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ABSTRAKT

Ciel'om tejto bakalarskej prace je zoznamit’ Citatel'a s moznost'ami zabezpecenia mobilného
operacného systému. RieSenie zahriiuje rady ako sa branit’ proti hrozbam z internetu, odpo-
rac¢ané nastavenia a aplikacie pre opera¢ny systém Android 6.0 Marshmallow, ukazka vlast-
né¢ho navrhnutého zabezpecenia, jeho overenie a otestovanie ako navrhnuté zabezpecenie

vplyva na vykon a vydrz zariadenia.

Ulohou teoretickej Casti je obozndmenie Citatel’a s najCastejSimi hrozbami z internetu a pou-

kazat’ na najpouzivanejsie operac¢né systémy v sucasnosti, pre mobilné zariadenia.

Prakticka Cast’ je mierena na rady pre ochranu mobilného operacného systému pred hroz-
bami. Tiez su tu popisané Standardné nastavenia zariadenia pre zabezpecenie, navrh vlast-

ného zabezpecenia pomocou aplikacii a nasledné testovanie vykonu a vydrze zariadenia.

Kracové slova: Android, i0S, mobilny opera¢ny systém, Google, mobilny telefon, tablet,

smartfon, Skodlivy softvér, bezpecnost’

ABSTRACT

The aim of this bachelor’s thesis is to acquaint the reader with the security features of the
mobile operating system. The solution includes advice on how to defend against threats from
the Internet, recommended settings and applications for the operating system Android 6.0
Marshmallow, demonstration of my own proposed security, its verification and testing as

the proposed security affects the performance and durability of the device.

The role of the theoretical part is to familiarize the reader with the most common threats

from the Internet and point to today’s most used operating systems for mobile devices.

The practical part is based on tips for protecting the mobile operating system from threats.
There are also described standard equipment settings for securing, designing custom security

using applications and subsequent testing performance and durability of the device.

Keywords: Android, 10S, mobile operating system, Google, mobile phone, tablet, smar-

tphone, malicious software, security
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UvVOD

Drviva vacsina l'udi, si uz nedokaze predstavit’ svoj Zivot bez smartfonu a pripojenia na in-
ternet. Pouzivame ho na skratenie ¢akania pri cestovani, rozhovory s rodinou alebo kama-

ratmi, zachytenie a zdiel'anie momentov v Zivote, a mnoho d’alSieho.

S nastupom Coraz modernejSich a vykonnejSich mobilnych zariadeni poskytujucich tieto
moznosti, narasta aj dovod dbat’ na dostatocné zabezpecenie mobilného zariadenia. V dnes-
nej dobe mobilné zariadenia uchovavaju vel’ké mnozstvo osobnych informacii majitela. In-
formacie ako napriklad telefonne kontakty, histéria komunikécie, ¢i uz ide o hlasova komu-
nikaciu, SMS, MMS, emaily, r6zne prihlasovacie udaje, bankové udaje, poloha uzivatela.
Prave preto chcem v tejto praci poukdzat’ a informovat’ o moznostiach uchovania svojich

citlivych udajov proti potencidlnemu zneuzitiu v stvislosti s hrozbami.

Teoreticka Cast’ prace sa sklada z dvoch kapitol. Prva kapitola sa zaobera najcastejSimi hroz-
bami z internetu, s ktorymi sa méze pouzivatel stretnut’ pri beznom pouzivani mobilného
zariadenia. Druhd kapitola prace je venovana najpouzivanej$Sim operacnym systémom urce-
nym pre mobilné zariadenia, ich stru¢nym popisom, vlastnostiam a stru¢nou historiou (An-

droid, iOS).

Prakticka Casti prace sa venuje kapitola 3,4 a 5. Tretia kapitola je uréend tipom ako sa branit’
proti najcastejSim hrozbam z internetu. V Stvrtej kapitole st popisané a ukazané priklady
Standardného zabezpecenia mobilného operaéného systému (Android 6.0 Marshmallow).
Posledna kapitola prace je venovana testovaniu navrhnutého zabezpecenia pomocou aplika-
cii slaziacich pre zabezpecenie a ndsledné testovanie, ako tieto aplikéacie vplyvaji na vykon

a vydrZ vybraného zariadenia.
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I. TEORETICKA CAST
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1 NAJCASTEJSIE HROZBY SUCASNOSTI Z INTERNETU

V sucasnej dobe je pojem bezpecnost’ na internete vel'mi Siroky a zaroven zohrava dolezita
ulohu. Mnozstvo uzivatelov, stretavajucich sa denne s internetovymi hrozbami, ktoré na

nich posobia, je Coraz viac.

Vysledny efekt Gitoku sa v lepSom pripade moze prejavit’ v podobe drobnych neprijemnosti
sposobenych beznym uzivatelom, ako napriklad kratkodobé vypadky webovych stranok.
V horSom pripade moze dochadzat’ k vel'kym finanCnym stratam, stratam osobnych tidajov

alebo zivotne ddlezitych funkcii zariadenia.

Hrozba je oznacenie pod ktorym moézeme chapat’ cokol'vek, ¢o mdze nejakym spdsobom
viest’ k neziadlcej zmene chovania systému, ovplyviiovaniu jeho parametrov alebo zmene
informécii. M6Zeme sem zahrnat vSetky osoby, prostriedky, udalosti ale aj myslienky, ktoré
predstavuju potencidlne narusenie integrity, dovernosti, dostupnosti alebo legalnosti pouzi-

tia.

Ochranou rozumieme vsetky fyzické mechanizmy, procesy alebo definované politiky, ktoré
maju sluzit’ k ochrane systému alebo majetku vSeobecne pred hrozbou alebo ttokom. Kazda
z ochran sa vSak vyznacuje svojou zranitelnostou. Su to vicSinou slabé miesta ochrany

alebo jej uplna absencia.

Pravdepodobnost’ tispesného ttoku dokazeme znizit' lepSou ochranou systému. V dnesnej
dobe uZ nie su ohrozené iba mobilné telefony a pocitace, ale vSetky zariadenia s pripojenim

na internet. [1] [2]

1.1 Virusy

Nézov virus je odvodeny od istych podobnosti s biologickym origindlom. Je schopny seba-
replikacie, ¢o znamena, ze dokéze sam seba mnozit’ za pritomnosti vykonatel'ného hostitel'a
ku ktorému je virus pripojeny bez jeho vedomia. Jedinym sposobom, ako sa dokaze virus
dostat’ do systému, je spustenie infikovaného programu. Virus sa postupne rozsiruje tak, Ze
po spusteni infikovaného programu sa aktivuje v operacnej paméti systému a zane napadat’
a infikovat’ d’alSie stibory v tomto systéme. Virusy ¢asto napadaju systémové subory ope-
racného systému, vd’aka ¢omu dochadza k spomaleniu vykonu zariadenia, jeho zamfzaniu
alebo dokonca k celkovému znefunkéneniu zariadenia. DokaZu mazat’ stibory a adresare,

menit’ obsah stiborov, Sifrovat’ data, pripadne poskodzovat’ hardware zariadenia. [1] [3]
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1.2 Trojske kone (Trojany)

Trojsky kon je druh skodlivého kddu, ktory sa pripaja k zdanlivo neSkodnému a legitimnemu
programu alebo aplikécii. Na rozdiel od virusov nie je Trojan schopny infikovat’ sibory a
seba-replikovat’ sa. Akondhle je program alebo aplikacia nainstalovany, Trojan sa aktivuje
a infikuje zariadenie. Vlastnici tychto skodlivych kédov mézu nasledne zachytit’ citlivé in-
formacie, ako napriklad tidaje o prihlaseni na bankové ucty alebo tidaje o kreditnych kartach.
Taktiez mozu zablokovat’ prehliada¢, ¢o ma za nasledok, ze zariadenie odosiela informacie
s vysokou prioritou bez opravnenia uzivatel'a. Méze tiez deaktivovat’ aplikacie alebo iplne

paralyzovat zariadenie.

Najznamejsie ,,Trojany* na mobilné zariadenia st The Skulls a Hummer. [4]

1.2.1 The Skulls

The Skulls je druh trojskeho kona, ktory sa pokusa prepisat’ sibory a urobit’ ich nepouzitel-
nymi. Jedna sa o jeden z trojskych koni, ktory je uréeny pre SymbOS. Siry sa prostrednic-
tvom Bluetooth. Ak je nainStalovany, zakaZze vSetky vstavané aplikacie na zariadeni a nahra-

dza ich ikonu obrazkom lebky v menu (okrem volania zo zariadenia a prijimania hovorov).

Pre jeho Uplné odstranenie je jedinou moZznost'ou vratit’ zariadenie spét’ do vyrobnych nasta-

veni. [5]

1.2.2 Hummer

Hummer je trojsky kon beZiaci v operacnom systéme Android. Tento Skodlivy kéd je spus-
teny inStalaciou infikovanych aplikdacii, najcastejSie cez obchod Google Play. Ked’ je zaria-
denie nakazené, Hummer sa prepne do pouZzivatela ROOT, ¢im ziska vSetky privilégia. Zna-
mena to, Ze ziska plny pristup do zariadenia a mdZe vymazavat’ a prepisovat’ l'ubovolné
stibory. Nasledne vloZi do zariadenia pop—up reklamy (vyskakovacie reklamy) a za¢ne na
pozadi stahovat’ a inStalovat’ nechcené aplikacie a hry. Ak sa ich pouzivatel’ pokusi odstra-

nit, nainstaluja sa znova.

Skodlivy kod sa d4 odstranit’ pomocou antivirusovych aplikacii, ktoré maju tento kod zahr-

nuty vo svojej databaze. [6]
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1.3 Spyware

Spyware je softvér skryvajici sa v zariadeni bez vedomia a sthlasu pouzivatel'a. Vyuziva sa
pre zbieranie informacii o zariadeni (hardvéri a softvéri) a jeho uzivatel'ovi, o navstevova-
nych strankach, heslach, e-mailovych adresach a osobnych tidajoch — meno, vek, adresa,

atd’...

Iné druhy spywaru robia zmeny v pouzivatel'skom zariadeni, ktoré st neprijemné a
mozu mat’ za nasledok spomalenie alebo znicenie zariadenia. Tieto programy moézu zmenit’
domovsk stranku alebo stranku vyhl'addvania webového prehliadaca, alebo pridat’ do pre-
hliadaca d’alsie komponenty, ktoré su pre pouzivatela nepotrebné. Taktiez stazuju zmenu
ich nastaveni na povodny stav. Ked'Ze spyware pouziva pamitové a systémové zdroje, apli-

kacie spustené na pozadi mézu spdsobovat’ systémové nehody alebo nestabilitu systému.

Pretoze je spyware samostatne spustitelny program, ma moznost’ sledovat’ stlacenie klaves,
skenovat’ subory v pamiti, sledovat’ iné aplikacie, ako napriklad chatové programy alebo
textové procesy, inStalovat’ d’alsi spyware, ¢itat’ sibory cookies a preniest’ tieto informécie
spat’ autorovi/vlastnikovi spywaru, ktory ich bud’ pozije na reklamné/marketingové tcely,

alebo preda inej strane.

Licencné zmluvy, ktoré sprevadzaji prevzatie softvéru, niekedy varuji pouzivatel’a, ze bude

nain§talovany Spywarovy program spolu s poZadovanym softvérom.

Casto je spojeny so softvérom, ktory zobrazuje reklamy alebo ktory sleduje osobné, alebo

citlivé informacie nazyvany Adware. [1] [3] [7] [8]

1.4 Adware

Pod pojmom Adware sa skryva legitimny program, ktory je ur¢eny na zobrazovanie reklam
koncovym pouzivatel'om, Casto zalozeny na sledovani prehliadania vymenou za pravo pou-
Zivania programu bezplatne. Niektoré typy Adware mozu obsahovat’ aj spyware a mézu byt’
klasifikované ako softvér porusujici ochranu stikromia. Adware svojou ¢innostou mdze
spomalit RAM a CPU zariadenia alebo internetové pripojenie pouzivatela vyuzitim Sirky

pasma na ziskanie reklam. [1] [3]
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1.5 Phishing

Phishing je proces podvodného pokusu o ziskanie citlivych informécii ako st pouZzivatel'ské
mena, heslé a udaje o kreditnych kartach, ktory sa maskuje ako doveryhodny subjekt v elek-
tronickej komunikécii. Na rozdiel od mnoho inych typov hackovania, dokaze Phishing oka-
mzite zistit’ heslo bez ohl'adu na jeho silu a to tak, ze uzivatel nemusi ani poznat’ rozdiel
(napr. stranka banky) a sam vyplni predvolené policka, kde su po nom pozadované doverné
informacie. Pri kazdej takejto sprave je treba zvysit pozornost’, pretoze banky nikdy nevy-

zaduju podobné zadavanie udajov cez e-mail. [1] [2]

1.6 Ransomware

Ransomware, tiez znamy pod pojmami ako crypto virus, crypto trojan, locky virus, en-
cryption virus alebo cryptoworm, je typ skodlivej aplikacie, ktory zamedzi uzivatel'ovi pri-
stup k dokumentom, obrazkom a d’al§im datam tym, Ze ich zaSifruje. Nasledne je vyzado-
vany desifrovaci kI'a¢, ktory ,,bude* poslany uzivatel'ovi po zaslani pozadovanej financne;j
Ciastky. Akondhle je Ciastka zaplatend, vlastnik Ransomware moze (ale nemusi) deSifrovaci
kl'a¢ poslat’.

Zariadenie moze byt nakazené spustenim zavirenej prilohy v maile, prostrednictvom webo-
vého prehliadaca alebo ndhodnou navstevou webovej stranky infikovanej tymto Skodlivym

softvérom.

Vécsina dnesnych antivirusov obsahuje néstroj na odstrdnenie Ransomware, ktory automa-

ticky testuje a odstrani vacSinu pokusov na preniknutie do zariadenia. [9]

1.7 Cerv (Worm)

Cerv je druh $kodlivého programu, ktory sa duplikuje z jedného adresara, jednotky, zariade-
nia alebo siete do iného. Vicsina Cervov sa posiela e-mailom a mnohi maju funkciu, ktora
im umoziuje posielat’ sa na kazdu adresu v konkrétnej postovej schranke. Dalsia populérna

metoda prenosu cervov je prostrednictvom lokalnych sieti.

Na rozdiel od virusu je ¢erv vlastnym programom a nemusi sa pripajat’ k spustitelnym su-
borom, hoci niektoré druhy majt vlastnu zlozku, ktora infikuje subory. Ked’Ze su spustitel-
nymi programami, moZu sa nakazit’ a vSetci ,,potomkovia“ tejto kopie ¢erva mézu byt infi-

kovani, a maju schopnost’ infikovat’ sibory na inych zariadeniach po ich spusteni. [1] [3]
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2 NAJPOUZIVANEJSIE OPERACNE SYSTEMY PRE MOBILY A
TABLETY

Operacény systém (OS) je zékladny systémovy softvér spravujuci hardvérové a softvérové
zdroje zariadenia, a poskytujuci sluzby programom spustenym na danom opera¢nym sys-
téme. Pri hardvérovych funkciach, ako su napriklad vstupy/vystupy a pridelovanie pamate,
slizi operacny systém ako sprostredkovatel’ medzi programami a hardvérom zariadenia.
Operacny systém tiez vykonava ulohy ako je napriklad sprava pamite, jej kontrola a pride-
lenie programom. Pridel'uje prioritu systémovym ulohdm, kontroluje vstupné/vystupné za-
riadenia, spravuje stibory a mnoho d’alSieho. V sucasnosti, takmer vSetky zariadenia, obsa-

hujuce integrované obvody, maju svoj vlastny opera¢ny systém. [10] [11]

Medzi najznamejsie operacné systémy pre mobilné zariadenia a tablety patri: Android OS,

108, BlackBerry OS, Windows OS.

2.1 Operacné systémy pre mobily a tablety

Na Obrazku 1 jasne vidime takmer §tvorndsobntl prevahu opera¢ného systému Android. Na
druhom mieste st so zna¢nou stratou mobilné telefony s operacnym systémom iOS. Tretie
miesto obsadili Unknown operac¢né systémy. Na Stvrtom a piatom mieste sa umiestnili ope-
raéné systémy Windows a Firefox OS s vel'mi malou hodnotou predaja. Dalej sa nachadzaju

ostatné operacné systémy, ktoré kvoli nizkemu pouzivaniu neuvadzam.

Pri Unknown OS sa predpoklada, Ze sa jedna z vel'kej Casti o lacné ¢inske mobilné telefony,
ktoré bezia na operacnom systéme zaloZenom na programovacom jazyku Java. Tieto zaria-
denia nie su také obmedzené ako funkéné mobilné telefony, ale neponukaji skutoény zazitok
zo smartfonu. Nizka cena tychto mobilnych telefonov ich robi popularnymi medzi pouZziva-

tel’'mi.
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Na Obrazku 2 vidime prevahu operacného systému iOS pre tablety. Na druhom mieste sa

umiestnili tablety s opera¢nym systémom Android a na d’al§ich miestach sa nachadzaju ope-

racné systétmy Windows, Unknown OS a Linux. Taktiez, ako pri mobilnych opera¢nych

systémoch, sa aj tu nachadzaji d’alie systémy, ale kvoli nizkemu pouzivaniu ich neuva-

dzam.

Vzhl'adom k nizkemu vyskytu operacnych systémov ako s Unknown OS, Windows, Linux

a Firefox, sa v tejto Casti prace zameriam na systémy Android a 10S.
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2.2 Android

Android je softvér pre mobilné telefony, tablety a skalu zariadeni, zahriiujucich vSetko od
prenosnych pocitacov po hodinky. Bol spusteny v roku 2003 a podl'a va¢siny zahrani¢nych

webov sa stal jednym z najoblibenejsich operacnych systémov na svete. [12]

Android je open source platforma vedena spolocnostou Google s ndzvom AOSP (Android
Open Source Project). Spolo¢nost’ Google pouziva tento projekt ako zaklad na vytvorenie

svojej verzie systému Android, ktori potom pouZzivaji ostatni vyrobcovia zariadeni. [13]

2.2.1 Historia operac¢ného systému Android

Operacny systém Android sa prvykrat dostal do pozornosti verejnosti v roku 2005, ked’ spo-
lo¢nost’ Google odkupila spolocnost’” Android, Inc. V tejto dobe ale eSte nebolo velmi
zname, ¢o konkrétne so spolocnostou zamysl'a. Informécie sa dostali na verejnost’ az v roku
2007, kedy spolo¢nost’ Google oznamila prvi skuto¢ne otvorenu platformu pre mobilné za-

riadenia na svete. [12]

2.2.2 Architektira opera¢ného systému Android

Operacny systém Android sa sklada z nasledujucich vrstiev, zndzornenych na diagrame.
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Obrazok 3 Architektura operacného systému Android [21]

Linux kernel

Linux jadro, umiestnené v spodnej Casti softvérového zasobnika Android, poskytuje Groven
abstrakcie medzi hardvérom zariadenia a hornymi vrstvami softvérového balika Android.
Zalozené na verzii systému Linux 2.6 poskytuje jadro syst¢ému Android sluzby ako su napri-

klad sprava napdjania, sprava pamite a ovladace zariadeni. [14] [15] [16]
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Hardware Abstraction Layer (HAL)

HAL, alebo hardvérova abstrakéné vrstva, je Specidlne navrhnutd pre dodavatelov. Tato
vrstva pomaha vlozit’ funkcie do systému bez toho, aby doslo k akymkol'vek jeho upravam.
Kazdy operacny systém ma inak navrhnuta HAL, pretoze st Specifické pre kazdé zariadenia.

HAL sa sklada z dvoch typickych Struktur: modul a zariadenie.

Struktura modulov v HAL sa uklada ako zdiel'ana kniZnica vo formate .so, ktora pozostava
zo zakladnych metadat, ako je Cislo verzie, autor, ktory navrhol modul a podobne, zatial’ Co

Struktara zariadenia je skutocny hardvér produktu. [14] [15] [16]
Android Runtime

Od zariadenia so systémom Android verzie 5.0 alebo vyssej, kazda aplikécia bezi vo svojom
vlastnom procese a ma vlastnu in§tanciu Android Runtime (ART). Android Runtime vytvara
prostredie pre spustenie viacerych virtualnych strojov na zariadeniach s nizkou paméatou po-
mocou suborov DEX. DEX je format bytecode navrhnuty Specialne pre Android, ktory kom-
piluje aplikécie v programovacom jazyku Java, ktoré nasledne mézu bezat’ na platforme An-

droid. [14] [15] [16]
Native C/C++ Libraries

Kniznice C/C++ zahfiiaju Siroku a r6znorodu skalu funkcii zahriiujacich grafiku 2D a 3D
grafiky, komunikaciu s protokolmi Secure Sockets Layer (SSL), spravu databaz SQLite, pre-
hravanie zvuku a videa, rendering bitmapovych a vektorovych pisiem, subsystém zobrazo-
vania, spravu grafickej vrstvy a implementaciu Standardnej kniZnice jazyka C (libc). [14]

[15][16]
Java API Framework

Cely subor funkcii operacného systému Android je k dispozicii prostrednictvom rozhrani
API napisanych v jazyku Java. Tieto rozhrania API tvoria stavebné bloky, potrebné na vy-
tvorenie aplikacii pre systém Android, a to zjednoduSenim opitovného pouzitia jadrovych,

modularnych systémovych komponentov a sluzieb, medzi ktoré patri:

e Bohaty a rozSiritelny systém zobrazenia sliiZiaci na vytvorenie pouZzivatel'ského pro-
stredia aplikacie vratanie zoznamov, mriezok, textovych poli, tlacidiel a dokonca aj
vstavaného webového prehliadaca.

e Spravca zdrojov, poskytujuci pristup k zdrojom, ako st lokalizované retazce, grafika

a subory rozlozenia.
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e Spravca upozorneni, ktory umoznuje vSetkym aplikécidm zobrazovat’ vlastné upo-
zornenia v stavovom riadku.

e Spravca aktivit, riadiaci zivotny cyklus aplikacii a poskytujici spolo¢ny spitny za-
sobnik navigacie.

e Poskytovatelia obsahu, ktori umoznuju aplikaciam pristup k idajom z inych aplika-
cii, napriklad aplikdcia Kontakty, alebo pre zdielanie vlastnych udajov. [14] [15]
[16]

System Apps

Android obsahuje sadu hlavnych aplikacii pre e-mail, SMS spravy, kalendare, prehliadanie
internetu, kontakty a d’alSie. Aplikacie, ktoré su sucastou platformy, nemaji ziadny Spe-
cidlny stav medzi aplikdciami, ktoré sa pouzivatel' rozhodne nainstalovat’. Takze aplikacia
tretej strany sa moZze stat’ predvolenym webovym prehliadacom, spravcom SMS alebo do-
konca predvolenou klavesnicou. Aj tu vSak platia niektoré vynimky, napriklad aplikacia Na-

stavenie systému. [14] [15] [16]

2.2.3 Vyhody operacného systému Android

Vyhodou opera¢ného systému Android je vel'mi dobré subezné spracovanie tloh (multitas-
king) a efektivita v oznameniach o tlohach v opera¢nom systéme, ako st: e-maily, aplikécie
a ich aktualizacie. Opera¢ny systém Android je open-source platforma, takze je 'ahko pri-
sposobitel'ny, existuje nan obrovské mnozstvo bezplatnych aplikacii a taktiez existuje mnoz-

stvo zariadeni, ktoré pracuji na tomto operacnom systéme. [17] [22]

2.2.4 Nevyhody opera¢ného systému Android

Nevyhodou v rdmci opera¢ného systému Android je optimalizacia, ktora nie je najlepSia pre
vSetky zariadenia z dovodu Castého vydavania novsich opera¢nych systémov. To sa odraza
aj na zakaznickej podpore, ktora je takmer nulova, a nizkom pocte bezpecnostnych aktuali-
z4cii, ktoré nevychadzaju tak asto ako by mali, pre starSie zariadenia vobec. Dalou nevy-
hodou v ramci bezpe€nosti je mozZnost’ inStalovania aplikacii tretich stran z inych zdrojov
nez je oficidlny obchod. TaktieZ meniace sa rozhranie v kaZdom zariadeni a potreba mat’

vytvoreny ucet na Google mo6zZeme brat’ ako nevyhodu. [23]
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2.3 i0S

10S (predtim iPhone OS), je mobilny operacny systém vytvoreny a vyvinuty spolo¢nostou
Apple Inc. vylu¢ne pre svoj hardvér, ¢o sa pozitivne prejavuje na jeho rychlej odozve a tiez
vydrzi batérie. Je to operany systém, ktory v sucasnosti ovlada mnohé mobilné zariadenia
spolocnosti, vratane iPone, iPad, iPod Touch. Rovnako, ako operacny systém Android, je

10S jeden z najpopulérnejSich operacnych systémov na svete.

Pouzivatel'ské rozhranie i0S je zalozené na priamej manipulécii pomocou gest s viacerymi
dotykmi. Prvky zariadenia pozostavaju z posuvnikov, spinacov a tla¢idiel, ktoré ul'ahcuju

prechadzanie medzi jednotlivymi aplikaciami. [18]

2.3.1 Historia operacného systému iOS

Operacny systém bol spolu s prvym iPhone zariadenim predstaveny v januéri 2007 a uve-
deny na trh v juni toho istého roku. Prvy opera¢ny systém iPhone nemal oficiadlny nézov, ale
Steve Jobs uviedol, ze je to verzia OS X, pretoze zdiel'al kod s operacnym systémom Mac.
Prvy systém bol dost” oklieSteny o sa tyka funk¢nosti. Neobsahoval Ziadny obchod s apli-
kaciami, ziadne priecinky, nepodporoval multitasking. Bol ale revolu¢ny so zavedenim kon-
ceptu ,,multi-touch* obrazoviek do sveta. Ako uviedol Jobs, systém tieZ kombinoval ,,iPod,

telefon a internetovy komunikaény prostriedok®.

Ani nie o rok neskor iPhone pridal App Store v telefone OS 2. Miliony stiahnuti boli neskor

pravdepodobne najddlezitejSou stiast'ou uspechu iPhone. [25]

Prelom nastava az s uvedenim iPhone 4 v roku 2010, ktory priniesol dve vel'ké softvérové
funkcie a to aplikdciu multitaskaing a FaceTime. Zaviedol tiez koncept zloziek. V tomto

roku tieZ Apple uptsta od oznacenia ,,iPhone* a za¢ina pouZzivat’ nazov ,,iOS*. [24]

2.3.2 Architektira opera¢ného systému iOS

Architekttra 10S je zjednoduSenou verziou operacného systému Mac OS X, pouzivaného
v pocitacoch od spolocnosti Apple. Tato architektura sa sklada z nasledujucich vrstiev zob-

razenych na diagrame.
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Obrazok 4 Architektura operacného systému iOS [26]
Core OS Layer

Technologie a frameworky vo vrstve Core OS poskytuju na nizkej urovni sluzby tykajuce
sa hardvéru a sieti. Tieto sluzby su zaloZené na zariadeniach vo vrstve Kernel a Device Dri-

vers. Vrstva Core OS implementuje funkcie suvisiace s bezpe¢nost'ou aplikacii.

e Gatekeeper umoziuje pouzivatel'om zablokovat’ inStalaciu softvéru, ktory nepoché-
dza z Mac App Store a od identifikovanych vyvojarov. Ak aplikécia nie je podpisana
Developer ID certifikdtom vydanym spolo¢nostou Apple, nebude sa na systémoch

spustat’, ak maju tuto moZznost’ zabezpec€enia spustent.
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e Aplikacia Sandbox poskytuje poslednt obrann liniu pred ukradnutim, poskodenim
alebo odstranenim pouzivatel'skych udajov ak je systém napadnuty Skodlivym ko-
dom. Sandbox taktiez minimalizuje Skody sposobené chybou v kédovani. Jeho stra-
tégia je dvojita a to tak, ze umoznuje podpisat’ ako aplikacia komunikuje so systé-
mom. Nasledne poskytne aplikacii iba pristup, ktory potrebuje na svoju pracu a nic¢
viac. Taktiez umoziuje pouzivatel'ovi transparentne pridelit’ aplikacii pristup pomo-
cou dialogov Otvorit’ a Ulozit, a d’alSich znamych interakcii pouzivatel'ov.

e i0S pouziva bezpecnostnu technoldgiu znamu ako podpisovanie kédov, ktord umoz-
nuje potvrdit, Ze aplikacia bola skuto¢ne vytvorena danym vyrobcom. Po podpisani
aplikécie dokaze systém rozpoznat akukol'vek zmenu, ¢i uz ide o nahodni zmenu
alebo zmenu Skodlivym kédom. Roézne bezpecnostné technologie, vratane App

Sandbox a rodicovskej kontroly, zavisia od podpisania kddu. [27]
Core Services Layer

Technolodgie obsiahnuté vo vrstve Core Services Layer sa nazyvaji zakladné sluzby, pretoze
poskytuju zdkladné sluzby pre aplikécie, ale nemajt ziadny vplyv na pouzivatel'ské rozhra-
nie aplikdcie. Vo vSeobecnosti su tieto technologie zavislé na radmcoch a technoldgiach

cv v

zariadenia. [27]
Media Layer

Charakteristickymi znakmi pouZivatel'ského rozhrania OS X je jeho grafika. VyuZitie tech-
nologie Media Layer umoziuje, aby aplikacie pouzivali 2D a 3D grafiku, animacie, obra-
zove efekty a profesionalne audio a video funkcie. OS X podporuje viac ako 100 typov mé-

dii, ktoré pokryvaju cely rad audio, video, obrazkov a streamovanych formatov. [27]
Cocoa Touch Layer

Aplika¢na vrstva Cocoa Touch Layer je primarne zodpovedna za vzhl'ad aplikacii a ich re-
akciu na akcie pouZivatel'ov. NavySe mnohé funkcie, ktoré definujii pouzZivatel'ské rozhranie
OS X, ako je Centrum upozorneni, ReZim celej obrazovky a Automatické ukladanie, st tak-

tiez implementované Cocoa Touch Layer. [27]

2.3.3 Vyhody opera¢ného systému iOS

Vyhodou je optimalizécia hardvéru aj softvéru riadena spolocnost'ou Apple. Aj pre starSie

zariadenia vychadzaji pravidelné aktualizacie. 10S je privetivy z hl'adiska uzivatel'ského
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rozhrania, mé vynikajucu zdkaznicku podporu a celkovy pristup k zadkaznikovi. Aplikacii je
sice menej ako pre operacny systém Android ale z hl'adiska bezpecnosti a kvality st na tom

lepsie. [23]

2.3.4 Nevyhody opera¢ného systému iOS

Ked’ze i0OS nie je open-source, vSetky jeho sluzby a zariadenia patria spolo¢nosti Apple,
ktora ma plnu kontrolu nad aplikaciami a obsahom, ktory je va¢Sinou plateny a nie je mozné
ho d’alej zdiel'at’. Nevyhodou je tiez povinnost’ pouzivania sluzby iTunes pre synchronizaciu
vSetkych stborov so zariadenim. 108 taktieZ nepodporuje externé ukladanie, Co znamena Ze

zariadeniu nie je mozné rozsirit’ tlozisko pomocou SD kariet. [23]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 23

3 OCHRANA PROTI SKODLIVEMU SOFTVERU

V tejto Casti bakalarskej prace popisujem zakladné a najcastejSie zabezpecenie proti Skodli-
vému softvéru popisovanému v teoretickej Casti, kapitola 1. V kapitole 5 je nasledne prak-

ticky ukazané ako sa proti tymto Skodlivym softvérom branit’.

3.1 Ochrana proti virusom a ¢ervom

Pre ochranu zariadenia proti virusom sa pouziva antivirusovy softvér, ktory sluzi ako pomy-
selna brana medzi zariadenim a internetom. Antivirusovy program, pri stahovani suborov
alebo aplikécii z internetu a pred ich ulozenim do zariadenia, preskenuje danti aplikaciu a za-
isti, ze sa virus do zariadenia nedostane. TaktieZ je dobré dbat’ na to, aby bol dany antiviru-
sovy program, operacny systém a rézne d’alSie programy pravidelne aktualizované, pretoze

nové hrozby z internetu sa objavuju denne.

V tomto pripade sa daji pouzit’ aj bezpecnostné baliky firewall, ktoré su uréené pre zabra-
nenie neopravneného pristupu do alebo zo sikromnej siete. Firewally m6zu byt implemen-
tované ako hardvér a softvér, alebo kombinacia oboch. Tiez mézu byt aj sucastou operac-
ného systému. Siet'ové firewally st Casto pouzité pre zabranenie neopravnenych pouzivate-
l'ov internetu pristupovat’ k stkromnym sietam pripojenym na internet. VSetky spravy vstu-
pujuce alebo optstajuce sukromn siet’ prechddzaji cez branu firewall, ktord skuma kazdu
spravu a blokuje tie, ktoré nespiiiajii dané bezpeénostné kritéria. Softvérové firewally st na-
inStalované v zariadeni rovnako ako kazdy softvérovy program a uzivatelia si ich dokazu
prispdsobit’, o umoziuje urcitl kontrolu nad funkciami ochrany. Taktiez chrania zariadenia

pred vonkajSimi pokusmi o ich ovladanie alebo pristupmi k tomuto zariadeniu.

3.2 Ochrana proti Tréjskym koniom

V tejto suvislosti je prvou a najlepSou moznost'ou ochrany proti trdjskym koniom nikdy ne-
otvarat’ prilohy e-mailu alebo spustit’ program, ak si uZivatel nie je isty z akého zdroja po-
chéadza. Tieto typy virusov su v sucasnosti rozSirené najmenej, ked’Ze ich funkcia sa postu-

pom Casu nemeni. Preto na ich detekciu a odstranenie postaci antivirusovy program.

3.3 Ochrana proti Spyware a Adware

MoZno najddlezitejSim krokom v zabraneni infikovania zariadenia Spywarom je mat nain-
Stalovany nastroj, ktory dokéze detekovat’ a zabranit’ inStalacii Skodlivého kodu do zariade-

nia. VécSina antivirusovych programov je U€innd pri identifikacii r6znych typov Spywaru,
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ale nemusi rozpoznat’ vSetky jeho varianty. Dobrym rieSenim je mat’ nainStalovany okrem
antivirusového softvéru aj softvér na detekciu Spywaru. Spyware sa do zariadenia ¢asto do-
stava pri navsteve infikovanych alebo skodlivych webovych stranok. Preto by mal byt’ uzi-
vatel’ opatrny pri klikani na odkazy webovych stranok z neznamych zdrojov. Okrem toho je

dobré stahovat’ programy iba z déveryhodnych webovych stranok.

Spyware sa dokaze nainstalovat’ do zariadenia aj pomocou pop-up okna. Preto je potrebné
dbat’ na zvySenu pozornost’ pri zobrazeni neziaduceho alebo ndhodného upozornenia a ne-
klikat’ na tlac¢idlo ,,Stihlasim® alebo ,,OK", ¢im sa uzavrie kontextové okno. V skutoCnosti
sa do zariadenia nainstaluje Skodlivy softvér. Namiesto toho je dobré toto okno zavriet klik-

nutim na ,,X* v rohu upozornenia, ktoré je vo vel'mi vel'a pripadoch zle viditeI'né.

Aktualizovanie webového prehliadaca moze taktiez pomdct’ zabranit’ inStalacii Spywaru.
Vicsina prehliada¢ov dokaZe upozornit’ na Skodlivé programy a navrhnat’ bezpecny postup

v pripade moznej infikécie.

3.4 Ochrana proti Phishing

Vyrazné zniZenie Sance na to stat’ sa obetou utoku typu Phishing, je byt opatrny pri online
prehliadani a kontrole e-mailov. Je dobré neklikat na odkazy v e-maile, pokial’ si uzivatel
nie je isty, €1 sa jedné o autenticky zdroj. Ak ma uzivatel' pochybnosti, je vhodné otvorit’
nové okno prehliada¢a a zadat’ adresu URL do panela s adresou. TieZ je potrebné davat’ si
pozor na e-maily vyZadujice doverné informécie — hlavne ak sa jednéd o osobné udaje alebo
bankové informacie. Legitimne organizécie, vratane banky, totiZ nikdy nebudu poZzadovat’
citlivé informacie prostrednictvom e-mailu. Vel'mi vela e-mailov sliziacich na Phising je
vel'mi 'ahké rozoznat’. E-maily sa od tych pravych odliSuju mnoZstvom slov, velkymi a ma-
lymi pismenami, a vykri¢nikmi. M6Zu tiez obsahovat’ neosobny pozdrav alebo nepravdepo-

dobny obsah.

Druhou dolezitou vecou je venovat’ pozornost’ skratenym linkom, najma na socialnych mé-
didch. Cyber-krimindlnici ¢asto pouzivaju tieto sluzby na to, aby si pouZzivatel myslel, Ze
klikol na legitimny odkaz, ale v skuto¢nosti je neimyselne nasmerovany na falo$nu stranku.
Tieto falosné stranky st pouzivané na ukradnutie zadanych osobnych udajov alebo na vyko-

nanie Utoku typu ,,drive-by-download*, ¢im zamoruju zariadenie Skodlivym softvérom.

Uzivatel’ by mal vZdy, ak je to mozné, pouZzivat’ bezpecnli webovil stranku (oznacent proto-

kolom https:// a ikonou zdmku v paneli s adresou prehliadaca), ktori chce prehl'adéavat’, a to
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hlavne pri odosielani citlivych informécii ako st osobné udaje. Nikdy by nemal pouzivat
verejné, nezabezpeCené Wi-Fi na prezeranie bankovnictva, nakupovanie alebo zaddvanie

osobnych udajov. Pokial je to mozné, treba pouzit’ internet od operatora.

3.5 Ochrana proti Ransomware

Najlepsou ochranou proti Ransomware je prekonat’ uto¢nikov tym, ze uzivatel’ nebude ohro-
zeny ich ttokom. Znamena to denné zalohovanie dolezitych udajov, takze aj v pripade, ze
sa zariadenie uzamkne a zaSifruje, nebude potreba platit’ utocnikom za to, aby svoje udaje
znovu ziskal. Tiez je dobré nezabudnut’ na to, Ze Ransomware dokaze Sifrovat’ stibory na
mapovanych jednotkach. To zahfia akékol'vek externé jednotky ako je napriklad USB, ako
aj vSetky subory v sietach alebo cloudovych stboroch. Takze to, Co uzivatel’ potrebuje, je
bezny rezim zalohovania, externy disk alebo zalohovacia sluzba, ktora je odpojena od zaria-

denia, ak nie je potrebna.
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4 STANDARDNE ZABEZPECENIE MOBILNEHO OPERACNEHO
SYSTEMU

Tato kapitola popisuje mnou odporucané postupy, tipy a aplikacie pre Standardné zabezpe-
¢enie mobilného operacného systému s operacnym systémom Android 6.0 Marshmallow.
Specifikaciu testovaného zariadenia najdete v prilohe (P I: HW SPECIFIKACIA
MOBILNEHO TELEFONU LENOVO A7000).

Tento operacny systém bol zvoleny z dovodu, ze sa jedna o najpouzivanejsiu verziu operac-
ného systému Android v dobe pisania prace, t.j. Januar 2018, ako mézeme vidiet na Obrazku
5, ale taktiez z dovodu vlastnenia zariadenia s tymto systémom. Co sa odraza na jednoduch-
Som testovani zabezpecCenia, nez by bolo pri emulovani operacného systému na pocitaci,

ktoré by nebolo tak presné ako na redlnom zariadeni. [28§]

Celosvetovy podiel pouzivania opera¢ného
systému Android

5,54% 5:84%
, ()

6,17%
9,88% \

19,64%

23,69%

= 6.0 Marshmallow = 7.0 Nougat 5.1 Lollipop 4.4 KitKat

= 7.1 Nougat = 5.0 Lollipop = [né

Obrazok 5 Pouzivané verzie os Android k januaru 2018 podla webu Statcounter

[28]

4.1 Fyzické zabezpecenie mobilného telefonu

Strata alebo odcudzenie mobilného telefénu je jedna z najcastejSich pri€in straty osobnych
tidajov. Mobilné zariadenia sa stracaju alebo kongia v rukach niekoho iného pravidelne. Ci
uz sa jedna o sluZobny mobilny telefon alebo vlastny, skuto¢nost’, Ze nakoniec pristane v ru-
kach iného ¢loveka, je vazny bezpecnostny problém. Je to jeden z najhorSich scenarov, pre-
toze mobilny teleféon v dnesnej dobe obsahuje obrovské mnozstvo informacii o uzivatel'ovi,

¢i uz sa jedna o osobné udaje, hesla alebo e-maily. Pritom ide iba o jednu stranu mince. Co
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napriklad, ak uzivatel’ povoli inému ¢loveku pouzit’ jeho mobilné zariadenie na telefonova-
nie alebo napisanie SMS spravy? Povolenie takéhoto pristupu do mobilného zariadenia sa

moze rovnat’ strate vel'mi citlivych informacii o vlastnikovi (pripadne zamestnavatel'ovi).

Tipov, ako sa proti takejto strate osobnych udajov branit’, je viacero. Jednou zo zékladnych
chyb uzivatel'ov je ponechanie predvoleného zdmku karty SIM (PIN kodu). Format PIN

koédu byva spravidla vel'mi 'ahko zapamétatel'ny, preto ho vdésina uzivatel'ov nezmeni.
AKo si zmenit’ PIN kéd SIM Kkarty ?

Vybrat’ v ponuke ikonu Nastavenie -> ist’ do ponuky ,,systém‘ -> pokracovat’ do ,,zabezpe-
Cenie -> dalej do ,,Nastavenia zabezpecenia karty SIM* -> zvolit moznost’ ,,Uzamykat

kartu SIM* (ak nie je zapnutd) a vybrat’ ,,Zmenit’ PIN karty SIM*

L AL FY

Vyber SIM karty

02 -SK 01 4KA SK 02

Uzamykat kartu SIM

Ak chcete telefon pouzit, musite zadat kod m
PIN

Zmenit kéd PIN karty SIM

Obrazok 6 Nastavenie PIN kodu pre SIM kartu

Dal§im odpora¢anym krokom pre zabezpedenie mobilného zariadenia je nastavenie uzamy-
kacej obrazovky po kazdom uspani zariadenia. Tychto zabezpeceni existuje viacero, ako
napriklad prejdenie prstom, hlasové odblokovanie, odblokovanie vzorom, PIN kdédom alebo
heslom. Z tychto nastaveni rozhodne neodporti¢am odblokovanie prstom, pretoZe sa jedna

len o potiahnutie prsta po displeji zariadenia. Taktiez neodpora¢am odomykanie hlasom, pri



UTB ve Zliné, Fakulta aplikované informatiky 28

ktorom je znizend bezpecnost’ tym, ze tdto moznost’ ma problém s rozpoznanim, ak zazna-
mena podobny hlas ako ma vlastnik zariadenia. Rovnako neposkytuje dostato¢nti ochranu

v pripade nahravky vlastnikovho hlasu.

Odportcanou formou zabezpecenia je odblokovanie vzorom alebo heslom. Tieto dve moz-
nosti poskytuju dostatoéni formu zabezpecenia, pricom uzamknutie mobilného zariadenia
heslom je bezpecénejsie ale pomalSie, a uzamknutie vzorom menej bezpecné ale za to rych-
lejSie. Samozrejme aj tu plati, Ze ¢im viac znakov heslo obsahuje, tym zabezpecCenejsie sa

zariadenie stava.
Ako zabezpedlit’ zariadenie uzamykacou obrazovkou ?

Vybrat’ v ponuke ikonu Nastavenie -> ist’ do ponuky ,,0s0bné‘ -> pokracovat do ,,uzamknut’

obrazovku* -> zvolit jednu z moznosti uzamknutia obrazovky

1 Xillly

Moznosti odomknutia Volba vzoru

Ziadne :
Vzor bol zaznamenany

Prejdenie prstom

Vzor

KedZe ste zapli sluzby dostupnosti, vase
zariadenie nepouZije zamku obrazovky na
zvysenie miery Sifrovania udajov.

PIN

KedZe ste zapli sluzby dostupnosti, vase
zariadenie nepouzije zamku obrazovky na
zvysenie miery Sifrovania udajov.

Heslo
Kedze ste zapli sluzby dostupnosti, vase ®
zariadenie nepouZije zamku obrazovky na

zvysenie miery Sifrovania udajov.

Skusit znova Pokracovat

Obrazok 7 Nastavenie zabezpecenia obrazovky

Poslednym odporuc¢anym krokom pred stratou alebo krddezou mobilného zariadenia st pro-
gramy tretich strdn s funkciami Anti-Theft. Tieto aplikdcie dokaZu monitorovat’ stratené
alebo ukradnuté zariadenie pomocou GPS a ur¢it’ jeho polohu. Ja osobne mézem odporucit’

aplikaciu ESET Mobile Security & Antivirus . Jedna sa o aplikdciu s mnohymi funkciami,
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vratane antivirusu. Tento program dokéze pomocou GPS zistit’ stav zariadenia, jeho po-
slednu zndmu polohu, posledné navstivené stranky. Dokéze odosielat’ fotografie z predného
a zadného fotoaparatu, ¢i ma dokonca moznost’ poslat’ spravu pri zle zadanom hesle alebo

neznamej SIM karte s informaciami o nej.

4.2 Zalohovanie a synchronizacia dat

Velka vidcsina uzivatel'ov pravidelne nezalohuje svoje data. V dnesnej dobe sa da o data
prist’ kedykol'vek. Zalohovanie sa moze zdat’ ¢asovo narocné a zastrasujuce, ale vobec to tak

nie je. Kazdy to zvladne a kazdy by to mal robit’.

Odbornici odporucaju pravidlo 3-2-1 na zalohovanie: tri kdpie dokumentov, dve lokalne (na
roznych zariadeniach) a jedna mimo lokality. Pre vel'ky pocet I'udi to znamena mat’ povodné
data ulozené v pocitaci, zalohu na externom pevnom disku a d’alSie data ulozené na cloude.
S takymto systémom je vel'mi nepravdepodobné, Ze sa stratia vSetky udaje v pripade, Ze

bude zariadenie stratené, poskodené, atd’... [29]

V dnesnej dobe je na vyber vela aplikacii, ktoré poskytuju cloudové sluzby. Aplikaciu staci
len stiahnut’, nainstalovat’, nastavit’ a o vSetko ostatné sa aplikdcia postard sama. Cloudové
sluzby sluZzia tiez vel'mi dobre ako synchroniza¢ny néstroj, ked’Ze cela synchronizacia pre-
bieha na internete. Ide o to, ze sa udaje synchronizuju so serverom, ktory vedie k ciel'u tilo-
ziska v cloude, a tym dokaZe zmenit’ kazd Gpravu dokumentu v zariadeni a zaroveinl aj na
cloude. Takto uZivatel'ovi odpada starost’ o neustale kopirovanie a prepisovanie dokumentu.
Dalsou vyhodou cloudovych sluZieb je, ze st multiplatformné, tzn. dokumenty alebo data
uloZené na mobilnom telefone mézu byt’ otvorené, upravené, kopirované na d’al’Sich zaria-

deniach majtcich a podporujucich danu sluzbu.

Mnou podporované aplikécie na zdlohovanie a synchronizaciu dat pre mobilné zariadenia st
Microsoft OneDrive a Google Drive . Google Drive odporti¢am hlavne kvoli previazaniu na
sluzby od spolo¢nosti Google, ¢i uz ide o e-mailového klienta, kancelarsky balik alebo za-
riadenia s opera¢nym systémom Android. Vel'kou vyhodou je taktiez otvaranie, upravovanie
a zdiel'anie priamo v aplikacii. V pripade Microsoft OneDrive plati, rovnako ako pri pred-
chéadzajtcej aplikacii, previazanie na sluzby od Microsoftu s tym, Ze aplikdcia umoZznuje
zalohovat nielen dokumenty ale aj nastavenie zariadenia, a v pripade poruchy na zariadeni

dokéze vratit’ systém do povodného stavu.
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4.3 InStalovanie aplikacii

Aplikacie su jednym z najcastejSich zdrojov infikovania operacného systému Skodlivym
softvérom. Preto najlepSim moznym rieSenim, ako inStalovat’ aplikacie do zariadenia, je cez
obchod Google Play. Pri instalovani aplikécie je dobré dbat’ na zvySent pozornost’ z dovodu
mozného stiahnutia nechcenej aplikacie, pretoze Google Play obsahuje ohromné mnozstvo
roznych aplikacii a nie vSetky su bezpecné. K vacsej bezpecnosti ma dopomdct’ aj aplikacia
Google Play Protect, ktora je priamo instalovana k aplikécii Google Play a pravidelne kon-
troluje aplikacie a zariadenie, a hl'ada stopy po Skodlivom softvéri, preto je dobré tuto funk-
ciu povolit’ v nastaveniach aplikacie. TaktieZ pomaha sledovat’ hodnotenia a recenzie apli-
kéacie. V pripade jej nahlasenia ako Skodlivého softvéru viacerymi uZivatelmi sa Google

touto aplikaciou zacne zaoberat'.

Dal$ou velmi ddlezitou vecou pri indtalovani novych aplikacii z obchodu Google Play st
povolenia, ktoré aplikacie vyzaduju od daného mobilného zariadenia. Méze ist’ o vSetko od
informécii o pripojeni k internetu az po monitorovanie hovorov. Preto je dobr¢ si tieto po-

volenia kontrolovat’ pri kazdej inStalécii.

Battery Monitor X

System monitor tools lab - Cpu Ram Battery

Této aplikécia ma pristup k:
Fotky, média, stibory

« read the contents of your USB storage
* modify or delete the contents of your USB storage

B UloZisko

« read the contents of your USB storage
+ modify or delete the contents of your USB storage

W Informécie o pripoieni Wi-Fi v
Aktualizécia aplikacie Battery Monitor mdze automaticky pridat Zrusit

daldie funkcie do kazdej skupiny. Dal3ie informacie

Obrazok 8 Povolenia pre aplikaciu

Poslednou doélezitou vecou je mat’ v nastaveniach zariadenia vypnuti moznost’ povolenia
inStalacie aplikécii z neznamych zdrojov. Tymto nastavenim sa zamedzi inStalovanie apli-

kacii z inych zdrojov, neZ s overené zdroje.
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4.4 Pravidelna aktualizacia opera¢ného systému a aplikacii

Aktualizécia softvéru v operatnom systéme Android je vel'mi jednoducha a staci k tomu iba
pripojenie na internet. Sluzba Google Play sa automaticky postara o to, aby bola v zariadeni
nainstalovand aktualna verzia softvéru. Samozrejme sa priamo v aplikécii d nastavit’ sposob
automatickej aktualizacie, pripadne jej vypnutie. Tito moznost’ v§ak neodporucam z dovodu
zabezpecenia zariadenia. Mnohé zo zastaralych aplikacii mozu obsahovat’ chyby alebo skod-

livy softvér, o moze viest’ k spomaleniu alebo uplnému znefunkéneniu zariadenia.

Co sa tyka pravidelnej aktualizacie operaéného systému a bezpeénostnych aktualizacii je to,
¢o sa operacného systému tyka, horsie. Z dovodu rychleho vydavania novs$ich a novsich ver-
zii operacného systému dochadza k strate podpory pre starSie verzie. Taktiez dost’ zaleZi na
vyrobcovi daného zariadenia, ktory by mal dodrziavat’ nasadzovanie opravnych aktualizacii

na zariadenie.

4.5 Vypinanie automatického pripojenia na Wi-Fi, Bluetooth

Poslednou radou pri zabezpeceni mobilného opera¢ného systému je zvysena pozornost’ pri
pripajani k nezabezpecenym sietam. Velka vacsina uzivatel'ov zabuda po praci s mobilnym
zariadenim vypinat’ Wi-Fi a moZe sa stat’, Ze sa zariadenie pripoji k nezabezpecene;j sieti.
Vicsina tychto sieti sice nebezpecna byt nemusi ale moZe sa stat’, Ze sa uto¢nik vel'mi 'ahko

pomocou nezabezpeceného pripojenia dostane k citlivym informéciam.

Ak uz sa uzivatel’ chce pripojit’ na takto nezabezpecenu siet’, odporu¢am nepracovat’ s citli-

vymi udajmi.
4.6 Dal§ie odporucané programy

Prehliadac Adblocker - Za miia vel'mi osvedCeny program, ktory slizi ako dobra alternativa
k prehliadacom. Dokaze blokovat’ vSetky druhy reklam na webovych strankach, ¢i uz ide
o reklamné videa alebo pop-up reklamy. Tym sa zniZuje riziko nakazenia zariadenia Skodli-
vym softvérom. Bliz§ie informacie o programe v prilohe (P II: ODPORUCANE
APLIKACIE PRE ZABEZPECENIE OPERACNEHO SYSTEMU ANDROID ).

Malwarebytes — Odpori¢am ako nédhradny antivirus. Jednd sa o program pre kontrolu
a ochranu zariadenia pred skodlivym softvérom ako je Malware, Ransomware a iné bezpec-
nostné hrozby pre mobilné zariadenia, s pravidelne aktualizovanou datab4azou. Program do-

kaze najst’ aj také hrozby, ktoré iny antivirusovy program nedokaze, preto odporucam aj pri
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podozreni, Ze je zariadenie infikované, preskenovat’ ho okrem pouzivaného antivirusu aj
touto aplikdciou. Na Obrazku 10 mdézeme vidiet' hlavné menu aplikacie po nainStalovani
v mobilnom zariadeni. Bliz8ie informacie o programe v prilohe (P II: ODPORUCANE
APLIKACIE PRE ZABEZPECENIE OPERACNEHO SYSTEMU ANDROID ).

Dashboard
SECURITY
Scanner
@  Ssecurity audit
APP MANAGER

Your apps
4s Privacy audit
GENERAL
Ww  Premium features

™  Malwarebytes Labs

¥  Settings

Obrazok 9 Aplikacia Malwarebytes v obchode Google Play a prehlad hlavného

menu programu
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5 TESTOVANIE NAVRHNUTEHO ZABEZPECENIA

V predchadzajtcej kapitole sme si predstavili rézne nastavenia a aplikacie, ktoré dokazu za-
bezpecit’ zariadenie a znizit' tak Sancu utoku, ¢i uz ide o fyzicku stratu zariadenia alebo

o utok z internetu.

Tato kapitola bakalarskej prace ukazuje mnou zvolené nastavenie zabezpecenia mobilného
opera¢ného systému, ¢i uz ide o priame nastavenie alebo aplikaciu sliziacu na zvysenie bez-
pecnosti zvoleného operacného systému. V kapitole taktiez moézeme vidiet’ overenie mnou

navrhnutého zabezpecenia operacného systému a tiez aj test vykonu a vydrze zariadenia.

5.1 Nastavenie a aplikacie pre zabezpecenie zariadenia

Co sa tyka nastavovacej Casti, na zariadeni je nastaveny PIN kod, spolu z uzamykanim ob-
razovky na heslo a to nie len manualnym vypnutim displeja zariadenia, ale aj automatickym
zhasnutim obrazovky po 30 sekundédch neaktivity uzivatela. V nastaveni zariadenia je tak-
tiez deaktivovand moznost’ inStalovat’ aplikacie z neznamych zdrojov. Zariadenie je tieZ pri-

pojené k sluzbe Google pre synchronizaciu a ukladanie dat na cloud.

Aplikacie, ktoré som zvolil pre zabezpecenie operacného systému, su ESET Mobile Secu-
rity & Antivirus a taktiez program NoRoot Firewall, pomocou ktorého dokdZeme aplika-
cidm povolit’ alebo zakdzat’ komunikéciu s internetom. Ako internetovy prehliada¢ som zvo-
lil Chrome, ktory ma v sebe vstavanu funkciu bezpe¢ného prehliadania, pomocou ktorej do-

kaze upozornit’ na nebezpecnu internetovua stranku.

5.2 Overenie navrhnutého zabezpecenia

Overenie navrhnutého zabezpecenia prebiehalo v nasledujucich krokoch, kde som pri ove-
reni proti kradezi vysktsal va¢Sinu moznosti, ktoré pontkal program ESET Mobile Security
& Antivirus, presnejsie jeho funkcia Anti-Theft. Dalsou moZnostou testovania bolo testo-
vanie proti utokom z internetu, kde som pomocou falosného virusu overil spravne nastavenie
aplikacie. Poslednym testom som zaistil bezpecnost’ pri prehliadani internetu cez mobilné
zariadenie. BliZsie informacie o programe v prilohe (P II: ODPORUCANE APLIKACIE
PRE ZABEZPECENIE OPERACNEHO SYSTEMU ANDROID ).
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5.2.1 Overenie zabezpecenia proti strate a kradezi

Mobilné zariadenie je pomocou programu ESET Mobile Security & Antivirus zabezpecené
proti kradezi a to hned’ za pomoci niekol’kych funkcii. Medzi najhlavnejSiu funkciu patri
moznost’ zvolit’ aplikaciu ako spravcu svojho zariadenia, ¢im sa aktivuje bezpecnostni opat-
renie, ktoré pri 3 zlych pokusoch zadanych pri odblokovani zariadenia toto zariadenie za-
blokuje. Nasledné odblokovanie prebieha formou uzivatel'ského hesla ktoré si uzivatel’ v da-
nej aplikacii zvoli ako bezpecnostné. Ako mozZeme vidiet' na Obrazku 9 zariadenie dokazeme
taktiez ovladat’ na dial’ku pomocou SMS prikazov, ¢i uz ide o uzamknutie telefonu, poslanie

GPS suradnic zariadenia alebo kompletné vymazanie dat v zariadeni.

& PRIKAZY B Zariadenie je zamknuté!

Pre vykonanie prikazu, odoslite nasledujuci
kod textovou spravou z akéhokolvek telefonu.
Nahradte heslo vasim SMS heslom.

eset lock heslo

@

Zariadenie je zamknuté!

eset siren heslo : :
Uzamknuté pomocou SMS textového prikazu

Ak vam toto zariadenie nepatri,
eset find heslo kontaktujte majitela.

eset wipe heslo

Kontakt na vlastnika

Nudzové volanie Odomknat

Obrazok 10 Uzamknutie zariadenia pomocou SMS prikazu

5.2.2 Overenie proti hrozbam z internetu

Obrazok 10 ukazuje upozornenie z antivirusového programu pri pokuse o pripojenie k ne-
zabezpecenému internetovému pripojeniu. Toto upozornenie taktiez vypisuje mozné rizika

ktoré uzivatel’ podstupuje pri pripojeni k tejto sieti.
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< WI-FI

Nezabezpecené Wi-Fi pripojenie

Vase d4ta mozu byt l'ahko zachytavané a
odpocuvané. Budte opatrny pri zadavani
citlivych firemnych alebo osobnych udajov
bez dostatocného Sifrovania aplikaciou.

Vyberte bezpetné WiFi pripojenie alebo sa
odpojte zo siete.

Obrazok 11 Upozornenie na nezabezpecené pripojenie

ZabezpecCenie pri internetovom prehliadani bolo testované pomocou webovej stranky
http://testsafebrowsing.appspot.com/, ktora obsahuje viaceré moznosti ktoré mézu nastat’ ak
uzivatel’ narazi na potencidlne nebezpecnll stranku, obsahujucu Skodlivy softvér. Test bol
uskutocneny pri zapnutej funkcii internetového prehliadaca Chrome, a to bezpecné prehlia-
danie, ktoré ma za ulohu blokovat’ stranky obsahujuce skodlivy softvér tak, ako to je vidiet’

na Obrazku 11.


http://testsafebrowsing.appspot.com/
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A

Nasledujtce stranky su Web, ktory chcete otvorit,
klamlivé obsahuje nebezpecné aplikacie

Utoénici na webe testsafebrowsing.appspot.com Utoénici na webe testsafebrowsing.appspot.com
vas mozu oklamat, aby ste urobili nieco by mohli nainstalovat nebezpecné aplikacie,
nebezpecné, napriklad nainstalovali softvér alebo ktoré poskodia vase zariadenia, pridat skryté
odhalili svoje osobné informacie (napriklad hesl3, poplatky do vasej faktury za mobilné sluzby
telefénne cisla a kreditné karty). Dalsie alebo ukradnuf vase osobné informacie. Dalsie

informacie informacie

D Automaticky odosielat niektoré informacie D Automaticky odosielat niektoré informacie

éme a obsah stranok do Googlu s ciefom o0 systéme a obsah strdnok do Googlu s ciefom

NASPAT DO BEZPECNEHO REZIMU NASPAT DO BEZPECNEHO REZIMU

PODROBNOSTI PODROBNOSTI

Obrazok 12 Testovanie zabezpecenia prehliadania

Pre otestovanie, ¢i antivirusovy program zaregistruje skodlivy softvér v zariadeni, som po-
uzil AV Test App. Jedna sa o aplikaciu simulujucu nainstalovanie skodlivej aplikacie do za-
riadenia. SIuZi na otestovanie spravneho nastavenia antivirusového programu. Ako vidiet’ na
Obrazku 12, antivirusovy program zachytil Skodlivy softvér, z coho moéZeme usudzovat’, Ze

pracuje spravne a dokaze zachytit’ aj iné Skodlivé programy.
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ESET Mobile Security

?\ijl’est App

estovanie antivirusovej

Viac informacii Odstranit

Obrazok 13 Zachytenie hrozby ¢.1 pomocou antivirusového programu

Dalsia aplikacia pre otestovanie zabezpe¢enia mobilného systému je IKARUS TestVirus.
Jedna sa o starSiu aplikdciu pracujucu na rovnakom principe ako predchadzajica. Jej ulohou
je simulovat’ stiahnutie Skodlivej aplikacie do zariadenia a otestovanie spravnej funk¢nosti
antivirusovych programov. Zachytenie tejto aplikacie antivirusovym programom mdzeme

vidiet’ na Obrazku 15.
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< PLANOVANA KONTROLA

Kontrola bola tspesne dokoncéena

Zacala Dnes 14:57:28
Uroven kontroly Hibkova
Typ Planovana kontrola
Trvanie 00:03:11
Pocet skontrolovanych siborov 774

HROZBY

ES TestVirus
d:' Eicar

Odstranit hrozby

Obrazok 14 Zachytenie hrozby ¢.2 pomocou antivirusového programu

Posledny z testov mdézeme vidiet' na Obrazku 13, kde sa na l'avej strane nachadza systémové
nastavenie pre zablokovanie instalovanych aplikécii z neznamych zdrojov. Na pravej strane
je zoznam povoleni z programu NoRoot Firewall, ktory zaznamend a ¢aka na povolenie uzi-
vatela pre kazdl aplikéciu ktord sa nachadza v zariadeni a snaZi sa pristupovat’ na internet,
ale aj pre stiahnuté aplikacie z internetu. Takto mé uzivatel’ prehl’'ad o vsetkych aplikaciach
na jednom mieste a v pripade, ze je aplikacia pre uzivatel'a neznama, zablokovat’ jej pristup
do zariadenia. Dalie informécie o programe v prilohe (P II: ODPORUCANE APLIKACIE
PRE ZABEZPECENIE OPERACNEHO SYSTEMU ANDROID ).
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& NoRoot Firewall

Domov Pending Access

Aplikacie

Instalécia bola zablokovana

Telefén je z dévodu
zabezpecenia nastaveny tak, aby

blokoval instalacie aplikacii z
neznamych zdrojov.

Nastavenia

ESET Mobile Security
1 pending access

" Povolit

Instagram
2 pending accesses

" Povolit

>

¥ Zakazat

¥ Zakazat

Facebook
3 pending accesses

“ Povolit

X Zakazat

e Obchod Google Play
3 pending accesses >

«Povolit ¥ Zakazat

. Messenger
ik i >
1 pending access

Qb= 12

Neboli néjdené Ziadne hrozby

Obrazok 15 Povolenia pre aplikacie v zariadeni

Hlavnou tllohou tejto kapitoly bolo ukazat’ na redlnom zariadeni moznosti zabezpecenia ope-
racného systému pred hrozbami z internetu a tiez to, Ze existuje mnoho aplikécii ktoré zvy-
Suju bezpecnost’ zariadenia. Ide len o priklady pouZitia, nie o presny postup zabezpecenia.
TaktieZ tu nie st popisané Uplne vSetky moZnosti zabezpecenia, pretoze kazdy mobilny

systém a kazda aplikacia ma rozdielnu funk¢énost’ a rozne moznosti zabezpecenia.
5.3 Testovanie vykonu zariadenia
Na testovanie vykonu zariadenia som pouzival tieto aplikacie.

Elixir 2

Aplikdacia sliziaca na monitorovanie spravania zariadenia a systému v readlnom case. Obsa-
huje vSetky dolezité informdcie o telefone, vratane spustenych aplikacii. Viac informécii o
programe v prilohe (P III: PROGRAMY PRE TESTOVANIE VYKONU A VYDRZE
ZARIADENIA).
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Geekbench 4

Jedna sa o jednu z najobl'ibenejSich aplikacii pre testovanie vykonu zariadenia v obchode
Google Play. Je uzivatel'sky pristupna, nezabera vel'a miesta v zariadeni a testovanie netrva
prili§ dlho. Obsahuje aktualizované testy CPU, ktoré¢ modeluju redlne ulohy a aplikacie. St
navrhnuté aby presne a rychlo merali vykon mobilného procesora v redlnych podmienkach.
Okrem toho meria vykon jedného ale aj vSetkych jadier procesoru. Vel'kou vyhodou je do-
stupnost’ na inych platformach. Viac informacii o programe v prilohe (P IIlI: PROGRAMY
PRE TESTOVANIE VYKONU A VYDRZE ZARIADENIA).

Battery Monitor

Aplikéacia sliziaca na sledovanie vlastnosti batérie. M6zeme sledovat’ teplotu a informacie
o batérii v redlnom Case vratane teploty, zdravia, stavu napéjania a napétia, a vykreslit’ ho
do prehl'adného grafu. Aplikacia tiez dokaZze spustit’ teplotny alarm pri prehrievani zariade-
nia. Viac informécii o programe v prilohe (P IIl: PROGRAMY PRE TESTOVANIE
VYKONU A VYDRZE ZARIADENIA).

5.4 Sposob testovania vykonu a vydrZe zariadenia
Pri testovani vykonu a vydrze mobilného zariadenia som postupoval nasledovne:

Zmeral som vykon a vydrz zariadenia pri beznom pouzivani mobilného zariadenia s aplika-
ciami pre beZné pouZzivanie a komunikaciu, ale bez navrhnutych aplikécii sluZiacich na za-
bezpecenie. Nasledne som nainstaloval a nakonfiguroval mnou zvolené zabezpecovacie ap-
likacie a nastavenia, a zmeral vykon a vydrz zariadenia, pomocou programov spomenutych

vyssie.
5.5 Test vykonu zariadenia

Ako mézeme vidiet’ z testu vykonu zariadenia pomocou programu Geekbench 4 na Obrazku
14, zariadenia bez nainStalovanych a spustenych bezpecnostnych aplikacii na l'avej strane
ziskali v teste minimalne rozdielny pocet bodov ako test vykonu pri spustenych bezpecnost-
nych aplikécidch a to 708 bodov pre jedno jadro procesora a 3378 bodov pre vsetky jadra
na lavej strane, a 707 bodov pre jedno jadro a 3394 bodov pre vSetky jadra procesoru.
Ked’ze ide iba o benchmark aplikéciu, jej vysledky nie st vobec smerodajné v praktickom

pouziti.
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Benchmark Results Benchmark Results

RESULT  SINGLE-CORE MULTI-CORE RESULT  SINGLE-CORE = MULTI-CORE

Geekbench Score Geekbench Score

/708 707

Single-Core Score Single-Core Score

3378 3394

Multi-Core Score Multi-Core Score
Geekbench 4.2.0 for Android AArch64 Geekbench 4.2.0 for Android AArch64
System Information System Information
System Information System Information
Operating System Android 6.0 Operating System Android 6.0
Model Lenovo A7000 Model Lenovo A7000

Obrazok 16 Test vykonu zariadenia pomocou aplikdcie Geekbench 4 na lavej

strane bez a na pravej strane s nainstalovanymi aplikdaciami

Pre redlne meranie vykonu zariadenia som vyuzil program Elixir 2. Obrazok 15 ukazuje na
lavej strane testovanie pred nainStalovanim bezpecnostnych aplikacii, na pravej strane na-
sledne test zariadenia po nainstalovani bezpe¢nostnych aplikécii. Po podrobnejSom presku-
mani vidime, ze vytazenie procesora v redlnom c¢ase pri oboch testovaniach dopadlo s mini-
malnym rozdielom, pohybovalo sa okolo 10 — 20%. Taktiez m6zeme vidiet' vyznamnejsi
rozdiel vo vyuziti pamite RAM, ¢o mézeme pripisat’ spustenym bezpecnostnym aplikdcidm
na pozadi. Co sa tyka plynulosti pri pouZivani zariadenia s nainitalovanymi aplikaciami, je
tento pocit bohuzial’ horsi. Zariadenia reaguje pomalSie a pri beznom pouzivani bolo cite'né

zasekavanie.
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zariadenie

Batéria
Napatie: 3874 mV
Aktualny: -

Teplota:

16%
Volné: 788,3 MB

Vnitorna pamat
Celkom: 4,9 GB
Cesta: /data

Externe uloZisko
Volné: 788,3 MB

Cesta: /storage/emulated/0 emulované

Procesor
Systém: 4%
10: 0%
Pamit

Celkom: 1,8 GB Volné: 532,3 MB

Telefonovanie 23% .
Siet: EDGE

Telefén: GSM

02-SK
odpojené

ADB-DAF223
pripojené

Rychlost pripojenia: 52 Mbps
Bluetooth

vypnuté

zariadenie

Aktualny: -

Vnitorna pamat
*]

Externe uloZisko
Celkom: 7,1 GB
Cesta: /sto ated/

Procesor
Systé % UzZivatel: 6%
10: 468 MHz
Pamat
Celkom: 1,8 GB Volné: 638,8 MB
Telefonovanie

Sief: LTE

Telefon: GSM

Wi-Fi

IP:10.12.134.105

Rychlost pripojenia: 65 Mbps
Bluetooth

02-CZ
odpojené
eduroam
pripojené

vypnuté

Obrazok 17 Test vykonu zariadenia pomocou aplikacie Elixir 2 na lavej strane

bez a na pravej strane s nainstalovanymi aplikaciami

5.6 Test vydrze zariadenia

Pri testovani vydrze pomocou aplikacie Battery Monitor m6Zeme na Obrazku 16 pozorovat

vydrz batérie, ktora po priblizne jednej hodine pouzivania s nainStalovanymi bezpecnost-

nymi aplikaciami klesla o 3 hodiny.
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Obrazok 18 Testovanie vydrze batérie pomocou programu Battery Monitor na

lavej strane bez a na pravej strane s nainstalovanymi aplikaciami

5.7 Zhodnotenie vysledkov

Ako mdzeme vidiet' v predchadzajlicej podkapitole, inStalované aplikacie na vykon proce-

soru zariadenia nemaju vplyv. Rozdiely pozorujeme najmi vo vyuZiti paméte RAM a vydrzi

batérie.

Preto mozno tvrdit’, ze dnesné aplikacie sliziace pre zabezpecenie mobilného zariadenia su

navrhnuté tak, Ze znate'ne neovplyviiuji vykon zariadenia tak, aby to bolo poznat’ pri praci

70 zariadenim.

Co sa tyka zabezpecenia mobilnych operacnych systémov, pre nové verzie operaéného sys-

tému by mali byt’ dostato¢né bezpecnostné zaplaty dodavané vyrobcom v pravidelnych ak-

tualizaciach. Pre starSie zariadenie by som odporucal minimalne nainStalovany aktualizo-

vany antivirusovy program pre detekciu skodlivych kodov.
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ZAVER

Ciel'om prace bolo ukazat’ a otestovat’ zabezpecenie mobilného operacného systému, s vyu-

zitim aplikacii ziskanych z obchodu Google Play.

V teoretickej Casti su popisané najcastejSie hrozby z internetu, s ktorymi sa v dneSnej dobe
moze stretnut’ kazdy. Je strucne vysvetlené ako sa dany skodlivy koéd dokaze dostat’ do za-
riadenia, aké moze spdsobit’ problémy, ¢i uz sa jedna o poskodeniu zariadenia alebo zneuzi-
tiu osobnych udajov uzivatel'a. V d’alSich castiach su popisané najpouzivanejsSie operacné
systémy, pre mobilné telefony a tablety. Specifickejsie su popisané operaéné systémy An-
droid a 10S. St popisané ich vlastnosti, architektira, vyhody a nevyhody pouzivania tychto

operac¢nych systémov pre pouzivatela.

V praktickej Casti st navrhnuté rady akym sposobom sa branit’ proti hrozbdm z internetu
popisanym v teoretickej Casti. Taktiez st ukazané a vysvetlené postupy Standardného zabez-
pecenia pre operacny systém Android 6.0 Marshmallow, ktory je v dobe pisania tejto prace
najpouzivanejSou verziou operacného systému Android. Tento opera¢ny systém bol zvoleny
tiez z dovodu vlastnenia zariadenia a teda aj jednoduchSieho testovania zabezpecenia na

tomto zariadeni.

Vysledkom préce je navrhnuté vlastné rieSenie pre zabezpecenie mobilného operacného sys-
tému s vyuzitim aplikacii. Navrhnuté zabezpecenie je otestované, ¢i uZ proti strate alebo
kradezi zariadenia, tak aj proti hrozbam z internetu. Prakticka Cast’ je tieZ doplnena o testo-
vanie vykonu a vydrZe zariadenia pri nainStalovanych aplikaciach sliZiacich na zabezpece-
nie. Bliz§ie informacie o aplikéciach pouzitych v praci st uvedené v prilohach, ¢i uz ide
o odkazy na stiahnutie, potrebnd verzia opera¢ného systému, alebo posledna aktualizacia
aplikacie.

Programy pouzité v praci majua slizit’ ako priklady zabezpecenia mobilného operacného sys-
tému. Z dovodu obrovského mnozstva takychto programov boli pouzité tie, s ktorymi mam
osobné skusenosti. Zabezpe€enie nemusi zachytit' vSetky druhy Skodlivych kodov ktoré
existuju. TaktieZ obrovsky vplyv na zabezpecenie ma sam vlastnik zariadenia, v pripade Ze
sam vyhladdva a navsStevuje nebezpecné stranky alebo instaluje aplikacie z neoficidlnych
zdrojov. Navrhnuté zabezpecenie mdze byt’ pouzité aj na inych verziach opera¢ného systému

Android.



UTB ve Zliné, Fakulta aplikované informatiky 45

ZOZNAM POUZITEJ LITERATURY

[1] JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2.

[2] KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@) internetu: priivodce chovanim ve
svete online. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.

[3] HAK, Igor. Moderni pocitacové viry. [online]. , 110 [cit. 2018-04-28]. Dostupné z:

http://www.cmsps.cz/~marlib/bezpecnost/viry/velka kniha o virech.pdf

[4] The Top 5 Most Common Types of Phone Viruses and How to Know If You Have One.
Solver Your Tech [online]. [cit. 2018-04-28]. Dostupné z: http://www.solveyour-

tech.com/top-5-common-phone-viruses-know-one/

[5] BLAU, John. 'Skulls' Trojan attacks Symbian mobile phones. Computerworld [online].
[cit. 2018-04-28]. Dostupné z: https://www.computerworld.com/article/2568212/malware-

vulnerabilities/-skulls--trojan-attacks-symbian-mobile-phones.html

[6] SMITH, Chris. Android malware earned a Chinese hacking group over $500,000 per day.
BGR [online]. [cit. 2018-04-28]. Dostupné z: http://bgr.com/2016/06/30/android-hummer-

trojan-malware/

[7]1 Skodiace programy - MALWARE [online]. , 3 [cit. 2018-04-28]. Dostupné z:
http://www.spsske.sk/store/file/predmety/ INFORMATIKA/6_%20V%C3%ADrusy.pdf

[8] BEAL, Vangie. Spyware. Webopedia [online]. [cit. 2018-04-28]. Dostupné z:
https://www.webopedia.com/TERM/S/spyware.html

[9] Ransomware. Avast [online]. [cit. 2018-04-28]. Dostupné z: https://www.avast.com/cs-

cz/c-ransomware

[10] Operating System: Operating system definition and examples of operating systems in
use today. Lifewire [online]. [cit. 2018-04-28]. Dostupné z: https://www.lifewire.com/ope-
rating-systems-2625912

[11] Operacné systémy [online]. , 20 [cit. 2018-04-28]. Dostupné z: http://mirectu.kva-
litne.cz/studium/OS/os.pdf

[12] CALLAHAM, John. The history of Android OS: its name, origin and more. Android
Authority [online]. [cit. 2018-04-28]. Dostupné z: https://www.androidauthority.com/his-
tory-android-os-name-789433/



UTB ve Zliné, Fakulta aplikované informatiky 46

[13] About the Android Open Source Project. Android Open Source Project [online]. [cit.
2018-04-28]. Dostupné z: https://source.android.com/

[14] Structure of an Android Operating System. EDUCBA [online]. [cit. 2018-04-28]. Do-

stupné z: https://www.educba.com/structure-of-an-android-operating-system/

[15] Platform Architecture. Android Developers [online]. [cit. 2018-04-28]. Dostupné z:
https://developer.android.com/guide/platform/#hal

[16] Android - Architecture. Tutorialspoint [online]. [cit. 2018-04-28]. Dostupné z:

https://www.tutorialspoint.com/android/android_architecture

[17] HILL, Simon. Android vs. i0S: Which smartphone platform is the best?. Digital Trends
[online]. [cit. 2018-04-28]. Dostupné z: https://www.digitaltrends.com/mobile/android-vs-
10s/

[18] NATIONS, Daniel. What Is the iPhone OS (10S)?: iOS Is the Operating System for
Apple's Mobile Devices. Lifewire [online]. [cit. 2018-04-28]. Dostupné z: https://www.life-

wire.com/what-is-10s-1994355

[19] Mobile Operating System Market Share Worldwide. In: Statcounter Global Stats [on-
line]. [cit. 2018-04-28]. Dostupné z: http://gs.statcounter.com/os-market-share/mobile/wor-

ldwide/#monthly-201801-201801-bar

[20] Tablet Operating System Market Share Worldwide. In: Statcounter Global Stats [on-
line]. [cit. 2018-04-28]. Dostupné z: http://gs.statcounter.com/os-market-share/tablet/wor-
ldwide/#monthly-201801-201801-bar

[21] The Android software stack. In: Android Developers [online]. [cit. 2018-04-28]. Do-
stupné z: https://developer.android.com/guide/platform/images/android-stack 2x.png

[22] KAPUSTA, Matus. 10 dovodov, preco je Android stale lepsi ako 10S. In: MojAndroid
[online]. [cit. 2018-04-28]. Dostupné z: https://www.mojandroid.sk/10-dovodov-android-

lepsi-ios/

[23] IOS vs Android : Pros and Cons | Which one is best?. In: Android Authority [online].
[cit. 2018-04-28]. Dostupné z: https://www.androidauthority.com/community/threads/ios-

vs-android-pros-and-cons-which-one-is-best.48864/



UTB ve Zliné, Fakulta aplikované informatiky 47

[24] The History of i0S, from Version 1.0 to 11.0: iOS history and details about each ver-
sion. In: Lifewire [online]. [cit. 2018-04-28]. Dostupné z: https://www.lifewire.com/ios-ver-

sions-4147730

[25] HEATH, Alex. A look back at how far the iPhone's software has come. In: Business
Insider [online]. [cit. 2018-04-28]. Dostupné z: http://www.businessinsider.com/the-history-
of-10s-2016-6#it-also-combined-an-ipod-a-phone-and-an-internet-communicator-as-jobs-

explained-3

[26] IOS — Architecture. In: Intellipaat [online]. [cit. 2018-04-28]. Dostupné z: https://ti-
lakgondi.files.wordpress.com/2015/01/35f47-1.png

[27] About Developing for Mac. Apple Developer [online]. [cit. 2018-04-28]. Dostupné z:
https://developer.apple.com/library/content/documentation/MacOSX/Concep-
tual/OSX_Technology Overview/About/About.html#//apple ref/doc/uid/TP40001067-
CH204-TPXREF101

[28] Mobile & Tablet Android Version Market Share Worldwide. In: Statcounter Global
Stats [online]. [cit. 2018-04-28]. Dostupné z: http://gs.statcounter.com/android-version-mar-
ket-share/mobile-tablet/worldwide/#monthly-201801-201801-bar

[29] Znate zalohovaci pravidlo 3 - 2 — 1?. Data Help [online]. [cit. 2018-05-07]. Dostupné

z: https://www.datahelp.cz/clanky/znate-zalohovaci-pravidlo-3---2-1


http://gs.statcounter.com/android-version-market-share/mobile-tablet/worldwide/#monthly-201801-201801-bar
http://gs.statcounter.com/android-version-market-share/mobile-tablet/worldwide/#monthly-201801-201801-bar

UTB ve Zliné, Fakulta aplikované informatiky

48

ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

RAM Random Acces Memory

CPU Central Processing Unit

SMS Short Message Service

MMS Multimedia Messaging Service
OS Operacny Systém

AOSP Android Open Source Project
HAL Hardware Abstraction Layer
ART Android Runtime

DEX Dalvik Executable

SSL Secure Sockets Layer

API Application Programming Interface
URL Uniform Resource Locator
USB Universal Serial Bus

SIM Subscriber Identity Module

PIN Postal Index Number
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Z0OZNAM PRILOH
PI  HW SPECIFIKACIA MOBILNEHO TELEFONU LENOVO A7000

PII ODPORUCANE APLIKACIE PRE ZABEZPECENIE OPERACNEHO SYSTEMU
ANDROID

PIII PROGRAMY PRE TESTOVANIE VYKONU A VYDRZE ZARIADENIA



PRILOHA PI: HW SPECIFIKACIA MOBILNEHO TELEFONU

LENOVO A7000
. 9:30 aM
20]510]1’;:
(7%
2
Velkost displeja 5,5 " IPS LCD 1280 x 720 HD/WXGA

Procesor
Internd pamat’
RAM

Batéria

Operacny systém

Eight-core (1,5 GHz)
8GB

2GB

2900 mAh

Android 6.0 Marshmallow



PRILOHA P II: ODPORUCANE APLIKACIE PRE ZABEZPECENIE
OPERACNEHO SYSTEMU ANDROID

Specifické informacie o aplikaciach sa mozu odliSovat’ pre rozne verzie operaéného sys-

tému Android. V praci uvadzam informacie pre Android 6.0 Marshmallow.
Zoznam pouzitych aplikacii

e ESET Mobile Security & Antivirus
e NoRoot Firewall
e Malwarebytes Security: Virus Cleaner, AntiMalware

e Prehliada¢ Adblocker



ESET Mobile Security & Antivirus

Odkaz na stiahnutie

Posledn4 aktualizacia

ku dnu 11. 5. 2018
Velkost

Verzia

Vyzaduje Android

Dostupnost’

NoRoot Firewall

Odkaz na stiahnutie

Posledna aktualizacia

ku diiu 11. 5. 2018
Velkost

Verzia

VyZaduje Android

Dostupnost’

https://play.google.com/store/apps/de-

tails?id=com.eset.ems2.gp

10. 5. 2018

21,18 MB

4.0.41.0

4.0 a vyssie

Zdarma — moZnost’ zakupenia pre-

mium verzie

https://play.google.com/store/apps/de-
tails?id=app.greyshirts.firewall

30.11. 2014

1 MB
3.0.1
4.0 a vyssie

Zdarma

0} ¥ g 17:37

&Enjoy Safer Q
Mobile = =3
| > , }

Mobile Security & Antivirus
ESET
H Peci 3

29MB
INSTALOVAT

Nakupy v aplikaci

#1  Najoblubenejsie aplikdcie Produktivi...

MILIONOV 0 @
Stighnutia 5508592  Produktivita  Podobné

Rychly a silny antivirus pre mobilné
zariadenia od ESET.

VIAC INFORMACIH

NoRoot Firewall
Grey Shirts
H reci3

0,91 MB
INSTALOVAT

@0

Produktivita Podobné

Firewall BEZ ROOT. Hostitelské meno
men filtrovanie, jemnozrnné riadenia
pristupu.

VIAC INFORMACH



Malwarebytes Security: Virus Cleaner, AntiMalware

Odkaz na stiahnutie  https://play.google.com/store/apps/de-
tails?id=org.malwarebytes.antima-

Iware

Posledn4 aktualizacia 11. 4. 2018
kudnu 11.5.2018

Velkost 72,25 MB
Verzia 3.3.0.6
Vyzaduje Android 4.1 a vysSie

Dostupnost’ Zdarma — mozZnost’ zakipenia pre-

mium verzie

Prehliada¢ Adblocker
Odkaz na stiahnutie  https://play.google.com/store/apps/de-

tails?id=com.hsv.freeadblocker-

browser

Posledna aktualizacia 5. 5. 2018
kudnu 11.5.2018

Velkost’ 122 MB
Verzia 60.0.3112.107
Vyzaduje Android 4.0 a vysSie

Dostupnost’ Zdarma — mozZnost’ zakipenia pre-

mium verzie

(o) 2 = M 16:54

< Malwarebytes Security: Vi.. Q

Malwarebytes Security:
Virus Cleaner, Anti-

Malware
Malwarebytes
H Peci3
31MB
INSTALOVAT

Nakupy v aplikaci

Stiahnutia 1322962 Nastroje Podobné

Ochrana telefonu virus, antivirusova
kontrola a mobilné bezpeénostné vs.
malware a adware

VIAC INFORMACII

op=j 3 = M 16:54

< Bezplatny prehliadaé Adbl.. Q

A Bezplatny prehliadaé
Adblocker

Adblock - Rocketshield, Inc
H Pecia

50 M8

INSTALOVAT

Obsahuje reklamy » Nakupy v aplikaci

200

1402212 Komunikicia  Podobné

Stiahn

Prehliadaé Adblock: v Ad Block wUzasna
alternativa ku Browser

VIAC INFORMACII

(Sie
! = o i ;. P! b
=




PRILOHA P III: PROGRAMY PRE TESTOVANIE VYKONU
A VYDRZE ZARIADENIA

Zoznam pouzitych aplikacii

e FElixir2
e Geekbench 4

e Battery Monitor

Elixir 2

Odkaz na stiahnutie

Posledna aktualizacia

ku diu 11. 5. 2018
Velkost

Verzia

Vyzaduje Android

Dostupnost’

Geekbench 4

Odkaz na stiahnutie

Posledna aktualizacia

ku dnu 11. 5. 2018
Velkost

Verzia

Vyzaduje Android

Dostupnost’

https://play.google.com/store/apps/de-

tails?id=com.bartat.android.elixir

25.3.2018

11 MB
2.43.5
4.0 a vyssi

Zdarma (pre monitorovanie v real-
nom ¢ase) — moznost’ zakipenia pre-

mium verzie

https://play.google.com/store/apps/de-

tails?id=com.primatelabs.geekbench

3.11. 2017

96 MB
4.2.0
5.0 a vyssie

Zdarma

< BRI -

Elixir 2 5]
I !, Tamés Barta
2 e

7,0 MB

INSTALOVAT

Obsahuje rekiamy * Nakupy v aplikaci
bné

@800

Cheete vedief vSetko o vaSom zariadeni?
Skuste Elixir 2 a jeho widgety!

VIAC INFORMACIT

Geekbench 4 5]
Primate Labs Inc.

H Feci3

8o mMB

INSTALOVAT

Stighnutia 2677192 Nistroje Podobné

Zistite, ako rychlo sa vase zariadenie
Android s Geekbench 4

VIAC INFORMACIT



Battery Monitor

Odkaz na stiahnutie  https://play.google.com/store/apps/de-
tails?id=com.glgjing.hulk

Posledn4 aktualizacia 11. 4. 2018

Battery Monitor 5]
ku dnu 1 1 i 5 i 20 1 8 Sasflg‘rr:;ommrmo\s lab - Cpu Ram B
1.1 MB
Velkost 1,5 MB
Verzia 6.4.0 Q0
Stiahnutia 17402 Nastroje Podobné
Vyiaduj c Android 2.3 a Vy§§ie Monitorovat teplotu batérie a informécie v

redlnom Case

VIAC INFORMACIT

Dostupnost’ Zdarma
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