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ABSTRAKT

Tato prace se zabyva vybudovanim centrdlné fizené bezdratové sit€¢ s pouzitim
sitovych prvka od firmy ZyXEL. Teoretickd ¢ast je vénovana obecnému zaclenéni wi-fi
vysilani do celkového elektromagnetického spektra, riznym zpiisoblim propojeni zafizeni
v bezdratové siti, popsani bezdratovych standardi, prehledu zékladnich typt antén a jejich
vyzatovacich charakteristik, standardim PoE, teorii pro pochopeni fungovani virtualnich
pocitacovych siti. V zavéru je vénovana piechledu nckterych rozsahlejSich vlastnosti

nastavovanych na sitovych prvcich v praktické casti.

Prakticka ¢ast popisuje konkrétni kroky spojené s vystavbou nové centralné fizené
bezdratové sité. Nejprve analyzou soucasného stavu bezdratové sité, poté definovanim
pozadavkl zékaznika na novy systém. Nésledné¢ se zabyva sestavenim podkladi pro
vytvofeni matematického modelu signdlovych map. Dale pak feSi proméfeni
matematického modelu a volbou vhodnych sitovych prvka. Posledni ¢ast je vénovana
podrobnému popisu konfigurace jednotlivych sitovych zatfizeni spolu s cetnym mnozstvim

doplnujicich obrazkd.

Kli¢ova slova: wi-fi, LAN, IEEE 802.11, WLAN, ZyXEL

ABSTRACT

This work deals with building of centrally controlled wireless networks using network
devices from ZyXEL company. The theoretical part is dedicated to general integration of
wi-fi broadcasts into the overall electromagnetic spectrum, different ways of wireless
devices connections, description of wireless standards, overview of basic types of antennas
and their radiation patterns, standards of PoE, theories for understanding the functioning of
virtual computer networks. The end is decicated to an overview of some of the more

extensive features set up on network elements in the practical part.

The practical part describes the specific actions connected with the construction of
a new centrally managed wireless network. First by analyzing the current state of wireless
network, then by specifiing customers requests for the new system. Subsequently the work
deals with compilation of data for the creation of a mathematical model of signal maps.

Next solve measuring the mathematical model and choosing suitable network elements.



The last part is devoted to a detailed description of the configuration of each network

device along with a numerous amount of additional images.

Keywords: wi-fi, LAN, IEEE 802.11, WLAN, ZyXEL
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UvVOD

V dneSnim modernim svété informacnich technologii se da povazovat za témeét
samoziejmé, ze vetSina lidi ma piistup k Internetu. Bez ohledu na to, jestli se jedna o
¢innost traveni volného Casu, rozSifovanim védomosti, neformalni komunikace v ramci
mezilidskych vztahti ¢i pracovnich jednani, pfipadné skoro nutnosti neptetrzitého ptistupu
k internetu v ramci vétSiny zaméstnani. V soucasnosti existuje velké mnozstvi zafizeni
v riznych odvétvich, které zaznamendvaji, komunikuji a nasledn¢ odesilaji informace pies
Internet. Jedna se naptiklad o notebooky, rizné meéfici zafizeni, chytré telefony, tablety,
kamery nebo datové ulozisté. Je také velké mnozstvi profesi, ve kterych jsou pro plnéni
pracovnich tkoli zaméstnavatelé nuceni poskytnout svym zaméstnanciim pouZzivajicim

ptenositelné zafizeni bezdratové pfipojeni k internetu.

Firmy nucené okolnostmi pouzivat bezdratova zatizeni, maji dvé volby. Bud’ si nechaji
v budové vybudovat kvalitni bezdratovy systém, ktery spolehlivé pokryje vSechny
potfebné mistnosti, nebo sdhnou po rychlejsi varianté pfipojeni pfes mobilni internet.
Firmam, které casto méni pracovni prostory, bude zcela jist¢ vyhovovat 1épe mobilni
pfipojeni. Na druhou stranu pro firmy vykondvajici svou préaci na jednom misté, bude
urcité¢ vyhodnéjsi nechat si vybudovat kvalitni bezdratovou sit’ po budové. Toto feSeni ma
oproti mobilnimu pfipojeni fadu vyhod. Neni pfili§ zavislé na technickych omezenich dané
stavby, napfiklad tlusté obvodové betonové piipadné staré vlhké obvodové zdi, budou
mobilni signal velmi tlumit a tim bude zna¢né€ snizena rychlost pfipojeni. Dale bezdratové
sit€¢ nabizeji moznosti oddéleni pfipadné omezeni sitového provozu, pro rizné skupiny
zamé&stnancl. Podobné je tomu také v pfipad€ zdkladni Skoly. S rozvojem pouZivani
modernich technologii vyvstava i v téchto organizacich vétsi potieba piistupu k internetu.
S tim se objevuji také pozadavky na oddéleni provozu a oddé€leni piistupovych prav pro
zamestnance a zaky. Na trhu existuje nemalé mnoZstvi firem, které nabizeji vlastni feSeni
pro centralni zpravu vétsich a velkych firemnich bezdratovych siti. V této praci je popsana

implementace a nasazeni pravé jednoho z nich.
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I. TEORETICKA CAST
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1 SPECIFIKACE 802.11

Za ucelem posilani dat vyvinula organizace IEEE (Institute of Electrical and Electronics
Engineers) specifikaci 802.11, tato specifikace definuje half-duplexové operace s vyuzitim
stejné frekvence pro odesilani a piijimani dat po siti WLAN (wireless local area network).
Standardy 802.11 se musi fidit jednak normami obsazenymi v Generalnich licencich pro
,bezlicencni pasma“ a dale musi se respektovat pravidla stanovend ptislusnou organizaci
spravujici urCitou oblast. Pro USA je to FCC (Federal Comunnication Comission), pro
Evropu ETSI (European Telecommunications Standards Institute). Aby mohla byt data
vlozena do podoby radiofrekvenéni signalu, musi byt pouzita modulac¢ni technika.

Modulace znamena, pfidani dat k pfenosovému signalu.

Na obrazku (Obr. 1) je zobrazena ¢ast elektromagnetického spektra. Standardy
802.11x pouzivaji frekvencni péasma (2,400-2,483 GHz, 5.725-5.825GHz). Svym
rozsahem se tyto pasma zafazuji do kategorie ultrazvukovych frekvenci UHF (Ultra High
Frequency) nebo supervysokych frekvenci SHF (Super High Frequency). Ackoliv vSechny
zafizeni pouzivajici tyto pdsma musi spliovat vSeobecné podminky generalni licence, je
mozZno tato pasma vyuZzivat zcela zdarma. BohuZel tento fakt je také znamy vSem
vyrobctim pouzivajicim u svych vyrobka bezdratovou komunikaci napt. u garazovych vrat
na dalkové ovladani, bezdratovych telefoni nebo détskych chivicek. Pasmo 2.4 GHz je
praveé diky Castému vyuZiti jinymi zafizenimi vice rusené nez 5 GHz pasmo, takze 5 GHz
pasmo se muze jevit lep$i pro pouzivani, na druhou stranu ma v budovach mensi

prostupnost diky pouzivané vyssi frekvenci [1], [2], [3].

ELF SLF ULF VLF LF MF UHF SHF EHF

3Hz 30Hz 300 Hz 3kHz 30 kHz 300kHz | 3MHz 30MHz |300MHz | 3GHz 30GHz
30Hz 300Hz | 3kHz 30kHz | 300kHz | 3 MHz 30MHz [300MHz |3GHz 30GHz | 300GHz

Obr. 1. Elektromagnetické spektrum [1].

Bezdratové sité¢ 802.11 mlzou byt pouzity ve dvou mddech:
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1.1 Rezim ad hoc

Pokud potiebuji mezi sebou pifimo komunikovat dva nebo vice pocitacii, vytvoii ad
hoc sit’ (Obr. 2 b), je to sit,, kterd nepotiebuje pro zprostiedkovani komunikace zadné
centralni zafizeni. Misto toho je jednomu zafizeni nastaven nazev skupiny a parametry
radiového vysilani a druhé zatizeni se k nému ptipoji [1].

Access o

..-'-'-\'
ey pronelwmk _
point NYIER T
f . i

¥

Obr. 2. 802.11 architektura (a) mod infrastruktury (b) ad-hoc mod [12].

1.2 Rezim infrastruktury

V rezimu infrastruktury (Obr. 2 a) je kazdy klient (napf. notebooky, chytré telefony)
pfipojen k pfistupovému bodu, ktery je pfimo pifipojen k pevné siti. Klient posila a
prijima pakety ptes pristupovy bod. Spojenim vice piistupovych bodi vznika

distribucni systém [3].

1.2.1 Distribué¢ni systém

Je skupina pfistupovych bodli nakonfigurovanych se stejnym sitovym jménem SSID
(Service Set Identifier) vytvarejicich jednu distribuovanou bezdratovou LAN. PfestozZe tyto
ptistupové body tvofi jednu logickou sit’, musi existovat v jedné broadcast doméné. Kdyz
néjaka stanice posle broadcast, ten musi pfijit ke vSem ostatnim stanicim. V diisledku toho
musi byt vSechny pfistupové body tvoftici jednu sit WLAN néjakym zpisobem vzéjemné
propojeny. Jsou-li propojeny pomoci switche, je pouzivané oznaceni pro distribucni systém
jako wired distribution system. Pokud jsou jednotlivé AP propojeny bezdratové pomoci

opakovaci, pouziva se oznaceni WDS (wirelss distribution system) [4], [5].
Bezdratovy distribuéni systétm ma vyhodu, Ze umoZiluje rozSifovat sit pomoci
pfistupovych bodid v reZimu most bez nutnosti rozvodl kabeldze. WDS nejcastéji

propojuje pristupové body na odlisné frekvenci nez klienty, protoze vétSina ptistupovych
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bodli ma v dnesni dobé dvé radiové casti. Nevyhodou pfi pouziti mosti je snizovani
vysledné rychlosti, kdy na kazdém skoku bezdratového opakovace dojde zhruba
k polovicnimu poklesu rychlosti oproti predchozimu skoku. Signal totiz musi vzduchem
projit dvakrat — jednou od externiho pfistupového bodu k repeateru, podruhé od repeateru
ke klientovi. Obecné WDS neni zadny standard, pfestoze IEEE =zacind na jeho
standardizaci pracovat, zatim jde o nestandardizovany koncept. Neni tedy zaruceno, ze
jednotlivé vyrobky rtiznych vyrobcii oznacené WDS mezi sebou budou kooperovat, je

vzdy vyhodnéjsi nakoupit zafizeni u jednoho vyrobce [4],[6].

Smisena infrastrukturni sit

Kabelové spojeni

Kabelové spojeni

Obr. 3. Wired distribution system [4].

1.2.2 Roaming

Pohyb klienta od jednoho piistupového bodu ke druhému se nazyva roaming. Ma-li
roaming spravné fungovat, musi se dosahy ptistupovych boda piekryvat. Divodem je, Ze
klient musi vidét na oba ptistupové body a ptipoji se k tomu, ktery mu dava silngjsi signal.
V ptipadé, ze uroven signalu od ptipojného pfistupového bodu poklesne pod prahovou

hodnotu, klient zacne vyhledavat jiny ptistupovy bod s lepSim signalem [1], [2].
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2 BEZLICENCNI FREKVENCNI PASMA 2,4 GHZ A 5 GHZ

Bezlicen¢ni frekvencni pasma 2,4 a 5 GHz jsou vyhodné tim, Ze vysilani v jejich rozsahu
je zcela zdarma. V soucasnosti je mnohem pouzivanéjsi pasmo 2,4 GHz, nicméné zacina
byt v urcitych oblastech, hlavné¢ v husté méstské zastavbé problém s vysokym zaruSenim.
Z toho plyne, ze v pfili§ zaruSené oblasti miize byt spojeni nestabilni a rychlost mize
znacn¢ kolisat. Proto je lepsi pouzivat nepfili§ zarusené pasmo 5 GHz. V soucasnosti se ale
stale narazi na problém, ze je pouzivané velké mnoZzstvi starSich notebookii a chytrych

telefontl, které nejsou vybaveny 5 Ghz pfijmaci.

2.1 Pasmo 2,4 GHz

Frekvenéni rozsah 2,4 GHz je rozdé€len od 2,412 do 2,848 po krocich 5 MHz, vyjimkou je
¢trnacty kanal s krokem 12MHz od tfinactého. Pasmo 2,4 GHz je tedy rozdéleno do 14
kanal. Pocet povolenych pouzivanych kanala se li§i podle konkrétni krajiny. V Evropé€ je
povoleno pouzivat rozsah kandli 1-13 dale napiiklad v USA je povoleno pouzivat 1-11, a
v Japonsku 1-14. Jeden pouzivany kanal obsadi Sifku pasma o velikosti 20-22 MHz kolem
své udavané frekvence. V Evropskych statech diky tomu mizou soucasné v jednom misté

béZet jen tfi kanaly 1, 6, 11 [7].

Obr. 4. Graficka reprezentace wi-fi kanalu v pasmu 2,4 GHz [§].

Pro dosazeni vyS$si rychlosti je moZno obsadit i pasmo o $ifi 40 MHz, tim zabereme
polovinu moznych kanala. Teoreticky se tim sice dostavame na vyssi pfenosovou rychlost,
nicméné prakticky roste pravdépodobnost, Ze SirS§i pAsmo bude kolidovat s jinym kanalem
pouzivanym jinym pfistupovym bodem v dané oblasti, nebo bude ruSeno jinym zafizenim
vysilajicim na 2,4 GHz tudiZ bude castéji dochdzet ke kolizim signalu a provoz se naopak
mize zpomalit. Povoleny maximalni vyzafeny vykon u 2,4 GHz vysila¢i je v Ceské

republice omezen Ceskym telekomunikaénim tfadem do 100 mW [7].
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2.2 Pasmo 5 GHz

Pasmo 5 GHz je v Evropé rozprostieno ve frekvencnim rozsahu 5,180 (36. Kanal)
az 5,700 (140. Kanal). Ackoliv Cislovani kanali je odstupnované po 5 MHz, jsou
pouzivané kandly vzdalené od sebe 20MHz. Proto pii nastavovani kanall, jsou dostupné
kanaly s ¢islem o 4 vétsi nez pfedchozi kanal. Diky vétSimu rozsahu, nez u pasma 2,4 GHz
je v Evropé dostupnych 19 kanalt. Prakticky je tedy mozné provozovat celkem devatenact
5 GHz wi-fi zafizeni na jednom misté, aniz by se zafizeni navzajem rusila. Prvnich osm
kanalt (36-64, 5,180-5,240 GHz) je urCeno pro pouzivani uvniti budov. Maximalni
povoleny vysilaci vykon je 200mW. Ostatnich jedenact kanalti (100-140) je moznou pouzit
mimo budovy a jejich vysilaci vykon je omezen do 1 W. Zafizeni vysilajici mimo budovy
na téchto kandlech museji byt dale vybaveny dynamickym vybérem frekvenci a regulaci

vystupniho vykonu [7].
2.3 Standardy 802.11

2.3.1 802.11b

Tento standard byl schvalen v roce 1999, predstavoval doplnék k normé IEEE 802.11.
Pracoval v pfenosovém pasmu 2,4 GHz. PouZivané prenosové rychlosti byly 1, 2, 5,5 a 11

Mb/s. PouZzival modula¢ni technologii DSSS (Direct Sequence Spread Spectrum) [1].

2.3.2 802.11a

Standard schvalen v roce 1999. Pracoval v pfenosovém pasmu 5 GHz, diky tomu neni
zpétné kompatibilni se standardy 802.11b a 802.11g. Pouzivd modula¢ni technologii
OFDM (orthogonal frequency division multiplexing). Podporované ptenosové rychlosti 6,

9, 12, 18, 24, 36, 48, 54 Mb/s [1].

233 802.11g

Standard schvalen organizaci IEEE v roce 2003. Pracuje v pfenosovém pasmu 2,4 GHz.
Pouzivd modula¢ni metodu OFDM. Pro tuto metodu poskytuje rychlosti 6, 9, 12, 18, 24,
36, 48 a 54 Mbit/s. Je zpétn¢ kompatibilni se standardem 802.11b, pro tento standard

pouzivana modula¢ni metoda DSSS [1].
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2.3.4 802.11n

Vydéan v roce 2009. Pracuje v pfenosovém pasmu 2,4 nebo 5 GHz, maximalni teoreticka
rychlost 600 Mb/s. Standard je zpétné¢ kompatibilni se standardy 802.11b/g a a. Pouziva
modulaéni metodu OFDM. Ma implementovanou podporu Sifrovani WPA2. U
ptedchozich standardl se pro komunikaci pouzivala 1 anténa na vysilaci i pfijimaci SISO
(Single Input Single Output), standard 802.11n zacal pouzivat technologii SU-MIMO
(Single User Multiple-Input, Multiple-Output) pouzivajici vice antén na vysilaci i1

piijimaci. Diive tato technologie byla ozna¢ovana pouze jako MIMO.

U SU-MIMO (neboli MIMO) technologie je diky vice anténam vysilano vice
signalti nezavislymi streamy, kazda anténa ma svij pfijima¢ a vysila¢, taktéz na strané
pfijemce jsou tyto signaly pfijimany vice anténami. Antény musi byt nato¢eny riznymi
sméry, aby signaly Sly k pfijemci riznymi cestami a nedochdzelo k jejich vzajemnému
ruseni. Pfi pouziti MIMO technologie jsme omezeni na stejny pocet datovych streamd,
kolik je nejmensi pocet antén u jednoho ze zatizeni. Pokud ma naptiklad vysila¢ 3 antény a

klient pouze jednu anténu, degraduje se vysilac¢ jako by vysilal pouze s 1 anténou [1].

2.3.5 802.11ac

Standard schvalen v roce 2014. Pouziva primarné¢ 5 GHz pasmo, se Sitkami kanali od 20
do 160 MHz. PouZivand modulaéni technologie OFDM. VSechny zafizeni pouzivajici
standard 802.11ac jsou zpétné kompatibilni se standardy 802.11g/n/b/a a tyto zafizeni umi
tedy komunikovat i na 2,4 GHz. Standard 802.11ac fungoval ve své prvni verzi s

technologii SU-MIMO (Single-User Multiple Input — Multiple Output).

V soucasnosti jsou prvky ze standardem 802.11ac osazované vylepSenou
technologii SU-MIMO takzvanou MU-MIMO (Multi-User Multiple Input — Multiple
Output). Tato technologie umoziuje multistreamovému vysilaci v jeden ¢as komunikovat
s n€kolika zafizenimi soucasné. Pokud by se naptiklad k vysilaci se tfemi streamy pfipojili
tfi jednostreamové smartphony, takovy vysilaé obslouzi vSechny tfi, aniz by jeden
ovliviioval rychlost druhého. Bez MU-MIO by se v komunikaci musely telefony mezi

sebou stridat [9], [10].

Nutnou podminkou, kterd se musi brat na zfetel je, Ze aby MU-MIMO technologie
opravdu fungovala, musi ji podporovat pfistupovy bod i klient. Aktualné je stdle malé

mnozstvi zafizeni, které tuto technologii podporuji, proto investice do drazsich smérovact
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a pristupovych bodii vyuzivajicich tuto technologii je celkem zbytecnd a tedy postaci

investovat do prvka podporujicich technologii SU-MIMO.

Single-User MIMO : Multi-User MIMO
one client at a time Service multiple clients at the
: same time
dxdq .
Access Paint : 4xd:4

Access Point

:“-"t
e ..J [ i’

Obr. 5. Srovnani SU-MIMO a MU-MIMO [13].

guream

2.4 Fyzickeé versus realné rychlosti

Vyse byly popsané teoretické maximalni rychlosti jednotlivych standardf. Nicméné
v redlném prostfedi, diky ruseni a utlum signalu, neni téchto rychlosti prakticky nikdy
dosazeno. V tabulce (Tab. 1) mizeme vidét srovnani teoretickych a redlnych rychlosti.
Obecné se Ize fidit jednoduchym pravidlem, Ze realné rychlosti jsou 40 % hodnoty
z teoretickych rychlosti. Déle je vidét jaké vyrazné zvySeni rychlosti pfinesla technologie
MIMO, kde je vysilano vice signalii vice anténami a na strané piijimace také vice anténami
pfijiméno. V cili jsou signdly sloufeny a data jsou pifendsena s vyslednou u 2T2R (2
transmit 2 receive antény), u 3T3R s 3x a u 4T4R s 4% vyss§i rychlosti oproti rychlostem
dosazenym pfi pouziti pouze jedné antény. Aby bylo dosazeno téchto rychlosti, musime
brat na ztetel, Ze mame-li k dispozici 2T pfistupovy bod a chceme vyuzit komunikaci
dvéma streamy, musi také klient mit 2R tzn. dvé antény, neni-li tomu tak, bude vysledna
rychlost patfiéné nizsi. Tabulkové je vidét, Ze pti pouziti napt. 1TIR pfistupového bodu na
2,4GHz a Sifce kanalu 40 MHz se dostaneme na stejnou rychlost, jako pfi pouziti 2T2R AP
s Sitkou kanalu 20 MHz. Nicmén¢ prakticky mé vétsi smysl u 2,4 GHz snazit se vysilat
vice anténami a mensi $itkou pasma, dlivodem je Casté ruSeni, které se pravé na veétsi Sifce

péasma vice projevuje.

Rychlost mize byt také sniZzena kvili zpétné kompatibilit€¢ se starSimi zafizenimi.
Pokud se v siti naptiklad ocitne staré zatizeni ze standardem 811.g, pfistupovy bod musi
s timto zafizenim komunikovat niZ§i rychlosti. Proto takové zafizeni bude omezovat

vSechny ostatni rychlejsi zafizeni a celkovy provoz bude pomalejsi [12].



UTB ve Zliné, Fakulta aplikované informatiky

19

Standard MIMO

Tab.

1. Rychlosti na aplikacni vrstve versus rychlosti na fyzické vrstve [12].

(20 MHz)

(40 MHz)

Rychlost na aplika¢ni vrstvé Rychlost na aplika¢ni vrstvé Rychlost na fyzické vrstvé Rychlost na fyzické vrstvé

(20 MHz)

(40 MHz)

ne 2 Mb/s| nepodporujel 0,8 Mb/s| nepodporujel
ne 11 Mb/ nepodporujel 4,4 Mb/s| nepodporujel
ne 54 Mb/s| nepodporujel 21,6 Mb/s| nepodporujel
ne 54 Mb/s| nepodporujel 21,6 Mb/s| nepodporujel
ITIR 75 Mb/| 150 Mb/s| 30 Mb/s| 60 Mb/s
1802.11n 150 Mb/s 300 Mb/s| 60 Mb/s| 120 Mb/§
1802.11n 225 Mb/s 450 Mb/s| 90 Mb/s 180 Mb/§
300 Mb/| 600 Mb/s| 120 Mb/s 240 Mb/s
Rychlost na aplika¢ni vrstvé Rychlost na aplika¢ni vrstvé Rychlost na fyzické vrstvé Rychlost na fyzické vrstvé
MIMO (80 MHz) (160 MHz) (80 MHz) (160 MHz)

1TIR 433 Mb/s 866 Mb/s| 173 Mb/s 346 Mb/s|
802.11ac 2T2R Mb/s| 732 Mb/s| Mb/s| Mb/s|
2T2 866 Mb/ 1 732 Mb/ 346 Mb/; 693 Mb/:
802.11ac 4T4R 1732 Mb/s Mb/s| Mb/s| 5 Mb/s|
UT4 32 Mb/ 3 464 Mb/ 693 Mb/s 1 385 Mb/
802.11ac 8T8R Mb/s| Mb/s| 1 385 Mb/s| 771 Mb/s|
8T8 3 464 Mb/ 6 928 Mb/ 385 Mb/ 2 771 Mb/
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3 ANTENY

Nedilnou soucasti kazdého piistupového bodu, jsou antény. RozlisSuje se nékolik druht

antén podle ucelu pouziti. Charakteristickymi vlastnostmi jsou zisk a smérovost.

3.1 Zisk

Vsechny antény jsou vice ¢i mén¢ smérové, miru smérovosti udava zisk, ktery je nejvetsi
pravé ve sméru kam anténa nejvice vyzatfuje. Anténa s vysokym ziskem musi byt vice
smérova, ve srovnani s anténou s nizkym ziskem. Zisk antény je definovan jako pomér
intenzity vyzafovani dané antény v urcitém sméru k intenzité vyzafovani referencni antény
ve stejném sméru. Jako referencni anténa se voli bud’ izotropni anténa, nebo idedlni
pulvinny dip6l.

Izotropni anténa je teoreticka anténa, ktera vyzaiuje energii rovhomérné ve vSech
smérech. Zisk izotropni antény je 1. Vyjadieny v dBi se se rovna 0.

GNumeric

GdBi =10 * Log ( ) = 10 * Log(GNumeric) 1)

Glsotropic
GdBi zisk v dBi
GNumeric  intenzita vyzafovani v ur¢itém sméru v jednotkach dB
Glsotropic  zisk izotropni antény

Druhym typem referen¢ni antény je idedlnim pualvinny dipol, zisk vyjadieny s jeho
pomérem se znaci jednotkou dBd a je o 2,16 niz8i nez zisk udavany v dBi [14], [15].

3.2 Typy antén a vyzarovaci charakteristiky

3.2.1 VSesmérové antény

Typickym zastupcem je anténni dip6l se ziskem piiblizn€ 2,16 dBi je pouzivan jako antény
na vétsing pristupovych bodt vyrabénych pro pouziti uvnitt budov. Jeho idedlni vyzatovaci
charakteristika proto pfipomina tvarem koblihu. Nejvice energie vyzaiuji v horizontdlnim
sméru rovnomérné 360° do vSech stran. Zafizeni pod a nad vSesmérovymi anténami,

muZzou mit velmi slaby, ptipadné nulovy signal [14], [15].
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Obr. 6. Vyzarovaci charakteristiky dipolu se ziskem 2,16 dBi [14].
V ptipadech, kdy je vyzadovan vétsi vétsi dosah ve vertikalni roving, jsou pouzivany
vSesmérové antény s vét§im ziskem. Diky vétSimu zisku jsou vSak paprsky ve vertikalni
rovin¢ vysilany v malém thlu. Zisky téchto antém se pohybuji nejcastéji mezi hodnotami

7-12 dBi. Déle vznikaji ve vrchni a spodni ¢asti osy z postranni laloky [15], [16].

———" g (BB TT [

10000 < [d8) < 876
ATIMUTH ELEVATION

Obr. 7. Vyzarovaci charakteristika dipolu s vétsim ziskem [14].

3.2.2 Smérové antény

Cilem smérovych antén je vyzafovat energii ur€itym smérem. Tim dosahuji do daného
sméru mnohem vétsiho zisku. V interiéru jsou pouzivany pro pokryti napiiklad dlouhych
chodeb, nebo skladli, vétSinou jsou pouzivany v exteriéru pro bezdratové piipojeni
koncovych klientd k poskytovateli internetu. Jsou pouzivany panelové, smerové a
parabolické antény.

a) Panelové

Jsou slozené z vodivych desti¢ek naskladanych po tfadcich pod sebe. Divodem

tohoto uspotadani je vyssi zisk antény. Vyssi zisk vede k zazeni Sitky paprsku.
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(a) 4x4 Patch Array Antenna (b) 4x4 Patch Array 3D Radiation Pattern
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(c) 4x4 Patch Array Azimuth Plane Pattern (d) 4x4 Patch Array Elevation Plane Pattern

Obr. 8. Vyzarovact charakteristiky panelové smérove antény [15].

b) Sektorové

Jsou pouzivané tam, kde je tfeba vykryt vétsi souvisly prostor, ale je zbytecné
instalovat nizko ziskovou vSesmérovou anténu. Jsou tvofeny polem dipdld,
umisténym pred tvarovany reflektor. Velikost a tvar reflektoru uréuje do znacné
miry vykon téchto antén. Nejlevnéjsi sektorové antény maji vyzarovaci uhel ve
vertikdlni roving cca. 30° kvalitnéj$i a drazsi, které jsou slozené z vice sfdzovanych
zatich, maji thel az 180°.

Na obrazku mame ptiklad vyzatovaci charakteristiky sektorové antény se ziskem

18 dBi a 90° sektorem [15], [16].
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(a) Sector Antenna 3D Pattern  (b) Sector Antenna 30 Pattern (c) Sector Antenna 3D Pattern
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Obr. 9. Vyzarovaci charakteristika 90° sektorové antény [15].

Zisky panelovych a sektorovych se pohybuji mezi 9 az 20 dBi, zalezi na kvalité a
cené.

Parabolické reflektory

Jsou tvofeny zafiCem (dip6l, mala YAGI anténa) a parabolickym reflektorem
tvofenym plnou parabolou, nebo sitem. Zafi¢ ozafuje plochu paraboly, ktera

soustiedi signal do uzkého paprsku. Tyto antény dosahuji zisku i 30 dBi, ale
vyzatovaci thly maji mensi nez 10° [16].

Tot al Gain [dBi]
25.3789
21.3739
17.3789
133789
9.37891
5.37891
1.37891
-2.62109
-6.62109
-10.6211
-14.6211

Obr. 10. Vyzarovaci charakteristika parabolické antény [17].
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4 POE

PoE (Power over Ethernet) je technologie, ktera umoznuje piendset po ethernetovém
kabelu zaroven data a napajeni. Napajeni PoE usnadiiuje instalaci novych zafizeni
v mistech, kde chybi elektrické rozvody, nebo elektrické zasuvky jsou umistény pfilis
daleko od mista, kam je vyzadovano zafizeni umistit. Nejcastéji napajenymi zafizenimi
jsou webové kamery, IP telefony, bezdratové piistupové body.

Pti praci s PoE jsou Casto pouzivany dvé nasledujici zkratky. PSE (Power sourcing
Equipment) jsou zafizeni zodpovédné za napdjeni pfipojenych zatizeni. PD (Powered
Devices ) jsou oznacované pfipojené napajené zatizeni. Technologie PoE pouziva dva

nasledujici standardy.

4.1 Standardy PoE

4.1.1 IEEE 802.3af

Tento standard byl ptedstaven v roce 2003. Zatizeni s timto standardem mohou dodéavat
maximalné 15,4 W na port, ale zafizeni PD spolehlivé piijme pouze 12,95 W kvuli odporu

vodicu.
4.1.2 I1EEE 802.3at

Standard uveden v roce 2009. Zafizeni s timto standardem jsou schopné dodavat vykon
30 W na jeden vystupni port. Stejn€ jako u starSiho standardu je k pfipojenym zafizenim

priveden efektivné nizsi vykon, podle specifikace se jedna o maximalné 25,5 W

Aby se zabranilo pfiliSnému napéjeni napajené¢ho zatizeni, které by mohlo vést ke zkraceni

jeho Zivotnosti, je vyuZivano 5 nasledujicich tfid:

e nulté tfida Classification unimplemented - 0,44-12,94 W,

e prvni tfida Very Low power 0,44-3,84 W,

e druha tfida Low power 3,84-6,49 W,

o tieti tfida Mid power 6,49-12,95 W,

e (Ctvrta tfida High power 12,95-25,5 W.
Kazda tfida uréuje mnozstvi energie, kterou pfipojené zafizeni vyzaduje. Pti pfipojeni
poskytne napajené zatizeni PD napdjecimu zafizeni PSE svou tfidu a tim se docili

dodavani spravného mnozstvi energie [18], [19].
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4.2 Kompatibilita a aplikace

Napéjeci zafizeni typu PoE+ je schopno poskytnout napéjeni piipojenym zafizenim typu
PoE i PoE+, ale napajeci zatizeni typu PoE jsou schopné poskytovat napéjeni ptfipojenym

zafizenim typu PoE.

Napdjeci zafizeni miizeme mit dvojiho druhu. Zatizeni se zabudovanou technologii
PoE kterymi jsou nejcastéji sitové prepinace. Pii jejich vybéru je tieba se pozorné zamefit,
na celkovy vykon, ktery jsou piepinate schopné dodat napdjenym zafizenim. VétSina
prepinaci, totiz neposkytuje dostatecnou energetickou kapacitu, aby mohly ze vsech svych
portli napajeni dodéavat. Pii pofizovani napajeciho zafizeni s funkci PoE, je nutné si
spocitat celkovou energetickou kapacitu pro vSechna planované pfipojené zatfizeni.
Naptiklad, méme-li osmi portovy piepinac, ktery ma garantovany vykon pro PoE 130 W z
obrazku (Obr. 11) je zfejmé, Ze pii norme 802.3af dokazeme dodavat potiebny vykon ze

vSech 8 porti, ale pfi norm¢ 802.af je mozné dodavat potiebny vykon pouze z 5 pora.

Max. Watts per port at full capacity:
Devices REB[RELE
Output equation
802.3af Total PoE Budget
1| A

e 8 Devices 15.4 Watts prm=—
802.3at o 130 Watts N

Standard 4 Devices 30 Watts = Up to 16.25 Watts per Port

8 Ports

Obr. 11. Pocet pouzitelnych portii pro PoE na 130 W prepinaci [18].

V piipadech, kdy je vyzadovéano napdjeni PoE pouze pro jedno zatfizeni, jsou
pouzivany tzv. injektory. Jedna se o malé zatizeni, které je umisténé mezi pfepinacem
nepodporujicim PoE a pfipojenym zafizenim PD, které naopak PoE potiebuje.

ajt!
'

Obr. 12. PoE Injektor [20].

V ptipadech, kdy je dostupny piepinac s funkci PoE a na konci ethernetového kabelu je
vyzadovano piipojit zatizeni, které PoE nepodporuje, je mozné pouzit splitter. Jedna se o
maly rozbocovac, do kterého se ptivede ethernetovy kabel s PoE a nasledné¢ rozbocovac
rozdeli napajeni od dat a vyvede kazdé¢ ve vlastnim portu [18], [19].
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S VLAN

Virtualni LAN jsou pouzivané k logickému rozdéleni sité, nezdvisle na jejim fyzickém
usporadani. Prakticky lze diky VLAN (virtual local area network) dosahnout stejného
efektu, jako kdyby bylo vytvoreno vice fyzickych siti, které spolu bez pouziti smérovace
nemohou komunikovat. Bez pouziti VLAN by jedna skupina zafizeni musela byt zapojena
do jednoho piepinace a druhd skupina zatizeni do jiného ptepinace. S vyuzitim VLAN

muzeme takovéto dve sité vytvofit na jednom (nebo vice propojenych) piepinacich.

Praktickd ukéazka je na obrazku (Obr. 13). Obrazek symbolizuje klienty na dvou patrech
budovy. Na kazdém patfe se nachazi ptepinac, vzijemné jsou piepinace propojeny
trunkem, taktéZ se na kazdém patfe nachazi klienti patfici do dvou rlznych siti. Je-li
pozadovéno, aby po pfipojeni obdrzeli klienti od DHCP serveru (neni vyobrazen) IP
adresu ze své subsité, diky VLAN je mozné sit¢ rozdélit na (napt. VLAN10 a VLAN20) a
pridelit je patficnym portim, tim je mozné k jednomu ptepinaci pfipojit zafizeni pattici do
ruznych siti. Bez pouziti VLAN by musel byt na kazdém patie oddéleny piepina¢ pro

pfipojeni zafizeni z jedné sit¢ [21].

TYyvyeyvrevreew

LICITII111)]

Obr. 13. Ukdzka VLAN [21].

Aby bylo mozno mezi VLAN smérovat, nebo pouzit n¢které specidlni funkce na ptepinaci,

je nutno, aby byly pro ur¢itou VLAN pouzivany IP adresy z jedné sité.
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Jako praktické vyhody VLAN jsou uvadény:

e Snizeni broadcastii — Diky VLAN je vytvoieno vice ale mensich broadcastovych
domén. To vede ke zlepSeni vykonu sité.

e Zjednodusend sprava - pfi pfesunu zafizeni do jiné sité je potfeba piekonfigurovat
software (zménou zatazeni do VLAN) a ne hardware (zména fyzické pripojeni).

e Zvyseni zabezpeceni — oddélenim zafizeni do zvlaStnich VLAN se zvysi moznosti
zabezpeceni. Diky aplikaci VLAN Ize jednoduseji aplikovat omezeni, aby skupina
s niz$imi pravy nemohla mit ptistup k dilezitym dattim.

e (Odd¢leni specidlniho provozu — VLANy lze pouzit spolu s QoS pro zaruceni
kvality komunikace, naptiklad pii pouziti IP telefond.

e Snizeni po¢tu HW prvkill - tim, ze mtzou byt rizné podsité na jednom piepinaci,

jej lze 1épe vyuzit a to vede k redukci nadbytecného poctu prepinact.

Nejcastéji ramce taguje piepina¢ na konkrétnich portech pomoci nastaveni ¢isla PVID
(port vlan id) pro konkrétni porty switche. Pii implementaci fizeného wi-fi systému byly

vyuzivany vlastnosti pristupovych bodu, které také dokdzou tagovat rdmce.

Stanice (uzivatel) se pfipoji k pfistupovému bodu. Pristupovy bod vysila 3 rizné SSID.
Podle toho, ke které se klient pfipoji, jsou ramce tagovany pfislusSnym tagem. Klient
pozada DHCP server o pfidéleni IP adresy. DHCP server ptecte Cislo tagu. Podle tagu

pridéli stanici, IP adresu.

5.1 Zpisoby definice ¢lenstvi ve VLAN

Ptitazeni do VLANYy se typicky nastavuje na piepinaci. Na prepinacich, které podporuji
VLAN, existuje vZdy jedna defaultni VLAN s ¢islem 1, kterou neni moZzné odstranit. Dale
je mozné vytvorit mnoho dalSich VLAN. Pro ptifazeni ¢lenstvi urcitého zatfizeni do VLAN

je mozné pouzit jednu ze dvou zakladnich metod:

5.1.1 Staticka metoda

Pfi pouziti této metody nastavuje administrator rucné urcitym portim piepinace Clenstvi v
pozadované VLAN. Veskerd komunikace ptichédzejici ptes dany port spadd do zadané
VLAN. Pokud je k portu pfipojen dalsi ptepinac, tak vSechny zatfizeni do né&j pfipojena

budou v jedné VLAN. Jedna se o nejrychlejsi metodu pii vytvareni virtualnich siti, ale jeji
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zakladni omezeni spociva v nutnosti predefinovani Clenstvi pii piipadnych piesunech

uzivatelské stanice mezi porty prepinace.

5.1.2 Dynamicka metoda

Dynamickd metoda piifazuje VLAN k portim pfepinace automaticky po pfipojeni
zafizeni. V ptipad¢€ pouziti této metody je nutno nejprve nakonfigurovat jeden piepinac ze
sité¢ jako server. Na server jsou nahrany specifické informace o zafizenich pfipojovanych
do pocitacové sité. NejCastéji se jedna o MAC adresy pfipojovanych zatizeni. Tyto adresy
jsou nasledné¢ mapovany do urcitych VLAN. Pro specidlni pfepinace podporujici funkci
serveru je pouzivana zkratka VMPS (VLAN Membership Policy Server). Dynamické
VLAN podporuji mobilitu plug and play. Pokud se naptiklad uZivatel s pocitacem John
piepoji na prepinaci z portu 2 na port 8. Portu 8 bude automaticky zménéno Clenstvi ve

VLAN ke které je adresa pocitace John mapovana.
5.2 Typy VLAN pripojeni na prepinaci

5.2.1 Access link

Access link je nejbéznéjsi konfigurace portl na piepinaci podporujicim VLAN sité. Porty
nakonfigurované¢ v tomto rezimu, maji Clenstvi pouze v jedné VLAN, obvykle jsou
pouzivany pro koncové zafizeni. Samotné zafizeni piipojené do acces link portli na
pfepinaci nevédi uz nic o Clenstvi ve VLAN, protoze pfepina¢ vyjme z ramct veSkeré

informace o VLAN, pied tim nez je odesle z portu.

5.2.2 Trunk link

Trunk spoje umoziuji prenaset ramce s Clenstvim v riznych VLAN, obvykle jsou tyto
spoje pouzivany pro propojeni vice prepinacii, nebo pro propojeni ptepinace a smerovace.
Pro spravnou funkénost trunk spoje, musi byt na obou stranach spoje nastaveny porty
v rezimu trunk. Aby bylo mozné vyuzivat trunk spojii, musi byt ptivodni rdmce rozsifeny o

informace, které jasné€ feknou do které VLAN ramec patii.

5.3 Tagovani ramcu

Standartni hlavicka ethernetového ramce neobsahuje informace o jeho ¢lenstvi ve VLAN.
V piipadé, ze se zatne v pocitacové siti pracovat s VLAN a tim 1 s trunk spoji, je nutno

zacit do rdmct informaci o VLAN piidéavat, v anglictin€ se pro tento proces pouziva slovo
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tagging. Aby byl systém znackovani néjakym zptisobem regulovan, byl vytvofen standard
IEEE 802.1q.

Protokol IEEE 802.1q se nazyva tagging nékdy téz trunking protokol. Tento protokol
podporuji zpravidla vSechny fiditelné pfepinace. Funguje na principu rozsifeni hlavicky
ramce o piidatné informace. Kdyz pfepinac¢ obdrzi ramec na port konfigurovany v access
moédu se Clenstvim v néjaké VLAN, vlozi do hlavicky ramce celkem 4 byte novych
informaci, prepocita kontrolni soucet FCS (Frame Check Sequence) a odesle oznackovany
rdmec na odchozi trunk port. Podrobnéjsi popis informaci pifidanych do hlavicky je

na obrazku (Obr. 14).

Origindlni rimsc

|edilowh adresa (DAY |zdrojows adresa (SA) |typ nebo délka|  data kentrolnl sondet (FCS) |

Upraveny risec pescci 802,19
cilovd adrasa rdrojova adresa BOE.1q typ nebo Sk koptrolni sonfet
(DAY [SA} tag aélka (FCS)
Twvar 802.1g tags
[ 0xBL00 [priorita (202.1p) [Canomical Format Indicator (CFI) [VLAN ID

Obr. 14. Struktura tagu [21].

Prvni dva byte ve VLAN tagu znaci, ze se jedna o protokol 802.1q (hodnota 0x8100).
V dalsich dvou bytech je uzivatelska priorita, dale identifikator zda je MAC adresa
v kanonickém tvaru a posledni je ¢islo VLAN takzvané VLAN ID [22] [23].
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6 POUZITE TECHNOLOGIE PRI REALIZACI BEZDRATOVE
SITE SE ZARIZENIMI OD FIRMY ZYXEL

6.1 Moznosti QoS

Umoznuje prifadit pfistupové kategorie QoS (Quality of Service) pro dany SSID profil.

Nastaveni je umisténé v Object > AP Profile >SSID > SSID List. Je mozné aplikovat jednu

z nasledujicich kategorii:

a) Disable

Vypne QoS pro dany SSID profil. Se vSemi pakety bude zachazeno stejnym

zpusobem.

b) WMM (wi-fi multi media) — Povoli automatické tagovani datovych pakett.

Kontroler pfifazuje automaticky ptistupové kategorie paketiim po jejich piijeti a

dava prioritu na zdklad€ vlastniho odhadu. Pokud naptiklad vyhodnoti dany paket,

Ze je soucasti video prenosu, otaguje ho jako video. Pfi tomto nastaveni maji

prioritu pakety oznacené jako hlasova data.

¢) WMM VIDEO - Veskery bezdratovy provoz pro danou SSID je tagovan jako

video data. Doporuceno pro aktivity jako video konference.

d) WMM_VOICE - Veskery bezdratovy provoz pro danou SSID je tagovéan jako

hlasova data. Doporuceno tam, kde je SSID pouZzivana pro VoIP volani.

e) WMM Best EFFORT - Veskery bezdratovy provoz pro danou SSID je tagovan

jako ,.best effort. Data jsou propousténa bez vytvafeni priorit. Doporuceno tam,

kde neni vyzadovana nejlepS$i propustnost Sitky pasma, napiiklad pro beézné

surfovani na internetu.

f) WMM BACKGROUND - Veskery bezdratovy provoz pro danou SSID je tagovan

jako ,,background traffic*. Jako provoz s nizkou prioritou. Tam kde provoz v dané

SSID nevyzaduje piisné ndroky na propustnost, naptiklad u SSID které ptipojuji

pouze sitove tiskarny [24].

6.2 Smart Client Steering

Funkce pro inteligentni fizeni klientd je rozdélena v ZyXEL kontroleru ve dvou oblastech.

Cast vlastnosti se umisténa v Object > AP Profile >SSID > SSID List a &4st je umisténa

v Object > AP Profile > Radio [24].
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6.2.1 Band Select

Je umisténé v menu SSID List pod popiskem Band Select, umoziuje zafizenim se
schopnosti fungovat ve dvojim pasmu (2,4GHz a 5 GHz) prvni pouzit SGHz. Funkce ma 3

moznosti:

a) standard — Rozhodnuti klienti schopnych komunikovat v pasmu 2,4GHz a 5 GHz
v jakém pasmu budou fungovat, je ponechano na klientech samotnych.

b) force — Klienti schopni komunikovat na dvojim pasmu jsou vtomto piipadé
pfinuceni pfistupovym bodem pfipojit se pouze ptes SGHz pasmo.

c) zakdzana [25]

6.2.2 Band Select - Stop Treshold

Taktéz je umisténé v menu SSID List pod popiskem Band Select. Nastavuje prahové ¢islo,
kolika bezdratovym klientim bude dovoleno se pfipojit k pfistupovému bodu na zékladé
jejich vlastni volby. Tzn. funkce Band Select bude do piekroc¢eni udaného poctu klientl ve
stavu zakazana, po dosazeni uvedeného poctu ptipojenych klientli se funkce Band Select

zapne a bude aplikovana na kazdého nového ptipojeného klienta [24].

6.2.3 Band Select - Balance Ratio

Je opdt umisténé v menu SSID List pod popiskem Band Select. Ridi v jakém poméru
pfistupovy bod pfipoji bezdratové klienty schopné komunikovat ve dvojim pasmu.
Doporuceny pomér od vyrobce je 4:1, prvni Cislo vyjadiuje SGHz klienty, druhé cislo

vyjadiuje 2,4 GHz klienty [24].

6.2.4 RSSI (Received Signal Strength Indicator) Threshold

Je indikator sily signalu pfiijaté piistupovym bodem od ptipojené¢ho klienta. Umoznuje
specifikovat silu signalu pfipojenych zatizeni, aby se pfedesSlo tomu, Ze pfipojeni klienti se
slabym signdlem budou brzdit provoz na bezdratové siti. V menu se sklada ze dvou

podnastaveni. Je moZzno je najit v Object > AP Profile > Radio > Advance
a) Station Signal Threshold
Nastavuje minimalni silu signalu pfipojeného bezdratového klienta, kdy je mu jesté
povoleno pfipojit se k pfistupovému bodu. Pokud je sila signalu klienta viici
pfistupovému bodu slabsi nez specifikovany préh, klientovi je Zadost o pfipojeni

zamitnuta.
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b) Disassociate Station Threhold
Nastavi minimalni sily signalu pro odpojeni klienta. Pokud je sila signalu
piipojeného klienta nizsi nez specifikovany prah, kontroler odpoji takového klienta
z daného piistupového bodu.

c) Station Retry Count

Vybérem této volby bude povoleno bezdratovému klientu odpojenému od urcitého

pristupového bodu kvuli slabé sile signdlu se znovu ptipojit k pristupovému bodu.

Je nutno specifikovat ¢islo, které uréi pocet netspéSnych pokustt o ptihlaSeni
klienta k pfistupovému bodu, po piekroceni tohoto poétu mu bude moznost

ptipojeni k pfistupovému bodu na urcitou dobu uzamcena [26].

6.3 technologie DFS (Dynamic Frequency Selection)

Technologie dynamického vybéru frekvenci je pouzivana u piistupovych bodu vysilajicich
na 5GHz, protoze frekvence pouzivané nékterymi kandly mizou byt pouzivany také
radary. Aby se zabranilo ochrané radarového vysilani, ptistupovy bod skenuje, jestli v jeho
okoli neni na ur¢it¢ SGHz frekvenci vysilano, pokud ptistupovy bod detekuje aktivity
radaru na urcité frekvenci, automaticky vytadi kanal s danou frekvenci ze svého pouzivani

a neché ho volny [26].

6.4 Operating Mode

Umistén v sekci Wireless > AP Management > AP Group > edit. Pfistupovy bod je mozno

nastavit do dvou zakladnich rezimu.
a) AP Mode — Znamena, Ze pfistupovy bod je v reZimu kdy norméné piijma data od
ptipojenych klientl a pfedava data dale na branu.
b) MON Mode — Znamend, Ze ptistupovy bod je v monitorovacim rezimu a zadny
klient se nemuze pfipojit. Pfistupovy bod monitoruje vysilani ve svém okoli a

predavé informace nadfazenému kontroleru [24].

6.5 Load Balancing Setting

Tato funkce nastavuje vyvazovani zafizeni. Ma nasledujici moznosti

a) By Station Number - Vyvazovani provozu na siti je zaloZené na poctu ptipojenych

stanic k pfistupovému bodu. Pokud je ptekroceno cislo, pfistupovy bod zpozduje
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b)

pozadavky o pfidruzeni z novych stanic, které se snazi pfipojit. Toto opatieni
umoznuje klientim pokusit se automaticky pfipojit k jinému dostupnému méné
pietizenému pristupovému bodu.

By Traffic Level — Vyvazovani provozu na zakladé objemu priichozich dat. Pokud
je prekrocen prichozi objem dat, ptistupovy bod zpozd'uje pozadavky o ptidruzeni
z novych stanic, které se snazi pfipojit. Toto opatfeni umoziuje klientim pokusit se
automaticky pfipojit k jinému dostupnému méné pietizenému pristupovému bodu.
By Smart Classroom — Vyvazovani sitového provozu zalozené na poctu
ptipojenych klientd k pfistupovému bodu. Pfistupovy bod bude ignorovat zadosti
novych klienti o pfidruzeni, pokud je dosazeno maximélniho definovaného poctu

ptipojenych klientt [27].
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II. PRAKTICKA CAST
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7 PRIPRAVA PODKLADU

7.1 Stav bezdratové sité pred realizaci

Pted realizaci byly v budové pouze dva dosluhujici ptistupové body SMC WGBR14-N2,
ty pokryvaly pouze feditelnu a sborovnu s dvéma kabinety. Tyto pfistupové body byly

nespolehlivé a bylo je nutno nékolikrat tydné restartovat.

7.2 Definice pozadavku vedeni Skoly

Vybudovat novy kvalitni wi-fi systém, ktery by pokryl veskeré tfidy a kabinety wi-fi
signadlem a umoznil fizeni provozu. Novy systém by mél respektovat odliSna piistupova
prava pro skupiny uzivatell ucitele, zaky a navstévy. Propojeni ptistupovych boda by mélo
byt realizovano tak, aby se zaméstnanci nemuseli pti ptichodu do jiné tfidy znovu ru¢né
pfipojovat k novému pfistupovému bodu. Pfi realizaci vybudovéani nového wi-fi systému
minimaln¢ zasahovat do aktudlni infrastruktury pocitacové sit€¢ v budové zakladni Skoly

z diivodu tspory financi. Moznost zakéazat zakiim ptistup na n¢které webové stranky.

7.3 Proméreni Sifeni signalu v budové zakladni Skoly

Pro vytvofeni signalové mapy, bylo nejprve nutno zméfit, jak jednotlivé zdi tlumi signal.
Toto méfeni bylo provedeno pomoci mnou vlastnéného pftistupového bodu ZyXEL
NWAT1123-ACv2 a programu inSSIDer béZicim na notebooku. Postup byl nasledujici.
Prvni byl zméfen referencni utlum, ve vzdalenosti 1 metr mezi notebookem a pfistupovym
bodem bez piekdzky. Tento referencni utlum se pohyboval pro 2,4 GHz okolo -32 dBm.
Poté byl ptistupovy bod umistén ke zdi v mistnosti a v sousedni vedlej$i mistnosti byl ke
zdi umistén notebook s béZicim programem inSSIDer. Program ukdzal aktudlni utlum
signalu prochdzejiciho pres zed, od tohoto utlumu byl odecten referencni, ¢imz zustal
vysledny utlum zdi. Pidorysy jednotlivych pater se zméfenymi utlumy zdi jsou v piiloze

Pl a PIIL

7.4 Navrh rozmisténi pristupovych bodi s pomoci signalové mapy

Zm¢etené utlumy zdi zakreslenych do planu budovy byly poslany na zakaznickou podporu
firmy ZyXEL, kde zédkazniklim poskytuji na vyzadani navrh s rozmisténim ptistupovych
bodi v dané¢ budové vcetné¢ simulované signilové mapy. Tyto matematické modely

ukézaly navrhované umisténi pfistupovych bodl, modely signalovych map jsou
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v ptilohdch P III az P VI. Nésledné bylo provedeno redlné prométeni matematickych
modelti opét pomoci NWA1123-ACv2. Po proméieni bylo zjisténo, ze simulovany pocet
piistupovych bodi 1ze snizit o dva v hornim patfe, a o jeden v prvnim patte. Diivod snizeni
v druhém patie je diky faktu, ze nékteré mistnosti ve druhém patie ziskali pokryti od
ptistupovych bodi nachazejicich se v prvnim patfe pifimo pod nimi. Divod sniZeni
v prvnim patfe je, ze pristupovy bod v prvnim patie (viz. plan v ptiloze P I velkd mistnost
v nejvychodnéjsim kiidle budovy), ziskal vyborné pokryti od pfistupového bodu
umisténého pifimo nad sebou ve druhém patfe. Pro vyuziti maximalni rychlosti sité je
vyrobcem definovan hrani¢ni parametr utlumu -65 bBm, tento utlum byl ve vSech
mistnostech, které bylo pozadovano pokryt signalem, bran pfi zavére¢ném promefovani na

zietel. Kone¢ny navrh rozmisténi ptistupovych bodi je v ptiloze P VII a P VIIL

7.5 Vybér a navrh sitovych prvki

Protoze prométovani matematického navrhu bylo provadéno pomoci mnou vlastnéného
ptistupového bodu NWA1123-ACv2 od firmy ZyXEL a po zjisténi, ze tato firma vyrabi
vyssi fadu ptistupovych bodi, které je mozno centralné fidit navic s podobnym vysilacim
diagramem jako NWA1123-ACv2, bylo rozhodnuto zaméfit realizaci systému na feSeni od

firmy ZyXEL.

Vlastnost pfistupového bodu nechat se centrdlné fidit je u firmy ZyXEL obchodné
nazyvana controller. Pro centralni fizeni pfistupovych bodl je dale potfeba centralniho
fidiciho prvku. U ZyXELu byly nasledujici dvé moznosti. Prvni bylo potizeni nékterého z
inteligentnich kontrolerti bezdratové sit€é LAN s oznacenim NXC. Druhou bylo pofizeni
nékterého z inteligentnich smérovact fady USG, zaméfené na u€innou a vysoce vykonnou
integrovanou bezpecnostni architekturu spole€né s moznosti uc¢inného filtru webového
obsahu. Mimo mnoha dalSich funkci zaméfenych pravé na bezpecnost maji prvky USG

také zabudovany kontroler bezdratové sité stejné€ jako prvky z fady NXC.

Nakonec bylo pro fizeni bezdratové sit¢ vybrano zafizeni ztfady USG diky svym
univerzalnim moznostem pouziti. Prvky USG se vyrdbé&ji v nckolika tadach, podle
predpokladanych ndrokti na vykon. Pro potieby zakladni Skoly a piedpokladany pocet
pfipojenych zafizeni byl firmou ZyXEL doporucen smérova¢ USG 110.

Po zdokumentovani soucasného stavu strukturované kabeldze v budové bylo nutno pofidit

3 ptepinace s podporou PoE pro piipojeni pfistupovych bodii a dva 24 portové 1 Gbps
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pfepinace, které nahradili stavajici pomalé¢ 100 Mbps piepinace. Veskeré zafizeni, které

bylo nutno zakoupit, jsou uvedeny v tabulce (Tab. 2).

Tab. 2. Seznam potiebnych sitovych prvkii a materidalu.

zarizeni mnozstvi | obecné zarazeni
smérovac+wi-fi
ZyXEL ZyWALL USG110 UTM BUN, Security UTM solution: F 1 ks | kontoler
dodatecna licence pro pfipojeni 8mi WI-FI pfistupovych bodl 8 ks
ZyXEL NWA5123-AC, AP 802.11 ac 10 ks | pfistupovy bod
ZyXEL GS1900-24e, 24-port Gigabit Web Smart, 802.3az 2 ks | pfepinag
ZyXEL GS1900-10HP, 10-port Desktop Gigabit Web Smart
switch 3 ks | pfepinal
Lan kabelaz (kabel UTP cat. 6) 600 m
Listy 110 m

7.6 Navrh bezdratové sité a pridéleni adres

Pro oddéleni piihlasovani pro uditele, zaky a hosty bylo rozhodnuto vyuzit inteligentni
vlastnost vybranych pfistupovych bodi, které dokdzou vysilat vice riznych SSID siti na
jednom kanalu s jedine¢nym heslem. Dale ptidéleni konkrétni SSID sité k patfiéné VLAN,
diky ¢emuz bude mozné tidit ptipadné¢ omezovat jednotlivé ptihlaSené skupiny. V tabulce
(Tab. 3) je rozvrzeni a pridéleni statickych IP adres nové pouzitym zatizenim. VSechny

piistupové body IP adresy obdrZi ze stavajiciho Skolniho DHCP serveru.

Tab. 3. Rozvrzeni IP adres v defaultni siti.

zarizeni IP maska umisténi
adresa defaultni sité 172.16.152.0 255.255.255.0
jiz pridélené statické IP adresy
172.16.152.1 255.255.255.0
172.16.152.2 255.255.255.0
172.16.152.3 255.255.255.0
172.16.152.7 255.255.255.0
172.16.152.8 255.255.255.0
172.16.152.9 255.255.255.0
172.16.152.13 | 255.255.255.0
172.16.152.4 255.255.255.0
nové pridélené statické IP adresy
ZyXEL GS1900-24 172.16.152.4 255.255.255.0 | poc. ucebna 2. switch
ZyXEL GS1900-10 PoE 172.16.152.5 255.255.255.0 | poc. ucebna 1. switch

ZyXEL GS1900-24

172.16.152.10

255.255.255.0

zastupce fed. pfizemi

ZyXEL GS1900-10 PoE

172.16.152.11

255.255.255.0

zastupce fed. pfizemi

ZyXEL GS1900-10 PoE

172.16.152.12

255.255.255.0

druzina

USG110 smérovacd

172.16.152.254

255.255.255.0

poc. ucebna
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Dale budou v siti pouzity dve virtualni site VLANI100 pro zdaky a VLAN200 pro navstévy. V

tabulce (Tab. 4) je rozvrzeni adres pro tyto site.

Tab. 4. Rozvrzeni IP adres sitim VLAN.

Interface
virtualni sité sit maska address pool smérovace

VLAN 100 - Z3ci

192.168.200.0 | 255.255.255.0 | 192.168.200.20 |192.168.200.1

192.168.200.220

VLAN 200 - navstévy

192.168.100.0 | 255.255.255.0 | 192.168.100.20 |192.168.100.1

192.168.100.240
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8 KONFIGURACE SYSTEMU

Konfiguraci systému byla zapocata zprovoznénim a nastavenim smérovace USG110.
8.1 Smérovac USG 110

8.1.1 Registrace smérovace

Pro spravny pribéh registrace bylo nejprve nutné ptipojit smérova¢ pies WAN port do
internetu. Dale byla provedena samotnd registrace smerovace u vyrobce na strance
portal. myZyXEL.com. v menu Device Registration. Bylo pozadovano vyplnit MAC adresu

smérovace, sériové Cislo a vytvofit jméno zafizeni.

— I - =
I myZyxel ¢S OneSecurity T — Language e

+ Announcement Device Registration

+ Dashboard

Product Select Device kg
5] Devices Management
- My Devices * MAC Address
~ Firmware Download ie 20:13:10:00:00:A0

- Batch Renewal
* Serial Number

=] Services Management

+ Uniinked Licenses Name
- Expiration Waming Enter a name for this device (opfional)

- Batch Renewal

Reseller || &check |

e Bt Enter the email address, VAT number of company name of the reseller selling you the devics.
~ Customers Management

+ Upload ) )

[ Maintenance Management

+ License Check

- Device Registration

- Service Registration

+ Agency Permission
Management

Obr. 15. Registrace smérovace.

Po potvrzeni je vpolozce Device Management > My Devices mozné zobrazit
zaregistrovana zafizeni. V pravém sloupci pod ikonou Download je moznost stdhnout

aktualni firmware, bylo provedeno stazeni aktualniho V4.30.

_\-‘——-— Language - [0 B Help | Suppori | Account | Sign Out

l myZyxel (& OneSecurity |

- Announcement My Devices

- Dashboard
Request Agency Permission Batch Extend Firmware Upgrade License
g

vices Management

- My Devices Product Select | Device v | Search .7 MAC Address v | |C | Please choose a l\{pE to search K v | a Firmware Upgrade Service FAQ

+ Firmware Download 7 7
Model < | Name ¢ MAC Address <  Registration Time < Firmware Update
+ Balch Renewal

usG110 z _USG110 BEECA3BS.C2D4 2018-03-08 14:04:44 +01:00 i Download

El Services Management

Obr. 16. Nahled registrovanych zarizeni.
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8.1.2 Konfigurace smérovace

Smeérova¢ byl uspéSné zaregistrovan a nyni bylo mozno pfejit k samotné
konfiguraci. K LAN portu smérovace byl pfipojen piepinac, do tohoto piepinace byl
pfipojen pocita¢. Smérova¢ mnél ve vychozim rezimu nastavenou IP adresu 192.168.1.1.
Proto pfipojenému pocitaci bylo nutno nastavit statickou adresu ze sit¢ 192.168.1.0.
Pomoci ptipojeného pocitace bylo mozno se ptihlasit do webového rozhrani smérovace. Po
piihlaSeni bylo nejprve nutno projit inicializaéni wizard, po jeho dokonceni bylo

zptistupnéno webové rozhrani s menu.

Nejprve byla nahrdana nova verze firmware. V menu Maintance > File Manager >

Firmware Management > Local Firmware.

Obr. 17. Aktualizace firmware.

Poté bylo zmenéno heslo pro prihlaseni administratora. V menu se preslo do
Configuration > Object > User/Group > User bylo vybrdano k editaci administratorské
jméno admin.
& €% User odmin 7%

Ut Corfigirgtion

Lppr Pel oy Qi

Bagpwoed: 0 asassssass
Batype:  asssssssss
Crsscription Adminkration ootount

Erricai

Authertication Timeout Settings £} Uss Dalausr Samings B Lios Manust Settingd
Leose T 120 mirutes

Reauthentcation Tme: &0 mirrhes

Obr. 18. Zména hesla u administratora.
Mistni spravce spravcuje jiz nékolik prepina¢ti ZyXEL USG 110. Aby mu byla usetiena

prace s konfiguraci provozu pro dratovou pocitatovou sit, byl nahran jeho soubor startup-
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config.conf. Nahrani startup souboru bylo provedeno v menu Maintance > File Manager >

Configuration File.

Welcome admin |

ZYXEL usciio

MAINTENANCE c

" Configurafion Files
o e oo
¥ i =]
RS £ FleName siz Last Medifizd
down
1 system-default.conf 71394 2018-03-08 14:45:21
2 425AAFHO-2018-03-08-14-44-32 conf 71380 2018-03-08 14:44£:32
3 startup-config.conf 7E092 2018-03-31 10:28:06
4 lastgood .conf 74153 2018-03-19 13:49:59
5 autcbackup-4.25.conf 71380 2018-03-08 14:47:07
Page |1 of 1 Show |50 || items

Upload Configurafion File

To upload a configuration file, browse to the locatfion of the file [.conf] and then click Upload

File Path Browse... -Upicac

Obr. 19. Nahrani nového startup konfiguracniho souboru.
Na smérovaci je k dispozici 5 fyzickych LAN portil, je mozno k jednomu interface ptifadit
vice portll. Nastaveni bylo provedeno v menu Configuration > UTM Profile > Port Role

Pro nase potieby byly nastaveny dva porty k interface lanl.

Welcomea admin

ZY XEL uscnio

CONFIGURATION Cellutar

T¥ Quick setup
Configuration

- [

opt [OFT) O]

lant [LANT) O ® ® O O
lan2 (LANZ) O O QO ® O
rassrved O & & o e
drz (M) [®] 8] O 3] ®

Obr. 20. Prirazeni portii k interface.

Dale byla nastavena v IP adresa interface lanl. Pro nastaveni bylo nutno pfejit do zalozky
Ethernet > Edit lanl. Dle vySe vytvofeného navrhu tabulka (Tab. 3), byla pfidélena
staticka IP adresa 172.16.152.254.

DHCP na interface lanl bylo nutno zakazat, protoZze mistni spravce vyzaduje, aby
piipojenym piistupovym bodim byly piidélovany IP adresy ze sité, kterou si diive zvolil (z

rozsahu nevefejnych adres tfidy B 172. 16. 152. 0), jsou tyto adresy ptid¢lovany lokalnim
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DHCP serverem. Nastaveni bylo potvrzeno tlac¢itkem ok a stiskem Apply u.loZzeno do

startup-config. Tento krok je zobrazen na obrazku (Obr. 21).

&1 Edit Ethernet
[ show Advanced Settings

General Settings

Enabls Interface

Interfoce Properties

Interface Type: infernal

ort: F4 F5

Zone:

MAC Addrass: B&:EC:A

Description: [Optional)

IP Address Assignment
IF Addrass: 172,181
Subnet Mask:

[ Enatle 15

©) IGMP Upstrecm

@ IGMF Downsfream

Interface Farameters
1048574 Kbps ()

Egress Bandwidth:

- | Advance

DHCP Seffing
DHCP: None >
[E] Enable F/MAC Binding
|:| Enable Logs for IP/MAC Binding Viclafion

Stafic DHCP Table & Ada
= IP Address « MAC Description

No data to display

Fage of 0 Show |50 |ae| items

- | Advance

Sk cancel

Obr. 21. Pridéleni IP adresy k interface lan 1.

Dale bylo provedeno nastaveni interface WAN. Pro toto nastaveni se, ziistalo v polozZce

menu Ethernet a zvolila se editace WANI. IP adresa byla nastavena 188.244.x.x adresa

brany, byla udand poskytovatelem internetu 188.244.x.x
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& Edit Ethernet 7%

[ show Advanced Settings

Interface Properties

Interface Type extemal
Interface Name: wan
Fart: P
Ione: WAN
MAC Addrass

Description: [(Optional)

IF Address Assignment
© Get Automafically
- | Advance
@) Us= Fixed IF Addrass
IF Address:
Subnet Mask:

Gateway: [Optional)

Metic:

[ Enable IGMP Support

oK Cancel

Obr. 22. Konfigurace WAN interface.

Pro filtrovani provozu na bezdratové siti, bylo zvoleno vyuziti chytré vlastnosti
pristupovych bodu, které dokazi tagovat komunikaci na zéklad¢ ptihlaseni klientd do SSID
sité. SSID sité jsou vysilany na kazdém ptistupovém bodé¢ tfi: ZS pro zaméstnance, zaci
pro zéky a navstevy. Celkem tedy bylo potfeba titi VLAN. Prvni byla vyuzita defaultni a
dalsi dvé bylo nutno vytvofit. Pro pfidani novych VLAN bylo nutno se pfesunout v menu

Interface > VLAN. Volbou Add se otevie dialogové okno pro vytvoreni nové VLAN.
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o) Add VLAN

[ Hide Advanced Settin gs

Interface Properties

Interface Type: general
Interface Name: wian200
Ione: WLAN
Baze Part: lanl
VLAMN ID: 200 [1-40%4)
« | Advance
Pricrity Code: o 0-71 E‘
Description: WLAMNversjnost
IP Address Assignment
() Get Automatically
“ | Advance
(@ Use Fixed IP Address
IF Address: 192.168.201.1
Subnet Mosk: 2552532880

T
)
o
|Opticnal]
W
oK Caoncel

Obr. 23. Vytvoreni VLAN200.

Byla definovana novd VLAN s ID 200, tato VLAN slouzi pro tagovani pfipojenych

navstév. Base port byl vybran lanl. Dale bylo nutno vstoupit do rozSitené¢ho nastaveni

pomoci kliku na Advance.

= | Advance

(@ Use Fixed IP Addres:s

IF Address: 192.1¢8.200)
Subnet Mask: 255.255.255.0
Cateway:

Metric: (1] 10-15)

|| Enatle IGMP Support

=

) IGMP Upstream

@ IGMP Downstream

Interfoce Parameters

Egres: Bandwidth: 1048576

4 | Advance

Ingress Bandwidth: 1045574

ATU: 1500

Kbps

Kbps

Bytes

{Opficnal]

Obr. 24. Prirazeni IP adresy interface.
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Na zékladé navrhu v tabulce (Tab. 4) byla nastavena IP adresa interface 192.168.200.1 a
nize definovan rozsah 200 IP adres od adresy 192.168.200.20, které bude DHCP server

pridélovat zafizenim v ramci VLAN200.

DHCP Setting
DHCP: DHCP Server w
IP Pool Start Address: 192.168.200.20 Pool Size: 200
First DME Zerver (Optional): IyWALL w
Second DME Server (Opfional): Mone b
Third DNE S=rver (Optional): Mone »

First WINS Server [Cpticnal):

Second WINS Server (Optional]:

Defoult Router: vian IP b
Lease Time: ) infinite
@ 14 days hours [Cptional) minutes [Dptfionall

& | Advance

Obr. 25. Nastaveni DHCP pro VLAN200.

Stejnym zplsobem byla pfidana a nastavena VLAN100, jenom byly pouZity jiné IP adresy.
IP adresy byly vybrany opét na zékladé ndvrhu v tabulce (Tab. 4) IP adresa interface
192.168.100.1 a rozsah pro DHCP server 200 adres pocinaje adresou 192.168.100.20.

8.1.3 Konfigurace kontroleru bezdratové sité LAN na smérovaci

Jak bylo uvedeno v kapitole 7. 6 kazdy ptistupovy bod bude vysilat 3 SSID sité. Aby bylo
mozné vytvofit a nastavit jejich parametry, bylo nejdiive nutné vytvofit 3 bezpecnostni
profily. Nastaveni je v menu pod Configuration > Object > AP Profile. Nejdiive byly
vytvofeny 3 bezpecnostni profily v zélozce menu SSID > Security List klikem na ikonu

Add se otevielo dialogové okno pro vytvoreni nového profilu.
Prvni byl nastaven profil pro Zaky. Jméno bezpecnostniho profilu nastaveno
ZACI sl, bezpe¢nostni moéd wpa2, kli¢ pro piihlaSeni xxx, u zbylych vlastnosti byly

ponechéany vychozi hodnoty.
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.7 Edit Security Profile ZACI_s!

General Seftings
Profile Hame: IAC] sl
Secunfy Mode: w2 b

Fast Roaming Settings

[ 8o2.11r

Radius Settings
Radius Server Type: Intermal b
[ Proxy by controller girectly
MAC Authentication Seffing

[[] MAC Authentication

Avthenfication Setfings

© 802X

@ P

Pre-3hared Key:
Cipher Type:
Idle timeout:

[30-30000 seconds)
Group Key Update Timer:

[30-30000 seconds)

Ok Cancel
Obr. 26. Vytvoreni bezpecnostniho profilu.

Stejnym zplisobem byly nastaveny bezpecnostni profily pro ucitele s nazvem UCITELE sl
pro navstévy s nazvem NAVSTEVY sl. Piehled profilu je na obrazku (Obr. 27).
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= = Welcome admin |
ZYYEL vusGciio e —

CONFAGURATION Radio

T¥ Quick setup 51D List Security List MAC Filter List
® licensing

[ Wirsless Security Summary
lch = Network

@ Ada [ Ecit W Remove Ofbject References
* Interface

- Routing = Frofile Name = Security
+ DDMS 1 MAVITEVY sl wpa2
< NAT 2 UCHELE sl wpaZ
* Redirect Service 3 IACL sl wpa?
* AIG
4 default none
* UPnP
* IP/MAC Binding 5 s2CU wpa2
* Layer 2 Eclation Page |1 of 1 Show |50 || items

Obr. 27. Vytvorené bezpecnostni profily.
Po vytvofeni bezpecnostnich profili bylo mozno ptejit do zalozky SSID list pro vytvoteni
SSID profila. Prvni byl vytvoien SSID profil pro zaky se jménem ZACI ssid. SSID, bylo
nastaveno zaci, tomuto profilu byl pfifazen bezpec¢nostni profil ZACI sl, protoZe na
bezdratové siti neni planova Zadna VoIP komunikace ¢i video konference, bylo QoS
ponechano ve vychozim stavu WMM (Wi-fi Multi Media). V tomto stavu je fizeni priority

ponechano na inteligentim vyhodnocovani provozu smerovacem.

Aby byla pfipojovanym klientim ponechana vétsi volnost, byla vybrana volba Band
Select: standard. Maximalni pocet klientil, ktefi se mizou pfipojit pfes pasmo dle vlastni
preference, byl nastaven dle doporuceni vyrobce 15. Pomér pfipojenych zafizeni

schopnych komunikovat ve dvojim pasmu byl nastaven dle doporuc¢eni vyrobce 4:1.

Pro umoznéni snadného filtrovani provozu, bylo nastaveno tagovani komunikace
pfihlaSenych uZivateli pod profilem ZACI ssid identifikaénim c¢islem VLAN 100.

Nastavené popisované vlastnosti je mozno vidét na obrazku (Obr. 28).

Déle byly vytvofeny SSID profily pro ucitele UCITELE ssid a pro navstévy
NAVSTEVY ssid. SSID profil pro ucitele byl vytvofen prakticky stejné jako Zakovsky
s tim rozdilem, Ze bezpecnostni profil byl pfitazen UCITELE sl a SSID bylo zmé&néno na
ZS. Taktéz vytvotreni SSID profilu pro navstévy bylo totozné, pouze SSID bylo zménéno
na navstevy a bezpec¢nostni profil byl pfitazen NAVSTEVY sl.
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& Edit 551D Profile ZACI_ssid TIX

=] Create new Object =

Profile Mame: LA ssic

531D zaci

Security Profile: LA sl »
MAC Filtering Profile: disakle »
Qiod: WikAM D

Rate Limifing {Per Staticn Traffic Raie) E]

Downlink: |0 mikps b [0~180, O is unlimited)
Uplink: 0 mbps w [0~T1a&0, O s unlimited)
Band Select: standard B
[#f] Stop Threshold 15 Stotion (10~20)
Balance Ratic &1 | [5GHz : 2.4GHz]
Forwarding Mode: Local bridge »
VLAN 1D 100 [1~4094)
[] Hidden 351D

[C] Enable Intra-B35 Trafiic Blocking
[ Schedulessio [H

Gk

0
=}
.
0
i

Obr. 28. Vytvoreni bezpecnostniho profilu pro Zaky.

Déle byly v zdloZce menu Radio vytvoreny dva radiové profily.

Prvni byl vytvoren radio profil SKOLA 2G na obrazku (Obr. 29), tento profil slouzi pro
specifikaci vysilani na pasmu 2,4 GHz. Standardy byly nastaveny 11b/g/n, Sitka kanalu
byla nastavena na 20MHz, vybér kanalt byl nastaven dynamicky povolenim volby DCS.
Zakliknutim volby Enable DCS Client Aware je bran ohled na pfipojené klienty v dobé
skenovéni. Pfed zahdjenim skenovani musi byt vSichni klienti odpojeni, bude-li néjaky
klient pfipojen, skenovani nebude provedeno. Volbou Schedule byl nastaven ¢as skenovani
na 03.00 rano kazdy den v tydnu. V zéloZce Advance byly nastaveny parametry pro prah
sily signélu, sila signdlu stanice potiebnd pro piipojeni k ptistupovému bodu byla
nastavena -65 dBm a minimalni sila signalu po jejimz piekro€eni bude stanice odpojena
byla nastavena na -80 dBm, dale bylo povoleno Allow Station Connection after Multiple

Retries, definujici po jakém poctu neuspéSnych pokusti se mize klient ke stanici znovu
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pokusit ptipojit. Mulicast Settitng byl nastaven na Multicast to Unicast, zbylé hodnoty byly

ponechany ve vychozim nastaveni [24].

< Edit Radio Profile SKOLA_2G
[EH Hide Advanced Settings
General Setfings
Activats
Frofile Name:
Schedule:
802.11 Band:
Chanrel Wigth:
Channel Selection:

Enabls DCS Clisnt Awars

2.4 GHz Channsl Selection Method:

2.4 GHz Channel Deploymeant:
@ Time Interval

DCS Time Interval:

Wesk Days:

- | Advance

Country Coge:

Guard Inferval:

[F] Enable A-MPDU Aggregation
A-NPDU Limit:
A-MPDU Subframe:

[F] Enable A-MSDU Aggregation
A-MSDU Limit:

RT3/CTS Threshold:

Beacon Intenval:
CTIM:
Enable Signal Threshold

Staticn Signal Threshold:

Disassociote Stafion Threshold:

Allow Station Connection after

Staticn Retry Count:

Multicast Seftings

Transmission Mode:

(u5] Create new Object ~

Multiple

SKOLA 2G

none v
11bigin e
20MHz e
@ DCs © Ma
auto w

Three-Channel Deployment

720 [10~1440 minutes)
02:00 L=
Monday Tuesday Wednssday
[#] Thursday Friday [¥] saturday
Sunday
Czech Republic s
@ Short @ Long
50000 [100~65533)
a2 [2~84)
4095 [2290~40%4)
2347 [0~2247)
100 [40ms~1000ms}
~255
-45 dBm [-20 ~ -74)
-80 dbm [-20 ~ -105)
ies
y {1~ 100)

@ Multicast o Unicast

(@) Fixed Multicast Rate

Obr. 29. Vytvoreni Radio profilu SKOLA 2G.

CK Cancel

Nasledné byl vytvoten radiovy profil SKOLA 5G na obrazku (Obr. 30), tento profil slouzi

pro specifikaci vysilani na pasmu 5 GHz. Byl povolen standard 802.11ac, diky velkému

poctu kanall, které se neptekryvaji a malo zarusenému okoli na SGHz byla pro rychlejsi

prenos nastavena §itka kanalu 20/40MHz. Dale byla aktivovana funkce DFS Aware. Zbylé

vlastnosti byly nastaveny stejné jako u radio profilu SKOLA 2G.
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< Edit Radio Profile SKOLA_SG ?/|%

[EH Hide Advanced Settings  (iS] Create new Object ~

General Settings

Activate
Prefile Name: SKOLA_SG
Schedule: nong hd
802 Band ac hd
Channel Width: 20/40MHz b
Channel Selection: @ DCs ) Manual [:]
[F] Enable DCS Clisnt Awars
Erable 5 ¢ 3 Aware
5 GHz Channel Selection Method: auto v
(&) Time Interval
DCS Time Interval: 720 [10~1440 minutes)
@ Schedule
Start Time: 03:00 C]
Wesk Days: Monday Tuesday Wednesday

[&] Thursday Friday [@] saturcay
Sunday

CK Cancel

Obr. 30. Vytvoreni Radio profilu SKOLA 5G.

Poté bylo nutné pfejit v menu do zalozky Wireless > AP Management > AP Group a
vytvofit novou skupinu s nazvem SKOLA. Tato skupina sdruZuje nastavené parametry

z radio profilt a SSID profild. Jeden pfistupovy bod miize patfit do jedné skupiny.

OP Mode je pozadovano, aby piistupové body fungovaly v bézném rezimu, kdy
pfijimaji data od bezdratovych klientl a pfedavaji je dale na branu, proto byl zvolen AP
Mode. Dale byl radiu 1 piefazen AP profil SKOLA 2G a maximalni vykon 20dBm. Rédio
2 bylo nastaveno stejn¢, jen byl pfifazen AP profil SKOLA 5G.

+ bdit AF Group Frohle SKULA (AL}
General Setfings A
Group Name: SKOLA
Description: [Cptional)

Radio 1 Seffing

CF Mode

@ AP Mode () MON Mode a
Radio 1 AP Profile: SKOLA_2G o
Cutput Power: 20 dBm [0~30) D

& 331D Profile
1 UCITELE_ssid
2 IAC] ssid

3 MAVSTEVY _ssid

4 dizable
s dizable
L] dizable
7 dizable
] dizable

Obr. 31. Nastaveni AP Group SKOLA, cast 1.
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Radio 2 Setting

CFMede @ AP Mode  (0) MON Maode (]
Radio 2 AF Profile: IKOLA 55 -

Cutput Power: 20 dBm (0~30) D

#F S3ID Profile

1 UCITELE_ssid

2z IAC| ssid

3 NANVITEVY _ssid
4 disable

g dizakle

-3 dizable

7 disable

2 dizablz

VLAN Settings

D Force Overwrite VLAN Config

o

Port Setfings
Model Specific Seting: nwas301-nj b

Port Setting

& Status Port PVID
1 @ uplink nja
z %) lanl 1

3 1" lan2 1

4 (] lan3 1

L
Page |1 of 1 Show |50 w | items Displaying 1 - 4 of 4
WLAN Configuration
& Add
& Status Name ViD Member
1 @ viand 1 lanl lan2.lan3

Page |1 of 1 Show |50 ¥ | items Displaying 1-1of 1

Load Balancing Setting
Enaoble Load Balancing
Mode: By Stafion Number o

Max Station Mumber: 25 [1~127)
A

D Cisasscciote station when overdoaded

(=] 4 Cance COwerride Member AP setting

Obr. 32. Nastaveni AP Group SKOLA, cast 2.
Pro vyvazovani byl pouzit mod vyvazovani podle poctu pripojenych stanic. Mod zacne byt
aplikovan po prekroceni 25 pripojenych klientii na vsechny dalsi klienty usilujici o
pripojeni.
8.1.4 Nastaveni filtrace obsahu pro zaky

V pozadavcich definovanych vedenim zdkladni Skoly byla pozadovéna filtrace obsahu

webovych stranek pro zaky. Filtrace byla nastavena, na vSechny piihlasené uzivatele do
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SSID zaci. Postup byl nésledujici. Nejprve bylo nutno vytvofit profil. V menu
Configuration > UTM Profile > Content Filter > Profile v ¢asti Profile Management byl
vytvofen novy profil ZACIL. Pro zapnuti filtru bylo nutno zvolit Enable Content Filter
Category Service. Filtr obsahu je rozdé€len na dvé ¢asti, bezpecnostni hrozby a spravované
kategorie. Polozky v sekci bezpecnostni hrozby byly vybrany vSechny, protoze do téchto
sekci jsou fazené vylozené nebezpecné webové stranky ohrozujici operacni systém na
pocitaci. V sekci spravované kategorie byl vybranim urcitych kategorii zakazan piistup
k uritym webovym strankam, které do téchto kategorii spadaji. Naptiklad vybranim
kategorie games bude odepfen piistup vSem pozadavkim o piipojeni na webové stranky

s online hrami.

Jakmile bylo nastaveni profilu ZACI dokonceno, bylo nutno tento profil aplikovat pro
patfi¢ny sitovy provoz. To se provedlo v sekci Security Policy > Policy Control, zde se
spravuji a vytvari politiky. Byla vytvofena nova s ndzvem VLANI100 toWAN. Polozky
From a To definuji smér, ve kterém ma byt provoz filtrovan, polozka Source definuje
VLAN v ramci které bude provoz filtrovan, v polozce Content Filter byl vybran profil
ZACI s nastavenym filtrem obsahu, dale bylo moZno zapnout sluzbu antivirus, ten je na
smérovaci nabizen, nicméné je pro dlouhodobéjsi pouZzivani zpoplatnény, zdarma je pouze
na 365 dni od zaregistrovani smérovace.

«| Edit Policy8 ? ||

5] Create new Object ~

W| Enable

Name: WLANTO0_toWAN

Descripticn: [Opticnal)

From: WLAN b

Tor WAN v

Source: WLANTOO_ subnet R

Destinaticn: any B

ervice any e

User: ta] w

Schedule: none v

Action: allow b

Log matched traffic: og b

UTM Frofile

Applicafion Pafrol: none v

vl Content Filter: IACH b Leg: | by profie b

vl IDP: SPF2403_IDPvsechno b Leg: | by profie b

W Anti-Virus: Antivie_Komplet R Log: |by profie R
Anti-Spam: none B

33L Inspection: none B

SK cancel

Obr. 33. Vytvoreni nové politiky pro filtrovani obsahu.
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&7 Edit Filler Profile ZACI 7%

Category Service Custom Service

General Settings
License Status:

Licenss Type:

Name: Iac

Description: [Optional)

[ Enable SafsSearch

Enable Content Filter Category Service
[ Log all web poges
Action for Security Threat Web Pages: Block bt
Action for Managed Web Pages: Block bt
Action for Unrated Web Pages: Pass B2
Action When Category 3erver s Unavailable: Fass &3

Select Categories

[[] setect 21l Categones

Security Threat

Anorymizars
Malwaore
Phishing & Fraud

Managed Calegories

Advartissments & Pop-Ups
[F] Business

|:| Forums & Mewsgroups

[E] Dating & Personals

[F] Entertainment

Gamss

[F] Health & Medicine

[ streaming Media & Downloads
Mugity

Pornography/Sexually Explicit
[ Restaurants & Dining

Social Networking

1] rave

[F] web-based Emai

Cults

Hacking

[F] Information Security

[ Clear Al Categoriss

Botnsfs
Metwork Emors
Spom Sites

[[] Alcohol/Tobacco

[F] Transportation

D Computers & Technology
Download Sites

[[] Finance

[ Govemment

llegal Drugs

[ Mews

[F] Personal Sites

[F] Real Estate

[ search Engines/Fortals
[[] sports

Viclence

[F] General

[[] Fashion & Beouty
llegal Software

Instant Messaging

[ Log
[ Leg
[ELeg
[ Log

Compromised
Farked Domains

[F] Education
Gamkling

Hate & Intolerance
[F] Jok Search

[F] Mon-profits & NGOs
[E] Politics

[F] refigion

Shopping

[E] Transiators
Weapons

[F] Leisure & Recreation
[[] Greeting Cards

[E] Image Sharing
Peerto Feer

Obr. 34. Nastaveni filtru webového obsahu pro Zaky.

8.1.5 DalSi moznosti centralniho ovérovani uzivatela

V ptipadé, ze by bylo poZzadovano zvysené opatieni pii ovéfovani uzivateli, jsou naptiklad
mozné nasledujici dvé moznosti.

a) Kontrola pfipojenych zatizeni na zdklad€ pfedem zndmé MAC adresy. Systém

by fungoval tak, ze odepte pfistup vSem zafizenim, jejichz MAC adresa neni

zaznamenana v databézi. Toto nastaveni lze najit v Configuration > Object >

AP profile > SSID > MAC Filter List
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b) Ovétovani uzivateli pomoci predem vytvoreného uzivatelského jména a hesla.
Postup by byl obecné nasledovny. Nejprve by bylo nutno vytvofit novou
webovou autentizac¢ni politiku v menu Configuration > Web Authetication >
General, dale vybrat Enable Web Authentication pro web authentication. Poté v
Object > User/Group > User nechat piidat jednotlivé uzivatele spolu s jejich

hesly.

8.1.6 Oziveni pristupovych bodu v systému

Nejprve byl piipojen k pfepinaci prvni pfistupovy bod NWAS5123-AC. Nejdiive
ptistupovy bod problikaval zeleno oranzové, to znacilo, ze vyhledava nadfazeny fidici
kontroler, po chvili zacal problikavat pferusované cervené, coz informovalo o automatické
aktualizaci firmware. Jakmile zacala kontrolka svitit trvale zelené, znamena to, Ze
aktualizace firmware byla dokoncena a pfistupovy bod zapocal vysilat. Poté bylo nutno

opét se prihlasit na smérova¢ USG110.

Pro zajiSténi ptehlednosti po pfidani vSech piistupovych bodi ke kontroleru byl kazdému
nove zjisténému piistupovému bodu nastaven popisek popisujici umisténi piistupového
bodu vbudové. Ke konfiguraci se skrz menu dostalo nasledujici cestou
Configuration >Wireless > AP Management > Mgnt. AP list> pro editaci dvojklikem na
noveé zobrazeny pfistupovy bod. Bylo zménéno description a pfifazena nova skupina
SKOLA. V této skupiné jsou zahrnuté¢ vSechny vyse preddefinované funkce pro radiové

vysilani 5GHz 1 2,4GHz.

Welcome admin | Logout DHelp ZAcout #FsteMop [@ ObjectReference I Consold

Mgnt. AF List AP Policy Firmmwiare
Wireless AP
Maont. AP List Controller
= P Address MAC Address R1 Mode | Profile { TyMe. R2 Mode / Profils { ZyMs... | Group Mgnt o L Mgt Description +
172.18.152.52 BE:EC:A3AT:DIF7 AP /SKOLA 2G /- AP SKOLA 5G /- FEm fae] 1 1 W1-Sborovna
2 172.18.15287 BE:EC:A3:A7.DIEB AP SKOLA 2G /- AP [ SKOLA 5G /- actaul W1 _KabF
Unclassified
172.18.152.79 B8.EC:A3A7.D3:F4 AP jSKOLA 2G /- AP (SKOLA 5G /- SKOLA 1 W1 _Telocvicna
4 172.18.152.51 B8:EC:A3A7:D3FI AP (SKOLA 2G [ - AP {SKOLA 5G [ - SKOLA 1 W2_Druzing
5 172.16.152.85 BB:EC:AZ:A7:D3:F AP JSKOLA 2G /- AP {SKOLA 5G /- SKOLA 1 W2_kuchynia
Page |1 of i Show |50 Displaying 1 -5 0of 5

Obr. 35. Prirazeni nove pripojeného pristupového bodu do skupiny.
Aby bylo mozZzno vidét a spravovat v systému vSechny pfipojené ptistupové body, bylo
nutno si dokoupit licence. V zdkladnim stavu totiz systém umozinuje spravovat pouze prvni

dva ptipojené ptistupové body.
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Pro zaregistrovani licence bylo nutno se ptihlasit do portalu myZyXEL.com, pfejit v menu
do Services Management >Unlinked Licenses. Byla zobrazena rozsitfujici licence na 8

piistupovych bodi. Tato licence byla pfifazena k zatizeni ZS KunoviceUSG110.

Link Product

* Products | ZSKunovice_USGT10{B8-EC-A3:B8:C2:D4) ‘ v

Obr. 36. Rozsireni licence pro vice pristupovych bodit na myZyXEL.com.

Aby piepina¢ USG 110 identifikoval nové pfidanou licenci, bylo nutno aktualizovat
informace o licencich. Jak je vidét na obrazku (Obr. 35), toto se provedlo v menu
Configuration > Licencing > Registration > Service dvojklikem na ikonu Service License

Refresh.

ZY XEL usciio

CONFIGURATION R_Eg_\ﬂ!:tﬂiu!_’\

'Y Quick Setup
Service Status

£  Service Status Service Type Expiration Date Count Action
1 IDF/ApEPatrol Signature Service Activated Standard 2019-48 N/A Renew
2 Anfi-Virus Signaturs Service Activated Standard 2015-4-8 NIA Rensw
3 Anfi-SpamSenvice Activated Standard 2015-4-8 MIA Rensw
4 Content Fiter 20 Activated Standard 2015-4-8 NA Rensw
5 Managed AP Service Activated Standard 10 Buy
& SSLVPNSenice Default 25 Buy
7  Hotspot Management Subscription Service Not Activated N/A Buy Activate
&  Concument Device Upgrade Default 200 Buy
9  Device HAFro Mot Licensed N/A Buy
10 Firmwars Upgrade Senvice Activated NIA
Foge |1 | of1 Show |50 || items Displaying 1- 10 of 10

Service Refresh

Service License Refresh

Obr. 37. Refresh licenci na smerovaci USG 110.

8.1.7 Nastaveni DHCP

Aby jednotlivé piistupové body zjistili adresu jejich fidiciho kontroleru bézicim na
smérovaci USG 110 s OS 4.30, bylo nutno na $kolnim serveru piidat do DHCP serveru

zédznam Capwap 138, ten ma v sob¢ uloZenou ip adresu interface smérovace na kterém bézi
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kontroler ptistupovych bodii. Capwap zaznam je mozno pfidat, jednak ptes grafické menu
nebo pomoci ptikazového fadku. Pfes menu je postup nasledujici: oteviit okno pro spravu
DHCP serveru, pravym klikem na IPv4 > Nastavit pfeddefinované moznosti, zde se prida

Capwap zaznam.

Pomoci ptikazového tadku je nutno pouzit nasledujici posloupnost prikazii:

system32>netsh
netsh>dhcp

netsh dhcp>server WW<server_machine_name>

netsh dhcp>add optiondef 138 Capwap IPADDRESS 1 comment=CAPWAP
netsh dhcp>set optionvalue 138 |IPADDRESS <AB.CD> <EF.GH>
netsh dhcp>show optiondef

S DHCP EE ||
Soubor  Akce  Zobrazic  Mapoveda
e=|2m0o=HE
?_ DHCP Obsah serveruy DHCP
B F server.skoladoc | [ obor [172.16.152.0] LAN Preddeﬁnovane moznosha hodnoty
Sl |3 Magnasti serveru
| obor[1 F Fitry Tida moZnosti: IDHEF' Standard Options
- Moznos Mazew moznasti: |138 Capwap
F| Filkry
i IPvE Pridat... | Upravit... Odstranit |
Fo Zmenlt nazev moZnosti ﬂﬂ
a
Trida: Globalni
=k
M azew: Im
Typ dat: IIP adiesa 'l ¥ Fole
d: 138
Papis: |EAPWAP
| 4 | LI 4 0K I Starno |

Ok | Starmo | -

Obr. 38. Vytvoreni Capwap zaznamu na DNS serveru.

Poté bylo nutno Capwap zaznamu definovat ip adresu interface piepinace USG 110
172.16.152.254. Ptifazeni je zobrazeno na obrazku (Obr. 38), provedlo se pravym klikem
na MozZnosti Oboru > konfigurovat zde se vybere vytvoreny Capwap zdznam a piida se ip

adresa 172.16.152.254.
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| | MoZnosti serveru HE I

e
I DHCP Obecné | Upfesnit|
Soubor  Akce  Zobrazit  Mapovéda
e [= 5 ol MoZnosti k dizpozici | Pop:l
e=| 2w | XE o= | i e
’T = — - - [ 075 Servery pratokolu StreetT alk: Seal
g D_HCP N_azev roznosti I Dodavatel I Hodnota [ 076 Servery pratokolu STDA [StreetTalk Directory Assistan... Sez
B & server.skolaloc | 5 00 Servery DNS Standardni 172.16.152.1 1121 Staticka smérovéni bez Hidy IPa
B ® IP_\"“ j 015 Doménowy nazey DNS Standardni skola.local 138 Capwap
| Obor [1| B 138 Capwap Standardni 172.16.152.254 = | ;
-3 Moznos
B Filry A Zadévani dat
IPvi
® Nazey serven:
I Frelozit |
IP adresa:
I : : ; Fridat |
Odebrat |
(el |
[ali |
4] | 2l I i
| | | oK I Storho Eouit

Obr. 39. Prirazeni IPv4 Capwap zdaznamu.

8.2 Prepinace GS1900-24e a GS1900-10HP

8.2.1 Zakladni nastaveni

Nejprve byl nastaven piepina¢ GS1900-10HP, ptepina¢ s vice porty ma mirné odlisné

grafické rozhrani, ale byl nastaven zcela shodné.

Aby bylo moZno se na prepinac prvotné pfipojit, nejprve bylo nutno pienastavit IP adresu
PC, tak aby patfila do stejné sité, jako defaultni adresa prepinace, ktera byla 192.168.1.1.
Na zaklad¢ tabulky (Tab. 3) s rozvrZenim statickych IP adres, byla nastavena IP adresa
pfepinace na 172.16.152.5, dale byla nastavena adresa brany. Klikem na ikonu Apply, byla
uloZena aktudlni konfigurace do running configuration, pro ulozeni do startup-
configuration, bylo nutno kliknout na malou nendpadnou ikonu Save v pravém hornim
rohu. Po zméné IP adresy bylo nutno se odhlasit, pfidélit PC, ptes ktery je provadéna

konfigurace, novou statickou IP adresu z nové pouzité sité.
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ZyXEL GS1900-10HP

CONFIGURATION
open all | close all | IPv4 Address

. Sysem Mode ® static O pHeP
Port
VLAN IP Address 172.16.152.5
=  MACG Table
R Subnet Mask 255255.255.0
fCuny e Gateway 172.16.152.254
= Mimor
= Time Range DMS 1 172.16.152.1
[ Multicast
ST DNS 2 0.00.0
SiiE Management VLAN (1 - 4094)

Qo5
Security
AAA

Management

Obr. 40. Nastaveni IP adresy, brany a DNS.
Dale bylo zménéno heslo u defaultniho uzivatele admin. K editaci uZivateld je moZzno
pfistoupit z Configuration > Management > Users. Poté byl jes$té vytvofen zaloZni ucet
spravce. Opét bylo nutno ulozit running configuration soubor do startup configuration

pomoci ikony Save.

ses L

Users
(2 Add
User Password Privilege Level Action
admin T Admin i
sprafce wrars Admin ER |

Obr. 41. Editace uzZivateli.

8.2.2 Vytvoieni VLAN

V zalozce Configuration > VLAN > VLAN pomoci ikony Add byly definovany nové
VLAN100 a VLAN200.

VLAN | Port | VLAN Port

VLAN
) Add
VLAN ID VLAN Name VLAN Type Action
1 default Default
100 WLANT00 Static Eg E
200 VLAN200 Static Ed |

Obr. 42. Definice novych VLAN.

Nakonec bylo nutno nastavit vSechny porty pfepinace tak, aby propoustély tagované ramce

patfici ze vSech siti tzn. VLAN100, VLAN200 i z vychozi sité. Pro toto nastaveni bylo
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nutno prejit do zalozky VLAN port. Z rolovaciho menu vzdy vybrat patficnou VLAN a
vSechny porty nastavit do rezimu Tagged. Na obrazku (Obr. 42) je zobrazeno toto

nastaveni pro VLAN100. Uplné stejné bylo provedeno pro VLAN200 i defaultni sit’.
VLAN | Port | vLAN Port

¥LAN Port

Port

e~ B = o =T = R S FE R A S

G
i

LAGZ
LAG3
LAGE
LAGS
LAGE
LAGT
LAGE

Obr. 43. Nastaveni prenosu tagovanych ramcii na vSech portech v siti VLAN100.
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ZAVER

Hlavnimi cili prace bylo proméfeni utlumti zdi budovy, vytvoreni podkladi pro vygenerovani
matematického modelu s rozmisténim pristupovych bodi a zobrazenim jejich celkového
pokryti signalu po budové, ovéfeni matematického modelu, na zakladé tohoto ovéreni nalezeni
potencidln¢ vhodnéjSich mist umisténi, dale pak navrh vhodnych sitovych prvka a jejich
nasledna konfigurace. Behem proméfovani matematického modelu se ukézalo, ze nejvhodné&jsi
bude zaméfit se na feSeni centralniho fizeni bezdratové sit¢ od firmy ZyXEL, jelikoz byl
pouzivan k proméfovani vhodného umisténi piistupovych bodi pristupovy bod této firmy,
ktery ma& velmi podobné vyzatovaci vlastnosti, jako pfistupové body vyssi fady s moznosti
centralniho fizeni. Po redlném proméfeni matematického modelu, bylo zjisténo, Ze lze ubrat 3
pristupové body navrhované matematickym modelem. Duvod byl ten, ze firma ZyXEL ze
zasady nepokryva mistnosti ve vicepatrovych budovach vysilanim prochazejicim ptes stropy.
V budové skoly byl ale naméfen Gtlum stropu pouze -20 dBm, to umoznilo bez problému
pokryt pristupovymi body z pfizemi i mistnosti nachazejici se v druhém patie pfimo nad nimi.
Vysledny Utlum se v téchto mistnostech pohyboval mezi -50 az -60 dBm, coz bylo pod mezni
hranici -65 dBm, pii které je na 2,4 GHz garantovana maximalni pfenosova rychlost. Pii
celkovém feSeni projektu byl vice kladen diiraz na co nejlepsi pokryti s vyuZzitim co nejméné
pfistupovych bodil, ze zpétného pohledu, pokud by se Skola rozhodla zatadit v budoucnu do
vyuky notebooky, bylo by nutné vybavit kazdou tfidu pfistupovym bodem.

Co se tyce konfigurace jednotlivych sitovych prvki, firma ZyXEL ma velké mnozstvi
materiald k jednotlivym proddvanym sitovym prvkim volné na svém ftp serveru, toto velmi
usnadiiovalo praci a tudiz pii samotné konfiguraci nebylo nutno fesit zadné vétsi komplikace.
Pii popisu konfiguracni casti byla prace pojata jako ndvod pro mozného potencionalniho

zajemce o toto feSeni, proto jsou popisované kroky konfigurace dolozeny mnoha obrazky.

Funk¢nost celého bezdratového systému, byla ovéfena postupnym prochdzenim
budovy nejprve zafizenim pfipojenym na 2.4 GHz poté zafizenim piipojenym na 5 GHz.
Ovérteni a pripojeni postupné do tfi SSID siti probéhlo v obou ptipadech bez problému. Dale
byla ovéfena funk¢énost nastaveného identifikatoru RSSI, kdy pfi jeho aktivaci se zafizeni na
2,4 GHz automaticky piepojovala pii pohybu klienta k pfistupovym bodim s aktudlné
nejsilnéj$im signalem. Pro pienos na 5 GHz nemélo aktivovani nebo deaktivovani RSSI zadny
vliv, z provedenych pokust vyplynulo, Ze klienti komunikujici na 5 GHz si piepojovani fidi
sami. Ovéteni filtru webového obsahu aplikovaného na skupinu zaci probéhlo pozitivnég, byly

ovéteny 3 nejpozadovanéjsi oblasti pornografie, hry, socialni sité. Testovacimi strankami byly
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www.redtube.com, www.superhry.cz, www.facebook.com ve vSech tfech piipadech bylo

pripojeni k témto strankam odepteno.

Pfi proméfovani matematického modelu pro nasledné rozhodnuti a umisténi
pristupovych bodl bylo opomenuto prométeni na frekvenci 5 GHz. Ve vétsing tfid je nasStésti
vysledny 5 GHz signal dostacujici, ale jsou 3 tfidy, ve kterych nebude mozno normu AC

pouzivat s maximalni rychlosti diky vysokému utlumu.

Dalsi vyvoj tohoto tématu by mohl byt zaméfen pfimo na zlepSeni samotného
bezdratového systému, at’ jiz smérem vétSich bezpecnostnich opatfeni pii centrdlnim
ovéfovanim uzivatelll nastinéném v podkapitole 8. 1. 5, nebo smérem fizeni rozdéleni Sitky
pasma pro urcité skupiny. Déle by se téma mohlo také rozvinout k ostatnim Castem
inteligentniho ZyXEL smérovace USG 110, jako je vestavénd antivirova ochrana, Siroké
moznosti nastaveni firewallu, antimalwaru, antispamu, hlidani aplikaci proti zneuziti Sitky

pasma, piipadné nastavenim detekci a prevenci prunikt (IDP).


http://www.redtube.com/
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