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ABSTRAKT

Bakalatska prace se zabyva detektory naruseni pouzivanymi k perimetrické ochrané. Cilem
prace je vytvoreni nékolika modelovych ptikladl stiezeni perimetru a vybér nejvhodnéjsi
varianty. Soucasti prace je analyza perimetrické ochrany a jeji zdkladni aspekty. Dale je
provedena specifikace zakladnich typa detektorti naruseni pouzivanych v této oblasti. V po-

sledni kapitole budou stanoveny nové trendy v oblasti detektorti naruseni.

Kli¢ova slova: perimetrickd ochrana, detektor naruSeni, poplachovy zabezpecovaci systém

ABSTRACT

The main topic of the bachelor thesis is intrusion detectors analysis and their usage for peri-
meter protection. The thesis aims to create several model examples of guarding a perimeter,
then compares them and chooses the best option. Perimeter protection analysis consists of
basic aspects discussion and detailed specification of main intrusion detectors. In the last

chapter, author describes new trends and future direction in the field of intrusion detectors.

Keywords: perimeter protection, detector, intruder alarm system
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UvVOoD

Pocit bezpeci, snaha chranit si majetek a své blizké jsou lidskymi pottebami uz od-
pradavna. Bohuzel v dnesnim modernim svété je stale tézsi tyto potieby naplnit. Naopak
vyhodou Zivota na pfelomu tisicileti je primyslova vyspélost, kdy existuji technické pro-
stiedky, s jejichz pomoci miizeme realizovat kroky nutné k pokryti téchto naSich potieb.
Jednou z moznosti, jak kvalitné chranit svlij majetek a osoby, je pomoci perimetrické

ochrany.

Perimetrickou ochranu je tfeba chapat jako zabezpeceni nebo také stiezeni urcitého
perimetru. Timto perimetrem byvaji vétSinou hranice pozemku, ale mize to byt i jinak
vhodné zvolena linie na okraji stfezené¢ho prostoru. Tento typ ochrany byva vétSinou reali-
zovan u rozsahlejSich objektl anebo tam, kde to je nutné vzhledem k diilezitosti a typu ob-
jektu. Diivodu k realizaci perimetrické ochrany je mnoho, mezi hlavni patii odhaleni naru-

Sitele neprodlené po vstupu na pozemek, aniz by stihl napachat svou ¢innosti velké skody.

V teoretické ¢asti své bakalatské prace se vénuji analyze perimetrické ochrany, jejim
zakladnim aspektim a funkcim. Detektory naruSeni jsou stavebnim kamenem kazdého na-
vrhu uréeného ke stiezeni perimetru, proto provedu specifikaci zakladnich typt detektori
naruseni. Vzhledem k tomu, Ze tento typ ochrany je realizovan ve venkovnim prostfedi, jsou

analyzovany také poZadavky, které jsou na detektory naruSeni kladeny.

Vytvoreni modelového piikladu perimetru a navrh tfi riiznych variant stteZeni s po-
uzitim detektor naruSeni bude obsahovat prakticka ¢ast bakalatské prace. Za pomoci ana-
lytické metody budou varianty porovnany a vybrdna nejvhodnéjsi. Zavérec¢na kapitola bude

vénovana trendlim a sméru budouciho vyvoje této oblasti.

Zaméfenim prace je analyzovat perimetrickou ochranu a pfedevsim detektory naru-
Seni, pouzivané ke stiezeni perimetru. Hlavnim cilem je vSak zpracovani variant, jak mu-

Zeme stfezit perimetr a vybér nejvhodnéjsi z nich.
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1 ANALYZA PERIMETRICKE OCHRANY

Perimetricka ochrana je jednou z nékolika ¢asti fyzické bezpecnosti. Nejvice vyuzivana je
k ochran¢ majetku a budov. K zajisténi perimetrické ochrany je rozsifeno pouzivani prvki
mechanickych zédbrannych systémti, detektorit naruSeni, kamerovych systému apod. Perime-
tricka ochrana slouzi pro odrazeni narusitele, jeho v¢asné odhaleni nebo alespon pro zdrzeni
praniku. Vyhoda stfezeni perimetru se projevi pfedevsim u rozsahlych objektii, kde mizeme
zaznamenat vnik do stfezenych prostort uz v prvopocatku. Typickymi objekty, vyuzivaji-
cimi tento typ ochrany, jsou zejména elektrarny, primyslové objekty, letisté ale i vétsi ro-
dinné domy. Pouziti perimetrické ochrany je vhodné ale i pro dalsi objekty, kde jsou pro to
vhodné podminky anebo je to pozadavek klienta. BohuZzel to u nékterych typi objekti nelze
provést. Neni zde dostatecnd plocha mezi obvodem pozemku a objektem nebo néjaky jiny
vhodny perimetr, ktery by se dal stfezit. Nemusi se jednat vzdy jen o lidmi vytvorené hra-

nice, Ize vyuzit i pfirodnich podminek, vhodné jsou pro to zejména zivé ploty, stromy.

Pojem perimetrickd ochrana je Siroce obsdhly, zahrnuje velikou oblast fyzické bezpecnosti,

a proto v nasledujici kapitole bude tento pojem analyzovan.

1.1 Obecna charakteristika

Perimetricka ochrana je soubor prostredkd, priméarné slouzicich ke stfezeni perimetru a od-
razeni, odhaleni nebo alesponl zpozdéni narusitele. Jako perimetr 1ze chapat obvod pozemku

nebo také prostor mezi chranénym objektem a hranici tohoto pozemku.

1.1.1 Perimetricka ochrana

Je to prvni ¢ast ochrany, se kterou se musi pachatel vypotadat. Jedna se o ochranu pozemku
ptred vstupem nezadoucich osob. Zpravidla se vyuZziva stieZeni koridort, pfimek po obvodu
hranic pozemku z ditvodu lepsiho detekovani naruSeni. Bylo by velice téZké a nakladné sle-
dovat, pfipadné mit pokryty cely prostor mezi hranici pozemku a objektem, proto jsou stie-

Zeny primarn¢ jen jeho hranice.

1.1.2 Funkce perimetrické ochrany

Perimetricka ochrana je dlilezitou soucasti kazdého zabezpecovaciho systému. Jeji ditlezitost
spoc¢iva zejména v tom, Ze je to to prvni, na co naruSitel narazi a pokud je dostatecna, tak

zabrani pfipadnym Skodam hned v zarodku. Bohuzel Zadny systém neni dokonaly. NarusSitel
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muze byt vybaven ndstroji a znalostmi, se kterymi je s dostatkem casu schopny ptrekonat

jakykoliv detekcni systém. Proto mé perimetrickd ochrana i své dalsi, dil¢i funkce.

Jedna se pfedevsim o tyto funkce:

e odrazeni,
e odhaleni,
e zdrzeni.

1.1.2.1 Odrazeni

Odrazeni je vyvolano piedevs§im psychologickym vlivem na narusitele. Pokud perimetricka
ochrana piisobi uz od prvniho pohledu neprostupné, je dostatecné robustni, vysoka, tak cast
narusiteld si svilj zamér rozmysli, aniz by se snazili o pfekonani. Vyuziva se zde stavebnich
prvkd, jako jsou napft. zdi, ploty, Ziletkové ploty, ostnaty drat. Pro doplnéni a nabyti dosta-

te¢ného dojmu neprostupnosti miizeme vyuzit také ptirodnich prekazek.

Obr. 1. Ziletkovy plot [4]

1.1.2.2 Odhaleni

Pokud se narusSiteli podafi ptekonat perimetrickou ochranu, je nezbytné toto piekonani od-
halit v co nejkratSim Case. Na odhaleni musi navazovat vyhodnoceni pti¢in poplachu a na-
sledovat dal$i postupné kroky. Poplach miiZzeme vyhodnotit napt. pomoci kamerového sys-

tému anebo pritomnosti fyzické ostrahy.

1.1.2.3 Zdrieni

Pokud nedojde k zastraseni narusitele, je dalsi funkci perimetrické ochrany jeho zdrzeni.

Tedy prodlouzeni doby, ktera trva narusiteli ptekonat jednotlivé komponenty. Mélo by se
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jednat o dostatecnou dobu k tomu, aby fyzicka ostraha stihla zakro¢it. Dulezité je tedy spo-

luprace fyzické ostrahy s detekénim systémem.

1.1.3 Faktory ovliviiujici perimetrickou ochranu

Prvky perimetrické ochrany jsou vystaveny mnoha faktorim, které mohou ovliviiovat jejich
fungovani. Jedna se o zejména o vlivy zplisobené venkovnim prosttedim, kde je ochrana
uskutecCnovana. Nekteré faktory nemtizeme ovlivnit, tudiz ani ndsledné zmirnit jejich na-
sledky, a proto s nimi musime pocitat uz od zacatku. Po zvazeni vSech faktorti ovliviiujicich

perimetricky systém musime zvolit vhodnég instalované prvky pro konkrétni objekt.
Faktory mtizeme rozd¢lit na:

e geografické,
e terénni,

e Kklimatické,

e socialni,

e urbanistické,

e okolni prostfedi.

1.1.3.1 Geografické faktory

Geografické faktory jsou takové, které se vyskytuji v dané oblasti a nelze je zménit. To zna-
mena, v jaké krajin€ se objekt nachdzi. Musime pocitat s rozdilnymi podminkami ve vyse
polozenych oblastech nez v niziné. Také podnebi je jednim z ptsobicich faktorti, zejména

vyskyt mlh, intenzita slunecniho zafeni, srazky, rozmezi teplot, vlhkost apod.

1.1.3.2 Terénni faktory

Mezi terénni faktory patii reliéf a terénni uspotfadani dané oblasti. Tyto faktory uz mizeme
ovlivnit a pfeménit je na vhodn&jsi. Upravy terénu jsou ale pomérné nakladnou a drahou
zalezitosti, a proto je vhodné ptizpusobit ochranu co nejvice pivodnim podminkdm. Detek-
tory pouzivané ke stfezeni perimetru jsou nachylné zejména na nerovnosti terénu, proto nej-

Cast¢jSi Upravou je jeho srovnani. Jsou ale 1 terénni faktory, se kterymi si tak snadno nepo-

radime. B&€Zn€ ndm muze skrze pozemek protékat napt. vodni tok.

Musime také pocitat s riznym tvarem pozemku. Vyss§i naroCnost pro zajisSténi perimetricke

ochrany budou mit objekty s nepravidelnym tvarem pozemku. Bude velky rozdil, jestli
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mame realizovat ochranu na ¢tvercovém pozemku nebo se jedna o kruh, mnohouthelniky

apod.

Nami zvoleny perimetr, ktery budeme stiezit, mize byt velmi riznorody, vzdy se odviji od
konkrétnich podminek. Napt. nemusi to byt pokazdé¢ plot, maze to byt i ve vétsi vzdalenosti
od n¢j, jestlize je pozemek vyskové rozd€leny, na vice ttvard, tak si zvolime jako perimetr

tu ¢ast, ktera bude nejvhodnéjsi.

1.1.3.3 Klimatické faktory

Klimatické faktory jsou spojené s pusobenim pfirody, rozdilnymi podminkami v ¢astech
roku. Patii sem plsobeni stromu a keit, které svym padajicim listim, zejména na podzim,
mohou zpisobovat falesné poplachy. Dale je to rostouci trava, kterou je nutno sekat, pokud

ptekroci tolerovanou vySku. V zimnich obdobich to je predevsim uklid snéhu.

1.1.3.4 Socialni faktory

ey

Mezi socialni faktory fadime spole¢nost zijici v dané oblasti. Faktorem ovliviiujicim peri-

metrickou ochranu miize byt vysoka uroveinl kriminality v okoli stfezené¢ho objektu.

1.1.3.5 Urbanistické faktory

Mezi urbanistické faktory patfi umisténi objektu v lokalité. S tim uzce souvisi vétsi pravde-
podobnost vyskytu urcitych hrozeb, specifickych pro danou lokalitu, se kterymi musime po-
citat.

Tyto faktory mohou byt tak vyznamné, ze je dokonce nemoZzné zajistit realizaci perimetrické
ochrany. Tzn., Ze neexistuje perimetr, ktery bychom mohli stfezit, a proto pak zabranit pfi-

stupu k plasti budovy, detekovat pohyb nezaddoucich osob atd.

1.1.3.6 Okolni prostiedi

Faktory vyskytujici se v okolnim prostiedi mohou negativné ovliviiovat nas poplachovy za-

bezpecovaci systém a zplisobovat falesné poplachy.

Jednim z Castych problémil je okolni doprava a zejména hluk s ni spojeny. Automobily mo-
hou osliovat detektory naruSeni svymi svétly. Kolejova doprava, hlavné Zelezni¢ni, zptso-
buje chvéni okolniho prostfedi. Dale blizkost lesnich porostii, zemé&dé€lskych ploch a s ni
spojeny Casty vyskyt zvéte, ptactva. Pohyb téchto zvitat mize zplisobovat nechténé falesné

poplachy.
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Dalsi faktor, ktery se v dnesni dob¢ vyskytuje Castéji, je vysokofrekvencni ruseni. Zejména
blizkost televiznich vysilacl, radarovych antén, systémut zakladnovych stanic a podobnych

zafizeni zvySuji naroky na elektromagnetickou odolnost pouzitych zafizeni.

1.2 Pozadavky na detektory naruseni

Na detektory naruSeni pouzivané k perimetrické ochrané jsou oproti béznym detektorim
kladeny specifické pozadavky. Musi se vyporadat s neustadlym nasazenim ve venkovnim
prostiedi a zaroven byt pln¢ funkéni. To je jeden z hlavnich rozdili oproti béznym detekto-
rum. Z uzivatelského hlediska jsou na n¢ kladeny také vysoké naroky. Musi byt imunni viici
nezadoucim projeviim ve stieZzeném prostoru a minimalizovat Cetnost planych poplachd.
Vytvoftit poté takovy detektor neni snadné zaleZitost, a to zde byly zatim zminény jen za-

kladni pozadavky.

V zajisténi perimetrické ochrany plni detektory naruseni nenahraditelnou roli. Jak jiz z jejich
nazvu vyplyva, ocekava se od nich predevsim detekce naruseni. Toto naruseni muze byt
ruzného charakteru. Mezi zékladni typy naruSent, které jsou pro nas jako pro uzivatele dile-
zité, patii detekce prekroceni urcité hranice, rozpoznani neopravnéné manipulace s prvky
MZS a podobné. S timto uzce spojeny pozadavek je i na spolehlivy pienos informace o na-
ruSeni.

Z technického hlediska realizovat vSechny tyto pozadavky nebylo a ani nebude snadné.
I proto se ke stfeZeni perimetru vyuziva hranic pozemku, urcitych linii, které jsou s pouZitim
vhodného detektoru snadnéjsi, tudiz dalSi z poZzadavkl na detektory je tvar jejich detekéni

charakteristiky. Vhodné jsou proto detektory s izkopasmovou detekcni charakteristikou.

Instalace detektort ve venkovnim prostiedi skytd mnoho dalSich problémd, které musi byt
vyfeseny. Jednim z nich je poZadavek na spravné rozpoznani pohybujicich se objektl. Ve
venkovnim prosttedi je Skala téchto pohybujicich se objektl Siroka, a tudiz s tim je 1 spojena
odolnost vii¢i planym poplachiim. Nejvice se zde jedna o pohyb zvéfe, kterou nemizeme
nijak omezit, zakazat ji pohyb v okoli detektorti naruseni. Jednim z dalSich pozadavki je ten,
aby detektory byly imunni vii¢i riznym specifickym projevim, které se v ptirodé bézné vy-
skytuji. Mezi Casté prirodni jevy, které byvaji problémové u detektori naruSent, je vitr, ktery
zpusobuje nechténé chvéni pletiva apod. U detektort, které se instaluji do zemé, je to pohyb,

rust kofenil stromt. Dale to mize byt pohyb vétvi stromtl, opadavani listi apod. Déle je to
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dostacujici odolnost pro pouziti ve venkovnim prostiedi, kdy jsou detektory vystaveny neu-
stalym vlivim pocasi. Nem¢la by byt také vlivem pocasi ovlivnitelnd, snizena schopnost
detekovat naruSeni.
Diléi zavér:

V tivodni kapitole jsem analyzoval perimetrickou ochranu a jeji zakladni funkce. Pe-
rimetrickd ochrana stfezi obvod chranéného prostoru, pozemku. Je to prvni bariéra, s kterou
narusSitel pfijde do kontaktu, a proto je vyhodné, aby byla kvalitni a narusitel byl odhalen

hned. Déle jsou zminény faktory, které mohou ovlivilovat perimetrickou ochranu a poza-

davky na detektory naruseni.
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2  SPECIFIKACE ZAKLADNICH TYPU DETEKTORU NARUSENI

Detektory naruSeni jsou jednou ze zékladnich ¢asti poplachovych zabezpecovacich systémtl.
Funkeci detektorti naruseni je detekovat vniknuti do stfezeného prostoru. Detekce je realizo-
vana vyhodnocovanim zmén fyzikéalnich jevl ve stfezeném prostoru. Pokud jsou tyto zmény
vyhodnoceny jako naruseni, detektor vysle poplachovou zpravu. Detektory ndm slouzi pte-
devsim ke sd€leni informace, bez podrobnosti o udalosti. Modernéjsi detektory naruseni jsou
propojené i s technologiemi, které k poplachové zpravé dokazi ptipojit fotografie nebo za-

znam z bezpecnostni kamery [1].

Detektor je nejcastéji tvoten ze tii Casti. Z prvni, senzorické ¢asti, ktera sleduje uroven fyzi-
kalniho jevu a poté jej prevadi v elektricky signal. Soucasti senzorické ¢asti je 1 A/D pievod-
nik, ktery slouzi pro pfevod analogového signalu na digitalni. Druhou ¢asti je fidici a vyhod-
nocovaci jednotka, kde je vyhodnocovan elektricky signal z prvni ¢asti detektoru. Jestlize
vyhodnocovaci jednotka shleda pfijaty signal totozny se signalem, ktery je predpokladany
jako signdl naruSeni, dojde k vyhlaSeni poplachu. DimysInéjsi detektory obsahuji pamét
fidici a vyhodnocovaci jednotky, kde jsou ulozeny vzorky signalu pro naruseni. Tyto vzorky
jsou porovnavany s elektrickym signalem ze senzorické Casti a poplach je vyhlasen, pokud
se shoduji. Tteti ¢asti je komunikacni jednotka, ktera nékolika moznymi zplisoby zajist'uje
ptenos poplachu do ustiedny PZTS. Pienos miZe byt realizovan po metalickém vedeni nebo

pomoci radiovych systémii [1].

Kvalita a schopnost detektoru spravné fungovat je zavisla na vice okolnostech. Jednou
z okolnosti je fyzikalni jev, ktery vznikne pohybem narusitele. Musi byt detektorem naruseni
snadno rozpoznatelny. Pokud tento jev miZe vzniknout i jinak neZ okolnostmi spojenymi
s naruSitelem, muze dojit k vyhlaseni faleSného poplachu. Musi tedy byt jedine¢ny a jedno-
duchy k detekci. Vyuzivané fyzikalni jevy mohou byt mechanického typu. Velice rozsifené

je 1 sniméni za pomoci elektromagnetickych a akustickych vin [1].

Detektory naruSeni miizeme délit podle n€kolika faktorti. Mezi hlavni a nejb&znéjsi patii
déleni podle fyzikéalniho principu ¢innosti, vyzafovani signalu, stfeZené oblasti a tvaru sni-

maci charakteristiky.
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2.1 Rozdéleni detektoru podle fyzikalniho principu ¢innosti
Jedna se o rozdéleni na detektory:

e elektromechanické,
e clektromagnetické,

e clektroakustické.

Kazda z téchto skupin detektorti naruSeni vyuzivéa k detekci jiného fyzikalniho signdlu a

principu.

2.1.1 Elektromechanické detektory

Elektromechanické detektory naruseni reaguji na mechanické (fyzikdlni) zmény. Tyto
zmény jsou poté pievedeny na elektricky poplachovy signal. Jednd se zejména o sepnuti,
rozepnuti spinace, preruseni elektrického obvodu anebo zmény elektrického parametru sen-
zoru (odpor, kapacita apod.). Ackoli se jedna se o nejstarSi a konstrukéné jednodussi de-

tekéni prvky, své uplatnéni nachazi stale. Jednou z piednosti je zejména vysoka spolehlivost
[1].

Do této skupiny detektorti patii mechanické detektory — spinace, magnetické detektory vy-
uzivajici magnetickych kontaktil, zadvésové detektory a dale napt. detektory destrukce skle-
nénych ploch. Nas zajimaji pfedevsim detektory vyuzivané k zajisténi perimetrické ochrany,
sem muzeme zafadit tenzometrické detektory, diferencialni tlakové detektory, akcelerome-

trické a optovlédknové [1].

2.1.1.1 Tenzometrické detektory

Tenzometricky detektor funguje na principu vyhodnocovani zmén odporu. Jedna se o pa-

sivni kontaktni detektor.

Pro pouziti k perimetrické ochrané je vyuZzivano tenzometrického plotového systému. Vy-
chézi se zde z kombinace mechanické a elektronické ochrany. Jako mechanické prvky jsou
pouzity draty, at’ uz ostnaté nebo Ziletkové. Tyto draty mohou byt samostatné pouzity jako
MZS anebo jako dopln€k k plotu. Draty jsou napnuty tak, aby pfi mechanickém namahani
(prestfizeni, natahnuti apod.) tenzometricky detektor vyhodnotil zménu odporu senzoru

a vyhlasil poplach [1].
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Obr. 2. Tenzometricky plotovy systém [5]

2.1.1.2 Diferencialni tlakové detektory

Jedna se zde o hydraulické podzemni detektory, které jsou uloZeny pod povrchem po obvodu
chranéného pozemku. Tyto detektory jsou tvofeny dvojici pruznych hadic, které jsou natla-
kovany kapalinou. Vyhodnocuji se zde rozdily tlakii ptisobicich na tyto hadice. Vyhodou je
moznost detekce mista naruSeni a pouziti pii nutnosti kopirovani terénu. Nevyhodou jsou

vy$si pofizovaci ndklady a nutna pravidelnd udrzba, predevsim tlaku v hadicich [1].

2.1.1.3 Akcelerometrické detektory

Akcelerometrické detektory zav€Sované na plot se skladaji z akceleracnich detektori, které
obsahuji RFID ¢ip a akcelerometr typu MEMS. Zatizeni RFID je spolu s akcelerometry in-
stalovano na plot v fad€ za sebou. Akcelerometry méti vibrace plotu a pomoci RFID ¢ipu se
prenasi informace radiovym kanalem do ustfedny. Poplach je vyhlaSen, pokud je piekroc¢ena
urcitd mez a také podle typu vibrace. Vyhodou je moZnost pfesné urcit misto otiest, a to
diky tomu, Ze kazdé zatizeni mize bezdratové komunikovat se sousednimi zafizenimi a po-

stupné dorucovat data do usttedny [3].

2.1.1.4 Optovlaknové detektory

Jedna se o zemni perimetrické detektory, které vyuZivaji optickd vlakna. Toto vldkno je v za-
krutech zakopano do zemé¢, kdy vysila¢ vysilad svételny paprsek, ktery je na konci piijat
a zpracovan piijimacem. Pohybem narusitele dochazi k tlaku a otfesiim na vlakno, které se
mirn¢ deformuje. Vlivem téchto deformaci dochézi v ptijimaci ke zméné parametrt piija-
tého paprsku a na zakladé toho k vyvolani poplachu. Jedna z vyhod tohoto systému je délka

sttezeného prostoru, kterd mize byt az v kilometrech [3].
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2.1.2 Elektromagnetické detektory

Tento typ detektorti vyuziva k detekci narusitele elektromagnetické viny, kdy zména vyvo-
lana narusitelem je snimana, pfeménéna na elektricky signal a ten je poté vyhodnocen. Jedna
se zejména o zmenu vyzafovani, preruseni paprsku elektromagnetického pole, sledovani od-

razenych vin od pohybujiciho se narusitele.

2.1.2.1 Infracervené bariéry a zdavory

Jedna se o velice rozsifeny a oblibeny detektor naruSeni slouzici ke stiezeni perimetru. Slo-
zen je vzdy z vysilace a ptfijimace. Vysila¢ generuje infracerveny paprsek smérem ke piiji-
maci, kdy pii jeho preruseni télem narusitele dojde k vyvolani poplachu. Dosah detektort je
v desitkach az stovkach metri. Musime vSak zabranit ovlivnéni detektoru klimatickymi
vlivy. Zejména ptitomnosti vody a prachu, kdy detektor miize byt vybaven 1 vyhtfivanim.
Vysila¢ a pfijimac musi byt instalovan v pfimé viditelnosti, proto neni vhodné pouziti v ne-
rovném terénu. Pro zvySeni zabezpefeni miizeme instalovat vice infracervenych zavor do

jednoho objektu.

Obr. 3. Infracervena bariéra [6]

2.1.2.2 Pasivni infracervené detektory

Fyzikalni podstata PIR detektorl je ve vyhodnocovani zmén infracerveného zafeni. Jedna se
o pasivni detektor. Zakladnim prvkem detektoru je pyroelement, ktery pii pohybu narusitele
v zorném uhlu detekuje zménu infracerveného zéareni. Pomoci optiky je snimany prostor
segmentovan na zony, aby doslo k dikladnéjsimu zachyceni pohybu narusitele. Dosah je do
100 m. Mezi vyhody patfi, Ze jsou pomérné¢ levné a jednoduché na konstrukei, navic nedo-
chazi ke vzajemnému ruSeni a jejich detekéni zony se mohou piekryvat. Detektory mohou
byt ruseny osvétlenim automobilll, pfimym slune¢nim zéafenim anebo drobnymi hlodavci,

ptaky.
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Pasivni infracervené detektory pro venkovni pouziti maji masivnéjsi kryty a prvky chranici

wrwe

tiku s dlouhym dosahem a to az 200 m.

2.1.2.3 Mikrovilnné bariéry

MikrovInné bariéry pracuji v pasmu 2,5 GHz, 10 GHz ptipadn¢ 24 GHz a vyuzivaji Dop-
plertiv jev. Jedna se o aktivni detektory, jelikoZ vyzatuji signal do okoli a vyhodnocuji zmény
kmitoCtu na signalu piijatém. Mikrovinné bariéry konstruované pro pouziti ve venkovnim
prostfedi mohou mit dosah az 300 m. Signaly z vice bariér se mohou piekryvat. Nevyhodou

je jejich vyssi citlivost na ruseni, které prichazi zvenci sttezené zony [1].
2.1.2.4 Stérbinové kabely

Jedna se o koaxialni kabely, které jsou v parech uloZeny v zemi, kde jeden z kabeltl je vysi-
laci a druhy pfijimaci. Jejich stinéni je upraveno tak, aby mohl vysilaci kabel vyzatovat sig-
nal. Timto vyzafovanim vznikne elektromagnetické pole, kdy pfi vstupu narusitele do tohoto

pole dojde ke zméné vystupniho signélu z piijimaciho kabelu [1].

Vyhoda stérbinovych kabelt je v jejich skrytém ulozeni a neviditelném detekénim poli. Na
druhou stranu s instalaci téchto kabelli jsou nutné zemni préce, takZe vstupni investice je

vys$si nez u jinych systémd.
2.1.3 Elektroakustické detektory

Elektroakustické detektory naruSeni vyuZivaji k detekci narusitele akustické tlakové viny,
které se mohou §ifit jak v povrchu materialu, tak i vzduchem. Typickym piikladem je vznik
akustické viny zpasobeny tiisténim skla. Patfi sem ultrazvukové detektory, které se pouzi-
vaji predevsim jako detektory pohybu. K detekci vyuzivaji Dopplertiiv jev. Detektory rozbiti
skla spadaji rovnéZ mezi elektroakustické detektory. Detektory vyuZivané k perimetrické

ochrané jsou predevsim mikrofonické a senzorové kabely [1].

2.1.3.1 Mikrofonické kabely

Mikrofonické kabely jsou pouZivané predevsim pro stfezeni obvodové bariéry. Jsou instalo-
vany piimo na oploceni. Kabely jsou citlivé na mechanické deformace a po celé délce insta-
lovaného kabelu maji nastavenou stejnou citlivost. Pokud se naruSitel snazi piekonat plot
vybaveny timto systémem, at’ uz je to prelezenim, stithanim do plotu nebo jinou metodou,

vzdy vznikne v materialu plotu vibrace. Tyto vibrace se $ifi jako povrchova akusticka vina,
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ktera zptisobuje nepatrné deformace kabelu. Vlivem deformace vznika v kabelu elektricky
signal, ktery je vétSinou ve forme napéti. Napéti je na konci kabelu vyhodnocované ve vy-

hodnocovaci jednotce, ktera analyzuje typické slozky signalu pro naruseni plotu [1].

Obr. 4. Mikrofonni kabel [7]

Vyhodou téchto systémt je to, ze obsluha mlze po ptfipojeni vystupniho signdlu a za pomoci

reproduktoru Iépe vyhodnocovat, zdali se jedna o faleSny poplach anebo o skute¢né naruseni.

2.1.3.2 Senzorové kabely

Dalsi z typa detekenich kabelt, které se k detekci vibraci plotu vyuzivaji, jsou zalozeny na
ruznych fyzikalnich principech. Jsou to predevsim koaxialni a magnetické kabely. Rozlisu-

jeme také pasivni a aktivni detekéni systémy.

Koaxialni kabely patii mezi nejstarsi a nejdéle pouzivané, kdy senzorickym kabelem umoz-
fyjicim rozpoznat manipulaci s nim je koaxidlni kabel s upravenymi vlastnostmi. Magne-
tické kabely vyuZivaji k detekci naméhani detek¢niho kabelu elektromagnetické indukce.

Oba kabely patii mezi pasivni detekéni systémy.

2.2 Rozdéleni detektoru podle vyzarovani signalu

Podle toho, zdali detektory naruseni potfebuji pro svou ¢innost vyzarovani signalu do stie-

zené oblasti, je délime na dva typy:
e aktivni,
e pasivni.

2.2.1 Aktivni detektory

Aktivni detektory vyzaiuji signal do prostoru a tim zjiSt'uji ptitomnost narusitele. Pti naru-

Seni, napt. pohybem pachatele, dojde ke zménam snimanych charakteristik v detek¢éni zong.
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Nevyhodou je snadné&jsi odhaleni narusitelem a také naro¢né pouziti vice detektord tohoto

typu z diivodu vzajemného ruseni.
Do této skupiny patii:

e infraCervené zavory a bariéry,
e Stérbinové kabely,

e mikrovinné detektory.

2.2.2 Pasivni detektory

Pasivni detektory nevyzatuji do prostoru zddny signal a na fyzikdlni zmény v detekéni z6né

vvvvvv

narusitelem.
Do této skupiny patfi:
e pasivni infraervené detektory,

e mikrofonni kabely,

e diferencialni tlakové detektory.

2.3 Rozdéleni detektoru podle stieZené oblasti a tvaru snimaci charakte-
ristiky

Ur¢it, jaky detektor bude vhodny pro konkrétni stfezeni perimetru objektu, miize byt na-

ro¢né. Je nutné znat presné detaily stfeZené¢ho prostoru, zejména rozlohu, tvar apod. Detek-

tory naruseni pouzZivané k perimetrické ochrané maji rozdilné tvary detek¢ni charakteristiky.

Dale je mizeme rozdélit i podle charakteru stfezené oblasti.

Jako detekéni charakteristiku chdpeme prostor, z néhoz jsou snimany demaskuyjici ptiznaky
a ktery je detektorem chranén. Pro pouZiti ke stfezeni perimetru se jednd zejména o detektory

naruseni, které disponuji detekéni charakteristikou ve tvaru:
e zaclonou,
o v¢jite.
Vhodné pro pouziti jsou také detektory naruseni, které disponuji detekéni charakteristikou

dlouhého dosahu.
Podle charakteru stfezené oblasti rozliSujeme tyto typy:

e detektory s ptimou viditelnosti,
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e detektory sledujici terén,
e prostorové detektory,

e liniové detektory.

2.3.1 Detektory s primou viditelnosti

Pouziti téchto detektort je mozné pouze tam, kde neni detek¢ni zéna v celé své délce naru-
Sovéana zadnymi ptekazkami. Pokud pro to neni terén, kde chceme detektory instalovat,

uzptisoben, tak musi dojit k terénnim upravam. Poté je ale snadn&j$i pro narusSitele zjistit

v

detek¢ni zonu, coZ je jedna z nevyhod. Jako vyhody jsou pfedevSim snadnéjsi instalace a

udrzba [2].

Z detektorti pouzivanych pro stiezeni perimetru zde patfi:
e mikrovinné detektory a bariéry,
e infracervené bariéry a zavory.

2.3.2 Detektory sledujici terén

Naopak tyto detektory fesi problém terénnich nerovnosti tim, ze kopiruji terén. Odpadaji
nam proto financn€ narocné Upravy terénu. Pofizovaci naklady a udrzba je ale logicky na-

kladnéjsi [2].
Patfi zde:

e Stérbinové kabely,

e mikrofonni kabely.
2.3.3 Prostorové detektory

Prostorové detektory maji rozsahlou skalu typt detekcnich charakteristik. Diilezit4 je ptrede-

Pouzivaji se typicky u objektl s vy$s$imi riziky, kdy chceme stfezit venkovni prostor [2].
Patii zde:

e mikrovinné detektory,

e pasivni infracervené detektory.



UTB ve Zliné, Fakulta aplikované informatiky 24

2.3.4 Liniové detektory

Liniové detektory jsou velmi vhodné pro stiezeni perimetru, jelikoz jejich detekeni charak-
teristika je tvofena linii, kterou musi narusitel pfekonat, piekrocit. Byvaji instalovany ve
vzajemné kooperaci s prvky MZS. U objektl s vyssimi riziky se pouziva vice liniovych de-

tektord za sebou [2].
Patii zde:

e mikrofonni kabely,
e infraervené zavory a bariéry,
e zemni detektory.
Diléi zavér:
V této kapitole jsem specifikoval zékladni detektory naruSeni pouzivané k zajisténi
perimetrické ochrany a zejména to, jakého fyzikdlniho principu k detekei vyuzivaji. Analy-
zoval jsem, jaké detektory patii mezi aktivni nebo pasivni podle vyzafovani signalu a také

podle tvaru snimaci charakteristiky. Nejcastéji pouzivané jsou infracervené a mikrovinné

bariéry, ptipadné zavory.
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II. PRAKTICKA CAST
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3 VARIANTY STREZENI MODELOVYCH PRIKLADU
PERIMETRU

Variant vhodnych pro stfeZeni perimetru je mnoho. V nésledujicim textu této kapitoly budou
navrhnuty rozdilné varianty stiezeni s vyuzitim detektor naruseni. Jako modelovy objekt
jsem si zvolil chemicky zavod, ktery bude podrobnéji popsan. Konkrétné se bude jednat
o navrh tfi rozdilnych variant stfezeni perimetru. Tyto varianty budou navzajem porovnany

a s vyuzitim vicekriterialniho hodnoceni variant bude vybrana nejvhodnéjsi z nich.

3.1 Zakladni charakteristika objektu

K vytvoreni modelovych ptikladl perimetru jsem si vybral objekt, ktery se zabyva chemic-
kou vyrobou. Jsou zde zpracovavany a upravovany chemikalie a posléze z nich vyrabény
produkty. Nepfetrzity vyrobni proces je zajistén vicesménnym provozem. Administrativni,
vykonni a fidici pracovnici maji béZznou osmihodinovou pracovni dobu. Vzhledem k nebez-
pecnému prostiedi a pracovnim postupiim je pohyb, vniknuti do arealu nepovolanymi
osobami nezadouci. Nemusi se vzdy jednat jen o riziko $kod na majetku. V tomto typu vy-
robniho zafizeni miiZze velmi snadno dojit ke zranénim nebo i smrti. Firma zaméstndva ta-

dové stovky lidi.

V aredlu se kromé chemického zdvodu nachazi nékolik mensich externich firem, které vyu-
zivaji spole¢né vstupy, vjezdy, komunikace, pfistupové systémy. Tyto firmy se ale fidi pra-

vidly a vnitinimi pfedpisy chemického zavodu.

Objekt se nachazi na okraji mésta v primyslové zoné€. V okoli se nachazi spousta dalSich
firem, objektt, a 1 proto je zde velky pohyb osob a vozidel. Areal z jedné strany obklopuje
zeleznice a také cesta do blizké vesnice, ktera slouzi 1 jako ptijezdova cesta do arealu pro
kamionovou dopravu. Celkové vedou do aredlu dve cesty, ale pouze jedna je z diivodu Sitky
vozovky prijezdna pro kamiony. Ze zbylych dvou okolnich stran je areal obklopen lesnim
porostem, za kterym se dale nachazi feka. Mezi fekou a porostem vede ale polni cesta, ktera

je volng ptistupna a sjizdna také pro osobni automobily.
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>

Obr. 5. Schéma objektu

Legenda:
Cervena ¢ara — perimetr

PferuSovana ¢ara — hlavni silnice

—

Hlavni vrétnice, trvale pfitomna fyzicka ostraha a monitorovaci centrum
Druhé vratnice pro nékladni dopravu, pfitomna fyzicka ostraha

Tteti vratnice, pfitomna fyzicka ostraha

Administrativni budova

Sklad

Vyrobni hala

Prostor pro vyrobni procesy

Prostor pro vyrobni procesy

W © N 0N kv

Cisti¢ka odpadnich vod
10. Skladka
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3.1.1 Fyzicka bezpecnost

Fyzickou bezpecnost zajist'uje externi soukroma bezpecnostni firma. V areélu je nepfetrzité
pfitomna ostraha, a to na vice kontrolnich bodech. Vjezd je povolen pouze pies vratnice,
které jsou v arealu tii. Kazda vratnice je vybavena zavorou, kde pracovnik provadi kontrolu
povoleni ke vjezdu a zavazadlového prostoru, a to jak pii vyjezdu, tak i vjezdu. Systém kon-

troly vstupu je realizovan pomoci ¢ipovych karet a vstup je pouze pies otocny turniket.

Mezi dalsi povinnosti pracovnikli bezpecnostni firmy jsou pravidelné obchtizky po arealu.
Pracovnik musi projit vS§echna kontrolni stanovisté a také je vybaven GPS lokatorem. Loka-
torem jsou vybaveni nejen z divodu kontroly, zda obesli vSechny kontrolni body, ale 1 pro

ptipad jakéhokoliv problému (zdravotni komplikace, napadeni, zranéni apod.).

Technickych prosttedkll pouzitych k zabezpeceni aredlu je vzhledem k hodnoté aktiv a roz-
lehlosti pomérné mélo. Jako hlavni prostiedek jsou pouzity kamery. Kazda z vratnic, vstup-
nich prostori je vybavena kamerou se zaznamem. Dale jsou pouzity dvé kamery ke stfezeni
perimetru, které se aktivuji az poté, co je rozpoznan pohyb v okoli. VSechny obrazy z kamer
jsou vyvedeny na monitory v hlavni kontrolni mistnosti. Nedilnou soucasti je i pfistupovy
systém s turnikety, ktery slouZi nejen k autentizaci, ale je integrovan i s dalSimi podniko-
vymi systémy (odpracovany cas, diivod opusténi aredlu aj.). V aredlu je také nespocet tech-
nologickych kamer, které primarné slouzi ke sledovani pracovnich procest, ale daji se vyuzit

1 pro bezpec€nostni tcely.

3.1.2 Analyza rizik

Analyza rizik ndm poslouzi jako proces, umoznujici zjistit, proti ¢emu a komu mame objekt

chranit.

Nejdtive si urcime, jaka aktiva se v naSem objektu nachazi, a jakou maji ptibliznou hodnotu.
Jelikoz se jedna o vyrobni podnik, tak se zde nachazeji suroviny a hotové vyrobky, které
¢ekaji ve skladu na expedici. Tyto vyrobky jsou uskladnény ve velkych balenich, kdy od-
voz a predevsim nakladka nebo jind manipulace neni mozna jinak nez pomoci techniky. Vy-
roba v chemickém primyslu je naro¢na na technologie, takze vyrobni haly jsou vybaveny
drahymi stroji. Tyto stroje se mohou stat pfedmétem kradeze, kdy vzhledem k jejich univer-
zalnosti neni problém je pouzit v jinych vyrobnich zavodech. V aredlu se také nachézi né-
kolik desitek automobild, od osobnich pfes automobily udrzby az po kamiony. V no¢nich
hodinach, kdy je snizeny pocet pohybujicich se osob po arealu, nejsou tyto automobily nijak

specidlné zabezpeceny. Dilezitym a zaroveil finanéné tézko vycislitelnym je i know-how.
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Zkopirovani a ptipadna audio nebo video dokumentace vyrobnich procesti a postupt by
mohla vést ke ztraté¢ konkurencni vyhody a z té plynoucich ziskii. V administrativni budové
se nachazi vSechny dulezité kancelafe, spolu s vypocetni technikou, dokumenty a béznym
kancelarskym vybavenim. Jako zavazné naruseni bezpecnosti by byl ptistup k pocitaci pii-

pojenému do podnikové informacni sité.
V objektu se nachazi aktiva v ptiblizné hodnoté 5 miliard K¢.

V nasledujici Tab. 1. jsou uvedeny nékteré z hrozeb, které mohou nés objekt ohrozovat.
Analyza kvalitativni metodou byla vypracovana na zaklad¢ expertniho odhadu. Odhad byl

vytvofen také i za pomoci konzultaci a informaci od fidicich pracovnikti spole¢nosti.

Pravdépodobnost vyskytu hrozby nam tika, s jakou Cetnosti se hrozba miize vyskytnout.

Diky tomuto ukazateli se miZzeme zamé&fit na hrozby s vyssi ¢etnosti vyskytu.

Vyse rizika udava, které hrozby jsou nejvice rizikové a méli bychom jim tedy vénovat zvy-

Senou pozornost.
Dopad na spole¢nost je uréen z pohledu zachovani vyroby a fungovani vSech procesu.

Ke slovni charakteristice hrozeb byla vybrana kradez vloupanim. Tato hrozba prostupuje
napfi¢ fungovanim celé spole¢nosti, a tudiZ ohroZuje 1 nas objekt, predevsim stfeZena aktiva
uvnitt. V objektu se nachdzi mnoho potencidlnich aktiv vhodnych ke kradezi. Brat v ivahu
musime taky ale naslednou naroénost pii zpenézeni. Skoda, ktera miize kradezi vzniknout,
zaleZi dost na individudlnich ptipadech, mizeme ale fici, Ze se jednd o Skodu od nckolika
stovek az po desitky miliond korun. Drobné kradeZe, kterymi vznikne Skoda né&kolika tisic,
se objevuji dva aZz tfikrat do mésice. Je to dano rozlehlosti aredlu a pracovist, kdy nelze
neustale kontrolovat v§echny pracovniky. Pro tak velkou firmu, kterd v aredlu pisobi, jsou
to ale zanedbatelné ztraty. Co nés zajima vice, je systematicka promyslena kradez, ktera se
neobejde bez planovani a piedchoziho prizkumu. Z hlediska perimetrické ochrany jsou tyto
kradeze realizovany vnéjSimi pachateli, kteti se musi do aredlu n¢jak dostat. Tento typ kra-
deZe a nésledné zplisobena Skoda se mize snadno pohybovat v desitkdch miliont. Doporu-
¢oval bych proto trvalou pfitomnost fyzické ostrahy, kterd mtze rychle a efektivné reagovat
na podnéty od technickych prostfedkii. Vzhledem k rozlehlosti perimetru je vhodné pouZit
takové technické prostredky, které budou slouzit k detekci naruseni a dojde k upozornéni na
stanovisti fyzické ostrahy. Takovyto typ pokust kradezi se mize vyskytnout nékolikrat do

roka.
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Tab. 1. Analyza rizik

AlTrE SQE:SSUpOdObnOSt Dopad na spolecnost | Vyse rizika
Kradez stredni stfedni stfedni
Kradez vloupanim stfedni stfedni stfedni
Sabotaz nizka stfedni vysoka
Vandalismus stfedni nevyznamny nizka
Vnitfni zaméstnanci nizka nevyznamny stfedni
Vniknuti nepovolanych osob | stfedni stredni stredni
Konkurenéni zpravodajstvi nizka stfedni stfedni
Cileny utok na zaméstnance | nizka stredni vysoka
Havarie nizka stfedni vysoka

Pravdépodobnost vyskytu:

e velmi vysoka — hrozba se objevuje prakticky denné,
e vysoka — vyskyt hrozby né¢kolikrat do mésice,
e stfedni — pravdépodobnost vyskytu n€kolikrat do roka,
e nizkd — vyskyt jednou rocné€ a méné.
Vyse rizika:
e velmi vysokd — jedna se o katastrofalni néasledky,
e vysokd — zmény vzniklé hrozbou jsou nevratné,
e stfedni — béZzné se vyskytujici,

e nizka — nejsou pro spole¢nost dilezité.
Dopad na spolecnost:

e vyznamny — byl by pferuSen chod spolec¢nosti,
e stfedni — spolecnost by fungovala v omezeném rezimu,
e nevyznamny — kromé menSich finan¢nich ztrat by to chod spole¢nosti neomezo-

valo.
Pti zvazeni vysledk, které vyplyvaji z analyzy, je naS objekt nejvice ohroZen hrozbami kra-
deze, kradeze vloupanim a vniknutim nepovolanych osob. Mén¢ pravdépodobné hrozby, ja-

kymi mohou byt cileny utok na zaméstnance nebo konkurenc¢ni zpravodajstvi, jsou zase
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velmi rizikovymi a mohly by mit vyznamny dopad na spole¢nost. Hlavné proti t¢émto hroz-
bam se budeme snazit navrhnout co nejucinnéjsi zabezpecovaci systém, ktery nas bude in-

formovat a zabrafiovat naruSeni perimetru.

K dosazeni téchto pozadavka byly navrhnuty tfi rozdilné varianty pro stiezeni perimetru,

a to konkrétné tyto:

e detekéni,
e odstraSujici,

e komplexni.

3.2 Detekeéni varianta

Cilem navrhu této varianty perimetrické ochrany je snaha o co nejucinngjsi detekci narusi-
tele. Abychom tohoto cile dosahli, budeme kombinovat vice rozdilnych systému detekce.
Pouzité systémy jsou schopné s ptesnosti na né€kolik metrd urcit, kde byl narusen perimetr.
Je vSak nezbytné, aby byla v arealu nepretrzité ptitomna fyzicka ostraha. Pracovnik fyzické
ostrahy bude reagovat na oznameni o naruseni. Vyhodou této varianty je ptresnost detekce,
kdy se ostraha vyda pfimo na konkrétni misto a tim uSetfi cenny Cas, za ktery muize byt
narusitel pfistihnut.
Detekéni varianta je tvotfena témito prvky:

e plotovym detekénim systémem,

e Stérbinovymi kabely,

e infraervenymi zavorami.
Hranice pozemku jsou tvofeny oplocenim, na kterém bude v celé své délce instalovan de-
tekeni systém. Ve vzdalenosti nékolika metrti od plotu budou do podlozi v celé délce peri-

metru ulozeny $térbinové kabely. Pro zvySeni u¢inné detekce budou tyto dva systémy v né-

kterych ¢astech doplnény o infraervené zavory.

3.2.1 Plotovy detekéni systém Intrepid MicroPoint 11

Plotovy detekcni systém od spolecnosti Southwest Microwave zajist'uje s presnosti na 3 m

detekci pokust o prekonani plotu, at’ uz prelezenim nebo prostiihdnim.
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Detekéni kabely jsou rozlozeny na oddily zhruba po 1 metru. Princip detekce u tohoto sys-
tému je aktivni, kdy detekéni modul vysle do kabelu impuls. Na mist¢ mechanické manipu-

lace s oplocenim je impuls odraZen zpét a za pomoci reflektometrie ur€eno misto naruseni

8].

Pti kontaktu narusitele s oplocenim je vytvofen v detekénim kabelu signal, ktery je navzor-
kovan a je z n¢j vytvoren digitalni obraz. Dojde k vyhodnoceni prubéhu a mista vzniku sig-

nalu, kdy poté mikroprocesor rozlisi, zdali se jedné o plany poplach (silny vitr, dést’), anebo

o skute¢né naruseni a vyhlasi poplach [8].

Detekéni modul slouzi ke zpracovani signal ze dvou tsekd kabelu. Maximalni délka jed-
noho useku detekéniho kabelu miize byt 220 m a kabely musi byt na konci zapojeny do

zakoncovaciho nebo linkového modulu. Do jednoho detekéniho modulu mohou byt zapo-

jeny dva takovéto useky [8].

Obr. 6. Intrepid MicroPoint 11 [§]

Tab. 2. Parametry MicroPoint 11, upraveno z [§]

Technické parametry

Typ PM II

Rozméry 268 x 333 x 108 mm
Hmotnost 1,81 kg

Pracovni teplota -40°C az 70°C
Napajeni 10,5az60V

Odbér proudu 650 mA
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Detekéni kabel slouzi predevsim pro detekcei, ale také i pro rozvod napajeni a datovou ko-

munikaci.

Tab. 3. Parametry detekcniho kabelu, upraveno z [8]

Technické parametry
Typ MC-115
Primeér 4,9 mm
Vnéjsi plast HDPE, odolny vici UV zareni
Pracovni teplota -40°C az 70°C
Dostupné délky 100 m, 220 m
Min. polomér ohybu 63,5 mm

Pokud budeme pouzivat systém s vice detek¢nimi moduly, tak na konec detekcnich kabeltl
je nutné pouzit linkovy modul LU II. VyuZziva se pro spravné ukonceni detekénich signala
a pruchod datové komunikace mezi sousednimi detekénimi moduly. Pro konfiguraci typu
smycka je nutné pouzit i zakoncovaci modul TU II. Tento zakon¢ovaci modul se aplikuje na

konec detekénich kabelil z diivodu optimalniho ukonceni [8].

Ridici modul Intrepid je dtllezitou &asti systému, kdy je mozné zahrnout do systému i piipo-
jeni externich detektorii, CCTV a ptedani poplachové zpravy dal$im technologiim. Pomoci

tidicitho modulu mizeme konfigurovat detek¢ni zony.

Dle poZadovaného vystupu a velikosti aplikace je mozné vyuzit vice rozdilnych druht fidi-
cich modulid. Vystupem poplachové informace mize byt softwarova mapova aplikace, relé-

ove vystupy a dalsi.

Pro nas zabezpecovany objekt byl vybran graficky fidici modul GCM II-HD. Je vhodny pro
velké aplikace a tam, kde je trvale pfitomna fyzicka ostraha. Softwarova aplikace je vlastné
mapa s jednotlivymi detekénimi moduly a zénami, kdy pracovnik ostrahy ma detailni pte-
hled o celém systému. Zajist'uje komunikaci s pfipojenymi detekénimi moduly a kontroluje
jejich stav. Je ale nutné, aby pocita¢ byl vybaven konfigura¢nim systémem UIST II. Pfi vy-

hlaseni poplachu se na map¢€ zobrazi presna pozice modulu [9].
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Tab. 4. Parametry ridiciho modulu GCM II-HD, upraveno z [9]

Typ GCM Il - HD

Pocet uzivatelskych uctl az 256

Pocet pfipojenych modull az 32

Pocet detekénich zén az 1024

Pracovni teplota -10°C az 55°C
Rozméry 94 x 214 x 238 mm
Napajeni 120/ 230V stf.

3.2.2 Stérbinové kabely Intrepid MicroTrack II

Jedna se o detekéni systém vyuZivajici Stérbinové kabely, kterymi sleduje terén a je uréen
pro skryté pouZiti. Po pfipojeni dvou part detekénich kabelti do detekéniho modulu je mozné
stiezit tiseky dlouhé az 400 m. Jeden par kabelu se skladd z TX a RX kabelu, které jsou
vedeny paraleln¢. Kabely miizeme ulozit jak do pidy, tak i do asfaltu nebo betonu. V okoli
detek¢éniho kabelu je vytvoreno detekéni pole, které zasahuje nad urovei terénu a je schopné

lokalizovat jdouciho, béziciho nebo i pliziciho se narusitele [10].

Pti nastavovani je provedena i kalibrace systému, kdy se nastavuje citlivost a prah detekéni
urovné pro kazdy oddil. Detek¢ni kabely jsou takto rozdéleny po dvou metrech, takze doka-
zeme piesn¢ detekovat misto naruseni. Pii vstupu do detekcniho pole dojde k zachyceni
zmeény signalu pole a dojde k pfenosu do detek¢niho modulu. V modulu se provede analyza
této zmény a porovnani s uloZzenymi hodnotami, kdy pii pfekroceni nadefinovanych hodnot

dojde k vyhlaseni poplachu a nasledné identifikaci mista naruseni [10].

Obr. 7. Intrepid MicroTrack II [10]
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Detekéni modul MTP 1I je vybaven krytem odolnym vici EMI a rddiovému ruseni, avSak
pro instalaci ve venkovnim prostfedi je nutné pouzit skiin, ktera zajisti dostatecné kryti. Mo-
dul je schopny kontrolovat dva pary detek¢nich kabelt, kdy kazdy mtze dosahovat délky az
200 m.

Tab. 5. Parametry detekcniho modulu MTP II, upraveno z [10]

Technické parametry

Rozméry 337 x216 102 mm
Hmotnost 2,5 kg
Pracovni teplota -40°Caz 70°C
Napajeni 10,5az60V
925 mA / 12V, 465 mA / 24V, 245 mA /

Odbér proudu 48V

2 pary (2x TX+RX), vstup pro externi
ochranny kontakt

Komunikaéni porty RS-232, RS-422

Pfipojna mista

Detekéni kabel MicroTrack MTC je dle délky zabezpecovanych usekt k dispozici bud’ ve
110 m anebo 210 m.

Tab. 6. Parametry detekcniho kabelu, upraveno z [10]

Technické parametry
Typ MTC400-210
Promér 10,3 mm
Vnéjsi plast HDPE s vodéodolnymi pfisadami
Pracovni teplota -40°Caz 70°C
Hmotnost (véetné civky) 34 kg

Konfigura¢ni software UIST II slouzi ke konfiguraci a testu detekénich modulii. Pocitac vy-
baveny timto softwarem se k nim pfipoji pomoci RS-232. Pro ukonceni detekéniho pole,

kdyz uz kabely nesousedi s Zadnymi dal$imi, je nutné pouzit zakoncovaci prvek MTT [10].

Jelikoz jak kabely MicroTrack tak i plotovy systém MicroPoint vyrabi stejnd firma a oba
patii do systému INTREPID, tak 1ze pomoci jednoho fidiciho modulu oba tyto systémy pies
sériove porty RS-422 a komunikaéni protokol Polling Protocol II integrovat. K propojeni 1ze

také vyuzit metalické nebo optické kabely [9].
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3.2.3 Infracervena zavora NR120AQS

Jedna se o venkovni infracervena zavoru, kterd vyuziva Ctyfi paprsky a jeji maximalni dosah

je 120 m.

Obr. 8. IR zavora NRI20AQS [11]

Tab. 7. Parametry IR zavory NRI120AQS, upraveno z [11]

Technické parametry
Dosah 120 m
Tamper ano
Doba preruseni paprsku 40 - 500 ms
Kryti IP66
Napajeni 10,5 - 28V
Proudovy odbér 95mA
Poplachovy vystup relé, 30V/0,2A
Pracovni teplota -25az760 °C
Indikace poplachu ¢ervend LED dioda
Rozméry 102 x 398 x 99 mm

3.2.4 Schéma varianty perimetrické ochrany

Navrh a umisténi komponentti v objektu arealu je vidét na schématu v ptiloze P1.
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3.2.5 Ekonomické posouzeni

V tab. 8. je uveden celkovy soupis a pocet pouzitych prvki, rozdélenych podle jednotlivych
systémt. Prehled cen jednotlivych ¢asti a také celkova cena za tuto variantu je uvedena v na-

sledujici tabulce.

Tab. 8. Soupis prvkii detekcni varianty

Prvek Pocet

Plotovy detekcni systém

Detekéni modul PM 1l 6
Linkovy modul LU II 5
Zakoncovaci modul TU Il 1
Detekéni kabel MC115-220 11
Prichytky detekéniho kabelu 26A1010, baleni 1.000ks 11
Ridici modul GCM 1I-HD 1
Konfiguracni software UIST I 1

Stérbinové kabely

Detekéni modul MTP I 6
Kryt detekéniho modulu MTE-ME 6
Detekéni kabel MTC400-210 20
Detekéni kabel MTC400-110 4
Vystrazna paska 27A-A01, délka 305 m 15
Zakoncovaci prvek MTT 4

Infracervena zavora

NR120AQS 9

Tab. 9. Prehled cen detekcni varianty

Cena

Plotovy detekéni systém a Stérbinové kabely 7 500 000 K¢
Infracervena zavora 72 675 K¢
Celkova cena 7 572 675 K¢
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Celkova cena je tvofena souctem dvou casti, kdy nejvétsi financni obnos je vynalozen na
plotovy detek¢ni systém a Stérbinové kabely. Jelikoz se jednd o produkty od stejné firmy,
které jsou spolu kompatibilni, je 1 cena uvedena za celou specifikaci dohromady. Infracer-
vené zavory jsou zde spise jako doplné€k k t¢émto dvéma hlavnim ¢astem. Vyhodou je vyssi

pocet principil detekce.

V cené nejsou zapocteny naklady na montaz, coz by napf. u sté€rbinovych kabell byla neza-

nedbatelna ¢astka. Uvedené ceny jsou pouze za jednotlivé prvky.

3.3 OdstraSujici varianta

Tato varianta byla vytvofena za Gcelem odstrasit potencionalniho narusitele nebo ptipadné
ho co nejvice odradit. Sou¢asti navrhu budou prvky MZS, protoZe k vytvoreni odstrasujiciho

dojmu nesmi chybét. Navrh bude samoziejmé obsahovat i detektory naruseni.
Odstrasujici varianta je tvofena t€mito prvky:

e plotovymi panely,

o 7ziletkovym dratem,

e infraCervenymi zavorami,
e mikrovinnymi bariérami,
e [P kamerami,

e bezpecnostnimi prvky.

Infracervené zavory a mikrovinné bariéry byly vybrany vzhledem k délce stiezenych usek.
Navrh bude obsahovat také upozornéni a cedule o tom, Ze je objekt zabezpecen, sledovan

kamerovymi systémy, bezpecnostni sluzbou apod. Chybét nebude ani kamerovy systém.

Kamerovy systém se bude skladat ze dvou typli kamer, a to ze statickych a oto¢nych. Di-
vodu, pro€ byl zvolen 1 kamerovy systém, je vice. Jednim z nich je zvySeni psychologického
natlaku na narusitele, jelikoZ se jedna o snadno rozpoznatelny vizualni prvek. Hlavnim di-
vodem je ale moznost sledovani odlehlejSich mist perimetru fyzickou ostrahou. Pokud dojde

k detekci naruseni, jejich rozhodovaci schopnost bude timto urychlena.

Z bezpecnostniho pohledu je tato varianta vyhodna v tom, Ze dojde k odrazeni ttoku, aniz
by vznikla jakakoliv Skoda. Kombinaci kvalitnich prvka MZS s detektory narusSeni a kame-
rovym systémem vznika vyvaZené zabezpeceni perimetru. Vyssi pofizovaci naklady se v bu-
doucnu vykompenzuji snizenim ztrat a Skod na majetku, ke kterym se narusitel fyzicky ani

nedostane.
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3.3.1 Plotovy 3D panel

Plotovy 3D panel vyuZzijeme ke kvalitnimu oploceni celého aredlu. Jedna se o odolné, ale
zaroven vzhledové pfijatelné feSeni. Tyto panely maji vodorovné prolisy, které zvysuji pev-

nost, a proto je zde uvedeno oznaceni 3D. VySka navrhovaného plotu bude 246 cm.

Obr. 9. Plotovy 3D panel [12]

Tab. 10. Parametry plotového 3D panelu, upraveno z [12]

Barva pozink
Vyska 123 cm
Délka dilu 250 cm
Primér dratu 4 mm
Rozméry oka 50x200 mm

3.3.2 Ziletkovy drat Concertina

Ziletkovy drat bude instalovan jako vrcholova zabrana na plot. Zabranit by mél predevsim
jakymkoliv pokusim o pielezeni. Instalace bude provedena za pomoci nastavcu, které se

pfipevni na horni &ast sloupki. Ziletkovy drat bude instalovan po celé délce perimetru.
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Obr. 10. Ziletkovy drat Concertina [13]

Tab. 11. Parametry Ziletkového dratu Concertina, upraveno z [13]

Primér 700 mm
Délka dratu 8-10m
Povrchova uprava pozinkovani

Nastavec na sloupek — bavolet

Nastavec na sloupek je nékdy oznaCovan také jako bavolet a slouzi k uchyceni ostnatého,
ziletkové dratu na sloupek. Tento typ je vhodny pro sloupek o priméru 48 mm a ma sttibrnou

barvu.

3.3.3 Infracervena zavora AX-350DH

Venkovni dvoupaprskova infra¢ervena zavora ur¢ena pro montaz na sloupek s krytim IP65.

Obr. 11. Infracervena zavora AX-350DH [14]
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Tab. 12. Parametry IR zavory AX-350DH, upraveno z [14]

Dosah 100 m

Doba preruseni paprska 35, 100, 250, 500 ms

Napajeni 10,5az30V DC

Max. odbér 105 mA

Doba sepnuti poplachu 2s

Poplachovy vystup 28V /0,2A

Tamper NC sepne pti otevieni krytu
Vlhkost prostiedi Max. 95%

Natoceni paprski 190° horizontdIné, +20° vertikalné
Pracovni teplota -35°C az 55°C

3.3.4 Mikrovinna bariéra BM120M

Maximalni pracovni vzdalenost je 120 metrd, kdy mezi pfijimadem a vysilaéem vznikne
vlnové pole doutnikového tvaru Siroké 6 metrd a vysoké 2 metry. Pro na$ navrh jsou tyto

rozméry dostacujici.

Obr. 12. Mikrovinna bariéera BMI120M [15]
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Tab. 13. Parametry MW bariéry BM120M, upraveno z [15]

Technické parametry

Max. dosah 120 m
Min. napéti 11,5V
Max. napéti 16V

Alarmovy vystup

normalné rozepnut

Vystup pro detekci poruchy

normalné rozepnut

Tampérovy vystup normalné rozepnut
Vystup RS485 ano

MnoZstvi sériovych adres Max 32

Pracovni frekvence 10.525 GHz
Pracovni teplota -20°Caz 55°C

IP ochrana IP34

3.3.5 IP kamera WODSEE

Jedna se o kameru s FullHD rozliSenim 1920x1080, ktera je osazena v kovovém pouzdre.

Kamera obsahuje LED diody pro no¢ni pfisvit s dosahem az 40 metra.

Obr. 13. IP kamera WODSEE [16]
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Tab. 14. Parametry IP kamery WODSEE, upraveno z [16]

Technické parametry

Nocni IR pfisvit

36x IRLED 5mm

Uhel zébéru 20° - 90°
Pracovni teplota -10°C az 50°C
Nejvyssi rozliseni FullHD 1080P
Detekce pohybu Ano

Rozméry

225 x90 x 80 mm

Ethernet rozhrani

10/100 Mbit RJ-45

Vychozi IP adresa

192.168.1.168/255.255.255.0

3.3.6 IP kamera iSeetec

Jedna se o kameru s vysokou rychlosti otdeni a 36nasobnym optickym zoomem. Zpraco-

vani kamery je v kovovém provedeni, které ptisobi velice odolné a robustné. RozliSeni je

2 MPx neboli 1080P.

Obr. 14. IP kamera iSeetec [17]
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Tab. 15. Parametry IP kamery iSeetec, upraveno z [17]

Technické parametry

Nocni IR pfisvit

8ks LED 22mm + 6ks LED 16mm

Dosah pfisvitu 120 m
Zoom objektivu 36x
Ohniskova vzdalenost 4.6-165mm

Nejvyssi rozliseni

2MPx FullHD 1080P

PAN

0-360°

Rychlost PAN

200° za sekundu

LAN port 10/100 Mbit RJ-45
Napdajeni 12V/4A

Rozméry 320 x 320 x 430mm
Provozni teploty -40°C az 50°C

Kryti IP66

3.3.7 Bezpecnostni tabulka

Na plot bude instalovana plastova bezpe¢nostni tabulka, ktera bude informovat o tom, ze
objekt je zabezpefen bezpecnostnimi systémy a ze se jedna o soukromy pozemek, kde je
vstup zakazan. Je to z toho divodu, aby si potencionalni narusitel rozmyslel svou snahu

o vniknuti.

-

STREZENO KAMERAMI
SE ZAZNAMEM

SOUKROMY POZEMEK
VSTUP ZAKAZAN

Obr. 15. Bezpecnostni tabulka [18]

3.3.8 Schéma varianty perimetrické ochrany

Néavrh a umisténi komponentii v objektu areédlu je vidét na schématu v ptiloze P2.
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3.3.9 Ekonomické posouzeni.

Tab. 16. Prehled cen a prvkii odstrasujici varianty

Prvek Pocet Cena za kus Cena celkem
Plotovy panel 1760 589 K¢ 1 036 640 K¢
Ziletkovy drat 220 749 K& 164 780 K¢
Bavolet 1754 139 K¢ 243 806 K¢
InfraCervena zavora 11 16 653 K¢ 183 183 K¢
Mikrovinna bariéra 11 31097 K¢ 342 067 K¢
Kamera staticka 13 3992 K¢ 51 896 K¢
Kamera oto¢na 7 18 148 K¢ 127 036 K¢
Bezpecnostni tabulka 12 25 K¢ 300 K¢
Celkova cena 2 149 708 K¢

Vyslednd cena se pohybuje v ¢astce pres 2 miliony K¢, kdy nejvétsi ndklady jsou na kvalitni
oploceni, které je ale nezbytné. Nejsou nutné zadné vétsi terénni Upravy a instalace téchto
prvkl by méla byt vesmés bezproblémova. Vzhledem k hodnot¢ aktiviim se cena za zabez-

peceni pohybuje ve spodni hranici.

3.4 Komplexni varianta

Komplexni varianta bude kombinovat v§echny dostupné systémy a varianty zabezpeceni pe-
rimetru. Cilem bude ndvrh vyvazeného systému, ktery by mél zajistit spolehlivou detekci

naruseni vzhledem k finan¢nimu zatiZeni pfi realizaci a udrzbé.
Komplexni varianta je tvofena témito prvky:

e plotovym systémem,
e kamerovym systémem,

e mikrovinnymi bariérami.

Plotovy detekéni systém, ktery je v kooperaci s kamerami, by mél odhalit pokusy o naruseni.
Pro zvySeni poctu principd, na kterych je detekce zaloZena, je perimetr stfezen také s vyuZi-

tim mikrovlnnych bariér pro venkovni pouZiti s dlouhym dosahem.
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3.4.1 Plotovy systém Varya Perimeter

Jedna se o bezdratovy detekcni systém, ktery vyuziva akceleracnich RFID detektord umis-
tovanych na plot. Systém je schopny detekovat pokusy o odinstalovani detektorti a také ja-
koukoliv manipulaci s plotem. Jedna se zejména o naklon, prostiihavani plotu, poskozeni,
coz jsou typické ptiznaky pfi snaze narusitele o piekondni této prekazky. O kvalité svédci
1 certifikace pro pouziti ve 4. stupni zabezpeceni [19].

Mezi nesporné vyhody patii bezproblémova komunikace s téméf vSemi typy ustfeden. Vy-

hodné je doplnit tento typ zabezpeceni také o otocné kamery. Pfi vyhlaseni poplachu v né-

kterém z mist perimetru systém navede kamery pfimo na misto naruseni.

Obr. 16. FLA detektor [19]

Na Obr. 16. miZeme vidét akceleracni FLA detektor umistény na draténém plotu. Jakékoli
otfesy plotu a zmény jsou detekovany diky tfiosému akceleracnimu senzoru a elektronic-
kému gyroskopu. Kazdy den detektor méti kvalitu plotu, kdy poté dochazi ke kalibraci a tim
je zajistén minimalni pocet planych poplacht, ktery byva vyvolan napt. povétrnostnimi
vlivy. V kazdém detektoru jsou dvé specialni A baterie ER17505H s kapacitou 3400 mAh.
Vymeéna baterii je zhruba po 8 letech a 1ze ji ménit uzivatelem samotnym. Komunikace mezi

RFID detektory je na zaloZena na principu postupné bezdratoveé retranslace [19].

Zakladnim prvkem systému je centralni jednotka FLU a monitorovaci jednotka FLM. Dva
prvni a posledni FLA detektory komunikuji s monitorovaci jednotkou, kterd je sbérnici
RS485 nebo sité LAN propojena s centralni jednotkou FLU. Konfigurace systému probiha
za pomoci softwaru dodavaného vyrobcem. V jednom systému muiize byt az 600 detektort

[19]
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legenda
,E] FLU centralni jednotka

Bl FLMmonitorovaci jednotka
[ ] FLA akceleracni RFID tag

uzavieny perimetr

Obr. 17. Uzavieny perimetr [19]

Takto vypada grafické zobrazeni pro uzavieny perimetr objektu na obrazovce pocitace, kdy

kazdy detektor ma své ID ¢islo. Toto zobrazeni je mozné i ve 3D.

3.4.2 Kamerovy systém

Kamerovy systém je zde zvolen jako doplné€k k plotovému systému. Jedna z funkci je za-
znam o naruseni perimetru, ale hlavné slouzi pracovnikiim fyzické ostrahy k vyhodnoceni

druhu poplachu.

Vzhledem k provazanosti s plotovym systémem mizeme pouzit tyto podporované IP oto¢né

kamery:

e SAMSUNG SNP-3430 a kompatibilni,

e AXIS Q6034-E a kompatibilni,

e PANASONIC WV-SC385 a kompatibilni,
e BOSCH VG4-A-PA2 a dalsi.
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Bezpecnostni kamera AXIS P5635-E MK 11

Pro nas navrh byla vybrana oto¢nd kamera od spole¢nosti AXIS, ktera diky svym kvalitnim

parametriim je schopna pokryt Sirokou oblast.

Obr. 18. IP kamera AXIS P5635-E MK I [20]

Tab. 17. Parametry IP kamery AXIS P5635-E MK II, upraveno z [20]

Technické parametry

Typ venkovni sitova kamera
Moznosti otaceni, naklonéni, zoom
Zvuk ano, obousmérné audio
Rozméry 18.8 x 18.8 x 21.7 cm
Vaha 2.5kg

Opticky zoom 30 x

Snimkova frekvence 50 obr./s

Detekce pohybu ano

Video formaty 720p, 1080p

Typ senzoru CMOS 1/2.8"

Ohniskova vzdalenost

4.3 mm-129 mm

Uprava zaostteni

Automatické

Rozsah otaceni

360°

Rozsah sklonu

180°

Rozhrani

Ethernet 10Base-T/100Base-TX

Napéti

120/230V, DC 20-28V / AC 20-24V

Pracovni teplota

-30°C az 55°C
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3.4.3 Mikrovinna bariéra HALO-ULDZ

MikrovInna bariéra HALO-ULDZ od vyrobce Sensurity, kterd vynikd svym dlouhym dosa-
hem a vykrytim mrtvych zon. Horni i dolni mrtva zona je pokryta PIR detektory, kdy pokry-
vaji 1 plochu 2,5 m pied senzory. Tyto PIR detektory maji vlastni alarmovy vystup, ktery
funguje jako sabotaz bariéry. S detek¢ni vySkou az 12 m je ptekonani velmi slozité¢. Mezi
jednotkami se vysila signal, ktery je postupné analyzovan a dokaze se ptizptisobit aktudlnim
zmeénam v prostedi a tim snizit Cetnost falesSnych poplachti. Vyhoda pfizptisobeni je v tom,

ze mikrovinny detektor funguje tam, kde bézné systémy nepracuji spravné [21].

Obr. 19. Mikrovinna bariéera HALO-ULDZ [21]

Tab. 18. Parametry MW bariéry HALO-ULDZ, upraveno z [21]

Technické parametry

Dosah az200m

Frekvence 5,785-5,815 GHz

Tamper kontakt ano

Doba preruseni paprsku 4 citlivosti

Kryti IP65

Napajeni 12-48 V=

Proudovy odbér 450mA

Poplachovy vystup ;i I;(;Ifé:thernet, 4x analogovy vstup,
Pracovni teplota -40°C az 65°C

Montdazni vyska 1,1m
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3.4.4 Schéma varianty perimetrické ochrany

Névrh a umisténi komponentii v objektu aredlu je vidét na schématu v ptiloze P3.

3.4.5 Ekonomické posouzeni

Tab. 19. Soupis prvkit komplexni varianty

Prvek Pocet Cena za kus
Detektor FLA 440
Monitorovaci jednotka FLM 1

5000 000 K¢
Centralni jednotka FLU 1
Software Varya Perimeter 1
IP oto¢na kamera 16 59 096 K¢
Mikrovlnnd bariéra 14 139 558 K¢

Tab. 20. Prehled cen komplexni varianty

Cena

Plotovy systém 5 000 000 K¢
IP oto¢na kamera 945 536 K¢
Mikrovinnd bariéra 1953 812 K¢
Celkova cena 7 899 348 K¢

Vys§i cena u této varianty je z divodu zvoleni kvalitni IP kamery a MW bariéry. BohuZzel
tyto kvalitni prvky jsou oproti jinym drazsi. Tyto tfi systémy ale za uvedenou cenu tvofii

kvalitni komplexni stfeZeni perimetru.

3.5 Vicekriterialni hodnoceni variant

Vicekriterialni hodnoceni variant je metoda pro hodnoceni nékolika variant dle pfedem zvo-
lenych kritérii. Vystupem je ur€it nejlépe hodnocenou variantu. Kritériim jsou pfifazeny
vahy podle diilezitosti. Jediné pravidlo je takové, Ze soucet vah musi byt roven jedné. Jed-
notlivym kritériim budou ptifazovany body dle ptedem zvolenych podminek. Varianta s cel-

kove nejvyssim bodovym ohodnocenim bude zvolena jako nejvhodné;si.
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Tab. 21. Vicekriterialni hodnoceni variant

Vahy Kritéria Detekcni varianta Odstrasujici varianta | Komplexni varianta
0,40 cena 2 4 2
0,20 dosah 5 3 5
0,15 spolehlivost 2 2 2
0,15 pqce'F doetekcmch ) ) 3
principl
0,10 rlJoce'E stfeZzenych ) 3 )
usekd
Celkovy pocet bodu 2,6 3,1 2,75

v

Pomoci metody vicekriteridlniho hodnoceni variant bylo zjisténo, Ze nejvhodnéjsi je odstra-

Sujici varianta.

Skalovani hodnot

U kritéria ceny byly body pfifazovany dle findlni ceny za zabezpeceni s tim, ze levnéjsi va-

rianty byly hodnoceny vice body.

cena do 1 milionu K¢ = 5 bodd,
od 1 do 3 miliond K¢ = 4 body,
od 3 do 5 miliond K¢ = 3 body,
od 5 do 10 milionti K¢ = 2 body,

vice jak 10 milion K¢ =1 bod.

U detektor naruSeni s omezenym dosahem byly body déleny dle vzdalenosti. Pokud vari-

anta obsahuje takovy systém, ktery neni vzdalenostné omezen, je ji pfipocitam jeden bod za

kazdy takovyto systém (plotovy, Stérbinové kabely apod.)

vice jak 200 metrti = 5 bodd,
od 150 do 200 metra = 4 body,
od 100 do 150 metra = 3 body,
od 50 do 100 metrii = 2 body,

mén¢ jak 50 metrti = 1 bod.
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Spolehlivost je definovéana podle poctu navrhnutych prvki. Pocitdme zde pouze rozdilné

prvky, kdy s vy$§im poctem roste i bodové ohodnoceni.

- vice jak 10 =5 bodt,

- od 10 do 6 v¢etné = 4 body,
- od 6 do 4 véetné = 3 body,
- 0od 4 do 2 véetné = 2 body,

méng¢ jak 2 =1 bod.

Dalsi zvolenym kritériem je pocet fyzikalnich principli, pomoci kterych dochéazi k detekei.

Pokud je pouzit i kamerovy systém, je také zapoc¢ten s hodnotou jedna.

vice jak 5 =5 bodu,
- 4 principy = 4 body,
- 3 principy = 3 body,
- 2 principy = 2 body,
- 1 princip = 1 bod.

Posledni kritériem je celkovy pocet stieZzenych tsekl. Opét u variant, které nejsou nijak

omezeny vzdalenostné, se bude pocitat jako jedna.

vice jak 40 = 5 bodii,
- 0d 40 do 30 v¢etn¢ =4 body,
- 0d 30 do 20 v¢etn¢ = 3 body,
- 0d 20 do 10 vc¢etné = 2 body,
- mén¢ jak 10 =1 bod.

Diléi zavér:

V této kapitole byla provedena charakteristika a analyza modelového objektu pro
stieZeni perimetru. Byly vypracovany tfi rozdilné varianty: detek¢ni, odstrasujici a kom-
plexni. Na zaklad¢ vicekriterialniho hodnoceni variant byla jako nejvhodnéjsi zvolena od-

straSujici varianta.
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4 TRENDY V OBLASTI DETEKTORU NARUSENI
PERIMETRICKE OCHRANY

V poslednich péti az deseti letech doslo z pohledu perimetrické ochrany k vyraznym zmé-
nam. Dfive bylo stieZeni perimetru brano jen jako jedna z méné vyznamnych ¢asti zabezpe-
¢eni a dalo by se i fici, Ze tento stupenl ochrany byl podcefiovan a nebran vazné. V dnesni
dobé vlivem zmén a nového thlu pohledu na véc doslo k vy€lenéni perimetrické ochrany
jako samostatného celku. Je ji prikladdna stale vétsi vaha a stala se vyznamnou soucasti

zabezpecovani objektl.

Jednim z moZnych divodl, pro¢ je piikladana perimetrické ochrané vysSsi pozornost
v dnesni dobé¢, je snizeni poctu planych, faleSnych poplachi. Toto sniZeni je zplisobeno
i diky technologickému pokroku, ktery se nevyhnul ani oblasti detektori naruseni. Snizeni
tohoto poctu vedlo k vétsi diveéryhodnost v technické prostiedky pouZzivané k detekei, a tu-

diz 1 vy$si poptavce po zabezpe€ovani perimetru.

V oblasti detektor naruseni doslo také k vyvoji novych systémil a principd, které slouzi
k detekci. V dnesni dob€ je mozno si vybrat z vice riznorodych prvki, systému. Tato vari-
abilita ndm umoziuje pouZit rozdilné principy detekce vhodné pro konkrétni prostredi. Pti
spravném pouZiti a navrhu se vyrazné snizuje moznost planych poplachd, jelikoz vzdy ale-

sponi jeden detekéni princip bude funkéni.

4.1 Smér budouciho vyvoje

Da se predpokladat, ze smér vyvoje nastaveny v poslednich letech bude pokracovat i nadale
v budoucnosti. Vlivem stale se zlepSujicich technologii a vyvijeni novych doslo také k vétsi
dostupnosti pro Sirokou vefejnost. Ceny technologii a zafizeni s nimi spojenymi vyrazné po-
klesly oproti cenam v ptedchozich desetiletich. I diky tomuto poklesu je pouziti prvkl k za-
bezpeCeni perimetru snadnéjsi. Vlivem vsSech téchto zmén je dnes oblast perimetrické
ochrany na vzestupu a stava se béZnou soucasti zabezpeceni objektl 1 tam, kde to diive ne-

bylo moZzné a nikdo by to neocekaval.

Moznou novinkou, ktera splituje vSechny vyse zminéné parametry, je vyuziti dronii. Dron,
ktery byva také n¢kdy oznacovén jako bezpilotni letadlo, neni sdm o sobé Upln€é novym
a prevratnym zafizenim, jelikoZ armada jeho potencial vyuziva uz fadu let. V dne$ni dobé
vSak dochézi k minimalizaci téchto zafizeni a stale rostoucimu poctu mozného vyuZiti. Dnes

jej bézné vyuzivaji slozky 1ZS, hasici ke sledovani velikosti pozaru, policie pro patrani po
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pachatelich v tézko ptistupnych prostorech apod. Nabizi se tedy myslenka vyuzit drony v pe-

rimetrické ochrané.

Obr. 20. Policejni dron [22]

MozZnych zakomponovani drond jako jednoho z prvki systémi perimetrické ochrany se na-
bizi mnoho. Pohon dronti je tvofen elektromotorem, ktery je pii provozu tichy, a navic pokud
se dron pohybuje ve vyssich vyskach, tak je jeho pritomnost tézko rozpoznatelna. Pii vzletu
je ovladan z jednoho bodu pilotem, ale miZze byt také naprogramovan tak, aby létal v ur¢itém
okruhu, smyc¢ce. MiiZzeme na néj pfipevnit rizné ptisluSenstvi tak, aby slouzil pro monitoro-
vani, detekci nebo i pro zdznam. Vsechny tyto vlastnosti jsou idealni pro nase pldnované
vyuziti.

Konkrétni priklad vyuZziti

Pro objekty s vysokym stupném zabezpeceni nebo tam, kde je perimetr velice rozsahly, pti-
padné si to okolnosti vyzaduji, je vhodné pouzit dron ke stiezeni hranic pozemku. Nabizi se
vybaveni dronu infrakamerou nebo normalni kamerou se zaznamem. Aktivace a nésledny
vzlet bude pfi ptijeti poplachové zpravy od jiného detekéniho systému. Proskolena obsluha
se s nim vyda na misto naruseni zkontrolovat diivod a okolnosti provézejici vyhlaseni po-
plachu. Vyhod toto feSeni se skyta mnoho. V rozsahlych nebo geograficky ¢lenitych objek-
tech mize byt vyhodou rychlost reakce, kdy dron je schopny doletét na misto v fadech né-
kolika minut. Zaznam o naruseni mize byt poté vyuzit jako ditkazni material pro pojisStovnu

apod.

Droni ke stfezeni 1ze vyuzit mnoho, jelikoz uz se v dneSni dobé€ nejedné o nikterak drahou
zélezitost. Vyuzit se daji také k preventivni kontrole celého perimetru. Drony budou mit
v pam¢éti naprogramovano nékolik riznych tras, kterymi budou prolétavat. Tyto trasy a in-

tervaly budou ndhodné generovany tak, aby nebylo mozné vysledovat urcitou pravidelnost.
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Pti zjisténi n¢jakého problému budou drony vybaveny GPS lokatorem, kdy odeslou zpravu

s typem a pfesnym ur¢enim polohy, kde se nachazi.

Jedna z bezpecnostnich agentur ptisobici na nasem trhu uz ziskala jako prvni platnou licenci
a certifikaci na vyuziti dronti ke komercnim uceliim, takze vyuziti dronu v tomto oboru uz

se stava skute¢nosti.

V dalsich ¢astech této kapitoly budou popsany jiz existujici a také neobvyklé prostredky

vyuzivané ke stfezeni perimetru. Jedna se o tyto systémy:

e Peridect+,
e RubberGuard,

e Sound barrier systém.

4.2 Peridect+

Peridect+ je perimetricky detekéni systém, ktery se da instalovat na Sirokou skalu typi oplo-

ceni.

Systém vyuziva k detekei detektory PDS, které jsou pfipevnény na oploceni. Uvniti detek-
toru je piezoelektricky senzor spolu s mikroprocesorem, ktery zpracovava signal. Senzor za-
znamenava mechanické otfesy, které jsou digitalizovany, pfedzpracovany a po sbérnici pte-
dany dale ke zpracovani. Detektory jsou datovym kabelem ptipojeny k vyhodnocovaci jed-
notce PVJ. Na jednu PVIJ jednotku je mozné pfipojit az 246 detekénich senzorti a 8
vstupné/vystupnich modult PIO [23].

Obr. 21. detektor PDS [23]
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Vyhody oproti jinym plotovym detekénim systémum:

e detektory maji vice provedeni — standardni, antivandal, skryté, do podzemi,

e pouziti diferencni logiky, ¢imz je sniZen pocet planych poplachii zplisobeny piirod-
nimi vlivy,

e vzdalenost zabezpeceni jednou vyhodnocovaci jednotkou az 1300 m,

e vstupné/vystupni moduly pro mozné ptipojeni prvki (IR bariéry, magnetické kon-
takty apod.) kdekoliv na trase perimetru,

e Siroky rozsah pracovnich teplot od -55°C az do 85°C,

e certifikace pro pouZiti k zabezpeéeni objektt Armady CR,

e NBU certifikace pro vyuziti k ochrané utajovanych informaci az do stupné utajeni

ptisné tajné [23].

4.3 RubberGuard

Jedna se novy systém slouZici k zabezpeceni perimetru, ktery se instaluje na zdi a ploty.

RubberGuard se sklada ze dvou ¢asti:

e bariéry,

e vodivého dratu.

4.3.1 RubberGuard barrier

Bariéra, ktera se instaluje pfedevsim na vrcholy zdi a plott. Pfipevnéni mize byt také ale
vertikalni ¢i horizontalni. Ve vjezdech bran a zavor miiZze byt instalovan i do zem¢. Jedna se
o pasy, které se skladaji z presné kombinace médénych vlaken, ¢astic uhliku a polymert
gumy. Vnégjsi strana pasu je elektricky vodiva, zatimco zadni strana slouZici k pfipevnéni je
elektricky nevodiva. Pti snaze narusitele o ptelezeni plotu nebo zdi a kontaktu s pasy dostane

kontrolovany elektricky Sok, ktery ho odradi od dalSich pokust o ptekonani [24].
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Obr. 22. RubberGuard na ploté [24]

Na Obr. 22. je vidét horizontalni instalace bariéry na vrcholu plotu. Pii kombinaci s ostna-

tym dratem a jinymi prostfedky MZS vytvoii kvalitni piekazku.

Obr. 23. RubberGuard na zdi [24]

Instalovat 1ze na jakykoli typ oploceni, zde na Obr. 23. je vidét pouziti pasu na vrcholu zdi,

kdy je pfti prelezeni naruSitelem nemozné vyhnout se kontaktu.

4.3.2 RubberGuard conductive wire

Elektricky vodivy drat, pomoci kterého mizeme vytvofit netypicky elektricky plot. Drat se
sklada z médeéného jadra, které je obklopeno vodivym obalem tak, Ze je zaru¢ena dostatecna
odolnost vii¢i zkratu. Zaroven je ale obal dostatecné elektricky vodivy na to, aby pii doteku
s nim vyprodukoval elektricky Sok. To znamena, Ze obal je sice vodivy, ale ne tak, aby bylo

mozné jej zkratovat [24].

Instalaci téchto vodivych dratd na jiz existujici ploty mizeme vytvofit elektricky plot v pod-

staté kdekoliv.
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Obr. 24. Instalace vodivych dratii na plot [24]
Princip ¢innosti

Budi¢ pfeméni ptichozi 230V nebo 12V napéti na kratké napétoveé impulsy. Tyto elektrické
impulsy jsou uvolnovany do dratu frekvenci jednou za sekundu. Pti doteku narusitele je vy-
tvoren elektricky obvod, ktery vyusti v elektricky Sok. Velikost tohoto Soku zavisi na napéti,
impulsech a také druhu kontaktu s plotem. Nasledky zplsobené Sokem mohou byt nepii-

jemné, bolestivé, ale také az paralyzujici [24].
Mezi hlavni vyhody systému RubberGuard pati:

e nemuze byt zkratovan,

e minimalni pokles napéti 1 pti doteku s okolni vegetaci,
e jednoduchi instalace, odinstalace a dalsi pouZiti,

¢ jednoduchd tidrZzba a néklady s ni spojené,

e moznost integrace s dalSimi poplachovymi systémy,

e vzhled je nendpadny, nerusi tolik okoli jako jiné podobné.

4.4 Sound barrier system

Sound barrier system je urceny pro stieZeni perimetru v odlehlych mistech nebo pro objekty
s vysokym stupném ochrany. Je tvofen 128 decibelovou sirénou, ktera vydava specialné vy-
vinuty zvukovy signdl zptisobujici zvonéni v uSich, zavraté a piipadné az bolesti hlavy. Si-
réna vydava také kratké svételné impulsy. K zajisténi odolnosti viici silnym Gtokiim je siréna
ulozena v ocelovém obalu. Sirény plisobi v kooperaci s PIR detektory OPTEX HX40. Tyto

detektory slouzi k detekci pohybu a nasledné na jejich ¢innosti je spousténa siréna [25].
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Obr. 25. Siréna [25]

Pti pfiblizeni narusitele k oploceni je pomoci PIR detektorti zaznamenan jeho pohyb a na-
sledné jsou spustény sirény v okoli detektoru, kterym byl pohyb zaznamenan. Siréna je v ak-

tivaci, dokud se narusitel nevzdali od objektu mimo detek¢ni zonu PIR detektoru.

Tento typ stiezeni perimetru je vhodny a je doporucovan pro objekty v odlehlejsich ¢astech
s vysokym stupném zabezpeceni. Mlze byt propojeny i s dalSimi systémy, ale je schopny
provozu i v objektech bez pfitomnosti ostrahy. Typickymi objekty mohou byt elektrarny,
vojenské objekty apod. Pokud je pfitomna fyzicka ostrahu v objektu a vykondva obchlizko-

vou ¢innost v okoli plotu, je dodavan vysila¢, kterym nedojde k aktivaci zatizeni.
Trendy

e vyclenéni perimetrické ochrany,

e vyssi riznorodost prvki, systému,

e snizovani faleSnych, planych poplachd,

e zvySeni mnozstvi pouzitelnych technologit,

e sniZeni cen novych technologii.
Diléi zavér:

V posledni kapitole jsem specifikoval trendy v oblasti detektorti naruseni a smér bu-

douciho vyvoje. Jako mozny budouci smér vyvoje bylo popsano vyuziti dronti v oblasti pe-
rimetrické ochrany. Zminény byly takeé jiz existujici nové technologie a vyrobky vyuzivané

ke zabezpeceni perimetru.
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ZAVER

Vyznam a dilezitost perimetrické ochrany v zabezpecCovani objektli v poslednich le-
tech neustale roste. Doslo k jejimu osamostatnéni z pohledu dal$ich typi ochran a potencial
jejiho vyuziti je stale znacny.

V tivodni kapitole byla provedena analyza perimetrické ochrany a jejich aspekta.
Byly zminény jeji zakladni funkce, ale také faktory, které ji mohou ovlivnit. Pfi navrhu je
nutné brat tyto faktory v potaz, jelikoz vétSina z nich je neménného charakteru a navrh jim

musi byt vhodné ptizpisoben. Specifikace zakladnich typi detektord byla provedena dle

principt fyzikalni ¢innosti, zplisobu vyzarovani signalu a tvaru detekeni charakteristiky.

Ke splnéni cild prace byly vytvoreny tfi varianty stfezeni perimetru s rozdilnymi de-
tektory naruseni. Jako modelovy ptiklad perimetru byl vybran objekt zabyvajici se chemic-
kou vyrobou. Byla vypracovana charakteristika objektu, specifikovan soucasny stav fyzické
bezpecnosti a analyza rizik. Ve variantach byly pouzity IR zavory, mikrovinné bariéry, plo-
tové detekeni systémy, Stérbinové kabely, kamerové systémy a dal$i. Umisténi komponentl
v objektu bylo graficky zpracovano. Kazda varianta obsahuje celkovy pocet pouzitych prvki
spolu s orienta¢ni cenou navrhu. K vybéru nejvhodnéjsi varianty byla pouzita metoda vice-
kriteridlniho hodnoceni variant. Z vysledkt, které byly touto metodou zjistény, byla jako

nejvhodnéjsi zvolena ,,odstrasujici varianta®.

Vyvojové trendy v oblasti detektorii naruSeni jdou dopfedu rychlym tempem.
Zejména rozvoj novych technologii, snizeni vyrobnich cen detektord, a tudiz jejich snadné&jsi
dostupnost jsou hlavnimi faktory ovliviiujici smér vyvoje. V zévérecné kapitole jsou zmi-
nény jak stavajici nové detektory, tak i potencionalni vyuZiti dalSich novinek v oblasti peri-

metrické ochrany.

Bakalatské prace mtize byt vyuzita jako podklad pro zpracovani navrhu ke stfezeni

perimetru.
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ZAVER V ANGLICTINE

Importance of perimeter protection in securition objects is increasing in the last years.
Perimeter protection has separate from others types of protection a her potential of use is

still considerable.

In opening chapter was made analysis of perimeter protection and her main aspects.
Also was mentioned factors, which can have influence on function. During proposal is im-
portant to take a look on this factors, because most of them are unchanging and proposal
must be made with adaption. Specification basic types of detector was made by physical

princiles activities and by signals and also by shape of detection characteristics.

To fulfillment thesis aims was made three types of variants guarding perimeter with
using different types of intrusion detectors. As a model type of perimeter was choose objects
where chemical industry is based. Characteristics of objects was made also like present state
of physical security and risk analysis. In variants was used IR barriers, micro-wave barriers,
fence detection systems, buried cable detection systems, camery systems and others. Loca-
tion of components was process also in graphic way. Every variant including total number
of used components with price. To choose the best option was used analysis methods of
multi-criteria evaluation variants. From results was identified like the best option detergent

variant.

Development trends in intrusion detectors area growing very fast. Especcialy ex-
pansion of new technologies with low-cost in production are the main factors, why perimeter
protection is more a available then before. In the last chapter are mentioned news in intrusion

detectors with possible using news one.

This bachelor thesis can be used like material to making design of guarding perime-

ter.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed Circuit Television

GPS Global Positioning System

IZS  Integrovany zachranny systém

LAN Local Area Network

MEMS Micro Electro Mechanical Systems

MZS Mechanické zadbranné systémy

PIR  Pasivni infraderveny detektor

PZTS Poplachovy zabezpecovaci a tisnovy systém

RFID Radio Frequancy Identification
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