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ABSTRAKT

Cilem diplomové¢ prace je navrhnout bezpecnostni opatteni pro Skoly z pohledu ochrany
méekkych cili se zaméfenim na dostupné a nizkonakladové varianty. Teoreticka ¢ast bude
obsahovat nezbytnou terminologii, pravni prostiedi a specifika $kol. Déle budou analyzo-
vany nedavné ttoky na Skoly v Evropé, zejména v Ceské republice. Nasledujici ¢ast bude
popisovat vybrané bezpecnostni opatieni, které se v soucCasnosti vyuzivaji. Prakticka cast
bude zaméfena na navrh nizkonakladovych bezpec¢nostnich opatieni spolu s uréenim jejich
vyhod a nevyhod. Déle bude obsahovat postup, jak v jednotlivych krocich skolu zabezpecit
za pouziti téchto opatieni.

Kli¢ova slova: Skola, bezpecnost, bezpecnost skol, mekky cil, aktivni stielec, vnitini itoc-

v

nik, vnéj$i utocnik, bezpecnostni opatieni

ABSTRACT

The goal of this diploma thesis is to propose security measures for schools as soft targets,
focusing on accessible and low-cost options. The theoretical part will contain relevant ter-
minology, legal environment and characteristics of schools. Recent attacks on schools in
Europe, especially in the Czech Republic, will be also analysed. The following section will
describe selected security measures that are currently being used in school security pro-
cess. The practical part will design low cost security measures together with the identifica-
tion of their advantages and disadvantages. It will also include a step by step procedure for

securing schools, using these designed measures.

Keywords: School, security, school security, soft target, active shooter, inner attacker, ex-

ternal attacker, security measures
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UvVOD

Bezpecnost predstavuje zékladni kdmen lidskych potieb, které je zdsadni naplnit. Dnes
otazka bezpecCnosti s rostouci hrozbou nasilnych utoka na tzv. mekké cile nabyva na dule-
zitosti. Jednim z téchto cili mohou byt i Skoly. Jakékoliv incidenty na nich jsou citlivé
vnimané z ditvodll pfitomnosti déti a mladistvych, majicich ve spolecnosti zvlastni posta-
veni. Utoky jednotlively, tzv. ,terorismus osamélého vlka®, je na $kolach v zahranici
v poslednich letech jiz béznou zalezitosti, a pokud nechceme ¢ekat na dalsi incident po-
dobny tomu ve Zd’aru nad Sazavou, je potieba koncepéné zlepsovat zabezpedeni Geskych
skol. Skol je velké mnozstvi, a to silné limituje praktické moznosti jejich zabezpeéeni pou-
ze ze strany statu. ZvySuje se tak vyznam bezpecnostnich opatieni pfijimanych samotnymi
objekty (S8kolami). Pro samotné Skoly je dilezité si uvédomit, Ze ptiprava na nésilné utoky
neni naro¢nd a paradoxné nemusi vyzadovat tolik investic, jako naptiklad ochrana proti
kradezim.

Cilem diplomové préace je proto navrh nizkondkladovych a jednoduse implementovatel-
nych bezpecnostnich opatfeni proti ndsilnym hrozbam na Skolach. Navrzena opatieni by
méla byt koncepcniho razu a ne aplikovatelna pouze na jeden dany objekt. Aby tato navr-
Zena opatfeni byla co nejvice efektivni, je provedena analyza vybranych utokli na Skoly
v Ceské republice a zahrani¢i. Navrzena bezpeénostni opatieni jsou tak podporovana zavé-
ry analyzy, nebo z nich pfimo vychéazeji. Kromé provedené analyzy a navrZenych opatteni
je ptinosem prace také navrzeni postupu pro zastupce Skol, s cilem zabezpecit Skolu proti
nasilnym utokim.

V Gvodu teoretické Casti prace jsou definovany zakladni pouZivané pojmy. Smyslem je
upiesnit vyznam téchto pojmil z pohledu ochrany mékkych cilti. To umoZzni nasledné lepsi

pochopeni problematiky. Re$ena je také problematika mékkych cili vieobecns.

Skoly jako zastupce mé&kkych cilti maji své zvlastnosti. Druha kapitola si v§ima téchto cha-
rakteristik zejména z bezpecnostniho pohledu. Tyto charakteristiky jsou tak v kapitole de-
finovany spolecné s reZimem typickym pro Ceské Skoly primérniho a sekundarniho stupné
vzdélavani. Ostatni stupné vzdélavani nejsou vzhledem k vyznamnym odliSnostem prave
v provoznim rezimu vubec v praci zahrnuty. Rozebrén je 1 vliv zfizovatele Skoly na bez-
pecnost. Cast prace je také vénovana legislativé a institucim v Ceské republice, které se

pfimo vénuji nebo maji alesponi vliv na bezpecnost skol.
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Jak bylo zminéno vyse, prakticka ¢ast obsahuje analyzu vybranych atoki v Ceské republi-
ce a v zahrani¢i. Samotné analyze ptedchazi zdiivodnéni vybéru danych tutoka, které jsou
poté zpracovany do jednotlivych tabulek. Vysledkem je komparace mezi utoky
v Ceské republice a zahraniéi spole¢né s definovanim typickych znakd atoéniki a jejich
postupu pii Utoku. U nasledujicich vybranych bezpecnostnich opatfeni vyuzivanych na
Skolach v soucasnosti jsou definovany vyhody a nevyhody jejich pouziti. Obecny popis

neni pro ucel prace potiebny.

Hlavni ¢ast praktické ¢asti — navrh nizkonakladovych bezpecnostnich opatieni, je rozdéle-
na do kategorii podle hlavniho principu, na ktery cili. Kazdé navrzené opatteni je blize

definovéno a jsou rozebrany jeho vyhody a nevyhody, pfipadn¢ slabiny.

Posledni kapitola je ndvrhem informativniho dokumentu, obsahujiciho rady pro zastupce
Skoly jak postupovat. Je ptfirozené, Ze oblast zabezpecovani neni néco, co by mohli per-
fektné zvladnout bez odborné pomoci. Pii postupu jsou vyuzity nové navrzend opatieni

a také ostatni poznatky ziskané v prib¢hu tvorby diplomové prace.

Téma jsem si zvolil, protoze ho vnimadm jako vysoce aktualni a spoleCensky prospésné.
Také mi umoznuje vyuzit zkuSenosti z praxe. Tyto zkuSenosti tak mohu pievést do vysled-
ki prace, aby neziistali pouze u teorie. Motivaci je mi i v souc¢asnosti malo dostupna litera-
tura, kterd by tomuto tématu vénovala se zamétenim na Evropu. Vysledné prace tak muize

byt dale napomocnad ostatnim.
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I. TEORETICKA CAST
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1 VYMEZENI POJIMU

Kapitola definuje zakladni terminy pouzivané v diplomové praci. Smyslem je upfesnit vy-
znam pojmu nezbytnych pro pochopeni problematiky bezpecnosti skol. Nekteré dalsi ter-
miny budou podrobnéji rozpracované piimo v tematicky blizkych kapitolach. Nize uvede-
né pojmy vychdzi predev§im z odborné literatury a koncepcénich ¢i metodickych

dokumentu.

1.1 Bezpecnost

Z hlediska existence a potieb ¢lovéka podle Maslowovy pyramidy potieb je pocit bezpeci,

vvvvvv

cvvr

miru eliminovdany hrozby pro objekt (zpravidla stat, organizaci) a jeho zajmy, pricemz ten-
to objekt je efektivné vybaven k redukci resp. eliminaci stavajicich i potenciondlnich hro-

zeb a je ochoten pri tomto procesu spolupracovat. “ [2]

1.2 Aktivum

Obecné se aktivem rozumi vSe, co ma pro dany objekt hodnotu. Plisobenim hrozeb se mii-
Ze tato hodnota sniZit nebo Upln€ zaniknout. Jsou rozliSovany dva typy aktiv, hmotné
(napf. hmotny majetek, finan¢ni prostfedky, nemovitosti apod.) a nehmotné
(informace a data, know-how, autorska prava, vykonost persondlu apod.). V souvislosti
s ptsobenim hrozeb na aktiva je dalezité podotknout, Ze samotna aktiva mohou na ostatni
aktiva organizace vystupovat jako vnitini hrozba objektu. [3] Ve smyslu problematiky
ochrany $kol jakozto mékkych cili se primarné aktivem mysli lidsky Zivot a jeho zdravi.
Z charakteristiky Skol se jedna prevazné o déti a mladistvé, které maji specidlni postaveni

ve spolecnosti pro svoji zranitelnost.

1.3 Hrozba

Mnozina sil, udalosti, ¢inti, vlastnosti a fenomént, kterd ma potencidlni schopnost ptimo
pusobit negativné na aktivum a tim snizovat jeho hodnotu nebo ohroZovat jeho samotnou
existenci. [2] Zdrojem hrozby viic¢i objektu mize byt jak vnéjsi, tak vnitini Cinitel. Vnéj$i

hrozby jsou pro dany objekt zpravidla neovlivnitelné, 1 t¢Zko piedpovéditelné, napt. tero-
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rismus. Vnitini hrozby muize objekt ovlivnit, protoze vychazi s nim ovliviiovaného pro-
stiedi a jeho plsobeni, napf. Sikana v kolektivu. [3] Hrozby déle klasifikujeme na intencio-
nalni (Gmyslné- pisobené ¢i zamyslené Cinitelem nadanym vuli, motivaci) a neintencio-

nalni (neumyslné- napt. pfirodni jevy, clovékem nezavinéné technické poruchy). [2]

Pti ochrann¢ mékkych cili vnimédme zejména nasilné hrozby, jejichz pisobenim by byl
ohrozeny zivot nebo zdravi osob. Nejsou tak zohlednény jiné hrozby jako majetkova trest-
na ¢innost, vandalismus, bezpecnost a ochrana zdravi pfi praci, technické havarie apod.

Diplomova prace pracuje hlavné s ndsilnymi hrozbami, jako jsou:

e aktivni stfelec nebo jiny ozbrojeny uto¢nik (viz bod 1.8),
e umisténi nastrazného vybusného zatizeni a jeho vybuchu v prostorach skoly,

e fyzické napadeni zaméstnance nebo zdka Skoly.

1.4 Zranitelnost

Zranitelnost je pfedstavovana nedostatkem nebo slabinou aktiva, kterého muze hrozba vy-
uzit. Nasledkem je nezadouci vliv na aktivum objektu (viz Obr. 1). Vzniké tam, kde do-
chézi k interakci mezi hrozbou a aktivem. Zranitelnost je charakteristickd svoji trovni vy-
chézejici z citlivosti (nachylnost aktiva byt posSkozeno hrozbou) a kriti¢nosti (vyznamnost
aktiva). [3]
Bezpecnostni
opatieni

zbytkové
rlzlko riziko

l‘lZlkO I

Zranltelnostl

Obr. 1. Vztah mezi zakladnimi pojmy [3]
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Za ptiklad zranitelnosti u Skol miizeme povazovat moznost vnaSeni batohii/aktovek zaky
bez kontroly jejich obsahu. Této zranitelnosti poté mohou vyuzit k proneseni nejenom
zbrang. Nejveétsi zranitelnost Skol vychazi z jejich z prevazné pritomnost déti a mladist-
vych. Jejich zranitelnosti je pravé nizky vek, diky kterému se nemusi byt schopné sami

branit utokum.

1.5 Riziko

Ptedstavuje kvantifikovanou miru, vyjadienou kombinaci pravdépodobnosti vyskytu hroz-
by a hodnoty jejiho dopadu na dané aktivum. Mira rizika je odvoditelnd z konkrétni
hrozby, ma vsak subjektivni charakter. Posuzuje se na zéklad¢ tzv. analyzy rizik, ktera

vychazi i1 z posouzeni pfipravenosti danym hrozbam celit. [2][3][4]

1.6 Bezpecnostni opatieni

Predstavuje proces nebo prostfedek navrzeny za ucelem minimalizace plsobeni rizika.
Chrani tedy aktiva- detekuji piisobeni hrozeb a zmirfiuji nebo zabrafuji jejich plisobeni
na aktiva. Jsou charakterizovana efektivitou a naklady. To znamend, Ze tato opatieni by

méla byt piiméfend hodnoté aktiv. [3]

1.7 MEeEKKy cil (Soft target)

Toto oznaceni pro objekty, vefejnd mista nebo udalosti, se 1 v mezindrodnim bezpecnost-
nim prostiedi objevuje teprve kratce. Poprvé byl pojem meékky cil v Ceském prostredi
popsan v dokumentu Zaklady ochrany mékkych cili vydaném Ministerstvem vnitra CR
v roce 2016. [5] Termin se zacal obecné pouZivat ve spojitosti s teroristickymi nebo jinymi

zavaznymi nasilnymi utoky na tyto cile.



UTB ve Zliné, Fakulta aplikované informatiky 16

Pro uto¢niky nabizeji tato mista v pfipad¢ teroristickych utokt, zesileni efektu $ifeni teroru
v dané spolecnosti (vyvolani strachu, beznadgje, zranitelnosti), protoze cili na civilni oby-
vatelstvo. Cilem jsou v tomto piipad¢ osoby a ne infrastruktura nebo majetek. Mimo to
mekké cile poskytuji to¢nikim mnoho taktickych vyhod, které z jejich pohledu délaji
utok mnohem efektivnéj$i, at uz je motivace k utoku jakakoliv. M¢ekké cile jsou

totiz charakteristické:

e zvySenou koncentraci osob (vice moznych obéti),
e slabym nebo zadnym zabezpeCenim proti nasilnym utokiim (snadnd dostupnost),
[5]

e neschopnosti se branit (eliminace Gto¢nika).
Dale se u nékterych specifickych mékkych cilit miize jednat o:

e snizené¢ mnozstvi unikovych cest,
e snizené rozliSovaci schopnosti z divodi hluku nebo snizenych viditelnostnich
podminek (hlasita hudba, pyrotechnika, ptitmi, kout apod.),

o cfekt davové paniky, nekoordinovanost, chaos.
Mezi mekké cile tak muzeme zaradit:

e Skoly a Skolska zafizeni, knihovny,

e obchodni centra, trznice a trhy,

e dopravni uzly, vlakova a autobusova nadrazi

e demonstrace, privody, shromazdéni u turistickych pamatek,
e kulturni, sportovni, naboZenskeé a dalsi akce,

e naboZenské objekty a pamatky,

e kulturni a zdbavni objekty (kina, kluby, divadla apod.),

stravovaci zafizeni (kavarny, bary, restaurace apod.).

Opakem mékkych cilti jsou tzv. tvrdé cile (hard targets). Zakladni odliSnosti je mira za-
bezpe€eni proti nasilnym utokidm. Tvrdé cile jsou dobfe chranéné a stfezené objekty,
napf. nckteré statni nebo vojenské objekty, objekty dalSich bezpecnostnich slozek, ale
1 nékteré dobie chranéné ¢i stiezené komercni objekty. Na rozdil od mekkych cili nemusi

spadat mezi mista se zvySenou koncentraci osob (viz Obr. 2, D a E). [6]
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Obr. 2. Déleni mist se zvySenou koncentract osob [5]

Mezi mista se zvySenou koncentraci osob (crowded places) patii také nékteré prvky
kritické infrastruktury. Ty ale nelze fadit mezi mekké cile. [5] Jednotlivé prvky kritické
infrastruktury jsou systémové zafazeny do vlastni kategorie, kterd je feSend legislativou
(viz Obr. 2, A a B). Definice krizové infrastruktury vychazi ze zékona ¢. 240/2000 Sb. Za-
kon o krizovém fizeni a o zméné nckterych zdkond. [7] Kritéria pro jejich zahrnuti poté

nafizeni vlady ¢. 432/2010 Sb. o kritériich pro ur€eni prvki kritické infrastruktury. [8]

1.8 Aktivni stielec (ozbrojeny uto¢nik)

Zakladni definice pojmu vychazi z katalogového souboru typové ¢innosti Integrovaného
Zachranného Systému (IZS) Amok - Gitok aktivniho stielce (STC — 14/I1ZS). Aktivni stielec
je definovan jako ,,nebezpecny pachatel, ktery volil pouziti zbrané proti jinym osobam
k dosazeni svych cilii. Obvykle jde o jednotlivce, miize se ale také jednat o skupinu pacha-

telti. Nema zabrany pro jakékoliv chovani s cilem zabit nebo zranit co nejveétsi pocet osob.*
[9]

Zbrani je v trestné pravni rovin€ mysleno cokoli, ¢im je mozno ucinit utok proti télu da-
razn&jSim. [10] Pojem stielec se tak stava zavadéjici, protoZe je v zasadé jedno, jaka zbran
je pachatelem pouzita. Dllezity je pfedpoklad touto zbrani zranit nebo usmrtit vétsi pocet
osob. Hlavné se jedna o pouziti zejména stielnych zbrani, bodnoteznych zbrani (chladné)
nebo konvenénich i improvizovanych vybusnych zatizeni (IED). Utoénik miize pouzit
pojmem je tedy ozbrojeny uto¢nik, pojem aktivni stielec je dale vyuzivany z divodu jeho

ukotveni v typové ¢innosti.
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Eliminaci aktivniho stielce provadi neodkladn& vyhradn& Policie Ceské republiky. Elimi-

nace ma tfi faze:

e vyhledani,
e identifikace,

e provedeni eliminace.

Za provedeni eliminace se povazuje zadrzeni a zajiSténi, paralyzujici zranéni nebo smrt
pachatele. Samotné oznateni AMOK je pracovni nazev, ktery ukazuje na zkratkovitost

jednani aktivniho sttelce. [9]

1.9 Shrnuti

Kromé teoretického uvedeni ¢tenafe do pozdéji v textu pouzivanych termind je dilezité
pfedev§im upfesnéni jejich vyznamu ve smyslu problematiky ochrany Skol jakozto
mekkych cilii. Aktivem objektu se mysli tedy Zivot a zdravi osob pohybujicich se ve Sko-
lach. Specifikem je pievazné nizky veék téchto osob. Upiesnény a definovany jsou také
hrozby, proti kterym jsou navrhovany bezpeénostni opatieni. Skoly trpi mnoZstvim zrani-
telnosti. Tou nejvétsi je zvySend pritomnost déti a mladistvych. Jejich zranitelnosti je prave

nizky veék, diky kterému se nemusi byt schopné sami branit atokim.

Pro mékke cile je dale charakteristickd zvySena koncentrace osob, slabé nebo Zadné zabez-
peceni a neschopnost se branit (eliminovat uto¢nika). Cilem uto¢nika jsou v tomto ptipadé
osoby a ne infrastruktura nebo majetek. [5] Aktivni stielec je definovany v katalogovém
souboru typové ¢innosti IZS Amok - utok aktivniho stielce (STC — 14/IZS). Tento nazev
ukotveny typovou ¢innosti je zavadéjici, protoze Gtocnik miize vyuzit i jiné nez stielné

zbrang. [9]
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2 SKOLA JAKO KATEGORIE MEKKYCH CILU

Skoly splituji zakladni charakteristiky mékkych cilti zminéné v piedchozi kapitole, proto
mezi n¢ také spadaji. Kromé toho vSak maji Skoly vlastni specifické charakteristiky vazici
se k rezimu, ktery doprovazi poskytovani Skolnich sluzeb (vyuka). Pro $koly tak plynou
jiné rizika nez napf. pro obchodni centra. Z tohoto diivodu kapitola definuje charakteristiky
Skol jako objektl a soustfed’'uje se na ty charakteristiky, které mohou mit vliv na bezpec-
nost. Kapitola popisuje typicky rezim na Ceskych skolach vychazejici také z legislativy a
v§ima si jeho vlivu na bezpecnost a rizika. Mimo jiné jsou v textu vymezeny nékteré dalsi

pojmy, které jsou svym zarazenim blizké této kapitole.

Nejvétsim specifikem Skol oproti ostatnim mékkym cilim je koncentrace déti a mladist-
vych (dale jen ,,z4k*) v prostorach skoly. V kapitole jsou tak popsany hlavni rozdily mezi
dospélymi a détmi z hlediska chovani pfi nasilnych utocich nebo jinych zivot a zdravi
ohrozujicich mimotadnych udélostech.

Cesky systém vzdélavani ma vice stupiiti a vice druhti kol umoziujici zaméfeni vzdélani.
Mezi témito stupni a druhy lze najit také specifika. Z tohoto diivodu je popsan zéklad vzdé-
lavaciho systému Ceské republiky (dale CR), spolu se specifiky jednotlivych zakladnich

utvari tohoto systému.

Svij vliv na bezpec¢nost Skoly miZze mit i1 zfizovatel Skoly. Proto je tato problematika vice

rozebrand v samostatné podkapitole.

2.1 Specifika déti a mladistvych z pohledu bezpecnosti

Déti jsou zranitelnou ¢asti spolecnosti a Gitoky na né jsou vnimané jako jedny z nejhorsich.
Jak ukazal utok v Newtownu, USA (2012) i ti nejmladsi se mohou stét cilem utoku a na-
sledky byvaji o to tragictéjsi. VEétSina obéti utoku aktivniho stielce méla mezi péti a deseti

lety. [11]
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VéEk neni uplné urcujici, protoze kazdy je jedinecny a tak se jinak rychle vyviji a dospiva.
I tak spole¢nym znakem déti zlistava jista Groven nezkuSenosti, nevyspélosti (jednoduchos-
ti) a davetivosti. Z téchto ditvodl maji snizené schopnosti usudku (vyhodnoceni situace) a
nedokazi tak odhalit hrozici nebezpeci. To mlize mit nejen pro n¢ fatalni nasledky, protoze
které vSak maji jiné potieby a schopnosti vnimani bezpecnosti oproti o 8-9 let starSim za-
kim poslednich ro¢niki. BezpeCnostni opatfeni tak musi zohlednit 1 tyto

rozdily a specifika.

2.2 Specifické charakteristiky Skoly jako objektu

Ve spojitosti s bezpecnosti se obvykle za objekt povazuje zajmova budova, pozemek,
ochraniované osoby nebo véci. Pro zajisténi jeho bezpec€nosti je dilezité znat jeho specifi-
ka. Ty lze vyuzit jako vyhodu pii zajistovani bezpecnosti nebo naopak mohou byt zdrojem

hrozby a zranitelnosti.

Vyhodou §kol oproti ostatnim mékkym ciliim je striktngj$i rezim doprovazejici proces
vzdélavani a s nim piimo souvisejici ¢innosti. Tento rezim vychazi z potfeb vyuky a je mu
piizptsoben. Upraven je $kolnim fadem a legislativou Ceské republiky, kterd upravuje
proces a podminky vzdélavani (viz 3. kapitola). Skoly tak maji reZim p¥izptisobeny potie-
bam vyuky a zaroven jsou pro tyto potieby pfizplisobeny i technickym zazemim

(stavebni upravy).

Je tak jasn¢ dand skladba lidi nachazejicich se v prostorach skoly (viz 2.2.1). Kromé zaku
se zde nachézi také zaméstnanci. Jde zejména o pedagogické pracovniky (ucitele) a dale
provozni zaméstnance (kucharky, Skolnik, tklidova sluzba apod.). Mimo téchto povéte-
nych osob by se v prostorach Skoly, v dobé vyuky, nemél nikdo jiny nachazet. Lze tak jed-
noduse identifikovat zejména dosp€lou osobu, kterd se v danych prostorach nema pohybo-
vat (pocitame-li, ze ucitele a ostatni zaméstnanci jsou v této skupin€é zndmi nebo jedno-
znacn¢ rozeznatelni). Jind dospé€la osoba tak vzbudi podezieni. Problematické mohou byt
ptipadnd dal$i zafizeni (viz 2.2.2) ptidruzena Skole, napt. Skolni jidelna pfistupnd pro
fyzické osoby mimo Skolu z diivodt stravovani apod.

Organiza¢nim specifikem je rozc¢lenéni Zakl do jednotlivych tfid, o velikosti maximalné
30 zakh. Primérny pocet zakl na jednu tfidu je celorepublikové 20. [12] Jsou tak ¢lenény

do jednotlivych mensich skupin, jejichz vyhodou muze byt v pfipad¢ potieby (mimoiadna
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udélost bezpecnostniho charakteru) moznost lepsi koordinace a tedy i reakce. O piestav-
kach vSak maji zaci, pod dozorem vybranych uciteli, volno v pohybu podle Skolniho

fadu skoly.

Typickym pro Skolu je umisténi téchto tfid do jednotlivych mistnosti (u¢eben), oddélenych
od sebe pevnymi stavenimi prvky. Kazda z téchto tfid mtze byt v piipadé nebezpeci vyuzi-
ta jako bezpec¢ny ukryt, zejména pokud zdéné piepazky poskytuji i zakladni balistickou
ochranu. Nékteré z uceben mohou byt specifické svym vybavenim (odborné ucebny) jako
napt. dilny, pocitacova ucebna, kuchyiky. Tyto ucebny vsak Casto maji specificky rezim
ptistupu a pohybu v nich pravé v zajmu bezpecnosti jak zakl, tak vybaveni. Tento rezim je
upraveny metodickym pokynem 159/2001 k zajisténi bezpecnosti a ochrany zdravi

déti a zaka ve Skolach a Skolskych zatizenich. [13]

Rezim vyu¢ovani je uréen i dasové. Zaci navitévuji §kolu od pondéli do patku. Podle §kol-
ského zakona ,,vyucovani zacina zpravidla v 8 hodin, nesmi vsak zacinat drive nez v 7 ho-
din.” [14] Déle ,,reditel zakladni Skoly umozni Zakum vstup a pobyt v budoveé Skoly nejméné
20 minut pred zacatkem vyucovani.” [14] Tento spolecny zac¢atek znamena, ze vétSina zaka
a zaméstnancl do objektu vstupuje soucasné v kratkém casovém useku pied zacatkem vy-
uky. Nasledkem muze byt zvySend koncentrace osob u vstupu do objektu, vedouci
k mozné neptehlednosti. Situace se mize zhorSovat napt. casovym tlakem z divodu blizi-
ciho se zacatku vyuky, nebo neukdznénosti pii uplatiovani bezpecnostné vstupnich opat-
feni (absence priikazi opraviujicich ke vstupu na viditelnych mistech, jejich zapomenuti
atd.). VSechny tyto faktory mohou umozZnit v nastalé nepiehledné situaci vniknuti a pohyb
cizich, potencionalné nebezpecnych, osob v prostorach skoly. Zarovent samotné shlukovani
vytvaii u vchodu pocetny cil pro utok. VyucCovani musi byt dokonfeno nejpozdéji
do 17.00 hodin. Pokud to prostorové kapacity dovoluji, je vyucovani realizova-
no dopoledne. [15] Samotny ¢as ukonceni vyuky je individualni pro kazdou tfidu podle
rozvrhu fizeného hodinovou tydenni dotaci. Odchod ze Skoly je tak rozlozen do vétSiho

Casového useku. Nevznikaji tak dfive zminéné bezpecnostni hrozby.
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2.2.1 Prostory Skoly

Pro potieby diplomové prace je vhodné vymezit i pouzivany pojem prostory Skoly. Lze do
nich zatadit jakékoliv vnitini prostory budov Skoly a také jim piilehlych vnéjSich prostor
pozemk Skoly (napf. sportovisté, atrium), pouzivanych aktivem Skoly pfi procesu vzdela-
véni a s nim pfimo souvisejicich &innostech. Skola je pii této ¢innosti povinna zajistit bez-
peci svym zakam (aktivu) [14], a tak je potieba oddé¢lit tento prostor od téch verejné pii-

stupnych (ochrana perimetru).

2.2.2 Skolska zafizeni

Tento pojem byva Casto pouzivan ve spojitosti se Skolami. Nejednad se vSak o to samé.
Skolska zafizeni poskytuji vzdélavani a sluzby, jez vzdélavani ve skolach dopliuji nebo
podporuji. Déale mohou zajiStovat Ustavni a ochrannou vychovu anebo preventivné

vychovnou péci.
Skolska zafizeni 1ze délit do kategorii:

e zafizeni pro dalsi vzdelavani pedagogickych pracovnik,

e Skolska poradenska zaftizeni, Skolska zatizeni pro z4jmové vzdélavani,
e Skolska ucelova zarizeni,

e Skolska vychovna a ubytovaci zafizeni,

e zafizeni Skolniho stravovani,

e Skolska zatizeni pro vykon Ustavni vychovy nebo ochranné vychovy,

e Skolska zatizeni pro preventivné vychovnou péci. [14]

Clenéni $kolskych zafizeni pro vykon tustavni vychovy nebo ochranné vychovy a $kol-
skych zatizeni pro preventivné vychovnou péci stanovi zvlastni pravni predpis (Zakon ¢.
109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve Skolskych zatizenich
a o preventivné vychovné péci ve Skolskych zatizenich a o zméné dalSich zédkont, ve znéni

pozdé&jsich predpisi.). Podminkou vykonu ¢innosti Skoly nebo Skolského zatizeni je zapis
do skolského rejstiiku. [14]

Z téchto charakteristik vyplyva, ze pod pojmem Skolni zafizeni se skryva mnoho riznych
druhti objektd. Ty maji od $kol odlisnou funkci a provozni potfeby. Proto se t€émito objekty

prace pro zachovani pfesnosti vice nezabyva.
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Reseni bezpe¢nosti samotnych objektl je Gasto riiznorodé, pravé potfebami nastaveni re-
zimu (provozni podminky) a musi byt feSeny na miru objektu v rdmci zdsad metod ochrany
mékkych cili. Pokud je vetejné dostupné Skolni zatizeni ptidruzeno Skole, vznika stiet
bezpecnostnich a provoznich zdjmul. Typickym piikladem je zminované zatizeni Skolniho
stravovani (jidelna). Ty dle § 119 Skolského zdkona mohou ,zajistovat stravovaci sluzby
i pro dalsi osoby, a to za uplatu®. [14] Tento provoz tak musi byt zohlednén v ptipadném
bezpecnostnim auditu, ktery stanovi miru rizika z né¢ho plynouciho. Poté je feSeni na zva-

zeni provozovatele.

2.3 Kategorizace Skol

Dalsi specifika, ktera mohou mit vliv na bezpecnost, mohou plynout také z druhu skoly.
Hlavni rozdily vychézeji z rozdilného véku zaki navstévujici Skoly. Méni se tak ptipadna
rizika. Napftiklad jen téZko si lze ptedstavit zdka prvniho stupné zakladni Skoly jako aktiv-
niho stfelce (ozbrojeného utoc¢nika) msticiho se za Sikanu svym spoluzaktim. Tento scénaft

je uz ale mnohem pravdépodobné;jsi u stiednich skol.

Provoz jednotlivych druhti skol je upraven legislativou. Kazda Skola si i1 pfesto zachovéava
svij urcity specificky rezim. Tyto rozdily jsou znatelnéj$i mezi rozdilnymi druhy skol,
protoze kazda ma jiné zaméfeni, podminky pro vyuku a vékovou skupinu zakd. Ceska
vzdélavaci soustava (viz Obr. 3) se dle Skolského zdkona sklada z né¢kolika

druhu skol, a to z:

e matefskych skol,

e zikladnich skol,

e stfednich Skol (gymndzium, sttedni odborna Skola a stfedni odborné uciliste),
e konzervatori,

e vysSich odbornych skol,

e zikladnich uméleckych Skol,

e jazykovy Skol s pravem statni jazykové zkousky. [14]
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Vék 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
| 1.stupen l 2. stupeft I Tercialni vzdélavani
Mateiska skola Zakladni $kola

Primami vzdélavani Vysoka sgkola

Sekundarni vzdélavani Vyssi odborna skola

‘ Nizsi Vyssi |

[ 8lete | 6lete | |
Viceleté gymnazium Gymnazium

Stfedni skola
[ ]

Konzervatoi

Obr. 3. Zdkladni schéma vzdeélavaciho soustavy v CR [vlastni]

Zastupci preprimarniho stupné (matei'ské skoly), postsekundarni Skoly nezahrnuty do terci-
alniho stupné (jazykové skoly, atd.) a tercidlniho stupné (vysoké a vyssi odborné Skoly)
jsou natolik odli§né svym rezimem a typovou (vékovou) skupinou osob je navstévujici, ze
jsou vhodné pro samostatné zpracovani problematiky jejich zabezpeceni a tato diplomova

prace se jimi vice nezabyva.

2.3.1 Primarni vzdélavani

Primérni vzdélavani nebo také zakladni vzdélavani je mimo ,,Skolsky zakon* upraveno
vyhlaSkou €. 48/2005 Sb., o zdkladnim vzdélavani a nékterych ndlezitostech plnéni povin-

né skolni dochazky. [15]

Zakladni vzdélavani se v Ceské republice uskute¢iiuje v zékladnich §kolach, v zékladnich
Skolach specialnich, ve viceletych gymnaziich (od 6. tfidy), v nichZ plni povinnou Skolni
dochéazku. Zakiim ma pomoci utvafet a postupné rozvijet kli¢ové kompetence a poskytnout
spolehlivy zéklad vSeobecného vzdélani orientovaného zejména na situace blizké Zivotu

a na praktické jednani. [12]

Zékladni $kola (déle ZS) je rozdélena na dva stupné. Prvni stupei nav§tévuji zpravidla Zaci
v rozmezi od 6 do 11 let. Charakteristicke je, Ze ttidu zpravidla u¢i na prvnim stupni pouze
jediny tiidni ucitel v tzv. kmenové tiid€. Zna tak lépe ,,své* déti a dokdze s nimi 1épe pra-
covat. Tfida se navic nepfesouva v rdmci vyuky po prostorach Skoly, ale setrvava ve své
ucebné. To jim poskytuje vyhodu znamého prostredi. Pfipadné pfizpisobené bezpecnost-
nich opatieni je tak lehce aplikovatelné pravé na tyto tfidy a pro déti lehce naucitelné
(nemusi sami v krizové situaci vymyslet feSeni, jednaji podle nau¢eného postupu ve zna-

mém, pfedem piipraveném prostiedi).
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Druhy stupeni navstévuji uz starsi zaci v rozmezi od 11 do 15 let. Jednotlivé predméty uz
vyucuji rozdilni pedagogové v Casto jinych ucebnéch. Opatieni a nacvik uz tak musi byt
vice univerzalni, protoze pii mimoradné udalosti (dale MU) musi byt Zaci schopni reagovat
kdekoliv v prostorach skoly, tzv. znat tyto prostory a umét je vyuzit (védét kde je nejblizsi

unikovy vychod apod.).

V mistech, kde nejsou podminky pro zfizeni vSech deviti ro¢nikd, lze ztidit zékladni skolu,
ktera nema vSechny ro¢niky. [14] Zpravidla v malych obcich tak existuji, v z4yjmu dostup-
nosti, zakladni Skoly pouze s prvnim (vyjimecné pouze s druhym) stupném. Z udaji
Vyroéni zpravy Ceské Skolni Inspekce ve $kolnim roce 2016/2017 predstavoval podil
téchto malych zakladnich Skol (do 150 zakl) 51,6% z celkového poctu zékladnich skol.
Obvykle jde o Skoly malotfidni, tj. Skoly, ve kterych je vyuka organizovana spole¢né pro
n&kolik roénikii prvniho stupng. [16] Podle této zpravy Ceské Skolni Inspekce také Zaci
téchto $kol hodnoti pozitivnéji klima Skoly (vztahy mezi spoluzéky, vztahy zaka s uciteli,
obliba skoly). Divodem jsou piedevsim mensi kolektivy, casto rodinného charakteru,
a mladsi vek zdka. [12] Tyto Skoly lze tak obecné hodnotit jako méné rizikové oproti

vnitinim hrozbam (ze strany vlastnich zakii a zaméstnanct).

2.3.2 Sekundarni vzdélavani

Podobn¢ jako primarni vzdélavani je sekundarni upraveno kromé ,,Skolskym zakonem®
1 vyhlaskou €. 13/2005 Sb., o stfednim vzdélavani a vzdélavani v konzervatoti dopliujici
Skolsky zakon. Vyhlasky jsou tak podobné a upravuji provozni podminky jako pocet Zaka

na tfidu nebo vychovna opatieni.

Sekundarni vzdélavani je bohaté diferencovany systém, ktery zajistuje vzdélavani a prak-
tickou odbornou ptipravu pro témét celou populaci po ukonceni jejich povinné Skolni do-
chazky. Vytvaii predpoklady pro plnohodnotny osobni a obCansky Zivot, samostatné zis-
kavéni informaci a pokracovani v navazujicim vzdélavani nebo piipravu pro vykon povo-

lani. [17]

Tento stupenl vzdélavaci soustavy lze rozd€lit na nizsi a vyssi sekundarni vzdélavani. Vyssi
sekundarni vzdélavani se uskutediiuje pfevazné na stiednich skolach (dale SS), z nichZ &ast
poskytuje vSeobecné vzdélavani a ¢ast vzdelavani odborné (profesni). Oznacovani stred-
nich Skol jako gymnazia, sttedni odborné Skoly a stfedni odborna ucilisté zlistalo zachova-
no, aniz by tyto typy byly zdkonem definovany. [18] Dale je tvofen konzervatofemi, které

jsou oproti stiednim Skoldm rozdilné. DéEli se na odd€leni, ktera ,,uskutecrniuje vseobecné
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vzdelavani, odborné teoretické vzdelavani nebo specidlné odbornd priprava zZakii pro
vykon narocnych umeéleckych a umélecko-pedagogickych cinnosti. Do pusobnosti oddeéleni
patii zejména rozvoj urcité slozky umeéleckého oboru, priprava a uskutecnovani casti Skol-
nich vzdeélavacich programu, vychovnd, vzdeélavaci, umélecka a dalsi tviircéi cinnost.
Oddeélent tvori pedagogicti pracovnici a zZaci vSech rocnikii, studujici prislusné zameéreni
umeéleckého oboru.” [18] Obecné se vSak zastupci vysSiho sekundarniho vzdélavani

od sebe vyznamnym atributem danym legislativou neodliSuji.

Stiedni Skoly navstévuji zaci ve vékovém rozmezi od 15 do 19 let. Pocate¢ni vékova hra-
nice je dana ukoncenim povinné skolni dochédzky. Infiltrace do Skolnich prostor se tak sta-

va jednodusi protoze dospéli jedinec Iépe zapadne a nebudi tolik pozornosti.

Cast stfednich $kol, a to pfedevsim viceletd gymnazia, viak zasahuje svymi vzd&lavacimi
programy do povinného vzdélavani a navstévuji je 1 zaci mladsi. Jedna se tak o zastupce
niz§iho sekundarniho vzdélavani. Tyto Skoly jsou specifické, protoze se zde misi vékove
velmi diferencované skupiny s odliSnymi schopnostmi vnimat bezpecnost a reagovat

na nebezpeci.

2.4 Ziizovatelé §kol v Ceské republice a jejich vliv na bezpe¢nost

Ceska vzdélavaci soustava je pomérné vyrazné decentralizovand. Az na urcité vyjimky je
fizena pievazné regionalnimi celky (obec nebo svazek obci). Jen velmi mala ¢ast Skol je
fizena centralné. V téchto ptipadech se jedna o Skoly pro zaky ¢i studenty se specialnimi

vzdélavacimi potfebami nebo specializaci vzdélani pro potieby statu.
V Ceské republice se 1ze setkat se Skolami zifizovanymi (provozovanymi):

e kraji, obcemi s rozsifenou ptisobnosti, obcemi (samosprava),

e soukromimi subjekty (FO a PO),

e cirkvemi,

e Ministerstvem obrany; Ministerstvem vnitra; Ministerstvem Skolstvi, mladeze a té&-

lovychovy (stat).

To, kdo Skolu zfizuje, miize mit vliv na jeji bezpecnost ve tfech rovinach. Prvni z nich je
vliv na rozhodovani o bezpecnostni politice Skoly, tzv. kolik bude mit Skola finan¢nich
prostfedkll na zabezpeceni a také jakou podporu v tomto zajmu zacit/pokracovat (politika
ve vetfejném sektoru, finanéni zazemi a plany majitele u soukromych). Tento efekt se miize

projevit naptiklad vzdy po n&jaké zavazné MU, vétSinou tragické. Spolecnost zacne vyvijet
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natlak na politiky k feSeni situace, aby se udéalost neopakovala. Vysledkem miize byt pte-
neseni tohoto tlaku na feditele Skol. Ti poté kvili této urgenci a neznalosti problematiky
mohou zvolit undhlené feSeni, které je neefektivni a nesystémové, jen aby uspokojily tento
natlak, tzv. na oko. Mimo tyto reak¢ni tendence ve vefejném sektoru zlstdva iniciativa
zpravidla na fediteli Skoly, aby pfesvéd¢il zastupce ziizovatele o potiebé podpory nebo
zajistil financovéni z jinych zdroji (sponzofi, dotace). Skoly ziizované soukromimi subjek-
ty jsou na druhou stranu motivovany marketingem. Jako kazdy jiny obchodni subjekt, po-
ttebuji prodavat a tedy i kladn& propagovat svij produkt/sluzbu. Skola, ktera dba uz
na prvni pohled o bezpe¢nost zaki, bude mit u rodicii vétsi preference nez ta, ktera se pro-

blematikou viibec nezajima.

Druha rovina vlivu zfizovatele se vaze k jeho velikosti. V ¢lenéni podle velikosti sidla Sko-
ly plati u matetfskych a zékladnich $kol, Ze ¢im je obec vétsi, tim jsou Skoly Castéji vybave-
ny kamerovymi systémy, kody a elektronickymi kartami/Cipy chranici vstup do objektu.
Ve stfednich Skolach (patii kraji) nebyly zjistény vyznamné rozdily. Samotna velikost $ko-
ly se promita ve vyuzivani modernich technickych zabezpeceni. Velké matetské Skoly maji
Castéji kamerové systémy, velké zakladni Skoly vyuzivaji ¢astéji nejen kamerové systémy,
ale 1 elektronické karty/Cipy pro kontrolu vstupu. Pro ucely této zpravy ceské Skolni in-
spekce je mala ZS do 150 zakd, velka ZS nad 150 Zakd, mala SS do 300 zaka a velka SS
nad 300 zakt. [23] Zpravidla tak 1ze uplatnit jednoduchou piimou imeéru, ¢im vétsi je zii-
zovatel Skoly, tim lepsi technické zabezpeceni ma jeho Skola (poskytuje vice finan¢nich

prostredki).

Jako 1 jiné mékké cile mohou mit 1 Skoly zvlastni symboliku. Tteti rovina vlivu zfizovatele
vychazi pravé z této symboliky, ktera je Casto dana pravé ztizovatelem nebo diivodem zfi-
zeni Skoly. Tyto Skoly jsou tak vice ohrozené vnéj§imi hrozbami, tzv. symbolika mtze byt
zdrojem motivace k utoku pravé na danou $kolu. Utok samotny je tak veden pravé proti
zfizovateli prostfednictvim Skoly a jejich aktiv. Obéti tak neni ten komu je poselstvi
mifeno. Teroristé vyuzivaji své obéti jako prostfedek k dosazeni cile, ktery s obét'mi neni
primarné spojeny. Utoky jsou vedené proti tieti stran&, nejéast&ji nabozenstvi & statu (spo-
le¢nosti a jeji hodnoty), za ucelem jejiho poskozeni. Tuto symboliku lze siln¢ vnimat
u cirkevnich Skol a dalSich nabozenskych Skol. Jde zejména o zidovské Skoly z divodu
islamského terorizmu a izraelsko-palestinského konfliktu. Dale se mlZe jednat o statni
Skoly zfizované pro bezpecnostni slozky statu prostfednictvim pfislusSnych ministerstev,

nebo soukromé Skoly poskytujicich studium v cizim jazyce a propagujici cizi kulturu.



UTB ve Zliné, Fakulta aplikované informatiky 28

Typickym ptikladem mohou byt Prague British School nebo Francouzké lyceum v Praze,
které jsou zfizovany cCasto i ptimo za podpory nebo zastitou dané zemé pomoci ambasad,
institutd, nadaci apod. Ptiklad utoku na takovouto instituci mize byt utok z roku 2012
ve francouzském Toulouse pied mistni zZidovskou Skolou. Tomuto utoku predchazeli dva
utoky na francouzské vojéky spachané stejnym pachatelem v mést¢ Montauban. Motivem
k provedeni utoku na vojaky byla vojenska intervence Francie v Afganistanu a divodem
k atoku na Zidovskou kolu je tidajné izraelské utladovani Palestincti v pasmu Gazy. Utok
tak byl symbolicky veden na Francii a Izrael (obéti itoku méli 1 izraelské obc¢anstvi) pied-

stavujici také zidovské nabozenstvi. [19]

2.5 Shrnuti

Kapitola se zamétfuje na popsani specifik skol oproti jinym objektim oznacovanych jako
mekkeé cile. Pozornost je upfena na ty specifické charakteristiky, které maji vliv na bezpecnost.
Systematicky jsou tak popsany rozdily z pohledu aktiva, kazdodenniho rezimu a technického
zazemi objektu. Dalsi rozdily i mezi samotnymi Skolami vyhdzi z jejich stupné nebo druhu.
Proto je v kapitole vénovana cast vénujici se zdkladnimu ¢lenéni ceského vzdélavaciho systé-

mu a piipadného vlivu stupné Skoly na bezpecnost.

Mimo jiné je vysvétleno, pro¢ se prace dale nezabyva problematikou Skolskych zafizeni a ji-
nymi stupni vzdélavaciho systému, nez primarnim a sekundarnim. Dale byly definovany dalsi

pojmy, které jsou tematicky blizké této kapitole.

Zaverem kapitoly byla feSena problematika ziizovatele Skoly a jeho vlivu na bezpecnost Skoly.
To, kym je Skola vlastnéna/provozovana ma velky vliv na prosazovani novych bezpe¢nostnich
standardt na dané skole. Velky vliv ma také symbolika, ovliviiujici vnéjsi hrozby. Soukromé
skoly a velké skoly zfizované kraji jsou na tom po technické strance zabezpeceni 1épe nez

ostatni.
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3 ZAJISTENI BEZPECNOSTI VE SKOLACH Z HLEDISKA
LEGISLATIVY

Bezpecnost na skolach je upravena zakony na nckolika urovnich. V obecné roving je
ovlivnéna Ustavou CR a Listinou zakladnich lidskych prav a svobod. Vice je pak upravena
piimo zakony, vyhlaskami a metodickymi pokyny. Hlavni normou je tzv. skolsky zakon
upravujici poskytovani vzdé€lavani. Ten je dale upravovan provadécimi vyhlaSkami.
Jelikoz spadaji Skoly mezi mekké cile, je v kapitole feSeno i pravni prostiedi ochrany mék-

kych cilit vSeobecné.

Hlavni normou fesici bezpeénost $kol je nova norma CSN 73 4400 Prevence kriminality.
Ve vlastni podkapitole je ptiblizen jeji ucel a vyhody jejiho vyuziti. Samotnad norma je za-
meéfend na pomoc v orientaci ostatnich zdroja, které jsou dulezité pti zpracovavani bezpec-

nostnich projekti.

3.1 Ustava Ceské republiky a Listina zakladnich lidskych prav a svobod

Sou¢asti ustavniho potadku CR je Listina zakladnich lidskych prav a svobod. [20] Tato
listina zarucuje v ¢lanku 29, ze ,.Zeny, mladistvi a osoby zdravotné postizené maji pravo na
zvySenou ochranu zdravi pri praci a na zvlastni pracovni podminky.* [21], dale ¢lanek 33
prisuzuje kazdému ,prdvo na vzdélani. Skolni dochdzka je povinnd po dobu, kterou stanovi
zdkon.* [21] Obecné tak Listina zakladnich lidskych prav a svobod zaru€uje ze strany statu
a jeho instituci nutnost zajisténi bezpe¢nych podminek pii vyse zmitiované listinou zaruce-
né i zdkonem vyzadované povinné $kolni dochazce. Na zakladé &lanku 4 Ustavy Ceské
republiky ,,zakladni prava a svobody jsou pod ochranou soudni moci.“ Pravo na ochranu

zivotl a zdravi je a tedy 1 soudné narokovatelné. [20]

3.2 Skolsky ziakon

%

Zakon €. 561/2004 Sb. o ptedskolnim, zdkladnim, stfednim, vy$§im odborném a jiném
vzdélavani ,,upravuje predskolni, zakladni, stredni, vyssi odborné a nékteré jiné vzdélavani
ve Skolach a skolskych zarizenich, stanovi podminky, za nichz se vzdélavani a vychova
uskutecnuje, vymezuje prava a povinnosti fyzickych a pravnickych osob pri vzdelavani a

stanovi pusobnost organut vykonavajicich statni spravu a samospravu ve skolstvi.* [14]

Z bezpecnostniho hlediska je stézejni § 29, odst. 2, ukladajici Skolam a Skolnim zafizenim

zajiStovat ,, bezpecnost a ochranu zdravi déti, Ziki a studentii pri vzdélavani a s nim
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primo souvisejicich cinnostech a pri poskytovani skolskych sluzeb a poskytuji Zakiim a stu-
dentium nezbytné informace k zajisteni bezpecnosti a ochrany zdravi. Ministerstvo stanovi
vyhlaskou opatreni k zajisténi bezpecnosti a ochrany zdravi déti, Zakii a studentu pri vzde-
lavani ve Skoldch a Skolskych zarizenich a pFi ¢innostech s nim souvisejicich. “ [14] Skoly
jsou také dle odst. 1 mimo jiné povinny predchéazet vzniku socidlné¢ patologickych jevii
(spolecensky nebezpecnych), které lze povazovat za hrozbu pro Skoly samotné (vnitini

utocnik, viz bod 5.5.1). [14]

3.2.1 Skolni ¥ad a pracovni Fad

Skolni fad, resp. vnitini fad je ustanoven § 30 $kolského zakona, podle jehoz znéni je

vydavan feditelem $koly a ma upravovat:

e podrobnosti k vykonu prav a povinnosti zak;

e provoz a vnitini reZim Skoly nebo Skolského zatizend;

e podminky zajiSténi bezpecnosti a ochrany zdravi zaki a jejich ochrany pted social-
n¢ patologickymi jevy a pted projevy diskriminace, nepiatelstvi nebo nasili;

e podminky zachizeni s majetkem Skoly nebo Skolského zatizeni ze strany zaka. [14]

Pracovni tad stanovuje vyhlaska ¢. 263/2007 pro zaméstnance $kol a Skolskych zafizeni
ziizenych Ministerstvem $kolstvi, mladeZe a télovychovy (dale MSMT), krajem, obci nebo
dobrovolnym svazkem obci. Metodické doporuceni k bezpecnosti déti, zakh a studentl ve
Skolach a Skolskych zatfizenich — Minimalni standard bezpe¢nosti uvadi, Ze Skola ma mit
.V pracovnim radu, Skolnim radu a v dokumentaci podle jinych pravnich predpisii, uprave-
ny i dalsi zvlastni povinnosti zaméstnancii, napr. povinnosti a postupy p¥i zajist’ovani do-
hledu, povinnost informovat zaméstnavatele o viniku mimordadnych udalosti, povinnost
diisledné dbdt na ucinnost technickych a jinych prostiedkit chrdanicich bezpecnost bu-
dov, povinnost seznamovat zaméstnance a Zaky Skoly s opatienimi zajistujicimi bezpec-
nost a ochranu zdravi (na zacatku skolniho roku, pribezné opakovani dle vyhodnocenych
rizik, povinnost provedeni zaznamu o poucent).“ [22] Skolni ¥ad je tak hlavnim prostted-
kem k zaji§téni a vynuceni si vnitini bezpecnosti na Skole i z pohledu mozné eliminace

vnitinich hrozeb.
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3.3 Bezpecnost a ochrana pri praci

Doporuceni zastupcim S$kol pro tvorbu vlastnich piedpisi k zajiSténi bezpecnosti
a ochrany zdravi zakd ve $kole provadi Metodicky pokyn MSMT k zaji§téni bezpecnosti
a ochrany zdravi déti a zakt ve $kolach a kolskych zatizenich (C.j. 29159/2001 26).
»Tento metodicky pokyn stanovi postupy vedouct k zajisténi bezpecnosti a ochrany zdravi
Zdku ve Skoldach a Skolskych zarizenich. ...je urcen pro pravnické osoby vykonavajici cin-

nost skol ziizovanych MSMT. Podpiirné jej mohou uzivat i ostatni skoly.* [12]

Z hlediska zakonikli prace a jeho § 101 méa zaméstnavatel (feditel), povinnost zajistovat
BOZP. Ta se vztahuje na vSechny fyzické osoby, jez se s jeho védomim zdrzuji na praco-
visti. [24] V ptipadé Skoly se toto ustanoveni tyka 1 zaki, ktefi se ve Skolnich prostorach

pohybuyji.

3.4 Pravni prostiedi ochrany mékkych cili

Pravni prostfedi ochrany mékkych cilii je v sou¢asné dobé v CR totozné s pravnim prostie-
dim platicim pro vSechny fyzické a pravnické osoby a dal$i organizace, které se chtéji za-
bezpecit proti zavaznym protipravnim ¢intim. Neexistuje tak zadna zvlastni norma fesSici
ochranu mékkych cili. Pfi ochrané téchto cilli jsou aplikovany obecné pravni instituty

pouzitelné i u ostatnich subjektu.

V prvni fadé tak zéalezi na vlastnickych a uzivacich pravech, které umoZznuji majite-
li/spravci urcovat rezim. Tedy podminky pobytu v daném prostoru. Ve skolach tento rezim
urcuje Skolni fad. Pfi poruSeni tohoto fadu lze poté osoby z mista vykézat, v zavazném
pfipadé¢ pouZit i svépomocné jedndni nebo institut nutné obrany nebo krajni nouze.
Pro ochranu mékkych cilii je moZzné vyuZzit ozbrojenou ochranu stanovenych zdkonem
o stielnych zbranich a stfelivu za icelem drZeni zbrané€ k ochrané zivota, zdravi a majetku.
Stfelnou zbran miiZze pro odvraceni Utoku pouzit také individualni osoba, a to v rdmci nut-
né obrany nebo krajni nouze stanovenych trestnim zakonikem. Pravni postaveni soukro-

mych bezpecnostnich sluzeb pti ochrané mekkych cil je stejné jako u jinych objektu.

Popsany pravni stav je pro zabezpeceni mekkych cilii dostate¢ny. Podstata zabezpeCovani
téchto objektu totiz spociva zejména v preventivnich a reaktivnich opatienich, které sub-

jekt aplikuje. [25]
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3.5 CSN 73 4400 Prevence kriminality — Fizeni bezpe¢nosti p¥i planova-

ni, realizaci a uzivani Skol a Skolskych zarizeni

Zakladnim cilem normy, uvedené v roce 2016, je navrh a implementace bezpecnostnich
opatteni. Upravuje zésady a navrhy pro auditory, projektanty, zastupce Skol, a dalsi zainte-
resované strany. Usnadiiuje tedy orientaci ve znaéném mnozstvi technickych doporuceni,
dalsich norem, vyhlasek a zdkonil tim, Ze na tyto zdroje odkazuje. VSe potiebné ke kon-
cepénimu feSeni bezpec€nosti je tak v jediném dokumentu. Minimalizuje se tak fakt, ze fe-
Seni bezpecnosti Skol je opomijeno uz pii projekéni piipravé vystavby nové nebo rekon-

strukce staré budovy skoly.

Pokud bude tato norma pouzita jiz pii zac¢atku projektovani, usnadni implementaci a har-
monii mezi bezpecnostnimi a pozarnimi predpisy. Zatimco z pohledu bezpec¢nosti je vhod-
né mit dvefe nepriichodné, u poZarni ochrany (dale PO) je vyzadovéano je mit ve sméru
uniku prichozi. O to nutnéj$i je koordinace téchto dvou sfér, aby nedochézelo
k porusovani zakonnych norem v oblasti PO, ale zaroveii nebyla ohrozena bezpecnost.
Z divodu primarniho zajmu prace o nasilné hrozby neni tento konflikt vice rozebran, je

vSak vhodné na néj upozornit.

Norma je vyuzitelnd pro vSechny vefejné, soukromé nebo statni instituce. Zamétena je
nikoliv na béZnou ochranu majetku osob a organizaci, ale na ochranu pfed zadvaznymi
nasilnymi utoky, tudiz primarné na ochranu fyzickych osob samotnych. Spolecné pro

vSechny opatteni je ztizeni nebo omezeni neopravnéného vstupu do objektu. [26]

3.6 Shrnuti

Listina zakladnich lidskych prav a svobod zarucuje pravo na zajisténi bezpecnych podmi-
nek ze strany statu a jeho instituci. Déti a mladistvi maji navic pravo na zvySenou ochranu
svého zdravi. Skolsky zakon toto obecné pravo blize specifikuje v § 29, odst. 2. Ustanovu-

je také Skolni fad jako prostfedek k zajisténi vnitiniho reZzimu skoly.

Pracovni fad pro zaméstnance Skol a Skolskych zatizeni stanovuje pozadavky na zajiSténi
dozoru nad zéky. To je jako jeden ze zptlisobt, jak zajistit bezpecnost a ochranu zdravi za-

ka ve skole.
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Pti ochrané¢ mékkych cilli miize provozovatel vyuzit moznosti ustanoveni zavazného fadu,
ktery musi byt dodrzovan. Umoznuje tak na osob¢ vynuceni nastavenych bezpecnostnich

opatieni.

Norma CSN 73 4400 Prevence kriminality - fizeni bezpe&nosti pii planovani, realizaci
a uzivani Skol a Skolskych zatizeni je zaméfena na ochranu pted zavaznymi nésilnymi tto-
ky. Soustfed’uje se na opatieni zt€Zujici nebo omezujici neopravnény vstup do objektu.
Usnadnuje také orientaci ve znacném mnozstvi technickych doporuceni, dalSich norem,

vyhléasek a zékont.
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4 ZAJISTENI BEZPECNOSTI VE SKOLACH Z HLEDISKA
INSTITUCI

V Ceské republice je cela fada instituci zabyvajici se spravou a rozvojem $kolstvi. Ackoliv
to nemusi byt pfimo ziejmé, odpovidaji tak i za zajistovani bezpecnosti. Vzdélavani spada
pod statni spravu, a tak je vétSina téchto instituci stdtnimi organy nebo jinymi organy, na
které stat vykon statni spravy v ur€itém rozsahu pienesl. V tomto ohledu je uplatiiovan
princip decentralizace. Sprava je rozdélena do tif zdkladnich urovni. Vlastni tkoly kazdé

této urovneé jsou niZe rozvedeny u kazdé urovné zvlast.

Kromé¢ téchto orgdni statni spravy a vefejné spravy mohou mit vliv na bezpec¢nost a pre-
venci i jiné subjekty. Hlavnim zastupcem je Policie Ceské republiky jako ozbrojeny bez-
peénostni sbor Ceské republiky. Nékteré &innosti policie mohou dopliiovat nebo nahrazo-
vat soukromé subjekty, méstska policie, apod. zabyvajici se danou problematikou. Kapitola
se tak soustfed’'uje na vliv a ¢innost téchto instituci v oblasti zvySovani bezpecnosti $kol

a jejich bezpec¢nostniho potencialu.

4.1 Ustredni aroven

Tuto nejvyssi Grovel zastava Ministerstvo $kolstvi, mladeze a t&lovychovy (ddle MSMT).
MSMT tak ¥idi vykon statni spravy ve $kolstvi, pfipravuje legislativni normy, uréuje cen-
tralni vzdélavaci politiku a celkovou strategii (koncepci), stav a rozvoj vzdélavaci soustavy
jako celku (a to uvniti statu i smérem k zahranici), certifikaci odborné zptlisobilosti pro-
gramil primarni prevence rizikového chovani. V oblasti financovani kol ministerstvo

odpovida za uplatiiovani statni financni politiky v odvétvi Skolstvi.

Ministerstvo kazdoro¢né predklada vladeé vyrocni zpravu o stavu a rozvoji vzdélavaci sou-
stavy. Vychazi pfitom z vyroénich zpréav, které zpracovavaji kraje a Ceska $kolni inspekce,
a z dalSich podkladd. S ohledem na povinnost statu zajistit funk¢nost, efektivitu a soudrz-
nost vzdélavaci soustavy Ceské republiky jako celku vede ministerstvo rejstiik $kol a $kol-

skych zatizeni vSech ztizovatell. [16]

Z vy3e uvedeného vyplyva, ze MSMT ma vliv na bezpe&nost $kol zejména v koncepéni
rovin€. Tedy vytvofeni planu nebo postupu jednéni, vytvoreny vybérem z vice alternativ na
zakladé zhodnoceni soucasného stavu a odborné diskuze, ktery pomiiZze fidit soucasné
1 budouci rozhodovani v feSeni bezpecnostnich otazek niz§im Grovnim samospravy a statni

spravy po celém uzemi republiky bez pfimé pomoci (poskytnuti ndvodu, standardi). Tato
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koncepce sjednoti postupy a ur¢i standard, ke kterému by méli vSichni sméfovat. Tim

umozni systémové feseni, které by mélo byt efektivnéjsi a rychleji rozsititelné.

Ministerstvo tak piipravilo v roce 2015 metodické doporuceni ohledné feseni krizovych
situaci a zajiSténi bezpecnosti a ochrany zdravi déti, zakt a studentti. Ta stanovuje jednak
podminky dohledu nad détmi a nezletilymi zaky, tak i1 pravidla vstupu do $kol a na pozem-
ky skol. Jeji soucasti je i Minimalni standard bezpecnosti. Ten slouzi zfizovatelim a fedite-
Iim skol jako metodickd pomucka k zabezpeceni Skol po strance prostorové, organizacni,
technické a personalni. Dale pfipravilo vzdélavaci programy pro zaméstnance kol v oblas-
ti analyzy rizik a bezpec¢nosti pfi vyuce a vyukové a metodické materidly pro zéky v oblasti
chovani za MU. [27] K podpofte zajisténi ochrany budov ministerstvo vyhlasilo i neinves-
tiéni dotacni program — Podpora zabezpeceni skol a Skolskych zatizeni. Fond je uréen ma-
Iym Skoldm s tfidami 1. stupné s poctem tfid do péti a nemaji dostatek financi na inovaci

zabezpeceni po technické strance. [28]

Mimo jiné MSMT uréuje i obsah vzdélavani (Narodni program vzdélavani). [29] Ma tedy
vliv 1 na ptipadné rozsifeni vyuky o pfedmét s vSeobecnou bezpecnostni tématikou, jehoz
osnovy by mohli zaklim pfiblizit zaklady civilni ochrany, bezpecného chovani na internetu,
prvni pomoci, obrany statu (projekt POKOS), dopravni bezpecnost, apod. Takovy predmét
by zvySoval vSeobecnou piipravenost obyvatelstva na zivot a zdravi ohrozujici MU, nebo

Jim pomahal ptredchazet. Posilil by tak bezpecnost nejen na Skolach.

4.1.1 Ceska $kolni inspekce

MSMT je podiizena Ceska $kolni inspekce (dale CSI). Ta nezavisle hodnoti jednotlivé
Skoly a $kolska zafizeni a to s celostatni pisobnosti. CSI ziskava a analyzuje informace
o vzdélavani. Kromé hodnotici ¢innosti kvality poskytovaného vzdé€lani se také zabyva
¢innosti kontrolni (inspekéni) naptiklad v oblasti dodrZzovani obecné zavaznych predpisit
vztahujicich se k poskytovani vzdélavani, nebo vefejnospravni kontrolu vyuzivani financ-

nich prostiedki statniho rozpoctu. [16]

Bezpednosti na $kolach se vénovala CSI na zakladé ukolu vlady Ceské republiky v roce
2014 po utoku ve Zd’aru nad Sazavou. Vysledkem je tematickd zprava — Bezpe&nost ve
Skoléach a skolskych zatizenich. V tematické inspekci bylo zjistovano, jak jsou skoly tech-
nicky a personalné zabezpeceny proti vniknuti a pohybu cizich osob v prostorach skoly.
Tato zabezpeceni byla sledovéna jak rano pfi vstupu do Skoly, tak v pribéhu vyuky béhem

dne. B&hem sledovaného obdobi navstivili pracovnici CSI celkem 5 477 $kol a §kolskych
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zafizeni, coz je 56,4 % skol a Skolskych zatizeni zapsanych ve Skolském rejsttiku (celkovy
pocet §kol v CR). Podil hodnocenych kol v zavislosti na jejich ztizovateli odpovidal pfi-
bliznému stavu ve vzdélavacim systému Ceské republiky (viz tabulka). Vysledky tak nej-
sou zkreslené kviili vlivu zfizovatele na bezpecnost. Zavéry a doporuceni této zpravy ve
vétsi mite aplikovalo MSMT jiz v roce 2015, jak bylo popsano v piedchozi podkapitole.
[23]

Podil hodnocenych Skol podle jejich
zFizovatele

mObcemi ®Kraji ™ Soukromé a cirkevni = MSMT

8,7% 0,6%

Obr. 4. Podil hodnocenych skol podle jejich zrizovatele [23]

Dalsi tematickou zpravou, ktera se tykala bezpe¢nosti, byla zprava v roce 2016 — Vzdéla-
vani v bezpecnostnich tématech. Uvadéla vysledky inspekéni ¢innosti zamétené na vzdéla-
vani v oblasti bezpecnosti v predskolnim, zdkladnim a stfednim vzdélavani. Na ptiprave
a realizaci se podilela mezirezortni expertni skupina pro optimalizaci vyuky bezpe¢nost-
nich témat. Do inspekéniho elektronického zjistovani, v podobé on-line elektronického
dotazniku pro feditele Skol, byly zapojeny vSechny matetské, zakladni a stfedni skoly za-
psané do Skolského rejstiiku. [30] Zavéry tohoto Setfeni mohou byt ndpomocné pii inovo-
vani vyuky bezpec¢nostnich témat.

Kromé inspekénich vystupti publikuje CSI také vystupy souhrnné. Tyto vyroéni zpravy

obsahuji souhrnné hodnoceni vychovné-vzdélavaci soustavy Ceské republiky za uplynulé

obdobi.
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4.2 Regionalni aroven

Spravu skolstvi zajistuje pfislusny odbor krajského uradu (odbor Skolstvi). Tento odbor
zpracovava dlouhodoby zamér vzdélavani a rozvoje vzdélavaci soustavy v kraji, a to
v souladu s dlouhodobym zamérem Ceské republiky. Dale koordinuje &innosti jednotli-
vych instituci systému prevence v resortu Skolstvi, mladeze a télovychovy na krajské trov-

ni, tedy s pfihlédnutim na specifické podminky kazdého kraje.

Kraje jsou zfizovatelé vysSich odbornych Skol, stiednich Skol, dalSich skol a Skolskych
zafizeni a zafizeni pro zajmové vzdélavani a dalSich instituci. Podle Skolského zdkona
»wZajistuje vydaje pravnickych osob vykonavajicich cinnost skol a skolskych zarizeni, které

zFizuje, s vyjimkou vydaju hrazenych z financnich prostredkii statniho rozpoctu...” [14]

4.3 Mistni aroven

Obce jsou dilleZitou slozkou vetfejné spravy. V ramci samospravy jsou odpovédné za zajis-
téni podminek pro povinnou $kolni dochazku. Obce nebo svazky obci zfizuji a po ekono-
mické strance spravuji zakladni $koly. Obec je povinna zajistit podminky pro plnéni
povinné $kolni dochazky déti s mistem trvalého pobytu na jejim uzemi. ,,Obec nebo svazek
obci zajistuje vydaje pravnickych osob vykonadvajicich cinnost Skol a Skolskych zarizeni,
které zrizuje, s vyjimkou vydaju hrazenych z financnich prostiedkii statniho rozpoctu...

[14]

4.4 Reditel $koly

Reditelé kol jsou jmenovani ziizovatelem (obci, krajem nebo ministerstvem, popf. jinym
subjektem). Je statutarnim orgadnem Skoly a vystupuje tak vici ostatnim zaméstnanctim
Skoly z pozice zaméstnavatele. Nese tedy 1 odpovédnost za zajiSténi podminek BOZP
a podminek dle zakoniku prace. Vydava také skolni #ad a pracovni #ad skoly. Reditel 8koly

dle skolského zakona dale:

e rozhoduje ve vSech zaleZitostech tykajicich se poskytovani vzdélavani,

e odpovida za poskytovani vzdelavani v souladu se Skolskym zdkonem a vzdélava-
cimi programy,

e odpovida za odbornou a pedagogickou troven vzdélavani,

e vytvaii podminky pro vykon inspekéni &innosti CSI a piijiméa nasledna opatieni,

e vytvafi podminky pro dalsi vzdélavani pedagogickych pracovnik,
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e zajiStuje spolupraci pii uskuteCnovani programii zjistovani vysledkt vzdélavani
vyhlasenych ministerstvem,

e odpovida za zajisténi dohledu nad détmi a nezletilymi zaky ve skole. [14]

4.5 Policie Ceské republiky

Dle § 2 zékona ¢&. 273/2008 Sb., o polici Ceské republiky je ukolem ,,chrdnit bezpecnost
osob a majetku a verejny poradek, predchazet trestné cCinnosti, plnit ukoly podle trestniho
radu a dalsi ukoly na useku vnitrniho poradku a bezpecnosti sverené ji zdakony*. [31]
Z toho p¥imo vyplyva, ze Policie Ceské republiky (dale PCR) se podili p¥i preventivnich
aktivitadch v oblasti zvySovani bezpecnosti Skol. Tato preventivni Cinnost se soustied’uje
na Sirokou Skdlu problémi (dopravni bezpecnost, drogova problematika, problematika
aktivnich stielcit). V ramci této preventivni ¢innosti v oblasti ochrany proti aktivnim stiel-

ctim PCR organizuje vzdélavaci projekty a cvigeni s touto tématikou p¥imo pro $koly.

Kromé prevence je také ukolem PCR piipadny zasah proti aktivnimu stielci a jeho elimi-
nace podle souboru typové Cinnosti €. 14 AMOK — utok aktivniho stielce. [9] Proto je
zaClenéna tato situace do vycviku policistl pii sluzebni ptipravé a dale jsou provadéna
spole¢na cviceni slozek IZS s timto namétem piimo pro objekty Skol. Tato cviceni fesi

jednotliva krajska teditelstvi. [32][33]

4.5.1 Meéstska policie

Vyznamnym ¢initelem je také obecni policie, ktera zabezpecuje mistni zalezitosti vefejné-
ho poradku na uzemi ptislusné obce. Ve vztahu k mékkym cilim mtize mit jeji pfitomnost
odstraSujici vliv na potenciondlni uto¢niky. Jeji smysl spociva zejména v provadéni pre-

ventivnich programil a §koleni ve spolupraci se Skolou. [34]
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4.6 Asociace bezpecna Skola

Asociace je samostatnym, nezavislym a zdjmovym spolkem fyzickych a pravnickych osob
v oblasti bezpecnosti Skol. Hlavnim cilem asociace je dosazeni pozitivnich zmén v oblasti

bezpecnosti osob a majetku v prostorach skol a skolskych zatizeni.
Skolam tak nabizi:

e vzdé¢lavani v oblasti bezpecnosti skol;

e poradani seminait, pfednasek a konferenci;

e pfipravu a realizaci projektu v oblasti bezpecnosti skol;

e publikace, brozury a dalsi informac¢ni materialy;

e zajiStovani prosttedkll a podpor na vyvoj, tvorbu a realizaci projekti ve smyslu cilt
asociace; [35]

e Skoleni bezpecnostnich auditort skol a skolskych zatizeni.

4.7 Shrnuti

Na nejvysi tirovni institucionalniho feSeni bezpeénosti §kol stoji MSMT. Ptipravuje legis-
lativni normy, uréuje centralni vzdélavaci politiku a celkovou strategii pro rozvoj. Mimo
jiné tak fesi koncepci bezpe¢nosti na skolach v CR. M4 tak nejvétsi vliv ze viech zming-
nych instituci na tuto problematiku. V minulosti také ztidilo fond pro zajisténi bezpecnosti

na Skolach.

Inspekéni ¢innost ve $kolach provadi celostatng CSI. Vydava také tematické zpravy o sta-
vu bezpeénosti na skolach v CR, které poté hodnoti pro dalsi potfeby. Z navrhi tematické

zpravy v roce 2015 vzesel také minimalni bezpecnostni standard.

Regiondlni a mistni uroven zajiStuji zpravidla zfizovani Skol na Gzemi své plsobnosti
v ramci samospravy. Skolam také pomdhaji zajiStovat vydaje a déale jim pfispivat podle

Skolského zakona.

Zésadni postaveni pii prevenci trestné ¢innosti ma PCR, dopInéna méstskou policii v ramci
piislusné obce a mistnich zaleZzitosti vetejného potadku. Spolecné se tak podili na vSeo-
becné preventivni &innosti. Vyhradné PCR ma také na starost pfipadny zasah a eliminaci
aktivniho stielce nebo jiného ozbrojené¢ho ito¢nika. K tomu provadi pfimo zaméfené cvi-

¢eni a pripravu.
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II. PRAKTICKA CAST
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5 ANALYZA VYBRANYCH UTOKU NA SKOLY

Ugelem analyzy je z mnoZstvi jiz prob&hlych ttokt proti §kolam nebo jejim aktivim iden-
tifikovat spolecné, a tedy 1 nejvice pravdépodobné, znaky, které jsou pro tyto ttoky typic-
ké. Samotné analyze predchazi zdivodnéni zvolené metody analyzy a vybéru utokt ke
zpracovani, ktery je dilezity pro relevantnost vysledkil. Utoky jsou piehledné zpracované
do tabulek tak, aby Sla data jednotlivych utokti piehledné porovnavat mezi sebou. Nékteré
utoky jsou vice rozebrané ve vlastni podkapitole z diivodu diilezitych netypickych charak-
teristik utoku. Vybrané utoky jsou fazené chronologicky. Data jsou Cerpana z otevienych
zdrojl, a to zejména internetovych zpravodajskych ¢lankt publikovanych po utoku. Ana-
lyza je rozdélena na utoky provedené v Ceské republice a ty v zahrani¢i. Vysledkem je
komparace mezi témito dvéma mnozinami Utokd, dale jsou definovany typické znaky

uto¢nikd a jejich postupu.

Zavérem jsou na zaklad¢ analyzy definovany skupiny uto¢niku podle vztahu ke Skole.
Popsany jsou specifika téchto tii skupin a jejich vztah k bezpec¢nosti a bezpe€nostnim opat-
fenim. Kazda z téchto kategorii mé jiné typické chovani a postup utoku v zavislosti na

moznostech, které maji prave na zakladé vztahu ke skole.

5.1 Metoda vybéru utoku k analyze
Analyza je provadéna komparaci zvolenych atributli. Analyzovanymi atributy atoku jsou:

e kdy (datum, Cas, denni doba utoku),

e kde (typ Skoly, vstup do objektu, mista kde byli obéti zranény),
e toc¢nik (vek, pohlavi),

e zbran (pouzité nebo drZzené zbrang),

e pocet obéti,

e motiv,

e vztah Uto¢nika ke Skole/obétem.

Je dulezité zdlraznit, nekteré limity, které omezuji analyzu. Mezi né patii relativné maly
vzorek utokl dostupnych k analyze. Tento fakt je zohlednén i v zavérech analyzy. DalSim
problémem pii zajiStovani dat k analyze je Casty nizky v€k uto¢nika, na kterého se poté
vztahuje zékon o soudnictvi ve vécech mladeze, pfipadné zahrani¢ni ekvivalenty tohoto
zakona. Velka ¢ast informaci z vySetfovani a soudniho fizeni je tak utajend. Jelikoz byly

pro zajiStovani dat pouzity zejména online zpravodajské clanky, data mohou vychézet ze
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stejné¢ho zdroje (tiskova agentura) a jsou tak tézko oveéfitelnd. Zaroven u starSich utokl
nejsou Casto vSechny casti zdroje dostupné (videa, externi odkazy, apod.). Tyto obtize se
tykaji hlavn¢ utokl bez vétSiho mezinarodniho nebo narodniho z4jmu. Zdroje jsou tak do-

plnény napiiklad o data z Global terrorist database.
Vzorek probehlych tutokt byl vybiran na zaklad¢ péti zvolenych klict:

e 1tok v evropské zemi (kulturni blizkost a vzdélavaciho systému v zemi, kde se utok
odehral),

e 1tok byl spachan za poslednich 15 let,

e utok byl planovany doptedu,

e utok byl proveden (Gtoc¢nik nebyl chycen pfi planovani),

e utok probéhl ve Skolnich prostorech nebo pii pokusu o vniknuti do nich.

Idealni by bylo pfi zpracovani analyzy vychazet pouze z udlosti v CR, které by byli nejvi-
ce relevantni pro zhodnoceni stavu a vyvozeni trendi v CR. Utoki je pouze malé mnoz-
stvi, a tak jsou pro ucely analyzy pouzity i Gtoky ze zahranié¢i. Jde o utoky ze zemi Evropy,
které sdili kulturni, historické charakteristiky a maji podobny skolsky systém. Z téchto
divodii nemohou byt pouzity pro analyzu utoky spachané napiiklad ve Spojenych statech
americkych (USA) nebo Ruské federaci, ackoliv jsou zde utoky na Skolach casté a poskyt-
ly by velky vzorek pro potieby analyzy. Kulturni odliSnosti a pfili§ odliSné pfistupy ke
vzdélavani by mohli zkreslit zavéry analyzy. Pro vybér vzorku nebyl rozhodujici pocet

obéti, protoze je ovlivnén uZzitou zbrani.

5.2 Vybrané utoky v Ceské republice

V Ceské republice se incidentii dosud odehralo velmi malo. P¥imy titok se nestal od inci-
dentu ve Zd’aru nad Sazavou v roce 2014, po kterém byla plosné zvysena bezpecnost §kol
kvili kratkému spole¢enskému zajmu o problematiku. Analyzovano tak bylo pouze 7 uto-
k1, z toho 2 utoky byli spachané stejnou osobou v rozmezi dvou let. Specifickym je plano-
vany utok na Gymnazium v Novém BydZové, ktery neni do analyzy zahrnut, protoZe nebyl

spachan.
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Tab. 1. Analyza vybranych iitokii na skoly v CR cast 1 [36][37]1[38][39]

Hradec Svitavy Chomutov Havirov
Kralové

Kdy 8.12.2003,do- | 1.3.2004,cca |26.9.2011,cca |22.5.2012, cca
poledne 9:45 8:30 12:45

Kde Pedagogicka SS, u¢ebna Gymnazium, Z8, proniknuti
fakulta, kancelar | (béhem vyuky) | chodba, kancelar | vefejnym vcho-
pedagoga sekretaiky dem do jidelny

Utoénik 20 let, muz 16 let, muz 15 let, muz Zena

Zbran Softballova pal- | Nuz Nuz, palickana | Naz
ka maso

Pocet obéti | 1 os. zranéna 1 os. mrtva 1 0s. zranéna 1 os. zranéna

Motiv Dlouhodobé Osobni Nebyl osobni, Psychické pro-
psychické pro- obét’ zastupce blémy
blémy, osobni vzdelavaciho (schizofrenie)

zatizeni

Vztah ke Student univer- | Zak koly, vyu- | Zak koly Zadny

Sko- zity covan obéti v prvnim roc¢ni-

le/obétem ku

Poznamky Utoénik vyuzil | Prvni smrtelny | Utoénik vyk#i- | Vzato rukojmi

znalosti Skoly a
pronesl do bu-
dovy softballo-

vou palku

utok na uditele v

CR

koval pfi utoku,
Ze je terorista.
Neslo o osobni
véc, student
zenu napadl jako
reprezentantku
vzdélavaciho

zafizeni.

(7 leta divka).
Pobodéna vycho-
vatelka pfi kon-

frontaci uto¢nice.
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Tab. 2. Analyza vybranych iitokii na skoly v CR cast 2 [40][41][42][43][44]

Rakovnik Zd’ar nad Sizavou Brno

Kdy 29.10. 2012, cca 14.10. 2014, cca 7:30 20.3 2018, cca 17:30
12:45

Kde Gymnazium, kabinet | SS, Satny, vstup do $ko- | ZS, pied hl. vchodem
obéti ly

Uto¢nik 14 let, muz, nezapadal | 26, Zena Muz
do kolektivu, uzavie-
ny

Zbran Nuz Nuz Pistole

Pocet obéti

1 os. t€Zce zran€na

1 os. mrtva, 3 os. zra-

1 os. t€zce zranéna

nény (Gtocnik)
Motiv Spory s vyucujicim Psychické problémy Osobni, konflikt se
(obéti), osobni (schizofrenie) zameéstnanci Skoly
Vztah ke 74k $koly, vyudovan | Zadny, §kola vybrana Rodi¢ Zaka Skoly
Sko- obéti na internetu
le/obétem
Poznamky Kladny zavér inspekce | Vice bod 5.2.1 Vice bod 5.2.2

CSI k bezpeénostnim

opatfenim.
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5.2.1 Zdr nad Sazavou, 2014

Po utoku v Havifové v roce 2012, se jednalo o druhy utok Barbory Orlové, ktera si Skolu
vyhlédla na internetu pomoci tzv. virtualni prohlidky na strankach skoly. Mohla se tak pre-
dem seznamit s vnitinimi prostorami budovy. [42] Skola byla vybavena pfistupem na &ipy.
Ten byl neucinny, protoze utocnice prosla spolecné se zaky, mezi které se vmisila. Selhala
tak rezimova opatieni. Po itoku na prvni obét’ Orlova vykiikovala, at’ zavolaji policii a Ze
chce, aby byla pfivolanymi policisty zastielena. Celkové mél utok stejné znaky a postup
jako ten ptfedchozi v Havifove. Pfi iniciaci utoku vici divce byla konfrontovana a tak pou-

zila nasili. Poté vzala rukojmi. Ke spachani obou utokt byl pouzit kuchynsky niz. [41]

Tragicky nasledek incidentu mél velky vliv na spole¢nost a vnimani problematiky bezpec-
nosti §kol v CR. Jako reakci vlada CR schvalila opatfeni, ktera maji zabranit opakovani.
Plan zahrnoval vyhlaS8ku o minimalnim standardu bezpecnosti na Skolach a Fond pro pod-

poru zabezpeceni skol. [42]

5.2.2 Brno, 2018

Incident nebyl oficidln€ klasifikovan jako Utok na Skolu, piesto je v diplomové praci mezi
né zafazen, protoze se pachatel (Gito¢nik) snazil vynutit vstup do budovy nésilim (pouziti
stielné zbrané€), 1 pfes zakaz vstupu, ktery mél od feditele kvili jinym incidentim
z minulosti. Tento konflikt se zaméstnanci Skoly eskaloval a muz vytahl legaln¢ drzenou
pistoli. Tou nékolikrat vystrelil (nikoho nezranil). Pfi nasledné potycce s trenérem plavani
muz upustil pistoli, kterou ho poté trenér stielil. Pfi nasledném vySetfovani se doslo k zavé-
ru, Ze ¢in byl nad rdmec nutné obrany, proto byl trenér obvinén z pokusu o vrazdu. VySet-

fovani Utoku v soucasnosti stale probiha.

Pti tomto incidentu zafungovali nastavené bezpe€nostni opatfeni na vstupu do prostori
Skoly. Ozbrojeny uto¢nik tak nebyl vpustén do budovy a jen diky tomu bylo moZzna zabra-

néno horsi tragédii. [44]

5.2.3 Gymnazium Novy Bydzov 2009

Tento utok neni do analyzy zahrnut, protoZe nebyl proveden, a tak nelze s jistotou urcit,
zda by ho nakonec mladik viibec naplnil nebo jej provedl, jak planoval. Ptipad je vSak
vhodné zminit kviili omezenému poétu piipadii utoki na skolach v Ceské republice a rozsi-

feni mnoZiny ptipadu, z kterych vychazi dalsi ¢asti diplomové prace.
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Sedmnéctilety zak gymnazia v Novém Bydzoveé na Hradecku planoval bombovy utok na
svoji $kolu. V Ceské republice se jednalo o prvni ptipad tohoto druhu. Jeho plany byly
odhaleny kratce po ttoku v némeckém Winnendenu (2009). Polici na n€ upozornily mladi-

kovi spoluzacky, které byly svédkem chlubeni se plany ttoku. Podle okoli se navic choval

v posledni dob¢ zvlastné a zajimal se o nedavné zahrani¢ni Gtoky na Skolach. [45]

“Z'.I_

Obr. 5. Nasilny a rasisticky prispévek vytvoreny mladikem [46]
Vypovidajici o osobnosti mladika jsou také jeho prispévky a tvorba na webovych stran-
kach s nasilnym obsahem (viz Obr. 5) nebo na socidlnich sitich. Naptiklad ¢ast profilové
stranky na webové strance spoluzici.cz: ,, Clovék se narodil a na 100 % chcipne. Zijeme
tedy kviili bolesti, strachu, utrpeni a smrti. SebepoSkozovani je cestou k pochopeni smyslu

zivota. Myslim to naprosto vazné. “ [46]

5.3 Vybrané utoky v Evropé

S Utoky spliujicimi zvolené kritéria analyzy nema pfili§ zemi v Evropé zkuSenost. Analy-
zovano je tak 12 utokli z 6 riznych zemi. Nejvétsi podil na tomto mnozstvi ma Némecka
spolkova republika. Ve vztahu k celkové populaci mé spolecné s Finskem nejvétsi pocet

utok.



UTB ve Zliné, Fakulta aplikované informatiky

47

Tab. 3. Analyza vybranych utokii na skoly v Evrope cast 1 [47][48][49][50][51][52]

Emsdetten, Némecko

Tuusula, Finsko

Meyzieu, Francie

Kdy 20. 11. 2006, cca 9:20 | 7.11.2007,cca 11:40 | 28. 4. 2008,

Kde SS, proniknuti hlavnim | SS, proniknuti hlav- SS, proniknuti hlavnim
vchodem nim vchodem vchodem

Utoénik 18 let, muz 18 let, muz 15 let, muz

Zbran Plynova pistole, pisto- | Pistole Nz

le, dlouhé stfelné zbra-

né, kourové naloze

Pocet obéti

37 os. zranénych (29

8 os. mrtvych, 1 os.

3 0s. zranény

ptiotraveno koutfem) zranéna
Motiv Na internetu zanechal | Terorismus Sikana v kolektivu
zpravu, ve které uvadi, | (ideologie)
ze nendvidi lidi a sko-
lu, kam chodil.
Vztah ke Byvaly z4k skoly 74k skoly 7k skoly
Skole/obétem
Poznamky Souzen za nelegalni Sdileni svého zaméru | Pted ¢inem poslal

ozbrojovani. Zaliba v
nasilnych video hrach.
Vstoupil do skoly

s maskou a cely

v ¢erném. Vzal rukoj-
mi, poté spachal sebe-
vrazdu. 29 zranénych
piiotraveno koufem

z koutovych nalozi,
hlavné zasahujici poli-

cisté.

pfed utokem v mani-
festu ve videu na
YouTube. Inspirovan
utoky v USA
(Columbine, 1999).

Spéchal sebevrazdu.

zpravu kamaradovi ve
znéni: Zabiju je. Utod-
nik unikl, pozd¢ji zadr-
Zen policii. Inspirovan
titoky v USA. Utok
planoval mésice, jako
pomstu na 7-8 spoluza-
cich. Pokus o sebe-

vrazdu.
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Tab. 4. Analyza vybranych utokii na skoly v Evrope cast 2 [53][54][55]

Winnenden, Sankt Augustin, Ansbach, Némecko
Némecko Némecko
Kdy 11.3.2009, cca9:30 | 11.5.2009 17.9. 2009, cca 8:35
Kde SS, proniknuti hlav- Gymn., vstup hlavnim | SS, vstup hlavnim
nim vchodem vchodem vchodem
Uto¢nik 17 let, muz 16 let, Zena, sklony k | 18 let, muz, psychické
sebevrazdé problémy
Zbran Pistole Vice nozt, plynova Sekera, noze, zapalné
pistole, zapalné¢ bom- | [dhve
by, zapalné lahve
Pocet obéti 15 os. mrtvych, 9 os. | 1 os. zranéna 11 os. zranénych
zranénych
Motiv Nejasny (pravdépo- Nezjistén Nenavist vici spolec-
dobné pomsta divce, nosti a skole
ktera byla jednou
Z obéti)
Vztah ke Byvaly zak $koly 74k skoly 74k skoly
Skole/obétem
Poznamky Po utoku ze skoly Zamér zapalit Skolu z | Postfelen policii pii za-

uprchl a usmrtil/zranil
dalsi 3 osoby, dokud
nespachal sebevrazdu
pfi prestielce s policii.
Udalost také rozpouta-
la debatu o omezeni
drzeni stfelnych zbra-
ni a o zvySeni bezpec-
nosti Skolnich budov.

Zbran ukradena otci.

div¢ich toalet a poté
nozi zautoc€it na ucite-
le. Byla odhalena ji-
nou zakyni, kterou
zranila. Pozdé&ji toho

dne zadrZena policii.

sahu. Motiv popsan v
dokumentu nalezeném
v uto¢nikoveé PC- nena-
vist vii¢i spolecnosti a

Skole.
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Tab. 5. Analyza vybranych utokii na skoly v Evrope cast 3 [56][57][58][59][60][61]

Toulouse, Francie

Brindisi, Italie

St. Polten, Rakousko

Kdy 19. 3. 2012, cca 10:00 | 19.5.2012, 7:45 25.5.2012, cca 8:00
Kde Zidovska $kola, ped | Divéi SS, ped vcho- | ZS, proniknuti hlavnim
hlavnim vchodem, dem do skoly vchodem, tfida obéti a
poté proniknuti do Satny
budovy hlavnim
vchodem
Utoénik 23 lety, muz, fran- 68 let, muz 37 let, muz, otec obéti,
couzsky obcan alzir- tureckého piivodu
ského ptivodu
Zbran Stielna zbran Nastrazné vybusné Pistole
zatizeni
Pocet obéti 4 os. mrtvé 1 os. mrtva, 5 os. zra- | 1 o0s. zranénd
nénych
Motiv Terorismus (tok proti | Pomsta fediteli Skoly | Pomsta byvalé Zené,
judaismu/Izraeli) matce obeti
Vztah ke Z4dny Z4dny Otec zaka Skoly
Skole/obétem
Poznamky Utok sougasti série tif | Plivodné byla pode- Proniknuti do skoly pod

utokl na jihu Francie
ve jménu organizace
al-Kaida. Pohyb pfi

utoku na skutru.

ziela mistni mafie.
IED schovéno

v odpadkovém kosi
pted branou. Exploze
nacasovana v dobé

otevieni Skoly.

zéminkou predani pe-
néz. Pokusil se unést i
své druhé mladsi dité,
kterému se podafilo
utéct. Utoénik unikl a
pozd¢ji spachal sebe-

vrazdu.
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Tab. 6. Analyza vybranych utokii na skoly v Evropée cast 4 [61][62][63][64][65][66]

Oulu, Finsko Trollhéttan, Svédsko Grasse, Francie
Kdy 10. 10. 2013 22.10. 2015, cca 16.3.2017, cca 12:40
10:00
Kde SS, vstup do $ko- Z8, prostory $koly, SS
ly/hala, jidelna chodba, tfidy
Utoénik 16 let, muz 21 let, muz 17 let, muz
Zbran Nuz Mec, nuz Dlouha stielna zbran,

kratké zbrané, granaty

Pocet obéti

4 os. zranény

4 os. mrtvé, 1 os. zra-

4 os. zranény

néné
Motiv Nejasny Rasismus, proti imi- Problémy v kolektivu,
grantim Sikana
Vztah ke 74k skoly Zadny 74k skoly
Skole/obétem
Poznamky Utoénik byl vysetio- Béhem utoku se uto¢- | Zaliba ve zbranich a

van policii kvuli vy-
hrozovani strelbou ve
Skole na internetu né-
kolik mésict pred

¢inem.

nik fotil se zaky ,,se-
verského vzhledu®,
kteti mysleli, Ze jeho
maska a mec je osla-
vou bliZiciho se
Halloweenu

(viz Obr. 6). Skolni
jidelna a knihovna
piistupna vefejnosti,
za coz byla Skola

v roce 2015 pokuto-

vana.

stteleckych Gtocich

(Columbine, 1999)
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Obr. 6. Fotografie utocnika se zdky porizena behem utoku [63]

5.4 Zavér analyzy

Ze zahrnutych incidentl je patrné, ze v Ceském prostiedi jsou utoky vice pachany na za-
kladé osobnich motivll proti konkrétni osob¢, misto symbolickych Gtokt proti ndhodnym
osobam. Utocnici tedy nejsou ani inspirovani jinymi ttoky v minulosti. Oproti jinym ze-
mim nebyl v CR Zadny z utoénikil pfi eliminaci policii zabit ani nespachal sebevrazdu.
Svou roli pravdépodobné hraje nizké vyuziti stielnych zbrani uto¢niky, které dovoluje po-
licii zasdhnout proti pachateli jinym zptisobem. Jednoznaénym trendem v CR je uZivani
zejména chladnych zbrani, které byly uzity v 6 ptipadech (viz Obr. 7). Tento jev Ize do
jist¢ miry piikladat nesnadné dostupnosti stielnych zbrani v Ceské republice

a jejich regulaci.

Pocet utokii spachanych danou zbrani

m CR = Zahranidi

Chladné zbrané Stielné zbrané Zhéistvi 1IED

Obr. 7. Pocet utokui spachanych danou zbrani [vlastni]


https://www.theguardian.com/world/2015/oct/22/pupils-wounded-in-sword-attack-at-swedish-school
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Mensi mira uZiti stielnych zbrani pti utocich v CR ma také pozitivni vliv na poéty obéti,
hlavné¢ z pohledu ztrat na zivoté. Pomér zabitych ke zranénym je nejvyssi prave pii pouziti
stielnych zbrani (viz Obr. 8). Soucasné maji stielné zbrané nejvyssi podil obéti pii zohled-

Celkovy pocet obéti danou zbrani

néni poctu utokli spachanych danou zbrani ( Mrorstol Gtokt danou abran? ) Primérné se
jednd o 7,3 obéti na utok stfelnou zbrani (viz Obr. 9). Z pohledu letality jsou pri utocich
na Skoly nejvice ucinné stielné zbrané. Divodem je jednoduché osvojeni si stielby
v kombinaci s velkou pravdépodobnosti uspéSného provedeni utoku. Naproti tomu
u chladnych zbrani je problémem dosdhnout dostate¢n¢ho ovladani téchto prostfedki
a k zptisobeni smrtelnych zranéni musi Gto¢nik vyvinout znacnou silu. Nejcastéji jsou

pouzity vSeobecné dostupné kuchyniské noze, které ale nezptisobuji komplikované rany.

Vliv zbrané na mnozstvi obéti

B Zranéno M Zabito

Chladné zbrané Stielné zbrané IED Pozar/kouf

Obr. 8. Vliv zbrané na mnozstvi obéti [vlastni]
Ptiklad uziti nastraznych vybusnych zatizeni (dale IED) byl pouze jeden. Vysledky u toho-
to zplisobu provedeni ttoku tak mohou byt vysoce zkreslené. Do budoucna ale nelze ani
s v&tSim vyuzitim sofistikovanych IED pocitat. K sestrojeni IED je potieba specifickych
znalosti a dovednosti, kterych zéci jen t€¢Zko dosdhnou. Navic nakladani s vybusSninami je
velice riskantni. Tento jediny utok casovanou nélozi byl spachan star$i osobou
s armadnimi zkuSenostmi. VEtSim rizikem jsou tak zapalné lahve, €i jine prostiedky uzité

k zaloZeni poZéaru nebo vytvoreni smrtelné¢ho koufe.
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Podil mnoiZstvi obéti k poctu Utokd danou
zbrani

m Obéti chladnych zbrani ~ ® Obéti stielnych zbrani @ Obé&ti IED
19%

37%

44%

Obr. 9. Podil mnozstvi obéti k poctu utokii danou zbrani [vlastni]

V CR neni oproti zahranié¢i rozdil v Getnosti titokl v zavislosti na stupni $koly. V zahrani¢i
bylo z vybranych utokti vedeno 75% na sekundarni stupenn vzdélavani (viz Obr. 10).
Je dulleZité ale zminit, Ze oba utoky v CR na ZS byly spachany osobou zvenéi. Tento jev je
vidét i u zahraniénich ttoki, kdy vsechny 3 utoky na ZS (nebo ekvivalenty) byly spachané
osobou zvenci, tedy vnéjSim Utocnikem. Jako zavér lze tedy vyvodit, Ze Skoly sekundar-
niho stupné jsou primarné ohroZeny svymi zaky (vnitini uto¢nik), zatimco Skoly pri-
marniho stupné vnéj$imi tto¢niky. Tohoto trendu Ize vyuzit pro zefektivnéni implemen-

tace bezpecnostnich opatieni, kterd se mohou sousttedit vice proti dané skupiné uto€nika.

Pomér utoku podle stupné Skol

m CR = Zahranidi

SS Gymnéazium

Obr. 10. Pomer utokii podle stupné skol [vlastni]
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wevr

tercem nejvice utokll (viz Obr. 10). Nejvyssi pocet tragickych utoku pii zohlednéni veli-
kosti populace ma Finsko. Zde je dan tento negativni trend dostupnosti stfelnych zbrani,
které¢ ale paradoxné nemaji negativni vliv na miru kriminality v zemi. [67] U Gto¢nika 1ze
sledovat inspiraci piredchozimi finskymi utoky, které byly ,,ispé$né“. Podobny trend je
1 v USA (Columbine 1999) a Némecku (Winnenden 2009; Sankt Augustin, 2009; Ansbach,
2009). Ptedchozi Gspésné provedené utoky inspiruji, az normalizuji tyto utoky (uz nejsou
tabu). Ukazuji, Ze je mozné je spachat. Pokouseji se tak o n¢ i ti, ktefi by jinak nenasli od-
vahu, nebo na takovy ¢in vilbec nepomysleli. Tato inspirace je podpofena ¢astym obdivem
byvalych to¢nikii. Potenciondlni strijce utoku ma podobné postoje/problémy. Nékteré
utoky jsou piimo spachané nebo planované s odkazem na ty pfedchozi. [68] Pokud by se
tedy v CR podafilo provést usp&sny ttok, je i zde riziko, Ze inspiruje dalsi o podobnych

¢inech alespon premyslet.

5.4.1 Charakteristické znaky utoki

Kazdy zastupce mékkych cili ma sva specifika a je dilezité zasadit modus operandi prave
pachatele. Z analyzy vyplyva, ze Ctvrtina itokd je spachéna rano pfi, nebo tésné po, ote-
vieni Skoly. Nejvétsi podil 37%, pak maji utoky spachané dopoledne od 9 do 11 hodiny.
Obecné je nejrizikovéjSim ¢asem pro Skoly rano pii otevirani a dopoledni hodiny do

11 hodin (viz Obr. 11). V této dobé¢ je ve Skole také nejvétsi pocet moznych obéti.
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Mnozstvi utoku ve vztahu k denni dobé

® Rano do 9 h m Dopoledne do 11 h ®mPoledne do 2 h @ Odpoledne ® Nezjisténo

16%

26%

5%

16%

37%

Obr. 11. Mnozstvi utokit ve vztahu k denni dobé [vlastni]

Pokud se podaftilo z dostupnych informaci zjistit misto proniknuti uto¢nika do Skoly, jed-
nalo se vétSinou o hlavni vchod $koly nebo jiny ostatnimi Ziaky vyuZivany vstup.
Pachatele nevynakladaji Gsili jako napfiklad u majetkové trestné ¢innosti k proniknuti do
objektu jinymi cestami. Casto k tomu nemaji ani znalosti. Jako diilezité misto pro bezped-

nostni opatteni je tak vhodné zaméfit se na vchody do objektu.

Zajimavym zjiSténim je, ze mezi prvnimi obétmi nebyva zadna osoba, kterd ma na starost
bezpecnost (SBS) nebo kontrolu vstupu do Skoly. Odiivodnénim miiZe byt, Ze tato opatieni
nebyla viibec implementovana v dobé utoku, nebo se je podatilo ito¢nikovi obejit. VétSina
uto¢nikd byla aktivy Skoly, proto mohla zbrané bez problému pronést. Otdzkou zistavaji
utoky, u kterych uto¢nik vstupoval do Skoly jiz viditelné ozbrojeny a napiiklad v plynové

masce (zpusobuje podezieni).

Pro tyto utoky je charakteristické dlouhodobé planovani. Nejsou impulsivni, ale jsou ko-
necnym vysledkem rozumového procesu, tzv. o utoku uto¢nici dlouho premysleji a odhod-
lavaji se knému. V této planovaci fazi projevuji z4jem o utoky spachané
v minulosti, u kterych hledaji inspiraci v provedeni a odiivodnéni. Nejznaméj$im je mani-
fest publikovany uto¢niky z Columbine v roce 1999. Zejména skolni strelci maji tendenci
Cerpat inspiraci z téchto pfedchozich incidentli. Pied incidentem lze casto pozorovat
zmény v chovani pachatele. Vénuje se vice ¢innostem souvisejicich s provedenim pfipra-

vovaného utoku, napt. cviéné stfelbé. Pii komunikaci ¢asto mluvi o nasilnych tématech,
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zbranich nebo smrti. Miize i vyhrozovat okoli. M4-li uto¢nik pfistup ke stfelnym zbranim,
jsou pti utoku pouzity. Ve vétsing utokt byla zbran odcizena ptibuznym bez jejich védomi
(Winnenden, 2009). Pokud ttoc¢nik ke stielnym zbranim pfistup nemad, nejcastéji Sdhne po

dostupnych chladnych zbranich, jako jsou kuchyniské noze s dlouhou cepeli.

V priibéhu typického ttoku je utocnik oble¢en do tmavych barev a je osamoceny. Podle
motivu/cile utoku uto¢i jiz od vstupu do prostor Skoly, nebo utok iniciuje az u svého kon-
krétniho cile. Utoénik zpravidla nedé&la u obéti rozdil podle rasy nebo pohlavi. Casto je
utok doprovazen pokusem o zharsky Gtok pomoci pfedem piipravenych zapalnych latek
a zafizeni. Pokusy o zhéafstvi jsou vysoce rizikové i kviili provadénym opattenim pii napa-
deni Skoly (zabarikddované obéti neuniknou z budovy). Rukojmi jsou brany jen ziidka,
protoze utocnici nechtéji vyjednavat. Cilem je zabit co nejvice osob nezZ budou zasta-
veni. Casto jsou na sebevrazedné misi, a pokud nespachaji sebevrazdu svépomoci, jsou
usmrceni zasahujicimi bezpecnostnimi slozkami. S vétSim poctem obéti Gtoku také roste
Sance, Ze je utoCnik praveé na sebevrazedné misi a nepocitd, ze utok sdm prezije. V opac-
ném piipad¢ z mista ¢inu unikne a je dopaden pozdéji. Pouze jeden z Gto¢nikl pokracoval
v ndsili 1 po utoku ve Skole (Winnenden, 2009).

Na zéklad¢ vysledkll analyzy a znalosti detekce rizikového chovani Ize definovat jako

vvvvv

o v¢k 16 az 20 let;

* muz;

e inteligentni, introvert, nevyrazny;

e neuspésny, citi se Sikanovan, perzekuovan;

e socialné€ izolovany nebo pouze ¢len uzaviené skupiny;

e kladny vztah ke zbranim;

e kladny vztah k nasilnym video hram, videim, nasili celkov¢;
e je zakem Skoly;

e zijem o Utoky v minulosti;

e nelimitovany pfistup k internetu bez dozoru, na kterém travi mnoho €asu;

Ptipadu vylozené teroristickych utokli na zakladé ideologie/nabozenstvi na Skoly je
v Evropé minimum. Teroristé si stale vybiraji jiné cile jako vladni struktury nebo symbo-
lické cile. Jediny zkoumany piipad z Toulouse v roce 2012 byl pravé antisemitistickym

utokem v zdjmu radikélniho islamismu. Spéachany byl ,,osamocenym vlkem“(lone wolf
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attacker) zradikalizovanym pomoci dzihadistické propagandy. Z vySe popsanych znakl
typického vnitiniho to¢nika a jeho postupu pii utoku ve Skole, si nelze nevSimnout
podobnosti s charakteristikami pravé téchto ,,osamocenych vlki“ pfi utocich na jiné
cile. V soucasném protiteroristickém boji jsou tito Gtocnici nejvétsi vyzvou a zaroveil
nebezpecim, praveé diky svému osamoceni. Klasické rozkryvani siti teroristickych organi-
zaci je zastaralé a neucinné. Na cesté proti tomuto novému fenoménu by tak mohl pomoci

vyzkum a zkuSenosti prave s nasilnymi utoky na Skoléch a detekei rizikovych zaka.

5.5 Kategorizace ato¢niki

Na zéklad¢ provedené analyzy Ize uto¢niky rozdélit z hlediska toho, zda maji né¢jaké napo-
jeni na danou Skolu. V pfipadé, Ze jde o Zaka, pedagoga, nebo jiného zaméstnance Skoly,
1ze mluvit o vnitinim Gto¢nikovi. Pokud se jednd o pachatele, ktery nemé Zadné vazby na
danou Skolu a jako cil si ji vybral ndhodné nebo kvili jinym divodim (symbolika, misto,
specificka osoba ve Skole, atd.), jedna se o uto¢nika vnéjsiho. Tyto pojmy vyhazi s definice
vnitini a vnéjsi hrozby. Specifické postaveni maji v ramci tohoto rozdéleni naptiklad byva-
li Zaci, zaméstnanci, nebo rodi¢e soucasnych Zzakl. Tito zastupci tvofi tfeti skupinu
vné&jsich utocnikil s vazbou ke Skole. V nasledujicim textu jsou tyto pojmy spolecné s cha-

rakteristikou téchto skupin vice pfiblizené.

Vztah utocnika ke Skole

m Soudasny zak ®Byvaly zak = Blizk4 osoba zaka = Zadna spojitost

26%

53%
11%

10%

Obr. 12. Vztah utocnika ke skole [vlastni]
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V celkovém poctu utocnikd je nejCetnéjSim zak Skoly, na kterou byl spachan utok
(viz Obr. 12). Jedné se vyhradné o utoky na Skolach sekundarniho stupné (viz Obr. 10).
Tato kategorie vnitinich Gto¢nika zastava piiblizn€ polovinu vSech uto¢niki. V minulosti
nebyl nalezen ptipad, ve kterém by byl strijcem zavazného utoku na skolu zaméstnanec
Skoly. Druhé nejvétsi zastoupeni maji vnéjsi utocnici, u kterych nebylo zadné napojeni na
Skolu. Zbyl¢é dv¢ skupiny fazené do kategorie vnéjSich utoc¢niku s vazbou ke skole zastupu-

ji pomyslnou ¢tvrtinu celkového mnozstvi utocniki.

5.5.1 Vnitini utoénik

Nejcastéji zastoupeny vnitini utocnik predstavuje vnitini hrozbu a je paradoxné soucasné
i aktivem objektu. Jak bylo napsano vyse, ke §kole ma vazby, z kterych ¢asto plyne i motiv
¢inu. Motivaci jednotlivee byva Casto snaha o zviditelnéni se, pocit kiivdy a potieba po-
msty z ditvoda Sikany nebo nesouhlasu s rozhodnutimi Skoly/pedagogti vici nému. Tyto
motivy ve spojeni s duSevnimi poruchami, ¢i socialnimi defekty, vedou poté k nasilnym
¢inim. Jelikoz je ale dany jedinec v dennodennim kontaktu s ostatnimi aktivy Skoly, ma
Skola moznost toto potencionalné¢ nebezpecné chovani odhalit a poté zavcas eliminovat
hrozbu plsobenim na negativni vlivy (Sikana, domaci nésili, drogova problematika, psy-

chické problémy, apod.) pusobici na jedince a vedouci pozdéji k jeho radikalizaci.

Vnitini Gtoc¢nici jako aktiva Skoly mohou vyuZzit mnoha taktickych vyhod, které €ini pii-
padny utok ,,efektivnéjsi“. Velmi dobie totiz znaji mistni situaci, védi, kde a kdy mohou
utok provést, jaka jsou preventivni opatfeni a nacvi€ené reakce v ptipadé nasilného utoku
(zejména aktivni stielec). Zaroven maji volny pfistup a pohyb po prostorach skoly. Nejsou
tak limitovani ani v moznosti pronaseni zbrani, které lehce uschovaji v batohu. Ten je
nedilnou vybavou kazdého Z4ka a nebudi pozornost. Rozpoznatelnost jedince jako poten-

ciondlniho ttocnika se tak snizuje.

Ptikladem plného vyuziti téchto taktickych vyhod muze byt utok ve floridském Parklandu
(2018). Ackoliv byl Nikolas Cruz vyloucen z kazenskych divodi, byl schopny bez potizi
vstoupit do prostor Skoly ozbrojeny dlouhou palnou zbrani (Gto¢na puSka AR-15
s celkovou délkou pfiblizn€ 1 metr). Pred zahdjenim stfelby nejdiive pomoci dymovnice
vyvolal pozéarni poplach a naslednou evakuaci. Tim pfimél studenty a ucitele vyjit ze t¥id
na hlavni chodbu v ramci evakuace, kde poté zacal se stielbou. Jako student védél o proce-
dute ,,Jlock down* (improvizované uzamykani a barikddovani uvniti uceben) cvicené na

americkych skolach. Pokud by se mu nepodafilo obéti takto vylakat na chodbu, jen stézi by
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se dostaval ke svym obétem v zabarikddovanych ucebnach. [69] Ackoliv se tento utok stal
v USA, je vybornym ptikladem zneuziti znalosti pfedem nacvi¢enych postupt pro krizové

situace.

5.5.2 Vnéjsi utocnik

Tato skupina byva mezi uto¢niky zastoupena v piipad¢ Utokd na Skoly mnohem méné¢.
Utoénik si v tomto piipadé vybira §kolu z riiznych diivodi a se §kolou nema nic spoleéné-
ho. Jedna se tak o rozhodnuti jednotlivce, pfipadné organizace, postavené na neosobnich
divodech. Ze strany skoly se tak da utoku jen velice t€Zko aktivné pfedchazet a povinnost
v tomto ptipadé prechazi na bezpecnostni slozky statu, pfipadné v§eobecné na spolecnost,
aby hrozbu zavéas odhalila. Skola se tak mizZe branit pouze pasivné a odradit potencional-
niho Uto¢nika svou pfipravenosti. Pokud nemé uto¢nik vybranou Skolu ze specifického
Motivem zpravidla byva znovu kombinace duSevnich poruch, socidlnich defekti nebo po-
tteby se zviditelnit, protoze toky na skoly jsou jedny z nejcitlivéjSich a nejvice spolecen-
sky sledovanych. Této charakteristiky vS§ak mohou vyuzit i Gto¢nici z ideologickych divo-
dia. Motivem je poté zviditelnéni ideologie. Nejohrozenéjsi jsou v tomto ohledu skoly se
zvlastni symbolikou, proti niZ ideologie vystupuje. RozliSujeme tak nasilné/krimindlni tto-
ky a teroristické utoky. V prvnim ptipad¢ jde podobné jako u vnitfniho Uto¢nika pouze
o vztah mezi dvéma subjekty (stranami) a utok je primarné veden proti jednomu z nich
(Skole) a jeho aktiviim. U teroristickych ttokt je Skola jen prostfedkem k dosazeni jinych

cilt, které nejsou piimo spojené s danym subjektem a jeho aktivy (viz Obr. 13).

Nasilny/kriminalni utok Terristicky utok
utoénik subjekt
utok
utocénik cil utoku
. ltok /

{ ] /'spojitost
G - I,

cil utoku

Obr. 13. Rozdil mezi nasilnymi/kriminalnimi a teroristickymi utoky [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 60

Pro vnégjsiho uto¢nika je typické, Ze neni seznamen s reZimem a prostorovym uspotfadanim
Skolnich prostor. Vstup do téchto prostor je mu odepien nebo ztizen. Prichazi tak o taktické
vyhody, které musi dohdnét ziskavanim informaci a planovanim utoku. Pfi tomto planova-

ni na sebe v§ak mlize upozornit své okoli a bezpecnostni slozky statu.

5.5.3 Vnéjsi atoc¢nik s vazbou ke §kole

Do této skupiny utoc¢nikl spadaji osoby, které byly v minulosti sami aktivy Skoly, nebo
v soucasné dobé¢ jsou v kontaktu se Skolou prostfednictvim tfeti osoby, jenz je aktivem
Skoly. Nejcastéji se tak jednad o byvalé zdky a zaméstnance Skoly, nebo piibuzné zaki.
Motiv utoku je proto osobni a souvisi s minulosti osoby na skole nebo jejiho nesouhlasu
pusobeni proti dané tieti osob¢ (nastvany rodié, viz ptipad stfelby v Brn€ bod 5.2.2). Tito
uto¢nici nespadaji do piedchozich dvou skupin, protoze nespliuji vzdy alespoil jednu
z hlavnich charakteristik dané skupiny. Vné&jSiho uto¢nika s vazbou ke Skole 1ze zaradit
pomysin¢ mezi vnitinitho a vnéjsiho tto¢nika, protoze splituji ¢ast z atributii obou skupin

(viz Obr. 14).

Vnéjsi

utoénik

Obr. 14. Razeni kategorit iitocnikii [vlastni]

Naptiklad ackoliv znaji Skolni prostory a rezim Skoly, mohou byt tyto znalosti neaktualni
(probéhlé zmény od opusténi Skoly) nebo nelplné (informace ziskané prostfednictvim tieti
osoby), dale nemaji pti uplatnéni kontroly vstupu volny ptistup do prostor skoly bez ove-
feného diivodu (plati i pro rodiée). Skola a jeji aktiva nemusi mit touto potencionalné rizi-
kovou osobou zadny kontakt, a tak podobné jako u vné¢jSiho uto¢nika, nemtize aktivné

pfedchazet jeho hrozbé.
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5.6 Shrnuti

V Ceské republice se od roku 2014 do roku 2018 nestal zadny zavazny incident. Typické je
pouzivani chladnych zbrani, a to zejména nozi. Komparaci vybranych utokt byl zjistén
v CR zvyseny podet Gtokd vnitinich Gtoéniku na zékladé osobnich motivil, oproti utoktim
v ostatnich evropskych zemich, kde jsou pachané proti ndhodnym obétem. Jiny zasadni
rozdil nebyl zjistén. Tento vysledek vSak muaze byt vysoce ovlivnén malym

vzorkem utoku.

Cilem analyzy bylo identifikovat nejpravdépodobnéjsi znaky a postup pachatele. Byl tak
ur¢en modus operandi typického utoku proti ndhodné vybranym obétem spolecné se znaky
typického vnitiniho Uto¢nika. Tyto vysledky by mély pomoci v hledani a zlepSovani bez-

pecnostnich opatfeni.

Nejefektivnéjsim zptasobem utoku podle vysledkd analyzy je bezesporu pouziti stielné
zbran¢. Jednoduché osvojenti si stielby v kombinaci s velkou pravdépodobnosti uspésného
provedeni utoku stavi tento typ Gtoku do poptedi. Kviili omezenému piistupu (cena a nizky

vek) se ke zbranim dostavaji tocnici jen s obtizemi, nej€astéji odcizenim od piibuznych.

Pachatelé téchto nésilnych ¢inti na Skolach maji také velmi podobné znaky jako ,,osaméli
vlci®. Této podobnosti Ize vyuzit pti vyzkumu tohoto fenoménu teroristickych utokti po-

sledni doby.

Zavé&rem kapitoly jsou definovany tfi nové kategorie uto¢nikti. Ditvodem je snadnéjsi defi-
nice a charakteristika kazdé z nich. Ugelem je tak vyuzit t&chto specifik pii aplikovani
bezpecnostnich opatfeni. Nej€astéjSim typem utocnika je podle zavéri analyzy vnitini
utoénik (zak), a to vyhradné na Skolach sekunddrniho vzdélavaciho stupné. Teroristické

utoky se Skolam v Evropé bez symboliky stale vyhybaji.
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6 VYBRANE SOUCASNE BEZPECNOSTNI OPATRENI
POUZIVANE V PROSTREDI SKOL

Nasledujici opatfeni jsou pouzivand za ucelem zajisténi ochrany Skol. Jedna se o zastupce
systému technické ochrany, fyzické ostrahy a rezimovych opatfeni. Tato opatifeni smétuji
predevsim k zajisténi fyzické bezpecnosti zakl proti nasilnym hrozbam. Jejich funkce vSak

muze byt viceucelova (proti béznym kriminalnim hrozbam, vandalismus apod.).
Opatfeni jsou vybrana na zaklad¢:

e dostupné literatury a dokumentts CSI,

e metodicka doporugeni a normy (minimalni standart bezpe¢nosti, CSN 73 4400),
e osobnich zkuSenosti z praxe,

e osobnich navstév skol

e 7znalosti ze studia.

Zakladnim principem je zamezeni ptistupu nezddoucich osob do objektu Skoly. VétSina
opatieni se tak soustfed’'uje na snizeni dostupnosti prostorti Skoly nebo alespoii detekci
praniku pachatele do nich. Mohou tak byt aktiva v€as varovana. Pro tyto ucely je vyuziva-
no prostorovych, technickych a rezimovych opatfeni. Standard, ke kterému sméfuji je
uréen Minimalnim standardem bezpecnosti. DilezZity je spravny proces identifikace osob

a jejich pfipadna selekce.
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Tab. 7. Bez. opatieni vyuzivana na Skolach cast 1 [23][70]

Noseni viditelné umisténych visacek, identifika¢nich karet

Vyhody e Snadnd identifikace osob s opravnénim a bez opravnéni vstupu

Nevyhody | ¢ Casté zapominani
e Pii odcizeni lze zneuzit ke vstupu do objektu
e Musi kontrolovat povéfend osoba (lidské selhani)

e Neucinné proti vnitinim Gtocnikiim

Elektromagnetické zamky dveri otevirané vzdalené- zvonek, zvonek s integrovanou

kamerou

Vyhody e Lehce implementovatelné

Nevyhody | ¢ Umoznuje vmiseni mezi pravé prochazejici osoby s opravnénim vstupu
e Nejasna identifikace osoby a jejiho ucelu navstévy
e Umoznuje pfidrZzovani dveii

e Neucinné proti vnitinim Gtocnikiim

Elektromagnetické zamky dveri otevirané ¢ipy, RFID kartami apod.

Vyhody e Lehce implementovatelné

e MozZnost zamezeni vstupu vybrané osobé

Nevyhody | ¢ Umoznuje vmiseni mezi pravé prochazejici osoby s opravnénim vstupu
e Neucinné proti vnitinim uto¢nikim

e Nutnost vybaveni vSech opravnénych osob vstupnimi prostredky

e Pfi odcizeni vstupniho prosttedku se dostane kdokoliv dovnitf objektu
e Umoznuje ptidrZzovani dveti

e Netcinné proti vnitinim uto¢niklim
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Tab. 8. Bez. opatieni vyuzivana na Skolach cast 2 [70]
Turnikety
Vyhody e Neumoznuji vmiseni pii vstupu
e Moznost napojeni na dochazkovy systém zakl a zaméstnanct
Nevyhody | ¢ Dostate¢né prostory

e Zpomaleni vstupu (problematické rano)

e Neucinné proti vnitinim uto¢nikim

e Nutnost vybaveni v§ech opravnénych osob vstupnimi prostiedky

e Pii odcizeni vstupniho prostfedku se dostane kdokoliv dovnitt objektu

e Neucinné proti vnitinim uto¢niktim

Fyzicka ostraha vstupu (vratny, hlidac)

Vyhody e Neda se obejit
e Schopny fesit navstév
Nevyhody | ¢ Neucinny proti vnitinim uto¢nikiim
e Nutnost kvalifikace pro bezpecnostni ¢innosti, provadét Skoleni
e Pravidelné néklady
e Prostor pro lidské selhdni
Anonymni schranka, schranka duvéry
Vyhody e Upozornéni na skryté problémy, rizikové jedince (vnitini uto¢nik)
Nevyhody | ¢ Zavislé na vyuzivani zaky

e MozZnost zneuziti (faleSné obvinéni)
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Tab. 9. Bez. opatieni vyuzivana na Skolach cast 3 [70][71][72]

MF¥rize na okna

Vyhody e ZvySend mechanicka odolnost (znemoznéni praniku)
e Redukuji riziko lidského selhani (zapomenuté oteviené okno)
Nevyhody | ¢ Znemoziuji vyuZiti oken jako improvizovanych vychodu

Bezpecnostni folie na okna

Vyhody e ZvySend mechanicka odolnost (ztizeni pruniku)
e Okna lIze stale pouZit jako improvizovany tnikovy vychod
Nevyhody | ¢ Nelze instalovat na vSechna okna

Uprava okoli (vegetace, osvétleni apod.)

Vyhody e Ptirozeny dohled nad okolim objektu
e Znesnadnuje ukryvani potencionalnich pachateld
e (dhalitelnost incidentl

Nevyhody | ¢ Nutné pravidelné udrzovat

Nemusi byt majetkem Skoly (nutna dohoda s majitelem)

Umoznuje odpozorovani reZimu ve Skole

Zabrany proti vozidlim (proti najizdéni)

Vyhody

Zvyseni ochrany ptistupovych cest a vchodu do skoly

Nevyhody

Komplikace zasobovani skoly, snizeni dostupnosti

Komplikuji ptipadny zasah 1ZS

Kamerovy systém

Vyhody e Umoznuje dohled nad vybranymi misty v redlném case
e Vyuzit k lokalizaci uto¢nika/pachatele v prostorach Skoly
Nevyhody | ¢ N¢kdo musi neustale sledovat vystup (z pohledu nasilnych utoku neni

zaznam zpétné dllezity, Zivoty a zdravi uz neochrani)
Néklady na zavedeni systému

Nutnost dodrzovat zékon 101/2000 Sb., o ochrané osobnich tdajt
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Tab. 10. Bez. opatreni vyuzivand na skoldach cast 4 [vlastni]

Detektory pohybu, PIR detektor

Vyhody e Varovani priniku do zastfezenych prostor

Nevyhody | ¢ Funkéni pouze v zasttezenych prostorech (zpravidla vyuzivano pouze v

no¢nim rezimu)

Improvizované uzamceni a zabarikddovani, procedura Lock down

Vyhody ¢ Snadno nacvicitelné 1 pro nejmladsi zaky
e Rychlé provedeni
e Zdrzeni Gto¢nika do ptichodu pomoci

e Usnadnéni zédsahu PCR proti uto¢nikovi

Nevyhody | ¢ Utoénik se mtize dostat k univerzalnimu kli¢i (barikadovani vstupu)

e Pfi pozéru jsou osoby uvéznény uvniti objektu

Varovani rozhlasem

Vyhody e Spolehlivé doruci zpravu (je ve vétsiné vyuzivanych prostor skoly)
e Jiz zavedené

e Zpusob vyhlaSeni poplachu

Nevyhody | ¢ Informace se dostava ke vSem, i k Gito¢nikovi- mozné zpuisobeni paniky

e Zpomalené (varovani jde pies prostiednika obsluhujiciho rozhlas)

6.1 Shrnuti

Skoly se v soucasné dob& zaméfuji na zabezpedeni vstupu, omezujici p¥istup nezadoucich
osob do objektu. Nefesi uz vSak moznost, kdy ma utocnik vstupu do Skolnich prostor
opravnéni. Ze zavera analyzy vSak jasné vyplyva, ze vice nez polovina (viz Obr. 12) utoka
na Skolach byla spachand wvnitinim uto¢nikem. Bezpecnostni opatfeni vyuzivana
v soucasnosti na vstupu jsou tak netcinnd, at’ jsou vyuzivané jednoduché visacky nebo

sofistikované a nakladné turnikety.
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7 NAVRH LOW-COST BEZPECNOSTNICH OPATRENI

Vyrazného zkvalitnéni bezpecnosti Ize dosdhnout i s nizkymi naklady. Technické pro-
sttedky jsou samoziejmé vhodnym doplnénim, avSak vzdy je zdsadni spravné nastaveni
a dodrzovani stanoveného rezimu. Pfi ndvstéve skol jsem byl svédkem poruSovani jednot-
livych rezimovych opatfeni, ¢imz byla zptisobena i nefunkénost nakladnych technickych
prostiedkli. Prvnim krokem ke zvySeni bezpecnosti na Skolach, a celkové vSech mékkych
cili, je disledné dodrzovani nastavenych rezimovych opatteni. Jakakoliv dalsi opatieni
jsou jinak neucinnd. Proto je dilezité pracovat i na disciplin€, védomostech, a motivaci

(odpovédnosti) u celé skolni komunity, od zakt, rodi¢t az po zaméstnance.

Navrhovand opatteni vyzaduji de facto pouze vuli vedeni Skoly se problémem skutecné
zabyvat. VZdyt jiz samotnd viditelna snaha bezpe¢nost fesit, mizZe potencialniho Gto¢nika
odradit. Navrhovana opatfeni jsou primarné navrzena k ochrané pred ndsilnymi utoky.
Nicmén¢ mohou navic slouzit i v ptfipadé jinych typtt MU nebo jejich prevenci. Ackoliv
opatieni sméfuji predevSim k zajisténi fyzické bezpecnosti zaki, maji na zfeteli rovnéz
psychické bezpeci zaki, a proto opatieni nesmi snizovat psychické bezpeci a komfort zaka,

tim Ze je budou strasit nebo udrzovat v pocitu nebezpeci.
Opatieni Ize rozdélit do péti kategorii podle principu, na ktery cili:

e odstraseni utoCnika,

e vcasna detekce utoku,
e vcasné varovani,

e reakce pfi Utoku,

e zmirnéni dopadu po utoku.

Navrhovana opatfeni jsou tak dohromady co nejvice komplexni a vénuji se vSem zming-
nym kategoriim opatfeni. Tim je zajiSt€na co nejvyssi ucinnost, pokud nékteré z opatieni

selze.

7.1 Prevence a odstraseni utoc¢nika

Tak jako ostatni, 1 preventivni opatfeni jsou ovliviiovdna ménicim se okolim. Aby mohla
byt preventivni opatfeni spolehlivd dlouhodobé, je potifeba se jim pravidelné vénovat
a aktualizovat je. Mezi zaméstnanci Skoly proto urcete odpovédnou osobu za bezpecnost.
Dokud nebude urcena konkrétni osoba (a nikoliv pouze formaln¢), je téméf nemozné bez-

pecnostni opatieni zavést a udrZzovat aktualni. Tato osoba by méla na starosti kromé pre-
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vence i piipadné krizové fizeni pii utoku s cilem jejiho vyfeSeni v sou¢innosti s PCR a né-
sledné k zmirnéni dopadu utoku. V kompetenci by tak nechybéla spoluprace se slozkami
IZS. Hlavni néaplni této povéiené osoby ale ziistavd kontinudlné udrzovat bezpecnostni
systém v standardu stanoveném na zaklad¢ bezpecnostniho auditu. Tohoto cile dosahuje
kontrolou dodrzovani nastavenych opatieni a procesti vSemi aktivy Skoly. Jak bylo zmin¢-
no v uvodu kapitoly, je dilezité u zaméstnancli neustale obnovovat motivaci. Bezpe¢nost
nesmi byt zaménéna za pohodlnost. Spole¢né s motivaci jde ruku v ruce i1 vzdélavani. To
povéiena osoba piipravuje pro ostatni aktiva ve spolupraci s partnery (IZS). Cely proces je
tak systematicky provadény jednou odpovédnou osobou. Kritické je vSak zvolit spravnou
osobu. Ta by méla o oblast bezpecnosti sama projevovat zajem. Je tézké motivovat ostatni
v néfem, Cemu sami neveéiime a délame z donuceni. Idedlnimi adepty jsou zastupci feditele
(vyssi pozice pfidava autoritu). Subjektivné jsou vhodni také pedagogové vyucujici télo-
cvik, ktefi maji Casto idealni osobnostni piedpoklady (smysl pro disciplinu, pfirozeny re-
spekt apod.). Jako nevyhodu lze vnimat ¢asovou naro¢nost téchto ¢innosti, které¢ by mohly
zaméstnance omezovat v jeho primarni néplni prace. Vhodné je tuto osobu odménit na

zaklad¢ dosazenych vysledkl (osobni ohodnocenti).

Zvysena rizika pro Skoly plynou ze shromazd’'ovani, které je typické pro otevirani skoly.
Protoze valna vétSina zakt,, mnohdy i v doprovodu rodi¢ti spéchajicich do prace, se snazi
dostat do Skoly v kratkém intervalu v rozmezi 7:40 az 7:55 a vytvaii tak neptehlednou si-
tuaci. Této situace mize vyuzit tocnik k infiltraci, nebo utoku pfimo na toto shroméazdéni.
n¢ chodil do Skoly vic jak ptl hodiny pfedem), by mohlo jako preventivni opatfeni pomoci
dlouhodobé upraveni rozvrhii, tak aby zacinaly rizné tfidy nebo ro¢niky v jiné hodiny.
Toto rozlozeni do vétSiho intervalu odleh¢i osobdm vykonévajicim kontrolu vstupu
a umozni jim ji tak délat mnohem dikladnéji. Pokud Skola vlastni turnikety, miiZze opatieni
redukovat tvofeni front u nich. Nevyhodou je organizac¢ni naro¢nost tohoto opatieni, které

limituje jeho provedeni.

Mezi odstraSeni potencionalniho uto¢nika lze zaradit, jak bylo zminéno vySe, samotnou
viditelnou snahu bezpecnost feSit. Efekt je mozné zvysit vhodnou propagaci tohoto usili,
avSak nesmi byt vyzrazené detaily o aplikovanych opatfenich a nastavenych bezpecnost-
nich procesech. Vyhodou jsou jednozna¢né nulové naklady a zvySeni PR (public relations)
Skoly. Nevyhodou je, ze si této snahy uto¢nik nemusi i tak vSimnout, protoze mine jeho

socialni bublinu. Souc€asné toto zastraSovani puisobi na kazdého jinak.
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Dulezity vliv na prevenci ma i zapojeni rodici jakozto dulezité soucasti Skolni komunity.
Nékteré opatfeni se jich tykaji v praxi. Naptiklad uz nemohou do Skoly chodit kdykoliv
chtéji. Pti lepsi komunikaci tak pochopi potiebu opatieni, kterd se jim mohou zdat jinak
omezujici a zbyte¢nd. Pfirozené pak budou pfi jejich uplatiiovani spolupracovat a ¢asem je
brat jako standard. Na ptipadné nedodrzovani potom mohou sami upozoriovat.

Toto prezentovani a poskytovani informaci vSak musi byt promyslené. Informujte je
pouze o divodech zavadénych opatieni, nikoliv o jejich ucelu a zplisobu fungovani.
Podobny princip je potieba aplikovat i u bezpecnostniho vzdélavani a cviceni zaki. Je da-
lezité rozliSovat informace, které jsou nutné pro krizovou piipravenost a informace o bez-
pecnostnich opatienich, které maji zabranit jejich vzniku. Kvili zvySenému riziku utoku
vnitiniho Utoc¢nika je potieba jakékoliv detaily o provadénych opatienich povazovat za
citlivé (zneuzitelné). Detaily by mély byt predavany pouze jako instrukce v ptipadé nastalé
MU. Zejména neni vhodné informovat jakkoliv o pouzivanych policejnich postupech pfi
zasahu.

Zapojeni rodi¢l a zvySovani jejich povédomi je vhodné také vyuzit ke sniZeni rizika utoku
aktivniho stfelce z fad studenti (jejich déti). Podle vysledkl provedené analyzy jsou stiel-
né zbrang jednoznaéné nejrizikovéjsi (praimérné 7,3 obéti na Gtok a z toho polovina jsou
umrti). K stfelnym zbranim vSak nemd vétSina legalni piistup (nizky ve&k, vysoka cena,
zbrojni pritkaz). Castou cestou opatieni si zbrané pfi itocich v zahraniéi je odcizeni legalné
vlastnéné zbran€ nékterym z blizkych piibuznych bez jejich védomi. Ackoliv nebyl
v minulosti spachan v CR zadny tutok Zéka stielnou zbrani, je vhodné v ramci zapojovéni
rodici do bezpe€nosti Skoly vyuzit tuto pfilezitost. Staci Setrnou cestou apelo-
vat/pfipomenout, aby hlavné vlastnici legalné drzenych zbrani dikladné zabezpecili pti-
stup k nim, 1 proti vlastnim détem. Minimalizuje se tak jesté vice pravdépodobnost jejich
pouziti ve Skolach, snizenim jejich dostupnosti. Vhodné je také vyuZit argument, ze mohou
byt jako vlastnici zbrané trestné odpovédni, v piipad€ zneuZiti jejich zbrané (nezabezpece-

né ulozeni).

7.2 Detekce utoku

Detekce utoku jesté pfed samotnou iniciaci utoku je velice problematickd. Pokud nema
Gtoénik viditelné drZenou zbrai, je v zasadé nemozné odhadnout jeho umysly. Casto,
1 kdyZ prochézi s potencionalni zbrani vstupem, tak nemusi vzbuzovat v ostatnich pode-

zfeni, natoZz aby byl zastaven. Teoreticky muze byt z definice zbrané pouzito cokoliv
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(softballova palka, kladivo, sklenénéd ladhev). Typickym ptikladem je utok ve Svédském
mésté Trollhéttan rozebrany v analyze ttokd. Utoénik proel do prostor §koly a pohyboval
se v nich s viditeln¢ drzenym mecem bez toho, aby to v nékom vzbudilo obavy (zaci se
s nim fotografovali, viz Obr. 6). Uritym opatienim je tedy prirozena podeziravost a opa-

trnost vii¢i podezielym osobam a tomu co mohou nést/skryvat.

Pti detekci zalezi na kategorii uto¢nika. Vnitini ato¢nik bude zpravidla detekovan jinymi
zpusoby nez ten vngjSi. Napfiklad vnitini tUtoCnici maji moznost zbran pronést
v nekontrolovaném batohu. Proto je potieba tyto uto¢niky detekovat spiSe na zakladé cho-
vani, nez pfitomnosti zbrané pti vstupu do objektu jako u vnéjsich uto¢nikd. Navrhovana
opatfeni se vénuji detekci vnitinich uto¢nikt, které nezadrzi standardné pouzivané opatieni
na vstupu. Déle pak detekei ttocnikli vnéjSich s vazbou na Skolu, u kterych je ptedpoklad,

ze by mohli zneuzit neddvné pisobeni na Skole (byvali Zaci).

Prvnim opatfenim je tak umisténi pedagoga na vstupu $koly p¥i jejim otevirani. Uce-
lem je selekce zakt skoly od ostatnich osob zvnéjsku. Opatieni je sméfovano zejména proti
byvalym zakam Skoly, ktefi se dle vysledki analyzy stavaji Casto striijci utokl s nejvétsim
poctem obéti. Diky svému stile zapadajicimu vzhledu a znalostem o rezimovych opatte-
nich tak mohou snadno proniknout bez povsimnuti do prostor Skoly spole¢né s ostatnimi
zéky a nevzbudit podezieni nebo zajem. Ucitelé si na rozdil od vratnych a bezpe¢nostnich
pracovnikl zpravidla pamatuji své zZaky, a to 1 ty byvalé (zejména ty vyloucené). Jejich
pfitomnost tak mtze v ucitelich snadno vzbudit zdjem nebo podezieni- ,,Co tu d€la matu-
rant z minulého roku?*. Opatieni je vhodné pravée u sttednich Skol, kterym hrozi na zaklad¢
vysledkl analyzy nejvétsi riziko utokt byvalych zaki. Vyhodou je jednoducha aplikace
opatfeni a vyuziti souCasnych personalnich zdroji. Nevyhodou je netinnost opatfeni pii
vyuziti novych pedagogti, ktefi neznaji dobte byvalé ani soucasné zéky. Dale snizena ucin-

nost na velkych Skolach, kde je vétsi mnoZzstvi zakd.

Jak bylo zminéno vySe, u vnitinich Gto€nikil 1ze detekovat predev§im podezielé chovani.
Protoze jsou Zaci v pravidelném kontaktu se spoluzdky a pedagogy, 1ze na nich sledovat
zménu. U zaka, ktefi spachali utok na $kolu v minulosti, si okoli v§imlo zmény v chovéani
pfed spachanim incidentu. Na tyto naznaky by méli byt pedagogové vyskoleni v detekci
rizikového chovani, aby je byli schopni v¢as rozeznat a feSit s vychovnym poradcem, pfi-
padné psychologem. Vzdélani pedagogl v této detekci by mohlo byt v budoucnu zajisto-
vano uz na vysokych skolach poskytujicich pedagogické vzdelavani. Nejvhodnéjsi by bylo

tomuto tématu vénovat samostatny predmét. Nevyhodou opatifeni je zavislost na



UTB ve Zliné, Fakulta aplikované informatiky 71

subjektivnim pohledu pii hodnoceni chovani ostatnich. O to vice je dilezité dat pedago-
glim vzdélani v tomto sméru. Rict jim &eho piesné si maji viimat a kdy. Charakteristické

znaky pro vnitiniho uto¢nika jsou popsany v zavéru provedené analyzy.

Z vysledkli analyzy utok bylo mimo jiné zjisténo, ze se utoCnici svymi plany nebo
alespont se sympatiemi k nésili chlubily na internetu, nejCastéji socidlnich sitich, forech
nebo YouTube. Neni vSak v silach Skoly vSechny své zaky sledovat. Je tak nutné neustale
apelovat na samotné zaky, aby sledovali déni ve svém okoli a nebyli k nému lhostejni.
Je 1 jejich odpovédnosti na takovéto chovani, v ptipadé divodného podezieni, upozornit
a to nejen ted ve vztahu ke Skole, ale do budoucna celkové. Za timto uc¢elem mohou
podezielé prispévky na socidlnich sitich nahlaSovat spravci nebo i ucitelim stejné jako
jakékoliv jiné podezrielé chovani. Pak uz je na nich, aby navrh nepodcenili a zabyvali se
jim. Nasledné spravné posouzeni zlstava nevyhodou a slabinou tohoto opatfeni, stejné tak
jako u detekce rizikového chovani. Dilezité je ptistupovat a prezentovat toto nahlasovani

ne jako ,,udavacstvi®, ale jako odpovédnost jednotlivce za sebe i ostatni.

7.3 VeéEasné varovani

Poté co je utocnik a jeho umysl detekovan, je potieba tuto informaci predat dal. Informace
o misté utoku, zaznamenanych zbranich, popisu utocnika, pfipadné instrukce apod. se musi
dostat co nejdiive a spolehlivé ke vSem cilenym osobam, které poté provadéji dalsi kroky
po vyhodnoceni nastalé situace (kazda MU je jina a je potieba se ji do jisté miry pfizpl-
sobit). Diky v€asnému varovani maji vice moznosti reakce. Maji tak Cas na uték, ukryti
nebo piipraveni piekazek, které zpomali nebo zastavi Gtoénika. Utoénik tak nemiize své
obéti prekvapit a potfebuje vice ¢asu k dostani se k svému cili. V¢asné varovani ma tak

kladny dopad na pocet obéti Gitoku.

Zaroven je potteba, aby informace o hrozicim nebezpe¢i ztistala pouze u vybranych
osob, které¢ védi jak dale postupovat. Jistou taktickou vyhodu mutze poskytnout 1 fakt, ze
uto¢nik nezaznamend vyhldseni poplachu. Ten ho mize pfimét k rychlejSimu postupu,
zejména pokud se snazil diive dostat co nejblize k obétem nepozorovan. Pokud si nebude
védom poplachu, je vys§i pravdépodobnost, ze bude postupovat k piipadnym obétem
pomaleji (opatrnéji), ty budou mit vice ¢asu se na n¢j ptipravit. Druhym divodem k utajeni
je nevyvolani paniky mezi zdky. Ta vede Casto k nekoordinovanému a neraciondlnimu

chovani. Z tohoto diivodu by se informace meéla dostat pouze k zaméstnanctiim skoly.
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Jednou z moznosti provedeni, kterou ma k dispozici kazda Skola, je pouZiti jiz instalova-
nych rozhlasi ke sdileni tajnych signalii. Rozhlasy jsou zpravidla pfitomné ve vSech
prostorach skoly. Vyhodou je tak spolehlivé doruceni informace vSem. Aby informace
o nebezpeci v predavané zprave, ktera je jinak veifejna, zlstala utajena, je potfeba piedem
definovat kody. Kazdy kod bude predstavovat jednu ze situaci, které mohou nastat. Kody
budou na prvni pohled stejné jako obycejné informativni hlaseni, napf.: ,,Prosime vSechny
vyucujici, aby zkontrolovali uzavieni oken, kviili blizici se bouice®. Pro zasvécené osoby
bude znamenat pokyn k uzavieni vSech zaki v uCebnach a ptipadné zabarikadovani se.
Nevyhodou je vyuzivani predem definované palety kodu, které nemusi obsahnout zrovna
nastalou situaci. Déle fakt, Ze tato informace musi byt vyhlasena ze vstupu rozhlasu, a to

celé sdileni zadsadné zpomaluje, tzv. varovani jde pfes prosttednika obsluhujiciho rozhlas.

Utinnost proto neni tak vysoka jako u vyuziti modernich komunikaénich systému na mo-
bilnich platformach, které miize mit kazdy u sebe. V dnesni dob¢ jsou tzv. chytré telefony
vSeobecné dostupné spolecné s neustalym piipojenim k internetu. Jako opatfeni k rychlému
Sifeni informaci se nabizi vyuZziti komunikacnich aplikaci (messengery) umoziujicich
skupinovou komunikaci, jako napt. WhatsApp, Viber, Facebook Messenger. Zde by poté
mohli rychle §ifit potiebné informace v pripad¢ jakéhokoliv nebezpeci a MU. Tato skupina
a komunikace v ni se musi fidit pfisnymi pravidly. Neni zde moZné¢ teSit provozni zélezi-
tosti. Aplikace v dneSni dobé€ také Casto umoznuji sdileni polohy. Tyto aplikace je mozné
snadno nahradit i hromadnymi SMS zpravami. Vyhodou je tak rychlé a snadné predani
informaci a nendro¢na aplikace tohoto opatfeni, spolecné se snadnou udrzbou. Nevyhodou
je neustala nutnost mit zafizeni pii sob¢€ 1 pfi vyuce, tak aby se varovani k osob¢ dostalo.
Zatizeni zaroven musi mit neustale pfipojeni k internetu. Lze ale snadno vyfteSit Wi-Fi
routery po Skole. Nevyhodou miiZze byt i mald vyuZitelnost téchto novych technologii star-

$imi generacemi pedagogli nebo nezahrnuti ndhlych kratkodobych zaskoki do skupiny.

Do budoucna by bylo vhodné vyvinout samostatnou aplikaci za timto ucelem. Nova speci-
alizovana aplikace by propojovala uzavienou skupinu osob. V té by byli zaméstnanci da-
né Skoly a ptipadné slozky IZS. Implementovano by bylo pomysIné ,tisnové tlacitko*
(emergency button) umoznujici rychlé vyhlaseni poplachu spolecné se sdilenim polohy,
pfipadné zapnuti odposlechu zatfizeni (moZny zdroj informaci z mista udalosti pro IZS po-
kud postizena osoba nemuze mluvit). Samoziejmosti je moznost komunikace textovymi
zpravami a audio nahravkami stejné jako u jinych komunikacnich aplikaci. V piipadé vy-

vinuti a provozovani aplikace MSMT, by mohla byt poté aplikace poskytovana §kolam
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jako hotovy t¢inny nastroj pro zvyseni bezpecnosti Skol, misto pouze metodik a doporuce-
ni. Naklady na vyvoj by se tak mohli pomysIné rozd¢lit mezi pouzivané Skoly a proto lze
opatfeni pocitat mezi ty s minimalnimi naklady. Nutné je pocitat i s naklady na provoz

servert, které muze extern¢ zajistovat MSMT.

K zajisténi fungujici komunikace je potieba také definovat komunikaéni matice. Toto
opatieni nelze zkopirovat jen tak pies Sablonu a aplikovat na kazdou Skolu. Aby komuni-
kacni matice byli funk¢ni, musi si je kazda Skola vytvofit na miru v zavislosti na vlastni
struktufe, mnozstvi zaméstnancu, vnitini kultufe a komunika¢nich moznostech. V zasadé
se jedna o zakladni zamysleni se nad otazkou: ,,Kdyz se stane situace X, kdo, koho, jakou
formou, v jakém casovém horizontu informuje?. Tyto procesy tak urc¢i zodpovédnost
a zajisti ptrehlednost (spolehlivost) Sifeni informaci na sprdvnd mista. Na ptikladu
z modelové situace si lze tento princip ukézat. Pokud pedagog kratkodobé€ pozoruje pode-
zielé chovani u svého zdka (neomluvena absence, podlitiny, zhorSené znamky apod.)
a pojme podezieni na Sikanu nebo domaci nasili, ma povinnost do druhého dne osobné toto
podezieni probrat sk tomu uréenym Skolnim metodikem prevence. Vychovny poradce
poté podnét fesi dle svych stanovenych postupli. Soucasné ma ale ucitel podle komunikac-
ni matice povinnost informovat elektronickou postou zéstupce feditele (v tomto piipadé

odpovédny za bezpecnost na skole), ktery tak na dalsi pribéh mtize dohlizet.

Vyhodou pouziti téchto matici je nastaveni jasnych postupli, které mohou zaméstnanci
jednoduse nésledovat v kazdodennich preventivnich, ale i krizovych tikonech. Pomahaji
snizovat riziko lidského selhdni. Komunika¢ni matice by tak méli byt specifikované
ve smérnicich a pravidelné v daném intervalu revidované osobou odpovédnou za bezpec-

nost (aktualizace vazeb, kontaktnich udaji, jmen apod.).

7.4 Reakce pri ttoku

Kromé pouzivané metody improvizovaného uzamceni a zabarikddovani v ucebnach je
vhodné vyuzit také jinych principt ,,ute¢, schovej se, bojuj (run, hide, fight). Zaci sekun-
darniho vzdélavaciho stupné by méli byt natolik mentalné 1 fyzicky vyspéli, aby byli
schopni aplikovat tyto principy, véetné posledniho ,,bojuj“. Dilezité je vyuzit momentu
piekvapeni, pocetni prevahy a dostupnych prosttedki k zesileni utoku. VSechny tyto prin-
cipy a metody by méli byt Zaklim a zaméstnancim Skoly pfedany v ucelené formé. Jako
opatfeni je tedy vhodné jednou rocné usporadat Bezpecnostni den (branny vycvik).

Uvodem by probéhla spole¢na piednaska v aule nebo t&locviéné. Nésledné by mohli pro-
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béhnout nazorné ukazky a praktické zkouSky. VSechno ve stylu ,Skola hrou“, aby
v Ucastnicich vzbudila z4jem o vlastni bezpecnost a naopak je nedemotivovala. Pokud by si
méli Zaci moznost tyto techniky na vlastni kizi vyzkouset, mélo by to urcité pozitivni vliv
na schopnost reakce v realné situaci nejen ve Skole. VSeobecné prospésné muze byt také
nacvicovani zakladni prvni pomoci, ktera je hlavnim opatienim zmirnéni dopadu utoku

(snizeni poctu usmrcenych obéti).

Tyto dny by méli byt organizované ve spolupraci s institucemi, které maji prevenci a bez-
pecnostni problematiku na starosti (viz kapitola 4). Zaroven maji v personalnich kapacitach
pro tyto ucely zkusené pracovniky, jmenovité tak jde o PCR, HZS, Méstskou policii,
Asociaci bezpe¢na $kola, nebo Armadu Ceské republiky (projekt POKOS). Pro tyto insti-
tuce samotné budou tyto dny vyhodné kviili moznosti vice do problematiky zabezpeceni
Skol proniknout a ziskat zkuSenosti piimo z tohoto prostiedi. Vyhodou je i zlepSeni PR.
Nevyhodou muze byt Casova naro¢nost téchto dnli a naroky na persondlni sily téchto insti-
tuci. VétSinou by se tyto dny snazily Skoly potadat ve stejném obdobi, a to na zacatku
a konci §kolniho roku, kdy by nebyla narusena vyuka. ReSenim je do budoucna zapojit
vice 1 soukromy sektor (soukromé bezpecnostni sluzby), ktery dokaze na danou problema-
tiku také poskytnout experty. Tato &innost by viak méla byt regulovana MSMT akreditaci
(kurzy) t&chto lektorti, aby byl zarucen standard.
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7.5 Shrnuti

Navrzena opatfeni se zaméiuji jak na prevenci utoku tak krizovou pfipravenost k zmirnéni
nasledkt utoku. Vyuzivaji nékolika rozlicnych principti jako odstraseni, v¢asnou detekci
a varovani a nacvik spravné reakce na nastalou udalost. Navrhovana opatieni jsou tak do-
hromady co nejvice komplexni. Pokud tedy selze prevence a odstraseni, dal$i opatfeni mi-

nimalizuji co nejvice nasledky.

Ucitelé a ostatni zaméstnanci jsou v hlavni linii obrany Skoly a zalezi hlavné na nich, jak
budou provadéna a dodrzovédna nastavenda opatieni. Proto je dulezité stale udrzovat pfipra-
venost a motivaci. Pfipominat ucel téchto opatfeni. Jejich smyslem ochrana zivotl a zdravi
jich samotnych a jejich zakl. Za Gicelem prosazovani tohoto z4jmu je potieba vybrat osobu

odpovédnou za bezpecnost.

Vétsina z navrhovanych opatfeni je koncipovana tak, aby byla jednoduse aplikovatelna na
kazdé Skole bez zavislosti na velikosti nebo dostupnych technickych prostfedcich. Ne kaz-

da skola si je mize finanéné dovolit bez pomoci.

Nejvyssi pocet utocniku je z fad samotnych 74k, které lze detekovat predem pouze na
zakladé chovani. Na objevovani tohoto rizikového projevu by méli byt pedagogové syste-
maticky pfipravovani jiz pii studiu pedagogiky. Dale by jim méla byt k dispozici Skoleni

k obnovovani téchto znalosti.

Opomenuta nebyla ani diileZitd komunikace a v€asné predavani informaci, které mize pfi
MU zachranit zivoty. Navrzena byla dvé hlavni opatieni spole¢né s principy bezpecného
Sifeni informaci.

Jedinym opatfenim zmirnéni dopadu toku je navrZeno nacvicovani zakladd prvni pomoci,
pro sniZzeni poctu obéti na Zivotech a snizeni nasledkl na zdravi. Toto opatieni nema vlast-
ni podkapitolu, ale je zminéno v ramci pofadani bezpecnostniho dne, ktery ma zvySovat
krizovou piipravenost aktiv Skoly. Bezpecnostni dny by mély byt pofddané ve spolupraci
se slozkami IZS, které se tak maji zaroveit moznost sezndmit s prostory skoly.

Nakonec je potfeba upozornit, Ze Zadna opatfeni nelze zkopirovat ze Sablony. Vzdy je
nutné je piizpusobit na danou Skolu a jeji specifické prostiedi. Vhodné je vyuzit zkuSenosti

nezavislych expertli nebo specializovanych soukromych spole¢nosti.
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8 POSTUP ZABEZPECENI SKOLY

Nasledujici kroky by mély dovést zastupce Skoly k zdarnému zabezpeceni skoly. Cely po-
stup je vytvofen jako navrh pro vytvoieni informativniho dokumentu (brozura, letdk
apod.), jehoz cilem je ptedstavit postup vedouci k bezpeci. Jednotlivé kroky jsou napsané
jednoduchou formou, tak aby i v problematice neznald osoba (laik) byla schopna se jimi
fidit. Pii jejich zpracovani byly vyuzity ziskané poznatky z diplomové prace, zejména na-

vrhu low-cost bezpecnostnich opatieni.

8.1 Prvni krok: Uvédomte si diileZitost vlastni bezpecnosti.

Jakéakoliv snaha zvysit bezpe€nost je chvalyhodnd. Nikdo jiny vdm nedokaze zajistit vasi
bezpecnost 1épe, nez vy sami. Dulezita je také jistd odpovédnost za zivoty a zdravy zaki

spole¢n¢ se zaméstnanci.

Uplné prvnim krokem je uréeni odpovédné osoby za bezpeénost a nikoliv pouze formalng.
Dokud nebude ur¢ena Zadna konkrétni osoba, je témét nemozné bezpecnostni opatieni
zavést a udrzovat je. Ve skole by mél vzdy byt nékdo, kdo bude na funkénost bezpecnost-
nich systémi a dodrzovani rezimovych opatfeni dohlizet. V idedlnim ptipad¢ si vyberte

osobu, které o tuto oblast projevuje z4jem a je na ni spolehnuti.

8.2 Druhy krok: Vyberte si spravnou pomoc.

Urcité se v okoli najde spousty soukromych spole¢nosti nebo nezavislych ,,expertt‘, ktefi
vam budou nabizet zarucen¢ to nejlepsi a nejucinnéjsi zabezpeceni. Jak ale vybrat skute¢né
to spravné feseni? Pfi vybéru je potifeba zohlednit n€kolik hledisek. Za prvé by dand osoba
nebo spolecnost méla mit doloZitelné zkuSenosti z bezpecnostni praxe, nejlépe ptimo Sko-
lami nebo alespon podobnymi objekty. Na tyto zkuSenosti se vazou i reference. Na ty se
nebojte zeptat, ani si je poté ovetit. Za druhé je kladnym znamenim osobni schiizka, ktera
ukazuje na profesiondlni pfistup a zdjem projekt kvalitn¢ zpracovat. Tuto schiizku vyuzijte
a nechte si ukédzat vysledky minulych praci spole¢nosti nebo poradce. Vhodny zhotovitel
také netlaci pouze na jedno feSeni (zpravidla to nejdrazsi), ale je schopen jich nabidnout
vice podle momentalnich moznosti Skoly. Rezimové opatieni I1ze aplikovat i bez prostiedkli
technického zabezpeceni, a tedy i velkych investici. V posledni fad€ dejte na sviij pocit, jak
zastupce vystupuje. Je duvéryhodny? Dokéaze odpoveédét na vaSe otdzky? Ma dobrou

povést?



UTB ve Zliné, Fakulta aplikované informatiky 77

8.3 Treti krok: Proved’te bezpecnostni audit.

Smyslem auditu neni kritizovat ani ukazovat chyby v fizeni. Audit mé identifikovat rizika,
pojmenovat zranitelnd mista a k nim navrhnout smysluplnd napravna opatfeni a z kom-
plexniho hlediska posoudit bezpecnost v objektu. Celkové piinést objektivni pohled. Jeho
provedeni je tak nezbytné na cesté¢ ke komplexnimu zabezpeceni Skoly. Spravné provedeny

audit je vysledkem nasledujiciho postupu:

1. Prvotni jednani
e Budte upfimni ve vécech, o kterych vite, Ze nefunguji a vyvarujte se prosazo-
vani vlastnich navrha.
2. Podpis dohody o ml¢enlivosti
e Zpracovatel bude nakladat s citlivymi informacemi, pokud je spolehlivy, jedna
se pouze o formalitu.
3. Podpis smlouvy
4. Ptedéani dokumentl potfebnych pro zpracovani
e Poskytnéte auditoriim plany Skoly, smérnice, Skolni fad, pracovni fad atd.
5. Osobni provéteni stavu
e Pozorovani, penetracni testy, fotodokumentace, konzultace atd.
e Bud'te napomocni a upfimni.
6. Osobni prezentace zaveru auditu

e Poslouchejte a bud'te otevieni kritice a novym feSenim, nebojte se ptat. [73]

Zavér auditu kromé doporucenych opatfeni by mél obsahovat také odhad nakladii na reali-
zaci navrhi. [74] Informace ze zavéru auditu mohou byt také uzite¢né pii zadavani vybé-
rovych fizeni na realizaci bezpec¢nostnich systémi. Je uz jen na vas pienést zavéry auditu

do praxe.

8.4 Ctvrty krok: Ziskejte ziizovatele na svou stranu.

Kromé ztizovatele je vhodné dostat na svou stranu 1 rodice zaku. Pteci jen také tvofi ko-
munitu Skoly a tak maji vliv na jeji bezpe¢nost. Komunikujte s nimi, informujte je o svych
umyslech a zdlvodnéte je. Podporu rodi¢lh mizZete vyuzit pravé i pifi jednani se zastupci
ziizovatele. Vhodnym argumentem jsou 1 zavéry provedené¢ho auditu. VaSe pozadavky

jsou tak jasn¢ definované a zdivodnéné. Je potieba si uvédomit, ze podpora zavadeni
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téchto preventivnich opatfeni je oboustranné vyhodna. S nepiijemnymi nasledky krizovych

situaci se bude muset potykat nakonec i zfizovatel skoly.

8.5 Paty krok: Zaved’te navrhovana opatieni

V souladu se zavery provedeného auditu zaved'te opatieni, tak abyste spliiovali alespoil
Minimélni standard bezpe&nosti dany Metodickym pokynem MSMT. VyuZijte pomoci
kvalifikovanych odbornych firem nebo nezavislého poradce. Pii volbé zohlednéte rady

z druhého kroku.

Vyrazného zkvalitnéni bezpecnosti lze dosahnout 1 s nizkymi naklady. Technické pro-
stitedky jsou samoziejmé vhodnym doplnénim, nikoliv jedinou moznosti. Vzdy je zasadni

spravné nastaveni a dodrzovani stanoveného rezimu.

Instalaci bezpecnostnich systémi a technickych opatieni provadéjte pouze se zpracovanou
projektovou dokumentaci. Davejte pozor, aby nebyla v rozporu s predpisy pozarni

ochrany.

Vhodnym zacatkem je definovani jednoduché komunikacni matice. V zasad€ se jedna
o zdkladni zamysleni se nad otdzkou: ,,Kdyz se stane situace X, kdo, koho, jakou formou,
v jakém cCasovém horizontu informuje?*. Jejich vytvofeni Vam pomulze minimalizovat

riziko lidského selhani.

Zaved'te také jednotny komunikacni kanal na jedné ze zdarma dostupnych komunika¢nich
aplikaci pro chytré telefony. Tuto uzavienou skupinovou konverzaci pouzivejte vyhradné
v ptipad¢ krizové situace! Vhodnym doplnénim nebo alternativou k tomuto komunikacni-
mu opatieni je vytvofit tajné signaly pro rozhlasové vysilani, které¢ budou pouzity v ptipade
napadeni Skoly. ZajiSténi informovanosti za kazdych okolnosti je zdsadni a miZe zachranit

Zivoty!

Umistéte rdno pii otevirani skoly zkuSeného pedagoga na vstup Skoly. VyuZzijte tak jeho

znalosti 74k, aby do Skoly nepronikl nikdo jiny bez ohlaseni.
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8.6 Sesty krok: Seznamte s novymi opatienimi zaméstnance,

ZaKky i rodice.
Po zavedeni vSech rezimovych a technickych opatieni proved'te Skoleni a instruktdz odpo-
védnych zaméstnanci kvalifikovanou osobu. Zejména technologicka opatieni je nutné
vnimat jako pomocny nastroj v rukou lidi, ktefi musi védét, k ¢emu je pouzivaji a jak rea-
govat. Proto se vSemi zavedenymi bezpecnostnimi opatienimi seznamte odpovédné

zameéstnance. Soustied’te se tak na spravné pouzivani a dodrzovani stanoveného rezimu.

Zasvét'te také rodice a zaky. Nevyzrazujte, vSak detaily o aplikovanych opatienich. Infor-
mujme pouze o ditvodech jejich zavadéni, nikoliv o jejich tcelu a zplisobu fungovani. Tyto

informace jsou citlivé a mohly by byt zneuzité.

8.7 Sedmy krok: Navazte spolupraci se slozkami IZS

Navazte kontakt s jednotlivymi sloZzkami IZS. Sjednejte si schiizku se zastupci a pobavte se
o spolupraci. Urcité piijdete na moznosti jak si vzajemné pomoci. Jednou z oblasti je pre-

ro~r

ventivni vzdélavani zaka, tak i zaméstnancti skoly ke zvyseni jejich krizové pfipravenosti.

Ideélni piileZitosti je usporadani Bezpe¢nostniho dne. Uvodem zaénéte spolenou prednas-
kou pro vice tiid. Nesmi chybé&t nadzorné ukéazky a praktické vyzkouseni nabytych znalosti
na konci. VSe ve stylu ,,Skola hrou®. V ptipad¢ uspéchu mizete tento Bezpecnostni den

kazdoro¢né opakovat.

Tuto pftilezitost mohou zastupci slozek IZS k sezndmeni se s prostory skoly. Jejich ptipad-
ny zasah tak bude mnohem ucenéjsi v piipad¢ krizové situace. Dal$i variantou je uspora-

dani pfimo modelového cviceni slozek 1ZS v budové Skoly. Zvysi se tak jejich krizova

pripravenost prave pro vas objekt.

8.8 Osmy krok: Jednou bezpe¢ny neznamena navzdy bezpecny.

At zavedete jakakoliv bezpecnostni opatfeni, nenechte se oklamat mySlenkou, Ze je vSe
navzdy vyieSené. V zajmu zachovani nastavené¢ho standardu, je nutné v pravidelnych
intervalech kontrolovat provadéni a stav zavedenych bezpec¢nostnich opatieni. Odpovéd-

nost by nemél mit nikdo jiny neZ osoba povétena bezpecnosti.
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8.9 Shrnuti

Diulezitym krokem k zabezpeceni je spravna volba osoby odpovédné za bezpecnost, ktera
se dale zaslouzi o jeji prosazovani. Nejvétsim rizikem pii procesu zabezpeCovani Skoly je
neodborny a nekoncepéni pfistup. Z tohoto diivodu je nutné provést bezpecnostni audit,
ktery pomtze uréit vzajemné se dopliujici feSeni, tak aby byl vytvofen plné¢ funkcni
systém. Neodbornému pfistupu se snazi zabranit ¢ast pomahajici poznat kvalitni a zkusené
zhotovitele budouciho zabezpeceni, at’ uz jde o projekt nebo samotnou implementaci navr-

zenych bezpec¢nostnich opatieni.
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ZAVER

Me¢kke cile predstavuji stale atraktivnéjsi cile, a to zejména pro osamocené uto¢niky, kte-
rym poskytuji mnohé taktické vyhody, bez kterych by utok nebyli schopni Gspésné provést.
Tyto vyhody vychazeji zejména z charakteristiky téchto objektli — zvySend koncentrace
osob a nizka mira zabezpeceni proti nasilnym utoklim. Prvni zminénou ovlivnit nemiZze-
me, ale ve druhé existuje prostor pro zvyseni odolnosti téchto cili, mezi néz spadaji i1 Sko-
ly. Dosahnout toho 1ze zvySovanim kvality zabezpeceni Skol a pfipravenosti fesit nastalé

mimoiadné udalosti nasilného charakteru.

Préce si kladla za cil navrhnout nizkonakladova bezpe¢nostni opatieni, kterda budou moci
byt aplikovana na jakékoliv Skole primarniho a sekundérniho vzdélavaciho stupné, bez
vztahu k jeji velikosti nebo soucasném stavu. Navrzend opatieni jsou urcéena nikoliv na
béznou ochranu majetku, ale na ochranu primarné osob samotnych. To vSak nevylucuje

jejich kladny vliv na jiné formy hrozeb.

Pfi zpracovavani teoretické Casti bylo zjisténo, Ze Skoly maji specifické charakteristiky,
které mohou byt vyuzity pfi jejich zabezpecCovani, nebo naopak zptsobuji jejich zranitel-
nost. Mezi kladna specifika patii naptiklad striktni rezim doprovazejici proces vyuky nebo
jasné dana skladba osob. Naopak slabiny vytvaii vy$si mnozstvi déti a mladistvych, u kte-
rych je pfedpoklad, Ze nedokaZzi mimotadné situace fesit tak jako dospélé osoby. Na bez-
pecnost §kol ma vliv i zfizovatel Skoly. S nim spojena symbolika mliZe motivovat k titoku

na danou Skolu. Nejvyssi riziko tak hrozi zejména ndbozenskym a statnim Skolam.

Zavér provedené analyzy vybranych ttokd na $koly v Ceské republice a zahrani¢i ukézal
rozdilny trend ve vyuzivani zbrani. P¥i dosavadnich ttocich v Ceské republice bylo typické
pouziti chladnych zbrani, a to hlavné kuchyiskych nozi. Utoky byly také osobné motivo-
vané. Naopak v zahrani¢i lze sledovat utoky, pii kterych jsou obéti vybirané ndhodné jako
prostifedek pomsty spolecnosti nebo Skole, kterou uto¢nik navstévoval. Pfi tomto typu Uto-
ka je také Casté pouziti prave stielnych zbrani. Z vysledki také vyplyva, Ze u stielnych
zbrani je nejvyssi primérny pocet obéti a mrtvych ze vSech pouzivanych zbrani. Vysledky
analyzy ale mohou byt ovlivnény nedostatecné¢ velkym vzorkem utokii probéhlych

v Ceské republice.

Ptinosem analyzy je také definovani modus operandi typického utoku proti ndhodnym obé-
tem spolecné se znaky vnitiniho uto¢nika. S téchto zjiSténi vychazi i detekce rizikového

chovani a dal$i navrhovand opatfeni.
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Zaveéry analyzy jsou vyuzity k definovani tii kategorii uto¢nikli podle jejich vztahu ke Sko-
le. Nov¢ definované kategorie maji typické rozdilnosti zpiisobujici jejich odlisné zptisoby
detekce. Vnitini uto¢nik, ktery je nejcastéjSim strijcem utoku, je spise detekovatelny na
zéklad¢ zmény v chovani, nez drzeni zbran¢ pronaSené v batohu na Skolni potieby. Pti na-
vrhu bezpe€nostnich opatfeni tak byly zohlednény vSechny tfi kategorie Uto¢nikd, a proti

kazdé z nich navrhnuta specificka opatieni.

Navrhovana opatieni jsou co nejkomplexnéjsi a navzajem se dopliuji. Vyzaduji de facto
pouze vili vedeni Skoly se problémem skutecné zabyvat. Je zapotiebi si uvédomit, ze bez-
prostfedné po tom, co mimotadna udalost vznikne, na mist¢ nebudou odbornici ze slozek
IZS, ale zaméstnanci a Zaci. I ti vSak mohou ve vyvoji udalosti sehrat vyznamnou roli

a diky jejich spravné reakci se mize predejit velkym Skoddm na Zivotech a zdravi.

Postup zabezpeceni Skoly v zavéru préace reflektuje poznatky ziskané v rdmci vyzkumu.
Navrzeny postup klade diraz za prvé na provedeni bezpecnostniho auditu jako nutného
»zla® kuréeni dal$iho objektivniho postupu, za druhé na vybér spravné pomoci z fad od-
borniki, kterd zajisti opravdu funkéni a komplexni bezpecnostni systém, a za tfeti na pfi-
pravu persondlu v oblasti sprdvného vyuzivani zavedenych bezpe€nostnich opatieni
a schopnosti adekvatné reagovat. Technologické prvky je nutné vnimat jako pomocny na-
stroj v rukou lidi, ktefi musi védét, k Cemu je pouZzivaji a jak maji reagovat. Hlavnim kro-
kem ke zvyseni bezpecnosti na Skolach a celkové vSech mékkych cilt je diisledné dodrzo-

vani jiZ nastavenych reZimovych opatfeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR Ceska republika

Z8 Zékladni $kola

SS Stfedni Skola

MU Mimotadné udalost

CSI Ceska $kolni inspekce

PCR  Policie Ceské republiky

PO Pozarni ochrana

MSMT Ministerstvo $kolstvi, mladeze a tdlovychovy

IED Néstrazné vybusné zatizeni (improvised explosive device)

1ZS Integrovany zachranny systém
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