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ABSTRAKT

Tato diplomova prace piedstavuje a fesi analyzu a inovaci vnéjSiho zabezpeceni vybrané
sttedni Skoly ve Zlinském kraji. Analyza je urCena predevsim k bezpecnostni vyzvé, jak stale
zlepsovat bezpeci ve Skolstvi. Déle obsah diplomové prace poslouzi vybrané stiedni Skole
jako zdroj vSeobecnych a podstatnych informaci s analyzou, inovaci a cenovou kalkulaci pro

lepsi informativnost, proto prakticka ¢ast predstavuje vSechny tyto uvedené informace.

Kli¢ova slova: Analyza, inovace, Skola, bezpecnost

ABSTRACT

This diploma thesis presents and solves the analysis and innovation of the external security
of a selected secondary school in the Zlin region. The analysis is primarily about the security
challenge of improving security in education. Further, the content of the diploma thesis will
serve the selected secondary school as a source of general and essential information with
analysis, innovation and price calculations for better in-formativity, therefore the practical

part represents all the above mentioned information.

Keywords: Analysis, innovation, school, security
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UvVOoD

Tématem mé diplomové prace je Analyza zabezpeceni, predevsim vnéj$iho a inovace vy-
brané stfedni Skoly ve Zlinském kraji. Problematika zabezpeceni ve Skolach se stava rok od
roku vice aktualnim tématem, kdy se postupné zvysuji naroky na bezpecnost déti, zaku
a studentil na Skolach z diivodu toho, Ze tato cast populace je nejvice vystavena nebezpeci
diky velmi jednoduché moznosti naruSeni jejich bezpecnosti. Zaroven zaméstnani v podob¢
ucitelky na stfedni Skole mi ukézal fakt, Ze i v dneSni moderni dob¢ je zabezpeceni stale
opomijené, a proto je dulezité si ho neustale zdokonalovat a kontrolovat, protoze jak ekl
Albert Einstein: ,,Svét je nebezpecné misto k zZiti; ne kviili Spatnym lidem, ale kviili tem, kteri

proti nim nic nepodniknou “, proto jsem se na toto téma zamefila.

V dnesni dobé maji Skoly velké mnozstvi nejriznéjSich zabezpecovacich prvki, ale stale
chybi osvéta v dalSich moznostech a uzpisobeni dalSich moznosti, které nam trh nabizi. Bo-
huzel dalsi moznosti znemoznuji navic finance, kterych je nedostatek a skoly ¢asto maji jen

minimalni zabezpeceni, ptipadné jen to, co uvadi zakon.

Teoreticka ¢ast se zamétuje hlavné na vSeobecny aspekt tykajici se bezpecnosti v 21. stoleti
a jeji organizace. Dale pak vSeobecnou terminologii, technickymi moZnostmi, nedostatky,

doporucenim a v neposledni fadé legislativou.

Prakticka ¢ast pak pojednava o aktualnim zabezpe€eni dané Skoly — v tomto piipadé Stredni
Skoly odévni a sluzeb ve Vizovicich, kterd mi umoznila zanalyzovat jejich aktualni zabez-
peceni, vyzdvihnout jejich klady a upozornit na nedostatky, které budou nahrazeny ndvrhem

zlepSenim spolu s technickou normou a cenovou kalkulaci.
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1 BEZPECNOST, HROZBY A RIZIKAV 21. STOLETI

Prvni kapitola diplomové prace vénuje pozornost globalnéjsi problematice bezpecnosti
a strucn¢ popisuje bezpecnost, hrozby a rizika v 21. stoletim, které se neustale rozviji a jsou
neodmyslitelné stdlou soucasti existence lidské spolecnosti, jenz ma stale se zvySujici na-
roky. Neustale je proto potieba se vzdelavat v této oblasti a piedejit tak moznym nasledkim,
které mohou ptipadné z danych situaci vyplynout a nejsou problémem jen ve Skolstvi, kte-

rému se diplomova prace bude hlavné vénovat.

Musime mit na védomi, ze kazdy dobte fungujici stat by si tak mél stanovit priority bezpec-
nosti a na veskerd mozna rizika se pfipravit. Pfiprava tak mnohdy ukaze mnohé nedostatky
a vzdélani lidé v této oblasti, které by mél stat zajistit mohou 1épe zajistit bezpecnost a snizit

rizika na minimum.

1.1 Klasicka teorie bezpecnosti

Tradi¢né je bezpecnost vniména hlavné pfedevsim z pohledu vojenské, kdy v minulosti pie-
vladal nazor, ze zbrané jsou jedinou moznosti, co umoziuje zajistit bezpecnost. Aktualné
tradicionalisté tvrdi, Ze tento zpisob byl vyuzivdn v minulosti a bude tomu i nadale. Je to
1 z dlivodu zbrojeni, které patii k nejvynosnéjsim primyslovym odvétvim a vSeobecné se

vzdy spoléhalo na hrubou silu nez na diplomatické dohody.

V klasickém, tradicnim (vojensko-politickém) pojeti analyzy a studia bezpecnosti a bezpec-
nostnich komplexti neni dostate¢né vénovana pozornost globalnim rozmérim bezpecnosti,
kdy zastanci této klasické analyzy bezpecnosti poukazuji na neobvyklost bezpecnosti, ktera
je v riznych zemich odliSna. Hlubsi analyza a studium Political Community and North At-
lantic Area [K. Deutsch - 1957] ukazuje, Ze staty jsou zapleteny do globalni sit¢ vzajemnych

vztahil a jsou na sob€ bezpecnostné zavisle.

Velmi vystizné shrnuje klasickou teorii bezpecnosti Petr Roziak: ,,Neni bez zajimavosti, ze
bezpecnostni nejistoty jsou spojovany s geo-grafickou blizkosti. Staty se veétsinou ,,para-
doxné* obavaji spise svych bezprostrednich sousedii nez vzdalenych mocnosti. V geogra-
ficky rozsireném mezinarodnim systému za ucelem posileni bezpecnosti vznikaji jakési ,,plu-
ralistické bezpecnostni shluky“ bezpecnostnich spolecenstvi. Staty a lidé se uvniti techto
spolecenstvi citi bezpecnéeji (NATO, EU, OSN, NAFTA, ASEAN, ANZUS, OSKB aj.). Z usta-
noveni o spolecné bezpecnostni a obranné politice EU (jejiz jsme nedilnou soucasti) je

ziejmé, Ze zajistuje Unii operativni schopnost, ktera se opira o civilni a vojenské prostredky.
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Spolecna bezpecnostni a obranna politika Unie se uskutecnuje v ramci Severoatlantické
smlouvy (NATO). Rovnez ze strategie USA, Ruska i dalsich zdroju Ize vystopovat, co tyto
superstaty do budoucna povazuji za bezpecnostni hrozbu. Zda se, ze v prubéhu 21. stoleti
jde predevsim o terorismus, Sifeni zbrani hromadného niceni, ale také postupnou devastaci

Zivotniho prostredi, kybernetickou kriminalitu a existenci tzv. failed states (hrouticich se

vevr

1.2 Mezinarodni organizace

Mezinarodni vztahy jsou akademickou disciplinou, ktera se zaméfuje na studium interakci
aktérti v mezinarodni politice véetné statd a nestatnich aktérd, jako jsou napt. Organizace
spojenych narodfi (OSN) aj. Jednim z klicovych rystt mezinarodniho systému je, Ze je to stav
anarchie tzn. kazdy stat v systému je svrchovany a nemusi odpovidat vyssi autorite.

Mezinarodni vztahy zahrnuji studium véci, jako je zahrani¢ni politika, mezinarodni kon-

flikty a vyjednavani, valka, $ifeni jadernych zbrani, terorismus, mezinarodni obchod a eko-

nomika a mezinarodni rozvoj.

Tato Siroka oblast pisobnosti mezinarodnich vztahl vyzaduje interdisciplinarni pfistup za-
loZeny na oblastech ekonomie, prava, politickych véd, sociologie, teorie her a nékdy 1 do-

konce psychologie. [3], [4]
Mezinarodni organizace se rozdéluje:

e Mezinarodni vladni organizace (MVO)
e Mezinarodni nevladni organizace (MNO)
e Specializované: zaméfuje se na jednotlivé oblasti, jako napt. Skolstvi, zdravot-
nictvi atd.

e (Obecné: pracuji na vSech urovnich

1.2.1 OSN

Organizace spojenych narodt, OSN, anglicky United Nations Organization, UNO je mezi-

narodni organizaci zaloZena v roce 1945. V soucasné dob¢ tvoii 193 ¢lenskych stati.
Poslani a ¢innost Organizace spojenych narodu se tidi cili a zdsadami zakotvenymi v zakla-
daci listin€. Vhledem k pravomocim vyplyvajici z jeji Charty a jejiho jedine¢ného mezina-

rodniho charakteru miize Organizace spojenych ndrodd pfijmout opatieni v otazkach
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konference lidstva v 21. stoleti, jako je hlavné mir a bezpecnost, zména klimatu, udrzitelny
rozvoj, lidska préva, odzbrojeni, terorismus, humanitarni a zdravotni pomoc, rovnost po-

hlavi, sprava véci verejnych ¢i vyroba potravin a dalSich. [3], [4]

1.2.1.1 6 zakladnich organii OSN

e Valné shromazdéni

e Rada bezpecnosti

e Ekonomicka a socialni rada (ECOSOC)
e Porucenska rada

e Mezinarodni soudni dvir

e Sekretariat OSN

1.2.1.2 Rada bezpecnosti

Komise OSN pro lidskou bezpecnost uvadi, ze bezpecnost clovéka znamena chranit zékladni
prvky svobody. Znamena chranit lidi pfed kritickymi a vSudypfitomnymi hrozbami a situa-
cemi na zaklad¢ jejich silnych schopnosti. To také znamena vytvareni systému, které lidem
poskytuji zédkladni podminky pro pteziti, distojnost a kvalitni Zivot. Obecné OSN pro lid-
skou bezpecnost nabizi dvé strategie, kdy ochranna strategie chrani lidi pfed nebezpecim

a bezpecnostni umoziuje lidem rozvijet sviij potencial. [3]
Funkce:

e Projednava situace, které by mohly vést ke vzniku mezinarodnich konfliktt
e Navrhuje metody a podminky smiru
e Doporucuje opatieni proti hrozbam nebo aktu agrese

e Doporucuje Valnému shroméazdéni kandidata na post generalniho tajemnika OSN

1.2.2 NATO

Organizace Severoatlantické smlouvy, ktera je zakladnim kamenem transatlantické bezpec-
nosti béhem studené valky, vyznamné piepracovala svou ulohu v poslednich dvaceti letech,
Spole¢nost byla zaloZena v roce 1949 ve Washingtonu kvtli napjatym vztahlim mezi Vy-

chodem a Zapadem. NATO patii mezi nejveétsi vojensko-politickou organizaci, kterd ma za
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hlavni cil planovat spole¢nou obranu, proto je kazdy stat se vstupem do aliance zavazan se

podilet na spole¢né obran¢ a pomoci jinému statu v ptipadé napadeni tfeti stranou. [3], [4]

1.2.2.1 Clenové a orgdny NATO
Clenové: 28 stati Evropy, USA, Kanada a Turecko
Organy NATO:

e Rada NATO
e Generalni tajemnik
e Vojensky vybor

e Vybor pro planovani

1.3 Organizace pro bezpe¢nost a spolupraci v Evropé

S 57 ucastnickymi staty v Severni Americe, Evropé a Asii je OBSE — Organizace pro bez-
pecnost a spolupraci v Evropé nejvétsi svétovou bezpe€nostni organizaci, kterd vznikla
v roce 1975. OBSE pracuje na stabilité, miru a demokracii vice neZ miliardy lidi, a to pro-
sttednictvim politického dialogu o sdilenych hodnotach a praktické prace, ktera usiluje

o trvaly rozdil.

OBSE je forem pro politicky dialog o Siroké $kale bezpecnostnich otdzek a platformou pro
spole¢nou akci pro zlepSeni Zivota jednotlivcli a komunit. Organizace pouziva komplexni
pristup k bezpecnosti, ktery zahrnuje politicky-vojensky, ekonomicky, ekologicky a lidsky
rozmér. Prostfednictvim tohoto pfistupu a s inkluzivnim ¢lenstvim pomaha OBSE piekle-
nout rozdily a budovat divéru mezi staty tim, Ze spolupracuje na prevenci konfliktl, pfi

fizeni krizi a pfi rehabilitaci po skonceni konfliktu.

OBSE se svymi institucemi, odbornymi jednotkami a siti terénnich operaci se zabyva otaz-
kami, které maji dopad na nasi spolecnou bezpecnost, v€etné kontroly zbrojeni, terorismu,
fadné spravy véci vetejnych, energetické bezpecnosti, obchodu s lidmi, demokracie, svo-

body médii a narodnostnich mensin. [5], [6]
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2 TERMINOLOGIE BEZPECNOSTI

V uvodu diplomové préci jsme si objasnili vS§eobecnou bezpecnost, bez které by se cela po-
pulace obyvatel na celém svéte neobesla. Tato kapitola nam uvede pojmy piimo tykajici se
problematiky bezpecnosti. Znalost uvedenych pojmi (bezpecnost, hrozba a riziko, aktivum,

zranitelnost) nam blize specifikuje bezpecnost ve skolstvi a pomuize pochopit jeji dilezitost.

2.1 Bezpecnost

Bezpecnost je vSeobecné velmi dilezitym komplexnim pojmem v bezpecnostni terminolo-
gii, ktery se vyuzivé v fadé€ oboru spolecenskovédnich (ekonomie, politologie, sociologie),
ptirodovédnych (ekologie, medicina) i1 technickych (informatika, strojirenstvi), ale také
¢asto v obecné mluvé, proto ji mizeme piesné definovat diky Slovniku spisovné Cestiny,

kde je bezpecnost charakterizovana piidavnym jménem ,,bezpeény*.

Bezpecnost je proto procesem zajisténi nasi bezpecnosti (ekvivalent jistoty) a stav minima-
lizujici hrozby na nejniz§i moznou miru. VErohodna konstanta zachovani zaruk, které oce-
kavame, bude vzdy na misté. Aby bezpecnost byla G¢inna, musi byt komponenty toho, jak

je definovana naSe bezpecnost ziistat konzistentni. [1]
Ekvivalenty bezpecnosti pak ve svétovych jazycich jsou:

e Security, safety (anglicky)
e Sécurité, stireté (francouzsky)
e Sincherheit (némecky)

e be3omacHocTs (rusky)

2.1.1 Security a safety

Security and safety ve volném piekladu bezpecnostni, bereme jako vyzvy, které patii mezi
nejnaléhavéjsi problémy moderni doby. Vyzvy, jako je pocitatova kriminalita, terorismus
a ekologicke katastrofy maji dopad na Zivoty miliond lidi na celém svété. Tyto otazky sou-
visejici s bezpe¢im se fadi k mnoha programiim politikli, mezinarodnich organizaci a pod-
nikl. Vyznamné postaveni také ve vefejném svédomi a ve vladni politice.

V soucasném propojeném svéte se vyzvy v oblasti bezpe€nosti stavaji stale slozitéjSimi.
Snadnym rozvojem, jako je globalizace a rozsifovani sitovych a hyper-pojenych technologii

vznikaji nové vyzvy v oblasti bezpecnosti a ochrany na mistni, narodni, regionalni
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a mezinarodni Girovni, coz dramaticky zvysuje jejich slozitost a rozsah, proto feseni soucas-
nych bezpecnostnich problémi vyzaduje Sirokou Skélu aktért plsobicich na vice Grovnich

tesent. [1], [6], [7], [8]

2.2 Hrozba a riziko

Do bezpecnostni terminologie také patii hrozby a rizika, ktera jsou soucasti bezpecnostni
reality. V odborné literatuie se uvadi, ze bezpecnostni realita predstavuje: ,, Objektivni stav,
jehoz vyvoj jsme schopni popisovat abstraktnimi pojmy, zaznamendavat symbolickymi zapisy
a modelovat. Bezpecnostni realita je predmétem sekuritologie a tedy rovnéz predmét bez-

pecnostniho vyzkumu . [1]

2.2.1 Hrozba

Hrozba je objektivnim jevem, plisobicim nezavisle na zajmech ohrozeného. Ohrozeny vSak
hrozbu svym jednanim muze zmirnit nebo ji dokonce tplné zabranit. Hor$i ovSem je, pokud

ji svou Cinnosti vyvolava. [1]
Hrozby mizeme d¢lit a kategorizovat podle riznych hledisek:

e Geopolitické hledisko
e Casové hledisko
e Hledisko sektorové

e Hledisko podle ptivodce

2.2.2 Riziko

Riziko je udalost, kterou povazujeme z bezpe¢nostniho hlediska za nezadouci. Riziko je
vzdy odvoditelné z konkrétni hrozby a ma subjektivni charakter. Miru rizika je mozno po-
soudit na zaklad¢ analyzy rizik, kterd vychézi i z posouzeni pfipravenosti celit hrozbam. Ri-
ziko se odviji od rozhodnuti a jednéni téch, kdo situaci vyhodnocuji a nasledné piijimaji
opatieni. Vyhodnocovéni hrozeb je jednim z prvnich krokii pfi formulovani bezpecnostni
politiky a strategie. Uzkym mistem je pfitom vzdy existence rizika neadekvatniho ohodno-
ceni hrozeb. Jejich podcenéni nebo naopak také piecenéni muze vést k nedohlédnutelnym
nasledkiim. Zjednodusené¢ tedy riziko mtizeme definovat jako ur¢itou kombinaci pravdépo-
dobnosti vyskytu Skody a jeji zavaznosti: RIZIKO = zavaZznost poskozeni x pravdépodob-

nost vyskytu poskozeni. [1]
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2.3 Aktivum

Pokud aktivum budeme definovat z hlediska bezpecnosti ve skolstvi, tak je to vSe, co ma pro
Skolu urcitou hodnotu, kterd mize byt znehodnocena/snizena pisobenim hrozby. Ekvivalen-

tem pojmu aktivum je hlavné chranény zajem (zdravi, zivot, majetek).

2.4 Zranitelnost

Zranitelnost je vnimana jako urcita vnitini vlastnost néceho vedouci k citlivosti na zdroj ri-

zika — vedouci k nésledku.
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3 PROBLEMATIKA SPOJENA S RIZIKY A NEDOSTAKY
V ZABEZPECENI STREDNICH SKOL V CR

Skolska zafizeni se v poslednich letech stala teréem nespodet problémi tykajici se incidentt
diky nedostatecnému zabezpeceni. A jak tomu byva, tak misto s vysokou koncentraci lidi
tzv. mekkych cili byva nejvétsim bezpecnostnim rizikem. Pfi zvazovani nasili ve skolach
vétSinou prichédzeji na paméti Ciny, ke kterym doslo at’ uz nedavno, nebo v minulosti. Za-
bezpeceni a bezpecnost skol je dilezitd nejenom pro ochranu vsech studentt, ale i skolnich

pracovnikii pfed moznostmi rizika:

e Inzultace, verbalni urdzky

e Sikana

e Vydirani nebo pokusy o vydirani, kradeze penéz

e Sexudlni fyzické nésili

e Fyzické nasili za pouziti zbrané

o Fyzické nasili za pouziti béZnych predméti jako zbrané
o Fyzické nasili beze zbrané

e Pouziti vybusniny nebo pohrizka ulozeni vybusSniny

e Vzeti rukojmi

e Ohrozovani za pouziti nebezpecnych latek

e Unos, pokus o tnos

Tento vycet nasili a rizik spojenych s trestnou ¢innosti proti osobam je jen zlomek, co vse
se muze stat a cemu Skola musi Celit a hlavné predchazet, a tak je potfeba pfijmout veskera
nezbytnd bezpecnostni opatieni, aby byla zajisténa bezpecnost vSech osob na uzemi skol,

protoze dal$i moZzna rizika jsou spojena s majetkovou trestnou ¢innosti:

e Kradez/pokus o kradez
- Pfijem kradenych véci
- Vloupani/pouziti paklice
- Loupez
- Ozbrojena loupez
e Destrukce a poskozovani majetku

- Qraffiti
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- Hézeni kameni nebo jinych predmétii

- Vandalismus vztahujici se k budovam

- Vandalismus vztahujici se k bezpe¢nostnim zafizenim

- Vandalismus vztahujici se k zafizenim jinym nez bezpec¢nostnim

- Vandalismus vztahujici se k osobnimu vlastnictvi

- Zhéistvi a pokus o zaloZeni pozaru

e Ostatni rizika

- Fale$né poplachy (ohlaseni pozaru nebo bombového utoku)

- Konzumace drog

- Obchod s drogami

- Vniknuti neopravnéné osoby do skoly (velmi Casté)

- Noseni zbrani jinych nez sttelnych (napt. kapesni nliz, peptovy sprej apod.)
Tento seznam neni konecny a nelze ho viibec povazovat za piesny, jelikoz kazdéa Skola ma
sve specifické parametry a podminky, kde mohou nastat upIn¢ jin4 a rozdilna rizika. S riziky

je 1 nutnost ptihlédnout k okolnostem v podobé¢ specifi¢nosti a dynamicnosti zdroje rizika,

které ohrozuji chranéné zajmy v prostoru Skoly. [1], [9], [10], [11], [12]

3.1 Mekky cil

Mekké cile jsou vetejnosti piistupné a koncentruje se v nich vét§i mnoZstvi osob. Tato kon-
centrace osob je v misté s minimalnim bezpecnostnim opatfenim proti nasilnému ¢inu, proto

jsou mista, kterych se to tyka vice nadchylné a idealni pro zattoceni. Tyka se to:

e Skoly

e Néadrazi

e Prostfedky hromadné dopravy
e Obchodni domy

e Nemocnice

e Sportoviste

e Pamatky

e Kulturni akce

e Nabozenska mista
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3.2 Problematika zabezpeceni

Znatelnym problémem ve Skolstvi je neznalost moznosti zabezpecovaci technologie, ktera
pak je bud’ nedostatecna anebo nevyhovuje parametrim Skoly. Kazda Skola tak sice ma za-
bezpeceni, ale i s modernimi zabezpecovacimi prvky ne vzdy stoprocentni. Diky tomu je
vétsina trestnych ¢ind spachana v dusledku toho, Ze pachatel mtize vyuzit pro pachani trestné
¢innosti ve Skolach snadnost pfistupu do objektu ¢i aredlu, ktery ma vétSinou nedostatky
v malych detailech — tyto detaily byvaji az primitivniho razu, ze jsou Casto prehlidnuty. Dale
pachatel ma usnadnéni i v ptipadech, kdy v misté ¢inu je moznost ukrytu nebo nedostatecné

osvétleni, které umozni lepsi pohyb v objektu a arealu.

Nové budovy touto problematikou az na par vyjimek netrpi, ale bézné€ se setkavame s ne-
vhodnou architektonickou tpravou a nevhodnym stavebnim feSenim budov s terénem, ktery
priléhé k témto objektim. Bohuzel tyto faktory spolu s dalSimi pfispivaji ke zranitelnosti
chranénym zajmam vici vnéjSim rizikim.

Zamezeni je ve vétSing piipadii snadné, kdy vhodny zptisob kontroly proti utokiim, Sikano-
véni, agresi a vandalismu je kamerovy systém. Udaje shromazd'ujici se kamerovym systé-
mem umoznuji i¢innou prevenci nezadoucich antisocialnich projevi, kdy je ale velmi dtle-
Zité, aby tyto udaje byly pravideln¢ vyhodnocovany.

Avsak s timhle vhodnym opatienim souvisi i problém, kdy pouziti kamerového systému je

omezeno legislativou a nelze ji pouZivat v§ude, proto je velmi podstatné dobte zvazit umis-

téni.
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4 TECHNICKE PROSTREDKY POUZIVANE K ZABEZPECENI
STREDNICH SKOL

Bezpecnost a zabezpeceni skol je v dnesni dobé v mysli vétSiny feditelt skol i jejich peda-
gogl, nebot’ je zivotn¢ dulezité, aby byly vytvofeny plany, procesy a systémy na ochranu

lidi (zaki/studentll) a majetku.

V Ceské republice to prozatim nefunguje, ale mnohé §koly v Evropé & mimo Evropu vyu-
zivaji vycviky ve Skolach, kde se snazi, aby byly prostory zajistény pted ozbrojenym zdro-
jem. Pokud tomu tak neni mozné (ptipadné pokud se to dané skoly netykad), je jesté dalezi-

t&j$1 mit dobte vyvinuty plan reakce se spravnou technologii.

Vseobecné bezpecnost a zabezpeceni neni jednoduchy ukol. Vyzaduje obrovské mnozstvi

planovani, dokumentace, skoleni a v neposledni fad¢ investici, ktera mize mnohé limitovat.

Posouzeni bezpecnostnich rizik, havarijni pfipravenost, krizové pldnovani, spoluprace
s mistnimi donucovacimi organy a Skoleni patii mezi detaily. Dlouhy seznam moznych do-
poruceni a nesc¢etné mnozstvi technologickych moznosti miize byt obtizné pochopit a upted-

nostnit — musi to vSak byt dosazeno!

4.1 Komplexni a zabezpecovaci systémy

vvvvvv

problematiku zabezpeceni Skol propaguji pravidelné na konferencich Bezpecna skola, kde
je cilem seznamit Skoly (zfizovatele), jakoZ 1 statni a samospravné organy s moznostmi fi-
nancovani (pro Skoly dillezita informace), normami a technickymi moZznostmi a podminkami
pfi komplexnim zabezpe€enim Skolskych zatizeni. Diky této osvété a informovanosti se
Skoly sezndmi s ptistupovymi systémy s verifikaci kam patii provazanost kontroly vstupu

a kamerovych systémi mezi které patfi:

e Poplachové zabezpecovaci a tisiove systémy (PZTS)
e Uzavieny televizni okruh / kamerové systémy (CCTV)
e Perimetrickd ochrana (PER)

e Elektronicka kontrola vstupu (EKV)

e Pozarni systémy a automatizace budov s Designem CC (Building Technologies)

Ve Skolnich budovéch se bézné pouziva kamerovy systém se zaznamem tzv. CCTV, ktery

je zaloZeny spiSe na odrazeni osoby (osoba s imyslem spachani piestupku nebo trestné
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¢innosti). Bohuzel je to stale jen odrazeni — ¢inu nezabrani. Kamery jsou v téchto ptipadech
viditelné pfi vstupu do objektu a okoli. Jelikoz nezabrani trestné ¢innosti ani piestupku, tak
videozaznam potizeny z téchto kamer/systémti dopomiize rozpoznat pachatele. V ptipadé
kombinace, provazanosti s ostatnimi bezpecnostnimi systémy jako napft. pfistupovy systém
(ACS), ktery umoziuje pouze vstup opravnénym osobam, tak upozorni a zamezi v pokusu

0 vstup neopravnéné osobé¢. [14], [15], [16], [17]

4.1.1 Poplachové zabezpecovaci a tisnové systémy (PZTS)

Poplachové zabezpecovaci a tisniové systémy jsou definovany jako komplexni soubor tech-
nickych prosttedk, jejichz prostiednictvim je feSena ochrana proti neopravnénému vstupu
do objektu. Neopravnény vstup nepovolanych osob je v€as rozpoznan a zaroven signalizo-
van, ¢imz systém eliminuje ptipadné Skody. Systém PZTS tvoii tGstfedna, ovladaci klaves-
nice, detektory a koncova zafizeni. V ramci sjednoceni dalSich systémt (CCTV, PER, EKV)
1ze tento systém realizovat jako nezavislou aplikaci nebo jeho soucasti v rdmci sjednoceni.

[14], [15], [16]

4.1.2 Uzavreny televizni okruh (CCTV)

Systémy CCTV neboli kamerové systémy, jak je mizeme definovat umoziuji efektivni zpl-
sob monitorovani stfezenych prostor a pifenos obrazu z vice mist do jednoho centra. Vzda-
leny pfistup nam pak lépe kontrolovat rozsahl¢ prostory, a to jak v redlném Case, tak ptipadné

z ulozeného zaznamu. [14], [15], [17]

4.1.3 Perimetricka ochrana (PER)

Tato zabezpecovaci technologie je pro stfezeni rozhlehlych aredlli a prostor, kde je potfeba
vyuzivat venkovni obvodové ochrany, kterou je pravé perimetrickd ochrana. Jednotlivé
prvky tohoto systému jsou zaloZeny na principu v¢asné detekce priniku jiz na hranici stie-
zeného aredlu a slouzi tak k zaregistrovani narusitele jesté pfed tim, nez se pfiblizi ke kon-
krétnim hlidanym objektim. V¢asnou detekci narusitele s ndslednou kontrolou jeho pohybu
po arealu (bezpeénostni firmou, ostrahou, policii CR) se velmi dobte d4 piedejit naruseni.

[14], [15], [17]
Do perimetrické ochrany patii tyto zabezpecovaci prvky:

e Detekéni kabely: detekeni kabel se bézné pfipeviiuje na plot, odkud se piendsi

jeho chvéni a otfesy do vyhodnocovaci jednotky (napt. FP 300 a FP 600). Pii



UTB ve Zliné, Fakulta aplikované informatiky 22

upeviiovani detek¢niho kabelu se musi zabranit jeho skiipnuti, aby funkénost ne-
byla ni¢im ovlivnéna. Podminkou pro vyuziti tohoto systému je dokonale vy-
pnuté pletivo

e Infradervené zavory: jsou umistény na pevné¢ zabudovanych sloupcich mezi
kterymi se vytvari vysilaci a pfijimaci jednotka neviditelného paprsku (nebo fada
nad sebou). Pti pieruseni paprsku dojde k poplachu

e Mikrovinné bariéry: podobné jako u infracervenych zavor tvoii mikrovinnou
bariéru vysilaci a pfijimaci ¢ast. V porovnani se zavorou vsak bariéra vytvaii
ucelené ochranné pole doutnikového tvaru, takze rozmeéry a dosah jsou dany kon-
figuraci bariéry.

e Dualni bariéry: tyto bariéry jsou tvofeny kombinaci infra a mikrovinné bariéry

e Zemni detekéni kabely: principem je zaznam mechanickych vzruchll (vzruchy
vyvolaji zmény v pfenosu signalu ve vladknech) v okoli vlaken ulozenych pod
zemi. Ideélni hloubkou je né€kolik desitek centimetril, pficemz z ochrannych di-
vodu je ulozeni kabelli v zemi v hloubce do jeden a ptl metru, kdy je zaru¢ena
bezpecnost 1 dostatecna citlivost systému, zaroven jsou nejspolehliveéjSim
ochrannym systémem pro venkovni pouziti, kde plynule kopiruje vSechny nerov-

nosti [14], [15], [17]

4.1.4 Elektronicka kontrola vstupu (EKYV)

Popis elektronické kontroly vstupu definuje tuto technologii jako systém umoziujici moni-
torovani pohybu osob v definovanych zonach, jejich vyhledavani nebo kontrole jednotlivych
prichodt. Slouzi hlavné nejenom ke kontrole, ale regulaci vstupii osob do objektu a jeho
Casti.

NejrozsifenéjSim prostiedkem k identifikaci, ktery se u tohoto systému pouziva je identifi-
kacni karta. Osoby vstupujici do stiezen¢ho objektu kartu ptilozi k ¢tecimu zafizeni, toto
zafizeni nahraje informace z karty a pfeda tidici jednotce, kde se informace vyhodnoti a dle
nastavenych piistupovych prav povoli nebo zamitne vpusténi osoby do daného prostoru/ob-

jektu.

V neposledni fad¢ je diillezité zminit ¢astéjsi uplatiiovani tzv. biometrickych ¢tecich zatizeni,

kdy se osoby identifikuji prosttednictvim otisku prstli, ocni duhovky apod. [14], [15], [16]
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4.2 Predpisy souvisejici se zabezpecenim budov
Mechanické zébrany:

e (SN EN 1627 Dvete, okna, lehké obvodové plaste, miize, okenice
e Pozadavky a klasifikace, odolnost proti nasilnému vniknuti (pozadavky na odol-

nost dvefi a oken v€etné kovani, cylindrickych vlozek a skel)
Kameroveé systémy:

e (SN EN 62676 (fada) Dohledové videosystémy pro pouziti v bezpe¢nostnich
aplikacich

Poplachové systémy (alarmy):

e (SN EN 50121-1 (ed. 2) Poplachové zabezpedeni a tisiiové systémy
e (SN EN 50132-5 Poplachové systémy — CCTV sledovaci systémy pro pouziti
v bezpe&nostnich aplikacich — Cast 7: Pokyny pro aplikaci

Systémy kontroly vstupu:

e (CSNEN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy — Cést 11-
1: Elektronické systémy kontroly vstupu — PoZzadavky na systém a komponenty

e (SN EN 50133-1 Poplachové systémy — Systémy kontroly pfistupu pro pouZiti
pfi bezpecnostnich aplikacich

e Doporucené kvalifika¢ni poZadavky na vratného — mél by byt kvalifikovan pro

bezpecnostni ¢innosti (kvalifikace Strazny — kod: 68-008-E)
Ochrana soukromi pfi nasazeni kamerovych systémd:

e Zakon 101/2000 Sb., o ochran¢ osobnich udaji, ve znéni pozdéjsich predpist
e Vyjadfeni a doporugeni Ufadu pro ochranu osobnich udajii k moznosti instalovat

kamerovy systém v prostorach skoly. [18]
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5 CESKA TECHNICKA NORMA CSN 73 4400 PREVENCE
KRIMINALITY — RiZENI BEZPECNOSTI PRI PLANOVANI,
REALIZACI A UZIVANI SKOL A SKOLSKYCH ZARIZENI

Tato technickd norma byla schvalena dne 1. srpna 2016 a v G¢innost platna od 1. zati 2016.
Upravuje zasady a navrhy pro snizovani rizika kriminality, obavy z kriminality a antisocial-
niho chovani (chovani a prozivani zaméfené proti danym spolecenskym normam jako je
napf. nasili, agresivita, Sikanovani a zminéna kriminalita) ve Skolach ve fazich planovani
arealizace stavebniho feSeni a bezpecnostnich opatfeni prostiednictvim preventivniho fizeni

bezpecnostnich rizik, k nimz mtze ve Skolach dochazet.

Norma je vyuzitelna pro vSechny vetejné, soukromé nebo statni instituce. Tuto normu Ize
vyuZit jen pro rizika spojend s ochrannou osob a majetku. Navrh a implementace bezpec-
nostnich opatfeni vychdzi ze systému fizeni bezpecnostnich rizik. V radmci preventivniho fi-
zeni bezpecnostnich rizik je potfeba zohlednit ménici se socialni a kulturni specifika danych

oblasti, ve kterych se Skoly nachazeji.

Dulezité je podotknout, Ze tato norma se nevztahuje na budovy vysokych skol. Mizeme ji,
avSak aplikovat jako metodicky navod pro prevenci kriminality a fizeni rizik, v¢etné zajis-
téni Urovné a rozsahu fyzické ochrany 1 v téchto objektech, jimiz jsou vysoké Skoly. Dale
slouzi 1 jako dobré méfitko v urceni miry zabezpeceni, a proto v praktické ¢asti se s danou
normou v podobé¢ analyzy zabezpeceni dané skoly bliZze sezndmime a uvedeme v praxi. [19],

[20]

5.1 Metodika a cile

Ceska technickd norma CSN 73 4400 Prevence kriminality — ¥izeni bezpe¢nosti p¥i plano-
vani, realizaci a uzivani Skol a Skolskych zafizeni si definuje tuto metodiku a cile: ,,Pro
strategii prevence kriminality je zakladem management bezpecnostnich rizik. Nez bude vy-
vinuta efektivni strategie, je nezbytné identifikovat a vzit v uvahu vsSechny rizikové faktory
plynouci z problematiky ochrany osob a majetku ve skolach. Management rizik je zaloZen
na pochopeni mechanismu uplatneni rizika, ktery probiha ndsledujicim zpiisobem. Hrozba
vyuzita zranitelnosti, prekondava bezpecnostni opatreni a pisobi na aktivum, kde zpiisobi
Skodu (nasledek), Aktivum svou hodnotou motivuje utocnika k aktivaci hrozby. Viici piiso-
beni hrozby se aktivum vyznacuje urcitou zranitelnosti. Aktivum je zaroven chranéno bez-

pecnostnimi opatrenimi pred ucinky hrozeb. Bezpecnostni opatieni chrani aktiva, detekuji
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hrozby a zmiriuji nebo zcela zabranuji jejich pusobeni na aktiva. Vybrand bezpecnostni
opatieni odrazuji od aktivovani hrozeb. Hrozba piisobi primo na aktivum nebo na bezpec-
nostni opatreni s cilem ziskat pristup k aktivu. Aby hrozba mohla piisobit, musi byt aktivo-

vana. Pro svou aktivaci vyzaduje zdroje (vytvoreni podminek pro jeji piisobeni). “ [19], [20]
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6 DOPORUCENI K BEZPECNOSTI DETI, ZAKU A STUDENTU

Udrzovani kol v bezpe¢i umoziuje détem, zaktim a studentim se téSit na to, ze jsou v bez-
pecném prostiedi, které podporuje socialni a tviir¢i uceni. Pokud nejsou splnény zékladni
bezpec¢nostni pozadavky, déti jsou ve Skole vystaveny riziku, ze se ve Skole nebudou citit
pohodlné. Proto bezpeéné skolni prosttedi je nezbytné pro studenty vsech vékovych katego-

rii jejichz cilem je kvalitni vyuku, kterou skola tak miize poskytnout.

Bez kvalitni bezpecnosti se studenti nemohou pIn¢€ soustiedit na ziskani dovednosti pro
uspesné vzdelavani a budoucnost. VSeobecné je znamo, ze kdyz je urcité naruseni bezpec-
nosti soucasti vzdélavaciho prostiedi, vSichni studenti jsou urcitym zptisobem zneklidnéni.
Prestoze dit¢ nemusi byt skute€nou obéti nésili ve Skole, existuje velmi dobré Sance, zZe se

béhem vzdélavacich let stane svédkem jakéhokoliv €inu.

Celosvétové vyzkumy nadale ukazuji, ze déti, které se neciti ve Skole bezpecné maji horsi
Skolni vysledky a jsou vice vystaveny riziku, ze se za¢nou podilet na drogach a kriminalit¢,
proto problém Skolni bezpecnosti je dillezitou problematikou, jez by méla dodrzovat dopo-

ruceni pro lepsi budoucnost déti.

Kazdée dité by se v dneSnim Skolstvi mélo citit v bezpeci pred jakymkoliv nebezpeci i nasi-
lim ve své Skole, pfesto je mnoho, které tento pocit nemaji. Dnes bohuZzel neni neobvyklé,
Ze studenti nésiln€ napadaji jiné studenty, ucitele ¢i personal skoly a urcitymi nedostatky tak
projevuji nedostatek respektu. Tyto utoky €asto zpiisobuji zranéni a v kombinaci z vnéjSimi
vlivy obéas i dokonce smrt (v Ceské republice se tento piipad napt. odehrél v roce 2014, kdy
student chtél ochranit svou spoluzacku, a pfitom byl zabit). Svédceni o téchto ptipadech
muze pak vyvolat intenzivni strach a tizkost v ramci ostatnich studentl i zaméstnanc, a to

tim, Ze Skolni prostfedi se stane psychologicky znepokojujicim mistem.

Je smutné, ze nasili na Skoléach se vyskytuje (i kdyZ si to nemusime piipustit) na vSech trov-
nich vzdé€lani, pficemz mnoho studentii uvadi, Ze se ucastni alespoil jednoho fyzického boje
ve Skole a dalsi pak zminuji chybéjici Skolni dochazku, kdy do Skoly nejdou, protoze se

necitili v mnoha aspektech bezpecné.

Se zvySujicim se poctem vyuzivani technologii pro vzdélani studentl je potieba také 1épe
porozumét a podporovat bezpecné pouZzivani internetu. Prave ,,Online svét™ déti ohrozuje
tim, ze jsou vrstevniky nebo anonymnimi uzivateli vystaveni kyberSikané (zneuZiti infor-

macnich komunikacnich technologii k ¢innostem, které zamérné vyvadi z rovnovahy). Déle
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jsou vystaveni nevhodnému obsahu, obrazkim ¢i agresivni komunikaci. Celosvétove se
uvadi, ze kybersikanu na stfedni Skole zazilo 15 %, proto déti, které se nachazeji v prostiedsi,
kde k Sikan¢€ dochazi jsou vice ohroZeny sebevrazednym chovanim nez studenti, ktefi Sikan¢
vystaveni nejsou. Je tak dalezité také podporovat bezpecné pouzivani technologii jez mohou
vyraznit bezpecnost, ale také mohou vyrazné€ ovlivnit dusevni rozpoloZzeni a zdravi studentd,

kteti je pouzivaji.
6.1 Minimalni standart bezpeCnosti a moZnosti opatieni

Ministerstvo $kolstvi, mladeze a télovychovy uvadi minimalni standart bezpe¢nosti pro
pravnické osoby, které vykonavaji ¢innost skoly nebo Skolského zatizeni (dale jen ,,Skola®)
zahrnuje: ,,Opatreni prostorovd, organizacné-technickd, persondlni a opatieni v oblasti
zpracované dokumentace. Jeho vyznam je metodicky, ne normativni. Mimo tato opatieni,
ktera smeruji predevsim k zajisteni fyzické bezpecnosti deti, zakii a studentii (dale jen
,zakit ), ma skola na zreteli rovnez psychické bezpeci zaku, a proto opatreni k zajisténi fy-
zické bezpecnosti ve Skole nesmi snizit psychické bezpeci a komfort zaki. “ [9], [10], [12],

[13], [20]

Problematiku zajisténi a jeji minimalni standart bezpec¢nosti je dilezité vnimat v nékolika

rovinach:

1. Prevence predchizet mimoradnym udalostem
Prevence pfedchazet mimofadnym udalostem spociva hlavné v technickém opatient,
dostatecné pouceni zakl a zaméstnancu skoly, dle specifickych podminek nacvik na
feSeni mimotadnych moznych udalosti dle podminek Skoly, piehled o osobach vstu-
pujici a pohybujicich se v objektu Skoly ¢i spoluprace se sloZzkami integrovaného

zachranného systému.

2. Udinnost a efektivnost reagovat na mimoradnou udalost
Mimotadna udalost, kterd nastala se musi v nejkrat§im moZznym ¢asem minimalizo-

vat a snazit se o omezeni Skod na Zivotech a zdravi 74kt i jejich zaméstnancii Skoly.

3. Vyhodnoceni mimoradné udalosti a jeji nasledné opatieni
Pokud mimotadna udélost probéhla, je dulezité, aby se pfijaly veskeré opatieni
a vyhodnotily se nasledky, které dand udalost zptisobila a do budoucna se uz neopa-

kovaly.
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6.1.1 Prostorova a organiza¢né-technicka opatreni

Kazda skola si ur¢i a vyuziva pro vstup zakl, zaméstnancii a cizich osob (navstév, kontrol,
dorucovacich sluzeb apod.) zpravidla pouze jeden hlavni vchod, ktery je dostatecné zabez-
pecen proti vniknuti cizich osob a vstup do n¢j je kontrolovan (monitorovan); ostatni mozné
vstupy do budov jsou zabezpeceny tak, aby v piipadé nebezpeci nebranili bezpeénému
uniku, zaroven musi disponovat volnym vstupem pro zamestnance nebo pro cizi osoby, které
se ucastni dalSiho vzdélavani v jinych prostorach skoly, jako jsou odborné vycviky, kurzy,
Skoleni, pficemz i1 v tomto piipad¢ musi mit Skola vSe pod kontrolou. V ptipad¢, ze skola je

pavilonové dispozice, musi piijmout vhodné opatfeni dle svych moznosti a podminek skoly.

Cizi osoby mohou do prostor §kol pouze po fadném ohlaSeni a ovéteni tcelu jejich vstupu
do budovy — vétSinou se jedna o doprovod zaka (rodice, ptibuzni atd.), ndvstéva pedagoga,
¢i inspekce apod. Co se tyce vstuptll a vjezdii do aredlu Skoly, tak by mély byt taktéZ kontro-

lovany (monitorovany).

Uzamykatelnost vstupti do budov i dalSich prostor v aredlu Skoly (Skolni pozemky) musi mit
zabezpecena okna a dvefe proti volnému vniknuti osob. Hlavné na zacatku a na konci dne
(dale i1 v pribéhu dne) se vstupy zabezpeti, proto kli¢ovy (zabezpecovaci) reZim musi byt
vyfesSen tak, aby byly stale tnikové cesty trvalé volné a umoziovaly bezpecny Unik z bu-

dovy.

K dal§imu zamezeni patii pfistup do dalSich prostor, budov i aredlu Skoly, které nejsou ur-
¢eny pro poskytovani vzdélani. V téchto mistech (sklepy, sklady, ptidy, kotelny) je nepovo-
lanym osobam pfistup striktné zakazan s vyjimkou specifickych, zvlasté provoznich pii-

padi, kdy se jedna o revize, kontroly, prohlidky, pfipadné stavebni upravy.

Pro lepsi piehlednost prostor v okoli Skoly je dalezité provést pravidelnou upravu zelené
a lepsi zptistupnéni pristupovych cest. S timto souvisi funkéni venkovni osvétleni v celém

aredlu, a to 1 v dobé mimo provoz Skoly. [18], [20]

K témto v§em pozadavkiim a jejich naslednému splnéni se predpoklada zajiSténi a pro-

vedeni:

e Bezpecnostnich zamki
e Zavor
e Oploceni

e QOsvétleni
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e Drobnych stavenich, pfipadné terénnich tprav

6.1.2 Personalni opatieni

Dulezitym zajisténim je prubézny dohled nad zaky ve vSech prostorach skoly, a to od oka-
mziku vstupu do prostor Skoly po cely prubéh vychovné-vzdélavaciho procesu i po jeho
ukonceni do doby, kdy zak opusti budovu ¢i areal skoly. Zajisténi nalezitého dohledu roz-
hoduje teditel Skoly, ktery musi vzit v potaz veskeré konkrétni podminky a ptihlizi zejména
k charakteru vykonavané ¢innosti, véku zéku a jejich rozumovému rozvoji (vyspélosti), dale
dopravnim a jinym dal§im rizikiim. Reditel $koly povéfuje dohled nad zaky pedagogickym
pracovnikem, ktery ma stanoveny rozvrh dohledu nad Zéky a je vyvéSen na takovém mistg,
aby bylo mozné ho kdykoliv pfi kontrolni ¢innosti rozpoznat, ktery pedagogicky pracovnik

prave dohled vykonava.

Zajistit je zapotiebi vzajemnou zastupitelnost, kdy jeden z pracovnikii danou ¢innost nemuize
vykonavat (nemoc, nepfitomnost). V tomto piipad¢ jsou ureny zastupy pedagogickych ¢i

nepedagogickych pracovniki, aby dohled nad zaky byl zajistén.

Zajisténi dohledu nad zéky probiha 1 pfi akcich souvisejicich se vzdélanim, které jsou reali-
zovany mimo Skolu. Toto zajiSténi je pfi vyuZivani budov ¢i mistnosti, které nejsou v ma-
jetku Skoly — zde je nutné vyzadovat od pronajimatele ujisSténi o bezpe¢ném stavu budovy ¢i
mistnosti. Reditel $koly, pfipadné pedagog mize vyzadovat doloZeni revizni zpravy se zé-

vérem ,,schopno bezpecného provozu*.

V ptipad¢ avizovaného nebezpeci Skola musi zajistit posileni ostrahy celé Skoly méstskou ¢i
statni policii, pfipadné hlidkami bezpe¢nostni agentury — toto vSe je v zavislosti na zvyklos-

tech a ohledem na umisténi Skoly. [18], [20]
K témto v§em poZadavkiim a jejich naslednému splnéni se predpoklada zajistit:

e Vyhrazeni finan¢nich prostfedku pro bezpe¢nostni firmu, pfipadné pro vratné
nebo jiné osoby vykonavajici ostrahu skoly

e Zajisténi financnich prostfedkll pro nartist pracovnich tivazkll spojené se zajiste-
nim dohledu (jednou z moznosti, jak ziskat finan¢ni prostfedky pro tyto potieby
je vytvoteni tzv. spolecensky ucelného pracovniho mista, které musi spliiovat

kritéria pro vybér zaméstnance na zikladé dohody s Utadem prace Ceské
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republiky. Timto zpisobem muze Skola Cerpat financni ptispévky na thradu

mzdovych naklada diky systému aktivni politiky zaméstnanosti). [18], [20]

6.1.3 Vnitini predpisy a dokumentace Skoly

Ve spolupraci s osobami, které jsou odborné zptsobilymi v prevenci rizik a osobami od-
borng zpisobilymi v oblasti pozarni ochrany analyzuji rizika podle podminek a charakteru
své ¢innosti a Skola tak ma mit zpracovany veskeré dokumenty pro mimotadné udalosti jimiz
je napt. neopravnény vniknuti do objektu, pfitomnost nezndmého nebo nebezpecného pred-

métu nebo latky ve Skole, Gtok vedeny zvenci, vandalismus ¢i Sikana apod.

Vyse uvedené dokumentace musi Skola zajistit spolu se zajisténim mechanizmu ovéfovani
dané ucinnosti vcetné periodickych zkousek technickych prostfedkti a zatfizeni. Dale $kola
spolupracuje v téchto ptipadech se slozZkami integrovaného zachranného systému a s organy
mistni spravy. Mistni spravu je pak dobré pravidelné informovat v aktualizovanych ¢innos-

tech.

Velmi dtlezité je, aby Skola v pracovnim, Skolnim nebo ve vnitinim fadu Skoly a nasledné
v dokumentaci podle jinych pravnich predpist upraveny i dalsi zvlaStni povinnosti zamést-

nancu:

e Povinnost plnit postupy pfi zajistovani dohledu

e Povinnost informovat zaméstnavatele o vzniku mimofadné udalosti

e Povinnost disledné dbat na G€innosti technickych a jinych prostfedkli chranici
bezpecnost budov a aredlu skoly

e Povinnost seznamovat zaméstnance a zaky Skoly s opatfenim zajiSt'ujici bezpec-
nost a ochranu zdravi — zde plati, ze opatfeni se provede na zacatku Skolniho roku
a posléze je provadéno pribézné opatieni dle vyhodnocenych rizik spolu se za-

znamem o provedeni pouceni, které je povinné

Adekvatnim pfijetim opatifeni je vymezeni formalniho rdmce bezpecnosti a ochrany zdravi,
véetné pojmenovani nebezpeci, moznych rizik ohrozujici zivot a zdravi zakt. Proto je dule-
zité seznamovat zadky a zaméstnance s ustanovenim piedpisii a pokynli plynouci k zajisténi

bezpecnosti a ochrany zdravi, v€etné pojmenovani:

e Nebezpeci

e Rizika mozného ohroZeni Zivota a zdravi
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Pokyny k zajisténi bezpecnosti a ochrany zdravi by mély byt i v pfipad¢€, pokud se vztahuji
k ptislusné ¢innosti, akci nebo pracovisti spolu s ustanovenim $kolniho nebo vnitiniho fadu
a fadu:

e Dilny

e Laboratofe

e (Odborné pracoviste

e Sportovni zafizeni (t€locvicna, hiiste)

Dalsi opatteni je hlavné bezpecnostné-preventivniho vyznamu pii uplatiiovani zakladnich

pravidel bezpecného chovani v piipadech:

e Cizi osoba v prostorach skoly

e Technické zabezpeceni vstupu do budov

e Dohled pedagogickych pracovnikii

e Zpusob ptichodu a odchodu z budov skoly

e Zabezpecovaci prvky ve Skole

Opatieni musi mit Skola a popsané i pfi uplatiovani ucelného zpiisobu chovani v situacich

ohroZzujici zdravi, stanovena zvlastni pravidla pfi ¢innostech:

e T¢lesna vychova

e Plavani

e Koupani

e Lyzafsky vycvik

e Sportovné-turisticky kurz
e Soutéze

e Prehlidky

e Vylety

e Skola v piirodé

e Zahrani¢ni zajezdy

Od vyse uvedenych informaci a danych standardl by Skola neméla upustit ani odchylit — jen
v nezbytné nutnych a odiivodnénych ptipadech, budou-li to vyZzadovat podminky. V ptipadé,
Ze se Skola bude muset uchylit k jakymkoliv odchylkam je tfeba pfijmout opatteni, aby byla

bezpecnost a ochrana zdravi zakli 1 zaméstnanci zajiSténa jinymi (konkrétnimi) zpusoby.
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Zpusoby plynouci s odchylkou pfijeti jiného adekvatniho opatfeni nesmi byt pak v rozporu

s vySe uvedenymi principy (vSe v rozporu s pravnimi predpisy).

Zajisténi bezpecnosti osob v aredlu Skoly mtize ziizovatel udélat dal§imi zpiisoby jako jsou
technické prosttedky, které vice podpofi vymezené minimalni pozadavky. Technickymi pro-

stiedky pak jsou:

e Vstup na Cipy

e Turnikety

e Kamerovy systém

o Cipy

e Elektronicky vratny

e Alarm s tisnovym tlac¢itkem napojeny na dispeCink (pfipadné na bezpecnostni

sluzbu se kterou ma skola smlouvu)

Eliminace bezpec¢nostnich rizik je obtiznd a ptesto, ze technické prosttedky nemohou plné
nahradit fyzickou osobu, jsou velkym pomocnikem pfi zajistovani bezpecnosti. Dillezité je
ale poukazat, ze spoluprace se ztfizovatelem Skoly, se zdkonnymi zéastupci zaku, zletilymi
zaky, policii, slozkami integrovaného zachranného systému a Skolskou radou dopomuize

dana bezpecnostni rizika eliminovat.

Zaroven pokud Skola nema problém pii zavedeni nadstandardnich technologii s ochranou
zaki a zaméstnanct, tak eliminace bezpecnostnich rizik neni zdaleka tak problematicka.

[10], [18], [20]

6.1.4 Technologické opatieni (digitalni bezpe¢nost)

Vzhledem k rychlému nartistu digitalni technologie a stale zrychlujicimu se tempu je zapo-
ttebi, aby se bezpecnost vyvijela podobnym tempem, coz vyzaduje, abychom si drzeli krok
s nejnovej$im vyvojem a zajistili jsme digitalni zabezpeceni. Digitalni zabezpeceni je hlavné
o divéte, protoze veskera vymeéna dat napt. mezi uzivatelem a siti, cloudem, nebo mezi uzi-
vatelem a jinym uzivatelem prostfednictvi sit€ musi diky opatfenim a testovanim projit di-
véryhodnou digitalni identitou. Navic digitalni zabezpeceni ndm umoziuje vyuzivat digital-

nich pfileZitosti a digitalniho Zivotniho stylu.

V oblasti zabezpeceni dat existuji tfi podstatné informace (pilife):



UTB ve Zliné, Fakulta aplikované informatiky 33

e Integrita: musime si byt jisti, ze data, kterd se snazime zabezpecit, nebyla zme¢-
néna ani poskozena. Musime si také byt jisti zdrojem a také tim, ze pochazi od
spravného ¢loveéka, protoze ne vzdy je dana osoba tou, kterou tvrdi, Ze je

e Divérnost: musime zachovat soukromi nebo omezit dostupnost dat uréitym pie-
dem uréenym osobam nebo organizacim

e Dostupnost: musime pracovat tak, aby interakce a transakce atd. mohly fungovat
po celou dobu (napf. je dilezité pii vyuziti pristupu k dané sluzb¢ zacit spolehli-

vym autentizovanim)

Existuje mnoho riznych zplisobl ovéfovani, ale vétSinou je to individudlni ,,heslo* (nejlépe
zneuzivané), jedine¢n&jsi overeni diky fyzickym vlastnostem, tj. otisk prstu nebo jiné bio-

metrie, ptipadné prokdzanim své ID.

V tomto procesu je vSak potieba pieddvat jedine¢né informace, jelikoz s nedostate¢nymi
vznikd vétsi zranitelnost. Pokud jsou tyto informace zachyceny, pak tieti osoba ma nase
ovéiovaci povéfeni a miize vykonat ,,kradez identity*, proto je tfeba zavést vice postupt,

aby byla zajiSténa autentizace.

Identita tedy musi byt chranéna v celém komunikacnim fetézci, od klavesnice vyZadujici
heslo nebo snimac otisku prstu nebo piistup ke cloudu. Vyména informaci se siti by méla
byt Sifrovana pomoci Sifrovacich kli¢h a ovéfovaciho softwaru nebo na obou stranach (uzi-
vatel a sit’), musi byt uloZzena a spusSténa v zabezpecenych pocitacich (tzv. zabezpefené
prvky pro stranu zatfizeni uzivatele nebo HSM Modul na strané serveru). Pouzivime dyna-
mické ndhodné vyzvy — odpovédi tak, aby kazdé strana dokazala své ID na druhé strané,
aniz by dvakrat ptehravala stejnou vyménu informaci.

Abychom dale snizili riziko masivnich utoki na databaze centralnich ID a abychom umoz-
nili rychlé transakce, mizeme také skutecné provést identifikaci uzivatele ,,lokalné*, tj. v za-
fizeni, které zlstava v drZzeni uzivatele. To se obvykle napt. d¢je, kdyz platime platebni kar-
tou EMV Chip & PIN v obchodé, kdyz je platba okamzité piijata. Ve skuteCnosti, kdyz za-
dame sviyj tajny kod PIN, naSe platebni karta ji zkontroluje pfimo, pfijme transakci po kon-
krétnich kontrolach a vytvofi digitdlné podepsané opravnéni, které bude bance poslano poz-

déji v noci, aniz bychom museli ¢ekat na zpétnou vazbu.
Tyto metody ,,silné autentizace se staly standardem. Zabezpecené prvky, dale pak zabez-
pecené pocitacové Cipy, které pouzivaji vyhrazeny bezpecnostni software a chrani identifi-

kacni tdaje (v miliardach) se staly soucasti kazdodenniho Zivota. V naSich kapsach, kazdy
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z nas ma né€kolik z nich, v naSem mobilnim telefonu nebo exponencialnim riistu sitovych
interakci vyzaduje dalsi a Sir$i vyuziti v budoucnu. Poskytnutim zabezpe¢enym prvka, au-
tentiza¢nich a identifika¢nich serverti pro spravu povéfené dané spoleCnosti poskytuje

vSechny technologické komponenty potiebné k vytvoreni davéry v digitalni interakci.

Mnozstvi cennych dat uchovavanych v sitich vzrostlo masivné a pocitace a mobilni zafizeni
atd., které pouzivame k jejich pfistupu, maji pomérné slabou zabudovanou bezpecnostni
ochranu. Proto se v poslednich letech setkdvame s vétSimi problémy a bezpecnostnimi po-
ruchami mezi 1 vyznamnymi globalnimi spole¢nostmi (navzdory vétsiné vyuzivanych po-

krocilych bezpecnostnich technologii pro urcité procesy).

V neposledni fad¢ je dobré zminit fakt, ze se véci méni a technologie a standardy, které
spravné chrani naSe mobilni telefony, pocitace apod., jsou k dispozici s realistickou nad¢ji,
ze v pristich letech to, co délame online, vyvold mensi strach se ,,8kodlivého pouzivani®. [7],

[8], [14], [20]
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7 SKOLSKA LEGISLATIVA

7.1 Odpovédnost Skoly za Zaka

Odpovédnost za zdka by méla mit kazda Skola na prvnim misté, proto je legislativné dana
§ 29 zak. &. 561/2004 Sb. (skolsky zakon): ,,Skola VZDY zodpovida za zdky viude tam, kde
probiha vychova a vzdélani, které je organizovano skolou.“ Z bezpecnostniho hlediska si
musime také uvédomit, Ze se nejednd jenom o samotnou vyuku, ale také 15 minut pfed jejim
zahajenim, a 1 v dobé prestavek. Dale sem spada veskera ¢innost mimo budovu skoly, kdy
7ak se ptesouva napt. do jidelny nebo s vyucujicim v rdmci Skolni akce odjizdi od budovy

Skoly, proto je dulezité mit nad zZaky nalezity dohled. [10], [18]

7.1.1 Dohled nad zZaky

S odpovédnosti skoly za zaky souvisi nalezity dohled nad zaky, ktery je v souladu s § 164,
odst. 1 pismeno h) Skolského zdkona a § 6, odst. 2 vyhlaSky €. 263/2007 Sb., urcuje prova-
déni dohledu nad Zaky feditel koly. Reditel $koly musi pfihlidnout na podminky $koly
a konkrétn¢ vychazet ze zaméteni vykonavané Cinnosti, dale véku, rozumové vyspélosti

a vSem dal§im moznym rizikiim, kterd mohou nastat.

Dale Ize dohled nad Zaky rovnéz vykonavat v souladu s § 6. odst. 6 stejné vyhlasky spolu
s pedagogickym pracovnikem 1 zletily zaméstnanec $koly — v tomto pfipadé musi byt za-
méstnanec, ktery je povéfen dohledem nad zaky fadné poucen, proskolen a Skoleni musi byt
provedeno zaznamem (toto Skoleni nemusi byt jednordzové, ale i1 delSiho ¢asového obdobi,
kdy je potieba zajistit dohled béhem delSich ptesunil). Dalsi variantou je vyuziti zdkonného
zastupce zéka, kde je mozné vyuzit sepsdni dohody o provedeni prace — zde je pak vyhoda,

Ze se stava zaméstnancem $koly a je diky tomuto fadné proSkolen.

Problém v dohledu nad zéky nastava, kdyz vyucovaci hodiny na sebe nenavazuji a vznika
tzv. volna hodiny. Jak je zndmo, tak Zaci vétSinou nevydrzi sedét na misté a maji tendenci
se pohybovat po skole. Tuto situaci lze vytesit zajiSténim dohledu v miste, kde studenti travi
svou volnou hodinu nebo pferusenim vyucovani, kdy je vyuka ukoncena k urcité hodiné
a znovu zacina ve stanoveném case. V této dobé mezi ukoncenou a pocinajici hodinou skola
NENESE za zéky odpovédnost (o této skute¢nosti musi byt upozornén zdkonny zastupce,

ktery se musi domluvit se Skolou o adekvéatni variant¢). [10], [18]
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7.1.2 Soustavny dohled nad zZaky

O soustavném dohledu nad zaky nam uklada § 422 ob¢anského zakoniku. Tento zakon slouzi
nejenom Skole, ale i dalSim mistim, kde jsou nezletili zaci. Maximalni pocet zaki pii ¢in-

nostech na stfedni Skole. [10], [18]

7.1.3 Maximalni pocet Zakii na stiedni Skole a mimo misto, kde $kola uskuteciuje

vzdélani

Pro stanoveni poctu zakl v jednotlivych tfidach urcuje vyhlaska ¢. 13/2005 Sb., v platném
znéni, § 2, odst. 4 stanovuje pocet zaktl ve tiid€ 30. Odst. 5 a) fediteli uklada, Ze pii stanoveni

poctu zaktl je povinen zohlednit pozadavky na bezpecnost a ochranu zdravi zakda.

Pocet zakti mimo budovu Skoly podle § 3, odst. 2 nesmi na jednu osobu zajist'ujici bezpec-
nost a ochranu zdravi zakl ptipadnout vice nez 25 zakl. Pfesné pokyny nam uvadi odstavec
3 § 3 stejné vyhlasky: ,, P#i akcich konanych mimo misto, kde Skola uskutecinuje vzdeldavani,
kdy mistem pro shromazdeni Zakii neni misto, kde skola uskutecnuje vzdelavani, se zajistuje
bezpecnost a ochrana zdravi zakit na predem urceném misté 15 minut pred dobou shromdaz-
deni. Po skonceni akce konci zajistovani bezpecnosti a ochrany zdravi Zakii na predem ur-
Ceném misté a v predem urceném case. Misto a cas shromdzdeni zakii a skonceni akce skola
oznami nejméné 1 den predem zakonnym zastupcim Zakii. “ Takto by se mélo postupovat

v ptipad¢, kdy Skola maze ovlivnit, a hlavné zabezpecit dohled nad zéky. [10], [18]

7.2 Vyhledani a vyhodnoceni rizik

Odborné publikace nam uvadi, ze resort Skolstvi je jedinym resortem, ve kterém se vedle
zameéstnanct ve Skolach a Skolskych zatizeni pohybuji také zaci, proto je $kola a jeji zamest-
nanci neustale odpovédni za bezpeénost a zdravi svéfenych zaki. Skola mit podle § 101
a 102 zékona ¢. 262/2006 Sb., zdkoniku prace pfedem vyhleddna a nasledné vyhodnocena

rizika pro vSechny planované aktivity a ¢innosti spojené se vzdélanim.

Hodnoceni rizika je velmi dilezity proces posouzeni veSkerého mozného nebezpeci, které
by mohlo nastat, nebo se mohlo vyskytnout. Toto hodnoceni rizika musi byt systematicky

zkoumané s ohledem na prostiedi, kde se Zaci pohybuji, nebo se mohou pohybovat.

Vyhodnocena rizika a jeji moznosti je potfeba zapsat nejlépe do smérnic Skoly, ptipadné do

objektivniho pouceni, se kterym opravnéné osoby budou obeznameny. [1], [10], [18]
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II. PRAKTICKA CAST
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8 ANALYZA AKTUALNIHO ZABEZPECENI STREDNI SKOLY
ODLEVNI A SLUZEB VIZOVICE

V praktické casti mé diplomové praci budu zkoumat Stiedni Skolu odévni a sluzeb ve Vizo-
vicich, konkrétné¢ se zaméiim na celkovy areal Skoly a zabezpeceni predevsim z vnéjsi
strany. Nejenom v Ceské republice, ale 1 celosvétove piibyva Castych jevl, kdy po Skolnim

arealu se pohybuji osoby s vedlejsim umyslem, ktery konc¢i trestnym ¢inem.

V tomto roce to bylo napf. napadeni ze strany jednadvacetiletého muze, ktery vstoupil diky
pouhym nahlaseni navstévy (bez nasledné kontroly) na Stfedni primyslovou Skolu strojnic-
kou a Stfedni odbornou $kolu profesora Svejcara a napadl zde studentku, ktera nasledné
musela byt hospitalizovana. Podle dostupnych médii, které tuto situaci fesily maji Skoly
Casto nedostate¢né zabezpeceni, a to predevsim vstupy. Tyto faktory ovliviiuji plosn¢ skoly,

aby stale zdokonalovali stavajici zabezpeceni, které je vétSinou minimalni.

S timto plyne 1 fakt, ze kazdé zabezpeceni Skoly by mélo byt pravidelné¢ pfezkoumano
a nasledné nedostatky napraveny. V tomto ptipad¢ prezkoumani provedu na stfedni skole
osobn¢ formou fyzické kontroly spolu s analyzou jeji pravidelnosti a kontrolou dal$ich za-
bezpecCovacich prvkil, jako jsou napi. zminéné vstupy, oploceni, zabezpecovaci technika,

pfistup Skoly k ochrané apod., a to v§e spolu s normami, ve kterych navazu z teoretické ¢asti.

Vseobecné doporuceni pak udava kontroly jednou ro¢né, kdy Skola zkontroluje veskeré své
bezpecnostni zatizeni spolu s nedostatky, které béhem uplynulé doby nastanou a udéla
vhodné opatieni, proto forma fyzické kontroly s ovéfenim v§eho podstatného je nejefektiv-
né&jsi spolu s peclivou dokumentaci, abych mohla poté provést celkovou analyzu co nejptes-

néji s podlozenymi informacemi, které Skole pomohou fesit nedostatky.

8.1 Vnéjsi prostredi Skoly

V pribéhu navstévovani stiedni skoly, kterou jsem si vybrala k analyzovéni jsem si uvédo-

vvvvvv

v

kolem skoly, které je mou prioritou od samého pocatku. Divod, pro¢ hlavné vnéjsi je, Ze
pokud nebezpec¢i mé jednoduchy piistup do budovy/budov, tak i sebelepsi zabezpeceni ne-
musi v danou chvili pomoct, proto je pfijatelné mit ur¢itou kooperaci v zabezpec€eni, jak
z vnéjsi, tak 1 z té vnitini.

Co se tyce celého komplexu skoly (viz. 1. Areal Skoly a umisténi budov), tak uz jenom sa-

motné umisténi véetné okoli vybizi k zamysleni, Ze i kdyz Skola je v docela klidném m¢éste,
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tak je hlavné na samém okraji mésta, tedy ve vétsi vzdalenosti od veskerych bezpecnostnich

slozek s moznosti hlidkovych kontrol policie apod., jenzZ mohou zpozorovat veskeré nepted-

pokladané situace s moznosti v€asného zasahu.

Obrazek 1 Hlavni budova Skoly

Kazdopadné analyzovana Skola se v poslednich letech snazi mit co nejkvalitnéji zajisténé
prostiedi pro své studenty a zaméstnance, ze dle mych prvotnich poznatkd v mnozstvi po-
vinnosti a tkonil piehlédla nepatrné, pritom podstatné nedostatky, kterych jsem si v§imla
thned po samotném piijezdu ke Skole. Abych mohla nedostatky 1épe definovat, tak je roze-
beru s pomoci normy CSN 73 4400, ktera mi pomohla neopomenout to nejpodstatnéjsi a vie

popsat v jednotlivych bodech spolu s dokumentaci, kterou jsem si na misté potidila.

Jednotlivé v nésledujicich bodech rozeberu vse podstatné pro komplexni pochopeni proble-

matiky, abych vyhodnotila veSkeré nedostatky pro dostatecné moznosti inovace.

1. Areal Skoly a umisténi budov
Jak uZ jsem nastinila, tak analyzovana Stfedni Skola odévni a sluZeb se nachazi ve
Vizovicich, okrese Zlin (14 km vychodné od Zlina) ve Zlinském kraji. Vizovice jsou

mésto s rozlohou 28,55 km? s piibliznym podtem obyvatel kolem 4700. Skola byla
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zalozena v roce 1918 se vznikem statu, takze stavajici areal spolu s budovami se musi
uzptisobit novodobim zabezpecovacim prvkiim, s tim také piipada spoustu nevyhod
v podobé piestavovani a dodatecnych Uprav, které Skola musi ndkladné absolvovat
(v tomto roce se napi. jedna o budovu staré¢ Skoly, ktera projde kompletni rekon-
strukci z diivodu nevyhovujicimu stavu pro stale se navySujici naroky na vyuku
i bezpec¢nost). Areal Skoly spolu s budovami je na velké plose (viz. tucné ¢erné vy-
znaceni na obr. 1) a jak si miizeme v§imnou, tak spiSe v neobydlené ¢asti mésta viz.

bod 5. Sousedici uzemi a ochrana perimetrického prostoru.

Aredl skoly je slozen ze tii hlavnich budov skoly: hlavni budova Skoly, domov mla-
deze (s pristavénou budovou teélocvicny) a budova staré Skoly. V tésné blizkosti
a propojeni je jen v piipad€ hlavni budovy s domovem mladeze, takze pohyb stu-
dentli mezi témito budovami je bez nutnosti tyto prostory opustit. Propojeni neni
s budovou staré skoly, ktera slouzi pro odborny vycvik a vetejné sluzby. K této bu-
dové skoly se studenti dostanou vnitinim venkovnim areélem, a tak je bezpecnost
studentll vyrazné snizena. Bylo by nejlepsi propojeni vSech zminénych budov, aby
nebylo jakoukoliv budovu nutno opoustét (s vyjimkou mimoskolnich aktivit), ale
diivéjsi vystavby Skoly preferovaly samostatné budovy. Diky tomu je ve Skolnim
arealu 1 samostatna budova, kterd diive slouzila pro $kolni potieby.

Lonsky rok, ale pfinesl razantni zmény, kdy Zlinsky kraj prodal tuto zminénou bu-
dovu v aredlu Skoly (viz. tu€né Cervené vyznaceni na obr. 1) a hodné tim potrapil
Skolu, jak tesit t€snou blizkost stavby, ktera jiz nepatii Skole. S timto problémem si
Skola prozatim poradila vystavbou bezpecnostniho oploceni v misté priichodu, aby
byl zamezen styk s osobami, které do Skoly nepatfi. Nejenom, Ze Skole dodatecné
oploceni umoziuje lépe kontrolovat areal Skoly, ale hlavné budova byla prodédna fy-
zické osobné¢, ktera zaCala budovu rekonstruovat za ucelem pronajimani, takze Cas
jeste ukaze, zda bude stacit predpisem vySka oploceni, nebo ne, protoze tento objekt
je dvoupatrovy a nemtiZu ani ja, ani §kola predvidat, kdo toto misto bude ve vysledku
obyvat.

Ve zbylé casti arealu uz Zadné vétsi zavazné nedostatky s nadbyvajicim objektem

nejsou, ale hlavné o nedostatky spojené se stdvajicim zabezpecenim.
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2.

Priistupové cesty

Hlavni pfistupovou cestou se vyznacuje u stiedi Skoly piijezdova cesta vedouci od
hlavni silnicni komunikace, diky které¢ muze kdokoliv piijet az pod Skolu a vyuzit
schodiste, které vede k hlavni budové a jejim dvefim. Pod schodist¢tm vedouci
k hlavnimu vchodu skoly se nachazi zahrazovaci sloupky urcené k bezpe¢nému pfi-
stupu. Déle do arealu Skoly se dostaneme Ctyfmi branami, z toho tfi, které se nejvice
pouzivaji (smér budova staré Skoly, vnitini areal mezi budovy, parkovisté¢ zamést-
nanct). Ctvrta brana vede na zatravnénou plochu, takZe jeji vyuZiti je minimalni uz
vzhledem k umisténi. Co se ale ty¢e vSech ptijezdovych cest, tak krom¢ mista u scho-
disté ve vSech ptipadech chybi zahrazovaci sloupky, které by 1épe udrzovali v misté
bezpecny prostor. U zadni piijezdové cesty vedouci za hlavni budovu Skoly a pred
budovu skoly na parkovisté je zahrazovaci sloupek pouze jeden, takze jeho funkce je
v tomto piipad¢ polovicni.

Cesty v ramci arealu

Chodniky (vydlazdéné, asfaltové) mezi Skolnimi budovami spliuji Sitku nejméné
3 m pro bezkonfliktni prochdzeni osob (jen mista, kde neni bézny pohyb je Sitka
mensi), takto je to hlavné u hlavni budovy skoly, kde je navic schodisté vedouci
k hlavnimu vchodu a déale u domova mladeZe, ve vnitinim arealu $koly a u staré bu-
dovy Skoly. Celkové are4l nemé misto, kde by se muselo chodit po nezpevnénych
mistech. Vedle chodnikil vyznacujici se vydlazdénim, nebo povrchovou asfaltovou
upravou jsou tu cesty, které jsou spolu s pfistupovymi vyasfaltované.

Verejné uzivani arealu

Aredlem Skoly neprochazi zadna jina vetejna cesta, avSak diky tomu, Ze bézné€ jsou
oteviené brany, tak je mozné do aredlu vstoupit. Jedna se hlavné o misto ze zadni
strany Skoly (hlavni budova a vjezd do zadniho areélu za Skolou na parkovisté pro
zamestnance), kterd neni zajiSténa a dale pak ze strany odborného vycviku, kde pra-
videlné ptichéazi klienti do Skolnich provozoven.

Sousedici uzemi a ochrana perimetrického prostoru

V normé je sousedici izemi definovano: ,,Bezpecnost bude ovlivnéna typem vyuzi-
vani uzemi nebo objektii bezprostiedne sousedicich se Skolou. Zalesnéné plochy nebo
volna prostranstvi bez ohraniceni perimetru mohou usnadnovat pristup nepovolenym
osobam, na rozdil od obytnych souboru s prilehajicimi zahradami, u nichz je dalsi

vwhodou veétsi pravdépodobnost zpozorovani a ohldSeni trestné cinnosti nebo
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antisocialniho chovani®. V naSem piipad¢ je to pil na pal, kdy skola z celé zadni
strany je obklopena travnatou loukou a ve pfedu firemni aredl a nékolik obytnych
domd, které diky umisténi ve spodni ¢asti pod Skolou nemaji moznost cokoliv zpo-

zorovat, dale vicetcelové hiiste a spolecensky dim.

Jelikoz skola nesousedi s mistem vétSiho vyskytu lidi, musi dle ochrany perimetric-
kého prostoru, jehoz predpokladem je ptesné definované vlastnictvi pomoci plotu,
ptipadné jiné ucinné zabrany jasné definovat hranice proti neopravnénému vniknuti,
které v tomto pfipadé je z mého pohledu nedostacujici. Ohraniceni by mélo usmérnit

pristup, ale urcité by nemélo byt ptistupné, jak jsem se sama piesvédcila pii kontrole:

e Oploceni, zabrany:
Oploceni je kolem celého aredlu se znacnymi nedostatky. I kdyz pletivo, které
aktudln¢ zabranuje vniknuti do arealu skoly misty pada na zem a nesplituje do-
poruc¢enou vysku mezi 1,2 a 2 metry. Potencialni pachatel tedy mliZe velmi snad-
nym zplUsobem se dostat na pozemky Skoly a pokracovat v pachani trestné ¢in-
nosti. Na druhou stranu jsou to i nedostatky spojené s nebezpe¢im trazu, kdy se
o plot mize kdokoliv poranit. Znac¢né vizualni i materialni nedostatky mé oplo-

ceni v misté pied budovou staré skoly, kde se navic parkuje.

P ra
v

Obrazek 3 Oploceni pred budovou staré skoly
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Obrazek 4 Detail oploceni

e Ochranny Zivy plot
Vedle pletivového oploceni ma Skola ze zadni Casti pozemku vzrostlé kete
a stromy. MuZe se to zdat jako dobré alternativa nebo dopln€k k bezpe¢nému
oploceni, ale vyska, kterd piesahuje zabrafnuje ptirozenému sledovani prostoru
Skoly. A ikdyz to z mého pohledu neni zamérny imysl ze strany $koly, tak razna
redukce tohoto mista by prospéla, tak jak to skola nechala udélat pted hlavni bu-
dovou skoly, kde se zredukovala zelet sporu se stromy a prostor je nyni ptehled-
né&jsi. V dnesni dobé je to i trend, kdy v ptipad¢ Zivého plotu tento zptsob ,,za-
mezeni* vyuZzivaji vSeobecné nejriznéj$i mista a mimo to i1 Skoly. Béhem dojiz-
déni jsem se u par Skol zastavila a byl tam podobny problém jen s tim rozdilem,
ze analyzovana Skola ma v tomto mist¢ s ,,pfirodné* vytvorenym zivym plotem
1 ten klasicky, ktery ve vétSiné pripadech u namatkové prohlidnutych $kol chybél.
Kazdopadné je si uvédomit a rozhodnout, zda je opravdu zapotiebi ve vybranych
mistech vzrostlé stromy a kefe mit nebo ne. Dale zaleZzi, zda tento vzrostly porost
patii jesté Skole nebo sousedicimu pozemku, protoze v piipade, ze by patfil sou-

sedicimu, tak ma Skola narok upozornit na ptetrvavajici neptehledné misto spolu
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s presahujicimi vétvemi stromil, které dosahuji k budové staré skoly, a navic ne-
dodrzuji stanovené zakonem 3 metry podle § 1017. Odst. 2 a3 § 1016 to definuje:
,,(2) Neucini-li to viastnik v primérené dobé poté, co ho o to soused pozadal, smi
soused Setrnym zpusobem a ve vhodné rocni dobé odstranit koreny nebo vetve
stromu presahujici na jeho pozemek, puisobi-li mu to skodu nebo jiné obtize spo-
Jjené s bezpecnosti prevysujici zajem na nedotcenim zachovani stromu. Jemu také
nalezi, co z odstranénych korenii a vétvi ziska. (3) Casti jinych rostlin presahujici

na sousedni pozemek miize soused odstranit Setrnym zpiisobem bez dalsich ome-

«

zeni. *

Obrazek 5 Oploceni za budovou staré skoly

Brany

Bréany na Skolnim pozemku jevily nejvétsi problém z hlediska zajisténi, kdy ab-
solutn¢ pfevazna ¢ast bran nespliiovala bezpecnost a odolnost. Podle informaci,
které mi byly poskytnuty, tak pozemky by mély byt zabezpeceny oplocenim
a uzamykatelnymi branami, které¢ odemykaji a zamykaji povétené osoby. S kon-
trolou jsem zacala v misté piijezdu do zadni Casti aredlu, kde zamé&stnanci Skoly

maji moznost parkovat a kde je technické zazemi.
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Piijezdova brana (dvouktidld) do zadni ¢asti aredlu je nejvice vyuzivana, a
proto by v tomto misté¢ méla byt odolnost na misté. Hned na prvni pohled je ale
patrné, jak ve velmi Spatném stavu tato brana je a ma vice nedostatka:

- Konstrukce zrezivéla, spoje slabé (odolnost minimalni)

- Uplné chybi zamkové vlozka (na brané visi stary, poni¢eny zdmek uréeny na
cyklistické kolo)

- Zlevé strany brany neni zadné zabezpeceni (v pripad¢ zavieni lze bez vétSich
problémt obejit kolem vchodu pro zaméstnance drzby)

- Zpravé strany lze podlézt pod starym oplocenim diky odtokovému kanélu na
vodu, takze v piipad¢ uzavieni aredlu je toto misto idedlni na znic¢eni diky chatr-

nosti materialu

Tato brana méla pii prvni kontrole mnoho nedostatki, a hlavn¢ pokazdé byla oteviend, takze
jsem si vzdy nebyla plné jista, jestli se viilbec zna¢n¢ znehodnoceny cyklisticky zdmek k uza-

mceni této brany pouziva.

Uptesnim, Ze dokumentaci jednotlivych mist jsem vzdy provadéla v tydny, takze jsem si
z diivodu ovéteni uzamceni jednu z nich udélala i o vikendu, abych si zjistila, zda je uza-
viena, nebo ne. Brdna, jak jsem se presvédcila uzamcena byla (pomoci zminéného starého
cyklistického zamku), ale jak jsem pti predchozich kontrolach vydedukovala, tak velmi
snadno ji §lo obejit a sama jsem se velmi lehce protahla mezerou mezi samotnou branou

a Casti se zabradlim, ktera jde 1 v tomto ptipadé prelézt.

TakZze ve vysledku, i kdyz brana byla o vikendu zaviena, tak ji §lo snadno obejit a dostat se
za budovu hlavni Skoly. Dals$i nedostatek, ktery jsem zminila u pfistupovych cest je, Ze chybi

zahrazovaci sloupky, které¢ by minimalizovali pohyb automobilti.
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Obrazek 6 Zadni prijezdova brana vedle hlavni budovy skoly

Obrazek 7 Detail aktudlniho zabezpeceni



UTB ve Zliné, Fakulta aplikované informatiky 48

Obrazek 9 Brana vedle hlavni budovy skoly
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Brana (dvoukftidla) za parkovistém smétujici na louku za Skolou je po strance konstrukce
ve vyhovujicim stavu. Znaén¢ nevyhovujici je uzamykani brany, v tom ptipadé kousky pro-
vazkli omotané v misté, kde by mél byt minimaln€ zamek zabranujici jednoduchému ote-

vieni, které v tom pfipad€ je mozné provést.

Toto misto dle objektivniho pohledu vyvolava, ze zabezpeceni nepotiebuje, ale jelikoz se
jedné o misto, kde neni dostate¢n¢ velky pohyb, tak trvalé zajisténi je v tomto piipadé pod-

statné.

Obrazek 10 Brana za hlavni budovou Skoly
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Obrazek 11 Detail aktualniho zabezpeceni

Branka za budovou odbornému vycviku (budova staré §koly) ma po obou stranach vidi-
telné nové oploceni splitujici pfedepsané parametry. Samotna branka je pak ve vyhovujicim
stavu aZ na uzamykatelnou ¢ast, kdy bezpecnostni kovani je zni¢ené a nahrazené pouze oby-
¢ejnym pogumovanym dratem, ktery Ize béhem nékolik malo vtefin rozmotat a branku za-

jistujici bezpecnost arealu snadno oteviit a vstoupit.

U této branky dle Cerstvé poseceného travniku je patrné, Ze se vyuZziva, proto zpiisob zajisténi
je nepochopitelny i z hlediska, Ze dle vizualni prohlidky branka nejde zavfit ani bez jakého-

koliv zamku a je uzaviena a drzi jen diky omotanému pogumovanému dratu.
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Obrazek 13 Detail aktualniho zabezpeceni
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Brana (dvouk¥idl4) vedouci za budovu odborného vycviku (budova staré §koly) se na-
chazi v rohu oploceni této Casti aredlu a je vzhledove i po konstrukéni dostacujici s velmi
nedostacujicimi parametry. Jako jedind brana totiz nema jakékoliv zajisténi, které by zame-
zilo otevirani a moZnosti vstupu na pozemek. Sama jsem se o to pfesvédcCila, kdyZ jsem
jednotlivé brany s brankami kontrolovala a zkousela rizné zptisoby vniknuti, pfi¢emz u této

stacilo pouze oteviit a vejit.

V dobé mée kontroly pted branou stal osobni automobil, takZe jedind moZné zabrana je pouze
tento osobni automobil, ktery jak pfedpokladam (domnénka) tam parkuje pravidelné. OvSem
o to vic, pokud se toto misto nevyuziva by se mélo zajistit, protoze je to brana v misté pohybu
aut i osob, kterd byla i o vikendu pravidelna. U této brany je i problém, Ze v ptipadé nevyu-

Zivani tohoto mista neméd diky zminéné blizkosti hlavni komunikace napt. zahrazovaci

sloupky, které by 1épe zamezily tomuto parkovani v blizkosti Skolniho pozemku.

Obrazek 14 Brano k zadni casti budovy staré skoly

Diilezité je ale podotknout, ze toto misto by chtélo vice pozornosti, neZ doposud ma, jelikoz
timto nezabezpecenym mistem se da bez vétsich problémil projit podél zadniho oploceni
arealu kolem budovy staré Skoly az za hlavni budovu Skoly, kde mize pachatel areal opustit

a naopak (kdyz vstoupi od zadni brany u hlavni budovy Skoly). Vedle tohoto poznatku je
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jedinou vyhodou této brany vedouci za budovu staré Skoly umisténi v blizkosti rodinnych

domi a tedy moznosti, Ze obyvatel¢ domu si v§imnou nezvyklého pohybu kolem brany.

Obrazek 15 Detail aktualniho zabezpeceni

Brana (dvouktidld) a branka vedouci k budové odbornému vycviku (budova staré
$koly) je konstrukéné ve vyhovujicim stavu. Predeslé brany nevyhovovaly zamykacim za-
bezpecenim, a i v tomto ptipad¢ je problém totozny. Tato brana je navic u cesty, kde denné
je vetsi pohyb lidi spolu s projizdé€jicim auty, takze zptsob zajisténi by mél byt v tomto misté
rozhodné kvalitnéjsi neZ opét pouziti pogumovaného dratu, ktery lze bez vynalozeni vétsi
sily odd¢lat. Béhem kontroly jsem si v§imla, Ze pied branou se i parkuje, takze v piipadé
jakéhokoliv timyslu pachatele pachat trestny Cin si kolemjdouci nev§imnou nestandartniho
pohybu ¢i nezvyklé situace, protoze jsou na tento pohyb bézné zvykli. Brana v tomto misté
je také propojend s brankou, kterd umoznuje vstup do arealu za ucelem vyuziti vetejnych
sluzeb odbornych vycvikl. Brance na rozdil od brany kovani nechybi, ale dle otevieni i po
ukonceni vyuky se nezamykd. Uzamceni branky jsem si ovéfila namatkovou kontrolou o
vikendu, kdy neni $kola oteviend a branka byla uzaviena a fadn€ uzamcena, bohuzel stacilo
zminény pogumovany drat na vedlej$i bran¢ rozmotat a mohla jsem v klidu vejit do aredlu

Skoly bez povSimnuti.
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E fotograf '\’é-
D krejcovstvi Y

Obrazek 17 Detail aktualniho zabezpeceni
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Branky do areilu pred budovou odborného vycviku (budova staré Skoly) nespliuje
z veétsi ¢asti konstrukéni parametry, a hlavné ty uzamykatelné, kdy cela ¢ast kovani je zrezi-
véla a nefunkéni. Déle je branka zdeformovand a zajiSténa zrezivélym kovovym fetézem
a visacim zdmkem, takze lze pfedpokladat, ze toto misto se viibec nevyuziva, jelikoZ ani

misto, ve kterém se branka nachézi neni pfistupna.

Ptistup k této brance je od cesty vedouci k domovu mladeze a hlavni budové Skoly. Opodal
se jeste nachdzi totozna branka (ob€ smétuji do stejného prostoru pied budovou staré skoly),

kterd je o néco v lepSim stavu, ale opct s obyCejnym zdmkem, ktery je v tomto piipadé

funkéni cyklisticky zdmek.

Obrazek 18 Detail aktualniho zabezpeceni pred budovou staré skoly
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Obrazek 19 Detail aktualniho zabezpeceni pred budovou staré skoly

Brana (teleskopicka) a branka do vnitiniho arealu Skoly jsou jedinym vyhovujicim mis-
tem v aredlu Skoly po technické strance s jednim nedostatkem, Ze toto misto neni monitoro-
vané (v tomto misté by to bylo potieba z diivodu prechdzeni studentl mezi hlavni budovou

a starou budovou skoly). Kazdopadné nejevi zadnych zndmek nedostatki z mého pohledu.

V ramci tohoto zajisténi je hned vedle teleskopické brany priichozi branka s cylindrickou
vlozkou a je uzamykatelna. Bohuzel v dob€ vyuky pro snadnéjsi ptechdzeni napf. studentt
z domova mladeze venkovnim vchodem je tato branka odemknutd, takze kontrola, kdo touto
brankou projde neni. Je to zna¢na nevyhoda i z diivodu, Ze je spolu s vjezdem u piijezdové
cesty, takze je velka pravdépodobnost, Ze kterakoliv osoba mize zastavit pfimo vedle tohoto

mista a vstoupit do arealu skoly.

Apeluji na toto misto i z divodu, Ze hned po pravé strané se nachdzi zadni vchod od hlavni
budovy Skoly spolu s domovem mladeze, ktery v dob¢ prestavek je volné otevieny, takze
ptipadny pachatel uz ma dvé nedostate¢né zabezpecend mista pro vniknuti do arealu a pak
nasledné do budovy Skoly, kde je nejvétsi pohyb studentli spolu se zaméstnanci a vedenim
Skoly. Ve vysledku ani vyhovujici brana s brankou, pokud je odemcend nesplituje stopro-

centné ucel, ktery ma plnit, a to zabranéni vstupu do mist, kam smi jen ur¢ena skupiny lidi.
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Obrazek 20 Teleskopicka posuvna brana
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Obrazek 21 Detail zabezpeceni branky (vnitini areal skoly)
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Tabulka 1 Analyza zajisténi vstupii na pozemek skoly
Umisténi Velikost | Vniknuti na Odiivodnéni Uzamy- Druh
brany pozemek do kani zabezpeceni
1 minuty a
nad 5 minut
Zadni Brana | ANO/ANO | V dobé¢ kontroly ode- NE Stary cyklis-
vjezd mknuté bez jakéhoko- ticky zamek
liv zabezpeceni. Cizi
osoby se v tomto
misté mohou bez po-
vSimnuti pohybovat
Zadni Bréana NE/ANO | Brana zajisténa, ale NE Bavinéna
areal po pouziti mensi sily $narka/prova-
1ze otevrit zek
Zadni Branka | NE/ANO | Branka zajiSténa, lze NE Pogumovany
areal do par minut otevfit drat
Vjezd ke Bréana NE/ANO | ZajiSténi po par minu- NE Pogumovany
staré bu- tach Ize odd¢lat drat
dové Skoly
Budova Bréana ANO V dobé kontroly bez NE Z4dné bez-
staré Skoly zajisténi pecnostni
zajisténi
Budova Branka | ANO/ANO | V dobé¢ kontroly ANO | Klasicka bez-
staré Skoly branka oteviena pecnostni
vlozka
Budova Branka NE/NE | Zajisténi povoli jen ANO | Zrezivély ko-

staré Skoly

v ptipad¢ hrubé sily

vovy fetéz
s visacim

zamkem
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Budova Branka NE/NE | Zamknuta, ale v pii- ANO | Cyklisticky
staré Skoly padé hrubé sily by zamek

snadno $la otevfit

Vnitini Brana NE/NE | Zajisténa, uzamcena ANO | Elektronické
areal zabezpe-
ceni/telesko-

picka brana

Vnitini Branka | ANO/ANO | V dobé¢ kontroly ote- ANO | Bezpecnostni
areal viena, volné procha- cylindricka

zeli osoby vlozka

Kontrolni prohlidka a shrnuti zabezpeceni aredlu bylo velmi zajimavé z hlediska, jak
v dnesni dob¢ mtize Skola zajistit své pozemky. Ve vétsing pripadech se totiz jednalo o velmi
primitivni zabezpeceni, které by Slo velmi snadno zneSkodnit a odstranit za i¢elem trestné
¢innosti. Na druhou stranu je vidét, Ze Skola se snazi nedostatky fesit, takze noveé vybudovana
brana s brankou (vybudovani kvili prodeji budovy v arealu skoly) uz splnovaly pozadavky

zabezpeceni a vyhovuji kritériim, které dneSni doba v zabezpeceni preferuje.

8.2 Aktualni technicka ochrana Skoly

Na aktudlni technickou ochranu jsem se feditelky Skoly zeptala hned pfi prvni schizce, jeli-
koz technicka ochrana je zékladem subsystémem fyzické ochrany objektli, v tomto ptipade
objektli Skol. V teoretické ¢asti jsem zminila zpisoby zabezpeceni, ale pfipomenu, Ze tech-
nickou ochranou se rozumi mechanické a elektronické prosttedky ochrany, které maji za
ukol chranit hranici arealu, perimetr, plast objektu prostiednictvim prostiedki vnéjsi
ochrany, ktera je dilezita a vnitfnich prostor objekti prostfednictvim prostiedkll vnitini

ochrany, kterou jsem si ovéfila.

Mezi technické opatieni se hlavné fadi systém technické ochrany (STO). Tento systém je
soubor technickych prostiedkl vnéjsi a vnitini ochrany tvofici sub-systém fyzické ochrany
(zabranuje, ztézuje, detekuje, dokumentuje naruseni fyzické ochrany). V naSem ptipad¢ ma
stiedni Skola elektronické zabezpecovaci signalizace vnitinich prostor vSech budov skoly,
takZe v pfipad€ naruseni je zabezpecfeni napojeno na 24 hodinovy pult ostrahy Integra Zlin

(tato bezpecnostni sluzba, jak jsem si zjistila zajiSt'uje ostrahu majetku a osob, pficemz
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nabizi fyzickou ostrahu objektl pomoci straznych, informatort, hlidact a psovodu, dale je
to elektronicka ostraha objektl pfipojenim na pult centralni ochrany pomoci vlastni radiosité
a internetu. Bezpecnostni sluzba Integra Zlin taktéz nabizi monitorovani objekti kamerovym
systémem) se kterou ma Skola smlouvu o zajiSténi bezpecnosti. V pfipad¢ naruseni se za-
bezpecCovaci signalizace spusti a ostraha Integra Zlin ihned fe$i vzniklou situaci. Dal§im
technickym opatfenim, které skola zavedla jsou generalni klice v budovach skoly a elektro-
nické klice URMET DOMUS, které¢ maji vSichni zaméstnanci. Tento systém elektronického
kli¢e umoziuje zaméstnancim Skoly odemykani elektronického zdmku pouze ptilozenim
plastového elektronického klice k jednotce, kterd je umisténa vzdy v blizkosti dveti. Vyho-
dou tedy v tomto ptipadé navic je, ze do jednotky mize byt ulozeno az 2000 elektronickych
klict (podle zvoleného modulu) a kazdy kli¢ miZze byt ulozen do libovolného poctu jedno-
tek, coz umozni zaméstnanci pouzit jeden kli¢ pro odemykani dvefi (s intervalem odemceni
zamku 0-99 s) v celém arealu koly. Skola ma elektronicky kli¢ nainstalovany samostatng,
ale i v kombinaci se syst¢émem domovniho telefonu, v nékterych mistech skoly je i systém
videotelefonu.

Systétm URMET DOMUS ma jednotku elektronického kli¢e 1103/2, ktera je konstruovana
jako 1 modul tlac¢itkového panelu 1145, 1103/3 jako 1 modul tla¢itkového panelu 1155, zdroj
9000/230 je modul na DIN listu a elektronicky kli¢ — plastovy element se zalisovanym ko-
dovym Cipem (1125/50 baleni 10 ks). U tohoto systému a pii ukladani uZivatelského klice
ma Skola vytvofeny seznam najemnikl (zaméstnanci) a pii ukladani jednotlivych klict jsou
zaznamenany do seznamu s potfadovym kli¢em pod kterymi byly kli¢e ndjemnikii do jed-
notky ulozeny (kli¢ jde oznacit pfimo potadovym klicem). Tento zptisob navic doporucuje
1 vyrobce, kdy udaje mohou pozdéji poslouZit pii ptipadné ztraté klice a jeho ruseni v jed-

notce.

8.2.1 Technické prostiedky

e Kontrolu technickych prosttedkii jsem provedla v tabulce s piedpokladanymi

ginky, které souviseji s CSN.

Tabulka 2 Analyza kontroly zabezpeceni

Technické Priklad Utinek Souvisejici CSN Splituje
opati‘eni technického pozadavky
prostiredku ANO/NE

/ICASTECNE
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MZP Oploceni Piedev§im zamezeni | CSN EN 10223 CASTECNE
a ohrazeni nebo ztizeni ptistupu | (soubor)
a odrazeni pachatele CSN EN 12839
pred vniknutim do
Bezpecnostni chrénéného prostoru, CSN EN 356 NE
skla, folie vytvofeni ¢asové CSN EN 1063
rodlevy pro pfijeti 9
PrOTIEWY PIOPIIEE | SN EN 13541
vhodného opatieni
Dvefe, brany, CSN EN 1627 CASTECNE
vrata, turnikety, CSNEN 13123
okna, mfize, (soubor)
okenice, rolety
Zamky a uza- CASTECNE
mykaci systémy
PZTS Perimetricka Véasné zajistovani, | CSN EN 50131 CASTECNE
ochrana, prosto- | indikace a vyhodno- | (soubor)
rova ochrana, covani neopravné- TNI 33 4591-1 (sou-
plastova ného vniknuti ¢i na- bor)
ochrana, pied- padeni osob. Vyro-
meétova ochrana, | zuméni zasahovych
tisiiové systémy | skupin/fyzické
ochrany a aktivace
bezpecnostnich sys-
tému
CCTV Pevné kamery, Snimani, pfenos, CSN EN 50132 ANO
oto¢né kamery zobrazovani a doku- | (soubor)
mentace pohybu.
Poskytnuti rychlé a
spolehlivé obrazové
informace pro za-
bezpeCovaci Cinnosti
SKV/ACS5 Cipy, identifi- Zajisténi rezimu CSN EN 50133 ANO
kac¢ni karty, bio- | vstupu osob, doku- (soubor)

metrické sni-

mace

mentovani pohybu

v chranénych prosto-
rech a podle oprav-
néni. Identifikace

neopravnéného
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pristupu napf. nasil-

nym otevienim

a nouzoveé osveét-

leni

za snizené vidi-
telnosti, osveét-
leni pfi detekei

pohybu

pachatele pted vnik-
nutim do chranéného

prostoru

Systémy privolani | Aktivacni zafi- Aktivace a potvrzeni | CSN EN 50134 ANO
pomoci zeni, popla- poplachu s vyrozu- (soubor)
chovy pteno- ménim zasahovych
SOVY systém skupin a fyzické os-
trahy
Poplachové pieno- | Pfenosové pro- | Pfenos informaci za- | CSN EN 50136 CASTECNE
sové systémy a za- | stiedky bezpecovacich zafi- | (soubor)
Fizeni zeni
Kombinované Automatizace defi- CSN CLC/TS 50398 NE
a integrované sys- novanych vzajem-
témy nych vazeb jednotli-
vych bezpeénostnich
systému
Piistroje pro pou- | Audio stanice, Navazani komuni- CSN EN 50486 ANO
ziti v audio video stanice, kace s osobou, povo-
a video dvernich | audio a video lujici vstup, akus-
vstupnich systé- | stanice tické nebo vizualni
mech ovéteni identity
Nouzové zvukové | Systém s tono- Vysilani informacia | CSN EN 60849 ANO
systémy vymi signaly a hlaseni evakuace SN EN 54 (soubor)
a hlasové vy- hlasovym hlase-
strazné zafizeni | nim
Bezpecnostni Trvalé osvétleni | Odrazeni nahodného | CSN EN 50172 ANO

8.2.2 Zabezpeceni vstupi

Nejdiive jsem si zjistila zabezpe€eni jednotlivych vstupt v prubéhu Skolniho vyucovani

a jak dle informaci vedeni Skoly bézné funguyji:

Hlavni budova Skoly:

e 06:30 —07:00 hod — hlavni vchod odemknuty s dozorem (Skolnik)
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e 07:00—07:30 hod — hlavni vchod po zacatku vyuky na 07:00 hod a pted vyukou
na 08:00 hod uzamcen

e 07:30-07:50 hod — hlavni vchod odemknuty s dozorem (Skolnik)

e 0d 07:50 hod je 8kola uzaméena trvale (k vychodu jdou pouZit). Zaci a navitévy
od tohoto Casu zvoni na sekretariat Skoly, kde po nahldSeni jména a ttidy, pfti-
padné z diivodu navstévy Skoly jsou dvere otevieny

e Dverte vedle hlavniho vchodu slouzi pouze k vychodu z budovy. Vstup témito
dvefmi z venku neni mozny ani na ¢ip.
spoje) ma Skola zajistény vstup pied domov mladeze, kde je k dispozici vycho-

vatelka, které se nahldsi jméno a tfida. Do Satny Skoly se dostane projitim do-

movem mladeze

Obrazek 22 Detail u hlavniho vchodu skoly
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Ot

Obrazek 23 Hlavni vchod skoly

Budova staré Skoly:

e U hlavniho vchodu této budovy otevieni funguje pouze za pomoci Cipu, ktery
maji jen zaméstnanci Skoly (zevnitt budovy smérem ven se vSichni po zméacknuti
tlacitka dostanou)

e Zaci ptichazejici na odborny vycvik na rano v ¢ase 06:45 — 07:00 hod a odpo-
ledne v ¢ase 11:00 — 11:30 hod musi zvonit na ucitele odborného vycviku, kteti
jim nésledné oteviou.

e Do budovy staré¢ skoly piichazeji i klienti do odbornych provozoven (kadetnictvi,
kosmetika, fotografie a krejCovstvi) a ostatni navstévy musi taktéz zazvonit na
ucitele

e ZAci, kteii ptichazeji do vyuky na starou $kolu zadnim vchodem z vnitiniho are-
alu skoly, tak op€t musi zazvonit na ucitele, ktery dvete otevie. U zadniho vchodu
jsou dvefe opatfené tzv. kouli, zevnitf klikou, takZe odchod z budovy je mozny

kdykoliv
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Obrazek 25 Zadni vchod budovy staré skoly
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Budova domova mladeze:

Hlavni vchod budovy funguje pouze za pomoci Cipu, ktery maji jen zaméstnanci
domova mladeze, feditelka Skoly a pracovnici technické tdrzby, takze zaci, cizi
stravnici v dob€ od 11:00 — 14:00 hod, kteti vyuzivaji Skolni jidelnu, piipadné
jiné dalsi navstévy musi zazvonit na vychovatelky nebo na pracovniky ekono-
mického tseku (sidli v pfizemi u vchodu) jim ptijdou oteviit. Vychovatelky sidli
v prvnim poschodi budovy, proto pro bezpecné otevieni hlavniho vchodu jsou
zvonici osoby kontrolovany jest¢ vchodovou kamerou pfimo z vychovatelny

Zadni vchod z chodby ven na vnitini aredl (v tomto misté je domov mladeze pro-
pojen se Skolou) se otevird pro pfichozi z venku z vnitifniho arealu pouze ¢ipem,
ktery maji zaméstnanci Skoly a dale jen v dobé¢ stanovenych prestavek zaka, a to
k ptechodu zakl z budovy do budovy. Mimo zminénou dobu se dvetmi z venku

do budovy nikdo nedostane. Dvefmi zevnitt smérem ven se dostane kazdy. Po

skonceni vyuky od 15:00 hod jsou dvefe zamknuty a nereaguji ani na Cipy

Obrazek 26 Vchod do domova mladeze
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Po informacich, které jsem ziskala jsem udélala namatkovou kontrolu vniknuti do jednotli-
vych budov a vstupti, které Skola ma k dispozici, abych se fyzicky piesvédcila o jejich zajis-

téni, které by dle vedeni méli mit.

Tabulka 3 Analyza vstupu do budov Skoly

Typ budovy Pocet vstupt Vniknuti Odtivodnéni Bezpecnostni
do budovy kamera
Hlavni budova | 2 — hlavni ANO/NE | Pii kontrole jsem hlavnim vchodem ANO/NE
Skoly vstup/zadni prosla pii odchodu zaki ze Skoly,
vchod na vnitini takze jsem nemusela vyuzit zazvo-
areal Skoly néni. Zadni vchod v dobé mé kon-
troly byl zam¢eny
Domoyv 2 — hlavni NE/ANO | Abych se dostala timto vchodem, ANO/NE
mladeZe vstup/zadni musela jsem zazvonit a nahlasit svij
vchod na vnitini ucel navstévy. Zadni vchod byl ote-
areal skoly vien (doba prestavky), takze jsem
nepozorované mohla vejit
Stara budova | 2 — hlavni NE/NE V obou piipadech mé kontroly byly ANO/NE
Skoly vstup/zadni vstupni i zadni dvefe uzamceny
vchod na vnitini
areal skoly

Béhem kontrolnich vstupii jsem zjistila, ze hlavni vchod budovy skoly je hlife zajistén nez
vchod na domov mladeze, ktery ma neptetrzity dohled vychovatelky. V tomto ptipadé skola
velmi postrada fyzickou kontrolu, protoze lze vejit do Skoly v dobé&, kdy jakékoliv osoba
opousti budovu $koly je velmi snadné a sama jsem se o to piesvédcila, kdyZ jsem nepozoro-

vang proSla vchodem umoziujici opusténi Skoly.

P11 dalsi navstéve Skoly jsem uZ musela zazvonit na zvonek, kdy se ozvala pani ze sekreta-
riatu s dotazem, za kym a jakym ucelem pfichazim do Skoly. Po odpovédi jsem byla vpusténa
do budovy, pficemz dalsi zdsadni nedostatek padnul na pomalu se dovirajici dvefte, které
nebyly hned uzavieny (dalsi odivodnéni, pro¢ by ve Skolach méla byt fyzickéd kontrola).
Ovsem pani ze sekretariatu s mym piichodem uz byla nachystana s informacemi, které jsem

potiebovala pro svou navstévu.
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Dalsi zasadni poznatek byl u obou vchodi sméfujici do vnitiniho arealu skoly, kde jsem
postradala napt. bezpe¢nostni kamery, které¢ by kontrolovaly pohyb prochazejicich osob,
protoze tyto dvé mista nejsou s vétSim pohybem zaméstnancti, a navic vchod od hlavni bu-
dovy a domova mladeze je v dob¢ prestavek bez dozoru voln€ otevien — tato informace je
navic umisténa na dvete (je dal§i znevyhodnéni skoly proti pfipadnému pachateli s imyslem
pachat trestnou ¢innost), takze pfipadna neopravnéna osoba muze pockat na tento volny Ca-
sovy interval, aby mohla vstoupit do budovy skoly — v horSim piipad¢ pti timyslném pachani
pachatele trestni ¢innost, kdy bez ¢ekani v danou chvili trefi ¢asovy interval pro oteviené

dvefe mohou byt nasledky velmi nebezpecné.

Po prichodu timto vstupem jsem prochdzela vnitinim aredlem Skoly smérem k zadnimu
vstupu budovy staré Skoly, kde je jiz zajisténi lepsi a do Skoly jsem se dostala diky zazvonéni
na vybraného ucitele, v tomto pfipadé na stejném principu funguji i hlavni dvete staré bu-
dovy skoly, které se hlavné vyuzivaji pro vetrejnost. Jak bylo zjisténo, tak ven se da dostat
bez zazvonéni, takze tu mize bez kontroly nastat problém, ze ptfi odchodu zaka, pfipadné
zdkaznika mlze opét projit osoba, a to hlavné ze zadni Casti vnitiniho aredlu diky volné

oteviené brance, kterd umoziuje vstup na toto misto. Proto je urcité¢ zasadni vyfesit toto

misto.

Obrazek 27 Zadni vchod hlavni budovy skoly



UTB ve Zliné, Fakulta aplikované informatiky 69

Vchod je otevren
jen v dobé prestavek.

Mimo tuto dobu vstupujte do budovy
pres hlavni vchod skoly.

Obrazek 28 Detail informace na dverich zadniho vchodu hlavni budovy skoly

8.3 Bezpec¢nostni dokumentace Skoly

Ur¢itou uroven zapracovani bezpe¢nostnich pozadavkil pro zajisSténi ochrany osob a majetku
v aredlu Skoly pfedepisuje bezpecnostni dokumentace, které z bezpe€nostnich diivodi ne-
mohu detailné€ rozepsat, ale uvedu nékteré z nich. Prosla jsem si je z ditvodd, ze bezpe¢nostni
dokumentace Skoly je dulezitd i ze strany zajiSténi bezpecnosti, a proto bylo pro mou celko-

vou analyzu dilezité se informovat i v této oblasti do které patii zejména:

e Bezpecnostni politika
Podle § 131 odst. 1 zdkona ¢. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim,
vys$§im odborném a jiném vzdélani (Skolsky zakon) je feditel statutarnim orga-
nem pravniho subjektu a méa odpovédnost za plnéni opatieni, kterd vyplivaji
z platné legislativy pro oblast zabezpe€eni ochrany Zivota, zdravi a majetku. Tato
oblast bezpecnostni politiky ma tyto oblasti:

- Bezpecnost a ochrana zdravi pfi praci

- Pozérni ochrana

- Krizové fizeni
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e Posouzeni bezpe¢nostnich rizik
Ze zédkonu zaméstnavatelé a ti, ktefi kontroluji pracovisté v jakékoliv mife musi
identifikovat nebezpeci na pracovistich v tomto piipadé Skoly, kdy pod jejich
kontrolou posuzuji rtizné rizika, které predstavuji nebezpeci. Veskera mozna ri-
zika pak povéiena osoba musi zapisovat, aby se mohly vyhodnotit rizika. Cilem

hodnoceni rizik pro Skolu je snizeni rizik.

e Provozni Fad/bezpecnostni smérnice Skoly
Provozni fad a bezpecnostni smérnice jsou k dispozici ve Skole a spliuji vse, co
by mély obsahovat. Dulezité je jen zminit, Ze provozni fad ma na starost veskery

chod celé Skoly spolu se smérnicemi urcujici jeji platnost.

e Plan objektu/arealu Skoly
Z bezpecnostniho hlediska sem nebudu dévat detailni plan objektu $koly, ktery
je k dispozici taktéz ve Skole. Co se tyce napt. evakuacniho planu, tak ten Skola
nemusi mit, protoze Skola ma pouze dvé poschodi. Ale ostatni dalezité informace
spojené s objektem jsou vyveéSeny v kazdé €asti Skoly véetné povetenych ukolt
a osob.

e Projektova a provozni dokumentace systémii technické ochrany
Dokumentaci systému technické ochrany spolu s projektovou a provozni casti

maji na starost smluvné pan Ale§ Gavalec a pan Eduard Petr.

e Revizni zpravy, protokoly o provedeni zkouSek funkénosti, zaiznamy z pro-
vedeni oprav
Revizni zpravy, protokoly o provedeni zkousek funkénosti s naslednymi za-
znamy o provedeni se jsou Ctyfikrat za rok, pfiCemz pii akutnich/mimotadnych

nedostatcich se fesi dany problém ihned a neodkladné.

e Plany kontrol a ziznamy ze Skoleni
Plany kontrol jsou v této Skole pravidelné stanovované, pfi¢emz pani feditelka si
zaklada na pravidelnosti veskerych podstatnych véci spolu s jejich zaznamy,

které jsou vzdy zaznamenané.
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Ziaznamy o bezpec¢nostnich incidentech/mimoradnych udalostech

Jsou pravideln€ zaznamenavany a zakladany povéienou osobou.

Typové postupy pro FeSeni mimoradnych situaci

Postupy spojené s feSenim mimoradnych situaci jsou dilezité, jak z hlediska
vnitini ochrany, tak i z t€ vnéj$i, protoze v ptipad¢ jakékoliv udalosti je 1 sebelip
zabezpecenou Skolu opustit a v tomto piipadé bylo dobré zjistit, jak urcité mimo-
fadné situace ma Skola nastavené. Napft. plan opatfeni a Cinnosti po vyhlaSeni
mimoiadné situace by dle postupti mél fungovat v tomto poradi:

Dulezity je ptehled o dosazitelnosti vedoucich pracovniki, ktefi mohou kdykoliv
tesit jakoukoliv situaci. Nejdilezitejsi je feditel Skoly, v tomto ptipadé feditelka

spolu se ¢tyimi zéstupci Skoly, spraveem budov a vedouci Skolni jidelny.

Tabulka 4 Priklad prehledu dosazZitelnosti

Funkce Jméno, piijmeni Adresa byd- Telefon
listé
Reditelka skoly | Mgr. Eva Solnatfova XXX XXX XXX XXX
Zastupce RS XXX XXX XXX XXX XXX
Zastupce RS XXX XXX XXX XXX XXX
Zastupce RS XXX XXX XXX XXX XXX
Zastupce RS XXX XXX XXX XXX XXX
Spravce budov XXX XXX XXX XXX XXX
Vedouci Skolni XXX XXX XXX XXX XXX
jidelny

Plan vyrozuméni pii mimotadné situace zni: ,, V pripadé mimoradné udalosti pro-
vedte na zdklade rozhodnuti reditelky skoly nebo pritomné povérené osoby vyro-
zumeni vSech pracovnikii skoly dle vyse uvedeného seznamu telefonicky! V pri-
padeé, Ze neni mozno pracovnika vyrozumeét telefonicky, provedte vyrozumeéni dle
moznosti jinym vhodnym zpiisobem!* Toto vyrozuméni je vzdy velmi dillezité

a klade na sebe duaraz.
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Dalsim zptsobem varovani a vyrozuméni pii vzniku mimotadné situace je vyro-
zuméni od:

- Hasi¢ského zachranného sboru okresu — siréna

- Objektu, kde k udalosti doslo

- Mgcsta

- Odboru skolstvi, mladeze a sportu

- Policie CR, poptipadé meéstské policie
Mimoradna situace 1ze provést mistnimi sdélovacimi prostiedky.
Po obdrzeni a naslednému ovéreni zpravy feditel Skoly nafidi provést tato opatieni:

-V ptipad¢ uniku nebezpecné skodliviny (podle pokynti vyrozumivajiciho) uzav-
fit okna a dvefe v budové, namocit kapesnik ve vod¢ a ten pfilozit na dychaci
organy (usta, nos)

- VSichni (ucitelé, persondl a Zaci skoly) opusti budovu (areél skoly a ohrozeny
prostor, zaméstnanci $koly (feditelka Skoly, vedouci zaméstnanci, ucitelé) berou
s sebou nejnutnéjs$i dokumentaci potfebnou k doc¢asné ¢innosti Skoly

- Premisti se dle pokynli zachrannych slozek do uréeného prostoru, ktery je mimo
zranujici zonu, objekt i1 trasu presunu ur¢i mésto a zachranné slozky

- Pfed odchodem a opusténim Skoly je nutno provést nasledujici bezpecnostni
opatfeni: vypnout hlavni uzavér plynu, vypnout elektricky proud, uzavtit vodu

a zamknout mistnosti i vchody budovy. Déle se fidi dle ¢innosti mimotadné situ-

ace.
Tabulka 5 Ukdzka cinnosti pri vzniku mimoradné situace
Poradové Cinnost Provede | Sou¢innost | Cas poznamka
cislo
1 Pievzit vyhlaseni ,,Mimo- Reditel Mésto, kraj U telefonického
fadné situace Skoly, — sekretariat vyhlaseni po-
(zastupce | hejtmana, znamenat tel.
feditele) | MSMT, roz- ¢islo a jméno
hlas, TV volajiciho
2 Ovéfit opravnénost telefon- | Reditel Zptisob va-
niho ohlaSeni zpétnym dota- | Skoly, rovani a vy-
zem (zastupce | rozumeéni
feditele)
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Povolat na pracoviste sku-

pinu fizeni

Reditel
Skoly,
(zéastupce

feditele)

Seznamit ¢leny skupiny fi-
zeni s celkovou situaci, urcit
funkce, udrzet neptetrzitou
pohotovost vybranych ¢clenti

skupiny na pracovisti

Hlasit Krajskému uradu —
sekretariat hejtmana, dosa-
zeni pohotovosti ,,Skupiny

fizeni skoly*

Podle situace povolat na pra-
covisté dalsi zaméstnance

Skoly

Plan

vyrozumeéni

Zabezpecit oznameni vzniku
mimotadné situace: zabezpe-
¢it zahajeni Cinnosti, shro-
mazdit informace o aktualni
situaci, sledovat a fidit ¢in-
nost ohrozenych objektd
Skoly dle pokynt krizového

Stabu

Plan svolani

Vydat pokyn k povéteni re-
alnosti planovanych opatteni
k zabezpeceni individualni

a kolektivni ochrany osob.
Snizit zasahy Skodlivin na

minimum

Plan svolani

Vydat ptikaz k pfiprave eva-
kuace do objektl v neohro-

zenych oblastech

Krizovy stab

z kraje

Upiesnovat po-
Cty evakuova-

nych

10

Pribézné sledovat plnéni

ukolt

Dle pokynt kri-

zového Stabu
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11 Predkladat pozadavky na Mgésto
prepravu osob a materialu
v ramci evakuace
12 Vydat piikaz ohrozenym
k provedeni evakuace
13 Vydat pokyn k ochrané ma- Krizovy stab
jetku v mistech evakuace kraje
14 Ridit zahajeni vyuky v na- Mésto, kraj
hradnich prostorech —OSMS
15 Organizovat materialné- Krizovy §tab
technické a zdravotni zabez- kraje
peceni v mistech evakuace
16 Vydat pokyn k ukonceni Kraj — V zavislosti na
nouzového pobytu a k na- OSMS, kri- moznosti vyu-
vratu do ptivodnich objektd zovy $tab ziti postizenych
Skoly objekti
17 Shromazd’ovat a vyhodnoco-
vat informace o Skodach na
zafizeni a vybaveni skoly
18 Organizovat odstranovani Mgsto, kraj
nasledkil v ohrozenych ob- —OSMS,
lastech véetné finan¢niho krizovy stab
vyrovnani

Plan ¢innosti po vyhlaseni teroristického oznameni Skoly

V ptipadé€ zjisténi (ozndmeni) teroristického ohroZeni Skoly a vyhlaSeni mimotadné situace

je nutné, aby teditelka Skoly nebo povéiend osoba neprodlen¢ informovala nejblizsi oddéleni

Policie Ceské republiky a fidila se jejich pokyny. V p¥ipadé telefonického oznameni zapsat

presny text. Dale Skola oznami Kraji — OSMS, Ze doslo k pferuseni vyucovani, véetné di-

vodi tohoto preruseni.

V ptipadé¢ bezprosttedniho ohroZeni zdravi a Zivotl zakli a zaméstnancti $koly je nutno po-

stupovat tak, aby mira nebezpeci byla v maximalni mife eliminovéna. Je tieba odvést Zaky

od budovy na takové misto, aby nebyly pfipadnymi sttepy z oken nebo suti pfimo ohrozeny,

nejlépe do jiného objektu. Pfitom je nutné zajistit potfebny pedagogicky dohled. Vhodné je,
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aby ten ucitel, ktery v okamziku ve tfid¢ uci, provedl vyvedeni zaku a zajistil pedagogicky

dohled v dané tiid¢ po celou dobu ohrozeni.

V misté evakuace je nutno zajistit nezbytnou lékarskou pomoc. Vénovat pozornost eliminaci
stresu a uklidilovat psychiku z4kl 1 zaméstnanci Skoly. Je-li piedpoklad delSiho pobytu
v misté evakuace, pfipravit a provést opatieni nezbytna pro zajisténi pobytu vSech evakuo-

vanych nebo téch zakl, kteti se z riznych diivodii nemohou vratit k rodi¢im.

V piipadé zruseni vyucovani citlivé posuzovat moznosti navratu zakti do mista bydliste,
k rodi¢iim (odhadnout, zda budou ¢i nebudou rodi¢e doma, zda zdk ma moZznost jit k nékomu
z piibuznych apod.). Po konzultaci s krajem rozhodne feditelka o zptisobu nahrady zames-
kanych vyucovacich hodin. Pfed névratem do objektu Skoly (po likvidaci pfedchoziho ne-
bezpeci) provést uréenou komisi prohlidku Skoly.

Pokud by doslo ke skoddm na majetku, sepsat Skoly (pojisténi) a ztraty, stanovit zptsob
jejich likvidace. Dulezité ale je, a hlavné nezbytné provést toto zminéné opatieni a tidit se
postupem pro Skoly a Skolska zafizeni zfizovanych Zlinskym krajem pfi informovani

a vzniku mimotéadnych situaci viz. systém informovani o mimotadnych udélostech.

Tabulka 6 Postup Skoly v dobé teroristického utoku

Poradové Cas Cinnost Provede Soucinnost poznamka
cislo

1 Informovat  nejbliz§i | Reditel koly, Tel. ¢islo Policie
oddéleni Policie CR | povéfena osoba Vizovice
o situaci ve skole a fidit +420974666741
se jejich pokyny

2 Provést evakuaci osob | Reditel §koly, Evakuac¢ni
(zakt, zamestnancti) vyucujici plan skoly

3 Organizovat pedago- Reditel 3koly, Kdo aktudlné uci,
gicky dohled vyucujici organizuje dohled

pii evakuaci

4 Informovat Kraj o situ- | Reditel §koly
aci ve skole a prijatych
opatfenich

5 Organizovat nahradni Reditel skoly,
zamestnani zakt vyucujici
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6 Prohlédnout budovu Urcend komise Souhlas Policie CR
Skoly, v ptipadé¢ skod
na majetku vse sepsat
7 Ukongit evakuaci, or- | Reditel §koly Souhlas Policie CR

ganizovat navrat do ob-

jektu skoly

Dodavatelské smlouvy vztahujici se k zajiStovani bezpec¢nosti objektu

Smlouvy vztahujici se k zaji$téni bezpecnosti objektu ma na starost pan Ales Ga-

valec a pan Eduard Petr. Veskeré tyto pravidla jsou zajiSténa za ic¢elem stanoveni

a upfesnéni smluvnich vztahti v oblasti BOZP, PO a OZP, které $kola ma. Zajis-

tovatelé podle téchto pravidel se rozumi zhotovitel, prodavajici, dopravce, pro-

najimatel, poskytovatel provozu dopravnich prosttedkli, poskytovatel ostrahy

nebo jind osoba, se kterou ma Skola uzavieny smluvni vztah, ktery mé peclivé

kontrolovany.
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9 INOVATIVNI ZABEZPECENI S CENOVOU KALKULACI

V zéavéru diplomové prace bych se rada vénovala inovativnimu zabezpeceni vybrané stfedni
Skoly. Jak uz jsem poukazovala po celou praci, tak casté problémy souvisejici s bezpecnosti
Skolnich aredlti donutilo $koly vice zabezpecovat. Bez ohledu na velikost nebo umisténi
Skolnich budov bylo potieba ptijmout bezpecnostni opatieni hlavné k ochrané studentt, ktefi
jsou jako mékky cil velmi nachylni. Mnoho §kol proto piehodnocuje opatifeni tykajici se
aktualniho zabezpeceni a investuje do novych bezpecnostnich technologii. Bohuzel ¢asto by

stacilo zdokonalit a vylepsit stavajici zabezpeceni, nebo vymenit.

Nize budu proto tedy uvadét nékolik bezpecnostnich opatfeni, napadi a novych technologii,
které by Skola mohla vyuZit k lepSimu zabezpeceni Skoly, ptfipadné se inspirovat. Jednim
z nejjednodussim, ale dalezitym zpiisobem, jak udrzet zaméstnance, ale hlavné studenty
v bezpeci je zajistit, aby vSichni zaméstnanci byli fadné vyskoleni spolu se studenty v stan-
kde neni zabezpeceni dostatecné (napf. misto bez kamer) a dvete, které se mohou Spatné
dovirat jsou fadné zajistény.

Dale je to neustala fyzicka kontrola, a tedy viditelna bezpecnostni pfitomnost, ktera je dile-
zitym faktorem v zabezpeceni Skolniho arealu a budov. Neustale hlidky vySkolenymi (pfi-
padné uniformovanymi) bezpecnostnimi pracovniky snizi nebezpeci, jelikoz lidsky faktor

muze v mnoha rovindch v nebezpeci zasdhnout, ptipadné ihned ozndmit na pfislusna mista.

S fyzickou kontrolou pak Uizce souvisi pouZiti napt. mobilniho telefonu, ktery ma v predvol-
bach volani nastavena Cisla pro zajiSténi bezpecnosti. Velmi oblibené mobilni zatizeni, které
studenti vyuzivaji mohou Skoly taktéz vyuzit, aby studenty udrzeli v bezpec¢i. Nové techno-
logie totiZ umoziuji rozesilani informaci o mimofadné udélosti prostfednictvim textového
oznameni a jelikoz témét vSichni studenti maji mobilni telefony, tak je to skvely zplisob, jak

rychle a v¢as informovat nebo varovat.

Co se tyce telefonni aplikace, tak bych uvedla napt. BeeSafe a MyJablotron jenz jsou ba-
je€nou revoluci, jak se vSeobecné lidé mohou chréanit. BeeSafe je bezpecnostni aplikace,
ktera umoznuje studentovi, aby diskrétné pouzival program, takze pachatelé si nejsou vé-
domi, Ze se napadeny obraci o pomoc. Dalsi aplikace Safety Guard ma schopnost sledovat
vasi polohu a vyuzivat technologii GPS lokétoru k udrzeni bezpecnosti studentli. Studenti
mohou informovat program o trase, kterou budou mit. Pokud se dostanou mimo trasu, tak je

nebezpeti oznameno. Déle jen stoji zminit obousmérné nouzové oznamovaci systémy
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pouzivany hlavné mimo Ceskou republiku, jako je napf. systém SOS Alert, ktery je velmi
popularni na Skolach po celém svéte. Umoziuje uzivatelim okamzité kontaktovat predna-
stavena mista (napf. policii). Na zavér uvodu dodam, ze zminéné technologie by si urcité
Skoly méli vice osvojit, protoze nejnovéjsi pokrok v bezpecnostnim opatieni je velmi dule-
zity a neustale se zrychluje. Proto by skoly neméli zapominat na tuto osvétu, kterou prevazné

nebo viibec nepouzivaji.

Dalsim poznatkem, ktery bych uvedla spolu s aplikacemi (vice rozepisu) je i vyuzivani stu-
dentt a jejich zakonnych zastupcii (rodict) k tomu, aby spravné vyuzivali spravné zabezpe-
¢eni skoly a v ptipad¢ nedostatkt, které se jim naskytnou nevéahali neprodlené¢ oznamit ve-

deni skoly.

9.1.1 Rozpocet Skoly

Rozpocty skol jsou vSeobecné casto omezené, a proto u kazdé zminéné aplikaci, technologii
a systému atd. vzdy zminim cenovou kalkulaci, ktera skole ud¢la predstavu, co si mize do-

volit a co naopak ne.

V naSem piipad¢ ma Stfedni Skola odévni a sluZeb k dispozici z provozu $koly na zajisténi
bezpecnosti 190.000,- K¢ a z vlastnich zdrojii to pak ¢ini cca 10.000,- K¢. Prestoze jsou
rozpocCty 1 na nékterych skolach nizsi, tak by si mél kazdy uvédomit, Ze vysoké cena neni
vzdy zarukou kvality. K rozpoc¢tu bych dodala, Ze Skola by hlavné méla investovat 1 do téch

mén¢ vyznamnych zabezpeceni o kterych si mysli, Ze jsou dostacujici.

9.1.2 Nedostatky k rychlému vyreSeni

Rychlé a bezodkladné vyfeSeni zabezpeceni urcité vyZaduji jednotlivé vstupy (brany,
branky) do areélu skoly. U jednotlivych vstupi je hlavné potieba zajistit spravné uzamykani
za pouziti bezpec¢nostniho kovani, které ve vétSin€ ptipadl viibec nebylo. Uvedu proto né-

kolik ptikladii zajisténi, jak ekonomicky nenarocné, tak i ty finan¢né vyssi trovné.

Nejdiive bych uvedla velmi dostupny zdmek Locinox LAKZ P1 urceny pro zahradni branky.
Tento zahradni zdmek je sice ekonomicky dostupnéj$i variantou, ale zaroven dostupnou
verzi toho kvalitniho primyslového zamku. Zamek se vyznacuje vnitinim jadrem z nerezové
oceli a ochrannym pouzdrem z tvrdého kvalitniho plastu. Diky nerezovému provedeni je

opravdu uréeny pro venkovni ti¢ely diky odolnosti povétrnostnim vlivim.

Parametry zamku LAKZ P1:
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- pro profil 40 mm/60 mm (¢tvercovy/kruhovy)

- montaz pro jednokiidlé branky/dvouktidlé vjezdové brany
- otevirani pro pravou i levou stranu

- zamykaci nerezovy kolik 23 mm

- dodéni s oboustrannou plastovou klikou + 3 ks kli¢t

Kvalitng&jsi variantou je primyslovy zamek stejnojmenné firmy Locinox. V tomto piipadé
typ LAKQ U2 s vnitinim mechanismem z masivni nerezové oceli v ochrannym kovovym
pouzdru. Vyhodou tohoto zamku je nastavitelnd délka stielky i zamykaciho koliku o + 20
mm, takZe pokud je potfeba zachovat stavajici konstrukci, tak je toto idedlni feSeni s tim, ze

zvladne piipadnou vétsi mezeru mezi zamkem a dorazem.
Parametry zamku LAQO U2:

- pro profil od 10 mm do 80 mm (¢tvercovy/kulaty/plochy)
- montaz pro jednokiidlé branky/dvouktidlé vjezdové brany
- otevirani pro pravou i levou stranu

- zamykaci nerezovy kolik 23 mm s nastavenim + 20 mm

- dodani s oboustrannou hlinikovou klikou + 3 ks kli¢a

Obrazek 29 Zamek Locinox LAKQ U2 (vlevo) a LAKZ Pl
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Tyto zamky splituji zabezpeceni mnohonasobné nez stavajici. Je jen na Skole, zda se by se
v ptipad¢ vyuziti rozhodla pro kvalitngjsi verzi zdmku Locinox LAKQ U2, ktery ma
1 vyhodu upevnéni s vét§i mezerou uzavirani, nebo pro nizsi verzi, ale stale kvalitni zdmek
typu Locinox LAKZ P1. Samoziejmé lze i kombinovat podle potieby, kdy do vytizeného

mista se d4 mnohem kvalitnéj$i zamek nez do mista, kde se neprochazi casto.

Tabulka 7 Cena p7i rozmeéru ctvercového profilu 40-60 mm/40 mm

Typ zamku Cena zamku/ks Pocet/ks Cena celkem
LAKZ P1 1.099,- K¢ s DPH 4 4.396,- K¢ s DPH
LAKQ U2 1.672 K¢ s DPH 4 6.688,- K¢ s DPH

S vyménou zamku také souvisi zajisténi dorazu, ktery by mél spravné zajistit pevnost celé

branky. K vySe uvedenym zdmkim je mozné dat doraz SAKL QF2, ktery je zakladni vari-

cvwr

QF2, ktera je navic proti vypaceni. [21]

Tabulka 8 Cena dorazu
Typ dorazu Cena dorazu/ks Pocet/ks Cena celkem
SAKL QF2 294,- K¢ 4 1.176,-
SHKL QF2 427,- K¢ 4 1.708,-

Orientacni cena pii nizsi varianté je 5.572,- K¢ a cena u kvalitn¢j$iho provedeni je 8.396,-

pfi¢emzZ cena je jen za material.

Dalsi vyménu a v nékterych ptipadech o celkové doplnéni je u bran, které mély stejné nedo-
statky jako branky. U dvou bran by se dalo vyuZzit i zdmku ureného na branku, kde by se
musel bez vyjimky dat doraz s proti vypaceni, ale kvalitnéjsi a funk¢néjs$i uzamykani by to
chtélo na bran¢ vedle hlavni budovy. Zde by bréna potiebovala kompletni vyménu, kdy ceny
se pohybuji dle rozmért od cca. 10.000,- (obycejné brany) az po 40.000,- za brany kvalitni,

kdy se bézn¢ uz dodavaji s pohonem pro usnadnéni zavirani a obsluhy.
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9.1.3 Fyzicka ostraha

Stiedni skola, kterou jsem si vybrala k analyzovani bohuzel fyzickou ostrahu nema. Vedeni
Skoly s touhle moznosti do budoucna planuje, ale osobné si myslim, Ze by byla potfeba co
nejdrive, jelikoz k ochrané arealu, objektl, majetku skoly, a pfedevSim studentim spolu se
zaméstnanci patii bezpe€nost. Existuji faktory, které ovlivituji bezpecnost. Jednim z nich
jsou ptirodni utoky (povoden, ohen atd.) a ty zakein¢jsi utoky jsou ze strany zlo¢inu (¢lo-
veka), ktery zahrnuje terorismus, vandalismus, kradeze, napadeni a dalsi hrozby, které ovliv-

nuji bezpecnost, proto je fyzicka ostraha dilezita.

Pti kontrole vstupti jsem se setkala s tim, Ze jsem mnohdy bez jakékoliv kontroly ze strany
Skoly mohla nepozorované projit. Pfipadny tak pachatel by se mohl pohybovat po celém
arealu Skoly bez fadného odliivodnéni, pro€ je jeho ptitomnost ve Skole. Dulezité ale je, aby
$kola pfi zajistovani osoby povéfené vykonem fyzické ostrahy dbala normy podle CSN 76
1702 a zaroven spliiovala podminky odborné zptisobilosti k vykonu strazni sluzby podle
pravniho ptedpisu, kterym je zékon €. 455/1991 Sb., ve znéni pozdéjsich piedpist spolu
s narodni soustavou kvalifikaci. Tuto ostrahu bych zvolila i z diivodd lepsi propojenosti

s technologiemi, které Skole umozZiluji zajiStovat bezpecnost.

Vyhodou fyzické bezpecnosti totiz je pohyblivost spojena s kontrolou zabezpecovacich sys-
tému a zaroven dalkovy dohled prostiednictvim DPPC. Nevyhodou pro $kolu je pravidelné
vyplaceni pravidelné mésicni mzdy, kterd primérné na plny tivazek bézné ¢ini 13.000,-K¢
hrubého, coz ale neméni na tom, Ze vysledek je mnohonasobné efektnéjsi neZ mnohondsobné

finan¢né narocnd technologie. [18]

9.1.4 Bezpecnostni aplikace a prisluSenstvi

Bezpecnostni aplikace jsou stile prevazné pro Skoly néco nezndmym, pfitom je to nejlepsi

obranny (preventivni) prostiedek, ktery diky smartphonu ma kazdy bézné neustale u sebe.

Hlavnim kladem této moZnosti zabezpeceni je védomi, Ze pro bezpecnost osoby je udélané
maximum s vyuzitim veSkerych moznych prostiedki, které ndm dne$ni moderni doba na-
bizi. JelikoZ odbornd média zamé&fujici se na techniku mnoho lidi nezaznamena, tak uvedu
nékolik moznych aplikaci z této oblasti, aby Skola mohla zdokonalit bezpe¢nost svych stu-
dentt jak v aredlu Skoly, tak i mimo n¢j. Navic kazdy mlady ¢lovék ma rad inovace, mobilni
telefon, takze toto pfipadné Skoleni z tého oblasti miize byt pfijemnou zalezitosti, jak pro

studenta, tak pro vedeni, které ma taktéz moznosti v pouzivani aplikace.
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BeeSafe

Slovenské aplikace stard pouze necelé¢ dva roky urcend vSem, kteii chtéji byt v bezpeci

vSude, kam jdeme, aniz bychom potiebovali osobni ochranu.

Tato aplikace je novou bezpecnostni platformou, kterd poskytuje ochranu pro osobni ucely,
ale 1 Skolam a jejim studentiim ¢i i jinym subjektim. Bohuzel tato aplikace vznikla diky
smrti studentky z Brna, ktera si cestu na vlak kratila parkem, ktery se ji stal osudnym diky

osamocenému mistu.

Princip aplikace je velmi snadny oproti dal$im zminénym aplikacim (z mého pohledu tato
aplikace je nejefektivnéjsi). Pti pouziti aplikace, napt. pii odchodu ze Skoly spustime ¢aso-
vac s nastavitelnou periodicitou, ktera se po cas cesty domu (urceny cil) bude odpocitat a na
jeho konci pouzije zvukovy i vibraéni upozornéni, aby uZzivatel potvrdil stav ,,v bezpeci®.
Pokud uzivatel tento stav nepotvrdi, tak automaticky dojde k upozornéni nastavenych kon-
taktl (diky témto kontaktim Ize poslat kdykoliv ptfeddefinovanou zpravu) a méstské policie.
Upozornéni v piipadé nouze ztiSime napft. zatfepanim nebo snizeni hlasitosti, takze smart-

phone muize zlstat napt. v kapse od bundy bez povSimnuti.

Jesté vetsi diskrétnost této aplikace umoziluje bezdratové tlacitko s ndzvem Flic (vyrobce
SHORTCUT LABS AB). Toto tlacitko svym tvarem pfipomina knoflik, ktery je ze silikon
a jde diky nalepce nebo sponé pfipevnit kamkoliv chceme. Pro aktivaci je zapotiebi se pfi-
pojit k telefonu pies rozhrani Bluetooth diky kterému dojde ke sparovani a pfidani jednotli-
vych funkci tlacitku. Tyto funkce funguji velmi snadné, kdy jednim stisknutim resetujeme
nastaveny cas, dvojklikem ukonc¢ime svou trasu a v pfipadé nebezpec¢i naopak dlouze tla-
¢itko pfidrzime pro aktivaci alarmu a odeslani tisnové zpravy. Aplikace je dostupna pro An-

droid a 10S a je zdarma stazitelna. [22], [23], [24]
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Obrazek 30 Ukazka aplikace BeeSafe [23]

FLIC — chytré tlacitko s neomezenou moZzZnosti pouZiti

Je potieba jest¢ zminit, jelikoZ tato mala bezdratova, silikonova véc je pouzitelna pro vice
druhti aplikaci a uleh¢i tak pouzivani i vSednosti bézného dne, kdy uzivatel jede osobnim
automobilem a pouhym kliknutim spusti navigaci apod. Toto tlacitko je opravdu hlavné
malé, takze jde dat kamkoliv. Hlavni vyhodou stale zlistava nasdileni GPS polohy. Tlacitko
ma dva operacni systémy (10S 8.0 nebo Android 4.4 a vyssi), technologii Bluetooth low-
energy (BLE), dosah 50 metrdi, vyménitelné baterie (CR2016) a je vodéodolny s cenou za

849,- K&. [25]

O—9

Kliknuti Sdilet misto

Dvojklik Odeslat tisriovou zpravu

=— A

Obrazek 31 Chytré bezdratové tlacitko Flic [25]
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MyJABLOTRON

Aplikace MyJABLOTRON je pro systém spolecnosti Jablotron, kterd umozni vzdalené sle-
dovat a ovladat alarm (zabezpeceni) z mobilniho telefonu. S touto aplikaci lze vzdalen¢
ovladat zatizeni JABLOTRON 100, OASIS, ATHOS, GD-04K a EYE-02. S touto aplikaci

spole¢n¢ s vybranym systémem je umoznéno velké mnozstvi vzdaleného ovladani:

- Vidét systém Jablotron, pfipadn¢ kombinace pod jedinym uctem v jednom pro-
stredi

- ZAJISTOVAT a ODJISTOVAT cely systém nebo jen vybrané &asti

- ZAPINAT a VYPINAT programovatelné vystupy vybraného systému

- Sledovat aktualni stav s historii

- Nastavovat notifikace (zajisténi, odjisténi, obrazky apod.) na zvolené¢ kontakty
za pouziti SMS, E-mailu nebo PUSH funkci

- Sdilet systém s vybranymi osobami

- Sledovat grafy nainstalovanych veskerych métici a teplomért

- Moznost blokovat periferie

- Pravidelné ménit uzivatelsky kod

- Sledovat Zivy pfenos z rozmisténych kamer (napf. tato moZnost by se velmi ho-
dila do zadniho vchodu od hlavni budovy a domova mladeze. Tento zpisob by
umoznil vzdalenou kontrolu po dobu kratké prestavky)

- Prochéazet zaznamenané obrazky ze vSech zafizeni

- Landscape mod pro fotografie

0 00O
> 712 1% 17
b

Obrazek 32 Aplikace MyJABLOTRON [26]
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Pro aktivaci této velmi vSestranné aplikace a pro jeji kompletni ovladani spolu s vybranym
systémem zapotiebi se zaregistrovat na sluzbu Jablotron Cloud. Veskera registrace 1ze pro-
vést na oficidlnich strankach Jablotron a v ptipad¢ problémi, jak jsem se informovala lze
vyuzit certifikovaného servisniho partnera, ktery vytesi kazdy problém. Diky registraci
a napt. nefunkénosti mobilniho telefonu lze vyjmenované ovladani spravovat prostiednic-
tvim webovych stranek. Aplikace MyJABROTON je urcend nejenom do mobilniho tele-
fonu, webové aplikaci v prohlizeci, ale 1 webové aplikaci na tabletu ¢imz umozinuje vétsi

variabilitu v pouzivani. Aplikace od Jablotronu mimo jiné umi:

- Nabidnout piehled o vSech zafizenich, které jsou od firmy Jablotron zakoupeny

- Ovléadani alarmu stejn¢ jako na klavesnici

-V pfipad¢ vyuzivani firemnich/Skolnich automobilt lze ukéazat aktudlni stav
a polohu auta na mapé

- Zobrazit vS§echny vyfotografované snimky z detektori v mistnosti

- Mit pod kontrolou i méné obyvané ¢asti budov

Safety Guard

Dalsi osvédéenou aplikaci je urcité Safety Guard. Funguje na jednoduchém principu, kdy
aplikaci spustime kliknutim na ikonu s pfed pfihlaSenym uZivatelskym jménem. V aplikaci

se ukryva nekolik moznosti vybéru funkce.

EJ SAFETY GUARD =

Kevin Barton

Sledovani aktivovano

Zatfeste telefonem a spustite LI'L TERRENT
POPLACH SPUSTTE POPLACH

ZATRERANIM
a5 8 O o

SCHUZKA  UKONGIT

Klepnéte zde pro ZRUSENI

< [e] [m]

Obrazek 33 Safety Guard — (zleva) prihlaseni, aktivace, spusteni, poplach [23]



UTB ve Zliné, Fakulta aplikované informatiky 86

Zakladni funkci (kterd je z bezpecnosti pro nas nejdulezitéjsi) je ,,poplach®. Tato funkce se
hodi v mistech, kde je liduprazdno spolu s potemnélym prostiedi (v pfipad¢ navratu
z krouzku, prace apod.). V piipad¢ ohrozeni staci zatiepat telefonem a ihned ikona zacne
blikat a dispecefi jsou upozornéni na vyskytnuty problém vcetné obrazového a zvukového
zaznamu z okoli s pfesnou geografickou pozici ve které se ohrozené osoba nachazi, v samou
chvili je odeslana zprava (SMS) pfednastavenému nouzovému kontaktu ve které jsou infor-

mace s odkazem na webovou stranku.

V nasledujicich krocich se fesi ptipadné deaktivovani poplachu (zadanim bezpec¢nostniho
koédu) nebo potvrzeni. Potvrzené ohrozeni je u aplikace Safety Guard opravdu rychlé, kdy
dispeceti okamzit¢ kontaktuji policii a v§e nahlasi spolu s pfesnou polohou a také diky vy-
plnénym informacim v aplikaci (oproti jinym) také identifikac¢ni 0daj s fyzickym popisem
(vek, vyska, barva vlast apod.), takZe policie nema problém rozeznat ito¢nika s napadenym.
Safety Guard umoznuje i nastaveni ,,kolaps*, kdy predvida, ze ¢lovék nebude moci mobilem
zatfast. Alarm se automaticky aktivuje po pfedem nastavené dob& nec€innosti telefonu. [22],

[23], [24], [27]

B ) i L > B ] kol B
Nastavte délku jednani pred

automatickym spusténim . -
POPLACHU 5 5
Salmovska 478/1, 120 00 Praha-

Praha 2, Czech Republic % Hodiny  Minuty

Rezim SCHUZKA bude aktivni na
/ pozadi a spusti automaticky

7 Safety Guard bude informovat vase = = POPLACH pokud SCHUZKU sami
9 i Praha

%

kontakty o stavu vasi CESTY. neukongite.

Obrazek 34 Safety Guard (zleva) nastaveni trasy, pohyb, délka jednani, schizka [23]

Dalsi moznosti Safety Guard je ,,cesta®, kdy uZivatel si nastavi start a cil cesty, kterou pla-

nuje absolvovat. U této moznosti je vyuziti hlavné pfi navratu studentl ze Skoly, kdy
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pfednastavenym kontaktiim se rozesilaji informace o pohybu. Cil cesty lze vybrat na mapé
a aplikace vybere nejkratsi cestu (bohuzel jedna nevyhoda u této aplikace je, Ze aplikace
nefunguje jako navigace). Zminénd moznost ochrany studenta Skoly nam diky aplikaci
umozni sledovat pohyb na mapé (zde je potieba si uvédomit, Ze vychyleni aplikace nezazna-

mena, jinak funguje bezchybng).

Posledni funkce Safety Guard je ,,schiizka®, kdy uzivatel jde do nezndmého mista a nevi, co
od n¢j ocekavat, takze se pojisti spusténim odpoctu Casu, po jehoz uplynuti se spusti poplach
a vSe s nim spojené. Pokud schlizka probiha v potadku je dilezité ji preventivné nevypinat,

ale Cas pouze prodlouzit.

Celkové je aplikace velmi uzitecna a dé se vyuzit i mnoha jinymi zpUsoby, nez je urena
navic jako jedina aplikace, kterou tu zde uvadim ma dispecink sidlo v Ceské republice, a to
konkrétné v prazskych HoleSovicich, takze pfi vyuzivani této aplikace opravdu nemusime
mit strach o nefunkcnosti, protoze dispecink funguje neptetrzité. Aplikace je na prvni mésic

zdarma a pak dle vybéru sluzby. [22], [23], [24], [27]
Haven

Dalsi uzite¢nou aplikaci, spiSe pro vedeni Skoly jsem vybrala Haven. Jedna se o bezplatny
program s otevienym kodem, kdy je potieba pouZzit navic jeden mobilni telefon pro zaznam.
Zni to velice primitivné, ale tato aplikace je rychlim feSenim pro mista bez klasického mo-

nitorovani, kde je potieba bezodkladné kontroly.

A 1 kdyZ moderni bezpecnostni kamery jsou bezesporu schopné nejenom natacet a ukladat
déni pred objektivem (reagovat na v§eobecné podnéty), tak aplikace Haven vyuziva celou
fadu senzort, jimiZ jsou vybavena zatizeni s Androidem (neni pro iOS). Haven umi regis-

trovat a reagovat na:

- Pohyb a vibrace telefonu (pomoci senzoru zrychleni

- Pohyb v prostoru (snimani pfednim nebo zadnim fotoaparatem)
- Zvuky v misté monitorovani diky mikrofonu

- Zménu svétla pomoci snimace okolniho osvétleni

- Odpojeni zatizeni od zdroje napajeni
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Haven Oct 30, 2017 3:36:52 PM

Welcome to Haven
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|
- Aciivate Signal CAMERA MOTION

Current noise level is 54db

Obrazek 35 Haven (zleva) uvod, nastaveni, kamera, citlivost [23]

Vyuziti v praxi konkrétné ve Skole muze byt napft. v ptipadech, kdy do Skoly je zapotiebi

ihned zajistit misto.

9.2 Moznosti pouziti zabezpecovaci technologie

Zde bych chtéla uvést par zajimavych zabezpecovacich technologii, které by Skola mohla
vyuzit a které jsou na trhu posledni tfi roky, takze je mozné, Ze je Skola nezna spolu se

zminénymi bezpecnostnimi aplikacemi.

9.2.1 JABLOTRON 100

JABLOTRON 100 je revolu¢ni bezdratovy, ale i dratovy systém ceské vyroby urceny
k ochrané objektl. Je vhodny pro obytné prostory, tak 1 obchody, Skoly, kanceléfe, sklady,
dilny apod.

Tento systém je uzivatelsky velmi pfistupny spolu s velmi pochopitelnou obsluhou, ktera
umoziuje podle mista nainstalovat bezdratové ¢i naopak dratové okruhy, tak i pfipadné sys-
tém kombinovany, ktery se pak styka v centralni jednotce ovladané ptes klavesnici, mobilni
telefon, Cipy a dal$i nabizené druhy klicenek coz umoznuje opravdu velkou variabilitu, kte-
rou dle mého poznatku Skola potiebuje. Dulezité je, nez popiSu systém si vyjmenovat co

tenhle ¢esky systém nabizi:
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- ZabezpecCovaci systém ma az 15 samostatnych sekci, 120 sbérnicovych (drato-
vych) nebo bezdratovych zon a az 32 programovatelnych vystupti

- Systém muize mit zavedeny az 300 uZivatelskych kod

- SMS zpravy ze systému mohou jit az na 30 uzivateli a 15 uZivateli mize vyuzi-

vat i hlasova upozornéni

.! “1sel
___..—_—_
.3 ALUZIE
@ iz

I i
e ————
@ vse zaIsTEND

Obrazek 36 Manualni zajisténi a odjisteni JABLOTRONU 100

Podstatnou informaci a zaroven zajimavou oproti stavajicim technologiim Skoly je centralni
jednotka tohoto zabezpeceni, kterd ma vestavény komunikator pro PRS/GSM/LAN umoz-
nujici hlasovou, textovou (SMS) nebo GPRS komunikaci s pultem centralni ochrany (PCO)
a koncovym uzivatelem. Jak jsem zminila, tak ¢idla jsou napojena dle potieby mista (dra-
toveé, bezdratoveé, kombinovang) a k zabezpeceni se dostane uzivatel odkudkoliv, kde ma
internetové piipojeni, ptipadné datové spojeni prostrednictvi webové aplikace nebo aplikace
v chytrych mobilnich telefonech. Jednotlivé operace se zabezpeCovacim systémem (zajis-
téni, odjisténi) mohou také probihat pres klavesnici a PIN nebo s dratovou kli¢enkou, pii-
padné Cipem urceny pro komunikaci na velmi kratkou vzdalenost. Diky této moznosti je
zajiStovani a odjistovani zabezpeceni velmi snadné. Vedle klasickych instalaci v budové lze

toto zabezpeceni zavést na pozemku Skoly spolu se zahradnimi objekty. Dalsi variabilitou je
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vytvoreni okruhu vnéjsiho zabezpeceni, kde budou pouze okna, dvete (plast’ budovy) a ne-
vyuzivané budovy. Tento okruh zabezpeceni miizeme ud¢€lat hlavné z diivodu, Ze bezdratovy

systém pracuje na frekvenci 868 MHz (ve volném prostoru ve vzdalenosti kolem 300 m).

Obrdzek 37 JABLOTRON 100

9.2.1.1 Dratové, bezdratové zabezpeceni a Cidla

Klasicky dratovy zabezpeCovaci systém, ktery se mize rozvést vsude kam potfebujeme je
diky modulu JA-110R flexibilng;$i s moZnosti zavedeni i bezdratového ¢idla, které umoziuji
instalaci i mist, kde se nehodi natdhnout drat (napf. okna, riizné vchody apod.). Model JA-
110R musi byt pfipojen dratem k ustfedné, aby odslouzil vice bezdratovych ¢idel. Dalsi mo-
del je napt. JA-150P. JA-150P je bezdratovy detektor pohybu (PIR) v n€kolika variantach
napojeny dvéma alkalickymi bateriemi (Zivotnost dva roky). Opét je dobré zminit, Ze vSe
pracuje v pasmu 868 MHz a v pfipad¢ bezdratového detektoru JA-150P se umist'uje do

vysky ptiblizné€ 2,5 metru s dosahem 300 m.

Asi nejzajimavejsi nabidkou je bezesporu detektor pohybu — sbérnicovy (dratovy) JA-120PC
vybaveny fotoaparatem, ktery pfi zaznamenani pohybu pofizuje barevny snimek s rozlise-
nim az 640 x 480 bodt, takZe je ur¢ité¢ vhodny pro pouziti misto klasické navstévni knihy,
kdy vstupujici osoby zaznamena tento detektor pohybu.

Dal§imi chytrymi moZnostmi, jak zabezpecit efektné Skolu jsou:

- Vnitini a venkovni detektory

- Dvouzoénové detektory, kdy poplach se vyvolé prerusenim zén
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- Magnetické detektory pro okna a dvete v nejriznéjsich velikostech

- Detektory kouie

- Detektory teploty (kdy si povefena osoba muze kontrolovat vytopeni budov na

dalku)

- Detektory rozbiti skla

- Opticka zavora

- Infrazavora
Cena oproti nasledujici technologii je levnéjsi variantou, i kdyz velmi efektivni z mého po-
hledu, protoze se nemusi zasahovat do stavajicich budov a délat razantnéjsi upravy. Pro kla-
sickou domécnost by to byla vysoka cena, ale v naSem ptipad¢é pti zdkladnim systému se
cena pohybuje od 19.000,- K&. Dilezité je si uvédomit, ze ceny se odviji od jednotlivych

soucasti systemu:

- Zékladni jednotka (fidici centrum) za 10.500,- K¢ (nejdrazsi soucast systému)

- Cidlo za 1.200,- K¢

- Detektory za 220,- K¢

- Bezdratovy detektor rozbiti skla za 1.100,- K¢

- Bezdratovy magneticky dveini kontakt za 100,- K¢

- Obousmérny radiovy dalkovy ovlada¢ (Ctyt tlacitkovy) JA-154J za 1.200,- K¢
(velmi kvalitni zhotoveni na cenu)/moznost jeste levnéjsi varianty JA.186JK za
850,- K¢ a nejlevnéjsi JA-182J za 700,- K&

- Bezdotykovy RFID ptivések JA-191J za 70,- K& (pIn€ nejlevnéjsi soucast sys-
tému) [25]

9.2.2 Desigo CC

vvvvvv

zna¢ky Siemens zaruc€uje kvalitu. Tuto technologii bych zminila zjednodusené, jelikoZz je
financn€ naro¢na, ale kvalitni, takZe stoji za zminku, pfipadné na zvazeni Skoly. Stfedni
Skola odévni a sluzeb ma tfi hlavni budovy, co znamend, Ze pokud budovu rozdélime na tii
Casti a ty preneseme napt. do pyramidy (pfirovnani), najdeme na Spicce pyramidy Desigo
CC —je to tzv. Building Management Systém, ktery ve své podstaté sam o sobé nic nedokaze.
Tento systém pottebuje mit pod sebou v té prostiedni ¢asti pyramidy (tzv. automatizacni
uroven) regulatory pro systémy méieni a regulace (vytapéni, vétrani, klimatizace), astiedny

pro EPS, ustfedny pro EZS a ptipadné dalsi instalované technologie. Takze uz ted’ je vidét,
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A4

pyramidé je hlasice, ¢idla, senzory, prostorové jednotky atd. Na to v§e navazuje Desigo CC,
které poté sbira informace ze vSech instalovanych technologii, uklada je, zpracovava a pie-
dava je riznym skupindm uzivateliim (servisni technik, operator, facility manager a jini dalsi

uzivatelé pro chod technologie).

Pro vybranou stfedni skolu by se z nabidky Siemens hodil systém na prostiedni automati-
zacni urovni, kde je mozné feSeni Sintony a SPC. Tyto systémy jsou poté pfipojeny do nad-
fazené¢ho Desigo CC, kter¢ je fidici syst¢émem budovy (BMS). Desigo CC umoznuje prizné
a s velkou energetickou ucinnosti automatizovat chod budovy se zachovdnim nejvyssi
urovné uzivatelského komfortu a bezpecnosti. Platforma Desigo CC je diky své Skalovatel-
nosti vhodna pro malé i velké budovy, které chtéji vyuzit uz velmi kvalitné¢ veskeré fizené
technologie, takze se svym systémem pro zabezpe€eni budov (pfistupy), celkovy zabezpe-
¢ovaci a protipozarnim systémem hodi k problematice bezpecnosti ve skolstvi, jelikoz tento
systém sjednoti kompletné vse (vytapeni, vétrani, chlazeni, osvétleni, stinéni, energeticky
management, systém zabezpeceni budov, ptistupové kamery, zabezpeCovaci a protipozarni
systémy), co mlizeme zabezpecit, takze ve vysledku minimalizuje $kody na minimum spolu
s neopravnénym vniknutim. Napf. velkou vyhodou je, Ze pii klasické evakuaci se musi vse
udélat manualné, takZe je tu dalsi riziko ohroZeni. Desigo CC v ptipadé pozaru se poplach
spusti kontrolované a tidi veskeré vzduchotechnické jednotky (pokud jsou), unikové cesty,
nouzove osvétleni, zobrazovani pokynii a preruseni veskerych dodavek proudu, plynu, vody.
I ptesto, Ze technologie pfevySuje naroky na financovani, ur¢ité by neméla byt zavrhovéna,
protoZe usnadni jiz zmiiované manudlni kroky v dob€ vzniku mimotadné udaélosti, ktera
muze nastat kdykoliv a lidsky faktor neni stoprocentni, aby zvladl zajistit veskeré detaily
v zajisténi bezpecnosti.

Ustiedny a komponenty — SPC 4000, SPC 5000, SPC 6000 je novou fadou zabezpeovacich
ustfeden s novou inovaci, diky které ma tato fada instalaci systému snazsi. Velky vybér po-
skytuji s moznosti pfipojeni a pienosu poplachovych zprav (telefonni linka, GSM, TCP/IP,
RS 232, USB, X-10). Navic ustiedna SPC 5000 a SPC 6000 ma vestavény Web Server, ktery

umoziuje snadné programovani (bez nutnosti programového softwaru).
Vlastnosti:

- 32-bitovy RISC procesor
- Komunikace pomoci PSTN, IP a GSM
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- Vestavény Web Server
- Systémova bezdratova nadstavba
- Moznost 512 zo6n a 512 uzivatela

- Dosah sbérnice 38 km
Dale tu mdme SINTONY:
SINTONY 411/221/121 — Usttedny EZS (rozdéleny dle z6n)
SINTONY 411/221/121 — Klavesnice, moduly a pfisluSenstvi
SINTONY 411/221/121 — Usttedny EZS

Sintony jsou $pickové systémy v zabezpeceni s dirazem hlavné na bezpec¢nost, kterou Skola
potiebuje. Tento systém spolu s Desigo CC tvoii nejlepsi systémy ve své tiidé. Cena se odviji

od kompletniho navrhu.
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ZAVER

Cilem diplomové prace byla analyza bezpecnostni ochrany v globalu se zaméfenim na na-
vaznost informaci, a hlavné bezpecnost skol, kdy znatelna vétsina lidi nezna veskeré spoji-
tosti, které jsou spojeny s problematikou bezpecnosti. V mediich se pievazné vénuji jen in-
formacim spojené s danou udalosti, ale uz nedostate¢né informuji, jaké jsou moznosti v za-
mezeni dané udalosti a jak tomu pfedchazet. Tato prace mi pomohla také pochopit, ze ze
Skoly nelze udé€lat pevnost, ale ze vSeho nejdiilezitéjsi je prevence a hledani stale novych
alternativ, jak toto misto udélat bezpe¢né. Analyzovala jsem proto trh, ktery mi umoznil
pohlizet na danou problematiku zase o néco jinak s vysledkem, ze zabezpeceni neni jedno-
tvarné, ale velmi flexibilni s nepfebernou Skdlou moznosti, jak zabezpeceni zajistit a pfi-
padné kombinovat s nejnovéjsi technologii, kterd nam nabizi mnohdy jednoduchou, ale t€in-

nou pomoc k zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NATO Severoatlanticka aliance

EU Evropska unie

OSN Organizace spojenych narodii

NAFTA Severoamerickd dohoda o volném obchodu

ASEAN Sdruzeni narodii jthovychodni Asie

ANZUS Mezinarodni vojenska organizace Australie
OSKB Organizace Smlouvy o kolektivni bezpecnosti
USA Spojené staty americké

MVO Mezinarodni vladni organizace

MNO Mezinarodni nevladni organizace

UNO Anglicky OSN: United Nations Organization

ECOSOC Ekonomika a socialni rada

OBSE Organizace pro bezpecnost a spolupraci v Evropé
PZTS Poplachové a zabezpe€ovaci a tisiové systémy
CCTV Uzavfieny televizni okruh

PER Perimetricka ochrana

EKV Elektronicka kontrola vstupu

CR Ceska republika

CSN Chranéné oznaceni ¢eskych technickych norem
apod. Ostatni

cca. Ptiblizné

ID Kod/identifikace

PIN Osobni identifikacni Cislo

Sb. Sbirka zakonu
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zak. ¢.

odst.

OSMS
BOZP

PO

(0743
GPS
DPPC
PUSH
SMS

GPRS

PCO
PRS
GSM
LAN
MHz
EZS
EPC
BMS

PIR

Zakon ¢islo

Odstavec

Ministerstvo zivotniho prostredi

Reditel §koly

Ministerstvo Skolstvi, mladeze a télovychovy
Televize

Odbor skolstvi, mladeze a sportu

Bezpecnost a ochrana zdravi pii praci

Podptirna opatteni pifi vzdélavani pro déti, zaky a studenty se specialnimi

vzdélavacimi potiebami

Odbor zivotniho prostiedi

Globalni polohovy systém

Dohledové a poplachové piijimaci centrum

Systém pro distribuci rizného obsahu ze serveru na mobilni zafizeni
Sluzba kratkych textovych zprav

Sluzba umoziujici uzivateliim mobilnich telefontt GSM pienos dat a pfipojeni

k Internetu (ptfipadné k jinym sitim).
Pult centralni ochrany

Provozni rozvod silnoproudu

Globalni Systém Mobilni komunikace
Lokalni sit’

Megahertz

Elektronicka zabezpefovaci signalizace
Energetické sluzby se zarukou
Building Managment System

Pasivni infracerveny detektor



UTB ve Zliné, Fakulta aplikované informatiky

100

SEZNAM OBRAZKU

Obrazek 1 Hlavni budova SKOLY ............c.ooeeuveeeiieeiiieeeeeeceeee et 39
Obrazek 2 Kopie katastralni mapy s VYZHACENIN ............cceeveeeeeeeecrieeecieeerieeeieeeenes 41
Obrazek 3 Oploceni pred budovou staré SKOLy ..............ccoueveueecieniieeciinieeiieeieeeenen, 43
Obrazek 4 Detail OPIOCENI .............cceevcueeeiiieiieeieecieeee ettt et 44
Obrazek 5 Oploceni za budovou staré SKOLy...............occvueeevieecciieeciieecieeecee e 45
Obrazek 6 Zadni prijezdova brana vedle hlavni budovy Skoly .................cccveeevennn... 47
Obrazek 7 Detail aktualniho zabezpeCeni ..............ccooucvueeeeieeeiieeniieeeiieeeieeenieeennes 47
Obrazek 8 Detail brany @ OPLOCENI ............cc..oeeeueeeiiieeciieeiieeeie et eiee e 48
Obrazek 9 Brana vedle hlavni budovy SKOLy............c..coocveeevieecciiieiieeieecee e 48
Obrazek 10 Brana za hlavni budovou SKOLY ...............cccovveeeieicciiiiiieeieeeee e 49
Obrazek 11 Detail aktudalniho zabezpecCeni ................cccueeeueeeciieniieeeiieenieeenieeennes 50
Obrazek 12 Branka za budovou Staré SkOly............cc.coeceueeeeieeeiiieniieeeieeeeeeee e 51
Obrazek 13 Detail aktualniho zabezpecCeni .................ccoueeeueeeeeeeeieeeeieeesireeenireeennes 51
Obrazek 14 Brano k zadni casti budovy staré Skoly ............cccoccevveevieiiiiiienieene, 52
Obrazek 15 Detail aktualniho zabezpeCeni .................ccoueeeueeecieenieeeeiieesiieeenieeennnes 53
Obrazek 16 Brana s brankou vedouci k hlavnimu vchodu budovy staré skoly........... 54
Obrdazek 17 Detail aktudalniho zabezpeceni ...................coceveeveneiniiinennicnienenicnnn, 54
Obrdazek 18 Detail aktualniho zabezpeceni pred budovou staré skoly ....................... 55
Obrazek 19 Detail aktualniho zabezpeceni pied budovou staré Skoly ....................... 56
Obrazek 20 Teleskopickd poSUVIA DYANG .............cccueeeeeeeeeiieeiieeieeecieeeiee e 57
Obrdazek 21 Detail zabezpeceni branky (vnitini aredl Skoly) ...........cccccccvvvevenvcnne. 57
Obrdazek 22 Detail u hlavniho vehodu SKOLy ............ccccoovveiviiviniiniiiiiiiiieneecnene 63
Obrazek 23 HIavni VO SKOLY ..........ccceveeeiiiaiiieiiieeceeee e 64
Obrazek 24 Detail u hlavniho vchodu budovy staré Skoly..............cccevevueeeceeencrennnnne. 65
Obrazek 25 Zadni vchod budovy staré SkOly .............ccoeeevevoeevciiniiieiieiieeiieee e, 65
Obrdazek 26 Vchod do domova mldadeze....................ccccoovveeviininieniiiniiiinienineenens 66
Obrazek 27 Zadni vchod hlavni budovy SKOLy ............cccouveeeveeeiiiieiieeieeeieeeee e 68
Obrazek 28 Detail informace na dverich zadniho vchodu hlavni budovy Skoly......... 69
Obrazek 29 Zamek Locinox LAKQ U2 (vievo) @ LAKZ P1 ............ccceeveeeecveneaannnnne. 79
Obrazek 30 Ukazka aplikace BeeSafe [23] ......couveeveeeoieiiieieeieeiieee e 83
Obrazek 31 Chytré bezdratové tlacitho FIiC [25] ...uuuuouieeiiieeiieeieeeieeeeeeeee e 83

Obrdzek 32 Aplikace MYJABLOTRON [26] c.....ooveeoeeeeeoeeerecoeeeeeseeseeseesseeesseseesssssenns 84



UTB ve Zliné, Fakulta aplikované informatiky

101

Obrazek 33 Safety Guard — (zleva) prihlaseni, aktivace, spustent, poplach [23] ......85
Obrazek 34 Safety Guard (zleva) nastaveni trasy, pohyb, délka jednani, schiizka [23]

........................................................................................................................... 86
Obrazek 35 Haven (zleva) uvod, nastaveni, kamera, citlivost [23] ..........ccoveveueenn... 88
Obrazek 36 Manualni zajisteni a odjisteni JABLOTRONU 100 ...............ccceuveunennee. 89

Obrazek 37 JABLOTRON 100...........ccoociimimimiiniiieieieieniesienieee et 90



UTB ve Zliné, Fakulta aplikované informatiky

102

SEZNAM TABULEK

Tabulka 1 Analyza zajisténi vstupti na pozemek Skoly.............cccueveeeeeceeencieencrenenne 58
Tabulka 2 Analyza kontroly zabezpeCeni...............ccoueeeueeeeieeeciieecieeecieeeiieesree s 60
Tabulka 3 Analyza vstupii do budov SKOLy .............coocvveeeeieiiiicieniieieeieeeeee e 67
Tabulka 4 Priklad prehledu doSQZItelNOSTi .............c..cccueeeuieveeeciianieeiieeieeeieeeee e 71
Tabulka 5 Ukadzka cinnosti pri vzniku mimorddneé SitUACE .............c.oeeeeeeeecreeencrenannne. 72
Tabulka 6 Postup skoly v dobé teroristick€ého ttoku ................ccueveveeeeceeeecreeencrenannne, 75
Tabulka 7 Cena pri rozmeéru ctvercovéeho profilu 40-60 mm/40 mm.......................... 80

TABUIKA 8 CORA AOFAZU ... e et eereeeeeeeeeereaaaaas 80



UTB ve Zliné, Fakulta aplikované informatiky 103

SEZNAM PRILOH

Metodicky pokyn k zajisténi bezpecnosti a ochrany zdravi déti, zaki a studentli ve Skolach

a Skolskych zafizenich zfizovanych ministerstvem skolstvi, mladeze a t€lovychovy



UTB ve Zliné, Fakulta aplikované informatiky 104







