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ABSTRAKT

Ciel'om diplomovej prace je implementacia zabezpecenia informacného systému spoloc-
nosti Housing for Life. Teoreticka Cast’ prace pojednava o zakonnych poziadavkach vo
vzt'ahu k informacnej bezpecnosti a taktiez je stanoveny obecny kataldg hrozieb pre webo-
vy informacny systém. V praktickej Casti je realizovana analyza rizik vybranych hrozieb a
navrh zabezpecenia s vyuzitim dvojfaktorového overenia pri prihlasovani. V zavere prak-
tickej Casti je implementacia navrhnutych opatreni, ktoré umoznia vytvorit’ d’alSie vrstvy

zabezpecenia, ¢o znizi riziko ziskania pristupu a kontroly nad uctom.

KTlacové slova: bezpecnost, webovy informaény systém, prihlasenie, dvojfaktorové overe-

nie

ABSTRACT

The aim of the diploma thesis is to implement the Housing for Life information system
security. The theoretical part of the thesis deals with the legal requirements in relation to
information security and also provides a general catalogue of threats for the web infor-
mation system. The practical part analyses the risks of selected threats and the proposal of
security using two-factor authentication upon login. At the end of the practical part is the
implementation of proposed measures that will allow the creation of additional layers of

security, which will reduce the risk of gain access and control over the account.

Keywords: Security, Web information system, Login, Two-factor authentication
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UvVOD

Ci uz chceme alebo nie, s informaciami v digitalnej podobe sa dnes stretivame doslova na
kazdom kroku. Mame doma pocitace, notebooky, tablety a skoro kazdy mé v dnesnej dobe
u seba minimalne jeden mobilny telefon. Jednou z veci, ¢o maju tieto navonok rozdielne
zariadenia spolocné, je ich obsah. St nositeI'mi informacii. A nie hocijakych, ale tych naj-
dolezitejsich. V tomto okamziku prichddza na rad otazka ich bezpecnosti, ktora stale viac
I'udi berie vazne a snazia sa o ich dokonalé zabezpecCenie. V dneSnom svete pocitacov a
informa¢nych technologii je vSak ¢asto vel'mi narocné dosiahnut’ asponi uspokojivého stavu

zabezpecenia, no nie celkom nemozné.

Svoju doveru taktieZ vkladame do réznych firiem a spolo€nosti, ktoré po nds za ti¢elom
poskytovania kvalitnych sluzieb niektoré z vysSie uvedenych tidajov vyzaduju, alebo ktoré
im poskytujeme dobrovolne. Preto by pre vsetky spolo¢nosti malo byt prioritou chranenie
udajov svojich zakaznikov a klientov vo svojich informaénych systémoch a inych aplika-

ciach, na ktoré sa v8ak v mnohych pripadoch valia Gtoky zo vSetkych stran.

Cielom diplomovej prace bude implementacia zabezpecenia informacného systému spo-
lo¢nosti Housing for Life. Teoreticka Cast’ prace bude pojednavat o zdkonnych poziadav-
kach a povinnostiach vo vztahu k informacénej bezpe€nosti a to aj vo vztahu k ukladaniu
osobnych a inych citlivych dat. V praktickej Casti bude realizovany audit informacnej bez-
pecnosti a navrh zabezpecenia a to aj s vyuzitim Google autentizacie pre jednoznacnu
identifikaciu. Implementécia d’alSich opatreni umozni vytvorit’ d’alSie vrstvy zabezpecenia,

¢o zniZzi riziko ziskania pristupu a kontroly nad aétom.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY TYKAJUCE SA BEZPECNOSTI
INFORMACNYCH SYSTEMOV

I ked’ je to mélo pravdepodobné, ale mdze sa stat’, ze sa esSte niekto nestretol so ziadnym
informacnym systémom, dokonca ani s tymto terminom, je dolezité si ozrejmit’ zakladné
pojmy tejto problematiky hned’ na zaciatku a najhlavnejSie su uvedené priamo v ndzve

kapitoly a to informacny systém a jeho bezpecnost.

1.1 Informacia

Je vSeobecne zname, ze kazda veta, kazdé slovo, vyjadrené ustne alebo na papieri, je in-
formacia. A ¢i uz je pravdiva, nepravdiva, pozitivna alebo negativna, ma nejaka hodnotu.
Denne prijmeme nespocetné mnozstvo informadcii, s ktorymi mézeme nakladat’ rozne. Mo-
zeme ich ignorovat’, uchovat’ v paméti alebo d’alej preddvat’. Takisto st aj r6zne spdsoby,
akymi tieto informdcie preberame alebo ukladame. Prichodom pocitaov sa stalo beznym
komunikovat’, uchovévat’ a predavat’ si informacie viac¢Sinou uz len ,,modernym‘ spdsobom

— digitalne.

Informaécia teda uz nie je len vysledok verbalnej alebo pisomnej komunikacie medzi 'ud’-
mi, uloZenim informacie v elektronickej podobe sa stava skutocnym, no stidle nehmotnym
majetkom, preto sa da povedat’, Ze informacia je zdkladnou stavebnou jednotkou informac-

ného systému. [1]

1.2 Informacny systém
V rdznych literatarach existuje vel'a definicii informaéného systému napriklad:

,, Informacny systém je subor ludi, technickych prostriedkov a metod zabezpecujuci zber,
prenos, spracovanie, uchovanie dat za ucelom prezentdcie informdcii pre potreby uzivate-

lov. “ [2]

V predmetnej problematike vSak z technického hl'adiska informa¢ny systém moze zname-
nat’ systém, zlozeny z pocitacového hardvéru a softvéru, ktory spracovava a poskytuje uzi-
vatel'om ulozené¢ informacie v podobe dat. [3]

Informacny systém byva povaZovany za sucast’ alebo podsystém riadiaceho systému, kto-

rého hlavnou ulohou je spracovanie a poskytovanie informdcii riadiacemu systému, po-

trebnych k vyberu cielov a nastrojov riadenia socialno-ekonomickych procesov. Na obraz-
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ku (Obr. 1) je zndzorneny vztah informaéného systému k riadiacemu systému a ostatnym

podsystémom. [4]

Riadiaci systém

Informacny

Rozhodovaci

Vykonny

Rozhodnutie Informacia

[ Riadeny svetem b

Riadeny systém

L |

Obr. 1. Vztah IS k riadiacemu systému. [4]
Takze ako bolo uvedené v prvej definicii, nie je to len o technike, pocitaoch, serveroch,
skratka o jednotkéch a nuldch. Nemenej déleziti ulohu popri technickej stranke hré tiez
spracovatel’ tychto informacii. AvsSak je nutné hned’ podotknut, ze zaroven sam clovek,
uzivatel' informaéného systému, je jednou z najvacsich bezpecnostnych hrozieb najmi pre

dovernost’ dat informacného systému — informacnu bezpecnost’.

1.3 Informacna bezpecnost’

Informacnd bezpenost’ predstavuje ochranu vsSetkych informacii vo vSetkych formach
(elektronickd, papierova, atd’.) pocas ich celého Zivotného cyklu, tzn. behom ich vzniku,
spracovania, uloZenia, prenosu a likvidacie. Cielom informacnej bezpecnosti je zaistenie
ochrany informécii pred naruSenim dovernosti, integrity a dostupnosti, ktoré by mohlo mat’

za nasledok napriklad:

e ziskanie a unik doévernych informacii,
e neautorizovana manipulacia s datami,

e nedostupnost’ sluzieb a dat. [1]
V pripade elektronickej formy informacii v podobe dat by teda mali byt’ chranené:

e v pokoji — malo by byt zabezpecené, Ze s k tymto datam, uloZenym na nejakom
ulozisku dostane len uzivatel’, ktory ma povoleny pristup,

e behom prenosu — prendSané data (najmé cez internet) by mali byt’ Sifrované,

e pri pouzivani — aktivity uzivatel'a pri manipuldcii s datami by mali byt zazname-

navané. [5]
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1.4 Desktopovy vs. webovy informacny systém

Podl'a druhej definicie informa¢ného systému z kapitoly 1.2, sa systém skladad z pocitaco-
vého hardvéru a softvéru, kde hardvérom moéze byt oznaceny stolny (osobny) pocitac ale-
bo server, a softvér predstavuje samotnu aplikaciu. Tie sa potom tiez rozdel'uju podl'a typu

zariadenia, na ktorom su prevadzkované.

Momentalne sa rozoznavaji najmi 3 typy aplikacii — desktopové, webové a mobilné.
V pripade informacnych systémov su to zatial’ len prvé dve z menovanych, pokial’ sa nera-

ta mobilna verzia desktopovej alebo webovej aplikacie.
Desktopové aplikacie

Desktopova aplikécia je softvér alebo program, ktory je nainStalovany v operacnom systé-
me na stolnom alebo osobnom pocitaci. NajvacSou vyhodou desktopovych aplikécii je, ze
funguji nezavisle na internetovom pripojeni, ¢ize su uzivatelovi k dispozicii prakticky
neustale. Taktiez si vicsinou rychle, no zavisi to aj od vykonu hardvéru pocitaca. Ich
hlavnou nevyhodou vsak je, Ze sa daju 'ahko zavirovat’ a potrebuju pravidelné bezpecnost-

né aktualizacie. [6]
Webové aplikacie

Webova aplikacia je program, ktory sa nachddza na webovom serveri a uzivatel'skym roz-
hranim je webovy prehliadac. Prakticky je to teda webova stranka, ktora vSak nesluzi len
na zobrazenie statického obsahu, ale jej sucast’ou je tieZ programovy kod, ktory zabezpecu-
je nejaku funkcionalitu — vykonava uzivatel'om poZadované operéacie so zobrazovanymi
datami. Vyhodou webovych aplikdcii je, ze vSetky potrebné data su dostupné vsetkym uzi-
vatel'om na jednom mieste. Taktiez uzivatel’ nemusi ni¢ inStalovat’. St vSak zavislé na in-

ternetovom pripojeni, ¢im st zranitel'nejSie voci kybernetickym ttokom. [6]

Ked’ze dany informacny systém bezi na webovom serveri a uzivatel k nemu pristupuje
z okna webového prehliadaca, spadé do kategdrie webovych aplikacii. Na zaklade uvede-
nych informécii sa teda bude v tejto praci nad’alej pouzivat’ termin webovy informacny

systém, pripadne webova aplikacia.

Prva kapitola bola venovana zékladnym pojmom v oblasti informacnych systémov a in-
formacnej bezpec¢nosti. Nakoniec bol vysvetleny rozdiel medzi desktopovym a webovym

informa¢nym systémom a ich vyhody, ¢i nevyhody.
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2 AKTUALNE ZAKONNE POZIADAVKY A POVINNOSTI V
PREDMETNEJ PROBLEMATIKE

V tejto kapitole budu analyzované zdkonné poziadavky a povinnosti vo vztahu k infor-
macnej bezpecnosti a ukladaniu osobnych a inych citlivych dat, ktoré v sicasnej dobe naj-

viac ovplyviiuji vyvoj informacnych systémov a inych aplikacii.

2.1 Nariadenie GDPR

GDPR (General Data Protection Regulation), alebo VSeobecné nariadenie na ochranu
osobnych tidajov je nové nariadenie Eurdpskej Unie o ochrane fyzickych osob v suvislosti
so spracovanim osobnych udajov, ktoré v Ceskej republike nahradi sGéasny suvisiaci za-

kon ¢. 101/2000 Zb., o ochrane osobnych udajov.

Toto nariadenie prinaSa celt radu novych povinnosti a zdsadnym spdsobom sprisiiuje pra-
vidla ich spravy. Ako vsak uvadza Cermak [7] hned’ na ivod svojho &lanku o poziadav-
kach GDPR: ,, Nevim, proc se z toho déla takova véda. Prijde mi to, jako kdyby doted ni-
kdo osobni data svych klientii nechranil, ignoroval pozadavky Zakona 101 a cekal jen na
néjaké narizeni z EU.* a v podstate ma autor celkom pravdu, pretoZze dany zdkon vzdy
jasne, niekedy aj SpecifickejSie stanovoval pravidla a povinnosti ako zaobchadzat
s osobnymi udajmi, o ¢om svedc¢i aj prevodna tabulka Zakona 101 a nariadenia GDPR,
vydana Uradom pre ochranu osobnych udajov (dostupna na strankach UOOU), v ktorej je
vidiet, Ze kazdy ¢lanok nariadenia mé svoje zastlipenie v nejakom paragrafe alebo odseku

Zakona 101. Opacne tomu vSak viac-menej nie je.

Jednym z hlavnych dévodov tak velkého rozruchu okolo nariadenia GDPR je, Ze spraco-
vatel'om osobnych tidajov za nedodrzanie stanovenych povinnosti a nariadeni hrozia astro-

nomické pokuty az do vysky 20 miliénov eur alebo 4% z rocného obratu. [8]

Délezitou novinkou, najmé v oblasti vyvoja a spravy informa¢ného systému, ktoré naria-
denie prinasa je, ze osoba, ktorej sa zhromazd’ovanie osobnych tdajov tyka, méze pozado-
vat’ svoje udaje zmenit, zmazat,, preniest’, alebo mé jednoducho pravo sa dozvediet’ aké
a za akym ucelom dana organizacia Udaje spracovava a vo vicsine pripadov, az na stano-
vené vynimky jej musi spravca udajov spolo¢nosti v plnom rozsahu vyhoviet. To zname-

na, ze vyvijany informacny systém by uz mal byt’ na vSetky uvedené kony pripraveny. [7]
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Nariadenie GDPR sa tyka vsetkych subjektov, ktoré na izemi EU spracovavajii osobné
udaje jej obCanov, ¢ize zamestnancov, zdkaznikov, klientov alebo dodavatel'ov, no vyme-

dzenie pojmu osobnych udajov je pomerne Siroké a da sa rozdelit’ do niekol’kych kategorii:

e obecné osobné udaje (datum narodenia, pohlavie, vek, ...),
e citlivé osobné udaje (rasovy povod, ndbozenské vyznanie, zdravotny stav, ...),
e biometrické udaje (obraz tvare, odtlacok prsta, podpis, ...),

e genetické udaje (DNA, ...). [9]

Nariadenie taktiez pre vyvojarov a prevadzkovatel'ov informacnych systémov zavadza
novy, celkom zaujimavy proces a to Privacy by design (v preklade z angl. Ochrana stkro-
mia uz pri navrhu), alebo ako sa priamo v nariadeni uvddza Data protection by design and
by default, o by sa dalo prelozit’ ako ochrana osobnych udajov uz pri navrhu a v predvo-
lenom nastaveni. U nés je to celkom novy pojem, no v okolitom svete to vSak nie je ni¢im
novym. [10]

Je to vlastne suhrn metod, ktorych cielom je aplikovat’ ochranu stkromia uz do navrhu
informacnych systémov a obchodnych postupov, ktoré by sa dali rozdelit’ na sedem za-

kladnych principov:

e pro-aktivny nez reaktivny pristup,

e ochrana sukromia v predvolenom nastaveni,

e ochrana sukromia je integrovana uz v navrhu procesov,
e Dbezchybna funk¢nost,

e Dbezpecnost’ dat pocas ich cely zivotny cyklus,

e transparentnost’ dat pre subjekt aj spracovatela,

o reSpektovanie stikromia uzivatel’a. [10]

S prichodom nariadenia GDPR su tiez vo svete IT Casto spominané a diskutované pojmy
ako anonymizacia, pseudonymizicia, €1 Sifrovanie osobnych tdajov. Pre vac¢Sinu l'udi maju
tieto pojmy celkom rovnaky vyznam, no v skutocnosti ich podstata je vel'mi rozdielna. [11]
Anonymizacia udajov je proces, v ktorom sa napriklad z databazy odstrania vSetky identi-

fikacné udaje, ktoré by mohli pomdct znovu prepojit’ spracovavané udaje s konkrétnou

osobou. [12]
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Pseudonymizicia je v podstate podobny, av§ak nie nevratny proces, pri ktorom sa identifi-
ka¢né udaje osoby alebo kI'i¢e natrvalo neodstrania, no st ulozené tak, aby nemohli byt

priradené danej osobe bez znalosti d’alSich informacii. [12]

Nakoniec Sifrovanie je od predoslych dvoch postupov celkom odlisny proces, ktorého pod-
statou je spracovavané udaje o danej osobe ukladat’ zaSifrované, Cize necitatel'né pre oso-

by, ktoré k tomu nie st opravnené. [12]
Dalsie doporu¢ené postupy a procesy:

e zavedena politika silnych hesiel,

e nezdiel'at’ administratorské prava s partnermi, ¢i dodavatel'mi,

e spolocnd sprava identity a opravneni s vyuZzitim viacfaktorového overenia,
e pouzivanie SSL/TLS certifikatov,

e logovanie administrativnych tikonov,

e logovat pristupy k osobnym udajom. [13]

2.2 Zakon o kybernetickej bezpe¢nosti

Ciel'om zakona €. 181/2014 Zb., o kybernetickej bezpecnosti je zvysit' bezpecnost’ kyber-
netického priestoru ako takého, najmé vSak kritickej infraStruktiry a informacénych systé-

mov, ktorych ohrozenie alebo narusenie by mohlo mat’ vazne dopady na fungovanie Statu.

Stanovuje sposoby, akymi ma byt zaistena kybernetickd bezpe¢nost’ a reakcie na kyberne-

tické hrozby alebo rieSenie vzniknutych bezpecnostnych incidentov. [14]

Zakon vymenovava dané odvetvia kritickej infraStruktary, na ktoré sa kyberneticka bez-

pecnost’ najmé vztahuje:

e energetika,

e doprava,

e bankovnictvo,

e infrastruktira finan¢nych trhov,
e zdravotnictvo,

e vodné hospodarstvo,

e digitalna infrastruktura,

e chemicky priemysel. [15]



UTB ve Zliné, Fakulta aplikované informatiky 17

Zakon taktiez definuje zakladné pojmy z oblasti kybernetickej bezpecnosti:

kyberneticky priestor — digitalne prostredie umoziujice vznik, spracovanie a vy-
menu informacii,

kyberneticka bezpecnost’ — stuhrn prostriedkov k zaisteniu ochrany kybernetického
priestoru,

kyberneticky bezpecnostny incident — udalost’, ktora predstavuje narusenie bezpec-
nosti informacii, sluzieb alebo sieti elektronickych komunikacii,

stav kybernetického nebezpecenstva — stav, pri ktorom pride alebo by mohlo prist’

k poruseniu alebo ohrozeniu zaujmov CR. [16]

Zakon v d’alSom paragrafe jasne vymenovava nasledujuce konkrétne subjekty a osoby,

ktorym sa ukladaji povinnosti v oblasti kybernetickej bezpecnosti:

poskytovatel’ sluzby elektronickych komunikacii a subjekt zaist'ujtci siet’ elektro-
nickych komunikacii,

subjekt zaist'ujiici vyznamnu siet’,

spravca informaéného systému kritickej informacnej infraStruktuary,

spravca komunikacného systému kritickej informacnej infrastruktary,

spravca vyznamného informacného systému,

spravca a prevadzkovatel informa¢ného systému zékladnej sluzby,

prevadzkovatel’ zakladnej sluzby a

prevadzkovatel digitalnej sluzby. [15]

Podl'a uvedenych bodov sa teda jedna len o subjekty, ktoré v ramci CR zabezpeduju vyz-

namnu elektronicki komunikaciu alebo prevadzkuju kritickt infraStruktaru.

Vymenované subjekty musia dodrziavat’ stanovené zakonné povinnosti, ktorych neplnenie

moze viest’ k ulozeniu pokuty az 100 000K¢. [14]

Aj ked sa Zakon priamo nevztahuje na subjekty sukromného sektora, pre vyvojarov

a spravcov komerénych informaénych systémov a inych aplikécii by vS§ak mohol byt dany

Zakon a najmd Vyhlaska o kybernetickej bezpecnosti, ktord z neho vychéadza, vhodnou

metodikou pri ich vyvoji. [14]

Vyhléaska €. 316/2014 Zb., o kybernetickej bezpecnosti hovori o bezpecnostnych opatre-

niach, kybernetickych bezpecnostnych incidentoch, reaktivnych opatreniach a o stanoveni

nalezitosti podania v oblasti kybernetickej bezpecnosti. [17]
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Velmi uzitocnou pomdckou moéze byt druhd cast’ Vyhlasky, o bezpecnostnych opatre-
niach, najmi Hlava II o technickych opatreniach, ktora hovori o fyzickej bezpecnosti
a definuje rozne ochranné a preventivne nastroje alebo prostriedky, ktoré by mali byt’ pou-

zité pri vyvoji a sprave informacnych systémov (kritickej informacnej infrastruktiry).

Napriklad paragraf 18 definuje nastroje overovania identity uzivatela, kde Specifikuje pa-

rametre bezpecného hesla, ktoré¢ musi:

e mat dlzku aspon osem znakov,
e obsahovat najmenej jedno vel'ké, malé pismeno, ¢islicu alebo iny znak,

¢ byt menené maximalne kazdych sto dni. [17]

Podla § 19 Vyhlasky, musi byt v systéme pouzity nastroj pre riadenie pristupovych oprav-
neni, ktory ma zaistit’ riadenie pristupu k jednotlivym aplikdciam, datam, ich Citaniu, zapi-

su a pre zmenu opravneni. [17]

Nakoniec dolezitym bodom tiez moze byt § 21, v ktorom sa hovori o zaznamenévani
a monitorovani ¢innosti informa¢ného systému (kritickej informac¢nej infrastruktary) a jeho
uzivatel'ov, ¢i administratorov, kde zodpovedné organy a osoby musia zaistit’ pouzitie na-
strojov pre zaznamenavanie a zber informacii o prevadzkovych a bezpe¢nostnych ¢innos-

tiach a naslednti ochranu ziskanych dat pred neoprdvnenym citanim alebo zmenou. [17]
Podl'a odseku 2 tohto paragrafu nastroj musi zaznamenavat’ napriklad:

e prihlasenie a odhlasenie uzivatel'ov a administratorov,
e ¢innosti vykonané administratorom,

e cCinnosti veduce k zmene pristupovych opravnent,

e varovné alebo chybové hlasenia,

e pristupy k tymto zdznamom o ¢innostiach a pokusy o manipulaciu s nimi. [17]

Druhé kapitola tejto prace bola zamerana na analyzu zakonnych poziadaviek a povinnosti
v predmetnej problematike. Bolo popisané nové Nariadenie Eurdpskej unie o ochrane

osobnych udajov GDPR a Zakon o kybernetickej bezpecnosti.
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3 OBECNY KATALOG HROZIEB INFORMACNEHO SYSTEMU

V nasledujtcej kapitole buda priblizené obecné principy bezpecnosti informacného systé-
mu. Dalej bude popisany projekt OWASP, z ktorého bude vychadzat’ obecny katalog hro-
zieb informacného systému, v ktorom su uvedené ich Specifické vlastnosti a postupy, moz-

ni povodcovia a nasledné dopady v pripade ich Gspesného prevedenia.

3.1 Bezpecnost’ a bezpecnostné hrozby informaéného systému

Podla IT komunity bezpecnost’ desktopového IS zavisi hlavne od urovne zabezpecenia
a zranitel'nosti koncovych zariadeni, lokdlnej (podnikovej) siete a schopnosti zamestnanca
rozoznat’ potencidlne nebezpecenstvo v podobe snahy uto¢nika napadnit’ dany systém ale-
bo ziskat’ kontrolu nad jeho uctom apod. Zabezpecenie samotnej aplikacie (pocitatového
softwaru) v tomto pripade hrd menej vyznamnu rolu, samozrejme okrem Standardného
zabezpecenia pomocou prihlasovacieho mena a hesla, ktorého zaroven hlavnou ulohou je
identifikacia konkrétneho uzivatela v rdmci informaéného systému. Pokial’ sa vSak utocni-
kovi podari ziskat’ kontrolu nad pocitacom, je o krok blizsie k ziskaniu pristupu k datam
informacného systému. Preto sa vSetka pozornost’ zameriava na zabezpecenie podnikovej

siete, samotnych pocitacov a inych koncovych zariadeni. [18]

U webového informaéného systému je to vSak naopak. Z technického hl'adiska je najzrani-
tel'nejSim clankom celého systému prave samotné aplikécia, pretoZe je si€astou internetu,
takZe ktokol'vek, kto poznd presn adresu mdze zobrazit’ jej tvodnu stranku, alebo vo vac-
Sine pripadov priamo prihlasovaci formular. KI'aiCovym faktorom je teda Groven zabezpe-

¢enia danej webovej aplikacie. [19]

Niektoré znaky maju vSak spolo¢né, ako napriklad spominany I'udsky faktor, o je asi naj-
vacsi kamen Urazu, pretoze vel'a uto¢nikov sa uZ nezameriava na prelomenie zabezpecenia
aplikacie, ale prave na uzivatelov. Vyuzivaji ich nevedomosti, slabej informovanosti
o moznych hrozbach a tiez zvedavosti — v urcitych pripadoch je to ¢asovo i technicky me-
nej narocné nez skusat’ napriklad utok hrubou silou alebo inych technik na prelomenie hes-

la. Typickym prikladom takého ttoku mdéze byt’ napriklad vel'mi rozSireny phishing.

3.1.1 Phishing a Spear Phishing

Phishing je druh nevyziadanej posty, ktorej cielom ttoc¢nika je donutit’ adresata k zadaniu

citlivych udajov alebo nakazit’ jeho pocita¢ nejakym malwarom. Jeho nazov je odvodeny
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od anglického slova fishing, ¢o v preklade znamena rybolov. Principom tohto utoku je, ze
utocnik v emaile svoju obet’ vyzve k otvoreniu prilohy, ktora sa tvari napriklad ako PDF
alebo RTF dokument, no v skuto¢nosti vSak obsahuje skodlivy kod, alebo ho vyzve ku
kliknutiu na odkaz, ktory potom obet’ presmeruje na pripraventt webovu stranku, v ktorom
sa nachédza jednoduchy kéd (exploit), ten zneuziva konkrétnu zranite'nost’ v systéme ale-

bo aplikécii a zaisti tak stiahnutie skodlivého kédu do jeho pocitaca. [20]

Spéachané nasledky tohto Skodlivého kddu a celého ttoku mozu byt pre uzivatel'a a napo-
kon 1 pre rozne systémy, ktoré pouziva, katastrofalne. Existuje vSak eSte nebezpec¢nejsia

obdoba phishingu a tou je Spear phishing.

Zatial' ¢o pri klasickom phishingu sl emaily odosielané na vel'ké mnozstvo emailovych
adries a vd’aka jeho Struktare, zlej gramatike alebo podozrivého odosielatela emailu, ho
pouceny zamestnanec alebo skuseny a obozretny uZzivatel' internetu dokaze rozpoznat’,
email spear phishingu je adresovany jednej konkrétnej osobe a tvari sa, ze prichaddza alebo
dokonca skuto¢ne prichddza od (taktiez zneuzitej) osoby, ktort obet’ dobre pozna. Preto sa

spear (z angl. harpuna) phishing nazyva aj cieleny phishing.

Najhorsie na celej skuto¢nosti je, zZe aj dobre informované a poucena obet” tohto typu phis-
hingu nema Sancu rozpoznat’, Ze sa jedné o phishing a teda u¢innost’ takéhoto utoku je vac-

Sinou stopercentna.

Samozrejme, Ze prevedenie a hlavne priprava celého Utoku (i oproti tradiénému phishingu)
je velmi zdihava a naroéna, ale napriklad v podnikovej sfére, ked’ sa jedna firma proste
rozhodne, Ze zdiskredituje konkuren¢nu firmu, tak to urobi stoj o stoj a tieto faktory po-

tom nehrajt ziadnu rolu. [21]

V pripade bezného Cloveka, byva predmetom zaujmu tto¢nika vacsinou bankovy alebo iny
ucet. Cielom utocnika je prinutit’ svoju obet, aby sa prihlasila do jej internetového ban-
kovnictva. Uto¢nik posle faloiny email v mene jeho banky, ktorého obsah (vyhodna po-
nuka, dolezité informacie apod.) nabada kliknit’ na priloZeny odkaz s cielom prihlasit’ sa
do internetového bankovnictva. Obet’ je po kliknuti presmerovana na podvrhnutu stranku
uto¢nika, ktord vyzerd identicky ako skutocnd prihlasovacia stranka jej banky, s tym roz-
dielom, ze URL adresa je ina, ale spravidla podobna alebo minimélne pozmenena, Cize
ked’ si neoveri na akej stranke sa to vlastne nachadza, vobec nezisti, ze sa jedna o podvrh.
Nasledne zadanim svojich prihlasovacich tidajov do formulara Gto¢nik okamzite ziska pri-

stupové udaje obete a moze vyprazdnit’ celé jej konto.
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Vd’aka tymto a podobnym utokom zacali banky a d’alSie financné alebo iné institicie pou-
zivat' dvojfaktorové overenie, co je okrem inych zabezpeceni tiezZ predmetom tejto diplo-

movej prace.

Problémom vsak je, Ze I'udia neberu rézne vystrahy a upozornenia vazne. Su prilis pohodl-
ni aby si dvojfaktorové overenie aktivovali, alebo nastavenie a pouzivanie tohto typu za-
bezpecenia je pre nich narocné, takze tuto bezpecnostni funkciu skratka nevyuzivaji. Po-
tom sa vSak v kombinacii s ich nevedomost'ou, zvedavost’ou, kratkozrakost'ou, ba dokonca
niekedy aj l'ahostajnost’'ou, stavaju obet’ami tohto a podobnych utokov a neuvedomuju si,
ze ako zamestnanci nejakej firmy sa takymto spravanim stavaju zarovein hrozbou pre jej

informacny systém a firmu ako taku.

3.1.2 Uzivatel’ ako hrozba

Z pohl'adu dovernosti dat je najvdc¢Sou hrozbou pre ktorykol'vek podnikovy informacny
systém sam uzivatel’, pretoze vSetky vyssie uvedené pripady mozu nastat’ aj vo firme. Ako
zamestnanec nejakého podniku, musi mat’ samozrejme pristup k vSetkym datam, ktoré po-
trebuje k vykonavaniu svojej prace a obecne plati, Ze ¢im vysSie je v hierarchii firmy pos-
taveny, tym ma vacSie prava v systéme a pristup k viacerym, podrobnej$im a citlivej$im
udajom ako jeho podriadeni. Cely systém je tak dobrovolne, no nevyhnutne vystaveny
riziku Uniku dolezitych dat. Nejedna firma uz ma tuto trpku sktisenost’, Ze jej vlastni za-
mestnanci imyselne vyniesli citlivé data von z firmy. VacSinou st to pracovnici, ktori sa
nepohodnu s vedenim firmy a ako odplatu sa rozhodli ddlezité informéacie, ku ktorym majt
pristup ukradnat’ a nasledne pouZit’, zverejnit, predat’ konkurencii alebo inak vyhodne spe-
nazit. Nie vynimocne sa tiez stava, ze tak robia potajomky dlhsi ¢as a podnik si to ani ne-
musi v§imnut’.

Uvadza sa, ze za viac ako 80% bezpecnostnych incidentov st zodpovedni prave samotni
zamestnanci, no vo vicsine pripadov vSak nekonaju umyselne, ale skor z neznalosti alebo

nedbanlivosti. [22]

Stavaji sa obetami napriklad vysSie uvedenych utokov a zvIast oblibenym cielom su
vrcholovi manazéri, €iZze zamestnanci s vy$$imi privilégiami a pristupmi v systéme, kde ma
uto¢nik vicsie Sance sa dostat’ k najvacSiemu mnozstvu citlivejSich a utajovanejSich infor-

macii.
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V obidvoch pripadoch tmyselného, ¢i neimyselného konania zamestnancov je ochrana
predmetnych dat vel'mi ndro¢nd, najmi z dovodu ich dostupnosti, kde podmienkou je, aby
pozadované informacie boli pre opravneného pouzivatela pristupné v okamziku jej potre-

v

moct’ k minimalizovaniu rozsahu pripadného uniku dat.

Tato metdda informacnej bezpecnosti funguje na principe pridelovania uzivatelom len
takych povoleni, ktoré su nevyhnutné k vykondvaniu ich prace. Napriklad obycCajny uziva-
tel’ nepotrebuje administratorské prava do aplikacie a naopak, nejaky programdtor nemusi
uznavany spdsob ochrany dat a méze byt aplikovany na ktorejkol'vek vrstve systému. Mo-
ze sa vzt'ahovat’ na koncovych uzivatel'ov, systémy, procesy, siete, databazy, aplikacie a

vSetky ostatné aspekty IT prostredia. [23]

3.2 Projekt OWASP

Pre stanovenie katalégu hrozieb bol vybrany medzinarodny projekt OWASP — Open Web
Application Security Project (v preklade z angl. Otvoreny projekt pre bezpecnost’ webo-
vych aplikacii). Je to projekt zalozeny v roku 2001, ktorého hlavnym cielom, ako uz

z nazvu vyplyva, je zlepSovanie bezpecnosti webovych aplikécii. [24]

Projekt OWASP je najmid otvorend komunita, ktord podporuje organizicie vo vyvoji
a udrzbe bezpecnych aplikacii. Bezplatne na ich strankach mdze uZivatel’ najst’ r6zne bez-

pecnostné nastroje, Standardy, knihy o testovani bezpecnosti aplikacii, apod. [25]

Tento projekt taktiez pravidelne (cca kazdé 3-4 roky) vydava zoznam TOP 10 najkritickej-
Sich bezpec¢nostnych rizik pre webové aplikacie. Cielom tohto projektu je zvysit’ povedo-
mie o zabezpeceni webovych aplikécii tym, Ze identifikuje niektoré z najkritickejsich rizik,
ktorym organizacia celi. Na projekt TOP 10 sa odkazuje vel'a noriem, knih, néastrojov, spo-
lo¢nosti a organizacii, vratane Oracle, Symantec, MITRE, PCI DSS, DISA, FTC a mnoho
d’al$ich. Pri hl'adani zdrojov a informacii som natrafil dokonca na projekt MVA (Microsoft
Virtual Academy) spolo¢nosti Microsoft, ktord ako podklady pre analyzu zranitelnosti
aplikacii vo svojich vyukovych programoch vyuziva prave spominany projekt OWASP
TOP 10. [26]
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Podl'a OWASP TOP 10 tiez projekt Skener webu pod zastitou NIC.CZ zdarma poskytuje
prevadzkovatelom webov testovanie webovych aplikacii. [27] Taktiez EU vyuZiva tento

projekt vo svojich nariadeniach ako metodiku pre splnenie ich poziadaviek. [28]

Da sa teda povedat’, ze projekt OWASP je Siroko prijimany a uznavany odbornou IT ko-
munitou a jeho dokument TOP 10 mo6ze byt’ pouzity pre ucely stanovenia katalogu hrozieb

pre webovy informacny systém.

3.2.1 Bezpecfnostné rizika aplikacii

K napadnutiu nejakého podniku alebo organizacie mozu ito¢nici pouzit’ vel'a r6znych ciest
prostrednictvom danej aplikacie. Kazda z tychto ciest ma svoju troven naro¢nosti preve-
denia utoku a predstavuje urcité riziko, ktoré méze alebo nemdze byt akceptovatelné
a nésledne spdsobené skody tiez mozu byt zanedbatel'né alebo mdézu doviest’ danti organi-

zaciu az k uplnému zastaveniu ¢innosti.

Na obrazku (Obr. 2) st znazornené jednotlivé cesty, zranitel'nosti a rézne moznosti, ktoré
moZe utocnik vyuzit. Zobrazku je pekne vidiet, Ze jednotlivé utoky, slabiny
a zranitelnosti st navzdjom prepojené a vybranym typom utoku moéze Uto¢nik vyuzit' via-

cero slabin systému. Cize ked’ to nejde jednou cestou, méze skusit’ vyuZzit’ int.

Pévodcovia Vektor Bezpecnostna Bezpecnostna Technické Obchodné
hrozieb utoku slabina kontrola dopady dopady

% Utok slabina Kontrola
Aktivum
% P Utok Slabina Kontrola

Funkcia

Utok slabina

Slabina H Kontrola

Obr. 2. Zranitelnosti a rozne moznosti ako ich vyuzit. [25]

Dopad
Aktivum

Takisto to funguje aj opacne. Ked’ sa uto¢nikovi podari objavit’ nejaku zranitelnost’ systé-
mu, mdze skusit’ viacero vektorov utoku na zneuzitie tejto slabiny k prelomeniu zabezpe-
cenia.

3.2.2 Identifikacia rizik

Projekt OWASP TOP 10 identifikuje rizika pre podniky a organizéacie vSeobecne, na za-

klade prieskumov, Statistik a ziskanych informacii od niekol’ko r6znych organizacii.
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Specifické
pre aplikaciu

Tab. 1. Tabulka klasifikacie rizik. [25]

Priemerna 2

Bezné 2

Priemerna 2

Stredny 2

Narocna 1

Vzacne 1

Narocna 1

Maly 1

Specifické
pre podnik

Ku kazdej z hrozieb uvedenych v nasledujucej kapitole, st poskytnuté v§eobecné informa-
cie o pravdepodobnosti a dopade na aplikéaciu a vSeobecné klasifikovanie jednotlivych ri-
zik podla jednoduchej schémy v tabul'ke (Tab. 1), ktora je zalozend na Metodologii hodno-
tenia rizik OWASP, a z ktorej bude vychadzat’ analyza rizik v praktickej ¢asti.

Celkové riziko pre organizaciu sa moze urcit’ spojenim vSetkych tychto faktorov. V tomto
obecnom katalogu vSak nie su uvedené (vycislené) rizika pre povodcov hrozieb a obchod-
né dopady na organizaciu, pretoze kazda aplikacia, systém alebo organizacia je jedinecna.
To znamend, Ze pre vybranl aplikdciu nemusi existovat’ povodca hrozby, ktory by vyuzil
dant zranitel'nost’, alebo vykonany Gtok nemusi mat’ zasadny vplyv na fungovanie organi-
zacie.

Preto je na kazdej organizacii, aby si urcila svoje priority a podl’a tohto katalogu stanovila,
aké vel'ké riziko mdze kazdd hrozba predstavovat’ pre jej Cinnost, pretoze ako sa

v dokumente uvadza, ucelom projektu TOP 10 nie je urobit’ analyzu rizik za nés.

3.3 Katalog hrozieb pre webovy IS

V tejto podkapitole su uvedené jednotlivé hrozby, zranitelnosti alebo priamo ttoky na we-
bové aplikacie, ktoré vychadzaja z projektu OWASP a jeho najnovsieho dokumentu TOP
10 najkritickejsich rizik z roku 2017. Zoznam je doplneny aj o d’alSie dve hrozby katalogu
z roku 2013, ktoré by vzhl'adom na povahu informac¢ného systému mohli znamenat’ poten-

cialne riziko.

Kazda hrozba obsahuje stru¢né informécie o pdvodcoch hrozieb, prevedeni titoku, zneuzi-

tej bezpecnostnej slabine, technickych a obchodnych dopadoch na aplikaciu a organizaciu,
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ktoré s zaroven jednotlivymi faktormi k nasledujicemu stanoveniu a zhodnoteniu celko-
vych rizik.
3.3.1 Injektovanie

K zraniteI'nosti injektovanim, napr. SQL, dochadza vtedy, ked’ sa ako sucast’ SQL dotazu
odosielaju do interpreta nedoveryhodné data (prikazy). Tieto data resp. prikazy moézu pri-
nutit’ interpret na vykonanie nechcenych, nepldnovanych prikazov alebo umoznenie pristu-

pu k datam bez riadneho povolenia. [25]
Povodcovia hrozieb

Utoénikom méze byt kazdy, kto mdze posielat’ nedoveryhodné data do systému, tzn. ex-

terni uzivatelia, interni uzivatelia alebo administratori. [25]
Vektor tutoku

Utoénik posiela jednoduché textové prikazy, ktoré zneuzivaju syntax cielového interpreta.

Injekénym vektorom moze byt’ takmer kazdy zdroj dat vratane internych. [25]
Bezpecnostna slabina

Zranitel'nosti injektovanim vznikaj, ked’ aplikdcia posiela do interpreta nedoveryhodné
data. Tieto chyby st vel'mi roz§irené, obzvlast' v starSich kédoch. Véac¢sinou sa nachadzaju
v SQL dotazoch. Zranitel'nosti injektovanim sa I'ahko zist'uji skimanim kodu. S najdenim

tychto chyb moézu utocnikom pomdct’ rézne skenery. [25]
Technické dopady

Injektovanie méze mat’ za nasledok stratu alebo narusenie integrity, zodpovednosti ¢i do-
stupnosti. Injektovanie mdze niekedy viest' ku kompletnému ovladnutiu hostitel'ského ser-

vera. [25]
Obchodné dopady

Je treba zvazit' obchodnt hodnotu predmetnych dat a platformy, na ktorej beZzi interpret.
Mozu byt ukradnuté, zmenené alebo odstranené vsSetky data. Mdze dojst’ k poSkodeniu

povesti spolo¢nosti. [25]
Zhodnotenie rizik

Tab. 2. Hodnotenie rizik - Injektovanie. [25]
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Rozsirenie

BEZNE

3.3.2 Chybna autentizacia

Funkcie aplikécii, ktoré zabezpe€uji overovanie a spravu relacie, nie st vykonané spravne,
¢o utoc¢nikovi umoznuje kompromitovat’ hesla, kl'ace alebo tokeny relacii alebo mézu zne-
uzit’ d’alSie iné slabiny v implementacii k tomu, aby prevzali identitu inych pouzivatel'ov.

[25]
Povodcovia hrozieb

Uto¢nikmi mozu byt anonymni externi utoc¢nici, ale aj uzivatelia s vlastnymi uctami, ktori
chcu ukradnut’ ucty inych uzivatelov. Tiez je treba vziat' do tivahy internych uzivatel'ov

systému (napr. pracovnikov organizacie), ktori chct zakryt’ svoje €iny. [25]
Vektor utoku

Utoénik vyuziva trhliny v autentizacii alebo vo funkciach spravy relacie (prikladom mozu
byt nechrdnené ucty, hesla a identifikatory reldcii) na to, aby sa vydaval za legitimne pri-

hlaseného uzivatela. [25]
Bezpecnostna slabina

Najvicsiu chybu robia prave samotni vyvojari systému ked’ sa snazia vytvarat’ vlastné rie-
Senia autentizacie a postupy riadenia relacie, napriek tomu, Ze ich spravne vytvorenie je
vel'mi tazké. V dosledku toho maju tieto vlastné rieSenia Casto nedostatky v odhlasovani,
sprave hesiel a ich dobe platnosti, zapamaitani si prihlasenia, tajnych otazkach a podobnych
oblastiach. Preto sa odporuca vyuzivat dostupné hotové a overené rieSenia autentizacie
uzivatel'ov apod. Najdenie nedostatkov v autentizacii niekedy moze byt tazké, pretoze
kazda implementécia je jedine¢nd, no pre skuseného uto¢nika to vo vela pripadoch nemusi

byt’ Ziadny problém. [25]
Technické dopady

Chyby tohto typu mézu umoznit’ napadnutia niektorych, ¢i dokonca vSetkych uctov. Ked’
je utok uspesny, utocnik moze vykonavat’ vsetko, o moze robit’ dand obet’. NajcastejSim
cielom st preto privilegované ucty. [25]

Obchodné dopady
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V stavke je obchodnd hodnota predmetnych dat alebo funkcii aplikacie. Pre organizaciu
moézu byt nasledky odcudzenia alebo zverejnenia dat katastrofalne. Taktiez je treba zvazit

obchodny vplyv zverejnenia danej zranitelnosti. [25]

Zhodnotenie rizik

Tab. 3. Hodnotenie rizik — Chybnd autentizacia. [25]

Rozsirenie ZistiteI'nost’

BEZNE PRIEMERNA

3.3.3 Expozicia citlivych dat

Vela webovych aplikacii nechrani dostato¢ne citlivé data uzivatel'ov alebo klientov, ako
napriklad kreditné karty alebo autorizacné udaje. Tieto slabo chranené data itoc¢nici mézu
ukradnit’ ¢i modifikovat’, aby mohli vykonavat’ r6zne podvody s kreditnymi kartami, kra-
deze identity alebo iné zloCiny. Citlivé data si zasliZia osobitnli ochranu a mali by byt’ Sif-

rované. [25]
Povodcovia hrozieb

Je treba brat’ do uvahy kazdého, kto moze ziskat’ pristup k citlivym datam a ich zalohdm.
Predmetom st data v pokoji, prestivané data aj data v prehliadaoch uzivatel'ov. Ohrozenie

mozZe prist’ zvonku aj zvnutra. [25]
Vektor utoku

Uto¢nikovi sa zvyCajne nepodari priamo prelomit’ Sifrované data. Snazia sa napriklad
ukradntt’ kl'ice, pouzivaji utoky typu Man in the middle, alebo kradn neSifrované data
priamo zo servera, €1 uZ pri prenose, alebo z prehliadaca uZivatel'a za pomoci d’alSich na-

strojov alebo utokov. [25]
Bezpecnostna slabina

NajcastejSou chybou jednoducho je, Ze citlivé data nie su Sifrované. Takisto Casté je gene-
rovanie a sprava slabych Sifrovacich klIiov a pouzivanie slabych algoritmov, zvlast’ po-
tom slabych technik hashovania hesla. Vel'mi Casté a 'ahko odhaliteI'né su slabiny prehlia-
daca, avSak takéto nedostatky si tazko vyuzitelné vo velkom meradle. Zistenie nedostat-
kov na strane servera je pre externych uto¢nikov tazké kvoli obmedzenému pristupu a tieto

chyby st tiez zvyCajne t'azko zneuziteI'né. [25]



UTB ve Zliné, Fakulta aplikované informatiky 28

Technické dopady

Uvedené chyby casto ohrozuju vSetky udaje, ktoré by mali byt prioritne chranené. Zvycaj-
ne sa jedna o informacie, ktoré obsahuju citlivé udaje, ako st zdravotné zdznamy, osobné

udaje, kreditné karty, atd’. [25]
Obchodné dopady

Organizacia musi zvazit' obchodnu i osobnu hodnotu stratenych dat a vplyv na jej povest.
TieZ si treba uvedomit’, aku pravnu zodpovednost’ nesie, ak su tieto dita nechrdnené, naj-

mi v tomto obdobi s prichodom nariadenia GDPR. [25]
Zhodnotenie rizik

Tab. 4. Hodnotenie rizik - Expozicia citlivych dat. [25]

ZistiteI'nost’

PRIEMERNA

Zneuzitelnost’

PRIEMERNA

3.3.4 XML Externé Entity (XXE)

Mnoho starSich alebo zle nakonfigurovanych XML procesorov vyhodnocuje externé odka-
zy v rdmci XML dokumentov. Zranite'nost’ XXE umoziiuje Gtocnikovi vlozit’ jeho nebez-
pecné XML externé entity. Cielom takéhoto utoku je ziskanie citlivych informacii, ako

napriklad odhalenie stiborov a ich Struktiru v internom systéme. [25]
Povodcovia hrozieb

V tivahu musime brat’ kazdého, kto moze posielat’ nedoveryhodné data do systému, Cize

externi uzivatelia, interni uzivatelia alebo administratori. [25]

Vektor utoku

Utoénici mdézu vyuzit' zranitePné procesory XML. VyuZivaju tento zranitelny kod, rozne
zavislosti alebo iné integracie k nahraniu alebo vloZeniu $kodlivého obsahu do XML do-
kumentu. [25]

Bezpec¢nostna slabina

V zakladnom nastaveni mnoho starSich procesorov XML umoziiuje Specifikovat’ externé

entity, URI, ktora je dereferencovana a vyhodnocovana podas spracovania XML. Specific-
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ké nastroje moézu automaticky objavit’ tento problém kontrolou zavislosti a konfigurécie.
Dalie vyzaduju aj manuélne kroky na zistenie a vyriesenie tohto problému. [25]
Technické dopady

Tieto chyby je mozné pouzit’ na extrahovanie dat, vykonanie vzdialenych prikazov na ser-
veri, skenovanie internych suborov, vykonanie DoS (Denial of Service) utoku a d’al§ich. V
kone¢nom dosledku je mozné tato zranitelnost’ vyuzit' aj na spachanie kybernetického tuto-

ku s eSte rozsiahlejSimi dosledkami. [25]
Obchodné dopady

Obchodny dopad na podnikanie moze byt vazny a zavisi od potrieb ochrany vsetkych

dotknutych aplikacii a udajov. [25]
Zhodnotenie rizik

Tab. 5. Hodnotenie rizik - XML Externé Entity (XXE). [25]

Zneuzitel'nost’ Rozsirenie

PRIEMERNA BEZNE

3.3.5 Prelomenie kontroly pristupu

Ako uz nazov napoveda, podstatou zranitel'nosti v tomto pripade je nedostato¢na kontrola
alebo riadenie pristupovych prav. Tato zraniteI'nost’ vznika nespravnym alebo nedostatoc-
nym nastavenim toho, ¢o m6Zu alebo nemo6Zzu riadne prihlaseni a overeni uZivatelia robit’.
Prelomenie kontroly pristupu moéze viest' az k ziskaniu uplnej kontroly nad systémom

a jeho zneuzitiu. [25]
Povodcovia hrozieb

Uto¢nikmi mdzu byt anonymni externi Gtocnici, ale aj uzivatelia s vlastnymi Gétami, ktori
cheu ukradnut’ Gty inych uzivatel'ov. Utocnici sa spravaju ako obycajni uzivatelia, sprav-
covia alebo pouzivaju privilegované funkcie, alebo vytvaraju, pristupujt, aktualizuju alebo

odstranuju kazdy zaznam. [25]
Vektor utoku

VyuZivanie kontroly pristupu je zakladnou zru¢nostou tto¢nikov. K tomu im mézu po-

mdct’ rdzne nastroje, ktoré dokazu zistit’ absenciu kontroly pristupu, ale nemézu overit, ¢i
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je funkénd. Kontrola pristupu je zistitelnd najlepSie pomocou ruénych prostriedkov, pri-

padne automaticky v urcitych frameworkoch. [25]
Bezpec¢nostna slabina

Slabé stranky kontroly pristupu su bezné kvoli nedostatku automatizovanej detekcie a ne-
dostatku efektivneho funkéného testovania vyvojarmi aplikacii. Najlepsi sposob, ako zistit’

chybajuce alebo neefektivne riadenie pristupu je manualne testovanie. [25]
Technické dopady

Utocnici m6Zu tuto zranite'nost’ vyuZzit’ na pristup k neopravnenym funkciam alebo uda-
jom, ako su pristup k uctom ostatnych pouzivatel'ov, prezeranie citlivych stiborov, zmena

udajov inych pouzivatel'ov, zmenu pristupovych prav atd’. [25]
Obchodné dopady

Dopad na podnikanie organizacie mdze byt velmi vazny, v zavislosti na povahe a objeme

zneuzitych dat. [25]
Zhodnotenie rizik

Tab. 6. Hodnotenie rizik - Prelomenie kontroly pristupu. [25]

Zneuzitelnost’ Rozsirenie ZistiteI'nost’

PRIEMERNA BEZNE PRIEMERNA

3.3.6 Nezabezpecena konfiguracia

Dobré zabezpe€enie vyzaduje mat’ definované a nasadené bezpecné nastavenie aplikacie,
frameworkov, aplika¢ného servera, webového servera, databazového servera a platformy.
Bezpecnostné nastavenia by mali byt definované, implementované a dodrziavané, pretoze
predvolené hodnoty su Casto riskantné. NavySe by mal byt’ softvér priebezne aktualizova-

ny. [25]
Povodcovia hrozieb

Potencidlnou hrozbou pre systém mdzu byt anonymni externi utocnici i uzivatelia s vlast-
nymi Uctami, ktori sa mézu pokusit’ kompromitovat’ systém. Taktiez treba vziat do uvahy

internych pracovnikov, ktori chctl zakryt’ svoje Ciny. [25]
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Vektor utoku

Uto¢nik sa snazi dostat’ k predvolenym u¢tom, nepouzivanym strankam, neopravenym
chybam, nechranenym suborom a adresarom atd’., aby ziskal neopravneny pristup do sys-

tému alebo informacie o niom. [25]
Bezpecnostna slabina

Nezabezpecend konfiguracia sa moze objavit’ na akejkol'vek tirovni aplikéacie vratane plat-
formy, webového servera, aplikaéného servera, databazy, frameworku alebo vlastného
koédu. Na spravnej konfiguracii celého komplexu musia spolupracovat’ vyvojari a spravco-
via systému, ¢i serveru. Na detekciu chybajtcich zaplat, chybnej konfiguracie, predvole-

nych tctov, nepotrebnych sluzieb, st vhodné automatizované skenery. [25]
Technické dopady

Tieto zranitel'nosti poskytuju Gtocnikovi neautorizovany pristup k niektorym datam alebo

funkcidm systému. Mozu ale viest’ aj k celkovej kompromitacii systému. [25]
Obchodné dopady

Systém modze byt Gplne kompromitovany, bez toho aby o tom vedeli samotni vyvojari ¢i
spravcovia systému. Postupne mézu byt ukradnuté alebo menené vSetky déta organizacie.

Naklady spojené s obnovou dat mozu byt’ znacné. [25]
Zhodnotenie rizik

Tab. 7. Hodnotenie rizik - Nezabezpecena konfiguracia. [25]

Dopad
STREDNY

3.3.7 Cross-Site Scripting (XSS)

Chyby typu XSS nastavaju vtedy, ked’ aplikécia prijme neddveryhodné data a odosle ich
webovému prehliadacu bez riadneho overenia alebo escapovania. Téato zranitelnost’ utoc-
nikom umoziuje spustat’ svoje skripty v prehliadaci obete, ktoré¢ mézu ukradntt’ uzivatel’-
ské relacie, pretvorit’ webové stranky alebo presmerovat’ uzivatel'a na nebezpecné stranky

utocnika. [25]
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Povodcovia hrozieb

Kazdy, kto moze posielat’ nedoveryhodné data do systému, vratane externych uzivatelov,

internych uzivatel'ov a administratorov. [25]
Vektor tutoku

Utoénik posiela utoéné skripty v podobe textového retazca, ktoré zneuzivajli interpret
v prehliadaci obete. Vektorom utoku moéze byt skoro kazdy zdroj udajov vratane internych

zdrojov, napriklad dat z databézy. [25]
Bezpe¢nostna slabina

XSS je druhou najrozsirenejSou bezpecnostnou chybou webovych aplikécii. Zranitelnost’
XSS nastava, ked” aplikacia vklada uzivatel'om poskytnuté data do webovej stranky, ktoru
posiela do prehliadaca, bez riadnej validacie alebo escapovania tohto obsahu. Existuju tri

typy zranitel'nosti XSS:

e stored (persistent) — trvaly,
e reflected (non-persistent) — docasny,

e DOM based (zaloZené na objektovom modely dokumentu) — lokalny.

N4jst’ vacsinu XSS zranitelnosti na strane servera je celkom jednoduché: testovanim alebo

analyzou kodu. [25]
Technické dopady
Uto¢nici mozu spustat’ skripty v prehliada¢i obete, ¢o im umoziiuje ukradnit’ uZivatel'ska
relaciu, zmenit’ obsah stranok, vlozit’ nebezpecny obsah, presmerovat’ uzivatel'a, zmocnit’

sa uzivatel'ovho prehliadaca za pouzitia malwaru apod. [25]
Obchodné dopady

Je nutné zvazit’ obchodnti hodnotu napadnutého systému a vSetkych dat, ktoré spracovava,

takisto zverejnenie zranitelnosti méze mat’ vdzny obchodny dopad. [25]
Zhodnotenie rizik

Tab. 8. Hodnotenie rizik - Cross-Site Scripting (XSS). [25]

Dopad
STREDNY
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3.3.8 Nezabezpecena deserializacia

Nezabezpecend deserializdcia — proces ziskania dat Struktirovanych pomocou nejakého
formatu (napr. JSON) a ich prevedenie na objekt [29] — moze vazne ohrozit’ bezpecné fun-
govanie logiky aplikacie, viest' k DoS utokom a najhorsie az k vzdialenému spusteniu ko-

du. [25]
Povodcovia hrozieb

Povodcom hrozby mdéze byt kazdy, kto moze posielat’ nedoveryhodné data do systému,

vratane externych uZzivatelov, internych uZivatel'ov a administratorov. [25]
Vektor utoku

Zneuzitie chyb v deserializacii je pomerne narocné a existuje viacero postupov na rozne
platformy. Napriklad na nejakom PHP foére sa uto¢nik moze snazit’ zmenit serializovany
objekt uloZenej cookie, ktord obsahuje Uidaje o prihlasenom uZzivatelovi tak, aby mu dal

administratorské prava. [25]
Bezpecnostna slabina

Niektoré nastroje mozu objavit’ chyby v deserializacii, ale na jej potvrdenie je Casto po-
trebnd pomoc ¢loveka. Ocakdva sa, ze sa zvysSi povedomie o nedostatkoch deserializécie,

ked’ze sa vyvinul néstroj na identifikéaciu a rieSenie tohto problému. [25]
Technické dopady

Dopad nedostatkov v deserializacii nemozno podcenovat. Tato zranite'nost’ moze viest’ k
utokom na vzdialené spustenie kddu, ¢o je jeden z najzévaznejSich utokov na informacny

systém. [25]
Obchodné dopady

Obchodny dopad na podnikanie mdze byt vazny a zavisi od potrieb ochrany vSetkych

dotknutych aplikacii a udajov. [25]
Zhodnotenie rizik

Tab. 9. Hodnotenie rizik - Nezabezpecena deserializacia. [25]

Zneuzitelnost’ Rozsirenie ZistiteI'nost’

NAROCNA BEZNE PRIEMERNA
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3.3.9 Pouzitie komponentov so znimymi zranite’nost’ami

Komponenty, napr. kniznice, frameworky a dalSie softvérové moduly, vacSinou bezia
e , L . b o Ay b s
s najvyssimi opravneniami. Ak je zraniteI'ny komponent zneuzity, itok méze ulahcit’ za-
vaznu stratu dat alebo ovladnutie servera. Aplikacie pouzivajuce komponenty so znamymi
zranite'nostami mozu zmarit d’al§iu ochranu aplikacii a umoznit’ rad Gtokov a zdvaznych

dopadov. [25]
Povodcovia hrozieb

Niektoré sucasti systému, ako napr. pridavné kniznice (vacSinou tretich stran), mozu byt
pomocou automatickych nastrojov identifikované a nésledne zneuzité. Ide o uto¢nikov,

ktori konaji zamerne, ale aj ndhodne. [25]
Vektor utoku

Utoénik zisti automatickym skenovanim alebo pri ruénom prehl'adavani stranok zranitel'ny
komponent. Utok prisposobi danej zranitelnosti a potom ho prevedie. Cim je vSak zrani-
tel'na sticast’ hlbsie v aplikacii, tym je Gtok narocnejsi. [25]

Bezpecnostna slabina

Vicsina vyvojarov nevenuje dostato¢ntl pozornost’ tomu, ¢i su ich komponenty a kniZnice
aktudlne. Vyvojari Casto ani nevedia, aké kniZnice presne vyuzivaji (najma pri ,,zdedeni*
spravy aplikacie), nehovoriac o €islach ich verzii. Celu situaciu eSte komplikuju zavislosti
medzi jednotlivymi komponentmi, ktoré su ¢asto prepojené alebo na seba nejakym sposo-

bom nadvézuja. [25]
Technické dopady

Po identifikovani urcitej zranitel'nosti, ito¢nik mdze pouzit’ niektory z vyssSie popisanych
utokov alebo postupov napr. injektovanie, XSS, prelomenie pristupu do aplikacie apod.
Dopad na aplikadciu potom modZe byt minimalny, alebo tieZ mdze viest’ az k Gplnému pre-

vzatiu kontroly nad serverom a naslednej kompromitacii dat. [25]
Obchodné dopady

Dopad na ¢innost’ organizacie zavisi od rozsahu utoku na funkcionalitu, ktoru dana napad-
nutd aplikacia zabezpec€uje. Zavaznost’ dopadu moze byt nevyznamny, alebo moZze zname-

nat’ iplnu kompromitaciu a kontrolu nad systémom. [25]

Zhodnotenie rizik
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Tab. 10. Hodnotenie rizik - PouZitie komponentov so znamymi zranitelnostami. [25]

Zneuzitelnost’

PRIEMERNA

ZistiteI'nost’ Dopad
PRIEMERNA STREDNY

3.3.10 Nedostato¢né zaznamenavanie a monitorovanie ¢innosti

Nedostato¢né zaznamenavanie (logovanie) a monitorovanie ani tak nie je priamo zranitel-
nost'ou alebo bezpecnostnou ,,dierou”, spolu vSak s chybajicou alebo neefektivnou integ-
raciou reakcie na incidenty, umoziuje utocnikom d’alej napadat’ systém, naburat’ sa do

d’al$ich systémov a manipulovat’, extrahovat’ alebo znicit’ data. [25]

Povodcovia hrozieb

Utoénikmi méZu byt anonymni externi utoénici, ale aj uZivatelia s vlastnymi G&tami, ¢ize
prakticky kazdy uzivatel systému. [25]

Vektor utoku

Vyuzitie nedostatoéného logovania a monitorovania ¢innosti je zdkladom takmer kazdého
vyznamného incidentu. Utocnici sa spoliehaji na tento fakt a oneskorenu reakciu spravcov

na dosiahnutie svojich cielov bez toho, aby boli odhaleni. [25]
Bezpecnostna slabina

Jednou stratégiou na zistenie, €i je systém dostatocné monitorovany, je preskimanie za-
znamenanych protokolov po penetracnom testovani. Kazda akcia testerov by mala byt

dostato¢ne zaznamenand, pre pochopenie, aké skody moze Gtocnik spdsobit’. [25]
Technické dopady

Najuspesnejsie utoky zacinaji skimanim a skdSanim zraniteI'nosti. Povolenim pokracova-
nia takychto testovacich utokov désledkom nedostatoéného monitorovania, pripadne nedd-
slednej kontroly logov, sa mozZe zvysit’ pravdepodobnost’ GspeSného vykonania pldnované-

ho utoku takmer na 100%. [25]
Obchodné dopady

Systém moze byt kompromitovany, bez toho aby o tom vedeli samotni vyvojari ¢i sprav-

covia systému. Postupne moézu byt’ ukradnuté alebo menené vsetky data organizacie. [25]

Zhodnotenie rizik
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Tab. 11. Hodnotenie rizik - Nedostatocné zaznamendvanie a monitorovanie c¢innosti. [25]

Zneuzitelnost’

PRIEMERNA

ZistiteI'nost’ Dopad
NAROCNA STREDNY

3.3.11 Cross-Site Request Forgery (CSRF)

Utok tohto typu donuti prehliada¢ prihlaseného uzivatela do nejakej aplikacie podvrhnut
serveru HTTP poziadavku, vratane jej autorizacnych informécii, ktoru server vykona

v domnienke, Ze ide o legitimnu poZiadavku obete. [30]
Povodcovia hrozieb

Utoénikom mdze byt ktokol'vek, kto méoze podstréit’ $kodlivy obsah do prehliadada uZiva-

tel’a aplikacie, ¢ize anonymni externi uto¢nici, ale aj uzivatelia s vlastnymi Gctami. [30]
Vektor utoku

Utoénik vytvori §kodlivy dotaz na zranitelnii stranku a pomocou réznych technik donuti
obet’ poziadavku odoslat’. Pokial' je uzivatel' v aplikécii prihlaseny, utok bude uspesny.
[30]

Bezpecnostna slabina

Utok typu CSRF vyuziva toho, Ze via&sina webovych aplikacii neoveruje legitimnost spra-
covavaného poziadavku. Tato zraniteI'nost’ sa da odhalit’ pomocou penetracného testovania

alebo analyzou kédu. [30]
Technické dopady

Utoénik mdze donutit’ svoju obet’ odoslat’ nejaky formular, ktorého cielom je nejaka akcia,

napriklad bankova transakcia, alebo vykonanie zmien v ucte apod. [30]
Obchodné dopady

Je treba zvazit’ hodnotu dotknutych déat a dopad na povest’ organizacie. [30]
Zhodnotenie rizik

Tab. 12. Hodnotenie rizik - Cross-Site Request Forgery (CSRF). [30]

Zneuzitel'nost’ Rozsirenie

PRIEMERNA BEZNE

Dopad
STREDNY
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3.3.12 NeoSetrené presmerovanie a predavanie

Webové aplikacie Casto presmerovavaju svojich uzivatel'ov na iné¢ webové stranky a k ur-
¢eniu URL adresy pouzivaju neoverené udaje, pomocou ktorych mézu toc¢nici presmero-

vat’ obet’ na svoje Skodlivé stranky alebo ziskat’ pristup k neopradvnenym strankam. [31]
Pévodcovia hrozieb

Kazdy, kto moze podviest’ a donutit’ uzivatel'ov odoslat’ poziadavky na stranky danej apli-

kacie. [31]
Vektor utoku

Utoénik spravidla vytvori odkaz na presmerovanie a donati obet, aby nai klikla. Ked’ze

odkaz smeruje znamu a overenu stranku, obet’ nan zrejme klikne. [31]
Bezpec¢nostna slabina

Aplikacie Casto svojich uzivatel'ov presmerovavajl na iné stranky a pouZzivaju k tomu neo-

verené parametre, ¢o umoznuje utocnikovi podstr¢it’ l'ubovol'na cielovu stranku. [31]
Technické dopady

Takéto neoverené presmerovania mézu umoznit’ obidenie kontroly pristupu alebo sa poku-

sit’ nainStalovat’ Skodlivy software. [31]
Obchodné dopady

Je nutné zvazit’ dopad na doveru zédkaznikov. [31]
Zhodnotenie rizik

Tab. 13. Hodnotenie rizik - Neosetrené presmerovanie a predavanie. [31]

Zneuzitel'nost’ Rozsirenie

PRIEMERNA VZACNE

Dopad
STREDNY

V katalégu boli stanovené vSeobecne najbeznejSie a najzavaznejSie hrozby pre webovy
informacny systém. U jednotlivych hrozieb boli stru¢ne popisané spdsoby prevedenia tto-
kov, ich povodcovia, slabiny, ktoré vyuzivaji a mozné dopady na aplikdciu. Taktiez pre
kazda hrozbu boli vSeobecne definované rizika, ktoré v naslednej analyze rizik pomdézu

stanovit’ skuto¢né riziko pre vybrany informaény systém.
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3.4 Zhrnutie teoretickej Casti

Ciel'om teoretickej Casti bolo uvedenie Citatel'a do problematiky informacnych systémov,
zékonnych poziadaviek s nimi spojenymi a poukdzanie na mozné hrozby, ktoré ich ohrozu-
ju. Teoreticka Cast’ prace bola rozdelena na tri celky. V prvej kapitole boli definované za-
kladné pojmy v oblasti informaénych systémov. Druha kapitola bola venovana zakonnym
poziadavkam a povinnostiam vo vztahu k informacnej bezpecnosti a nakoniec
v zaverecnej kapitole teoretickej Casti bol stanoveny obecny kataldog aktudlne najzévaznej-

Sich hrozieb pre webové informac¢né systémy a iné¢ webové aplikacie.
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4 AUDIT INFORMACNEJ BEZPECNOSTI VYBRANEHO
INFORMACNEHO SYSTEMU

V nasledujtcej kapitole bude strucne predstavena spoloc¢nost’, pre ktort je informacny sys-
tém vyvijany, nasledne samotny webovy informacny systém a jeho aktudlny stav zabezpe-

Cenia a taktiez bude realizovana analyza rizik vybranych bezpecnostnych hrozieb.

4.1 Spolocnost’ Housing for Life, SE

Holding Housing for Life, SE je mlada ¢eské spolo¢nost’, ktord vSak vd’aka mnohoro¢nym
skusenostiam jej timu stéle silnie a rastie. Spolo¢nost’ bola zalozené z prvotnej myslienky
urobit’ byvanie dostupnejsie, mat’ kompletny servis ohl'adom hlavnych zivotnych otdazok
pod jednou strechou — od najdenia vhodnej nehnutel'nosti, cez financovanie az po prepis a
optimalizdciu energii. Zjednodusit’ 'ud’om moznosti vyuzitia podpory §tatu v oblasti ener-

vvvvv

myslienky bolo, aby mali klienti cely proces pod kontrolou.

Mottom spoloc¢nosti HFL je: ,,Vo vSetkom hl'adaj to pozitivne.“ Samozrejme, Ze nie je
vSetko jednoduché, ale obcas sa z nerieSiteI'ného problému stava len drobna banalita, staci

len iny uhol pohl'adu.

4.2 Popis informacného systému HFL

Predmetny informacny systém je webova aplikacia, pisana v jazyku PHP, ktora uklada data
do databdzového systému MySQL. Primdrne je ur¢ena najmé na ukladanie a spracovanie
udajov o klientoch spolo¢nosti HFL a r6zne operacie s tymito datami (generovanie zmlav
apod.), preto cela aplikacia a v nej ulozené data st momentalne sice jedinym, ale i v bu-

ducnosti asi najdolezitejSim aktivom tohto systému.

Momentalne je pristup do aplikacie ur¢eny vyhradne zamestnancom firmy HFL a jej spo-
lupracovnikom — zamestnancom niektorej z ich partnerskych firiem, ¢ize overenym a riad-
ne zaregistrovanym uZzivatelom, no 1 tak bude v stanoveni povodcov hrozieb zohl'adnena aj
tato skupina uzivatelov, pretoZe v blizkej buducnosti, vlastne hned’ po uvedeni systému do
ostrej prevadzky, bude systém pristupny i klientom, najmi z dévodov nariadenia GDPR o

dostupnosti vSetkych spracovavanych tidajoch dotknutych osob.
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Co sa tyka bezpeénostnej politiky a riadenia pristupu, informaény systém pracuje na prin-
cipe whitelistov. Existuju Styri spdsoby aplikovania bezpecnostnej politiky, z ktorych bola

tato moznost’ vybrana:

e promiskuitna — vSetko je uzivatel'ovi dovolené, nulové zabezpecenie,
e povolna — Co nie je uzivatelovi zakdzané, je dovolené (blacklist), predstavuje niz-
Siu troven bezpecnosti,
, e, . . . o C
e prisna — ¢o nie je uzivatel'ovi dovolené, je zakézané (whitelist), predstavuje vyssSiu
uroven bezpecnosti,

e paranoidna — skoro vSetko je uzivatelom zakdzané, absolutne zabezpecenie.

NajbezpecnejsSim rieSenim kontroly pristupu by bolo pouzitie poslednej moznosti, ta je
vSak v praxi tazko udrzatelnd a v pripade vybraného informa¢ného systému nerealna, pre-
toze aplikovanie tejto moznosti predpoklada uplnu izolaciu od okolitého sveta (internetu).
[32]

Preto bola vybrand tretia moZnost’, kde ma kazdy uZivatel' stanoveny svoj whitelist prav,

kde je jasne urc¢ené, kam moZe pristupovat’ a aké operacie smie vykonavat'.

4.3 Prehlad a stanovenie miery rizik definovanych hrozieb

V teoretickej Casti bol stanoveny obecny katalog moznych hrozieb, zranitel'nosti a utokov
na webovy informacny systém. Obecné stanovenie miery rizik pomoze odhalit’ najzavaz-

nejsie hrozby, na ktoré je dolezité sa zamerat’ pri ndvrhu zabezpecenia systému.
4.3.1 Vypocet miery rizik
Miera rizika sa vypocita podl'a Standardného modelu:
Riziko = Pravdepodobnost * Dopad (D[33]

Pravdepodobnost’ v tomto pripade je stanovena prvymi tromi faktormi a to zneuZzitel'nost,
rozSirenie a zistitenost. Tie su podla zavaznosti jednotlivych faktorov ohodnotené na
stupnici od 1 do 3, kde 3 predstavuje najvyssiu pravdepodobnost’. Tieto hodnoty sa sprie-

meruju a vynasobia hodnotou technického dopadu, ¢im sa ziska celkova miera rizika.

Po vypocitani miery rizika sa podl'a nasledujucej tabulky (Tab. 14) urci jeho celkova za-

vaznost’ rozdelenim na tri Casti: nizka, strednd alebo vysoka.
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Tab. 14. Stupnica miery a zavaznosti rizika. [33]

laz3 nizka
4a76 stredna
7az9

4.3.2 Tabul’ka hrozieb

V tabul’ke (Tab. 15) sa nachddza zoznam vSetkych hrozieb z katalogu s farebnym

a bodovym ohodnotenim rizik a mierou rizika vypocitanou podla vyssie uvedeného vzorca

v

¢. 1.

Tab. 15. Zoznam hrozieb z katalogu s hodnotenim a mierou rizik. [25]

Injektovanie Bezné 2

Autentizacia
Expozicia citlivych dat Priemerna 2 Priemerna 2
XXE Priemerna 2 Bezné 2

Prelomenie kontroly pristupu | Priemerna 2 Bezné 2

Priemerna 2

Stredny 2

Nezabezpecena konfiguracia

Deserializacia Narocna 1

ZraniteI’'né komponenty Priemerna 2 Priemerna 2 Stredny 2
Logovanie a monitorovanie Priemerna 2 Narocna 1 Stredny 2
CSRF Priemerna 2
Presmerovanie a predavanie Priemerna 2 Vzacne 1
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4.3.3 Celkova zavaznost rizik

V grafe (Graf 1) je porovnana zavaznost’ rizik vSetkych hrozieb. Z grafu je vidiet, ze viac
ako polovica vsetkych hrozieb predstavuje vysoké riziko, ¢o je vel'mi zdvazna skutocnost’.
Naproti tomu, ziadna hrozba nie je klasifikovana ako nizke riziko, i ked” niektoré posledné

hrozby maju k tomuto zaradeniu celkom blizko.

Celkova zavazinost rizika

0%

Nizka

Stredna
58%
W Vysoka

Graf'1. Celkova zavaznost rizika [Zdroj: viastny]

4.4 Hodnotenie stavu zabezpecenia

Vybrany informacny systém je prakticky na zaciatku svojej cesty, tak ako aj jeho zabezpe-
¢enie. Na jeho vyvoj je pouzity jednoduchy, ale efektivny framework, ktory v zdkladnom
nastaveni, tak ako vicSina frameworkov, obsahuje rad roznych nastrojov, kniznic a tiez

bezpecnostnych prvkov.

Niektoré prvky museli byt upravené a prisposobené k potrebam aplikacie. K tymto de-
faultnym zabezpeceniam pribudli tiez aj niektoré d’alSie prvky i vlastné rieSenia, vyvijané
podla réznych Standardov a noriem. Jedné sa o zabezpecenie proti najzndmejSim a v praxi
najcastejSie sa vyskytujucim zraniteI'nostiam a hrozbam, ako napriklad SQL Injection,

XSS, CSRF apod.

Stucasny stav zabezpecenia je zndzorneny v tabul'ke (Tab. 16) pomocou checklistu hodno-
tenia stavu bezpecnosti, ktory vychddza z definovaného katalogu hrozieb a je v sulade

s normou ISO 27002. Hodnotenie je rozdelené na Styri stupne stavu zabezpecenia:

e Implementované — aplikdcia ma dany prvok ochrany nasadeny a aktivny, je proti
danej hrozbe dostato¢ne chranena.
e Neimplementované — aplikacia nemé dany prvok ochrany nasadeny a neplanuje sa

s jeho nasadenim do systému.
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e Planované — aplikacia nema dany prvok ochrany nasadeny, planuje sa jeho nasade-
nie do systému.
e Zlepsit — aplikacia ma dany prvok ochrany (Ciasto¢ne) nasadeny a aktivny, ale je

nutné jeho funkciu preverit’, upravit’ alebo zlepsit'.

Tab. 16. Checklist hodnotenia stavu bezpecnosti. [Zdroj: viastny]

Injektovanie X

Autentizacia a sprava relacie X

Expozicia citlivych dat X

XXE X

Kontrola pristupu X

Zabezpecenie konfiguricie X

XSS X

Deserializacia X

Zranite'né komponenty X

Logovanie a monitorovanie X

CSRF X

Presmerovanie a predivanie X

Z tabul’ky je vidiet, Ze aplikacia md implementovanu ochranu proti injektovaniu, XSS
a CSRF ttokom ataktiez ma dostatocne vyrieSeni kontrolu pristupu. Prvé tri
z menovanych boli sucast'ou zdkladnej ochrany vybraného frameworku. Takisto aj rieSenie
autentizacie a spravy relacie, ktoré je vel'mi dobre navrhnuté a perfektne funkcéné. Nacha-
dza sa vSak v kategorii Zlepsit', pretoZze k Standardnému prihlasovaniu pomocou prihlaso-
vacieho mena a hesla pribudne d’alsi faktor overenia uzivatel'a pomocou mobilného zaria-
denia, ¢o je tiez predmetom tejto diplomovej prace. V tejto kategorii sa eSte nachadza za-
bezpecenie konfiguracie a logovanie a monitorovanie, ktoré by sa dali definovat’ skor ako
nedostatky nez hrozby. Netreba ich vSak podcenit’ a budu navrhnuté rieSenia na ich odstra-

nenie, spolocne s hrozbami v kategorii Planované.
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Nakoniec zostali hrozby v kategoérii Neimplementované. Zatial’ sa vSak nevyuZzivaju ziadne
komponenty zranite'né tymito hrozbami, takze sa momentalne neuvazuje o ziadnom za-

bezpeceni.

Celkové sticasné zabezpecenie je dobre zndzornené percentualne pomocou grafu (Graf 2).

Hodnotenie stavu zabezpecenia

25%
Implementované

B Neimplementované
25%

R

Planované

Zlepsit

Graf 2. Hodnotenie stavu zabezpecenia [Zdroj: viastny]

Z grafu vyplyva, Ze aplikécia v sti¢asnej fdze ma urciti zakladnli iroven zabezpecenia pred
najbeznej$imi hrozbami, tito miera je v§ak pomerne dost’ nizka. Obsahuje prvky, ktoré st

pre d’al$i vyvoj nevyhovujlce a je nutné ich nejakym spdsobom upravit’ alebo vylepsit.

4.5 Vybrané bezpe¢nostné hrozby

S ohl'adom na relevantnost’ hrozieb na predmetny informacny systém sa moze upravit
zoznam hrozieb pre analyzu rizik, ktorym sa bude venovat’ najvéac¢sia pozornost’ pri zabez-
pecovani informa¢ného systému. Cize na zéklade faktu, ze dana aplikacia v aktualnej faze
vyvoja systému nepouziva XML a podobné prvky, v blizkej budicnosti sa neuvazuje
o vyuziti tychto funkcionalit a vzhl'adom na mali pravdepodobnost’ napadnutia systému

pomocou tychto zranitel'nosti, boli z definovaného katalogu vybrané nasledujuce hrozby:

1. Injektovanie,
Chybna autentizicia,
Expozicia citlivych dat,

Prelomenie kontroly pristupu,

w»ok »wN

Nezabezpecena konfiguracia,
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Cross-Site Scripting (XSS),
Pouzitie komponentov so zndmymi zraniteI'nostami,

Nedostato¢né zaznamenavanie a monitorovanie ¢innosti,

e

Cross-Site Request Forgery (CSRF),

10. Neosetrené presmerovanie a predavanie.

V dalsej faze sa vypocita pravdepodobnost, stanovi celkové riziko uvedenych hrozieb
a odhadne ich zévaznost’ pre vybrany informacny systém. Nasledne sa musi urobit’ infor-
mované rozhodnutie, ako so ziskanymi informaciami naloZit’ a vykonat’ patricné opatrenia

na znizenie alebo najlepsie uplné eliminovanie tychto rizik.

4.6 Analyza rizik vybranych hrozieb

V tejto podkapitole budu z dévodu ziskania skutoéného obrazu o miere rizik analyzované
rizika vybranych hrozieb pri si¢asnom stave zabezpecenia, tzn. planovanych, ale aj im-

plementovanych rieSeni zabezpecenia.

Na analyzu rizik existuje vel'a sposobov a pristupov. V praci je stanovené jediné aktivum
a to informacny systém, resp. data, ktoré obsahuje, preto k vypracovaniu analyzy rizik je
pouzity pristup podl'a Metodologie riadenia rizik OWASP [33], ktora vychadza zo Stan-

dardnych metodik a je prispdsobena na zabezpecenie webovych aplikécii.

4.6.1 Identifikacia rizik

Prvym krokom je identifikacia rizika. K vypoctu celkového rizika je potrebné poznat’ mie-
ru pravdepodobnosti a dopad, ktory je rozdeleny na technicky dopad a dopad na podnika-
nie. Musia sa teda ziskat' informécie o povodcoch hrozieb, danom utoku, zranitelnosti

a dopade uspe$ného utoku na aplikéciu a podnikanie.

K tomuto Gcelu prave poslizi stanoveny kataldog hrozieb, v ktorom st v§eobecne definova-
né niektoré z tychto faktorov. Ulohou je pre kazdi hrozbu z katalogu uréit’ jednotlivé fak-

tory a aplikovat’ vSetky ziskané data pre vybranu spolo¢nost’.

Pri identifikovani rizik je vSeobecne najlepSie ratat’ s najhor§Sim moznym scenarom, ktory
predstavuje najvyssie celkové riziko, ¢o umozni ziskat’ presnejsi obraz o miere skuto¢ného

rizika pre aplikaciu.
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4.6.2 Odhad pravdepodobnosti

Odhadom pravdepodobnosti sa ur¢i priblizné miera toho, ze uto¢nik odhali a zneuzije danu
zraniteI'nost’. Odhad nemusi byt celkom presny, cielom je orientacne zistit,, ¢i je pravde-

podobnost’ nizka, stredna alebo vysoka.

Pre urcenie pravdepodobnosti je potrebné poznat’ jednotlivé faktory o pdvodcoch hrozieb
a zranitel'nostiach, ktoré moézu zneuzit. Tieto faktory st uréené v ramci danej kategorie
suborom otazok ardznych odpovedi, priCom kazda moznost je bodovo ohodnotend na
stupnici od 0 po 9, kde 0 predstavuje minimélnu a 9 najvyssiu pravdepodobnost’. Pri hod-
noteni sa vyberie jedna moznost’, ktord najlepsie vystihuje skupinu uto¢nikov, stav alebo
scenar (dopad). V pripade, ze dané¢ bodové hodnotenie vybranej moznosti presne nevysti-

huje urovein pravdepodobnosti, méze byt’ podl'a potreby zmenené.

Nakoniec hodnota celkovej pravdepodobnosti je ziskana priemerom hodnoét vSetkych fak-

torov povodcov hrozieb a zranitel'nosti.
Pévodcovia hrozieb

Prva ¢ast’ odhadu pravdepodobnosti sa tyka povodcov hrozieb. Jej cielom je odhadnit
pravdepodobnost’ vykonania uspesného utoku na aplikdciu pomocou série otdzok, ktoré
zist'uju potrebnt zdatnost’ utocnika, ako méze byt k utoku financne motivovany, aké pro-
striedky potrebuje k vykonaniu utoku a ako velka je skupina Gto€nikov v rdmci organiza-
cie alebo mimo nej, ktord by mohla utok vykonat’. Pri hodnoteni je vybrany najhors§i moz-

ny pripad.
Uroven zru¢nosti

Aka troven technickej zru¢nosti ito¢nika sa predpoklada na zneuzitie zranitelI'nosti?

a) penetra¢né zrucnosti, (1)

b) sietové a programovacie zru¢nosti, 3)

c) pokrocili uzivatelia pocitacov, %)

d) nejaké technické zrucnosti, (6)

e) ziadne technické zruc¢nosti. (9) [33]
Motivacia

Ako motivovani su ttoc¢nici k najdeniu a zneuzitiu danej zranitel'nosti?

a) nizka alebo ziadna odmena, (D)
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b) mozna odmena, 4)
c) vysokd odmena. (9) [33]
MoZnosti

Aké prostriedky a moznosti potrebuju utocnici k ndjdeniu a zneuzitiu danej zranitelnosti?

a) Uplny pristup alebo nakladné prostriedky, 0)

b) Specialny pristup alebo prostriedky, 4)

¢) nejaky pristup alebo prostriedky, (7)

d) ziadny pristup ani prostriedky. (9) [33]
Velkost’

Ako vel’ka je skupina Gto¢nikov?

a) vyvojari, (1)
b) systémovi administratori, (2)
¢) intranetovi uzivatelia, 4)
d) partneri, (5)
e) prihlaseni uZivatelia, (6)
f) anonymni uzivatelia internetu. (9) [33]

Miera pravdepodobnosti pre dané hrozby

V nizsie uvedenej tabul’ke (Tab. 17) je stthrn vybranych moznosti a ich bodového hodno-

tenia pre danu hrozbu.

Tab. 17. Suhrn vybranych mozZnosti pre urcenie miery pravdepodobnosti pévodcov hrozieb.

[Zdroj: viastny]

Injektovanie d) 6 c)9 c)7 e) 6
Autentizacia c)5 b) 4 d)9 )9
Expozicia citlivych dat b) 3 b) 6 b) 4 e) 6

Prelomenie kontroly pristupu b) 3 b) 5 c)7 9
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Nezabezpecena konfiguracia c)5 a)l c)7 )9
XSS c)5 b) 7 c)7 e)6
Zranite'né komponenty b) 3 b) 4 b) 4 c)4
Logovanie a monitorovanie c)4 a) 2 c)7 )9
CSRF b) 3 a)3 c)7 e)6
Presmerovanie a predavanie b) 3 a)2 c)7 )9
Zranitelnosti

Druh4 séria otazok pre odhad pravdepodobnosti je zamerand na teoretické vlastnosti da-

nych hrozieb — ako ndro¢né ich je zistit’ a zneuzit, ako su rozsirené v celkovom meradle

hrozieb a ako st monitorované a kontrolované v rdmci danej aplikacie.

ZistiteI’nost’
Ako narocné je pre tto¢nika objavit’ tuto zranite'nost’?

a) prakticky nemozné,
b) naroc¢né,

c) lahké,

d) beZne dostupnymi automatizovanymi nastrojmi.

ZneuZite'nost’
Ako nérocné je pre Uto¢nika zneuzit’ tato zranite'nost™?

a) teoreticke,
b) naroc¢né,

c) Tlahké,

d) bezZne dostupnymi automatizovanymi nastrojmi.

Rozsirenie
Ak¢ je rozsirenie tejto zranitelnosti?

a) vzacne,

b) bezné,

(1
3)
(7
(9) [33]

(D
3)
(7
9 [33]

(M
“4)
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c) rozsiahle,

d) vel'mi rozsiahle.

Detekcia zneuZitia
Aka je pravdepodobnost’, Ze sa zneuzitie (v¢as) zisti?

a) automatizovana detekcia v aplikacii,
b) zaznamenavana a kontrolovana,
¢) zaznamenavana bez kontroly,

d) nezaznamendvana.

Miera pravdepodobnosti pre dané hrozby

(7
(9) [33]

(1
3)
®)
9 [33]

Ziskané udaje z tejto série otazok s uvedené v nasledujucej tabul'ke (Tab. 18).

Tab. 18. Suhrn vybranych moZnosti pre urcenie miery pravdepodobnosti zranitelnosti.

[Zdroj: viastny]

Injektovanie c)7 c)7 b) 4 a) 1
Autentizacia b) 3 c)7 b) 4 b) 3
Expozicia citlivych dat b) 3 b) 3 c)7 d)9
Prelomenie kontroly pristupu b) 3 b) 3 b) 4 a) 1
Nezabezpecena konfiguracia c)7 c)7 c)7 d)9
XSS c)7 c)7 c)7 a)l
Zranite'né komponenty b) 3 b) 3 c)7 d)9
Logovanie a monitorovanie a) 1l b) 3 c)7 d)9
CSRF c)7 b) 3 b) 4 a) 1
Presmerovanie a predavanie c)7 b) 3 a) 1 d)9

Stanovenie celkovej pravdepodobnosti
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Boli ohodnotené jednotlivé faktory, z ktorych sa nasledne vypocita miera celkovej pravde-
podobnosti spriemerovanim vsetkych ziskanych hodnoét. Vysledné hodnoty su uvedené

v tabul’ke (Tab. 19).

Tab. 19. Hodnotenie celkovej pravdepodobnosti. [Zdroj: viastny]

Injektovanie 5,875 Stredna
Autentizacia 5,5 Stredna
Expozicia citlivych dat 5,125 Stredna
Prelomenie kontroly pristupu 4,375 Stredna
Nezabezpecena konfiguracia 6,5 Velka
XSS 5,875 Stredna
Zranitel'né komponenty 4,625 Stredna
Logovanie a monitorovanie 5,25 Stredna
CSRF 4,25 Stredna
Presmerovanie a predivanie 5,125 Stredna

Z tabul’ky je vidiet, Ze celkova pravdepodobnost’ napadnutia systému nie je az tak vysoka,
1 ked’ niektoré faktory st ohodnotené najvyssim stupfiom pravdepodobnosti. U niektorych
hrozieb je celkovy vysledok ovplyvneny aktivhym monitorovanim a zaznamendvanim ¢in-

nosti danej hrozby.

4.6.3 Odhad dopadu

Pri odhadovani dopadu je dolezité si uvedomit, Ze existuju dva druhy dopadu. Prvym je
technicky dopad na aplik4ciu, data a funkcie. Druhym a v praxi cennej$im druhom, je ob-

chodny dopad na podnikanie spoloc¢nosti, ktora aplikéaciu prevadzkuje.
Technicky dopad

Otazky na technické dopady su rozdelené na faktory, ktoré sa tykaju zakladnych bezpec-
nostnych atributov a to: dovernost’, integrita, dostupnost’ a tiez aj zodpovednost’. Ciel'om je

odhadnut’ urovent dopadu pri vyuziti zranitel'nosti. Vac¢Sinou rozsah a citlivost’ uniknutych
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dat zavisi od typu uctu, nad ktorym uto¢nik ziskal kontrolu, zalezi vSak aj od konkrétneho
typu prevedeného utoku. Pri hodnoteni prvych troch faktorov sa rata najmé s najhor§im
scenarom dopadu, 1 ked’ u niektorych hrozieb uz zabezpecCenie existuje, pretoze ak sa utoc-
nikovi podari prelomit’ primarnu ochranu proti danému utoku, ostatné formy zabezpecenia
st uz vacSinou malo efektivne. Posledny faktor ohl'adom vysledovatelnosti stvisi
s logovanim a monitorovanim ¢innosti aplikacie a uzivatelov, ktoré je hodnotené podla
sucasného stavu nastavenych procesov monitorovania podozrivej aktivity oh'adom danych

hrozieb.
Strata dovernosti

Aké mnozstvo udajov moze pri utoku uniknut’ a aka je ich citlivost’?

a) minimalne, necitlivé udaje, 2)

b) minimadlne, citlivé udaje, (6)

c) rozsiahle, necitlivé udaje, (6)

d) rozsiahle, citlivé udaje, (7

e) vsetky data. (9) [33]
Strata integrity

Aké mnoZstvo dat moze byt poSkodenych a aké je poskodenie rozsiahle?

a) minimalne, mierne poskodenie, (1)
b) minimdlne, vazne poSkodenie, 3)
¢) rozsiahle, mierne poskodenie, %)
d) rozsiahle, vazne poskodenie, (7
e) poskodenie vsetkych dat. (9) [33]

Strata dostupnosti

¢

Korlko sluzieb moze ,,spadnit™ a aké su dolezité?

a) minimum, vedlajsie sluzby, (1)
b) minimum, hlavné sluzby, &)
¢) rozsiahle, vedl'ajsie sluzby, &)
d) rozsiahle, hlavné sluzby, (7)

e) vsetky sluzby. (9) [33]
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Strata zodpovednosti

Je uto¢nik vysledovatelny?

a) plne vysledovatelny, (D)
b) pripadne vysledovatelny, (7
¢) Uplne anonymny. (9) [33]

Miera technického dopadu pre dané hrozby

V tabulke (Tab. 20) sa nachadzaju ziskané udaje pre urcenie technického dopadu vybra-

nych hrozieb.

Tab. 20. Suhrn vybranych moznosti pre urcenie miery technického dopadu. [Zdroj: viast-

ny/

Injektovanie e)9 e)9 e)9 a)l
Autentizacia e)9 e)9 e)9 a)l
Expozicia citlivych dat d) 7 c)5 a) l b) 7
Prelomenie kontroly pristupu d) 7 d)7 d)7 a) l
Nezabezpecena konfiguracia c)6 c)5 a)l a)l
XSS a)2 d)7 c)5 a)l
Zranite'né komponenty c)6 c)5 c)5 b)7
Logovanie a monitorovanie a)2 c)5 d)7 b)7
CSRF b) 6 b) 3 c)5 b) 4
Presmerovanie a predavanie a)2 c)5 c)5 a)3
Obchodny dopad

Nakoniec je uvedend séria faktorov, ktord sa tyka obchodného dopadu na organizaciu.
Otazky zistuju aké financné skody moze utok napachat’, aky dopad mdze mat’ na povest

organizacie, ako vel'mi boli porusené zasady a kol'kych osdb sa moze pripadny Gnik udajov
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dotknut’ (predpokladany pocet zamestnancov a klientov v budicnosti). Cielom je stanovit

mieru negativneho vplyvu zneuzitia vybranych zranitelnosti na spoloc¢nost’, ktora danu

aplikaciu pouziva.

Financ¢né Skody

Aké finan¢né Skody budu napachané zneuzitim zranitel'nosti?

a) menej ako ndklady na odstranenie zranitel'nosti,
b) maly vplyv na ro¢ny zisk,
¢) vyznamny vplyv na ro¢ny zisk,

d) bankrot.

Poskodenie dobrého mena

(1)
3)
(7
9 [33]

Moze zneuzitie zraniteI'nosti sposobit’ poskodenie dobrého mena spolo¢nosti?

a) minimalne poskodenie,
b) strata hlavnych (kI'i¢ovych) zdkaznikov,
c) strata povesti,

d) poskodenie znacky.

NedodrzZanie zasad
Aké velké poruSenie predstavuje nedodrzanie zasad?

a) malé porusenie,
b) jednoznaéné porusenie,

¢) porusenie velkého rozsahu.

Porusenie ochrany osobnych idajov
Kol’ko osobnych udajov moze byt zverejnenych?

a) jednej osoby,
b) stovky l'udi,
c¢) tisice l'udi,

d) miliény l'udi.

Miera obchodného dopadu pre dané hrozby

(1)
3)
)
9) [33]

2
)
(7) [33]

3)
)
(7
9 [33]
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V tabulke (Tab. 21) sa nachadzaju ziskané udaje pre urCenie miery obchodného dopadu

vybranych hrozieb pre dant aplikaciu.

Tab. 21. Suhrn vybranych moznosti pre urcenie miery obchodného dopadu. [Zdroj: viast-

ny/

Injektovanie c)7 d)9 c)7 c)7
Autentizacia c)7 d)9 c)7 c)7
Expozicia citlivych dat c)7 d)9 c)7 c)7
Prelomenie kontroly pristupu c)7 c)5 b) 5 b) 5
Nezabezpecena konfiguracia b) 3 b) 3 b) 5 b) 5
XSS c)7 c)5 b)5 b)5
Zranite'né komponenty b) 3 b) 3 b) 5 b)5
Logovanie a monitorovanie b) 3 b) 3 b)5 b) 4
CSRF b) 3 c)5 a)2 b) 5
Presmerovanie a prediavanie a) 1 a)2 a)2 b) 4

Stanovenie dopadu

Spriemerovanim ziskanych hodnét jednotlivych faktorov sa vypocita miera pre technicky
a obchodny dopad zvlast’, podl'a ktorej sa urci ich zavaznost’. Vysledky hodnotenia st uve-

dené v nasledujticej tabul’ke (Tab. 22).

Tab. 22. Celkova zavaznost technického a obchodného dopadu. [Zdroj: viastny]

Injektovanie 7 Vysoky 7,5 Vysoky
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Autentizacia 7 Vysoky 7,5 Vysoky
Expozicia citlivych dat 5 Stredny 7,5 Vysoky
Prelomenie kontroly pristupu 5,5 Stredny 5,5 Stredny
Nezabezpecena konfiguracia 3,25 Stredny 4 Stredny
XSS 3,75 Stredny 5,5 Stredny
Zranite’né komponenty 5,75 Stredny 4 Stredny
Logovanie a monitorovanie 5,25 Stredny 3,75 Stredny
CSRF 4,5 Stredny 3,75 Stredny
Presmerovanie a predavanie 3,75 Stredny 2,25 Nizky

Z tabul’ky (Tab. 22) vyplyva, Ze vysledky hodnotenia obidvoch dopadov st celkom na tej
istej urovni, 1 ked’ €o sa tyka vypocitanych priemerov, niektoré sa bliZia k hornej, iné zasa
k spodnej hranici hodnotenia, avSak celkova zdvaznost' je rovnakd.. Rozdiel je vidiet’
u dvoch zranitel'nosti — expozicia citlivych dat a presmerovanie. V pripade expozicie je
celkom logické, Ze dopad na podnikanie bude vysoky, naopak je prekvapenim, ze niektora

zranitel'nost’ m4 iba nizky obchodny dopad.

4.6.4 Urcenie celkovej miery rizika

Kombindciou ziskanych hodnét pravdepodobnosti s hodnotami najprv technického
a potom obchodného dopadu podl’a tabulky (Tab. 23), sa ziska konecné hodnotenie zavaz-

nosti rizika pre jednotlivé hrozby.
V tabul’ke je uvedenych pat’ irovni miery rizik:

e Poznamka — hrozba predstavuje uplne zanedbateI'né riziko, ktoré mozno oznacit’ len
ako poznamku vo vyslednom protokole.

e Nizka — hrozba predstavuje malé riziko a netreba jej venovat’ extra pozornost.

e Stredna — hrozba predstavuje nezanedbateI'né riziko, ktorému by sa mala venovat’ vac-
Sia pozornost’.

e Vysoka — hrozba predstavuje skutocne vel'ké riziko, ktoré by malo byt prioritne mini-

malizované.
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e Kiiticka — hrozba predstavuje extrémne riziko pre vSetky zucastnené strany a musia sa

vynalozit’ vSetky mozné prostriedky na jej okamzité zabezpecenie.

Tab. 23. Tabulka pre urcenie celkovej miery rizika. [33]

Stredna

Nizka Stredna

Poznamka Nizka Stredna

MALA STREDNA VELCKA

Napriklad v pripade tretej hrozby, expozicie citlivych dat, je miera pravdepodobnosti
strednd a miera technického dopadu tiez strednd, takze z technického hladiska je podla
tabulky (Tab. 24) celkova miera rizika taktiez strednd. Na druhej strane pri urCovani ob-
chodného rizika, kde obchodny dopad hrozby je vysoky, z tabul’ky (Tab. 24) vyplyva, Ze

miera rizika pre podnik je tieZ uz vysoka.

Uvedenym sposobom boli vyhodnotené i ostatné miery rizika danych hrozieb a kompletna

tabul’ka so vSetkymi udajmi je obsahom prilohy €. 1.

Tab. 24. Celkové miery rizika pre aplikaciu a podnik. [Zdroj: viastny]

Injektovanie

Autentizacia

Expozicia citlivych dat Stredna

Prelomenie kontroly pristupu Stredna

Nezabezpecena konfiguracia

XSS Stredna Stredna

Zranite'né komponenty Stredna Stredna

Logovanie a monitorovanie Stredna Stredna
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CSRF Stredna Stredna

Presmerovanie a preddvanie Stredna Nizka

Ako je vidiet’ z tabul’ky, necakane, ale nastastie ziadna hrozba nedosiahla kritickej trovne
miery rizika i1 ked’ hodnotenie niektorych jednotlivych faktorov tomu nasvedCovalo. Stale
sa tu nachadza relativne vel’ky poc¢et hodnoteni ako vysoké. Celkova miera rizika vSetkych
hrozieb ¢i z technického, ¢i z obchodného hl'adiska by sa vSak dala zhodnotit” ako stredna.

V praxi by sa vSak nemalo podcenit’ ani najmensie riziko.

4.7 Popis aktualneho stavu zabezpecenia

Ako bolo v tivode kapitoly spomenuté, systém uz obsahuje bezpecnostné opatrenia na nie-
ktoré z uvedenych hrozieb. V tejto kapitole budu popisané implementované prvky zabez-
pecenia a d’alSie procesy, ktoré s sucast’ou aktudlneho zabezpecenia vybraného informac-

ného systému.

Nespornou vyhodou informacného systému HFL je, Ze 1 ked’ je to webova aplikacia, nie je
verejne pristupnd Sirokej verejnosti uzivatel'ov internetu. To znamend, Ze na rozdiel od
inych webovych aplikdcii nema verejna sekciu ako napriklad Givodnu alebo prezentacnt
internetovl stranku firmy s moZnost'ou prihlasenia do IS. LepSie povedané, firma samo-
zrejme ma takéto stranky, kde prezentuje svoje aktivity alebo ponuka svoje produkty, tieto
stranky st vSak fyzicky oddelené a nie su sucast'ou adresarovej Struktary informa¢ného

systému.

Takisto sa nikde na tychto strankach nenachddza Ziadny hypertextovy odkaz na konkrétne
stranky, registraciu alebo prihlasenie do informa¢ného systému. Uz aj tento fakt, Ze poten-
cidlny, nezainteresovany uto¢nik alebo nejaky internetovy robot ani nevie o existencii IS,
respektive o lom vie, ale nedokéaze bez (ne)vedomej pomoci niektorého z uzivatel'ov zistit’
jeho ,,polohu* (URL adresu), je jednou z vyhod a d’al§im ddlezitym zabezpecenim webo-
vého informacného systému. Tymto sa jednoducho, ale G¢inne eliminuje riziko snahy na-
padnutia informa¢ného systému hrubou silou. V opacnom pripade utocnik méze prakticky
neustale skuSat’ rozne techniky a nastroje na zistenie pristupovych udajov, prelomenie he-
siel, sietové odpocuvanie, ¢i skusat’ prekonat’ iné z foriem zabezpecenia informacného

systému.
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Vicsina takychto utokov sa sice da detegovat, je vSak ¢im d’alej zlozitejSie a namahavejsie
sa pred nimi branit’, pretoZe neustale vznikaju nové sposoby a nastroje ako rozne typy za-
bezpeceni prelomit’. Takisto utocnici objavuji nové ,.trhliny* (zranitelné miesta) priamo v
principoch, ¢i zdrojovych koédoch samotnych programovacich jazykov, alebo ostatnych
externych moduloch a pluginoch, ktoré aplikacia vyuziva. Prikladom mo6ze byt oblibeny

utok SQL Injection.

Na tieto hrozby vyvojari reaguju tzv. patchmi (z angl. ,,zaplatami*) — opravnymi aktualiza-

ciami alebo vydanim novej zabezpecenej verzie programu, ¢i programovacieho jazyka.

4.7.1 SQL Injection

Injektovanie, v tomto pripade konkrétne SQL injektovanie je asi najznamejsi a v praxi naj-
rozsirenej$i utok na webové aplikacie, pri ktorom utoc¢nik vyuziva skutocnosti, ze uzivate-
Pom zaddvané déata do systému nie st pred vykonanim prikazu ich ulozenia do databazy
riadne osetrené. V PHP verzii 5.1 bolo implementované rozsirenie PDO (PHP Document

Object), ktoré tento utok stopercentne eliminuje.

I ked’ snad’ na vSetkych diskusnych forach a internetovych strankach pri témach ohl'adom

zastaraného prikazu ,,mysql query* a pod., kazdy skuseny vyvojar upozortiuje:

e _POZOR na SQL Injection®,
e escapujte uzivatel'om zadavané data®,
e pouZivajte parametrizované dotazy*,

e pouzivajte PDO%,

stale sa na internete da najst’ vel'a webovych stranok nezabezpecenych proti tomuto ttoku.
A sta¢i celkom malo, pri (spravnom) pouziti Standardnych nastrojov, napriklad PDO, je

tento problém v podstate vyrieSeny.

4.7.2 XSS

Zabezpecenie proti XSS utokom je rieSené pomocou tzv. XSS filtra. Jeho tlohou je jedno-

b119

ducho ,,odstranit* kazdy potencidlny kod v hocijakych datach a zobrazit’ ho ako obyc¢ajny

text bez toho, aby bol vykonany. Tymto filtrom prechddza kazdy retazec na vystupe.
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4.7.3 CSRF

V pripade zabezpeCenia proti CSRF utokom su pouzité tzv. tokeny, ktoré su skryté vo
vSetkych formuléroch a st vyzadované pri ich spracovavani serverom. Tym sa zabrani
nechcenému alebo neopravnenému spracovaniu formulara, ktory mohol byt podvrhnuty

obeti nejakého utocnika.

4.7.4 Kontrola pristupu

V kazdej aplikdcii je dolezité nastavenie pristupovych prav jednotlivym uzivatelom, tzn.,
ze kazdy uzivatel’ musi mat’ jasne definované povolenia a obmedzenia k akym funkcidm
alebo strankam aplikacie pristupovat’ smie a ktoré ma zakazané. Existuje viacero modelov
kontroly pristupu. Najbeznejsi je asi RBAC (Role-Based Access Control, v preklade
z angl. Kontrola pristupu na zadklade roli) model, zaloZeny na overovani role prihlasené¢ho
uzivatela a jej preddefinovanych opravneni. Tento model vSak nevyhovoval politike kon-
troly pristupu v aplikacii, pretoze dokaze overit’ iba skupinu uzivatel'ov a nie prava uziva-
tel'a samotného. Preto bol vybrany model ABAC (Attribute-Based Access Control), nieke-
dy nazyvany aj Activity-Based Access Control model, ktory pre rozhodovanie pouZiva
booleovskll logiku. Tento model v podstate tiezZ vyuziva prvky RBAC modelu, Ze uZivate-
lia su zaradeni do skupin, ¢o umoziuje rychle nastavenie prav. Pri overovani je vSak roz-
diel, Ze systém nekontroluje iba rolu uZivatel’a, ale ¢1 ma pravo k danej akcii. Pri definova-
ni prav jednotlivym uzivatel'om sa tak m6zu 1 v ramci jednej skupiny uzivatel'ov, napriklad
ManaZérom, nastavit’ rozne prava k pristupu k ur¢itym akcidm. Jednoducho sa teda nastavi,
¢o vSetko uzivatel’ smie vykonat’ alebo kam mozZe pristupovat’ a ostatné ma zakazané, cize

aplikuje bezpecnostnu politiku na principe whitelistov.

4.7.5 Proces vytvorenia, registracie a prihlasenia uzivatel’a
Vytvorenie uZivatel’a

V principe vytvorenie uZzivatela funguje tak, Ze administrator informaéného systému na
podnet veduceho alebo iného zodpovedného pracovnika firmy, pomocou formuléra vytvori

ucet pre buduceho uzivatel'a:

e V prvom kroku zada jeho pracovnu emailovu adresu.
e Z mena emailovej adresy sa automaticky vygeneruje prihlasovacie meno do aplika-
cie, toto meno je vzdy unikéatne, tak ako dana emailovéa adresa.

e 7o zoznamu vyberie spolo¢nost’, ktorej je pracovnikom.
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Vyberie rolu (prakticky taku vSeobecnu, neoficialnu poziciu) uzivatela, o je
v podstate skupina prav, podla ktorej su prednastavené povolenia k jednotlivym
akciam v informaénom systéme.

V d’alSom kroku méze administrator podl'a povahy a potrieb danej pozicie uzivate-
I'a konkrétne jednotlivé prava k akciam pridat, ¢i odobrat. Moze teda vybrat’ rolu
nizsej trovne a pridat’ prava k niektorym akciam z vyssej urovne alebo opacne, vy-
brat’ rolu vysSej urovne a nepotrebné prava odobrat. Mimo zabezpecenia
a kategorizacie uzivatel'ov ide najmé o zjednodusenie a urychlenie procesu vytvo-
renia uzivatela pre administratora, pretoze pocet moznych prav je uz v tejto faze
vysoky a postupnym vyvojom aplikacie d’alSie akcie a s nimi spojené prava pribu-
daju.

Nakoniec administrator takto vyplneny formular odosle na spracovanie serverom.
Po skontrolovani vsetkych vyplnenych tdajov a ispeSnom spracovani formulara, sa
vytvoreny uzivatel’ ulozi do databdzy a sucasne server automaticky odosle regis-

tracny email na uvedent emailova adresu.

Registracia a aktivacia uZivatel’a

Po prijati registracného emailu sa teraz moze uZivatel’ zaregistrovat’ do systému a nasledne

musi svoj ucet aktivovat’. Cely proces prebieha vo viacerych krokoch:

V registratnom emaile je uzivatel’ vyzvany ku kliknutiu na odkaz s vygenerovanym
unikatnym koédom, ktory ho presmeruje na registracnll stranku informacéného sys-
tému.

Na tejto stranke sa nachddza formuldr, kde na zaciatku su predvyplnené polia
s prihlasovacim menom a emailovou adresou. Tieto tdaje sa nedaji upravit’ a pre
uzivatel'a maja len informativny charakter. V nasledujucich dvoch poliach si uziva-
tel’ vytvori silné heslo a pre kontrolu ho zopakuje. Dalej vyplni svoje meno, priez-
visko a nakoniec vyberie pohlavie.

Po uspesnej registracii znovu systém automaticky odosle uzivatel'ovi email, tento
krét s aktivaénym odkazom. Po kliknuti na tento odkaz sa et aktivuje a uzivatel
sa nasledne méze prihlésit’ do systému. Aktivacia nového uctu je Standardnym po-
stupom pri registracii a okrem toho sa v aktivacnom emaile nachadzaju d’alSie in-

formacie a pokyny.
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Niekto by mohol povedat’, Zze vo formulari chyba CAPTCHA, ¢o je jeden celkom dolezity
bezpec¢nostny prvok, ktory sa u formularov tohto typu zvycajne pouziva. Pravdepodobne sa
s nim uz kazdy stretol, pretoze sa ¢asto vyskytuje napriklad pri vytvarani emailovych tctov

alebo pri registracii do r6znych diskusnych for, webovych stranok a aplikacii.

Pre vysvetlenie, skratka CAPTCHA v preklade z anglictiny znamend Plno automaticky
verejny Turingov test na odliSenie pocita¢ov a l'udi, ¢ize jeho hlavnou tlohou je overova-
nie, ¢i uzivatel, ktory sa snazi zaregistrovat’ na stranku, je skuto¢ne ¢lovek alebo interneto-
vy robot. Overenie vid¢Sinou spociva v zobrazeni obrazku s deformovanym alebo inak
upravenym textom a ulohou uzivatel’a je tento text spravne desifrovat’ a opisat’ do prislus-
ného policka, pricom sa predpokladd, ze internetovy robot i pri pouziti pokrocilej techno-
logie OCR (Optické rozpoznavanie znakov) nedokaZze text rozoznat’ a teda neprejde tes-
tom. Dovodom, preco sa CAPTCHA pouziva je, Ze inak by na takto nezabezpecenych
strankach pomocou internetovych robotov denne vznikali tisice faloSnych uctov, alebo

spamovych komentarov napriklad na diskusnych forach. [34]

Ako uZ bolo vSak na zaciatku kapitoly spomenuté, informacny systém HFL je pred verej-
nostou uzavrety a registrana stranka je bez ,,pozvanky* (registracného odkazu) nedostup-
nd, takze Ziadny externy uzivatel’ ani robot sa na fiu nedostane a preto nie je nutné ju po-

mocou CAPTCHA zabezpecovat.

Registrany odkaz je jednorazovy, takZe aj keby sa niekomu podarilo dostat’ k tomuto od-
kazu alebo i zékladnej Casti adresy a snaZil by sa ju jednoducho vlozit' do URL riadka pre-
hliadaca, ni¢ by mu to nepomohlo, pretoze bez vSetkych potrebnych a hlavne spravnych
parametrov, ktory musi adresa obsahovat, sa registratna stranka (druhykrat) nezobrazi,

ale presmeruje uZzivatel'a na chybovu stranku.

Cely tento proces vytvorenia a registracie uzivatel'ov sa na prvy pohl'ad moze zdat’ zdihavy
a mozno komplikovany, je to vSak pre daného uZzivatel'a len jednorazova akcia, ktort ne-

bude musiet’ viackrat opakovat’.

V d’alSej faze vyvoja informacného systému sa pocita s pristupovanim do informacného
systému aj klientom spolo¢nosti a proces vytvorenia a registracie uzivatela bude musiet’
byt upraveny, aby sa mohol kazdy klient zaregistrovat’ samostatne, bez nutnosti vytvarania

uctu spravcom systému.
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Prihlasenie uzZivatela

Prihlasenie do systému uz je len jeden klasicky ukon, ktory vicSina l'udi robi denne nie-
kol'kokrat. Uzivatel’ do prislusnych poli zada ziskané prihlasovacie meno a vytvorené heslo
a po overeni spravnosti zadanych udajov je presmerovany na domovsku stranku informac-
ného systému. Na obrazku (Obr. 3) je zndzorneny proces od vytvorenia po prihldsenie uzi-

vatel’a.

Administracia Viytvorenie uivatela Cdoslanie

uzivatefov registraéného odkazu
Reqistracia uZivatela
Uspesné e A Overenie
b Prihlasenie uzivatela il
prihlasenie vytvoreneho uctu

Obr. 3. Proces od vytvorenia po prihlasenie uzivatela. [Zdroj: viastny]

Toto jednoduché zabezpecenie len pomocou hesla vSak uz v dneSnej dobe nestaci, preto

bude v d’alSej kapitole navrhnuté lepSie zabezpecenie pomocou dvojfaktorového overenia.

V tejto kapitole bola predstavena spolo¢nost’ a predmetny informaény systém. Dalej boli
stanovené miery rizik, na zaklade ktorych boli vybrané bezpecnostné hrozby a nakoniec

bol popisany sti€asny stav zabezpecenia informacného systému.

Hlavnym cielom tejto kapitoly vSak bolo realizovanie analyzy rizik, z ktorej vyplyva, Ze
kazda hrozba predstavuje relativne vysoké riziko ziskania kontroly nad systémom a moz-

nému pristupu a zneuZitiu dat.
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5 NAVRH ZABEZPECENIA INFORMACNEHO SYSTEMU HFL

Predmetom tejto kapitoly je navrh zabezpecCenia vybran¢ho informac¢né systému, v ktorom

bude na zaciatku vyuzity checklist hodnotenia stavu bezpecnosti zo Stvrtej kapitoly.

Najprv by mal cely systém prejst’ kontrolou implementovanych prvkov zabezpecenia, Ci
naozaj je toto zabezpecenie dostacujice a plne funkéné a moze sa toto riziko hrozieb ozna-
¢it’ ako odstranené alebo minimalizované na najmensiu mozna mieru. V opa¢nom pripade

sa navrhnu opatrenia na zlepsenie tohto zabezpecenia.

Nasledne sa musi pozornost’ zamerat’ na hrozby z kategorie Planované a Zlepsit. V tomto
pripade, na urCenie poradia a prioritnych cielov zabezpecenia, budu vyuzité¢ vysledky
z analyzy rizik, podla ktorych sa pdjde postupne od najrizikovejSich hrozieb po hrozby

predstavujuce mensie riziko.

i vrhnuté rieSeni zrani 1z orie Planované,
V prvom rade by teda mali byt’ navrhnuté rieSenia pre zranitel'nosti z kategérie Planované
pretoze pre ne neexistuju dosial’ ziadne bezpecnostné opatrenia, o predstavuje vyssie rizi-

ko, neZ slabiny, ktoré uz nejaké zabezpecenie maju, 1 ked nie je vel'mi dostacujice.
Z uvedenych dovodov bude postup navrhu opatreni nasledovny:

1. Nastavenie Sifrovania citlivych dat,

Zabezpecenie zranitelnych komponentov,

Odstranenie akéhokol'vek presmerovania a preddvania,
Zabezpecenie konfiguracie,

Nastavenie logovania a monitorovania ddlezitych procesov,

AR i

Dvojfaktorové overenie.

Pri zabezpecovani sa bude vécSia pozornost’ venovat’ najmi vybranym hrozbam, ¢o vSak
neznamend, ze ostatné nebudu zabezpecené. Do tvahy sa musia vzdy brat’ vSetky hrozby
a nesmie sa nespoliehat’ na to, ze riziko zneuzitia zraniteInosti je malé, alebo ju nema kto
zneuzit' a napadnut’ tak systém. Na takyto Styl uvazovania uz doplatilo vela vyvojarov

a firiem.

5.1 Nastavenie Sifrovania citlivych dat

Zabezpeceniu citlivych dat by sa mala venovat’ viacSia pozornost’ ako comukol'vek inému.

Vsetky citlivé data, napr. hesla, osobné udaje alebo ¢isla kreditnych kariet by mali byt za-
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bezpecené ¢i uz ,,v pokoji“ (uloZzené na nejakom datovom nosici), pri ich pouzivani alebo

prenose.

Najlepsim rieSenim preto je ich zaSifrovanie, aby ich akékol'vek neopravnena osoba ne-

mohla precitat’. Mali by sa pouzivat’ silné Sifrovacie algoritmy a kl'uce.

Pri Sifrovani ukladanych hesiel by sa mali taktiez pouZzivat tzv. soli — niekol'’kobitové tex-
tové retazce, ktoré sa vkladaji do Sifrovacieho procesu a zabezpecia, aby i v pripade zis-
kania suboru s uloZzenymi heslami, uto¢nik nebol schopny odkryt’ hesld napr. pomocou

duhovej tabul’ky.

Standardnym zabezpe¢enim by uz malo byt aj pouzitie SSL/TLS certifikatu, aby sa zabra-
nilo uto¢nikovi jednoducho sledovat’ sietovi komunikaciu a ukradnut’ napr. uzivatel'sku
relaciu obete, pomocou ktorej by ziskal pristup k jeho datam alebo jeho oprévnenia v apli-

kacii.
5.2 Zabezpecenie zranite’nych komponentov

NajlepSim rieSenim zabezpecenia by bolo nepouZivat’ komponenty, ako napriklad rozne
kniznice alebo nastroje, ktorych autorom nie je samotny vyvojar danej aplikacie, co je vSak
prakticky nemozné. Drviva vicSina projektov alebo aplikacii pouziva pridavné kniZnice
tretich stran, pretoze vel'mi ul'ahcuji pracu. VacSinou je pouzivanie alternativnych rieSeni,
¢i prostriedkov alebo vytvéranie vlastnych kniznic (€asovo) naro¢né, nad sily 1 skiiseného
programatora, niekedy aj nebezpecné, jednoducho neefektivne a zbytocné, preto sa neda
pouzivaniu ré6znych komponentov vyhnut. Ako pekny priklad sa moZe uviest’ najrozsire-
nejSia javascriptova kniznica jQuery, ktord vyrazne zjednoduSuje manipulaciu s obsahom
stranky, reakciu na udalosti, animdacie a pouZivanie AJAXu, takZe sa bez nej, alebo jej (na-

ro¢nejSich) alternativ nezaobide ziadny vacsi projekt.

Vela vydavatel'ov komponentov vSak nevydéava bezpeCnostné zaplaty pre ich starSie ver-
zie, ale vacSinou zranitel'nosti opravuju az v d’alSich verziach, preto je vel'mi dolezité¢ mat’

aktualizované vSetky komponenty na najnovsie verzie.

Na zabezpecenie takychto zranitel'nosti sa teda najprv musia identifikovat’ vSetky pouZziva-
né pridavné komponenty a ich verzie. M6Ze sa pomocou Specialnych verejnych databaz
zistit, ¢i su nejako bezpecnostne derave, ale nasledne ich je aj tak nutné aktualizovat na
najnovsie verzie. Taktiez by mal byt stanoveny bezpecnostny proces riadenia pouzivanych

komponentov.
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5.3 Odstranenie akéhokol’vek presmerovania

Zranitel'nosti tohto typu st Casto zneuzivané uto¢nikmi k napadnutiu systému pomocou
phishingu, preto je vel'mi doélezité jej predist. Znovu najlepSim rieSenim je nepouzivat
ziadne odkazy na externé stranky, ani presmerovania v ramci internej siete a nepouzivat’
cielovl adresu ako uzivatel'ské parametre. Pokial’ sa v§ak neda tejto technike vyhnut’, mali

by byt’ aspon vSetky parametre riadne overené a autorizované pre dané¢ho uzivatela.

Zabezpecenie tejto zranitel'nosti vo vybranom informa¢nom systéme zakdzanim akéhokol’-
vek presmerovania by nemal byt’ az taky problém ako v predchddzajicom pripade, pretoze
aj ked aplikacia takéto presmerovania pouziva, viacsinou vzdy sa da tento problém jedno-

ducho vyriesit alternativnou metddou, bez pouzitia presmerovania.

Ulohou je teda preskiimanim kédu aplikacie njst’ vietky mozné presmerovania a skontro-
lovat, ¢i je cielova URL adresa sucastou niektorého z parametrov. V pripade objavenia
takéhoto presmerovania, malo by byt bud’ zabezpecené, v lepSom pripade upravené bez

pouZitia presmerovania alebo pokial je to moZné, jednoducho odstranené.

5.4 Zabezpecenie konfiguracie

V praxi ¢asto dochadza k zneuzitiu zranitel'nosti nasledkom nezabezpe€enej konfiguracie
najmd pomocou nezmenenych defaultnych nastaveni frameworku, administratorského pro-
stredia, jeho uctov ahesiel. Takisto oblibenou technikou uto¢nikov je prezeranie
a ziskavanie informacii z chybovych hlaseni servera alebo vypisovanim adresarovej Struk-

tary na serveri.
Aby nedoslo k zneuzitiu tychto zranite'nosti musia sa:

e odstranit’ defaultné nastavenia pouzitého frameworku,

e odstranit’ alebo upravit’ defaultné nastavenia uctov a hesiel,

e odstranit’ nepouzivané stranky a casti kodov,

e zakdzat’ vypisy adresarovej Struktiry servera,

e zakdzat vypisy chybovych ainych informa¢nych hlaseni zo zasobnika servera
v produk¢nej verzii,

e opravit chyby.
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5.5 Nastavenie logovania a monitorovania dolezitych procesov

V aplikacii, ¢i na serveri by mali byt monitorované a zaznamenané vSetky aktivity, ktoré
by mohli pomoct’ predist alebo v€as odhalit’ a zabrénit’ pripadnému tutoku, odcudzeniu

alebo strate dat.

K tomu pre zabezpecenie hlavne integrity dat, by mali byt tiezZ nastavené procesy zazna-
menavania manipulacie s ddtami, aby sa napr. zo spitnej analyzy dalo urcit’ kto, kedy, aké

(pripadne aj ako) data upravil alebo zmazal.
Monitorovanie a zaznamenavanie procesov by sa dalo rozdelit’ do piatich skupin:

e aktivita uzivatel'ov — prihlasovanie, registracia atd’.,

e manipulacia s datami — editacia, presun, mazanie atd’.,

e bezpecnostné varovania a hldsenia — zaznamenavanie podozrivej, nebezpecnej ak-
tivity v systéme,

e aplika¢né upozornenia a chybové hldsenia — vicSinou informaéné hlasenia dolezité
pre udrzbu a vyvoj systému na zistenie kde, ako a preco aplikacia zlyhala pri plneni
poziadavku uZivatela,

e systémové upozornenia a chybové hldsenia — podobné ako u aplikacnych.

Vsetky ukladané logy by mali obsahovat’ identifika¢né, ¢asové a lokalizacné udaje, aby
bolo presne jasné kto, kedy av ktorej Casti alebo vrstve aplikacie danti akciu vykonal.
Vel'mi dolezité je, aby Ziadne takéto zdznamy a stibory s logmi neboli dostupné alebo vidi-

tel'né pre uZivatel'a alebo potencialneho Gtoc¢nika.

Uzitoénym doplnkom by mohlo byt’, keby logovanie a monitorovanie bolo automatizova-
nym procesom, ktory by bol sam schopny odhalit’ a okamzite upozornit’ administratora na

nezvycajnu alebo podozrivi aktivitu v aplikacii.

5.6 Dvojfaktorové overenie

Momentalne aplikacia pouZziva Standardné prihlasovanie pomocou prihlasovacieho mena
a hesla. V dnesnej dobe vsak toto jednoduché prihlasovanie z viacero bezpecnostnych do-

vodov nestaci.

Velkym bezpecnostnym trendom je prechod na dvojfaktorové overovanie uzivatela pri
prihlasovani, ktoré zabezpeci, Ze aj ked’ sa Utocnikovi podari zistit’ alebo prelomit’ heslo,

nepodari sa mu do Uc¢tu dostat’, pretoze by musel mat’ alebo poznat’ d’alsi faktor overenia.
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V informacnej bezpecnosti existuju tri faktory overenia:

1. faktor znalosti — nieco, o uzivatel’ pozna, ako napriklad klasické heslo,

2. faktor vlastnictva — nieCo, o uzivatel ma, napriklad cipova karta, USB kI'u¢, alebo
mobilny telefon (smartfon),

3. faktor charakteristiky — nieco, o uzivatel je, ¢ize nejaka jeho unikatna vlastnost,

ako napriklad najcastejSie odtlacok prsta, rozpoznanie tvare, hlasu alebo podpis.

Najmé prvé dva faktory su jednotlivo celkom l'ahko napadnutelné. Ich kombinaciou st
vSak radovo ovel'a bezpecnejSie, pretoze je velmi tazké jednému uzivatel'ovi naraz ukrad-
nut’ heslo aj telefon. Samozrejme, ze faktor charakteristiky je asi najbezpecnejsi, pretoze
ukradnut’ uzivatel'ovi odtlacok prsta, tvar alebo hlas, prakticky jeho identitu, je omnoho
taz§ie, no overovanie pomocou tychto znakov je v praxi takisto nadro¢né a vacsinou zatial i
zdihavé. Vynimkou méze byt spomenuty odtlatok prsta, ktory sa uz dlho pouziva na au-
tentizaciu v réznych odvetviach, najnovsie sa vyskytuje na overenie identity i v smartfo-
noch. Zatial’ v§ak nebolo vyvinuté dostato¢ne funkéné a otestované rieSenie pre ucely dvoj-
faktorového overovania pomocou tohto biometrického znaku pri prihlasovani uzivatela.

[35]

Preto pre kombinaciu s prvym faktorom najefektivnejSim druhym faktorom pre overenie
stale zostava faktor vlastnictva, ¢ize nejaka vec alebo zariadenie, ktorit musi mat’ uZivatel
pri prihlasovani u seba. A najcastejSim zariadenim, ktoré ma vécSina I'udi vzdy poruke je

mobilny telefon.

Overenie pomocou mobilného telefonu spociva v tom, Ze generuje jednorazové, vacSinou
6-miestne kody, ktoré st vyzadované danou aplikaciou po zadani prihlasovacieho mena
a hesla. NajcastejSie sa tieto kody generuju bud’ SMS spravou poslanou do telefonu uziva-
tel'a, alebo pomocou mobilnej aplikacie Google Authenticator, nainStalovanej v smartfone

uzivatel’a.

Vela l'udi tento typ overenia berie ako vel'kll novinku a je pre nich vel'akrat tazké pocho-
pit’ princip alebo zmysel jeho pouzitia. Neuvedomuju si to, ale stretdvaji sa s nim vSak uz
vel'mi dlho a celkom ¢asto pri beznej veci ako je vyber peniazi z bankomatu. K tomu potre-
buju vlozit’ nie¢o, co maji — platobnu kartu a zadat’ nieco, ¢o poznaji — PIN kod. Jedno
bez druhého je im, alebo to¢nikovi k nicomu. Inak sa s tymto typom overenia mozu inter-
netovi uzivatelia stretnut’ vécSinou pri vstupe do emailovych uctov alebo internetového

bankovnictva.
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Cielom je teda implementovat’ dvojfaktorové overenie a pridat’ tak d’al$iu vrstvu zabezpe-

¢enia pri prihlasovani uzivatel'a do vybraného informa¢ného systému.
V tejto kapitole boli navrhnuté nové bezpecnostné opatrenia, ktoré¢ by mali pomoct’ maxi-
malne zabezpecit vybrany informacny systém anajmé vSetky data, ktoré spracovava

a uchovava.
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6 IMPLEMENTACIA NAVRHNUTYCH A DALSICH VRSTIEV
ZABEZPECENIA IS

V tejto kapitole su implementované navrhnuté opatrenia k zlepSeniu zabezpecenia vybra-
ného informac¢ného systému. U kazdého typu zabezpecenia st popisané jednotlivé spdsoby

a postupy, pripadne komplikacie pri implementacii.

6.1 Nastavenie Sifrovania citlivych dat

Sifrovanie citlivych dat je vel'mi zdlhavy a zlozity proces, ktory vyZaduje vel'a nastavova-
nia a testovania, Ci Sifrovanie a spétné deSifrovanie nema nejakym spdsobom negativny

vplyv na integritu a taktiez dostupnost’ predmetnych dat.

Na Sifrovanie dat sa moze pouzit' viacero sposobov. Jednou z tych menej ndro¢nych, no
tiez aj menej efektivnych moznosti, je vyuzit' Sifrovacie funkcie danej databazy, v ktorej su
data ulozené. Tu vSak nastava problém, ze pri nacitani dat, ich databaza samozrejme auto-
maticky 1 deSifruje, Cize v pripade pouZzitia Utoku SQL Injection, sa Utocnik dostane

k nezaSifrovanym datam. Je to vSak stale lepSie rieSenie, ako Ziadne Sifrovanie.

Pre eliminaciu tohto rizika, bolo teda vybrané asymetrické Sifrovanie pomocou verejného
a stkromného kI'i¢a na strane aplikacie, kde idaje v databaze budu zaSifrované pomocou
verejného klica a iba backendové aplikacie budi mat’ povolené tieto data deSifrovat’ po-

mocou sukromného kl'tca.

Vzhl'adom na ndro¢nost’ celého procesu, je toto zabezpec€enie stale vo faze vyvoja a ked’ze
ani z pohl'adu nariadenia GDPR ako sa uvadza v ¢lanku 32 nariedenia o Zabezpeceni spra-
covania: ,,S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kon-
textu a uceliim zpracovani...“ [36], nemusia byt’ data nevyhnutne Sifrované, s uvedenim do
ostrej prevadzky sa zbytoCne nepondhla acely proces je zamerany na kvalitu

a spol'ahlivost’ tohto zabezpecenia.

Tymto spdsobom su data zabezpecené ,,v pokoji*, ¢o znamena, ze 1 po pripadnom ziskani

tychto dat z nejakého disku apod., ich Gto¢nik nedokaze desSifrovat’.

Dal§im implementovanym opatrenim, bola initalacia SSL/TLS certifikatu, o zabezpeéi, Zze

data budu pri prenose Sifrované a zabezpecené proti odpoctvaniu sietovej komunikéacie.
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6.2 Zabezpecenie zranite’nych komponentov
Vela pridavnych kniznic pontka pre integraciu do systému viacero moznosti:

e Stiahnut’ a ru¢ne nainstalovat’ vybranl verziu na server.
e Pomocou odkazu na domovsku stranku kniznice s vzdy najaktudlnejSou verziou.
e Pomocou odkazu na domovsku stranku kniznice s ¢islom vybranej verzie.

e Pomocou odkazu na Google API.

Vybrany framework, na ktorom bezi predmetny informaény systém pouzival viacero onli-
ne rieSeni integracie réznych pridavnych modulov, véd¢sinou pomocou druhej, pripadne
tretej moznosti. Vel'a programovacich tutoridlov, ndvodov alebo knih tieto moznosti vrelo
odportca. Z prieskumov a diskusnych for vSak vychadza, ze najlepsie je mat’ nainStalova-
nu offline verziu na serveri v adresari a radSej manualne sledovat’ a kontrolovat’ aktualnost’

danej pouzivanej verzie, pretoze:

e najnovsia verzia komponentu nemusi byt’ kompatibilna so starou, ¢ize niektoré ap-
likaciou pouzivané funkcie mézu byt premenované alebo inak upravené, ba dokon-
ca z roznych dovodov Uplne odstranené, co mdze v aplikacii znamenat’ totalne zra-
tenie niektorych, mozno aj hlavnych funkcii. Z jedného pohladu taktiez velkym
negativom je, ze pouzivanim tohto typu nacitania kniznice v produkénej verzii ap-
likacie, sa zmeny verzie prejavia okamzite a moZze trvat’ vel'mi dlho nez sa na tato
zmenu pride a v najhorSom pripade moze trvat’ eSte dlhSie, neZ sa zisti, Ze pouziva-
nim tejto novej verzie prestali fungovat’ niektoré funkcie, ktoré moézu zabezpecovat’
nejaké dolezité procesy alebo iné operacie napriklad pri ukladani roznych zézna-
mov. Takato chyba by mohla znamenat Gplné narusenie integrity ukladanych dat.

e ani najnovsia verzia nie je zarukou bezchybného fungovania a hlavne zabezpece-
nia. M6Zu sa v nej vyskytnut’ tzv. zero-day zranitel'nosti, na ktoré sa uZivateI'mi

alebo vyvojarmi pride az ¢asom a najmé vacsinou neskor nez nejakymi hackermi.

Mali by sa teda pouzivat’ len oSetrené, komunitou otestované a ¢asom overené verzie vSet-

kych komponentov.

Ked'Ze vo vybranej aplikécii neboli zistené Ziadne problémy v kompatibilite sucasnych a
najnovsich verzii pouzivanych pridavnych nastrojov, rozsireni a kniznic, boli vSetky aktua-
lizované na najnovsie verzie. Takisto bol vypracovany plan na monitorovanie bezpecnosti

komponentov a zistovanie ich aktualnych verzii, v ktorom budu pravidelne kontrolované
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nové aktualizacie vSetkych pouzivanych komponentov, ktoré budu pred nasadenim do pro-
duk¢nej verzie najprv riadne preskimané a otestované z pohl'adu bezpecnosti 1 kompatibi-

lity s predmetnym informa¢nym systémom.

6.3 QOdstranenie akéhokol’vek presmerovania

Aplikdcia ma implementované vlastné rieSenie smerovania medzi strdnkami v rdmci sys-
tému, ktoré priame presmerovania pomocou skuto¢nych cielovych adries v parametroch v
URL nepodporuje. Systém bol i napriek tomu preskimany podla doporuc¢eného navrhu
zabezpecenia a bolo zistenych niekol’ko pripadov pouzitia presmerovania. Vacsina odka-
zovala na externé stranky, ktoré boli nekompromisne odstranené a iba v niektorych pripa-

doch bolo pouzité alternativne rieSenie pre zachovanie funkcionality.

6.4 Zabezpecenie konfiguracie

Aktuélny stav zabezpecenia proti tymto zranite'nostiam bol celkom dobry, boli v§ak na-
jdené nejaké nedostatky vymenované v navrhu zabezpecenia. I ked’ sa na zaciatku vyvoja
premazali potencidlne nepotrebné Casti kodu alebo stranky, neustdlym vyvojom aplikacie
vzdy postupne pribudnt d’alSie, ktorych odstranenie sa v priebehu vyvoja z dovodu ¢asove;j
tiesne vicsinou odkladd, aZz sa na ne nakoniec zabudne, takze v rdmci zabezpecenia sa teraz

vSetky zase odstranili.

Okrem tychto relativne neskodnych nedostatkov vSak boli pocas analyzy objavené aj vaz-
nejSie skutocnosti, kde jeden z neddvno pridanych komponentov dovol'oval vypisat’ Struk-
taru adresarov, o je inak od zaciatku zakézané. Ked’Ze z danej kniZnice sa pouziva viacero

funkeii, bola iba tato funkcionalita natvrdo odstranena.

Takisto sa v malej miere vyskytli i nepouZivané prednastavené Ucty a rozhrania niektorych

doplnkov. Tie boli podl'a potreby bud’ upravené, alebo odstranené.

6.5 Nastavenie logovania a monitorovania délezitych procesov

Podl'a navrhu bolo implementované logovanie a monitorovanie vSetkych navrhnutych pro-

cesov ako napriklad:
e vytvorenie a registracia uzivatela,
e Uspesné / neuspesné prihlasenie uzivatela do systému,

e pridanie, uprava alebo odstranenie r6znych zdznamov klienta alebo uZivatel’a,
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e zlyhania alebo pokusy o prelomenie kontroly pristupu,
e nezvycajna / podozriva / nebezpecna aktivita v aplikécii,

e aplikacné a systémové upozornenia a chybové hlasenia.

V aplikacii taktiez uz boli nastavené automatizované procesy a postupy na zaznamenava-
nie, monitorovanie, upozoriiovanie a reagovanie na niektoré podozrivé aktivity spojené
s utokmi typu SQL Injection, XSS atd’. Podobné procesy boli vytvorené aj pre ostatné a

d’al$ie hrozby a zranitel'nosti z uvedené¢ho katalogu hrozieb.

Nakoniec boli vypracované postupy a reakcie na rézne ,katastrofické* scenare, ktoré by

mohli informacény systém postihnut’.

6.6 Dvojfaktorové overenie

Z uvedenych moznosti v navrhu zabezpecenia bola vybrand kombindcia prvych dvoch fak-
torov overenia, tzn. faktory znalosti a vlastnictva — v prvom kroku pouzitim Standardného
prihlasovania pomocou prihlasovacieho mena a hesla, doplnenym o zadanie jednorazového
¢iselného kodu z mobilného telefonu s vyuZzitim aplikacie Google Authenticator, a to

z dvoch hlavnych dévodov:

e overovanie pomocou SMS spravy nie je velmi bezpecné, pretoZze textove spravy
posielané na mobilny telefon nie st Sifrované a mozu byt zachytené uto¢nikom.
Ten potom mdze odoslany kéd ukradnat” a pouZit’ ho na prihlasenie namiesto uzi-
vatela.

e SMS spravy musia byt zasielané pomocou externej sluzby, viacSinou nejakej tele-

fonnej spolo¢nosti, €o moze byt’ dost’ nakladné.

Vsetci pracovnici spolo¢nosti i jej zmluvnych partnerov budu musiet’ k vstupu do infor-
macného systému pouzivat’ dvojfaktorové overenie pomocou aplikacie Google Authentica-
tor a su na to patri¢ne technicky vybaveni. Pouzivaju smartfony a tablety s operaénym sys-
témom Android alebo 10S, pre ktoré je aplikacia dostupna na stiahnutie v ich obchode s
aplikaciami.

Bohuzial' sa vSak variantu overenia pomocou SMS celkom vyhnit nedd abude sa
v budtcnosti musiet’ pouzivat’ i tdto moznost’, pretoze nie kazdy klient vybranej spolocnos-
ti ma smartfon alebo tablet a nemohol by tak vyuzivat’ zabezpecené prihlasovanie pomo-

cou dvojfaktorového overenia. A aj ked’ tento spdsob nie je najbezpecnejsi, obecne vSak
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plati, ze je to stale lepSie a bezpecnejSie, nez obycajné prihlasovanie pomocou mena

a hesla.

6.6.1 Implementacia dvojfaktorového overenia

Z technického hl'adiska bola podl'a r6znych navodov a tutorialov do systému implemento-
vana kniZnica, obsahujlica rézne funkcie, ktoré zabezpecuju procesy generovania a overo-
vania potrebnych klIi¢ov a kédov. K nej bolo potrebné vytvorit’ d’alSie ovladace a funkcie,

ktoré tejto kniznici uréuju kedy, kde a ako sa maju kody vytvorit’ alebo pouZit.

V samotnej implementécii sa nevyskytli vicSie komplikécie. Kniznica umoziluje viacero
nastaveni a niektoré funkcie sa museli optimalizovat’ pre potreby informacného systému.
Mensie problémy vsak nastali so zakomponovanim do sucasného procesu registracie uzi-
vatel'ov, ktory musel byt upraveny tak, aby si mohol nastavit' dvojfaktorové overenie
a sparovat’ svoj ucet v systéme s mobilnou aplikaciou. Celkom to narusilo nastavené po-
stupy overeni, ukladani dat, predavania zadanych parametrov alebo presmerovani na pat-
riéné stranky po Uspesnej, €1 neuspesnej akcii.

Medzitym systém eSte musi rozliSovat’ uzivatel'ov podla toho, ¢i sa jednd o zamestnanca
alebo klienta spolo¢nosti. V ramci bezpecnostnej politiky spolo€nosti, musi kazdy pracov-
nik pouzivat’ dvojfaktorové overenie prihldsenia do systému pomocou mobilnej aplikacie
Google Authenticator. Od klientov toto vSak nemoZzno vyzZadovat’, pretoze zatial nebola
uvedena do prevadzky alternativa s posielanim SMS sprav pre tych, ktori nepouzivaju
smartfon. To znamend, Ze novy zamestnanec, ktory sa registruje do systému a po novom aj
stiasni zamestnanci, ktori uz ucet vytvoreny maju, sa do systému neprihlasia, pokial’ si
dvojfaktorové overenie nenastavia. Klienti pri registracii dostanti na vyber, ¢i si chca dvoj-
faktorové overenie nastavit. Ked’ nie, buda sa nad’alej prihlasovat’ len klasickym sposo-
bom s tym, Ze ak si to rozmyslia, m6Zu si ho dodato¢ne aktivovat’ v nastaveniach svojho
uctu.

Zéakladom pre spravne fungovanie dvojfaktorového overenia je sparovat’” danu aplikaciu
s uzivatel'skym uctom informacného systému. To je rieSené pomocou tajné¢ho klica, ktory
sa skladé z Sestnéstich nahodne vybranych znakov vopred definovanej tabul’ky. Tento kI'a¢
sa po uspesnej registracii automaticky priradi danému uzivatel'ovi a ulozi do databazy.
Uzivatel tento kI'ai¢ nemusi nikam zadavat’ a prakticky ho bezny uzivatel’ ani nikdy neuvi-
di. Cely proces prebieha na pozadi a je dolezité, aby kI'a¢ zostal v tajnosti, pretoze inak by

potencidlny uto¢nik mohol pomocou tohto kl'ica sparovat’ aplikaciu na svojom telefone
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s uctom uzivatel'a, no pre uspesné prihlasenie a odcudzenie uctu by vSak potreboval vediet
eSte heslo uzivatela. Preto bude tajny kIi¢ pred ulozenim do databazy eSte zaSifrovany

podobne ako ostatné citlivé udaje.

KTIc¢ je neoddelitelnou sucast'ou procesu, pretoze na jeho zaklade sa generuju Sestmiestne

overovacie kody, ¢im sa jednoznacne identifikuje uzivatel’, pre ktorého je kod uréeny.

Proces generovania jednorazovych kodov je celkom zlozity algoritmus, ktory obsahuje
viacero krokov kodovania, Sifrovania apod. Tento spdsob generovania je Standardizovany
a popisuju ho internetové Standardy RFC 4226 a RFC 6238. Tie taktiez popisuju, ze overo-
vacie kody okrem tajného kl'ica st generované aj na zaklade aktudlneho ¢asového udaju,
ktory je jednym z Sifrovacich parametrov pri ziskavani kédu. V mobilnej aplikacii su kody
generované kazdych 30 sektind, no v informa¢nom systéme je hlavne z dovodu casovej

synchronizicie servera a aplikdcie nastavena platnost’ jedného kédu az na jednu minatu.

Cely proces spociva v tom, ze informacny systém a mobilna aplikacia funguji nezavisle na
sebe a pouzivaju pre vytvaranie a overenie kodov rovnaky algoritmus. Vyhodou tohto rie-
Senia je, Ze aplikacia nevyZaduje pripojenie na internet, ¢iZe obe strany okrem vopred do-
hodnutého a ulozeného tajného kIi¢a nie s Ziadnym inym spdésobom permanentne prepo-
jené, o eliminuje riziko sietového odpocuvania pri komunikdacii alebo sietovom prenose

nejakych dat.
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6.6.2 PouZitie overenia v praxi

Z pohladu uzivatela cely proces prebieha tak, ze po Uspesnej registracii a aktivacii uctu je
aplikaciou vyzvany, aby si nastavil dvojfaktorové overenie, ako je ukdzané na obrazku

(Obr. 4).

Aktivace 2-faktorového zabezpeceni
prihldSeni do informacniho systému

Napovéda

Stahnout Google Authenticator do telefonu

1 on the

£ Do AN PP ON
@& AppStore P> Google Play

Obr. 4. Nastavenie dvojfaktorového overenia. [Zdroj: viastny]
V tomto kroku je tieZ sucasne vytvoreny tajny kI'a¢ a spolu s d’al§imi parametrami st su-
Castou QR koédu. Nachddza sa tam aj nazov aplikacie a emailova adresa. Su to len infor-
macné udaje vyzadované aplikaciou Google Authenticator, ktoré sa zobrazuju v zozname
pri generovani kodov, aby uzivatel’ vedel, ku ktorému systému kod patri a pomocou akého
emailového U¢tu ma aplikaciu sparovanu, pretoze tato aplikacia umoziuje generovanie

koédov pre Gty roznych systémov a aplikacii, nielen pre sluzby Google.

Aplikacia Google Authenticator pre sparovanie umoznuje potrebné parametre zadat’ ru¢ne
(v pripade, Ze uzivatel’ pozna tajny kI'ai¢) alebo ich nacitat’ z QR kodu pomocou citacky,
ktoru v pripade jej absencie v smartfone uzivatel'ovi ponukne na stiahnutie. Aby bol vSak
pre uzivatela cely proces ¢o najviac zjednoduseny a bezpec¢nejsi, bola vybrana metdda
pomocou nacitania QR kodu, pretoze uzivatel nemusi prepisovat’ Ziadne kody alebo para-
metre, ¢im sa odstrani riziko zadania chybnych udajov a takisto sa zabrani odcudzeniu taj-

ného kl'aca tret'ou osobou.
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Dany QR kod s parametrami sa teda naskenuje pomocou aplikicie Google Authenticator.
Ta ich automaticky nacita, ulozi a na ich zaklade zacne okamzite generovat’ overovacie
kody. Pre potvrdenie sparovania uzivatel’ zada do prislusného policka vygenerovany ove-

rovaci kod a pokial’ sa kédy zhoduju, uzivatel’ je presmerovany na prihlasovaciu stranku a

moze sa prihlasit’ do systému (Obr. 5).

Vitejte, prosim prihlaste se

B /apamatat si mé

Zapomnél jsemn heslo

Obr. 5. Zadanie kodu dvojfaktorového overenia. [Zdroj: viastny]
Po uspeSnom prihlaseni sa opét’ objavi okno na zadanie overovacieho kodu ako je vidiet
na obrazku (Obr. 6). Pomocou aplikacie zisti novy kéd a vlozi ho do tohto formuléra. Po
overeni spravnosti kodu je uzivatel uspesne prihldseny a presmerovany na domovsku

stranku informac¢ného systému.

Vyvojovy diagram celého procesu od registracie az po prihlasenie uzivatela s vyuzitim

dvojfaktorového overenia je sucast'ou prilohy €. 2.

Prosim, zadejte kod dvoufaktorového
overeni

Obr. 6. Zadanie kodu dvojfaktorového overenia. [Zdroj: viastny]
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6.6.3 DalSie moZnosti vyuZitia aplikicie Google Authenticator

Vyuzitie tejto aplikacie nie je nijak obmedzené a nemusi sa pouzit’ len na jej hlavny ucel
overenia uzivatela pri prihlaseni. Po sparovani uc¢tu uzivatel'a s aplikaciou sa moze kedy-
kol'vek vyzadovat’ zadanie Sestmiestneho kodu, ktory moze byt pouzity napriklad na tcel
overenia identity uzivatela k pristupu do chranenej sekcie systému, alebo na potvrdenie
nejakej dolezitej alebo chulostivej akcie. Podobne to Casto byva i v internetovom bankov-
nictve, kde napriklad pri prevode peniazi sa na potvrdenie transakcie vyzaduje u vacSiny

bank zadanie overovacieho kédu prijatom pomocou SMS spréavy.

Ciel'om poslednej kapitoly diplomovej prace bolo popisanie postupu a samotna implemen-
tacia navrhnutych bezpecnostnych prvkov do vybraného webového informac¢ného systému
s dorazom na vylepSené zabezpecenie procesu prihlasenia uzivatel'a pomocou dvojfaktoro-

vého overenia s vyuzitim mobilnej aplikdcie Google Authenticator.

6.7 Zhrnutie praktickej ¢asti

V praktickej Casti bol na zaciatku citatel’ stru¢ne zozndmeny s predmetnym webovym in-
formaénym systémom a spoloc¢nost’ou, pre ktort je systém vyvijany. Po zhodnoteni stavu
zabezpecenia bola nasledne vykonana analyza rizik vybranych hrozieb, na zaklade ktorej
bolo v d’alSej kapitole navrhnuté zabezpecenie informacného systému. V poslednej kapito-

le praktickej ¢asti boli implementované vSetky navrhnuté bezpecnostné opatrenia.
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ZAVER

Ciel'om diplomovej prace bol navrh a implementacia zabezpecenia a dvojfaktorového ove-
renia pri prihlasovani uzivatel'a do webového informacného systému spolo¢nosti Housing
for Life, SE. Praca obsahuje Sest’ kapitol a bola rozdelena na teoretickt a prakticka cast,

kde obidve Casti obsahuju tri kapitoly.

V prvej kapitole boli definované zakladné pojmy v oblasti informacnych systémov. Bolo
definované ¢o je informécia, informacény systém, informacna bezpecnost’ a v zavere kapito-

ly bol vysvetleny rozdiel medzi desktopovym a webovym informa¢nym systémom

Druha kapitola pojednava o zdkonnych poziadavkach a povinnostiach vo vztahu k infor-
macnej bezpec¢nosti, kde boli priblizené poziadavky prichddzajiceho Nariadenia Eurdpske;j

unie na ochranu osobnych tidajov (GDPR) a Zakon o kybernetickej bezpecnosti.

V poslednej kapitole teoretickej Casti bola v§eobecne popisand bezpecnost’ a bezpecnostné
hrozby pre informacény systém a medzinarodny projekt OWASP, na zéklade ktorého bol
stanoveny obecny kataldog hrozieb pre webovy informacny systém. Ten obsahuje popis
jednotlivych hrozieb, mozZnosti a spdsoby prevedenia utokov, ich pdvodcov, slabiny, ktoré

vyuzivaju a technické, ¢i obchodné dopady na aplikaciu.

Na zaciatku praktickej Casti bol stru¢ne predstaveny informacny systém a spolo¢nost’, pre
ktoru je systém vyvijany. Nasledoval prehl’ad a stanovenie miery rizik hrozieb z definova-
ného kataloégu. Urcila sa ich celkovad zavaznost, na zdklade ktorej boli vybrané bezpec-
nostné hrozby pre analyzu rizik. T4 pozostavala z viacerych Casti. Pomocou identifikacie
rizik a odhadu pravdepodobnosti a dopadu na aplikéciu, ¢i organizaciu, sa urcili celkové
miery rizik jednotlivych hrozieb, podla ktorych boli navrhnuté nové bezpecnostné opatre-

nia pre vybrany informacny systém, o bolo predmetom piatej kapitoly.

V poslednej kapitole diplomovej prace bola realizovanid samotnd implementécia vSetkych
navrhnutych bezpec¢nostnych opatreni. Zvlast venovand pozornost’ bola implementacii
dvojfaktorového overenia s vyuzitim mobilnej aplikacie Google Authenticator, ¢o pridalo
dalSiu vrstvu zabezpecenia v procese prihlasenia uzivatela do vybraného informacéného
systému, ktord ochrani uzivatel'a pred odcudzenim a naslednym zneuZzitim jeho Uctu, a
v konecnom doésledku taktiez pomdze ochranit’ vSetky udaje zamestnancov, partnerov
a najmé klientov spolo¢nosti, o v spojeni s ostatnymi vrstvami zabezpecenia bolo cielom

a je hlavnym prinosom tejto diplomovej prace.
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ZOZNAM PRILOH

PI Analyza rizik

PII  Vyvojovy diagram procesu prihlasenia
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PRILOHA PII: VYVOJOVY DIAGRAM PROCESU PRIHLASENIA
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