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Hodnoceni prace:

Cilem diplomové prace Bc. Lukase Solarika ,,Zabezpeceni informacniho systému spole¢nosti HFL*
bylo analyzovat hrozby plsobici na informacni systém, zpracovat audit informacni bezpecnosti a
navrhnout zabezpeceni na tomto informacnim systému vcetné implementace. Autor splnil veskeré
body zadani diplomové prace. N&které Casti prace, hlavné v teoretické Casti, nemaji logickou
navaznost a Ize vytknout i formalni nedostatky, hlavné z hlediska citaci. Po gramatické strance je
prace v potfadku. Diplomova prace je zpracovana na aktudlni téma a jednd se o pomérné narocnou
problematiku.

Prace je rozdé¢lena na teoretickou a praktickou ¢ast.

V prvnich dvou kapitolach teoretické €asti autor definoval zékladni pojmy tykajici se informacnich
systétml a legislativni pozadavky na jejich zabezpeceni. Po odborné strance bych ocenil vice
vlastnich ndzorti na danou legislativu, vcetné shrnuti jednotlivych ¢asti, oproti prosté citace
paragrafi. Za hlavni pfinos teoretické Casti povazuji kapitolu 3, kde autor popsal a analyzoval
jednotlivé hrozby.

I pfesto, ze je V teoretické Casti ne¢kolik nepfesnosti a v nékterych ptipadech i velmi odvaznych
tvrzeni, hodnotim celou teoretickou ¢ast kladné.

V praktické casti byl zpracovan audit informacni bezpecnosti informacniho systému spolecnosti
HFL. Autor zde diskutoval ucel a bezpeCnostni politiku systému a analyzoval aktudlni stav
zabezpeceni. Na zaklad¢ identifikovanych hrozeb z teoretické casti, vytvofil analyzu rizik. Analyzu
rizik vyuzil pro navrh konkrétnich bezpecnostnich opatieni. Za nejvétSi pfinos autora povazuji
samotny navrh a implementaci bezpec¢nostnich opatfeni pomoci zvolenych prostfedkll. V praktické
¢asti autor vyuziva jak poznatkl z teorie, tak svych zkusenosti z praxe.

Zpracovani praktické ¢asti hodnotim jako velmi dobré, pouze z mého pohledu mohl autor pojmout
navrh zabezpeceni informacniho systému z komplexniho pohledu a v navrhu feseni uvést a nakreslit
softwarovou architekturu vcéetné komunikacnich protokoli pro zabezpecCeni interni komunikace
jednotlivych ¢asti informac¢niho systému.

Diplomovou praci doporucuji k obhajobé.

V ramci obhajoby diplomové prace z&dam o zodpovézeni nasledujicich otdzek:
1. Muzete definovat pojmy softwarova aplikace, produkt a informaéni systém a vysvétlit rozdil
mezi nimi?
2. V praci se Casto odkazujete na organizaci OWASP. MuzZete uvést jakym zplisobem definuje
tato organizace pravidla pro bezpecny vyvoj SW? Muzete uvést alternativu v ISO normach?
3. Pfi vybéru analyzy rizik jste vybral metodu, kterou doporucuje organizace OWASP. Muzete
uvést 1 jiné typy analyzy rizik, které 1ze vyuzit pro danou problematiku?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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