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ABSTRAKT

Prace se zabyva navrhem, redlnym vybudovéanim a konfiguraci moderni zabezpecené fi-
remni sit¢, pokladniho systému se skladovym hospodéistvim, platebnim terminalem a napo-

jenim na EET, dohledovym kamerovym systémem a vzdalenou spravou téchto systémd.

Nejprve byla navrzena infrastruktura jednotlivych systémil a zavedeny potiebné datové a
napajeci rozvody s dirazem na ochranu proti vypadku nebo vykyvim elektrické rozvodné
sité.

Dale byly vhodné navrZeny a nakonfigurovany prvky systémil véetné koncovych zafizeni.

Sitové prvky byly navrzeny a nakonfigurovany za ti¢elem vytvoteni zabezpecené privatni
firemni sité s moznosti vzdaleného ptipojeni skrze OpenVPN piipadné L2TP IPsec VPN
Sifrovany tunel. Nasledné¢ byla vytvoiena separovana sit’ pro zadkazniky s omezenymi pravy
komunikace a autentizaci pomoci webového portalu na zékladé odsouhlaseni podminek
uziti.

Prvky pokladniho systému byly vhodné navrzeny a nakonfigurovany za tcelem vytvoieni
podrobné databaze surovin, polotovarti a z nich vychézejicich sloZzenych vyrobki s napoje-
nim na skladové hospodafstvi a vytvoteni grafického prostedi pokladniho terminalu véetné

konfigurace jeho funkci jako mapa stolli, EET, vzdéalena spréva, tiskdrna do kuchyné a dalsi.

Nakonec byl vytvofen kamerovy systém, za i¢elem monitoringu prostorii restaurace s vyu-
zitim CCTV kamer a spravovany DVR rekordérem s moznosti lokalniho a vzdalené¢ho za-

bezpeceného ptipojeni.

Kli¢ova slova: firemni sit’, VPN, VLAN, WiFi, HTTPS, Firewall, DVR rekordér, CCTV

kamera, vzdalena sprava, pokladni systém, EET



ABSTRACT

This work deals with the design, real development and configuration of a modern secured
corporate network, including cash register system with warehouse management, payment
terminal with connection to EET, surveillance camera system and remote management of

these systems.

First, the infrastructure of the individual systems was designed and the necessary data and
power cabling was installed, with an emphasis on protection against power outages or

fluctuations.

In addition, individual system elements, including terminal devices, were appropriately de-

signed and configured.

Network elements have been designed and configured to create a secure, privately-owned
enterprise network with remote connectivity through OpenVPN or an L2TP IPsec VPN en-
crypted tunnel. Subsequently, a separate network for customers with limited rights of
communication and authentication was created through the web portal based on the agree-

ment of the terms of use.

The elements of the cash system have been appropriately designed and configured to create
a detailed database of raw materials, semi-finished products and resulting products with a
link to warehouse management. Further, a graphical environment was created for the cash
terminal including configuration of its functions such as table maps, EET, remote ma-

nagement, printer in the kitchen, etc.

Finally, a camera system was created to monitor the premises of the restaurant using CCTV

cameras, managed by a DVR recorder with local and remote secure connection.

Keywords: company network, VPN, VLAN, WiFi, HTTPS, firewall, DVR recorder, CCTV

camera, remote administration, cash register system, EET
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UvVOD

Gastronomicka zafizeni, ve kterych hosté nevyzaduji ptipojeni k internetu, platbu pomoci
bezdotykové platebni karty nebo ptipadné chytrého telefonu jsou ¢im dal vzacnéjsi. Diive
bylo bézné, Ze si hospodsti vedli evidenci skladu, vypisii trzeb a dalSich vykazi na papir.
Také personal musel scitat veSkerou utratu jednotlivych hostl na kusy papiru, neustale ob-
chazet vSechny prostory, v§imat si novych nebo odchazejicich zdkaznikl a pamatovat si, kde

piesné si nékdo néco objednal.

V dnes$ni moderni spole€nosti jsou lidé zvykli neustale vyuzivat pfipojeni k internetu, a to i
v restauracich, kdy se pfi jidle nebo piti veCer s ptateli podivaji na zpravodajstvi, hledaji
informace, ptipadn¢ sdileji potizené fotogratie nebo komunikuji skrze chatovaci aplikaci a
zéaroven pii odchodu domt zaplati pomoci platebni karty. Pro tyto ucely je potieba poskyt-
nout pokryti bezdratové sité po celém objektu s moznosti autentizace, ktera by nezatézovala
personal a zaroven zajistit ochranu firemni sit€ ale i ostatnich zdkaznikl pfed moznym utoc-

nikem, ktery by mél rizné nekalé umysly.

Na druhou stranu i1 persondlu je potieba ulehcit praci a pocet nachozenych kilometri. Pii
zavedeni moderniho pokladniho systému véetné skladového hospodaistvi a moznosti vzda-
lené spravy bude vétSina potifebné administrativni prace, vykazl zbozi a zdlouhavého poci-
tani delegovana na samotny pokladni systém. Systém zaroven muze diky prehledné mapé
stolli ujasnit obsluze jednotlivé objednavky zdkaznikii a sdm nahlasi kuchati, které pokrmy
pfipravit a na ktery stiil patii. Zaroven obstard i ze zdkona povinnou komunikaci se servery

ministerstva financi kvuli elektronické evidenci trzeb (EET).

Dalsi diilezitou Casti vSech rozsahlych restauracnich zafizeni, kde personal nemutze mit pie-
hled o vSech prostorach je kamerovy systém. Tento systém je mozné vyuzit k ziskani pte-
hledu o nové ptichozich hostech nebo téch co jiz dojedli a pteji si zaplatit, a to aniz by bylo
nutné neustdle obchazet kolem stolli. Zaroven lze tento systém vyuzit k ochrané¢ majetku

restaurace.

Velmi dilezitd je také moznost zabezpeCené vzdalené spravy a monitoringu vsech téchto
systémi. Nejlepsi zplisob, jak toho docilit je napojeni vzdaleného zatizeni do lokalni firemni
sité skrze VPN tunel a pracovat tak bez omezeni se vSemi vyhodami bézného lokélniho pfi-

pojeni. Tato prace se zabyva feSenim vysSe uvedenych problémti.
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I. TEORETICKA CAST
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1 TEORIE K SiITOVYM PRVKUM

1.1 Kroucena dvojlinka

Kroucena dvojlinka je druh sitového kabelu. Je to nejrozsifencjsi vodi¢ pouzivany u siti
LAN. Kabel se nejcastéji sklada z 8 vodici tvoticich 4 pary. U kroucené dvojlinky spociva
ochrana proti vzajemnému ruSeni v krouceni. Oba vodice tvoii jeden par a jsou navzajem
zkrouceny, pravidelné stfidaji svou vzdjemnou polohu. V praxi se nejcastéji vyuziva kabel
kategorie 5Se, ktery je ur€en pro rychlosti max. do 1 Gbps. Dale jsou vyuzivany kabely kate-
gorie 6 a 7 s §irSim pfenosovym pasmem, urcené pro nejrychlejsi 1 Gbps a 10 Gbps pienosy.
Kabely jsou zakonceny koncovkou RJ-45, ktera se zapojuje do aktivniho zafizeni ¢i do PC
[2].

Razeni podle druhu provedeni:

Nestinéna kroucena dvojlinka: UTP (Unshielded Twisted Pair), jednotlivé pary jsou vloZeny
do vnéjsi plastické izolace, kategorie 6 ma navic plastovy kiiz, ktery oddéluje jednotlivé
pary.

Stinéné kroucena dvojlinka: STP (Shielded Twisted Pair), od nestinéného kabelu se lisi ko-
vovym opletenim. Toto stinéni zvySuje ochranu proti vnéjSimu ruSeni. Stinén muze byt
kazdy par uvnitt kabelu, nebo se stini pouze plast’ kabelu. Tyto kabely se vyuzivaji v mistech

s velkym rusenim [2] [1].
Razeni podle rychlosti (pouze nejpouzivan&jsi):

100BaseTX: 1ze zapojit pres kabel Cat 5 a vyssi, vyuziva 2 pary, 2 rezimy komunikace polo
duplex (jednim parem v jednom sméru 100 Mbps) a plny duplex (obéma pary najednou, ale
parem vzdy jednosmérné 100 Mbps) (1 par x 100Mbps v jednom sméru a 2 par ve sméru

opacném)

1GBaseT: 1ze zapojit pies kabel Cat SE a vyssi, vyuziva 4 pary, maximalni délka kabelu 100
m, v ptipadé kabelu Cat SE lze vyuzit pouze polo duplex (vyuziva stiidavé 4 pary v jednom
sméru), v piipadé kabelu Cat 6 a vyssi lze vyuzit i plny duplex (2 pary x 500Mbps v jednom

sméru a 2 pary ve sméru opa¢ném).

10GBaseT: lze zapojit pies kabel Cat 6 a vyssi, 4 pary, v ptipad¢ kabelu Cat 6 lze vyuzit

pouze polo duplex az do vzdalenosti 55 m [2].
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1.2 Konektor RJ45

Pouziva se k zapojeni sitovych kabelit UTP a STP. Jedna se o koncovku 8P8C (8 pozic, 8
vodicit). Vyrabi se v podobé zasuvky nebo zastrCky. Zastrcku prichytime pomoci noza, které
se zasunou do jednotlivych vodict vétsinou krimpovacimi klestémi. U zasuvky naopak vét-

Sinou jednotlivé vodice zatlacime mezi 2 noZze.

konektor
RJ-45

G7TES4321 12345678 12345678

zazuvka
RJ-45

Obrazek 1: Konektor RJ45 [2].

K zapojeni Ize vyuzit 2 standardy s oznacenim TIA/EIA (Telecommunications Industry
Association/Electronic Industries Alliance) 568A a T568B v provedeni kiizeném nebo pfi-
mém [2].

Piimé zapojeni

U ptimého kabelu jsou oba konce zapojeny identicky. Pro dosazeni maximalni propust-
nosti dat je nutné dodrzet ptislusné barevné poradi jednoho ze standardti, aby nedochéazelo
k vysokofrekven¢nimu ruseni. Pfimé zapojeni se aktudlné vyuziva ve vétSiné piipadu, jeli-
koz vétSina zafizeni podporuje autodetekci kiizeni. U starSich zatizeni bude ovSem fungo-

vat pouze u odlisSnych zatizeni typu PC-switch (v ptipadé¢ PC-PC fungovat nebude) [2].

TIA, SEEL TI& SEEL
RJ45 Pin# Pin# RJ45
Pl |zeleno /bisla 1 1 zeleno § bigls ] B
B | zelend 2 2 zelena o
araniova § hiela 3 3 aranzova § hiela
B |modré 4 4 madré .
modro [ biela 5 b modro [ biela o
aranzova 6 6 oraniova
hnedo { hiela ¥ Fi hnedo [ biela
B | hneda 8 8 hneda

Obrazek 2: Primé zapojeni RJ45 TIA 5684 [2].
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TIA 5638 TlA 5656
RJ45 Pin# Pin# RJ45

aranzovo §hielks 1 1 aranzovo §hielks

araniova 2 2 oranZova
zelena / hiela 3 3 zeleno J biela
B | modrs 4 4 modra | [
madro / biela 5 5 modro £ biels
B | zclend [i] 6 zelena | [
hniedo J biela 7 7 hnedo / biela
B | hneda 8 8 hneds | [

Obrazek 3: Primé zapojeni RJ45 TIA 568B [2].
K¥iZené zapojeni
Kabel mé na kocich u 100 Mbps Ethernetu prohozeny oranzovy par se zelenym (piny 1+2 a
3+6), jeden konec odpovida zapojeni TIA 568A a druhy konec TIA T568B. U gigabitového

Ethernetu navic modry par s hnédym (piny 4+5 a 7+8). Toto zapojeni je vyuzivano u starSich

zafizeni, které nepodporuji autodetekci kiizeni a jsou stejného typu pt. PC-PC [2].

TI& SESE
RJ45 Pin# Pin¥ RJ45
zeleno §hiela 1 1 aranzovo §hielks
zelens 2 2 oranzova
aranzovo [ hiela 3 3 zeleno f hiela
modra 4 4 modra
modro f hiela 5 5 modra ! hiela
oranzova 3] -/ \- 6 zelena
hneda / biela 7 7 hnedo J hiela
hneda 8 8 hreds | [

Obrazek 4: Krizené zapojeni RJ45 100 Mbps [2].

1.3 Standard IEEE 802.11

Bezdratové sité pro lokalni Gcely se souhrnné oznacuji jako WLAN (Wireless LAN). Do
této skupiny se tadi techlologie 802.11, Bluetooth, HiperLAN, HomeRF atd.

Aby mezi sebou mohla komunikovat zatizeni riznych vyrobct i riznych platforem, existuji
mezinarodni standardy. Jejich specifikaci se zabyva institut IEEE (z angl. Institute of
Electrical and Electronic Engineers) - specifikace standardli bezdratovych lokalnich siti
jsou publikovéany pod cislem 802.11. Tento dokument déle obsahuje uzsi specifikace rozli-

Sené reviznimi pismeny: napt. 802.11n a 802.11ac [3] [4].
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WLAN

Obrazek 5: Hierarchie standardu IEEE 802.11 [3].

Wi-Fi (Wireless Fidelity) neboli bezdratova vérnost je pouze certifikace ktera se ud€luje
produktiim, které vyhovuji standardim (IEEE 802.11) a spliuji pozadavky na vzajemnou
kompatibilitu. Certifikaci udé€luje je organizace Wi-Fi Alliance - diive WECA (Wireless
Ethernet Compatibility Alliance) [3].

1.3.1 Prehled standardu:

Standard |MIMO Max. rychlost (20 MHz kanal) Max. rychlost (40 MHz kanal) Podporované pasmo
802.11 ne 2 Mb/s nepodporuje 2,4 GHz

802.11b |ne 11 Mb/s nepodporuje 2,4 GHz

802.11g |ne 54 Mb/s nepodporuje 2,4 GHz

802.11a |ne 54 Mb/s nepodporuje 5 GHz

802.11n |[1T1R 75 Mb/s 150 Mb/s 2,4 GHz a 5 GHz
802.11n [2T2R 150 Mb/s 300 Mb/s 2,4 GHz a5 GHz
802.11n ([3T3R 225 Mb/s 450 Mb/s 2,4 GHz a5 GHz
802.11n |(4T4R 300 Mb/s 600 Mb/s 2,4 GHz a 5 GHz
Standard |MIMO Max. rychlost (80 MHz kanal) Max. rychlost (160 MHz kanal) Podporované pasmo
802.11ac |1T1R 433 Mb/s 866 Mb/s 5 GHz

802.11ac |2T2R 866 Mb/s 1732 Mb/s 5 GHz

802.11ac |4T4R 1732 Mb/s 3464 Mb/s 5 GHz

802.11ac |8T8R 3464 Mb/s 6928 Mb/s 5 GHz

Tabulka 1: Rychlosti nejpouzivanéjsich standrardit 802.11.

1.3.2 802.11n

Zcela nejrozsifenéjSim je dnes standard 802.11n, ktery miize komunikovat v obou pasmech
(2,415 GHz). Upravou fyzické a linkové vrstvy a zavedenim technologie MIMO (vicecestné
Sifeni signalu) pfinasi realnou rychlost i vice nez 100 Mb/s. Existuji vSak routery a i mnohé
notebooky pouze s jedinou anténou (1T1R — jedna anténa u vysilace, jedna u piijimace),
takze nemohou vyuzit technologii MIMO, ¢imz teoretické rychlost klesa na 150 Mb/s (re-
aln¢ 5—6 MB/s). Tento odleh¢eny standard se nazyva 802.11n-lite [3] [5].

- Standard vyuzivad modulaci maximaln¢ 64-QAM.

- Maximalni rychlost 600 Mb/s pfi vyuziti 4 kanala MIMO.
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1.3.3 802.11ac

Standard 802.11ac komunikuje vyhradné v pasmu 5 GHz, nebude zadna 2,4GHz verze. Je
vSak zarucena zpétna kompatibilita, takze Cip pro 802.11ac bude umét komunikovat i na 2,4
GHz, ale pouze na starSich standardech a s upfednostnénim 5GHz pasma, pokud to bude
druhé strana umét. 802.11ac vyuziva sitku kanélu od 20 az do 160 MHz, nejbéznéjsi by mél

byt S0OMHz kanal.

Dalsi novinkou je Technologiec Beamforming, ktera zajiStuje co nejlepsi ,,formovani* sig-
nalu tak, aby se i pfes rizné prekazky a odrazy dostal v co nejlepsi kvalité tam, kam mé a
proto lze ocekavat mnohem lepsi pokryti signdlem. Beamforming funguje tak, Ze né¢kolik
antén dokaze nacasovat faze signdlu zptisobem, aby se k cili dostal co nejsilng;jsi (tieba po-

skladany z odrazt) [3] [5].

71 A\ ' N
PN [0S
Tne——m Ta——n

s
T %_3 \//7 N Kf\f"\\’} f v Ny

Obrazek 6: Funkce Beamformingu [5].

- Standard vyuziva modulaci az 256-QAM .

- Maximalni rychlost 6928 Mb/s pti vyuziti 8 kanalit MIMO.

- Podpora MU-MIMO (Multi User - Multi Input Multi Output) — viz. nize Technolo-
gie MIMO.

1.3.4 Pasma a kanaly

Ve 2,4GHz pasmu je v Evropé€ k dispozici celkem tiinact kanalt, a to od frekvence 2,401
do 2,483 GHz, coz znamena, Ze je k dispozici celkova Sifka pasma pouze 82 MHz. Kanaly
se navzajem piekryvaji, takze je vysledkem, ze existuji ve skutecnosti pouze tii nepiekry-
vajici se kanaly (pro Sitku pasma 20 MHz) — 1, 6 a 11 (2,401 az 2,423 GHz; 2,426 az 2,448
GHz a 2,451 az 2,473 GHz). Ve 2,4GHz pasmu tak mohou fungovat maximalné tti Wi-Fi
routery, aniz by se navzajem rusily, vSechny ov§em pouze s 20MHz §ifkou pasma Pokud
potiebujeme §itku pasma 40 MHz, mtzete pouZit jen kandly 1 a 9 v ptipadé pouziti dvou

routerti vedle sebe, a 1 pfesto se budou pasma mirn¢ ptekryvat [3] [6] [7].
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- Pouze tfi nepresahujici se 20MHz kanaly (1, 6 a 11), celkova Sifka pasma jen
82 MHz. Pokud to prostfedi neumoziuje, lze stfidat kanaly 1, 5, 9 a 13, jsou s mi-
nimalnimi pfesahy.

-V Evropé je povoleno pouzit antény s maximalnim vyziarenym vykonem 100

mW (20 dBm).

1.3.5 Pasmo SGHz

Zatimco u pasma 2,4 GHz je frekvencni rozsah pouhych 82 MHz, u 5GHz ¢ini vysokych
520 MHz (od 5,18 do 5,70 GHz). K dispozici je zde celkem devatenact kanalu s Sifkou
20 MHz, které se jiZ navziajem neprekryvaji.

U 5GHz sité vSak nastava problém s menSim dosahem signalu, kterému délaji prekazky vétsi

vvvvv

80 MHz (fyzicka rychlost 433 Mb/s pro jeden stream), takze u tfech streamti (3T3R) obsadite
témet polovinu SGHz pasma. Vzajemné se nerusici Wi-Fi 802.11ac routery s fyzickou rych-
losti 1 300 Mb/s tak mohou byt vedle sebe jen dva. V budoucnu Ize tedy oc¢ekavat, ze 1 SGHz
pasmo bude hodn€ obsazené. Zvysuji se totiZ nejen pozadavky na rychlost, ale také pocet

uzivateltl, ktei Wi-Fi pouzivaji [3] [6] [7].

- Devatenact nepiesahujicich 20MHz kanali, celkova Sifka pasma 520 MHz.

KANAL: 1

PASMO 5 GHZ

36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140

Obrazek 7: Zobrazeni vzajemného ruseni kanalii v pasmu 2,4GHz a 5GHz [8].

Z téchto 19 kanala je prvnich osm (kanaly 48—64, 5,180-5,240 GHz) ureno pouze pro po-
uziti uvnitt budov (maximalni vysilaci vykon omezen do 200 mW). Zbylych jedenact (ka-

naly 100-140, 5,500-5,700 GHz) uz lze pouzit i mimo budovy (vysilaci vykon do 1 W),
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vysilaci zafizeni ale musi byt vybavena dynamickym vybérem frekvenci a regulaci vystup-

niho vykonu [3] [6] [7].

1.3.6 Technologie MIMO

Technologie MIMO piinasi vyrazné zvySeni rychlosti diky tomu, ze je vysilano vice signalt
(streamil) vicero anténami a na stran¢ pfijimace také vice anténami pfijimano. Antény musi
byt natoceny riizné, aby Sly signaly jinymi cestami a navzajem se nerusily. V cili se poskla-
daji dohromady a data jsou pfenadsena s vyslednou az 2x (2T2R), 3x (3T3R) ¢i 4% (4T4R)

vys$i rychlosti oproti n-lite. Problémem ale samoziejme¢ je obsazeni dalSich kanald.

Vicendsobné antény pracuji na principu vysilani nékolika signalii riznymi, na sob¢ nezéavis-
lymi cestami, kazda anténa ma svij pfijimac/vysila¢ bezdratového signalu. Pro spravny pro-
voz téchto prvkil je nutné pouziti vyhodnocovacich algoritmt v ¢ipovych sadach, které tidi
vysilani informace jednotlivymi anténami (pfijimaci) v zavislosti na jejich momentalnim
vytizeni. Navic se signaly bezdratové sit¢ od piekdzky v prostoru odrazeji a mize dojit k
ruseni signalu, jeho Gtlumiim, coz maji tyto algoritmy také odstranit, nebo alespon vyrazné

zmirnit [3] [9].

-SISO: single input, single output
-MISO: multi input, single output
-SIMO: single input, multi output

-MIMO: multi input, multi output, u MIMO miize zakladna komunikovat jen s jednim za-
fizenim soucasn¢ bez ohledu na pocet pouzitych signali (streami), takze pti komunikaci

vice zafizeni se museji stfidat.

Transmit Radio Receive
Antennas Channel Antennas

s150 () e— (]

MISO J J
=

SIMO J

MIMO —T

N/

Obrazek 8: Prehled vysilani [9].
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1.4 OpenVPN

VPN (Virtual Private Network), neboli virtudlni privatni sit’, vytvaii propojeni (Sifrovany
tunel) mezi jednotlivymi sit¢émi nebo koncovymi zafizenimi, které mohou byt rozmistény po
celém Internetu do jedné virtualni sité. Zatizeni v této siti se poté chovaji, jako by byly ptimo
fyzicky pfipojené do lokalni sité za serverem (branou), vcetné vSech vyhod, které z toho

plynou.

K tomuto tkonu je potieba klient a server. Server musi mit vefejnou IP adresu, na té pak
naslouchd a ¢eka na ptichozi ptipojeni od klientii. Klienty tvoii jednotlivé sitové prvky, které
maji zjem stat se soucasti sit€, jako pocitac, telefon s opera¢nim systémem, nebo dokonce
router s integrovanym klientskym softwarem. S pomoci napojeni dal$iho routeru jako kli-
enta je mozno pfipojit 1 zafizeni, které se samy o sobé k VPN nedokazi ptipojit (televize s

pristupem k siti, atd.) [10].
Princip pfipojeni je nasledovny:

1. Klient se ptipoji k ur€enému serveru.

2. Obe strany vytvoii Sifrovany kanal pro naslednou komunikaci.

3. Probéhne autentizace klienta, jestli ma pravo se piipojit. Obecné miize autentizace
byt realizovana napt. uzivatelskym jménem a heslem, sdilenym klicem, certifikatem
¢1 jinymi prostiedky.

4. Klientovi se ptifadi IP adresa a stane se soucasti site.

Veskera dalsi sitovd komunikace klienta nyni mtize byt smérovana do VPN serveru a kli-
entské pripojeni k Internetu pak miize slouzit jen pro udrzovani a vyuzivani Sifrovaného ka-
nalu. Diky tomu bude veskera Internetova aktivita klienta zvnéjSku vypadat, jako by pocha-
zela ze site, do které se klient virtualné napojil. VSechny pozadavky do Internetu nebudou
smérovany z klientského PC, ale poputuji kandlem do VPN a tam posléze ptes router ode-
jdou do Internetu. Klient mé na vybeér, zda pfistupovat do internetu ptimo nebo skryté skrz

VPN tunel [2] .
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e 'VPN klient

- -/-“‘ N E NN ,-‘\- -
-i-.Internet )
i S~

~

Mobilni uzivatel
[VPN klient]

Obrazek 9: Princip virtualni privatni sité [2].
OpenVPN je plnohodnotnou implementaci VPN Sifena pod svobodnou licenci. K hlavnim
vyhodam patfi silné zabezpeceni s pouzitim TLS/SSL (Transport Layer Security/ Secure So-
ckets Layer) véetné Open SSL, je multiplatformni, moznost komprese dat, velké mnozstvi na-
staveni riznych dodatecnych zabezpec€eni a Sifrovacich algoritmti (asymetrické Sifrovani).
Bézi nejlépe na UDP protokolu, miize byt nakonfigurovan tak, aby se spustil na portu 443
(port HTTPS) z toho ditvodu nelze komunikace zablokovat pomoci firewalu. V opacném

ptipadé by byla zablokovana i béznd HTTPS komunikace [11].
Vyhody:

- Schopnost obejit vétSinu firewallt.

- Vysoce konfigurovatelny.

- Open source projekt, jeho zadni vratka mohou byt snadno provétena.
- Kompatibilni s riznymi Sifrovacimi algoritmy.

- Vysoce bezpecny.
Nevyhody:
- Slozitéjsi nastaveni.
- U klientskych zafizeni vyzaduje software tfetich stran.

1.5 SSL/TLS zabezpecena komunikace

Protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security), ktery ze SSL vy-
chazi, slouzi k zajisténi bezpecné komunikace pies Internet. K tomuto ucelu vyuzivaji asy-

metrickou kryptografii (pro vyménu klict), symetrickou kryptografii (pro Sifrovani pienaSe-
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nych dat) a otisky zprav MAC (Media Access Control), nebo MAC funkce (Message Au-
thentication Code) pro zajiSténi integrity pfenasenych dat. SSL umoziuje jednostrannou

nebo oboustrannou autentizaci pomoci certifikat.
Tt1 zékladni faze:

- dohoda ucastnikii na podporovanych algoritmech
- vymeéna klich zaloZena na Sifrovani s vefejnym kli¢em a autentizaci vychazejici
z certifikath

- Sifrovani provozu symetrickou Sifrou (rychlej$i a méné narocné na vykon CPU)
Asymetrické ovéreni identity a symetrické Sifrovani datového toku:

Soukromy kli¢ drzime v tajnosti, zatimco vetejny kli¢ oveéfeny (podepsany) certifikacni au-
toritou a zpravidla ulozeny na serveru autority ddme volné k dispozici v podob¢ certifikat
protéjsi strang, se kterou chceme komunikovat. Cilem certifikatu je potvrdit, ze vefejny kli¢
patii osobé, ktera tvrdi, ze je jeho majitel. Bez certifikati bychom si nemohli byt jisti, ze
vetejny kli¢ skutené patii lidem, ktefi vlastni odpovidajici soukromy kli¢. Prot&jsi strana

ma nyni jistotu, Ze dostala nas kli¢ a neni nastréeny nékym cizim.

Pokud zaSifruje protéjsi strana zpravu nasim ovéienym vetejnym kli¢em a posle nam ji, de-
Sifrujeme ji pouze svym soukromym klicem. Toto pravidlo plati samoziejmé i1 v piipadé

opacné komunikace.

K autentizaci byva pouzit opacny postup, pokud zasifrujeme data soukromym kli¢em, 1ze je
desifrovat klicem vetfejnym. Za ptredpokladu, Ze k soukromému klici nema nikdo cizi ptistup,
1ze ovéfit, ze jsme ptivodci odeslané zpravy, jelikoz ji miize druhd strana deSifrovat nasim
ovéfenym vetejnym klicem (certifikatem).

Asymetricka kryptografie je vSak oproti symetrické, ve které jak odesilatel, tak piijemce

se pouziva pouze ve fazi navazovani spojeni k ovéteni identity.

Jakmile jsou si ob¢ strany jisté svoji vzdjemnou identitou, je zvolen sdileny tajny kli¢ (sta-
ticky nebo Diffie-Hellmann), ktery je pouzit pro haSovaci funkci (zajisténi celistvosti a
ochrany dat proti zménam) a symetricky Sifrovaci algoritmus (Sifrovani dat prochéazejicich

tunelem) [2].
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1.6 L2TP/IPsec VPN

L2TP (Layer 2 Tunnel Protocol) je protokol vytvarejici virtudlni privatni tunel na 2 vrstvé
ISO/OSI, ale zaroven neposkytuje zadné Sifrovani komunikace, kterd ptes n¢j prochazi.
Vzhledem k tomu, je implementovan spolecné se sadou protokolil pro Sifrovani dat pred

ptenosem IPsec, které poskytuji zabezpeceni komunikace tunelem.

Nastaveni je relativné rychlé a snadné. Pti nastavovani lze narazit na problémy, protoze pro-

tokol vyuziva UDP port 500, ktery je snadnym cilem pro blokovani NAT firewally.
Vyhody:

- Povazovano za bezpecné feSeni.
- Nativné implementovano na vSech modernich pfistrojich a operacnich systémech.

- Snadné konfigurace.
Nevyhody:

- Pomalejsi nez OpenVPN (pokud neni vyuzita hardware akcelerace IPSec).
- Mize byt ohrozen ze strany NSA (National Security Agency).

- Komunikaci mohou snadno blokovat firewally.

1.7 Protokoly TCP a UDP

Vrstva TCP/UDP (Transmission Control Protocol/ User Datagram Protocol) pfedpoklada,
ze spojeni mezi pocitaci je zajisténo, proto se bez zbytecnych starosti miize vénovat pieda-
vani dat mezi aplikacemi na vzdalenych pocitacich. Pro adresaci aplikaci zavadi tato vrstva
porty. Datovy tok na sousedni PC je ur¢en nejenom IP adresou, ale i ¢islem portu. Zakladni
pfenosovou jednotkou na této vrstvé je TCP segment nebo UDP datagram. TCP segment

nebo UTP datagram se poté zapouzdii do IP datagramu [2].

Protokol TCP je spojovana sluzba, ptijemce potvrzuje pfijimana data, v piipad¢ ztraty dat si
prijemce vyzada zopakovani pfenosu.

Protokol UDP pienasi data pomoci datagramti, odesilatel odesle datagram a uz ho nezajima,

jestli byl dorucen [12].
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1.8 VNC

VNC (Virtual Network Computing) je aplikace, ktera zachytava udélosti klavesnice a mysi
z klientského systému a dale je odesila ptes sitové spojeni na server, kde jsou predany hos-
titelskému systému. V praxi na néco klikneme, VNC server si piebere soufadnice a na tom
stejném misté v hostitelském systému se klik provede. Provedené zmény se pak zpétné pro-

mitnou do VNC klienta (server odesila obraz plochy zpét klientovi).

U VNC se bere plocha jako jeden obrazek (bitmapa), na ktery se maluji jednotliva okna a
objekty, vysledny obraz se poté posle klientovi. Pokud se na tomto obrazku néco zméni (pf.
pohneme ikonou), tak se pfenese pouze zména oproti piedchozimu stavu a ne znovu cely
snimek. Tim dojde k zna¢nému snizeni pienesenych dat. Datovy tok l1ze samoziejmé snizo-

vat 1 zménou rozliSeni, barevné hloubky atd.

VNC je nezévisly na platform¢. To znamend, ze miizeme mit VNC server nainstalovan na

opera¢nim systému Android a pfipojime se k nému klientem systému Windows.

Dalsi velkou vyhodou je moznost soubézné interakce vice uzivatelii souc¢asné. Ve stejnou
dobu muze ovladat tu samou pracovni plochu uzivatel sedici u PC i vzdalen¢ ptipojeny tech-
nik. Na rozdil od RDP (Remote Desktop Protokol), kdy nejprve dojde k odhlaseni lokalni

plochy (uzivatelského ictu), a az poté se pfipoji k uctu vzdaleny uzivatel.

VNC distribuci je vice, jednotlivé feseni se lisi pfidanymi funkcemi, jako je pfenos soubort,
Sifrovani prenosu, moznosti nastaveni atd. K nejznaméjSim patii Real VNC, UltraVNC a

TightVNC [2].

1.9 RDP

RDP (Remote Desktop Protocol) je protokol vzdalené plochy spolecnosti Microsoft, ktery
umoznuje uzivateli ovladat vzdaleny pocitac prostiednictvim sitové komunikace. Uzivatel
na svém pocitaci vyuziva klientsky software pro zobrazeni grafického uzivatelského roz-

hrani (GUI).

Na serveru (ovladaném zatizeni) vyuzivd RDP vlastni ovladac videa k vykresleni vystupu
displeje sestavovanim informaci o vykresleni do sitovych paketi pomoci protokolu RDP.

Tyto informace nasledné odesild pomoci sitové komunikace klientovi.
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Na stran¢ klienta sluzba RDP obdrzi data o vykreslovani, ptevede pakety do vhodné po-
doby pro volani API GDI (Graphics Device Interface) starajici se o grafické rozhrani sys-

tému Microsoft Windows.

Vstupni udélosti klientské mysi a klavesnice jsou rovnéz presmérovany z klienta na server.

Na serveru pouziva RDP vlastni ovladac¢ klavesnice a mysi k piijimani téchto udalosti [13].
Dalsi funkce protokolu RDP:

- Mozné zabezpeceni komunikace Sifrovanim RC4 az 128bit, podpora TLS.

- MozZnost redukovat datovy tok pomoci mechanismt komprese dat.

- Sdileni schranky systému Windows mezi klientskym a vzdalenym zatizenim.

- Pfesmérovani tiskovych tloh na klientské zatizeni

- Presmérovani zvuku ze serveru ke klientovi

- Pfesmérovani mistnich klientskych diski, které budou viditelné pro relaci vzdalené

plochy [13].

1.10 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) poskytuje ochranu proti sledovani komuni-
kace ¢i itokiim man-in-the-middle. Protokol HTTPS Sifruje data pfi pfenosu mezi serverem
a pocitaCem uZzivatele, aby je nemohly zachytit a sledovat tfeti strany se Spatnymi umysly.
Certifikaty (SSL/TLS) ovéri entitu serveru a umozni tak pocitaci uzivatele zjistit, jestli ser-
ver skute¢né patii danému majiteli (pf organizaci). Jestlize je webova stranka zabezpecena
pomoci protokolu HTTPS a vlastni oveéfeny certifikat, zobrazi se ve vét§iné€ prohlizeci ob-

razek zeleného zamku [2] [4].

1.11 DDNS

Sluzba DDNS (Dynamic Domain Name Service) nabizi jednodussi pfipojeni k sitovému
zafizeni pies Internet, a to prostfednictvim mapovani nazvu hostitele k IP adrese. Zaroven
umoziuje v redlném Case aktualizovat zaznamy uloZené o internetové doméné na DNS ser-
veru. Aktualizace umoziluji pouzivat pro spojeni se zafizenim DDNS jméno misto neustale

se meénici IP adresy [2] [12].
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2 PRUZKUM VHODNEHO ZABEZPECENI LAN SITE

2.1 Zablokovani vysilani SSID

Nejjednodussim zabezpecenim bezdratové sité¢ pomoci jejiho zdanlivého skryti je blokace
SSID identifikatoru sité. Klienti sit’ nezobrazi v seznamu dostupnych bezdratovych siti, pro-
toze nepfijimaji broadcasty se SSID. Kdo nezna jméno sité, nemtiize se do ni pfipojit a bez

pouziti specidlniho software je pro ngj ,,neviditelna* [14].

2.2 Kontrola MAC adres

V piipadé, ze se podati Gtocnikovi ptipojit do sit€ zevniti objektu, jiz se na n&j nevztahuje
Sifrované zabezpeceni bezdratové sité. Z toho ditvodu je zapotiebi alesponi ¢asteéné zamezit

ptistup vytvorenim filtru povolenych MAC adres.

Access point bezdratové sit€¢ ma k dispozici seznam MAC adres klientt, kterym je dovoleno
se pripojit (tzv. whitelist). Zrovna tak je mozné nastavit blokovani ur¢itych MAC adres
(blacklist). Ovsem zkuSeny uto¢nik se mize vydavat za stanici, kterd je jiz do bezdratové
sité pfipojena pomoci klonovani stejné MAC adresy. Tuto kontrolu je vhodné vyuzit v sitich,

kde se pfipojuji neustéle stejna klientska zatizeni [14] [15] [16].

Pokud se v LAN piipadné VLAN siti nachézi diilezita komunikace, je nutno tuto komunikaci
Sifrovat 1 uvnitf sit€ n€kterym ze zabezpecenych protokoli jako HTTPS, WebDAYV s pouzi-
tim SSL/TLS Sifrovani.

2.3 Zména prihlasovacich udaji do administrace Access pointu

Pro piistup do administrace Access pointu je velmi vhodné ihned po piihlaSeni zménit au-
tentizaCni udaje. Pokud se Gto¢nik jiz néjakym zplisobem dostane do sité, neni pro néj pro-
blém ptihlésit se do administrace pod zakladnimi pfednastavenymi udaji od vyrobce. V za-
kladu je vétSinou nastaveno jméno i heslo admin, pfipadné néjaké dalsi pfednastavené heslo.
Utoénikovi staéi podle MAC adresy, ptihlagovaci obrazovky nebo piednastavené hodnoty

SSID zjistit vyrobce zatizeni a posléze si pfislusné piihlaSovaci idaje vyhledat [14] [15].

2.4 WEP (Wired Equivalent Privacy)

Uvedeni: 1999

Drubh Sifrovani: RC4
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-Funguje na symetrickém principu, kdy se pro Sifrovani a deSifrovani pouziva stejny algo-

ritmus 1 totozny staticky klic.
-Jsou 2 nejrozsitenéjsi velikosti klic¢e pro Sifrovani ramce:

64-bitovy kli¢ je slozen ze 40 bitového uzivatelského klice a 24 bitového dynamicky se meé-

niciho vektoru IV (Initialization Vector)

128-bitovy kli¢ je slozen ze 104 bitového uzivatelského kli¢e a 24 bitového dynamicky se

méniciho vektoru IV

Inicializa¢ni vektor IV se méni s kazdym rdmcem a je generovan ndhodné¢, takze vysledna

Sifra je jedine¢na pro kazdy jednotlivy ramec.

(72>
‘ v ‘ ‘ original unencrypted packet ‘checksum‘
~—_ - -
[y
|
‘ v ‘ ‘ encrypted packet ‘

Obrdzek 10: Sifrovani paketu pomoci WEP [17].

-Integritu dat zajist'uje kontrola integrity ICV (Integrity check value) 32bitovy kontrolni sou-

¢et CRC pripojeny ke kazdému odchozimu ramci.
Operace XOR oznacena jako @.

Plati Ze:

text @ keystream = Sifrovy text

Sifrovy text €@ keystream = text

text @ Sifrovany text = keystream

PRNG (Pseudo random Generation Algorithm)

Initialization |
Vector (IV) Seed RC4 Key Stream R

| PRNG coner
WEP Key — @ tZXt

Plaintext — >
|
CRC-32

Integrity Check Value (ICV)

Message

Obrdzek 11: Sifrovani pomoci WEP [17].
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Rotace klic¢e: NE

Distribuce kli¢e: ru¢né zapsané do kazdého zatizeni

Autentizace:

1. Klient posle zZadost o ovéteni Access Pointu

2. Access Point Odesila Klientovi vyzvu.

3. Kilient pouzije nakonfigurovany 64bitovy nebo 128bitovy vychozi kli¢ k zaSifro-
vani textu vyzvy a posle ho Access Pointu.

4. Access Pointu desifruje Sifrovany text pomoci svého nakonfigurovaného klice
WEP, ktery odpovida vychozimu kli¢i Klienta.

5. AP porovnava deSifrovany text s puvodnim textem.

6. Pokud se desSifrovany text shoduje s ptivodnim vyzvovym textem, pak Access point
a Klient sdileji stejny kli¢ WEP a Access point ovéril Klient.

7. Klient se ptipoji k siti.

Wireless Station Actess Point

Authentication Requas!

L

Challenge (Text Packet)

F

Encrypt Texd Packet
Using VWEP Kay Challenge Responce (Encrypted Text Packet)

Dencrypt Tex! Packet Usng
Confrm Success VWEP Key and Verify s the
Same ¢ Orignal Packet

F 3

Obrazek 12: WEP Autentizace [17].

Zranitelnosti Sifrovani:

stejny kli¢ na vSech klientech v téze WiFi (jelikoz je na vSech zatizenich stejny klic,
je tieba klic¢e piekonfigurovat na vSech zbylych zatizenich).

staticky a kratky kli¢: inicializa¢ni vektor IV s velikosti 24 bita se sice méni s kaz-
dym paketem, ale v redlném Case se opakuje (slaba Sifra RC4).

problém se zménou kli¢d v rozsahlych sitich (WEP nepodporuje automatickou
zménu klici).

ICV (Integrity Check Value) nechrani data pfed utokem man-in-the-middle nedosta-
te¢ny kontrolni soucet CRC-32.
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Zranitelnosti autentizace:

- jednostranna autentizace: uzivatel nemiize védét, ze se pripojuje k autorizovanému
Access Pointu

- autentizace zarizeni (ne uzivatele): kradezi nékterého jiz piipojeného zatizeni ziska
potencionalni tto¢nik sdileny kli¢

- autentizace sdilenym kli¢em: moznost odchyceni a prolomeni kli¢e (vyzva a odpo-

véd’ mezi klientem a Access pointem se posilaji v nezabezpecené form¢) [18] [19].

Tento Sifrovaci protokol byl jiZ v roce 2001 uspéSné prolomen, nyni jej Ize se zavislosti
na vytiZzenosti sité a poctu bitii Sifrovani prolomit do nékolika minut nékterym ze speciali-

zovanych programii jako je naptiklad AirCrack [18] [19] [17].

2.5 802.1x a metody EAP

Jedna se o bezpe¢nostni mechanismus pro vSechny typy LAN, ktery se stara o rozsifeni
moznosti autentizace uZzivatelll, integrity zprav a distribuci kli¢. Tento mechanismus spada

do podvyboru IEEE 802.1: Higher Layer LAN Protocols Working Group.
Rizeni piistupu je vhodné vyuzit zejména u velkych firem a korporaci, a to v piipads, kdy
nemame pod fyzickou kontrolou vSechna pfipojeni k datové firemni siti.

Zabezpeci pristup pouze opravnénym klientiim na zaklad¢ jejich specifickych ptistupovych
udaji a neumozni piistup tém, ktefi nemaji povoleno se do této firemni sité ptihlaSovat.
Autentiza¢ni mechanismus je tvotfen ze 3 Casti:

- Supplicant: aplikace na klientovi, ktery se snazi ptipojit do sité

- Autentizator: aplikace na sitové strané, jejimz cilem je ovéfit klienta

- autentizacni server - entita poskytujici autentizacni informace autentizatoru
Pro komunikaci mezi jednotlivymi ¢astmi je vyuzit protokol EAP (Extensible Authentica-

tion Protocol), ktery slouzi jako rozsifitelny autentizani mechanismus a umoziuje vyuzit

implementaci nékolika druhti autentizacnich protokolt.

Nejcastéji EAP-TTLS (Tunneled Transport Level Security) nebo PEAP (Protected EAP), s

riznou urovni bezpecnosti (prostiednictvim hesel nebo digitalnich certifikath).

EAP se mezi Suplicantem (klient) a Authentizdtorem (AP) zapouzdiuje do ethernetovych

ramci EAPOL (EAP Over LAN) nebo ptipadn¢ EAPOW (EAP Over WLAN).
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Proces ovérovani:

1.

10.

11.

Supplicant (klientovo zatizeni) se pfipoji k portu v blokovaném stavu a jediné, co
portem prochdzi, jsou autentizac¢ni rdmce.

Access point (autentizator) vysle na zéklad¢ detekce jeho pfitomnosti zadost o au-
tentizaci (EAP-Request Identity) zabalenou do ramcti EAPOL/EAPOW.
Supplicant (klientovo zatizeni) zadost vyhodnoti a odpovi zpravou EAP-
Response/Identity (ID uZivatele)

Access point (autentizator) zpravu piijme, vybali ji z ramce EAPOL/EAPOW, za-
bali do ramce protokolu RADIUS (RADIUS Access-Request) a odesle ji pro ové-

feni Autentiza¢nimu serveru RADIUS.

. Autentizac¢ni server RADIUS zpravou RADIUS Access Challenge vyzve k zaslani

autentizacnich informaci prostfednictvim autentizatoru (Access pointu) od suppli-
canta (klientovo zatfizeni)

Autentizator (Access point) vyzvu Radius Access Challenge opét ptebali do
EAPOL/EAPOW a tento upraveny pozadavek jako EAP-Challenge Request
Supplicant (klientovo zatizeni) odpovi autentizacni zpravou EAP- Challenge Re-
sponse, ve které budou vSechny potiebné udaje jako ptihlasovaci jméno, heslo, cer-
tifikat atd. podle zvolené urovné zabezpeceni.

Autentizator (Access point) odpovéd EAP- Challenge Response opét prebali do
ramce RADIUS a pieposle autentizacnimu serveru RADIUS jako RADIUS Access
Request

V ptipadé, Ze autentizacni informace umozinuji pfistup, autentizacni server
RADIUS odpovi zpravou RADIUS Access-Accept.

Tuto zpravu Autentizator (Access point) vyhodnoti, odblokuje port pro komuni-
kaci, nastavi parametry portu (napfi. piifazeni do VLAN) a pieposle zpravu EAP-
Success Supplicantovi (klientovo zatizeni).

V této chvili je cely autentizacni proces ukoncen a Supplicant (klientovo zafizeni)
muZze bez problému piistupovat k siti.

Dale se v tomto bodé komunikuje s DHCP serverem o ptidéleni adresy a nadale uz
se komunikuje prostfednictvim béZznych bezpecnostnich algoritmii jako WEP,

WPA, WPA2.
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Obrazek 13: Autentizace pomoci 802.11 % [20].

Po Gspésné autentizaci se dale protokol 802.11x stard o dynamickou vyménu kli¢t pomoci

zabudovaného managementu klict, kdy Access point distribuuje Sifrovaci klice autentizo-

vanym Supplicantim (klientovo zafizeni). Dynamické kli¢e jsou zndmy pouze danému

Supplicantovi (klientovo zafizeni), maji omezenou Zivotnost a pouzivaji se k Sifrovani ramcii

na daném portu, dokud se stanice neodhlési nebo neodpoji. [18] [19] [21]

2.6 WPA (WiFi Protected Access)

Uvedeni: v roce 2002, doc¢asné feseni WiFi Alliance jako odezva na zpozd'ujici se pfipravu

normy 802.11i a prolomeni WEP

Je zpétné slucitelné s WEP coZ znamena, Ze 1ze pouzit i na zatizenich, ktera podporuji pouze

WEP po aktualizaci ovladaci a pfitom je doptedné slucitelné s 802.111 WPA2 u nové¢jsich

zatizeni.
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Drubh Sifrovani: RC4

- Novinkou oproti WEP je prodlouzend délka vektoru IV na 48 biti a 128 bitovy klic.
- TKIP (Temporal Key Integrity Protocol): novy protokol pouzivajici pro silnéjsi za-
bezpeceni dynamicky se ménici kli¢ pro kazdy paket

- MIC (Message-Integrity Check): novy mechanismus pro kontrolu integrity zprav

Rotace kli¢e: Dynamicka rotace klice

Distribuce kli¢e: Automaticka distribuce
Autentizace: 802.1x (RADIUS server) nebo PSK (Pre-shared key)

- 802.1x: Pro autentizaci a management klict pouziva 802.1x vyuzivajici dynamické
klice, které jsou vyhodné pro podnikové sité, ale vyzaduji slozitéjsi sitovou in-
frastrukturu se serverem RADIUS.

- PSK (Pre-shared key): pouzivani pfedem nastavenych sdilenych kli¢i pro bézné uzi-
vatele a stfedni firmy (jednodussi implementace).

- Jiz nemohou byt pfipojeny 2 klientské zatizeni s totoznou MAC adresou soucasn¢.

Tento protokol byl jiz také prolomen prohlisen za nebezpecny a neni doporuceno jej

pouzivat [18] [19] [1].

2.7 802.11i (WPA2)

Uvedeni: v roce 2004 schvélen jako standard 802.11i, ale hardware je certifikovan WiFi

Alianci pod oznacenim WPA2

Druh Sifrovani: 128 bitovy AES (Advanced Encryption Standard) voliteln¢ také RC4
s TKIP pro zpétnou slucitelnost s WPA.

-  CCMP (Counter-mode CBC (Cipher Block Chaining) MAC (Message Authentica-
tion Code) Protocol): robustni Sifrovaci protokol na bazi AES

- MAC (Message Authentication Code): dynamicky méni 128 bitovy kli¢

- Rusi se pouziti inicializa¢niho vektoru a zavadi se ¢islovani paketii (PN packet nu-
mber)

- Kazdy ramec obsahujici Packet Numter (PN) stejné nebo nizsi nez piedchozi ramec

je zahozen.

Rotace kli¢e: Dynamicka rotace klice

Distribuce kli¢e: Automaticka distribuce
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Autentizace: 802.1x nebo PSK

- WPA2 Enterprise: vyuziva 802.1x pro autentizaci a management klicti s dynamickou
rotaci. Metoda je vyhodna pro podnikové sit€. Vyzaduje slozitéjsi sitovou infrastruk-
turu se serverem RADIUS.

- WPA2 Personal: pouzivani pfedem nastavenych sdilenych kli¢i PSK (Pre-shared
key) pro bézné uzivatele a sttedni firmy. Kli¢ byl na obou stranach zapsan pomoci

bezpecného kanalu jesté pred tim, nez ho bylo potieba pouzit.

WPA2 (802.111) se obtizn€ nasazuje celoplosné, jelikoz star$i zafizeni bez moznosti aktua-
lizace na WPA2 zabezpeceni se nadale v sitich pouzivaji (typicky s WEP). V situaci, kdy se
WEP nelze vyhnout, je jedinou moznosti umistit zatizeni s WEP na VLAN (subnet) a povolit
vyhradné provoz ze zndmych stanic. Dal$i z moznosti je vyuziti VPN Sifrovaného tunelu z
nezabezpecené sit¢ do nasi domaéci sité napiiklad pomoci bezplatného rozsifeného feSeni

OpenVPN [15] [17] [18] [19].

2.8 VLAN (Virtual Local Area Network)

VLAN (Virtual LAN): logické rozdéleni sité nezavisle na fyzickém usporadani. Mliizeme
tedy sit’ segmentovat na mensi subsité uvnitf fyzické struktury piivodni sité. S VLAN mii-
zeme nasledné¢ pracovat stejné jako s normalnimi sitémi. Tedy pouzit mezi nimi jakykoliv
zpusob smérovani. Casto se dnes vyuziva L3 switch (switch, ktery funguje na tfeti vrstve

OSI) pro smerovani mezi VLAN [3].

Second Floor

L4 L 4
L J ¢ J L ]
First Floor ﬂ. P. P:
L J {4 ]
VLAN 2 VLAN 3 VLAN 4
IT HR Sales

10.0.2.0/24  10.0.3.0/24 10.0.4.0/24

Obrazek 14: Vyuziti VLAN [22].
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-Trunk port: port zatfazen do vice VLAN, které rozliSime tagem v MAC ramci podle pro-

tokolu IEEE 802.1q,

-Duvody vyuziti: seskupovani uzivatelti podle sluzeb nebo organizace, snizeni broadcastu

v siti

-Vyhody: pfesun zafizeni mezi sitémi pouze pienastavenim portu do jiné VLAN, zabezpe-
¢eni, Skalovani (IT, VoIP, hosti), snizeni HW a ceny, mensi broadcast (cilend komunikace

pouze na potiebné porty)

-Zarazovani: podle portl na switchi, MAC adres, protokolu 3 vrstvy OSI (TCP/IP adresy
pevné nastavené v zafizeni), autentizace pfes RADIUS server pomoci protokolu IEEE

802.1x [22]

2.9 Firewall

Branu Firewall 1ze chapat jako zafizeni (kombinace hardwaru a softwaru) nebo aplikaci
(software) urcenou k fizeni toku pfenosu internetového protokolu (IP) dovnitf nebo ven ze
sit¢. Brany firewall se pouzivaji ke zkoumani sitového provozu a prosazovani zasad (fire-
wall policies), zaloZzenych na pokynech obsazenych v sad¢ pravidel firewallu. Brany firewall

jsou obvykle zatazeny do kategorie Sitové nebo Hostitelské:

Sitovy firewall je nejcastéji zafizeni pfipojené k siti pro tcely kontroly pfistupu k jednomu

nebo vice hostiteltim nebo podsitim.

Hostitelsky Firewall je nejCastéji aplikace, ktera kontroluje sitovou komunikaci jednotli-

vému hostiteli (napt. PC) samostatn¢.

Paketova filtrace: kontrola otevienych spojeni pomoci IP adres a portl, kde probih4 komu-
nikace, pravidla uvadi, z jaké adresy a portu a na jakou adresu a port se smi poslat paket,

NEkontroluje obsah.

Stavova paketova filtrace: paketova + si ukladaji informace o povolenych spojenich, rych-
lejsi detekce, jestli paket patii do jiz povoleného spojeni. Nazyva se také Stateful Inspection,

NEkontroluje obsah.
Aplikaéni brany: komunikace formou 2 spojeni, klient se pfipoji na aplika¢ni branu
(proxy), ta otevie na zdklad€ pozadavku nové spojeni k serveru a stava se pro ngj klientem

(klient->proxy->server), kontroluje obsah [15].
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3 TEORIE KE KAMEROVEMU SYSTEMU

3.1 HD-TVI (HD Transport Video Interface)

Technologie pienosu videa vyuzivand pro pienos videa, zvuku a dat po koaxidlnim kabelu
do vzdalenosti 500m. Videa lze pfenaset ve vysokém rozliSeni, aktualné¢ az 8MPx (4K). Je
navrzena pro vyuziti se stavajicimi CCTV koaxialnimi rozvody. Podpora UTC protokolu
pro vzdalené nastaveni modernich CCTV kamer umoziuje kontrolu OSD menu a PTZ (Pan
Til Zoom) po koaxialnim kabelu. Toto znamena4, ze neni nutné chodit ke kamete kviili aprave

jejiho nastaveni [23].

3.2 H.265 HEVC (High Efficiency Video Coding)

Aktudlné rychle se rozsifujici format komprese videa. M4 za ukol postupné¢ nahradit nejroz-
Sitenéjsi video format soucasné vyuzivany u vSech mobilnich platforem, Blu-Ray, digitalni
satelitni a pozemni vysilani, videi streamovanych na internetu (YouTube) a dalSich. Pro pfi-
klad kodek H.265 HEVC byl vybran pro kodovani nové verze digitalniho pozemniho vysi-
lani DVB-T2 (Digital Video Broadcasting — Terrestrial 2) televize v Ceské republice.

Velkou vyhodou tohoto nového formaétu je snizeni datového toku, a tudiz i potfebné tlozné

kapacity videa pramérné o 50 % v zavislosti na druhu videa.

Nevyhodou formatu H.265 jsou vypocetni naroky kompresnich a dekompresnich algoritmd,
které ptesahuji vétsinu hardware optimalizovaného pro praci s H.264. Z toho diivodu je pfi
prechodu na tento format vétSinou nutné zakoupit novy vykonnégjsi hardware, ovSem vétSina
novych mobilnich i desktopovych procesorti podporuji hardwarovou akceleraci tohoto ko-

deku.

3.3 H.265+

Nejvetsi svétovy vyrobee kamerovych systémii vyvinul kompresi H.265+. Tato komprese
je patentovana technologie zaloZena na standardu H.265 HEVC, optimalizovana pro apli-

kace bezpecnostnich kamerovych systémi.
Vyhodou je, Ze dokaze jesté vice snizit datovy tok streamu videa tak, aby se snizily naroky
na rychlost pfipojeni a velikost ulozist¢ DVR rekordéru a zaroven nesnizuje kvalitu detailti

a ostrost obrazu pii zachovani velmi ostrého obrazu.
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Nejvyssi optimalizace se dosdhne u stabilniho pozadi, kde se informace méni velice zfidka.
Algoritmus se poté primarn¢ zamefi na objekty, které se pohybuji po této stagnujici scén¢.
Test monitoringu kavarny provedeny spolecnosti Hikvision prokazal, ze primérny datovy
tok mezi kompresi H.264 a kompresi H.265+ se sniZil o 83 %. Rozdil mezi kompresi

H.265 a H265+ je snizeni datového toku o 66,4 % [24].

File Size Comparison between H.264, H.265 and Hikvision H.265+

25 H.264, 82.50% | 90.00%
—y 80.00%
20 H.265, 66.40%
70.00%
@ 60.00%
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= 17.9 30.00% 5
3 -
= 20.00%
¢ 5 9.5 N
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H.264 H.265 Hikvision H.265+
Daytime  mssm Night Decreased Rate

Obrazek 15: Porovnani velikosti souboru videa po 24 hodinach mezi H.264,

H.265 a H.265+ [24].

3.4 WDR (Wide Dynamic Range)

Kompenzace protisvétla. Pouziva se pii velkém kontrastu snimaného prostoru, kde jsou na-
jednou v obraze svétlé 1 tmavé plochy. Jde o specialni algoritmus vypoctu, ktery vychdzi ze

dvou snimkii. Jeden snimek je pofizen pii rychlé uzavérce a druhy pii pomalé uzavérce.

Nasledn¢ dochazi ke zpracovani obou obrazli a vyhodnoceni tmavych a svétlych ploch [23]

[25].

Obrazek 16: WDR (Wide Dynamic Range) OFF/ON [25].
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3.5 DNR (Digital Noise Reduction)

Jedna se o technologii redukce Sumu obrazu. Pti Spatnych svételnych podminkach se vysky-

tuje v obraze Sum, ktery je mozné snizit pomoci specialniho algoritmu, zejména pti zachy-

ceni pohyblivych snimk pii slabém osvétleni a poskytuje presnéjsi a ostiejsi kvalitu obrazu

[23][25].

Obrazek 17: DNR (Digital Noise Reduction) OFF/ON [25].

3.6 SmartIR

Jedna se o technologii inteligentniho ovladani piisvitu infracervenych diod na kamete, ktera
zabezpec¢i dobrou rozlisitelnost objektit nebo osob pohybujicich se smérem ke kamete za
slabych svételnych podminek pii zapnutém nocnim rezimu. Kamery bez této technologie
maji pfisvit vzdy na plny vykon a objekty pohybujici se smérem ke kamefe jsou pfeexpono-
vané. Kamery se Smart IR analyzuji obraz a upravou vykonu piisvitu zajisti rozlisitelnost

objektu [23] [25].

Obrazek 18: Smart IR OFF/ON [25].
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3.7 EXIR

Technologie infracerveného pfisvitu od firmy Hikvision, VétSinou se jednd o LED diodu,
pied kterou je umisténa ¢ocka pro rovnomérny rozptyl infracerveného svétla. Vyhodou je
vyssi svételny vykon cca o 30 %, vétsi dosvit a rovnomérné osvétleni monitorované scény,

kdy nedochazi k ptesvétleni stfedu obrazu a tmavych okrajich [23] [25].

Obrazek 19: EXIR OFF/ON [25].

3.8 Citlivost kamery

Vyjadiuje schopnost snimat obraz pii nizkém osvétleni. Méfi se podle intenzity osvétleni
v jednotkach lux (Ix). Cim nizsi citlivost je, tim pozd&ji je nutné pfi stmivani pfepnout ka-
meru do ¢ernobilého rezimu s piisvitem infracervenych diod. U kazdé kamery se udéva hra-
nice citlivosti v barevném a ¢ernobilém rezimu [23] [25].

2011-07-15 14:03:28

Obrazek 20: Citlivost kamery 0,27Ix bézna/ Hikvision Low-light kamera [25].
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3.9 IR cut filtr

Filtr IR zafeni zasunuty v priabéhu dne mezi snimaci senzor a objektiv. Pfi nizkém osvétleni
je naopak vysunut a kamera se pfepne do cernobilého modu, ktery je naopak mnohem citli-
v¢jsi na infracervené spektrum svétla nez v barevném rezimu. Infracervené svétlo je v ba-

revném rezimu nepotiebné, proto se filtruje pomoci IR cut filtru [23].

Light Transmission

Wave Length (nm)
100

770 1000

Obrazek 21: Aktivace IR cut filtru

Light Transmission

Wave Length (nm) + +
100 380 770 1000

Obrazek 22: Deaktivace IR cut filtru [23].

3.10 Provozovani kamerového systému z hlediska zakona o ochrané

osobnich udaju

Na kamerové sledovani 1 pofizovani zabéri osob se v kazdém piipad¢ primarné vztahuji
ustanoveni obcanského zakoniku upravujiciho podminky ochrany soukromi, osobnosti a po-
doby cloveka. V ptipadé pofizovani zdznamu obydli ¢lovéka jde o zasah do soukromi upra-

veny v § 86 obcanského zakoniku.

Provozovani kamerového systému je povazovano za zpracovani osobnich udaji, pokud je
automatizované provadén zaznam monitorovaného veiejného prostoru a zaroven je tcelem
potizovanych informaci a zaznamu vyuziti k identifikaci fyzickych osob v souvislosti s ur-
¢itym jedndnim.

1. Kamerové sledovani nesmi nadmérné zasahovat do soukromi a je mozno jej pouzit
v pripad¢ kdy sledovaného ucelu nelze u¢inné dosdhnout jinou cestou (napft. lepSim zabez-

pecenim majetku).
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2. Je vylouceno uziti kamerového systému v prostorach uréenych k ryze soukromym

ukonum (napf. toalety, sprchy).

3. Je tireba piredem jednoznac¢né stanovit ucel pofizovani zaznami, ktery musi korespon-
dovat s dilezitymi, pravem chranénymi zajmy spravce (napi. ochranou majetku pied kra-
dezi). Zaznamy tak mohou byt vyuzity pouze v souvislosti se zjist€énim udalosti, ktera po-

Skozuje tyto dulezité, pravem chranéné zajmy spravce.

4. Musi byt stanovena lhita pro uchovavani zaznami. Doba uchovavani dat by neméla
piesdhnout ¢asovy limit maximalné ptipustny pro naplnéni ucelu provozovani kamerového
systému. Data by méla byt uchovavana v rdmci ¢asové smycky napt. 24 hodin, pokud jde o

trvale stfezeny objekt, nebo pfipadné i dobu delsi, v zasad¢ vSak nepiesahujici nékolik dnd.

5. Nutnosti je Fadné zajistit ochranu snimacich zarizeni, prenosovych cest a datovych
nosici, na nichZ jsou uloZeny zaznamy, pi‘ed neopravnénym nebo nahodilym pristu-

pem, zménou, zni¢enim ¢i ztratou nebo jinym neopravnénym zpracovanim.

6. Subjekt idajit musi byt o uziti kamerového systému a o tom, kdo jej provozuje vhod-

nym zpusobem informovan (napf. napisem umisténym u vchodu do objektu).

Pti dodrzeni vyse uvedenych ustanoveni § 86 ob¢anského zdkoniku nebrani pravni piedpisy
chranit si nemovitost (véetné pozemku) kamerou. Ta vSak musi byt nastavena na sledovani
chranéné nemovitosti a nesmi neprimérené zasahovat do soukromi druhych, zejména
tim, Ze by byla nastavena do prostoru nemovitosti (v€etné pozemku) souseda. Zabér
kamery nesmi neprimérené monitorovat ani verejné prostranstvi v okoli nemovitosti
(ulice, namésti) nad ramec nezbytny pro identifikaci pfipadného utocnika proti plasti bu-

dovy nebo oploceni soukromého pozemku.

V souvislosti s provozovanim kamerového systému ma spravce povinnost vést zaznamy o
¢innostech zpracovani. Nove po nabyti u¢innosti obecného natizeni GDPR (General Data
Protection Regulation) dne 25. kvétna 2018 zaznamy jiz spravce pouze uchovava, tj. nezasila
UOOU (Utad pro ochranu osobnich udajit). Kamerovy systém neni tieba nové ani registro-

vat [26].
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Ziznam o ¢innostech zpracovani pro kamerovy systém musi obsahovat tyto udaje:

Oznaceni spravce

Milan Martinek (majitel firmy)

Ucel zpracovani

ochrana majetku spravce, Zivota a zdravi osob prostfednictvim
stalého kamerového systému.

Popis kategorii subjektt udaju

Zameéstnanci a pfrileZitostné vstupujici osoby do monitorova-
ného prostoru (dodavatelé, navstévy apod.)

Popis kategorii osobnich udaju

Podoba a obrazové informace o chovani a jednani zaznamena-
nych osob.

Prijemci osobnich udaja a infor-
mace o pfripadném predani
osobnich udajt do téetich zemi

V odlvodnénych ptipadech organy cinné v trestnim fizeni, pri-
padné jiné zainteresované subjekty pro naplnéni ucéelu zpraco-
vani (napt. pojistovna).

Lhata pro vymaz

Doba uchovani zdznamu je 7 dni. Zdznam zachyceného inci-
dentu je uchovan po dobu nezbytnou pro projednani pfipadu.

Technicka a organizacni bezpec-
nostni opatieni

Bezpecnostni kryt, fizeny pristup k datim, skoleni opravnénych
osob, vedeni zaznamuU o predani nahravek opravnénym orga-
ndm a osobam.

Tabulka 2: Zaznam o ¢innostech zpracovani pro kamerovy system [26].
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4 TEORIE K POKLADNIMU SYSTEMU

4.1 FElektronicka evidence trzeb

4.1.1 Legislativa

Elektronicka evidence trzeb (EET) je popsana zékonem ¢. 112/2016 Sb. a byla zavedena
jako odpovéd na dlouhodobé a systematické kraceni danové povinnosti, jelikoz financni

sprava neméla potiebné kapacity na daniovou kontrolu v§ech podnikatelii v republice.

Dale byly odstranény nerovné podminky v konkuren¢nim boji mezi poctivymi a nepocti-
vymi podnikateli, ktefi Setfili na odvodech dani statu a mohli tak poskytovat vyhodné;si

vyrobky nebo sluzby.

Zakonu podléhaji viechny subjekty, které plati nebo maji platit dané z piijmi v Ceské re-

publice, a to podnikajici fyzické osoby a pravnické osoby s podnikatelskou ¢innosti.

Tyto subjekty musi evidovat trzby pochazejici z podnikatelské ¢innosti uhrazené v hoto-
vosti, Sekem, sménkou a jinymi obdobnymi zpiisoby napt. stravenkou. Vyjimku maji

pouze nove od 1. 3. 2018 transakce platby kartou tedy piimy ptevod z uctu na ucet [27].

Povinnost piechodu na tento novy zpiisob evidence maji podnikatelé postupné podle od-

vetvi podnikatelské ¢innosti ve fazich:

- 1. faze (od 1. prosince 2016) ubytovaci a stravovaci sluzby.
- 2.faze (od 1. bfezna 2017) maloobchod a velkoobchod.
- 3. faze ostatni ¢innosti, naptiklad svobodna povoléani, doprava, zemedélstvi.

- 4. faze vybrana femesla a vyrobni ¢innosti.

Posledni 2 faze byly v dobé psani diplomové prace pozastaveny rozhodnutim Ustavniho
soudu ze dne 12. prosince 2017 sp. zn. P1. US 26/16 a piipravuje se opravna novela za-

kona.

Udaje o trzbach lze evidovat v bézném rezimu on-line nebo ve zjednoduseném rezimu off-
line po schvaleni vyjimky finan¢nim tfadem a jedna se ptfedevSim o provozovny bez moz-
nosti ptistupu k internetu nebo piipady, kdy by evidovani béznym zpiisobem znemoznilo

nebo zasadné ztizilo plynuly a hospodarny vykon podnikani [27].
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4.1.2 Princip Evidence trZeb v béZném reZimu

Komunikace probiha pomoci protokolu HTTPS v zabezpecené forme¢ pomoci SSL asyme-
trického Sifrovani. Nutnosti je obstarat si certifikat a heslo k jeho autentizaci na danovém
portalu ministerstva financi a nasledn¢ importovat tyto prvky do pokladniho systému spo-
le¢né s Cislem provozovny a dalSich udajich o provozovné a podnikateli (postup je popsan
podrobnéji v praktické ¢asti prace). Od t€ doby probiha online nepfetrzitd komunikace mezi
servery Financ¢ni spravy a pokladnim systémem. Déle je popsén podrobné;ji princip komuni-

kace pfi vystaveni digitalni nebo papirové uctenky zakaznikovi:

Internet

g
0@
— B ]
a Finanéni sprava
3.2 2
111 O]

Dotaz B [111_O]

E%:@)ﬂ

AAAAA,

Ovéfeni

Obrazek 23: Evidence trzeb v bézném reZimu [28].

1. Pted tiskem uctenky zaSle pokladni systém datovou zpravu o transakci ve formatu

XML na server Finan¢ni spravy. Zprava obsahuje:

- PKP (Popisny kod poplatnika) je kéd o velikosti 344 znaka generovany pokladnim
systémem a jednozna¢né identifikuje ptisluSnou trzbu. Uvadi se na tctenku pouze
v ptipad¢ poruchy komunikace (mezni doba odezvy vyssi nez 2s) nebo pii tctovani
ve zjednoduseném rezimu.

- BPK (Bezpecnostni kod poplatnika) je otisk kodu PKP o velikosti 44 znakt a uvadi
se na uctenku vzdy.

- DIC (Daftové identifikaéni ¢islo) poplatnika

- oznaceni provozovny, ve které je trzba uskute¢néna (pro prvni provozovnu €. 11)
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oznaceni pokladniho zafizeni, na kterém je trzba evidovana

potadové ¢islo tétenky

datum a Cas pfijeti trzby nebo vystaveni uctenky (pokud je vystavena diive)
celkovou ¢astku trzby

udaj, zda je trzba evidovana v bézném nebo zjednoduseném rezimu

Server Finanéni spravy ptijme XMS data, zkontroluje podpis certifikatu a ulozi data
uctenky do databaze. Zpét pokladnimu systému vygeneruje a posSle podepsané potvr-

zeni o prijeti evidované trzby spole¢né s kodem FIK (Fiskalni identifika¢ni kod).

FIK je unikétni kod potvrzujici zaevidovani trzby pro kazdou potvrzovanou datovou
zpravu o délce 39 znakl generovany serverem Finan¢ni spravy. Na Gctenku se uvadi
vzdy s vyjimkou neuspeésné komunikace nebo pii uctovani ve zjednoduseném re-

zimu, v téchto piipadech ho nahradi kod PKP.

Podnikatel vystavi ¢tenku (vytiskne nebo posle elektronicky), kterou pieda zékaz-
nikovi. Uétenka musi obsahovat stejné povinné udaje jako v ptipadé datové zpravy,
az na jeden udaj. Tim je nahrazeni popisné¢ho kodu poplatnika (PKP) fiskalnim iden-
tifikaénim kdédem (FIK) v pripad¢€ Ze nedojde k poruse komunikace (mezni doba ode-
zvy vy$si nez 2s) nebo pii Gctovani ve zjednoduSeném rezimu.

Zakaznik obdrzi uctenku

Zakaznik si mize ovéfit svoji uctenku prostfednictvim webového rozhrani Ovéreni
uctenky na danovém portalu Ministerstva financi.

Podnikatel si ovéri trzby evidované pod jeho jménem ve webovém rozhrani Sprava

udaju o evidenci trzeb na danovém portalu Ministerstva financi [28].
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II. PRAKTICKA CAST
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5 NAVRH VHODNYCH SiTOVYCH PRVKU

5.1 Zalozni zdroj Eaton SE 1500i USB

Pti vybéru zélozniho zdroje byl kladen diiraz na dostatecny vystupni vykon a kapacitu bate-
rie pro napajeni vSech dulezitych zatizeni, které je zapottebi udrzet v aktivnim stavu 1 po
nahodném vypadku elektrické sit¢ do doby, nez odpoveédny personal obnovi tok elektiiny v
objektu (nahodi jisti¢) nebo se ptepoji na elektrocentralu (v ptipadé¢ dlouhodobého pro-

blému) je napojeno na zalozni zdroj UPS.

Tento zdroj zaroven musi slouzit 1 jako piepét'ova ochrana a stabilizovat vystupni napéti tzn.
posilovat nizsi napéti (boost) a potlaCovat vyssi napéti (trim), aniz by prechazel na aku-
muldtorové napajeni. Tyto zdroje se oznacuji jako Line-Interactive. Z toho diivodu byl po
pfecteni mnoha recenzi a nazori z internetovych diskuznich for vybran model Eaton SE

15001 USB.
Zalozni zdroj Eaton SE 15001 USB byl vybran z nasledujicich divodu:

- Maximalni vstupni zatizeni: 1500 VA / 900 W

- Line-interactive (stabilizace vystupniho napéti, aniz by ptechazel na akumulator)

- Moznost integrace do systémt spravy napajeni klientského zatizeni s OS Windows
a monitoring stavu UPS pomoci USB spojeni.

- Stabilni vystup 230V/50Hz.

- Pfiblizni zalozni ¢as: 50 minut (1 PC) [29].

Obrazek 24: Zalozni zdroj Eaton SE 1500i USB [29].
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Pro rozvod AC 230V/50Hz byla vyuzita nasledujici kabeldz:

Obrazek 25: Kabel CEE 7/5 (E) zasuvka IEC C14 vidlice

Obrazek 26: Kabel CYKY 3x 1,5J

Obrazek 27: Vicendsobna zasuvka na kabel IP44 gumova, 3 x 230V/16A4, Vidlice
50252 230V cerna gumova IP44

5.2 Konvertor Optika/Ethernet Tp-link MC220L + SFP modul

Nasledujici konvertor Tp-link MC220L byl poskytnut poskytovatelem internetového piipo-
jeni, firmou Anext s.r.o. Je ur€en k prevodu médii z optického vedeni 1000BASE-SX (2x
mnoho vidové vlakno s vinovou délkou 850 nm), 1000BASE-LX (2x mnoho vidové nebo
jedno vidové vldkno, 1330nm) pfipadné¢ 1000BASE-BX (jednovidové optické vldkno, 1490
nm downstream a 1310 nm upstream) na metalické vedeni 1000Base-T a naopak. Konvertor

byl vybran z nasledujicich divodu:
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1x Gigabit slot pro SFP modul (Small Form-factor Pluggable) neboli vlozny modul
optického pfevodniku osazeny zpravidla duplexnim LC (Lucent Connector) konek-
torem. SFP moduly se vyrabi a dodavaji v mnoha variantach podle pouzitého typu
vlakna, pfenosového protokolu, preklenované vzdélenosti a vinové délky.

1x Gigabit RJ45 port s funkci Auto MDI/MDIX (Medium Dependent Interface / Me-
dium Dependent Interface Crossover) na vSech portech eliminuje potiebu kiizenych
kabell nebo portii odchoziho ptipojeni.

Dosah vedeni az 0,55 km u mnoho vidového a 10 km u jedno vidového optického
kabelu.

Maximalni spotteba energie : 3,95W [30].

Obrazek 28: Konvertor Optika/Ethernet Tp-link MC220L [30].

Osazeny SFP modul TP-Link TL-SM321A podporuje:

1 opticky 1000Base-BX port pro Single-mode vlakno 9/125um s 1 konektorem LC

Obrazek 29: Obousmerny SPF modul TP-Link TL-SM321A, Single-mode vidkno
9/125um s 1 konektorem LC [31].



UTB ve Zliné, Fakulta aplikované informatiky 49

5.3 Sitovy kabel CAT6 UTP

Kabel kategorie 6 byl zvolen pro spolehlivy pfenos Gigabit Ethernetu (1000BaseT), diky
Sitce pasma 250MHz je mén¢ nachylny na ruchy okoli a ptipadné degradace spojeni na nizsi
rychlosti. Také 1ze v ptipadé potieby piejit na plny duplex Gigabit Ethernet (1000BaseTX),
ktery podporuje pienos 1 Gbps ve stejnou chvili v obou smérech (tj. 2 pary x 500Mbps v jed-

nom smeéru a 2 pary ve smeru opacném).

Obrazek 30: Kabel CAT6 UTP

5.4 Konektor RJ45 CAT6 UTP 8p8c na drat KRJ45/6SLD

Tyto konektory jsou urceny pro UTP kabel kategorie 6 s pozlacenymi piny uzpisobenymi
pro priiez vodice typu drat. Skladaji se ze dvou ¢asti, samotného konektoru a vlozky. Vlozka

slouzi k lepsi manipulaci s vodici [2].

il

Jr MR

| < L

Obrazek 31: Konektor KRJ45/6SLD.
K samotné praci byly pii zapojovani dale pouzity krimpovaci klesté¢ Netrack RJ45 8p +6 p
+4 p a tester kabelti Logilink pro konektory RJ11, RJ12 a RJ45.
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Obrazek 32: Krimpovaci klesté Netrack RJ45 8p, tester Logilink, kabel, konektor, krytka.

5.5 POE Injektor Ubiquiti POE-24-12W-G

POE (Power Over Ethernet) injektor Ubiquiti POE-24-12W-G byl dodéan v baleni spole¢né
s Access Pointem Ubiquiti UniFi AP AC Long Range. Z diivodu jeho dostatecnych parame-
trti byl vyuzit k napajeni vyse uvedené¢ho Access Pointu spole¢né s Routerem Ubiquiti Ed-

geRouter X. Mezi tyto parametry patii:

- Vstupni port napajeni: IEC 320 C6, 100-240AC, 50/60Hz, 0,2-0,3A.

- Vstupni datovy port LAN: RJ45 stinény, Gigabit.

- Vystupni datovy port POE: RJ45 stinény, Gigabit, 24V DC, 0,5 A, 12W.

- Zabezpeceni zatizeni piripojeného k vystupnimu datovému portu POE: Ochrana
proti piepéti (1500A (8/20 ps)), Spickovym pulznim proudim (36A (10/1000 us)),
elektrostatickému vyboji (pfi vyuziti stinéného kabelu a konektort do portu LAN),
AC kabel s uzemnénim [32].

Obrazek 33: POE Injektor Ubiquiti POE-24-12W-G [32].
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5.6 Router Ubiquiti EdgeRouter X

Pfti vybéru routeru byl kladen diraz ziskat za ptijatelnou cenu vSechny potiebné technologie
pro konfiguraci navrzené sité. Bylo nutno zvolit router korporatni tfidy ur¢eny pro profesi-
onalni vyuziti a zajistit podporu OpenVPN serveru, VLAN, Firewall s moznosti konfigurace
podrobné bezpecnostni politiky, dostate¢nym vykonem pro vyuziti SSL Sifrovani s vyuzitim
Sifry AES 256bit, moznosti pokrocilé konfigurace, diagnostiky a spravy sité, minimalné 5
gigabitovych portiit RJ45 (aby nebylo nutno dokupovat switch) a minimaln¢ jeden s podpo-

rou POE vystupu pro napajeni Access Pointu.

Z toho dvodu byl po pfecteni mnoha recenzi a ndzorl z internetovych diskuznich for vy-

bran prave router Ubiquiti EdgeRouter X a to z nasledujicich divodu:

- Konfigurace pomoci GUI (Graphical User Interface) webového operac¢niho systému
EdgeOS 1.10 s moznosti detailniho nastaveni vétSiny podporovanych sluzeb s vyu-
zitim struktury okennich nabidek, ptfipadné konfigura¢niho stromu veskerych nasta-
venych parametri. Soucasti GUI rozhrani je rovnéz podrobnéd diagnostika sité¢ a

sprava ptipojenych klientd.
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Obrazek 34: Router Ubiquiti EdgeRouter X GUL
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- Pokrocila konfigurace pomoci CLI (Command Line Interface) s vyuzitim zabezpe-
¢ené¢ komunikace skrze SSH (Secure Shell) prostiednictvim software klienta Putty

atd. nebo online klienta ve webovém GUI rozhrani.

nartinek@ubnt

Obrazek 35: Router Ubiquiti EdgeRouter X CLI SSH SW Putty

- Porty: 5x Gigabit RJ45 (1x POE IN 24V, 1x POE OUT) plné konfigurovatelné

- Napiajeni: 24V (12-50W) POE RJ45 portu nebo napajeciho adaptéru pro zpiistup-
néni portu POE OUT

- Maximalni spotieba energie: SW

- Podpora protokoli: DHCP, VLAN, DDNS, DNS, SSH

- Firewall: NAT, Smérovani portii, ACL (Access Control List) druh stavového fire-
walu, ktery filtruje provoz na zaklad€ zdrojové a cilové IP adresy nebo rozsahti a
pouzitého protokolu. Navic udrzuje jiz navazané relace.
Rizeni piistupu podle oblasti: Umoziiuje zvolit riizné politiky kontroly pro rtizné hos-
titelské skupiny pfipojené na stejné rozhrani routeru. Neni zavislé na ACL. Vse je
zablokované, pokud neni vyslovné povoleno.

- VPN: OpenVPN (typu sit-sit’ nebo vzdaleny piistup), L2TP IPSec (typu sit-sit nebo
vzdaleny pfistup)

- Procesor: Dual-Core 880 MHz, MIPS1004Kc

- Operacéni pamét’ RAM (Random Access Memory): 256MB DDR3

- Ulozi§té: 256 MB [33].



UTB ve Zliné, Fakulta aplikované informatiky 53

Obrazek 36: Router Ubiquiti EdgeRouter X [33].

Zvazovano bylo také o bratrské zatizeni z rodiny Ubiquiti EdgeRouter s nazvem EdgeRouter
X SFP, ktery obsahuje navic slot pro Gigabit SFP modul (Small Form-factor Pluggable) pro
pripojeni optického kabelu pfimo do routeru a nebylo by nutno vyuzivat externi prevodnik
TP-Link MC220L a cela sit’ by se zjednodusila. OvSem nakonec bylo od tohoto feseni upus-
téno, jelikoz prevodnik byl jiz diive dodan poskytovatelem Internetového ptipojeni a router
s timto slotem byl cca 0 40% drazsi, navic nebylo jasné, jestli bude mozno optickou piipojku
dotdhnout az k pozici umisténi routeru, jelikoz majitel restaurace planuje v budoucnu restau-
raci rekonstruovat a rozsifovat. Z téchto diivodl byla nakonec vybrana varianta bez slotu pro

SFP modul.

Obrazek 37: Router Ubiquiti EdgeRouter X SFP [33].
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5.7 Access Point Ubiquiti UniFi AP AC Long Range

Topologie sit¢ tvoiena centralnim routerem a jednim nebo v ptipade potieby vice oddéle-
nymi Access pointy byla zvolena za celem vytvofit vysoce modularni sit’ s kvalitnim po-
krytim WiFi WLAN a podporou efektivniho moderniho standardu IEEE 802.11ac na pasmu
2,4GHz, zaroven méné ruseném pasmu SGHz a vysilanim vice streamti pomoci technologie
MIMO. Dale byl kladen diraz na podporu POE napajeni pomoci UTP kabelu, aby bylo
mozné sloucit napajeni s POE vystupem routeru, ptipadné v ptipad¢ budouciho rozsiteni
POE vystupy switche. Bylo nutno zvolit Access point korporatni tfidy, uréeny pro profesio-
nalni vyuziti a nejlépe totozné znacky s routerem, aby byla zajiSt€éna maximalni kompatibi-
lita a podpora funkci pottebnych pro realizaci autorova navrhu. Mezi tyto funkce patii pte-
dev§im VLAN, moznost konfigurace inicializa¢niho portalu pro hosty, podrobné moznosti
zabezpeceni firemni WLAN a ptfehledné dohledové centrum pro spravu ptihlaSenych kli-

entu.

Z toho divodu byl po podrobném prizkumu trhu vybran Access point Ubiquiti
UniFi AP AC Long Range a to z nasledujicich divodu:

- Porty: 1x Gigabit RJ45 POE IN.

- Napajeni: 24V DC, pasivni POE RJ45 port.

- Maximalni spotieba energie: 6,5W, rezimy uspory energie.

- Anténa: Dual-Band, Tri-Polarity (Horizontalni, Vertikalni, Sikma), Vystupni vykon:

2,4 GHz: 24 dBm, 5 GHz: 22 dBm, uprava pro lepsi ptijem signalu klienti se slabymi
vysilaci (telefony) [34].

Obrazek 38:Ubiquiti UniFi AP AC Long Range [34].
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- WiFi: 802.11 a/b/g/n/ac, 2,4GHz: MIMO 3x3, 450 Mbps, 5SGHz: MIMO 2x2, 867
Mbps.

- Podpora zabezpeceni: WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2,
TKIP/AES).

- Podpora protokolii a funkci: VLAN, QOS (Omezeni uzivatelské rychlosti), Inici-
aliza¢ni portal pro hosty, 250+ soucasné ptipojenych klientti .

- Pokrocila konfigurace pomoci CLI (Command Line Interface) s vyuzitim zabezpe-
¢en¢ komunikace skrze SSH (Secure Shell) prostfednictvim software klienta Putty.

- Konfiguraci a dohledové centrum zajist'uje specializovany software Unifi Controler,
ktery je nutno nahrat na sitovy server. Prostfednictvim piehledného GUI rozhrani
poskytuje centralizovanou spravu a diagnostiku vSech podporovanych sitovych zafi-

zeni v siti vCetné piipojenych klientt [34].
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Obrazek 39: Unifi Controler.
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6 NAVRH POKLADNIHO SYSTEMU

Pfi vybéru vhodného pokladniho systému byl proveden rozséhly prizkum moznych sys-
témt, které se na trhu aktualné vyskytuji. Nasledné byl stanoven uzsi vybér 2 pokladnich

systémi na zakladé:

- Vhodnych parametrti pottebnych pro provoz gastronomického zatizeni.
- Osobnich praktickych zkuSenosti autora z pohledu technika a administratora ptivod-
niho systému O2 Ekasa.

- Pozadavkl a ndméth obsluzného personalu gastronomického zatizeni.

V konecéné fazi byly oba pokladni systémy dikladné otestovany autorem préce za ptitom-

nosti vedeni firmy a po nasledné diskusi bylo u¢inéno rozhodnuti.

6.1 O2 Ekasa

Piivodni feSeni pokladniho systému, které bylo pied planovanou zménou vyuzivéano, se na-
zyvéa Ekasa od spole¢nosti 02 Ceska republika. Bylo vytvofeno jako odpovéd’ na novy zakon
¢. 112/2016 Sb. pojednavajici o elektronické evidenci trzeb. Aktudlné se stal feSenim
pro nejvice uzivatell na trhu. Zakazniky naldkaly nejspiSe na prvni pohled vyhodné poftizo-
vaci naklady a cenova politika, kdy veskery potiebny hardware lze potidit za 4 995 K¢. Na
tuto cenu lze rovnéz uplatnit slevu na dani ve vysi 5000 K¢ dle novely zdkona o danich
z ptijmi § 35bc. Po téchto pocatecnich nakladech plati klient mésicné pausalni poplatek 499
K¢. Tuto ¢astku si 1ze ponizit v pfipadé, Ze zdkaznici plati u klienta kartou pomoci platebniho
termindlu dodavaného spolecné s Ekasou. Piesnéji pti platbach kartou nad 50 tisic se ¢astka

ponizi na 250 K¢ / mésic a pfti platbach kartou nad 100 000 K¢ je sluzba zcela zdarma [35].

Obrazek 40: O2 Ekasa (terminal) [35].
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K hlavnim vyhodam patfi:

- Cloudova zaloha na servery 02 Czech republic.
- MozZnost prohlizeni a ipravy dat skrze webovou sluzbu O2 eKanceléar.
- EET komunikace a aktualizace software Ekasy pomoci LTE sit¢ O2.
- Telefonickéa podpora zdarma.

K hlavnim nevyhodam patfi:
- Nestabilita a Casté pady aplikace
- Casté chyby v rozhrani aplikace (nejvice pii konfiguraci skladovych zasob).

- Pii vyS$8$im poctu polozek a slozenych vyrobkd propojenych se skladem dochézi

k zna¢nému zpomaleni uzivatelského prostredi a celkové odezvy aplikace.
- Velmi slabé moznosti nastaveni aplikace a prizpusobeni uzivatelského prostiedi.
- Nestabilita a Casté samovolné odpojovani bluetooth platebniho terminalu.
- Nelze se ptipojit pomoci ethernetového rozhrani, k dispozici pouze WiFi.
- Nestabilita a ¢asté samovolné odpojovani sitové tiskarny do kuchyné.
- Nemoznost piipojit vice nez jednu tiskarnu skrze rozhrani USB.
- Nekvalitni hardware nachylny na casté zavady.

- Spatné vyfesena synchronizace mezi Ekasou a Cloudovym tlozitém (Sasto se sta-
valo, ze se né€které polozky nesynchronizovaly z Cloudu do Ekasy, nebo se tvofily
duplicity t¢ samé polozky s upravenymi parametry i s parametry pfed Upravou, na-

sledn¢ se stala databaze polozek velmi matouci a nepouzitelnd).

- Neschopnost pracovnikl telefonické podpory poradit s problémem, ktery nelze vy-

hledat ve stru¢né verzi uzivatelské ptirucky.

6.2 Dotykacka

Dale bylo uvazovéano nad aktudlné velmi oblibenym pokladnim systémem Dotykacka. Sys-
tém nabizi 3 druhy licenci ve formé mési¢niho piedplatného, které se 1isi zejména poctem
odemknutych dodate¢nych funkci, jako naptiklad evidence sklada, dodavatelt a podobné. V
porovnani s O2 Ekasou nabizi vice moznosti konfigurace a propracovan¢jsich funkci. Po

predvedeni systému obchodnim zéstupcem firmy a ndslednym podrobnym testovanim bylo
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zjisténo, Ze je znacné propracovangjsi, a hlavné vice odladény nez pivodni systém od O2

[36].

dotykadka

Obrazek 41: Dotykacka Univerzalni (terminal) [36].
K hlavnim vyhodam pat¥i:

- Pravidelné aktualizace zdarma.
- Piehledné a plynulé uzivatelské prostredi.
- Cloudova zaloha a sprava dat z pokladen skrze webovy prohlizec.

- Telefonicka podpora a vzdaleny servis technika zdarma.
K hlavnim nevyhodam patii:

- Mésicni predplatné bez moznosti zakoupit trvalou licenci.

- Nemoznost ptipojit vice neZ jednu tiskdrnu skrze rozhrani USB.

- Nemoznost volby vlastniho hardware pokladny nebo ptislusenstvi jako tiskarny atd.

- Nemoznost detailni konfigurace celého systému.

- Nemoznost tvorby vlastnich navrhl uzivatelského rozhrani véetné programovani
funkci jednotlivych ikon.

- Nemoznost vytvofit vlastni datovy server bez nutnosti odesilat firemni data do
cloudu.

- Nemoznost zalozeni uzivatelskych ucti stalych zdkaznikli s automatickym pfitraze-

nim slevy.
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6.3 Zvolené reseni Consulta Conto MAX

Vitéz volby. Jedna se o moderni vysoce modularni a konfigurovatelny pokladni systém,
vhodny do naro¢nych gastronomickych provozii nebo hotelli. Je postaven na databazi SQL
(Structured Query Language) a vyuziva platformu Microsoft Windows. Jedna se o placeny
software proddvany formou jednordzové platby s moznosti prikoupeni dalSich modula a ak-

tualizaci [37].

12,00
Pol.- vybréno 1 x za 12,00

Celkovy soutet 136,00 (24,00

Obrazek 42: Consulta Conto MAX [37].

Po konzultaci s majiteli restaurace byla vybrana verze Consulta Conto MAX, ktera obsahuje

v cené nasledujici moduly:

- modul restaura¢ni funkce (operace se stoly, zakaznici, pokoje)

- modul rozsifené obchodni funkce (neomezend PLU, neomezené skupiny)

- modul sitové verze (napojeni na externi sklad, sitovy provoz)

- modul kalkulaci a skladu (evidence skladu, inventury, kalkulace)

- modul statistik prodeju (rozsifené statistiky, vyhledavani)

- modul zdkaznickych slev a planovani (ak¢ni slevy, planovani, zakaznické karty)

-+ ptikoupen modul Podpora ptipojeni platebniho termindlu
K hlavnim vyhodam patfi:

- B¢h na nejrozsitenéjsi platform& Microsoft Windows (podpora velkého mnozstvi
pridavnych zatizeni jako jsou tiskarny, Ctecky ¢arovych kodu, zédkaznicky displej,

ctecku zakaznickych karet, obchodni véhy, skener atd.).
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Moznost podrobné konfigurace celého systému i ptidavnych moduli.

Moznost tvorby vlastnich navrhti uzivatelského rozhrani véetné programovani funkci
jednotlivych ikon.

Vlastni datovy server bez nutnosti odesilat firemni data do cloudu.

Modularita systému zajist'uje v piipad¢ potieby rozsifeni o dalsi pokrocilé funkce.
Moznost pfipojeni vice tiskaren ptes rozhrani USB.

MozZnost provadét jakékoliv rozsifeni hardware jako naptiklad v ptipadé potieby
zvysit velikost interniho ulozisté nebo uhlopticky dotykového displeje.

Minimalni naroky na Hardware.

Okamzité reakce uzivatelského prostredi.

K hlavnim nevyhodam patii:

Kwvili komplexnosti systému a potieb¢ zna¢nych technickych znalosti z oblasti siti,
konfiguraci platebniho termindlu, sestavovani serveru (kasy), vytvareni databaze,
uzivatelského rozhrani atd., je nezbytna pfitomnost Skoleného technika nebo ¢loveka
s IT zamétfenim.

Placené aktualizace pokladniho systému.

Zadna telefonicka podpora, pouze technicky manual. Pro bézné uZivatele nutnost ob-

jednat placeného servisniho technika.

Pokladni systém byl nahrén na pocitac od firmy LYNX. Tato sestava je oficialn¢ doporucena

firmou Consulta (vyrobce pokladniho systému Conto Max). Pocitac je zaroven vyuzivan

jako server pro rizné sitové sluzby, napiiklad Unifi Controler a podobné.

PC sestava Lynx byla vybrana z nésledujicich davodi:

Operaéni systém: Windows 10

Procesor: Intel Celeron J1800, 2.41 GHz, 2 jadra, TDP (Thermal Design Power)
10W, dedikovana grafika Intel HD Graphics Z3700 792 MHz

Operacni pamét®’ RAM: 2GB DDR3 (Double Data Rate 3)

Ulozisté: SSD (Solid State Drive) Transcend SSD370S 32GB, rychlost ¢éteni: 230
MB/s, rychlost zapisu: 40 MB/s

Pasivni chlazeni

Vyuzivané porty: HDMI (High Definition Multimedia Interface), 3x USB (Uni-
versal Serial Bus) 3.0, RJ45 (Gigabit Ethernet)
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- Monitor: AsusVT168, 10 bodové dotykové ovladani kompatibilni s Windows 10,
rozliSeni 1366x768 px, thlopticka 15,6"

Obrazek 43: Pocitacova sestava LYNX Conto Max 15" [37].

6.3.1 Tiskarna Epson TM-T20II

K pocitaci bylo nutno zajistit 2 tiskarny. Prvni k tisku t¢tenek pro zakazniky, vypisi trzby a
dalSich vykazl, které generuje software pokladniho terminalu. Druhd do kuchyné k tisku
bont neboli vypisu produkti, které si zakaznik objednal a je zapotiebi zhotovit je v kuchyni.
Pti vybéru byl kladen dliraz na spolehlivost a rychlost tisku. Tiskdrny se v dobé ob&di a
vecernich hodin pouzivaji prakticky neustale, navic zakon ¢. 112/2016 Sb o elektronické
evidenci trzeb ptikazuje, aby kazdému zdkaznikovi byla nabidnuta tctenka (i kdyZz nema

povinnost ji pfijmout).
Tiskarna Epson TM-T20II byla vybrana z nasledujicich divodu:

- Drubh tiskarny: termalni pro tisk na 80mm kotoucky.

- Rychlost tisku: 200 mm/s.

- Konektivita: Ethernet 100 Base-TX RJ45, USB 2.0.

- MTBF (Mean Time Between Failure): 360 000 hodin (cca 41 let).
- Stiedni pocet cykli mezi poruchami: 60 000 000 fadkd.

- Zivotnost Fezatky: 1 500 000 fezg.

- Spotieba energie: 43,2W pii tisku, 2,4W pohotovostni rezim [38].
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Obrazek 44: Tiskarna Epson TM-T20II [38].

K pfipojeni tiskarny do kuchyné byl zvolen aktivni USB kabel o délce 20m (b&zna max.
délka bézného kabelu se udava do Sm). Kabel obsahuje 2 aktivni zesilovace signalu napajené

intern¢ pouze z konektoru serveru.

Obrazek 45: USB 2.0 aktivni repeater 20m prodluzovaci.

6.3.2 Platebni terminal Verifone VX675

Pti vybéru platebniho termindlu byl kladen diiraz na podporu bezdratové WLAN konektivity
pomoci technologie WiFi pro zajisténi mobility. Diky podpoie WiFi a vestavéné baterii 1ze

obslouzit zdkaznika pfimo u kteréhokoliv stolu a nemusi chodit k pultu ¢iSnika.

Jediny platebni terminal kompatibilni s modulem pro obsluhu platebnich terminalti poklad-

niho systému Consulta Conto Max a podporou WiFi se nazyva Verifone VX675:

- Podpora vSech béznych typt platebnich karet (VISA, MasterCard, Maestro) a elek-
tronickych stravenek (Sodexo, Edenred, Callio).

- Podpora bezkontaktnich platebnich karet.

- Automaticky pfenos tidajii o platbé z pokladniho systému po volbé platby kartou.

- Displej: 2.8 rozliSeni 320x240 pixelt, barevny TFT.
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- Konektivita: 2,4GHz WiFi [EEE 802.11b/g/n, Bluetooth.
- Baterie: Li-Ion 3,6 V, 2450 mAh.
- Tiskarna: termotisk 30 fadkl za sekundu, Sitka a pramér kotoucku 57x38 mm.

- Napajeni: Stojanek s vystupem 5V DC, 1A (5W) [39].

Obrazek 46:Platebni terminal Verifone VX675 [39].
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7 NAVRH VHODNEHO KAMEROVEHO SYSTEMU

7.1 DVR Rekordér Hikvision DS-7216 HQHI-K2/A

Pti vybéru kamerového systému byl kladen velky diraz na potfizovaci cenu. Z doby pred
inovaci kamerového systému zbyly pivodni CCTV (Closed Circuit Television) kamery a
koaxialni/napdjeci rozvody. Z toho diivodu bylo rozhodnuto zvolit moderni DVR (Digital
Video Recorder) kamerovy rekordér kompatibilni i se starymi CVBS (Composite Video Ba-
seband Signal) signdly standardu NTSC (National Television Systém Committee) a PAL
(Phase Alternating Line), ale zaroven 1 moderni pfenos HD-TVI (HD Transport Video In-
terface) a IP. Diky tomuto feSeni 1ze néjaky ¢as vyuzit ptivodni kamery a postupné piechéazet

na kvalitni kamery s vyuzitim pivodnich rozvodi.

Dale bylo nutno zajistit dostate¢ny pocet kamerovych vstupti pro moznost budouciho rozsi-

feni po planované nadstavb¢ budovy.

Z toho dtivodu byl po prostudovani mnoha moznych variant a odbornych recenzi produktt
zvolen pravé DVR Rekordér Hikvision DS-7216HQHI-K2/A kvuli nasledujicim parame-
trim:

Video vstupy:

-  Komprese videa: H.265+/H.265

- Pocet vstupii pro CCTV kamery: 16x BNC (Bayonet Neill Concelman connector)

- Maximalni rozliSeni ziznamu CCTV kamer: 4x3MPx 15 FPS (Frames Per Se-
cond), 12x 1080p 15 FPS (720p 25FPS)

- Podporované standardy CCTV kamer: HD-TVI, CVBS (PAL: 704x 576, NTSC:
704x480)

- Pocet vstupii pro IP kamery: 2x bez fyzickych konektort, je tedy potfeba kamery
vyhledat v LAN siti skrze hlavni Ethernet port RJ45

- Maximalni rozliSeni zaznamu IP kamer: 4MPx 25FPS
Video vystupy:

- Video vystupy: HDMI s maximalnim rozliSenim 4K (3840x2160), VGA (Video
Graphics Array) s maximalnim rozliSenim 1080p (1920 x 1080)

- Synchronni prehravani: 16 kanalti synchronné do jednoho video vystupu
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- Podpora hlavniho a vedlejsiho video streamu (s niz§Sim datovym tokem) v piipadé
potieby snizeni datového toku pii pfenosu na vzdalené zatizeni pomoci pomalé pie-

nosov¢ cesty, jako napftiklad telefon pfes mobilni data operatora.
Datové ulozisté:
- Pocet slotu pro HDD: 2x SATA s kapacitou maximaln¢ 6TB
- Ukladani do cloudového ulozisté (Dropbox/Google Drive/Microsoft OneDrive)
Siovy management:

- Maximalni po¢et vzdalenych pristupii: 128
- Podporované sit'ové protokoly: TCP/IP, DHCP, DNS, DDNS, HTTPS, ONVIF
- Webové rozhrani slouzici k zobrazeni kamer v redlném case, ptehravani video za-

znamu a kompletni konfiguraci celého kamerového systému.
Externi rozhrani:

- 2x USB (1x USB 2.0; 1x USB 3.0)
- 1x RJ45 Gigabit Ethernet konektor (LAN/WEB server)

Vlastnosti zafizeni:

- Rozméry: 315 x 242 x 45mm
- Maximalni spotieba energie: 25W bez HDD [40].

HIKVISION

Obrazek 48: DVR Rekordér Hikvision DS-7216HQHI-K2/A (predni strana) [40].
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7.1.1 Vybér vhodné kapacity a druhu pevného disku

Zivotng dileZitou soudasti DVR rekordéru je interni pevny disk. Oviem ne viechny typy
diskl jsou pro pouziti v dohledovém systému vhodné, protoze na rozdil od pocitace je ak-
tivni prakticky neustale. Z toho divodu je nutno zvolit disk uzpiisobeny z vyroby na neustaly
provoz tzv. 24/7, neboli 24 hodin 7 dni v tydnu a optimalizovany na ukladani videa ve vy-

sokém rozliSeni.

Vhodna kapacita byla vypocitana pomoci oficidlni utility spolecnosti Hikvision s ndzvem
Storage and Network Calculator [41]. Pii vypoctu bylo pocitano jiz s 1080p kamerami
Hikvision DS-2CE16DS8T-IT/28 a také s modernim tUspornym kodekem ukladani videa
H.265+, dale bylo nastaveno snimkovani 15FPS, standard PAL a obsazenost vSech 16 ka-

nald rekordéru:

£ Storage and Network Calculator

1 Add Channel mNTSC | Storage and Network Calculator : Export Clear
Channel Name: Channel Number:

. , DVR U Martinkii(2 . h
DVR U Martinkdi| 16 amnnel Nu »ar é?tr:t(e:)l 14... Space Given

Set Disk Space as:
2 « TB © GB

Encoding:
H.265+
Recording Time per Day:

24 h

Resolution:
1080P(1920x1080)
Frame Rate(fps):

15 M Recording Time:

Scene Complexity :
Medium

Recommended Bitrate(kbps):
1142

Obrazek 49: Vypocet vhodné velikosti HDD pro DVR rekordeér.

Cilem bylo dosahnout alespoil tydenniho zaznamu. Z toho diivodu bylo zjisténo, Ze opti-

malni volbou bude kapacita 2TB , ktera dostacuje pro 9 dni celodenniho zaznamu.

Po prostudovani recenzi vSech zndmych modelii na trhu byl nakonec vybran 3,5" disk Wes-
tern Digital Purple WD20PURZ 2TB. Tento model byl vybran, jelikoz disponuje nejlep-

$imi parametry statisticky nizké poruchovosti a dobrému poméru ceny a vykonu.
Model disponuje nasledujicimi parametry:

- Navrzen vyrobcem pro praci s bezpe¢nostnimi systémy DVR 1 NVR a je kompati-

bilni se systémy mnoha ptednich vyrobcii dohledovych systémi véetné Hikvision.
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- Konstruovan pro nepfetrzity provoz 24/7 a optimalizaci ukladéani videa.

- Spolehlivost: Podpora pracovniho zatizeni az 180 TB za rok a az 64 kamer s rozli-
Senim HD, pocet neobnovitelnych chyb pfi bitovém &teni: <1 z 10

- Rychlost ¢teni/zapisu: max. 145 MBps.

- Rozhrani: SATA 6Gbps.

- Vyrovnavaci pamét’: 64 MB.

- Otacky: 5400 otacek za minutu.

- Maximalni spotieba: 4,4W (Cteni/zapis) [42].
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Obrazek 50: HDD Western Digital Purple WD20PURZ 2TB.

7.2 CCTV Kamera AVTech KPC 139 ZEP (ptuvodni)

CCTV Kamera AVTech KPC 139 ZEP byla zachovana z doby pied inovaci kamerového
systému. Bylo tak rozhodnuto vedenim restaurace z divodu Uspory financ¢nich prostredka
kvali planovanému rozsifovani a rekonstrukci objektu restaurace v blizké budoucnosti. Tyto
kamery budou tedy v budoucnu v ptipadé potifeby nahrazovany a pii zvySovani poctu kamer

budou jiz potizeny moderni CCTV kamery Hikvision DS-2CE16D8T-IT/28.
Kamera AVTech KPC 139 ZEP ma nasledujici parametry:

- Senzor: CCD (Charged Coupled Device)

- Standard prenosu videa: CVBS (PAL, NTSC)
- RozliSeni: PAL: 752x 582, NTSC: 768x494

- Citlivost: 0,3 lux denni, Olux no¢ni (IR ON)

- Prisvit: 35 IR LED diod, dosah 25m

- Objektiv: 3,6mm, uhel zdbéru 92,6°
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- Odolnost: P67 (prachotésnost, odolnost proti ponofeni do vody na 30 minut do
hloubky 1 metr)
- Napiajeni: 12V DC, 90mA, 340mA (pti zapnutém piisvitu) [43]

- Maximalni spotieba energie: 4W

Obrazek 51: CCTV Kamera AVTech KPC 139 ZEP [43].

7.3 CCTV Kamera Hikvision DS-2CE16D8T-IT/28 (nova)

Vv

k rozpoznani ptipadného pachatele protipravniho jednani a moznosti jeho nasledného usvéd-
¢eni pomoci zaznamu této kamery, ale zaroven 1 k detekci pfedevS§im nové prichozich host
na mistech, kde obsluha nevidi a ma tudiz moznost rychleji ziskat piehled a zakaznika bez

zdrzeni obslouzit.

Z toho dlivodu bylo vyzadovéno rozliSeni minimalné FullHD (1920x1080px) a proveden
pruzkum aktualnich technologii a potiebnych optimélnich parametrit CCTV kamer o kterych
se podrobnéji rozepisuji v teoretické ¢asti prace. Tyto technologie napomahaji ke kvalité a
pouzitelnosti zdznamu predev§im za zhorSenych svételnych podminek. Po prostudovani
téchto zdleZitosti a recenzi nékolika modelt byla nakonec vybrana kamera Hikvision DS-

2CE16D8T-IT/28, ktera se jevila jako idealni volba v poméru cena/vykon.
Kamera Hikvision DS-2CE16D8T-IT/28 disponuje nasledujicimi parametry:

- Senzor: CMOS (Complementary Metal-Oxide—Semiconductor)

- Standard prenosu videa: HD-TVI (PAL, NTSC) s podporou vzdalené konfigurace
OSD (On Screen Display) menu pies koax

- RozliSeni: 2Mpix (1920 x 1080), rychlost videa max. 25FPS

- Citlivost: 0,005 Iux denni rezim, Olux no¢ni rezim (EXIR IR ON)

- Prisvit: EXIR, dosah 20m

- Objektiv: 2,8mm, uhel zabéru 103,5°
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- Odolnost: 1P67 (prachutésnost, odolnost proti ponofeni do vody na 30 minut do
hloubky 1 metr), provozni teplota -40°C az 60°C

- Napijeni: 12V DC, 90mA, 340mA (pii zapnutém piisvitu)

- Maximalni spotieba energie: 4W

- Technologie zdokonaleni obrazu (viz teoreticka ¢ast): WDR 120dB, DNR, Smart
IR, IR cut filtr

- Nastaveni uhli: Pan:0°-360°; Tilt:0°-90°; Rotate:0°-360°

- Rozméry: 58mm x 61mm x 163mm [44].

Obrazek 52: CCTV Kamera Hikvision DS-2CE16DS8T-IT/28 (nova) [44].

7.4 CCTV Adaptér Zmodo PA-1059

Napéjeci adaptér CCTV kamer byl vybran pro napéjeni vSech aktudlné zapojenych 6 kamer

vcetné moznosti rozsifeni o dalsi 3. Poskytuje nasledujici parametry:

- Vstup: 100V - 240V AC

- Vystup: 12V DC, maximalni proud SA

- Konektory: 9x Napajeci DC konektor jack (zditka) pro kamery.

- Obsahuje: 1x napgjeci adaptér, 1x rozdélovaci kabel pro 9 kamer, 1x napdjeci AC

kabel [45].
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Obrazek 53: CCTV Adaptér Zmodo PA-1059 [45].

7.5 Konektory

Obrazek 54: Napajeci DC konektor jack (kolik) do kamery, Napajeci DC konektor
jack (zditka) pro kamery [45].

Obrazek 55: Redukce F — BNC, konektor F 6,5mm [45].
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8 CELKOVE ZAPOJENI (KALKULACE A NAKLADY)

V casti kalkulace byla provedena celkova kalkulace nédklad na zhotoveni a realizaci pro-

jektu. Zaroven byl zhotoven piehled technickych prostfedkli potiebnych pro sestaveni pro-

jektu veetné€ schématu celkového zapojeni.

PoloZky Pocet hodin |Cena bez DPH (K¢) |DPH (%) |Cena s DPH (K¢)
Technické prostfedky 43592 21 52 746
Projektové prace 58 11 600 21 14 036
Tvorba konfiguraci 215 43 000 15 49 450
Montazni prace 32 6 400 15 7 360
Skoleni uZivatele 16 3200 21 3872
Naklady na dopravu 2 350 21 2844
Celkem 110 142 [ 130308]

Tabulka 3: Celkové naklady na zhotoveni a realizaci projektu.

NiZe uvedena tabulka a celkové schéma zapojeni ndzorné zobrazuje vSechny vyuzité prvky

projektu a jejich pofizovaci cenu.

Zn. |Nazev Dodavatel Specifikace KS |K€ (kus bez DPH) |K€ (bez DPH)

Al UPS Eaton 5E15001USB 1 2949,6 2949,6

A2 |Konvertor Optika/Ethernet |Tp-link MC220L + SFP modul 1 STAVAJICI

A3 |POE Injektor 24V Ubiquiti POE-24-12W-G 1 PRISLUSENSTVI K A5

A4 Router Ubiquiti EdgeRouter X 1 1090,1 1090,1

A5 Access Point Ubiquiti UniFi AP AC Long Range 1 1898,3 1898,3

A6 Server/Pokladni terminal LYNX Conto MAX 15" 1 16520,7 16520,7
Server/Pokladni terminal Consulta Conto modul platebni terminal 1 2950,0 2950,0

A7 Tiskdrna Epson POS TM-T20Il Ethernet + USB 2 3476,0 6952,1

A8 |Platebni terminal Verifone VX675 1 ZAPUJCENO OD BANKY

A9 DVR rekordér Hikvision DS-7216HQHI-K2/A 1 6325,6 6325,6
HDD pro zdznam Western Digital[PURPLE WD20PURZ 2TB SATA/600 64MB cache 1 1500,0 1500,0

A10 |CCTV Adaptér Zmodo PA-1059 9 Port 12V 5A 1 285,1 285,1

A1l |Monitor Asus VB199TL 1 STAvVAJici

A12 |CCTV Kamera Avtech KPC 139 ZEP 5 STAVAJICI

A13 |CCTV Kamera Hikvision DS-2CE16D8T-IT/28 1 757,0 757,0

W1 [VedeniInternet optické Fiber Arsenal |LC-LC vlakno 9/125, single mode, simplex, 20 m 1 STAVAJICI

W3A |Vedeni 230V AC Jonex Kabel CEE 7/5 (E) zdsuvka IEC C14 vidlice 0,3m 3 72,7 218,2

W3B [Vedeni 230V AC Jonex Kabel CEE 7/5 (E) zdsuvka IEC C14 vidlice 0,3m 2 72,7 145,5
Vedeni 230V AC Vicendsobna zasuvka IP44 3 x 230V/16A 2 198,3 396,7
Vedeni 230V AC Legrand Vidlice 50252 230V ¢ernd gumovd I1P44 2 51,2 102,5
Vedeni 230V AC CYKY3x1,5) 30 9,9 297,5

W4  [Vedeni tiskarna PremiumCord |USB 2.0, A-B-2m 1 28,9 28,9

W5  [Vedeni tiskarna PremiumCord |USB 2.0 aktivni repeater 20m prodluZovaci 1 495,0 495,0
Vedeni tiskarna PremiumCord |USB 2.0, A-B-2m 1 28,9 28,9

W7 [Vedeni CCTV kamery Konig CCTV Kabel BNC / DC (rtizné délky v m) 75 STAVAJICi
Vedeni CCTV kamery Napajeci DC konektor jack (kolik) do kamery 1 14,0 14,0
Vedeni CCTV kamery Napajeci DC konektor jack (zditka) pro kamery 1 14,0 14,0
Vedeni CCTV kamery Redukce F—BNC 2 26,4 52,9
Vedeni CCTV kamery konektor F 6,5mm primér 2 5,0 9,9

Celkem KC (bez DPH) 43592,1

Celkem KC (s DPH) 52746,5

Tabulka 4: Naklady pro zajisteni technickych prostiedkii
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Obrazek 56: Schéma celkového zapojeni.
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9 ZAPOJENI SITOVYCH PRVKU

V ¢asti zapojeni sité byla popsdna vesSkera manudalni prace pti budovani sitové infrastruktury
od kabelaze az po instalaci a zapojovani prvka sité. Nejprve bylo vSak nutno navrhnout sa-

motnou sit'ovou infrastrukturu.

9.1 Navrh sitové infrastruktury
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Obrazek 57: Navrh sitove infrastruktury (pohled z vrchu).

/ Salonek [ ¢
==

Access Point

)
Konvertor PCIE njektor|
Optika/Ethernet
UPS

Ubiquiti EdgeRouter X

Obrazek 58: Navrh sitové infrastruktury (bokorys, rez jidelna).
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Nazev Dodavatel Specifikace

UPS Eaton 5E1500I1USB

Konvertor Optika/Ethernet | Tp-link MC220L + SFP modul

POE Injektor 24V Ubiquiti POE-24-12W-G

Router Ubiquiti EdgeRouter X

Access Point Ubiquiti UniFi AP AC Long Range

Vedeni 230V AC Jonex Kabel CEE 7/5 (E) zasuvka IEC C14 vidlice 0,3m
Vedeni Internet optické Fiber Arsenal | LC-LC vldkno 9/125, single mode, simplex, 20 m

Tabulka 5: Prvky sitové infrastruktury.
Prvni pohled shora zobrazuje piiblizné rozmisténi a propojeni jednotlivych sitovych prvka

vcetné typu propojeni.
Druhy pohled zobrazuje fez jidelnou a ujasni vertikalni rozmisténi prvki a jejich propojeni.

Poznamka: udavany opticky kabel o délce 20m je pouze propojeni mezi konvertorem op-
tika/Ethernet a ptipojkou od poskytovatele internetového pripojeni. Nejedna se o celkovou

délku optického kabelu. Ve schématu je pro nazorné ucely optické vedeni brano jako celek.

9.2 Instalace sitovych rozvodii

Sitové rozvody byly zhotoveny pro propojeni access pointu a serveru (pokladniho termi-
nalu) k routeru. Ostatni prvky sit€¢ byly umistény v blizkosti routeru a tudiz propojeny bez-

nym UTP Cat6 kabelem vcetné konektorit RJ45 o velikosti 1m.

Pfi instalaci rozvoda byl pouzit kvalitni kabel Solarix SXKD-6-UTP-PVCU. Nejprve byl
natazen od routeru smérem k access pointu a serveru v predem zhotovenych ochrannych

listach. Dale byly na obou koncich zhotoveny konektory.

Pti osazovani konektoru RJ45 na konci sitového kabelu je nutno opatrné odiezat cca 3 cm
buzirky. Jsou viditelné 4 pary kroucené¢ dvojlinky oddélené plastovym kiizem. Tyto pary
jeden po druhém rozpleteme a narovname. Plastovy kiiz v odhalené ¢asti u konce usttih-
neme. Vodice v takto pfipraveném kabelu sefadime podle standardniho nektizeného rozlo-

zeni vodicl 1 az 8 v poradi dle standardu TIA 568B:

1 bilo oranzova, 2 oranzova, 3bilo , 4 modra, 5 bilo modra, 6 , 7 bilo hnéda, 8

hnéda
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Co nejdukladnéji narovnané a sefazené vodice nasledné nasuneme do vlozky konektoru tak,
abychom méli zobacek vlozky nahote. Vlozku nasledné posuneme tak, aby pii zkuSebnim
priloZeni konektoru vedle kabelu zasahovala buzirka do cca 1/3 vnittku zadni ¢asti konek-
toru a vlozka byla dorazena az do konce piedni ¢asti. Po dodrzeni téchto zdsad miizeme

piebytecnou délku vodicli na zacatku kabelu az po zacatek vlozky ustfihnout.

Obrazek 59: Osazeni konektoru RJ45 (¢ast 1)

Nyni nam nic nebrani uchopit konektor a zasunout jej tak, aby zobacek vlozky doléhal ke
spodni ¢asti konektoru. Konektor proto ditkkladné dotla¢ime. BuZzirka by méla byt dostatecné

zanofena vné konektoru zhruba do 1/3.

Takto ptipraveny konektor vlozime pii souasném dotlaceni do krimpovacich klesti. Pro
jistotu doporucuji klesté 3x zmacknout. Timto dojde k proniknuti nozl na pinech konektoru

do jednotlivych vodicu a zarovei se na konci prichyti buzirka.
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Obrazek 60: Osazeni konektoru RJ45 (¢ast 2)
Po zhotoveni konektorii v obou rozvodech byla otestovana jejich funk¢nost. Pro tyto ucely
byl vyuzit tester sitové kabelaze Logilink, kterym byla prométena spravna prichodnost

elektrickych signald postupné vSemi 8 vodici kabelu.

=z
+

=
=
(9]

Obrazek 61: Testovani sitoveho kabelu.
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9.3 Zavedeni optické pripojky z MAN do LAN

Pro zavedeni optické pfipojky k internetu do budovy z MAN sité (Metropolitan Area
Network) poskytovatele internetu je zapotiebi odklonit minimalné jedno vldkno z obvykle
vice vlaknového venkovniho vedeni. Fotodokumentace nize znazoriuje zapojeni optické

ptipojky restaurace poskytovatelem internetového pfipojeni, firmou Anex s.r.o.

Obrazek 63: Svarovani optického single mode vidkna.
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9.4 Instalace a zapojovani sitovych prvku

V ptipadé DVR Rekordéru a tudiz i prvkl umisténych v jeho blizkosti (konvertor Op-
tika/Ethernet, router a UPS zalozni zdroj) bohuzel nemohla byt provedena fotodokumentace
ani presny popis umisténi z ditvodu nutného utajeni presné polohy citlivych dat ulozenych
na HDD DVR Rekordéru jako jsou kamerové zaznamy na veifejnost nepovolanym osobam.
Z toho divodu zde bude pro ilustraci poskytnuta fotodokumentace téchto prvkii z doby tes-
tovani a konfigurace provadéna v jiném prostiedi. Jménem majitele gastronomického zaii-

zeni se za tuto neptesnost omlouvam.

Opticky kabel LC-LC vldkno 9/125
]

POE Injektor 24V
Ubiquiti POE-24-12W-G

Konverntor Optika/Ethernet
in MC220L

o X
= LnK

FX TP 1000BASE-T

eth0/PoE IN

Platebni Server/Unifi Controler DVR Rekordér Access Point
terminal /Pokladni terminal Hikvision Ubiquitt UniF1
Verifone VX675 Lynx Conto MAX 15" DS-7216HQHI-K2/A AP ACLR

Obrazek 64: Kompletni schema sitového zapojeni (nezobrazeno UPS napajeni)
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Gastronomické zatizeni je pripojeno k siti internet optickym vedenim lokalniho poskytova-

tele Internetového piipojeni o propustnosti 1Gbps.

Toto optické vedeni je nejprve prevedeno na metalické pomoci konvertoru Optika/Ethernet

Tp-link MC220L.

Pomoci UTP kabelu Cat6 je privedena internetova konektivita do routeru Ubiquiti Edgerou-
ter X skrze pasivni POE injektor Ubiquiti POE-24-12W-G, ktery piidava do UTP Cat6 ve-
deni 24V 0,5A a napaji router na portu ethO/POE IN s dostate¢nym vykonem 12W. Bezdra-
tovou konektivitu v LAN poskytuje Access Point Ubiquiti UniFi AP AC Long Range.

| Edgeouter X

Obrazek 65: Nazorné testovaci zapojeni POE injektoru, routeru a access pointu bez

konvertoru Optika/Ethernet, klientskych zarizeni a napadjeni pomoci UPS

Pomoci Access pointu je do zabezpecené sit¢ WLAN bezdratove pripojen platebni terminal

Verifone VX675 (vice informaci v konfiguracni Casti).

Access point byl strategicky umistén do optimalni pozice pfiblizné ve stfedu objektu (viz.
Navrh sitové infrastruktury). Tato pozice se po provedeni méteni ukazala jako nejoptimal-
néjsi umisténi pro rovnomérnou distribuci bezdratového signalu ve vnitinich prostorach i

zahradce v oblasti, kde se vyskytuji hosté.
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Obrazek 66: Zapojeni Access Pointu Ubiquiti UniFi AP AC LR

Obrazek 67: Zapojeni Access Pointu Ubiquiti UniFi AP AC LR (detail).




UTB ve Zliné, Fakulta aplikované informatiky

81

10 ZAPOJENI POKLADNIHO SYSTEMU

V ¢asti zapojeni pokladniho systému bylo popsano zapojeni serveru, tiskaren, platebniho

terminalu vetné potfebného vedeni.

10.1 Navrh infrastruktury pokladniho systému

Tiskarna do
kuchyné

Tiskdrna UPS  Pplatebni

A Vytep

aeth terminal

Server/Unifi
Controler
/Pokladni terminal

Kuchyn
) @@ - ™ Jidelna
; 7 Zt
= i
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D D A5 | Salonek
77 A,

20,5m

Obrazek 68: Navrh infrastruktury pokladniho systému (pohled z vrchu,).

Nazev Dodavatel Specifikace

UPS Eaton S5E15001USB

Server/Pokladni termindl LYNX Conto MAX 15"

Tiskarna uctl Epson POS TM-T20Il

Tiskarna do kuchyné Epson POS TM-T20Il

Platebni terminal Verifone VX675

Vedeni 230V AC Jonex Kabel CEE 7/5 (E) zasuvka IEC C14 vidlice 0,3m
Vedeni 230V AC Vicenasobnd zasuvka IP44 3 x 230V/16A
Vedeni 230V AC Legrand Vidlice 50252 230V ¢erna gumova I1P44

Vedeni 230V AC

CYKY3x1,5)

Vedeni tiskarna

PremiumCord

USB 2.0, A-B-2m

Vedeni tiskarna

PremiumCord

USB 2.0 aktivni repeater 20m prodluzovaci

Vedeni tiskarna

PremiumCord

USB 2.0, A-B-2m

Tabulka 6: Prvky infrastruktury pokladniho systému.
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10.2 Instalace a zapojovani prvkii pokladniho systému

Pfi montaznich pracich na pokladnim systému byly nejprve nachystany veskeré kabelové
rozvody. Sitovy UTP rozvod Cat6 s konektorem RJ45 byl zhotoven jiz diive spole¢né s in-
stalaci sitovych prvkil. Bylo tedy nutno zavést elektrické ptipojeni od UPS zalozniho zdroje
k rohové ¢asti barového pultu, kde bylo planovano umistit server spolecné s tiskarnou uctt
a nabijeci stanici pro platebni terminal. V tomto misté byla na konci vedeni umisténa vice-
nasobna zasuvka s krytim P44 3 x 230V/16A. Se samotnym platebnim termindlem se lze
volné pohybovat neomezené po celém objektu a prilehlych prostorech. Je limitovan pouze
dosahem WLAN sité. Dalsi elektricky rozvod byl zhotoven mezi tiskarnou do kuchyné a

rovnéz UPS zaloznim zdrojem.

Po dokonceni elektrickych rozvoda nasledoval rozvod komunikace vzdalené tiskarny do ku-
chyné se serverem. Bylo uvazovano o 2 moznych druzich spojeni. Prvnim z nich je propojeni
se serverem pomoci LAN sité. OvSem po minulych negativnich zkusSenostech s timto dru-
hem propojeni u O2 Ekasy, kdy byla komunikace Casto nestabilni, a to 1 pfi nastaveni priority
spojeni na routeru pomoci QoS (Quality of Service), bylo od zaméru upusténo. Tiskarna byla
nové pfipojena napiimo se serverem pomoci USB vedeni. Na vzdélenost 15m bylo nutno
zapojit specialni kabelaz s USB 2.0 aktivnim repeaterem (opakovacem) zesileného signalu

(jelikoz bézny USB kabel po 5 metrech délky jiz nemusi spravné fungovat).

UPS zélozni zdroj Eaton SE1500IUSB slouzi k napdjeni vSech dulezitych zafizeni, které je
zapotiebi udrzet v aktivnim stavu i po ndhodném vypadku elektrické sité do doby nez odpo-
védny personal obnovi tok elektfiny v objektu (nahodi jisti¢) nebo se piepoji na zalozni ge-
nerator (v piipadé dlouhodobého problému). Tento zdroj zaroveil slouzi i1 jako prepétova
ochrana a dokaze na vystupu poskytovat stabilni napéjeni pfipojenych zatizeni 1 béhem ko-
lisani napéti

K zaloznimu zdroji UPS je ptipojen konvertor Optika/Ethernet a POE injektor pomoci ve-
deni 230V AC CEE 7/5 zasuvka IEC C14 vidlice, tento kratky kabel 0,3m poskytuje moz-
nost pfipojeni napajecich adaptérti napajenych zatizeni. Tim je zajisténa funkce celé LAN

sité v€etné pripojeni do internetu.

Dale je ptipojen server (A6) a obé¢ tiskdrny. Tato zafizeni jsou od UPS vzdaleny cca 15m a
proto bylo nutno zajistit navic rozvod CEE 7/4 na CEE 7/5 (E) prostiednictvim kabelu
CYKY 3 x 1,5 J zapojeny podle normy TN-S. Platebnim terminalem neni potieba zdroj UPS

zatézovat, jelikoZ ma integrovanou baterii s dostate¢nou vydrzi.
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Po zhotoveni veskerych rozvodl byly rozmistény a zapojeny jednotlivé periferni zatizeni:

Prvni zafizeni — tiskarna do kuchyné Epson TM-T20II pfipojena k serveru pomoci konektoru

USB 2.0 je vyuzita k tisku bonti neboli vypisu produktl, které si zadkaznik objednal a je

zapotiebi zhotovit je v kuchyni.

Obrazek 69: Zapojeni tiskarny do kuchyné Epson TM-T20I1.

Druhé zatizeni — platebni termindl Verifone VX675 piipojen k serveru a zaroven k internetu
pomoci zabezpeceného okruhu LAN sité (vice v ¢asti konfigurace sitovych prvki). Je vyuzit
k bezhotovostnim kontaktnim i1 bezkontaktnim platebnim transakcim mezi bankovnim

uctem zékaznika a majitele.

Obrazek 70: Zapojeni platebniho terminalu Verifone VX675
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Tteti zatizeni — tiskarna uctl Epson TM-T20II ptipojena k serveru pomoci konektoru USB

2.0 je vyuzita k tisku Gctenek pro zakazniky, dennich ptfipadné¢ mésicnich vypist trzby a

dalSich vykaz, které generuje software pokladniho terminalu.

Obrazek 71: Zapojeni tiskarny uctu Epson Epson TM-T20II, priprava kabeldze
k propojeni se serverem.
Ctvrté a posledni zafizeni - server (pokladni terminal) LYNX Conto MAX 15" byl sestaven
ze 3 ¢asti, a to dotykového monitoru Asus VT168 ptipojeného k pasivné chlazené PC skiini
HDMI a USB kabelem (pro ovladani dotykové vrstvy monitoru), tyto 2 ¢asti jsou nasledné

osazeny do upinaci kovové konstrukce.

Server plni z divodu tspory néklad nékolik funkci. Je vyuzit jako pokladni terminal, server
pokladniho systému, controler access pointu Ubiquiti Unifi, autentizacni server WiFi pro

zékazniky atd.
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Obrazek 72: Sestaveni serveru LYNX Conto MAX 15",

Obrazek 73: Zapojeni serveru LYNX Conto MAX 15"
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Obrazek 74: Vysledna konfigurace pokladniho terminalu (SW i HW).
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11 ZAPOJENI KAMEROVEHO SYSTEMU

V ¢asti zapojeni kamerového systému bylo popsano zapojeni DVR rekordéru, CCTV kamer

a dohledového monitoru véetné potiebného vedeni.

11.1 Navrh infrastruktury kamerového systému
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Obrazek 75: Navrh infrastruktury pokladniho systému (pohled shora).

Nazev Dodavatel Specifikace

UPS Eaton 5E15001USB

DVR rekordér Hikvision DS-7216HQHI-K2/A

HDD pro zdznam Western Digital | PURPLE WD20PURZ 2TB SATA/600 64MB cache
CCTV Adaptér Zmodo PA-1059 9 Port 12V 5A

Monitor Asus VB199TL

CCTV Kamera Avtech KPC 139 ZEP (5 kusu)

CCTV Kamera Hikvision DS-2CE16D8T-IT/28 (1 kus)

Vedeni 230V AC Jonex Kabel CEE 7/5 (E) zasuvka IEC C14 vidlice 0,3m
Vedeni CCTV kamery Konig CCTV Kabel BNC / DC (rizné délky v m)
Vedeni CCTV kamery Napajeci DC konektor jack (kolik) do kamery
Vedeni CCTV kamery Napadjeci DC konektor jack (zditka) pro kamery
Vedeni CCTV kamery Redukce F —BNC

Vedeni CCTV kamery konektor F 6,5mm pramér

Tabulka 7: Prvky infrastruktury kamerového systéemu.
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11.2 Instalace kamerovych rozvodi

Jak jiz bylo dfive vysvétleno v ¢asti vybéru vhodnych prvki kamerového systému, 5 CCTV
kamer vcetn¢ koaxialniho vedeni s napajenim BNC/DC bylo z ditvodu finan¢nich tspor po-
nechano a budou postupné nahrazeny az po planované rekonstrukci a rozsiteni druhého patra
objektu. Aktualné byla nahrazena venkovni kamera na zahradce velmi pokrocilou FullHD

kamerou Hikvision DS-2CE16D8T-IT/28 a také byl nahrazen vadny rozvod kamery ve vy-

cepu.

Obrazek 76: Konektory kamerovych rozvodii véetné rozvadece CCTV adaptéru.

Instalace BNC konektoru

Pfti instalaci kamerovych rozvodu je nutno nejprve podélné rozdélit multi kabel na ¢ast koa-
xialu a ¢ast DC napajeni cca 10 cm. Na koaxialni ¢asti se musi odstranit cca 1,5 cm buzirky.
Pozor, aby se neporusilo opleteni a ptipadné u nékterych kabelt stinici folie. Déle je nutno
zahnout opleteni, piipadné¢ i1 folii pfes okraj buzirky, a odfiznout izolaci stfedniho vodice
(viz. prvni pohled). V dalSim kroku se nasroubuje (smérem doprava) F konektor do té miry,
nez se horni ¢ast kabelu dotkne kovového dorazu konektoru (viz. druhy pohled). Stiedni
vodi¢ zastfihneme mirn¢ nad okrajem konektoru. Nakonec na F konektor naSroubujeme

BNC konektor. Nakonec spoj zaizolujeme izola¢ni paskou kviili ochrané pted oxidaci.
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Instalace napajeciho DC jack konektoru (zdifka smérem do napajeciho zdroje)

Na DC ¢asti kabelu s 2 vodici nejprve odizolujeme cca 1,5 cm vrchni buzirky a posléze cca
Smm buzirek jednotlivych kabelti. (viz. prvni pohled). Déle vlozime cerveny kabel do zelené
zditky s napisem + a ¢erny do zdiFky s napisem — (viz druhy pohled). Nakonec spoj zaizo-

lujeme izola¢ni paskou kvili ochrané pfed zkratem a oxidaci.
Instalace napajeciho DC jack konektoru (kolik smérem do kamery)

Postupujeme stejné jako v ptipadé DC jack konektoru zditky.

Obrazek 78: Osazovani konektorii BNC/DC dokonceni.
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11.3 Instalace a zapojovani prvki kamerového systému

11.3.1 Instalace CCTV kamery DS-2CE16D8T-1T/28

Pted samotnou instalaci kamery je nejprve dilezité dikladné si promyslet vhodnou pozici,
ze které bude kamera sledovat oblast ur¢enou k monitorovani a jestli potfebny thel zabéru

koresponduje se zornym thlem ¢ocky kamery, aby nedochéazelo ke slepym mistim.

Zvolen byl dfevény tram stfesni konstrukce v rohu venkovniho altanu pro hosty (zahradky),
ktery se jevil jako idedlni misto, jelikoz z né&j 1ze pokryt celou oblast a zorny uhel Cocky
kamery 103,5° je vice nez dostatecny. Zaroven byla kamera nasmérovana smérem k parko-
visti restaurace aby nesnimala zadny cizi majetek nebo prostor, kviili kterému by bylo nutno
7adat o povoleni majitele majetku nebo se registrovat na webovych strankach Uiadu na

ochranu osobnich udaji.

Pfi samotné instalaci je nejprve potieba pfilozit Sablonu (pokud je k dispozici), piipadné
samotnou kameru na zvolené misto a obkreslit na trdm otvory pro vruty. U dievénych mate-
riali, jako v tomto piipadé, lze pfimo pfiSroubovat vruty bez predvrtani. Zalezi na fyzické
zrucnosti jedince. Po nasroubovani kamery zapojime BNC a DC jack kolik konektor piive-
deného vedeni multi kabelu na BNC zditku a DC jack zditku pfivodniho vedeni CCTV ka-

mery (viz. schéma).

redukce BNC na | redukce BNC na F

F konektor

F konektor
T i el M
-7 7 s

napajeci konektor napajeci konektor

SAMICE SAMEC

AHD DVR

privodni vodi¢ od AHD kamery

Obrazek 79: Nazorné zobrazeni zapojeni kamerovych rozvodii [46].
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Obrazek 80: Zapojeni kamery Hikvision DS-2CE16D8T-1T/28 (zahradka vi).

Obrazek 82: Kamera AVTech KPC 139 ZEP (Jidelna).
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11.3.2 Instalace DVR rekordéru Hikvision DS-7216HQHI-K2/A

Dftive, nez bylo mozno piejit k propojeni DVR Rekordéru Hikvision DS-7216HQHI-K2/A
(viz schéma zapojeni), konfiguraci a nahravani zdznamu z kamer, musel byt instalovan za-

koupeny HDD Western Digital PURPLE WD20PURZ 2TB. Nejprve byl sejmut piedni kryt.

j

Obrazek 83: Priprava instalace HDD do DVR rekordéru.

Ze spodni strany disku byly do plilky zavitu nasSroubovany 4 vruty a nasledné byl osazen do
prvniho ze dvou sloti ur¢enych pro osazeni disku. Hlavi¢ky z poloviny utaZzenych vrutli na
spodni stran¢ disku byly zasunuty do fixnich otvort slotu a po posunuti disku do strany a

naslednym dotazenim vrutii byl disk upevnén.

Po upevnéni disku byl propojen se zdkladni deskou DVR rekordéru pomoci SATA (Serial
ATA) datového kabelu. Posléze bylo zapojeno i napdjeni. Vyvod napéjeni druhého disku
byl zajistén proti pohybu paskou.
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Obrazek 84: Instalace HDD do DVR rekordéru.

Po ptekontrolovani byl osazen zpét predni kryt a provedeno testovaci zapojeni do sité.

§EE R AR A

Obrazek 85: Testovact zapojeni sité a DVR rekordéru.
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Zaznamov¢ zafizeni je nutno uchovat v ¢isté a suché mistnosti, kde teploty neptekroci sta-
novenou mez dle manualu k zafizeni. Rekordér mlize byt umistén jak horizontalné, tak ver-
tikaIng, ale nesmi dojit k ucpani otvorti, které ptivadi studeny vzduch pro chlazeni pevného
disku a elektroniky. Vhodnym mistem muze byt uzamykatelna skiinka, kde muze cirkulovat

vzduch.

Zaroven podle nafizeni ufadu na ochranu osobnich udajti a nové i zdkon na ochranu osobnich
udaji (GDPR) platného od kvétna 2018 musi byt zdznamové zatizeni dostate¢né chranéno
proti zneuziti osobnich udaji na ném ulozenych (oblicejti a dalSich parametr, které mohou
identifikovat pfislusnou osobu) a zaroveni ma mit k nému pfistup pouze uréeny spravce, pii-
padné spravcem povolana osoba. Z toho diivodu také neni potizena fotodokumentace ptimo
z mista ulozeni v objektu restaurace, ale pouze z doby testovani. Veskeré zapojeni je zna-

zornéno na nasledujicim schématu:

DVR Rekordér Hikvision DS-7216HQHI-K2/A UPS Eaton 5E15001USB

CCTV Adaptér
Zmodo PA-1059 9
Port 12V 5A

CCTV Kabel BNC / DC I:I

Monitor
Asus VB199TL

HDMI 1.4
propojovaci 3m

c. 1‘ 1‘ "_ 1 ‘ ' : J
Avtech Avtech Avtech Avtech Avtech

KPC 139 ZEP KPC 139 ZEP KPC 139 ZEP KPC139 ZEP KPC 139 ZEP Hikvision DS-

2CE16DST-IT/28

Obrazek 86: Schéma zapojeni kamerového systému.
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Po nalezeni vhodného umisténi, které vyhovuje pozadavkim Utadu pro ochranu osobnich

udajii a GDPR bylo zde ptivedeno a zapojeno:

- Vesker¢ vedeni jednotlivych kamer (zapojeno 6 BNC konektori)

- Rozvod UTP Cat6 pro ptipojeni do sité LAN.

- Rozvod napajeni CEE 7/5 (E) zasuvka IEC C14 vidlice z UTP zalozniho zdroje.

- VGA pro ptipojeni dohledového monitoru Asus VB199TL (pozdéji nahrazeno vede-
nim HDMI)

- USB piijimac pro pfipojeni bezdratové mysi slouzici jako ovladaci prvek DVR re-

kordéru pti vyuziti dohledového monitoru.

Obrazek 87: Zapojeni DVR rekordéru v prostiedi restaurace.

V poslednim kroku instalace kamerového systému bylo pfivedeno vedeni video vystupu
DVR rekordéru do police ve vycepu. Zde byl instalovan dohledovy monitor Asus VB199TL

urceny pro personal.

Obrazek 88: Dohledovy monitor Asus VB199TL.
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12 KONFIGURACE SITOVYCH PRVKU

V casti konfigurace sitovych prvka je popsano veskeré nastaveni sitovych prvki vcetné

popisu, jak k témto prvkiim pfistupovat.

WAN [P: 188.244. XXX. XXX
I

Korjvertor Optika/Ethernet _ POE Inj_e ktor 24V

PR T Rx

LINK LINK

TP-LINK

FX TP 1000BASE-T

Internet/Eth0 POE IN 24V
L2TP VPN:10.0.0.10-50
VTUNO OpenVPN: 10.0.1.0/24

SwitchO/ethl SwitchO/eth4 POE OUT 12V
VLAN1_Local 192.168.10.1/24 VLAN1_Local 192.168.10.1/24

VLAN10 Hoste 172.16.0.1/23
SwitchO/eth2

VLAN1_Local 192.168.10.1/24

©

Plate-b'f' Server/Unifi Controler DVR Rekordér Access Point
v:fgmmjxqu /Pokladni terminal Eth2: 192.168.10.102 19?22211:&2?24
192.168.10.101 i WLAN2: U Martink( Hosté

172.16.0.0/23

Obrazek 89: Schéma konecného sitového zapojeni.
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12.1 Router Ubiquiti EdgeRouter X

12.1.1 Uvodni ptihlaseni do webového operaéniho systému EdgeOS, aktualizace fir-

mware, zakladni nastaveni

Nejprve byl pfipojen notebook administratora s operacnim systémem Windows 10 k routeru
pomoci UTP kabelu do portu RJ45 eth(. Nasledné byla manuédlné nakonfigurovana sitova

karta pro piipojeni do piednastavené sit¢ routeru.
Cesta k nastaveni (Windows 10):

Win+X > Sitova pfipojeni > Zménit moznosti adaptéru > Ethernet > Vlastnosti> Protokol

IP verze 4 (TCP/IPv4) > Vlastnosti >

l Obecné

Podporuje-i sit’ automatickou konfigurad IP, je mozné ziskat nastaveni
protokolu IP automaticky. V opaéném pfipadé vam spravné nastaveni
poradi spravce sité.

(O Ziskat IP adresu ze serveru DHCP automaticky

(®) Pouzit nasledujici IP adresu:

IP adresa: 192.168. 1 . 5
Maska podsité: 255 .255.255. 0
Vychozi brana: 192 .168 . 1 . 1

(® Pouiit nasledujici adresy serverd DNS:

Upfednostriovany server DNS: 192.168. 1 . 1

Alternativni server DNS: . . .

[C]Pfi ukonéeni ovéfit platnost nastaveni UpFesnit...
OK Zrusit

Obrazek 90: Konfigurace PC pro pripojeni do vychozi sité routeru.

Po tomto nastaveni jiz lze spustit prohlizeC internetu a zadat adresu vychozi brany
192.168.1.1. Zobrazi se ptihlasovaci obrazovka. Zadame preddefinované prihlasovaci jméno

a heslo (udavané vétSinou na zadnim Stitku routeru).

Po prvotnim piihldSenim byl aktualizovan firmware na aktudlni verzi ze stranek vyrobce

[47].
Cesta k nastaveni (router EdgeOS):

System > Upgrade System Image > Upload a file > V dialogovém okné byl zvolen stazeny

firmware. Po dokonceni procesu se router automaticky restartuje.
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Nasledné byla provedena zakladni konfigurace ptipojeni k WAN, LAN, novych ptihlasova-

cich udaji k administraci routeru.
Cesta k nastaveni (router EdgeOS):

Wizards > Basic Setup >

* Internet port (eth0 or eth4)

Connect ethO or eth4 to your Internet connection, for example, the cable modem or DSL modem, and select the
connection type.

Port
Internet ® DHCP

connection type
Automatically obtain network settings from the Internet Service Provider

O staticIP
O PPPoE
VLAN [J Internet connection is on VLAN
Firewall Enable the default firewall
DHCPv6 PD [J Enable DHCPv6 Prefix Delegation
Obrazek 91: Konfigurace WAN.
One LAN Only use one LAN

v LAN Ports (eth1, eth2, eth3 and eth4)

Connect the LAN ports to your devices or/and a switch that connects to additional devices.

Address 192.168.10.1 /| 255.255.255.0

DHCP Enable the DHCP server

Obrazek 92: Konfigurace LAN.
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v User setup
Setup user and password for the new router config.

User O Use default user
® Create new admin user

Create new admin user. Note: default user(ubnt) will be removed.

User mm.martinek

Password

Confirm Password

O Keep existing users

Obrazek 93: Konfigurace novych prihlasovacich udaju k administraci routeru.

Po dokonceni konfigurace a uloZeni byl proveden restart routeru a v pfipojeném PC byla
manudlné nakonfigurovéna sitova karta zpét do predeslého nastaveni pro ziskani IP adresy

a DNS servertu z DHCP serveru routeru.

12.1.2 Konfigurace SSH klienta pro pripojeni k CLI routeru

Pro dalsi pokrocilé nastaveni bylo nutno pfipojit se k CLI konfiguraénimu rozhrani routeru.
Prvni moznost pfipojeni je pfimo pies terminal EdgeOS GUI. Druhd bezpecngjsi varianta,
ktera byla vyuzita je skrze SSH server. K tomu ucelu byl nainstalovan do PC program

PuTTY, ktery zptistupni CLI komunikaci pies SSH Sifrovany protokol [48].

E\E PuTTY Configuration

Category:

= Session Basic options for your PuTTY session
Logging Specify the destination you want to connect to

[= Terminal
Keyboard Host Name (or IP address) Port
Bell h92.168.10.1 |[22 \
Features % on ty

= Window onnection type: ‘ .
Appearance (ORaw (O Telnet () Riogin (®SSH () Serial
Behavi

SHIEMOT Load, save or delete a stored session

Translation
Selection Saved Sessions
Colours ‘ ‘

= Connection
Data Default Settings Load
Proxy
Telnet Save
Rlogin

[ SSH Delete
Serial
Close window on exit:
(OAways ()Never  (® Only on clean exit

About Help Cancel

Obrazek 94: Konfigurace SSH klienta PuTTY.
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12.1.3 Konfigurace klonovani MAC adresy routeru, HW akcelerace, napajeni Access

pointu pomoci POE

Po dokonceni uvodni konfigurace bylo nutno piepojit notebook z portu eth0, ktery je jiz
nastaven jako WAN port, na néktery z portii pravé nakonfigurovaného virtualniho switche
(prepinace) eth1l-eth3, eth 4 bude pozd¢ji nastaven jako trunk port POE OUT pro piipojeni
access pointu. Do portu eth0 jiz miiZze byt zapojen pfivod internetu z POE injektoru a do eth4
acces point (viz. Instalace a zapojovani sitovych prvki).

Konfigurace klonovani MAC adresy routeru

Dalsim krokem pro zprovoznéni internetové konektivity bylo klonovani MAC adresy
star¢ho routeru na router aktualni. Lokélni poskytovatel internetového pfipojeni vyuziva

MAC adresu routeru k identifikaci zakaznika a ptes ni mu povoli pfipojeni a nastavi para-

metry jako vetejnou IP adresu, rychlost uploadu, downloadu, atd.

configure

set interfaces ethernet ethO mac 04:8d:38:72:xx:xx

commit ; save
exit
HW akcelerace

HW akcelerace urychluje nékteré procesy jako kontrolu paketi, NAT, VLAN, IPsec (AES-
128 / AES-256 / MD5 / SHA-1/ SHA-256) jelikoz jsou obstaravany na HW urovni a ne jako
bézny SW proces [49].

configure

set system offload hwnat enable
set system offload ipsec enable
commit ; save

exit

reboot

Napajeni Access pointu pomoci POE

configure
set interfaces ethernet eth4 poe output pthru

commit ; save
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12.1.4 Vytvoreni DNS domény a SSL certifikatu podepsaného certifika¢ni autoritou

Jelikoz pfistup k administraci routeru znamené plnou kontrolu nad celou firemni siti, byl
pristup k EdgeOS zabezpecen jako HTTPS stranka s SSL zabezpecenim oveéfenym certifi-
kacni autoritou. Ptistup k administraci byl prozatim nastaven pouze pro LAN sit’ se vzdale-
nym piistupem pomoci VPN. SSL Sifrovani tudiz plni pfidavnou ochrannou funkci proti

uto¢nikovi ktery pronikl jiz dovnitt LAN.
Registrace DNS domény
DNS doména byla zalozena u poskytovatele DuckDNS z diivodu bezplatného uzivani.

Po registraci pies Google Utet majitele firmy byla v administraci vytvofena nasledujici do-

ména + byl vygenerovan ovéfovaci token (neuvedeno):

domains s htp:/ duckcin,org

add domain

domain currentip ipv6 changed

192.168.10.1 ipv6 address

umartinku 1 week ago delete domain

Obrazek 95: Registrace DNS domény u DuckDNS.org [50].

Nastaveni DuckDNS domény v routeru

Nize uvedena konfigurace pfifazuje registrovanou doménu k rozhrani eth0 (WAN) [51].

configure

set service dns dynamic interface eth0 service custom-duckdns

set service dns dynamic interface ethO service custom-duckdns host-name umartinku
set service dns dynamic interface ethO service custom-duckdns login nouser

set service dns dynamic interface eth0O service custom-duckdns password [token]
set service dns dynamic interface eth0O service custom-duckdns protocol dyndns2

set service dns dynamic interface eth0 service custom-duckdns server www.duc-
kdns.org

commit ; save

exit
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Instalovani ACME API

Dulezitym krokem je vytvofeni slozky a staZzeni soubortt API (Application Programming
Interface) protokolu ACME (Automatic Certificate Management Environment) a prava
pravidel pfistupu pro tyto soubory, kdy majitel miize Cist, zapisovat i spoustét, skupina a
ostatni maji povoleni Cist a spoustét uvedené soubory.

Protokol ACME (Automatic Certificate Management Environment) je komunikacéni proto-

kol pro automatizaci interakci mezi certifikacni autoritou (jako je Lets Encrypt) a webovym

serverem (routeru), coz umoznuje automatizované nasazeni infrastruktury verejnych klict.

mkdir -p /config/scripts/acme/dnsapi

curl -o /config/scripts/acme/acme.sh https://raw.githubusercon-
tent.com/Neilpang/acme.sh/master/acme.sh

curl -o /config/scripts/renew.acme.sh https://raw.githubusercon-
tent.com/hungnguyenm/edgemax—-acme/master/renew.acme.sh

curl -o /config/scripts/reload.acme.sh https://raw.githubusercon-
tent.com/hungnguyenm/edgemax-acme/master/reload.acme.sh

curl -o /config/scripts/acme/dnsapi/dns_duckdns.sh https://raw.githu-
busercontent.com/Neilpang/acme.sh/master/dnsapi/dns_duckdns.sh

chmod 755 /config/scripts/acme/acme.sh /config/scripts/renew.acme.sh
/config/scripts/reload.acme.sh /config/scripts/acme/dnsapi/dns duc-
kdns.sh

Prvni Zadost o certifikat

- -dje doména, ktera ma vydavat certifikat.
- -nje ID poskytovatele DNS pro identifikaci komunika¢niho skriptu u ACME APL
- -tje znacka rozhrani API.

- -k je odpovidajici hodnota znacky API.

sudo /config/scripts/renew.acme.sh -d umartinku.duckdns.org -n dns_duc-
kdns -i -v -t "DuckDNS_Token" -k "[uZivateldv token]"

Konfigurace routeru

Nastaveni domény smérem k interni IP adrese routeru pomoci statického mapovani hostitele:

set system static-host-mapping host-name umartinku.duckdns.org inet
192.168.10.1
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Nastaveni umisténi souboru s certifikatem serveru a privatnim klicem pro webové rozhrani

EdgeOS.

configure
set service gui cert-file /config/ssl/server.pem

commit ; save

12.1.5 Konfigurace VLAN1 Local a VLAN10_ Hoste
V lokalni siti byly nakonfigurovany 2 VLAN sit¢:

Prvni VLAN sit’ s nazvem VLANI1 Local slouzi k bezpe¢né komunikaci divéryhodnych

pracovnikt firmy a jednotlivych sitovych zafizeni.
Druh4a VLAN sit’ s nazvem VLAN10 Hoste slouzi pro piipojeni zékazniki k siti Internet.

Pti konfiguraci ve webovém GUI rozhrani EdgeOS byl nejprve vyfazen z divodu bezpec-
nosti port eth3 z rozhrani virtualniho switche switch0 a byla mu nésledné ptifazena IP adresa
z odlis$né tidy nevetejnych IP adres skupiny A 10.0.0.1. Tento krok byl proveden z ditvodu
zajisténi zalozniho pfipojeni, aby nedoslo k nechténému uzamceni konfiguracniho rozhrani

pii nastavovani VLAN a jednotlivych portii virtuadlniho switche switchO.
Cesta k nastaveni (router EdgeOS):

Dashboard > switchO > Actions > Config > Vlan >

Interface Configuration for switchO -
Config Vian
VLAN Aware Enabled
Switch Ports ethi
¢| etht
¥ eth2
eth3
¥l ethd

, CED EX=8

Obrazek 96: Odebrani portu eth3 z rozhrani switch.

Dashboard > eth3 > Actions > Config >
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Interface Configuration for eth3

Config PoE
Description Local
Enable
Address \ Manually define IP address v
10.0.0.1/24
+ AddIP
MTU 1500
Speed/Duplex | Auto negotiation ~
Proxy ARP |

= e

Obrazek 97: Konfigurace zachranného portu eth3.

Déle byly nakonfigurovéany jednotlivé porty virtudlniho switchO pro hlavni VLAN1 Local
definovanou na vSech portech pomoci identifikaitoru PVID (Port Virtual Local Area
Network) = 1, tato VLAN identifikovana pomoci portil. Pfijima vSechny pakety, které pfi-
chazeji nebo odchazeji ptes libovolny port. Jedinym kritériem filtrovani pro tento druh
VLAN je samotny fyzicky port, ke kterému je zafizeni pfipojeno. Pokud tedy VLAN1 Local
sit’ obsahuje Cleny portl ethl az eth4. Zatizeni pfipojeno k portu ethl, mize komunikovat s
porty eth2 az eth4. Jestlize jiné zafizeni je pfipojeno pi k portu ethS, komunikace s libovol-

nym z portit VLANI1 Local neni mozna.

Zaroven byla na trunk portu eth4 definovana VLAN10 Hoste zaloZzena na znackach, ktera
urcuje své ¢leny pomoci identifikatoru VID (Virtual local area network ID)=10. Tento
princip se znacné 1i8i od siti VLAN zalozenych na portech. Pokud se v seznamu vstupniho
¢1 vystupniho filtrovani nachazeji dalsi pravidla, probéhne kontrola paketu pomoci dalSich
kritérii filtrovani, ktera rozhodnou o tom, zda jej Ize piedat dal. Znackované VLAN se mo-

hou §ifit i mimo jeden aktivni prvek, jak je tomu u portovych VLAN.
Cesta k nastaveni (router EdgeOS):

Dashboard > switchO > Actions > Config > Vlan >
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Interface Configuration for switchO

VLAN Aware Enabled

Switch Ports [ ewo
ethl
pvid ‘ 1 ‘ﬂ
vid ‘—‘ @
eth2
puid .
vid ‘ ‘ &
0O e
eth4
pvid ‘1—‘ @
vid ‘ 10 ‘0

(6o L % o |

Obrazek 98: Konfigurace VLAN identifikatoru portit switchQ.
Déle byly pfidany rozhrani VLAN1 Local a VLANI10-Hoste.

Create New VLAN [
‘ (i)

VLAN ID * ‘ 1
Interface *
Description ‘ VLAN1_Local ‘
MTU ‘ 1500 ‘ (i ]
Address \ Manually define IP address V\
‘ 192.168.10.1/24 ‘ i
|+ AdalP

= e

Obrazek 99: Konfigurace rozhrani VLANI Local.

Create New VLAN ®

VLAN ID * 10 Li ]
Interface *
Description VLAN10_Hoste
MTU 1500 Li ]
Address [ Manually define IP address |
‘ 172.16.0.1/23 0
+ AddIP ‘

Obrazek 100: Konfigurace rozhrani VLANI10 Hoste.
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Po tspésné konfiguraci VLAN byl router resetovan a zachranny port eth3, (ktery byl na
zacatku vyclenén) byl ptidan zpét do switchO s VID 1 a byla mu odebrana manualné defino-

vana IP adresa.

Dale bylo provedeno testovani, pii kterém byla zjisténa nefunkénost komunikace s DNS ser-

very. Pfi pfihlaSeni na VLAN pomoci PC byl v piikazovém tadku proveden test:

netsh interface ipv4 show config
ping 8.8.8.8

ping www.youtube.com

Ping test youtube.com vysel bez odezvy.Z toho diivodu bylo zjisténo, Ze je nutno nastavit na

routeru DNS forwarding (pfesmérovani) pro obé VLAN rozhrani:

configure

edit service dns
set forwarding listen-on switchO.1
set forwarding listen-on switch0.10
set forwarding cache-size 150
commit ; save

exit

12.1.6 Konfigurace DHCP serveru a mapovani statickych klienti
V dalsim kroku byla provedena konfigurace DHCP serveru pro obé VLAN.

U DHCP serveru pro VLANIO Hoste byla provedena zména rozsahu na subnet
172.16.0.0/23 pro zvySeni rozsahu IP adres na 511 respektive 500 po Gprave spodniho roz-

sahu na .11 abychom ziskali rezervu mimo DHCP rozsah pro servisni tcely.

U DHCP serveru pro VLAN1 Local byl nastaven subnet 192.168.10.0/24 a staticky nama-
povana IP adresa Unifi Controlleru 192.168.10.100. Dale byly nastaveny statické IP adresy
klientskych zatizeni podle MAC adres. Jednalo se o DVR rekordér, platebni terminal a ser-

ver (Unifi Controller). Ostatni nastaveni je viditelné nize.
Cesta k nastaveni (router EdgeOS):

Services > DHCP Server > Add DHCP Server >
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DHCP Server - Hoste

Leases

Pool Size:

500

DHCP Name
Subnet

Range Start
Range Stop

Router

Unifi Controller ‘

Static MAC/IP Mapping Details
) e n Subnet: 172.16.0.0/23 Router: 172.16.0.1
e s S Range Start: 172.16.0.11 DNS 1: 8.8.8.8
47 458 0 Range End: 172.16.1.254 DNS2: 4222
Unifi Controller: Status: Enabled
Hoste DNS1 88858
172.16.0.0/23 S 555
17216011 | — =
‘ R ‘ Lease Time 86400 seconds
\ 172.16.0.1 \ s
|
‘ B Save

Obrazek 1

DHCP Server - LAN

Leases

01: Konfigurace DHCP pro VLANI10 Hoste.

Pool Size:

203

Static MAC/IP Mapping Deta

ils

Leased: Available: Static:

2 201

Range Start: 192.168.10.38 DNS 1: 8.8.8.8
3 Range End: 192.168.10.243 DNS 2: 4222
Unifi Controller: 192.168.10.100 Status: Enabled

DHCP Name LAN DNS 1 8888
Subnet 192.168.10.0/24
DNS 2 4222
Range Start 192.168.10.38 i
Domain
Range Stop 192.168.10.243 i
Lease Time 86400
Router 192.168.10.1
SETOCI D — Enable
Unifi Controller 192.168.10.100
B Save

Subnet: 192.168.10.0/24 Router: 192.168.10.1

seconds

o

Obrazek 102: Konfigurace DHCP pro VLANI Local.

Name «
DVR_recorder
Platebni_terminal

Server_Controler

Showing 1 to 3 of 3 entries

Obrazek 103:

MAC Address & IP Address ¢

18:68:cb:a2:3e:5d 192.168.10.102
44:2C:05:6E:AD:9B 192.168.10.101
34:97:F6:39:19:8C 192.168.10.100

Konfigurace statickych IP adres HW klienti.
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12.1.7 Konfigurace pravidel firewallu definujici prava hostu

V casti konfigurace firewallu jsou popsany kroky potfebné k tomu, aby hostitelska sit’ ne-
méla piistup k jinym sitim v LAN (jako je VLANI1 Local, VPN atd.) zatimco poskytuje
pristup k internetu, serveru DNS a DHCP.

1.Vytvoreni sitové skupiny

Nejprve byla definovana sit'ova skupina se vS§emi adresami LAN sité pro pozd¢jsi odkazani
na tuto skupinu pii vytvareni pravidla brany firewall. Ta blokuje pfistup na vSechny adresy

mistni sité ve skupiné pro klienty ze sité pro hosty VLAN10 Hoste.

Configure

edit firewall group network-group LAN
set network 192.168.0.0/16
set network 172.16.0.0/12
set network 10.0.0.0/8

top

commit ; save

2. Pravidla sité hostii VLAN10 Hoste pro pristup smérem do LAN

Skupina ve vychozim nastaveni pfijima veskerou komunikaci a postupné je pravidly usmér-

novana.

Pravidlo 1 umoziuje hostim reagovat na provoz iniciovany z jedné z divéryhodnych siti

LAN. Propousti tedy pakety, které jsou soucasti jiz navdzaného spojeni zvnéjsku (pt FTP...).

edit firewall name Host do_ LAN
set default-action accept
set rule 1 action accept
set rule description Povoleni jiz navazaneho spojeni

set rule

1

set rule 1 log disable
1 protocol all
1

set rule state established enable //Kontrola paketd v obou smérech
(které jsou soucadsti obousmeérné komunikace)

set rule 1 state related enable //propoudti pakety které jsou souclésti
JiZ navazaného spojeni

top

commit ; save
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Pravidlo 2 povoluje hostiim pfistup k ur¢itému zatizeni nebo sluzbé v ditvéryhodné siti LAN.
V naSem piipad¢ se jedna o portal pro autentizaci hostli umisténém na serveru, ktery je nutno
sdilet. Cislo pravidla musi byt niz$i, nez pravidla drop vytvoieného ve stejné skupiné pravi-

del Host do LAN!

Configure

edit firewall name Host do LAN
set rule 2 action accept
set rule 2 description Povoleni Guest portal
set rule 2 destination address 192.168.1.10
set rule 2 destination port 8880

top

commit ; save

Pravidlo 3 brani hostim v dosaZeni sit¢ LAN definované v sitové skupiné z prvniho kroku

az na vyjimky s niz8im ¢islem pravidla (viz vyse).

edit firewall name Host do LAN

set rule 3 action drop

set rule 3 description Blokace Host>IP(10,172,192)
set rule 3 log disable

set rule 3 protocol all

set rule 3 destination group network-group LAN
top
commit ; save

Nakonec aplikujeme tento set pravidel na rozhrani, kde jsou hosté pfipojeni v ptichozim (in)

smeéru.

edit interfaces switch switchO
set vif 10 firewall in name Host do LAN

commit ; save

2. Pravidla sité hosti VLAN10_Hoste pro lokalni komunikaci

Skupina pravidel ve vychozim stavu blokuje veskerou komunikaci (napiiklad pokusy o pfi-
hlaseni k routeru). Dodate¢nymi pravidly povoluje hostim ziskat informace o DNS a DHCP

z routeru + necha projit jiz navazané spojeni.
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Vytvoteni skupiny pravidel Host do LOCAL, kterd ve vychozim nastaveni rusi veSkerou

komunikaci (hostl mezi sebou).

edit firewall name Host do LOCAL
set default-action drop
top

commit ; save

Pravidla umoziiuji hostlim pouzivat router pro vyhledani DNS (TCP / UDP port 53), ptijimat
adresu DHCP (port UDP 67) a necha projit jiz navazané spojeni.

edit firewall name Host do LOCAL
set rule 1 action accept
set rule 1 description Povoleni DNS
set rule 1 log disable
set rule 1 protocol tcp udp
set rule 1 destination port 53
set rule 2 action accept
set rule 2 description Povoleni DHCP
set rule 2 log disable
set rule 2 protocol udp
set rule 2 destination port 67
set rule 3 action accept
set rule 3 description Povoleni jiz navazaneho spojeni
set rule 3 log disable
set rule 3 protocol all
set rule 3 state established enable
set rule 3 state related enable
top
commit ; save

Nakonec aplikujeme tento set pravidel na rozhrani, kde jsou hosté ptipojeni v mistnim (local)

sméru (uvnitt vlastni sit¢) [52].

edit interfaces switch switchO
set vif 10 firewall local name Host do LOCAL

commit ; save
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12.1.8 Konfigurace L2TP IPsec VPN komunikace

Prvnim krokem konfigurace L2TP VPN je povoleni potfebnych komunikaénich porti, kte-
rymi jsou UDP 1701 (L2TP), UDP 500 (IKE), UDP 4500 (NAT-T), protokol 50 (ESP).

configure
edit firewall name WAN LOCAL
set rule 30 action accept
set rule 30 description IKE pro L2TP server
set rule 30 destination port 500
set rule 30 log disable
set rule 30 protocol udp

set rule 40 action accept
set rule 40 description ESP pro L2TP server
set rule 40 log disable

set rule 40 protocol esp

set rule 50 action accept

set rule 50 description NAT-T pro L2TP server
set rule 50 destination port 4500

set rule 50 log disable

set rule 50 protocol udp

set rule 60 action accept
set rule 60 description L2TP server
set rule 60 destination port 1701
set rule 60 ipsec match-ipsec
set rule 60 log disable
set rule 60 protocol udptop

top

commit ; save

Dale byla nakonfigurovana autentizace serveru pomoci piedsdilené¢ho klice.

set vpn 12tp remote-access ipsec-settings authentication mode pre-shared-
secret

set vpn 12tp remote-access 1ipsec-settings authentication pre-shared-
secret [heslo]

set vpn 12tp remote-access authentication mode local

set vpn 12tp remote-access authentication local-users username [jméno]
password [heslo]
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V dal$im kroku byl definovéan rozsah IP adres, ktery budou vyuZzivat klienti L2ZTP VPN. Pro
ucely VPN komunikace byl definovan novy rozsah nevetejnych IP adres ze skupiny A. Lze
ale vyuzit i rozsah adres z mistni podsité (192.168.10.0/24), za ptedpokladu, Ze budou mimo
rozsah ptidélovany DHCP serverem a nenastane tedy situace, ze se budou prekryvat s adre-

sami IP vydanymi serverem DHCP nebo pouzivanymi jinymi zafizenimi v siti.

set vpn 1l2tp remote-access client-ip-pool start 10.0.0.10

set vpn 12tp remote-access client-ip-pool stop 10.0.0.50

Dale byly definovany DNS servery, které¢ bude L2TP VPN server vyuzivat.

set vpn 12tp remote-access dns-servers server-1 8.8.8.8

set vpn 12tp remote-access dns-servers server-2 4.2.2.2

Bylo definovano rozhrani WAN, které bude ptijimat pozadavky L2TP klientt.

set vpn 12tp remote-access dhcp-interface ethO

Nakonec bylo definovéano rozhrani IPsec, které bude pfijimat pozadavky L2TP klientt.

set vpn ipsec ipsec-interfaces interface ethO

commit ; save

Pti diagnostice byly vyuzity dva ptikazy. Prvni zobrazi ptipojené klienty k L2TP VPN ser-
veru a druhy zobrazi tok dat skrze povolené WAN LOCAL porty [53].

show vpn remote-access

show firewall name WAN LOCAL statistics

12.1.9 Konfigurace OpenVPN komunikace
Vytvoreni kli¢e Diffie-Hellman

V prvnim kroku konfigurace OpenVPN bylo provedeno ptihlaseni do CLI rozhrani routeru.
Bylo provedeno piihlaSeni jako uzivatel root a nasledn¢ vygenerovéan soubor klice Diffie-

Hellman (DH) v adresaii / config / auth o velikosti 2048 bitd.

Jedna se vygenerovani velmi dlouhého prvocisla, které umoziuje klientovi a serveru vytva-
fet jedinecné klice relace, aniz by kli¢ vysilali. KIi¢ slouzi k Sifrovani veskeré dal$i komuni-
kace mezi klientem a serverem (pro symetrické Sifrovani po provedeni asymetrické autenti-

zace).

sudo su

openssl dhparam -out /config/auth/dh.pem -2 2048
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Vytvoreni CA certifikatu

Bylo zahdjeno generovani kofenového certifikatu certifikani autority CA (do polozky

Common Name musi byt zadan unikatni nazev pro vSechny certifikaty).

cd /usr/lib/ssl/misc/

./CA.sh -newca

PEM Passphrase: [heslo]

Country Name: CZ

State Or Province Name: [lokalita]
Locality Name: [lokalital]
Organization Name: [organizace]
Organizational Unit Name: Support
Common Name: ROOT

Email Address: xx.xx@xx.com

Po zhotoveni bude vytvofen novy adresai nazvany demoCA se dvéma diilezitymi soubory:

private / cakey.pem - soukromy kli¢ certifika¢ni autority (nutno drzet v bezpeci). Kdokoliv

s timto klicem bude moci vydat nové certifikaty pro pfipojeni k nasi VPN.

cacert.pem - vetejny kli¢ certifikacni autority (bude poskytovan klienttim)

Vytvoreni certifikatu serveru

Dale vytvotfime vefejny a soukromy kli¢ pro server. Do polozky Common Name musi byt

zadan unikatni nazev pro vSechny certifikaty.

./CA.sh -newreq

PEM Passphrase: [heslo]

Country Name: CZ

State Or Province Name: [lokalita]
Locality Name: [lokalital]
Organization Name: [organizace]
Organizational Unit Name: Support
Common Name: SERVER

Email Address: xx.xx@xx.com

Po dokonceni této akce budete mit dva nové soubory:

newkey.pem - soukromy kli¢ pro server (nutno drzet v bezpeci)
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newreq.pem - nepodepsany vetejny kli¢ serveru (musi byt podepsano vytvorenou CA)
Podpis certifikatu

Dojde k vytvofeni podepsaného certifikatu certifikacni autoritou. Vetejny kli¢ serveru po-
depise certifikacni autorita vydéavajici vefejny certifikat. Nyni klienti védi, ze mohou dave-
fovat serveru nesoucimu tento certifikat. Béhem tohoto piikazu bylo nutno zadat heslo, které

se pouzijte pii vytvareni vytvareni CA.

./CA.sh -sign

Zaskéame dalsi soubor, ktery je uveden nize:

newcert.pem - Toto je vetejny kli¢ pro server

Piesunuti souboru certifikatu

Je doporuceno piesunout dulezité soubory do adresaie, kde nebudou béhem upgradu fir-

mwaru vymazany. Kromé pfesouvani souborti je také piejmenujeme.

cp /usr/lib/ssl/misc/demoCA/cacert.pem /config/auth/
cp /usr/lib/ssl/misc/demoCA/private/cakey.pem /config/auth/
mv /usr/lib/ssl/misc/newcert.pem /config/auth/SERVER.pem

mv /usr/lib/ssl/misc/newkey.pem /config/auth/SERVER.key

demoCA / cacert.pem - Vetejny kli¢ CA, ktery byl vytvoien béhem procesu vytvareni CA.

demoCA / private / cakey.pem Soukromy kli¢ CA, ktery slouzi dale k podpisu novych cer-
tifikatt pro uzivatele VPN.

newcert.pem - podepsany vetejny kli¢ serveru OpenVPN.
newkey.pem - soukromy kli¢ serveru slouzi k Sifrovani komunikace.

Vsechny tyto soubory se piesunou do adresate / config / auth / routeru, coz je oblast v sys-

tému soubort, kterd neni ovlivnéna upgrady firmwaru.

Generovani klientskych kli¢a

Stejny postup, jako u generovani kli¢ serveru, ale nyni tkon provadime pro kazdého kli-

enta, ktery potfebuje mit pristup k vytvafené VPN. Vypliiované heslo je potieba si ulozit a
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Common name musi obsahovat opét jedine¢ny nazev (pf. jméno nebo id klienta). Na konci

je nutno soubory opét piesunout do zabezpecené slozky.

./CA.sh -newreq
./CA.sh -sign
mv /usr/lib/ssl/misc/newcert.pem /config/auth/ADMIN.pem

mv /usr/lib/ssl/misc/newkey.pem /config/auth/ADMIN.key

Odstranéni hesla z kliéa klienta a serveru

Tento krok umoziuje klientdm pfipojit se pouze pomoci poskytnutého certifikatu bez nut-

nosti pokazdé zadavat heslo.

openssl rsa -in /config/auth/SERVER.key -out /config/auth/SERVER-no-
pass.key

openssl rsa -in /config/auth/ADMIN.key =-out /config/auth/ADMIN-no-
pass.key

openssl rsa -in /config/auth/ADRIANA.key -out /config/auth/ADRIANA-no-
pass.key

PtepiSete existujici klice s verzemi no-pass.

mv /config/auth/SERVER-no-pass.key /config/auth/SERVER.key
mv /config/auth/ADMIN-no-pass.key /config/auth/ADMIN.key
mv /config/auth/ADRIANA-no-pass.key /config/auth/ADRIANA.key

Ovéreni dostupnosti vSech soubori v zabezpeceném adresari

ls -1 /config/auth

exit

&2 192.168.10.1 - PuTTY — O X

H

e
o
b

1
1
1
1
1
1
1
1
1

Obrazek 104: Ovéreni dostupnosti certifikacnich souboriit OpenVPN.
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Nastaveni firewallu pro naslouchani Open VPN komunikace na portu 1194.

configure

set firewall name WAN LOCAL rule 80 action accept

set firewall name WAN LOCAL rule 80 description "OpenVPN"
set firewall name WAN LOCAL rule 80 destination port 1194
set firewall name WAN LOCAL rule 80 log enable

set firewall name WAN LOCAL rule 80 protocol udp

commit ; save

Nastaveni DNS predavani

Pro naslouchéni zadosti na novém rozhrani vtun0.

configure
set service dns forwarding listen-on vtunO

commit ; save

Konfigurace rozhrani virtualniho tunelu OpenVPN

Klientim pfipojenym pies OpenVPN bude piidélena adresa ze subnetu 10.0.1.0/24 a budou

mit pfistup ke klientiim uvnitt subnetu firemni LAN 192.168.10.0/24.

configure

set interfaces openvpn vtun0 mode server

set interfaces openvpn vtun0 server subnet 10.0.1.0/24

set interfaces openvpn vtun0 server push-route 192.168.10.0/24
set interfaces openvpn vtun0 server name-server 192.168.10.1

commit ; save

Dale bylo nastaveno Sifrovani AES 256bit a hashovaci algoritmus SHA256.

configure
set interfaces openvpn vtunO encryption aes256
set interfaces openvpn vtun0 hash sha256

commit ; save

Propojenti certifikatu a kli¢e serveru, klice DH s rozhranim virtudlniho tunelu.

configure

set interfaces openvpn vtun0 tls ca-cert-file /config/auth/cacert.pem
set interfaces openvpn vtun0O tls cert-file /config/auth/SERVER.pem

set interfaces openvpn vtun0 tls key-file /config/auth/SERVER.key




UTB ve Zliné, Fakulta aplikované informatiky 117

set interfaces openvpn vtun0 tls dh-file /config/auth/dh.pem

commit ; save

Dodate¢na nastaveni uptesnujici vyuziti komunikacniho portu 1194, TLS (SSL) a zapnuti

komprimace dat v tunelu pro usetieni datového toku.

configure

set interfaces openvpn vtunO openvpn-option "--port 1194"
set interfaces openvpn vtun0 openvpn-option --tls-server

set interfaces openvpn vtun0O openvpn-option "--comp-lzo yes"
commit ; save

Pti diagnostice byly vyuzity dva ptikazy. Prvni zobrazi ptipojené klienty k L2TP VPN ser-
veru a druhy zobrazi tok dat pies povolené¢ WAN LOCAL porty [54] [55].

show openvpn status server

show firewall name WAN LOCAL statistics

12.1.10 Navrh realizace

Nova sitova infrastruktura byla budovana a ladéna soubézné se zachovanim funkcnosti
starého feSeni. Po dokonceni propojeni a provedeni finadlni konfigurace autor sit’ dikladné
otestoval a zah4jil 2denni testovaci obdobi. V tomto obdobi doslo (po domluvé s vedoucim)
k prenastaveni autentizacnich udaj, pfipojeni a zaskoleni zaméstnanct firmy. Jelikoz nena-

staly po uplynuti testovaciho obdobi zadné problémy probéhlo kompletni ptepojeni vSech

zafizeni na novou infrastrukturu a vypojeni infrastruktury star¢.
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12.2 Access Point Ubiquiti Unifi AP AC LR

12.2.1 Napojeni na sit’ routeru Ubiquiti EdgeRouter X

V prvni fazi konfigurace Access pointu Ubiquiti Unifi AP AC LR bylo nutno napojit jej na
jiz diive nakonfigurovanou sit’ routeru Ubiquiti EdgeRouter X. V editaci sité¢ byla proto na-
stavena brana 192.168.10.1 a dale pak byl vypnut interni DHCP server. O ptfidélovani IP

adres 1 bezpecnostni pravidla firewallu se bude starat centralné router.
Cesta k nastaveni (Access point Unifi Controller):

Settings > Networks > LAN > Edit >
EDIT NETWORK - LAN
Name LAN

Purpose ® Corporate Guest

Parent Interface ® LaN (s

192.168.10.1/24
Domain Mame localdomain
Enable IGMP snooping

IGMP Snooping

DHCP Mode DHCP Server | usc DHCP Relay | seta

™ None

Obrazek 105: Konfigurace napojeni AP na sit routeru.

12.2.2 Konfigurace WLAN pro hosty

U sité pro hosty byla vyuzita autentizace pomoci webového portalu na zakladé odsouhlaseni
podminek uziti. Tato metoda byla vyuzita jako kompromis mezi bezpec¢nosti a efektivitou
poskytovani ptipojeni k internetu vetsi skupin€ neustale se obmeénujicich lidi. Déle byla tato
WLAN sit’ (SSID: U Martinkti Hosté) napojena na VLAN10 Hoste pomoci VID 10. Nako-
nec bylo nastaveno pfifazeni této sité do uzivatelské skupiny Hoste UP2048 DOWN4086,
diky cemuz dojde podle nastaveni skupiny k omezeni rychlosti pfipojeni jednotlivce na sta-

hovaci rychlost 4086 Kbps a odesilaci rychlost 2048 Kbps.
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Cesta k nastaveni (Access point Unifi Controller):

Settings > Wireless Networks > Create new wireless network >

EDIT WIRELESS NETWORK - U MARTINKU HOSTE

Mame/SSID U Martink Hosté
Enabled » Enable this wireless network
' Open WEP WPA Personal WPA Enterprise

" Apply guest policies (captive portal, guest authentication, access)

[ ADVANCED OPTIONS

Multicast and Broadcast Filtering Block LAN to WLAN Multicast and Bro
¥ UseVLAN 10 (2-4009)
Fast Roaming Enable fast roaming (8
rom being broa

Hoste_UP2048_DOWN4086

Obrazek 106: Konfigurace WLAN pro hosty.

Cesta k nastaveni (Access point Unifi Controller):

Settings > User Groups > Edit user group >
EDIT USER GROUP - HOSTE_UP2048_DOWN4086

B ET Hoste_UP2048_DOWN4086

Bandwidth Limit (Download) | Limit download bandwidth to = 408&

idth Limit (Upload) » Limit upload bandwidth to 2048

Obrazek 107: Konfigurace omezeni rychlosti WLAN pro hosty.

12.2.3 Autentizace hostli pomoci webového portilu

Jak jiz bylo napsano vyse u konfigurace WLAN pro hosty, u sité ur€ené hostiim restaurace
byla vyuzita autentizace pomoci webového portalu na zéklad¢é odsouhlaseni podminek uziti.
Tento portal je ptizplisoben na velikost zobrazeni pro displeje mobilnich telefont a béznych

desktopovych zatizeni. Obsahuje logo restaurace, které bylo vytvoreno z bezplatné piedlohy
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a nasledn¢ upraveno v bezplatném editoru vektorovych fotografii Inscape. Déale obsahuje
pfepinaé na 2 jazykové mutace (Cestina a Angliétina), zadkrtavaci policko pro odsouhlaseni

podminek uziti, které jsou nasledujici:
Podminky pouZiti

Pristupem k bezdratove siti potvrzujete, Ze jste plnoleti, precetli jste si a souhlasite s tim, Ze

budete touto dohodu vazani.

Bezdratové sitove sluzby poskytuji majitelé nemovitosti Restaurace U Martinkii adresa
Jabliinka 140 a jsou zcela na jejich uvazeni. Vas pristup k siti miize byt z jakéhokoli ditvodu

zablokovan, pozastaven nebo ukoncen.

Souhlasite s tim, ze nebudete pouzivat bezdratovou sit pro jakykoli ucel, ktery je nezdkonny,
a prejimate plnou zodpovédnost za vase jednani.

Bezdratova sit je poskytovana "tak jak je" bez jakychkoli zaruk, at jiz vyjadrenych nebo
implicitnich.

Po ptecteni podminek uziti a jejich odsouhlaseni je mozné zvolit tlacitko Ptipojit, které na
zéklade¢ stisku zakaznika autentizuje, umozni mu ptistup k internetu a zaroven jej presmeruje

na oficialni stranky restaurace do sekce denni menu (restauraceumartinku.cz/denni-menu/).
Konfigurace webového portalu je uvedena nize:
Cesta k nastaveni (Access point Unifi Controller):

Settings > Guest Control >

GUEST POLICIES
Guest Porta ¥ Enable Guest Portal | conTaoLLes on-uine

Authentication . Mo authentication Simple password Hotspot Facebook Wi-Fi | se7

Expiration 8 hours

Landing Page Redirect to the original URL . Promotional URL | hitps:{'www.restauraceur

Obrdzek 108: Uvodni konfigurace webového portdlu pro hosty.
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PORTAL CUSTOMIZATION
Template Engine @® Angularls Legacy ISP

Override Default Templates

Restaurace U Martinki

»" Enable welcome text

Text position = Above boxes

& Enable terms of service

LANGUAGE

English
Choose one

¥ Custom logo DESKTOP PREVIEW ~ MOBILE PREVIEW
Ba ound image
Background color = # 234128
Text color | # 070000

Button color | # 000000

. Button text color = # ffffff

@ Linkcolor  # 00db9e

. Box color | # ffffff
Text color in box | # 000000
Link color in box | # 1379b7

" Box opacity 10

Obrazek 109: Konfigurace Webového portalu pro hosty.

12.2.4 Konfigurace firemni WLAN

Firemni WLAN (SSID: LAN) je napojena na zakladni firemni VLAN1 Local PVID=1. Déle
je nakonfigurovano zabezpeceni bezdratového prenosu dle piihlédnuti ke studii zabezpeceni
sit¢ v teoretické Casti na WPA2-PSK s vyuzitim Sifry AES. Toto nastaveni bylo vybrano

jako nejbezpecnéjsi feSeni kompatibilni se vSemi zatfizenimi, a to v¢etné platebniho termi-

nalu. Bylo uvazovano také o Radius serveru, ale nakonec bylo od tohoto zdméru upusténo,
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jelikoZ jej nepodporuji vSechna pfipojend zafizeni, jako je pravé zminovany platebni termi-
nal, n¢které sitové tiskarny a podobné. Jedinou moznosti by bylo pro tato zatizeni vytvofit
dalsi VLAN, ale vzhledem k nizkému poctu zamé&stnanct firmy by se Radius server na ukor

znepiehlednéni a zbyteCné fragmentaci sité nevyplatil.

EDIT WIRELESS NETWORK - LAN
Mame/S5ID LAN

Enabled »" Enable this wireless network

Security Open WEP (& WPA Personal WPA Enterprise

Guest Policy Ap st policies (captive portal, guest authentication, ac

WPA2 Only ' | Encryption | AES/CCMP Only

Obrazek 110: Konfigurace firemni WLAN.

12.2.5 Konfigurace parametria WiFi

Pti konfiguraci parametrt WiFi byl vyuzit diagnosticky nastroj Unifi Controlleru, ktery zma-
puje okolni WiFi sité a zjisti jejich nastaveni jako frekvenci pasma kandlu, ¢islo kandlu a
silu signalu antény. Z téchto daji vytvoii mapu zaruseni sité a nasledn¢ automaticky zvoli
optimalni kanal s nejniz§im procentudlnim vyuzitim okolnich siti. Po provedeni této dia-

gnostiky byl zvolen kanal 8 pro pasmo 2,4GHz a 36 pro pasmo 5GHz.
Cesta k nastaveni (Access point Unifi Controller):

Devices > Unift AP-AC-LR > Tools > RF Environment > Scan

—] WLANS

NAME BS5ID ESSID CHAMMEL
ath 78:82:20:49:92:a%9 U Martinkd Hosté 8

athl 72:82:20:49:9a:a9 LAN 8

ath3 78:8a:20:4a:9a:a9 U Martinkd Hosté 36

ath4 7a:8a:20:4a:%a:a9  LAN 36

Showing 1-4 of 4 records.

Obrazek 111: Automaticka volba kanalit pro 2,4GHz a 5GHz.
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Jhil CHANNELS il CHANNEL 36
OVERVIEW OVERVIEW
2G (11n/b/g) 5G (11n/a/ac)
20 MHz 20 MHz
2436 - 2458 MHz 5170 - 5190 MHz
RF SCAN DETAILS RF SCAN DETAILS
0% 0%
-95 dBm -93 dBm

Obrazek 112: Diagnostika zaruseni WiFi sité a automatickd volba kanali.

12.3 Platebni terminal Verifone VX675

Platebni termindl byl nakonfigurovan pro komunikaci s WLAN SSID: LAN.

Cesta k nastaveni (Platebni terminal Konfigura¢ni menu):

ADM > M+ Manager > Technik > [heslo k servisnimu menu] > Network > WiFi/SSL >
WiFi >

SSID > Manual > LAN

Security > WPA2-AES > [Heslo WLAN SSID:LAN]

[P > IP adress > 192.168.10.101

IP > Netmask > 255.255.255.0

IP > Gateway > 192.168.10.1

Dale byl nakonfigurovan reZim platby pomoci pokladniho systému a nasledny restart:
Cesta k nastaveni (Platebni terminal Konfigura¢ni menu):

ADM > M+ Manager > Technik > [heslo k servisnimu menu] > Cash register > Network
ADM > M+ Manager > Restart

Konfiguraci komunikace s bankou provad¢l servisni technik ptisluSné banky.
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13 KONFIGURACE SERVERU

13.1 Konfigurace pokladniho systému Consulta Conto Max

V sekei konfigurace pokladniho systému byly popsdny hlavni ¢asti konfigurace potiebné
k zprovoznéni pokladniho systému. Dodatecné konfigurace zékaznickych uéti, slev, tyden-
nich rozpist denniho menu a podobné byly provedeny, ale z divodu ochrany osobnich udajt

a jiz zna¢ného rozsahu prace nebyly popsany.

13.1.1 Instalace a aktivace pokladniho systému

Pted konfiguraci pokladniho systému byla provedena nejprve instalace a naslednd aktivace.
Instala¢ni soubor byl stazen ze stranek firmy Consulta. V pravodci instalaci byla vybrana

instalace vSech modultl pokladniho systému na jeden server z divodu uspory nakladu:

Conto Server: Vrstva, kterd zpracovava pozadavky od vSech klientl a obsahuje zékladni
logiku celé aplikace Conto. Tato vrstva je multithreadova (vice vlaknova), zpracovava po-

zadavky klientli soubézné.

Jeho soucasti je databazové jadro, které uchovava vSechny informace pro chod systému,
nastaveni aplikace Conto a prodejni data. O spravu dat se stard FirebirdSQL. Je to multiplat-

formni rela¢ni databaze, kterou vyviji a spravuje Firebird Foundation.
Conto Klient: klient ur¢en pro samotné pokladny, ur¢en pro personal.

Konfigurator: klient, ktery umoznuje nastaveni aplikace Conto vcetné editace prodejnich

dat a spravy i samotné databaze Conto.

Tiskovy server: specialni druh klienta, ktery izce spolupracuje s aplikaénim serverem

Conto. Tiskovy server obsluhuje dle nastaveni konkrétni periferni zafizeni typu tiskarna.

Dale byly nainstalovany vSechny moduly, které budou po aktivaci odemceny podle zakou-
pené licence Conto Max a zvolen pfednastaveny vzhled a nastaveni pro restaurace. Tato

nastaveni budou nasledné ptetvotena pro tcely aktualni restaurace.

Po uspésné instalaci nasleduje aktivace klienta a konfiguratoru. Kazdy program bylo nutno
instalovat zvlast’. Po prvnim spusténi bylo zobrazeno aktiva¢ni okno s jedinecnym aktivac-
nim kédem pokladny. Tento kéd byl odeslan na mail vyrobee spole¢né s kupni smlouvou a

nasledné vyrobce zaslal aktivacni kod, ktery byl pouzit.
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13.1.2 Import EET certifikatu, nastaveni firemnich udajia

K zavedeni EET komunikace na pokladnim terminalu bylo podstatné DIC majitele, ID pro-
vozovny a certifikat majitele v€etné hesla k certifikatu. Certifikat véetné hesla a ID provo-
zovny byl ziskan z danového portalu ministerstva financi na zakladé registrace majitele re-

staurace na tomto portalu.

Pro editaci nastaveni EET bylo nutné byt ptihlaSeny jako uzivatel s opravnénim Admin

v programu Conto Konfigurator.

E

Konfigurétor verze 2.0.2.12 Pina komeréni verze
(C) Consuita Birotechnik, s.r.o.

Piihl4sit se do systému X
Uzivatelské jméno Milan Mar tinek] ‘ [ Prihlasit
Heslo Konec
Zapamatovat prihlaSovad tdaje (neni bezpedné) D Zrusit

e
3 Server na tomto pocitaci (lokalni)

PRIHLASIT NA SERVER

Obrazek 113: Prihlaseni Conto Konfigurator.

Cesta k nastaveni (Server Conto Konfigurator):
Zakladni nastaveni > Zakaznik > Povolit upravy >

Adresa Nastaveni EET

ID provozovny: 11 Moznosti poplatnika:
Certifikat: Qe - X : Aktivovat elektronickou evidend trzeb [1]
Heslo certifikétu: N Subjekt je plétce DPH [2]

Zjednoduseny reim EET [3]

Test EET komunikace

Obrazek 114: Konfigurace EET — Conto Konfigurator.
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Informace o zédkaznikovi

[Jrovolit apravy

Zakaznik: Milan Martinek
Logo:
IC: L DIC poplatnika: -

Adresa Nastaveni EET

Adresa 1 O

Adresa 2: Adresa - poznamky:
psC: -

Mésto: Eo ]

Email: R T AT

Tel.: +42) cuiing®

Obrazek 115: Konfigurace udaju o majiteli - Conto Konfigurator.

13.1.3 Konfigurace periferii (tiskarny, platebni terminal)

Po tspésném nainstalovani ovladaci a inicializaci tiskarny uctl a tiskarny do kuchyné byly

tyto tiskarny nakonfigurovany pro pouziti s pokladnim systémem.
Cesta k nastaveni (Server Conto Konfigurator):

Periferie > Seznam vSech zatizeni > Tiskarna Gcti >

Periferie > Seznam vSech zatizeni > Kuchynska tiskarna >

Typ zarizeni Typ zarizeni

’ Tiskarna Gctd [T] v ‘ [Kuchyﬁské tiskarna [TK]

Zarizeni pripojeno na port Zafizeni pripojeno na port

l USB pfimy tisk klient Epson [USE] v ‘ ‘ USB primy tisk klient Epson [USB]

Typ zafizeni (fidid kédy) Typ zarizeni (fidid kody)

l 102 [Epson sekvence s plnym stfihem] v j l 102 [Epson sekvence s pinym stfihem)]

Nastaveni USB Nastaveni USB

Nazev USB ze spravce zarizeni: Nazev USB ze spravce zafizeni:

[ |2 | |12
USB Port: [ ] USB Port: [ ]

USB Hub: l } USB Hub: l }

[ Ajpweled [."-'919;'92] USZLIEZ JURISIW

Obrazek 116: Konfigurace tiskaren — Conto Konfigurator.

I Anaweled I!UGZP.JPZ] UaZ|JeZ JURISIWA
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Obé totozné tiskarny byly odliSeny pomoci parametru USB Index. Parametry tisku a tidaja
na uctence byly ponechdny podle vychozich hodnot programu. Nakonec byl proveden

uspesny test tisku.

Jako posledni zatfizeni byl nakonfigurovan platebni terminal.
Cesta k nastaveni (Server Conto Konfigurator):

Periferie > Seznam vSech zafizeni > Platebni terminal >

Typ zarizeni
\ Platebni terminal [PT] v

Zarizeni pripojeno na port
| Sitové zafizeni UDP [UDP] v

Typ zafizeni (fidid kody)
‘ 134 [Platebni terminal Banit CSOB,SberBank] v

IP adresa:Port

IP adresa: ] 192.168.10.101 [

| Anaweed [ ,|uaze;rez| JUBZ1IeZ IURISIWN

Port: ]33333 |

Obrazek 117: Konfigurace platebniho terminalu - Conto Konfigurator.

Po inicializaci terminalu bylo nutno nastavit platebni funkci.

Cesta k nastaveni (Server Conto Konfigurator):

Prodejni data > Platby > Karta > Parametry > Platebni terminal 1 [g]
Nakonec byly vS§echny zmény uloZeny na server.

Cesta k nastaveni (Server Conto Konfigurator):

Komunikace > Odeslat data na server (F5)

13.1.4 Vytvareni databaze veskerého zboZi, polotovari a surovin

V druhé fazi byly sestaveny za pifitomnosti provozniho pracovnika restaurace konfiguracni
databazové tabulky zbozi, polotovart a surovin ¢lenénych do riznych skupin. U kazdé po-

lozky byly uvedeny parametry, jako mérnd jednotka, cena, skupina, typ vyrobku atd.

Vsechny tabulky byly nejprve exportovany z konfiguratoru ve formé .sfv soubort a byly

vyuzity jako Sablona, kterd se nasledn¢ editovala v tabulkovém editoru.
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Nejprve byly editovany jednotlivé oddéleni, kazdé oddéleni ma vlastni ID, které bude dale
vyuzito pro napojeni skupiny zbozi, dale byl u nékterych polozek nastaven parametr 4 (ne-

zobrazovat v nahledech) a 6 (nezobrazovat do jidelnicku):

IDY Nazev = Vytéznost |Par.
Y - 001 o
"""""""""""""""" G002 Kuchyr
G009 Polotovary 4,6
G010 Suroviny 4,6

Obrazek 118: Seznam oddeleni — Conto Konfigurator.
Nasledné¢ byly editovany jednotlivé skupiny zbozi. Opét mé kazdéa polozka vlastni ID, které
bude dale vyuzito na napojeni polozek zbozi na skupinu. Kazda skupina byla zatazena do
prislusného odd¢leni. U skupin zbozi, které se bude piipravovat v kuchyni, byl pfifazen tisk
bonu pomoci tiskarny do kuchyné (parametr 4). Poslednim parametrem je pfifazeni sazby

DPH 15 % (parametr 2) nebo 21 % (parametr 1).

Dy Nazev = Zar. = Tisk DPH |
> D001 ; Teplé népoje G001 2
DDO2 Nealko G001 2
D003 Pivo G001 1
D004 Cukrovinky G001 2
D005 Lihoviny G001 |
D006 Whiskey G001 1
D007 Likéry G001 1
D008 Minutky G002 4 2
D009 Prilohy G002 4 2
D010 Pizza G002 4 2
D011 Vino G001 1
D012 Cigarety G001 1
D013 Dezerty G002 4 2
D014 Salaty G002 4 2
D015 Denni menu G002 4 .
D021 Sklad | G010 2
D022 Sklad kg G010 2

Obrazek 119: Seznam skupin zbozi — Conto Konfigurator.
Dale byly editovany suroviny. Kazda polozka ma vlastni ID, nazev, ve kterém je pro pie-
hlednost uvedeno, jestli se jedna o skladovou polozku a v jakych jednotkach se uvadi, dale

zatazeni do urcité skupiny zbozi, cena, kterd se ovSem u surovin neuvadi, typ zbozi (parametr
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S oznacuje surovinu), aktudlni skladové mnozstvi, udaj urcujici minimalni skladové mnoz-
stvi, nez dojde k upozornéni na doskladnéni a index dodavatele (parametr 5 urcuje obchodni

fetézec Makro).

Dy Nazev = .= Cena= Typ Sklad= MinZas |Dodav.
2103 Bramborové tolarky (sklad ka) D022 0,00 S 01 5
2104 Dusena Sunka (skiad kg) D022 0,00 S 01 5
2105 Eidam (sklad kg) D022 0,00 S 01 5
2107 Hermelin (sklad kg) D022 0,00 S 01 5
2108 Hovéz maso (sklad kg) D022 0,00 S 01 5
2109 Hranolky (skiad kg) D022 0,00 S 01 5

Obrazek 120: Seznam surovin (neuplny) - Conto Konfigurator.

Nasledné byly editovany vyrobky. Kazda polozka zde tvofi ID, nézev, zafazeni do urcité
skupiny zbozi, cena a typ vyrobku (parametr W znaci sloZzeny vyrobek s odpisem surovin ze
skladu).

DY Nazev = e Cena~= Typ
807 Hranolky D009 25,00 W
811 Krokety D009 32,00 W
816 Tatarka D009 15,00 W
901 Pizza Hawai D010 104,00 W
902 Pizza Hawai (1/2) D010 57,00 W
903 Pizza Kured D010 117,00 W
904 Pizza Kured (1/2) D010 64,00 W

Obrazek 121: Seznam vyrobkii (neuplny) - Conto Konfigurator.

Po dokonceni tabulek byly exportovany pomoci Conto konfiguratoru do ptislusné sekce na

server pokladniho systému.

Cesta k nastaveni (Server Conto Konfigurator):

Prodejni data > Polozky > Odd¢leni [G] > Tabulka - nastroje > Import
Nakonec byly vS§echny zmény uloZeny na server.

Cesta k nastaveni (Server Conto Konfigurator):

Komunikace > Odeslat data na server (F5)
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13.1.5 Vytvareni sloZenych vyrobki

V tieti fazi byly sestavovany slozené vyrobky. Ke kazdému vyrobku s parametrem W, jenz
znaci slozeny vyrobek s odpisem surovin ze skladu, byly dale definovany suroviny v pfes-
ném mnozstvi, které se ve vyrobku vyskytuje. Diky této definici l1ze analyzovat pfiblizny

stav surovin na skladé¢.

Cesta k nastaveni (Server Conto Konfigurator):

Sklad > Kalkulace >
Vybér kalkulace pro editad
Dy D2~ Nazev = Zarazeni (Cenar= Kalk.Typ
901 Pizza Hawai D010 104,00 W
902 Pizza Hawai (1/2) D010 57,00 w
> 903 iPizza Kured i D010 117,00 W
904 Pizza Kured (1/2) D010 64,00 W
905 Pizza Margherita D010 86,00 W
906 Pizza Margherita (1/2) D010 43,00 W
907 Pizza Olivova D010 104,00 W
Kalkulace
Cena kalkulace 0,00  Pfirdzka [%)/ ‘ 10 0,00 | Pfepoditat = [ ]Zaokr.nah. do ceny
PLUID & Nazev = Brutto Koef, Mnozstvi= CenaMl=
> PYULR Eidam (sklad ka) 0,080 0,080 0,00
2117 Kufed maso (sklad kg) 0,100 0,100 0,00
2119 Mozzarella (sklad kg) 0,080 0,080 0,00

Obrazek 122: Vytvarent slozenych vyrobkii — Conto Konfigurdtor.

13.1.6 Konfigurace uzivatelskych ucéti a opravnéni pro jednotlivé zaméstnance

Dle prani majitele restaurace byly sestaveny 2 skupiny uzivateld s riznou Grovni opravnéni

pristupu k jednotlivym funkcim.
Prvni skupina ,,Administratofi* ma plny pfistup ke vSem funkcim.

Druhé skupina ,,Obsluha® ma zamezeny pfistup k systémovym funkcim a ptikaziim, refun-
daci polozek, obnov¢ jiz zaplaceného Uctu, vymazu zaplaceného uctu, otevirani cizich stol

a vSem funkcim konfiguratoru.

Cesta k nastaveni (Server Conto Konfigurator):

Zakladni nastaveni > Opravnéni > Obsluha > Povolené funkce

Po sestaveni skupin byly k t€émto skupinam piifazeni jednotlivi uzivatelé.

Cesta k nastaveni (Server Conto Konfigurator):
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Zakladni nastaveni > Obsluhy > Obsluha > Povolené funkce

Obsluha

ID7 | PfihlaSovad jméno = Heslo Skupina
b1 c— 2

2 R e 2

3 i 2

4 1

Obrazek 123: Konfigurace uzivatelskych skupin — Conto Konfigurator.

13.1.7 Navrh uzivatelského prostiredi pokladniho terminalu

Ve Ctvrté fazi bylo sestavovano uzivatelské prostfedi terminalu, programovany funkce tlaci-

tek, nabidek, mapy stold v restauraci.

K editaci grafického rozhrani pokladniho termindlu slouzi okno pro editaci obsahujici sadu
nastrojl, které je mozné pouzit pii editaci obrazovky. Horni ¢éast obsahuje funkce pro praci
s celym oknem anebo dil¢imi ramci okna, spodni ¢ast obrazovky obsahuje néstroje pro kon-

krétni nastaveni tlac¢itka nebo rdmce obrazovky.

Editace Vybér obrazovky XML Editace Vybér obrazovky XML

@ Tladitka I Hlavni obrazovka [main] v ] Obnovit @ Tladitka l Hiavi obrazovka [main] & I e
(O Pozadi listu - = O Pozadil

Hi by ka X Menu Ulozit 'ozadi listu ; -
(O Pozadi ramce I e e v] = ‘o MmEraD lHlavnl obrazovka [screenmap.xr v‘ Menu Ulozit
Opozadi [ Havni rémec [scframe. xmi] v | [Menu Zobrazit || (O Pozadi [ Hiavni rémec [scframe. xmi] +|[Menu| | Zobrazit

Barvy Viastnosti Popis Funkce Extra Nastaveni Prehled

Barvy Viastnost popis Funkce Extra Nastaveni Pfehled
Vyber funkdi

Okraje a prihlednost
Kategorie: [ Viechny [] v ] Napovéda k funkd Prihlednost: B
\ PLU ve skupiné [J v } O ot Okraj ofez: '
[ Autom. popis 4. a funkce [Jvae I
Editace funkce SR CER Oy [ [0 zménit
Vyberte zobrazeni -
arvy
Nazev XML: [fr_pluiist.xmi | - x  HEEEE
Pozadi “:‘ Bila v | |
Zvolte: ‘Dyn.néhled sklad, hledani [fr_plulist.xml] v| . ||
Préhlednost l. Bez barvy v || ..ﬂ
Vyberte skupinu zboZi I
Rémecek | Bis ] 1T e
Zvolte: | Lihoviny [D00S) v|
e Parametry tlacitka
sl 1 [Misto textu zobrazit hvézdicky /heslo/]
NE P " 2 [Po funkdi névrat na zakladni rémec]
e ‘ N et | 3 [Pred funkd ndvrat na zakl.rémec]
4 [Vzhled dle zdrojového tladitka]
5 [Text 1 v PLU je &islo Sablony vzhledu]
6 [Pfed zpracovanim zaviit dialog]
7 [Umoznit proménné v ndzvu taditka] [0 Zménit
Velikost
velikost: [120 x 120 v| |0  zménit
Pozice

Pozice X: 544 Zménit vievo | Zménit vpravo
Pozice Y: 288 Zménit nahofe = Zménit dole

Obrazek 124: Editor prvkii grafického rozhrani — Conto Konfigurator.
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Déle je k dispozici okno se vhledem. V tomto okné¢ je mozné upravovat vzhled obrazovky,

kterou jste vybrali v okné "Tools" a ty ¢asti, které jste zvolili v ¢asti "Editace" okna "Tools".
Cesta k nastaveni (Server Conto Konfigurator):
Zakladni nastaveni > Editace klientd > POS 1 > Editace vzhledu > Tools

Pomoci téchto nastrojii spolec¢né s napovédou programu a oficidlnim programovacim névo-
dem byly nakonfigurovany funkce i vzhled uzivatelského prostiedi terminalu, programo-

vany funkce tlacitek, nabidek a mapy stola v restauraci [56].

Editace hlavni nabidky:

Prihlasena obsluha: Milan Martinek

POS_1
Obsluha : Milan Martinek Jé. - Uéot i- 28.04 08:01:41

Do ‘ Pirs Vit Pry [I]
menu
Teplé napoje Lihoviny Likéry Cigarety Kachyf
. Zubr11° I'X?;::':/ ‘
) 0.041

Pl7m| Tuzemsky

Kofola Malinovka

0,31 a Bozkov Hranolky

0.041 ;

0 9
e - Celkem: 0,00 KE Nivmicka
L J Kofola Malinovka Radegast Birell I:‘Q’;’:\;?ék:a Pizza TataTka
Zobr. 0az0z0 Vybrano 0 (0,00) KE 0,51 0,51 10% 0,51 lahvovy 0.041 Sunkova B
Piijem do Zména Poloviéni
Hledat pLU e & E —
é Vydej ze
Refundace ‘ & skladu Ke
Tisk ‘ Zobrazeni . > Predbézny
Storno ‘ E Sradit Suruvmy Sreditr Zakaznici acet Hotovost
|
Vjmazvie || Szzsiuy | Oteviene Prevod stolu UCET - INFO
| stoly L2y Pruvodce
OBSLUHA platbou
Vymaz ‘ Restaurace Déleni stolu SOUCET ‘

Obrazek 125: Editovana cast hlavni nabidky — Conto Klient

Ll Nealko Pizza Minutky Prilohy
menu
Teplé napoje Pivo Lihoviny Likéry Cigarety

Obrazek 126: Editovana cast hlavni nabidky (skupiny a oddeleni) — Conto Klient

no

Radegast
10°
0,31

Malinovka

0,31

Obrazek 127: Editovana cast hlavni nabidky (zbozi primo) — Conto Klient
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Skladové Prijem do Zména Censvgihiadiog Vklad Siava Polovicni
operace s skladu A kurzu L porce F

Uzivatelské Vydej ze Zména Kredit
zpravy skladu D
Tisk ,

Pruvodce
platbou

OBSLUHA

Obrazek 128: Editovana cast hlavni nabidky (funkcni tlacitka) — Conto Klient.
Editace nabidky PIZZA

Denni > . o - i
“ PnIOhy p et :
Teplé népoje W‘jm': ‘ ‘A ‘
Pizza Hawai

Pizza Pikantni Pizza Sunkova
Strana nahoru
jesse | Cooxp 116,00 | cena: suse |
ERaaas. (12 Pizza Pikantni (1/2) Pizza Sunkova (112)
Sas  Stranadoli
2 63,00 | Cena: 52,00 g
Pizza Kufeci Pizza Rajcatova Pizza Tvaruzkova
Cos 117,00 | cena: - :
Pizza Kufeci (1/2) Pizza Rajcatova (1/2) Pizza Tvarizkova (112) Hﬁat
Seaz: 59,00 | Cena: 71,00 e
Pizza Margherita Pizza Slaninova ———
2829 ) Coss 108,00 | cena: el
Benllumenaiia Pizza Slaninova (172) Pizza tyéinky (172)
Olivova 4300 | Zobrazitviechny
= Clasa Shat Pizza Valasska p :
JEGHS | Cens 112,00 | Cena: -
Pizza Olivova (1/2) Pizza Syrova (112) Pizza Valaska (1/2) ZPET
27,80 | Cons: 61,00 | cena: -

Obrazek 129: Editovana cast skupina polozek (Pizza) — Conto Klient

Editace mapy stolii v restauraci: vytvoreni seznamu stolti v konfiguratoru, poté¢ v GUI

Cesta k nastaveni (Server Conto Konfigurator): Prodejni data > Stoly >

ID2=  |Nézev=

' stil 1-TV
Stil 2 - HL
Stdl 3 -HP
Stil 4-B
Stil 5 - MS

Obrazek 130: Seznam stolii (neuplny) - Conto Konfigurator.
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Mz i i

Jidelna

Zahrédka

Détsks hiists -
) ZPET

(|

!

CHz

I

Obrazek 131: Editace mapy stolu (vycep) — Conto Klient.

Zelena tlacitka ptfepinaji jednotlivé mistnosti mapy, tlacitka stoli pfesmeéruji na tcet stolu,

zéaroven zobrazuji finan¢ni soucet aktualni objednavky a informuji o neuzavieném uctu.

Editace priivodce platbou

NAHORU
wl Radegast 10° 0,31
[ 1(0x 201

| Prepnout platbu na
Dolar
DODACI UHRADA
LIST FAKTURY EET
PLATEBNI KARTA

HOTOVOST

1500
wg  Malinovkaol
10 113 15,00
3 i 8,00
1 A
Obsluha : Milan Martinek UE. PHimy prodej 28.04 08:36:16
K¢ - vychozi ména
Soutet 48,00
Prepnout platbu na
EURO p Doplatit 48,00

zaviirerovonce [V R

Obrazek 132: Editovana cast pruvodce platbou — Conto Klient.
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13.1.8 Pfechod na novy pokladni systém

V paté fazi byl instalovan vSechen hardware do prostfedi restaurace, doslo k zaskoleni za-
méstnanct a ptifazeni jejich osobniho pinu k ctu uzivatele.

V Sesté fazi bylo zahdjeno zkusebni obdobi, kdy se zaméstnanci seznamovali s novym pro-

stiedim a funkcemi pokladniho systému.

V sedmé fazi byl na konci mésice (fakturacniho obdobi) po pracovni dobé provedena ko-

necna migrace z O2 Ekasy na novy pokladni systém Consulta Conto Max.

Nejprve byla smazana veskera data prodejti, nakupti, pocitadla atd. navedena v priibéhu tes-

tovaciho obdobi.

Mazani dat Ize vyvolat specidlnim kddem v prostfedi Conto Klient. Po pfihlaSeni pomoci
uctu s administratorskym opravnénim a zadani sekvence X0004 na numerické klavesnici,

dojde k vyvolani mazaci funkce.

Nasledné byla provedena kompletni inventura skladovych zasob a navedeni aktuélniho stavu

zasob do pokladniho systému.

V poslednim kroku byla zapnuta komunikace s elektronickou evidenci trzeb Ministerstva
financi. Zaroven byl ze starého pokladniho systému Ekasa odstranén EET certifikat. Ekasa
samotna byla odpojena, vypnuta a u firmy O2 vypovézena smlouva na piedplatné platebniho

terminalu a pokladniho systému.

13.2 Instalace a konfigurace Unifi Controlleru na server jako sluzba

Windows

Unifi Controller byl nainstalovan na server LYNX Conto MAX 15". Instalace se sklada

z téchto krokt:

1.Stazeni a instalace Java verze 8 Update 169 x64.

2.Stazeni a instalace Unifi Controlleru 5.7.20 [47].

3.Povoleni komunikacnich portti ve firewallu (Windows Defender) [57] [16].
Cesta k nastaveni (Windows 10):

Win+X > Nastaveni > Aktualizace a zabezpeceni > Windows Defender > Centrum zabez-
peceni Windows Defender > Firewall a ochrana sit¢ > Upfesnit nastaveni > Ptichozi pravidla

> Nov¢ pravidlo:
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Popis Protokol | Port

Unifi (port TCP pro presmérovani portalu HTTPS) TCP 8843 Povolit
Unifi (# UDP port pouZity pro STUN) UDP 3478 Povolit
Unifi (mistni server TCP port pro DB server) TCP 27117 Povolit
Unifi (port TCP pouzivany pro mobilni testovani UniFi) TCP 6789 Povolit
Unifi (port TCP pro GUI / API fadice, jak je vidét ve webo-

vém prohlizeci) TCP 8443 Povolit
Unifi (port TCP pro pfesmeérovani HTTP portalu) TCP 8880 Povolit
Unifi (pro vysilani AP-EDU) UDP [5656-5699| Povolit
Unifi (TCP port pro komunikaci mezi zafizenim a radi¢em) TCP 8080 Povolit
Unifi (port 10001 pro zjistovani AP) UDP 10001 Povolit

4.Konfigurace softwaru UniFi Controller jako sluzbu syst¢ému Windows s cilem vytvofit

bezobsluznou, samospustitelnou jednotku.

Nejprve bylo nutno poprvé program oteviit pomoci ikony na ploSe nebo v nabidce Start.
Jakmile se objevi "UniFi Controller (abc)", mizeme zaviit. Timto krokem byly vytvofeny

potiebné soubory.

Dale byl otevien ptikazovy fadek s pravy administratora (Win+X > Windows PowerShell
(spravce)), zde nejprve pomoci prvniho prikazu piejdeme do slozky se soubory UniFi v po-

¢itaci, dale nainstalujeme sluzbu UniFi Controller a nakonec ji spustime.

cd "%$UserProfile%$\Ubiquiti UniFi\"
java -jar lib\ace.jar installsvc

java -jar lib\ace.jar startsvc

Dale je mozné provést zkusebni spusténi Unifi Controlleru pomoci webového prohlizece
piimo v serveru zadanim adresy https: //localhost: 8443, piipadné z jiného zafizeni zada-

nim pfid€lené pevné IP adresy serveru z DHCP tudiz https: //192.168.10.100: 8443 [58].

5.Pfi prvnim spusténi byla zvolena zemé, ¢asové pasmo, detekovano zatizeni Access point
Ubiquiti UniFi AP AC LR ktery byl pfiddn do seznamu spravovanych zatfizeni a byla pro-

vedena registrace administratorského uctu Unifi Controlleru.

13.3 Konfigurace RDP s moznosti vice soucasnych relaci

Soucasti systému Windows 10 je zabudovana sluzba RDP pro vzdalené ovladani pocitace.

Tuto sluzbu Ize rozsitit pomoci programu RDP Wrapper. Toto rozsifeni umoziuje ponechat
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aktivni jeden uzivatelsky ucet systému Windows, zatim co se na dalsi lze vzdalen¢ napojit

pomoci sluzby RDP.

Soucasti instala¢niho baliku RDPWrap jsou soubory:

RDPWinst.exe - program pro instalaci / odinstalaci knthovny RDP Wrapper.
RDPConf.exe - nastroj pro konfiguraci RDP wrapper.

RDPCheck.exe - mistni kontrola RDP - nastroj pro kontrolu RDP.

install.bat, uninstall.bat, update.bat - davkové soubory pro instalaci, odinstalovani a aktuali-

zaci RDP Wrapper.

Pro instalaci je nutno spustit davkovy soubor install.bat a ndsledné spustit nastroj pro konfi-

guraci RDPConf.exe, kde by mélo byt nésledujici nastaveni [59]:

RDP Wrapper Configuration X
Diagnostics
Wrapper state: Installed ver. 1.5.0.0
Service state: Running ver. 10.0.16299.15
Listener state: Listening [fully supported]
General Settings Authentication Mode
Enable Remote Desktop (O GUI Authentication Only
(O Default RDP Authentication
aad (® Network Level Authentication
Single session per user

Session Shadowing Mode

[:] Hide users on logon screen O Disable Shadowing

(® Full access with user's permission
(O Full access without permission
(O View only with user's permission
() view only without permission

[C] Allow to start custom programs

oK Cancel Apply View license...

Obrazek 133: Konfigurace RDP Wrapper.

13.4 Konfigurace VNC

Sluzba VNC byla pouzita pro vzdalenou podporu zaméstnancii restaurace v pripad¢ vyskytu
problému u aktualné ptihlaSeného Uctu (zobrazené plose) s moznosti vzajemné interakce
mezi zaméstnancem a vzdalenym poskytovatelem podpory. Po testovani a porovnévani byla

pro pocita¢ nakonec zvolena distribuce TightVNC a to hlavné proto, Ze je multiplatformni,
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zdarma, ma dobré uzivatelské ohlasy, Ize spustit jako sluzba Windows, ma dostate¢né po-

drobné nastaveni a lze se na n¢j bez problému napojit vS§emi VPN klienty jinych vyrobct.

Nejprve byl stazen instalacni soubor z oficidlnich stranek TightVNC [60]. V prtibéhu insta-
lace je mozno zavést VNC server jako sluzbu systému Windows, zvolit instalaci serveru
(hostitel), klienta (ovladajici) nebo oboji, heslo pro napojeni na server (hostitele) a port, na
kterém bude server naslouchat. Zabezpeceni spojeni nebylo nutno fesit, jelikoz byl ke vzda-
lené komunikaci ptes internet pouzit diive popisovany OpenVPN tunel a v ramci lokalni sité

neni potieba spojeni zabezpeCovat.

Po instalaci a spusténi serveru bylo zkontrolovano jeho konfigura¢ni okno a provedeno na-

sledujici nastaveni.

TightVNC Service Configuration X

Extra Ports Access Control Video Administration
Incoming Viewer Connections Web Access

Accept incoming connections Serve Java Viewer to Web clients

Main server port: | 5900 = Web access port: | 5800 =

Require VNC authentication .
Input Handling

Primary password: )

[ ]Block remote input events

Change... Unset
. [ ]Block remote input on local activity

View-only password: Inactivity timeout: 3 : sec

Unse
G ki [ ]No local input during client sessions
Miscellaneous Update Handling
Enable file transfers Use mirror driver if available
[ ]Hide desktop wallpaper Grab transparent windows
[ ]Show icon in the notification area Screen polling cycle: | 1000 -2~ ms

Obrazek 134: TightVNC server — konfiguracni okno.
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14 KONFIGURACE KAMEROVEHO SYSTEMU

14.1 Uvodni nastaveni, pfipojeni k siti, inicializace HDD

Prvotni nastaveni bylo nutno provést pomoci dohledového monitoru a mysi. Pfipojeni po-
moci sité pres webové rozhrani bylo zablokovano do doby, nez dojde k aktivaci DVR rekor-
déru. V grafickém prostfedi dohledového monitoru byl automaticky po prvnim spusténi re-
kordéru aktivovan privodce nastavenim, kde byl zalozen G¢et administratora, grafické gesto
pro odemknuti systémového nastaveni, byl nastaven ¢as, vybran jazyk a doslo k nastaveni

sitového rozhrani, komunikac¢nich portt a spravy HDD.

Pfi nastaveni sitového rozhrani bylo nastaveno nacitani sitovych udaji z DHCP serveru,

dale byly nakonfigurovany komunikacni porty serveru 8000, HTTP 88, RTSP 554.

|1Pvé Adresa  |192.168.10 102
| IPv4 Maska sit [255.255.265.0

Altemativni DNS Server

Obrazek 135: Konfigurace DVR — uivodni nastaveni sité.

Ve spravci HDD byla provedena inicializace, pii které byl disk kompletné naformatovan. Po
dokonceni konfigurace skrze privodce nastavenim bylo navoleno rozlozeni kamer na obra-

zovce dohledového monitoru.
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o5:61-2018 Ute 11:56

Obrazek 136: Konfigurace rozlozeni kamer na dohledovém monitoru.

14.2 Konfigurace pripojeni k webovému rozhrani DVR rekordéru

Pro zobrazeni video streamu pomoci poslednich verzi oblibenych internetovych prohlizecii
Google Chrome, Mozilla Firefox a Opera bylo nutné nainstalovat dopln€k IE Tab. Tento
dopln€k zobrazi v prostiedi prohlizece novou zalozku s oknem vykreslovanym pomoci jadra
prohlizece Internet Explorer. Internet Explorer jiz jako jediny zachovéava podporu NPAPI
(Netscape Plugin Application Programming Interface). Tento plugin star§iho data potfebny
pro pienos videa byl vyhodnocen jako bezpecnostni riziko a z toho diivodu jej vétSina pro-

hlize¢i zacala blokovat. Presto ho vétSina kamerovych systémii stale pouziva.

O Menu () Akt. zobrazent X  + =

X
< 83 | wow 20 ¢ o

() Address: p://192.168.10.102:88/doclpage/preview.asp

VISION Akt. zobrazeni Prehravani Snimek Konfigurace X admin [ Odhiasit
@ Embedded Net DVR P1Z
@ Kuchyné @ s vl all« q o
@ Salonek (SR
@ Jidelna @ s <« ||O]|| » 7T O
@ Herna @ s sl vl o n O
@ Vycep a e
@ Zahradka &t —_— KN
@& Camera 07 (SR o =
@ Camera 08 o} {3
@ Camera 09 a s I
@®Camera10 @ 1 5]
@ Camera 11 a g Preset1 o T -1 IR
@ Camera 12 ol {3 —
@ Camera 13 a s
@®Camerats @t Frsss3
@ Camera 15 @ e Preset4
@ Camera 16 (SR Preset5
Preset6
vy B8 & M R 6 Q « = &~ 2 Preset7 v

Obrazek 137: Webové rozhrani DVR Rekordéru — Aktualni zobrazeni.
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Dopln¢k IE Tab byl nalezen a nainstalovan pomoci Chrome Web Store [61]. Po dokonceni
instalace se v prohlize¢i vedle panelu zadédvani adres zobrazi nova ikona aplikace. Po stisku
ikony se zobrazi nova karta prohlizece, na této karté se v horni ¢asti zobrazi vedlejsi panel

pro zadani adresy. Do panelu byla zadana IP DVR rekordéru: http://192.168.10.102:88/.

Do ptihlasovaciho okna webového rozhrani byly zadany ptihlasovaci udaje jiz dfive zaloze-

ného administratorského uctu.

o]

14.3 Aktualizace firmware, pridani uzivatelskych ucti

Po prvnim pfihlaseni do webového rozhrani byl aktualizovan firmware stazeny ze stranek

vyrobce [41].
Cesta k nastaveni (DVR rekordér Webové rozhrani):
Konfigurace > Systém > Udrzba > Aktualizace > Prochazet

Dale byly vytvoteny uzivatelské Gcty pro personal. Byly odliSeny 3 skupiny. Prvni z nich je
administrator s veSkerym opravnénim. Druha skupina byli Operatofi, kterym byla zamezena
konfigurace systému, nahravani i kamer. Tteti skupina UZivatelé, kterym byla zamezena

konfigurace a ukladani nebo piehravani zaznamu kamer.
Cesta k nastaveni (DVR rekordér Webové rozhrani):

Konfigurace > Systém > Udrzba > Management uétt > Piidat

14.4 Konfigurace kamer

Pti konfiguraci byly nastavovany 2 druhy kamer. Prvnich 5 kamer je ptivodnich (Avtech
KPC 139 ZEP) a nasledné Sestd moderni kamera Hikvision DS-2CE16D8T-IT/28, ktera se

bude postupné rozsifovat do vSech 16 kamerovych vstupti.
Cesta k nastaveni (DVR rekordér Webové rozhrani):

Konfigurace > Video a audio > Video > Kamera
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Kamera

WD1
Predni-konc. Rozliseni
Typ streamu
Typ videa
Rozliseni

Typ dat.toku
Kvalita videa
Pocet snimku
Max. datovy tok
Koédovani videa

H.265+

[[A1] Kuchyné V]
|ZAPNOUT V]
PAL

|HI. stream (normal.) V]
|Video stream V|
|960*576 V|
Variabilni v

| Stredni V]
115 V| fps
1832 | Kbps
|H.265 V]
|ZAPNOUT V]

Obrazek 138: Konfigurace kamery Avtech KPC 139 ZEP.

Kamera

Pfedni-konc. Rozliseni
Typ streamu

Typ videa

Rozliseni

Typ dat.toku

Kvalita videa

Pocet snimku

Max. datovy tok
Kédovani videa

H.265+

Obrazek 139: Konfigurace kamery Hikvision DS-2CE16D8T-1T/28.

[[A6] Zahradka M
1080P25

[HI. stream (normal.) V]
Video stream v
|1920*1080P V]
Variabilni v

| Stredni V]
[15 V| fps
11142 | Kbps
|H.265 v]
|ZAPNOUT V]

Dale byly kamery pojmenovany a nastaveno zobrazeni idaji v obrazu kamery.
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Cesta k nastaveni (DVR rekordér Webové rozhrani):

Konfigurace > Snimek > Nastaveni OSD > Kamera

Obrazek 140: Konfigurace rozmisténi udajii v obrazu kamery.

Zobrazeni OSD |Netransparentni a neblikajici v|

Velikost OSD [32*32 V|

Zobrazeni nazvu
Zobrazeni data

Zobrazeni tydne

Nazev kamery [Zahradka |
Format ¢asu [24-hod. v
Format data [MM-DD-RRRR v

Obrazek 141: Konfigurace udajii v obrazu kamery.

14.5 Konfigurace zaznamu a detekce pohybu

Pti konfiguraci zaznamu kamer byl nastaven na vSech Sesti kamerach nepftetrzity nonstop
zaznam. Bylo tak rozhodnuto kvili vyuziti kodeku h.265+. Tento kodek byl popséan v teore-
tické ¢asti. Jeho hlavni vyhodou oproti i tak velmi tspornému h.265 je, Ze pti nataceni sta-

tického a neménného obrazu se snizi datovy tok na uplné minimum.
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Cesta k nastaveni (DVR rekordér Webové rozhrani):

Konfigurace > Ulozist¢ > Nastaveni rozvrhu > Kamera >

Kamera [[A6] Zahradka V|
Povolit
Nepfetrzity V| X Smaz il Vymazat ve
B Nepretrzity
0 2 4 6 8 10 12 14 16 18 20 22 24
ey Bl [etekoe
0 2 4 6 8 10 12 14 16 18 20 22 24 [l Poplach
Utery
[ Pohyb | Alarm
0 2 4 6 8 10 12 14 16 18 20 22 24
steda | Pohyb a alam
0 2 4 6 8 10 12 14 16 18 20 22 24 B udalost
Ctvrtek
0 2 4 6 8 10 12 14 16 18 20 22 24
Patek
0 2 4 6 8 10 12 14 16 18 20 22 24
sovota |
0 2 4 6 8 10 12 14 16 18 20 22 24

Ne

Obrazek 142: Konfigurace zaznamu kamer DVR rekordéru.

Nakonec byla nakonfigurovana detekce pohybu pro lepsi orientaci podle udalosti pfi sledo-

vani zdznamu kamer.
Cesta k nastaveni (DVR rekordér Webové rozhrani):

Konfigurace > Udalosti > Udalosti > Detekce > Kamera > Zapnout detekci pohybu
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15 KONFIGURACE KONCOVYCH ZARIZENI

Tato Cast prace se zabyva konfiguraci koncovych zatizeni a to primarné jejich ptfipojenim
do firemni sité, vCetné vyuziti sluzeb této sit¢ (kamerovy systém, vzdalena sprava serveru,

pokladniho systému atd.).
15.1 Pripojeni k OpenVPN serveru

15.1.1 StaZeni certifikata z adresare routeru

Pro stazeni certifikatl vytvorenych v ¢asti konfigurace OpenVPN serveru Ize vyuzit jaky-
koliv SFTP (SSH File Transfer Protocol) klient. Proto byl vyuzit program WinSCP , ktery
je zcela zdarma a urcen pro platformu Windows [62]. Po instalaci bylo nutno zajistit dosah
ptipojeni do VLAN, ve které je router umistén. Déle bylo nakonfigurovano nové spojent,
kdy po spusténi programu bylo vyvolano dialogové okno:

Spojent

Prenosovy protokol:
SFTP b

Hostitel: Cislo portu:
192.168.10.1 || 2%

UZivatelské jméno: Heslo:

|mm.martinek ‘ |ccococooocoooco ‘

Ulozit...  |¥ Pokrodilé...

Piihiasit |w  Zavitt Napovéda

Obrazek 143: Navazani SFTP spojent s routerem pomoci WinSCP.
Po navazani spojeni byl zobrazen adresai /config /auth a pfenesen soubor cacert.pem spo-
le¢né s vefejnym a soukromym kli¢em pfislusSného uzivatele, ktery se potiebuje piipojit

k OpenVPN serveru.
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15.1.2 Vytvoreni konfiguraéniho souboru klienta

Do textového souboru byla vlozena nasledujici konfigurace:

client // konfigurace klienta
dev tun // realizace tunelu na 3. sitové vrstvé (modelu OSTI)
proto udp //vyuziti nepotvrzovaného prenosového protokolu UDP

remote 188.244.XX.XXX 1194 //verejnd IP serveru a port OpenVPN

float //povoleni p¥ijimédni ovérenych paketl z libovolné IP
resolv-retry infinite //zajisti neomezenou dobu pokust o opé&tovné

pripojeni v pripadé ztraty komunikace, uzitecné
pokud se klient pripojuje z nespolehlivych siti
nobind // klient neni vAazan na lokdlni adresu a port a je mu pfri
délen dynamicky
persist-key //NeumoZni znovu precdist soubory kl1ict pfi restartu.
persist-tun //Nezavte a znovu otevte zatrizeni TUN / TAP pt¥i restartu.

verb 3 // Nastaveni poltu detailt v logu konzole OpenVPN

auth SHA256 //kontrola integrity dat pomoci hashovaci funkce SHA256
cipher AES-256-CBC // $ifrovani pfendSenych dat symetrickou Sifrou AES

comp-lzo yes //komprimace pfendSenych dat pro usporu datového toku

//odkaz na nazvy soubort certifikatl ve sloZce s konfiguradnim souborem

ca cacert.pem //certifikidt certifikac¢ni autority (vefejny klié CA),
slouZici k ovéteni pravosti vetejnych klica,
aktudlné podepséan pomoci OpenSSL (self-signed)

cert ADMIN.pem //certifikéadt klienta (Sititelny verejny klicd)
key ADMIN.key //privatni klic¢ klienta (nutno drZet v tajnosti) [55]

Tento soubor byl nasledné ulozen a piejmenovan na config.ovpn.

15.1.3 Konfigurace OpenVPN klienta

Nejprve byl stazen a nainstalovan program OpenVPN z oficialnich Internetovych stranek
sluzby. Byl vybran instala¢ni soubor podle typu a verze systému vcetné bitové varianty (x86,

x64).
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V adresati C:\Program Files\OpenVPN\config byla vytvofena slozka s nazvem firmy a do
ni byl vlozen konfigura¢ni soubor config.ovpn, vefejny kli¢ certifika¢ni autority cacert.pem,
spolecné s vefejnym a soukromym klicem ptislusného uzivatele. Je diilezité, aby pii piesunu
soubort nebyl pouzit neSifrovany internetovy pifenos z diivodu mozného naruseni bezpec-

nosti spojeni v piipadé odcizeni certifikata.

Dale byl spustén program. Pomoci ikony v oznamovaci oblasti vedle ukazatele ¢asu vyvo-

lame kontextové menu a zvolime umartinku/Pfipojit.

W

Otevie se nam okno s log Udaji o navazovani komunikace, pokud vSe probéhne uspésne,

pozname na prvni pohled zelenou ikonu OpenVPN.

C OpenVPN spojeni (umartinku)

Aktualni stav: Pfipojeno

"o I'IGY U UL L0 £V 10 Ala wHaiingg LIGL:I_Y'JL UIPIIUI ML O£ 0UT 0w 1THUQNLASU Wil £0U Uil I\G]

Mon May 07 18:12:23 2018 Data Channel Decrypt: Using 256 bit message hash 'SHA256' for HMAC autheni ™

Mon May 07 18:12:23 2018 interactive service msg_channel=572

Mon May 07 18:12:24 2018 ROUTE_GATEWAY 192.168.2.1/255.255.255.0 I=12 HWADDR=18:63:3f:16:8e:

Mon May 07 18:12:24 2018 open_tun

Mon May 07 18:12:24 2018 TAP-WIN32 device [Ethernet] opened: \\\Global {C206650F-E6B0-4C73-8F15-Cl

Mon May 07 18:12:24 2018 TAP-Windows Driver Version 9.21

Mon May 07 18:12:24 2018 Set TAP-Windows TUN subnet mode network/local/netmask = 10.0.1.0/10.0.1.2/2

Mon May 07 18:12:24 2018 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.0.1.2/255.255.255.1

Mon May 07 18:12:24 2018 Successful ARP Flush on interface [17] {C206650F-E6B0-4C73-8F15-CEAG67B7.

Mon May 07 18:12:24 2018 do_ifconfig, tt->did_ifconfig_ipv6_setup=0

Mon May 07 18:12:24 2018 MANAGEMENT: >STATE:1525709544 ASSIGN_IP,,10.0.1.2,,,,

Mon May 07 18:12:29 2018 TEST ROUTES: 1/1 succeeded len=1 ret=1 a=0 u/d=up

Mon May 07 18:12:29 2018 MANAGEMENT: >STATE:1525709549 ADD_ROUTES,,,,,,

Mon May 07 18:12:29 2018 C:\WINDOWS!\system32\route.exe ADD 192.168.10.0 MASK 255.255.255.0 10.0

Mon May 07 18:12:29 2018 Route addition via service succeeded

Mon May 07 18:12:29 2018 WARNING: this configuration may cache passwords in memory -- use the auth-nc

Mon May 07 18:12:29 2018 Initialization Sequence Completed

Mon May 07 18:12:29 2018 MANAGEMENT: >STATE:1525709549, CONNECTED,SUCCESS,10.0.1.2,188.2
v

< >

Odpojit Restartovat Skryt

Obrazek 144: OpenVPN - Prihlaseni k OpenVPN serveru.
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15.2 Pripojeni k L2TP IPsec VPN serveru

Pro ptipojeni k L2TP IPsec VPN serveru byl vyuzit nativni klient systému Windows 10.

15.2.1 Konfigurace L2TP IPsec VPN
Cesta k nastaveni (Windows 10):
Win+X > Sit'ova pfipojeni > VPN > Ptidat pfipojeni VPN >

Nazev pripojeni

L2TP

Nazev nebo adresa serveru
188.244.

Typ sité VPN

Predsdileny klic

Typ pfihlasovacich tdajt

Uzivatelské jméno (nepovinné)

Heslo (nepovinné)

Obrazek 145: Konfigurace L2TP IPsec VPN spojeni ve Windows 10.

Win+X > Sitova pfipojeni > Zménit moznosti adaptéru > L2TP > Vlastnosti >Zabezpeceni

> Povolit tyto protokoly > Protokol MS-CHAP v2 (Microsoft CHAP verze 2) > OK

15.2.2 Piipojeni k L2TP IPsec VPN

Vsechny VPN sité nakonfigurované pomoci nativniho klienta ve Windows 10 jsou zobra-

zeny v kontextovém menu s piehledem okolnich WiFi siti. Staci tedy zvolit sit” L2TP a dat

ptipojit.
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15.3 Pripojeni k RDP serveru

Na pocitac, ktery se bude k RDP serveru ptipojovat, neni nutno instalovat zadny dodatecny
software klienta. Klient Pfipojeni ke vzdalené plose je soucasti vSech aktualnich edic sys-

tému Microsoft Windows.
Cesta k programu (Windows 10):

Start > Ptislusenstvi Windows > Pfipojeni ke vzdalené plose >
A

Pripojeni k vzdalené
% plose

Obecné Zobrazeni Mistni prostfedky Vykon Upiesnit

Nastaveni piihlaseni

p L Zadejte nazev vzdaleného pocitace.
=

P

Poditaé: 192.168.10.100 v ‘

UZivatelské  MicrosoftAccountiadmin

jmeno:

K pfipojeni k tomuto pocitaCi budou pouzity ulozené ‘
pfihlasovaci udaje. Tyto piihlaSovaci (idaje je mozné upravit

nebo odstranit.

[ ]vzdy se dotazat na piihla3ovaci Uidaje

Nastaveni piipojeni

UloZte nastaveni aktudlniho pfipojeni do souboru RDP nebo
oteviete uloZené pripojeni.

Ulozit UloZit jako... Oteviit...

4 ) Skiyt moznosti Piipojit Napovéda

Obrazek 146.: Konfigurace Pripojeni ke vzdalené plose.

Zde je nutno zadat IP adresu serveru a ptfihlasovaci tidaje uzivatelského uctu systému Win-

dows, na ktery je potieba se piipojit.
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15.4 Pripojeni k VNC serveru

Na pocitac, ktery se bude k VNC serveru pfipojovat, byl nainstalovdan VNC klient od spo-
le¢nosti Real VNC [63]. Po otestovani n¢kolika VNC klienta byl tento vyhodnocen jako nej-
lepsi. Podporuje Tight VNC server, Ize si vytvorit seznam spravovanych zafizeni a ma v pfi-
padé potteby podrobné moznosti konfigurace. Pokud by byla internetova konektivita nedo-

statecnd a obraz by se sekal, Ize v nastaveni snizit kvalitu (rozliSeni, barevna hloubka...).

Po uspésné instalaci Real VNC klienta byl v piipad¢ potteby vzdalené komunikace spustén
OpenVPN (nebo L2TP IPsec) tunel, ktery byl diive nakonfigurovan a nyni slouzi jako bez-
pecné spojeni mezi zatizenim ve WAN a lokdlnim serverem v LAN siti restaurace. Nakonec

byl spustén Real VNC klient a bylo nakonfigurovano spojeni:
VNC server = lokdlni_ip_serveru:vncport

Password = heslo

VNG Viewer V@ Server - Properties E O : ‘
File View Help

General Options Expert

i ‘Enter a VNC Server address

Server |

VNC Server: |192.168.10.100:5900 |

Name: |Server ‘

| Labels

To nest labels, separate names with a forward slash (/) ‘

‘Enter a label name, or press Down to apply existing labels ‘ ‘

Security |
Encryption: Let VNC Server choose b ‘
Authenticate using single sign-on (SSO) if possible

[] Authenticate using a smartcard or certificate store if possible

Password: Forget sensitive data

Obrazek 147: RealVNC klient — prihlasovaci okno.
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ZAVER
Cilem préace bylo navrhnout, vybudovat a nakonfigurovat moderni zabezpecenou firemni

sit’, pokladni systém se skladovym hospodaistvim, platebnim termindlem napojenym na

EET, dohledovym kamerovym systémem a vzdalenou spravou téchto systému.

Vsechny cile, které byly stanoveny, se podatilo uspésné dokoncit. Zaroven byl pfi navrhu i
vytvareni kladen diiraz na co nejoptimalnéj$i funkcionalitu a vyuZzitelnost vSech systému v
readlném provozu restaura¢niho zatizeni. Z toho divodu je vysledny popis obsahlejsi, nez

bylo ptivodné zamysleno.

Jedinym vétsim uskalim z pribéhu vytvareni prace byla ¢asova narocnost celkové tvorby.
Ostatni drobné problémy byly vyieSeny dostudovanim dané problematiky, ptipadné konzul-

taci s vedoucim diplomové prace panem Ing. Jifim Korbelem, Ph.D.

V blizké budoucnosti je planovano rozsiteni projektu. Po dokonceni probihajici rekonstrukce
a rozSifeni objektu restaurace bude zvysen pocet modernich CCTV kamer Hikvision DS-
2CE16D8T-IT/28 a zaroven bude nahrazeno vSech 5 zbyvajicich ptivodnich kamer na tento
novy model. V konecném stavu bude vyuzito vSech 16 kamerovych vstuptt DVR rekordéru

s moznosti zdznamu na planovanych 9 dni.

Zaroven bude dokoupen dalsi Access point Ubiquiti UniFi AP AC LR pro zajisténi optimal-

niho pokryti firemni WLAN sité i v nové piistaveném druhém patie objektu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACL Access Control List

ACME Automatic Certificate Management Environment
AES-NI Advanced Encryption Standard New Instructions
API Application Programming Interface

BNC Bayonet Neill Concelman connector

BPK Bezpecnostni kod poplatnika

CA Certification Authority

CBC Cipher Block Chaining

CCD Charged Coupled Device

CCTV Closed Circuit Television

CLI Command Line Interface

CMOS Complementary Metal-Oxide—Semiconductor
CPU Central Processing Unit

CVBS Composite Video Baseband Signal

DDNS Dynamic Domain Name Service

DDR3 Double Data Rate 3

DDR3 Double Data Rate 3

DHCP Dynamic Host Configuration Protocol

DIC Danové identifikacni ¢islo

DNR Digital Noise Reduction

DNS Domain Name Service

DVB-T2 Digital Video Broadcasting — Terrestrial 2
DVR Digital Video Recorder
FIK Fiskalni identifika¢ni kod

FPS Frames Per Second
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GDI
GUI
HDMI
HD-TVI
HEVC
HMAC
HTTP
HTTPS
IEC
IEEE

IP

L2
L2TP
LAN
LC
LNB
MAC
MDI/MDIX
MTBF
NAT
NPAPI
NTSC
OpenVPN
OSD
OSI

PAL

Graphics Device Interface

Graphical User Interface

High Definition Multimedia Interface

HD Transport Video Interface

High Efficiency Video Coding

Hash Message Authentication Code

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Internet Protocol

Layer 2

Layer 2 Tunneling Protocol

Local Area Network

Lucent Connector

Low-noise block

Media Access Control

Medium Dependent Interface / Medium Dependent Interface Crossover
Mean Time Between Failure

Network Address Translation

Netscape Plugin Application Programming Interface
National Television Systém Committee

Open Virtual Private Network

On Screen Display

Open Systems Interconnection

Phase Alternating Line
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PKP
PoE

PTZ

RAM
RDP

RJ45
SFTP
SHA-1
SSD

SSH

SSL

TCP

TDP

TDP

TLS

UDP
UooU
URL
VLAN
VPN
WDM
WDR
WEP
WPA2-PSK
WPA-PSK

WPS

Popisny kod poplatnika

Power over Ethernet

Pan Til Zoom

Random Access Memory

Remote Desktop Protocol
Registered Jack 45

SSH File Transfer Protocol

Secure Hash Algorithm 1

Solid State Drive

Secure Shell

Secure Sockets Layer
Transmission Control Protocol
Thermal Design Power

Thermal Design Power

Transport Layer Security

User Datagram Protocol

Utad pro ochranu osobnich udaji
Uniform Resource Locator

Virtual Local Area Network
Virtual Private Network
Wavelength-Division Multiplexing
Wide Dynamic Range

Wired Equivalent Privacy

Wi-Fi Protected Access 2 Pre-Shared Key
Wi-Fi Protected Access Pre-Shared Key

Wireless Provisioning Services
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