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ABSTRAKT

Cilem prace je popsat zpusob ziskdvani dat z PLC SIMATIC firmy Siemens, nasledné
ulozeni dat do databazového systému, odkud jsou déle pfedavana k vizualizaci, analyze
a grafické prezentaci sledovanych parametrti. Je uveden vSeobecny popis vSech
pouzivanych prvki akomponent z kterych se celé feSeni sklada, véetné PLC, siti,
databaze, ale ibezpeCnost. Dale pak je uvedena konkrétni volba feSeni vcetné
implementace jednotlivych krokti. Tato prace by méla poskytnut programatoram PLC
feSeni pro sledovani systému v dobé jeho ozivovani, ataké poskytnout pracovnikiim
udrzby rychlou diagnostiku a moznost snizit doby prostojii béhem tprav nebo odstraniovani

problému.

Kli¢ova slova: automatizace, vizualizace, sbér dat, PLC, SIMATIC, STEP 7, Snap7,
Raspberry Pi, Python, Flask

ABSTRACT

The aim of the work is to describe the way of data acquisition from SIMATIC PLC by
Siemens, the subsequent storage of data into the database system, from which they are
further transmitted for visualization, analysis and graphical presentation of monitored
parameters. A general description of all the elements and components used, including the
PLC, the network, the database, as well as the security, are included. Here is a specific
solution, including the implementation of individual steps. This work should be provided
to PLC programmers system tracking at the time of the commissioning, and also provide
diagnostics for the maintenance staff and the ability to reduce downtime while fixing or

troubleshooting.

Keywords: automation, visualization, data acquisition, PLC, SIMATIC, STEP 7, Snap7,
Raspberry Pi, Python, Flask
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UvVOD

S rostoucim mnozstvim dat nejen v oblasti primyslové automatizace, ale i v riiznych
oblastech lidské Ccinnosti, vzriustaji pozadavky na jejich efektivni pofizeni, rychlé
zpracovani, srozumitelnou vizualizaci a vyhodnoceni. Spolu s tim existuje také velké

mnozstvi zpiisobll fesent.

Cilem préace je popsat zpiisob ziskdvani dat z PLC SIMATIC firmy Siemens, nasledné
ulozeni dat do databazového systému, odkud budou dale ptedavéana k vizualizaci, analyze
a grafické prezentaci sledovanych parametrt. Celé feSeni ma za cil soustiedit se na vyuziti
free a open-source produktl. Existuje cela fada komer¢nich produkti, které sbér dat z PLC
umoznuji, v této praci vSak bude uveden postup, jak pro tyto ucely vyuzit open-source
knihovnu. Pro zaznamenana data budou navrzeny zpusoby, jak je snadno ulozit s diirazem
na moznost vyuziti databazovych systémi, které je mozno implementovat na operacnich

systémech Windows 1 GNU/Linux.

Pro interpretaci dat bude pouZito vhodné vizualiza¢ni rozhrani, které umozni parametry
prohlizet jak zpocitace, tak prostiednictvim mobilniho zafizeni. Ziskand data budou

znazornéna nejen v grafu, ale bude také k dispozici zékladni statistika sledovanych dat.

Cilem prace neni pouze popstat principy sbéru a zpracovani dat, ale také poskytnut
programatorim PLC névod k feSeni, které by jim usnadnilo sledovéani systému v dob¢ jeho
ozivovani, a také nasledn¢ pracovniktim tidrzby nabidnout rychlou a flexibilni diagnostiku,
ktera je dulezitd pro snizovani dob prostojii béhem uprav nebo pii odstranovani problémut

za produkce 1 mimo ni.

Pro moznost dalSiho rozsifovéani aplikace budou uvedeny instalace jednotlivych programii

a balicki na operacnich syst¢émech Windows a GNU/Linux.
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I. TEORETICKA CAST
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1 PRUMYSLOVA AUTOMATIZACE

Vyrobni aprocesni pramyslova automatizace se uplatiuje v fidicich procesech

a informacnich systémech.

V poslednich desetiletich zaznamenal vyvoj v oblasti automatizace velice rychlé tempo
rustu a pokroku, coz je dano rozvojem v technologii, spolu s vy$sim o¢ekavanim uzivatelt

a pokrocilosti primyslovych procesnich technologii. [1]

Primyslova automatizace je rozsdhld artiznorodd oblast zahrnujici procesy, strojni
zafizeni, elektroniku, software a informacéni systémy, které spolupracujici a jejichz
kooperace vede k dosazZeni cili v oblasti vyroby, vylepSeni kvality, niz8i cen¢ a maximalni

flexibilité. [10]
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2 PROGRAMOVATELNE AUTOMATY

Programovatelny automat je uzivatelsky programovatelny fidici systém piizpisobeny pro
fizeni primyslovych a technologickych procesi. Nejcastéji se oznacuje zkratkou PLC
(Programmable Logic Controller). Jde o primyslovy pocita¢ pouzivany pro automatizaci

procest v realném Case — fizeni stroji, nebo vyrobnich linek v primyslovém prostiedi. [1]

V roce 1970 byl pfedstaven prvni programovatelny automat jako odpovéd’ na pozadavek
General Motors na polovodi¢ovy systém, ktery by mél vlastnosti pocitace a navic by mohl

byt programovan a spravovan inzenyry a techniky v tovarne.

Prvni programovatelné automaty byly méné prostorové naro¢né a nahradily relé, ¢itace,
casovace a jiné kontrolni komponenty, zaroven nabidly vice flexibility co se tyce jejich

moznosti pfeprogramovani a zarovei nabidly lep§i moznosti nastaveni.

Prvni programovaci jazyk byl zalozen na Zzebiikovém diagramu ana elektrickych
symbolech bézné pouzivanych elektrikaii, coz bylo kli¢ové k pfijeti programovatelného

automatu v primyslu.

Jelikoz miiZze byt programovatelny automat programovan v Zebiikové logice, bylo relativné
jednoduché ptevést elektrické schéma do programu programovatelného automatu. Tento
proces zahrnuje definovani operacnich pravidel pro kazdy kontrolni bod, pfevedeni téchto

pravidel do zebiikové logiky a identifikaci a oznaceni vystupt (adresace).

Programovatelny automat (PLC) je povazovan za hlavni stavebni jednotku
automatizacnich systémut. PLC je specidlni forma mikroprocesorového kontroléru, ktery
pouzivd programovatelnou pamét k ukladani instrukci aimplementaci logickych,
sekvencnich, casovych, ¢iselnych a aritmetickych funkci k fizeni stroji a procest, tak jak
je vyobrazeno (Obr. 1), a je navrzen tak, aby mohl byt obsluhovéan techniky s omezenou

znalosti pocitact a pocitacovych jazyku. [10]
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Program
Vstupy Vystupy
—} —’
. PLC -

Obr. 1. Schéma PLC. [10]

PLC jsou podobné pocitacim, ale pocitace jsou optimalizovany pro vypocetni
a zobrazovaci ukony, PLC jsou optimalizovany pro fidici ukony a primyslové prostiedi.

PLC jsou:

e Robustni a odolné viici vibracim, teploté, vlhkosti a hluku.
e Vybaveny rozhranimi pro vstupy a vystupy.
e Snadno programovatelné¢ a pouzivaji srozumitelny programovaci jazyk, ktery se

primarn¢ zaméiuje na logické operace a spinani.

V dnes$ni dobé jsou PLC Siroce pouzivané v podobé malych samostatnych jednotek az
po modularni systémy s velkym mnozstvim vstupl a vystupil, digitalnich i analogovych,

a také vykonavaji proporcionalné-integraéné-derivacéni fidici procesy (PID).

2.1 Funk¢éni komponenty PLC

Typicky PLC systém obsahuje zékladni funk¢éni komponenty jako je procesorova jednotka,
pamét, zdroj elektrické energie, vstupni/vystupni (I/O) rozhrani, komunika¢ni rozhrani

a programovaci zatizeni (Obr. 2).

e Procesorova jednotka acentrdlni procesorova jednotka (CPU) obsahuji
mikroprocesor, ktery pieklada vstupni signaly a zajiStuje fidici akce na zakladé
programu ulozené¢ho v paméti a vysledky posilé jako signaly na vystup.

e Zdroj elektrické energie je potieba k pfevedeni stifidavého sitového napéti na
stejnosmérné napéti nezbytné pro procesor a obvody ve vstupnich a vystupnich

rozhranich modulu.
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Programovaci zafizeni (PG, ném. das Programmiergerét), nebo osobni pocitace
(PC) s programovacim softwarem jsou pouzivany k nahrani programu do paméti
procesoru. Program je napsan v zatizeni (PC/PG) a poté pfesunut do pamétové

jednotky v PLC. [10]

Programaovaci
zafizeni

ar Komunikaéni R
Pamét rozhrani .
| I
—_— s
_ . 5
Vstupy Procesor Vystupy
e —— —
r T T

Zdroj

Obr. 2. Zakladni usporadani PLC. [10]

Pamét'ova jednotka slouzi k ulozeni programu, ktery obsahuje instrukce provadéné
mikroprocesorem, data ulozenéd ze vstupu urcena ke zpracovani a data urcena pro
vystup.

Vstupni a vystupni rozhrani jsou mista, kde procesor pfijimé informace z externich
zafizeni a pfedava informace externim zafizenim. Vstupy tak mohou byt ze spinact
nebo ze senzort jako jsou fotoelektrické ¢lanky, také Citaci zafizeni, teplotni
senzory, nebo prutokové senzory. Vystupy mohou byt naptiklad startéry motort,
solenoidové ventily atd.

Vstupni a vystupni zafizeni mohou zpracovavat signaly, které jsou diskrétniho,
digitalniho nebo analogového charakteru (Obr. 3). Signaly zafizeni, které poskytuji
diskrétni nebo digitalni signaly, nabyvaji také hodnot vypnuto (OFF) nebo zapnuto
(ON).
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il

(a) Diskrétni (b) Digitalni (c) Analogovy

W
y

L2

Obr. 3. Diskrétni, digitalni a analogovy signal. [10]

e Komunikaéni rozhrani je pouzivano pro piijimani a vysilani dat prostfednictvim
komunikacni sité¢ z nebo do jinych vzdalenych PLC. M4 na starosti takové akce,

jako je potvrzovani, sbér dat a synchronizaci mezi uZivatelskymi aplikacemi. [10]

PLC umoznuje rezim realného ¢asu a hraje vyznamnou roli v konkurenceschopnosti PLC
oproti IPC a dalSim prostiedkim primyslové automatizace. Zpusob prace, ktery od
pocatku charakterizuje PLC aodliSuje je od fidicich mikropocitaci, tj. cyklické

vykonavani programu. Ten zlistal zdkladnim rezimem prakticky v§ech PLC (Obr. 4).

vzorkovani vstupnich dat
zapis do vstupnich paméti

zpracovani programu
zapis do vnitfnich paméti

cyklus cyklus t ——

Obr. 4. Cyklické vykonavani programu. [15]

2.2 Vnitini architektura

Zékladni vnitini uspofadani PLC je na obrazku (Obr. 4). Skldda se z CPU obsahujici

systémovy mikroprocesor, pamét a vstupni a vystupni obvody. CPU fidi a zpracovava
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vSechny operace uvniti PLC. Je vybaven ¢asovacem s frekvenci bézné¢ mezi 1 a 8§ MHz.

Tato frekvence rozhoduje o rychlosti PLC a poskytuje ¢asovani a synchronizaci pro

vSechny prvky v systému.

<

<

Address bus >
J’h F&9 J’l J’l ‘lh
- Control bus|| _ >
FES 3 Fa3 F a9 FaY
- < LV A8 _ <l ¥ il
> ‘ User < System — Input/
;_,*:,‘.: — program cPU |18 RAM output c=DA
& RAM “ ROM unit
Data bus >

¢ 5

Opto coupler Drivers

Inputs Outputs

Obr. 5. Vnitini uspotfaddani PLC. [10]

Informace v PLC jsou pifenaseny v podob¢ digitalnich signali. Vnitini drahy digitalnich

signal se nazyvaji sbérnice. Po fyzické strance je sbérnice jen seskupeni vodich

s elektrickym signdlem. Mohou byt v podobé¢ tisténych spoji nebo plochych vicezilovych

kabelt. CPU vyuziva datové sbérnice k posilani dat mezi jednotlivymi prvky, adresovou

sbérnici k lokaci pro pfistup k ulozenym datim a fidici sbérnici pro signaly, které souvisi

s internim fizenim komunikace.

Systémova sbérnice je pouzivana pro komunikaci mezi vstupnimi a vystupnimi porty

a vstupni a vystupni jednotkou. [10]
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2.3 Programovani PLC

PLC mohou byt programovana pomoci mobilnich zafizeni, desktopové konzole nebo
pocitace. Program je navrzen na programovacim zafizeni a prenesen do pamétové

jednotky PLC.

U nékterych PLC je vyzadovan pocita¢ s pfislusSnym software; jiné vyzaduji specidlni
komunikac¢ni karty k propojeni s PLC. Hlavni vyhodou pouziti pocitace je to, ze program
muze byt ulozen na harddisku nebo na CD a také mize byt sdilen na siti ¢i kopirovén. [10]
U PLC pfevazuji tyto programovaci jazyky:

A. Grafické
Jazyk reléovych schémat — Ladder Diagram (LD)
Jazyk logickych schémat — Function Block Diagram (FBD)

B. Algebraické
Memo kod (SL —Statement List)

Normalizaci HW a zejména zptsob programovani PLC udava standard IEC 1131-3. [15]

Datové typy a proménné

Definice datovych typl jsou obdobné jako u vysSich programovacich jazyki. Standard
pracuje s preddefinovanymi typy BOOL, INT, WORD, DWORD a umoziuje odvozovani

dalSich uzivatelskych typi v€etné poli a vicerozmérnych poli.

Zakladni vlastnosti deklaraci a definici podle IEC 1131-3 jsou tedy v podstaté totozné
s vlastnostmi deklaraci a definici ve vysSich programovacich jazycich. Standard je vSak

dale rozSifuje pro specialni potfeby programovatelnych automatt. [15]

2.4 PLC SIMATIC

V této praci bylo realizovano spojeni s modely z fad SIMATIC S7-300, S7-400, S7-1500,
dale je uvedena jejich podrobnéjsi specifikace. Prehled modelii, které se v souCasnosti

pouzivaji:
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V soucasnosti jsou na trhu dostupné fady PLC SIMATIC: S7-200, S7-300, S7-400, S7-
1200, S7-1500. Predchidci stavajici fady jsou PLC SIMATIC S5

2.4.1 Zakladni vlastnosti PLC SIMATIC S7-300

e Modularni mini PLC pro jednodussi a stiedné slozité aplikace.
e Spektrum vykonové rozdilnych CPU jednotek.
e Rozsahlé spektrum rozsitujicich perifernich modula.
e Rozsifitelnost piistroje az do konfigurace s 32 moduly.
e Systémova sbérnice integrovana uvnitt jednotek a moduld.
e MozZnost ptipojeni do primyslové sité:
o MPI (Multipoint Interface)
o PROFIBUS
o Industrial Ethernet
e Jednotné rozhrani pro pfipojeni PG/PC pfistroje s pfistupem ke vSem modulim
konfigurace PLC pfistroje
e 74dna omezeni pro kombinaci jednotek a perifernich moduli
e Parametrizace sestavy a nastavovani parametri pomoci programu — nastroje
,»HWConfig* ze softwarového nastroje STEP 7.
e Komunika¢ni procesory (CP) — slouzi vyhradné pro ptipojeni PLC pfistroje do
nékterého z dostupnych sitovych datovych systému:
o Point-to-point spojeni
o PROFIBUS
o Industrial Ethernet a PROFINET [41]
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Obr. 6. PLC SIMATIC S7-300, CPU. [41]

2.4.2 Zakladni vlastnosti PLC SIMATIC S7-400

wev

aplikace
e Rada vykonové rozdilnych CPU jednotek
e Rozsahlé spektrum rozsitujicich perifernich modult
e Rozsititelnost pfistroje az do sestavy o 300 modulech
e Systémova sbérnice integrovand do nosice modult:
o Moznost pfipojeni do primyslové sité: MPI (Multipoint Interface)
o PROFIBUS
o Industrial Ethernet
e Jednotné rozhrani pro PG/PC pfistroj umoziujici komunikaci se vSemi moduly
v konfiguraci
e 74dné omezeni pro kombinaci jednotek a perifernich moduli
e Parametrizace sestavy anastavovdni parametri pomoci programu-nastroje

HWConfig ze softwarového nastroje STEP 7
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Viceprocesorovy rezim c¢innosti (aZ 4 CPU jednotky mohou byt osazeny do
jednoho racku)
Komunikaéni procesory (CP) — slouzi vyhradné pro piipojeni PLC pfistroje do

nékterého z dostupnych sitovych datovych systému:

o Point-to-point spojeni
o PROFIBUS
o Industrial Ethernet a PROFINET

Obr. 7. PLC SIMATIC S7-300, CPU. [42]

2.4.3 Zakladni vlastnosti PLC SIMATIC S7-1500

PLC SIMATIC S7-1500 patii k nejnovejsim modeliim spolecnosti Siemens.

Automatizacni systém SIMATIC S7-1500 se sklada z nésledujicich komponent:

CPU (standard, fail-safe, kompaktni nebo technologicka CPU)
Digitalni a analogové vstupni a vystupni moduly
Komunikaéni moduly (PROFINET/Ethernet, PROFIBUS, point-to-point)

Napidjeci systém (volitelny)

S7-1500 se instaluje na montazni liStu. Sklada se az z 32 moduli (CPU, napéjeci systém

a 30 vstupnich a vystupnich modulit). [42]
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Obr. 8. PLC SIMATIC S7-1500. [39]

BIENERS

Obr. 9. Priklad konfigurace automatiza¢niho systému S7-1500. [39]

1 — Napdjeci modul 2 - CPU, 3 — Vstupni a vystupni moduly, 4 — Montazni lista

s integrovanou DIN listou
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3 PRUMYSLOVE POCITACE

Jednou z modernich variant fidicich systémti je osobni pocitac PC v primyslovém

provedeni nazyvany IPC (Industry PC).

IPC dodava pramyslovému fizeni podobny programéatorsky komfort, jaky poskytovaly
fidici pocitace a minipocitace a jaké ve velké mitfe poskytuji distribuované systémy pro
fizeni procesti (DCS). To vSak spliiuje kazdé PC. Avsak pro fizeni je nezbytné nutné, aby

fidici systém splioval jeste celou fadu elektrotechnickych norem a doporuceni.

Od poloviny 90. let nabyva podil IPC na trhu automatizace na vyznamu a je jasné, ze
v jisté dob¢ budou vaznym konkurentem PLC a dalsi fidici technice. Na vyssi Girovni fizeni
vytlauji vykonna PC drahé pracovni stanice, avSak ina Grovni bezprostfedniho fizeni
roste jejich vyznam. Jiz dnes je varianta fidiciho systému na bazi IPC levnéjsi nez
ekvivalent v PLC provedeni. Stile vSak PLC vykazuji vysSi spolehlivost atim
1 bezpecnost, coz jsou dva dnes nejsledovanéjsi parametry fizeni. Diivodem je stale vysoka
spolehlivost jednoduchého, multitaskingového operac¢niho systému redlného casu, kterym
disponuji PLC. Ani Windows NT', které jsou na IPC pouZivany, nemohou byt témto
systémiim rovnocennym konkurentem ve stabilité. Vyvoj ovSem hovoti pro IPC a podil
PLC na fizeni (zejména ve vétSich aplikacich, kde nedostate¢ny programatorsky komfort
ulohy fizeni logické trovné, piesngji Ukoly bezprosttedniho fizeni aregulace

s pfevazujicim logickym fizenim. [15]

Kompaktni automat, ktery kombinuje prvky a schopnosti PC a PLC se oznacuje jako PAC

(Programmable Automation Controller).

e PLC
e Modularni uspofadani, spolehlivost.

o Siroké spektrum I/O modulti a konfiguraci systému.

Do rodiny Windows NT patii: Windows NT 3.1, Windows NT 3.5, Windows NT 3.51, Windows NT 4.0,
Windows 2000, Windows XP, Windows Server 2003, Windows XP (x64), Windows Server 2003 R2,
Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, Windows Phone
8, Windows Server 2012, Windows 8.1, Windows Server 2012 R2, Windows 10TP, Windows 10, Windows
Server 2016



UTB ve Zliné, Fakulta aplikované informatiky 23

e Velka pamét’ a vysokorychlostni zpracovani.
e Vysokouroviiové zpracovani dat.

e Siroké moznosti zasitovani, Sirokd Skala protokolt.

PAC je Casto pouzivan v priimyslu pro fizeni procest (process control), sbér dat, vzdaleny

monitoring zafizeni, dohled nad stroji a fizeni pohybu.

Obr. 10. Piiklad PAC — SIMATIC IPC227E (Nanobox PC). [34]

PAC splnuji komplexni poZzadavky modernich aplikaci primyslové automatizace, jelikoz
kombinuji prvky tradi¢nich automatiza¢nich technologii jako je PLC distribuovanych

fidicich systému (DCS), terminald pro vzdalenou spravu (RTU) a osobnich pocitaci (PC).

V primyslu mohou byt pouzivany také jednolipové pocitace, jak uvadéji napi. prace
autori Razy akol., Molana nebo Winna. Jejich nasazeni né¢kdy souvisi s pozadavky

na nizké potfizovacimi néklady. [18, s. 209; 19, s. 521; 20]
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4 PRUMYSLOVE SITE

Dnesni automatizace neni jen jedno fidici zafizeni, které néco tidi. V soucasné dobé¢ je
trend sdruzovani fidicich kompotent do siti, kde jednotliva zatizeni komunikuji mezi sebou
nebo s nadfazenym systémem. A dale také vybaveni fidicich jednotek komunika¢nimi
kanaly, pomoci kterych se ptes sit’ mizeme piipojit do zafizeni odkudkoliv na svéte.

vvvvvv

e Field Network, nékdy také tzv. ,,fieldbus*
e Plant control network (PCN)

e Plant information network (PIN)

Internet

)

Plant Network

Clients server Network

Control Network

Field Netwark

Obr. 11. Vrstvy pramyslové sité. [22]

Siti je oznaCovan pocitacovy hardware, software, kabely, sitova zafizeni jako jsou
prepinace, smérovace a ostatni zafizeni, které pocitacim dovoluji vzajemnou komunikaci.

[10]
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4.1 Topologie sité

Topologie popisuje schéma propojeni raznych pocitacovych prvki. Jsou dva typy sitovych
topologii, jmenovité fyzickd alogickd. Fyzicka topologie zndzorfuje rozvrzeni sitovych
kabell, jejich propojeni s pocitaci ajinymi sitovymi zafizenimi. Logickd topologie
definuje, jak jsou data piendSena z jednoho zafizeni na jiné bez ohledu na propojeni

hardwaru v siti.

Logicka topologie je obecné definovana sitovym protokolem, zatimco fyzicka topologie je

definovana hlavné fyzickym rozlozenim sitovych kabell a zatizeni.

Nize je uvedeno n¢kolik fyzickych sitovych topologii:

e Point-to-point topologie

e Sbérnicova topologie

e Kruhové topologie

e Hvézdicova topologie

e Rozsifena hvézdicova topologie

e Mesh topologie

Sbérnicova

Point-to-point topologie topologie

Kruhova topologie Hvézdicova topologie
Rozsifena hvézdicova topologie Mesh topologie

Obr. 12. Sitova topologie. [10]
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Diive dodavatelé vyvijeli ke komunikaci mezi jejich vlastnimi produkty utvarejicimi
proprietarni sit' svoje vlastni standardy a protokoly. Ale srlistem pouziti pocitact
arostouci poptavkou po sdileni zdroji v siti se nakonec pocitaCovy svét posouva od
modelu proprietarnich technologii k otevienym standardim a protokolim. Oteviené
standardy nejsou vlastnény zadnou spolecnosti nebo vyrobcem, ale jsou spravovany
standardiza¢nimi komisemi, jako jsou napiiklad Organization for Standardization, Institute

of Electrical and Electronic Engineers (IEEE) a dalsi. [10]

4.2 OSI model

Ulohou referenéniho modelu OSI je poskytnout spoleénou zakladnu pro koordinované
vypracovani norem pro ucely snadného a funkceschopného propojeni tzv. otevienych
systémi. Referencni model se tyka vymény informace mezi otevienymi systémy (tyka se
pouze sitového vybaveni), které nejsou specifikovany néjakou implementaci, technologii

nebo ur€itym zpiisobem propojeni, ale tim, Ze podporuji piislusné normy. [10]

Kazdé¢ zafizeni, které tvofi samostatny celek schopny vykonavat zpracovani a pfenos
informace (pocita¢, terminal, periferni zafizeni, apod.), je v terminologii OSI realny
systém. Pokud je jeho sitové vybaveni v souladu s OSI, hovofi se o redlném otevieném

systému. [13]

Tab. 1. Referencni model OSI a jednotlivé funkce vrstev.

Nazev Funkce

Vrstva 7: Aplikacni Rozhrani s uzivatelem — procesy aplikaci
Vrstva 6: Prezentacni Reprezentace dat

Vrstva 5: Relaéni Komunikace-relace mezi stanicemi
Vrstva 4: Transportni Ptenos dat mezi koncovymi uzly

Vrstva 3: Sitova Adresace a smerovani

Vrstva 2: Linkova Ptistup k pfenosovému prostredku
Vrstva 1: Fyzicka Ptenos bita
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4.3 TCP/IP

TCP/IP byl vyvinuty ministerstvem obrany USA a je nazyvan TCP/IP model nebo DoD
model. Jedna se o otevieny standard. TCP/IP (Transmission Control Protocol/Internet
Protocol) oznacuje celou sitovou architekturu. Na rozdil od sedmivrstvého referenéniho

modelu OSI protokolovou architekturu TCP/IP tvofii jen Ctyfi vrstvy (tabulka €. 1)

Tab. 2. Porovnani architektury TCP/IP s referenénim modelem OSI. [13]

OSI TCP/IP

Aplikacni vrstva

PrezentaCni vrstva Aplikacni

Relaéni vrstva

Transportni vrstva Transportni

Sitova vrstva Vrstva Internetu

Spojova vrstva
Sit'ové rozhrani

Fyzicka vrstva

4.4 Ethernet

Ethernet je sériova sbérnice vyvinutd na konci 70. let firmou Xerox, pozd&ji byl Ethernet
standardizovan jako norma IEEE 802.3. Vychazi ze specifikace IEEE 802.3 pro fyzickou
vrstvu a doplituje ji o specifikaci linkové vrstvy, zejména horni podvrstvy definujici LLC
(Logical Link Control — fizeni logického spoje). Dolni podvrstva linkové vrstvy, MAC
(Medium Access Control), definujici zplsob pfistupu k pfenosovému médiu, je
charakterizovana jak u Ethernetu, tak u IEEE 802.3 nedeterministickou piistupovou
metodou CSMA/CD (Carrier Sense Multiple Access/Collision Detection). [15]
V primyslové automatizaci se dale pouzivaji protokoly ModBus, PROFINET
a prumyslovy Ethernet. Tato prace je realizovana pies Ethernet, nebo primyslovy Ethernet

a Wi-Fi.
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4.5 Bezdratova komunikace (Wi-Fi)

V mnohych primyslovych a vyrobnich podnicich se jiz bézné pracuje s bezdratovymi
zafizenimi. Existuje mnoho vyhod, které bezdratova zatizeni maji, naptiklad v souvislosti
se sbérem dat afizenim systémil, které tla¢i na prechod na bezdratovou pfistrojovou
techniku. Jakékoliv bezdratova komunikace nebo pfenos dat se primarn¢ odehravd mezi

dvéma zafizenimi nazyvanymi vysilac (transmitter) a ptijimac (receiver).

Bezdratova komunikace zavisi na nékolika faktorech. Ale hlavnim faktorem je frekvencéni
spektrum. Nekterd pasma jsou pro komer¢ni tcely licencovand, coz stoji nemalé ¢astky.
Existuje ale také n¢kolik frekvenénich rozsahtl, které nejsou licencovany. Do této skupiny
patii také primyslova bezdratova komunikace, kde se toto pasmo oznacuje jako ISM
(industrial, scientific and medical) s frekvenci 2,4 GHz. Jedna se o rozsah 24022482 MHz
(v nékterych zemich do 2483,5 MHz). [10]

22 MHz
Channel | Channel 6 Channel 11
/ | \ | / | \
| | |
2.4 GHz 2412 GHz 2.437 GHz 2.462 GH= 2.4835 GHz

(a) IEEE 202,11k North American Channel selection (nonovarlaping)

22 MHz
e
Channel 1 Channel 7 Channel 13
/ | \ | \ / | \
| | |
24 GHz 2412 GHz 2442(GHz7 2472 GH=z 7 4815 (GH7

(b) IEEE 802.11b European Channel selection (nonovarlaping)

Obr. 13. Volba nepiekryvajicich se frekvencnich pasem (kanalt) v standardu IEEE
802.11b. [10]
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IEEE 802.11b

FCC (Federal Communications Commission) vroce 1995 pftidélila nékolik péasem
bezdratového spektra pro bezlicenni pouziti; jedno znich je také pro technologické
zafizeni. V roce 1997 byl ratifikovan standard IEEE 802.11, ktery je jiz nyni piekonan
standardem z roku 1999 IEEE 802.11b, ktery poskytuje maximalni teoretickou rychlost
11 Mbit/s v ISM pasmu 2,4 GHz. [10]

IEEE 802.11g

Vroce 2003 byl ratifikovan standard IEEE 802.11g s maximdlni teoretickou rychlosti
54 Mbit/s v ISM pasmu 2,4 GHz. Sila signalu klesd v zavislosti na vzdalenosti. Kvili
zeslabeni signalu pfi prichodu piekézkou a ruSeni v daném pasmu je pfi spravé pripojeni
automaticky nastavovana nizsi rychlost (54/48/36/24/12/9/6 Mbit/s). Pokud jsou dva
klienti (802.11b a 802.11g) pfipojeni na 802.11g smérovac, tj. méa klient 802.11g nizsi

pfenosovou rychlost. Mnohé smérovace dokaZi kombinovat klienty 802.11b/g.

Standard 802.11g je zp&tné kompatibilni se standardem 802.11b. V dne$ni dobé¢ je standard

802.11g znacné rozsiren. [10]

RusSeni

V bezlicen¢nim pasmu 2,4 GHz je kvili neexistujicimu omezeni mozné ruSeni v podobé
elektromagnetické interference (EMI), ruseni ve spolecném kandle (CCI), také znama jako
»crosstalk, ruSeni v sousednim kanéle (ACI), ruSeni mezi symboly (ISI), ruSeni mezi
nosnymi (ICI), zptisobené Dopplerovym posunem, nesymetrické ruseni (CMI) a ruSeni

vedenim.

Z téchto diivodl je potteba, aby byl primyslovy standard pro bezdritovou komunikaci
robustni a musi spolehlivé pfekonat mozné ruseni. K piekonani tohoto problému se proto
pouzivd metoda pienosu FHSS, jejiz princip spociva v preskakovani mezi nékolika
frekvencemi pfi pfenosu jednoho bitu nebo nékolika bitl. VétSina priimyslovych standardii

se k této technice uchyluje z divodu vyssi spolehlivosti, bezpe¢nosti a robustnosti. [10]
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S VIZUALIZACE

5.1 SCADA

SCADA je zkratka pro Supervisory Control And Data Acquisition tedy ,,dispecerské fizeni
a sbér dat” je Siroce pouzivan k dohledu a vzdalenému fizeni procesii v primyslovém

prostiedi.

Vyhody SCADA systémt jsou zvlasté cenény u procest, které jsou velmi rozsahlé —
stovky nebo tisice kilometr od jednoho konce k jinému, a to soucasné se snizenim ceny

rutinnich navstév pii kontrole operacniho zatizeni.
Bé&Zny systém SCADA je kombinaci ¢tyf riznych podsystémi:

1. Hlavni pocitac (host system).

2. Mistni zafizeni pro vzdalené méfeni a fizeni nazyvané vzdaleny terminal (RTU).

3. Siroka oblast komunikagnich systémi (telefonni, Internet, intranet) k propojeni
vSech zafizeni. Typicky optickd komunikacni sit' je pouzivana k zaclenéni do
patefnich rozvodu.

4. Operatorské rozhrani (HMI), které poskytuje uzivateliim piistup k systému. [10]
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SCADA Clients SCADA Clienis
—= _=
W LAN
WinCC Servar
{mgor. 18)

1
1

B PROFINET
W PROFIBUS  _ | ) | : |
] =il
: [ 2__ \ﬂ:
L1l S7-300
57-1500
S7-400

Obr. 14. Jednoducha topologie syst¢ému SCADA. [35]

Hlavni funkce systému SCADA jsou:

1. Sbér dat z perifernich zatizeni pfes RTU.
Zpracovani dat za Gi€elem alarmi a jinych vyznamnych procesnich zmén.

Poskytovani konzistentni databaze procesnich informaci o zatizeni.

> » b

Prezentace dat ptes snadno pochopitelné uzivatelské grafické rozhrani s uvedenim
alarm, trendt a reportt.

Umoznéni vzdaleného fizeni zafizeni ve vyrobe¢.

Monitorovani systému a jeho diagnostika.

Archivovani historickych dat pro kratkodobé a dlouhodobé uchovani a analyzu.

Pfenos real-time dat do expertnich systému.

A S A

Poskytovani informaci pro manazersky informacni systém (MIS) asystém pro

tizeni dodavatelského fetézce (SCM). [10]
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5.2 OPC

Velké mnozstvi komeréné dostupnych SCADA systémt je dnes sestaveno z hardwarovych
a softwarovych komponent od rtznych vyrobci shotovymi internimi komponenty,

umoznujicimi vymeénu dat (Casto ptes LAN nebo WAN), a to ptes OPC. [10]

OLE for Process Control (OPC) je standard pro vymeénu dat, ktery definuje komunikacni

rozhrani pfi fizeni a monitorovani technologickych procesu
OPC se sklada z nasledujicich komponent:

e OPC server — Cte data ze zafizeni nebo zapisuje data do zafizeni.

e OPC klient — ptistupuje k datiim z OPC serveru. [15]
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6 DATABAZOVE SYSTEMY

SRBD (systém fizeni baze dat) nebo database-management system (DBMS) je soubor

nezavislych dat a sada programii slouzicich k pfistupu k t€émto datim.

Mezi hlavni vyhody patii ucelny a efektivni zplsob ulozeni a vyhledani informace.
Databazové systémy jsou navrzeny tak, aby zvladly pojmout velké mnozstvi informaci.
Sprava dat zahrnuje definovani struktur pro ulozeni informace a poskytuje prostiedky pro

manipulaci s informacemi.

Databazovy systém musi navic zajistit bezpecnost ulozenych informaci navzdory
systémovym vypadkim nebo pokusiim o neautorizovany pfistup. Pokud jsou data sdilena
mezi nékolika uZivateli, musi systém zabranit moZznému nestandardnimu chovéani. JelikoZz
jsou informace dilezit¢ v mnoha spolecnostech, doSlo ke vzniku velkého mnoZzstvi

konceptt a technik pro spravu dat. [14]

Jazykové prostiedky SRBD:

e Jazyk pro definici dat (DDL) — slouzi k vytvotfeni vSech definic uzivatelskych dat
potiebnych v aplikaci

e Jazyk pro manipulaci dat (DML) — pouziva se k aktualizaci dat (pfidavani,
odstraniovani a zmény dat v databazi)

e Piikazy pro provoz a drZzbu databaze (DCL) — spravuje uZivatelské role a prava [9]

V dne$ni dob¢é se uplatnuji pfedevSim relacni databaze. Jako zadkladni jazyk relacnich
systémt se pouziva SQL, ktery zahrnuje nejen DDL a DML ale i dal$i podjazyky. SQL je
zkratka anglického terminu pro strukturovany dotazovaci jazyk. Jednd se o nejb&znéjsi
zptisob komunikace s databdzovymi servery atento jazyk podporuji témét vSechny

databazové systémy. [11]

6.1 PostgreSQL

PostrgeSQL je relacni databazovy systém s otevienym zdrojovym kodem a je zalozeny na
objektové-relacnim modelu. Je vydan pod licenci PostgreSQL License (podobna BSD ¢i

MIT). Systém vyviji komunita vyvojaiia a firem. BéZzi na vSech rozSifenych operacnich
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systémech: GNU/Linux, unixovych (AIX, BSD, HP-UX, SGI-IRIX, Mac OS X, Solaris,
Tru64) a Windows. Stoprocentné spliuje podminky ACID, pln¢ podporuje cizi klice,
operace JOIN, pohledy, triggery a ulozené procedury. Obsahuje vétSinu SQL-92 a SQL-99
datovych typi, napi. INTEGER, NUMERIC, BOOLEAN, CHAR, VARCHAR, DATE,
INTERVAL a TIMESTAMP. Nechybi ani podpora modernich datovych typt jako je
JSON nebo XML. [23]

6.1.1 Rozhrani pro spravu databaze — pgAdmin

pgAdmin je free aopen-source grafické administracni rozhrani pro PostgreSQL
podporované vétSinou béznych platforem. Prvni prototyp, nazvany pgManager, byl napsan
pro PostgreSQL 6.3.2 vroce 1998, apo nckolika mésicich pfepsan a vyddn pod GPL
licenci jako pgAdmin. Aktudlni verze je pgAdmin 4, plivodné vydana pod Artistic License
a nyni je vydavana pod stejnou licenci jako PostgreSQL. [24]

6.2 SQLite

SQLite je relativné mald knihovna, kterd implementuje kompletni rela¢ni databazovy
systém. Nejednd se vSak o klasickou klient-server databazi tak, jak u PostgreSQL, ale
databaze se ukladd do jednoho souboru a ptedpokladd se tedy, ze k datim pfistupuje

software, ktery bézi na stejném pocitaci Ci serveru, kde jsou uloZena data. [26]

Zakladni myslenkou SQLite je jednoduchost. SQLite nevyzaduje slozitou konfiguraci.
Samoziejmé je nutné, aby uZzivatel, pod kterym pobé€zi software piistupujici k datiim, mél
k databazovému souboru nalezitd pradva. Neznamena to vSak, Ze SQLite nelze vlbec
konfigurovat. Chovani instance SQLite 1ze upravit pomoci piikazu PRAGMA. SQLite lze
pouzit na vSech distribucich GNU/Linux, Windows i mac OS X. Z uvedeného vyplyva, Ze

moznosti pouziti SQLite jsou velmi rozmanité a multiplatformni. [25]

Vyhodami SQLite jsou jednoduchost pouziti, mala velikost, databadze v souboru, vétSinou
nulova potieba jakékoli konfigurace, nulova cena a volné uziti. Jako dal$i vyhodu je také
nutno uvést 1 jistou miru paralelniho pfistupu, kterou, na rozdil od konkurenc¢nich projekti,

SQLite nabizi. SQLite umoznuje, aby z jedné databaze ¢etlo najednou vice instanci. Toto
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vSak neplati pro zapis. Dalsi vyhodu mize byt ulozeni databaze v jednom jediném souboru

a tak je jeji zalohovani a ptipadné€ i distribuce snadna.

Nevyhodu je nizky vykon, ktery se projevi pti zapisu velkého mnozstvi dat. SQLite chape
kazdy INSERT jako vlastni transakci a podle dokumentace transakci dokonci az kdyz jsou
data uloZzena na disku. Nevyhodou je také jiz uzavieni celé databaze v piipade
probihajictho zéapisu. Nelze tedy realizovat paralelni zapis do databaze ataké Cist

z databaze, pokud soucasné probiha zapis. [26]



UTB ve Zliné, Fakulta aplikované informatiky 36

7 BEZPECNOST V PRUMYSLOVE AUTOMATIZACI

Jednim z problémi, kterym musi Celit profesiondlové v oblasti automatizace je fakt, ze
fidici systémy v tovarnach (ICS) a SCADA systémy jsou navrzeny Kk otevienosti,
robustnosti, snadnému zachazeni a opravam, ale nejsou uz tolik zabezpeceny. Z nékolika
davodu jiz nejsou automatizované systémy od informacnich systémt izolovany a to pfinasi

dalsi hrozby. [10]

Soucasny trend zvySovani konektivity, vzdjemné spoluprace a ucinnost technologii, které
jsou pouzivany v podnicich, se tykaji také ICS. Pivodné izolované systémy jsou nyni vice
zavislé na propojeni s externimi technologiemi. To vede k tvorbé novych zranitelnosti,
které jsou znatelnou hrozbou pro ICS. Z tohoto diivodu je nezbytné vénovat velké usili pro
analyzu zranitelnosti. Zanedbani této oblasti miiZze vést ke zni¢eni nebo nedostupnosti ICS.

[20]
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II. PRAKTICKA CAST
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8 VOLBA PROGRAMOVACIHO JAZYKA

Cilem prace bylo ziskavani dat z PLC SIMATIC firmy Siemens, stim, ze data jsou
ukladana do databazového systému, odkud jsou piebirdna k vizualizaci, analyze a grafické
prezentaci sledovanych parametri. Zatfizeni musi byt levné, nasaditelné v primyslovém

prostiedi.

Vyslednym feSenim je systém pro sbér aanalyzu dat, ktery zvladne obsluhovat

1 nekvalifikovany personal.

8.1 Volba programovaciho jazyka

V tomto projektu bylo tfeba zvolit vhodny programovaci jazyk. Uzivatelé, ktefi budou
feSeni vyuzivat, mohou mit malé zkuSenosti s programovanim (elektrotechnici, robotici).
Z tohoto divodu je potieba zvolit jazyk jednoduchy na nauceni, srozumitelny tak, aby si

obsluha mohla v budoucnu kod sama ptizptisobovat.

Kritéria pro vybér programovaciho jazyka jsou zasadni a vhodnost programovaciho jazyka

1ze posuzovat z nékolika pohledt. [19]

Dle TIOBE indexu se mezi nejpouzivanéjsi programovaci jazyky v posledni dob¢ fadi: C,

C++, Java, JavaScript, PHP, Python, Ruby, SQL, C#, Ruby, Visual Basic .NET. [27]

Co se tyka snadnosti na nauceni, umistuje se jazyk Python na pfednich pfi¢kéach, syntaxe

jazyka je ¢itelna a zaroven ma silnou komunitu, velké mnoZstvi dostupnych navodd.

Pro tento projekt je také dualezitd multiplatformnost a nasaditelnost na OS Windows
a Linux, coz Python pln¢ splituje. Nevyhodou Pythonu zistava rychlost pifi zpracovani
programu, muze byt ale vyborny pii prototypovani, kdy je doba od zadéani k realizaci

projektu velmi kratka. [28]
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Obr. 15. Primérny ¢as (v hodinach) na vytesSeni problému. [29]

8.1.1 Python

Autorem multiparadigmatického vysokouroviiového programovaciho jazyka Python je

Guido van Rossum. Zakladni cile jazyka jsou:

e Snadnost a intuitivnost
e Otevienost kodu
e Srozumitelnost kodu

e Vhodnost pro kazdodenni tikoly, umoziujici vyvoj v kratkém cCase

Python je vhodny k datové analyze, ma mnoho knihoven pro vizualizaci dat a pouziva se
také v oblasti testovani, pro vyvoj webovych aplikaci ataké védecké vypocty. Je to
univerzalni skriptovaci jazyk béZici na kazdém PC. SlouZi k rychlému prototypovani. [21]

v

Pro vizualizaci dat se jako nejvhodnéjsi jevi jazyk Python. Ma mnoho knihoven pro

vizualizaci, jako jsou Matplotlib, Saeborn, Mpld3 podporuje 2D a 3D grafy.

Kromé standardnich knihoven jsou k dispozici tisice knihoven tfetich stran které jsou
snadno dostupné na repozitaii PyPi, pfes spravce modull pip nebo pip3, ktery je soucasti
bézné instalace Pythonu. Tento sprdvce umoznuje jejich — odinstalaci, upgrade, spravu

verzi.
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9 KOMUNIKACE S PLC SIMATIC

Pro komunikaci s PLC ptes Ethernet nebo Wi-Fi lze vyuzit jeden z mnoha na trhu
dostupnych OPC serverti. Jejich nevyhodou je, ze jsou licenéné vazané a zkusSebni verze

maji zna¢na omezeni. [30]

Systém pro sbér dat doporucovany spolecnosti Siemens je SCADA systém SIMATIC
WinCC v kombinaci s OPC serverem SIMATIC NET SOFTNET-IE S7. Oficidlni navod
popisuje spojeni s PLC S7-1200. Pfi tomto feSeni je ale vyZadovano napsani programu

v PLC ve STEP 7, coz je pro potfebu tohoto feSeni nevhodné.

Dalsi moznosti je napsani samostatného komunikac¢niho rozhrani, nebot’ PLC S7 disponuje

funkcemi pro komunikaci. [31]

Existuje také feSeni, které neni licencné vazané a je zaloZzeno na open-source projektu
LibNoDave [32], ktery je obsazen v knihovné Snap7, kterd zastupuje OPC server

a umoziuje komunikovat s PLC pomoci proprietarniho protokolu S7.

Bezplatné systémy nespliuji sou¢asné podminky jednoduchosti, snadné modifikovatelnosti

9.1 Konfigurace PLC Simatic

PLC SIMATIC maji modularni architekturu. Jadrem kazdé sestavy je jednotka procesoru
(CPU), ke které 1ze ptipojovat dal§i moduly pomoci integrované sbérnice. Kazda fada PLC
(S7-300, S7-400, S7-1200 a S7-1500) pouziva svoji vlastni anelze tedy jednotlivé
komponenty z riznych fad zaménovat. Z pohledu hardwarové konfigurace je sbérnice
oznacovana jako rack. Fyzickd realizace racku je bud’ ve formé montaZzni liSty se
samostatnymi propojovacimi konektory nebo jako montazni Sasi s integrovanymi
konektory. V ramci jednoho projektu je PLC sestaveno v jednom racku (potadové cislo 0),
ale muZe jich byt 1 vice. MnozZstvi rackll zavisi na pozadavcich zakaznika, na fyzickych

dispozicich rozvadéce a na Grovni decentralizace feSeni.

Hardwarovou konfiguraci definuje projektant nebo programator pfi instalaci zafizeni. Pro

fady S7-300 a S7-400 k tomu slouzi softwarovy nastroj SIMATIC Manager — HW Config.
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Obr. 16. Priklad hardwarové konfigurace PLC fady S7-300 (Simatic Manager).
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Obr. 17. Priklad hardwarové konfigurace PLC fady S7-400 (Simatic Manager).
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Obr. 18. Vizualizace hardwarové konfigurace CPU 1510SP-1 PN (TIA Portal).

Z obrazku (Obr. 16, 17 a 18) je mozné vycist oznaceni Cisla racku (ve vSech ptikladech 0),

umisténi CPU, komunikaéniho procesoru (CP) av pfipadé S7-400 také umisténi
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napajeciho modulu (PS). Kazda pozice (slot) ovliviluje rozsah wvnitinich vstupnich
(I address) a vystupnich adres (Q address) ptisluSného modulu. Pro navdzani komunikace
s CPU prostifednictvim komunika¢niho procesoru (CP) je dulezit¢ znat IP adresu CP
a masku sité. Tu lze zjistit anebo nastavit v dialogovém okné CP (Object properties). Pro
navazani komunikace z vné&jsi sit€¢ (Industrial Ethernet, PROFINET) je také dulezité znat
umisténi CPU v ramci racku. V ptedchozich ptipadech jsou to pozice 2 (CPU 318-2),
3 (CPU 414-3 DP) a 1 (CPU 1510SP-1 PN).

9.2 STEP7

SIMATIC pouziva jako standardni programovaci jazyk STEP 7, ktery slouzi k tvorbé
programll pro PLC v Zebiikovém diagramu LAD, jazyku funk¢nich blokd (FBD) nebo
seznamu instrukci (STL). LAD je vhodny naptiklad pro elektrikafe a pfipomina elektricky
obvod, STL pro uzivatele ze svéta pocitacové technologie — pfipomind jazyk symbolickych

adres. 67[4]

9.3 Snap7

Snap7 je open-source, 32 i 64bitovy multiplatformni komunika¢ni modul umoznujici
propojeni s PLC Siemens SIMATIC S7. Je nezavisly na platform& a v soucasné dobé
podporuje operacni systémy Windows, GNU/Linux, BSD, Oracle Solaris 11, mac OS X.
Vhodny je také pro malé na Linuxu zaloZené ARM nebo MIPS desky jako je Raspberry Pi.

Snap7 podporuje Sirokou $kalu programovacich jazykt, jako jsou C /C++, .NET/Mono,
Pascal, LabVIEW, Python nebo Node.js.

Snap7 je navrzen pouze pro komunikaci pies Ethernet. Ten ma oproti Profibus/MPI
nekolik vyhod. Je to naptiklad rychlost (1000 Mb/s), niz8i cena a jednoduchost pii feSeni
problémi. Komunikaéni procesor (CP) PLC zajiSt'uje komunikaci pies Ethernet a vyuziva

k tomu dva protokoly TCP/IP a S7 Protokol. [40]
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S7 Protokol

S7 Protokol, nebo také ISO TCP (RFC1006) je zdkladnim protokolem pro komunikaci
zafizeni spolecnosti Siemens, ktery je zalozeny na blokové struktuie. Jednotlivé bloky se
nazyvaji PDU (Protocol Data Unit) a jejich maximalni délka zavisi na CP a je upravovana
v pribéhu pfipojeni. Kazdy ptfenos obsahuje ptikaz nebo odpovéd’ na n¢j. Pokud se data

nevejdou do jednoho PDU, pak museji byt rozdéleny mezi n¢kolika dalSich PDU.

Kazdy ptikaz obsahuje hlavicku, sadu parametrd, data parametrii a datovy blok. Hlavicka

a sada parametru jsou vZdy pfitomny, zbylé dva elementy jsou volitelné.

S7 Protocol, ISO TCP a TCP/IP respektuji zapouzdieni: kazdy telegram je datovou casti
niz§iho protokolu. [40]

57 Telegram Header Data
ISO on TCP kT | corp | $7 PDU
A 4 h 4
TCP/IP | Header | SO TCP Telegram |
Protocols Encapsulation

Obr. 19. Zapouzdieni protokolt. [40]

9.3.1 Navazani spojeni pomoci Snap7

Pted navazanim spojeni s PLC je nutné brat v potaz jistd omezeni. Jsou jimi napiiklad
maximalni pocet dostupnych zdroji (spojeni) nebo délka cyklu béhu programu.
Pochopenim téchto zdkonitosti se lze vyhnout nékterym problémim. Napiiklad nema

smysl se dotazovat na data vicekrat béhem jednoho cyklu.

9.3.1.1 Pocet dostupnych spojeni

Kazdé¢ sitové spojeni vyzaduje rezervaci datovych struktur v paméti, proto je jejich
maximalni pocet omezeny. Kazdy model CPU disponuje jinym poctem dostupnych
spojeni. Tato hodnota je dostupnd v dokumentaci. Navic ne kazdé spojeni 1ze pouzit pro

libovolny typ zafizeni. Spojeni jsou rezervovana pro PG komunikaci, HMI nebo
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komunikaci s webovym serverem; nelze je zaménovat. Dostupnd spojeni jsou zavisla na

konkrétnim CPU a CP (komunika¢nim procesoru). [37]

Karta Communication (Obr. 20) dialogového okna Module Information (Simatic Manager)
informuje o pfenosovych rychlostech rozhrani, poméru zatéze CPU dostupné pro
komunikaci, po¢tu moznych a obsazenych spojeni prostfednictvim rozhrani Industrial
Ethernet. Tabulka Connection Resources je dostupna pouze kdyz je CPU v médu RUN.
Komunikace prostfednictvim Snap7 se u S7-400 vyhodnocuje jako PG communication (na

Obr. 20 jsou vidét 3 aktivni spojent).

P Fiodule Information ~cru a7 o M |1~

Path: |CF‘U\CF‘U.D’\EF‘U 414-30P Operating mode of the CPU:  <fi> RUN
Status: OK Mo force job
. General | Diagnostic Buffer | Memony | Scan Cycle Time
Time System | Performance Data Communication | Stacks
— Transmission Rate Cycle load due to communication
Irterface X1: 5000 Kbps ’7Cnnﬁgured: 20 %
—Connection Resources
Madmum number: 32 Mot used: 22
Reserved COccupied
PG communication: 1 3
OP communication: 1 1
57 communication 0 0
Other communication: - 0
Cose | Update |  Punt. | Help

Obr. 20. Dialogové okno Module Information — Communication (S7-400).
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[CPU15105P 1 PN] [X
J General || 10 tags || System constants || Texts ‘
Checksums ~
b PROFINET interface [X1] S (T
Startup
Cycle Station resources Module resources
Communication load ] Reserved Dynamic CPU 15105P-1 PN
System and clock memory Maximum number of resources: 10 54 64
SIMATIC Memory Card Maximum  Configured Configured Configured
» System diagnostics PG communication: 4 - - -
PLC alarms N HMI communication: 4 ] ] 0
» Web server H 57 communication- 0 1 1
DNS configuration 4 Open user communication: 0 1 1
Multilingual support =7 Web communication: 2 -
Time of day Other communication: - - 0 0
» Protection & Security Total resources used: 0 2
» OPCUA Available resources: 10 52 62
Configuration control
Overview of addresses
» Runtime licenses I |
¥ [T
oKk || cancel |

Obr. 21. Dialogové okno Module Information — Communication (S7-1500).

9.3.1.2 Délka cyklu

B¢h hlavniho programu je neustidle monitorovan, délka jeho cyklu je popsana veli¢inou
cycle monitoring time. Pokud zpracovéani programu trva déle nez je stanovena mez, CPU
zavola organizacni blok OB80 Time Error. Pokud neni blok pfitomen, chyba je pfi prvnim
vyskytu ignorovana. Vychozi limit je stanoveny na 150 ms, ale tuto hodnotu 1ze zménit.

[37]

Karta Scan Cycle Time (Obr. 22) dialogového okna Module Information (Simatic
Manager) poskytuje informace o délce cyklu, tj. dobé jednoho priichodu uzZivatelského
programu u zvoleného CPU. Naméfené Casy jsou graficky znazornény barevnymi
znaCkami na ose. Délka osy je dana stanovenou maximalni délkou cyklu. Na ose se
zobrazuji tyto hodnoty: Délka nejkratSiho, nejdel$iho a posledniho cyklu od posledni
zmény z mdédu STOP do mdédu RUN. Casy, které jsou mimo stanovené meze se zobrazuji

cervene.
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FOT Module Information - CPU 414-3 DP S E3
Path: |CF‘U‘~.CP UOWCPU 414-3 DP Operating mode of the CPLU: @ RUM
Status: OK Mo force job
Time System I Performance Data I Communication I Stacks |
General I Diagnostic Buffer I Memany Scan Cycle Time
L 4 Ly in ms
0 26 42 1
29

Scan Cycle Time Assigned as Parameter Scan Cycle Times Measured

Minimum Scan Cycle Time: 0 ms Shortest: 26 ms
Scan Cycle Monitoring Time 150 ms Current./Last: 29 ms
Longest: 42 ms

Cose | Update | Pt | Help

Obr. 22. Dialogové okno Module Information — Scan Cycle Time.

9.3.1.3 Snap?7 klient

Z pohledu S7 komunikace patii mezi klienty naptiklad tyto knihovny a nastroje:
LibNoDave, Prodave, SAPI-S7, SIMATIC NET a navzdory svému nédzvu také kterykoliv
OPC Server. Ttida Snap7Client knihovny Snap7 se chové také jako klient. Podporuje plné
protokol S7; lze ¢ist, zapisovat, provadét operace (download, upload), ovladat PLC (RUN,

STOP, provadét kompresi...) a nastavovat hesla.

Instalace Snap7

Snap7 je mozné instalovat na platformach GNU/Linux stazenim zdrojového kdédu a jeho
zkompilovanim. Pro distribuci Ubuntu je k dispozici instalacni repozitat, ze kterého lze
zdrojovy kod stahnout a potom provést instalaci béZznym zptisobem pomoci programu apt-

get.

instalace snap7 z repozitare

sudo add-apt-repository ppa:gijzelaar/snap7
sudo apt-get update

sudo apt-get install libsnap7l1 libsnap7-dev

Uy Uy Uy ==
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# instalace python-snap7 z PyPI (Python Package Index)
$ pip install python-snap7

Pro operacni syst¢tmy Windows je nutné stdhnout knihovnu snap7.dll, ktera je k dispozici
na strance http://sourceforge.net/projects/snap7/files/ aulozit ji bud do adresare
C:\Windows\System32\ nebo kamkoliv jinam, ale pak je nutné uvést tuto cestu do

proménné prostiedi PATH.

Instalace Python wrapperu python-snap7 je spolecnd pro vSechny operacni systémy, a to

pomoci ptikazu pip, ktery je soucasti instalace Python 3.

Navazani spojeni se realizuje importem modulu (wrapperu) snap7, vytvofenim instance
ttidy snap7.client.Client() a zavolanim jeji metody connect(). Parametry metody jsou: IP

adresa CP (komunika¢niho procesoru), ¢islo racku a ¢islo slotu.

snap’/
time

spojeni = snap7.client.Client()
spojeni.connect('192.168.0.100', 0, 3)
# vlastni komunikace

time.sleep (1) # casovy krok smycky

spojeni.disconnect ()

Specifika CPU S7-1200 a S7-1500

Pomoci Snap7 lze komunikovat s CPU S7-1200 a S7-1500 pomoci S7 protokolu, ale
spojeni se identifikuje jako HMI zafizeni, takZze je povolen pfenos pouze zakladnich
datovych struktur. Ridici funkce nebo prace s datovymi bloky nejsou v soudasnosti
knihovnou Snap7 podporovéany. Dostupné jsou pouze globalni datové bloky (DB) a to za

téchto podminek:

Musi byt vypnuta funkce ,,Optimized block access* (Obr. 22). Dialogové okno 1ze zobrazit

pomoci kontextového menu a volbou ,,Properties®.
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DATI[DBI1] b

General

General
Information
Time stamps

Compilation ["] only store in load memory
IEDIT [] Data block write-protected in the device

Attributes ot
Download without reinitialization I Optimized block access I

Attributes

T vl 1

oK ] | Cancel

Obr. 23. Vypnuti funkce ,,Optimized block access*.

Uroven zabezpeéeni musi byt nastavena na ,,Full access (Obr. 23). Menu je dostupné
v nastaveni CPU, volba ,,Properties”. Kromé plného pfistupu je nutné povolit , Permit

access with PUT/GET communication from remote partner (PLC, HMI, OPC, ...)*.

[CPU 15105P1 PN X

J General || 10 tags || System constants H Texts |

~ General B . ~
Project information (UEEIT &SR] \E‘
Catalog information
Identification & Maintenance
Checksums

» PROFINET interface [X1] Select the access level for the PLC.
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Cycle

Communication load

System and clock memory I

SIMATIC Memory Card

System diagnostics

PLC alarms

Web server

DNS configuration

Multilingual support

Access level

444

-

Time of day N Full access (no protection):
W brotection & Securty I TIA Portal users and HMI applications will have access to all functions.
» OPC UA - N No password is required.

Configuration control

Connection resources

Overview of addresses
}» Runtime licenses

Connection mechanisms

I Permit access with PUT/GET communication from remote partner I

Certificate manager

Global security settings

ok || cancel |
__________________________________________________________________________________________________________________________]

Obr. 24. Nastaveni urovn¢ ochrany.
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9.3.2 Cteni a interpretace dat

Datové typy urcuji formu reprezentace obsahu datovych oblasti. STEP 7 poskytuje nékolik
preddefinovanych typt, které jsou globalné dostupné (v celém projektu) a mohou byt
pouzity ve kterémkoliv bloku. [37]

Déle se budu zabyvat jen témi datovymi typy, které jsou pro feSeni podstatné. Mezi

zakladni datové typy patii BOOL, BYTE, WORD, DWORD a REAL.

BOOL reprezentuje hodnotu o velikosti jeden bit (tj. hodnotu ,,0° nebo ,,1*“, FALSE nebo
TRUE), datovy typ BYTE obsazuje 8 bitl, WORD 16 biti a DWORD 32 bitl. Zakladnim
typem pro reprezentaci readlného ¢isla je REAL. [37]

Stavy signalti nebo ¢iselné hodnoty maji v PLC piimo pfifazené adresy v oblasti operandu.
Naptiklad operand 12.5 obsahuje ID operandu (I), adresu (2) a spolu s bitovym operatorem
také adresu bitu (5). Bity jsou pocitany zprava doleva od nuly. [37]

Adresy vstupt (I) a vystupt (Q) z periferii jsou definovany hardwarovou konfiguraci.

Datovy operand je operand uvnitt datového bloku. Napiiklad DB10.DBW4 znamena
adresu 4 datového typu WORD v datovém bloku 10. Maximdlni pocet datovych bloki je
zavisly na pouzitém CPU. [37]

Tab. 3. Piehled nejbéznéjsich operandi.

Operand Operand ID Bit Byte Word Doublewaord
area {1 bit) (8 bits) (16 bits) (32 bits)
Input | Sly.x SalBy Sal Wy S0y
Peripheral The input operand is Relyx: P FalBy P SalWiy:P SIDy: P

input expanded with :P

Cutput 0 B0y.x FQBy SaQWy %00y
Peripheral The output operand is Wy P ®QBy:P SaWy:P %0 0Dy:P
output expanded with :F

Bit memaory M My TohBy Sabd Wy %MDy

¥ = byte address; x = bit address
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Tab. 4. Identifikatory jednotlivych oblasti ve Snap7.

identifikator hodnota vyznam
snap7.types.S7AreaPE 0x81 procesni vstupy
snap7.types.S7AreaPA 0x82 procesni vystupy
snap7.types.S7AreaMK 0x83 merkery
snap7.types.S7AreaDB 0x84 DB
snap7.types.S7AreaCT 0x1C Citace
snap7.types.S7AreaTM 0x1D Casovace

Na zéklad¢ téchto poznatki Ize snadno zapsat volani metod pro ¢teni z PLC. NizZe jsou na
jednotlivych tadcich uvedeny ptiklady ¢éteni z riznych datovych oblasti a v komentafi je

uveden ptislusny PLC operand.
spojeni.read area(snap7.types.S7AreaPE, 0, 686, 2) # IW686

spojeni.read area(snap7.types.S7AreaDB, 199, 14, 2) # DB199.DBW14
spojeni.read area(snap7.types.S7AreaMK, 0, 1000, 2) # MW1000

Endianita

Funkce read_area vraci hodnotu typu bytearray a ve formatu big-endian. PC maji zpravidla
format little-endian. Je proto nutné bajty interpretovat ve spravném potadi. K tomu byly
pouzity dvé razné funkce. V ptipad¢€ celo¢iselnych hodnot bylo mozné pouzit metodu tfidy
int — from_bytes, kterd umoZiluje endianitu zdroje specifikovat:

int.from bytes (vstup, byteorder='big', signed= )

V ptipadé€ realnych &isel byly pouZity funkce pack/unpack z modulu struct:

struct.unpack ('>f', struct.pack('4B', *vstup)) [0]

kde symbol ,>* znamena format big-endian, ,,f** typ float a ,,4B* délku 4 bajty. Operator *

(hveézdicka) provede dekompozici proménné vstup na tuple.

Binarni hodnoty

Pro zépis jednotlivych bit byl zvolen typ str pro snazsi ukladani do soubortit CSV. Funkce
vraci fetézec symbolid '0' a'l' typu str, které je mozné jednotlivé indexovat pomoci

hranatych zavorek. Index se shoduje s indexem v PLC. Pro potiebu nacitani az 32bitovych
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typti je funkce dimenzovéna i pro tyto pfipady. Index pak ale nekoresponduje s indexem

v PLC:

bity (vstup) :

""'"prevod bytearray byte na retézec bitu 0 a 1'''

cislo = bin(int.from bytes(vstup, byteorder='big', signed= ))
(cislo[2:].2£i11(32))[::-1]

9.4 Hostitelské PC

Aplikace mize bézet na jakémkoliv pocitaci, kterym muize byt IPC, PAC, kancelarské PC
nebo také Raspberry Pi. Ré&Seni bylo testovano na b&Zném PC s OS MS Windows,
GNU/Linux a na Raspberry Pi 3, model B s OS Raspbian. Vyhodou nasazeni na Raspberry
Pi je jeho cena, snadna dostupnost, moznost jednorazového nasazeni, ale neni vSak stavéno
pro vyssi odolnost v primyslovém prostiedi (extrémni teploty, vlhkost). Dnesni
pramyslové sité jsou ale tak rozvétvené i do mimoprimyslovych prostorti, takze neni nutné
instalovat zafizeni ptfimo v provozu. Lze také pouzit jakékoliv PC se sitovou kartou, kde je

nainstalovany MS Windows nebo GNU/Linux.

9.4.1 Raspberry Pi 3 model B

Pro testovani aplikace byl pouzit mikropocita¢ Raspberry Pi 3 B: Broadcom BCM2837
CPU 4x ARM Cortex-A53, 1,2 GHz, RAM: 1 GB LPDDR2 (900 MHz), 10/100 Ethernet,
2,4 GHz 802.11n wireless, Bluetooth 4.1 Classic, microSD 8 GB; 4x USB 2.0, Ethernet.

Na mikropocita¢ byla nainstalovana aplikace a ve spolupraci s pracovnikem udrzby byla
pfidélena IP adresa. Mikropocita¢ byl pfipojen ethernetovym kabelem do odbocky pateini
sit€¢ prostiednictvim prumyslového switche SCALANCE XC-208. Ve spolupraci

s programatorem PLC byl definovdn seznam adres, ze kterych byla sledovana data ctena.
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Obr. 25. PLC SIMATIC s Raspberry Pi 3, model B.
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10 NAVRH DATABAZOVEHO SYSTEMU

Kritériem pro vybér databazového systému bylo open-source feSeni, dale také snadna
instalace, konfigurace a samoziejm¢ multiplatformnost (aplikovatelné na pocitacich
s operac¢nimi systémy GNU/ Linux a Windows). Dle srovnani pouzivanych databazovych
systémi (Obr. 25) byla zvolena feSeni s volnou licenci: PostgreSQL a SQLite. Pro feSeni

bylo zvazovéno také pouziti systému MariaDB.

342 systems in ranking, May 2018

Rank Score

May Apr May DBMS Database Model May Apr May
2018 2018 2017 2018 2018 2017
1. 1 1. Oracle k4 Relational DBMS 1290.42 +0.63 -63.90
2. 2. 2. MySQL ks Relaticnal DBMS 1223.34 -3.06 -116.69
3. 3. 3.  Microsoft SQL Server ki Relational DBMS 1085.84 -9.67 -127.96
4, 4, 4. PostgreSQL d Relational DBMS 400.90 +5.43 +34.99
5. 5. 5. MongoDB = Document store 342.11 +0.70 +10.53
6. 6 6 DB2 & Relaticnal DBMS 185.61 -3.34  -3.23
7. A9 AS Redis E3 Key-value store 135.35 +5.24 +17.90
8. 7. W7 Microsoft Access Relaticnal DBMS 133.11 +0.8% +3.24
9 Y8 1l Elasticsearch ki Search engine 130.44 -0.92 +21.62
10 10. 8 Cassandra 3 Wide column store 117.83 -1.26 -5.28
11. 11. W 10. SQLite E2 Relational DBMS 115.45 -0.53  -0.61
12. 12. 12. Teradata Relational DBMS 74.41 +0.74  -1.91
13. 13. #a16.  Splunk Search engine 65.09 +0.04 +8.40
14. 14, v 18. MariaDB &2 Relational DBMS 64.99 +0.44 +14.01
15. 15. 14, Solr Search engine 61.51 -1.70 -2.26
16. 16. W 13. SAP Adaptive Server ki Relational DBMS 61.51 -0.12 -6.24
17. 17. % 15. HBase [J Wwide column store 59.95 +0.26 +0.44
18. 18. 4 20. Hive &l Relational DBMS 56.97 -0.43 +13.49
19. 19. % 17. FileMaker Relational DBMS 54.67 -0.33 -1.81
20. 20. W 15. SAP HANA &4 Relational DBMS 48.37 -0.52 -0.68

Obr. 26. Srovnani pouzivanych databazovych systémii. [33]

Tab. 5. Piehled pouzitych databazovych systémd.

Databaze Licence Informace
relacni databaze,
PostgreSQL | The PostgreSQL Licence | zdarma i pro komeréni Gcely,
moznost serverového feseni
. . relacni databaze,
SQLite guglﬁg oourpcaén zdarma i pro komeréni ucely,
P kazda databaze v samostatném souboru
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Databazovy systém SQLite je nativné¢ podporovan mnoha programovacimi jazyky. Je
integrovan i v Python 3 (modul sqlite.py) a pouziti systému SQLite zejména na Raspberry
Pi se nabizi vzhledem k nizkym naroktim na velikost databazového systému (knihovna ma
piiblizn¢ 700 KiB) ataké kvili snadnému zalohovani, protoze je databdze ulozena

v jednom souboru.

10.1 SQLite

10.1.1 Instalace

Pro piiklad je uvedena instalace na OS Raspbian, coz je operacni systém zalozeny na
Debian GNU/Linux. Instalace je tedy stejna jako ve vSech distribucich zaloZenych na

distribuci Debianu ¢i Ubuntu:

$ sudo apt install sqglite3

SQLite knihovna je vybavena jadrem Shell SQLite. Databaze se vytvoii ptikazem:

$ sglite3 db.sglite3

kde db.sqlite3 je nazev souboru, ve kterém je databaze uloZena. Po spusténi ptikazu se

otevfe piikazovy interpret, pomoci kterého l1ze ru¢né zadavat piikazy SQL.

Instalace modulu sqlite3 pro Python neni nutnd, protoZe je v kazdé vychozi instalaci

pfitomny.

10.1.2 Datové typy

V kazdém zaznamu tabulky je nutné uvést pfesny ¢as odectené hodnoty. Nabizeji se dvé
moznosti, jak ¢as ulozit. Bud’ relativné (od daného okamziku) nebo absolutné ve formé
lokalniho nebo svétového Casu. Prvni varianta muze byt efektivnéj$i pro usporu mista
v databazi, ale zneptehlediiuje dodateCnou interpretaci dat. A pravé kvuli lepsi citelnosti

dat byl zvolen lokalni ¢as.

SQLite nema specidlni tfidu pro ukladani data a ¢asu. Namisto toho jsou interni funkce
schopné pracovat s typy TEXT, REAL a INTEGER. Podporovany zapis pro TEXT je
ISO8601 format "YYYY-MM-DD HH:MM:SS.SSS". Zapis do typu REAL pocita dny od
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roku 4714 pt. n. 1. Celo¢iselny INTEGER je zapis unixového casu, tedy pocet sekund od
1970-01-01 00:00:00 UTC. Pro feseni byl zvolen typ TEXT. Jedna se, jak jiz bylo
uvedeno, o textovy fetézec, ktery neni usporny, ale prehledny. TEXT podporuje kodovani

UTF-8 (t¢z UTF-16BE a UTF-16LE), coZ neni pro zapis data relevantni.

Pro celociselné hodnoty je k dispozici datovy typ INTEGER. Jedna se o celocCiselny typ se
znaménkem. Velikost zdznamu je 1, 2, 3, 4, 6 nebo 8 bajtii a zavisi na velikosti ukladané
hodnoty. Do tohoto datového typu je také mozné ukladat logické hodnoty jako 0 a1,
prestoze SQLite disponuje datovym typem NUMERIC, ktery je pro proménné typu
BOOLEAN preferovany. Redlna cisla jsou uklddana v datovém typu REAL, ktery

respektuje standard IEEE 754 pro dvojkovou aritmetiku v pohyblivé fadové Carce.

Pti pofizeni vice dat v jednom ¢asovém okamziku se nabizi moznost ukladat vSechna tato
data do jednoho zdznamu v tabulce. V piipad¢ pofizeni celoCiselné (t1), realné (t2)
alogické (t3) hodnoty lze vytvofit databazovou tabulku (napf. sber20180521) SQL
ptikazem CREATE TABLE. Abychom zabranili chyb¢ pfi vytvareni tabulky s duplicitnim

nazvem, je vhodné ptipadnou existujici tabulku odstranit ptikazem DROP.

DROP TABLE IF EXISTS sber20180521;
CREATE TABLE sber20180521 (cas TEXT, tl1 INTEGER, t2 REAL, t3 INTEGER);

Zapis dat do databaze muze probihat bud’ ptimo béhem potizovani dat nebo je mozné data

dodate¢né¢ importovat z CSV:

sglite3
csv
conn = sqglite3.connect('db.sglite3") # pripoji se k databéazi
cur = conn.cursor () # vytvori kurzor
# cur.execute ('DROP TABLE IF EXISTS sber20180521;") # smazani tabulky
sgl = '"CREATE TABLE sber20180521 (cas TEXT, tl INTEGER, t2 REAL, t3
INTEGER) ;'
cur.execute (sql) # provedeni SQL prikazu
open ('sber20180521.csv"') csvfile:
reader = csv.reader (csvfile, delimiter=';")
sgl = 'INSERT INTO sber20180521 (cas, T1l, T2, T3) VALUES (?,2,2,?);'
next (reader) # vynechd& hlavic¢ku CSV souboru
row reader: # prochézi kazdy réadek
cur.execute (sgql, row) # provede INSERT

conn.commit ()
conn.close()
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10.2 PostgreSQL

Instalace PostgreSQL na operacnich syst¢émech GNU/Linux zaloZenych na distribuci

Debian se spusti ptikazem:

$ sudo apt-get install postgresqgl

Pokud se budou vyuzivat i dalsi nastroje, jako je klient nebo webova aplikace pgAdmin, je

nutné doinstalovat i specifické knihovny (libpg-dev):
$ sudo apt-get install libpg-dev postgresgl-client postgresgl-client-

common
$ sudo apt install pgadmin3 # u novéjsich distribuci (2018-04) pgadminé

Aby bylo mozné vytvaret databdzové uzivatele, je nutné se prepnout na uzivatele postgres:

$ sudo su postgres

Pokud se vytvofi uzivatel se stejnym jménem jako je ten systémovy, budou mu
automaticky pridélena prava k databazi. V ptipadé vychoziho uZivatele v systému

Raspbian se nabizi uzivatel pi.

$ createuser pi -P --interactive

Nasleduji dotazy na vytvoteni hesla, zda ma byt uzivatel superuser, a pokud ne, pak jaka
maji byt uzivateli ptfidélena préava.

Jako adaptér pro pfipojeni k databazi PostgreSQL byl zvolen Psycopg, ktery je k dispozici
na PyPI (Python Package Index) i v predkompilované verzi (psycopg2-binary):

S pip3 install psycopg2-binary

Protoze moduly sqlite3 1 psycopg2 splituji specifikaci Python DB API 2.0, kterd vyZzaduje
podobnost (¢astecnou kompatibilitu) modult zajistujicich spojeni s databazemi, lze uvést
jen zasadni rozdily v zapisu kodu:

psycopg?2 # import modulu psycopg?2
# moZnosti vytvofeni nového spojeni (connection object)

conn = psycopg?2.connect (dbname="sber', user='pi', password='hEsLo')
conn = psycopg2.connect ('dbname=sber user=pi password=hEsLo"')
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Zakladnimi parametry spojeni jsou: dbname (nazev databéaze), user (uZzivatel), password

(heslo), host (adresa serveru) a port (¢islo portu, vychozi je 5432).

Psycopg prevadi proménné Pythonu na typy SQL hodnot a naopak. Neni tedy problém
pouzit piikaz:

cur.execute ("""INSERT INTO tabulka (xdate, xint, xstr) VALUES (%s, $%s,
%s);""", (datetime.date (2018, 05, 21), 13, "SIMATIC"))

Chovani konkrétni adaptace je nutné vyc¢ist z dokumentace. [38]

10.2.1 Datové typy

Na rozdil od minimalistického SQLite disponuje PostgreSQL velmi Sirokou Skalou
datovych typt. Pro celo¢iselné byly zvolen typ INTEGER. Logické hodnoty lze zapisovat
riznymi zpusoby, stejné jako u SQLite. Vychozim PostgreSQL datovym typem pro
logické hodnoty je BOOLEAN. Pro realna ¢isla byl zvoleny typ REAL. Jak je vidét, nazvy
zvolenych datovych typu se nelisi od téch, které byly zvoleny u SQLite. To umoziuje

kompatibilita systémil na trovni standardu SQL-92.

Pro zépis data je v PostgreSQL mozné vyuzit datovy typ TIME. I zde ale lze zapsat
hodnotu jako TEXT, ktery zajisti kompatibilitu s CSV 1 SQLite, ale zkomplikuje provadéni

ptipadnych vypoctl na tirovni databaze.
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11 VIZUALIZACE ZiSKANYCH DAT

Ve vizualiza¢ni ¢asti bylo pro vystup zvoleno webové rozhrani a to z ditvodu zobrazeni na
PC a mobilnim zatizeni. Jazyk Python podporuje mnoho frameworkt pro tvorbu webového
prostiedi (napf. Bottle, CherryPy, Django, Flask, Pyramid, Tornado). Pro tento projekt byl
zvolen mikroframework Flask. Kod je mozny implementovat apouzit ina jiném

frameworku, ktery podporuje Python 3.

11.1 Flask

Webovy mikroframework Flask je distribuovan pod BSD licenci a podporuje Python 2
a Python 3. Obsahuje vestavény server WSGI. Flask je navrzen tak, aby prace probihala

rychle a jednoduse s moznosti pfevedeni na komplexni aplikace.

e vestavény server a debugger pro vyvoj

e integrovand jednotka pro podporu testovani

o RESTful (webova sluzba) obsluhovéni pozadavkl
e Sablonovaci systém Jinja2

e podpora secure cookies (na stran¢ klienta)

e  Werkzeug WSGI toolkit

e Podpora unicode

e rozsahla dokumentace [36]

Instalace Flask na Windows:

pip install flask

Instalace Flask na GNU/Linux:

$ pip3 install flask
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11.2 Knihovny Pythonu
Pandas — knihovna pro zpracovani dat ktera umoznuje jejich snadn€j$i manipulaci
Matplotlib — knihovna pro zpracovani grafi
Mpld3 (Matplotlib, D3js) — knihovna pro vykreslovani grafii

Mpld3 spojuje hlavni knihovnu Pythonu — Matplotlib pro tvorbu grafti a JavaScript
knihovnu D3 k tomu, aby zobrazeni v prohlize¢i bylo co nejvice pfijemné k pouziti.
Vyhodou pouziti matplotlib s Mpld3 je piivétivé grafické rozhrani umozilujici interakci
uzivatele s grafem, nevyhodou je, ze knihovna vyuziva JavaScript, coz zpomaluje

vykreslovani grafu pfi velkych objemech dat.

Vyse uvedené knihovny jsou k dispozici na PyPI (Python Package Index) a instalace na

operacnich systémech GNU/Linux je nasledujici:

$ pip3 install <nézev prislusného balicku>

Instalace balickli na opera¢nim systému Windows je podobna:

pip install <nazev pfislud3ného balicku>

11.3 Vizualizovana data

Pies webové rozhrani je mozné vizualizovat data nactena z databazovych systémi SQLite,
PostgreSQL a také jako dal$i zdroj dat byl zprovoznén modul pro nacteni dat z CSV, ktery
umozni vizualizovat 1 dfive nasbirana data. K nahrdni souboru CSV zklienta slouzi
formulat, ktery zasila metodou POST proménné z webového formulafe na webovy server,

kde se zpracovavaji pfisluSnym skriptem.
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Obr. 27. Formulaft pro nahrani souboru CSV a volba zdroje dat.

@app.route('/vizualizace.html', methods=['GET', 'POST'])

def vizualizace():
"""Formuldr pro vybér zdroje a presmérovdni ke zpracovani"""

1f request.method == 'POST':
volba zdroje = request.form['zdroj']

if volba zdroje == 'db': # SQLite
return redirect (url for('db'"))
elif volba zdroje == 'dbpg': # PostgreSQL
return redirect (url for ('dbpg'))
elif volba zdroje == 'csv': # Csv
return redirect (url for('csv'))
return render template('vizualizace.html')

Déle se pomoci dekoratoru zajisti, ze navratovd hodnota funkce dbpg() bude obsahem

cesty /dbpg.html (zpracovani dat z PostgreSQL databéze)

@app.route ('/dbpg.html")

Zpracovani dat probiha tak, ze se skript pfipoji ke zdroji dat (SQLite, PostgreSQL nebo
CSV). SQL dotaz zazad4 o celou datovou sadu z databazové tabulky. V ptipadé CSV
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souboru Cteni zajistuje metoda read csv z modulu pandas. Data se nasledné prevedou do

struktury DataFrame.

dbpg () :
"""zpracovani dat - PostgreSQL"""

conn = psycopg?2.connect (dbname="'"', user='"', host='localhost',
password="")
print ('connecting...', conn)

error = "Chyba spojeni s databazi."
print (error)
render template('vizualizace.html', error=error)
cur = conn.cursor ()
sql = 'SELECT cas, Tl, T2, T3, T4 as hodnoty from zaznamy ORDER BY
cas; '
cur.execute (sql)

pole hodnot = []
row cur:
pole hodnot.append([row[0], float(row[l]), float(row[2]),
float (row[3]), float(row[4])])

df = pd.DataFrame (pole hodnot, columns=['cas', 'T1', 'T2', 'T3',
'"T4'])
cur.close ()

Vykresleni probiha prostfednictvim knihovny matplotlib a modulu Mpld3, pomoci které se
graf stdva interaktivnim. Je moZné nastavit parametry jako je velikost grafu, popisky os

anebo napftiklad formatovani data.

# definice stylu a obsah grafu

plt.style.use('ggplot")

fig, ax = plt.subplots(figsize=(8, 5))

df.plot (ax=ax, x='cas', y=['T1l', 'T2', 'T3', 'T4'])

plt.gca() .xaxis.set major formatter (mdates.DateFormatter ('3Y-%m-3d'))
plt.gcf () .autofmt xdate ()

plt.ylabel ('teplota [°C]")

plt.xlabel('c¢as [s]'")

plt.legend()

data dbpg = mpld3.fig to html (fig, no_extras= )

Jako vystup je dale vypsana statistika suvedenim poctu zdznaml nejnizsi, nejvyssi
a prumérnou teplotou, dalSimi udaji jsou pak zacatek a konec méfeni. Statistiku je dale

mozné do budoucna rozsifit o dalsi pozadované hodnoty

# statistika
pocet mereni = len(df.index)
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max tl = df[names[1]].max ()
min tl = df[names[1]].min ()
mean _tl = df[names[1l]].mean () .round(decimals=2)
cas_zacatek = df[names[0]][0]
cas_konec = df[names[0]].iloc[-1]

PLC Data
Acquisition
Analysis
System

INDEX SBERDAT  VIZUALIZACE  NAPOVEDA

STATISTIKA
Potet mé&feni 59738

Nejvyssi dosazena teplota 302.78 °C

Nejnizsi dosaZena teplota 25.58 °C

142.32°C
2018-03-08 22:38:50

2018-03-29 17:58:36

Prim&ma teplota
Zacatek méfeni

Konec méfeni

(=3
=
=]
a
=

EXPORT PNG
EXPORT PDF
EXPORT CSV

T T
Tue 13 Thu 15

&as [s]

Obr. 28. Ukazka webové prezentace s interaktivnim grafem.

Vizualizace nabizi interaktivni prohlizeni. Ptislusné hodnoty je mozné pfiblizit pro lepsi
Citelnost, kurzorem se lze také voln€ pohybovat grafem. Dany objekt je vygenerovany

modulem Mpld3 s knihovnou matplotlib

Data je dale mozna vyexportovat do formati CSV, PDF, PNG

plt.savefig(r'static/output.pdf',
fig.savefig(r'static/output.png',
df.to csv(r'static/output.csv', sep=';

format="pdf")
dpi=125)
")

Cela funkce pak vraci HTML stranku vygenerovanou z pfislusné Sablony pomoci funkce

render template.

return render template("dbpg.html", data dbpg = data dbpg,

pocet mereni dbpg =
max_ tl dbpg = max
min
mean_ tl dbpg,

min tl dbpg =
mean_tl dbpg =
cas_zacatek dbpg

pocet mereni dbpg,
tl dbpg,
tl dbpg,

cas_zacatek dbpg,

cas_konec dbpg = cas_konec_dbpg)
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Obr. 29. Ukazka exportu do formatu PNG.
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Obr. 30. Ukazka exportu do formatu PNG.
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Bylo vyzkouSeno inacteni vétSiho mnozstvi dat, pfiblizné 300 000 fadkt. Toto velké
mnozstvi vstupti se jiz vykresluje pomérné dlouho. Pomalé vykresleni je zplsobeno

pfedevsim JavaScriptem, jak je vidét ze statistiky internetového prohlizece.

Acquisition
Analysis.

PLC Data INDEX ~ SBERDAT  VIZUALIZACE  NAPOVEDA 206t ¢ severstats O Merory 8 ’j
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Obr. 31. Vykresleny graf s vykonnostni charakteristikou prohlizece.

Profilovani

Pro testovani vykonnostnich charakteristik byl pouzit modul cProfile, ktery poskytuje
podrobny rozpis pocta a ¢asti volani. Modul ukazuje presné, co se vola a jak dlouho kazdé

volani trva. [21]

import profilePerformance
import cProfile, pstats, io

if  name == "' main ':
pr = cProfile.Profile()
pr.enable ()
profilePerformance.db ()
pr.disable ()

s = 10.StringIO()

ps = pstats.Stats(pr, stream=s)

ps.strip dirs().sort stats('cumulative').print stats()
print (s.getvalue())
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connecting... <sglite3.Connection ocbject at 0x00000000064C5D50%
1032227 function calls (1027138 primitive calls) in €.538 seconds

Ordered by: cumulatiwve time

ncalls tottime percall cumtime percall filename:linenc{function)

1 0.382 0.382 £.538 £.538 profilePerformance.py:128 (db)
1 0.000 0.000 1.882 1.882 plotting.py:37538(_ call )
1 0.000 0.000 1.882 1.882 plotting.py:2624 (plot_frame)
1 0.000 0.000 1.881 1.881 plotting.py:2416(_plot)
1 0.004 0.004 1.861 1.861 plotting.py:1033 (generate)
1 0.015 0.01% 1.635 1.635 plotting.py:1167(_post plot logic common)
1 0.086 0.086 1.545 1.545 plotting.py:1169 (<listcomp>)
1 0.000 0.000 1.243 1.243 frame.py:1303(to_cav)
1 0.000 0.000 1.242 1.242 format.py:1452 (save)
29743 0.266 0.000 1.242 0.000 printing.py¥:156 (pprint_thing)
1 0.001 0.001 1.227 1.227 format.py:1560(_save)
3 0.005 0.002 1.226 0.409 format.py:1578(_save_chunk)
3 0.000 0.000 1.059 0.353 figure.py:1470(3avefiqg)
3 0.000 0.000 1.05% 0.353 backend bases.py:20287(print_Ifigure)
1 0.000 0.000 0.948 0.948 pyplot.py:1056(subplots)
1 0.001 0.001 0.889 0.889 display.py:172(fig _to_html)
1 0.000 0.000 0.824 0.824 pyplot.py:428 (figure)
1 0.000 0.000 0.824 0.524 backend tkagg.pv:75(new_Ifigure manager)
1 0.000 0.000 0.823 0.823 backend tkagg.py:84(new_figure_manager giwven_Ifigure}
32173 0.002 0.000 0.740 0.247 artist.py:6]1 (draw wrapper)
3 0.000 0.000 0.740 0.247 figure.py:1090(draw)
&/3 0.000 0.000 0.735 0.245 image.pyv:l20(_draw list compositing images)

Obr. 32. Priklad vypisu funkce cProfile.

Na zékladé meéfeni vykonnosti je moZzné vysledovat slabiny systému a cilené je
optimalizovat. Z méfeni (Obr. 32) je ziejmé, ze nejvéEtsi slabinou testovaného kodu je
vykreslovani grafu (plotting.py). Obecné se ukazalo, ze generovani grafickych vystupii

pomoci externich knihoven zpusobuje nejvétsi potize z pohledu vykonnosti.
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ZAVER

V této praci bylo navrzeno feSeni pro sbér a analyzu dat z PLC SIMATIC firmy Siemens.
Bylo popséno, jak se data z PLC SIMATIC v soucasnosti ziskavaji a také bylo navrzeno
feSeni s postupem, ktery pro tyto Ucely vyuziva open-source knihovnu Snap7. Byly
zvoleny vhodné databazové systémy, ato SQLite a PostgreSQL. ReSeni také soucasnd

pocita s vymenou dat prostiednictvim CSV soubort.

Vizualizace sledovanych parametrii je realizovana za pomoci webového frameworku
Flask. Aplikace je programovana v jazyku Python. Vystupem pro nasbirana data je
interaktivni graf a zakladni statistika. Souc¢asti vystupu jsou také exporty do souborti PNG,
PDF a CSV. Navrzené feSeni poskytuje programatorim PLC moZnost sledovani systému
v dobé jeho ozivovani, a také poskytnout pracovnikiim udrzby rychlou diagnostiku poruch

a moznost snizit doby prostoji béhem uprav nebo odstrafiovani problémt.

Byla podrobné popsana implementace jednotlivych krokli vcetné instalace jednotlivych

knihoven, programi, modulil a nastroja.

Jednim z cilii bylo zpfistupnéni sbéru dat i méné kvalifikovanému persondlu. Ti ale budou
vzdy, zejména pii prvotnim nastaveni a ozZiveni, odkazani na asistenci pracovnika znalého

problematiky adresovani v PLC.

Do budoucna je mozZné celou aplikaci vylepsit o prvky jako je vizualizace dat v realném
Case, podrobnéjsi statistickou analyzu s moznosti nasledné predikce poruch pro potiebu
udrzby, nebo lze vytvofit rozhrani pro uzivatelskou konfiguraci (GUI). V feSeni viibec
nebyly uvazovany PLC jinych vyrobct. Také 1ze v budoucnu implementovat podporu

jinych databazovych systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACI Adjacent-channel interference

ACID Atomicity, Consistency, Isolation, Durability

CCI Co-channel interference
CMI Common-mode interference
EMI Electromagnetic interference
FBD Function Block Diagram

FHSS Frequency Hopping Spread Spectrum

HMI Human Machine Interface

ICI Inter-carrier interference

ICS Industrial Control System

ISI Inter-symbol interference

IEEE Institute of Electrical and Electronics Engineers
KiB Kibibyte

LAD Ladder Diagram

MIS Management Information System

OFDM Orthogonal Frequency Division Multiplexing

OPC Open Process Control (ptiivodné OLE for Process Control)
PLC Programable Logic Controller, programovatelny logicky automat
PyPi Python Package Index

SCADA  Supervisory Control And Data Acquisition
SCM Supply Chain Management
STL Statement List

WSGI Web Server Gateway Interface
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