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ABSTRAKT

Tato prace se zabyva problematikou spamu zejméollagti, kde je tento problém
nejrozstertjsi, tedy prosednictvim elektronické posty. Elrje, co je to spam, a shrnuje
mozné zjisoby ochrany protidmu. V pripadc elektronické posty obsahuje stny popis
zpasobu dordovani zprav progednictvim protokolu SMTP a popisuje metody ochrany
proti spamu z pohledu koncového uzivatele a jehmvé&hi, dale z pohledu infrastruktury
prijimajici emaily a také z pohledu infrastrukturyaty odesilajici. Okrajo¥se téz dotyka
ocekavané problematiky spamingu piesinictvim diskusnich fér, VolP (Voice over IP —
Internet telephony) a IM (instant messagingu). &kfické ¢asti je navrzeno konkrétni

feSeni antispamové ochrany serveru elektronické/ post

Kli¢ova slova: email, SMTP, spam, instant messagint? Mgreylisting, SPF, postfix

ABSTRACT

This thesis deals with questions of spam in eleatrmail, which is the field where spam
Is most prominent. The work specifies what spaand summarizes possible methods of
anti-spam protection. A brief description of messaglivery through SMTP protocol is
provided in the section dedicated to electroniclmai further parts of the thesis the
methods of anti-spam protection are discussed.€eTimethods concern the end-users’ point
of view and their behavior, the view of infrastug receiving emails, and the view of
infrastructure dispatching the mail. Anticipatedlgems of spam in discussion groups and
through VolP (Voice over IP — Internet telephony)dalM (Instant Messaging) are
mentioned as well. The practical part of the thesisers a concrete solution of an e-mail

server anti-spam protection.

Keywords: email, SMTP, spam, instant messagingPYyagteylisting, postfix
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UvoD

V nasledujicim textu se budeme zabyvat elektronickpmeénou zprav progednictvim
raznych pouzivanych kanah zvlastnim fenoménem s tim souvisejicim, tedyco&Anim

koncovych uZivatel (¢ten&d) tzv. spamem.

Presna definice pojmu spam je nesnadna, ipbsouzeni je svym Apobem subjektivnim
problémem kazdéh&ten&e. Rozumnou definici nam nabizi iagncyklopedie Wikipedia
CS [1], a to takovouto: ,Spam je nevyzadané masiené sdleni (nefastji reklamni)

Sirené internetem.” Subjekti¥rpiijemce posty obvykle rozhoduje dle dvou kritérii:

- zda autor sveé steni cilil na adresata, kterému byla zprava dena a ktery jcte
jako na konkrétni osobu nebo jako ni#sluSnika gjaké gimérerg rozumre
definované skupiny

- zda sectend citi ¢tenim (fFipadré jinym naklddanim se sténim, jako nafiklad
odstragnim) obtZovan a omezovan.

Za spam tedy obvykle oztigeme sdleni dorkené gjakému konkrétnimu adresatovi bez
alespa priméreného cileni odesilatele na tohoto konkrétniho sédiae séleni obvykle
majici charakter obchodni zpravy. Subjektivita mhbvani spéiva v tom, Zze aften&
zpravy rozhoduje, zda je prajnsckleni zajimavégi obtéZujici (damy rejmé nebudou
povaZovat za iffli§ zajimavou nabidku pilulek na prodlouZeni peniprofesor vysokée
Skoly zase nabidky na zakoupeni batského diplomu &aké s¥tové proslulé Skoly
v Gronsku). Sé8eni nemusi nuthbyt obchodnti komegni, obdobnym zfgsobem mohou
byt Skena sdleni nabozenska, politicka, ideologick&ipgadre i zpravy svym obsahem jiz
spadajici pod aktivity vyslovérkriminalni (phishing, pharming aj.). Technicky odstag
stejnym zjisobem se #i i e-mailové viry, které se obvykle rozesilaji veskeré adresy
nalezené na jiz napadeném ¢ppai. Dopliujicim predpokladem, i kdyZz z pohledu
postizenéha@tende ne tak dlezitym, je skuténost, Ze séleni bylo distribuovano maseéy

tedy WtSimu mnozstvi adregat

Se spamem se setkdvame svyniisppem i mimo elektronickou komunikaci; az na
vyjimku podminky &ieni pomoci internetu se pod spaming ddadia kazdodenni
zahlcovani Bzné posStovni schrankyfigélem letaki. Fenomén spamingu nicmgn

podnitilo pra¢ elektronické prosedi, které umoznilo dotovat s velmi malymi naklady
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velké mnozstvi zprav a vzhledem k fippavenosti komunikénich protokoh i moznost

skryvani identity odesilatele (aifiovatele).

Cilem této prace je zejména definice problematignsingu, vyhledani, popis a analyza
metod boje proti spamu a v praktick&asti navrh organizmich i technickych
antispamovych op&ni pouzitelnych provozovatelem rozsahlejSi  komaifmk
infrastruktury, kterou Ize povazovat za orgatigauzawenou, jako je najklad WwtSi
firma, st university a podobnh V praci se budeme zabyvatiepevSim spamem
v elektronické po$t okrajow se zminime i o jinych v soéasné dob znamych a
vyuzivanych formach spamingu, zejména spamu korwréén, Usenet news spamu,

spamu v prosedi IM a spamu v prastdi VolP a moZnych metodach ochrany proti nim.
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|. TEORETICKA CAST
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1. ELEKTRONICKA POSTA

NejstarSi metodou vyuzivanou pragegdavani zprav mezi komunikujicimi stranami je
elektronicka posta. Vzhledem k tomu, Ze za univaizgenosové medium pro transport
elektronické posty je povazovan Internet, budedpttem zkoumani tohoto textu pouze
elektronicka poSta zaloZzend na protokolu SMTP fak, je v Internetu a IP sitich
provozovana. Ostatni v historii vzniklé systémy k&lenické posSty jsou dnes &u
nahrazeny fenosy zalozenymi na SMTP (UUNET, ...), nebo jsou prowvany jako
proprietarni, obvykle s mozZnosti propojovacihistku do systému SMTP posty (Lotus

Notes, Exchange, ...).

1.1. Protokol SMTP historie s zpisob fungovani

V podstat soukgzné se vznikem projektu ARPANET a rodiny protokdl CP/IP vznikl i
aplikatni protokol SMTP — Simple Message Transport Prdfoed je gimo z nadzvu
patrno, protokol ufeny k gedavani jednoduchych zprav. Prvotni definice proiiolSMTP
byla kodifikovana v RFC 821 [11]. Ste&jnako mnoho dalSich komunikaich protokoh
Z této ranné doby byl SMTP vitichu doby dopiovan o dalSi funknosti, avSak zakladni
jednoduchost mu tstala. V sotasné dob je protokol pouzivan v roz&né podob
oznaované jako ESMTP a je kodifikovan v RFC 2821 [Ké¢ré nahrazujetvodni RFC
821.

V systému elektronické posSty zalozené na SMTP gobto se vyskytuji dva logické

programoveé prvky:

- MTA (Message Transport Agent): programcemy k gedavani zprav dalSimu
uzlu na cest a k podrzeni zpravy ve ,fro#t v situaci, kdy cesta dale neni
z rejakych divodi dostupna. Pod pojmem MTA rozumime SMTP server,
reprezentovany naiklad programy sendmail, postfix, gmaikipadré i MS
Exchangei Lotus Notes.

- MUA (Message User Agent): program realizujici r@atir mezi uZzivatelem
zpravu komponujicim a odesilajicim. Takovy progianobvykle kombinovan i
s funkciéteni zprav, nicménpro gistup k dordenym zpravam se pouzivaji jiné

protokoly¢i metody nez SMTP, kterézto nejsou proipby této statpodstatnée.



UTB ve Zling, Fakulta aplikované informatiky, 2007 13

Typicka cesta zpravy Zma v MUA, kde je komponovana, nasléde zprava pedana
protokolem SMTP definovanému nejblizSimu MTA. Tgist, kudy ma byt doréovana
poSta pro konkrétniho adresatarada ogt pomoci protokolu SMTP zpravu nasledujicimu
MTA v pofadi.Retszec MTA zpravu si fedavajicich raize byt jednoduchy, aleidie mit i
vice¢lena. Cilovy MTA, takovy, ktery realizujeifmo posStovni schranku adresata, zpravu
piijme a ulozi ji do slozky doSlé poSty adresata.i Znji adresat &gakym vhodnym

zpusobem vyzvedne a naloZzi s ni dle vlastniho uvazeni.

Protokol SMPT je jednoduchy textovy aplika protokol pracujici nad transportnim
protokolem TCP a pouzivajici standardni port 25firidge nekolik zakladnich pikazi a
definuje rekolik navratovych kéd (odpowdi). Obecs lIze fici, Ze seznam elementarnich

SMTP gikazi, se kterymi si Ize vyst#t pro odeslani zpravy, je nasledujici:

- HELO: predstaveni se MTA

- Mail from: petr@odnekud.tld: adresa odesilatel@zpr

- Rcpt to: pavel@nekde.tld: adresdjgmce zpravy

- Data: za pikazem nasleduje vlastni obsah zpravy¢ef® hlavicek emailu

zobrazovanychip ¢teni zpravy), ukoteny t&kou (.) na samostatnéfadku

- Quit
Typick&d komunikace pomoci protokolu SMTP mezi MUAMAA, piipadré mezi déma
MTA navzajem, nmiZe probihat nasledovn(fadky oznaené K znai odesilajici stranu —

klienta,fAdky ozn&ené S zné prijimajici stranu — server):

220 mail . nekde. cz ESMIP Post fi x
HELO odnekud. cz

250 Hel |l o odnekud. cz

MAI L FROM <pet r @dnekud. cz>

250 Ck

RCPT TO <pavel @ekde. cz>

250 Ck

DATA

354 End data with <CR><LF>. <CR><LF>
Subj ect: Pokusna zprava

From petr @dnekud. cz

To: pavel @ekde. cz

Ahoj

Posi | am t est ovaci zpravu.

AAXAAXIAADNDAALAOAOAD



UTB ve Zling, Fakulta aplikované informatiky, 2007 14

Mej se pekne.

250 Ck: queued as 12345

QUT
221 Bye

WA OAA

V dnedni dob je jiz za standardni povazovana podpora protoleBMTP, rozdiujici
Skalu pikazi zejména o lepSi moznogidit predavani zprav a moznost pouZivat
zabezpéeni a autentizaci. Komunikace se v nejjednodus&ipag piiliS nelisi od vyse
uvedené, pouze Uvodnigaistaveni rize vypadat najiklad nasledové (pouzita konvence

jako v geedchozim fipads):

220-mai | . nekde. cz ESMIP {postfix version and dat e}
220 NO UCE. {etc., terms of service}

EHLO odnekud. cz

250- mai | . nekde. cz Hel o odnekud.cz [127.0.0. 1]
250- Sl ZE 14680064

250- PI PELI NI NG

w u u u x 0 o

250 HELP

Klient se gedstavuje fikazem EHLO (pesmyka HELO),¢imzZ scluje podporu ESMTP
protokolu, a éekava od serveru potvrzeni podpory ESMTP protokéh V gipac, Ze
server sdli chybu, klient se pokusi pouzitikaz HELO a degradovat komunikaci na
protokol SMTP. V uvedenémtipad server potvrzuje podporu ESMTP protokolu a

sckluje, Ze omezuje maximalni velikostijpmané zpravy na 14680064 B.

Navratové kody lze rozlit do tii zakladnich skupin. Navratovy kéd vzdycrs

tiimistnymgeislem, ugujicim skupinu:

- 2xx OK : kéd potvrzujici usgné pijeti prikazuci dat nebo akceptaci spojefii
zaslaného parametru

- 3xx Data: potvrzeniifjeti dat zpravy a jejich 2azeni do fronty k vifizeni

- 4xx Warning...: ddéasna neboli #kka chyba. Po takovém navratovém kodu je

komunikace uko¥ena, ale zdrojovy MTA& MUA) ma pokus opakovat po#jil
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- bxx Error: tvrda chyba, ifkaz nelze vykonat, zprava ma byt vracena odeBilate
s pisluSnou chybou (ndjklad cilova adresa neexistuje).
Znalost €chto rekolika zakladnich fikazi post&uje pro odeslani emailu &og",
nagiklad pomoci nastroje TELNET, a jeho &Spé dordeni adresatovi. Jak je z popisu
patrné, mechanismus neobsahuje Zzadné zatezipa v ivodnim principu nepouziva ani
zadné kontroly spravnosti a opréwosti udaj. Je tedy snadno mozné do zpravy zadat

zcela fiktivni adresu odesilatele nebo pouzit adrékoho jiného a vydavat se zgjn

Postupem doby doSlo k dophi moZznosti autentizace klienta k SMTP serveru ptmo
jména a hesla a i Sifrovaniigmosu pomoci protokolu SSL, tyto techniky jsou vSak
pouzitelné pouze pro ékeni uzivatel provozovateli SMTP serveru znamych, takovych,
ktefi maji ve stejné sitidaky &et. K tomuto delu slouzi SMTP-AUTH [13]. Zatimco

v rannych akademickych dobach Interneturifmat/ podstat k dobrym mraum povoleni i
ciziho provozu fes vlastni MTA, dnes se to povaZzuje spiS za neditlny zlotin.
VétSina MTA rozliSuje dle adres Mail from: a Rept,tada zpravu fijmout ¢i odmitnout,

a obvyklé chovani métiblizné nasledujici schémata:
K dorweni @gijmou pouze zpravu, ktera:

- pochazi ,zevnitvlastni si¢"
- je urkend uzivateli v domeén kterou dany MTA obsluhuje

V nekterych gipadech jsou pravidla ro#8ha o nasleduijici:

- piichozi poSta z vnihi sit je predavana pouze spojenim navazanym pomoci
SMTP-AUTH

- posta z viSi si€ od vnitniho uZivatele je i@davana pouze pomoci SMTP-
AUTH

- pacitace z vnikni sit nesmi pimo komunikovat s externimi MTA

Ani tato pravidla vSak na ochranu proti spamu n&gas.

1.2. K éemu vlastrg slouzi a jak vznika spam

Spam je vlasthreklamni sdleni. Jde o zpravu, ktera se koncového adresaia giiaét
k n¢jaké akci, d se jiz jedna o nakupéakého konkrétniho zbozéj o néjakou ¢innost
(napriklad protiviadni demonstraci). Togim se spam vymyka ostatnim tgohim

reklamnich sdeni, spdiva vjeho ,laci“ a mozné masovosti. Jinymi sloyypomoci
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elektronické posty (a jak si dale ukdzeme, taékierych jinych elektronickych kandllze
velmi levre oslovit velké mnoZstvi cilovych osob. Navic ma #éavg spam tu pijemnou
vlastnost, Ze na svého adresaté&kgo Zadavatel nemusi tedy platit vyrobu a distribuc
letaki, které si pecte jen rkdo, nemusi platit telefonni poplatky a operéatory
telemarketinguc¢i vyrobu a vysilani televiznich nebo rozhlasovygiots, které navic

dopadnou pouze na jedince, ikte konkrétni¢as vysilani dané medium sleduiji.

Spam v elektronické paStse stal skutaym problémem v okamziku, kdy se jej coby
nastroje propagace a marketingu chopily skuginyedinci provozujici s@j ,obchod”
feknéme na hranici pravidel a &aly mezi sebou soufie silové ve smyslu ¢im vice a
¢asgji nékoho oslovim, tim vice vydiam*“. DneSni spamovani pracuje @ninosti viadu
desetin procent oslovenych jedin®bgZzujicim se spam tedy stal v dolkdy adresatovi
do schranky dojde deaweétSi mnozstvi zprav, o které zjeyvnestoji, a kdy jejichitdéni a
odstraiovani musi ¥novat nezanedbateln§as. Masivni spam mimo to trhe zpisobit
problém i technického razu, nédad zahlceni fenosové linky (z pohledu pronajimatele

balastnimi) datyi pretizeni nebo zahlceni MTA.

Mirné specifickou, ale o to nebezj|Si formou spamu jsou zpravy, které se ailenazi
vypadat dvéryhodre a vydavat se za zpravy odkoho jiného, nejlépe téryhodného.
Takovou formou spamu iwie byt tzv. phishing, tedy podvrZzeny email, snaieio
vylakani rgjakych citlivych a zajimavych informaci od koncoeébizivatele — obvykle se
jedna ocisla a PIN kreditnich karet nebéildaSovaci Gdaje k neritis silné zabezpé&enym
elektronickym bankovnictvim nebo platebnim sysiém MazZze se jednat i o mién
specifickou formu viru, ktery se ke svémuesii nesnazi vyuzit znamou zranitelnost
emailového Kklienta, ale u@éryhodnym vzhledem a obsahem se snaiingt primo
uzivatele, aby spustil obsazenotilghu. Mnohokrat se vyskytl email maskujici se za
bezpé&nostni opravu zaslanou spatesti Microsoft, obvykle obsahuijici trojského kpn
pomoci rjZ je nasledd patitat vzdaleR ovladan a stava se s@sti farmy bat
pouzivanych k rozesilani dalSiho spamu nebdiklag sowéasti farmy pouzité pro DDOS

atok.
Spam, proti kterému se chceme chranit, ma telglik charakteristickych vlastnosti:

- konkrétni zprava se na internetu vyskytuje ve valkéanoZstvi kopii,casto

stejnou zpravu dostava jeden uzivatel opakévan
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- snahou odesilatielje rozeslat s minimalnimi naklady zpravu na makimhpaocet
koncovych adres. Tato vlastnost je zvléflezita, nebé se k danému ciliasto
vyuZivaji tzv. zombie poitace — ovladnuté cizi pdtace @ipojené peva
k Internetu. Aby ovladnuti gétace a vykonavanéinnost nebyla odhalenaiifpm
aby takov&iinnost probihala co nejefektisn specializované odesilaci programy
neimplementuji ¥bec a nebo implementuji nekorektrurcité mechanismy

dorwovani zprav.
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2. ZPUSOBY OCHRANY PROTI EMAILOVEMU SPAMU

Proti spamu se |ze brani¢kolika skupinami technik ditelnymi dle toho, kdo a v jaké fazi

komunikace ochranu realizuje. Jde o:

- Ochranné techniky koncovych uzivdietantrené zejména na rozumné chovani a
pifiméienou Urové ochrany dlezitého udaje, tedy emailové adresy

- Ochranné automatizované techniky na strarfrastruktury emaily pjimajici,
tyto Ize dale rozdlit jesSte na dv¥ podkategorie:

o odhalit spamera v okamziku, kdy dochazi k navaZaiiTP spojeni na
cilovy MTA a nepijmout zpravu wbec (zkoumat tedy korektni chovani
implementace ignosu)

o odhalit spamovou zpravu potijeti analyzou obsahu a nalozit sni
automaticky dle zadaného pravidla. (snazit se tealyradit rdni praci
uzivatele).

- Ochranné techniky na strannfrastruktury emaily odesilajici, zejména snahu
zabranit zneuziti vlastni techniky pro odesilanarsp a ztizeni zneuZzivani

vlastnich emailovych adres jako podvrZzenych odieilapamu.

Kazda z uvedenych skupin technik ma si&dpoklady, vlastnosti a¢jakou vice¢i méne
mefitelnou Uspsnost. U kazdé Ize nal&adu vyhod i nevyhod a v praxi je pémeé bézné,
Ze cesta k rozumnému vysledku vede skrz vhodnoubkaui vice technik. Jednotlivé
dnes znamé a pouzivané techniky budou podjpbbdiskutovany v nasledujicich

kapitolach.

2.1. Ochranné techniky koncovych uzivatai

Skupina ochrannych technik koncovych uZivatge nejvice zaloZzena na chovani
koncovych uzivatél, dodrzovani uiitych pravidel prace s elektronickou poStou a
nakladani s emailovou adresou svofippdré s emailovymi adresami dalSimi (firemnimi,
adresami komunikujicich partrigr Ve zbytku kapitoly hovidme o technikach pracujicich

s dorigenym spamem.
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Pro UsgsSné rozesilani spamu jgeba mit k dispozici péebnou infrastrukturu (obvykle
farmy paitacd napadenych Skodlivym kédem a ovladatelnych naujékpak zejména

emailové adresy potencialnickijpmai. Adresy jsou obvykle ziskavany &aa cestami:

- Dolovanim (tzv. harvesting) existujicich emailovyatires z dostupnych zd#oj
Jde zejména o WWW stranky, na kterych se vyskykgntakty, archivy
emailovych konferenci a podchnDale Ize adresy ziskavat pomoci Skodlivého
koédu, napiklad paitacového viru, ktery sdm sebe rozesila na veSkeréswadre
nalezené na napadenémcippaii a jako gidavek miize tyto adresy figdat do

spamerské databaze.

- Nahodnym generovanim adres, obvykle zalozenym aan®ovém principu.
Spammer jednoduSe vygeneruje velké mnoZstvi agiesrEji feceno casti
pied @, a pokusi se na takto witené adresy vdaké vhodné doménodeslat
emaily. Pravépodobré bude ¥tSina odmitnuta, aléast adres bude existovat a

zpravy budou dorteny.

2.1.1. Utajovani emailové adresy

Jednou zasto pouzivanych technik je utajovani realné emdikdresy tak, aby nemohla
byt snadno nalezena vyhledavacimi roboty gazena do spam databaze. Utajovani ma

obvykle tizné formy, Ize pouZivat technické utajovagaaté n¢néni emailovych adres.

Technicky |ze emailové adresy utajovat zejména zakwww stranky nebudou obsahovat
piimo odkazy typu mailto:referent@firma.cz, ale tygadou nahrazeny ku riznymi
zastiracimi nadhradami (jako jsou mi&pad obrazky s uvedenou emailovou adreséiu)
kodovany do podoby HTML entit, nebo budou dmpldny na zéklad skriptovaciho
prostedku na strahklienta WWW. Takové techniky v naprostétsine pripadi zt€zuji
pouzitelnost pro uzZivatele WWW strdnek, emailovéreag neni mozné jednoduSe
kopirovat, nelze na énpiimo kliknout. Uvedené techniky tedy jdou proti zdésa

piistupnosti a pouzitelnosti webu.

DalSi, o rRco korektrjSi formou utajovani emailovych adres je nahrazares pimo
kontaktnimi formul&i. Zajemce o kontakt tedy neodesila email, ale iwyjel formul,

ktery je do emailové schranky adresata derugimo ze serverové aplikace provozované
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na Www serveru s prezentaci. V tomi@ppd je zase nesnadné zajistit archivaci zpravy na
strart odesilatele, ten by moznécinve své po&t rad kopii odeslané zpravy ggsnym
datem,casem odeslani a podabn/zhledem k tomu, Ze nasledna komunikace jiz olevyk
piejde do roviny imé vyneény emailovych zprav, kde uz adresy skryt nelze| takové
chovani obvykle filis efektivni. Navic je v fipac kontaktnich formul& pomerné akutni
riziko napadeni komentdvym spamem a ochranné techniky protimm jsou pro

koncoveého uzivatele obvykle @iuijici.

2.1.2. Casté znény emailové adresy, pouZivani dasnych adres

Néktefi uzivatelé pistupuji  k chovani, kdy zejména vipad privatnich adres
provozovanychtasto na dkteré freemailové sluZbadresu opoudji poté, co na ni zae
prvni pohled velmi nepohodiné a vede k neustalémigtriggvani navazanych
komunika&nich partnerstvi, nelige stale nutné oznamovat novou adresu svym obrykly
partnetim. Lidé zavisli na emailové komunikaci budou algpi§ souhlasit s tvrzenim, Ze:
neustalé tnéni emailové adresy siime dovolit pouze&lovék paranoidni, nebo takovy, se

kterym ve skuténosti nikdo komunikovat nechce.

viN /s

PrijatelngjSi alternativou je pouziti dasné adresy vifpad potieby zadat platnou
emailovou adresuékde, kde je pedpoklad skutné jednorazoveho pouziti a kde uzivatel
z raiznych divodi nechce udat svoji stabilni adresu (obvykle jdetmné registréni
formul&e do sluzeb ve spektru odepr¢ seridznich az po na prvni pohled pochybné).
Docasné adresy lze ziskat na mnoha mistech, Ize j&@reytna freemailovych sluzbach
nebo vyuzit nafklad sluzby mailinator.com, kterétijpme email na jakoukoliv adresu
v domer mailinator.com a 24 hodin ji udrZzuje ve schrangié¢emz prohlédnout si ji

prostednictvim www rozhrani fize kdokoliv, kdo znéetézec fed zavindem v adrese.

DalSi, v rekterych gipadech dopoditelnou technikou je vyuZziti systémové variabilnost
adres v SMTP protokolu definované RFC, kter&s@ov moznosti za ozdani mailboxu
v adrese (d@asti fred znakem @) vlozit za specialni znak rozliSovatizec. Ten seip
dorwovani do konkrétniho mailboxu naslédgnoruje. Jako specialni o#ldjici znak je
mozné pouzit znak +, vmnohaifigadech i -. Adresa petr@firma.cz a
petr+registracel@firma.cz jsou ekvivalentni a tadoesované zpravy budou déeny do

stejného mailboxu. Vijppads pofreby je ale mozné dle celé emailové adréglittzpravy
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automatickym filtrem, a zme-li tedy na adresu petr+registracel@firma.cz doehspam,
Ize jej snadnoitdit a mazat. Jako vedlejSi efekt je znamo takéam byla tato adresa

prvotrg zadavana, a kdo ji tedy ,prodal” pro spamovani.

2.1.3. Oznamovani spamu

V piipack, Ze koncovy uZivatel nebo koncovd& §@ zahlcovanaiiilis velkym mnozstvim
zprav pochazejicich z jednoho zdroje (z jedné IRs3d, je mozné postupovat metodou
hlaSeni spamu. Obvyklou prvni instanci je admiatetr mistniho emailového serveru,
ktery by n&l byt schopen z hlavky emailu zjistit skuteného mivodce zpravy (fesrgji
fe¢eno skuténou IP adresu pdtace, ze kterého byla zprava prvétodeslana) a bre
piimo na serveru zablokovatijgm z této adresy. Dale nirthe kontaktovat fimo spravce
sit, v niZz se zdrojovy pota¢ nachazi, se Zzadosti o napravu situace nebo blokova
odesilani posty z této adresyjgadre mizZe incident nahlasit natkterou sluzbu sbirajici
takové informace. Ta nasletlnaradi gisluSnou IP adresu na blacklist a kontaktuje smgravc
cilové sit s upozoranim na takové opggni a Zadosti o napravu a reportovégseni

problému. Blacklist jako ochrana proti spamu jenpbdtji diskutovan v kapitole 2.2.9.

2.1.4. Zabezpdeni patita¢e koncového uzivatele

Mezi metody ochrany proti spamu na str&woncového fijemce elektronické posty Ize
zaradit i vhodné zabezpeni pcitate uzZivatele. Pokud bude @ vhodre
nakonfigurovan tak, aby nebylo mozné nebo snadogivyranitelnosti emailového klienta
(pouzivani MUA s malym paem objevenych chyb, pravidelna aktualizace a apék
bezpénostnich zaplat...), bude nastaven tak, aby brafeh8ipaitacovych viti a bude
chrartn vhodnym a aktualizovanym antivirem, je pr&vddobné, Ze zd& nebudou
ziskany emailové adresy vhodné prdazeni do spamerské databaze a Ze sam nebude

pouzit pro skryté rozesilani spamu.

2.1.5. Shrnuti technik koncovych uzivateti

Z uvedenych kapitol jetejmé, Ze techniky pouzitelné koncovymi uzivatebysvelmi
omezené, natmé na dodrzeni pravidel chovani a jejich efektiielkow neni ilis
vysoka. Jednozia¢ lze dopordit primérené zabezg@eni pracovni stanice koncového
uzivatele (aktualni antivir, aplikace bezpestnich oprav, dalSi ogahi napiklad

v zavislosti na firemni bezpeostni politice...) a dodrzovanitiméienych opaeni i
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nahodné nebo naips davéru budici emailové komunikaci. Jedna se zejménaudipani
do¢asnych nebo variabilnich emailovych adrestipgt potreby skuténé jednoradzové
komunikace a dale o naprostou zdrZenlivost v odfanii nebo jakychkoliv reakcich na
dorweny spam. Na spamové emaily obvykle nelfienp odpovdét, neba@ adresy jsou
podvrzené nebo neexistuji. Reakce peaftictvim odka& nebo adres uvedenychiimpo
Vv téle zpravy jecasto povazovana za potvrzeni ,zivota“ cilové sckyda vede s &Si

pravdpodobnosti k zvySeni intenzity dénvaného spamu nez k jeho snizeni.

Jednoznéné nejefektivigj§i  vtomto smru je nasazeni vybrané kombinace
automatizovanych technik ochrany proti spamu, ktemélou diskutovany v nasledujici

kapitole.

Neni vhodné ani dopotanihodné dsledné utajovani emailovych adresitdina tchto
technik pouze komplikuje Zivot potencialnim partmer o které mame ve skuteosti

zajem, a s mnoha z nich si dolovaci roboti dokgimadit.

2.2. Automatizované ochranné techniky z pohledu infrasuktury

emaily pFijimajici

2.2.1. Pravidlova analyza obsahu

Zacnéme technikou zaloZzenou na analyZgapé zpravy #jakym automatem, ktery podrobi
dorwenou zpravu testu dle mnoha dostupnych pravidelZalé pravidlo hodnoti pomoci
definovaného ,skore”. Ve vysledku se do celkovékars zapstou vesSkeré déi vysledky.

Timto zpisobem funguje nd&jklad oblibeny program spamassasin [sto nasazovany

na MTA provozovanych na systémech Unix.

Metoda pravidlové analyzy je zaloZena na tom, Zeumkd mnoho charakteristickych
pravidel a pi jejich splreni piipocte k definovanému skordiplusnou vahu. Porekrateni
nastavené hodnoty je zprava vyhodnocena jako spgmtakto ozn&ena. Pravidla jsou
vytvarena komunitou podilejici se na vyvoji programu aujsneustale dopbvana a
aktualizovana. Do programu je pochopiteinozné doplovat vlastni pravidla zohladjici
specifické podminky it v niZ program nasazujeme, neboifkdpd specifické podminky

jazyka obvykle pouzivaného pro komunikaci v thisisazeni a odliSného od aihy.
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Pravidla Ize definovat a nasazovat na vyhodnocdaiemailu (vyskyt konkrétniho slova,
neobvyklé formétovani nebo neobvykly obs&la temailu) a Ize je téZz definovat pro
hlavicky emailu, a to jak standardni, tak specialni. dwbaxipadech lze vyuzZivat

regularnich vyra a ziskat tedy velmi flexibilni nastroj k definjgiavidel.

Mimo jednoduché pravidla upladvana na hlagky a €lo vlastniho emailu existuje j&st
moznost definovat specialni typy pravidel, a to anéfRl a rawbody. Jejich roz8ha
funkcionalita spoéiva v pipad URI pravidel ve vyhodnocovani vyhradnURL
obsaZzenych vifpadné HTML ¢asti zpravy,¢imz je umozuno efektivigji vyhledavat
odkazy na spamerské www prezentace a hodnotit manijSim skore. Rawbody
pravidlo umoiuje vyhodnocovatéto emailu gesrgé ve stavu, v jakém byloipvzato,
neprovadi se tedy odstiam nagiklad HTML znaek nebo interpretace MIME sekvenci.
Meta pravidla jsou wena k vyhodnocovani kombinaci jinych pravidel, teey utita
pravidla spojovat do logickych nebo aritmetickyahiké a jejich vysledné skorefipélovat
na zéklad splreni celého celku. Vzhledem k tomu, Ze skon&mbyt i zaporné, Ize meta
pravidla vyuzivat nafklad k zachyceni a spravnému vyhodnoceni zpr&rgldice sgluji
mnoho obvyklych charakteristik spamu, ale v naSemkkétnim pipad jde o korektni
zpravu, ktera musi byt darena. Mezi jednoducha pravidlaige patit napiklad splreni

nasledujicich podminek (sibdnEnim):

- adresa odesilatele je zdomén yahoo.cgormsn.com (tyto domény bylyasto
vyuzivany pro fiktivni adresy odesilaielspamu, jako svéha@asu nejetSi
freemailové sluzby nevyvolavaly podeni)

- jméno odesilatele obsahyjislo (mezi spameryasto pouzivana praktika).

- zprava obsahuje pouzélpZeny obrazek

- interni forméat zpravy neni korektni f{padré obsahuje &akou konkrétni
znamou chybu).

- IP adresa, odkud zpravéfla, nepat do sit uvakného odesilatele

1]

- adresa odesilatele je z vlastni wmitsit, ale zprava fiSla ,zverti

Pravidlové systéemy pouzivaji i sloggi pravidla, ktera ndgklad rekteré charakteristiky
vyhodnocuji v aktualni okamzik proti zdéop dostupnym v siti nebo podrobuji

e

slozijSimu zkoumani. Saasti pravidel tedy fize byt podrobeni obsahu emailu lexikalni
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analyze pomoci Bayesova teorému nebdikbga vyhledani odesilajici IP adresy v &ad

Internetu udrZzovanych blacklis{obs techniky jsou samostativyswtleny dale v textu).

Jak je patrné, pravidel ide byt mnoho a jejich stanoveni zalezi zejménampirecké
zkuSenosti administratora nebo provozovatele systéfpraxi je situace obvykle takova,
Ze sodasti programu na pravidlovou analyzu obsahu je szminych pravidel a ten, kdo
systém nasazuje, santifiadi pravidim prislusné vahy. Mezi vyhody takového systému

patfi relativni jednoduchost instalace a provozovamizimevyhody naopak gt

- nutnost penést celou zpravu az k adresatderpat tedy fenosové pasmo linky)

- nutnost zpravu analyzovatefpat tedy strojovyas)

- obecnd znamost pouzivanych pravidel, sganse tedy mohou pravidin
prizpisobovat. Systém jégba neustale upravovat, jinak ztraginaost.

- hrozba ,false positives", tedy korektnich emaznaenych jako spam

2.2.2. Lexikalni analyza obsahu zpravy (Bayes)

Metody lexikalni analyzy, obvykle vyuzZivajici Baywsteorém [3], spdivaji v porovnani
cetnosti vyskyl urcitych fettzai ve zpravach ozrenych jako spam a také ve zpravach
oznaenych jako ham, tedy korektnich zpravach. Tyto uhetedy vyzaduji ,deni, je
nutné gedlozit jim ped pouzitim dostate¢ velky vzorek obou tyfp zprav. | takovéto
metod se Ize branit, obvykle tak, Ze jsou zZsgimvany znaky v problematickych slovech
tak, Zze pro péit jde o jiné, nezavadnétzce, ale Zivyttend je sprave precte (vlagra,
viagra, ..). Tato metoda byva v saané dob zabudovana v oblibenych programech
pro praci s elektronickou poStou (Mozilla Thundedbi...) nebo dostupna préstnictvim
samostatnych program(iFile). Byva téz sotasti pravidlového systému, tedyigpiva
svym vysledkem do celkového skére. Vyhodami systéaloZzeném na Bayesovském
filtrovani je jednoduchost jeho zprovam, neni teba nastavovat velké mnozstvi pravidel.

Mezi nevyhody Ize zZzadit:

nutnost systém néit a pribézné dowovat oba typy zprav.

- nutnost penést celou zpravu az k adresataerpat tedy fenosové pasmo linky)

- nutnost zpravu analyzovatgfpat strojovyas)

- obecna zndmost metody, snaha spamemit problematicka slova a systém tak
obchazet

- hrozba ,false positives", tedy korektnich emalkznaenych jako spam.
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2.2.3. Ovéreni kontrolniho soutu

Princip této metody sgiva v gredpokladu, Ze &tSina spamu se vyskytuje na internetu ve
velkém mnozstvi identickych kopii, liSicich se peuhlavikami (adresa ifjemce,
podvrzena adresa odesilatele) i@pg@dré drobnostmi v obsahu emailu, jako hi&pad
oslovenim. V takovémifpact Ize z vlastniho obsahu zpravy odebrat potengigdadilné
texty a ze zbytku sgétat vhodnou hash funkci kontrolni sett Ten Ize porovnat
s databazi kontrolnich s¢&ti zprdv oznéenych jiz dive jako spam a vifpad shody
zpravu pimo vytadit nebo zvysit jeji spam skore. Pokud v databénii a uzivatel if@sto
zpravu vyhodnoti jako spam, lze kontrolni &yuna rozdil od ostatnich informaci do
databaze snadno a rychle reportovat. Tim ziskawawe kdy reporting ifpadnych zdraj
spamu neni zavisly na spravcich, musejicich odhditiresu fivodce spamu a spravnym
zpiasobem ji reportovat do databazi blackijsale spam rize oznamit snadno jakykoliv
uzivatel, aniz by byl vybaven jakymikoliv technickyyznalostmi. Komunita spolupracujici
na identifikaci spamu se tak snadno r&iz®% nrékolik fadi a v @ipad now se
vyskytnuvsiho masavSiieného séleni je Sance, Ze jej¢kdo z postizenych velmi brzy

nahlasi a ostatnim odjrtak odpontze.

2.2.4. Nevyhody systéni zaloZenych na analyze obsahu

Jak je vidt, systémy zaloZzené na analyze obsahu zpravypgiésymi nevyhodami, mezi

které patti zejmeéna:

- Nutnost pijmout cely email. B masivnim Utoku na server gtgim mnozstvim
uzivateh to mize vést k zahlceni linky,ffpadré k cerpani placeného datového
toku, nasled& spamy spdebovavaji misto na disku.

- Nutnost zpravu analyzovat &novat tomu tedy strojov§as. Ri masivnim utoku
muze nargnost zpracovani zpravietizit server tak, Ze znemozgi velmi
zpomali provoz korektni posty.

- Hrozba ,false positives®, tedy nespré&wyhodnoceného typu zpravy.

2.2.5. Metody odhaleni spamu fed prijetim dat
Metody odhaleni spamurgrd genesenim dat se snazi pomoci vyuZiti widag zakladni
SMTP komunikace a titého, rekdy i zangrné vyvolaného, chovani odesilajiciho serveru

odhalit nekorekt&é se chovajici odesilatele a ¥pack, Ze je rozeznaji jako zdroj spamu, od
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nich data vubec nepijmout. Vyuziva se obvykle toho, Ze se spéimesnazi odeslat co
nejvice zprav za co nejmensi cenu a neimplemehktugktre vesSkera pravidla SMTP

prenosi.

Ceho Ize vlastavyuzit k rozeznani spamera:

IP adresy odesilajiciho serveru

» lze zjistit, zda IP adresa odesilatele ma koreRiriR zaznam v DNS a ten se
zpétné resolvuje korekté

e adresy Mail from:

* adresy Rcpt to:

» dalSich zaznatpristupnych pes externi zdroje (DNS, externi databaze)

» technického chovani odesilajiciho serveru

2.2.6. Test existence a korektnosti PTR zaznamu v DNS

Vtomto pipadt se obracime na DNS systém, ktery obsahupklady IP adres na
doménova jména a ofy@. Dobré mravy aasténé technicka nutnostipdepisuji, aby
kazdé definované doménové jméno byitelpZitelné na IP adresu pomoci zaznamu A nebo
CNAME a kazda IP adresaéia pridélené doménové jméno pomoci zaznamu PTiR. P
zahajeni SMTP komunikace zname IP adresou odgsildtze provést pokusgloZit ji
pomoci DNS na doménové jméno ¢ PTR zaznam) a tentoripjeho existenci ot
pievést na IP adresu. Pokud se goeuh dokorit, méli bychom ziskat stejnou IP adresu
jako na za&atku komunikace. Pokud dostaneme jinou IP adredw MeTR zaznam
neexistuje vibec, Ize odesilajici MTA povazovat za paadz Bohuzel i u porrné
velkych ISP dochazi k situaci, kdy uvedeny testrojele a pesto nelze poStu odmitnout.
Vyhodou tohoto testu je jeho jednoduchost, nevybaaespolehlivost. Lze ho pouZit jako

dodaténé pravidlo pro pravidlové systémy.

2.2.7. Ovéreni zptné adresovatelnosti odesilatele

Tato metoda spva v tom, Ze poifjeti Mail from: hlavicky se fijimajici MTA pfipoji na
MX server domény z Mail from: a zada obdrZzenou sdj@ko Rcpt to:. Pokud neobdrzi
kladné vyjadeni (250 OK), odmitneipmout zpravu, nelwadresu odesilatele povaZzuje za
podvrZzenou. V opmém ipac zpravu pijme, nebd protistrana je pro odesilatele

ochotna zpravu tézimout.
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Metoda ovteni zgtné adresovatelnosti odesilatele bohuzel velmi emepouzitelnd,
nevyhody spéivaji zejména ve zdvojnasobeni navazovanych TCRspa tim zétZze pro
prijimajici MTA, dale vtom, Ze je bohuzel ¢ind praxe odesilat zpravy
z neadresovatelnych adres. Navic odmitnutzemastat ndfklad i z divodi pouZiti jiné
antispamové ochrany na testovaném protiserverujikiag Greylistingu (vysstleno

v kapitole 2.2.11). Mezi dalSi omezeni Ize okezap@ist jiz skuténost, Ze se spoléhame
na prostedek nebo zdroj, ktery nemame pod kontrolouiZzen byt nedostupny nebo
vytizeny, a proto bude dlouhymi odezvami oiibvat provoz naSeho vlastniho systému.
DalSim rizikem je to, Ze @eni z@tné adresovatelnosti odesilatele projdefipad, Ze
testovanad doména pouziva doménovy kégnfe email na jakoukoliv adresu), coz téZ neni

aplr¢ neobvyklé chovani.

2.2.8. Test korektni implementace SMTP

Tato metoda vyuzivd v RFC definovanych pravidelodagavk na Uvodni komunikaci,
zejmeénadch, které se dotykajitfkazu HELO/EHLO. Prvni vlastnost, se kterou lzevési
test, je pozadavek RFC, aby odesilajici stranaalzagtikaz HELO/EHLO aZ poté, co
obdrzi od pijimajici strany avodni hlaSeni (banner). Odesldahneru lze pozdrzet a
testovat, zda pik& i strana odesilajici. Spamovaci jedfedavé stroje obvykle ve snaze
urychlit rozesilani spamu na banner kodekaji a zahaji komunikaci bezpriedre po
navazani TCP spojeni. Nevyhodou tohoto chovandj@arani komunikace netrivialnim
zpisobem, metodu lze obecrvyuzivat pouze pro testovani potilych odesilatél

plynouci z jinych test

Ve stejném okamziku se stejnyndelem ntizeme testovat, zda jeikaz HELO zasilan
korektrg, se spravhym formatovanim, zda jeiikpzu HELO uvaéno existujici FQDN a
zda odpovida IP adrese, ze které je navazano sp8jeam serveryasto v HELO uvagi

zcela neplatné nebo podvodné udaje, které je aménsnadno aiit.

2.2.9. Black/white listy

Principem blacklist a whitelisti je vyhledavani IP adresy odesilajiciho MTA rgakém
vhodreé zvoleném nebo vlastnimi silami budovaném seznaouolenych nebo naopak

zakazanych IP adres. S pozadavkem na spojenig2ema dle vysledktohoto porovnani.
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Blacklist predstavuje jednu z prvnich metod obrany proti spaow?zivanou na Internetu.
Mechanismus je zaloZen na tom, Ze komunita budemany MTA, ze kterych byl
odeslan spam, ifpadré¢ takovych, kde je MTA nevhodnnakonfigurovan (povoleny
OpenRelay). Problém spiea zejména v tom, Ze nacity blacklist se nize na§ MTA
dostat prost proto, Ze 8kdo z naSeho serveru obdrzel email, ktery povazpaapam, a
zapsal n&s server na blacklist. Nastedd nas nekontrolovatelné mnozstvi MT#egtane
zcela odebirat zpravy, a to bez ohledu na to, Zgaszbyl vibec proveden na zaklkad
relevantniho proviéni, pripadré na to, jaky porr spamu a korektnich zprav nas systém

v ¢ase odesila. Pouzité informatpaji zélanki Nepouzivejte IP blacklisty [4] a [5].

Blacklisty technicky funguji totoznym systémem jalkdNS, jsou ¢asto ozné&ovany
zkratkou DNSBL. Byvaji provozovany pomoci stejné&uftware jako Bzné DNS servery
a pro o¥iovani zaznamu odesilajiciho MTA na blacklistu jspouzivany zfisoby

reverznich dotazdo DNS. Prakticky se tedy postupuje nasledujigitisabem:

- vezmeme IP adresu odesilajiciho MTA (fiklad 192.168.1.13) a atome ji
(tedy 13.1.168.192)

- pripojime doménové jméno DNSBL seznamu, ve kterénertlecadresu @it

(napiklad 13.1.168.192.spam.seznam.com)

- provedeme do DNS systému dotaz na existenci takozéhnamu (vyhledadvame
tedy zaznam typu A). Obdrzime &UP adresu a tedy informaci, Ze uvedena IP

adresa na seznamu je, nebo oddoMXDOMAIN, tedy neznama doména.

- v pripac pozitivniho nalezu rizveme zkusit osfit TXT zdznam, ktery obvykle

obsahuje informaci, peobyla IP adresa na seznanitazena.

Popis fungovani DNSBL Ize nalézt v Encyklopedii Widia [14] a seznam a vlastnosti

¢asto pouzivanych DNSBL v Encyklopedii Wikipedia]15

2.2.10. Habeas Senderindex a SafeList

Senderindex a SafeList jsou korr@r produkty bezp#ostni a konsultani spol€nosti
Habeas [8]. Jde ve své podstatsofistikovany zfisob kategorizace a klasifikace IP adres
a domén do whitelifta blacklisti na zaklad certifikace, pipadré sledovani specialist
spol&nosti Habeas. V rdmci programu Senderindex je mpkiogt certifikaci spolénosti

Habeas a ziskat tmzeni na SafeList, vainpristupny whitelist IP adres, které lze
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povazovat zai/éryhodné - zpravy od takovych IP adréggté neni nutné dale zkoumat a
klasifikovat ve snaze o odhaleni spamu. Mimo todjstupny AcceptList, seznam
duveéryhodreg vystupujicich IP adres na Internetu, které vSako®y certifikaci spoknosti

Habeas, a je tedy vhodné od nich zpravy obdrzemdimakt dalSimi antispamovymi

nastroji, a také BlockList, blacklist IP adres,ladrych je vhodné zpravy nigjmat.

2.2.11. Greylisting

Tato metoda je zaloZzena na jakémsi dynamicky butEwavlastnim seznamu povolenych
charakteristickych kombinaci informaci emailovygir&. Nasledujici popi&erpa z [6] a
[7]. U kazdé zpravy zaznamenavame trojici uddP adresa odesilajiciho MTA, Mail
from: a Rcpt to: ze SMTP komunikace. Naskede viastni databazi zfigjeme, zda se v
minulosti tato kombinace jiz vyskytla - v kladnémigact email gijmeme, v opaném
piipadt provedeme zaznamedhto Udaj s casovou znékou do databaze a zpravu
odmitneme s chybovym kdédem 450. Ten znamendashmu chybu a dle RFC ma
odesilajici MTA pokus o doteni zpravy po &akémcéase zopakovat. Korektni odesilajici
MTA toto uctla, a protoze MTA na strémiijemce jizZ ma trojici informaci uloZzenou ve
své databazi, zpravuiipne. Spam# vSak obvykle pracuji s velmi nespolehlivymi
seznamy adres, obsahujicimi mnoho neplatnych apifigmdré adresy dokonce naho#in
generuji, a z tohoiwodu obvykle chyby nesi, a to ani chyby dasné 4xx. Mimo to se
zpravy obvykle rozesilaji z ovladnutych giact, které ve snaze neprozradit svoji
piitomnost nemohou spebovavat dost procesorovéli@su na evidenci neplatnych

pokugi a snazit se o znovuda@eni pozdji.

Tato metoda ma své oidilge, charakterizujici jeji nevhodnost zejména tm,@ijemce
posty fesouva skj potencialni problém se spamem na cizi zdrojey zehtoje odesilatele

posSty. Pouzivani greylistingu ma kkwolika negfijemnym disledka:

- Zpozovani email. i prvnim pokusu o komunikaci mezi &wma emailovymi
adresami dojde ke zdrzeni zpravy rfadem neodhadnutelnou dobu. Doba zalezi
na prodle¥, po které odesilajici MTA zkusi komunikaci zopa&bv Tato
prodleva je dynamicka a zavisi na nastaveni odiesila MTA a napiklad i na
jeho wytizeni. Na druhou stranu je email povazazembdobu klasické papirové
poSty a negarantuje dobu doéemni zpravy, proto tato vlastnost neni v rozporu s

RFC 2821 [12] ani principy jeho fungovani.
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- Moznou zménu pdadi zprav. V fipac, Ze @i prvotnim kontaktu mezi dima
emailovymi adresami je v relatigrkratkém intervalu postugrodeslano z adresy
A na adresu B vice emajl dojde pravépodobré k situaci, kdy prvni email v
poradi bude doren aZz jako druhy nebo dalsSi v rpdi proto, Ze bude
odesilajicimu MTA odmitnut, ale druhy v fjaali ¢ekajici ve front bude pijat a
dorwen jako prvni, bude-li odeslan po uplynuti v gratytigu nastavené prodlevy,
neba’ vyznauje stejnou trojici charakteristickych informacobtd chovani mze

byt pro gijemce poskud matouci a nepochopitelné.

- Ve specifickych situacich @ie dojit k velmi velkému zpoZdi dorweni zpravy.
Problém nastane Wipad, Ze odesilajici strana je’siebo poskytovatel sluzeb s
velkym SMTP provozem, ktery pro odesilani vyuziainfu SMTP servérs
raznymi IP adresami. V #gkterych gipadech pak odmitnuté zpravyube
opakovag zkouSet doréovat jiny SMTP server (tedy s jinou IP adresou) piéz
prvnim pokusu a mail je @ép odmitnut. Prodleva, neZz zpravu zkusi podruhé
odeslat gktery ze server, ktery se o to jiz pokusil, ize byt pordrné velka.
Timto chovanim se vyztigje napiklad GMail, ale i ®gkteré dalSi freemailove
sluzby. Riziko Ize odstranit whitelistovanim vybyah IP adres znamych farem
odesilajicich emaily, nebo odtanou verzi greylistingu, kde zaznamenavame
pouze prvnich 24 hitlP adresy odesilajiciho serveru, a farma sdilsjiginy C

rozsah IP adres je tedy povaZzovana za jeden zplréy z

- Problém nastava i v ipad nékterych diskusnich skupin provozovanych
prostednictvim email, které k lepSimu sledovani déamych a nedotienych
zprav pouZzivaji unikatni emailové adresy odes#at&eneruji je za pomaoci
zvlastnich znak (+ nebo — v ndzvu mailboxu). Pokud toto pouzitgyijstovaci
engine neimplementuje, zdrzi z takového listu kaddghozi email, coz ip vice
uzivatelich takovych diskusnich skupin &3im provozu mize snadno generovat
velké mnozstvi zaznaimv databazi a Werpavat zbyténé vypocetni kapacitu

systému fjemce.

- Jeden zasto uvadnych argumert proti greylistingu je ten, ze v okamziku jeho
vétSiho roz&eni nastane situace, kdy spdimieudou veSkeré emaily odesilat
dvakrat. K tomu zatim nedoslo, i kdyz greylistiegig vyuzivan porérné dlouho

a neni okrajovou zalezitosti.c€kavané reakci spanier se Ize navic celkem
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acinng branit zvySenim Gvodniho intervalu, po ktery enn&ihi ijat. V sowasné
dohs post@&uje prodleva 60 vien a je obvykle nastavovanaii pnasazeni
greylistingu. Pokud by bylo pteba, 1ze tuto prodlevu #isit nagiklad az na 60
minut, nebo i vice, a je velmi nepraydobné, Ze sparfiebudou gipadny
opakovany pokus provad s takovym zpozthim (mj. proto, Ze odesilajici

paocitate byvaji véase velmi nestabilni).

Pres uvedené nevyhody je v dnesSni @dagpeylisting jako metoda boje proti spamu
velmi &inny, dokadZe odmitnoutienos vysokého procenta spam zprav a jeho hlavni a
velmi velkou vyhodou je to, Ze v podstatetrpi na false-positives. Pokud odesilajici
MTA korektré implementuje SMTP dle RFC, nehrozi, Ze Wiypgouziti greylistingu
nebyl dorden korektni email. Greylisting proto Ize dopgituyako jednu z prvnich
metod vietzci opateni proti spamu na strapiijemce elektronické posty, nebtim,

Ze dokaze s vysokowianosti a za relativhmalych naklad odfiltrovat spam nasledn
velmi zvySuje efektivitu dalSich ogeni, napiklad nasazeni pravidlové nebo lexikalni
analyzy obsahu zprav. Vzhledem k malému mnoZstueploanych spainziepsuje i
acinnost navazujicich metod. ProtoZe sedif@ové viry samovolé se Sfici pomoci
emailu vyznduji stejré nizkym respektem k implementovani SMTP dle RFGamani
greylistingu dokaze zadrzZet i Zmu ¢ast viti dorwwovanych na adresy chréé sit a
tim fadow snizit zaz nasazeného antivirovéieSeni. Mimo to dokaze zastavit i
nékteré virové utoky vedené viry, které nejsou v dakgmzik zndmy a které nasazené

antivirovéreSeni neodchyti.

2.2.12. SPF a SenderIlD

Metoda SPF a SenderID je zaloZena na tom, Ze sprdomény miZze prostednictvim
DNS systéemu umistit do TXT zaznamu domény vhodngfisabem popsana pravidla, jez
uréuji, jaké pa@itate mohou z jeho domény odesilat poStu s adresarahafjsimi danou
doménu. Na stranprijimajiciho MTA Ize zkontrolovat existenci pravidal pokud existuiji,
vyhodnotit, zda jim odesilana zprava vyhovuje. \édldm k tomu, Ze spaii@desilajici z
vlastni domény si SPF nebo SenderID snadno naskiadiny pfichod nelze Upk
vyhodnotit jako pozitivni Udaj o hamu, |ze ale othhiemaily, které nevyhovi. Metoda

vlastre neni antispamovym ogahim sama o seébsnazi se pouze znemoznit podvrhovani
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adres odesilatele, zejména na hodn@htarych dolbe znamych a spamery zneuzivanych

nazva firem, jako jsou Microsoft, Yahoo a podabn

SPF ve verzi 1 definuje osm mechaniskontroly, kazdy mize byt kvalifikovan jednim ze

sty kvalifikéatort.

Mechanismy kontroly jsou nasledujici:

ALL - toto kritérium je splgno vzdy (obvykle se pouZiva jako koncové pravidlo s

kvalifikatorem -, ktery zpsobi neplatnost takového pravidla)

A je plathym mechanismem, pokud odesilajici dom@sdaplatny A zdznam v
DNS

IP4, IP6 je platnym mechanismem, pokud odesiléificidresa odpovida dané IP

adrese nebo rozsahu adres protokBl (IPv4) nebo IPv6

MX je platnym mechanismem, pokud odesilajici IRead nebo jméno je

definované jako MX zaznam v DNS

PTR je platné, pokud odesilajici IP adresa ma pl®AR zaznam v DNS

prislusné odesilajici domény

EXIST umozuje pouze otestovat existenci zdznamu pro domébBINS bez

ohledu na to, zda odpovida IP adrese

INCLUDE je pouZito pro vloZeni SPF pravidel poughypro jinou doménu. Lze

tak snadno definovat pravidla pouze jednou i gtSipaet hostovanych domén.

Kvalifikatory jsou nasleduijici:

+ je kladny kvalifikator, jeho pouZziti je implicitr{tedy +MX a MX je totozné).
Pokud je pravidlo ozri@né timto kvalifikatorem spémo, je vysledek kladny

- je zaporny kvalifikator, $ splréni pravidla ozn&ného — je vysledek celého

testu zaporny a zprava je odmitnuta

? je neutralni kvalifikator, ip splnéni takto ozn&eného pravidla neni zprava
ozna&ena ani jako korektni, ani nekorektni
~ mekky zaporny kvalifikator. B spireéni takového pravidla je zpravdéijata, ale

pravidlo je nespléno. Pouziva se zejména prodatinow navrzenych pravidel.
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Nevyhody této metody spivaji zejména v malém ptu domén propagujicich SPF nebo
SenderlD zdznam. Mimo to dochazi k probiéms korektnim peposilanim email
(forward), gipadré vyuzivanim sluzeb typu WWW@ni, kde Ize vybrat obrazek sapim,
pripojit koment& a emailovou zpravou z adresy zadavatele upozpififgimce na existenci
prani pro ©&j. V takovém pipact je treba implementovat SRS nebo obdobnou sluzbu, ktera
vhodnym zjisobem pepisuje hlawky SMTP komunikace tak, aby odpovidaly readlnému

technickému zdroji emailu.

~

Mozné cesty sirovani emait popisuje obrazek 1 fevzaty z [17]
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Obrazek 1: MozZné cesty gmovani emailovych zprav

2.2.13. Pasti
Jednou z metod boje proti spamu mohou byt i japasiti. Lze nafiklad zalozit ,neplatné*”
emailové adresy, tedy takové, které nejsou a niRelgyly pouzivany a nebyly nikde

propagovany s vyjimkou skrytych www stranekipadreé byly zanerné zadany do spam
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seznanm (nagiklad prihlaSovaci formulge pochybnych WWW sluzeb). Odesilajici MTA,
ktery se pokusi o doteni zprav na takové adresyjibe byt nasledhcelkem bezpme

ozna&en za spamera a zpravyg mohou byt odmitany.

Obdobnou pasti fize byt faleSny MTA, obvykle propagovany v DNS smwilnizkou
prioritou. Redpoklada se, Ze dle RFC musi odesilajici MTA gqubi dordgeni posty MX
server s nejvysSi prioritou a dalSi pouzit pouzpiipack, Ze tento je prokazatein
nedostupny. Lze tedy néklad nastrazit tercialni MTA na jednom strojie @lvou fiznych
IP adresach jako primarni (tak aby byly vzdy dostupba nebo Zadny). Pak Ize
piedpokladat, Ze pokus o déani zpravy na takovyto MTA je spam a je moZnérikdgod
velmi zpomalovat fenos dat a tim spamera nefing zdrZzovat. Technika nenitips
vyuzivana, nehd piijem spamu na diné MTA nesniZzuje vyznamnym agobem a

vicemér plytva zdroji jak spamera, takiemce.

2.2.14. Metody zpoplatiovani zprav

Obecrt jde o skupinu technik v séasnosti nepouzivanou, pouze &kterych gipadech
teoreticky diskutovanou. Princip je podobny jakbégné papirové podttedy zpoplatnit
odeslani zpravy klireadlnou hodnotou (tedy p&n) v nékterych gripadech modifikovanou
tak, Ze zpoplatni je provedeno pouze Vipad, Ze koncovy uzivatel oztazpravu jako
spam, nebo zpoplatnit odesilanou zpravufiikégd strojovym casem odesilatele, tedy
poZzadavkem na provedeni netrividlniho Wtpo jehoz vysledek Ize na steaprijemce
snadno zkontrolovat. Uvedené metody nardzeji naosutvelkych zasdahdo SMTP
protokolu, a tedy v podstabudovani paralelniho emailového systému. Ripedobnost

jejich budouciho dsgchu je pongrné mala.

2.2.15. Shrnuti automatizovanych technik pisobicich na strag prijemce emailu

V piedchozich kapitolach jsme popsali techniky zalozengkolika principech:
- analyza a hodnoceni obsahu zpravy

- vyhodnoceni ,kreditu“ odesilatele @iuna primitivnim principu typu iitomnost
na zakadzanéni naopak privilegovaném seznamu, nebo kompigtrhodnoceni

kreditu odesilatele komunitou neb&akou komeéni sluzbou
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- jednoduché technologické testy, #jfici korektni nastaveni infrastruktury

odesilatele dlefiislusnych RFC
- testy korektni implementace SMTP protokolu disslpSnych RFC
- techniky zaloZené na principu zpoflatani zprav

Z pohledu efektivnosti a nardkna strojovycas a datové kapacityipmajici strany jsou
vyhodné techniky nevyZadujicignos celé zpravy. Takové testy mohou bygkterych
piipadech velmi rychlé a nendre, ty nejprimitivigjSi bohuzel nejsou nejspolehijsi.
Vzhledem k poZadavku na bezpest, gimérenym narokm na vykon a pdebs malého
sklonu k faleSnému oztavani korektnich zprav je obvykle budovdettzec tesi,
zainajici primitivnimi testy viazujicimi pouze nejzjewsi spamy a kotici kontrolou

obsahu zpraviedchozintettzcem propugnych.

2.3. Ochranné techniky z pohledu infrastruktury emaily odesilajici

Kazda s nebo infrastruktura, ktera pro své uZivatele enafijima, je téz odesila.
Odesila emaily ze svych seriema které je vlastni uzivatel dopravuji ze svyciM

spusénych na peitacich uvnit vlastni si¢ nebo i vig této sik.

Spravce a vlastnik infrastruktury byehnw ramci ochrany proti spamu zajistit i ochranu
pied rizikem, Ze se jeho vlastni sitane zdrojem spamu, &cvtéto siti a jejim zdrgim
nasledg budou podniknuta opani externimi subjekty (néilad zahrnutim do dkterého
blacklistu), gipadré Ze se vlastni 8istane zdrojem virové nakazy. Mimo to je Zzadouci
pokusit se nastavit takova pravidla a podminky, abyemailové adresy spadajici pod
fizenou infrastrukturu nemohly byt snadno zneuzivjakp podvrzené adresy, ze kterych

pochazi spam.

Z pohledu ,odesilatél’ zprav je Sfe problematiky potkud WtSi a mnohem vice
raiznoroda. Kazda odesilajici infrastruktura je odligrbude uplébvat tizna organizéni i
technickd opdeni. Jina pravidla nastavi ISP, ktery poskytuje zgotistou konektivitu
svym zakaznikm a jejich datovy provoz by netrzadnym dalSim zisobem ovliviovat na
aplikani vrstw, jina pravidla niZze nastavit obchodni spétest nebo korporace, v jejiz
siti se vyskytuji pouze zafstnanci vazani fiesnymi pravidly. V jiné situaci bude
universita poskytujici sové sluzby svym studeimh, zangstnaném, ale i hostujicim

profesofim, vramci roamingovych dohod stud&mt jinych universit a najklad i
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Gcastnikim kratkodobych akci, jako jsou konference. Spddifipostaveni mohou mit
raizné ,komunitni“ si¢ a velmi specifické postaveni budou mit $jfou hotelové fipojeni

pro hosty, hot-spot sitv kavarnach, u benzinovych pump a podobn

2.3.1. Analyza potireb a chovani uzivatai sité

Z pohledu ochrany proti spamu, ktery v chirdd siti vznika, je vZzdyréba proveést analyzu
chovani a pdeb uzivatei sit. V pripadt, Ze sf je teprve budovana, jgeba stanovit
sluzby, které svym uzZivatigh budeme poskytovat a kterégadré nikoliv. Jedné-li se o
sitt poskytujici konektivitu provozovanou ISP, nejvh&8im opatenim bude igjme
pouze pijeti primérenych pravidel uziti, zapovidajicich neZzadouci vétgtia hlavré
umozujicich aplikaci dostate¢ ucinnych opateni v gipadt poruseni dchto pravidel
(zejména moznost dasného blokovani &itého provozu az po moznost vygaeni

sluzeb).

Pokud feSime problematiku na Urovni &ikoncové, kterd ma vlastni uzivatele émto
uzivateim poskytuje konkrétni aplikai sluzby, jeiteba se zasiit v analyze na pouzivani

konkrétni sluzby uZivateli.
V piipac emailu s ohledem na ochranu proti spamu nas bajdeat zejmeéna:

- Zda odesilaji uZivatelé poStu s nami spravovanoméhmu ze svych MUA
pomoci protokolu SMTP, neboékterého proprietarnino (Lotus Notes, MS

Exchange).
- Zdactou postu progednictvim POP3/IMAP nebo jinych protokol

- Zda potebuji nasi uzivateléifstup k elektronické podt v okamzicich, kdy jsou

pripojeni mimo domovskou 8i

- Zda v fipadt pristupu k elektronické paStzverti rozliSujeme technologie
pripojeni (napiklad pristup standardnimi protokoly z jakéhokolivétace oproti
ptipojeni firemniho notebooku do firemnié&gomoci VPN).

- Zda potebuji uzivatel&ist a odesilat ze stanic ve zkoumané siti i po§inos,
externi doménou, uloZenou na serverech mimo z&met.

- Zda maji uzivatelé vnihimi pravidly si¢, ptipadre jinymi pravidly, povolenaist

a odesilat na stanicich v siti ,externi* poStuz doménou odesilatele.
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- Zda potebuji v siti SMTP komunikaci &eka dalSi zéizeni a jaka jsou jejich

piipadna technologickd omezeni.

Na zaklad zjisttnych skuténosti bude mozné stanovit technicka oait proti riziku
Sikeni spamu z vnihi si€ a gitom vzdy bezpénym zpisobem reagovat na zjise

potreby uzivatel, piipadre tyto poteby organizénim opatenim uzivatalm zapodét.

2.3.2. Primérenda pravidla uZziti sluzby

Prvnim krokem k ochraninfrastruktury ped zneuZzitim k rozesilani spamu j&jedi

piiméieng nastavenych pravidel uziti &itObvyklym zpisobem v tomto ifpact je buf’

ustanoveni zakotvené v obchodni smkbuzavirané mezi poskytovatelerfigmjeni nebo
sluzby a zakaznikem. Je Zadoutiimm specifikovat zfisobteSeni spam incideint které

budou provozovateli hlaSeny, a nastaviippstna technické a organéré opateni.

V piipact, Ze jde o koncovou i obvykle je vhodnou formouigpiman vnitni predpis

zavazny pro uZzivatele 8jt ktery zapovida imé spamovani a v mnohaigadech i
omezuje kvantitativéh mnozstvi odesilané elektronické posty, jeZ fipystne. Vzhledem

k tomu, Ze tvrddisla jsou v tomto fipadct problematicka, Ize se setkat s pravidly typu:
- Vyucujici miZe rozeslat email vSem svym studant
- garant pednmétu mize rozeslat email vSem studémt daného fednetu
- student niZe oslovit své spoluzaky v kruhu
- dekan a prodkani fakulty mohou oslovit vSechny studenty fakulty

- zprava zaslana na vice nez 100 adres najednou bgsmiSi nez xx kB, filohy

je pripustné distribuovat pouze priednictvim URL ke stazeni

2.3.3. Sledovani spam reporli a stiznosti a reakce na

V kazdé siti by mdly byt ztizeny a sledovany emailové adresy pro hlaseni emdid
Obvykle se jedna o adresy network@domena.tld, #&@@dsenena.tld a ifpadré

postmaster@domena.tld. Zejména prvnd daresy by rély byt v kazdém fipact funkeni

a sledované. Dojde-li n&ilad k z&azeni gkteré ze spravovanych IP adres d#tarého
DNSBL, jde o této akci informace na uvedené adréjyavce pak d¥e reagovat,

prozkoumat dvody, které vedly k Zazeni na seznamyfijnout potebna opdeni a svoji
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reakci obvykle oft zajistit odstragni ze seznamuiive, nez dojde v&Sim technickym

potizim, gipadré nez dojde k vaznému poSkozeni reputace sit

2.3.4. Sledovani odchozi posty a nastaveni liniit

Jednoduchym technickym opamim je sledovani odchozi poSty a podrobeni takométy
stejnému nebo obdobnému typu kontroly, jako u pefishozi. Odchozi poStu Ize tedy
podrobit napiklad pravidlové analyze aipdosazeni vysokého skérecitgpostu z utitého
stroje blokovat. NejjednodussSim ofetim je sledovani mnoZstvi odchozi posSty &tér
stanice Wase a fi prekraieni nastavené hranice (iitgpad 10 email za minutu) postu
blokovat a proviit, zda se nejedna o ,zombie" @itac, ovladnuty Uténikem a zneuZity
k rozesilani spamu nebo napadany virem. V souvis®s$im je vhodné poskytnout
opravrenym uzivatehm vhodné ndstroje k rozesilanét$iho pd@tu zprav definovanym
skupindm, vytvéené tak, aby ne®¥mé nepettZzovaly provoz vlastniho emailového

subsystému.

Jista opatni je vhodné aplikovat i na odesilani posty zrédmitho mail serveru, néjklad
davkovani zprav pro jednu IP adresu po rozumnycantech. Mize dojit napiklad
k situaci, kdy obeSleme velk@ast uzivatal (nag. student) vnittni si€ zpravou a znmy
podil €chto uzivatel méa nastaveno ipsnerovani na stejnou freemailovou sluzbu.
V takovém pipact by doSlo k odesilani velkého mnoZstvi etrfnaila cilovy server
freemailové sluzby najednou a nas server by mohlyiyodnocen jako spamuijici &jem
poSty od & odmitnut nebo omezen. V krajni situaci by totohtoovést i ke ztrat

néjakého mnoZstvi zprav.

2.3.5. Blokovani portu 25 a nastaveni pravidel pro odesild@ posty

prostiednictvim SMTP

Technické opdeni, které je pro ochranu vhif si€ obvykle &inné, spdiva v zablokovani
piistupu na port 25 (protokol SMTP) mimo vnit st na hraninich routerech a
zablokovani akceptovani spojeni na port 25 na wylo serverech uvriitsitt. Centralni
mail server uteny k odesilani zprav mimogpak nasledqakceptuje takova spojeni pouze
z definovanych p@tacia (servetl) v siti, u€enych pro zpracovani elektronické posSty.
UZivatelé ze svych stanic mohou poStu odesilat @quamoci autorizovaného spojeni

(SMTP-AUTH), s ohledem na bezpmmst optimald pouze v pipac spojeni Sifrovaného
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pomoci SSL. Sifrovana komunikace protokolu SMTPysber probiha na portu 465, tento
tedy musi byt povoleny pro komunikaci udngi€ mezi jednotlivymi segmenty a téz
zverti pro zajiSéni moznosti pistupu uzivateél k poStovnim sluzbam z cizich siti.
Uzivatelé zpravidla odesilaji poSties stejné servery, na kterych postiiimaji. Pokud
umoZiujeme zpracovavani i posSty mimo \nit doménu (nagklad ve Skole), jeteba

v piipadt autorizovaného spojeni povolit na kontaktovanyetverech relay, tedy situaci,
kdy server fijme a zpracuje posStu i wipadct, kdy ani doména odesilatele, ani doména

piijemce nejsou vnihi doménou, pro kterou server poStu zpracovava.

Odesilani posty prasdnictvim autentizovaného a Sifrovaného spojenvhedné téz
pouzivat pro odesilani poSty s ¥nitdoménou $ pristupu k mail serveru zveén tedy z IP

adres mimo vnini sft.

Pro zajis¢ni moznosti prace s elektronickou poStou zézeai mimo vnitni st a mimo
kontrolu spravy vnini si¢ (nagiklad pcitace v internetovych kavarnach) je vhodné

zpristupnit WWW rozhrani pro praci s postou.

V piipact, Ze pod spravu vriii si€ spada i ufity rozsah nebo uité rozsahy IP adres,
které nelze omezit hill z technickych nebo organigdch divoda striktnimi pravidly na
hraninich routerech (nd&jklad se jednd o dislokované praco¥is$ problematicky
zajisenou konektivitou nebo jde o WiFitsuréenou pro provoz navdinikia konference) a
nelze se takové situaci vyhnout, je ZadoudslpSné rozsahy IP adresimpo zadat na

vybrané DNSBL a tim alesp@asté&né zamezit pijimani posty z takovych rozsah

Pokud ntizeme definovat striktni pravidla pro poStovni prmvemailovych adres
s kontrolovanou doménou, je pém¢ vhodné vyuzit vSech moZnosti specifikace
odesilajicich servérelektronické posty. Je mozné definovat v TXT zézuanasSi domény
v DNS systému platny SPF zaznam, ktemgspe konkretizuje, které servery mohou
odesilat poStu s adresou odesilatele z kontrolodanény. Porrné obvyklym gipadem

je situace, kdy posta je odesilarfagstejné serveryigs které je i ijimana, Ize tedy SPF
zadznam omezit na MX zaznamy v DNSjpadré uvést gimo IP adresy strdj které
pouzivame pro odesilani poSty, nejsou-li stejné jsliX servery. Na takovéto omezeni je
dulezité upozornit vSechny uzZivatele a zejménaramdnit rizika problém v pripad
pieposilani poSty s chré&mou doménou z jinych siti,ripadré rizika sluzeb, jako jsou

razné servery WWW sluzby odesilajici elektronickélpdhice a podohin
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2.3.6. Shrnuti technik ochrany z pohledu odesilajici infratruktury

Je Zejmé, Ze ochranu spravované infrastruktuigdpzneuzitim spamery je nutno chapat
jakou sowast obecné bez{eostni politiky uplatované uvnit sitt. Cely proces jereba
stawt na gesre definovanych administrativnich opanich a pouzivani &enych sankci

v pripact jejich poruSeni. Pro vlastni ochranu je nastedplatiovan princip technické
ochrany koncovych stanicerd Skodlivym kédem a zabezjmi stanic fed nezadoucim
chovanim jejich uzivatél Pro zamezeni masivniho rozesilani gk pripadném
nezachyceném napadeni jsdijimana pravidla znemaijici piimé anonymni odesilani
zprav ze stanic a usmhovani provozu tak, aby data prochazejiidsphranici s& mohla

byt v pripact potreby kontrolovana v souladu s bezpestni politikou.

Jako dalSi prostdek, bohuZel s mensi #efdem nedefinovatelnou efektivitou, Ize &tid
pouziti technik, které okoli dost&te@ vérohodré definuji - kdo, za jakych okolnosti a
odkud mize odesilat zpravy s naSi doménou. Lze definovaE S2Bznamy, zvazit
hodnoceni sétv reputé&nim programu a podobnPotencialni ostatniffpemce spamu ale
nelze pimét k respektovani takovych opani, a proto je jejich efekt nejisty. U opeti
uplatiovanych na stran odesilajici infrastruktury je vzdy nutné ¢peé zvazit, jaka
omezeni jejich nasazeniipese, jaké naklady vygeneruje a zda jejidings je tomu

odpovidajici.
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3. KOMENTA ROVY SPAM

Cile a divody komentéového spamu jsou podobnéuail, které ma spam v elektronickeé
poSE. Jejich podstata spiva v rozSfeni informace o witém produktu nebo sluZb
obvykle ve spojeni sifslusnymi URL, a zasahu co n&fgiho mnozstvétendi. Technika
koment&#ového spamu je vyuzivana proti diskusnimufdréi diskusnim servém na
Internetu nebo proti diskusim @anki na zpravodajskychkti zajmovych serverech.
Vzhledem k tomu, Ze zde je spam utpisin do dokumefitdostupnych progednictvim
protokolu HTTP, jd&asto i 0 ne zrovnaistou praktiku SEO, provozovanou s cilem zvysit
PageRanki obdobny hodnotici index vyhledavacich sefivpomoci umisini zpstnych
odkazi na servery, které maji zajimavou reputaci ve vfgptakoveho indexu. Vysledkem
je zlepSeni pozice propagovanych stranek ve zobawh vysledcich na é&aké

konkrétni vyhledavané heslo.

3.1. Metody obrany proti komentarovému spamu

Obrana proti komentavému spamu je obvykle zaloZena rgké modifikaci Touringova
testu; jde tedy o snahu automatizavaozpoznat, zda na strawdesilatele komenta je

Zivy ¢lovek, nebo stroj.

3.1.1. Registrace Fispévateha

Prvni a obvykle nejjednodussi formou obrany pratmkentd#ovému spamu zadavanému
automaty je zavedeni povinné registracéedPodeslanim komeri je pak zpravidla
vyZzadovana autorizace osoby. Aby registrace ngirglaeditelna téz automatickyasto se
pouziva o¥ieni pomoci zaslani unikatni zpravy na uzivateledamau emailovou adresu.

Nasledné zadani obdrzeného koédu (odkazu) je nezlpytnispSné dokoneni registrace.

3.1.2. Nahodna znéna jmen poli v HTML formuld Fich

Tato metoda je zaloZzena na dynamickém wgna HTML formulde tak, aby nebylo
piedem jasné, jaka jména poli se &mnvyskytuji. Odesilaci robot ma pak v takovém
piipact zna&né ztizenou pozici. Metodu Ize zefektivnit fédgad tim, Ze po prvnim
odeslani je fispivek zobrazen uzivateli znovu v editovatelné pad&b korektiie, ale
s ndhoda vygenerovanymi jmény poli a jejich spravnost jsledrg pti druhém odeslani

zkontrolovana.
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3.1.3. CAPTCHA

Captcha je akronym ,Completely Automated Publicifigrtest to tell Computers and
Humans Apart” [9]. Jde o techniku, kdy je ve forafupro zapsani iispévku zobrazovan
obradzek s nahodnym textem, kteryijeba pepsat do fislusSného pole. Obraz je vytehn
tak, aby byl proclovéka snadno rozeznatelny, ale prccipa pomoci technologie OCR
naopak nerozeznatelnyilvec. Technika méaékolik nevyhod. Jednak je proti zasadam
piistupnosti webu, nelidorani v uziti stranek zrakéypostizenym lidem, a jednak trpi stale

vétSi neitelnosti obrazik danou tim, jak se zlepSuji moznosti techniky OCR.

3.1.4. Uméla inteligence

Testy jsou ¥tSinou zaloZeny na snaze ,vyzkouSet* zadavatelegodomednoduchého testu
inteligence. Na serverech psanyéesky (nebo jinym, ne ifiS rozSfenym jazykem)
obvykle st&i zadat gjakou jednoducho otazku, na kterou se vSech@tadpoklada, ze
prispévatel zna odpoxd’, a tuto odpo¥d’ pak zkontrolovat. Sta tedy otadzka ,Kolik je
jedna plus jedna?“ a¢t8ina robol je odfiltrovana. Vyskytuji se dokonce tak extrémni
implementace této techniky, jako je popsar#anku ,KonenéieSeni v boji proti spamu
v diskusnich férech* [10], které otazku nebo poKggduji do obrazik deformovaného
podobré jako pomoci Captcha, dasmoz jeS¢ vkladaji napiklad preklepy, aby analyza
nebyla jednoducha ani prostiky jednoduché uéreé inteligence.
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4. DALSI PRIKLADY SPAMU

4.1. Usenet News spam

Usenet News spam je v dnesni &qgiz nedilezitym problémem - pééba boje s timto
druhem spamu vymizela s postupnym Ustupem uzivgsteérau Usenet News. Svoji
podstatou byl Usenet spam podobny spamu emailov&meiektivnimu Seni vyuzival
techniku Usenet News senieikteré se v hierarchické strukéuzrcadlily po celém ste.

K distribuci zpravy tedy stdo dorwit ji pouze k nejblizSimu Usenet News serveru a

technologie sama se postarala o dalSi replikachapa

4.2. Spam over Instant messaging (SPIM)

Se vzestupem vyuzivani systieénM pro online komunikaci vystupuje lehce na povich
problém spamu v tomto présti. Vzhledem k tomu, Ze IM systénexistuje relativa
velké mnozstvi, jejich komunikai protokol neni vzdy zcela oti@ny, jednotlivé systémy
mezi sebou nejsou provazany a obvyki@mp obsahuji metody autorizace uzivatel
navzajem, neni problematika SPIMkili§ obsahla a &sinou nevyzaduje konkrétréSeni
kvili napriklad zahlceni sét Vzhledem k tomu, Ze jsou znamiigady Sfeni p&itacovych
vira prostednictvim IM, je vhodné vifppact pozadavik na bezpénost branit pouzivani

globalniho IM systému a pouze titgbad v ramci lokalni sézavést odéleny ostiivek IM.

4.3. Spam over IP telephony (SPIT)

Vzhledem k tomu, Ze IP telefonie neni zatifili rozStena a masavpouzivana ve forg
takové, kdy by imo koncova zdzeni byla pipojena do globalni sif neni problém tzv.
SPITu zatim filiS pakivy. Lze vSak ¢ekavat pokusy o uplatni i této techniky pro
telemarketing a podobnécely. PoZzadavky na technické vybaveni gitika“ jsou ale

v tomto gipadt fadow vysSi nez u &ného spamu &ného elektronickou postou.
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5. SHRNUTI TEORETICKE CASTI

Teoreticka cast prace se zatfuje zejména na definici spamu v piesti uteném
k prenosu zprav. Popisuje charakteristiky d&iklpady spamu primagh v systému
elektronické posSty zaloZzené na protokolu SM¥#sté&né je pozornost &novana i spamu
koment&ovému, vyskytujicimu se na WWW strankach s diskuasfory nebo na webech s
moznosti komentovatéjaky subjekt {lanek, vyrobek, akci, ...). Okrajévje zmirgna
problematika spamu v instant messaging systémeCRk,(IlYahoo! Messenger, ...) a

prostedi IP telefonie.

v

v elektronické pogt Postups je ochrana diskutovana z pohledu individualnikigepice
emaili, jeho mozného chovani a ochrannych mechanisomezujicich okovani
spamem. Zevrulin je diskutovana automatizovana ochrana proti spamohledu
infrastruktury, stojici na stranpiijemai elektronické posty, protoze tento pohled je ve
obtZovani a zdrZzovani svych zastnané spamem i snizit technické naroky na provoz
elektronické posty, které mohouttvobrovskému objemu spamu idat do neudrzitelnych

rozmeru.

Pozornost je &novana i problematice ochrany koncove gited zneuZzitim k rozesilani

spamu, fipadre jiného Skodlivého nebo aditujiciho kédu.
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6. DEFINICE VYCHOZICH P REDPOKLAD U

V praktické casti prace se budeme zabyvat navrhem antispamowyphateni,
uplatiovanych v modelové organizaci &$imi objemovymi naroky na emailovy provoz.
Aby opateni byla pokud moZzno ¢ihnna a komplexni, navrh bude sestavat ze
schematického technickélieSeni emailové infrastruktury, zavedefisluSnych opdeni a
ukazky jejich konkrétni realizace v nastig infrastruktie. Navrh bude téz definovat
z&kladni pravidla a organigai opateni utena k odvraceni rizika stat se zdrojem spamu a

technicka opdéeni ke zmirani takového rizika vedouci.

6.1. Modelova organizace

Aby navrh opatni a technickych prastdki byl pokud moZno universéalni, dal se
aplikovat i na mensi organizacejgadre jej bylo mozné povazovat zast&éné modularni,
a byl investin¢ pokud mozno nenékay, predpokladejme Ze navrhujeme systém pro
organizaci umoiujici vyuzivani open source softwarovych produkipracujici v fiblizné

nésledujicich podminkach:

- Organizace provozuje IT infrastrukturu zaloZenou lm&nych prostedcich
vypocetni techniky. Vnitni komunikace je zaloZena na protokolu TCP/IP.
Operani systemy a HW prostdky koncovych zdzeni jsou #iznorodé a nesmi

byt omezujici pro navrzeriéSeni.

- Infrastruktura je rozsahla, roddna do ¥tSiho pdtu lokalit, adresni prostor
zapojenych zdzeni je celistvy a uzaeny. Hranéni router nebo routery jsou pod
centralni spravou a kontrolou. V siti jsou zapojengaizeni, ktera nevlastni
provozovatel infrastruktury a nema nad nimfinpou kontrolu (najklad

soukromé pdéitace).

-V siti pracuje velké mnoZstvigdow tisice) uZivatal, pro které jsou zaji®vany
zakladni sluzby. ¥dpokladejme, Ze mame &wskupiny uzivatel s tiznymi
naroky na dostupnost a funkcionalitu sluzby, kjeofifeSenétiznymi prostedky
(napiklad zangstnanci, pozadujici vysokou spolehlivost sluzby @dad€né
funkce systému — néilad groupwarové, time management a podopbre
skupire jedné a studenti, kterych je nasebnice, ale vyZadujici pouze

funkcionalitu zasilani zprav). @bskupiny jsou navic nejedn@trorganizované.
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Management identit (uzZivatelskych jmen, oprnih je vyeSen centrath a

potrebna data jsou k dispozici.

- Zchovani a zkuSenosti vime, ZégngjmenSim jedna skupina vyZaduje ze stanic
ve vnitni siti organizace iffstup k externi elektronické péstcetne moznosti

odesilat zpravy s cizi doménou, a tomuto poZzadatikeme vyhost.

- Emailové systémy, které obsluhujfimmo poStovni schranky uZivateh ramci
jejich pozadavis a poteb na funkcionalitu, nejsateSeny; pedpokladejme Ze ve
vyhovujici forn® existuji a jsou schopny navenek komunikovat profek
SMTP.

Vynechame-li specificky s¥ ISP, gedstavuje tento navrzeny model asi nejkompdgsin
pozadavky na antispamovou ochranw giebo sluzby, s jistymi Gpravami pouzitelny

napiklad i pro provozovatele freemailové aplikace.

6.2. Technick& vychodiska

Technicky stojime f&d problémem volby typu centralniho mailserversrenailservai),
jeho nastaveni a umésti v siti a nastaveni pravidel provozu na htaituh routerech sit
s ohledem na mailovy provozidelpokladame, Ze t&iva problematika infrastruktury je
vyieSena nebo snadni@Sitelna a dodavatel teivych sluZzeb na ifpadné pozadavky
reaguje. VeSkeré prastlky nutné pro technicky provozés(nagiklad DNS, gidélovani

IP adres, roubovaci pravidla uvnétt, ...) jsou pl pod nasi kontrolou.
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7. NAVRH RESENI

7.1. Organiza¢ni opatfeni a omezeni mailového provozu v ramci
vnitini sité

V piedpokladech jsme definovali, Ze navrhujeme antigyam ochranu v rozsahlejsi siti,

ve které se vyskytujitzna koncova zézeni, a plati situace, Zze ne vSechndzeai do sit

pfipojena jsou pod kontrolou spravce infrastruktuggrovei je treba, aby uZivatelé &h

moznost z takovychto gaeni odesilat i poStu s cizi doménou.

Je Zejmé, Ze jeieba zabranit Zivelnému odesilani emailovych zpr&emcovych stanic
uvnité sit primo na externi MTA mimo naSitsiZvolené MTA uvnit si€ budou slouzit
jako relay (pedavaci servery), na kterych bude mozné préviontroly a vyhodnocovat
opravrénost odeslani posty. ProtoZze mnohaivirtrojskych kaia uzivanych k odesilani
spamu dokaze z nastaveni obvyklych MUA na staniséclEZzn¢ vyskytujicich zjistit, pes
ktery MTA je teba posStu fedavat, pouhé blokovani portu 25 na h¥arh routerech je
opateni prvni, nutné, avSak nikoliv dostgici. Pro odesilani posty z koncovych stanic
pomoci protokolu SMTP je nutné zaveést autorizova8iieované spojeni. Mezi prvni
opateni tedy bude p#t organiz&ni snernice, utujici, ze veSkeré stanice v siti mohou
odesilat poStu pouze prostinictvim definovanych MTA a spojeni je nutné nawa
autorizované a Sifrované pomoci SSlied&vaci servery mohou byt stejné, jaké slouzi
k uchovavani posStovnich schranek uziatelebo to mohou byt i jiné servery, které si
dokazi ovrit autentiz&ni Udaje. V souvislosti s tim je nutné &mit konfiguraci koncovych
mailserveti tak, aby spojeni na port 25djpmaly pouze z definovanych centralnich
mailservei a nikoliv od z&izeni ve vnitni siti ani od zézeni mimo tuto $i Toto opateni

je mozné zdvoijit o nastaveniigplusnych pravidel na routerech uvrsfe.

V druhém kroku je nutno zvolit, zda stgjeme odesilani zprav s doménou nasimitize
prostednictvim nami kontrolovanych MTA. Pokud ano, nastee vhodny SPF zaznam do
DNS systému a o této skudtmsti informujeme uzivatele s upozénim na mozna rizika
tohoto opateni (zejménaigposilani zprav). Je nutné v pr¥aé seznamit uzivatele s tim,
Ze emaily s vnini adresou je vzdy nutné odesilat pfedhictvim uéenych MTA uvnit
Sit, piipojovat se na & stejnym zisobem jako ze stanic uvhisit a v gipac, Ze toto

neni mozné, pouzit web rozhrani k ¥mitnu systému elektronické posty.
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7.2. Volba mailserveru a jeho umiséni

7.2.1. Umisténi mailservera

Vychazime z definovanéhagqapokladu, kteryika, Ze obsluhujeme dwskupiny uzivatel

s miznymi naroky na poskytnutou sluzbu. Tyto narokyujsoramci existujicihareSeni
pokryty uspokoji¢ a je pouze péeba zajistit ochranu proti spamu v mailtichazejicim
zverti. Pro poteby prace ndm postiainformace, Ze koncové mailservergemé k obsluze
poStovnich schranek uzivaieljsou v siti umistny v zore definované bezgaostni
politikou a je s nimi mozné komunikovat pristnictvim protokolu SMTP. Pigbujeme

pouze na tyto servery zpravigglavat a od nich zpravy vipadt potreby gebirat.

Pro poteby komunikace s @Bim swtem zvolime no¥ centralni mailserver,ips ktery
bude probihat vesSkeryiphozi provoz. V fipact, kdy to je Zadouci, GZeme provozovat i
zélozni centralni mailserver, pro zvySeni odolnds8eni proti vypadkn a zajisni
zachovani zprav i ip déletrvajicim vypadku spojeni meziiznymi ¢astmi internetu
muzeme tento zalozni centralni MTA umistit u jinélaslkytovatele fipojeni. V takovém
piipadt by kritériem n&lo byt zejména to, aby zalozni MTA byl ungistv jiném
autonomnim systému, nez z jakého ziskdvame koritekfivo nasi gi, a ve kterém je tedy
umisgén primarni MTA. Pro umighi obou servér z hlediska siového provozu musi
platit, Ze musi byt dostupné priinictvim protokolu SMTP z celého internetu
S vyjimkou vnitni sig.

IP adresydchto servel nasleds nastavime jako MX zaznamy v DNS gemou prioritou.
V piipac, Ze budou pouzivany i pro odesilani posty zimngit do Internetu aigjeme si,
aby posta s adresou naSi domény byla odesilanae ppunami kontrolovanych stifj

nastavime v DNS téz SPF zaznam typu:

nasedonena.tld. IN TXT "v=spfl nx -all"

7.2.2. Volba SW pro centralni mailserver

V dalSim kroku pipravovanych opdéni je nutné zvolit vhodny SW, ktery bude z&jat
provoz centralnich MTA wenych pro pedavani zprav mezi viiiti siti a okolnim sstem
a na této pozici bude zajgvat automatizovanou ochranu proti spamu zasilanému
vnitini sit. Timto se stane soasti bezpéostnich opdéeni chranicich sia vnitni

infrastrukturu. Mezi dalSi ulohy z pohledu bespesti bude s nefiSi pravépodobnosti
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patfit i ochrana proti vitm a dalSimu Skodlivému kodu, kteryage vnitni st infiltrovat

prostednictvim elektronické posty.

Vhodny SW je mozné vybirat dle mnoha kritérii, protiebu této prace volme kritéria

nasledujici, koresponduijici s obvyklymi poZzadawdiného provozu:

1. ReSeni musi byt dost&t® robustni a ostené. Givodem je rozsah sluzby, kterd méa
byt zaji¥ovana, a pozadavek na jeji spolehlivost a dastgteykon. U rozsahlych
infrastruktur obvykle nelze v ostrém provozu expenntovat s progtdky mirrg
obskurnimi, i kdyZz nagjnymi. Sowasré musi byt piméiend zajiS€na kontinuita

produktu.

2. Nasazeny SW musi byt ekonomicky co nejmdrarany. Nejedna se pouze o
potizovaci cenu, ale o TCO, kam lze zahrnoutfipgdnou cenu za licence ke
kazdému obsluhovanému mailboxu, respektive emaidalrése nebo saddres, i
cenu za réni nebocasovou podporudiné poZzadovanou u serverovych systém

téZ cenu prace s udrzbotiguSného systému.

3. Systém musi podporovat poZzadované antispamove mednestni techniky, které
chceme nasazovat, optim&lnmusi poskytovat univerzalni rozhrani pro

implementaci mezizpracovani enieM riznych stadiich uskut@ovaného penosu.

Uvedenym kritériim vyhovuje systém prdepos elektronické posty postfix [16].
Vzhledem k pedloZzenym kritériim lze postfix vyhodnotit nasleddyv

.....

za dobu vyvoje proSel ékolika generacemi. Vznikl se z&pmem zajistit robustni,
snadno konfigurovatelny a bezjpg SW uteny pro roli MTA, ktery by dokazal
nahradit v divéjSich dobach tést vyhradré pouzivany program sendmail a vyvarovat
se problém tohoto SW. Postfix je v séasné dob pouzivan mnoha organizacemi po
celém s¥té a vyuzivaji jej i skt s velmi vysokym mailovym provozem, jako ridgbad

univerzity. Vzhledem k jeho vyvoji jako opensouje&ontinuita zajidina gimérens.

Ad 2) Postfix je opensource projekt, za jehoz puzni nutné platit zadny licemi

poplatek. Postfix pracuje podétginou v sotiasné dob pouzivanych Unix-like
operd&nich systém, a Ize tedy vyuZzit jiz existujici investice ¥pad, Ze v organizaci
néjaky Unix-like operéni systém provozovan je. Pokud neni, Ize postfisadd pod

vSemi k&Zn¢ pouzivanymi distribucemi opefaiho systému Linux. Rzovaci naklady
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tedy v takovém fipact odpovidaji pouze ipmérens dimenzovanému HW. Pouziti
systému postfix 1i#e generovat jisté naklady na konfiguraci a udriivavozu
Vv piipact, Ze organizace nema k dispozici IT pracovnika legSenosti s provozem

Unix-like oper&nich systém a MTA.

Ad 3) Postfix je vybaven rozhranim uniegicim zpracovani a kontrolu informaci
v pribéhu SMTP spojeni a v fbéhu prace sifijatou zpravou v dol kdy je
uchovavana ve froétzprav utené k dorgeni. Je k dispozici velké mnozstvi aplikaci
provadijicich mzna bezpénostni, antivirovd, kontrolni a jin4 opahi pro zajidni
pozZadovaneho stavu postovniho provozu. Implemengaaevedena pomoci moznosti
vyhodnotit SMTP relaci ve fazich HELO, CLIENT, SEER, RECIPIENT a DATA,
tedy v okamzicich, kdy doslo k provedettispuSnych pikazi SMTP komunikace. Do
generovani navratového kédu SMTP komunikace je én@apojit externi programy
pomoci ,Postfix SMTP Access Policy Delegation”. Kenych okamzicich fze byt
vyhodnoceni fedano externim programm, které mohou v ndvratovém kodu poslat
neutralni odpo&d’, nebo pozadavek zamitnout se zvolenym chybovynrabt@wm

kédem.

Externi programy maiji k dispozici nasledujici uddig verze programu postfix:

Postfix version 2.1 and | ater

request =smt pd_access_policy

prot ocol _stat e=RCPT

pr ot ocol _name=SMIP

hel o_nane=sone. domai n.tld

queue_i d=8045F2AB23
sender =f oo@ar.tl d

reci pi ent =bar @oco.tld

reci pi ent_count =0
client_address=1.2.3.4

cl i ent _nane=anot her. domain.tld
reverse_client _nanme=anot her.domain.tld
i nstance=123. 456. 7

Postfix version 2.2 and | ater

sasl| _met hod=pl ai n

sasl| _user nane=you

sasl _sender =

si ze=12345

ccert _subj ect=sol ari s9. porcupi ne. org
ccert _issuer=W et se+20Venena

ccert _fingerprint=C2:9D: F4:87:71:73:73: D9: 18: E7: C2: F3: C1: DA: 6E: 04
Postfix version 2.3 and | ater
encryption_protocol =TLSv1/ SSLv3
encryption_ci pher =DHE- RSA- AES256- SHA
encryption_keysi ze=256

etrn_donai n=

[enpty line]
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7.3. NavrZzené automatizované ochranné techniky

V teoretické ¢asti prace byly popsany automatizované technikyrasgh infrastruktury
maily piijimajici. NyrgjSim dkolem je zvolit a ad/odnit vhodnou kombinaci pouzitych
technik, které povedou k dostéte efektivnimu filtrovani spamu zaimtelnych naklad a
se spolehlivosti atpsnosti dostateou pro uzivatele.. Jeiggmé, Ze hodnoceni je jiz
piedem odsouzeno k jisté néosti, nebd piijatelné naklady a dostatea spolehlivost a

piesnost budou viznych situacichizné.

Prihlédneme-li k vyvhodam a nevyhodantigadré dalSim vlastnostem jednotlivych metod
popsanych v teoretick&sti, je ¥ejmeé, Ze prvnim opgnim viad by nmely byt metody,
které probihaji jest pred vlastnim penesenim dat. US@ne tim genosové pasmo

piipojeni a téZ znmou ¢ast strojovéh@asu patebného pro naslednou analyzu dat.

Z technik pouzitelnychied genosem zprav mame moznost testovat odesilajicérsaay
existenci zaznathv blacklistech, korektnost provedeniilkazu HELO/EHLO a mizeme
pouzit greylisting. Jak uvadi Kéara v [4] a [5], gotani blacklist jako striktnich (tvrdych)
pravidel ginese pravé&podobré pies svoji jednoduchost vice probl@mez uzitku a na
tomto mist neni nejastrEjSi jej pouzit. Vyhodnocovani implementace HELO/EMHL
piikazu mozné je. Za patmé vyhodnou metodu Ize povazZovat greylisting. Sicegse
nezanedbatelny poZzadavek na strojodgs, neb® z principu metody bude nutné
zpracovavat charakteristické trojice (IP adresa stdgciho serveru/mail adresa
odesilatele/mail adresaigmce) velkého mnoZzstvi zprav, avSak pigatiobré dokaze
odmitnout velké mnozstvi spamu a virovych zprav pieneseni a nasledné analyzy dat.
Pro odleldeni nargnosti na strojovytas je vhodné greylisting kombinovat s whitelistem,
obsahujicim IP adresy seniese kterymiasto komunikujeme, a dale takové adresy, které

je globalrg vhodné whitelistovat (ndfklad odesilaci farmu Gmailu).

Jisté dalSi odlaeteni naroku na vypg®tni vykon lze ziskatipdrazenim trivialni kontroly,
ktera dokazetast zprav odfiltrovat &inn¢. Za takovou kontrolu lze povazovat test SPF
zaznani odesilajici domény. Vlastni kontrola a vyhodnodeau velmi jednoduché, data
jsou ziskavana prasdnictvim systému DNS, a Ize takto odmitnouitau cast zprav bez

dalSiho uchovavani jakychkoliv zaznaipotrebnych pro provoz metody.

Protoze je prawpodobné, z€ast spamu ies takoveto kontroly projde, na konetzce

vyhodnocovani je vhodné zapojitkterou metodu zaloZenou na analyze obsahu. Takto
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vyhodnocené zpravy je vSak nejrozujdin pouze oznt a jejich dalSi osud jiz nechat na

koncovém uzivateli.
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8. VOLBA HODNOTICICH RUTIN A KONFIGURACE MTA

8.1. Dostupné Policy access servery

V dokumentaci a na domovské strance projektu Poftf] najdeme seznam existujicich
dostupnych policy servér které Ize imo pouzit pro naSe za&ny. Rovrez distribuce
postfixu obsahuje fiiklad greylist policy serveru napsaného v jazyce Bepracujiciho

s jednoduchymi Unix db soubory.

Seznam je dostupny na adrese http://www.postfixaolidpn.html. K dispozici jsou

nasledujici servery:

apolicy. server napsany v jazyce Python umgici sestavovani pravidel stylu

ACL a jejich vyhodnocovani pomoci regulérnich vyraz

- ppolicy. server napsany v jazyce Python s modularni aititou. Implementuje
moduly pro geografické wteni IP adres, vyhledavani IP adresa v zadanych
blacklistech a fipadny vypdet skére na zakladveétSiho mnozstvi blackligt
nabizi modul pro greylisting, i kontrolu SPF. Arekitura umo#uje vytv&et

dalSi moduly dle poeby.

- gld: greylist policy server vyuZzivajici pro ukladanatdo tripletech databazi

MySQL nebo PostgreSQL. Psan je v jazyce C.

- SQLgrey greylist policy server psany v jazyce Perl; pktddani dat umi vyuZivat
databaze MySQL, PostgreSQL nebo SQLite. U@ sofistikovawjSi verzi
whitelistovani a v ufitych pfipadech dokaze na whitelistigvat automaticky
servery pozitivll pouzivajici SRS.

- gps greylist policy server napsany v jazyce C++; pktadani dat umi vyuzivat
databaze MySQL, PostgreSQL nebo SQLite. Propraévwvaékolik metod pro

vlastni greylistovani a umaije efektivré whitelistovat dle DNS nebo IP adres.
- Postgrey greylist policy server vyuZivajici databazi Pos®QL.

- policyd v jazyce C napsany server kombinujiékolik metod vyhodnocovani

emaili (white/grey/blacklisting, HELO kontroly, omezenid a podob#).
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- policyd-weight policy server umatujici vyhodnocovani DNSBL, HELO, FROM
a klientskych IP adres s moZnosti definovat valwysledek ukovat na zaklagl

dosazeného skore.

- tumgreyspf greylisting a SPF policy server vyuZivajici prkladani dat pouze
vlastni filesystem.
Ptimo v distribuci postfixu je dopoten policy server pro kontrolu SPF zazrianNa

internetu Ize nalézt ffpadné dalSi policy serverytippisobitelné nebo navrzené dle

ocekavané funkce a vhodné pro poZzadovaseéni.

8.2. Pouzité Policy access servery

V piedchozi kapitole jsme navrhli pouziti kontrol SPF geeylistingu s moZznosti

whitelistovani odesilatélzprav dle paeby.

Pro SPF kontrolu je nejjednodussi pouZzitnp policy access server dopéeay v

distribuci postfixu. Policy server je dostupny rigol/www.openspf.org/Software [17].

Pro greylistovani Ize pouzittsi mnozstvi policy access senvePro poteby této prace
zvolime SQLgrey z nasledujiciclivbdi:

- je napsany v jazyce Perl, ktery zachovava prograngjich pivodni zdrojové
podolz, a jejich gipadna Uprava a oprava je tedy jednoductitgm ale i startu
dochéazi k online kompilaci kédu a vlastni provoeveeu jiz neni interpretovany
s pislusnymi nevyhodami

- je aktualr stale vyvijeny

- umoZiuje pouZzit izné databaze dle moznosti arpby

- obsahuje automaticky udrZzovany whitelist zéraprav, u kterych je tato peba

dana technologicky (nevhodné konfigurace, odesipmly velkych sluzeb a
podobrk)

- umoziuje snadno udrzovat lokalni whitelist budovanymidieby

- umoziuje zvolit greylistovaci metodu (striktrdle IP adresy nebo pouze @kesti

IP adresy odesilatele) s ohledem na generovansi ggtveru



UTB ve Zling, Fakulta aplikované informatiky, 2007 56

- na zaklad cilovych emailovych adres umife volit optin nebo optout
greylistovani — je tedy mozné volit greylisting geupro rkteré cilové emailové
adresy nebo dkteré naopak z greylistingu vyjmout. Yipad obsluhy ¥tSiho
mnoZzstvi domén, pro které servéijima elektronickou postu, je mozné piené

domeény tyto metody kombinovat dle paiby.

8.3. Konfigurace postfixu
Pro pouziti policy access seniev postfixu je teba provést #olik kroka v konfiguraci
serveru:

- nainstalovat do systémutipluSny policy access server

- do konfigur&niho souboru master.cf postfixu (obvykle se nachaatlresé
ltec/postfix) v seznhamu démibndoplnit zvoleny policy server dle geby
v piipadt, Ze snim hlavni proces bude komunikovat peastictvim unix
socketi. Bude-li volena komunikace prastinictvim TCP na zvoleném portu, Ize

policy server zapsatimo do konfigurace sluzby.

- do konfigur&niho souboru main.cf postfixu (obvykle se nachazdres#

[tec/postfix) doplnit policy sluzbu daiglusné kontrolni direktivy

Konfiguratni soubory mohou vypadat rididad nasledové

Mast er . cf:

4
# service type private unpriv chroot wakeup maxproc conmand + args

# (yes) (yes) (yes) (never) (100)

#

#

greylist uni x - n n - - spawn
user=robot argv=/usr/bin/perl5 /usr/local/libexec/greylistnysql.pl

spf uni x - n n - 30 spawn

user =robot argv=/usr/bin/perl5 /usr/bin/spf.p

Mai n. cf:

sntpd recipient _restrictions = permt_nynetworks,
reject _unauth_destination
check_policy_service unix: private/spf,
check _policy_service unix:private/greyli st

Tuéné ozna@&enécasti oznauji konkrétni Udaje tykajici se policy access seryetomto

ukazkovém fipadt jsou pouzity konfigurace pro SPF kontrolu a gstykiontrolu pomoci
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velmi jednoduchého serveru bez moznosti sofistikgga konfigurace a whitelistingu
napsaného v perlu (greylistmysqgl.pl). Swoila servery je v tomtoffpact komunikovano

prostednictvim unix sockét

8.3.1. Zprovoznéni SPF

Policy server postfix-policyd-spf-perl I1ze stdhno# domovské strance projektu Sender
Policy Framework [17]. Instalace policy serverygdnoducha: po rozbaleni distriimiho
balicku je teba zkopirovat soubopostfi x-policyd-spf-perl do vhodného
adresée na operénim systému, ze kterého je mozné sp&ystogramy. V dokumentaci je

doporwovan adregd usr/ | ocal /| i b, ale je mozné zvolit i jakykoliv jiny.

Po provoz postfix-policyd-spf-perl jereba mit nainstalovan interpret jazyka perl a

nasledujici podjrné baléky:

Perl 5.6

version

NetAddr-IP 4

Mail-SPF

V piipac, Ze podminka neni sgina, je teba software doplnit; vlastni proces zavisi na
oper&nim systému affpadre verzi a distribuci pouzitého systému.
Upravime konfiguréni soubor master.cf nasleda@vn

spf unix - n n - - spawn
user =nobody ar gv=/usr/bin/perl /usr/local/lib/policyd-spf-perl

a konfigur&ni soubor main.cf takto:

sntpd_recipient_restrictions =

reject _unauth_destination
check_policy_service unix: privat e/ spf

Nasleduje restart serveru postfix.
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8.3.2. Zprovoznéni SQLGrey

Policy server SQLgrey je dostupny na domovskeé s&drojektu SQLgrey hostované na

SourceForge.net [18]. Pro provoz je nutné mit balsci nasledujici SW:
- Perl
- Net::Server
- |O::Multiplex
- perl-DBI
- Postfix 2.1 (nebo naysi)

A je vhodné mit k dispozicigkterou z podporovanych SQL databazi, tedy MySQLoneb
PostgreSQL.

Vlastni zprovozni prokEhne v rgkolika krocich:

- Vytvoreni adres@ s konfiguraci serveru (dop@nyvan adresa

[ et c/ sql grey).
- Vytvoieni uzivatele, pod kterym bude server spaugtiopordeno sqlgrey).
- Zkopirovani konfigurénich soubal z distribuce (z adregg&et c).

- Uprava soubordiet ¢/ sql gr ey/ sqgl grey. conf (zejména nastaveni zvolené

databaze).

- Tvorba databaze, nastaveni prav. Databazové tabadkywytvdi pii prvnim

spuskni. Struktura pouzité databaze je uvedenéloze 1.
- Konfigurace postfixu.

Policy server SLQgrey komunikuje s postfixem pifedhictvim TCP/IP. Neni nutné
v konfiguranim souboru master.cf definovat novy typ servenilsy, ale je mozné zapsat

kontrolu @imo do souboru main.cf. Konfiguiiai soubor bude vypadat nasleddvn

sntpd _recipient _restrictions =

reject _unauth_destination
check _policy_service inet:127.0.0.1: 2501
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8.3.3. Konfigurace SPF a SLQgrey spoléné

Policy serveit mizeme samadzjmeé pouzivat vic a zpravy lze vyhodnocovat postuproti
n¢kolika riznym policy serveém. Kazdé vyhodnoceni ime obecw korgit tiemi stavy —
OK (akceptujeme email) / dunno (nevim, &éd nic) / reject (odmitnu zpravu sceanym
chybovym kédem). Cela sestava se chova jako postmipravidel, ve které se uplatni

prvni pravidlo v péadi, které vrati vysledek OK nebo reject.

V piipact kombinace SPF a greylistingu je zjéwyhodné prvni provad jednoduchy a
rychly test na SPF a v druhém kroku nasadit grigytjs Pdadi vyhodnocovani zavisi na
poradi zapisu policy servéerv souboru main.cf. V naSem konkrétnifipact bude tedy

prisluSnatast main.cf vypadat nasledavn

sntpd _recipient _restrictions =

reject _unauth_destination
check _policy_service unix: privat e/ spf
check _policy service inet:127.0.0.1: 2501

Timto krokem je Usgsné nastavena zakladni antispamova ochrana, ktéie me stejné
podol# fungovat jak na centralnim mailserveru, ktefjjgbé zpravy distribuuje na dalSi
servery obsluhujici konkrétni uZivatelské schraniak mize zcela stefh fungovat na

koncovém mailserveru, obsluhujicim uzivatelské &cky gimo.
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9. VYHODNOCENI OCHRANY SPF A GREYLISTING

Zhodnoceni navrhované ochrany Ize provést pouzdrefpna experimentalnich nebo

standard#é provozovanych instalacich pocité doke provozu.

Zhodnoceni navrzenélteSeni vychazi ze zkuSenosti autora s provozem nyeld@chran
na serveru o. pi nknet . cz, uzivaném pro hostovani WWW projéka nabizejicim
svym uZivateim i obsluhu emailovych schranek,ceine schranek virtuélnich,
souvisejicich s provozovanymi WWW projekty. DalSiadrojem informaci je provoz

centrélniho mailserveru Vysoké Skoly ekonomické&aze.

9.1. Vyhodnoceni ochrany metodou kontroly SPF zaznamu

Pro hodnoceni dinnosti kontroly SPF jsou pouzita data dognailového provozu na
serverui 0. pi nknet . cz za obdobi 15.4.2007 az 21.5.2007. V kazdém dnslegovan
pocet vyskyti vyhodnoceni DUNNO (neutralni vysledek, zprava gglmpbena dalSimu
testovani) pomoci kontroly SPF a vyhodnoceni REJELAporny vysledek, tzn. doména
odesilatele deklaruje pravidla, odkud mohou bytsiidey zpravy s uvedenou doménou
odesilatele, a zprava deklaraci neodpovida). Panlykaen je uveden procentualni podil

odmitnutych a neutratnvyhodnocenych zprav.

Datum DUNNO | REJECT %
15.4.2007 4992 243 4,87
16.4.2007 10363 200 1,93
17.4.2007 9125 175 1,92
18.4.2007 9291 218 2,35
19.4.2007 9751 802 8,22
20.4.2007 9057 397 4,38
21.4.2007 6761 217 3,21
22.4.2007 9 336 315 3,37
23.4.2007 9428 292 3,10
24.4.2007 10 441 228 2,18
25.4.2007 7 530 284 3,77
26.4.2007 7 645 209 2,73
27.4.2007 7 884 265 3,36
28.4.2007 4002 187 4,67
29.4.2007 4 653 182 3,91
30.4.2007 6 186 150 2,42

1.5.2007 6 325 218 3,45
2.5.2007 6 426 173 2,69
3.5.2007 7910 172 2,17
4.5.2007 8 800 315 3,58
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Datum DUNNO | REJECT %

5.5.2007 8 773 238 2,71

6.5.2007 8 663 256 2,96

7.5.2007 9274 267 2,88

8.5.2007 6 786 201 2,96

9.5.2007 7119 206 2,89
10.5.2007 7794 202 2,59
11.5.2007 5779 201 3,48
12.5.2007 5272 209 3,96
13.5.2007 7 695 195 2,53
14.5.2007 10 972 651 5,93
15.5.2007 8 796 501 5,70
16.5.2007 7 244 229 3,16
17.5.2007 7 759 277 3,57
18.5.2007 10 724 467 4,35
19.5.2007 7745 324 4,18
20.5.2007 6 299 245 3,89
21.5.2007 6 305 206 3,27

Tabulka 1: Vyhodnoceni kontroly SPF

Z uvedené tabulky vidime, Ze podilgw odmitnutych zprav z gtu zprav vyhodnocenych
s neutralnim vysledkem se pohybuje atblgné 2 % az do téit 6 %, v extrémnim

piipadt ndhodného vykyvu dokonce 8 %.

Dle nazoru autora je vzhledem k jednoduchosti aar@nosti na strojovycas u této
kontroly vysledek uspokojivy a provéidtestovani na validitu SPF ma smysl. Zatolze
piedpokladat, Zze se wm@tajicim mnozstvim domén deklarujicich SPF zaznduge

UC¢innost testovani SPF Jimtat.

9.2. Vyhodnoceni ochrany metodou greylistingu

Uginnost antispamové ochrany metodou greylistinguotiohe ot vyhodnocenim
emailového provozu domény pinknet.cz za obdobi .280%¥ az 21.5.2007. Dale
zhodnotime graf statistiky zachytu antivirového gveonu provozovaného na centralnim
mailserveru Vysoké Skoly ekonomické v Praze za 2004, kdy zde byl greylisting

nasazen.

Logy emailového provozu domény pinknet.cz jsou mriskani souhrnnych Udgj
zpracovany programem AWStats [19]. Pomoci tohoto SA¢kame fpehled o
uskut&néném emailovém provozu po jednotlivych dnech, doroBnédesilatél a
piijemal a dalSi podrobnosti. Bohuzel chybové navratovéykadilserveru tento program
reportuje pouze souhréna nelze tedy stoprocewtrurcit uspeSnost greylistingu jako

takového.
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; Statistics for pinknet.cz [2007-04) - Microzoft Internet Explorer

J Soubor tlp@v_l,.l Zobrazit  Oblibene  Mastroje  Mapaweda | "

J@;Zpét v ) o %] 2] n| ) Hedst ) Obibens @A Meds £ (v B | | E 33

| Adhesa ] hitp://212.57.68.171/  havicek /awstats. mal bl ~| B Frejit |]dea2_l,_l =
=
Statistics for: pinknet.cz =TT
Last Update: 22 May 2007 - 21.52 !El Aunstats Web Site
Reported period: Month Apr 2007
Yhen: Monthly history  Davs of month  Days of week Hours
Who: Hosts  Full list Last Unresolved IP Address Sender EMail  Full list Last Receiver EMail  Full
list Last
Others: SMTP Error codes
Summary
Reported period Month Apr 2007
First 15 Apr 2007 - 04:02 e
Last 30 Apr 2007 - 23:57
Mails s
- 1.01 GB
Mails successfully sent 19444 (54,41 KB/Mails)
Mails failed/refused 118915 13.58 MB

Monthly history

Jan Feb Mar Apr May Jun  Jul Aug Sep Oct Mav Dec
2007 2007 2007 2007 2007 2007 2007 2007 2007 2007 2007 2007

Monith mails  [ESEE

Jan 2007 0 1}
Feb zo07 1] i}
Mar 2007 ] 1}
Apr 2007 19444 1.01 GB
May 2007 21816 1.21 GB
Jun 2007 0 0
Jul 2007 i 1}
Aug 2007 i i}
Sep 2007 ] 1}
Qct 2007 ] 1}
Moy 2007 1 i}
Dec 2007 ] i}
Total 41260 2,21 Gh

Days of month

4 I;I_'I
“

|i&] Hotova |_ |_ |_ |4 Intemet

Obrazek 2: Celkové statistiky emailového provozmény pinknet.cz v programu
AWStats za duben a ken 2007
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; Statistics for pinknet.cz [2007-04) - Microzoft Internet Explorer

] Soubor tlp@v_l,.l Zobrazit  Oblibene  Mastroje  Mapaweda | i
‘ (Dot~ () - %] |&] p| ) Hedst . Obitens @A Meda < ‘ s &=l B S
| Adresa [ ] hitp://212.67.68.171 - havicek /swstats.mail himl ~| B Frejit |]dea2_l,_l =
)
01 o2 03 04 05 06 07 05 09 10 11 12 13 14 15 16 17 15 19 20 21 22 23 24 25 26 27 25 29 30 Average
Apr Spr Spr Spr Apr Spr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Apr Spr Apr Apr Apr Apr Apr
Day Mails  [ITSEET
01 Apr 2007 ] ]
02 Apr 2007 o 0]
03 Apr 2007 i) 0
04 Apr 2007 1] 0
05 Apr 2007 1] 0
06 Apr 2007 ] 1}
07 Apr 2007 0 0
08 Apr 2007 ] 0
a9 Apr 2007 a i}
10 Apr 2007 o 0
11 Apr 2007 u] 1]
12 Apr 2007 1] 0
13 Apr 2007 1] 0
14 Apr 2007 o 0
15 Apr 2007 1326 23.95 Mb
16 Apr 2007 1313 9341 MB
17 Apr 2007 1537 13258 MB -
18 Apr 2007 1403 52.56 MB
19 Apr 2007 1234 67.19 MB
20 Apr 2007 1096 44.97 MB
Z1 Apr 2007 596 2347 MB
22 Apr 2007 1301 33.03 MB
23 Apr 2007 1155 75.13 MB
24 Apr 2007 1300 192,52 Mb
25 Apr 2007 1575 61,39 MB
Z6 Apr 2007 1403 40.58 MBE
27 Apr 2007 1267 50.65 MB
28 Apr 2007 585 1317 MBE
29 Apr 2007 1361 3540 MB
30 Apr 2007 959 83,33 MB
Average 648,13 34 .44 MBE
Total 19444 1.01 GB
Days of week
Mon Tue Wed Thu Fri Sat Sun
Day Mails  [ESEEN
Mon 691 .40 46,37 MB -
4 |;I_I
|&] Halova | [ e intemet 7

Obrazek 3: Statistiky emailového provozu doménkipat.cz v programu AWStats —
duben 2007
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; Statistics for pinknet.cz [2007-05) - Microzoft Internet Explorer

] Soubor tlp@v_l,.l Zobrazit  Oblibene  Mastroje  Mapaweda | i
BT T { | X, 9 3 DA e T ; & = 1 [

‘ @;Zpet - \‘3) ¥ \ﬂ @ ‘e ! Hledst . Dblibens ﬁMedla 633 ‘ e &= A= _FJ 'ﬁ

| Adresa [ ] hitp://212.67.68.171/havlicek mail_042007.himl ~| B Frejit |_|Dc|ka2_l,_l =

I

01 02 03 04 05 0O 07 08 09 10 11 12 13 14 15 16 17 1§ 19 20 21 22 23 24 25 20 27 28 29
May. May May May May May May May May May May May May May May May May May May May May May May May May May May May May b

Day mails NSRS

01 May 2007 931 29.70 MB
02 May 2007 1424 G62.64 MB
03 May 2007 1146 7512 MB
04 May 2007 1003 60,23 MB
05 May 2007 548 11.37 MB
06 May 2007 1385 45.94 ME
07 May 2007 999 29.08 MB
08 May 2007 g0z 24.29 MB
09 May 2007 1239 177.53 MB
10 May 2007 108z 119,19 MB
11 May 2007 g91 72.03 MB
12 May 2007 g1z 18.36 MB
13 May 2007 1331 35.70 MB
14 May 2007 1129 62.05 MB
15 May 2007 1219 36.41 MB
16 May 2007 1209 65.60 MB
17 May 2007 963 45.13 MB —
15 May 2007 Q97 33.62 MB
19 May 2007 600 23.98 MB
20 May 2007 13 59.87 MB
21 May 2007 1075 57.98 MB
22 May 2007 0 0
23 May 2007 0 0
24 May 2007 0 0
25 May 2007 0 0
26 May 2007 o o
27 May 2007 0 1}
28 May 2007 0 0
29 May 2007 0 0
30 May 2007 0 1}
31 May 2007 0 0

Average 991.64 56.13 MB

Total 21816 1.21 GB

Days of week

Mon Tue Wed Thu Fri Sat Sun

Cay Mails T sRe T
4] | »
|&] Halova | [ e intemet Z

Obrazek 4: Statistiky emailového provozu doménkipat.cz v programu AWStats —
kvéten 2007
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Ciselné Udaje celkem darenych zprav, celkové velikosti adip odmitnuti zpravy filtrem

greylistingu jsou uvedeny v nésledujici tabulce:

Datum Po €et zprav | Celkova velikost Po ¢et odmitnuti
greylistingem
15 Apr 2007 1326 23.95 MB 4153
16 Apr 2007 1313 93.41 MB 8356
17 Apr 2007 1537 132.58 MB 7698
18 Apr 2007 1403 52.56 MB 7669
19 Apr 2007 1234 67.19 MB 8195
20 Apr 2007 1096 44,97 MB 7781
21 Apr 2007 596 23.47 MB 6021
22 Apr 2007 1301 33.03 MB 8423
23 Apr 2007 1185 75.13 MB 7932
24 Apr 2007 1300 192.52 MB 8815
25 Apr 2007 1575 61.39 MB 5983
26 Apr 2007 1403 40.58 MB 6154
27 Apr 2007 1267 80.65 MB 6423
28 Apr 2007 588 13.17 MB 3334
29 Apr 2007 1361 35.40 MB 3979
30 Apr 2007 959 63.33 MB 4879
01 May 2007 931 29.70 MB 5334
02 May 2007 1424 62.64 MB 4913
03 May 2007 1146 75.12 MB 6476
04 May 2007 1003 60.23 MB 7311
05 May 2007 548 11.37 MB 7971
06 May 2007 1385 48.94 MB 7835
07 May 2007 999 29.08 MB 8125
08 May 2007 802 54.29 MB 5758
09 May 2007 1239 177.53 MB 5831
10 May 2007 1082 119.19 MB 6526
11 May 2007 891 72.03 MB 4727
12 May 2007 512 18.36 MB 4585
13 May 2007 1331 35.70 MB 6940
14 May 2007 1129 62.05 MB 9337
15 May 2007 1219 86.41 MB 7176
16 May 2007 1209 68.60 MB 5736
17 May 2007 963 48.13 MB 6447
18 May 2007 997 33.62 MB 9442
19 May 2007 600 23.98 MB 6966
20 May 2007 1331 59.87 MB 5583
21 May 2007 1075 57.98 MB 4850

Tabulka 2: Péty dorwwenych zprav a gy odmitnuti
greylistingem

Udaje v tabulce 2 nelze nicményhodnocovat procentualnim pérem odmitnutych a
doruwenych zprav zé&kolika divoda. V prvni fad je treba vzit v Uvahu, Ze program
AWStats zapéitava do celkového @tu zprav emaily dortené oldma snéry, tedy ijaté i
odeslané. Zpravy odeslané nicrareylistingem kontrolovany nejsou, neébto nema

zadny smysl. Dale jgd¢ba zohlednit skusaost, Ze z tabulky nijak neplyne, kolik pokus
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dorwieni bylo po odmitnuti s Usphem opakovano. Rty odmitnutych zprav tedy nelze
ztotoziovat s poty uspSné odstragnych spami. Neni ani nijak zohledm primitivni

whitelisting na ukazkovém serveru pouzivany.

DalSim podkladem pro zhodnocentinnosti greylistingu je graf zachycenych wina
centralnich mailserverech Vysoké Skoly ekonomickéraze, fevzaty z Vyréni zpravy
Vypogetniho centra VSE v Praze za rok 2004 [20], uvedengbr. 5. Na obrazku je patrny
razantni pokles antivirem zachycenychiwrobdobi kéten az¢erven 2004. Toto obdobi
koresponduje s testovacim nasazenim greylistinguV8& v Praze na konci kina,
v pribéhu ¢ervna byl proces lath a doSlo ke zgné a Upravam v té da@lpouzitého policy
serveru. Z toho ivodu nebyl greylisting v provozu neustéle. Oddt&u cervence byl jiz

greylisting nasazen stab#in
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Obrézek 5: Statistika zachytu wiantivirovym systémem na centralnich

mailserverech VSE v Praze v roce 2004

Ucinnost greylistingu Ize hodnotit empiricky na zakiazkudenosti. \élanku Greylisting
aneb kladivo na spam [21] Petrddra uvadi svoji zkuSenost s touto metodou boje proti
spamu. Zpo&ovani posty povazuje za snesitelné, pouze dmiepiijemné. Uvadi, Ze z cca
80 spani doslych ped nasazenim greylistingu kazdy den jich po apiikeetody zbude asi

Sest.

ZkuSenost autora prace je nasledujici. Na emailadrasu v doménvse.cz, existujici od

konce roku 1995 a pouzivanouuznych diskusnich skupinach a usenet news ¥,daty
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spam nebyl problémem, dochazelo autorovi n&pk roku 2004 cca 60 — 100 spam
denré. Cast z nich byla zachycena v té dobouZivanym spamassasinentést fistala
neozndgena a musela byt mazanacm& Po rekolikadenni nefitomnosti to obvykle
znamenalo az &kolikahodinovou praci. Po nasazeni greylistinguoser 2004 péet
dorwenych sparn na stejnou adresu poklesl na 0 — 3 desrténgt stoprocentnim
zadchytem spamassasinem. Spam tedyitémani nutné&esit riené. Tento stav odtervna
roku 2004 trva doposud (kien 2007), bez nutnosti jakkoliv upravovat pouzity
greylistovaci algoritmus nebo jeho parametry. Sgase tedy greylistingu do této doby
negizpasobili. Po nasazeni greylistingu na VSE dokoncehdpelo k situaci, kdy si

nekteri uzivatelé stzovali, Ze jim pestala dochazet elektronicka posta.

Z vySe uvedeného vyplyva, ze greylisting Ize povat@a metodu s vysokowianosti a
nizkym sklonem k odmitani korektnich zprav. Vzhhadek jisté kontroverznosti,
spaivajici ve zvysené zé&ti odesilajici strany, je vhodné jej kombinovatdszmvanym

whitelistem.

9.3. Zhodnoceni nasazené ochrany z hlediska bezpesti

Z pohledu bezpmostni politiky IT infrastruktury jsou s provozenmailu spojovany
zejména d¥ hrozby. V prvnirad jde o mozny kanal aniku citlivych informaci. Nasaim
ochrany spoivajici ve striktnim vyZadovani autorizacé pdesilani posty a blokovani
portu 25 na hrafinim routeru je zabr&no nahodnému nebo cikena dalku vyvolanému
odeslani citlivych dat pomoci elektronické postytoAoto pohledu lze antispamovou

ochranu povazovat z&iposnou a z bezperostniho hlediska pozitivni.

Druhou obvyklou hrozbou je riziko zavkeni Skodlivého kédu kil piimo zaslanym
emailem (virus nebo worm Utwi nagiklad na zranitelnost MUA), nebo infekci
prostednictvim WWW stranek, na které adresata spam mamagiklad za @elem
phishingu. Nasazengtiinnych antispamovych technik tedy tuto hrozbu vymnaomezuje,

a jde tedy téz o pozitivum.

Obecr je z pohledu bezgaostni politiky teba vzdy mit naieteli, Ze elektronicka posta
zaloZena na protokolu SMTP je z principu nespol@héi nedvéryhodna. Tyto vilastnosti
nelze zvratit zadnymi antispamovymi ofgatimi, Ize je pouze zmirnit pouzivanim
elektronickych podpis a Sifrovani zprav. ProtoZze ale podpisy a Sifrovdelze striktg

vyZadovat od okolniho sta, riziko spamu Ize takto pouze sniZzit.
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ZAVER

Tato prace se zabyva v posledni éelelmi rozStenym fenoménem nevyzadanych zprav
v elektronické komunikaci, zejména v elektronickés®. V Uvodu prace byl fenomén
spamu definovan a popsén. V teoretickdsti prace jsem popsal zakladni principy
fungovani elektronické poSty a zabyval se moznostathrany proti spamu
distribuovanému pro&dnictvim elektronické poSty. Na dostupné metody fwhlizet

z raiznych dhii. V praci se snazim problematiku antispamové oghrahlizet ze strany
koncového uZivatele vjednom pohledu a systémowathministratora, starajiciho se o
piijem i o odesilani elektronické posty, v pohleduhgim. Vlastni techniky ochrany lze
délit na administrativld organiz&ni a dale na technické, automatizované, zalozené na
technické specifikaci komunikaiho protokolu nebo na analyze vlastnosti a obs&uini

zpravy. U kazdé metody jsou diskutovany vyhodyika.

Okrajow je teoretickacast v¥novana i problematice spamu v jinych elektronickych

komunikanich kanalech, nez je elektronicka posta.

V praktické ¢asti je popsan navrieSeni antispamové ochrany pouzitelny i pro rozsahlo
sit’, ale svoji strukturou aplikovatelny i na &omornich rozréri. Je zde navrzena:kolik
organiza&nich opaiteni, upravena architektura emailové infrastruktargvolen SW pro

centrélni emailovy server.

Na zvolenych progeédcich je naslednnavrzeno pouziti antispamové ochrany pomoci
metody kontroly SPF zazndma v druhém kroku metody greylistingu. Je vybran a
dopori&en vhodny dopikovy SW pro realizaci échto opateni a o metody jsou i

zhodnoceny pomoci empiricky ziskanych dat z maikser, na jehoZ provozu se autor

podili, i z dalSich zdrgj

Domnivam se, Ze cilprace definovanych v Gvodu a zadani bylosdspdosazeno.
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CONCLUSION

This diploma thesis deals with the widely spreagn@menon of unwanted messages in
electronic communication, especially in the elegitanail. In the opening of the thesis, the
phenomenon of spam is described and specifiedthdwetical part of the thesis describes
the basic principles of electronic mail operation summarizes possibilities of protection

against spam distributed through electronic mail.

Anti-spam methods can be viewed from different asglrhe thesis looks at the anti-spam
protection from the viewpoint of the end user, &l \as from the viewpoint of the system
administrator who takes care of the electronic raffic. The anti-spam techniques might
be divided into two groups: administratively orgaational techniques being the first group
and the technical, automated techniques formingstmnd one. The latter mentioned
techniques are based on the technical specificatidghe communication protocol and on
the analysis of the actual message content ancefireg The advantages as well as the
risks of each method are discussed; moreover, liberdtical part touches upon the

questions of spam in other channels of electromicraunication as well.

The practical part of the thesis describes a moti@nti-spam protection designed for a
large network; however, its structure might be eggpto a smaller network all the same.
This part of the thesis contains a set of propasgdnizational measures, adapted email
infrastructure architecture and a description & Hoftware chosen for the central malil

server.

With selected resources, anti-spam protection tiivo8PF record control method is
proposed, the second step being the method ofigfiagl Suitable additional software is
selected and recommended for the implementatiothede measures. Both methods are
evaluated through empirically gathered data from rthailserver, the author of the thesis

administers, as well as other resources.

The author of the thesis believes that the objestistated in the assignment and in the

introduction were successfully fulfilled.
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Seznam pouzitych symhoa zkratek

CNAME Common Name - 'fezdivka" v DNS systému, symbolické jméno

odkazujici na jiné symbolické jméno

DNS Domain Name System - systéiieldadu doménovych jmen na IP adresy a
zpet

HTTP HyperText Transport Protocol - protokotemy k grenosu WWW stranek

IM Instant Messaging - Zigob online komunikace

IP Internet protocol — protokol pouzivany néos#é vrsté OSI modelu

ISP Internet Service Provider - poskytovatel sluirébrnetu, zejménaripojeni

MTA Message Transport Agent - serverovy proces gigdavani elektronické
posty

MUA Message User Agent - klientsky program pro psaglektronickou poStou

MX Mail Exchanger - zaznam v DNS dauwjici, jak ma byt doréovana

elektronicka posta

OCR Optical Character Recognition - optické roz@gwami znak v obrazku,

napiklad po naskenovani textu

PTR Pointer Record - reverzni zaznam v DNi®kladajici IP adresu na

doménové jméno
RFC Request For Comment - systém "norem” komunikdogernetu

SEO Search Engine Optimalization - optimalizacelkddWW stranek tak, aby

se s nimi lépe pracovalo vyhledavacim stnoj marketingovy nastroj

SMTP Simple Message Transport Protocol - protokouZivany pro penos

elektronické posty

SPF Sender Policy Framework - antispam technika
SSL Secure Socket Layer - metoda Sifrovani dapf@oos dat
TCO Total Cost of Ownership — celkové néklady nastiictvi technologie,

zahrnuji nejen piczovaci cenu, ale i cenu udrzby, podpory a prace
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URI

URL

UUNET

VolP

VPN

Uniform Ressource Identifier — metoda, jak jedma&né identifikovat

zdroje.

Unifirm Ressource Locator — unifikovana metgddnozn&né lokalizace

zdroje na Internetu

Unix to Unix copy Network — illve pouzivana asynchronni metoda
piedavanidat

Voice over IP - fenos hlasu prosgdnictvim protokolu TCP/IP

Virtual Private Network — virtualni Sifrovan@geni mezi déma body sit

zaji¥ujici bezpény prenos dat
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PRILOHA P I: STRUKTURA DATABAZE POLICY SERVERU
SQLGREY

nysql > use sql grey;
Dat abase changed
nmysql > show t abl es;

| config |
| connect |
| domai n_aw |
| fromaw |
| optin_donain |
| optin_email |
| optout_donmain |
| optout_enail |

+

8 rows in set (0.00 sec)

nmysql > describe confi g;

. T S . - e +
| Field | Type | Null | Key | Default | Extra |
N o . N N N +
| parameter | varchar(255) | NO | PRI | | |
| val ue | varchar(255) | YES | | NULL | |
N e . Femm N N +

2 rows in set (0.00 sec)

nmysql > descri be connect;

- T S . T e +
| Field | Type | Null | Key | Default | Extra |
. o - N N N +
| sender _nane | varchar(64) | NO | | | |
| sender_domain | varchar(255) | NO | | | |
| src | varchar(39) | NO | ML | | |
| rcpt | varchar(255) | NO | | | |
| first_seen | tinestanmp | YES | MJIL | CURRENT_TI MESTAMP | |

5 rows in set (0.01 sec)

nmysql > descri be domai n_aw ;

- TR S . e e
| Field | Type | Null | Key | Default | Extra
. o - N S N
| sender_domain | varchar(255) | NO | PR | |

| src | varchar(39) | NO | PR | |

| first_seen | tinestanp | YES | | CURRENT_TI MESTAMP |

| last_seen | tinestanp | YES | MJL | 0000-00-00 00:00: 00 |
. o - Femm S N
4 rows in set (0.00 sec)

nmysql > descri be fromaw ;

. TR S . e e
| Field | Type | Null | Key | Default | Extra
. o - N S N
| sender _nane | varchar(64) | NO | PR | |

| sender_domain | varchar(255) | NO | PR | |

| src | varchar(39) | NO | PR | |

| first_seen | tinestanp | YES | | CURRENT_TI MESTAMP |

| last_seen | tinestanp | YES | MJL | 0000-00-00 00:00:00 |

5 rows in set (0.00 sec)



nmysql > descri be optin_donain;

- . S
| Field | Type | Null
Fommees - N
| domain | varchar(255) | NO
Fommees R —— N
1 rowin set (0.00 sec)

nmysql > describe optin_email;
I T S +
| Field | Type | Null |
N o . +
| email | varchar(255) | NO |
N e . +
1 rowin set (0.00 sec)

nmysql > descri be optout _domai n;
- . S
| Field | Type | Null
Fommees - N
| domain | varchar(255) | NO
Fommees R —— N
1 rowin set (0.00 sec)

nmysql > descri be optout_enail;
I T S +
| Field | Type | Null |
N o . +
| email | varchar(255) | NO |
N e . +

1 rowin set (0.00 sec)



