Zodolnéni vybraného mékkeho cile
- Skolského zarizeni

Vladimir Stallmach

Bakalafska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

Ustav ochrany obyvatelstva
akademicky rok: 2018/2019

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Vladimir Stallmach

Osobni ¢éislo: L16289

Studijni program:  B2825 Ochrana obyvatelstva

Studijni obor: Ochrana obyvatelstva

Forma studia: kombinovana

Téma prace: Zodolnéni vybraného mékkého cile - $kolského zafizeni

Zasady pro vypracovani:

1. Provedte teoreticky vstup do oblasti ochrany objektii s vétsim poétem osob =
mékkych cild.

2. Kriticky posudte vybrané skolské zafizeni z pohledu jeho zabezpeéeni.

3. Zpracujte navrh na zkvalitnéni zabezpeceni vybraného skolského zafizeni véetné
navrhu na zvyieni povédomi o pfedmétné problematice u personalu a Zakd
daného $kolského zafizeni.



Rozsah bakalarske prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace:  tidténalelektronicka

Seznam odborné literatury:

111 Ochrana obyvatelstva a krizové Fizeni: skripta. Praha: Ministersivo vnitra - generaln
feditelstvi HasiZského zachranného shoru (R, 2015, 1SBN 978-80-864b66-62-0.

[21 JANOSEC, Josef. Bezpeénost a ohrana Ceské republiky 2015-2025. Praha:
Ministerstvo obrany Ceské republiky - Agentura vojenskych informaci a slutely, 2005.
ISEN 80-7278-303-3.

£31 BALABAN, Milos a Bohuslav PERNICA, Bezpeénostin! systém CR: problémy s wizvy.
Praha: Univerzita Karlova v Praze, nakladatelstvi Karolinum, 2015. ISBN
975-80-246-3150-9.

Dal3i odborné literatura dle doporuéeni vedouciho bakalafské prace.

Yedoucl hakalafské price: Ing. lan Kyselak, Ph.D.
Ustav ochrany abyvatelstva
Datum zadéni bakalafské prace: a0, listopadu 2018

Termin odevzdéni bakaldfské prace:  15. kvétna 2019

¥ Uherském Hradisti dne 30, listopadu 2018

doc. Ing. Zuzana TuZkova, PhD. o prof. Ing. Dugan Yicar, C5e.
dfkanka X B Feditel datave



PROHLASVENi AUTORA
BAKALARSKE PRACE

Beru na védomi, Ze:

bakaléiska prace bude uloZena v elektronické podobé v univerzitnim informaénim systému a
dostupna k nahlédnuti;

na moji bakalafskou préci se plné vztahuje zdkon &. 121/2000 Sb. o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon) ve
znéni pozdgjsich pravnich predpist, zejm. § 35 odst. 3;

podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na uzavieni licenéni smlouvy o
uziti $kolniho dila v rozsahu § 12 odst. 4 autorského zakona;

podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo — bakalafskou praci nebo
poskytnout licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity Tomase
Bati ve Zliné, ktera je oprdvnéna v takovém piipadé ode mne pozadovat pfiméfeny piispévek
na Ghradu nakladi, které byly Univerzitou Tomage Bati ve Zlin€ na vytvofeni dila vynalozeny
(az do jejich skuteéné vyse);

pokud bylo k vypracovani bakalaiské prace vyuzito softwaru poskytnutého Univerzitou
TomaSe Bati ve Zliné nebo jinymi subjekty pouze ke studijnim a vyzkumnym uéelim (gj.
k nekomerénimu vvuziti), nelze vysiedky bakalaiské prace vyuZzit ke komerénim acelim;
pokud je vystupem bakalafské prace jakykoliv softwarovy produkt, povaZzuji se za soucést
prace rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt skladd. Neodevzdani této
soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

ze jsem na bakaléi'ské praci pracoval samostatné a pouzitou literaturu jsem citoval. V pfipadé
publikace vysledki budu uveden jako spoluautor.

Ze odevzdana verze bakalaiské prace a verze elektronicka nahrana do IS/STAG jsou obsahové
totoZné.

V Uherském Hradisti, dne: 15.5.2019

Jméno a pifjmeni studenta: Vladimir Stallmach

podpis studenta



ABSTRAKT

Bakalafska prace se zabyva zodolnénim vybraného mékkého cile pied nasilnymi
trestnymi Ciny, zejména pied teroristickymi Utoky. Prace je rozdélena na teoretickou
a praktickou cast.

V teoretické Casti se zabyva historii terorismu, zakladnim druhim teroristickych
aktivit, definuje terminologii a zdkladni skupiny mekkych cili. V praktické ¢asti se zabyva
analyzou hrozeb pro vybrané Skolské zafizeni, posouzenim stavajiciho zabezpeceni objektl
Skoly a navrhy na personalni a technicka opatieni vedouci ke zvySeni bezpe¢nosti zaki 1

zaméstnanct Skoly.

Kli¢ovéa slova: bezpecnost, hrozba, mékké cile, nasilny trestny ¢in, riziko, terorismus,

zakladni Skola.

ABSTRACT

The bachelor work deals with reinforcing a chosen soft target against violence
offence, especially against terrorist attacks. The work is deviced into theoretical and
practical parts.

In the theoretical part the work deals with the history of terorism,a basic sort of
terrorist activities, defines terminology and basic groups of soft targets. In the practical part
the work deals with analysis of treats for chosen school facilities, judgement of existing
security of school areas and with proposals for personal and technical measures leading to

security emprovement of pupils and school employees.

Keywords: security, treath, soft targets, violence offence, risk, terrorism, primary school
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UvVOoD

Denné potkdvame své sousedy a zndmé doprovazejici své déti do Skol a skolek,
chodivime s rodinami do ndkupnich center nakupovat, Gc€astnime se kulturnich akci
a bavime se v tanecnich klubech.

Malo koho v takové situaci napadne, ze praveé prostor ve kterém se nachazeji nasi
blizci, by mohl byt terem utoku. Pfecteme-li si v novinach o teroristickém utoku a jeho
obétech, jisté to v nas nevyvold ptfijemné pocity. Prostory, které jsou témét vyhradné
uzivany détmi, mohou ptedstavovat lakavy cil.

Téma bezpecnosti $kol a skolskych zatfizeni bylo jiz del§i dobu opomijeno, ovsem
vlivem uddlosti poslednich let se nad podobnymi otdzkami zamysli ¢im dél vice odbornikt
a stava se tak stale diskutovanéjSim tématem.

Prvni kapitola se zabyvd uvedenim do problematiky ochrany meékkych cila,
zékladnich pojmt uzivanych v této oblasti a pradvnimi normami vztahujicimi se k danému
tématu.

Druha kapitola se vénuje identifikaci nebezpedi pro ZS Brodek u Pferova. Dale
popisuje prvky nebo casti budov, které mohou piedstavovat potencidlni smér utoku
a kritickému zhodnoceni stavajiciho zabezpeceni.

Treti kapitola jiz pfedkladd navrhy na zodolnéni zabezpeceni prostor Skoly
a kvalitativni zlepSeni bezpecnosti zakli. Soucéasti jsou také navrhy a doporuceni
v persondlni oblasti, zvySeni bezpecnosti zaméstnancii a zaki Skoly.

Hlavnim cilem této prace je zlepSeni bezpecnostni situace této Skoly, mimo jiné
také z osobnich divodi, nebot” zadkladni Skolu v Brodku u Pierova budou brzy navstévovat
1 mé déti a déti mych pratel, které se jiz na této Skole vzdélavaji. VedlejSim cilem této
prace je podpora dialogu zabezpecCeni Skol a Skolskych zafizeni proti nasilnym aktim
jednotlivel nebo organizovanych skupin sméfujici k zajisténi Stastného a klidného détstvi

nasich potomk a pfistich generaci.
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1 VSTUP DO PROBLEMATIKY OCHRANY MEKKYCH CILU

1.1 Terorismus

Terorismus lze tedy chéapat jako pouziti cileného nasili proti nezicastnénym
osobam, majoritni mérou pachanych organizovanymi mezinarodnimi skupinami osob, jako
prostiedku k dosazeni nabozenskych, politickych nebo jinych cilti. Teroristické skupiny
vyuzivaji také psychologického efektu a nasledki uspésné provedeného utoku a také
medidlnich informaci o zmarené ptipravé. Vedeni teroristickych organizaci si byva dobte
védomo vahy pocitu ohrozeni obyvatelstva, coz mize vést ke vzniku krizi od lokélnich,
napf. v oblasti uspé$ného utoku, ptes statni krizi, az po krizi mezinarodniho charakteru. [2]

Teroristické skupiny si zpravidla vybiraji skupiny obéti s ohledem na dosazeni co
se snazi provést v dané lokalité neobvyklym zplisobem, diky tomu se jim do zna¢né miry
dafi dosdhnout velké pozornosti, zvlast¢ pak meédii. Obéti tedy miize byt vytipovana
vefejné znama osobnost nebo zdjmova skupina osob, majici dostateCnou vahu v ocCich
vetejnosti. Jako potenciondlni zajmovou skupinu Ize povazovat déti a mista s jejich velkou

koncentraci. [3]

1.1.1 Historie terorismu

Historici ndm svymi objevy dokazuji, Ze pouzivani nasili k prosazeni urcitych cila
je staré jako lidsky druh sdm o sobé. V prubéhu casu se méni jeho metody a formy
soubézné s technologickym pokrokem lidstva. Vzdyt jiz archeologické nalezy z doby

kamenné dokazuji, ze ndlezy ostatkl prvnich hominidi na sob& nesou stopy nasili. [2]

Obr. 1 Lebka, ilustracni foto [4]
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., V knize Josuove se pise: ,, Izraelité pobili ostrimi svych mecii ve mésté (Jericho)

vSechno Zive;, muze i zZeny, staré i mlade, voly, ovce a osly* Podobny masakr ve méste

dobytém po dlouhodobém obléhani byl typicky pro vedeni valky nejen tehdy, ale i v mnoha

dalsich stoletich. Pokud se obléhané mésto dlouho urputné branilo, zmasakrovali uspésni

dobyvatelé po konecném vitezstvi vSechny jeho obyvatele. Vyvrazdovani melo zastrasit

sousedni mésta, ktera méla prijit na radu priste. “ [2]

Tab. 1 Priklady utokit na méekké cile [vlastni]

Druh
mékkého Misto Rok | Mrtvych | Zranénych | Zpisob provedeni
cile
Hotel
Taba, Egypt 2004 34 159 | bomba v automobilu
Ezryn;tas-SaJ ch, 2005 91 110 Zc:(l:livrazedny bombovy
?;i?;?;r?d’ 2008 61 200 Zc:(l:livrazedny bombovy
Dopravni prostredky
vlak Madrid, Spanélsko | 2004 191 1800 | bombovy ttok
metro Londyn, Anglie 2005 56 784 | bombovy utok
metro Moskva, Rusko 2010 44 88 | bombovy utok
autobus Praha, CR 2015 0 0 | vybusnina
Nabozenské objekty
Toulouse, Francie |2012 4 1 | stfelba v zidovské Skole
Brusel, Belgie 2014 4 0 stielba v zidovském
muzeu
Dijon, Francie 2014 0 11| najizdéni autem do lidi
Obchodni centra a restaurace
Bombaj, Indie 2008 10 0 | stfelba, granat
Pafiz, Francie  |2015 15 0| Stfelba z auta na
restaurace
Uhersky Brod, CR {2015 8 0 | Stielba
Sportovni a kulturni akce
Boston, USA 2013 2 132 | bombovy utok
Tunis, Tunisko 2015 22 50 | Strelba
Skoly a $kolska za¥izeni
kovar y
zﬁofvvaisko 1991 41 0| Strelba
Beslan, Rusko 2004 385 0 [ rukojmi (1100), stielba
Brindisi, Italie 2012 1 7 | bomba pted skolou
Zdar nad Sazavou, | 514 1 0 | rukojmi, ttok noZem

CR
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1.1.2 Typy terorismu

Terorismus muizeme rozdélit podle nckolika kritérii, kdy zakladnim faktorem by
mohla byt izemni pisobnost. V tomto ptipadé se jedna o terorismus narodni, ktery plisobi
v ramci uzemi dané zemé¢ a klade si za cil zmény na Grovni vnitini politiky statu. Dale pak
mezinarodni, pii kterém teroristické skupiny plisobi na Grovni n¢kolika statd, a globalni
terorismus, pusobici celosvétove s cilem ovlivnit globalni politiku, mezinarodni vztahy
a organizace. [10]

Jako dalsi kritérium Clenéni miizeme vzit v vahu zpisob provedeni utoku a dle
tohoto kritéria je déleni nasledujici:

1. Bombovy utok — utok s pouzitim komeréné vyrabénych trhavin, s vyuzitim

zanechané munice napft. z pfedchozich vale¢nych konfliktd, improvizované
nastrazné systémy s vyuzitim neodborné ptipravenych vybusnych slozi.
Z taktického hlediska mtizeme bombové atoky dale délit do téchto kategorii:

e Ttoky proti osobam;

e Ttoky proti symbolickym ciliim;

e Utoky proti vyznamnym ciliim,;

e umisténi atrapy vybusného systému;

e série utokd.

ZadrZeni rukojmi a inos o0sob.

ZastraSovani a hrozby.

Vydirani.

Sabotaze a rozvratné operace.

Dezinformace a propaganda.

Kybernetické utoky.

® Ny kD

Utoky s vyuzitim ZHN,

9. Atentity na vyznamné osoby. [2]

Soubézné s technologickym a kulturnim pokrokem lidstva postupné ptibyvaji dalsi
zpusoby provedeni utok1, teroristé jsou vynalézavi a snazi se zvolit zpusob i provedeni
utoku tak, aby bylo co nejméné¢ mozné utok piedvidat a reagovat na n¢j pfijetim

preventivnich opatieni.
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1.1.3 Boj proti terorismu v Ceské republice

Ceska republika si je plné védoma dillezitosti ochrany mékkych cili a stejné jako
fada jinych statl vénuje této problematice zvySenou pozornost. Toto je deklarovano napf.
promitnutim této problematiky do bezpe¢nostnich dokumenti'. Vlada také schvélila dne
27. Cervence 2016 tzv. ,Protiteroristicky bali¢ek®, obsahujici opatieni ke sniZeni rizika

teroristického utoku. [6]

Obr. 2 Vniknuti teroristy do tridy [7]

1.2 Pravni uprava, koncepce a norma CSN

Pravni normy vztahujici se k tomuto tématu tvoii zdkonnou oporu pro pravni
kvalifikaci nasilnych trestnych ¢inti. Koncepci ochrany mekkych cili je mozné povazovat

za podpurny dokument pro zvySovani bezpecnosti a zabezpeceni mekkych cilt.
1.2.1 Zakon ¢. 40/2009 Sb. Trestni zakonik

Je platny zékonik trestniho prava v Ceské republice, u¢inny od 01. 01. 2010.
v aktualizovaném znéni 01. 02. 2019.

1.2.2 Koncepce ochrany mékkych cili pro roky 2017-2020

Schvélena vladou 19. 04. 2017, z invence ministerstva vnitra. Cilem této koncepce
je vytvofeni narodniho systému ochrany meékkych cilii a umozni tak jednotlivym

subjektim optimalné reagovat na ptipadné hrozby [5]

! Strategie Ceské republiky pro boj proti terorismu od roku 2013; Audit narodni bezpe&nosti schvaleny
vladou v prosinci 2016; Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.
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1.2.3 Ceska technicka norma 73 4400

Ode dne 1. zaF{ 2016 vstoupila v platnost i G¢innost norma CSN 73 4400 , Prevence
kriminality — fizeni bezpecnosti pii planovani, realizaci a uZzivani Skol a Skolskych
zafizeni®. Norma vychazi predevs§im ze skuteCnosti, Ze podstatna Cast nasilnych trestnych
¢inli na Skoldch mé pfi¢innou souvislost se snadnym pfistupem potencionalnich pachatelt
do prostor Skoly, nevhodnému architektonickému feSeni, vyuziti prostor Skoly pro
mimoskolské aktivity, coz spolecné s dal$imi faktory zvysuje riziko zranitelnosti Skolského

zafizeni proti nasilnym trestnym ¢intim. [6]

1.3 Terminologie

V této préci jsou vyuzivany terminy predevSim z oblasti krizového fizeni a pfi
planovani ochrany obyvatelstva a pro jejich spravné pochopeni je potfeba si je predem

definovat.

1.3.1 Analyza rizik

Jedna se o proces, pifi kterém jsou analyzovany mozné zdroje ohrozeni a jejich
vzajemné vazby, silna a slabd mista dané¢ho systému ¢i objektu, stanoveni miry ohrozeni
s ptihlédnutim k pfijatym bezpecnostnim opatfenim. Spolecné s identifikaci rizik a jejich
hodnocenim tvofi proces risk-managementu- neboli zachdzeni s riziky.

Ministerstvo vnitra Ceské republiky definuje analyzu rizik jako ,, Proces pochopeni
povahy rizika a stanoveni urovné rizika. Analyzou rizik se rozumi také napriklad zvazeni
relevantnich scénarii hrozeb s cilem posoudit zranitelnost a mozny dopad naruseni nebo
zniceni prvkil kritické infrastruktury. “ [1]

Identifikace rizika

Jedna se o proces identifikace moznych zdroju rizika, oblast dopadi, pti¢in udalosti
a jejich moznym dopadiim. Poskytuje zakladni informace pro porozuméni riziktim a jejich
naslednou analyzu.

Hodnoceni rizika
Jedna se o proces porovnavani irovné rizik zjisténych analyzou s ptijatelnou mirou
rizik. Vystupem tohoto hodnoceni je, kterd z rizik je potieba oSetfit piislusSnymi opatfenimi

a kterd je mozné pfijmout.
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1.3.2 Bezpecnost

cvwr

pocitat se skuteCnosti, Ze hrozby a rizika nelze nikdy zcela vyloucit 1 pfes aplikaci
vhodnych nastroji urCenych kjejich eliminaci. Na zakladé¢ definice amerického
psychologa Abrahama Harolda Maslowa je pocit bezpeci jednou ze zakladnich lidskych
potieb.

Ministerstvo vnitra Ceské republiky definuje bezpeénost jako ,, Stav, kdy je systém
schopen odolavat znamym a predvidatelnym (i nenadalym) vnejsim a vnitinim hrozbam,
ktere mohou negativné pusobit proti jednotlivym prvkim (pripadné celéemu systému) tak,
aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu

s cilovosti. Je to tedy mira stability systému a jeho primarni a sekundarni adaptace. “ [1]

1.3.3 Hrozba

Takto mizeme oznalit jakykoli jev, ktery mé potencidlni schopnost poskodit
chranéné zajmy. Definujme ji tedy jako vlastnost véci, ¢innosti, osob nebo systému, ktera
ma potencidl zplsobit ujmu na zdravi a zivoté Cloveka, majetku nebo na Zzivotnim
prostiedi.

Ministerstvo vnitra Ceské republiky definuje hrozbu jako ,Je prirodni nebo
clovekem podminény proces predstavujici potencidl, tj. schopnost zdroje hrozby byt
aktivovan a zpiisobit Skodu. Tento potencidal miize byt spustén zamerné nebo ndahodné

vyuzit pro atakovani specifickych zranitelnosti aktiva. Hrozba byva zdrojem rizika. “ [1]

1.3.4 Opatieni

Ministerstvo vnitra Ceské republiky definuje opatieni jako ,, Prostiedky modifikujici
riziko, vcetné politik, strategii, postupii, smérnic, obvyklych postupii (praktik) nebo
organizacnich struktur, které mohou byt administrativni, technicke, ridici nebo pravni

povahy. “[1]

1.3.5 MQ&kKky cil

Pojem mékky cil se v bezpeCnostni oblasti vyskytuje ve srovnani s jinymi
bezpecnostnimi pojmy teprve kratkou dobu. Pochézi z anglického ,,soft - target™ a jedna
se 0 misto s vysokou mirou koncentrace obyvatelstva a malym ¢i omezenym zabezpecenim
proti teroristickému Utoku. V této souvislosti bych rad podotkl, ze pojem mékky cil

se pouZziva predevsim v souvislosti s terorismem a nasilnymi trestnymi ¢iny.
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Vétsina mekkych cild jsou redlné kvalitn€ zabezpeceny, ovSem proti jinym druhtim
hrozeb. Typickymi predstaviteli mékkého cile jsou obchodni domy, kulturni akce, Skoly,
hromadné dopravni prostiedky a ndbozenska setkani.

Ministerstvo  vnitra Ceské republiky definuje mékky cil jako ,, verejné
frekventovana mista, snadno napadnutelné objekty nebo mista nevojenského charakteru,
ktera nejsou permanentné strezena ozbrojenymi slozkami nebo jinym zpiisobem, pripadné
nejsou strezena vitbec. Takovato mista a objekty se vyznacuji zejména stalou nebo docasné
vysokou koncentraci osob, symbolickym, kulturnim ¢i nabozenskym vyznamem nebo tvori
vyznamnou soucdst infrastruktury statu, jejiz naruseni ma negativni dopad na fungovani

systéemu a tim i na spolecnost. ““ [1]

1.3.6 Teror

,Slovo teror je odvozeno z latinského slova terrere, coz v prekladu do cestiny
odpovidd vyznamu strasny nebo hrozny. [2] Ministerstvo vnitra Ceské republiky definuje
teror jako ,, Pouzivani nasili, nebo hrozba nasili obecné, kde absentuji politicke,
nabozenske ci ideologické cile a zameéreni na konkrétni osoby. Teror je v oblasti terorismu

pouzivan jako zdkladni metoda cinnosti a prostredek natlaku. “ [1]

1.3.7 Terorismus

Ministerstvo vnitra Ceské republiky definuje teror jako , Organizované pouziti
nasili nebo hrozby nasilim, obvykle zamérené proti neziicastnenym osobam, s cilem vyvolat
strach, jehoz prostrednictvim maji byt splnény politické, nabozenské nebo ideologické

pozadavky jak ve vnitrostatnim, tak v mezinarodnim méritku. “ [1]
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1.4 Meékke cile

V této casti prace budou pfiblizeny vybrané skupiny meékkych cili a témto

skupindm dan $irsi thel pohledu.

1.4.1 Obchodni a nakupni centra

Obchodni a nédkupni centra jsou mékkym cilem s prakticky neomezenym rezimem
vstupu verejnosti. Predevsim ve velkych méstech byvaji budovana obchodni centra, véetné
podzemnich parkovacich garazi o velké kapacité. V téchto centrech byva pohyb cizincii na
dennim potadku, coz znesnadiiuje identifikaci potenciondlniho teroristy a ostraha téchto
objekti byva Skolena na prevenci a potirdni kradezi, jednani slidmi ovlivnénymi
alkoholem ¢i omamnymi latkami. Proti nasilnym trestnym cinlim, jedndni stielce
a terorismu obecné€ nebyvaji, az na vyjimky Skoleni.

Tato centra jsou pro teroristy ldkavym cilem piedevS§im v dobé pted velkymi
svatky, jako jsou vanoce. Ditkkazem toho je utok ndkladnim vozidlem nalozenym oceli

na vanocnich trzich v Berling 19. prosince 2016, kdy pii tomto Gtoku zahynulo 12 osob a

48 osob bylo zranéno.

Obr. 3 Namesti Breitscheidplatz a trasa prujezdu kamionu vanocnimi trhy [8]

1.4.2 Kulturni akce a naboZenska setkani

Kulturni akce patii do potencionalnich cilii pfedev§im z diivodu velké koncentrace
osob na omezeném prostoru s ucasti vefejné¢ a medidlné¢ zndmych osob. Ackoli byly

zaznamenany utoky na kulturni akce ve svéte, jednd se o minoritni ¢ast utokd, predevsim
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kviili dlouhodobé zvySenym bezpecnostnim opatifenim pii vstupu osob do prostor konani
akce.

Nabozenska setkani jsou naproti tomu cCastym cilem utoki teroristl sledujici
nabozenské a etnické cile. Na tomto typu setkdni zpravidla nebyva vstup osob omezen
a vstupujici osoby neprochazeji zadnym systémem kontrol. Utoky teroristd jsou
v novodobé¢ historii nejvice ohrozena Zidovské nabozenska setkani.

Zastupcem je napft. utok v koncertni hale Bataclan v centru Patize. Pti koncertu
metalové skupiny ,,Eagles of death metal* pronikli do budovy tii utoc¢nici vyzbrojeni
automatickymi puSkami AK-47 a granaty. Jejich utok nepiezilo 89 osob a desitky osob
byly oSetieny s vaznymi a leh¢imi zranénimi. Budova dlouhd 1éta pattila zidovskym

majitelim, kterym bylo jiz pfed utokem vyhrozovano. [9]

Obr. 4 Kriminalisté patraji po ditkazech pred budovou haly Bataclan [9]

1.43 Skoly

Utoky a hrozby utokii na $koly a Skolskd zafizeni jsou obavané s ohledem
na skutecnost, ze cilem utoku jsou déti a mladistvi. Tento typ utokli zasdhne
pravdépodobné nejSirsi cast populace, protoze vychdzi z lidské potteby ochrany déti
a mladistvych. Ve srovnani s Utoky na jiné cile by s nejvetsi pravdépodobnosti byl takovy
utok masivné medializovan, coz by pravdépodobné vyvolalo odezvu populace v podobé

zvyseného strachu o bezpeci déti.
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Obr. 5 Graf utoku na skoly v nejohrozenéjsich zemich [11]

1.4.4 Hromadné dopravni prostiedky

Teroristické utoky na prostiedky vetejné dopravy byvaji typické vysokym poctem
usmrcenych a zranénych osob. Tato skute¢nost je dana také skutecnosti, ze tutoky
na dopravni prostiedky a dopravni uzly byvaji provedeny nejcastéji s vyuzitim ¢asovanych
nalozi a obdobnych vybusnych systému. Cilem tohoto druhu utoku byva zabiti co mozna
nejvetsiho poctu osob a ochromeni dopravy na strategickych uzlech, pomérna ¢ast osob
byva zranéna pti vzniklém panickém jedndni ve snaze uniknout z okoli mista utoku.

Tento typ teroristickych utoki prozatim zpravidla byval proveden sérii bombovych
utokii, které vyslednou paniku nasobi. Typickym piikladem takového utoku mohou byt
udalosti ze dne 11. biezna 2004. Ve Spanélské metropoli Madridu explodovalo
13 néstraznych systému ukrytych ve sportovnich taskach, iniciovanych pomoci mobilnich
telefonll. Naloze byly umistény v jedno i vicepatrovych vlacich a utok se stal nejhorSim
teroristickym tGtokem v d&jinach Spanélska. P¥i ttocich bylo zabito 191 osob a vice neZ
1800 osob bylo zranéno. Utok byl naplanovan tii dny pied parlamentnimi volbami
a pravdépodobné ovlivnil také vysledky voleb, kde necekané vyhrali socialisté Josého
Luise Zapatera a jednim z prvnich krokd jeho vlady bylo stazeni Spanélskych vojaki

z Traku. [12]
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Obr. 6 Teroristicke utoky na viaky v Madridu [13]

1.4.5 Sportovni udalosti

Sportovni udalosti jsou pro teroristické skupiny ldkavym cilem, jelikoz se na nich
vyskytuji podobné jako na kulturnich akcich, vefejné zndmé osobnosti a sportovci. Navic
byvaji tyto udalosti piendSeny prostfednictvim televiznich stanic, ¢asto celosvétove.
Vyhodou sportovnich udalosti byvaji zvySena bezpeCnostni opatieni piijata s ohledem
na Casté nasilné chovani fanouska, které byva nejmarkantné;jsi pii fotbalovych zapasech.

Pravé zvysSena bezpecnostni opatfeni dopomohla zabranit vétSimu rozsahu utoka
a nepochybné snizila pocet mrtvych a zranénych osob pii fotbalovém zapase na stadionu
Stade de France dne 13. listopadu 2015, kde se tou dobou odehravalo ptatelské utkani mezi
Francii a Némeckem. Podle dostupnych zdroji bylo na stadionu kolem 80 000 osob,
vcetné tehdejSiho prezidenta Francoise Hollanda, ktery musel byt ochrankou ze zapasu
evakuovan. Bombovy utok mél byt proveden tfemi sebevrazednymi atentatniky. Tento
utok mizeme povazovat za zmareny, protoze pii ném zemieli Ctyfi lidé, z toho vSichni tii
utocnici. Prvnimu uto¢nikovi se nepodaiilo dostat na stadion a odpalil se v nedaleké ulici,
druhy z Gtoénikl se odpalil v blizkosti restaurace rychlého obéerstveni. Utok na fotbalovy
stadion byl souc¢asti rozsahlé série bombovych utokt, které byly v Pafizi provedeny v noci
z 13. na 14. Listopadu 2015. Média tuto sérii utokl oznacuji jako nejvetsi teroristicky utok
v povalecnych déjinach Francie. Celkem doslo toho vecera k sedmi ttoktim a jednim z této

série byl vyse zmifovany tok na hudebni klub Bataclan. [14]
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Obr. 7 Fanousci shromazdeni na hraci plose, odkud byli postupné evakuovani [14]

1.5 Diléi zavér

Analyzou utok provedenych v minulosti je mozné ziskat urCitou Sablonovitost
v jedndni teroristli a teroristickych skupin, kterou je mozno vyuzit pfi tvorbé G€innych
opatieni v ochrané proti nim. Je vSak zapotiebi vyuzit uréitou abstrakci pii planovani
zabezpeceni, nebot’ 1 taktické postupy teroristickych skupin nejsou statické, nybrz
se vyvijeji a prizpusobuji jejich aktudlnim potrebam.

Obecné lze fici, Ze pocet utokll provedenych i zmatenych se v Evropé v poslednich
letech zvySuje, coz mize byt zaptic¢inéno nasledujicimi faktory:

e migracni viny;

e naborem dalSich ¢lent do teroristickych skupin;
e systematickd radikalizace déti od utlého véku;

e globalni terorismus.

Rozpoznani potencidlnich pachateli je obtizné, protoZze nevystupuji v roli
kombatantli, tedy osob odénych do polnich stejnokrojii nebo jinym zplsobem odévem
odlisenych od civilniho obyvatelstva. Naopak vyuzivaji metody skryté infiltrace a ¢asto Ziji
po dlouhou dobu zivotem nevzbuzujicim sebemensi podezieni. Tuto teorii podporuji
rozhovory v mediich s blizkymi uto¢nikti, kdy si jednani pachatele jeho okoli Casto

nedovede vysvétlit.
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1.6 Cil prace a omezeni

V této casti prace jsou definovany sledované cile a vymezena kritéria omezujici

rozsah prace.

1.6.1 Cil prace

Hlavnim cilem této prace je ptredloZeni ndvrhii na zvySeni urovné zabezpeCeni
Skolského zafizeni, konkrétné ZS Brodek u Pferova, proti nasilnym trestnym &indm a
teroristickym utokiim. ZvySenim povédomi o tomto tématu u zaka a zaméstnancu skoly.

Vedlejsim cilem je podpora dialogu v oblasti zabezpeceni Skolskych zatfizeni

a ostatnich skupin mekkych cilt.

1.6.2 Omezeni prace

Tato prace se nezabyva:
e ostatnimi bezpecnostnimi tématy (pozarni ochrana, evakuace);
e provedenim zachrannych a likvida¢nich praci;
e pravni klasifikaci jednotlivych toki a pachateli;
e analyzou teroristickych skupin;
e zapojenim slozek IZS;

e konkrétnimi vyrobci a modely zabezpecovacich prvki a systému.

1.7 Pouzité metody pri zpracovani prace

Tvorba této prace byla zapocata literarni reSerSi k vytvoreni piehledu o daném
tématu. Poté bylo piistoupeno k analyze za pomoci analytickych metod. Byla zvolena
skupinova kreativni technika nazyvana brainstorming, pfi¢emz v tomto konkrétnim piipadé
Slo o tzv. negativni brainstorming s cilem identifikace moznych zdrojti hrozeb a nebezpeci.

Nasledné bylo provedeno vyhodnoceni ohrozenosti ZS Brodek u Pferova za pomoci
analytické metody PNH. Jde o jednoduchou polokvantitativni metodu pouZzivanou
predevsim v oblastech, kde z ¢asovych a finan¢nich divodl neni vhodné pouzit nékterou

Pti stanovovani prvkt zabezpeceni vhodnych zietele byla pouzita analogie
vychdzejici ze souboru diive fesenych piipadi a jde predevsim o stanoveni slabych mist,
potencidlné¢ vhodnych k Gtoku, na zékladé podobnosti systému provozu ve Skolskych

zafizenich.
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II. PRAKTICKA CAST
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2  KRITICKE POSOUZENI STAVAJICIHO ZABEZPECENI
ZS BRODEK U PREROVA
Tato kapitola je vénovana popisu budov skoly a jejich ptilehlého okoli, analyze

moznych hrozeb a popisu a posouzeni stavajiciho zabezpeCeni Skoly proti ndsilnym

trestnym ¢indm.

2.1 Identifikace nebezpeci

Ke spravné identifikaci nebezpeci je nutné mit predstavu o lokalit¢, ve které
se chranény objekt nachdzi, mit podrobné informace o vstupech, vnitinim uspoiadani

stavebnich prvki, a také brat na zfetel zplisoby provedeni podobnych ¢inti v minulosti.

2.1.1 Popis lokality

Méstys Brodek u Prerova, se nachazi v Olomouckém kraji. Méstys ma 1989 obyvatel
prumérného véku 42,8 let’. Rozklada se na uzemi o rozloze 895 ha, sklada se z Casti
Brodek u Prerova a Lukova. Lezi v rovin€é udolni nivy feky Moravy, na spojnici mest

Olomouc, Prostéjov a Prerov
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Obr. 8 Poloha méstysu Brodek u Prerova v ramci CR [15]

% Dle dat Ceského statistického tfadu ke dni 1. 1. 2018



UTB ve Zliné, Fakulta logistiky a krizového rizeni

M¢stysem  prochazi mezinarodni Zelezni¢ni

,»1I. Rychlostni koridor CD*“a,, VI evropsky zeleznic¢ni koridor*.

koridor,

\ : Majetin

\ ™ c Kokory
! lesne =

Brodek
Pferova

Lukova
Dolek

Lhotka

\
Zeravice

[ 55

oznacovany

Nenakonice

[D55]

Rokytnice

'\ | Rakodavy

- Cisafov .
Vérovany

Diuhonice

Ny
~

Obr. 9 Poloha zeleznicniho koridoru v méstysu Brodek u Prerova [15]

2.1.2 Popis budov ZS Brodek u Pierova
1. Budova I. stupng,

je situovdna v centrdlni Casti méstysu. V tésné blizkosti budovy lezi

kfizovatka ulice Majetinskd a Masarykova ndmésti, z vychodni strany

budovy vede k ulici Havlickova ucelova komunikace, upravena pro chodce

a cyklisty.

'
WLAVHNI POHLED

Obr. 10 Narys budovy 1. stupné [16]
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Obr. 14 Pudorys 3NP budovy I. stupne [16]
2. Budova II. stupng,
je situovana vseverni Casti meéstyse, na kiizovatce ulic Majetinska

a TyrSova. Pristavbou k ptivodni budoveé vznikla télocvicna a zazemi se Satnou,

sprchou a toaletou.
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Obr. 19 Pudorys zdazemi pro sportovce a roh télocvicny [16]

2.1.3 Zdroje ohroZeni pro $kolska zarizeni

S ohledem na skute¢nost, Ze pro vyhodnoceni potencionélnich zdroji rizika je zcela
klicova spravna identifikace zdroju rizika, bude jim vénovana tato kapitola. V odborné
roviné je zndmo, ze mezi zdkladni chranéné z4jmy je mozno zatadit zivoty, zdravi,
majetek, data, Zivotni prostedi a dalsi. V ramci ochrany mekkych cilti se hovoii o ochrané
zivotll a zdravi osob pfed nasilnymi ttoky.

Toto téma se tyka jednotlived a skupin osob pachajicich nésilnou trestnou ¢innost.
Vyznamnym zdrojem ohrozeni je nabozensky extrémismus. Své nezastupitelné misto zde
ma islamsky extrémismus, ktery si z taktického hlediska klade za cil zpusobit pokud
mozno co nejvetsi ztraty na zivotech, mnohdy vcetné Zivotl utoc¢nika, nebo skupiny
uto¢nikl, nebot’ je détem v rodinach ortodoxnich muslimid od Utlého mladi casto
opakovano, ze obétovanim vlastniho zZivota se dostanou do raje jako mucednici.

Utok psychicky narusené osoby mize byt dalsim zdrojem ohroZeni $kolského
zafizeni. Utoky takovych osob jsou zpravidla bez zjevné ideologie, zaloZeny na ryze
iracionalnim chovani jedince. Je také nutno brat v potaz moznou vysokou inteligenci
daného jedince. Utok ze msty je mozno chapat zarovei jako utok psychicky narusené

osoby, 1i8i se vSak pfipravou na néj a ptitomnosti ideologie.
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Dochazka zaka, jehoz rodi¢ ¢i blizky piibuzny zastava vefejné vyznamnou funkci,
pro kterou by mohl byt vydirdn, zastraSovan, nebo na takovou osobu vyvijen natlak pro

dosazeni urcitého rozhodnuti, jednani a neopravnéného finan¢niho prospéchu.

2.1.4 Zdroje ohrozZeni ZS v Brodku u P¥erova

Na zdklad¢ brainstormingu a nasledné diskuze pracovni skupiny slozené
ze zastupce armady CR, piislusnika policie CR a ¢lena HZS byly identifikovany zdroje

ohrozeni uvedené v nésledujici tabulce.

Tab. 2 Zdroje ohrozeni ZS Brodek u Prerova [vlastni]

Zdroj ohroZeni Upresnéni

Vazby pedagogického sboru, zakti ¢i jejich rodici na
vyznamné polické nebo ndbozenské cile. Poloha skoly v
blizkosti mezinarodniho Zelezni¢niho koridoru.

Teroristé a teroristické
skupiny

Extrémisté a osoby
pachajici zloCiny
Z nenavisti

Vazby pedagogického sboru, zdkti ¢i jejich rodict
na vyznamné polické nebo nabozenské cile.

Pachatelé Studium déti rodic¢i vykonavajicich funkei nebo ¢innost, kvili
organizovaného zlo¢inu | které by mohli byt vydirani nebo zastrasovani.

Osoby utoCici ze msty nebo tutok psychicky naruseného

Nasiln¢ jednajici osoby jedince.

2.2 Vyhodnoceni ohroZenosti ZS Brodek u Prerova

Pro vyhodnoceni rizik je moZzno pouzit vice metod, kdy je volba zavisla
na ziskanych informacich, moznostech posuzovateld, a také ucelu posuzovanych rizik,
druhu ohrozeni apod. Pro ucely této prace je pouzita tiibodova polokvantitativni metoda
s ndzvem ,,PNH*. Tuto jednoduchou a ¢asov€ nenarocnou metodu je mozné pouzit k feSeni

a vyhodnoceni konkrétnich rizik, pfi terorismu a nasilnych trestnych ¢inech.
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Pomoci metody PNH se vyhodnocuje riziko pomoci téchto tii bodu:

pravdépodobnost vzniku (P);
pravdépodobnost nasledka a zdvaznost (N);

nazor hodnotitelti (H).

Pro posouzeni a vyhodnoceni zdrojui rizik je v této praci zaznamenana bodova

hodnota do sloupcti P, N, H. Celkové hodnoceni rizika je ziskdno sou€inem, jehoz

vysledkem je celkova mira rizika — R. Pouzity vzorec je: R=Px N x H

Bodové rozpéti vyjadiuje zavaznost jednotlivych zdrojii ohroZeni a nutnost ptijeti

opatfeni ke snizeni daného rizika. Celkové hodnoceni miry rizika (R) je ¢lenéno do péti

rizikovych kategorii (I. az V.), dle zavaznosti vyhodnocenych zdrojt rizik.

L Nepiijatelné riziko.

Zpravidla spojené smoznymi s katastrofickymi dusledky, vyzadujici
okamzit¢ preruseni Cinnosti do doby implementace nezbytnych
bezpec¢nostnich opatfeni a poté provedeni nového vyhodnoceni rizik.
Cinnost 8koly v takovém piipadé nesmi byt zahajena, nebo v ni nesmi byt

pokracovéno, dokud se riziko nesnizi.

II. Nezadouci riziko.

Vyzaduje bezodkladné zavedeni bezpecnostnich opatieni snizujicich riziko
na piijatelnou uroven, pfiCemz na sniZzeni rizika je zapotfebi piid€leni

potiebnych zdrojt.

I11. Mirné riziko.

Je zadouci zavedeni bezpecnostnich opatieni vedoucimu ke snizeni rizika.
Opatieni je nutno realizovat na zaklad¢ planu zavedeni podle rozhodnuti
vedeni Skoly. Pficemz piislusnd opatfeni ke snizeni rizika musi byt

realizovany ve stanoveném ¢asovém obdobi.

V. Akceptovatelné riziko.

Je zapotiebi zvazit naklady na feSeni nebo zlepSeni, a v pfipad€, Zze se
z ekonomického hlediska nepodafti provést technicka bezpecnostni opatieni
ke snizeni rizika, je zapotfebi zavést vhodna opatfeni na organizacni trovni.
PtedevSim pravidelné proskolovani pedagogického sboru, piipadné

zavedeni dozoru v dobé¢ ptichodu a odchodu zactva do a ze Skoly.
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V. Bezvyznamné riziko.

Neni nutné zvlastni opatfeni, je vSak potieba brat na ztetel, Ze nejde o 100%
bezpecnost. Doporucena je predevSim prevence ve forme informovani

pedagogického sboru a Zactva.

Tab. 3 Stanoveni rizikovych kategorii dle parametru R [vlastni]

Rizikovy stupen Celkova mira rizika R Mira rizika
Il. 51-100 Nezadouci riziko
V. 3-14 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

2.2.1 Pravdépodobnost utoku

Pravdépodobnost utoku (P), se kterou mlze utok skuteéné nastat, je stanovena
stupnici odhadu pravdépodobnosti a vyznafena vzestupné pocinaje Cislem 1 do Ciselné

hodnoty 5, dle nasledujici tabulky:

Tab. 4 P — pravdépodobnost vzniku utoku [vlastni]

Pravdépodobnost titoku Ciselna hodnota
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvald 5

2.2.2 Urdeni dopadu utoku

Pravdépodobnost nasledki a zavaznost (N), je stanovena dle poc¢tu ohrozenych
osob a zavaznosti dopadl na zdravi. Pouzita stupnice je také vyznacena vzestupné pocinaje

¢islem 1 do ciselné hodnoty 5, dle nasledujici tabulky:
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Tab. 5 N- Pravdépodobné ndsledky a jejich zdvazZnost [vlastni]

Pravdépodobné nasledky a jejich zavainost Ciselna hodnota
Psychicka ujma 1
Lehkd poranéni 2
Tézka poranéni a poranéni s trvalymi nasledky 3
Smrt mensiho poctu osob (<10) 4
Smrt vétsiho poctu osob (>10) 5

2.2.3 Nazor hodnotitela

Dle vysledkl prace vySe zminéné pracovni skupiny je tabulka nazoru hodnotitela
(H) sestavena dle lokality a Cetnosti nasilnych utokt, které jiz probéhly. Obdobné jako

v predchozich tabulkéch je vyznacena vzestupné pocinaje ¢islem 1 do ¢iselné hodnoty 5.

Tab. 6 H— cleneni dle vzdalenosti a Cetnosti utoku [vlastni]

Vzdalenost a ¢etnost utoki Ciselna hodnota
Ojedinéle zaznamenany utok ve svété 1
Vice nez jeden zaznamenanych Utok( ve svété 2
Zaznamenan vice nez 1 utok v sousednich zemich (A, D,PL,SK) 3
Zaznamenan vice ne? 1 Gtok na uzemi CR 4
Zaznamenan utok v misté (<50km) 5

2.2.4 Celkové vyhodnoceni miry rizika dle zdroji ohroZeni

Nasledujici tabulka vyjadiuje celkové hodnoceni rizika podle jednotlivych zdrojti
ohrozeni uvedenych v odst. 2.1.4. a stanovenim rizikového stupné s piisluSnou mirou

rizika.
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Tab. 7 Vyhodnoceni miry rizika dle zdrojii ohrozZent [vlastni]

Vyhodnoceni
Druh ohrozeni Zdroj rizika zavainosti rizika Mira rizika
P N
Teroristé a
e . 1 5
teroristické skupiny
I\:‘Zsélggrrs::;?lcil,n Extrémisté a osoby
, - y pachajici zlociny z 1 4 2| 8| Akceptovatelné riziko
utok uvnitf nebo .
N . v nenavisti
vné budov skoly, ¢i -
jejich Pachatelé
bezprostiednim organizovaného 2 3 2| 12| Akceptovatelné riziko
okoli zlocinu
NZSiing | .
osoby

2.3 Identifikace ohroZenych &asti ZS brodek u P¥erova

S ohledem na identifikované zdroje rizika byly sestaveny nasledujici scénafe

a identifikovany slaba mista vhodna k zabezpeceni.

2.3.1 Ocekavané scénare atokua

Pro skupiny pachajici nasilné trestné Ciny jsou typické zakladni utoky na bazi

O

tzv. Guerillové valky, mezi nejbéznéjsi patii zejména:

soubézny utok malych skupin — takovy utok by zplsobil s velkou

pravdépodobnosti katastrofalni nasledky nejen pro dané Skolské zafizeni,
ale vzhledem k dojezdovym a reak¢nich ¢astim ozbrojenych bezpecnostnich
sil by takové skupiny mély dostatek casu napiiklad k umisténi NVS,
piipravu lécky, apod;

utok jednotlivee ozbrojeného palnou ¢i chladnou zbrani — v piipad¢ tohoto

typu utoku je mozné ocekavat, ze si tto¢nik klade za cil zptisobit co nejvetsi
ztraty na zivotech, ptipadn€ usmrtit predem vytipované osoby;

vybuch NVS umisténého ve vozidle — tento druh utoku je hojné vyuzivan

teroristickymi  skupinami  zejména v oblastech snadného piistupu
k vybusnindm. OvSem také v primitivnich podminkach jsou lidé schopni
vyrobit vybusninu z hnojiv a dalSich latek. Pro tento typ vybusSnin se vzil

pojem ,,homenada“ (z anglického ,,home-made*);
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e vybuch NVS umisténého v budové skoly nebo jejim bezprostiednim okoli —

tento druh utoku se vyznacuje skutecnosti, ze vyzaduje minimum pfipravy
na misté a byva téméf vzdy neocekavan. Nasledky uspésného utoku tohoto
typu byvaji devastujici. Pro bliz8i pfedstavu jsou niZe vyobrazené modelace
vybuchu;

e pouziti jedouciho vozidla k usmrceni osob;

e kombinace pifedchozich scénaiu.

Obdobné zptsoby tutoku jako teroristické¢ organizace mohou pro dosazeni svych
cili vyuzit také extrémisté a osoby pachajici zloCiny z nenavisti. Rozdil by v takovém
pfipadé byl v konkrétni osobé nebo skupin€ osob, kterd by byla cilem. U pachatela

organizovaného zlo¢inu je mozné ocekavat predev§im unos obéti nebo jeji usmrceni. Vyse

uvedené zdroje ohrozeni mohou vyuzit vzeti ptitomnych 74kt a pedagogu jako rukojmich.

Mohou takovou cinnosti sledovat vyjednani urcité ¢innosti nebo ziskani casu napiiklad
k rozmisténi NVS. V ptipad¢ Skolského zatizeni by navic zabarikddovani se a vzeti
rukojmi téméf jisté vzbudilo obrovsky zajem médii.

Modelace  vybuchu NVS provedena v programu TerEx, vyvinutém
a distribuovaném spolecnosti T-soft a.s. se sidlem v Praze, nazorn¢ ukazuje rozsah
moznych nésledkti pfi vybuchu nalozi rizné velikosti. Jako mérmna jednotka byl zvolen
trinitrotoluen, jelikoz je bézné pouzivan pro srovnani ndlozi. Hmotnost TNT je orientacni,
pro konkrétni prostfedky (napi. granaty) se muze liSit podle pouzitého typu. Vymezené
zony jsou modelovany pro vybuch na volném prostranstvi, coz je pro vytvoieni ramcové
predstavy pro ucely této prace dostacujici. Stanoveni pfesného rozsahu mtze ve vysledku
ovlivnit vice faktorti, jako stojici vozidla, pfesnd vzdalenost epicentra vybuchu od budovy

Skoly apod.
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1) NVS velikosti ru¢niho granatu

Tab. 8 Vstupni parametry pro NVS — granat [vlastni - TerEx]

< Mérna
Parametr Pocet | .
jednotka
Hmotnost néloze 100| gram
Zavazné poskozeni budov 5| metr
Ohrozeni osob mimo budovy zdvaznym poranénim 8| metr
Ohrozeni osob uvnitt budov stfepinami skla 17| metr
Bezpecnostni vzdalenost pro nekryté osoby 169| metr
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Obr. 20 Modelace vybuchu rucniho granatu v budové I. stupné [vlastni - TerEx]
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Obr. 21 Modelace vybuchu rucniho grandtu v budoveé II. stupné [vlastni - TerEx]
2) NVS velikosti sportovni tasky
Tab. 9 Vstupni parametry pro NVS — Sportovni taska [vlastni - TerEx]
< Mérna
Parametr Pocet |.
jednotka
Hmotnost naloze 5 | kilogram
Zavazné poskozeni budov 18| metr
Ohrozeni osob mimo budovy zdvaznym poranénim 30| metr
Ohrozeni osob uvnitt budov stiepinami skla 60| metr
Bezpecnostni vzdalenost pro nekryté osoby 436 metr
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Obr. 23 Modelace vybuchu 5kg TNT v budove II. stupné [vlastni - TerEx]
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3) NYVS velikosti osobniho automobilu
Tab. 10 Vstupni parametry pro NVS — osobni automobil [vlastni - TerEx]
« Mérna

Parametr Pocet jednotka

Hmotnost naloze 100| kilogram
Zavazné poskozeni budov 48| metr
Ohrozeni osob mimo budovy zdvaznym poranénim 80| metr
OhrozZeni osob uvnitt budov stiepinami skla 163| metr
Bezpecnostni vzdalenost pro nekryté osoby 847 metr
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Obr. 25 Modelace vybuchu 100 kg TNT v budové II. stupné [vlastni - TerEx]
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2.3.2 Nacasovani utoku

Vzhledem k povaze Skolniho zafizeni byva vnoci, o vikendech a svatcich
uzavieno. Nejvice osob vyuziva Skolu v pracovnich dnech v Casovém rozmezi od 7:30
do 16:00. Ve vecernich hodinach jsou zejména prostory télocvicny a jejiho zazemi
vyuzivany z4jmovymi organizacemi a sportovnimi kluby.

Z vyse uvedeného tedy vyplyva, ze ptimy utok je nejpravdépodobnéjsi béhem dne
v pracovni dny. Naproti tomu umistovani NVS, ukryti zbrani ve vnitinich prostorach Skoly
a priprava utoku v misté, by byla nejméné¢ ndpadnd v nocnich, nebo v brzkych rannich

hodinach.

2.3.3 Identifikace kritickych mist ZS Brodek u P¥erova

Dle statistik Policie CR vyplyvd, Ze nejohrozendj§imi misty budov v piipadé
nasilného vniknuti jsou stavebni otvory (okna 35 %, hlavni dvetfe 33,6 %, coZ v souctu
predstavuje 68,6 % ze vSech vniknuti do objekti).

V piipadé budov ZS Brodek u Pferova tym odborniki pii provedeném
brainstormingu identifikoval mista potencialn¢ zranitelna nékterou z identifikovanych
hrozeb.

Jsou jimi:
e okna a dvefe budov;
e oploceni budov;
e ndastupiste autobusové zastavky ,,Brodek u Prerova, skola“;
e prostory pted vchody do budov skoly;

e ulice TyrSova, Majetinska a Masarykovo namésti.

2.4 Popis a posouzeni stavajici ochrany

Tato Cast prace je vénovana popisu a posouzeni stavajicich ochrannych prvka,
doplnénych o fotografie. Na jednotlivé prvky ochrany je pro ucely této prace nahliZzeno
z nasledujicich thli pohledu:

e klasicka ochrana — mechanické ochrana, slouzici ke zdrzeni pachatele nebo
k odrazeni od jeho zaméru. Tato je dale ¢lenéna na obvodovou a plastovou
ochranu;

e technicka ochrana — prvky technické ochrany je mozné povazovat

v

zanejspolehlivéjsi  typ ochrany, protoze pracuji podle piedem
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naprogramovanych postuptll. Jejich omezeni spocivé v zavislosti na piivodu
elektrické energie;

e rezimova ochrana — zahrnuje rezim vstupu, odchodu a pobytu v budovach
Skoly. Do této kategorie jsou zahrnuta také personalni opatient;

o fyzickd ochrana — jedna se o stfezeni prostori pomoci jednoho nebo vice

pracovnikll ochrany, ktefi mohou ve sluzbé vyuzit také pomoci sluzebniho

psa. [2]

2.4.1 Popis a posouzeni vybranych bezpecnostnich prvki

Zakladnim mechanickym zabrannym systémem obvodové ochrany budovy
II. stupné, tedy oploceni pozemkii Skoly, se nachdzi z vétsi Casti v pivodnim stavu a pro
piipadného pachatele by nejspiSe nepfedstavovalo zadné, nebo jen malou prekazku.
To je zapti¢inéno z vétsi ¢asti zhorSenym technickym stavem a malou ochranou proti
nasilnému ptfekonani. Svou roli zde sehrava brana vjezdu na pozemek Skoly. Technicky
stav brany za mnoho let uzivani neni pfili§ dobry. Pfi Sesti nahodnych osobnich kontrolach
bylo zjisténo, ze ani v jednom piipad¢ nebyla brana zamcena, coz by mohlo pfedstavovat

problém nejen z pohledu ochrany osob, ale také ochrany majetku.

Obr. 26 Fotografie — brana vjezdu na pozemek skoly [vlastni]

Naproti tomu, oploceni v severni ¢asti pozemku jiz proslo modernizaci. Z pohledu
ochrany proti nasilnym trestnym ¢inim jde o mechanicky systém draténé¢ho oploceni,

dosahujiciho vysky 1,8 metru, opatieného v horni ¢asti ostnatym dratem.
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Obr. 27 Fotografie — dratené oploceni 1. stupen [vlastni]

Obvodova ochrana budovy II. stupné je z pohledu bezpecnosti fesSena oplocenim,
které je mozno zaradit do kategorie bezpecnostniho oploceni. Od klasického draténého
systému oploceni se li§i odolngjsi konstrukci, vét§im feznym priimérem materialu, druhem

pouzitych materidlii a vyznacuje se vetsi mirou usili, pottebnou k jeho prekonani.
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Obr. 28 Fotografie — draténé oploceni 1. stupen [vlastni]
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Otvorové vyplné budovy II. stupné se sklddaji z plastovych oken, opatfenych
izolaénimi dvojskly. VétSina okennich otvord uceben v obou budovich je situovadna
k pozemnim komunikacim, coz by vzhledem k absenci bezpecnostnich folii mohlo
piedstavovat riziko ohrozeni stfepinami.

Vchod do budovy II. stupné z ulice Majetinska, ktery je vyuZzivan jako hlavni vchod
pro zéky i personal skoly ma zdvojené vstupni dvetfe. Prvnimi dvefmi se v provozni dobé
lze dostat do vestibulu, ve kterém je umistén komunikacni systém zvonkového typu.
K prichodu do budovy skoly mimo frekventované hodiny ptichodu a odchodu Zaku, kdy je
rezim vstupu a odchodu dozorovan zaméstnanci Skoly je nutno pifekonat dvete, které jsou
pomoci elektronického zamku ovladdany z prostorti vedeni Skoly po zazvonéni. Z vnitini

strany budovy mohou byt standardné otevieny klikou.

Obr. 29 Fotografie — hlavni stup do budovy II. stupne [vlastni]

V prostoru vychodu z pozemku $koly na ulici Majetinskou je instalovano ocelové
zabradli, branici vbéhnuti déti na vozovku. V tésné blizkosti je umistén rychlostni radar s
kamerovym systémem a prostor je znaCen dopravni znaCkou upozoriiujici na zvySeny

pohyb déti.
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Obr. 30 Fotografie — prijezd od obce Majetin [vlastni]

Budova 1. stupné je rovnéz osazena plastovymi dvefmi, reZim vstupu je shodny
s budovou II. stupné. Pfed budovou je rovnéz instalovano zdbradli branici vbéhnuti déti

do vozovky.

Obr. 31 Fotografie — Hlavni vchod nizsi stupen a zabradli [vlastni]
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Kamerovy systém Skoly je v soucasné dob¢ realizovan kamerami sttezicimi hlavni
vchod a kamerami na chodbéch. Jejich pocet a piesné umisténi nebude ze strategickych
divodi zvefejnéno. Soucasny kamerovy systém slouzi pouze ke sledovani, zdznamy se
neuchovavaji.

Vnitini ¢ast budovy vyssiho stupné je od sklepnich prostor a pfistavby télocvicny

oddélena dvojici uzamykatelnych ocelovych mtizi, ukotvenych do zdiva ocelovymi prvky.
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otografie — Ocelové mrize [vlastni]
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2.4.2 Invakuacni plan

Skola mé dle metodického doporudeni MSMT? k bezpe&nosti déti, zaki a studentd
ve Skolach a Skolskych zafizenich vypracovan invakuacni plan coby interni smérnici,
jejimz hlavnim tcelem je zabezpecit a zvysit bezpecnost déti a zaméestnancti v budovach
Skol v situaci, kdy se nebezpeci nachazi vné budovy a v ramci bezpecnostnich opatieni je

zéadouci se ukryt uvnitt. [17]

3 Minimalni standard bezpe&nosti, . j.: MSMT-1981/2015-1
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3 NAVRHY NA OPATRENI KE ZKVALITNENI ZABEZPECENI
ZS

Tato kapitola se zabyva konkrétnimi navrhy na kvalitativni zodolnéni objektu proti
vySe uvedenym hrozbam. Navrhy jsou uvedeny dle ocekavané doby mozné realizace,
s ptihlédnutim k ekonomické zatézi, potfebnému planovani a schvalovacich fizeni.
Posouzeni moznosti realizace je zaloZzeno pouze na odhadu ¢asu potiebného k realizaci.
Rozhodnuti o realizaci jeji planovani ve viech piipadech spadaji do kompetence vedeni ZS

Brodek u Pferova.

3.1 Kratkodoby horizont

Za kratkodoby horizont je pro ucel této bakalaiské prace povazovana doba cca
jednoho roku. S ohledem na kratkou dobu mozné ptipravy a realizace je nejvhodnéjsi
ptilezitosti zatadit do stadvajiciho systému Skoleni bezpecnosti nékolik bodi. Poslednim
navrhem kratkodobého horizontu je opatfeni technické povahy, majici za cil upozornit
fidi¢e projizdéjici kolem budovy na piekdzku pii hran¢ chodniku. Jednotlivymi navrhy
jsou:

e doporuceni k pouceni zaka Skoly, aby nesedali na zabradli pted vchodem.
Mimo skutecnost Ze timto jednanim mohou tvofiit ptilezitostny cil, hrozi
také nebezpeci stietu s vozidlem vlivem technické zavady na vozidle nebo
padu ditéte na komunikaci;

e navrh na pouceni zaméstnancii Skoly o zpiisobech ukryti zakl ve tiidach, tak
aby byli pfi Gtoku vedenému z chodeb mimo tzv. smrtelny trychtyf, coz je
termin pouzivany pfedev§im v ozbrojenych silach. Pouceni je vhodné
provést napt. formou prednasky odbornikem na boj o budovu, ¢i
piislusnikem Policie CR. Na obrazku nize jsou ve schématu nékolika
mistnosti budovy vyssiho stupné znadzornény smrtelné trychtyte pro blizsi
nastinéni prostoru vhodnému k ukryti pfed utocnikem tutocicim pomoci

palné zbrang;
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Obr. 33 Znazorneni smrtelného trychtyre [vlastni]

e pouceni zaki, aby nahlasili spatfeni jakéhokoli druhu zbrané v prostorach
Skoly, naptiklad v ramci pravidelnych Skoleni bezpecnosti ¢i piislusnych
predmétech. Cilem tohoto pouceni je pfipominat zakiim II. stupné nutnost
oznameni spatfeni jakékoli zbrané ¢i jeji realistické makety svému uciteli
nebo povéfenému pracovnikovi, aby mohl byt pfipadny utok vcas
rozpoznan a vykonany kroky vedouci k jeho zmafteni ¢i odvracent;

e opakované¢ zdkim pifipominat oznameni pfipadného pohybu neznamych
osob po budovach Skoly, napiiklad vramci vyucovani v piislusnych
predmétech;

e navrh na instalaci reflexnich prvki na zabradli pfed budovu I. stupné, viz
vizualizace niZze. Tento navrh pocita s instalaci prvki z retroreflexniho
materidlu naptiklad pomoci nalepovacich reflexnich prvkl instalovanych na
stavajici zabradli. Zvysi se tim bezpeCi déti predevSim za zhorSené

viditelnosti;



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 51

7

=y, "“

|l

Obr. 34 Vizualizace reflexnich prvkii na zabradli [vlastni]

e navrh na instalaci varovnych tabulek ,,Stfezeno kamerovym systémem
se zaznamem*. Instalovanych na oploceni pozemki a plasti Skoly. Cilem
tohoto navrhu je vzbudit efekt vysSi urovné zabezpecCeni nez skutecné,
s cilem odradit piipadného pachatele na urovni psychologického boje. Toto
opatfeni je vhodné doplnit maketami kamer, umisténych na strategickych

mistech, tj. v rozich budov, viditeln€ nad hlavni vchod do kazdé z budov.

OBJEKT JE MONITOROVAN
KAMERAMI SE ZAZNAMEM

Obr. 35 Varovna tabulka ,, Strezeno kamerovym systémem se zaznamem * [vlastni]

3.2 Stifednédoby horizont

Za sttednédoby horizont je pro ucel této bakalaiské prace povazovana doba od
jednoho roku do péti let. Do této kapitoly jsou zafazeny ndvrhy a doporuceni vyzadujici

planovani, ptipravu a pfedevsim zajisténi financovani.
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Jednotlivymi névrhy jsou:

navrh k naplanovani a realizaci cviceni, invakuace s cilem ovéieni
funk¢nosti invakuacniho planu. Cviceni proti hrozbé ptichazejici z vnéjsi
strany Skoly doporucuji rozsifit o ndsledné vniknuti ozbrojenych pachatelt
do budovy skoly. Ackoli je mozné realizovat cviceni také v krat$i dobé nez
jeden rok, byl navrh zarazen do kategorie stiednédobého horizontu. Aby
takové cviceni vypadalo realisticky a poskytlo vysledky v dostatecné
kvalité, je potieba provést pfedchozi administrativni a personalni pfipravu;

navrh na instalaci samolepicich folii do okennich vyplni. Cilem tohoto
opatfeni je zabranéni stfepinovému efektu v ptipadé¢ uziti NVS v okoli Skoly
nebo explozi vlivem technické zavady (plynové vedeni, apod.) U budovy
vysSiho stupné miize toto opatfeni vzhledem o orientaci budovy plnit
zaroven funkci odrazu slune¢niho svétla a snizit tak teplotu ve tfidach ve
velmi slunnych mésicich. Konkrétni technické feseni je vhodné konzultovat
s vyrobcem C¢i dodavatelem podobnych feSeni k zajisténi optimalnich

podminek v u¢ebnach.

3.3 Dlouhodoby horizont

Za dlouhodoby horizont je pro ucel této bakalatské prace povazovana doba od péti

let dale. Navrhy a opatfeni uvedené v této kapitole maji vyssi ekonomické naroky, jejich

provedeni vyzaduje ptedchozi provedeni inzenyrskych praci, schvalovacich fizeni a

samotné provedeni je vhodné smérovat na dobu prazdnin, kdy je skola dostate¢né dlouhou

mimo provoz. Jsou jimi:

navrh na doplnéni nebo nahrazeni maket kamer o funkéni kamerovy systém
CCTV, pticemz konkrétni rozmisténi a typ kamerového systému je nutné
prizptisobit aktudlni pravni upravé®, potiebam vedeni 8koly a

technologickych moznostem v dobé realizace;

* Nafizeni (EU) 2016/679 — tzv. GDPR a souvisejici pravni uprava zakona 101/2000 Sb., o ochran& osobnich
udaji a o zméne nékterych zédkonu.
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e navrh na zavedeni EZS kombinovaného s ¢ipovymi vstupy zaméstnanci,
zékl azajmovych subjekti vyuzivajicich télocvicnu. Pomoci rezimu
¢ipového vstupu je mozno napiiklad realizovat dochazku zakiti v rdmci
elektronické tfidni knihy apod. Systémt EZS je na trhu nepieberné
mnozstvi a rozsah ochrany je tak cCasto pfimo zavisly na finan¢nich
moznostech zakaznika. Instalovany systém by mél byt vybaven detektory
pohybu rozmisténych nejméné v prostorech ur¢enych pro vyuziti vedenim
Skoly a zaméstnanci, ve skladech a archivech. Déle pak na chodbéach a
spojnicich tfid, v idedlnim ptipadé¢ také ve vSech ostatnich mistnostech
Skoly. Nakladné&jsi avSak nejucinnéjsi feSeni je napojeni systému EZS na
pult centralizované ochrany, coz je zpravidla nepfetrzitd bezpecnostni
sluzba reagujici na poplach aktivovany ustfednou EZS vyjezdem hlidky na
misto poplachu;

e navrh na vyménu nebo doplnéni stavajictho kovového zabradli pted
budovou II. stupné za betonové dopravni zabrany. Cilem tohoto névrhu je
pomoci technickych prostfedkl zabranit pfipadnému najeti do skupiny osob

jak vlivem technické zavady na vozidle tak pfi umyslném jednani.

Obr. 36 Ilustracni foto betonovych zabran [vlastni]
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ZAVER

Zabezpecit mekky cil proti nasilnym trestnym cinim je kol v pravdé nelehky,
z ekonomického hlediska jsou bezpecnostni opatfeni tohoto druhu zna¢né ndkladnou
polozkou bez zaruky, Ze budou potieba a dostatecné G€inna pii vzniku mimotadné udalosti.
Zajisténi bezpecnosti Skoly a meékkych cili obecné je proces dlouhodoby, vyzadujici
prabéznou reflexi jiz pouzivanych opatfeni a zajisténi ucinnosti nove piijatych opatieni

Navrhy a doporuceni v této praci jsou koncipovany za vyuziti psychologického
aspektu jednotlivych krokt, policejni statistiky ukazuji i€¢innost takovych opatfeni v rdmci
prevence trestnych ¢inll. Mezi vyhody bezpecnostnich opatfeni vedouci k zastraseni
potencialniho pachatele patfi zlomkova cena ve srovnani s plné€ funk¢énimi prvky, které
jsou imitovany. Nad rdmec financni stranky Casto vede k odrazeni pachatele od utoku
na dany objekt.

Cilem bakalafské prace bylo ptedlozit navrhy na zodolnéni vybraného mékkého
cile, zakladni Skoly v Brodku u Pferova pomoci kritického posouzeni stdvajiciho
zabezpeceni, analyzy hrozeb a navrhiim na kvalitativni zlepSeni bezpec¢nostnich prvki a
opatfeni. Vytyceny cil byl splnén.

Pfinos této prace je predevsim v podpotfe vedeni Skoly pti zajiSténi bezpecnosti
zakl a majetku skoly proti nasilnym ¢iniim. ZvySenim schopnosti Skoly efektivné reagovat

na hrozici nebezpeci, schopnosti od utoku odradit nebo zmirnit mozné nasledky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Apod. A podobné
A.s. Akciova spolecnost
Ceca. Cyrka

CCTV Uzavieny televizni okruh

CD Ceské drahy

CR Ceska republika

CSN Ceska technicka norma

EU Evropské unie

EZS Elektronicky zabezpecCovaci systém
GDPR Obecné nafizeni o ochrané osobnich udajt
ha Hektar

HZS Hasi¢sky zachranny sbor

1ZS Integrovany zachranny systém

MSMT Ministerstvo Skolstvi, mladeze a t€lovychovy

NP Nadzemni podlazi

NVS Néstrazny vybusny systém

PNH Analyticka metoda

PP Podzemni podlazi

Tj. To je

TNT Trinitrotoluen - trhavina

TerEx Program uréeny k modelaci mimotadnych udalosti
Tzn. To znamena

ZHN Zbrané hromadného niceni.

ZS Zakladni skola
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