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ABSTRAKT

Bakalatska prace se zabyva analyzou ohrozeni vybraného mékkého cile — matetska Skola.
V praci je uvedena analyza zabezpecCeni budovy pied utokem na mekky cil. Pti vypracova-
ni byla pouzita analyza What — if, ktera vychazi se strukturovaného rozhovoru v ndvaznosti

na analyzu kontrolniho seznamu. Pro zhodnoceni rizika byla pouzita matice rizika.

Kli¢ova slova: aktivum, hrozba, riziko, bezpec¢nost, mékky cil, terorismus

ABSTRACT

The bachelor thesis deals with the analysis of the threat of selected soft target - kindergar-
ten. The thesis analyzes the security of the building against the attack on the soft target.
What - if analysis was used in the elaboration of the structured interview following the

analysis of the checklist. A risk matrix was used to assess the risk.

Keywords: asset, threat, risk, security, soft target, terrorism
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UvVoD

V posledni dobé se Gasto setkavame s utoky na mékké cile. Utok na mékké cile ma atributy
teroristického toku. Za mékky cil je mozné povazovat cil, ktery je zranitelny a mé slabé
mista. V souvislosti s témito utoky je nutné brat v potaz to, ze by se mohlo utocit ve velké
mife, jako tomu bylo v Americe pfi titoku na Word Trade Center v zaii 2001, ale mohlo by
stat, ze nam zauto&i jednotlivec. Utok na mékky cil v lidech vyvolava pocit nebezpedi

a paniku, ktera ptisobi negativné naptic celou spolecnosti.

Velky meznik v povédomi lidi pak udéla fakt, Ze si jako potencidlni ter¢ teroristé vyberou
né&jaké Skolské zatizeni, jako tomu v historii bylo v Rusku, na Ukrajin€ a v neposledni fadé
i v Ceské republice. Zde se sice nejednalo piimo o teroristicky utok zaméfeny na $kolu
jako celek, zde se utocilo piimo na studenty, kdy se pachatelce podatilo proniknout do bu-
dovy, zabit a poranit studenty tamni Skoly. Analyza Skol jako jednoho z mékkych cili by
m¢ela byt na vrchnich prickach Zebticku hodnot, které maji byt chranény, jelikoz v téchto
zafizenich se nachazi déti, které se vyznacuji mimotadnou zranitelnosti. Pokud si tito¢nici
pro sviyj utok vyberou pravé néjaké Skolské zafizeni, pfedstavuje pro spolecnost velkou
ztratu nejen na zivotech, ale také je to mize poznamenat psychicky. Déti jsou nase bu-

doucnost a je potieba dbat na jejich bezpecnost.

Cilem bakalafské prace je analyza ohrozeni vybraného mékkého cile, konkrétné se jedna
o matefskou Skolu, kterd by mohla byt atraktivni pro potencionalni Gto¢niky. Zejména se
jedna o utocniky z fad zaméstnanct, rodic¢i popripade tfetich osob. Prace se déli na teore-

tickou a praktickou cast.

Teoreticka ¢ast je zaméfena na bezpecnost statu, zékladni pojmy tykajici se této problema-
tiky. Dtlezitou kapitolou této ¢asti je pak pravni ramec problematiky mé&kkych cilt a jeho
feSeni a oSetfeni Ceskou judikaturou. V praci je zminka 1 o terorismu, jelikoZ by se mohlo
stat, ze by bylo toto Skolské zafizeni vybrano teroristy poptipad¢ jednotlivou osobou jako
tomu bylo ve Zd’aru nad Sazavou. V zavéru teoretické ¢asti je zminén cil prace, kterého by
autorka chtéla dosdhnout a kratky popis metod, které k dosazeni cile zvolila. V praktické
¢asti je vybrané Skolské zatfizeni blize definovano, analyzovano a hodnoceno. Ke sbéru
informaci autorka pouzila strukturovany rozhovor na zakladé, kterého je provedena analy-
za za pouziti metod Check list a What-if. Pro zhodnoceni miry rizika je pouzita matice
rizika, ktera ukézala na rizikové faktory pfi zabezpeceni dan¢ho objektu. V zavéru praktic-
ké ¢asti jsou navrzeny navrhy opatieni, které¢ by pouzila autorka na zmirnéni dopadu rizik

a jejich odstranéni.
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I. TEORETICKA CAST
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1 TEORETICKE POZNATKY PROBLEMATIKY MEKKYCH CIiLU

Tato kapitola je zaméfena na seznameni se zdkladnimi pojmy, které souvisi s problemati-
kou mékkych cilti. V této kapitole bude rozebrano co je to bezpecnost, jaké druhy bezpec-
nosti mame, jaké jsou ustfedni a Uzemni organy tykajici se bezpec¢nosti statu. Dale se za-
méiim na pojem aktivum a co je z hlediska bezpecnosti potieba chranit. Je velmi dalezité
je chranit, nebot’ se jedna o oblast, ktera je velmi zranitelna a nachylna na pifipadnou hroz-
bu. Mezi dalsi pojmy, které jsou velmi dilezité pro tuto problematiku, je hrozba a riziko.
V zavéru této kapitoly se bude autorka vénovat vyznamu mekkého cile jeho druhlim nebo

teroristickym ttokiim na mékke cile.

1.1 Bezpecnost

Bezpecnost je jedna ze zakladnich terminologii, ktera je pouzivana skrz celym spektrem
spolecenskovédnich oborii. Mezi tyto obory si miizeme napiiklad zatadit politologii, psy-
chologii, ekonomii nebo naptiklad medicina, technologie nebo informatika.[1] To jsou
vSechno oblasti, pfes které mohou byt napadeny mékké cile a mohou tak byt pro ¢lovéka

velmi zranitelnym.

1.1.1 Definice bezpe¢nosti

Cvwr

zpravidla se jednd o ndrodni stat, popf. 1 mezinarodni organizaci, a jeho zajmy a tento ob-
jekt je k eliminaci stavajicich i1 potencialnich hrozeb efektivné vybaven a ochoten pfi ni
spolupracovat.[1]Pojem bezpecnost je ¢asto doplilovan zplisoby, které se vztahuji k jeho

puvodu. Mezi tento ptivod mizeme zatadit:

a) hrozby, které ohroZuji bezpecnost,
b) opatieni nastrojii nebo instituci, které bezpecnost zajist'uji nebo chrani,
c) objekty, jejichz bezpecnost ma byt chranéna.|[1]
V ptipad¢ zaméteni se na bezpecnost objektu, ktery ma byt chranén, je mozné bezpecnost

rozlisit na vn&j$i a vnitini.

1.1.2  Vnéjsi bezpe€nost statu

V tomto piipad¢ zajisténi bezpecnosti se zajistuje zejména celistvost, svrchovanost a neza-

vislost statu, ale 1 nedotknutelnost jeho hranic.[2] Pokud by bylo jedno z téchto kritérii
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poruseno, jednd se o velmi zdvazny problém, ktery musi byt feSen okamzité. Zde zminéné
problémy jsou zakotveny v Ustavé Ceské republiky a to vypovida i o jejich vysoké dilezi-
tosti, nebot’ se jedna o zékladni prava, na které ma pravo kazdy ob¢an Ceské republiky
a musi mu byt zajiSténa. Hovoiime-li o vnéjsi bezpecnosti, je potieba se na tento problém
divat z hlediska komplexniho a to tak, ze se zde zaradi napadeni statu teroristy, vojenska

napadeni nebo naptiklad rizna ultiméata poptipad¢ embarga.

1.1.3 Vnitfni bezpec¢nost statu

V tomto piipad¢ se hovoii o zachovani vnitinich funkei statu, jeho demokratického
usporadani, vnitiniho poradku, ziakonnosti, ochrana Zivotd, osob, majetku.[2] Tyto
prava jsou zakotveny ve vybranych pravnich piedpisech a to zejména v Ustavé Ceské re-
publiky, Listin¢ zdkladnich prav a svobod, Krizovém zdkoné, Trestnim zdkoniku nebo
také v zdkon€ o Integrovaném zdchranném systému, podobné jako prvky vnéjsi bezpecnos-
ti statu. Ochrana zdravi, Zivota, majetku a osob je rovnéz zakotvena v Listiné zakladnich
prav a svobod. Tuto problematiku déle tesi trestni zdkon, kde jsou stanoveny sankce za
poruseni téchto prav. Tyto zakony budou rozebrany nize. Mluvime-li o vnitini bezpecnosti,
rozumime tim zejména rizika, které se vazou k danému Uzemi. Krizovy zékon popisuje
krizovou infrastrukturu, kterd je jednou z hlavnich tepen zasobovani pii utoku na mékké

cile.

1.1.4 Bezpecnostni politika statu

Bezpecnostni politiku statu je nutno chapat jako komplexni ¢innost, pomoci které je za-
jistovana ochrana zédkladnich statnich zajmi a cili v oblasti bezpecnosti. Jednim
z hlavnich ukoli bezpec¢nostni politiky statu je ochrana celistvosti a svrchovanosti
statu a zajiSténi jeho demokratického usporadani. Mezi dalsi ukoly zafadime ochranu

Zivota, zdravi, majetku, kulturnich statki a Zivotniho prostredi.

Hlavnim ukolem bezpecnostni politiky je prevence a eliminace hrozeb, které¢ by mohly
ohrozit stditem chranéné zajmy. Aby byla bezpecnostni politika vykondvana spravné, musi
se provadét pomoci zahrani¢ni, hospodarské a obranné politiky a také je velmi dillezi-
té, aby zde byla zajisténa oblast vnitini bezpecnosti a narodni informovanosti. Pokud by
zde nefungoval naptiklad tok informaci, mohlo by dochdzet k nerovnocennosti a byla by

vvvvv

pecnosti je aktivni a preventivni plisobeni napfi¢ celym spektrem bezpe€nostni politiky.
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V Ceské republice je potieba prohlubovat mezinarodni spolupraci v nadnarodnich alian-
cich. Dalsi dilezitou ulohou je informovanost obyvatelstva a kontrola, aby jejich chovani

bylo uvédom¢lé.
Bezpecnostni politika je tvofena péti zakladnimi komponenty:

1. zahrani¢ni politika v oblasti bezpecnosti statu,
obranna politika,
politika v oblasti vnitini bezpecnosti,

hospodaiska politika v oblasti bezpec¢nosti statu,

U

politika vefejné informovanosti v oblasti bezpecnosti statu.[2]

1.1.5 Usti‘edni organy bezpe&nosti statu

Do této podkapitoly autorka zafadila prezidenta Ceské republiky, parlament Ceské repub-

liky, vladu Ceské republiky a ministerstva, které maji souvislost s bezpe&nosti.
Prezident Ceské republiky

V pravomoci Prezidenta republiky je v mimofadnych situacich na navrh vlady vyhlasovat
mimotadnd opatieni, k zamezeni nebo zmirnéni nasledkit mimotadnych udalosti. Dale je

v jeho pravomoci vyhlasovat stav ohrozeni statu nebo véale¢ny stav. [2]
Parlament CR

Parlament je vrcholny organ v oblasti bezpe¢nostniho systému statu. Jeho hlavni funkci je
legislativni a kontrolni ¢innost. V ramci své legislativni ¢innosti vytvaii podklady pro rea-
lizaci bezpecnosti politiky statu. Déale ve své odborné Cinnosti zabezpecuje piipravu mate-

riali k jednani ve véci bezpe€nosti v Poslanecké snémovné. [2]
Vlada

Je to hlavni vykonny organ v oblasti bezpe¢nostniho systému CR. V jeji kompetenci je
navrhovani pravnich pfedpist, strategii a koncepci v rdmci bezpecnostni politiky statu.
Vlada v ramci svoji plisobnosti tuto problematiku zabezpecuje pomoci odboru obrany
a bezpec€nosti. Na urovni ministri s vladou spolupracuje Bezpecnostni rada statu, ktera ma

za ukol fesit bezpecnosti problémy 1 mimo krizové situace. [2]
Ministerstva a organy ustredi statni spravy

V ramci jejich kompetenci je predkladani vladé navrhli pravnich predpist. Tyto organy

svou pusobnost zajistuji pomoci svych vlastnich ufadii, ale mohou si na pomoc zavolat
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naptiklad PCR (Policie Ceské republiky), HZS CR (Hasi¢sky zachranny sbor Ceské repub-
liky), Armadu CR, Celni spravu nebo napiiklad Vézetiskou sluzbu. [2]

Bezpecnostni rada statu

Jedna se o staly pracovni organ vlady, ktery mé za tikol koordinace v oblasti bezpecnosti
Ceské republiky a pro ptipravu navrhi opatieni a k jejich zajistovani. [15]

O Bezpegnostni radé statu nam hovoii zikon o bezpeénosti Ceské republiky, ktery piesné
vymezuje jeji ¢leny a povinnosti. Clenem bezpeénostni rady statu je predseda vlady a jeji
dalsi ¢lenové. Mezi jeji povinnosti patii piiprava navrhl opatieni k zajiStovani bezpecnosti
Ceské republiky.[9]

Koncepce bezpetnosti Ceské republiky

V oblasti bezpecnosti je v Ceské republice vydan dokument zvany Bezpeénosti strategie
Ceské republiky, jenz je zakladnim dokumentem bezpeé¢nostni politiky CR, na ktery jsou
uzce navazany dalsi strategie a koncepce. Tvorba tohoto dokumentu je v gesci Kancelare
prezidenta republiky a Parlamentu CR. Bezpe&nostni strategie poukazuje na zakladni hod-
noty, zajmy, pfistupy, ambice a nastroje CR, které pouziva pfi zajistovani bezpe¢nosti CR.

[16]

> BEZPECNOST (STATU)

| bezpecnostni strategie:> systém a zajmy
| bezpecnostni politika > ukoly prvkia

#= management

| koncepce a PROJEKT‘I:'> realizace

Obrézek 1Schéma bezpecnosti statu [17]

1.1.6 Uzemni organy bezpe¢nosti statu

Tato ¢ast je zaméfena na mensi celky, které jsou také velmi dulezitou ¢asti celé bezpecnos-
ti. Jedna se zde zejména o organy kraje a obce. Zamé&fime-li se na orgdny krajii a také na
urcené obce, do kterych se fadi obce s rozSifenou piisobnosti, je v jejich plisobnosti zajis-

tovani bezpecnostniho systému kraje, ktery provadéji ve spolupraci s tstiednimi organy.
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V ramci nekrizovych situaci a pfipravou na krizové situace se zaobird bezpecnostni rada
krajii a bezpecnostni rada obci. V Cele téchto orgdnil stoji hejtman a starosta, ktefi jako

svlj pracovni organ ztizuji krizovy §tab kraje a krizovy $tab obce. [2]

1.2 Aktivum

Jedna se o hodnotu, ktera ma byt chranéna. Aktivum je hodnota, kterd ma pro organizaci
urcitou dtlezitost a jeji hodnota mize byt plisobenim hrozby zni¢ena nebo posSkozena. Ak-

tiva se déli na hmotna a nehmotna.
Hmotna aktiva

Do této kategorie fadime lidsky kapital, nemovitosti, penize nebo naptiklad zivotni pro-

stiedi.
Nehmotna aktiva

Mezi nehmotna aktiva se tadi licence, know how, autorska prava, pracovni moralka nebo
kvalita lidského personalu. Dalsi velmi dtlezitou slozkou nehmotnych aktiv je zdravi, ne-

bot’ v tomto piipad€ se jednd o velmi zranitelnou ¢ast.

Aktiva by méla predstavovat hlavni véc, kterd musi byt chranéna, jelikoz se jedna o velmi
zranitelnou slozku, na kterou se da zaatocit riznymi druhy ttokd, a Gtoc¢nici jsou v tomto

sméru velmi vynalézavi.
Zranitelnost

Tento pojem se spojovan s fizenim rizik a oznacuje nam slabiny nebo nedostatky aktiva.
V analyze je zranitelnost brana jako vlastnost aktiva. Zranitelnost nam dohromady s hroz-

bou slouzi k tomu, abychom mohli posoudit riziko. [3]

1.3 Hrozba

Jedna se o jakoukoli skute¢nost, kterd by mohla ohrozit nebo poskodit zajmy a hodnoty,
které jsou chranény statem. [4]Potencidl hrozby miiZze byt vyuzit pro Utok na specificka
chranénd aktiva. Hrozba muze byt spusténa zamérné nebo také v disledku nedopatieni.

Hrozba je zdrojem rizika.
V ramci této problematiky jsou rozliSovany dva druhy a to hrozba aktivni, ktera se prede-
v8§im pouziva v kybernetické bezpecnosti. Aktivni hrozba ndm ptedstavuje jakékoli imysl-

né ohroZeni stavu systému zpracovani dat nebo pocitacové sité. [3]Z komplexniho hledis-
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ka, je to velmi zranitelnd oblast, nebot’ tnik dat by mohl mit nedozirné nésledky na celou
bezpecnost jak nasi republiky tak i na cely svét pokud by k tiniku do$lo na vyssi urovni.
Uniklych dat by v tomto ptipad¢ mohlo zneuzit mnoho teroristickych organizaci, coz pred-
stavuje hrozbu jak pro jednotliva aktiva (¢lovek, budova, organizace) tak pro jejich celek

(stat, EU (Evropska unie), NATO (North Atlantic Treaty Organization).

Dal8im druhem hrozby je hrozba bezpecnostni. Jeji vyznam spocivéd v tom, ze mozna pii-
¢ina nezadouci udalosti ma za nasledek poskozeni systému a jeho aktiv.[3] V tomto ptipa-
d¢ muze dojit ke zniCeni aktiv dtlezitych pro organizaci nebo mize dojit ke kompromitaci
dilezitych materidll, jejichz zpfistupnéni mize mit za nésledek zneuziti dat ve prospéch

tietich osob.

1.4 Riziko

Riziko je spojovano s moznosti Skody nebo jeho pravdépodobnosti. Riziko vyjadiuje kvan-
titativni a kvalitativni ohrozeni. Timto pojmem vyjadiujeme pravdépodobnost vzniku ne-
gativniho jevu a zarovei tak jsou vyjadfovany i jeho dasledky. Po vyjadieni dusledki, kte-
ré s sebou riziko nese je potfeba rozhodnout o jeho piijatelnosti popiipadé o tom, zda se

s rizikem dé déle pracovat nebo se ho budeme snazit eliminovat.

Pokud si chceme vyjadfit riziko, pouzivame pro n¢j dva vzorce:
R = PxD (1)
a rozSifeny vzorec

R = PxDxEx0.[5] )

kde:

R —riziko

P — pravdépodobnost
D — dtsledek

E — expozice

O — opatieni
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1.4.1 Déleni rizik

Rizika jsou déleny podle riznych kritérii, avSak dle autorky jsou vybrana jen nékterd, ne-

bot’ se jevi jako nejvice piijatelna k dané problematice. Mezi takto kritéria autorka fadi:
Rizika podle miry ovlivnitelnosti:

- ovlivnitelné
- ¢asteéné ovlivnitelné

- neovlivnitelné

Rizika podle velikosti:

- malé
- stiedni
- velké[5]
vyuzivaji
S Z =N ’5"%
Q %
ik
% S B N
% 2, \&\b Y <§>\
%

Obrazek 2 Schéma ptisobeni hrozby [18]

1.4.2 Analyza rizik

Analyza rizik je hlavnim krokem ke zvladani rizik ve spolecnosti. Zejména se jedna o rizi-
ka, ktera ohrozuji zdravi a Zivotni prostfedi. Posouzeni rizika je potieba chapat jako kom-
binaci hodnoceni technickych, humanitnich a pfirodovédnych disciplin. Hodnoceni rizika
se zejména pouziva u rozhodovacich procest, kde je potieba vyhodnotit rizika jiz v jejich
pocate¢nich fazich a proto, je nutné zjistit kauzalni zavislost, aby bylo mozné na rizika
pruzné reagovat. Pfi posouzeni rizika ziskame spoustu poznatki, které jsou vyuZity pii
prevenci k pfedchazeni negativnim jeviim. Ziskané poznatky, které jsou vysledkem analy-

zy rizik, jsou pouzity pii vytvafeni bezpe€nostni politiky, jak celého statu tak naptiklad
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jednotlivych organizaci. Je zapotiebi také vybrat spravnou metodu posouzeni rizika, nebot’
kazd4 metoda ma své vyhody 1 nevyhody a je potieba si urcit tu, kterd bude vhodna prave
pro identifikaci dané¢ho rizika. Volba vhodného pfistupu a vhodné metody je velmi tzce
spjata s tim, za jakym ucelem analyzu provadime a také na tom jaké na to mame finan¢ni
prosttedky, nebot’ se jedna o velmi ndkladnou polozku. Nejvétsi pirekazkou pro analyzu
rizik je nedostatek dat a informaci. Posouzeni rizik je soucasti managementu rizika coz je

znazornéno na obrazku 3.

Y

> Stanoveni kontextu o

> Identifikace rizik «—
Komunikace l Monitorovani

a —>| Analyza rizik —> a

konzultace 1 prezkoumavani

(—b[ Hodnoceni rizik }(—»

(—P[ Qsetienirizik }(—)

Obrazek 3 Proces managementu rizik dle CSN ISO 31000[5]
Stanoveni kontextu — jedna se o tzv. pfipravnou fazi, ve které se zjiStuji oblasti fizeni
rizik.
Identifikace rizik - jedna se o rozpoznani rizika a o jeho existenci. Zjistuje se zde, Ze

existuje nebezpeci a je potieba ho definovat.

Analyza rizik — pfi analyze rizik jsou pouZivany vSechny dostupné informace
k identifikaci mozného rizika nebo nebezpeci. Pfi analyze rizik je nutné klast diraz na
ochranu statem chranénych z4jmu, mezi které patii ochrana zivota, zdravi, majetku nebo

zivotniho prostiedi.
Hodnoceni rizik — pfi hodnoceni rizik je vytvaren Gsudek o tom, ktera rizika jsou pfijatel-
na, a kterd je potfeba dale osetfit.
Osetreni rizik - pro oSetfeni rizik se pouzivaji strategie 4T. Do této metody patii:
e Take (prevzit) — v této strategii jsme srozumeéni s tim, Ze na sebe budeme piebirat
rizika, se kterymi jsou spojeny naklady 1 vznik nebezpeci.

e Treat (oSetFit) — tato strategie ma tfi formy:
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o Prevence — v této metodé dochézi k eliminaci rizik.
o Diverzifikace — v této metod€¢ dochazi k preskupeni rizik, n€ktera rizika se
snizi a n¢kterd zvysi, ale v celkovém disledku dojde ke snizeni rizik.
o Alokace — v této metod¢ jsou rizika rozmistovana tak, aby se daly Iépe
ovladat.
e Tranfer (pieneseni) — tato kategorie oSetfeni rizik znamena to, Ze jsou rizika pre-
nesena na treti osobu.

e Terminate (ukonéit) — pfi této metod¢ se ukonci vSechny akce z diivodu obav pied

riziky.[5]

1.5 M&kky cil

Mékké cile (MC) jsou dle koncepce ochrany mékkych cili pro roky 2017 — 2020 defino-
vany jako objekty, prostory nebo akce charakterizované ¢astou pritomnosti vétSiho
poctii osob a soucasné absenci ¢i nizkou trovni zabezpeceni proti nasilnym utokum.
Zejména se jedna o oteviend prostranstvi, uzaviené prostory ¢i mista, na které ma ptistup
Siroka vetejnost. Tyto mista jsou Utocniky zamérné vybirana, nebot’ je zde velka kon-
centrace osob a jsou nebo mohou tak byt uito¢éniky oznaéeni za vhodny ter¢. Utodnici,
ktefi chtéji zaatocit na cil, si zamérné vybiraji ty objekty, kde hrozi velké ztraty na Zivo-
tech a zdravi obcanti a pfitdhnou tak pozornost vefejnosti a médii. Timto zptisobem se na-

silnici a teroristé snazi negativné zapusobit na psychiku lidi. [6]
Mezi mékké cile je mozné dle [6] Fadit:

e Dbary, kluby, diskotéky, restaurace, hotely,

e kina, divadla, koncertni saly, zdbavni centra,
e komunitni centra,

e kulturni, sportovni, ndbozenské a dalsi akce,

e naboZenské pamatky a mista ur¢ena k uctivani,
e nakupni centra, trZznice a obchodni komplexy,
e nemocnice,

e parky, namésti,

e politickd shromazdéni, privody, demonstrace,
e sportovni haly a stadiony,

e Skolska zatizeni, koleje, menzy, knihovny,

o turistické pamatky, zajimavosti, muzea, galerie,
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e vefejné instituce,

e vyznamné dopravni uzly vlakové a autobusova nadrazi, letiStni terminaly.[6]

Jestlize se uto¢nik rozhoduje, na jaky cil zautoci, jsou pro n¢ velmi dilezitd kritéria, ktera

mohou vybér tohoto mista n¢jak zatraktivnit. Mezi tyto kritéria zahrnujeme:

e otevienost objektu pro veiejnost,

e pfitomnost a kvalita bezpecnostniho personalu,
e mnozstvi a koncentrace osob,

e piitomnost PCR nebo méstské policie,

e pfitomnost médii,

e symboli¢nost cile.[6]

Z pohledu, jakym mize byt ohrozen, mluvime o cilech:

e ohrozenych samostatnym tto¢nikem,
e ohroZenych teroristickou skupinou,
e ohroZenych jinou specifickou skupinu, jako miize byt naptiklad organizovany zlo-

&in.[6]

1.5.1 Rozbor nékterych mékkych cilii

Tato podkapitola bude vénovana rozboru, nékterych mé&kkych cilt, které se autorce jevi
z pohledu prace jako nejvice mozné, a které nesou spolecného jmenovatele. Mezi tyto
jmenovatele Fadime déti a osoby, uzavieny prostor, velké mnozstvi lidi v uzavifeném

prostoru, omezené unikové cesty.

Skoly a $kolska zaFizeni — jelikoZ se jedna o mista, kde jsou p¥itomny déti, je potieba na

ochranu téchto mist brat vysoky zfetel. DEti jsou mimotadné zranitelnymi terci, a proto je
spole¢nost musi chranit pfed moZnym napadenim.[6]

Hrozby ve skolstvi v Evropé

Ve svété je mnoho druhli hrozeb, které jsou také velmi dillezité a jisté stoji za zminku, ale
dle uvézeni autorky je tato kapitola pojata ve vztahu ke Skolstvi, nebot’ i zde existuji rizné
druhy hrozeb, které budou demonstrovany nize na konkrétnich pfipadech, které se jiz staly.
Cast této kapitoly je vénovana pravé Gtoktim na $kolskéd zatizeni, jelikoz v praktické ¢asti
této prace bude analyzovano konkrétni Skolské zatizeni a tak je potieba demonstrovat, Ze 1

takové udalosti jiz v minulosti nastaly.
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Utok na zdakladni Skolu v Beslanu

Utok se odehral 1. zati 2004 ve mésté Beslan na jihu Ruské federace, kdy zde zaiitoéili
Cecensti separatisté a vzali si za rukojmi témef 1200 lidi. Tito rukojmi byli pfevazné déti.
Tento den si utocnici vybrali zamérn€, nebot’ je jednalo o prvni den Skolni dochazky
a tak se ve Skole nachazelo mimo ucitelti a déti také mnoho rodict, kteti doprovazeli své
ratolesti do Skoly. Pfi cesté uto¢nikli na misto Utoku se jim podafilo zajmout policejniho
diistojnika, kterého odzbrojili a zajali. Tomu se viak podatilo uniknout. Utoénici na misto
utoku pftijeli policejnim autem a dal§im autem, které vlastnili. Po vtrhnuti uto¢nikti do Sko-
ly zagali palit do vzduchu. Utoénici si vzali 1200 rukojmich, které nahnali do t&locviény
a donutili je, aby odevzdali mobilni telefony. Cela tato akce trvala tii dny. V téchto dnech
byla snaha vyjednavat s teroristy, avSak tato snaha byla neuspésna. Po explozi uvnitt télo-
cviény nastal sesuv stiechy, kde zahynuli dalsi lidé, mezi kterymi byli 1 néktefi teroristé.
Po ujisténi, ze se ve Skole nenachazi jiz zadné déti, byly pouzity armadni zbran¢ ke zniceni
celé skoly, i kdyz se zde stale nachazeli ozbrojenci a rukojmi. Tento utok se zapsal do d&jin

Skolstvi jako jeden z nejhorSich.[14]
Utok na studenty ve Zd'dru nad Sazavou

Tato ne$tastna udalost se stala v atery 14. fijna 2014 v CR v obchodni akademii ve Zd’aru
nad Sazavou. Do zminiovaného objektu se podatilo dostat Sestadvacetileté ito¢nici s nozem
a podafilo se ji pobodat nékolik studentil. Tato uto¢nice se po vstupu do budovy zamichala
do davu studentli v Satnach, kde nevzbuzovala Zadné podezieni a tak byl pro ni Gtok jedno-
duchy. Jeji Gtok nepiezil jeden ze studentl a dalsi dveé studentky byly tézce zranény. Mezi
dalsi negativni U€inky patfil také fakt, Ze jedna ze studentek utrpéla Sok. Mezi dal§imi po-
ranénymi byl i1 zasahujici policista. Na misto byla povoléna i jednotka na ochranu jaderné

elektrarny Dukovany, ktera uto¢nici zneskodnila paralyzérem, ktery ji znehybnil.[12]
Utok ve §kole na Krymu

Tato udalost se stala 17. fijna 2018, kdy osmnactilety student ctvrtého ro¢niku, zacal sttilet
po svych spoluzacich a svych ucitelich a nasledné také pouzil podomécku vyrobenou bom-
bu, ktera byla naplnéna hiebiky a Srouby. Tato bomba podle vySetfovatelti vybuchla ve
Skolni jidelng&. Vybuch nésledoval az po té co tocnikovi dosla munice v brokovnici. Tento
straSny €in nepiezilo 19 lidi a dalSich vice neZ 50 osob bylo zranéno. Pachatel po svém
utoku spachal sebevrazdu a na celé¢ Ukrajin€ byl vyhlaSen tfidenni smutek a stav nouze

nebot Gfady tento Cin vySetiovaly jako masovou vrazdu.[13]
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Nemocnice — jednd se o dals$i velmi zranitelny cil lidské spolecnosti, nebot’ v nemocnicich
se nachazi velké mnozstvi lidi, ktefi jsou v dany okamzik bezbranni. AvSak ve svéte se
mnoho utokli na nemocnice nezaznamenalo, i tak je potieba brat na tyto mista zvlastni zie-
tel, protoze se v nemocnicich nachdzi mnoho imobilnich pacientt, ktefi jsou odkdzéani na
pomoc ostatnich. A také je potfeba podotknout, Ze nemocnice je vétSinou soubor riznych

budov a proto je jeji ochrana velmi slozita.[6]

Dopravni_prostiredky — tento druh napadeni je pro utocniky velmi jednoduchy. V nasi

republice, ale 1 na celém svété je mnoho dopravnich prostiedkli, kam se dostane kazdy bez
jakékoli kontroly. Proto, v tomto ptipadé¢ ma utoc¢nik velmi jednoduchou a snadnou praci
pokud chce zattocit na mensi pocet osob. Jedna se zejména o dopravni prostiedky typu
tramvaje, metro, autobusy nebo vlaky. U letecké dopravy je to pro Gto¢niky trochu kom-
plikovangjsi, jelikoz jsou na letiStich kontroly, i kdyZ je mnoho piipadt, kdy Utoc¢nici

dokazali propasovat bombu do letadla.[6]

Obchodni centra — v obchodnich centrech je vysoka koncentrace lidi a tak je to pro utoc-

niky velmi lakavy cil. Do obchodniho centra se mlze dostat kazdy, jelikoz jeho zabezpe-
¢eni je velmi jednoduché. Jak je znamo tak v minulosti i pfitomnosti doslo k mnoha tero-

ristickym tokiim na mékké cile pravé v obchodnich centrech.[6]

1.5.2 Prvni feSeni mékkého cile v USA

Pojem mékky cil se do povédomi lidi dostal z USA (United States of America). Podle za-
kona o vnitini bezpecnosti z roku 2002 je zabranit teroristickym Utokiim v USA, snizit
zranitelnost USA vii¢i terorismu, a minimalizovat Skody a napomahat pfi zotaveni z tero-
ristickych utokd, ke kterym dochazi. Cinnosti oddéleni pro zvyseni bezpe¢nosti ST-CP
(Security of Soft Targets and Crowded Places) v roce 2006 byla koordinace nebo podpora
vlad, vlastnikli a provozovatelit ST-CP a dalSich zainteresovanych stran obecné spadajicich
do ctyf linii usili.[7]

Tyto linie jsou:

1. operace a podpora ptimého zabezpeceni,

2. povédomi, inteligence a sdileni informaci;
3. schopnost partnerti a budovani kapacit;
4

vyzkum a vyvoj.
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Prostfednictvim téchto linii 0sili hraje kli¢ovou roli ministerstvo, podpora pfipravenosti

a odolnosti mezi komunitami zac¢astnénych stran.[7]

1.6 OhroZeni mékkych cilu terorismem

Me¢kké cile jsou ohrozeny Sirokou $kalou teroristickych utokd, které mohou ohrozit zivot,
zdravi a majetek. Jednd se o statem chranéné zajmy, a proto jsou pro teroristy tak atraktiv-
ni. Teroristé si ty to cile vybiraji zamérnég, nebot’ védi, Ze je to oblast velmi zranitelna pro
jakykoliv stat. Teroristické utoky také velmi zaporné piisobi na psychiku lidi a obéant da-
né zem¢. Existuje mnoho stoupenct raznych teroristickych skupin, které si skoli vlastni

toéniky.[8] V metodice MVCR je uveden graf, ktery je zobrazen na grafu 1.
Cile teroristickych tokii v CR

= Mekké cile
= Vladni objekty, armada a policie
= Ostatni

Kriticka infrastruktura

Graf 1 Cile teroristickych titokt v CR [8]

Typy teroristickych ttoki

Tato ¢ast je zaméfena na typy teroristickych utokdl, které nas mohou postihnout v béZzném
zivoté. Na tyto mimotadné vzniklé situace nejsou lidé zvykli a tim padem pisobi negativné
na tyto jedince. MuZe se u nich vyskytnout i dozivotni trauma nebo poskozeni souvisejici

s témito udalostmi.

Bombovy utok

Jedna se o utok na mékky cil za pouZiti velmi silné bomby, jehoZ cilem je misto. Utoc-
nici si nevybiraji konkrétni misto, spiSe se jim jedna o zasazeni mist, kde se shromaz-
d’uje velké mnozstvi lidi. Mezi tyto mista mizeme zahrnout napiiklad $koly, nemocnice,

sportovisteé, nakupni centra nebo se také muze jednat o dopravni prostiedky.[8]
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Ozbrojeny utok

Teroristé v tomto piipadé pouzivaji se¢nych a bodnych zbrani. Tyto akce jsou vétSinou
namifeny do davu anonymnich osob, kdy tuto¢nici zaito¢i na nic netusici lid. Pfi tomto
druhu utoku dochazi k davovému Silenstvi a mize dojit k dalSim Skodam na Zivotech
vlivem uSlapani lidi pfi potencionalni uniku bezbrannych lidi do bezpedi. Tyto utoky
také mohou byt vedeny proti konkrétnimu druhu lidi, jako jsou naptiklad politikové, umél-

ci nebo napiiklad novinafi.[8]
Brani rukojmich

V tomto piipad¢ se jednd o nedobrovolné zadrZovani osob proti jejich vili. Ter¢em
téchto teroristickych titokii mohou byt jak anonymni osoby, ale také osoby dobi'e znamé

jako jsou politikové nebo velvyslanci.|§]
Atentdat

Jedna se o utok, ktery je konany z politickych divodi. Je to iitok na jednotlivou osobu
nebo jde alesponl o pokus o jeho zabiti. I v nasi minulosti je takovy pfipad, kdy byl spachan
atentat napiiklad na Heindricha. Mezi dalsi atentaty miizeme zatadit atentat na Hitlera ne-

bo na Rasina.[8]
Infrastruktura

Mezi cile utokli na infrastrukturu jsou povazovany budovy a stavby, které maji pro
uto¢niky urcity vyznam a jsou jimi piimo k Gtoku vybrany. Ddle se miZze také jednat
o infrastrukturu, kterou pokud prerusi, miZe dojit k velkym problémim napriklad
v zasobovani, ¢ehoz teroristé chtéji pti jejich utocich dosahnout. V tomto piipadée pak pie-
stavaji fungovat bézné dodavky a lidé tak zacCinaji panikatit. DalSim typem infrastruktury,
kterd muze byt pro Gto¢niky zajimava, jsou budovy, ve kterych sidli organy, jako je na-
ptiklad Vlada, Poslanecka snémovna, Senat nebo napiiklad riiznd ministerstva. V metodice

MVCR je uveden graf, ktery je zobrazen na grafu 2.[8]
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Typy teroristickych atoka v CR
B Bombovy utok
® Ozbrojeny utok
u Infrastruktura
= Atentat
B Rukojmi pfi tinosu
® Neozbrojeny utok
Neznamy
Rukojmi pti barikddové situaci

Unos prostiedku

Graf 2 Typy teroristickych atokti v CR [8]

1.7 Zabezpeceni mékkych cila

Pti schopni zabezpecit mekké cile, je potieba si presné definovat kroky, kterych je potieba

se drzet pfi jejich zabezpecovani (viz obrazek 4). Pti definovani téchto krokl je nutné si

ujasnit, o jaké chranéné zajmy pujde, proti komu nebo proti cemu bude bojovano a také jak

bude utoceno. Aby bylo zabezpeceni G€inné, je potieba, udélat si analyzu hrozeb a nebez-

peci, které ndm hrozi. Je potieba si ujasnit jaké strategie a metody zabezpeceni budou pou-

zity, aby bylo dosdhnuto maximalniho uc¢inku. Je potieba si vymezit opateni, které budou

podniknuta, ale hlavni je, aby byly tyto opatieni spravné aplikovany. Podminkou uspésnos-

ti ochrany mé&kkych cilii je odbornost tymu, ktery se ochranou mékkych cilti zabyva.[8]

Co chci

chranit o o
chranit rizik

Vymezeni a
aplikace
opatfeni

Tym
management

Obrazek 4 Stanoveni vhodného opatieni zabezpeceni mékkého cile[ 8]

Proti komu / Analyza
cemu 1toci hrozeb a

Ujasnéni
strategie a
metody
zabezpeceni
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1.8 Casova osa incidentii a bezpe¢nostnich opatreni

Na dané ohrozeni je potieba se divat ze tiech pohledl v rdmci celé mimotadné udalosti a to
co se dé¢je pred incidentem, v pritbéhu incidentu a nasledné po incidentu. Tyto véci je po-
tteba sledovat, aby se dokazalo zabranit dopadu nebo pravdépodobnosti vyskytu nezadou-

ciho ataku.[8]
Pied utokem

e jedna se o preventivni opatfeni, které by mély zabranit nebo zmirnit nasledky tto-
ku,

e pouzivame také nastroje, které mohou potencionalni tito¢niky odstrasit.
Béhem utoku

e je potieba co nejrychleji najit misto nezddouciho napadeni nebo naruseni chranéné-
ho zdjmu,

e okamzita reakce bezpecnostnich pracovnikil, ktefi jsou na tyto situace Skoleni a po-
stupuji podle predem daného planu, ktery je sestavovan konkrétné pro kazdou akci

zvI1ast,
Po utoku

e vcasna obnova organizace,

e postupovani podle pfedem dan¢ho planu, ktery se sestavuje pro kazdou akci samo-

statn€ a je potieba brat zietel na jeho striktni dodrzovani.[§]

Pred utokem )
Po utoku
¢ prevence,

* odstraseni.  zmirnéni dopad.

Béhem utoku

* detekce,
» okamzita reake.

Obréazek 5 Casova osa utoki a bezpeénostnich opatieni[8]
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2 OCHRANA MEKKYCH CIiLU V CESKE REPUBLICE

Kapitola je zaméiena na ochranu mékkych cili z pohledu vybrané ¢eské judikatury. Bude
zde predstavena koncepce na ochranu meékkych cilti a metodika, které se k této problemati-

ce vztahuji.

2.1 Pravni ramec problematiky mékkych cilu

Tato kapitola je zaméfena na pravni problematiku mékkych cild, zejména pak na jeji za-
kotveni v eském pravnim fadé. V této kapitole jsou fazeny zakony podle své pravni sily

od vyssi po nizsi pravni silu.

2.1.1 Ustavni zikon ¢&. 1/1993 Sb., Ustava Ceské republiky

Podle &l. 1 § 1 je Ceska republika svrchovany, jednotny a demokraticky stat, zalozeny na
ucté k praviim a svobodam ¢lovéka a obcana.[9] Jiz v zakladnim pravnim dokumentu je
definovano, Ze ochrana Zivota a zdravi je stavéna pred vSechny ostatni prava a tak by se

dodrzovani téchto zakladnich prav nemélo porusovat.

2.1.2 Ustavni zaKon &. 1/1993 Sb., Listina zakladnich prav a svobod

Podle LZPS (Listina zékladnich prav a svobod) ¢l. 3 § 1zdkladni prava a svobody se zaru-
¢uji vSem bez rozdilu pohlavi, rasy, barvy pleti, jazyka, viry a nadboZenstvi, politického ¢i
jiného smysleni, narodniho nebo socialniho ptivodu, piislusnosti k narodnostni nebo etnic-
ké mensing, majetku, rodu nebo jiného postaveni.[9] Pokud jsou pachany teroristické uto-
ky, tak jsou porusSovany zakonna prava, ktera pfiznava LZPS. V tomto pfipadé se nemusi
jednat pouze o teroristické ttoky néjakych skupin, ale tfeba jen tok jednotlivce nebo nor-
malni potycka mezi dvéma opilymi muzi v baru. Timto by autorka chtéla fict, Ze ochrana
mekkych cilii nezahrnuje pouze ochranu jiz vyse zminénych atraktivnich cild. Je potieba se
na tuto problematiku divat z globalniho hlediska a zamyslet se nad tim, ze kazdy mtize byt
tim cilem, ktery se v dany okamzik stane pro Uto¢nika atraktivnim a je nutné, aby lidé

k tomu nebyli lhostejni.
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2.2 Zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zako-
ni (krizovy zakon)

Zminény zdkon nam vymezuje pojem kritické infrastruktury, jelikoZz i infrastruktura je za-
hrnuta do mékkych cila je potifeba na ni brat pii ochrané ztetel. Dle ,,§ 2 pism.. i) prvkem

kriticke infrastruktury je zejména stavba, zarizeni, prostiedek nebo verejna infrastruktura,

§ 2 pism. j) na ochranu kritické infrastruktury jsou zamérena opatieni na snizeni rizika

naruSeni funkce prvku kritické infrastruktury,
k) subjektem kritické infrastruktury je provozovatel prvku kritické infrastruktury. “[10]

Pokud bude napadena kritické infrastruktura, mohou byt ohrozeny dilezité dodavky béhem
mimotadnych udélosti. Tim, Ze by lidé neméli zajistény zakladni potieby, by mohly vznik-
nout rizné druhy nepokoji nebo by néektefi 1idé mohli zacit rabovat a urcité by vzrostla
kriminalita na zasazeném Uzemi. Na infrastrukturu je tedy potieba nahlizet jako na jednu

z velkych hrozeb.
Krizovy plan

Je to zakladni planovaci dokument, ktery obsahuje souhrn opatieni a postupl pii feSeni
krizovych situaci. Jeho hlavnim Ucelem je zajistit, aby byly organizace pfipraveny na moz-
né krizové situace.[24] Krizové plany vypracovavaji mimo ministerstev, krajli nebo obci

1 soukromé subjekty jako jsou naptiklad matetské Skoly.

2.2.1 Zakon ¢. 40/2009 Sb., trestni zakonik

Tento zédkon definuje mnoho trestnych ¢ind, které se mohou tykat Gtokd na mekke cile, ale
v tomto piipadé je zajimy nejvice teroristicky tok, ktery je v posledni dob¢ velmi ¢astym
jevem, a ktery TZ (Trestni zékonik) vymezuje dle §311 odst. 1 takto: , kdo
v timyslu poskodit vistavni ziizeni nebo obranyschopnost Ceské republiky, narusit nebo
znicit zdkladni politickou, hospoddiskou nebo socidlni strukturu Ceské republiky nebo me-
zinarodni organizace, zavaznym zpiisobem zastrasit obyvatelstvo nebo protipravné prinutit
vladu nebo jiny organ verejné moci nebo mezinarodni organizaci, aby néco konala, opo-

minula nebo trpéla,

a) provede utok ohrozujici Zivot nebo zdravi ¢lovéka s cilem zpusobit smrt nebo tézZkou
ujmu na zdravi,

b) zmocni se rukojmi nebo provede unos,
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c)

d)

g

2.2.2

znici nebo poskodi ve veétsi mire verejné zarizeni, dopravni nebo telekomunikacni
system, vcetné informacniho systému, pevnou plosinu na pevninské mélcinée, ener-
getické, vodarenské, zdravotnicke nebo jine dileZité zarizeni, verejné prostranstvi
nebo majetek s cilem ohrozit tim lidské Zivoty, bezpecnost uvedeného zarizeni, sys-
temu nebo prostranstvi anebo vydat majetek v nebezpeci skody velkého rozsahu,
narusi nebo prerusi dodavku vody, elektrické energie nebo jiného zakladniho pri-
rodniho zdroje s cilem ohrozit tim lidské Zivoty nebo vydat majetek v nebezpeci
Skody velkého rozsahu,

zmocni se letadla, lodi, jiného prostiedku osobni ¢i ndkladni dopravy nebo pevné
plosiny na pevninské mélcine, nebo nad takovym dopravnim prostredkem nebo
pevnou ploSinou vykondva kontrolu, anebo znici nebo vazné poskodi navigacni za-
Fizeni nebo ve vétsim rozsahu zasahuje do jeho provozu nebo sdeli duleZitou ne-
pravdivou informaci, ¢imz ohrozi Zivot nebo zdravi lidi, bezpecnost takového do-
pravniho prostredku anebo vyda majetek v nebezpeci skody velkého rozsahu,

vyrabi nebo jinak ziska, prechovadva, dovazi, prepravuje, vyvdzi ¢i jinak dodava ne-
bo uzije vybusninu, jaderny material, jadernou, biologickou, chemickou nebo jinou
zbran, bojovy prostiedek nebo materidal obdobné povahy, anebo provadi vyzkum
a vyvoj jaderné, biologické, chemické nebo jiné zbrané nebo bojového prostiedku
nebo vybusniny, nebo

vyda lidi v obecné nebezpeci smrti nebo teézké ujmy na zdravi nebo cizi majetek
v nebezpeci skody velkého rozsahu tim, Ze zpiisobi pozar nebo povoden nebo Skod-
livy ucinek vybusnin, plynu, elektriny nebo jinych podobné nebezpecnych latek nebo
sil nebo se dopusti jiného podobného nebezpecného jednani, nebo takové obecné

nebezpeci zvysi nebo ztizi jeho odvrdceni nebo zmirnéni.[11]

Zikon ¢. 239/2000 Sb., o integrovaném zachranném systému

V zakon¢ je uvedeno, v jakych ptipadech se integrovaného zachranného systému vyuziva.

Jednd se o velmi dilezitou slozku pfi likvidaci mimotfadnych udalosti, bez které bychom

v tézkych chvilich nemohli obejit. Tito lidé nasazuji Zivoty pfi likvidaci havarii a mimo-

fadnych udalosti, ale 1 v dob¢ kdy je potieba lid chranit a zachranovat naptiklad po ttoku

teroristii. O pouziti IZS (Integrovany zachranny systém) mluvi tento zdkon dle §3 takto:

., integrovany zachranny systém se pouZzije v pripravé na vznik mimoradné udalosti

a pri potrebé provadét soucasné zachranné a likvidacni prdace dvéma anebo vice slozkami

integrovaného zdachranného systéemu. “[10]
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2.3 Koncepce ochrany mékkych cila pro roky 2017 — 2020

Cilem koncepce ochrany mékkych cila je vytvofit fungujici systém na ochranu mékkych
cili. Tato koncepce je vytvorena tak, aby bylo mozné pruzné, komplexné a rychle reagovat
na hrozby utokii na mékké cile. Podstatou této koncepce je, aby velka ¢ast mekkych cild,
které jsou potencidln¢ ohrozeny utokem, byly schopné zareagovat a byly schopné se na

takovy tutok ptipravit. Koncepce mékkych cilii je prakticky rozbor metodiky meékkych cila.

2.4 Zaklady ochrany mékkych cilii - metodika

Tuto metodiku zpracoval odborny tym pod vedenim Ing. Zdeiikka Kalvacha. Metodika je
zamétena na ochranu pfed zdvaznymi a néasilnymi Gtoky. Primarnim ukolem této metodiky
je ochrana fyzické osoby nikoli majetku a organizaci. Metodika se vyuziva v boji proti
teroristickym utoktim, ale také utoktim extremistickym. Metodika se zamétuje na prevenci

proti t€émto utoklim a omezovani jejich negativnich dopadi.

V obsahu metodiky lze najit jaky je doporuceny postup pii zabezpecovani mékkych cilit
(viz obrazek 4) a také co je potieba detekovat a bylo by tak mozné ptedejit nezadoucim
atakim. Co je také velmi dulezité je to, aby plany ochrany mékkych cili vypracovavaly

osoby k tomu kompetentni a také je potfeba, aby tomu rozuméli.

Metodika ochrany mékkych cilii je sloZzena ze 7 kapitol, které jsou mékké cile a jejich
ohroZenost, principy zabezpeceni mékkych cild, bezpe¢nostni prvky a jejich vyuziti, bez-
pecnostni diagnostika mékkého cile, deset principialnich doporuceni pro zodolnéni mek-
kych cilt, doporu¢eny postup, metoda detekce podezielého chovani. Metodika ochrany
mékkych cilli obsahuje také ptilohy. V téchto pfilohach lze najit obecnd doporuceni, dopo-
rucené reakce na rizné druhy mimotadnych udalosti, jak se telefonuje s IZS. Dale jsou pak

piiklady jednotlivych utoki a tabulka hodnoceni miry ohroZeni.[8]
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3 CILE PRACE A POUZITE ANALYTICKE METODY

Kapitola bude zamétena na specifikovani cilu prace, kterého by autorka chtéla dosahnout
vypracovanim praktické casti a budou zde popsany metody, které budou pouzity pii dosa-

hovani stanoveného cile.

3.1 Cil prace

Cilem bakalatrské prace je analyzovat rizika ve vztahu ke zkoumanému mékkému cili —
matefska Skola. Aby bylo mozné vytvofit danou analyzu je potfeba uvédomit si zadkladni
otazky, kterych je potieba se drzet po celou dobu analyzy. Je potieba stanovit si, co chce-
me chranit a proti cemu nebo komu chceme dany objekt chranit. Dilezité je také se zamys-

let nad tim, jak je objekt ohrozen a jak by se na n¢j mohlo zacit tocit.

Kdyz si uvédomime, co chceme chranit, tak se jedna zejména o ochranu zivota a zdravi
déti, pedagogl a ostatniho persondlu. Pfi konkretizovani chranénych zajmi se nesmi za-
pomenout ani na majetek MS, nebot’ jeho poskozeni by se mohlo vysplhat i do ¥add statisic
korun. K samostatné analyze je potfeba zamyslet se, jak by na dany MC mohlo byt zauto-

¢eno a k tomu poslouzi metoda What-if. Pro vyhodnoceni rizik bude pouzita matice rizika.

3.2 Strukturovany rozhovor

Pro sbér informaci byl pouzit strukturovany rozhovor s kompetentni osobou, kterd v dané
organizaci dlouhodobé¢ pracuje a mohla svédomité odpoveédét na dané otazky. Tento roz-

hovor bude uveden praktické ¢asti, ze které bude vychézet dalsi analyza.

3.3 Check list analysis

Analyza pomoci kontrolniho seznamu je zaloZena na kontrolovani jednotlivych polozek,
krokti nebo ukoll, které ndm ruci za spravnost ¢i uplnost konkrétni analyzované situace.
Tento seznam nam pomahd zajistit, abychom néjakou z polozek nezapomnéli nebo né&jak
neptehlédli. Dalsi vyhodou pouziti CLA (Check list analysis) je jeji seskupeni polozek
systémem, které umozni snadné€js$i hodnoceni. Tato analyza pomaha identifikovat nesprav-

n¢ provedené kroky ¢innosti.[20]
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3.4 What-if

Metoda co se stane kdyz, je zaloZzena na brainstormingu, pii kterém se formou dotazl
a odpovédi provéruji udalosti, které mohou v daném procesu nastat. What-if je zaméteno
na systematickém postupu a detailnim provéfovani procesu. Spravné polozenou otdzkou se
odhaluji nésledky mozné nezadouci situace a navrhuji se opatieni proti t€émto udalos-

tem.[20]

3.5 Matice rizika

Matice rizika pomaha stanovit prioritu rizika, které je potieba fesit. Pro vypocet daného
rizika, se zde pouzije vzorec (1), kde je hodnocena pravdépodobnost a disledky. Z matice

rizika je mozné ptimo urcit priority, kterym je potieba se vénovat pii prevenci rizik. [20]
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II. PRAKTICKA CAST
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4 VYBRANE SKUTECNOSTI O MEKKEM CILI

Pro praktickou &ast této prace byla vybrana mateiské skola (MS), ktera se nachazi ve Staré

Bél¢, jez patii do jednoho z 23 méstskych obvodi statutarniho mésta Ostravy.

4.1 Popis Skolského zarizeni

Vznik materiského Skolstvi v této obci se traduje jiZz od roku 1949. Z prvopocatku byla
budova mateiské skoly situovana pouze v pronajatych prostorach. Své vlastni budovy se
mateiska Skola doc¢kala, aZ v roce 1969 kdy byla postavena nova zakladni $kola a matet-
ska §kola se tak natrvalo mohla usadit v prostorach byvalé ZS. Postupem &asu se obec roz-
rustala a byla zbudovana novéa budova, a tim padem byla Skolka dostupnd i pro décti ze
vzdalengjsi ¢asti obce. Od roku 1977 ma mateiska Skola dvé budovy a je tak uspokojen
pozadavek vSech rodic¢a. V roce 2003 se staly obé budovy matetské skoly soucasti zakladni
Skoly Stara Bé&la (viz obrazky 6 a 7). Aby se dané pracovisté sloucily, byla v roce 2007
rozhodnutim zastupitelstva ziizena Mateiska Skola Ostrava — Stard Bé&l4, ptispeévkova or-

ganizace, ktera funguje jako jeden celek na dvou pracovistich.[21]

Mateiska skolka ma 4 tiidy, 2 herny, spaci mistnost, kuchyi se skladem, jidelnu, ukli-
dovou mistnost, umyvarnu se zachody, Satnu, 2 kabinety pro udlitelky a Feditelnu
a také je zde jedna mistnost, kde jsou uchovavany kamerové zaznamy. Aktualné toto
Skolské zatizeni navstévuje 60 déti z toho je 35 chlapci a 25 divek. Toto Skolské zatize-
ni navstévuji aktudlné tfi déti cizi narodnosti, konkrétné vietnamska. Matefska Skolka dis-
ponuje také pocitaci v kabinetech uciteld, 2 televizemi a 2 dataprojektory. V kuchyni se
nachdzi konvertomat. DalSim drazS§im vybavenim Skolky je kamerovy systém, ktery po-

kryva celou budovu.

Odbornost ucitell je ovéfovana pri prijimacim Fizeni, kdy jsou predkladany diplomy
a také jsou ovétovany reference u byvalych zaméstnavateld. Personal skolky prochazi pra-
videlnym Skolenim, které se kona 2 za rok. AvSak podle nového zédkona by Skoleni mély
probihat pouze jednou za dva roky. Personal matetské Skoly je vSak pfipravovan i jinak a
to konkrétné¢ simulovanou evakuaci, ktera probihd 1 za rok s détmi a 2 za rok pouze ucite-
1¢. Ve kolce jsou zaméstnany 4 uéitelky na stalo, 2 vychovatelky, které do MS dochazi
na praxi dale je zde uklizeCka, 2 kuchaiky a pomocny kucha¥, $kolnik. Reditelka
$kolky, vychovna poradKkyné a zastupce Feditelky jsou zaroveii i uéitelkami. MS ma

stalou zakladnu zaméstnanct a fluktuace zaméstnancu je nizka.
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Krizovy plan mateiské Skoly pocita i moznosti, Ze by se mohla stat obéti itoku na mékky
cil. S touto moznosti $kolka poéita od doby, kdy se stal Gtok ve Zd’aru nad Sazavou. MS je

oznacena nalepkou o hlidédni budovy kamerovym systémem.

Obrézek 6 Stard budova MS

Obrazek 7 Nova budova MS

4.2 Regionalni zakotveni

Obec Stara Bé¢la lezi asi 10 km jihovychodné€ od centra statutdrniho mésta Ostravy. Nazev
obce vznikl odvozenim nazvu podle potoka Starec, kterému se ptivodné tikalo Béla. Tyto
dva nazvy se pozdéji sloucily a vznikl tak nadzev Stard Béla. V této obci zije 4 080 obyva-

tel. Nasledujici obrazek znazorfiuje umistnéni MS oproti jinym mistnim obvodim.
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Krasné Pole

Obrazek 8 Méstské obvody - Ostrava[23]

4.3 Nezaméstnanost v dané oblasti

Podil nezaméstnanych osob dosahl v Moravskoslezském kraji k 31.12.2018 4,65%. Tato
hodnota je nejvyssi mezi vSemi kraji. V Ostravé je k 1.2.2018 nezaméstnanost ve vysi

5,4%.

4.4 Vybrané kulturni akce v regionu

Tyto akce byly vybrany zdmérnég, nebot’ se nachdzi v kratké vzdalenosti od feSeného mek-

kého cile. Zejména se jedna o oblast Vitkovic.

Colours of Ostrava — jedna se o festival, ktery byl vybran zamérné, jelikoZz se centrum
déni festivalu se odehrava v blizkosti kolem 11 km od analyzovaného mékkého cile. Na
tento festival se sjizdi mnoho turistéi i mimo CR a tak by se mohl tento mékky cil stat jed-
nim z moZnych cill Gtoku.

vvvvv

ti. Méstsky stadion Vitkovice, ktery je mistem déni této soutéze je ve vzdalenosti 8km od
zkoumaného mekkého cile. I na tuto akci pfijizdi turisté mnoha narodnosti, tudiZ i zde hro-

zi riziko napadeni moZznym uto¢nikem.

Koncerty, sportovni utkani obecné — jedna se o mensi akce, které¢ navstivi mensi pocet
lidi nez vySe uvedené, ale je zde jiny rizikovy faktor a to je alkohol a adrenalin, ktery zazi-

va fanouSek na daném zapase.
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5 ANALYZA MEKKEHO CILE

Pro identifikaci rizik je pouzito schéma z metodiky MC (viz obrazek 4), podle které bude
postupovano v radmcei vypracovani celé praktické casti. Abychom si mohli definovat dany

mekky cil, je poteba stanovit si tyto body:

1. co chci chrénit:
o zivoty déti a personalu,
o majetek skolky,
2. proti komu/Cemu chranit:
o Romové,
o narkomani,
o cizi osoby,
o rodiCe,
3. jak se utoci:
o nasilny ttok,
o vstup pod zaminkou,
o kyberneticky tutok,
4. analyza hrozeb a rizik:
o strukturovany rozhovor,
o CLA,
o What-if,

o matice rizika.

Aby mohl byt sestaven CLA, bylo potieba zjistit potfebné informace, k danému ukolu byl
sestaven strukturovany rozhovor, ktery zahrnoval otazky, které jsou uvedeny niZe. Rozho-

vor byl proveden s kompetentni osobou.

5.1 Strukturovany rozhovor

1. Jaké je zabezpeteni MS (kamerovy systém, uzamykani budovy, vratna)?

Zabezpeceni je n€kolika zplsoby, jednak mame kamery na chodbach, ve tfidach a odpoci-
varnach. Také mame natizené dozory na chodbach a v Satnach a navic se budova zamyka
v presné dany Cas a tento ¢as je pfesné hlidan a ohlaSen nejen gongem na chodbé, ale tak
SMS zpravou na sluzebni telefony ucitelek, které maji sluzbu. Ve dveftich je ¢idlo, které je

napojené na feditelnu a pokud nejsou dvefe zamc¢ené nebo zaviené tak to tam signalizuje.
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2. Mate na MS oznaceni, Ze je objekt stieZen kamerovym systémem?

Ano mame, na vstupnich dvefich mame nalepku a hlavné pted zprovoznénim systému mu-
seli vSichni rodiCe souhlasit s tim, Ze mame kamerovy systém, a Ze budeme uchovavat za-

znamy.
3. Pokud maite kamerovy systém, uchovavate zaiznamy po néjakou dobu?

Kamerovy systém mame asi 4 roky a dle nafizeni staitu musime uchovat zaznamy po dobu
3 az 4 tydnt, ale mame ud€lany harddiskové zélohy a tak uchovavame zdznamy po dobu
3 mésicu,

4. Kde uchovavate HDD s kamerovymi ziznamy (v budové nebo mimo)?

V budové mame urcenou jednu mistnost na uchovavani kamerovych zaznamd.

wr r

5. Na co vyzivate kamerové zaznamy (pri kradezi, napadeni,...)?
Zatim jsme je mockrat nemuseli pouzit, ale vétSinou se pouzili, jen kdyz si n¢jaka mamin-

ka stéZovala, Ze jeji dit€¢ nema oble€eni, které melo nebo Ze se nékomu néco ztratilo.

6. Jak postupujete pri vniknuti cizi osoby do budovy (navstéva reditelny, konzul-
tace s uciteli) — mate zrizenu podpisovou knihu nebo knihu navstév?

Néavstéva musi byt bud’ pfedem ohldSena a i kdyZ neni, tak je doty¢ny ucitelkou, kterd ma
sluzbu u daného vchodu legitimovan a pii piedloZzeni obCanky dostane visacku néavstéva.
To samé plati 1 pro rodice, ktefi pfijdou s détmi na jejich prvni den ve Skolce. I pfi opra-

vach Skolky musi mit tuto visaCku délnici opravujici Skolku.

7. Vedete si seznam lidi, ktefi mohou vyzvedavat dané dité ze Skolky?
Ano mame seznam lidi, co mohou vyzvedavat déti a ti maji jesté karticky, které kontrolu-
jeme pii predani déti.

8. Pokud ano, kolik lidi tak evidujete?

Miame dohodnuto s rodi€i, ze kazdé dit¢ mohou vyzveddvat maximalné 3 lidi. VétSinou

oba rodiCe a babic¢ka nebo dédecek.

9. Je potieba, aby se pokazdé predstavili nebo pokud prijde nékdo jiny pro dité
je potieba plnou moc?

Pokud pfijde nékdo jiny pro dité tak musi mit bud’ plnou moc anebo musi mit karticku od

jednoho z rodict, ale i tak to predani ditéte musi byt po telefonické domluvé s rodici. Jeste
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nechdvame podepsat papir o predani ditéte, ktery archivujeme. Samoziejmé se ptame da-

ného ditka, zda tuto osobu zna.

10. Stala se u Vas nékdy mimoradna udalost, kdy doslo k ohroZeni déti cizi osobou
(nap¥. jeden z rodic¢i v rozvodovém Fizeni, nahlaSeni bomby,...)?

Zatim bohudik se ndm nic takového nestalo, ale jsme na tyto situace vSechny piipraveny

a proskoleny a mame i krizové plany.

11. Méte vypracovan ,,krizovy plan® jak postupovat pii takové udalosti (i pokud
se nestala)?

Ano mame vypracovany krizovy plan, ktery vychazi z propozic skolky a ze stanov vyda-

nym ministerstvem a timto ministerstvem je i schvalen

12. Polita Va§ krizovy plan s moZnosti, Ze by se Vase MS mohla stat objeti vitoku
na mékky cil?
Urgité poéita, od dob titoku ve Zd’afe nad Sazavou kdy zemiel mlady hoch musime pogitat
se v§im i s tim nejhorsim.
13. Jaké jsou zainteresované osoby a jejich ukoly?

Nevim, jak piesné myslite tuto otazku, ale kazda z ucitelek mé svoji pozici a funkci a jedna
z nas, vétsinou ta kterd ma sluZzbu na chodbé se stard o odemdceni, ptipadné zamceni dvefi
a hlavng kazda tfida se musi pfepocitat a poté nase pani feditelka jako hlavni nadfizena

rozhoduje, jak se bude déle postupovat. Zatim to zndme jen z nacviku a Skoleni. Bohudik.
14. Kolik déti aktualné navstévuje Vase Skolské zarizeni?

Aktudlné méme presné 60 deti, z toho je 35 chlapcil a zbytek divky.
15. Jsou ve Vasi skolce i déti jinych narodnosti (Romové, Vietnamci,..)?

Nyni méme ve Skolce déti Ceské narodnosti a vietnamské narodnosti.
16. Pracuje ve Vasi Skolce personal jiné narodnosti?

Pouze uklizecka je z Ukrajiny, ale mé Ceské 1 ukrajinské obcanstvi.

17. Jaky je vékovy prumér zaméstnancu?

Veékovy primér 39 let.
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18. Je ovéfovana odbornost Vasich zaméstnanci (diplom VS)?

Ano je ovéfovana diplomem z VS a také ostatnimi vysvédcenimi a dalSimi papiry, Pti hle-
dani novych posil naSich fad hledame vétSinou v fadach zndmych anebo na reference ji-

nych skolek.

19. Jaka je fluktuace zaméstnanci (vSech i uklizecky,...)?

Na pozicich ucitelek a vychovatelek v nasi matetské Skolce se za posledni 2 roky nezméni-
lo nic, ale pfed tim se nam tu béhem roku vyménili asi 3 vychovatelky. Uklizecka zde d€la

asi 10 let a dv€ pani co chystaji svaciny a vydavaji obédy, jsou tu od zacatku funkce Skol-

ky.
20. Jak ¢asto probiha nacvik na mimoiadnou udalost?

Nécviky probihaji jednou do roka s détmi (mySleno evakuace) a dvakrat do roka je simulo-

vana pouze s uciteli.
21. Jak casto probiha $koleni?

Skoleni byva dvakrat do roka, ale podle nového zakona by se to mélo zménit a §koleni by

melo byt jednou za dva roky.
22. Jak vypada Vase Skolka (kolik tfid, kuchyn, télocvi¢na,...)?

Méme tady 4 tfidy, 2 herny, kuchyn se skladem, uklidovou mistnost, uméavarnu se zacho-
dy, Satnu, 2 kabinety pro ucitele a feditelnu. Jesté tu mame jidelnu a spaci mistnost pro
nejmensi.

23. Mite né&jaké drazsi vybaveni v MS (PC, projektor, ...)?

Ano mame v kabinetech pocitace a ve dvou tfidach je televize a ve 2 projektor. V kuchyni

je bézné vybaveni plus konvertomat.
24. Mate vratnou a Skolnika?

Mame tady Skolnika, ale spiSe takového pana udrzbate, ktery pomaha i v kuchyni.
25. Kolik mate — uciteld, uklizecek, kuchaiek (i pomocné)?

Jsme tady 4 ucitelky na stalo, 2 skoro vychovatelky, které sem dochazi na praxi, vychovna
poradkyné a jednu uklizecka, 2 kuchatky, pomocny kuchat a Skolnik (technicky pracov-

nik).
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5.2 Check list analysis

Na zéklad¢ vyse uvedeného strukturovaného rozhovoru byl sestaven kontrolni seznam, ze

kterého bude vychazet dalsi analyza daného objektu.

Tabulka 1 Check list [vlastni]

POE?SCII:Vé Otazka Ano Ne
1 Jsou v MS kamery? X
2 Jsou l;lChOVE’lVE’lIly kamerové zdznamy? X
3 Je MS oznacena nalepkou, Ze je objekt stiezen kamerovym sys- X
témem?
4 Je provadéna zaloha zaznama? X
S Jsou zdznamy uchovavany v MS? X
6 Jsou cizi osoby legitimovéany pii vstupu do budovy MS? X
7 Existuje poetni omezeni pro vyzvedavéani déti z MS? X
8 Pokud je dalsi osoba, ktera dit€¢ vyzvedava je potieba plnou moc? X
9 Stala se v MS n&jaka mimotadna udalost? X
10 Je vypracovavan krizovy plan? X
1 Podléha tento krizovy plan schvalovacimu procesu minister- <
stvem?
12 Pogita krizovy plan s moznosti Gitoku na MS jako na mékky cil? X
13 Probiha nacvik na mimotradnou udalost? X
14 Jsou aktualné v MS déti jinych narodnosti? X
15 Pracuje v MS né&kdo jiné narodnosti? X
16 Je ovéiovana odbornost ucitelti? X
17 Probiha skoleni zaméstnancti? X
18 Je vysoka fluktuace persondlu? X
19 Je v MS draz§i vybaveni? X

Do této analyzy byly zahrnuty otazky narodnosti personalu a déti, jelikoz by se to nékte-
rym rodicim nemuselo libit, z hlediska jejich ptedsudki. Proto je potfeba brat v potaz

1 potencionalni Utok rodice na dité ¢i zaméstnance jiné narodnosti.
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5.3 Matice rizika a What -if

Na zéklad€ vySe vytvoten¢ho kontrolniho seznamu, byla vytvofena matice rizika a jeji
doprovodné tabulky, které budou pouzity pro hodnoceni rizik, které jsou uvedeny v tabulce

what-if.

Tabulka 2 Matice rizika [vlastni]

Nasledujici tabulk slouzi pro vypocet rizika, a aby bylo schopné ho vy¢islit. Prvni tabulka

ukazuje na hodnotu pravdépodobnosti vzniku negativniho jevu.

Tabulka 3 Pravdépodobnost vzniku negativniho jevu [vlastni]

Pravdépodobnost vzniku negativniho jevu

\ \
\

Dalsi tabulka zn4zoriuje hodnotu diisledku pti vzniku negativniho jevu.

Tabulka 4 Disledek vzniku negativniho jevu [vlastni]

Disledek vzniku negativniho jevu

Vznikl4 situace je uz pro organizaci problém, ale jesté
II1. se da vSe uvézt do ptivodniho stavu bez velkych na-
kladt nebo ztrat
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II. Lehce napravitelny dopad

Tato tabulka nam udéava pfijatelnost rizika. Z tabulky pfijatelnosti vychazi také

barevné rozliSeni danych rizik.

Tabulka 5 Kategorie pfijatelnosti [vlastni]

Podmine¢né piijatelné
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5.4 What - if analyza

Tabulka 6 What — if analyza s matici rizika (str. 44 — 50) [vlastni]

Poiadové Cislo IF WHAT Opatieni Odpovédnost R
Moznost vniknuti cizi Pravidelna kontrola L, ,
. . Technicky pracovnik 11
osoby kamerového systému
Archivovani kamero-
vych zaznamli mimo Technicky pracovnik 11
budovu skolky
1 Poskozené kamery Kradez kamerovych za-
zhamu Zabezpeceni mistnosti
- elektronicky zamek,
vstup na zameéstna- Technicky pracovnik 8

neckou kartu, vstup
jen opravnéna osoba

Utok na déti a zamést-
nance

Jiny druh zabezpeceni
- uzamykani budovy

Vychovatelky
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Poradové cislo IF WHAT Opati‘eni Odpovédnost R

(s , .| Archivovani kamero-

Kradez kamerovych za- , . .. — .
o snami vych zdznamt mimo Technicky pracovnik 11
Slep¢ misto budovu skolky
Instalace Vybu§neho zafi- Fy21vcka kon’trola Vychovatelky 10
zeni téchto mist
Studovini vnitfnich pro- Kazdy HDD na heslo Technicky pracovnik 8
stor pachatelem
Odc’izheni’ kamefo— Ptfiprava na potencialni | Znemoznéni vstupu Uitelk chovatelky ]
vych zaznamu Gitok do budovy Y vy
2

Zneuziti kamerovych Drzet v tajnosti, kde

. TovY jsou kamerové za- Reditelka skolky 8
zaznamil o
znamy archivovany
Znehodnoceni Nemosnost uréent pacha- DrZet v tajnosti, kde
kamerovych za- tele P jsou kamerové za- Reditelka skolky
znamu znamy archivovany
Absence OZNACCAL | A traktivni cil pro pacha- | Nezapomenout ozna- | Reditelka $kolky, technicky
3 kamerovaného

prostoru

tele

¢it budovu

pracovnik
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Poradové cislo IF WHAT Opati‘eni Odpovédnost R
Ptiprava na potencialni Kvahtnvl tef:hnlcl.ie Technicky pracovnik 11
4 Odcizeni HDD utok zabezpeceni archivu
Nemoznostt:lzcem pacha- Zalohovani zaznamu Technicky pracovnik 8
Vloupani do MS Kvahtnvl te,Cthl.(e Technicky pracovnik 11
o zabezpeceni archivu
5 Archiv pfimo ve _
Skolce Znehodnoceni zaznam Mit HDD na heslo Reditelka skolky 8
Kradez kamerovych za- | Mit zalohu kamero- Reditelka $kolky, technicky ]
znami vych zaznamt pracovnik
Chyba lidského faktoru Pravidelné Skoleni Reditelka $kolky
6 Legitimace osob Padélani visacek Kontrola pravosti Ucitelky
Pravidelné skoleni Reditelka $kolky
Snaha pachatele zmast
kontrolu u vchodu Trénovani na tyto
situace v kolektivu Zaméstnanci
zaméstnancil
Poruseni pocetniho ome- Trvat na podetnim
7 Pocetni omezeni | zeni pro vyzvednuti dité- omeI;eni Ucitelky, vychovatelky

te
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Poiadové Cislo IF WHAT Opatieni Odpovédnost
Snaha pachatele dostat se
do budovy pod zaminkou | Nutnost legitimace ”
vyzvednuti ditéte ze obCanskym prikazem Utitelky, vychovatelky
Skolky
Nutnost chtit plnou Ucitelky, vychovatelky
moc
hvb&iict plnd hvba lidského fak Nutnost mit legitima-
8 Chybéjici plnd moc | - Chyba lidského faktoru | -y kartu jednoho z Ucitelky, vychovatelky
rodici
Kontrola formou tele-
fonatu zakonnému Ucitelky, vychovatelky
zastupci
Zneuziti KP pro vnik do | Archivace KP v trezo- X o .
Odcizeni krizového budovy u Reditelka Skolky
planu (KP)
10 hatel kd
Ptiprava pachatele na Drzet v tajnosti, kde _ y
feseni MU je KP archivovan Reditelka Skolky
Zneuziti krizového C iver 1w Nesd¢lovat informace ..
planu Napadeni déti rodicem tyKajici se KP roding Ucitelky, vychovatelky
Unik informaci pii . v 1xx Dokumenty zasilat
11 schvalovacim fize- Napadeni matefské Skoly vzdy bezpecnou for- Reditelka $kolky

ni

(MS) tieti osobou

mou




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48
Poradové cislo IF WHAT Opati‘eni Odpovédnost R
Spatné zabezpedeni §kol- PraV1devl nalkontrolla S .
K zabezpeceni a aktual- Technicky pracovnik 7
y ni software
12 Utok na m&kky cil
Neproskoleny personal Pravidelné Skoleni Reditelka skolky
Utok na MS tieti osobou szvlt ayraktllv itu Reditelka $kolky
mekkého cile
Nepfipravenost zamést- Neinformovat tr?tl " . 1 <
nanct osoby o chysteném Ucitelky, feditelka Skoly 8
cviceni
13 Zmareni nacviku . "
Neinformovat treti
Nepftipravenost déti osoby o chysteném Ucitelky, feditelka skoly 11
cviceni
Mozné napadeni v pri- | DrZet v tajnosti datum " " y
behu nacviku cvicent Ucitelky, feditelka Skoly 10
Rozpory mezi rodici Sn’ah‘a pe:rsonalu N{S Ucitelky
Ritzna narodnost mirnit nazory rodi¢t
14

déti

Sikana mezi détmi

Podpiirné programy
pro zaclenéni déti do
kolektivu

Ucitelky, vychovatelky

Napadeni rodi¢em

Legitimace

Ucitelky, vychovatelky
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Poradové cCislo

IF

WHAT

Opatieni

Odpovédnost

Zajisténi rodice, Ze
nema zadnou zbran

Ucitelky, vychovatelky

Ruzna narodnost

Nesnasenlivé narazky
rodici

Rozhovor personalu
MS s rodici

Ucitelky, feditelka Skoly

Nevhodné chovani déti v
navaznosti na to co slysi

Ptiprava déti na situa-
ce, Ze existuje vice

Ucitelky, vychovatelky

15 Zaméstnanci doma narodil a neni tteba se
bat
Napadeni ;e}mestnance Sevz,namlt rodlrce se Reditelka skolky
rodicem v§im personalem
Napadeni MS ptibuznym | Zakaz navstév perso- £ y
zaméstnance nalu v budové MS Reditelka Skolky
Padsléni diplomu | Ukonceni pracovniho Reditelka skolky
oy poméru
16 Neodbornost ucite-
o Netcast na skoleni | Ky nebo finanéni Reditelka Skolky
postih
&feni refi i y . L y
Ne’ovefem reterenct z Pracovat svédomité Reditelka skolky
byvalého pracoviste
Personal nevi jak jednat v Vyber Skoleni od
17 Absence Skoleni Jak] akreditovanych Skoli- Reditelka skolky

urcitych situacich

cich center
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Poiadové Cislo IF WHAT Opatieni Odpovédnost
Karny postih od nad- _ y
Personal se §koleni zu- fizeného Reditelka Skolky
Castni, ale nevykona za-
vérecny test
Opakovani Skoleni, Reditelka Skolky
ale musi si jej zaplatit
Personal se nedozvi nic Platba Skoleni nepro- «
i béhne nebo ne v plné Reditelka skolky
nového o
Nekvalitni $koleni Vyst
. et 1 Vybér skoleni od
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Analyza co se stane kdyz, je vytvotena podle metodiky MVCR (obrazek 4). Hlavnim zdro-
jem informaci byl strukturovany rozhovor, na ktery odpovidala kompetentni osoba. Cela
analyza je zaméfena zabezpeCeni matetské Skoly a také na lidsky faktor. Dle analyzy je
nejvetsi rizikovou skupinou zastaralé zabezpeceni matetfské Skoly, selhani lidského faktoru

a neodbornost zaméstnancu.

Matetska Skola uchovava své kamerové zaznamy na harddiskovych nosic¢ich, tudiz i tohle
je jedna rizikovych véci, kterd miize lakat potencionalni pachatele k tomu, aby se diskl
zmocnili a mohli tak studovat prostory matetské skoly zevnitf. HDD zalohy jsou v matei-
ské skole uchovavany po dobu 3 mésicii. Mezi nejvice ohrozené subjekty jsou v tomto

ptipadé zivoty a zdravi déti a personalu.

Aby bylo schopné ptedejit témto moznym rizikiim je potieba, aby byla provadéna legiti-
mace spravnym zpusobem, jedna se ne jen o kontrolu dokladu, pravosti visacek, které jsou
navstéve pridéleny pfi vstupu do budovy, ale je potfeba také dbat na kontrolu rodict, aby
u sebe neméli n¢jakou zbran, nebot’ by se mohlo stat, ze by mohl napadnout déti. Pokud by
doslo naptiklad v n¢jaké rodiné€ k rozeptim, mohlo by se to podepsat na psychice jednoho
z rodict a mohl by tak jednat zkratkovité a dokonce i napadnout nékteré z déti nebo néko-

ho z personalu.

Velkym rizikem pro celou matetskou skolku je také padélani dokladu o vzdélani. V dnesni
dobé jsou lidé velmi vynalézavi a je potieba si tyto informace velmi dobfe ovéfit, nebot” se

v tomto piipadé€ jedna o praci s velmi kiehkymi ter¢i potenciondlniho utoku.

Vysledky hodnoceni rizik v procentech

m Nizké riziko
Stiedni riziko

B Vysoké riziko

Graf 3 Vysledky hodnoceni rizik [vlastni]
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6 NAVRH OPATRENI

Tato kapitola bude zamétena na navrh opatteni, které vychazi z provedené analyzy. V ka-
pitole budou popsany opatieni, které jsou podle autorky vhodné zavézt nebo by bylo potie-
ba na n¢ brat vétsi zietel z pohledu ochrany Zivota a zdravi déti, ale také majetku matetské
Skoly. Do této kapitoly byly vybrany rizika podle analyzy what — if, které vysly jako stied-
n¢ a vysoce rizikové. Autorka u kazdého rizikového faktoru navrhne opatieni, které by
bylo dle autorky nejvhodnéjsi k feSeni daného problému. Toto feSeni pak bude v textu zvy-

raznéno, aby bylo zfejmé, co autorka navrhuje.

Nektera opatieni jsou jiz nastinéna v predeslé kapitole, ale zde budou rozebrana trochu

podrobnéji.

6.1 Kamerovy systém

Jak je vySe zminéno, ve Skolce jsou uchovavany kamerové zdznamy, které¢ by mohly byt
jednim z lakadel na potencionalni tok, kdy by se jich mohl pachatel zmocnit a podrobné si
nastudovat prostory matetské Skoly. Z tohoto diivodu je potfeba, aby byly kamerové za-
znamy uchovavany v dobre zabezpecené mistnosti. Avsak dle autorky by bylo vhodné

tyto kamerové zaznamy uchovavat mimo budovu s$kolky.

Dals$im slabym mistem kamerového systému by mohl byt zastaraly software, kdy by se
mohlo podatit hackerim prolomit zabezpeceni pocitacti ve Skolce a mohli by tak dispono-
vat kamerovymi zdznamy poptipad¢ by si z nich mohli d€lat vlastni zalohy, které by mohli
dale poskytovat potencidlnim Gtocnikiim za Uplatu. Z toho divodu je tfeba dbat na to, aby
byla materska Skola vybavena kvalitnim softwarem, ktery podléhd pravidelné kontrole

kvalifikovaného pracovnika.

6.2 Legitimace osob

Jednim z rizikovych faktort je zde chyba lidského faktoru, kdy by byla podcenéna kontrola
osob pfi vstupu do budovy nebot’ by mohlo dojit k napadeni déti nebo personalu. V tomto
pfipadé je velmi sloZité navrhnout néjaké opatfeni nebot’ je zde urcité riziko, Ze se stane
chyba pfi legitimaci. Jedinou moznosti na snizeni rizika je pravidelné §koleni na tento typ
legitimace nebo by se také mohly v kolektivu zaméstnancti poradat cviceni s fiktivnimi
navstévniky, kde by byla provadéna legitimace, a poukazovalo by se na mozné chyby,

kterych by se personal mohl dopustit.
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V piipad¢ visacek, které jsou navstévam ptidélovany, by se mohlo stat, Ze by naptiklad
tieti osoba (dé€lnik pii opravach), mohl zfalSovat tuto visaCku a mohl se tak voln¢ pohybo-
vat po budové Skoly. V tomto piipadé je potieba, aby se pohyb tietich osob po budové
Skolky omezil na minimum a pokud by bylo potieba, aby zde vstoupili, aby je doprova-

zela osoba, ktera zodpovida za dozor na chodbach.

6.3 Krizovy plan

Pokud by se krizovy plan dostal do rukou tietim osobam, mohlo by dojit k jeho zneuziti,
nebot’ jsou zde uvedeny citlivé informace tykajici se pfipravenosti na krizové situace
a postupy jednotlivych zaméstnancli. Abychom tomu piedesli je potieba, aby byl krizovy

plan uchovavan nejlépe v trezoru a aby k nému mély pristup je povérené osoby.

S vyse uvedenym problémem také souvisi fakt, Ze pokud pii schvalovacim fizeni unikne
informace z obsahu krizového planu je potfeba najit konkrétni osobu, ktera stoji za tim-

to unikem informaci.

6.4 Padélani dokladu o vzdélani

Neodbornost uditelil je dalsim kritériem, které piedstavuje vznik mozného rizika z pohledu
utoku na matefskou Skolu jako na mekky cil. Pokud budou ve $kolce zaméstnavany osoby
bez odborné zpiisobilosti, mohlo by se stat, Ze pfi prochazkach s détmi po venku, by neby-
ly schopny vcas a spravné zareagovat na mozny utok. Pokud se déti pohybuji na otevieném
prostranstvi, jsou tak vice ohrozeny, nez kdyby byly ve Skolce. Mohly by se tak stat jedno-
duchym ter¢em utoku (ndjezd vozidla, pobodani). Proto je potfeba, aby byly diplomy
z vysokych Skol ovéfovany. V ndvaznosti na toto ovefeni by mohla vzniknout uréita da-

tabaze podobna rejstiiku trestli nebo obchodnimu rejstiiku, ktera by dokladala pravost

A4
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ZAVER

Tato prace byla situovéna tak, aby ¢tenafe uvedla do problematiky mékkych cilt a vysvét-
lila mu pojmy, které s touto problematikou souvisi. Vzhledem k tomu, Ze problematika
mékkych cild neni v Ceské republice zatim dostatednd feSena, je potieba, aby se na tuto
problematiku vlada vice zaméfila. V Ceské judikatute existuji odkazy, kde se najde vice
podrobnosti o ttocich na mékké cile jako je naptiklad kritickd infrastruktura, ale bylo by
potieba tyto pravni predpisy sjednotit. Mekkymi cili se podrobnéji zabyva metodika a kon-
cepce mékkych cili vydana MVCR.

Je dobré si uvédomit, Ze utoky na mékké cile nejsou v Ceské republice tak ¢asté jako je
tomu tieba v zahraniéi. I tak je, ale potieba poéitat s moznosti, Ze by se Ceskéa republika
mohla stat potencionalnim teréem Utoku. Pro analyzu byla vybrdna matefska Skola, ve kte-
ré nachdzi zaméstnanci i déti riznych narodnosti. Toto bylo také pro autorku prace jednim
z diivodd, proc€ si vybrala pro analyzu pravé matetskou skolu. V tomto véku jsou déti velmi
vnimavé a existuje zde riziko, Ze od svych rodi¢i, prarodicl nebo starSich sourozencii po-

chyti zlozvyky, které by se mohly tykat rasové nendvisti poptipadé Sikany.

Cilem bakalafské prace analyza ohrozeni mateiské Skoly, kterd by mohla byt atraktivni pro
potencionalni uto¢niky. Analyza tohoto mékkého cile byla provedena za pouziti metod

CLA, What — if analyzy a matice rizika.

Pro ziskani informaci tykajici se matefské Skoly byl sestaven strukturovany rozhovor, ktery
se stal zdrojem pro dalsi analyzu. Aby bylo mozné sestavit What — if analyzu byl vytvoten
kontrolni seznam, ze kter¢ho vychazi. Ve What — if analyze jsou identifikovany rizika
v navaznosti na kontrolni seznam. Rizika byly ohodnoceny pomoci matice rizika, kde diky
tomuto hodnoceni mohly byt identifikovany rizika z hlediska jejich pfijatelnosti. Mezi nej-
vetsi rizika, které byly analyzou zjiStény je kamerovy systém a jeho zastaraly software,
chyba lidského faktoru pii legitimaci osob, Unik informaci z krizového planu matefské
Skoly a padélani dokladu o vzdélani. Na zakladé vyhodnoceni téchto rizikovych faktort

byly navrhnuty opatfeni na zmirnéni dopadii nebo celkovou eliminaci rizik.

Autorka se domniva, ze stanoveny cil naplnila, o ¢emzZ svéd¢i také navrhy opatieni ke sni-
zeni rizikovosti matetské Skoly. Tato prace pro ni byla pfinosna a na problematiku mékkeé-

ho cile se ted’ diva jinak diky vypracovani vyse uvedené analyzy a jejimu zpracovani.
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