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ABSTRAKT

Cilem diplomové prace je provedeni bezpecnostniho auditu vybraného potravinaiského
podniku. V teoretické ¢asti jsou definovany zakladni pojmy souvisejici s problematikou a
popis bezpecnostniho auditu v obecné rovin€. V praktické Casti je popsan skutecny stav
stanovenych oblasti auditu, provedena identifikace hrozeb a analyza rizik. Na zakladé vy-

sledkl pak navrzena bezpecnostni opatieni.

Kli¢ova slova: bezpe¢nost, bezpecnostni audit, hrozba, riziko, analyza rizik

ABSTRACT

The aim of the thesis is a realization of the security audit of a particular food company. In
the theoretical part there are basic terms of this field and the general description of the
security audit. Practical part describes the real state of the given audit spheres. Moreover
the threats identification and risks analysis are realized. Safety precautions are suggested

on the basis of the results.

Keywords: Safety, Security audit, Threat, Risk, Risk analysis
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UvVOD

Bezpecnosti se v sou¢asné dob¢ zaobira kazda organizace. Toto téma se dostava do popie-
di stale vice a vice. Je to predevsim v disledku stale se zvySujici kriminality, tlaku prostie-
di, konkurence a jinych faktort, které ptinaSeji nové potenciondlni hrozby. Kazda organi-
zace by chtéla mit jistotu, Ze je dostatecné chranéna. Bezpe€nost organizace se ale neda
zajistit oSetfenim jen jedné jeji oblasti, ale je nutné vnimat bezpec¢nost v SirSim kontextu. Je

nutné oSetfit vSechny oblasti bezpecnosti dotykajici se celé ¢innosti organizace.

V soucasnosti je v fad¢ organizaci nastaveni bezpecnostni politiky soucasti jejich firemni
strategie. Jde o zasadni krok, ktery souborem norem, pravidel, pokyntl a nafizeni se snazi o
maximalni ochranu celého podniku. Tyto ptfedpisy vznikaji na zdkladé uvédomeni si sla-
bych stranek, které je v pfedstihu mozné zabezpecit na troven, kterd bude spliovat poza-

dovany bezpec¢nostni stupen.

Bezpecnostni audit je vhodnym nastrojem, jak porovnat skuteény stav bezpecnosti s poza-

dovanym.

Organizace, které se tykd zpracovani diplomové prace, se mé osoby velmi blizce dotyka,

proto bylo téma pro me samotnou velmi zajimavé.
Cilem diplomové prace je provedeni bezpecnostniho auditu v potravinaiském podniku.

Diplomové prace je rozdélena do dvou ¢asti a to na teoretickou a praktickou c¢ast.
V teoretické Casti jsem se zamé&fila nejprve na obecnou terminologii spjatou s definovanou

oblasti a fizenim rizik. Dale jsem popsala bezpe¢nostni audit v obecné roving.

rowr

V praktické ¢asti jsem charakterizovala potravinaisky podnik a vénovala jsem se podrob-
nému popisu aredlu i vybraného objektu. V dalsi kapitole jsem popsala soucasny stav ob-
jektové bezpecnosti, oblasti pozarni ochrany, bezpe¢nosti a ochrany zdravi pfi préci a in-
formac¢ni bezpecnosti. V posledni kapitole je zpracovan bezpecnostni audit organizace.
Jako prvni jsem vymezila oblasti provadéného auditu a poté zhodnotila silné a slabé stran-
ky vymezenych oblasti. Dale jsem pomoci kontrolniho seznamu urcila hrozby a nasledné
metodou PNH definovala rizika. Ze zjisténych vysledkl jsem stanovila zavér auditu, ve

kterém jsou i navrzena bezpeCnostni opatieni.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

V této kapitole bude definovana zékladni terminologie tykajici se dané problematiky. Uve-
deny jsou pojmy, které jsou dulezité pro celkové porozuméni tématu diplomové prace (da-

le jen DP).

1.1 Obecné pojmy

Bezpecnost

vy

hrozby pro objekt (zpravidla stat, organizaci) a jeho zajmy, pricemz tento objekt je efektiv-
né vybaven k redukci resp. eliminaci stavajicich i potenciondlnich hrozeb a je ochoten pri

tomto procesu spolupracovat. “ [1]

Bezpec¢nostni audit

Jedna se o proces, ktery systematickym zptisobem ovétuje bezpecnostni situaci definova-
ného objektu. Odhaluje a konkretizuje stavajici stav bezpecnosti a porovnava jej s pozado-

vanym. [1]
Podrobnéji je bezpe¢nostnimu auditu vénovana samostatna kapitola.

Potravinarsky podnik

Miize se jednat o podnik jak soukromy, tak i vefejny, ktery se zabyva kteroukoli fazi vyro-
by nebo zpracovanim ¢i distribuci vyrobki (potravin). [2]
Tento podnik se musi fidit platnou legislativou, mimo jiné 1 ohlaSenim Cinnosti v zavislosti
na druhu vyrobku u dozorového orgédnu a to:

e Statni veterinarni sprava (SVS)

e Statni zeméd¢lska a potravinarska inspekce (SZPI)

e Organy ochrany vetejného zdravi (OOVZ)
Rizeni rizik
Je to proces, skladajici se z n€kolika fazi. Cilem tohoto procesu je identifikace a kvantifi-
kace rizik, pfijmuti opatieni proti pisobeni téchto rizik a tim ptedejit negativnimu pisobe-

ni rizik.
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Sklada se z:

e analyza rizik,
e hodnoceni rizik,

e zvladani rizik.
1.2 Zakladni pojmy k analyze rizik

Aktivum

Aktivem muze byt oznaceno vSechno, co se vyjadiuje jako hodnotné pro danou organizaci,
a také vSe, u ¢eho plisobeni hrozby miize tuto hodnotu snizit. Mtze se jednat o aktiva
hmotna ¢i nehmotna. Mezi hmotna aktiva lze zahrnout napt. nemovitosti ¢i vybaveni firmy
apod. Mezi nehmotné pak spadaji naptiklad informace, autorska prava, moralka pracovni-
kt, kvalita personalu, povést firmy apod. Nevylucuje se ani to, ze jako aktivum je chdpan

sdm subjekt. [3]
Pti hodnoceni aktiv se pfihlizi na:

e pofizovaci ndklady
e samotnou dilezitost pro zachovani byti (fungovani) subjektu
e ndklady na pteklenuti ptipadné Skody na aktivu

e rychlost schopnosti reagovat na ptipadné odstranéni Skody na aktivu [3]
Hrozba

,,Hrozba je sila, uddlost, aktivita nebo osoba, ktera ma nezadouci vliv na aktiva nebo miize

zpusobit skodu, resp. poskodit organizaci jako celek.* [3]

Pojmem hrozba se d& oznacit zdroj negativni udalosti, ktery ma potencional poskodit néja-
kou hodnotu. Tento zdroj miize byt sila, aktivita nebo i osoba. Dllezitym ukazatelem hroz-

by je, ze muze zpusobit Skodu, ztratu nebo jakykoli nezadouct jev. [4]
Z hlediska ptisobeni zdroji hrozeb na organizaci je mizeme dé€lit do dvou kategorii:

e vnéjsi hrozby — jedna se o hrozby, které nelze ovlivnit. Z tohoto diivodu lze u toho-
to typu hrozeb jen mirnit diisledky jejich ptisobeni.
Cleni se do 3esti oblasti:
o politické hrozby — zahrnuji naptiklad hrozby spojené se zménou statniho

ziizeni, vale¢né hrozby, hrozby spojené se zménou vlady a jiné
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ekonomické hrozby — fadime zde hrozby spojené s rozpoctem, inflaci, kur-
zovni hrozby apod.

socialni hrozby — do této oblasti spadaji hrozby demografické, kulturni,
hrozby spojené s nezaméstnanosti, kriminalitou apod.

technologické hrozby — muzeme zahrnout naptiklad tyto skupiny hrozeb:
hrozby spojené s energetikou, informacni hrozby, hrozby spojené s dopra-
vou apod.

legislativni hrozby — piikladem téchto hrozeb muzou byt soudni hrozby,
hrozby spojené se zakony, normami, smérnicemi nebo také smlouvami
apod.

ekologické hrozby — fadime zde hrozby pfirodnich katastrof, hrozby spojené
s neobnovitelnymi zdroji, ozénovou vrstvu, globdlniho oteplovani, klima-

tickych zmén apod.

e vnitini hrozby — tyto hrozby lze ovlivnit a jejich pfi¢iny minimalizovat nebo do-

konce eliminovat.

Cleni se do t¥i kategorii:

o

procesni (projektové) hrozby — pfedevsim sem spadaji hrozby spojené s na-
stavenim procesu, vstupy a vystupy procesu nebo zdroji apod.

personalni hrozby — mizeme sem zahrnout kvalifika¢ni hrozby, hrozby spo-
jené s etikou, se samotnym provadénim ¢innosti apod.

vécené hrozby — naptiklad hrozby mechanického, fyzikdlniho, chemického,

biologického charakteru [5]

Na obrazku 1 vidime rozdé€leni hrozeb v grafické podobg.
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HROZBA

VNEJSIi HROZBY | | VNITRNI HROZBY

z PROCESNI
ROLILICKE (PROJEKTOVE)
EKONOMICKE PERSONALNI
SOCIALNI VECNE

TECHNOLIGICKE

LEGISLATIVNI

EKOLOGICKE

Obr. 1. Déleni hrozeb. Upraveno z (5]
Zranitelnost

., Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pripadné subjektu
nebo jeho casti), ktery miize hrozba vyuzit pro uplatnéni svého nezadouciho vlivu. Tato

velicina je vlastnosti aktiva a vyjadruje, jak citlivé je aktivum na pusobeni dané hrozby.
[3]

Rozumi se, Ze tato vlastnost — zranitelnost - neni pro aktivum piimo ohrozujici, ale jen do

té doby, nez se ukaze hrozba, ktera by ji mohla vyuzit. [3]

Riziko

Je velmi obtizné najit zdkladni, ¢i obecnou definici rizika. Existuje velké mnozstvi téchto
formulaci. VSechny se ale vzdy dotykaji svou podstatou toho, ze s pojmem riziko jsou

spjaty dva rozmery a to pravdépodobnost a zavaznost mozného nasledku. V zasad¢ je rizi-

ko také chapano jako druh nebezpeci. [6]

., Riziko (risk)je velicina spise abstraktivni (nehmotna) a pravdépodobnostné kvantitativni,
sekundarné (vypoctem, uvahou) odvozena od hrozby. Predstavuje moznost vzniku udalosti
s vysledkem odchylnym od predpokladaného cile, a to s urcitou objektivni matematickou

nadeéji ¢i statistickou pravdépodobnosti. Je to tedy kvantifikovana nejistota. ““ [7]
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., Riziko vyjadiuje miru ohrozeni aktiva, miru nebezpeci, Ze se uplatni hrozba a dojde

k nezadoucimu vysledku vedoucimu ke vzniku skody (nezadoucimu vysledku). Velikost rizi-

ka je vyjadrena jeho urovni. “ [3]

., Riziko je pravdépodobnost, Ze urcita udalost ¢i jev budou mit negativni dopad na organi-

zaci. “ [8]

Riziku lze prifadit (vypocitat) jeho hodnotu, kterou ziskdme sou¢inem pravdépodobnosti,

ze hrozba nastane, a hodnoty dopadu.

HR=P*D

HR — hodnota konkrétniho rizika

P - hodnota pravdépodobnosti, Ze dana hrozba nastane

D - hodnota predpokladaného dopadu, které nam riziko zpiisobi [9]

Riziko 1ze vzdy odvodit z dané hrozby. Je tedy mozné jej odhadnout provedenim analyzy

rizik.

S rizikem souvisi i tfi dilezité pojmy:

uroven rizika - ,, Pfi stanoveni urovné rizika pracujeme se seznamem identifikova-
nych scénari incidentu, véetné identifikace hrozeb, zranitelnosti, ovlivnénych aktiv,
dopadit na aktiva a procesy v organizaci. Riziko je kombinaci pravdépodobnosti
naplneni scénare incidentu a jeho ndsledku. *“ [3]

zbytkové riziko - jedna se o velikost rizika nepfesahujici referencni Groven a pro

dany subjekt je ptijatelné a nevidi efektivnost v zavedeni protiopateni k jeho sni-

zeni

referencni tirovenl - mez rizika (stanovend hodnota velikosti rizika), ktera ma roz-

hodujici vliv na tom, zda je riziko zbytkové - tedy zda je velikost rizika pod stano-
venou hranici referencni trovné, ¢i nikoli a je tedy vhodné navrhnout protiopatieni
na jeho sniZzeni. Hranice referen¢ni irovné by méla byt urcena tak, aby piipadny

dopad hrozby byl natolik nizky, aby mohl byt oznacen jako zanedbatelny [3]

Protiopatreni

., Protiopatieni je postup, proces, procedura, technicky prostredek nebo cokoli, co bylo

navrzeno pro zmirnéni pusobeni hrozby (jeji eliminaci), snizeni zranitelnosti nebo dopadu
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hrozby. Protiopatieni se navrhuji s cilem predejit vzniku Skody nebo s cilem usnadnit pre-

klenuti nasledkii vznikleé skody. “ [3]
Diulezitym aspektem pro vybér vhodnych protiopatieni je zvazeni efektivity a celkovych
nakladi. Mezi tyto naklady se zapocitavaji nejen naklady na poftizeni, ale i na zavedeni a

nasledné provozovani. [3]

I
|

i |- motivace hodnala

i Efllﬂllmt Zranitelnost

{ [ umyel kriti&nost

i |- prosifedky citlivost

i L sehopnosti

{ :
i{ pilroda

{ :

3 arol b nabezrpatnost

H zdroje E fi

H b piisiup : aktiva

! hrozeb P motivace :

d i e e e e I (i sl e

Obr. 2. Vztahy v analyze rizik [3]

Na Obr. 2. vidime nazorn¢ zobrazené vztahy dilezitych pojmu, které se vztahuji k analyze

rizik.
1.3 Obecny postup analyzy rizik

Obecn¢ lze konstatovat, ze riziko neexistuje samostatn¢, ale pfevazné ptisobi v soucinnosti
spolu s riznym poctem dalSich rizik. Velké mnozstvi rizik nutné vede k urceni si priorit,
jak z pohledu dopadu, tak i z pohledu pravdépodobnosti a zaméfeni se na klicové rizikové
okruhy. [3]

Velmi zjednodusené se da fici, ze zédkladnimi kroky analyzy rizik jsou identifikace pro-
blému, posouzeni zranitelnosti a nasledné navrh k zlepSeni stavajici situace. Podrobnéji a

ptesnéji tyto kroky popisuji jednotlivé faze analyzy rizik:
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Stanoveni hranice analyzy rizik

Tento proces stanovuje, ktera aktiva budou lezet uvnitt hranice analyzy. Jedna se tedy o
selektovani aktiv, ktera jsou pro organizaci rozhodujici. Vychazi se piedevs§im z pozadav-
ki managementu, piipadné z uvodni studie. Aktiva, ktera nemaji relevantni vahu, budou

lezet mimo hranici analyzy. [3]

Identifikace aktiv

Identifikace aktiv se sklada z vypracovani soupisu vSech aktiv, které byly vymezeny jako
leZici uvnitf hranice analyzy rizik. Pfi posuzovani o zatfazeni dan¢ho aktiva na tento soupis

se vymezi nazev aktiva a jeho umisténi. [3]

Stanoveni hodnoty a seskupovani aktiv

Hodnotu aktiva urcuje velikost Skody zpisobena zni¢enim ¢i ztratou posuzovaného aktiva.
Mezi aspekty rozhodovani se fadi naptiklad ndkladové charakteristiky (potfizovaci cena)
nebo také vynosové charakteristiky (aktivum piinasi ptimé zisky nebo je dulezitym c¢lan-
kem pro tvorbu zisku). Dal§imi vyznamnymi hledisky mtize byt i to, zda se jedna o akti-
vum jedinecné nebo lehce nahraditelné, zda je subjekt zavisly na existenci tohoto aktiva.
Pokud je vymezenych aktiv velké mnozZstvi, je vhodné je seskupit podle riznych hledisek
tak, aby vytvoftily skupinky, ve kterych se budou nachazet aktiva sob€ podobnych vlastnos-
ti. Tato skupina poté vystupuje jako jedno aktivum a pti fazi zvladani rizik se musi brat
zietel na to, aby bylo mozné navrzené protiopatieni aplikovat na vSechna seskupena aktiva
jednotlivé. [3]

vvvvvv

e data, informace a znalosti
e technické prostredky

e programové¢ prostiedky

e komunikacni zafizeni

e listiny

e vybaveni, stroje

e persondl

e vyrobky atd. [3]
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Identifikace hrozeb

V této fazi analyzy se identifikuji relevantni hrozby, které by mohly ohrozit minimélné
jedno aktivum. Vychozi seznam hrozeb Ize sestavit na zaklad¢ vlastnich zkuSenosti, pri-

zkumu diive provedenych analyz nebo vychdzet z obecnych seznamt dle literatury. [3]

Analvza hrozeb a zranitelnosti

Jednotlivé vybrané hrozby se vzdy vyhodnocuji ke kazdému aktivu (skupiné aktiv) samo-
statné. Pokud se miize hrozba na aktivum uplatnit, stanovi se uroven hrozby a zranitelnost
aktiva. Vysledkem je seznam dvojic hrozba-aktivum s definovanou urovni hrozby a zrani-

telnosti. [3]

Pravdépodobnost jevu

Stanovenim pravdépodobnosti jevu ziskdme piehled o tom, zda stav, ktery zkoumame,
nastane a s jakou pravdépodobnosti. Urcuje se, zda se jedna o jev ndhodny, ¢i nikoli. Vyu-

ziva se také statistika, kolikrat se dana hrozba stala uz v minulosti. [3]

Meéreni rizika

Kazda situace sebou nese rozdilnost ve velikosti rizika. Tato intenzita totiz neni vzdy stej-
na. Vychazi z hodnoty aktiva, urovné hrozby a zranitelnosti aktiva. V analyze rizik nelze
vzdy striktné stanovit velikost v§ech uzitych veli€in a je tedy nutné pracovat i s kvalifiko-

vanym odhadem odbornika, ktery vyplyva z jeho zkusenosti. Obvykle se uziva termind

,»maly“, stiedni®, ,,velky* nebo stupnice od jedné do deseti. [3]

1.4 Metody analyzy rizik

Rozdé€leni metod analyzy rizik spoc¢iva ve zptisobu vyjadieni veli¢in. D¢li se na dvé skupi-

ny a to na kvantitativni metody vyjadieni veli¢in a kvalitativni metody vyjadieni veli¢in.

Kvantitativni metody

Jejich podstata je zalozena na matematickém vypoctu rizika z pravdépodobnosti vyskytu a
pravdépodobnosti ztraty hodnoty. Vychdzi z nadefinované Ciselné stupnice. Kvantitativni
metody jsou presnéjsi nez metody kvalitativni s moznosti naptiklad finan¢niho vyjadieni

N 24

nich tdaji méa vyznamny vliv na celkovy vysledek. [3]
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Kvalitativni metody

Tyto metody se vyuzivaji vice, i kdyz je nutné pocitat s tim, ze se vice zakladaji na subjek-
tivnim odhadu zpracovatele. Posuzuji data, ve kterych jsou stanoveny nasledky a ztraty

uzité hodnoty. Vysledek Ize poté uzit k seskladani priorit mezi jednotlivymi riziky.

Kazda z téchto metod jde pouzit samostatné nebo jejich vzajemnou kombinaci. Pro vybér
vhodné metody k provedeni analyzy je velmi dulezité zvazit dostupnost dat, které jsou pro

ni klicové. [3]

1.4.1 Kontrolni seznam

Tato metoda ma zéklad ve vypracovaném seznamu otdzek. Tento seznam vychazi z cha-
rakteristik dané¢ho systému, nebo jeho ¢innosti, které s nim souvisi, s potenciondlnimi do-
pady selhani systému nebo jeho ¢asti a také naptiklad se vznikem Skod. Tento jednoduchy
zpusob pfedem nadefinovanych otdzek s moznosti zaznamenani odpovédi ,,ANO* nebo
»INE“ ovéfuje spravnost fungovani systému ¢i kontroluje dodrzovani pozadavka a norem.
Vétsinou jsou otazky sestaveny tak, aby jejich vyhodnocenim bylo mozné posoudit shodu
stavu systému s predpisy a stanovenymi pravidly. Ptiklad, jak takovy jednoduchy doku-

ment miiZze vypadat, je uveden v Tab. 1.

Komponovani otazek by mél provadét odpovédny pracovnik s urcitou praxi a odbornymi
znalostmi dané problematiky a to nejlépe v $irSim méfitku, tedy i ze souvisejicich obort.
Ten na zaklad¢ subjektivniho ndhledu vytvofi seznam, kterym by mélo byt mozZné identifi-

kovat nebezpeci v kterékoliv fazi Zivota systému. [10]

Tab. 1. Kontrolni seznam [Vlastni]

OTAZKA ANO |NE

1.4.2 Metoda PNH

Jedna se o bodovou polo-kvantitativni metodu, ktera se fadi mezi jednodussi nastroje pro

hodnoceni rizik. Lze ji pouzit tam, kde finan¢ni nebo casové diivody neumoziuji vyuziti
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vvvvvv

vych krokli metody. Tyto kroky jsou tfi a to:

1. pravdépodobnost vzniku (P)
2. zéavaznost nasledkt (N)

3. nazor hodnotitelti (H)

ad 1) pravdépodobnost vzniku - odhad pravdépodobnosti, se kterou by mohlo nebezpeci

nastat
ad 2) zavaznost nasledkt — stanoveni pravdépodobnosti nebo zavaznosti nasledkti

ad 3) nazor hodnotiteltl — odrazi se zde hned nékolik ukazatelli, mezi néz fadime naptiklad
miru zédvaznosti ohroZeni, poc¢et ohrozenych jedincti, provozni praxe, délka doby ohrozeni,

technicky stav technologickych celki, ale také kuptikladu moZznost zajisténi prvni pomoci.

Urceni bodové §kaly je na samotném hodnotiteli. Nej€ast&jsi rozpéti je 1 - 5, méné obvyklé
je 1 - 10. Tuto stupnici ptifadime ke kazdému kroku, tedy jak k pravdépodobnosti vzniku

(P), tak zdvaznosti nasledkt (N) i nazoru hodnotitelti (H). [11]
Celkové hodnoceni rizika (R) ziskdme souc¢inem jednotlivych kroki.
R=PxNxH

Vysledkem je poté ukazatel miry rizika. Tento ukazatel rozhodne, do které z kategorii rizi-
ko spadd. V pfipadé, Zze by bylo vybrano bodovani od 1 do 5, mize tabulka

s vyhodnocenim vypadat nasledovné (viz Tab. 2.). [6]

Tab. 2. Mira rizika [6]

Rizikovy stupen R Mira rizika
L. >100 Nepftijatelné riziko
IL 51+100 Nezadouci riziko
II1. 11+50 Mirné riziko
IV. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Nepftijatelné riziko = katastrofické disledky




UTB ve Zliné, Fakulta aplikované informatiky 22

Nezadouci riziko = nutnost rychlého provedeni bezpecnostnich opatieni

Mirné riziko = nutnost provedeni bezpecnostnich opatieni ve stanoveném ¢asovém hori-

zontu uré¢eném kompetentni osobou

Akceptovatelné riziko = riziko, které muze byt piijatelné¢ s odsouhlasenim kompetentni

osoby

Bezvyznamné riziko = bez nutnosti zavedeni opatieni [6]

1.5 Dilci zavér

V této kapitole byly vytyCeny a vysvétleny jednotlivé pojmy vztahujici se k tématu DP.

Déle jsou zde popsany v obecné roviné metody analyzy rizik, které dale budou vyuzity v

praktické Casti této prace.
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2 BEZPECNOSTNIi AUDIT

Jedné se o metodu pfezkoumani bezpecnostni situace v konkrétnim objektu. Bezpecnostni
audit (dale jen BA) lze také chépat jako preventivni systematicky proces provéieni kom-
plexniho feSeni bezpecnosti objektu (viz Obr. 3.). Odhaluje a konkretizuje soucasny stav
procesti a opatieni v nadefinovanych oblastech bezpecnosti. Vyslednym dokumentem je
auditorskéd zprava, ve které je posouzen soulad mezi skute¢nym a pozadovanym stavem
bezpecnosti. Pokud doslo v pribéhu auditu k odhaleni nevyhovujicich skute¢nosti, zprava
pak obsahuje i pfipadné navrhy opatieni k odstranéni téchto neshod. Audit by méla prova-

dét nezavisla a kvalifikovana osoba s opravnénim k této ¢innosti.

., Bezpecnostni audit je systematicky proces objektivniho ovérovani, ziskavani a vyhodno-
covani ditkazii o bezpecnostni situaci, tykajici se informaci o bezpecnostnich uddlostech,
cinnostech, vykonech, ukonech, s cilem zjistit miru souladu mezi témito informacemi a sta-

novenymi kritérii a vysledek zadokumentovat a oznamit zainteresovanym stranam. “ [12]

DETAILNi ANALYZA
kKompletni seznameni a analyza.

SEZNAMENI S PODKLADY
Prevzeti podkladd od klienta.

OPTIMALIZACE
Detekce nedastatkd, zavad,
navrhy optimalizace a fedenl.

SECURITY
AUDIT
@ _'sco_

p—

KONTROLA REALIZACE
Fyzickd kontrola nastavenych
pravidel a postupd v praxi.

REALIZACE VYSLEDKU
Odstranéni nedostatki, zdvad,
optimalizace bezpecnosti realizacl.

PREZENTACE VYSLEDKU
Prezentace vysledkl v Uplné zpravé,
vietné podkladovych materidld.

Obr. 3. Audit - schema [13]

2.1 Hlavni cile auditu

Prvotnim cilem auditu je zjiStovani faktt, nikoli chyb. Cilem je porovnani skute¢nosti s

pozadovanou urovni bezpecnosti.
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Dalsi cile auditu:

e ovéiit existenci bezpecnostni politiky podniku

e zjistit, zda je implementovan systém jakosti

e dodrzovani norem, smérnic, nafizeni

e existence a dodrZzovani rezimovych opatfeni

e nasazeni bezpecnostni a protipozarni techniky

e zpracovani a dodrzovani havarijnich plant

e kompatibilita redlnych procesii s uvedenou dokumentaci

¢ kontrola u€innosti implementace systému jakosti

e objektivné popsat a dolozit seznam piipadnych zjisténych zavad

e presné uréit odpovédnou osobu za splnéni napravnych opatieni a doporuceni ke

zlepseni v daném terminu [12]

2.2 Druhy auditu

Audity se daji délit z nékolika hledisek. K déleni mizeme pfistupovat z riznych thla po-
hledu a to napfiklad z hlediska, kdo je provadi, kterd ¢ast podniku auditem prochazi,

z hlediska ¢asového radmce nebo dle objektu proveéfovani.

2.2.1 Déleni z hlediska komplexnosti
Z hlediska komplexnosti 1ze BA délit na interni audit a externi audit.
Interni audit

VétSinou je provadén zaméstnancem firmy, napiiklad vedoucim pracovnikem v oblasti
bezpecnosti. Tento bezpe€nostni manazZer je odpovédny za bezpecnostni politiku firmy a
pfimo se zodpovida majitelim firmy. Jeho pozice byva vétSinou nezavisla a v organizacni

struktufe stoji samostatné. [14]

Bezpecnostni manazer vychéazi z podkladi z posledni provérky, kterou jesté pred zahdje-
nim auditu musi prostudovat. Podminkou pro zachovani své nezavislosti je, Zze bezpe¢nost-
ni audit nemuze byt provadén touto osobou na tiseku organizace, ktera piimo pod néj spada
a je pod jeho vedenim. V tomto pfipad¢ je nutnosti stanovit jinou odpovédnou osobu s od-

povidajicimi pozadavky, kterd neni spjata s konkrétnim tsekem. [14]

Vysledna zprava neni vefejnym dokumentem. [15]
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Externi audit

o 24

niho manazera, mlze vyuzit k provedeni auditu externi firmu, ktera se touto oblasti zaby-
va. Jedna se vétSinou o kvalifikovany tym lidi, ktery je v problematice dobte znaly. [14]
2.2.2 Déleni z hlediska komplexnosti

Dle posuzované oblasti jde BA d¢lit na komplexni a dil¢i audit.

Komplexni bezpeénostni audit

Tento zplsob auditu se provadi v pfipadé posouzeni bezpecnosti organizace jako celku.
Jde napf. o kontrolu jiz nastavené bezpec¢nostni politiky firmy. Jednd se o naro¢ny krok, pti
kterém se nesmi opomenout vSechny vnitini i vnéjsi faktory ovliviigjici jeji bezpecnost.
Z divodi velkého rozsahu mize dojit k zanedbani nékterych skutecnosti ¢i vazeb

k podniku. [16]

Nastavenou bezpec¢nostni politiku je nutné v pravidelnych intervalech kontrolovat a zkou-
mat, zda odpovida skutecny stav pozadovanému nebo zda jsou plnény piedepsané normy,

smérnice apod. [16]

Diléi bezpeénostni audit

Jedna se audit, ktery se zaméfuje jen na jednu oblast ¢innosti. Nezamétuje se na organizaci
jako celek, ale jen na konkrétni isek. Voli se v ptipad¢, ze danad provéfovana sféra jevi
nedostatky v oblasti bezpecnosti a zbytek organizace funguje dle pozadovaného standardu,

nebo pokud pro provéifovanou oblast je potieba provést audit podrobnéji. [16]

2.2.3 Déleni z ¢asového hlediska

Jako ptedposledni je uvedeno déleni z ¢asového hlediska, které zahrnuje planovany audit,

mimotadny audit a nasledny audit.

Planovanv audit

Provadi se vzdy s pfedem ozndmenym terminem, ktery vyplyva na zaklad¢é urcenych ¢aso-
vych interval. Auditofi maji tedy dostatek prostoru seznamit se s potiebnymi podklady.

[14]
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Mimofadny audit

Jedna se o audit, ktery je provadén pti necekané zméné, ¢i udélosti. Takovou situaci mize
byt naptiklad zména vlastnika firmy, zasadni uprava koncepce bezpecnostni politiky firmy,

spachani nasilného trestného Cinu apod. [14]

Nasledny audit

Jsou-li pfi mimotradném auditu zjistény nedostatky, nesrovnalosti nebo zévady, je doporu-
¢eno provedeni nasledného auditu. Auditor do zavéreCné zpravy z provedeného auditu
uvede termin, kdy bude nasledny audit proveden. Cilem tohoto auditu je provéteni imple-

mentace a dodrzeni zavedeni napravnych protiopatieni. [14]

2.2.4 Déleni dle objektu provérovani

Z hlediska objektli proveéfovani lze audity délit na audit objektové bezpecnosti, audit sys-

tému (jakosti procestt), audit jakosti vyrobku, audit lidskych zdrojt.

Audit objektové bezpecénosti

Pfedmétem tohoto auditu je provéifeni fyzického a technického zabezpeceni daného objek-
tu. Vychazi z bezpecnostni provérky podnikili a jeji implementace do dalSich fidicich do-

kumentd podniku. [12]

Audit systému

Zamg¢iuje se na zhodnoceni bezpecnostni ochrany pfedev§im systému jakosti. Nutnosti je
pii provadéni tohoto auditu piitomnost bezpecnostniho specialisty, protoZe cilem tohoto

auditu je hodnoceni efektivnosti, stupné€ inovaci, pracovnich postupti a procest. [12]

Audit jakosti vyrobku

Provétuje zptisobilost ur¢itého vyrobku plnit pozadavky zakaznika. Sleduje funkc¢nost,
spolehlivost, bezpe¢nost a technickou uroven vyrobku. Provadi se testy, méfeni nebo zaté-

Zove testy. [12]

Audit lidskych zdroju

Jedna se o specificky proces zaméteny na pozadavky somatické (télesné) i1 psychické pro

vykon daného povolani. [12]

Provazanost mezi jednotlivymi druhy auditi vidime v tabulce 3.
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Tab. 3. Druhy bezpecnostnich auditii. Upraveno z [17]

) VTYP , : PROVEROVANA
BEZPECNOSTNIHO | AUDITORSKA STRANA ROZSAH AUDITU
STRANA
AUDITU
KOMPLEXNI
NAS PODNIK
INTERNI AUDIT NAS PODNIK DILCI
EXTERN[ PRACOVNIK
NASLEDNY
KOMPLEXNI
EXTERNI AUDIT NAS PODNIK NAS DODAVATEL
DILCI
AKTIVNI EXTERN[ PRACOVNIK NAS SUBDODAVATEL
NASLEDNY
NAS ZAKAZNIK KOMPLEXNI
EXTERNI AUDIT NAS PODNIK
ZAKAZNIK ZAKAZNIKA DILCI
PASIVNI NAS DODAVATEL
UREDNI ORGAN NASLEDNY

2.3 Faze auditu

., Bez ohledu na typ provérované organizace ¢i druhu auditu, ma kazdy audit nasledujici

faze: planovaci fazi, pripravnou fazi, realizacni fazi, fazi nasledné kontroly a zakonceni.

[17]

Planovaci faze

3

Jedna se o dilezitou fazi, kterou fada organizaci pouziva jako néstroj rozdeleni potiebnych

lidskych a materialnich zdrojii v Case. Vytvaii si plan auditl, ktery by mél pokryt cely

podnik. [17]
Ptipravna faze

D4 se rozdélit do nékolika krok:

1. krok — Na zaklad¢ dostupnych informaci ur¢ime typ auditu, cil auditu, délku, ter-

min a u¢ime ¢leny auditu.

2. krok — Oznameni o auditni navstéve. Probiha vzdy pisemné s dostate¢nym casovym

predstihem, nejlépe nékolika mésicii. A to z ditvodu, aby potiebni pracovnici byli

k dispozici. Vyzaduje se zpétna vazba potvrzenim. Oznamuji se také zékladni urce-
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né informace jako cil auditu, datum, pozadované dokumenty, provéfovana oblast,
hruby ¢asovy rozvrh.

krok - 'V tomto kroku se ziskavaji a uceluji zékladni predbézné informace k prove-
fované oblasti (kopie prirucky jakosti, organizacni smérnice, systému jakosti pra-
covnich instrukci, dokumentu k fizeni procest, vyro¢ni zprava, dispozi¢ni plan za-
fizeni a provoznich prostor apod.).

krok — Prostudovéni a provétreni dostupnych informaci. Auditor vychazi ze zaklad-
nich zdroji, ale také ze zprav z predchozich auditii. Miize provést informativni na-
vs§tévu jesté pred vlastnim auditem.

krok — Vyty€eni ¢lend tymu. Je nutno zvazit i ptitomnost specialistl ¢i technickych
expertll. Jako ¢lenové tymu mohou byt zafazeni 1 pozorovatelé.

krok — Vypracovani vyvojovych diagrami, matic nebo kontrolnich seznami.

krok — Stanoveni programu auditu.

krok — Instruktaz ¢lenti auditorského tymu. Provadi se jen v ptipadech, pokud je to
mozne.

krok — Aktualizace programu. Pokud dojde k zdvaznym zméndm dotykajici se audi-

tu, je nutné tyto zmény zapracovat do programu. [17]

Faze realizace auditu

Postupuje se dle nésledujicich tii krok:

1.

krok — Vstupni jednéni. Jedna se o seznamovaci fazi auditor se zastupci provéio-

vaného utvaru. V prezentaci se piedstavi objasnéni cile auditu a celého programu.

krok — Sbirani informaci a objektivnich dikazi. Pro adekvatni postup auditu se

musi zohlednit fada faktort jako naptiklad sled pracovnich operaci, fidici zvyklosti

apod. Lze se fidit dle nasledujiciho scénare:

e Dojde k ptedstaveni autora a ten se snazi o nastoleni neformalni atmosféry.

e Auditor si ovéii relevantnost ziskanych zakladnich informaci z ptipravné faze.
Provéii si organizacni strukturu, odpoveédnosti a pravomoce apod.

e Auditor si necha od zaméstnancii vysvétlit pracovni postupy a metody a popsat
vyrobni technologii.

e Nasleduje porovnani skute¢nosti s psanymi normami a smérnicemi.

e Auditor se zaméfuje 1 na ¢innosti a situace, které nejsou v rozporu s formalnimi

pozadavky, ale shledava, Ze tyto ¢innosti vykazuji nedostatky v podobé¢ efektiv-
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nosti, ¢i vysokou spottebou lidskych zdrojii. Na tyto skutec¢nosti poté upozoriu-
je, popt. rovnou predava navrhy na zlepSeni.
e Na konci kazdého dne provede auditor shrnuti vSech zjisténych fakta.

3. krok — Zéavérecné jednani a protokol o auditu. Vypracovana zprava z auditu se spo-
le¢né probira na zavérecném jednani, kterého se ucastni jak auditofi, tak i vedeni
spole¢nosti Uéelem je nastinéni odhalenych nedostatkt a navrhii napravnych opat-
feni a terminti implementace. Pfi jednani musi byt zvolena takova forma prezenta-
ce, aby vedeni jasn¢€ pochopilo zavéry z auditu. Dulezitym faktem je, aby vSichni
zucastnéni méeli na paméti, Ze se nejedna o kritiku, ale popsani fakti. Zavéreény

protokol, ktery je ptedan, musi byt vzdy v pisemné formé. [17]

Faze nasledné kontroly a zakon¢eni

Je vhodné zavedeni napravnych opatfeni provérit dalSim auditem po uplynuti stanovené

doby k jejich implementaci do systému. [17]
Lze pouzit i jiné varianty provéteni:

e proSetfeni revidovanych oddild nebo novych casti dokumenti spjatych
s provéifovanou oblasti

e ovéfeni, kterd budou kontrolovéana pfi dal§im auditu

e ovéfeni, ktera budou provedena zastupcem auditorské organizace pfi jeho nasledné
navstéve auditovaného celku

e ovéfeni, kterd budou provedena odbornikem (napf. v oblasti pozarni, BOZP, elektro
apod.) z auditorské organizace pii navstéve provérovaného celku

e ovéfeni formou vstupni prejimky

e pokud jsou napravna opatieni navrhovana v ramci externich auditii, je vhodné pro-

vétovat jejich plnéni v rdmci internich auditt [12]

2.4 Zavérefna zprava z auditu

Nasledné po ukonceni vSech etap BA je auditorem zhotovena tzv. predbéznd zprava, ktera
ale neni zpravou konec¢nou. S touto ptedbéznou zpravou je sezndmeno auditované praco-
visté s moznosti vyjadiit se k ni, pfipominkovat ji. VE&tSinou si vedeni organizace stanovi
lhtitu (obvykle 15 - 30 dni), kdy je mozné o zpravé diskutovat. Po uplynuti stanovené lhity

auditor preda zavér auditu, ktery obsahuje doporuceni pro vedeni podniku. [14]
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2.5 Oblasti bezpe¢nostniho auditu

2.5.1 Objektova bezpec¢nost

Jedna se o oblast, ve které dochazi ke kontrole fyzického a technického zabezpeceni firmy.

Ptiklad moznych mechanickych zédbrannych systémt je vidét na Obr. 4.
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Obr. 4. Mechanické zabranné systéemy [12]
Objektovou bezpecnost I1ze délit z prostorového hlediska na:

e obvodovou — vymezeni obvodu objektu je ddno administrativni hranici. Dulezitym
faktorem pro obvodovou ochranu je, aby tato ochrana byla zabezpecena po celém
jejim obvodu. Pfedevsim se jedna o rizné formy oploceni (s nadstandartnimi prvky
ochrany nebo bez) doplnéné fyzickou ostrahou nebo elektronickym zabezpecova-
cim systémem. Do obvodové ochrany zahrnujeme nejen ochranu obvodu objektu,
ale 1 propustkovych mist.

e plastovou — pfedmétem je zajisténi plasté objektu pred moznymi riziky. Nejcastéj-
$im prostfedkem, ktery se pouziva je poplachovy a zabezpecovaci tisiovy systém.

e prostorovou - jedna se o bezpecnost celého prostoru. Je mozné ji zajistit jak fyzic-

kou ostrahou, tak technickymi prostfedky. [16]

2.5.1.1 Fyzicka ostraha

Jedna se o zdkladni pilit v oblasti poskytovani ochrany majetku a osob. VétSinou byva do-

vvvvvv

adekvatni reakci.
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Déleni fyzické ostrahy:

e 7z Casového hlediska

e podle zpisobu zajisténi

e podle rozsahu vykonu

e podle vyzbroje a vystroje

e podle vystupovani vii¢i vefejnosti

e podle slozeni [1]
Metody fyzické ostrahy:

e metoda fyzického pozorovani

e metoda presvédCovani

e metoda obrannych a ochrannych zakrokt
e metoda evakuacnich opatieni

e metoda zajisténi mista ¢inu [1]

2.5.1.2 Technicka ochrana

,, Technicka ochrana predstavuje systémy a komponenty, pomoci nichz se vytvareji relativ-
né stalé podminky branici nepovolanym osobam vniknout do chranéného objektu, ale rov-
nez systemy signalizujici vznik pozdaru nebo signalizacni systémy informujici o zméndch

riiznych stavu, které mohou vést k havariim apod. “ [16]
Technické prostiedky se daji délit na tfi skupiny:

e mechanické zdbranné systémy (miiZe, zdmky, zavory, rolety, uschovné objekty,

ploty, bezpecnosti dvete, bezpecnostni folie a skla)

o clektronické systémy (poplachové zabezpecovaci a tisniové systémy, elektricka po-

zarni signalizace, kamerové systémy, systémy kontroly vstupu, komunikaéni sys-
témy, dohledové a piijimaci poplachové centrum, systém kontroly strazni sluzby,
prostiedky pro detekci latek, technické prostfedky proti aktivnimu a pasivnimu od-
poslechu, tisniova tlacitka pro ptivolani pomoci pii zdravotnich potizich a nouzi) [1]

e mechatronické systémy (kombinace, pfedchozich dvou skupin)

2.5.1.3 ReZimova opatieni

., ReZimova ochrana — uceleny soubor opatieni, pokynii, prikazu, zakazii a omezeni stano-

venych ridicimi predpisy a dokumenty viastnika objektu. Cilem reZimovych opatreni je sta-
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novit rad zpiisobu pouziti bezpecnostnich opatreni a zajistit vazby mezi uzivateli objektu,

opatienimi technické ochrany a vykonem fyzické ostrahy. “ [18]

e vnéjsi rezimova opatieni — zabyvaji se bezpecnosti predevsim propustkovych mist

(osobni a ndkladové brany). Jednd se o mista, kterymi se osoby dostavaji do a ven
z objektu. Tyto opatieni stanovuji rozsah pravomoci jednotlivych osob.

e vnitfni rezimova opatfeni — opatieni omezuji pohyb osob a vozidel ve vytycenych

oblastech objektu. Mlzou stanovit zamezeni vstupu do nékterych Casti objektu
osobam, které¢ nemaji dostatecné opravnéni. Je v nich zaveden i rezim pohybu ma-

terialu. Patii sem také klicova sluzba. [19]

2.5.2 Bezpecnost a ochrana zdravi pri praci

vvvvvv

je zakon €. 262/2006 Sb. Zakonik prace, ve kterém jsou zakotveny zékladni vztahy mezi
zaméstnavatelem a zaméstnancem. Dal§im zasadnim piedpisem je zakon €. 309/2006 Sb. o
zajisténi dalSich podminek bezpec¢nosti a ochrany zdravi pii préci (dale jen BOZP). Cilem
BOZP je zamezit vzniku ohrozeni ¢i poSkozeni zdravi pfi praci. Osoba, ktera zajist'uje uko-
ly v prevenci rizik v oblasti BOZP, se nazyva bezpecnostni technik. Jedna se o osobu po-

radni nikoli vykonnou. [20]
Bezpecnostni technik v ramci BOZP ve firmé zajistuje:

e, Preventivni kontroly BOZP na pracovisti

o Shromazdovani podkladu pro analyzu rizik

o Sledovani a dodrzovani pravnich predpisi BOZP

o  Skoleni zaméstnancii v oblasti BOZP mimo vedouci pracovniky

e Spoluprace pri Setieni pracovnich urazit a nemoci z povolani

o Shromazdovani podkladu pro kategorizaci praci

e Zpracovavani a aktualizace dokumentace BOZP mimo analyzy a hodnoceni rizik
o Sledovani platnosti odborné a zdravotni zpiisobilosti zaméstnancii

e Ucast na jedndnich s kontrolnimi a inspekcénimi orgdany “ [21]

2.5.3 Pozarni bezpecnost

Dle vyhlasky ¢. 246/2001 Sb. (vyhlasSka o pozarni prevenci) lze pozarni bezpecnost defi-

novat takto:
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,Souhrn organizacnich, uzemné technickych, stavebnich a technickych opatieni
k zabraneni vzniku pozaru nebo vybuchu s ndslednym pozZarem, k ochrané osob, zvirat a

majetku v pripade vzniku pozdaru a k zamezeni jeho Sireni. “ [22]

Ve vyhlasce jsou dale definovany prosttedky pozarni ochrany (déle jen PO) a pozarn¢ bez-

pecnostni zafizeni, kterymi by méla byt provozovna opatiena.
., Druhy vécnych prostredkii pozarni ochrany se rozumi:

e hasici pristroje

e osobni ochranné prostredky

o prostredky pro zdachranu a evakuaci osob (napr. seskokové matrace, plachty a za-
chranné tunely, zebriky, hydraulické vyprostovaci zarizeni, pneumatické vaky)

e prostiredky pro praci ve vyskach

e prostredky pro praci s nebezpecnymi latkami a pro dekontaminaci, analyzatory
plynii, kapalin a nebezpecnych latek

e pozarni vyzbroj

e spojovaci a komunikacni prostredky a technologie operacnich stiedisek

e hasiva a primeési do hasiv

e prenosné zasahové prostredky “ [22]

., Druhy pozdrné bezpecnostnich zarizeni se rozumi:

e zarizeni pro pozarni signalizaci (napr. elektricka pozZarni signalizace, zarizeni dal-
kového prenosu, zarizeni pro detekci horlavych plynii a par, autonomni pozarni
signalizace, rucni pozarné poplachové zarizeni)

e zarizeni pro potlaceni poZaru nebo vybuchu (napr. stabilni nebo polostabilni hasici
zarizeni, automatické protivybuchové zarizeni, samocinné hasici systémy)

e zarizeni pro usmernovani pohybu koure pri poZaru (napr. zarizeni pro odvod koure
a tepla, zarizeni pretlakové ventilace, kourova klapka vcetné oviddaciho mecha-
nismu, kourotésné dvere, zarizeni prirozeného odvétrani koure)

e zarizeni pro unik osob pri pozaru (napr. pozarni nebo evakuacni vytah, nouzové
osvétleni, nouzové sdélovaci zarizeni, funkcni vybaveni dveri, bezpecnostni a vy-

strazné zarizeni
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zarizeni pro zasobovani pozarni vodou (napr. vnéjsi pozarni vodovod vcetné nad-
zemnich a podzemnich hydrantii, plnicich mist a pozZarnich vytokovych stojani,
vnitrni pozarni vodovod vcéetné nastéennych hydrantii, hadicovych a hydrantovych
systéemii, nezavodnéné pozarni potrubi)

zarizeni pro omezeni Sireni pozaru (napr. pozarni klapka, pozarni dvere a pozarni
uzavery otvorii vcéetné jejich funkcniho vybaveni, systemy a prvky zajistujici zvyseni
pozarni odolnosti stavebnich konstrukci nebo snizeni horlavosti stavebnich hmot,
vodni clony, pozarni prepazky a ucpavky)

nahradni zdroje a prostredky urcené k zajisténi provozuschopnosti pozarné bez-
pecnostnich zarizeni, zdroje nebo zasoba hasebnich latek u zarizeni pro potlaceni
pozaru nebo vybuchu a zarizeni pro zdsobovani pozarni vodou, zdroje vody urcené
k haseni pozari

zarizeni zamezujici iniciaci pozaru nebo vybuchu “ [22]

Informacni bezpecnost

Jednd se o ochranu informaci pfed poSkozenim, ztratou, znienim nebo odcizenim.

V nékterych literaturach se uziva misto pojmu poskozeni pojem naruseni integrity, zni¢eni

informace je nazyvano jako naruSeni dostupnosti a ztrata nebo zcizeni se oznacuje jako

naru$eni duveérnosti.

Aby bylo mozné informace komplexné chranit, je nutné zajistit bezpe€nost informaci po

cely jejich Zivotni cyklus. [23]

Oblasti, které maji vliv na bezpe€nost informaci:

personélni bezpecnost — lidé, ktefi informacni systém (déle jen IS) spravuji a uziva-

ji. Statistiky uvadi, Ze az 80% bezpe€nostnich incidentli maji za nésledek vlastni
zameéstnanci. Jako opatieni pied nechténou ztratou dat lidskym faktorem je vybér
kvalitnich zaméstnancii, pravidelna Skoleni a hodnoceni.

fyzickd bezpecnost — jednd se prfedevS§im o hardware a média, které je nutné ochra-

nit pfed ptirodnimi hrozbami (ohen, voda, fyzické posSkozeni).

logicka bezpecnost — pro software, ktery se pouziva ke zpracovani dat (aplikace,

databaze, operacni systém) by m¢l byt ziizen rezim piistupu.

komunikacni bezpe€nost — ochrana pted napadenim sité, po které jsou data prena-

Sena.
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e organizacni bezpecnost — nékdy nazyvana jako administrativni bezpecnost. Stano-

veni odpovédnosti a povinnosti jednotlivych osob v organizaci ve form¢é bezpec-

nostnich standardii nebo jako soucast bezpecnostni politiky organizace. [23]

2.6 Rozdil mezi auditem a kontrolou

Jedna se o dva pojmy, které se ¢asto zaméiuji. Technologie ovéfovani mize byt totozna,
ale 1i8i se pfedevsim ve funkci. Predmétem auditu je zkoumdni nejen odchylek od normal-
niho, ¢i pozadovaného stavu, ale také provérovani norem, smérnic a dokumentt, ve kte-
rych je pravé pozadovany stav definovan. Audit navrhuje také jejich upravu. Dal$im rozdi-
lem je také forma postihu pii zjisténych zavadach. Pti kontrole dochazi k finan¢nim sank-
cim, ale postih od auditora je nepiimy. [24] Odlisnost mezi t€émito pojmy je i to, co je je-
jich cilem. Po provedeni kontroly je dan jasny vysledek — odstranéni zjiSténych nedostatkii.

Naproti tomu cilem auditu je zvySovani efektivity, vytvafeni ptidané hodnoty. [14]
2.7 Diléi zavér

V této kapitole byl podrobné popsan bezpecnostni audit, konkrétné jeho cile, druhy, faze,

oblasti. Déle byl vysvétlen rozdil mezi auditem a kontrolou.
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II. PRAKTICKA CAST
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3 OBECNE INFORMACE

Pro svou diplomovou praci jsem si vybrala mensi potravinaisky podnik. Jedna se o mlyn,
ktery se nachéazi na Jizni Moravé. Dal by se oznacit jako malé rodinna firma, kde majite-
lem je podnikajici fyzicka osoba. V soucasnosti ma firma dva zaméstnance — oba rodinni
ptislusnici majitele.

JelikoZ se tato prace dotyka popisu zabezpeceni tohoto podniku (viz Obr. 5.) a jeho peri-
metru a vyznacuje slaba mista zabezpeceni, neni vhodné ptesné pojmenovat majitele firmy
nebo blize specifikovat geografickou polohu mlyna. Veskeré vychozi informace pouzité
v mé diplomové praci, které jsou diilezité pro provedeni bezpecnostniho auditu, jsou realné
a vychazeji z podkladi, které mi byly poskytnuty majitelem firmy a z mych vlastnich po-

zorovani a zdznamu.

Obr. 5. Budova mlyna [Viastni]

Spolecnost se zabyva zpracovanim obilovin. Zpracovava se zde ve vEtsi mife pSenice a
v mens$im méfitku zito. Vyslednym produktem je mouka a krmné suroviny. V soucasné
dob¢ roste poptavka po kvalitnich surovinach, které zde zakaznici nachazeji. Vyrobené
produkty se zde déle nijak chemicky ani jinak neupravuji. Nejbliz§i konkuren¢ni firma na

zpracovani obilovin se nachdzi asi na 35 km vzdaleném misté.
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Vybrana firma je vlastnikem ISO 9001.

Typ mlyna spada do kategorie periodicky valcovy mlyn s vykonem 9 t za 24 hodin.

3.1 Strucny popis obce

Vesnice, ve které mlyn stoji, se nachazi asi 12 kilometr zapadné od mésta Uherské Hra-
disté. Svou polohou tedy spada do Zlinského kraje. S poctem obyvatel, které je pod hrani-

ci 2000 a rozlohou pod 1000 ha, patii spiSe k mensim obcim.

Historie této obce se vaze k roku 1220, z této doby pochazi prvni dochovana zminka. Tato
obec se da nazvat také jako ,.kolébka slovacké keramiky*. Hrncifstvi a vyroba keramiky
zde zastava vyznamnou ¢ast historie a jeji tradice se zachovava dodnes, ale uz jen v malé
mife. Uzivana technika této lidové tvorby je pro tuto oblast typickd a rozpoznatelna.
V pivodni pamatce lidového stavitelstvi (nejstarsi plivodni zachovany dim) se v nynéjsi

dobé nachazi muzeum lidové keramiky.

Z geografického hlediska se obec nachazi na jihovychodnim okraji Chiibl. Skrze tuto

vesnici protéka potok, ktery prameni asi kilometr vychodné€ od obce Staré Huté. [25]

3.2 Charakteristika vybrané spolecnosti

Hlavni strategii této firmy je povysit kvalitu nad kvantitu. Vymelnost zrn, tudiZ celkova
vytéznost, je zde mensi nez v obdobnych primyslovych mlynech, avSak kvalita ziistava
zachovana ve vysoké mife. Dllezitym aspektem se stal pe€livy vybér kvalitnich obilnych
surovin ke zpracovani. Neméné¢ diilezitou ideou celkové politiky této firmy je orientace na
zakaznika. At uz je to v plnéni nékterych nadstandartnich pozadavku tykajici se napiiklad
obalovych materialii (bezobalovych materidlli, odebiraného mnozstvi apod.), tak také od-
borného vykladu k jednotlivym vyrobkam. Casto se stava, Ze zakaznici se rozhodnou zdra-

ce oy

Cloveéka pak konzultuji ve mlyné.

3.2.1 Historie mlyna

Jedna z prvnich dochovanych zminek o mlyné je v klasternich listinach z roku 1628. Je zde
zminén nejen mlyn, ale 1 olejovna, kterd byla taktéz soucasti objektu. Ta slouzila k drceni
semen Inu a konopi a nasledné k jejich lisovani. Postupné béhem nasledujicich let dochéze-
lo k pfestavovani a rozSifovani tohoto objektu. Na konci 19. stoleti byla budova mlyna uz

zdéna. Mlyn vystridal nékolik majiteld, pficemz za vlastnictvi pfedposledniho z nich bohu-
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zel doslo k zakazani ¢innosti a mlyn dlouho lezel ladem. Po roce 1989 doslo k postupné
rekonstrukci a stavebnim Upravam a v roce 1993 byl mlyn znovu spustén pod soucasnym

majitelem. [26]

3.2.2 Prodejni sortiment
Mlyn se zabyva zpracovanim jak pSeni¢nych surovin, tak také zitnych surovin.
Z charakteristiky typu mlyna vyplyva, ze dokéze postupnym rozemilanim zrna zpracovat

jak samotné jadro, tak i obal. Svym zdkaznikim tedy nabizi hotové vyrobky v podobé¢

mouky 1 krmné smési pro hospodarska zvitata.

Procentualné tvoii nejvétsi ¢ast vyroby pSenicnd mouka chlebova. Zbytek vyroby je pokryt

rovnomé&rné.
Kompletni nabidka mlyna:

e pSeni¢na mouka hladka

e pSeni¢na mouka polohruba
e psSeni¢na mouka chlebova
e pSeni¢nd krupice

e pSeni¢nd mouka celozrnna
e 7Zitnd mouka hladka

e 7itnd mouka chlebova

e Zitnd mouka celozrnna

e pSeni¢né otruby

e krmna mouka

3.2.3 Postup vyroby

Technologicky postup zpracovani obili se sklad4a z fady samostatnych useka, které jsou
uvniti jednotlivych segmentl dale déleny. Jednotlivé faze vyrobniho procesu na sebe pro-

cesné navazuji a maji pevny postup. Daji se rozd¢lit do nasledujicich pasazi:

Piijem a skladovani obili

Obili se do mlyna dopravuje nakladnimi automobily a to jako voln¢ lozené. Této preprave
jsou uzptisobeny piijmové kose, do kterych se provadi mechanické vyprazdiiovani pomoci
dopravniho $neku a koreckového elevatoru. Obilnd masa se pfesunuje do obilné¢ho sila

s kapacitou 42 t, které vidime na Obr. 6. Suroviny nesméji byt do mlyna pfijaty, pokud by
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byly jakkoli kontaminovény, at’ uz $kidci, patogennimi mikroorganismy, nebo toxickymi
latkami. Stejné tak neni mozny piijem obilovin znecisténych pevnymi ¢astmi jako napii-
klad sklo nebo cizi pfedméty, které by mohly predstavovat piimé ohrozeni koncového spo-
ttebitele. Rozborovy list, ktery je soucasti kazdé dodavky, doklada dodrzeni normy pestici-

di.

Obr. 6. Silo [Viastni]

Ptiprava obili pfed mletim

Tato faze zaCind michanim obili na zamel, pfed¢iSténim obili a jeho tfidénim a kon¢i zvlh-
¢enim a kratkodobym odlezenim ptfed prvnim Srotem. Pied¢iSténim se rozumi odstranéni
prachu, necistot hliny, sldmy a jinych neZadoucich prvki. V procesu tfidéni dochazi
k déleni zrn dle jejich velikosti, hmotnosti a tvaru v proudu vzduchu — sitovém tfidici.
K zvlh¢eni obili dochazi pitnou vodou a tvoii jednu z dualezitych fazi, bez které by byla

ohroZena pozadovana vymelnost. Potiebny ¢as na odlezeni zabere 8 — 12 hodin.
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Mleti obili

Mleti obili je postupné rozmélnovani, tfidéni, poptipadé ¢isténi meliva a meziprodukta.
Z jednotlivych pasazi se postupné vytiid’uji, nebo také vymilaji takové frakce meziproduk-
td, které se po upraveé (michani) stanou mlynskymi vyrobky. Mlynské vyrobky pak podle
jakostnich norem délime na:

e vyrobky k lidské vyzivé (jedl¢)

e vyrobky ke krmnym tcelim (krmné)
Tato etapa celého procesu probiha na hlavnich mlecich strojich nazyvajici se valcové stoli-

ce (viz Obr. 7.), které jsou ru¢né nastavovany pro zvysSeni kvality a vymelnosti.

Obr. 7. Valcova stolice [Viastni]
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Michani jednotlivych frakei meziprodukti na hotové vyrobky

Michanim se nestejnoroda soustava sypkych materiali (hotovych mouk) ptivadi do tako-
vého pohybu, aby se dosahlo pokud mozno uplné stejnorodosti vysledné slozky. Tato faze
probihd ve stroji valcova michacka. K dopravé do michacky se pouzivaji vytahy. Tento
zpusob pfepravy se mimo jiné vyuziva i v jinych fazich vyroby nebo se vyuziva spadového

potrubi, které vidime na obrazku 8.

Obr. 8. Spadové potrubi [Viastni]

Skladovani vyrobka

Mlynské vyrobky se skladuji v obalech (pytlech, nebo papirovych obalech) nebo volné
lozené. Formu voln¢ loZzenych hotovych vyrobkl zajistuji zasobniky na hotovou mouku

k tomu urcené. Vyrobky v obalech se skladuji v Cistych prostorech skladd, dobtfe vétra-
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nych, s relativni vlhkosti max. 75%. Nutnosti je i odpovidajici popis na $titku (viz Obr. 9.),
ktery je pfipevnén na tomto obalu. Tento Stitek obsahuje oznaeni vyrobku, jeho véhu,

informace o jeho vhodném skladovani a datum vyroby a spotieby.

PSENICNA MOUKA

HLADKA
specidl — pekatska
VI 56 0636
50kg netto
vyrobek obsahuje lepek

skladujte pii relativid vihkost vzducdm 75%

VYROBENC/SPOTEEBUTTE :

vVERAceno na zadmn strans

Obr. 9. Priklad stitku [Viastni]

Baleni vyrobku (pytlovani, sa¢kovani)

Baleni mlynskych vyrobkl se provadi v oddéleném skladu, kde dochézi k vazeni a ozna-
covani vyrobku Stitky s uvedenym datem trvanlivosti a pfislusnou vahou. Ve vybraném
podniku je standartni vaha baleni 1 kilo a 3 kila, pokud se jedna o papirové sacky. Dalsi

moznost baleni je v polypropylenovych pytlich, kde standartni vaha je 50 kg.

Na obrazku 10 vidime graficky zndzornény postup vyroby ve mlyné. Kazdy dil¢i proces je
nutné dodrzet. VSechny z nich maji specifické misto v ¢asovém harmonogramu celého

vyrobniho procesu a nelze jej zaménovat.
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PRIPRAVA MICHANT :
ey OBILI | ., | MLETI JEDNOTLL | | SKLADOVA- BALENI
g PRED OEILI VYCH VYRORED VYROBEU
! MLETIM FRAKCI
- - S
HMOTNOS-| | VYUZIVA- Jp—
TH HE VYROKU
KONTRO- ZPUSOBY STITREAT
LA MLETI !
E E L
ODTRANO.| | ROZMEL- BALENI
VANI NOVANI MLYNS-
PRIMESI A OEILI A KYCH
NECISTOT MELIVA VYROBKU
- -
POVRCHO-
VE VYSEVAN
OPRACO- ATRIDENI
VANI MELIVA
OEILI
-
CISTENT
KRUPIC A
KRUPICEK

Obr. 10. Postup vyroby[Viastni]

3.3 Dil¢i zavér

V ramci této kapitoly je strucné charakterizovan vybrany potravinaisky podnik spolu s jeho
historii, geografickym zaclenénim i s kratkym popisem obce, ve které lezi. Dale je popsan

postup vyroby vysledného produktu.
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4 POPIS A CHARAKTERISTIKA AREALU

Ve vybraném podniku se nachazeji dva vyznamné objekty. Pro ucely DP byl vybran pouze
jeden z nich, kde je soustiedéna vyrobna a kanceladi firmy. Druhou budovou je sklad, ve
kterém je i vymezené misto pro baleni hotovych vyrobki. Rozmisténi téchto objektl je
vidét na obrazku 11. Jak je z obrazku patrné, budova provozovny je jesté délena na dva
samostatné celky. Jednu tfetinu tvofi bytova jednotka a dvé¢ tietiny tvofi provozovna, jejiz
nedilnou soucasti je 1 vySe uvedena kancelar. Dale se v aredlu nachazi 1 ptivodni kamenny
sklep, ktery je ale pro praci nedulezity a slouzi vyhradné pro soukromé ucely obyvatelky

bytové jednotky.

KANCELAR

SILO

BYTOVA

VYROBNA JEDNOTKA

WETUPMI BRAMNA

SELEF

SKLAD

Obr. 11. Ndkres arealu [Viastni]

V této kapitole je popsan celkovy prostor, ktery patii k firmé&, protoze je velmi dilezitym
vychodiskem pro provedeni bezpecnostniho auditu. Zabezpeceni jeho perimetru vyraznym

zpusobem ovliviiuje celkovou bezpecnost.

Dilezitym aspektem, ktery by mohl ovliviiovat celkovou bezpecnost podniku a je nutné jej
zminit, i kdyZ netvofi soucast pozemku firmy, ale lezi v bezprostfedni blizkosti, je potok.
Jeho koryto je vzdaleno od vstupni brany asi 10 metrii, jak mizeme vidét na Obr. 12. V

minulosti jiz nékolikrat doslo k vyliti potoka z jeho ne pftili§ vysokych bieht.
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SKLAD

Obr. 12. Ndkres vzdalenosti potoka [Viastni]

4.1 Zakladni informace o arealu

Aredl a vybrané objekty lezi na okraji obce. Hranice pozemku je po celém obvodu znatelné
vytyCena. Nejvétsi ¢ast oploceni je tvofeno kovovym a draténym plechem a zdénou zdi.
Poté je zde né€kolik metrii obvodové hranice tvofeno jinymi druhy oploceni. Vstupem do
objektu je jediny vchod se Sirokou kovovou branou. Jak jiz bylo zminéno vyse, v celém
arealu se nachazi dvé budovy (sklad a vyrobna). Sklad na hotovou mouku je situovany po

levé stran¢ od hlavni brany. Na pravé stran¢ je umisténa provozovna.

4.2 Perimetr arealu

Ptevazna cast obvodu je oplocena. Pravou stranu tvoii plny kovovy plot s vyskou 2,5 m.
Dochazi pravidelné k jeho udrzbé a je tedy v dobrém stavu. Jsou na ném patrné stopy rzi,
ale na bezpecnostni funkci to nema vliv. Plot je uchycen na kovovych sloupcich, které jsou
zapustény do betonu. Celkova délka plotu je 25 m a nikde nedochdzi ke snizeni jeho vys-
ky. Zadni ¢ast oploceni je konstruovana z kovového svatfovaného plotu, ktery je soucasti
ohrazeni vyb¢hu pro ovce, ktery navazuje na hranici pozemku firmy. Tento plot neni pfili§
vysoky, asi 1 metr. Jedné se z hlediska bezpecnosti o nejrizikovejsi ¢ast. Prostor je témér

nechranén proti vniknuti, jak je patrné 1 z obrazku €. 13.
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Obr. 13. Zadni cast oplocent [Viastni]

Levou ¢ast ohraniceni pozemku tvoii zed z cihel s vySkou 2,5 m. Vedle budovy skladu,
jehoz zadni sténa stoji na hranici pozemku a je tedy soucasti obvodu, navazuje dratény
plot, taktéz s vyskou 2,5 m. Plot s délkou 7 metrti je nové rekonstruovany a ve velmi dob-
rém stavu. Je uchycen ke kovovym sloupkiim, které jsou pevné zabudovany do zemé,
do betonu (viz Obr. 14.). Posledni ¢ast perimetru, kterd je sousedici s vedlejSim rodinnym
domem, je velmi malo zabezpe€ena. Tvoii ji n¢kolik vzrostlych tiji, za nimiZ je nizka za-

stavba, ktera ale uz stoji na sousednim pozemku.

Brana, jakozto hlavni vchod/vychod pro osoby a zaroven vjezd/vyjezd pro vozidla je vyro-
bena z kovovych profild, jak mizeme vidét na Obr. 15. Je délena na dvé oteviratelnd kii-

dla. Zamykaci systém je feSen cylindrickou vlozkou.

Na zadném z plotl po celém obvodu a brané nejsou instalovany vrcholové zabrany.
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Obr. 14. Bocni pohled na perimetr aredalu[Vlastni]

Obr. 15. Vstupni brana [Viastni]
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4.3 Propustkova sluzba a reZimova opatreni

Cely pozemek podniku je v soukromém vlastnictvi provozovatele firmy a neni soucasti
zaddného prumyslového komplexu. Jedna se o velmi malou firmu, kde neni zfizena zadna
vratnice. Osoby do aredlu mohou vstupovat volné v dobé od 7:00 do 16:00, coz odpovida

otviraci dobé&, skrze hlavni vstup/vystup. Poté je brana uzamknuta. Majitel a zaméstnanci

------

Po dobu, kdy je brana oteviend, neprobihd zadné kontrola ani zapis osob, které do areéalu

vstoupi. Vétsinou se jedna o zakazniky nebo dodavatele.

Neni provedena instalace elektronického systému kontroly v zddné podob¢.

4.4 Fyzicka ostraha

Zabezpeceni formou fyzické ostrahy neni v objektu zajisténo a to ani v ¢ase mimo pracov-

ni dobu.

4.5 Technicka ochrana

Z4dné bezpeénostni prvky technické ochrany se v arealu ani v objektu nenachézeji.
4.6 Dilci zavér

Tato kapitola obsahuje podrobné&jsi popis a charakteristiku aredlu, Predev§im zabezpeceni

jeho perimetru a uvedeni faktii o neexistenci propustkové sluzby a fyzické ostrahy.
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5 POPIS A CHARAKTERISTIKA VYBRANEHO OBJEKTU

V této kapitole se budu vénovat popisu vybraného objektu. Jak jiz bylo zminéno vyse,

v této budove se nachézi jak samotna vyrobna, tak mala kancelaf firmy.

5.1 Zakladni informace o objektu

Budova je vysoka cca 14 m a je tvofena tfemi nadzemnimi podlazimi (dale jen NP) a jed-
nim podzemnim podlazim (dale jen PP). Jelikoz se jedna o stavbu, kterd byla vybudovana
v letech cca 1880, zaklady 1. PP tvofi kameny, které se i pfi naslednych rekonstrukcich
zachovaly. Sife zdi ziistala taktéZ zachovana a to 1 metr. Rekonstrukce méla n&kolik etap a
v posledni z nich prosla celd budova obnovou, ve které byla vyménéna vSechna okna a v 1.
PP odizolovédna podlaha a nové opravena. V nadzemnich ¢astech budovy jsou rozmistény
stroje pro jednotlivé faze vyroby. Vstupy do budovy jsou dva, z toho je jeden trvale uza-
vien a bézné€ se vibec nevyuziva. Dle uZiti prostoru jsou jednotliva patra pojmenovana. PP
je nazyvano jako ,,podkoli®, 1. NP se oznacuje jako ,,valcova podlaha®, 2. NP je ,,manipu-
la¢ni prostor* a 3. NP pojmenovano jako ,,vysévacovy prostor®. Toto pojmenovani vzniklo
dle stroja, které jsou zde umistény. Stroje jsou objemné, velmi tézké a zabiraji podstatnou

Cast prostoru.

5.2 Objektova bezpecnost

1. PP se dochovalo v ptivodnim stavu a nachazi se zde strojovna a malé dilna. Z dilny tsti
jeden ze dvou vchodl do budovy. Tyto dvete jsou ale trvale uzamceny a pouZzity material
k jejich vyrobé je plech. Dalsi NP byly pozdéji nové pfistaveny a jsou tvofeny z tvarnic ze
Skvarobetonu. Plocha jednotlivych pater je vzdy 100 m? Pouzity materidl na podlahy a
stropy je dievo. Jako spojnice jednotlivych pater jsou pouzity tzv. mlynaiské schody. Jedna
se o velmi piikré dievéné schodisté¢ umisténé vzdy v levém rohu podlazi. V 1. NP jsou
umisténa 4 plastova okna, v ostatnich podlazich vzdy jen 3. Vypli oken je ¢iré sklo bez
kovovych miizi nebo jinych zabezpeCovacich prvki. Hlavni vchod (viz Obr. 16.), a jako
jediny bézné€ pouzivany, tvoii dievéné polo-prosklené dvete s cylindrickou vlozkou. Ani
vyplit dvefi neni opatfena Zadnymi bezpecnostnimi prvky. Stfecha je sedlova, nové polo-
zend, z profilovaného plechu.

Kancelaf spolu se socialnim zafizenim je situovano ve vyvysené zadni ¢asti objektu. Tato

mistnost zaroven slouzi i1 jako zdzemi pro zaméstnance. Nachazi se zde jen jedno okno a to

ve vysce 4 m. Jedna se taktéz o plastové okno bez dal§iho zabezpeceni vyplné.
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Obr. 16. Hlavni vchod [Viastni]

5.3 Pozarni ochrana

I také v disledku zavedeni certifikatu ISO ma firma velmi dobie zpracovan systém pozarni
ochrany. At uz se jedna o potfebnou dokumentaci k této problematice, tak o revize a hasici
pfistroje. Materidl, ktery je v nejvétsim méfitku zastoupen ve vSech podlazich, je dfevo.
Jednd se o vysoce hoflavy materidl. Navic ve vSech prostorach se vyskytuje prach
v souvislé vrstvé vétsi nez 1 mm. Mouény prach, ktery je rozptyleny v prostoru, mize byt
v jisté koncentraci vybusny. Proto je provozovna zatazena do kategorie ¢innosti se zvyse-

nym pozarnim nebezpecim.

5.3.1 Pozarnirad

roMr

Pozarni tad tvoii jeden ze zakladnich vychozich dokumentl. Zde uvadim informace, které
z n&j vychazi.

e cely objekt tvoii jeden samostatny pozarni tisek



UTB ve Zliné, Fakulta aplikované informatiky 52

e pozarn¢ technické charakteristiky latek

©)

dievo - teplota vzplanuti 241 °C

- teplota vzniceni 305 °C

e maximalni mnozstvi vyskytujicich se latek

O

cca 4 tuny mouky

e stanoveni podminek pozarni bezpecnosti k zamezeni vzniku a §ifeni pozaru nebo

vybuchu s nasledujicim pozarem

©)

o

o

O

zamestnanci musi byt prokazatelné seznameni s predpisy pozarni ochrany
kazdy pracovnik se musi chovat tak, aby nezavdal pticinu ke vzniku pozéru
chodby slouzi v ptipad€ pozaru jako nechranéné unikové cesty

v prostorach vyrobny je zakaz koufeni a pouzivani otevieného ohn¢

na pracovisti je nutné dodrzovat potadek a Cistotu

veskerd elektronicka zafizeni se musi v pravidelnych intervalech Ccistit od
usazeného prachu

udrzovat v provozuschopném stavu veskeré strojni zatizeni

na elektro instalaci nesmi byt zfizovana Zadna provizoria

ptred zapocetim prace zkontrolovat ochranné kryty

dodrzovat zédkaz snimani krytd svitidel

zavady a neobvykly stav neprodlené hlasit vedoucimu

e stanoveni podminek pro bezpecny pobyt a pohyb osob a zplisob zabezpeceni vol-

nych tnikovych cest

o je nutné udrzovat poradek a volnost prichodi

e v provozovné jsou nechranéné unikové cesty vedouci pifimo do volného prostran-

stvi

e preventivni hlidka pro objekt mlyna se nepozaduje [27]

V pozarnim tadu jsou definovany ptfenosné hasici pfistroje. Presnéji jejich vhodny druh a

jejich rozmisténi. Nazornou ukazku prenosného hasiciho pfistroje je vidét na obrazku 17.

Jedna se o praskové prenosné hasici pfistroje. Jejich ptehled a umisténi je uveden v tabulce

4.
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Obr. 17. Hasici pristroj [Viastni]

Tab. 4. Prehled umisténi prenosnych hasicich pristroji [27]

Préaskovy hasici pfistroj s naplni 6 kg hasiva 1 ks 1. PP
Praskovy hasici pfistroj s naplni 6 kg hasiva 1 ks 1. NP
Praskovy hasici piistroj s naplni 6 kg hasiva 1 ks 2. NP
PraSkovy hasici pfistroj s naplni 6 kg hasiva 1 ks 3.NP

Dale jsou v pozarnim fadu specifikovany vystrazné a bezpecnostni tabulky (viz Tab. 5.)
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Tab. 5. Prehled vystraznych a bezpecnostnich tabulek [27]

Tabulka Umisténi

Nepovolanym vstup zakazan. Na vstupnich dvetich do mlyna.

Zéakaz koufeni a manipulace s otevienym | Na vstupnich dvefich do mlyna.

ohném.

Unikovy vychod. Na tnikovych dvetich z mlyna.

5.3.2 Dokumentace o zaclenéni do kategorie ¢innosti se zvySenym poZarnim nebez-
pecim
Dle zékona ¢. 133/1985 Sb., o pozarni ochran¢ v platném znéni je provozovna mlyna za-

¢lenéna do kategorie ¢innosti se zvysenym pozarnim nebezpecim.
Toto zatazeni vyplyvéa z charakteristik:

e v prostorach spolec¢nosti se vyskytuje prach v souvislé vrstvé vétsi nez 1 mm
e v prostorach spolecnosti se vyskytuje nahodilé pozarni zatizeni 120 kg.m?, dle pfi-

lohy €. 2, polozka 13.6.7, vyhlasky €. 246/2001 Sb., v platném znéni [28]

5.3.3 Skoleni zamé&stnanci

Pro provozovnu je zpracovan Tematicky plan Skoleni zaméstnancti o pozarni ochrané.
V tomto dokumentu je uvedeno, ze Skoleni zaméstnancti v oblasti pozarni ochrany provadi
odborné zptisobila osoba. Skoleni se provadi pravidelné 1 x za 2 roky, dale vzdy pfi nastu-
pu do zaméstnani a pfi kazdé zméné pracovniho zatazeni, pokud se méni charakter prace.

Znalosti ziskané pfi Skoleni se ovétuji formou tstniho pfezkouSeni. VSe dodrzeno.

5.3.4 Prevence v oblasti PO

Zpracované pozarni poplachové smérnice jsou umistény u vchodu do provozovny. Povinné
revize hromosvodil jsou dodrZzovany (povinnost 1x za 5 let), stejné jako revize hasicich
piistroji a to 1x za rok. Provadéni cviéného pozarniho poplachu se neprovadi. Pozéarni kni-
ha je zalozena, ale zatim v ni neni Zadny zaznam. Nechranéné unikové cesty jsou z velké

¢asti zaskladany pytli s moukou, jak miiZeme vidét na obrazku 18.
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Obr. 18. Unikova cesta [Viastni]

5.3.5 Kontrola dokumentace

V ramci zpracovani DP bylo umoznéno nahlizeni do dokumentace tykajici se PO. Zazna-
my byly peclivé prozkoumany a zkontrolovany piipadné nedostatky. VSechny zdznamy
byly spravné doplnény, nechybély podpisy zaméstnancti, vedouciho a u zadné z revizi ne-
bylo ptekroceno datum platnosti. Jedinym nedostatkem byly chybé&jici zapisy v Pozéarni

knize.

Poskytnuté dokumenty:

e Tematicky plan Skoleni zaméstnanct o pozarni ochrané

e Zabezpeceni pozarni ochrany

e Pozérni fad

e Dokumentace o zaclenéni do kategorizace Cinnosti se zvySenym pozarnim nebez-
pecim

e Plan oprav a udrzby (pro jednotlivé stroje)
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e Registr skla a plasta
e Zprava o revizi elektrického zafizeni
e Zprava o pravidelné revizi hromosvodi

e Pozarni kniha
5.4 Bezpecnost a ochrana zdravi pri praci

Oblast bezpecnosti a ochrany zdravi pfi praci je taktéz velmi dobie osetiena. Byl najat
kompetentni externi pracovnik, ktery vytvofil, doplnil a zkontroloval dokumentaci a dalsi

pozadavky, které souvisi s touto sférou.

5.4.1 Systém fizeni BOZP

Dle podrobné zpracovaného dokumentu Systém fizeni bezpe€nosti a ochrany zdravi pfi
praci se tidi cela organizace. Tato ptirucka byla zpracovana externi firmou k tomu zpasobi-
lou. Systém zajiSt'uje, Ze o realizaci ¢innosti existuji odpovidajici dokumentované postupy
a z nich vyplyvajici zdznamy, které umoznuji proces u¢inné kontrolovat a néasledné fidit
jeho zlepSovani. Tyto zdznamy jsou pravidelné kontrolovany, evidovany a dopisovany

vedoucim pracovnikem. VSechny doklady jsou uloZeny ptimo v provozovné, v kancelafi.

5.4.2 Skoleni 0 BOZP

Pravidelna instruktdZ o BOZP zaméstnancti probihd 1 x za 2 roky a to externi firmou.
Utastni se ji vichni zamé&stnanci. Znalosti této problematiky jsou nasledné ovéfeny tstni
zkouskou. Zucastnéné osoby svym podpisem potvrzuji ucast na tomto Skoleni a jsou se-
znameny s vysledkem. Vedouci pracovnik prochazi skolenim 1 x za 3 roky a taktéZ je nut-
nosti ovéfeni znalosti Ustni zkouskou. Posledni proskoleni bylo provedeno u vSech pra-

covnikill jednotné€ a to 6. 11. 2018.

5.4.3 Poskytovani osobnich ochrannych pracovnich prostiedki

Zameéstnavatel poskytuje osobni ochranné pracovni prosttedky (dale jen OOPP) vychazeji-
ci z provedeni posouzeni nebezpeci a z nich vyplyvajicich rizik. Déle jsou zaméstnanciim

pravidelné poskytovany myci, Cistici i dezinfek¢ni prostredky.

Urcené OOPP pro pracovni ¢innost mlynafe jsou uvedeny na Osobni kart¢ naroku na

OOPP a mycich, ¢isticich a desinfek¢ni prostfedkt (viz Tab. 6.).
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Tab. 6. Osobni karta naroku na OOPP a mycich, cisticich a desinfekcni prostredkii [29]

Riziko Néazev OOPP
Prach Ochranné pracovni bryle
Prach Ochranné polomaska s odpovidajicim

ochrannym t¢inkem (viz Obr. 19.)

Bodné tfezné rany

Ochranné pracovni rukavice kozené

Prach

Pracovni bltiza, montérky

Chlad

Zimni kabat, Cepice

Uder, uklouznuti

Ochranna pracovni obuv s tuzinkou

Prach

Ochrannd pokryvka hlavy — vyztuzena

Myci prosttedek 100 g/ mésic

Cistici pasta 600 g/ mésic

Ruc¢nik

Obr. 19. Ukazka ochranné polomasky [30]
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Zameéstnanci jsou povinni poskytované OOPP pouzivat. Zodpovédnost za dodrzovani uzi-
vani téchto prostfedkl u vSech zaméstnanci ma vedouci pracovnik. Zadznam o ptevzeti je

ulozen v kancelafi.

5.4.4 Zdravotni zpusobilost

Vstupni kontroly i periodické pracovné — Iékatské prohlidky o zdravotni zptsobilosti pro-
bihaji u smluvniho I€kate. Jelikoz se jednd o potravinarsky podnik, je nutnosti u vSech
osob pohybujicich se ve mlyné vlastnit Zdravotni pritkkaz pracovnika v potravinafstvi. Pfi

provadéni auditu byly prikazy zkontrolovany a v§echny jsou platné.

Vedouci pracovnik klade velky diiraz na zpracovany Plan péce o zranéné, kde jsou uvede-
na zakladni pravidla spravného chovani pii poskytovani prvni pomoci pii urazech, otra-
vach a nahlych onemocnéni vzniklych pti vykonu prace a vyZaduje po svych zaméstnan-

cich jeho pravidelné prostudovani.

5.4.5 Vystrazné tabulky

V celém objektu jsou na ptislusnych mistech umistény vystrazné tabulky. Nékolik z nich je

na Obr. 20.

NEPOVOLANYM
VSTUP ZAKAZAN

Obr. 20. Vystrazné tabulky [Viastni]
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V poslednim patie se nachazeji stroje se stale se pohybujicimi nechranénymi ¢astmi, které
nemohou byt opatfeny krytem nebo podobné zajistény (je nutnd manipulace pti chodu ce-
1¢ho systému). Zde je nejvyssi riziko urazu. Cely prostor je tedy oznacen jak vystraznymi

tabulkami, tak i znacici Zluto — ¢ernou paskou (viz Obr. 21.).

| AR

Obr. 21. Ukazka znaceni Zluto — cernou paskou [Vlastni]

5.4.6 Kontrola dokumentace

Zpracovana dokumentace tykajici se BOZP, kterou byla v priitb¢hu auditu k dispozici, byla
opatfena vSemi povinnymi naleZitostmi. Dokumenty, které potvrzuji periodické kontroly a
potvrzeni provedeni uvedenych ¢innosti (sanitace, odchyt hlodavci, Skoleni apod.) byly
taktéz fadné doplnény. Jedinym nedostatkem byly chybéjici podpisy na osobnich kartach o
predani OOPP.

Poskytnuté dokumenty:

e Systém fizeni BOZP

e Zakladni pozadavky BOZP

e Osnova skoleni zaméstnancti o BOZP
e Mistni provozni fad skladu

e Zatazeni profese do kategorii

e Zaiznam o Grazu



UTB ve Zliné, Fakulta aplikované informatiky 60

e Plan péce o zranéné

e Doklady o provedeni pracovné — I€¢katské prohlidky

e Bezpecnostni instrukce — skladovani

e Bezpecnostni instrukce — zebiiky

e Bezpecnostni instrukce — runi manipulace s materialem
e Bezpecnostni instrukce — skladovani

e Bezpecnostni instrukce — rucni naradi

e Bezpecnostni instrukce — skladovani

e Provoz sluzebnich vozidel

e Osobni karta ndroku na OOPP a myci, Cistici a desinfekéni prosttedky
e Hodnoceni a prevence rizik

e Zaznamové karty pro odchyt hlodavct

e Zaznamov¢ karty pro sanitaci provozovny

e Zaznamové karty pro sanitaci vozu

5.5 Informacni bezpe¢nost

Tato oblast by se z pohledu bezpecnosti dala oznacit jako jedna z nejrizikovéjSich. Je velmi
tézké ochranit dilezité data a informace, at’ uz ptred imyslnym zneuzitim ¢i poSkozenim,

tak 1 pfed neumyslnou ztratou.

5.5.1 Informacni systém

V informa¢nim systému tohoto podniku je vyuzivano notebooku (dale jen NTB) znacky
HP, ktery je kazdy den pfendSen majitelem firmy z mista bydli§t¢ do provozovny. Veske-
rou spravu a udrzbu NTB provadi majitel. Je vyuzivan hlavné k evidenci objednavek, tvor-
bé pozadovanych dokumenti a komunikaci pies emailovou adresu. Neni v ném nainstalo-
van zadny specialni program, ale jen zakladni licencované programy:

e Windows 10

e Microsoft Office 2007

e Adobe Reader

e Internet Explorer

Majitel vyuziva ptipojeni k internetu pies wifi sit’ a to jen v misté bydlisté. Na provozovné

tato moznost piipojeni neni.
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Celkové vyuziti NTB je v této provozovné velmi nizké. Nepatii mezi nutnou soucast celé-
ho procesu.
5.5.2 Zabezpeceni IS

V NTB je nainstalovan antivirovy program ESET NOD32 Antivirus 12. Celkové Cisténi

NTB provadi majitel sdm.

Zalohovani dat probiha velmi nepravidelné a taktéz je ma na starosti majitel podniku. Sou-

hrnné 1ze konstatovat, Ze tato ¢innost je provadéna v primeéru jednou za mésic.

Heslo k pfihlaseni do NTB je fazeno mezi silné, nicméné nedochédzi v zddném casovém
intervalu k jeho obméng.

5.6 Dilci zavér

V této kapitole byl podrobnéji popsan vybrany objekt. Byl bliZze specifikovéan jeho soucas-

ny stav, pozarni ochrana, BOZP a informacni bezpec¢nost.
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6 BEZPECNOSTNI AUDIT

BA se obecné¢ skldda z nékolika kroku. Prvni je vymezeni oblasti auditu, ve kterych je du-
lezité provétit jak pozadovany stav, tak realny stav. Dale provedeni analyzy rizik a nasled-
né¢ vyhodnoceni rizik. Pro tento konkrétni BA byla zvolena metoda kontrolniho seznamu
k identifikaci hrozeb a metoda PNH k celkovému vyhodnoceni rizik. Dal§im krokem jsou

navrhy opatieni, které by mély vést k minimalizovani rizik nebo jejich uplné eliminaci.
Cilem je provedeni bezpecnostniho auditu v potravinafském podniku.
Byl zvolen nasledujici postup:

o fyzickad prohlidka objektu a popis objektu

e analyza soucasného stavu

e rozbor dokumentace a internich dokument
e analyza rizik

e zavér auditu

e navrhy opatfeni

6.1 Vymezeni oblasti auditu

Bezpecnostni audit je zaméfen na posouzeni celkové bezpecnosti samotné vyrobny. Aby

byl vysledek auditu objektivni, je nutné se zaméfit 1 na zabezpec€eni arealu celého podniku.
Jednotlivé auditované oblasti:

Obvodova ochrana areélu

Pfesnému definovani soucasného stavu byla vénovana kapitola 4, kde bylo podrobné

popsano zabezpeceni perimetru.

Dokumenty k této oblasti, které by definovaly pozadovany stav bezpecnosti, nebyly po-

skytnuty a je tedy vychazeno z obecnych pozadavkl na bezpecnost.
Byla provedena dikladna prohlidka a fotodokumentace.

Plastova ochrana objektu

V kapitole 5 bylo detailnéji vyobrazeno soucasné zabezpeceni samotného objektu. Taktéz

byla provedena prohlidka objektu a nasledna fotodokumentace.
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Pozarni ochrana

Popsani soucasného stavu v této oblasti je uvedeno v kapitole 5. VSechny dostupné doku-
menty k této problematice byly poskytnuty a jejich vycet je uveden. VSechna dokumentace
byla fadné doplnéna o podpisy vedoucich pracovnikli a zaméstnanct a provedené revize i

Skoleni byly uskute¢nény v fadnych terminech.
BOzZP

Oblasti BOZP byla taktéz vénovana samostatna pasaz v kapitole 5. Zpracovand dokumen-
tace byla zapiijjcena v plném rozsahu. Poskytnuté dokumenty k této oblasti jsou uvedeny ve

stejné kapitole.

Informacni bezpeénost

I této oblasti byla vénovana &ast kapitoly 5. Zadné interni smérnice & stanovy na infor-

macni bezpecnost nema spolec¢nost zpracovany.

6.2 Zhodnoceni silnych a slabych mist v analyzovanych oblastech

Pro uplny ptehled byly zhodnoceny silné a slabé stranky v jednotlivych posuzovanych ob-
lastech. Tyto informace vychazeji z prvni etapy BA — fyzicka prohlidka objektu a aredlu.

Vsechny informace byly konzultovany s majitelem firmy, ktery se k nim vyjadril.

6.2.1 Obvodova ochrana arealu

Silné stranky: Majitel si je védom nedostatecné obvodové ochrany aredlu a problematic-
kych mist. Postupn€ dochéazi k modernizaci celého podniku. V budoucim kvartéle je v pla-

nu investice pravé do obvodové ochrany, presnéji vymeéna plota.

Slabé stranky: K nejrizikovéj§im mistim patii ploty. Misty dosahuji velmi malé vysky,
navic nejsou nikde instalovany vrcholové zdbrany. V délce obvodu se nachéazeji i mista,

které nejsou vitbec chranéna ploty.

6.2.2 Plastova ochrana objektu

Silné stranky: Pied 3 lety dosSlo k vyméné oken a dveti vedouci z dilny, které byly ve velmi

Spatném technickém stavu. V loiiském roce doslo k vyméné stiechy.

Slabé stranky: Hlavni vchodové dvete jsou velmi zastaralé a z bezpe€nostniho hlediska

nevhodné.
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6.2.3 PozZarni ochrana

Silné stranky: K této oblasti je velmi dobfe a rozsahle zpracovana dokumentace. Je naji-
man zpisobily externi pracovnik v PO. Zaméstnanci absolvuji v pravidelnych intervalech

Skoleni. Uréeny pocet pienosnych hasicich pfistroji pro cely objekt je dodrzen.

Slabé stranky: Velky nedostatek byl shledan v podobé¢ nizké frekvence smetani rozpraSené
mouky, a tim vznikd zvySené riziko vybuSnosti. DalSim nedostatkem je i nepriichodnost

unikové cesty. Poslednim nedostatkem jsou chybéjici zapisy v Pozarni knize.

6.2.4 BOZP

Silné stranky: Systém BOZP je velmi dobte formalné zpracovany bez zjisténych nedostat-
ki v dokumentaci. Zaméstnancim jsou piidélovany OOPP v pravidelnych intervalech.
Skoleni probiha externim pracovnikem v pravidelnych, pfedem definovanych terminech.

Znaceni a vystrazné tabulky jsou ve stanoveném rozsahu.

Slabé stranky: Zaméstnanci nedodrzuji uzivani OOPP. Nedochézi k pfesnym zaznamiim
jejich predani.

6.2.5 Informacni bezpe¢nost

Silné stranky: Ochrana notebooku heslem a instalace antivirového programu.

Slabé stranky: Chybi zpracovana smérnice pro tuto oblast bezpecnosti. Ptili§ dlouh¢ inter-
valy mezi jednotlivymi zalohovanimi dat. Problém Ize spatfit 1 v dennim ptenaseni notebo-

oku z mista bydlisté¢ do provozovny (zvySené riziko ztraty, poSkozeni notebooku).

6.3 Analyza rizik

Dilezitym krokem pro spravné provedeni analyzy rizik je vyhodnoceni aktiv. Jak uz bylo
popséno v teoretické Casti, je nutnosti aktiva ucelit do skupin.

V ptipad¢ vybraného potravinaiského podniku jsou klicovymi aktivy:

e hmotny majetek — stroje a zafizeni, vybaveni provozovny, produkty
e nehmotny majetek — data a informace

o fyzické osoby
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6.3.1 Kontrolni seznam

Tato metoda umoziuje odvodit a ur¢it mozné bezpecnostni hrozby pomoci nadefinovanych
otazek. Seznam otazek byl fazen dle auditovanych oblasti (viz Tab. 7.). Odpovédi na otaz-

ky byly zodpovézeny vedoucim pracovnikem.

Tab. 7. Kontrolni seznam [Vlastni]

OTAZKA ANO | NE

1. Obvodova ochrana arealu

Je zajisténo oploceni celého aredlu firmy? X
Je plot vzdy nejméné 2 m vysoky? X
Je plot v dobrém technickém stavu? X

Je zajistén trvaly monitoring potoka? X
Je zajistény trvaly monitoring vstupu do arealu? X
Je zfizen reZim pro kontrolu vstupu osob, vozidel a nakladl do are4lu? X

2. Plast’ova ochrana objektu

Jsou vchodové dvere v dobrém technickém stavu? X

Je zabezpecena provozovna a sklad proti vstupu nepovolenych osob mimo

pracovni dobu? X

Je zabezpecena provozovna a sklad proti vstupu nepovolenych osob

v pracovni dobu? X

Jsou zabezpeceny vysledné produkty proti znehodnoceni nezadouci osobou

pfi jejim pfipadném vniknuti do objektu? X

Je zabezpeceno vybaveni provozovny proti znehodnoceni nezadouci

osobou pii jejim ptipadném vniknuti do objektu? X
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Je prostor vyrobny trvale monitorovan?

3. Pozarni ochrana

Je zpracovan dokument Bezpecnostni politika?

Jsou pravideln€ provadény revizni zkousky u elektrotechnickych zatizeni?

Jsou zpracovany pozadované dokumenty k této oblasti?

Jsou tyto dokumenty pravidelné aktualizovany?

Odpovidaji tyto dokumenty souc¢asnym pozadavkim?

Dochazi k pravidelnému c¢isténi ploch od souvislé vrstvy prachu (mouky)?

Dochazi k pravidelnym Skolenim o pozéarni ochrané?

Dochazi k pravidelnym kontroldm dodrZzovani podminek pozarni bezpec-

nosti?

Jsou tyto kontroly a navrhovana opatieni zapsédna v Pozarni knize?

Dochézi k pravidelné revizi hasicich pfistroja?

Vlastni provozovna agregat pro piipad nefunkénosti elektrické sité?

Jsou cesty a prostory unikovych cest trvale prichodné?

4. BOZP

Jsou zpracovany pozadované dokumenty k této oblasti?

Jsou tyto dokumenty pravidelné aktualizovany?

Odpovidaji tyto dokumenty sou¢asnym pozadavkim?

Pouzivaji zamé&stnanci piislusné OOPP?
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Je vedena evidence OOPP? X
Jsou zavedeny kontroly dodrzovani OOPP? X
Dochézi k pravidelnému Skoleni a kontroly znalosti z BOZP?

Dokumentace Hodnoceni rizik je pravidelné aktualizovana?

Jsou naslapné plochy schodii zabezpeceny proti uklouznuti?

Jsou dostate¢né chranéna mista vyroby, kde jsou pohyblivé ¢asti stroja? X
5. Informacni bezpecnost

Je chranéna dokumentace v NTB proti virim?

Je NTB chranén heslem proti piipadnému zneuziti? X
Je NTB dostate¢né chranén pii dennim ptenaseni z/do provozovny? X

Zhodnoceni a ur¢eni hrozeb vychazejici z Kontrolniho seznamu:

—

volny pfistup do aredlu nezddouci osobou

lehké zdolani plott a vniknuti do aredlu podniku
ptekonani vstupu do budovy

kradez majetku nebo vybaveni provozovny
znehodnoceni majetku nebo vybaveni provozovny
vandalismus

umyslné znehodnoceni produktu

neumyslné znehodnoceni produktu

o ® N kv N

povodné

—
=]

. hrozba vybuchu prasnych ¢astic

p—
p—

. nedodrzeni volného prichodu tnikovych cest

_—
w N

. nefunkc¢nost elektrické sité trvalejSiho charakteru

—
AN

. nebezpeci urazu v disledku nedodrzeni pouzivani OOPP

. pozar v dusledku neodstranénych piipadnych zjisténych zdvad v oblasti PO
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15. nesystematic¢nost v ptidélovani OOPP
16. zranéni hybnou nekrytou ¢asti stroje

17. Gnik, znehodnoceni informaci a dat
Vysledkem z kontrolniho seznamu je 17 uréenych hrozeb, které¢ dale budou zapracovany
do nasledujici analyzy.
6.3.2 PNH

Pomoci zvolené metody byly posouzeny a ohodnoceny rizika. Vyhodnoceni rizik probiha-
lo podle mnou navrzené stupnice a dale dle expertniho odhadu, spolu s konzultacemi
s majitelem (zejména ohledné pravdépodobnosti vzniku hrozby). Zvolila jsem vzestupné

¢iselné hodnoceni od 1 do 5.
Hodnotila jsem kritéria:

1. pravdépodobnost vzniku hrozby (P)
2. zavaznost nasledkt (N)

3. nazor hodnotitelti (H)

Tabulka pro pravdépodobnost vzniku hrozby je oznafena Cislem 8.

Tab. 8. Pravdépodobnost vzniku hrozby [Viastni]

Pravdépodobnost vzniku hrozby Hodnoceni
Zanedbatelna 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Témer jista 5
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Stanovené hodnoceni pro zadvaznost nasledki je v tabulce 9.

Tab. 9. Zavaznost nasledkii [Viastni]

Zavaznost nasledki Hodnoceni
Bez nasledki 1
Mirné nasledky 2
Vyznamné nasledky 3
Velmi vyznamné nasledky 4
Katastrofické nasledky 5

Posledni hodnocené kritérium — ndzor hodnotitelli — je uvedeno v tabulce 10.

Tab. 10. Nazor hodnotitelii. Upraveno z [11]

Nazor hodnotitelu Hodnoceni
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1

Maly vliv na miru nebezpeci a ohroZeni 2

V¢étsi, nezanedbatelny vliv na miru nebezpeci a ohro-

zeni 3

Velky a vyznamny vliv na miru nebezpeci a ohrozeni | 4

Vice vyznamnych a neptiznivych vlivli na zdvaznost a

nasledky ohroZeni a nebezpeci 5

Pro celkové ohodnoceni rizika byla vytvoiena Tab. 11. Aby jej bylo mozné spravné ohod-

notit, je nutny soucin v§ech hodnocenych faktori podle vzorce:

R=PxNxH

Vysledek pak urcuje miru rizika, a zda je nutné navrhnout protiopatieni.
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Tab. 11. Mira rizika. Upraveno z [11]

Rizikovy stupen Mira rizika R
I. Neprijatelné >51
II.
I11. Mirné 21-30
IVv. Akceptovatelné 11-20
V.

Po stanoveni stupnice kritérii byly uréené hrozby zapracovany do tabulky a spolu s nimi

provedeno hodnoceni (viz Tab. 12.).

Tab. 12. Metoda PNH [Vlastni]

Hrozba N H R
Volny ptistup do arealu nezadouci osobou 2 3 24
Lehké zdolani plotti a vniknuti do arealu podniku 3 3

Ptekonani vstupu do budovy 3 4

Kradez majetku nebo vybaveni provozovny 4 2 16
Znehodnoceni majetku nebo vybaveni provozovny 4 2

Vandalismus 3 2 24
Umyslné znehodnoceni produktu 4 2 24
Netmyslné znehodnoceni produktu 4 2 16
Povodné 5 3 30




UTB ve Zliné, Fakulta aplikované informatiky

71

Hrozba vybuchu prasnych castic

Nedodrzeni volného priachodu tnikovych cest

24

Pozar v disledku neodstranénych piipadnych zjisténych zavad v

oblasti PO

24

Nefunkcnost elektrické sité trvalejsiho charakteru

16

Nebezpeci trazu v disledku nedodrzeni OOPP

24

Nesystemati¢nost v pridélovani OOPP

Zranéni hybnou nekrytou ¢asti stroje

Unik, znehodnoceni informaci a dat

24

Shrnuti vysledki z provedené metody PNH:

Rizikovy stupen I. — 0 hrozeb

Rizikovy stupen II. — 5 hrozeb

e lehké zdolani plotii a vniknuti do aredlu podniku

e piekondni vstupu do budovy

e znehodnoceni majetku nebo vybaveni provozovny
e hrozba vybuchu prasnych castic

e zranéni hybnou nekrytou Casti stroje

Rizikovy stupen III. — 8 hrozeb

e volny pfistup do arealu nezddouci osobou
e vandalismus

e Umyslné znehodnoceni produktu

e povodné

e nedodrzeni volného priichodu tinikovych cest
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e pozar v dusledku neodstranénych ptipadnych zjisténych zédvad v oblasti PO
e nebezpeci trazu v duisledku nedodrzeni OOPP

e unik, znehodnoceni informaci a dat

Rizikovy stupeni IV. — 3 hrozba

e kradez majetku nebo vybaveni provozovny
e neumyslné znehodnoceni produktu

o nefunkcnost elektrické sité trvalejsiho charakteru

Rizikovy stupenn V. — 1 hrozba

e nesystemati¢nost v pfidélovani OOPP

6.4 Zavér auditu

Pti provedeném auditu byl ptfitomen majitel podniku. Veskera dostupna dokumentace celé
organizace byla poskytnuta k nahlizeni a vyhodnoceni. K pofizeni fotodokumentace byl

udé€len ustni souhlas.
Stanovené oblasti auditu:

e obvodova ochrana aredlu
e plastova ochrana objektu
e pozarni ochrana

e BOZP

e informacni bezpecnost

V minulosti doslo k né€kolika auditim ze strany odbérateli. Vysledky auditt byly vzdy
hodnoceny: B — dobry stav

V posuzovaném potravinaiském podniku je velmi dobie zpracovana nezbytna dokumenta-

ce v potfebném rozsahu. Podnik je vlastnikem certifikatu ISO 9001.

Celkové vyhodnoceni auditu: nastaveny bezpecnostni stav vyhovuje s vvhradou
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Pro provedeni BA byly zvoleny metody analyzy kontrolniho seznamu a metoda PNH. Vy-
sledkem je urceni rizik a jejich kategorizace. Definovana rizika spadaji do stupné: II, III,

IV, V.
Do kategorie s oznacenim I. nespada zadné z rizik.
Obecné doporuceni pro jednotlivé kategorie rizik (viz Tab. 13.) :

Tab. 13. Obecné doporucenti [Viastni]

Kategorie rizika Obecné doporuceni

II. stupent Rizika, ktera vyzaduji implementaci dopo-
ru¢enych bezpecnostnich opatieni a to v co

nejkrat$im casovém horizontu.

II1. stupen Rizika, u kterych je nutné realizovat dopo-

rucena bezpecnostni opatient.

IV. stupen Jednd se o rizika, ktera jsou piijatelnd

s podminkou souhlasu vedeni spole¢nosti.

V. stupein Jedna se o rizika, ktera nejsou vyznamna,
ale neni vhodné je opomijet. Postaci orga-

niza¢ni opatfeni.

Dle provedené analyzy byly vypracovany konkrétni opatieni pro jednotliva rizika, podle
jejich zatazeni do kategorie. Tyto opatieni jsou uvedeny v tabulce 14., kter4 je sefazena dle
vyznamnosti rizik. Provedenim té€chto opatfeni by mélo dojit k minimalizovani rizik na

pfijatelnou Uroven.

Tab. 14. Konkrétni opatieni [Vlastni]

Kategorie | Hrozba Opatteni

rizika

' Sjednoceni vysky plotu. Oprava
Lehké zdolani plotii a vniknuti do aredlu )
1L ‘ nebo vymeéna technicky neodpo-
podniku .
vidajicich ¢asti.

II. Piekonani vstupu do budovy Vymeéna vstupnich dveri.
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Znehodnoceni majetku nebo vybaveni pro-

IL. Instalace kamerového systému.

vozovny

II. Hrozba vybuchu prasnych castic Intenzivnéjsi stirani povrch.
Zavedeni kontrol dodrzovani uzi-
vani OOPP. Pokuty a sankce

) v pripad¢ jejich nedodrzovani.

I1. Zranéni hybnou nekrytou ¢asti stroje ' )
Pravidelna kontrola stroju a zafi-
zeni, zda jsou ve vyhovujicim
technickém stavu.

Uzamykani brany i v pracovni

II1. Volny pfistup do aredlu nezddouci osobou | dobu. Nastaveni rezimovych
opatieni.

II1. Vandalismus Instalace kamerového systému.

, Instalace kamerového systému.

II1. Umyslné znehodnoceni produktu
Kontrola produktu.

I11. Povodné Sledovani stavu hladiny potoka.
Instalovani vystrazné tabulky o

- Nedodrzeni volného prichodu unikové nutnosti volného prichodu. Pra-

' cesty videlné kontroly volného pricho-
du. Pokuty a sankce.
Doplnéni ptedeslych kontrol do
Pozér v disledku neodstranénych ptipad- ]
I . _ Pozarni knihy. Kontrola odstra-
nych zjisténych zavad v oblasti PO
néni zapsanych nedostatk.
Zavedeni kontrol dodrzovani uzi-
Nebezpeci tirazu v disledku nedodrzeni
I11. vani OOPP. Pokuty a sankce
OOPP o
v ptipad¢ jejich nedodrzovani.
Vypracovat smérnici k informac-
M1 Unik, znehodnoceni informaci a dat ni bezpecnosti. Zakoupeni dalsiho

PC/NTB.
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Kradez majetku nebo vybaveni provozov- | Vymeéna vstupnich dvefi. Instala-

IVv.
ny ce kamerového systému.

Pravidelné proskoleni zaméstnan-

IV. Neumyslné znehodnoceni produktu .
cl.

v Nefunkénost elektrické site trvalejsiho Smluvni zajisténi s dodavatelem

' charakteru energie nahradniho zdroje.

Doplnit zaznamy o pfedani spolu

V. Nesystemati¢nost v ptidélovani OOPP s podpisy zaméstnanci a datem

predani. Dodrzovat jejich obnovu.

Zde je uveden podrobnéjsi popis jednotlivych navrzenych opatfeni sefazenych dle nalé¢ha-

vosti jejich implementace do praxe. Spolu s opatfenimi je uveden i doporucovany termin,

do kterého by mélo byt konkrétni opatfeni zavedeno. Finan¢ni naro¢nost je jen odhadova-

nou cenou a muze se lisit se skuteé¢nou.

1.

Vymeéna nevyhovujicich vstupnich dveti se sklenénou vyplni. Doporucuji bezpec-
nostni vchodové dvete, které by zabranily vstupu nezadoucich osob pfimo do pro-

vozovny.
Termin: fijen 2019

Finanéni naroc¢nost: 30 000 K¢

Revitalizace celého oploceni aredlu. Doplnit chybéjici ¢asti oploceni, vyména po-
Skozenych nebo technicky nedostacujicich ¢asti. Sjednotit vysku plotli minimalné
na 2 m. Daéle je vhodné doplnit ploty ostnatym dratem nebo vhodnym kovanim (na-
ptiklad ve tvaru Spice).

Termin: prosinec 2019

Financ¢ni naroc¢nost: 3 500 K¢

Navrhuji i instalaci kamerového systému. Zaznam z kamer by mél byt mozny sle-
dovat i zpétné. Kamery by mély byt umistény v kazdém patie tak, aby zabiraly cely
prostor podlazi. Jedna kamera by méla byt umisténa pied vchodové dvete tak, aby
monitorovala prostor pfed vchodem. Na zaklad¢ vyhodnoceni zdznamt by se dalo

ptipadné i urcit, zda doslo napiiklad ke kontaminaci hotovych produktd v ptipade
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vniknuti nezddouci osoby. Z hlediska toho, Ze jde o potravinarsky podnik, se jedna
o velice dulezity aspekt.
Kamera umisténa ptfed vchodem by méla i psychologicky efekt (odrazeni potencio-

nalnich vandali).
Termin: prosinec 2019

Finanéni naroc¢nost: 9 000 K¢

4. Vypracovani samostatnych internich smérnic k problematice vybusnosti mouky a
provadéciho protokolu, kde by byla stanovena odpovidajici osoba za dodrzovani
pravidelnosti stirani rozprasenych ¢éstic, ¢asova osa k provadéni tohoto ukonu. Dé-
le provedeni Skoleni zaméstnanct na toto téma.

Termin: zati 2019

Finanéni naroc¢nost: 1 000 K¢

5. Vhodny prosttedek pro oSetfeni hrozby v podobé trazu pii nedodrzovani OOPP
navrhuji zvysit kontrolu pouzivani OOPP vedoucim pracovnikem. V piipad¢ zjisteé-
ni nedodrZeni uZivani té€chto prostiedki, doporucuji udéleni sankci nebo pokut. Da-
le doporucuji pravidelnou kontrolu strojli a zatizeni, zda jsou ve vyhovujicim tech-

nickém stavu.
Termin: ¢erven 2019

Finanéni naro¢nost: 0 K¢

6. Dalsim navrhem je trvalé uzamceni vstupni brany do objektu. Na brané je umistén
zvonek, ktery by pfipadné navstévy mohly pouzit, a tim by doSlo ke kontrole osob
do objektu. Pracovnici by museli jit branu fyzicky otevfit a tim by doslo ke kontro-

le osob do objektu.
Termin: ¢erven 2019

Finanéni naroc¢nost: 0 K¢&

7. Doporucuji pravidelnou kontrolu webovych stranek obce, na kterych je moZnost
sledovani aktualniho stavu hladiny potoka. Dale skladovani pytli, které uz nejsou
vhodné pro potravinaiské ucely, ale maji stale svoji funkci pro pfipadné pouziti

k plnéni piskem v ptipadé hrozby povodné.

Termin: cerven 2019
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Finanéni naroc¢nost: 0 K¢&

8. Prostory, které jsou v miste inikové cesty oznacit vystraznou tabulkou ,,Vymezeny
prostor musi zlstat volny* a zdroven nainstalovat zluto — ¢erné pasky na podlahu,
které¢ budou dany prostor vymezovat. Dale zavést namatkové kontroly dodrzovani
tohoto prostoru vedoucim pracovnikem. V ptipadé zjisténi nedodrzeni navrhuji za-

vést sankce nebo pokuty.
Termin: ¢ervenec 2019

Financéni naroc¢nost: 100 K¢&

9. Doplnit zdznamy z piedeslych kontrol externim pracovnikem v oblasti PO do Po-
zarni knihy a pfipadné zajistit napravu vyplyvajici ze zapist. Dodrzovat tyto zapisy
v dal$ich provedenych kontrolach. Navrhuji také naslednou kontrolu vedoucim pra-
covnikem, zda byly nedostatky odstranény.

Termin: ¢ervenec 2019

Finanéni naroc¢nost: 0 K¢&

10. Provadét systematické, pravidelné zalohovani dat minimalné jednou tydné. Zakou-
peni dal§tho PC nebo NTB, ktery by zistaval na provozovné. Vyhnulo by se tak

zvysené pravdépodobnosti fyzické ztraty dat a informaci.
Termin: ¢erven 2019

Finanéni naroc¢nost: 10 000 K¢

11. Vypracovani smérnice v oblasti informaéni bezpec€nosti, se kterou budou sezname-

ni zaméstnanci firmy a proskoleni v této oblasti.
Termin: cervenec 2019

Finanéni naro¢nost: 0 K¢

12. Provadét pravidelné Skoleni zaméstnancli v oblasti netimyslného znehodnoceni

produktu, kde by byly uvedeny hrozby a rizika z nich vyplyvajici.
Termin: ¢ervenec 2019

Finanéni naro¢nost: 0 K¢

13. Zjistit informace u dodavatele energie o moznosti zapljcky nahradniho zdroje
v pfipadé nefunkcnosti elektrické sité trvalejSiho charakteru, pfipadné oSetfit

smluvné nebo pisemné navrzené moznosti feSeni od dodavatele.
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Termin: srpen 2019

Finanéni naroc¢nost: 0 K¢&

14. Doplnit dokumentaci systému piidélovani OOPP a nasledn¢ dodrZovat stanovené
intervaly pfedavani téchto prostiedktl. Zajistit podpisy pracovnik, kteti jej obdrzeli
spolu se zaznamem data ptevzeti. Provadét kontrolu zaznami o ptidéleni OOPP,
ale 1 fyzickou kontrolu téchto prostredkii z diivodi jejich obnovy.

Termin: cerven 2019

Finanéni naroc¢nost: 0 K¢&

15. Doporucuji zpracovani dokumentu Bezpecnostni politika organizace, kde by byl
popis cili bezpecnosti, rozsah ptsobnosti v jednotlivych oblastech, odpovédnost

zaméstnanct jak pii bézném provozu, tak i v ptipadé mimotadnych udalosti.
Termin: zati 2019

Finanéni naroc¢nost: 1 000 K¢&

16. Provadéni BA v pravidelnych intervalech a dodrzovat navrzena opatieni.
Termin: ¢erven 2020

Finanéni naroc¢nost: 5 000 K¢

Implementace navrhovanych opatieni jsou rozvrhnuty do 3. a 4. kvartalu 2019 a dale dle

dané frekvence. Provadéni BA doporucuji jednou rocné.

Celkové finan¢ni vyc¢isleni: 59 600 K¢

6.4.1 Navrhy vypracovani doporuc¢enych dokumenti

Dale byly vypracovany ndvrhy smérnic, které¢ byly doporuceny jako opatieni v zavéru au-
ditu. Jedna se o pouze o navrhy, které je vhodné konzultovat s osobami odborn¢ zptisobi-

lymi v jednotlivych oblastech.

6.4.1.1 Smeérnice pro prostiedi s nebezpecim vybuchu prachu (mouky)

Jednim z doporuceni pro minimalizovani rizik bylo vytvofeni smérnice tykajici se proble-
matiky vybuSnosti mouky a provadéciho protokolu, kde by byla stanovena odpovidajici
osoba za dodrzovani pravidelnosti stirani rozpraSenych ¢éstic, casova osa k provadéni to-

hoto ukonu.
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Navrh této smérnice:

Smérnice pro prostredi s nebezpe¢im vybuchu prachu

Tato smérnice stanovuje zdvazna pravidla, jejichz dodrzovanim se piedchézi riziku vy-

busnosti prachu (mouky)

Prach se vyskytuje ve vSech zatizenich mlynského provozu!

Primarni iniky: jedn4 se o otvory v zafizeni, které jsou otevirany z diivodi plnéni nebo

vyprazdnovani materialu a také dalsi otevieni mista, ve kterych mize prach mimo zatizeni

unikat.

Mista uniku: piijem materidlu do pfijmového koSe obili, mista pytlovani mouky, krmiv a

odpadu, expedice mouk

V téchto mistech se neocekdva vybusna atmosféra. Pokud se vyskytne, bude trvat jen

velmi kratkou dobu.

Sekundarni tniky: jedné se o otvory v zafizenich, které se oteviraji jen ptileZitostné a to

prevazné z divodii odebirani vzork ¢i kontroly. Tyto otvory se nachdzeji na vétSing zafi-
zeni. Jejich pouZiti u ¢aste€né uzavienych zatizeni se ani pfi otevieni za provozu nestanou
zdrojem vybusné atmosféry vné zatrizeni. Koncentrace ptipadnych tniki do okoli zafizeni

je proto vzdy pod hranici vybusnych hodnot.

Tvorba vrstev, usazovani prachu — vzhledem k podilu prachu v obilném materialu dochazi

k jeho usazovani v nékterych prostorach a ten by se mohl stat v pfipad€ rozvifeni zdrojem

nebezpecné vybusné atmosféry. Je nutné provadét preventivni opatieni — ¢isténi a uklid.

Prostory vné zarizeni:

Cilem opatfeni je omezit usazovani prachu, ktery se mize stat zdrojem vybusné atmosféry
vné zafizeni, eliminovat rizika souvisejici s hromadénim elektrického ndboje a vyloucit

zhavy povrch zafizeni ptipadné dalsi rizika.

Stanovena opatfeni:

a) zajistit pravidelné odstranovani usazované¢ho prachu ve vsSech prosto-

rach mlyna. V okoli strojné¢ technologického zatizeni se nesmi béhem
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provozu vytvaret souvisla vrstva prachu.

b) vSechna strojn¢ technologicka zatizeni musi byt ve mlyné spolehlivé
uzemnéna. Uzemnéni se musi pravideln¢ kontrolovat a o kontrole
uzemnéni vést zaznamy. Zv1ast’ dalezita je kontrola uzemnéni u téchto
zafizeni: elevatory, loupacky, Srotovniky, sitové tiidice, mleci stolice,
vysévace, zatizeni mlynské pneu - dopravy a aspirace strojil a zatizeni.

c) vSechna otviratelnd elektricka zafizeni v prostorach mlyna musi byt
vzdy uzaviena tak, aby uvniti nemohl vznikat nebo se v nich usazovat

prach

Prostory uvniti zafizeni:

Stanovena opatreni:

a) vSechna strojné technologické zatizeni, kde se miize hromadit prach je
nutno pii pravidelnych odstavkach a kontrolach zbavit uvnitt usazeného
prachu, pfipadné cizich predméta,

b) u filtrG vysavacil je nutno zabezpecit pravidelnou kontrolu funkénosti a
Cistoty uvniti prostor filtra

c) u ostatniho strojné¢ technologického zatizeni ve mlyn¢ se dalsi preven-

tivni opatfeni neuvazuji
Soucasti této smérnice je provadéci protokol.

Odpovedna osoba za dodrzovani pravidelnosti stirani rozpraSenych ¢astic:

Datum Osoba, ktera stirdni provedla | Misto provedeni ¢isténi | Podpis
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6.4.1.2 Smérnice o uZivani vypocetni techniky
Dalsim z navrzenych doporuceni je vytvofeni Smérnice o uzivani vypocetni techniky.

Navrh mozného zpracovani:

Smérnice o uzivani vypocetni techniky
Tato smérnice udava zavazna pravidla pro uzivani vypocetni techniky.

Za zajisténi provozu IS odpovida majitel provozovny a je jeho spravcem. Uzivatelem IS je

kazdy zaméstnanec této provozovny.

UZivatelé jsou povinni:

e pouzivat PC/NTB pouze k pracovnim tceliim

e pouzivat pouze programy, které jsou nainstalované spravcem
o hlasit spravci odhalené zavady ¢i potiebné opravy

e udrzovat okoli PC/NTB v distote

e vzdy se odhlasit z PC/NTB pted jeho odchodem z pracovisté
e po ukonceni prace vypnout PC/NTB

Uzivatelum je zakazano:

e sdélovat dalsi osob¢ uzivatelské jméno a heslo do PC/NTB
e m¢énit heslo k PC/NTB

e premistit PC/NTB bez souhlasu spravce

e zakryvat vétraci otvory PC/NTB

e odstraiiovat kryty, nebo jiné ¢asti PC/NTB

e instalovat/mazat programy bez souhlasu spravce

e Sifit pocitacové programy, které jsou naistalovany spravcem

e vypinat antivirovou ochranu

Povinnosti spravce:

e zajistit bezporuchovy provoz PC/NTB

e  zajistit piistup uZivatelim k potfebnym programiim
e 7zajiStuje ochranu vSech dat

e zalohovani dat

e provedeni spravné likvidace PC/NTB
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e aktualizovat antivirovou ochranu

e ménit hesla

Spravce ma pravo:

e provadét zmeény v programovém vybaveni

e vydavat pokyny uzivatelim tykajici se provozu opera¢niho systému

6.5 Dilci zavér

V této kapitole byl proveden BA, ve kterém byly stanoveny oblasti BA, identifikovany
hrozby pomoci Kontrolniho seznamu a nésledné provedena jejich analyza za pomoci me-
tody PNH. Byly také rekapitulovany silna a slaba mista vyplyvajici z analyzy soucasného
stavu. Provedeny audit byl vyhodnocen s vysledkem vyhovujici s vyhradou a navrzena
doporuceni, ktera by méla vést k minimalizovani rizik. Poslednim bodem této kapitoly jsou
vypracované¢ navrhy smérnic, které byly doporuceny jako jedny z opatieni vyplyvajici ze

zaveéru auditu.
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ZAVER
Provedenim bezpecnostniho auditu se daji odhalit slaba mista firmy, definovat skutecny
stav bezpecnosti a porovnat ho s pozadovanym. Je ale dulezité vénovat pozornost nejen

vysledku auditu, ale také doporu¢enym opatfenim a implementovat je do praxe. Dal§im a

nemén¢ dilezitym krokem je provedeni nasledné kontroly.

Cilem diplomové prace bylo provedeni bezpecnostniho auditu ve vybraném potravinai-
ském podniku. Vychézela jsem ze vstupnich informaci, na zakladé kterych jsem i hrozby,

provedla analyzu rizik a navrhla konkrétni bezpec¢nostni opatfeni.

V teoretické ¢asti byly definovany zakladni pojmy, které se vztahuji k oblasti bezpecnosti a
fizeni rizik. Déale byly popsany metody pro analyzu rizik - Kontrolni seznam a Metoda
PNH, které byly pouzity v praktické ¢asti. V druhé kapitole byl popsan bezpecnostni audit

v obecném pojeti.

Tteti ¢ast této prace je vénovana popisu vybraného potravinaiského podniku, ve kterém byl
proveden bezpecnostni audit. Zabyva se i pfedstavenim hlavnich cilii spolec¢nosti, jeji his-

torii a prodejnim sortimentem.
Ctvrté kapitola byla vénovana popisu soucasné¢ho zabezpeceni celého aredlu podniku.

Dalsi kapitola se zabyva objektovou bezpecnosti vybraného objektu. V ramci této kapitoly

je také popsan stavajici stav bezpecnosti v oblasti PO, BOZP a informacni bezpecnosti.

V Sesté kapitole byl proveden samotny bezpe€nostni audit. Byl stanoven cil auditu, vy-
mezeni oblasti auditu a spolu s majitelem podniku byly zhodnoceny silné a slabé stranky
analyzovanych oblasti. Dale byla provedena analyza rizik, kterd vychazela ze vstupnich
informaci. Pomoci Kontrolnitho seznamu byly ureny hrozby a néasledné¢ pomoci metody
PNH vytyceny a kategorizovany rizika. Vysledek bezpecnostniho auditu je — vyhovujici s
vyhradou. Nasledné byla navrzena opatieni, kterymi by se rizika méla snizit na pfijatelnou

aroven.

Dle mého nazoru se snazi firma pfedchazet rizikim a tématem bezpecnosti se zabyva a
povazuje jej za velmi dilezité. Majitel firmy si je védom nékterych nedostatkli a planuje v
budoucich dvou kvartdlech do okruhu bezpecnosti investovat. S vysledky auditu byl se-
znamen a momentalné jiz néktera navrzena opatieni jsou ve stavu prezkoumani a zavadéni
do praxe. V oblasti informacni bezpecnosti doslo k nastaveni pravidelného zaloh a vyhod-

nocuje se koupé nového NTB. Ddle byly odstranény piekazky v mistech unikovych cest,
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které spadaly do oblasti BOZP. Nastavily se také pravidelné i namatkové kontroly dodrzo-

vani uzivani OOPP. Doslo také k uzamykani brany i v pracovni dobu.
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MLYN TUPESY

1. Struény popis ¢innosti, charakteristika objektu

Objekt miynu je tipodlazni budova, podsklepend. Jednd se o zdé€ny objekt, stiecha sedlova.
Neni k dispozici technicka zprdva poZarni ochrany.

[T o

Cely objekt tvoii jeden samostatny poZdrni tisek.
PoZarné technické charakteristiky litek:

Di‘evo a aglomeraty dieva:
teplota vzplanuti: 241 °C
samovznicen{: 305 °C

Maximalni mnozstvi vyskytujicich se latek:

Cca 4 tuny mouky

Pienosné hasici pristroje:
Hasivo: voda, téZka, stiredni a lehk4 péna, pragky A-B-C-D-E nebo B-C-E

Stanoveni podminek po¥drni bezpetnosti kzamezeni vzniku a Sifeni poZaru nebo
vybuchu s nasledujicim poZarem:

- Zaméstnanci musi byt prokazatelng seznameni s predpisy poZarn ochrany tykajici se
ginnosti na pracovidti stimto poZdmnim Fadem a spravnimi piedpisy tykajici se
zajistdni pozérni ochrany.

e

- Kazdy pracovnik se musi chovat tak, aby nezavdal pti¢inu ke vzniku poZaru.

- Chodby slouZi v ptipadé poZéru jako tnikové cesty, proto na nich nesmi byt (ani
dogasn®) uklédany Zadné ptedméty ani na nich nesmi byt skladovan jakykoliv material.

-V prostordch vyroby je zékaz koufeni a pouzivani otevieného ohng. Na vstupnich
dvetich nwsi byt tabulky ,Zakaz kouFeni a pouZivini otevieného ohné“,
»Nepovolanym vstup zakdzin®.

Tato pozimi provozni instrukee jo vyhradnd dudevnim viastnictvim zpracovatcle a jakékoliv 3ifent a postupovéni tetim
nsobam {7e provaddt pouze se souhlasem zpracovatele.
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MLYN TUPESY

- Na pracovi$ti je nutno udrzovat pofadek a Gistotu, udrZovat volny pfistup k hasebnfm
prost¥edkim, na téchto prenosnych hasicich piistrojich a hydrantech neni dovoleno
zavéSovat 4dny materidl, a zabezpedit volné Unikové cesty, k vypmatlim stroji a
k rozvodnym skinim elektro.

- Vedkers el. zafizeni se musi v pravidelnych intervalech &istit od usazeného prachu,

- Udrzovat v provozuschopném stavu v souladu s pokyny vyrobece veskeré strojni
za¥{zeni, zévady a neobvykly provozni stav zafizen{ nutno neprodlené hlasit vedoucimu
nadfizenému.

- Na el. instalaci a na strojnich za¥{zenich nesmi byt zfizovéna Z4dna provizoria,
opravovat el, instalaci a zaf{zen{ pH provozu je zakézéno, opravy sméji provadét jen
osoby s potfebnou kvalifikaci.

- Pred zapoletim prace zkontrolovat ochranné kryty el. zafizenich a pouZivanych
pracovnich stroji.

- Dodrzovat zékaz snimén{ krytt svitidel.

- 7é&vady a neobvykly provozni stav, ktery nelze na misté odstranit hlasit neprodlend
nadff{zenému.

Zvlastni ikoly zaméstnanch a opatieni k zamezeni vzniku poZiru:

Nebezped! poZéru, piipadné vybuchu vznikd pfi nedodiZeni bezpetnostnich pfedpisi pro
s hotlavymi l4tkami nebo neni-li dodrZovan zékaz koufenf a manipulace s otevienym ohném.
Viichni zam&stnanci jsou povinni upozoriiovat na zdvady poZarn{ ochrany. V piipad€ vzniku
pozaru se musi postupovat podle poZdrnich peplachovych smérnic.

Pro pifpad zajisténi poZérniho zésahu udrZovat volné pifjezdové komunikace a néstupni
plochy, zajistit volny piistup k objektu. Pifjezd hasi¢skych jednotek zabezpegit trvale
prijezdnou 3ifku pijezdové komunikace 3 m.

Tato pozdmi provezni instrukee je vyhradng duoviim viastaictvim zpracovatele a jakekoliv Sitent a postupovini thetim
osobam Ize providét pouze se souhlasem zpracovatele,
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MLYN TUPESY

Stanoveni podminek pro bezpe&ny pobyt a pohyb osob a zpusob zabezpedeni volnjch dnikovych
cest:

- udrzovat poiadek, volné prichody, nezastavovat je Zadnym materidlem a pfedméty.

Unik je zaji$tén po nechran&nych dnikovych cestach pfimo na volné prostranstvi.

Preventivni poZarni hlidka pro objekt mlyru se nepoZaduje.

Jméno a pFijmeni odpovédného vedouciho zaméstnance: Pavel Bure§
Priloha poZérniho Fadu

Piehied o umisténi vystraznych a bezpecnostnich tabulek

Tabulka Umisténi
Nepovolanym vstup zakdzan Na vstupnich mlyny
Z4kaz koufeni a manipulace s otevienym Na vstupnich dvefich do mlynu
chném
Unikovy vychod Na tinikovych dvefich z miynu

Piehled vécnych prostiedki poZarni ochrany a poZirné bezpecnostnich za¥izen{

Umisténi

Pragkovy s naplni 6kg hasiva — 4 x Ix 1.PP, Ix INP Ix2 NP, Ix 3 NP

Tento pozarni F4d byl zpracovan na zdklad8 ustanoveni § 15 zékona & 133/1985 sb., o poZarni
ochrang, v platném znéni.

Tato pozami provozal instrukee je vyhradng duSevnim viastnictvim zpracovatele a jakekoliv Sifeni a postupovéni tietim
osobim lze provadét poure se souhlasem zpracovatele,




