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ABSTRAKT

Diplomova prace se zabyva firemni datovou infrastrukturu, riziky a hrozbami, kterym muze
byt vystavena. Teoreticka ¢ast uvadi zakladni pojmy, predstavuje prvky datové infrastruk-
tury, mozné hrozby podnikovy informacni systém a metody analyzy rizik. Prakticka ¢ést se
zabyva analyzou rizik, navrhem na jejich oSetfeni a piipadné posileni ochrany datové in-

frastruktury ve spolecnosti Agrotec a.s.
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ABSTRACT

The diploma thesis deals with corporate data infrastructure, risks and threats that it might be
exposed to. The theoretical part specifies basic terms, presents the elements of data in-
frastructure, potential threats, company information system and methods of risks analysis.
The practical part deals with risks analysis, proposal for their treatment and possible reinfor-

cement of data infrastructure protection in the company Agrotec a.s.
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UvVOD

Vyznam pocitacové a komunikacni techniky v soucasnosti rapidné roste ve vsech oblastech
bézného zivota a zdsadné se dotyka i provozu a fungovani prakticky vsech dnesnich podniki.
Digitalizace pronikla prakticky do vSech oborti a neni mozné se ji vyhnout. Pfinesla s sebou
drive tézko predstavitelné vyhody, mezi jednu z hlavnich je mozné uvést prakticky okamzi-
tou dostupnost informaci v redlném case, staci jen védét, kde se informace nachdzeji, a mit

potiebné online pfipojeni.

Za okamzitou dostupnosti informaci se skryva neviditelna, pro mnoho lidi mozna i nepied-
stavitelna flotila vzajemné propojenych a komunikujicich pocitact a jinych sitovych ¢i da-
tovych prvki schopnych uchovavat, prenaset a poskytovat zadané informace vSem navstév-
nikiim, ktefi pfistoupi k nékterému konkrétnimu zdroji v dané siti, obvykle zndmému Inter-
netu. Dostupnost piipojeni do této sit¢ zasadné zmeénila zpiisob prenosu informaci a jejich
sdileni, zejména v oblasti medii, socialni komunikace nebo vzdélavani doslo k urcitému vel-
kému tresku, kdy je mnoZzstvi snadno dostupnych, €asto ale protichidnych informaci ¢i sdé-

leni natolik velké, Ze je nutné ziskané informace dale filtrovat a ovéfovat.

Kromé volng¢ Sifitelnych a vetejné dostupnych informaci nadale existuji oblasti, ve kterych
je nutné informace centralizovat, sdilet a dale s nimi pracovat pouze v uz$im spektru zainte-
resovanych osob, kdy dostupnost v§em je neZzadouci. Nemusi se jen jednat o prostiedi taj-
nych sluZeb ¢i bezpecnostnich slozek, ale 1 soukromych firem. Kazdé organizace disponuje
informacemi, které je tfeba vhodnym zplisobem ochranit a zajistit tak, ze nebude voln¢ pfi-
stupna komukoliv, kdo projevi zdjem. V prostiedi digitalni doby to znamena zejména ochra-
nit datovou infrastrukturu, ktera tyto informace uchovava, prenasi a poskytuje ur€enému ok-

ruhu osob ptfed neopravnénym piistupem k datiim a informacim.

S ohledem na stale rostouci mnozstvi a objem zpracovavanych dat rostou i naroky na zajis-
téni funk¢ni a bezpecné datové sité. Zejména stiedné velké a velké podniky tak museji hledat
cesty a zpusoby, jak zajistit bezpecnost svych dat a informaci, jejichz hodnota mize zejména

u vyvojove ¢i vyrobné zaméienych produkt nabyvat tézko vycislitelnych hodnot.

Tato diplomova prace vysvétluje, co se skryva pod obecnym pojmem datova infrastruktura,
shrnuje aktudlni rizika a hrozby, kterym muze byt vystavend podnikova datova infrastruk-

tura, a hleda vhodna opatteni, kterd mohou plisobeni rizik a hrozeb sniZit.
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I. TEORETICKA CAST
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1 INFORMACNI BEZPECNOST

Rostouci vyznam informaci se dotyka do vSech oblasti lidského Zivota. Ve vojenskych ope-
racich rozhoduje kvalita informaci a jejich vhodné vyuziti o prabehu ¢i vysledku konfliktu,
ve firemni sféte pak vlastnictvi ur€itych informaci ve vhodnou dobu miize znamenat vyrazny
potencidl pro dalsi rozvoj podniku. I nejmensi organizace tak ¢eli nutnosti ziskavat, zpraco-

vavat a uchovavat informace, ke kterym by nemély mit pfistup neopravnéné osoby.

Brigadni general Armady CR Karel Rehka definuje pojem informaéni bezpeénost takto: ,, Je-
Jjim cilem je chranit uloZené, zpracovavané nebo prendasené informace a jejich hostitelské
systémy proti ztraté divérnosti, celistvosti a dostupnosti prostrednictvim rizného procedu-

rdlniho, technického a administrativniho rizeni. !

V obecné rovin¢ se tak informacni bezpecnost zabyva postupy a opatfenimi pro zajisténi
utajeni urCitych informaci. Zaroven je nutné zachovat pozadovanou uroven rozhodovani ¢i
dostupnosti a sdileni téchto informaci. Ptili§ vysoké utajeni informaci miize mit stejné€ nega-

tivni dopady jako nedostatecné utajeni. [1]

Soucasny vyznam informacni bezpecnosti v jakékoliv oblasti vyrazné ovliviiuje fakt, Ze se
z informaci stalo zddané a obchodovatelné zbozi. Zejména ve firemnim prostiedi tak pfi-

padna ztrata dat ¢i informaci mlZe mit velmi vaZné dopady na dalsi fungovani podniku.

1.1 Zakladni pojmy
V oblasti bezpecnostnich systémit a bezpecnostni politiky se uzivaji tyto pojmy:
Aktivum:

., Aktivum je vSechno, co ma pro subjekt hodnotu, ktera miize byt zmensena piisobenim hrozby.
Aktiva se deli na hmotna (napriklad nemovitosti, cenné papiry, penize apod.) a na nehmotna
(napriklad informace, predméty primyslového a autorského prava, moralka pracovnikii, kvalita
personalu apod.). Aktivem ale miize byt sam subjekt, nebot’ hrozba miize piisobit na celou jeho

existenci.

' KAREL REHKA - Informaéni vélka, str. 155
2 VLADIMIR SMEJKAL a KAREL RAIS - Rizeni rizik ve firmach a jinych organizacich. 4., aktualizované.
a roz$ifené vydani, str. 82
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Hodnota aktiva predstavuje cenu nebo ocenéni daného aktiva. U hmotnych aktiv ji l1ze ob-
vykle stanovit na zaklad¢ pofizovaci ceny, u nehmotnych aktiv nemusi byt mozné finan¢ni
hodnotu pfesn¢ stanovit. Ta mtize byt navic rozdilna pro majitele podniku ¢i mozného utoc-

nika. [3]

Kazdy podnik by mél znat hodnoty svych aktiv, na zakladé¢ které Ize posoudit vyznam jejich

pfimétené ochrany.
Hrozba:

»~Hrozba je sila, uddlost, aktivita nebo osoba, kterda ma nezadouci vliv na bezpecnost nebo
miuize zpusobit skodu. Hrozbou miize byt napriklad pozar, prirodni katastrofa, kradez zari-
zenti, ziskani pristupu k informacim neopravnénou osobou, chyba obsluhy, ale i kontrola fi-

nancniho vradu nebo riist ceské koruny vzhledem k evropské méné apod.

Skody na informacnich systémech jsou €asto obtizné€ prokazatelné, mizZe se jednat o poru-
Seni integrity (celistvosti) dat a informaci nebo jejich zamérné pozménéni €1 zniceni, ztratu

dostupnosti ¢i divérnosti dat nebo ztratu autenti¢nosti dat. [3]

Pro identifikaci hrozeb ¢i jejich dopadl lze vyuzit hodnoceni expertnich tymt, auditl ¢i

vlastnich zkuSenosti. Zasadni vliv pfedstavuje stanoveni nakladii na odstranéni hrozby.
Zranitelnost:

wZranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pripadné subjektu
nebo jeho casti), ktery muze hrozba vyuzit pro uplatnéni svého nezadouciho viivu. Tato ve-

licina je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na piisobeni dané hrozby.**

Zranitelnost plisobi na kazdé aktivum, miru zranitelnosti pak urcuji rtizné vlivy. Dilezité je
stanoveni nachylnosti aktiva vii¢i poskozeni konkrétni hrozbou (oznacovana jako citlivost)

v kombinaci s vyznamem aktiva pro subjekt (oznaCované jako kriti¢nost). [2, 3]

3 VLADIMIR SMEJKAL a KAREL RAIS - Rizeni rizik ve firméach a jinych organizacich. 4. aktualizované a
rozsitené vydani, str. 82
4 VLADIMIR SMEJKAL a KAREL RAIS - Rizeni rizik ve firmach a jinych organizacich. 4. aktualizované a
roz§ifené vydani, str. 83
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Protiopatreni:

»~Protiopatreni je postup, proces, procedura, technicky prostiedek nebo cokoliv, co bylo spe-
cidalné navrzeno pro zmirnéni pisobeni hrozby (jeji eliminaci), snizeni zranitelnosti nebo
dopadu hrozby. Protiopatreni se navrhuji s cilem predejit vzniku Skody nebo s cilem usnadnit

pireklenuti nasledkii vzniklé Skody.

Zvolené protiopatieni tak miize aktiva chranit upln¢, ptipadné zmiriiovat pisobeni hrozeb a

vznik moznych skod. [3]

Vybér vhodného protiopatieni obvykle znamena hledani optimalniho feSeni v kombinaci

s pfijatelnymi néklady na jeho realizaci.
Riziko:

»Riziko vznikad vzajemnym pusobenim hrozby a aktiva. Hrozba, kterd nepiisobi na zadné ak-
tivum, nemusi byt pri analyze rizik brana v uvahu. Aktivum, na které nepiisobi Zadna hrozba,

neni predmétem analyzy rizik.*

Ptikladem rizika v podnikovém prostfedi mize byt vznik potencidlni ztraty ¢i vyskyt situace
s negativnim dopadem na stanovené cile. Miru rizika lze snizit jeho identifikaci, analyzou a

fizenim. Riziku se 1ze vyhnout, mize to ale znamenat ztratu mozné ptilezitosti.

Riziko byvé Casto zaméiovano s nejistotou. Oproti riziku stoji ale nejistota, piestavuje
zejména nemoznost nebo neschopnost spolehlivého odhadu dalsiho vyvoje rizikovych fak-

tord, oproti rizikiim ji Ize pouze sniZit, nikdy ji ale nelze zcela eliminovat.
Data a informace:

Casto nespravné zaméiiované pojmy. Data jsou chapana jako staticky, ¢asové nezavisly udaj,
ktery je €asto sam o sobé€ pro ptfijemce nesrozumitelny. Po metodickém zpracovani dat je
mozné vytvofit informaci, ktera jiz pro uzivatele ma pozadovanou odpovidajici hodnotu
s vlivem na rozhodovaci proces. Informace maji ur¢itou vypovidajici a Casto také pofizovaci

hodnotu, kterd miiZze byt pro rizné strany odlisna. [3, 4]

5 VLADIMIR SMEJKAL a KAREL RAIS - Rizeni rizik ve firméach a jinych organizacich. 4. aktualizované a
rozsitené vydani, str. 83
6 VLADIMIR SMEJKAL a KAREL RAIS - Rizeni rizik ve firméach a jinych organizacich. 4. aktualizované a
roz§ifené vydani, str. 83
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Pro ziskani informace musi zpracovatel dat disponovat ur¢itymi znalostmi, obvykle ziska-
nymi na zakladé ptredchoziho vzdélani nebo zkuSenosti. Bez téchto znalosti zlstavaji jen

data bez dalsi informac¢ni hodnoty.
Citliva data a informace:

Jsou data a informace vyzadujici s ohledem na jejich hodnotu ochranu pfed vlivem hrozeb.
V oblasti informacnich a komunikacnich technologii se jedné napf. statni ¢i sluzebni tajem-
stvi, persondlni informace, osobni udaje, finan¢ni a ti€etni vykazy, klientské databaze apod.
Ztrata, poskozeni nebo zniCeni téchto dat ma obvykle negativni dopad na chod organizace,
proto je vhodné urcit, co presné pred ¢im bude chranéno, a za jakou cenu, Zadna skutecna

ochrana neni zadarmo. [3]
Informacni systém:

Informacni systém (dale jen IS) pfedstavuje soubor technického i netechnického vybaveni,

technologii a pracovnikli uzivanych pro spravu informaci. [3]

1.2 Informacni cyklus

Kazd4 informace prochézi béhem své Zivotnosti postupné nékolika riznymi fazemi, dohro-

mady tvoficimi tzv. informacni cyklus, ktery je mozné rozd¢lit do nasledujicich kategorii:

e Ziskani informaci — schopnost ziskat nebo se v€as dostat ke spravnym informacim
predstavuje v soucasné dobé€ jednu z vyznamnych vlastnosti tspésné firmy. Infor-
mace jsou obvykle ziskavany osobné prostfednictvim zaméstnanct firmy, pfipadné
vyuzZitim tzv. zpravodajstvi z otevienych zdrojii (anglicky OSINT — Open Source
Inteligence). Mezi hlavni zdroje tak mizeme zatadit rizné vetfejné rejstiiky a data-
baze, socialni sité, vefejné knihovny, voln¢ dostupné televizni nebo radiové zpravo-
dajstvi, denni tisk, internetové diskuse atd.

e Uchovani informaci — ziskanou informaci je nutné vhodnym zptisobem uchovat, aby
byla pfistupna i1 ostatnim pracovniklim, mezi jejichZ kompetence a pravomoci dana
informace spada. Pro uchovani informace je nutné zajistit datové uloziste s pristupem
opravnénych uzivatelli. Ve firemnim prostiedi se informace obvykle ukladaji do spe-

cializovanych podnikovych informacnich systémi.
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Zpracovani a vyuziti informaci — Ziskat v€as vhodné informace je zcela urcité vyho-
dou, nemén¢ podstatné je ale ziskané informace zcela pfesné pochopit a vyuzit k po-
zadovanym ucelim. K pochopeni informace pomahaji riizné analytické nastroje, od-
borné diskuze a hodnoceni, tymové workshopy atd.

Archivace — kazd4 informace postupné ztraci svoji hodnotu, at’ jiz tim, ze starne,
stane se obecné volné dostupnou, nebo jiz doslo k jejimu uplatnéni v praxi. V tako-
vém piipadé by neméla sdilet stejny prostor s aktualnimi informacemi, ale je vhodné
ji pfesunout do archivu. Je pak ziejmé, o jakou informaci se jednd, jakym zptisobem
byla vyuzita, pficemz je ale oddélena od aktudlnich informaci.

Likvidace — posledni Zivotni f4zi je odstranéni informace z informac¢niho systému.

Bezpecnost a ochrana informaci musi byt zajisténa po celou dobu jejich Zivotnosti, zptisob

ochrany vychazi z hodnoty dat. Vhodné fizeni zivotniho cyklu informaci zajist'uje nejen je-

jich pfiméfenou ochranu, zarovei ale zaroven dle analyzy spole¢nosti Deloitte snizuje mnoz-

stvi nepotiebnych ¢i zastaralych informaci, usnadiiuje préaci s informacemi, a pfispiva tak

k vyss

i efektivité prace. Ve vysledku tak nabizi vyznamnou tusporu celkovych naklada i

vyssi kvalitu nabizenych sluzeb vii¢i zakaznikim. Dulezita je i aktualizace dat, dle odhadu

spolecnosti Deloitte je 80% dat ve vyrobné zaméfenych podnicich jiz zastaralych. [5]

1.3 Druhy informacni bezpecnosti

Informacni bezpe¢nosti neni mozZné zajistit univerzalnim zpisobem. Béhem svého zivotniho

cyklu jsou informace zaznamenéany na nékolika Girovnich, které je tfeba chranit. Jedna se o:

Fyzickou bezpecnost — predstavenou hardwarem, tedy datovymi médii, pocitaci, ser-
very a dal$imi zafizenimi, na kterych se data nachdzeji. Tato zafizeni musi byt zajis-
téna proti odcizeni, pfistupu nepovolanych osob ¢i ptisobeni pied pfirodnimi nebo
jinymi hrozbami. Obvykle se vyuziva pro tento Ucel vytvotfenych prostor.
Personalni bezpec¢nost — lidsky faktor, zejména vlastni zaméstnanci, predstavuje dle
uvadénych informaci nejvétsi riziko pro zajisténi informacéni bezpecnosti. Pro zajis-
téni dostatecného zabezpeceni je tak nutné nejen vybirat kvalitni pracovniky, ale i
zajistit, aby mél kazdy ptistup jen k takovym informacim, které vyzaduje v souvis-
losti se svou pracovni pozici.

Komunikaéni bezpecnost — data museji byt s ohledem na svoji dostupnost pfenaSena

v ramci pocitacovych siti. BEhem pifenosu mize dojit k jejich zachyceni, poskozeni,
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zmeéné nebo ztraté, tento stav je samoziejme nezadouci. Komunikaéni bezpecnost tak
zajiStuje, aby byl pfenos dat uplny a co nejvice eliminoval vySe uvedené hrozby.

o Logicka bezpecnost — spociva v zajisténi vhodného softwaru, uzivaného pro praci
s daty. Obvykle se jednd o operacni systém, podnikovy informacni systém, databa-
zovy software a dal$i nastroje. V ramci informacni bezpecnosti je nutné¢ mit dosta-
te¢né zajiStény nejen samotny software, ale 1 ptistup k nému.

e Organizacni bezpecnost — neboli administrativni bezpecnost. Tvofi ji soubor stan-

dardu, procest, pravidel, norem a natizeni, kterymi se dany podnik fidi.

Pro zajisténi komplexni informacni bezpecnosti je nutné aplikovat vhodna bezpecnostni
opatieni pro jednotlivé trovné. Ke komplexnimu posouzeni bezpecnostnich opatieni je
vhodné pouzit nékterou z dostupnych analyz rizik, vytvofenou internimi nebo externimi pra-

covniky podniku. [6]

1.4 Pravni ramec v CR

V roce 2015 vstoupil v platnost zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ktery
upravuje prava a povinnosti osob a pravomoci a pisobnosti organti vefejné moci v oblasti
kybernetické bezpecnosti. Zakon byl v roce 2017 dvakrat novelizovan, a to prostfednictvim

zékont €. 104/2017 Sb. a €. 205/2017 Sb. Hlavnim cilem tohoto zékona je:

e Stanovit zédkladni Groven bezpe€nostnich opatfeni
e Vylepsit detekcei kybernetickych bezpecnostnich incidentt a zavést jejich hlaseni

e Zavést systém opatieni k reakci na kybernetické bezpe€nostni incidenty

Déle byla v roce 2018 vydana vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti, na neo-
pravnény piistup k datim pamatuje i1 zdkon ¢. 40/2009 Sb. Trestni zdkonik, nyni ¢. 58/2017
Sb. Vramci CR je tstfednim spravnim organem pro kybernetickou bezpegnost, véetnd
ochrany utajovanych informaci v oblasti informacénich a komunikac¢nich systémi a krypto-
grafické ochrany, Narodni afad pro kybernetickou a informacéni bezpecnost, ktery vznikl
v roce 2017 na zakladé jiz zminéného zakona ¢. 205/2017 Sb. Reditel tohoto tfadu je ¢lenem
vyboru pro kybernetickou bezpecnost a pravidelné se téz ticastni jednani Bezpecnostni rady
statu, neni ale jejim ¢lenem. Tento ufad zajiStuje zejména prevenci pied kybernetickymi
hrozbami, feSeni kybernetickych bezpecnostnich incidentli, vzdélavaci €innost, vyzkum a
vyvoj v této oblasti, pofadani narodnich i mezinarodnich cviceni ¢i spolupraci s dal§imi or-

gany pusobicimi v oblasti kybernetické bezpecnosti. [7, 8, 9]
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Data, informace, jejich ziskavani, predavani, zpracovani, aplikace, uchovavani ¢i aktualizace
maji zasadni vyznam v t€émét vSech oblastech bézného zivota, z ¢ehoz vyplyva také potieba
jejich ochrany pted ztratou, odcizenim, zneuzitim nebo narusenim. V ptipad¢ vlastnich dat
¢1 informaci je pro soukromou osobu Cisté na vlastnim zvazeni, zda je chranit, jakym zptso-
bem a za jakou cenu. U statnich organizaci, bezpecnostnich slozek ¢i soukromych podniki
uz je logicky objem takovych dat a informaci mnohonasobné vyssi a jejich ochrana se stava
nezbytnou. Moznosti je mnoho, jejich ucinna aplikace do praktického Zivota neni vibec

snadna.
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2 DATOVA INFRASTRUKTURA

Terminem datova infrastruktura lze vyjadiit mnozstvi vzdjemné funkcné propojenym prvka,
zajistujicich pouzivani, ukladani a zabezpeceni pozadovanych dat pro poskytovani infor-
macnich sluzeb. V soucasné moderni dobé se jedné o jeden z klicovych typt infrastruktur,
spliujici kritéria pro zatazeni mezi kritickou infrastrukturu. Mozny vypadek tak predstavuje
hrozbu pro fungovani celé ekonomiky i spoleCnosti. Ve firemnim prostfedi jsou néasledky
mozného vypadku zejména ekonomické, mohou se ale projevit i poSkozenim dobrého jména

spole¢nosti.

2.1 Prvky datové infrastruktury

Jednotlivé ¢asti datové infrastruktury jsou zavislé na jeji architektufe, nasazeni, velikosti a

dalsich faktorech. Obecné¢ se Ize vzdy setkat s témito vzajemné spolupracujicimi prvky:

e Datova ulozisté¢ — predstavuji média pro fyzické ukladani dat. S ohledem na stéle
rostouci datové a informacni objemy a pozadavek okamzité dostupnosti je nutné za-
jistit dostatecnou kapacitu i rychlost datovych ulozist’ a to prostiednictvim lokalniho
feSeni nebo cloudu. S ohledem na naro¢né pozadavky na spolehlivost a dostupnost
ulozist’ se vyuziva specializovanych sluzeb vyznamnych vyrobcti komponent datové
infrastruktury (napt. Dell EMC), které jsou schopné nabidnout névrh a vystavbu da-
tového ulozisté presné dle pozadavkil konkrétniho podniku.

e Hardware — zahrnuje veskeré komponenty nutné pro provoz pocitacové sité zajistu-
jici dostupnost spojeni a penos informaci. Jednotlivé komponenty se 1isi dle pouZzité
sitové architektury, v obecné roving se jedna o routery, pfepinace, servery, sitovou
kabelaz, zesilovace signalu, vzdalené ptistupove body a dalsi technickd zatizeni.

e Software — jedna se o programové nastroje urcené pro zajisténi provozu sité. Do této
kategorie miiZzeme zaradit jak pfisluSné databazové nastroje, tak aplikace pro moni-
torovani stavu sité, jeji spravu ¢i fizeni.

e Sitoveé usporadani — architektura sité definuje pouzité sitové prvky, jejich vzajemné
propojeni a zavislosti k zajiSténi funkéniho celku.

e Fyzické prostory — jednid se o mista s fyzickou alokaci sitovych komponentd.
Zejména u serverd a datovych ulozist’ by se mélo jednat o prostory schopné zajistit
dostatecnou bezpecnost pied neopravnénym piistupem, schopnou odolat hrozbdm

pfirodniho ¢1 umélého charakteru.
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e Lid¢é — vSichni uzivatel¢ s pristupem do dané sité na riizné urovni (od béznych uzi-
vatelll az po spravce sit¢). Kazdy uzivatel by mél mit v ramci svého piistupu defino-
vana jen takova opravnéni, ktera mu umoznuji plnéni svéfeni pracovnich ukolt. Nad-

bytecnd opravnéni nejsou kvili riziku zneuziti vhodna.

S ohledem na slozitost celkové sité je nutné zajistit, aby jednotlivé prvky byly v rovnovaze.
Navrh a vystavbu sit€¢ by méli provadéet zkuseni pracovnici, piipadné specializovana externi

firma, u které se pfedpokladaji vyssi znalosti aktudlnich technologii a moznosti feSeni.

2.2 Sit’ova architektura

Sitova architektura predstavuje velice slozity soubor riznych prvki, které je nutné vhodné
propojit tak, aby byla zajisténa vzajemna spoluprace. Jednotlivé sitové protokoly jsou proto
usporadany do tzv. vrstev, zajistujicich provedeni urcitych ¢innosti pomoci sluzeb vrstvy
bezprostiedné pod sebou. Tyto vrstvy jsou zajiStény pomoci softwarovych (dale jen SW) ¢i
hardwarovych (déale jen HW) prvki nebo jejich kombinaci. Pivodni model sitové architek-
tury byl vypracovan organizaci pro standardizaci ISO jiz v sedmdesatych letech dvacatého
stoleti a je ozna¢ovan podle vyboru zalozeného touto organizaci jako OSI (Open ® Inter-
connection). Model OSI pracuje se sedmi vrstvami (aplikacni, prezentacni, relacni, trans-

portni, sitova, linkova a fyzicka vrstva).

V sedmdesatych letech dvacatého stoleti byl vytvofen jiny sitovy model pracujici s jednot-
livymi vrstvami, oznaovany jako TCP/IP (Transmition control protocol/Internet protocol),
zohlednujici praci s protokoly v rdmci internetu a dalSich siti. Tento model pracuje na rozdil
od ISO/OSI modelu pouze se ¢tyfmi vrstvami (aplikacni, transportni, internetova a vrstva

sitoveého rozhrani). Na obrazku nize je vidét vzajemné srovnani téchto vrstev. [10, 11]
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ISO/0SI model TCP/IP model

Aplikacni vrstva

Prezentacni vrstva Aplikacni vrstva
Relacni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Internetova vrstva

Spojova vrstva
Fyzicka vrstva

Vrstva sitového rozhrani

Obr. 1 - Srovnani sitovych modeli [6]

Aplika¢ni vrstva:

Nejvyssi vrstva zajistuje prenos zprav sitovych aplikaci pomoci rtiznych protokoli. Mezi
nejznaméjsi protokoly patii ®, SMTP, FTP, Telnet nebo DNS. ProtoZe jsou tyto protokoly
vzdy predavany na nékolik koncovych systémi, mohou si timto zptisobem vzajemné pieda-
vat informace, pro tuto vrstvu ozna¢ovanou jako zpravy. Tyto protokoly uréuji, jaké zpravy

si jednotlivé aplikace na koncovych systémech vzajemné predavaji. [10]

Dle statistik spole¢nosti SAP a IBM Security jsou pfipadné Gtoky na datovou infrastrukturu

ve vice nez 80% vsech ptipadd provadény praveé na této vrstve.
Transportni vrstva:

Tato vrstva slouZi pro pfepravu zprav aplikacni vrstvy mezi koncové body aplikaci, a to
pomoci dvou protokolti — TCP a UDP. Protokol TCP prosttednictvim spojované sluzby fidi
datovy tok a zaru€uje doruceni zprav z aplikacni vrstvy do cile. V ptipad¢ piehlceni sit€ umi
snizit prenosovou rychlost mezi vysilacim a pfijimacim bodem. Protokol UDP je oproti tomu
nespojovany, nezarucuje tedy spolehlivé doruceni paketil, ani neumoziuje fidit datovy tok
v pfipad€ zahlceni. Je vhodny pro pouZiti v ptipadech, kdy se pocita se ztratou datagramt

(napft. hlasové VolP pienosy). [10, 11]
Sit’ova vrstva:

Byva také nékdy oznaCovana jako internetova nebo jen IP vrstva, podle nejznaméjsiho pro-
tokolu pracujiciho na této vrstvé. Dale obsahuje také smérovaci protokoly urcujici trasy da-

tagramil mezi zdrojovymi a cilovymi body napfi€ siti. Najdeme ji jak ve smérovacich, tak
v koncovych zatizenich. [10, 11]
Vrstva sit'ového rozhrani:

Hierarchicky nejnizsi vrstva umoziujici ptistup do sité¢ pomoci urcitych prenosovych médii

(ethernet, optické vlakno, wifi...). [11]
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Pochopeni funkénosti modelu sitové architektury umozituje definovat vhodné zabezpeceni

sité a zaméfit se na klicové vlastnosti jednotlivych vrstev.

Sitova architektura predstavuje slozity systém slozeny obvykle z velkého mnozstvi vza-
jemné¢ propojenych komponent. Tak jako v jinych oblastech zde plati, Ze mira spolehlivosti
¢i zranitelnosti celé sit¢ je dana jejim nejslabsim prvkem. Pfipadni uto¢nici obvykle nezkousi
nahodné utoky, ale zkouseji, napt. pomoci tzv. skenovani portii, jednotlivé sitové prvky a
sluzby s cilem najit pravé nejvhodnéjsi a nejzranitelnéjsi misto a dle toho pak voli zplsob
utoku. U malych a jednoduchych doméacich wifi siti se obvykle jedné o jeden wifi router, ve
firemnim prostiedi je ale situace obracend. Cela firemni sit’ by tak mé¢la byt navrZena a vy-

budovana i s ohledem na vyvazenost jednotlivych ¢asti.
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3 BEZPECNOSTNI HROZBY A ANALYZA RIZIK

Veskera informac¢ni bezpecnost podniku je zajisténa a zaroven ohrozena lidskym faktorem.
Lidé¢ ¢i skupiny mohou mit ale rozdilné zajmy, zejména v dobé¢, kdy vice nez kdy drive plati,
ze informace = zbozi, coz mlize byt pro nékteré jedince z riznych divodl zajimavym laka-

dlem.

3.1 Bezpecna organizace

Kazdé komer¢ni i nekomer¢ni organizace pracujici s aktivy v oblasti informacnich a komu-
nikacnich technologii (déale jen ICT) by méla pro zajisténi své informacni bezpec¢nosti mit
urcitou vizi doplnénou zpracovanou a pribézné aktualizovanou analyzou moznych rizik
s navrhem protiopatieni vii¢i piisobeni hrozeb na chranéna aktiva. V ramci bezpec¢nostni po-
litiky firmy pak je mozné urcit bezpecnostni cile a postupy, jak je zajistit. V ramci bezpec-

nostni politiky se I1ze setkat s témito pojmy:

e Aktivni bezpec¢nostni politika — zodpovida na zékladni bezpecnostni otazky, tedy co
chrénit, pro€ chrénit a pied ¢im, jak zjistit, Ze nastavena ochrana opravdu funguje, a
co se stane v pripad¢ selhani. Bezpecnostni politika definuje soubor pravidel a nafi-
zeni, kterd urcuji, jak je organizace chranéna jako celek. Tato opatfeni musi byt pru-
bézné analyzovana, vyhodnocovana, aktualizovana a implementovana do firemniho
prostiedi.

e Bezpecnostni audit — posuzuje skute¢ny stav v oblasti bezpecnostni politiky podniku
na zakladé definovanych standardl. Cilem je definice rizik a slabych stranek bezpec-
nostni politiky a ndvrh opatfeni pro splnéni stanovenych cilii. V oblasti ICT se jedna

zejména o audit procesnich a technickych ¢asti datové infrastruktury.
Ptistupy k bezpecnostni politice firmy se obvykle pohybuji mezi dvéma ptistupy:

e Vse je povoleno — liberalni pfistup k bezpecnostni politice, ktery povoluje kazdému
uzivateli, co sam chce. Jakékoliv zabezpeceni obvykle neni aplikovano, diitvodem
muze byt neznalost, naivita nebo nedostatek financ¢nich zdroji k zajiSténi vyssi
urovné zabezpeceni.

e Vse je zakdzano — paranoidni pfistup, zajiSt'ujici nejvyssi troven ochrany, napt. ome-
zenim pfistupu do vnéjsi sité, pouzivanim pienosnych pamétovych médii ¢i dal$imi
parametry. Vyuziva se v organizacich pracujicich s utajovanymi informacemi, vy-

zkumnymi pracovisti €i prostiedi s vysokou hrozbou priimyslové Spionaze. V ramci
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bézného firemniho prostiedi je toto nastaveni spiSe omezenim pro vykondvani bézné

pracovni ¢innosti.

Ptistup k bezpecnostni politice firmy je obvykle ovlivnén znalostmi, zkuSenostmi a celko-

vym nastavenim managementu spolecnosti k fizeni rizik.

3.2 Vnitini hrozby

Bezpecnostni utoky provadéné uvnitt organizace piedstavuji vyznamné riziko, dle odhada
je 80% pitipadii imyslného ¢i neimyslného poruseni ochrany informaci zpiisobeno vlastnimi
pracovniky organizace, lidmi s pfistupem do interni sité. Mezi obvyklé divody je mozné
zatadit nedostate¢nou odbornost, lidské selhani, nezéjem, ale i pomstychtivost nebo ziskuch-
tivost. Pracovnikiim podniku jiz z podstaty véci nelze zamezit k pfistupu ke vSem dilezitym
informacim, nem¢li by ale mit volny ptistup k datim nebo informacim bezprostiedné nesou-
visejicimi s jejich pracovnim uplatnénim. Dulezity je vhodny vybér internich i externich
pracovnikil, diiraz na vzajemnou komunikaci a pribézné vyhodnocovani spokojenosti za-
meéstnancl. Kli¢ovou roli s nejvétsim vlivem na spokojenost zaméstnancii méa vzdy jejich

pfimy nadftizeny. [3, 4]

Vhodnym néstrojem pro fizeni prav pro praci v IS je tzv. matice neslucitelnych pravomoci,
umoziujici pomoci definovanych pravomoci spravovat piistupova opravnéni a ucty uziva-
telt pfistupujicich do IS a tim definovat neZzaddouci kombinace opravnéni pro jednotlivé pra-

covni pozice zam&stnancu.

Pro komplexngjsi IS existuji vhodné SW nastroje umoznujici sledovéani a vyhodnocovani
¢innosti zameéstnanct, jejich prihlaSovani do systému ¢i sledovani Cinnosti, které mohou

zpusobit nestandardni nebo mimotadnou udalost.

3.3 Vnéjsi hrozby

Jedinec nebo skupina, kterd nema ptimy ptistup do interni sité a pro uplatnéni svych hrozeb,
tak musi pfekonavat nastavend bezpecnostni opatfeni. V dnesni dob€ je mozné provadét tyto
utoky prakticky z libovolného mista, jedinou obranou je funkéni zabezpeceni IS a vyuziti
vhodnych protiopatieni. Vné&jsi utoéniky miZeme dle jejich odbornosti rozdélit na amatéry
a profesionaly. Mezi tyto organizace mohou byt zatazeny 1 vladni organizace ¢i tajné sluzby

kteréhokoliv statu. [12]
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3.4 Zpusoby utoku

S rozvojem internetu je pro potencidlni Gito¢niky mnohem snadnéjsi ziskat znalosti ¢i né-
stroje schopné proniknout do cizi pocitacové sit€. Hrozby v oblasti digitalni bezpecnosti po-
chdzeji z mnoha riznych zdrojt, které se mohou objevovat nahle a bez ptedchoziho varo-
vani. Typy utokt se v pribéhu ¢asu méni a zndmé utoky jsou nahrazeny novymi. Mezi nej-

Cast¢jsi typy utokli zaznamenané v poslednich tiech letech patii:

Vydirani — neboli Ransomware, tedy software §ifitelny riznymi zptsoby, napadajici klienta
s u€elem zamezeni pristupu k jeho datim, obvykle jejich Sifrovanim nebo uzamcéenim. Ci-
lem tohoto typu tutoku je ziskat od poSkozeného klienta vykupné vyménou za obnoveni
funk¢nosti napadenych dat. Velmi zndmym ptikladem Ransomware je WannaCry, ktery
v roce 2017 napadl vice nez 200 tisic pocitacl a stal se tak historicky nejrozsitenéjSim poci-
taCovym virem v historii. Dosud neznamy uto¢nik, neoficialné se spekuluje o severokorej-
ské hackerské skupin€ Lazarus, vyuzil zranitelnosti protokolu SMBI, standardné pouziva-
ném pro komunikaci se sitovymi zafizenimi, a pronikl do pocitacii vybavenych opera¢nim
syst¢tmem Windows. Ransomware WannaCry se choval jako Cerv a vyuzil dvou typl utokd
diive vyvinutych americkou bezpecnostni agenturou NSA (Eternalblue a Doublepulsar). Po
pruniku do systému doslo k zaSifrovani dat velmi silnym Sifrovacim mechanismem AES-
128 v kombinaci s RSA-2048 a znemoZnéni k pfistupu k nim, pro jejich deSifrovani byla
pozadovéna platba ¢astky zhruba 300 USD v kryptoméné Bitcoin, uhrazené béhem tii dnii —
po uplynuti této doby byla vyZadovana platba dvojnasobné ¢astky. K hromadnému napadeni
pocitaci doslo v patek 12. kvétna 2017, tfidenni termin tak bézel i béhem vikendu, kdy
mnoho obéti nemélo o napadeni ani tuseni. Sledovani toku bitcoinu smérem k uétu piijemcii
ale neukézalo o extrémni vydéle¢nost — béhem prvnich ¢tyt dnil se mélo jednat o cca 72 000

USD, cozZ je s ohledem na mnoZstvi infikovanych stanic pomérné nizka ¢astka.

WannaCry nebyl priméarné uréen k obohaceni tito€nikil, mimo soukromé osoby vSak napadal
1 celé sité, mezi jeho obéti se tak fadi banky, statni a zdravotnicka zatizeni, telekomunikaéni
¢i technologické firmy ¢i vyznamni primyslovi hra¢i na trhu. Odhaduje se, Ze virus byl roz-
Sifen ve vice nez 150 zemich a mimo finan¢ni $kody mél vyrazny dopad i1 na chod kritické
infrastruktury v nékterych statech, naptiklad omezeni 1€katské péce v zasazenych nemocni-
cich. Celkové Skody, které tento utok napachal, jsou tak odhadovany na vice nez 8 miliard

USD. Pouzity Gtok EternalBlue byl znam jiz pfed samotnym Utokem WannaCry, v bfeznu
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2017 vydala spole¢nost Microsoft bezpecnostni aktualizaci, kterd méla odstranit praveé zra-
nitelnosti protokolu SMBI. I tak byl pocet napadenych pocitacii obrovsky a potvrdil, ze ne

vSichni uzivatel¢é piistupuji k bezpecnostnim aktualizacim zodpoveédné. [13, 14]

Dal$im znamym zastupcem Ransomware utoku je Petya, po priniku do systému Sifruje
hlavni tabulku soubord a blokuje tak pfistup k souboriim uloZenym na pevnému disku.
[13]Dle spole¢nosti Symantec byla vétsina Ransomware toktl v obdobi do roku 2017 mi-
fena na ucéty soukromych uzivatell. V roce 2017 nastala rovnovdha mezi mnozstvim utoki
na soukromé i firemni G¢ty a od lonského roku smétovalo 81% zndmych utokd pravé na
firemni klientelu. Zatimco celkovy pocet zaznamenanych ttoki klesl o 20 %, mnozZstvi zna-

mych utokti na firemni pocitace narostlo o 12 %. [13]

Nedostupnost sluzby — neboli tzv. DDoS attacky (z anglického Distributed Denial of Ser-
vice), pomérné jednoduchy, ale G¢inny zpusob utoku spocivajici v koordinovaném utoku
vedeném z nékolika riznych bodl na jednu konkrétni sluzbu za ti¢elem jejiho zneptistupnéni
ostatnim uzivateliim, nebo jako kamuflaz pti provadéni jiného soub&ézné probihajiciho utoku,
kdy se IT pracovnici vénuji vyieseni DDoS utoku a nevSimnou si, ¢i nemaji kapacitu fesit
dalsi pravé bézici aktivity utoc¢nika. Cilem se mlze stat kterékoliv zafizeni pfipojené k in-
ternetu, obecné ale utocnici preferuji vyznamné;jsi cile, pfed soukromou webovou strankou
neznamého blogera tak spiSe cili na atraktivngjsi sluzby, napt. poskytovatele internetového
pfipojeni, vladni instituce, infrastrukturu, komeréni eshopy nebo aktivistické stranky. Utok
si mlZe prostfednictvim specifickych nastrojli typu Tor objednat prakticky kdokoliv pomoci
ruznych skupinovych for ¢i ptimo webovych sluzeb ¢erného trhu, tento zplisob komunikace
zajistuje, Ze se jak zadavatel Gtoku, tak jeho organizator nemusi osobn¢ znat a jejich identita
je velmi obtizné zjistitelnd. Platba za sluZzbu probih4 obvykle prostfednictvim kryptomén,
zadavatel pak miiZze dostat report o UspéSnosti provedeného utoku. Naklady, které musi za-
davatel za provedeny Utok zaplatit, se liSi dle délky trvani, sloZitosti utoku ¢i lokality, ve
které maji byt provedeny. Obecné se pohybuji v fadech jednotek az desitek USD na hodinu,

coz je ¢ini pomérné dostupnymi. [15]

Vétsina DDoS Utoki probihd na sitové nebo aplikacni vrstve€. Dle spole¢nosti Cisco vyka-
zuje v soucasnosti vétsi procento utoki aplikacni vrstva, nejcastéji pomoci ®, HTTPS, DNS,
SMTP €1 VolIP protokolii. Oproti tomu ttoky na sitové vrstvé nej€astéji vyuzivaji spojeni
TCP-SYN flood, protokoli UDP, ICMP, Ipv6 a dalsi. Slabinou pro uto¢niky je skutecnost,

ze délka téchto utokll je Casové omezena, obvykle se pohybuje v fadech né€kolika minut ¢i
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hodin. I tak ale umi tento typ utoku napachat Skody s vyznamnymi ekonomickymi dopady,

pfi¢emz moznosti obrany jsou omezené. [13, 16, 17]

Utok na dodavatelské Fetézce — neboli supply chain attack. Tento typ Gtokd je zamé&fen
zejména na poskytovatele finan¢nich, vyvojovych, vyrobnich, obchodnich nebo jinych pro-
fesiondlnich sluzeb s cilem dostat se k jejich datim, ¢i datiim dalSich navazanych spolupra-
cyjicich ¢lankd, jako jsou dals§i dodavatelé, zédkaznici ¢i uzivatelé. Obvykle je vyuzivano
nezadoucich sluzeb nebo produktii tfetich stran, které¢ jsou zamaskovany nebo podsunuty za
ucelem ziskani urcitych dat nebo sluzeb, naptiklad formou vytvofenych skripti, aktualizaci
¢1 nelegalni upravou ptivodniho softwarového kodu uzivaného produktu. Dal$im zpiisobem
je zneuziti nainstalovanych softwarovych nastroju, se kterymi uzivatel bézn¢ pracuje pomoci
skriptt, ¢i tzv. shell kodi. Diky tomu mohou uto¢nici napadnout dany zdroj a dale provadét

dalsi akce. Tento zptsob Gtoku byvéa oznacovéan jako ,,Living off the Land*

Aktualné se dle spolecnosti Symantec jedna o aktivitu, jejiZ rozvoj byl v roce 2018 velmi
vyrazny — meziro¢ni narast ¢inil 78 %, zndmé jsou zejména Gtoky na velké telekomunikaéni

spole¢nosti. [13, 17]

Tézba digitalnich mén — alias coin mining je zpUsob ziskdvani virtudlnich mén prostied-
nictvim vykonu pocitaci a vhodného SW zapisem téZby do specidlni databaze, tzv. bloc-
kchainu, jakési ucetni knihy, evidujici uzivatelem provedené transakce virtualni mény. Mezi
v soucasnosti nejzndme¢jsi a nejrozsifenési kryptomeny patti tzv. Bitcoin, ktery lze vyuzit
pro platby i mimo virtudlni svét. VyuZiti pocitacii pro té¢Zbu kryptomén vyzaduje velké na-
roky na vykon pocitace a zdroj elektrické energie. Samotné t€Zba neni nelegalni, neméla by
ale byt provadéna bez védomi uzivatele, coz se ale Casto déje. Nejvice pokust o zneuziti
pocitace pro tézbu kryptomén bylo zaznamenano v poslednich mésicich roku 2017, kdy
strmé rostl kurz bitcoinu. V zafi 2017 byl také ptedstaven JavaScript Coinhive, ktery umoz-
noval navstévniklim stranek t&€zit virtualni ménu Monero. Tento script bylo moZzné umistit
na webove stranky, jejichz navstévnici pak pomoci svych pocitaci provadéli t€zbu vymeénou
za urcitou provizi z vytéZené Castky. Problémem bylo, Ze navstévnici nebyli vzdy informo-
vani o pfitomnosti sctiptu na navstivené strance, o probihajici tézb¢ (tzv. cryptojackingu) se
tak nemuseli vliibec dozveédét, piestoze na zasaZzeném pocitaci dojde ke snizeni jeho vypo-

¢etniho vykonu a navySeni spotieby elekttiny. [13, 17]

Internet véci — oznacovany téz jako IoT (z anglického Internet of Things) ptedstavuje sit’

fyzickych zatizeni vybavenych elektronikou, softwarem nebo jinymi prvky, pfipojenou do
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sit¢ a schopnou datové komunikace. Kazdé ptfipojené zafizeni pracuje samostatné, je ale
v ramci sité identifikovatelné. Takto pfipojena zatizeni 1ze dalkové ovladat ¢i z nich ziskavat
zaznamenana data nebo ovliviiovat jejich funkcionalitu. V. doméacim prostredi se jedna napf-.
o chytré televize, ledniCky nebo sportovni testery, ve firemnim prostfedi nachazi Siroké vy-
uziti v logistice (fizeni skladi a zasob), zdravotnictvi (sledovani zdravotniho stavu pacienta),

personalistice (dochazka zaméstnancit), infrastruktufe a dalSich odvétvich.

Dle udaji spolec¢nosti Symantec byl pocet titokti na zatizeni Internetu véci v roce 2018 stejny
jako v roce 2017 (respektive poklesl o 0,2 %). I tak ale predstavuje jednu z vyznamnych
soucasnych hrozeb, utoky v 75 % ptipadl mifily na sitové routery a bezpe€nostni kamery.
Znamy DdoS utok zaméfeny na Internet véci, Mirai, byl v roce 2018 stale aktivni, pfestoze
byl objeven jiz vroce 2016, problémem je celkové zabezpeci zafizeni Internetu véci a

zejména nedostatecnd, Casto nulovd moznost upgradu pouzitého firmware na novéjsi verze.

[13,17]

Utoky na cloudova uloZi$té — vyuziti cloudovych sluZzeb predstavuje model, kdy je poZa-
dovany SW nebo sluzba dostupna pomoci vzdaleného ptistupu v ramci internetu, namisto
disku lokalniho pocitace. Pristup k této sluzb¢ pak probiha pomoci internetového prohlizece
nebo jiné specializované aplikace. Nékteré cloudové sluzby jsou volné dostupné, jiné pak
placené, uZivatel plati za uZivani poZzadované sluzby, nikoliv za samotné vlastnictvi SW.
Moznou slabinou cloudovych ulozist je pak jejich zabezpeceni, které uzivatel sluzby nema
Sanci ovlivnit, a musi se tak spolehnout na dostate¢né zabezpeceni ze strany poskytovatele
sluzeb. Slabé zabezpecena sluzba tak predstavuje pro soukromého ¢i firemniho uZzivatele
hrozbu. Dle spole¢nosti Symantec uniklo v roce 2018 z ulozisté S3 (Simply Storage Ser-
vice), které provozuje spolecnost Amazon, vice nez 70 milionti zdznamui pravé diky nedo-
state¢nému zabezpeceni sluzby. Spole¢nost Amazon je pfitom jednim z nejvétSich svéto-
vych hract na poli e-comerce. O rok dfive bylo pomoci Ransomware napadeno béhem jed-
noho vikendu vice nez 26 tisic databazi sluzby Mongo DB, jejichzZ pfistup do databaze byl
zablokovan, za op&tovny piistup utocnik nebo skupina tto¢nikl pozadovali zaplaceni bit-

coinové ¢astky odpovidajici 650 USD. [13, 17, 18]

Utoky na mobilni za¥izeni — rozvoj rychlého mobilniho internetu a dostupnost WiFi ptipo-
jeni zménila nutnost pfipojeni do vnéjsi sité ze stolnich pocitact, stale vice uzivatelti nyni
ptistupuje k internetu z mobilnich zafizeni, jako jsou mobilni telefony nebo tablety. Mobilni
zafizeni tak nezlstavaji stranou z4jmu potenciondlnich Gto¢nikd, ale predstavuji dal$i moz-

nost, jak ziskat data uzivatelli nebo pfistup do internich sitich. Dominantnimi hraci na trhu
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operacnich systémil pro mobilni zafizeni je Google se svym Androidem a Apple s i0S. Za-
timco 108 je obecné povazovan za uzavien¢jsi, a tedy bezpecnéjsi systém, Android je vyvi-
jen a distribuovan jako otevieny (Open Source) systém, ktery mtize pti dodrzeni licen¢nich
podminek vyuzivat kterykoliv jiny poskytovatel. Vyrobci mobilnich zatizeni s OS Android
tak maji obvykle vlastni verze tohoto OS, doplnéné o vlastni funkce ¢i upravy. Velkym pro-
blémem tak u Android zatizeni zistava pravidelnost aktualizaci, za které je zodpoveédny vy-
robce zatizeni. Pravé neaktudlni firmware, bez nejnovéjsich zabezpeceni, predstavuje velké
riziko pro uzivatele — dle spole¢nosti Symantec pouze 20 % uzivatell OS Android pouziva
aktualni nejnovégjsi verzi tohoto OS. Aktualizaci pfitom uZivatelé casto nemohou ovlivnit,
jeji Cetnost je zcela v rukou vyrobeli mobilnich zatizeni. Dalsi hrozby ptedstavuje instalace
aplikaci do téchto zatizeni, které mohou obsahovat podvodny mallware, trojské kon¢, virusy
nebo jiné Skodlivé kody. Nekteré z nich mohou byt v daném zatizeni jiz z vyroby a uzivatel
ma minimalni Sanci na jejich odhaleni, nejsou soucasti oficidlniho OS, ale byly pfidany
v ramci dodavatelského fetézce. Hrozby predstavuji zejména zneuziti bankovnich informaci
klientt, skryté zasilani dat uzivatel na zadana cilova mista ¢i moznost zneuziti k t€zbé kryp-
tomén. Nebezpeci predstavuji 1 reklamni bannery, po jejichZ otevieni mize dojit k priniku
do systému. Dostate¢né zabezpeceni mobilnich zatizeni tak piedstavuje stejnou nutnost, jako

je tomu u stolnich stanic. [17]

Vsechny tyto popsané zpusoby utokli nejsou samoziejme jedinymi aktudlné pouzivanymi.
Stejné tak je vétSina soucasnych utokll vedena nikoliv jen jednim popsanym zplisobem, ale

kombinaci nékolika z nich.

3.5 Mozné cile atoku

Zdatny Uto¢nik obvykle nezkousi proniknout do systému bez konkrétniho cile. Vi, co chce

ziskat, a podle toho voli vhodny postup. Mezi nej¢astéjsi cile tto¢nikil 1ze zatadit:

e Neopravnény piistup do systému — nejcenngj$i data a informace se nachdzeji v pod-
nikovém informaénim systému. Utoénik maze ziskat piistup k externimu piistupu do
tohoto systému, ptipadné byt i jeho uzivatelem, pracovnikem spolecnosti, a tim zis-
kat pozadovana data. Jednim ze zdkladnich prvkl zabezpeceni proti neopravnénému
pfistupu je pfidé€leni pravidel pro ovéteni identity uzivatele, tedy jeho identifikace,
autorizace a autentizace. To probihd formou zadani uZivatelského jména (identifi-

kace), hesla (autorizace) a definované¢ho opravnéni pro praci v ramci IS (autenti-
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zace). Externi uto¢nik se mize k témto tidajim rliznym zptsobem dostat (napf. for-
mou socialniho inzenyrstvi ¢i Gitoku hrubou silou), interni je ma ptidéleny zaméstna-
vatelem.

e Prevzeti uzivatelského uctu — umoznuje tto¢nikovi ziskat ptistup k aplikacim, které
uzivatel bézn¢ vyuziva (napi. informacni systém, elektronické posta, bankovni apli-
kace, komunikacni néstroje a dalsi) a tim ziskat nejen pozadované informace, stejné
jako zneuzit dané systémy (napt. penézni ptevody, nevhodna ¢i nevyzaddand komu-
nikace a dal$i). Ochranou mize byt vicestupniové zabezpeceni u diilezitych aplikaci.

e Zm¢éna integrity dat — predstavuje imyslné ¢i neimysIné naruseni celistvosti dat, je-
jich spravnosti ¢i uplnosti. Vysledkem pak je, ze organizace vyuziva pro svoji praci
nevhodnd data a tim i1 nespravné informace, coz ma, zejména v dlouhodobém hori-
zontu, velmi negativni dopady. Riziko imysIlné zmény lze snizit dikladnym zabez-
pecenim systému a omezenim piistupu béznych uzivateli (mohou data pouze prohli-
zet, nikoliv upravovat), neumyslné zméeny lze odhalit sledovanim pravidelnym sle-
dovanim provedenych zmén jednotlivymi uzivateli s aktivnim opravnénim pro tuto
¢innost.

e Priimyslova Spiondz — cilem této aktivity je ziskani dat a informaci, které jsou na-
sledné vyuZity pro konkuren¢ni, obvykle komerc¢ni, tcely. Jedna se o jeden z velmi
Castych typi Gtoki, sméfujici zejména proti vyzkumné nebo vyrobné¢ orientovanym

spolecnostem.

V souvislosti s celkovym zabezpe€enim datové infrastruktury se mize tocnikiim podafit

nékolik uspéSnych vyse uvedenych cilenych Gtokd, nejen pouze néktery z nich. [19]

3.6 Oblasti utoku

Dle celosvétového hodnoceni spole¢nosti IBM sméfovaly v lofiském roce ttoky na datovou
infrastrukturu a jiné bezpecnostni incidenty ve firemnim prostiedi nej¢astéji na podniky pti-

sobici v téchto prosttedich:

e Financnictvi a pojistovnictvi — s 19 % celkovych utokl se jednd dlouhodobé o nej-
castgjsi cil uto€nikid. Obvykle se utocnici snazi ziskat ptistupové udaje k bankovnim
uctim ¢i platebnim kartdm za i¢elem prevodu penéznich tokl na jiné ucty nebo zne-
uziti k vlastnim platbam. I tak patii technické zabezpeceni v tomto oboru mezi nej-

1épe hodnocené a nejvice progresivni.
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Doprava —s 13 % podilem ze vSech zachycenych Utok ptedstavuji dopravni sluzby,
jako je letecka, silni¢ni nebo namoini doprava, druhé misto v zebiicku. Tento sektor
patii mezi kritickou infrastrukturu kazdého statu, motivaci pro utok tak krome zneu-
ziti udaju z platebnich karet ¢i vérnostnich programi dopravnich spolecnosti patii i
utoky na satelitni komunikac¢ni systémy, radary, fizeni leteckého ¢i ndmotniho pro-
vozu a dalsi kritické systémy. Dopady se tak projevuji nejen na potencialni cestujici
a zainteresované podniky, ale i na celkovou ekonomiku daného statu.

Sektor sluzeb — 12 % zaznamenanych utokli mifilo do segmentu zastupovaného
pravnimi sluzbami a poradenstvim, ucetnictvim, audity, ¢i architekturou. Jedna se
tedy o lukrativni odvétvi, které z pohledu zabezpeceni obvykle nedosahuje irovné
piedchozich dvou oblasti.

Prodej vyrobkt — s 11 % utokt patii ctvrtd pozice prodejnim sluzbam, od potravin
pres elektroniku, obleéent, nabytek ¢i automobily. Utoénici ve stale vétsi mife zneu-
zivaji online prodejnich sluzeb, hledaji informace o zékaznicich, dodavatelskych fe-
tézcich, bankovnich uctech a dalSich zneuzitelnych udajich.

Vyroba — 10 % utokd mifilo do vyrobniho sektoru, pfedstavovaného utoky na spo-
le¢nosti zamétené na produkci rozlisného zbozi nebo materidli. Ve svétovém me-
fitku tak tento segment dosahl na paté misto, v ramci EU se ale pohybuje dle IBM
jesté o dvé pricky vyse. Utoky byly zaméfeny na obchodni tajemstvi, dusevni vlast-
nictvi, patenty, divérnou firemni komunikaci, firemni bankovni Gcty, Ize ocekavat i

utoky na Internet véci nasazeny v priimyslové vyrobe.

Na dalsich pti¢kach zebticku se dle IBM umistily oblasti médii (8 % ttok), statni spravy (8

%), zdravotnictvi (6 %), vzdélavani (6 %) a energetiky (6 %).

Uvedené oblasti utokli nejsou ve statistikach dale rozvadény do jednotlivych regionii, nelze

tedy presné urdit, odpovidaji-li celosvétova &isla i skuteéné situaci v Ceské republice. Dle

oslovenych IT odborniki jsou ale realné predpoklady k tomu, aby se situace v CR od téchto

¢isel vyrazné nelisila. [20]

3.7 Analyza rizik

Predmétem analyzy rizik je pojmenovani konkrétnich rizik, posouzeni pravdépodobnosti je-

jich vzniku s hodnocenim naslednych dopadii na konkrétni subjekt. Ziskanym vystupem jsou

materidly pro rozhodovani o moznych rizicich, obvykle tedy co miize nastat, s jakou prav-

dépodobnosti se tak skute¢né miiZe stat a jaké Skody mohou byt danym rizikem zplsobeny.
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Pro zpracovani analyzy rizik je mozné pouzit nasledujici typy metody:

e Kbvalitativni — tyto metody vyuzivaji matematickych a statistickych metod, vysledné
hodnoty jsou tak ¢iselné. Vyhodou je vyssi piesnost, obvykle se proto vyuzivaji i
v ramci finan¢nich analyz. Nevyhodou pak naroc¢nost na kvalitu a mnozstvi vstup-
nich dat a naro¢nost zpracovani.

e Kvantitativni — tento zpiisob analyzy rizik naopak vyuzivd odbornych znalosti pro
urceni mozného dopadu rizika a pravdépodobnosti, ze riziko nastane. Témto para-
metrim jsou piifazeny cCiselné nebo slovni hodnoty. Jedna se tak o obvykle méné
naro¢ny zpusob analyzy, vice zaméteny na subjektivni pocity a znalosti hodnotitelt.

e Kombinované — vyuzivaji vzédjemného propojeni obou vyse uvedenych metod.

Velky vyznam pfi zpracovani analyzy rizik ma téz piistup managementu, obvykle se l1ze

setkat s nasledujicimi variantami:

e Zakladni ptistup — analyza rizik jako takova se neprovadi, dodrzuji se obecné znama
doporuceni a pracovni postupy.

e Formalni pristup — klade diiraz na podrobné zpracovani analyzy rizik, vyuzivaji se
pokroc¢ilé matematické ¢i statistické metody, analyza rizik se provadi opakované.

e Neformalni ptistup — spiSe pragmaticky zplisob zpracovani analyzy rizik, preferuje
se vyuziti méné detailnich zplsobi analyz.

e Kombinovany ptistup — vyuziva napti¢ vice metod, obvykle ze zakladni analyzy rizik
vybira na zdklad€ dalSich metod (napft. Paretova pravidla) konkrétni rizika, kterd jsou

dale detailnéji zpracovany a vyhodnoceny.

3.8 Metoda KARS

Vybér vhodného piistupu k analyze rizik je ovlivnén nékolika faktory, zejména cilem, kte-
rého ma byt v ramci analyzy rizik dosaZeno, vyznamem aktiv, jejich hodnotou a ucelem,
zasadni je take posouzeni celkovych nakladl na analyzu a oSetteni rizik vii¢i hodnoté samot-
ného aktiva, na které rizika mohou ptsobit. Jednou z moznych metod analyzy rizik je metoda
KARS (Kvantitativni Analyza Rizik s pouzitim jejich Souvztaznosti), kterou ve své dizer-
tacni praci na téma ,,Analyza rizik, jeden ze zakladnich néstrojii krizového managementu pii
feseni nevojenskych krizovych situaci® v roce 2007 vypracoval Ing. Stefan Pacinda, Ph.D.
Tato metoda slouzi k ur¢eni primarnich (takovych, kterymi je nutné se zabyvat v prvni fad¢)

a sekundarnich rizik (tedy téch, kterymi je mozné se zabyvat az nasledné, jako druhymi
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v poradi) a je zalozena na vzajemném piisobeni rizik mezi sebou (tzv. souvztaznosti rizik).
Metoda je tak vhodna pro analyzu rizik v systémech, ve kterych piisobi vice riznych typii
rizik. Diky rozd€leni na primarni a sekundarni rizika tak vypracovand analyza umoznuje
urcit ta rizika, kterymi je nutné se zabyvat a dale je tieba rozpracovat ¢i vyhodnotit dal§imi

znamymi metodami. [21]

Bezpecnostni politika podniku piedstavuje komplexni oblast, kombinujici poznatky, metody
a nastroje n¢kolika oborti. S ménici se bezpecnostni situaci by podniky mély brat, a objek-
tivné vétSinou Casto 1 skute¢né berou, v potaz i rostouci pocet hrozeb, se kterymi je mozné
se setkat, ¢i jim dokonce celit. Pojmenovani moznych rizik, pravdépodobnosti, ze skute¢né
nastanou, a uréeni moznych protiopateni je zakladnim predpokladem jejich osetfeni. Metod
a zpusobu, jak dosdhnout snizeni miry rizika, je mnoho. Kazdy podnik by se m¢l analyzou
rizik a jejimi dalSimi fazemi zabyvat pravidelnég, jednordzové vypracovani neni dostacujici.
Rizika, pravdépodobnost vzniku i odhadované dopady se méni v ¢ase. Tento krok znamena
vyrazny posun v aktivni bezpec¢nostni politice podniku a dava tak firmé Sanci lépe ¢elit moz-

nym hrozbam.
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4 PODNIKOVY INFORMACNI SYSTEM

Tento typ SW piedstavuje pro kazdy stfedni a vétsi podnik klicovy nastroj pro jeho provoz,
nebot’ svym zaméfenim integruje rizné vzajemnée spolupracujici oblasti nezbytné pro fun-
govani firmy. Spraveliim a uzivatelim tak umoznuje mit veskera nezbytna data v jednom
systému, diky ¢emuz lze pomérné piehledné sledovat aktivity a dosazené vysledky v jednot-

livych ¢astech podniku, od nakupu materidlu ptes vyrobu, prodej zbozi a jeho expedici.

4.1 Historie ERP

Za vznikem ERP (z anglického ,,Enterprise Resource Planning®, v ¢estin€ je pouzivan ne-
ptesny pieklad ,,Podnikovy informac¢ni systém* nebo ,,Systém pro planovani podnikovych
zdroji*) systému stoji potieba vyznamnych globalnich vyrobcl k vyuziti celopodnikovych
informacnich systémi v prubéhu Sedesatych let 20. stoleti. Tyto systémy se zaméfovaly pie-
vazné na planovani zasob a skladd a byly vyvijeny v tehdy rozsifenych programovacich ja-
zycich. Postupem casu, v sedmdesatych letech, vyvinula spolecnost IBM systém pro mate-
ridlové planovani vyroby, oznaCovany jako MPR I, ktery byl o dekédu pozdé&ji ptedstaven
ve druhé verzi jako MPR II a vyznacoval se integraci vyrobni ¢innosti podniku. Skute¢ni
predchiidci dnes zndmych ERP systémi, vykonavajici a automatizujici vétsi ¢ast firemnich
procest pfichazi na scénu na prelomu osmdesatych a devadesatych let. Nejsou jiZ vyvijeny
jen pro pouziti v konkrétnich podnicich, ale nabizeny jako komer¢ni feSeni, které je mozné
implementovat v ramci jinych firem. Nabidka zefektivnéni firemnich procest a snizeni na-
kladi spolecné s klesajicimi cenami IT sluzeb znamenaly jasny signal pro vyuziti ERP sys-
tému, dosud vyuzivanymi zejména nejvét§imi korporacemi, i v rdmci mensSich, lokalnich

podnik. [22]

V soucasnosti patii mezi nejvyznamngjsi hrace na trhu s nabidkou ERP systémi spolecnosti

SAP, FIS Global, Oracle ¢i Microsoft.

4.2 SAPR/3

Némecka spolecnost SAP SE patii mezi nejznaméjsi vyrobce podnikového ERP systému,
oznacovaného dle nazvu firmy SAP. Verze R/3 byla uvolnéna pocatkem devadesatych let,
jedna se o aplikaci typu klient — server. Tato architektura oznacuje model, kdy klient (napf.

uzivatel systému) pfistupuje pomoci sitové architektury k jinému pocitaci (serveru) nabize-
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jicimu urcité pozadované sluzby. Vyhodou této architektury je centralizace ulozisté, umoz-
fujici snadnéjsi spravu a udrzbu, mozna i vyssi bezpecnost. Nevyhodou je naopak riziko

pretizeni sité. V ptipade vypadku serveru pak nejsou pozadované sluzby dostupné.

Oznaceni R/3 odkazuje na model aplikace pracujici v redlném Case ® a tfivrstvou architek-

turou systému (3). Jedna se o tyto vrstvy:

e Prezentacni vrstva — slouzi jako uzivatelské rozhrani, vyuzivajici grafického rozhrani
SAP GUI (Graphical User Interface) pro komunikaci mezi uzivatelem a samotnym
systémem SAP. Posild uzivatelské pozadavky na server a zobrazuje piijaté odpovédi.

e Aplikac¢ni vrstva — komunikuje s obéma dal§imi vrstvami a zajist'uje tak béh jednot-
livych programti. Obvykle je tvofena jednim nebo vice aplikacnimi servery zajist'u-
jicimi provoz nezbytnych sluzeb.

e Databazova vrstva — je urCena pro ukladani dat a jejich volani, obsahuje tak veskera
systémova data. Je podporovéana vétSina standardné pouzivanych databazovych na-

strojti jako je Microsoft SQL, Oracle, 1ze ale pouZit i vlastni databazovy systém.

Zjednodusené lze tici, ze je systém SAP tvofen pomoci programtl vyuzivajicich a vytvareji-
cich vhodna data, nachazejici se v tabulkovych databazich. Programy tak maji pomérné

rychly a spolehlivy pfistup k poZadovanym datlim, a mohou tak provadét zadané tikony.

Pro pfistup klienta je nutné jeho pfihlaseni, v systému musi mit vytvofeny uZivatelsky profil
s odpovidajicimi opravnénimi pro piistup k jednotlivym funkcim systému. PtihlaSeni 1ze
provést pomoci specialniho softwaru (SAP GUI) instalovaného na OS Microsoft Windows,
zajiStujiciho grafické rozhrani systému. Tento zpusob zajist'uje nejvyssi troven sluzeb, SAP
GUI ale vyzaduje instalaci na lokalnim disku. Stanice s jinym OS neZ je MS Windows lze
prihlasit pomoci zvlastniho JAVA GUI, dalsi variantou je pfipojeni pomoci webového pro-
hlizece.

Systém SAP vyuziva pro programovani jednotlivych transakei vlastni programovaci jazyk
oznacovany jako ABAP. Znalost tohoto jazyka umoziuje programatorim rozsifeni a modi-

fikaci systému dle vlastnich pozadavk. [23, 24]

4.3 Moduly SAP

SAP R/3 je tvofen nekolika vzajemné propojenymi moduly. Kazdy modul zastupuje urcitou
oblast, ve které se podnik muize, ale nemusi pohybovat. Je tak na kazdém podniku, jaké

moduly pro svou préci a agendu vyuziva. Mezi hlavni moduly patfi:
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e FI — Financial accounting — slouzi pro fizeni finan¢nich transakci podniku a jeho
ucetnictvi. Umoziuje evidovat a fidit pohledavky, zavazky, véry, bankovni ucty,
platby ¢i majetek podniku.

e (O — Controling — vyuziva informace ze vSech ostatnich modult k fizeni a repor-
tingu finan¢nich operaci. Sleduje tak interni a externi ndklady, vynosy ¢i vykonnost
jednotlivych stfedisek a dale s témito vystupy pracuje v rdmci ucelenych reportd a
analyz. Diky zpracovani nezbytnych dat umoziiuje vnimat rozdily mezi planovanymi
a skutecn¢ dosazenymi hodnotami a tim i efektivni finan¢ni fizeni podniku.

e SD — Sales and distribution — je ur¢en ke zpracovani odbytovych a prodejnich trans-
akci, jako jsou obchodni poptavky, nabidky, objednavky ¢i prodejni zakazky. Umoz-
nuje definovat prodejni parametry, jako jsou ceny vyrobkt a materialii, rabatové pod-
minky pro jednotlivé zdkazniky a spravovat navazana data vyuzitelna pro podporu
prodeje.

e PP — Production planning — modul zaméfeny na planovani, realizaci a fizeni vyroby
a vyrobnich procesii, v€etné ndstroji pro planovani samotné vyroby a realného od-
hadu odbytu vyprodukovaného materialu nebo produkti. Vhodné pro spole¢nosti za-
meéfené na sériovou vyrobu. Podporuje i1 koncept Kanban, zaméfeny na zeStihleni
vyroby, a Just In Time model vyroby.

e MM — Material management — nezbytny pro fizeni skladi a skladovych zasob mate-
rialt v podniku. ZastieSuje aktivity, jakymi je evidence skladovych materialii, pfijem
materidlu na sklad, jeho vydej a vystaveni nezbytnych ucetnich dokladd. Pti vhod-
ném nastaveni jej lze vyuzit pro planovani nezbytnych skladovych zasob a fizeni
dodavatelskych tetézct.

e QM — Quality management — pouziva se k fizeni kvality procesti napti¢ celou orga-
nizaci. Tento modul je Gizce navdzan na ostatni moduly (MM, PP, SD...), diky ¢emuz
umoziuje efektivné a prehledné nastavovat firemni procesy a podptrné ¢innosti.

e HR - Human resources — zaméteny na fizeni lidského kapitalu ve spolecnosti. Umoz-
fluje nastaveni personalnich procest, fizeni naboru a hodnoceni pracovniki, vytva-

feni modelll vzdélavacich a rozvojovych aktivit ¢i zpracovani mezd pracovniki.
Mimo tyto zminéné moduly existuji jeste dal§i moduly, pokryvajici dalsi podnikové oblasti.
Je na zvazeni kazdého podniku, vyuZzivajici ERP SAP, které moduly skute¢né potiebuje pro

svoji praci a které findln¢ implementuje. Jak je jiz z principu modularniho systému ziejmé,
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jednotlivé moduly nemusi byt pofizeny jednorazove pti prvotni implementaci SAPu, ale mo-
hou byt potizeny dodate¢né az v pripade piimé potteby. Vyhodou tak je, ze si kazdy podnik
muze svij vlastni ERP systém uzptsobit na miru dle vlastnich pozadavku, nevyhodou pii-

lisné customizace pak je narocnost na udrzbu systému. [24, 25]

4.4 SAP BASIS

Pro potfeby vzajemné komunikace mezi operacnim systémem, jednotlivymi databazovymi
rozhranimi, komunika¢nimi protokoly ¢i SAP moduly slouzi soubor nastroji a programu
nazvany SAP BASIS (Business Application Software Integrated Solution), v soucasnosti je
pouzivan ndzev Netweaver. Diky tomu mohou byt jednotlivé moduly spustény a provozo-
vany v riznych, zejména serverovych, operacnich systémech (Windows server edition,
Unix, AS400...), podporovana je i Siroké4 zakladna databdzovych systému (Oracle, Micro-
soft SQL server, DB2...). SAP Basis je tak vlastn¢ opera¢nim systémem pro SAP aplikace
a ABAP, a jako takovy zajistuje komunikaci s ostatnimi OS, ptistup do databaze, spravu

paméti, spusténych procest a aplikaci ¢i praci s daty. [24]

4.5 Technologické poZadavky SAP

Zakladnim komponentem pro implementaci SAP ERP je vhodny hardware, skladajici se

z téchto prvki:

e Servery — obvykle se jedna o lokalni servery umisténé v podnikovém datovém cen-
tru, existuje ale 1 moznost vyuZiti hostovani serveru u externiho poskytovatele nebo
vyuZiti cloudového feSeni. Zasadni jsou hardwarové parametry servert, aby byl za-
jistén dostatecny vypocetni vykon. Ten 1ze objektivné zmétit pomoci métitka vykonu
oznacovaného jako SAPS (SAP Aplication Performance Standard). Jedna se o mé-
feni navrzené piimo pro srovnani vykonu systému SAP, a to pomoci transakce v od-
bytovém (SD) modulu. Dle platného standardu tak 100 SAPS jednotek odpovida
mnozstvi 2000 zpracovanych prodejnich zakazek za hodinu, kdy je kazda zakéazka
tvofena péti poloZkami. Pomoci tohoto méfeni je tak moZné porovnat rizné konfigu-
race servertl a posoudit jejich odhadovany vykon naptiklad ve vztahu k potfizovacim
nakladiim. Mezi nejznamé;jsi vyrobce serverl patii vyznamni hraci na trhu, jako jsou
spole¢nosti DELL, IBM, Hewlett Packard a dalsi.

e Diskova ulozist¢ — systémy diskovych ulozist' Ize pfirovnat ke skiinim uréenym

k provozu vétSiho poctu pevnych diskt, 1 v tomto ptipadé€ Ize pro ukladani dat ale
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vyuzit cloudova feSeni. Na téchto uloziStich se nachazeji databaze a veskeré insta-
la¢ni a spustitelné soubory, véetn¢ soubord s operacnim systémem. Zasadnimi para-
metry diskovych ulozist’ jsou jejich rychlost a dostupnost. Vykonné feSeni piedsta-
vuje ulozisté typu SAN (Storage Area Network), umoziujici provozovat v jedné
skiini fadoveé az stovky pevnych diski, propojenych s databdzovym systémem sys-
tému SAP pomoci specializovanych karet oznacovanych jako HBA (Host Bus adap-
ter). Zasadnim parametrem pro urceni vykonu diskového ulozisté je pocet zvladnu-
telnych vstupné-vystupnich operaci, které zvladne ulozisté zpracovat v kombinaci
s jeho datovou propustnosti — objemem dat uddvanym v MB/s. Nemén¢ vyznamnym
parametrem je pak dostupnost dat a provozuschopna doba ulozist€. Samoziejmosti
je nutnost zajisténi dostatecné kapacity ulozisté, jelikoz v celém systému pravidelné
roste pocet uloZzenych dat, fadove o desitky GB za mésic.

e Sit'ova zafizeni — predstavuji sitové prvky, jako jsou routery, switche ¢i firewally.

Vybér vhodnych technologickych komponent je obvykle velmi narocnou aktivitou, s ohle-
dem na mnozstvi riznych produktii na trhu je v pripadé vybéru HW pro ERP SAP, v ptipadé,
ze podnik nema dostatek vlastnich zkuSenosti, je vhodné oslovit odborné poradce nebo kon-

zultanty. [24]

vvvvvv

dat. Jeho funkéni provoz a samoziejmé 1 zabezpeceni tak musi mit pro zodpovédné pracov-
niky jednu z nejvysSich priorit. Pofizeni ERP systému znamena investici na mnoho dalSich
let, pfiem?Z je tieba pocitat s nutnosti naddimenzovani celé systémové infrastruktury. Dale
je nutné zajistit udrzbu, uZivatelské licence a zabezpeceni po celou dobu Zivotniho cyklu
podnikového informacniho systému. Vhodné vybrany a implementovany ERP pak nabizi
podniku vyraznou pfidanou hodnotu v moznosti efektivnéjsiho zpracovani internich procest
a tim 1 znacnou usporu ¢asovych ¢i finan¢nich nékladi. Samotna implementace je ¢innosti
natolik naro¢nou, Ze je obvykle provadéna externimi konzultantskymi firmami schopnymi

nabidnout dostatek zkuSenosti i doporuceni.
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5 ZPUSOBY OCHRANY

S ohledem na mnoZzstvi hrozeb, se kterymi se Ize dnes setkat, neni mozné zvolit jednoduchy
a univerzalni zptisob zabezpecCeni datové infrastruktury. Jiz z prostého diivodu, Ze Gtoc¢nici
jsou vzdy krok napted pted svymi lovcei, v tomto piipadné bezpecnostné-technologickymi

firmami, je nutné volit kombinaci preventivni ochrany a aktivnich bezpe¢nostnich prvkda.

5.1 Proaktivni ochrana

e AntiMalware — tento typ software poskytuje ochranu pied infikaci pocitace nezadou-
cim nebo Skodlivym kédem (tzv. malware, z anglického malicious software) jako
jsou trojské koné, Cervi, spyware, ¢i nevhodné dopliky internetovych prohlizeci.
V nékterych ptipadech byva AntiMalware soucdasti antivirového programu, pro do-
maci pouziti jsou nabizeny nékteré ucinné nastroje zdarma. V rdmci komercni sféry
se obvykle jedna o placeny néstroj.

e Antivirové nastroje — je urcen pro identifikaci a likvidaci skodlivych pocitacovych
vird, ¢imz brani vzniku moznych skod. Kontroluje operacni pamét’ ¢i jednotlivé sou-
bory na disku a hleda podezielé kody, které by mohly odpovidat definovanym viriim
v databazi. Zarovei sleduje spustitelné soubory a jejich chovani pfi spusténi, v pfi-
padé podezieni (napft. pii zapisu kodu do jiného souboru) jej miiZze oznacit jako virus.
Nekteré antiviry mohou zaroven fungovat jako Antimalware, ve firemnim prostiedi
se obvykle jedna o placené néstroje.

e Detekce anomalii a analyza chovani sité€ — systémy znamé také pod anglickym ozna-
¢enim ,,Network Behavior Anomaly Detection* piedstavuji doplitkovou sluzbu za-
bezpeceni pocitatové sité. Toto feSeni pomoci urcité umélé inteligence a strojového
uceni sleduje v redlném case sitovy provoz a probihajici komunikaci a hleda a ana-
lyzuje podezielé chovani. Umoziiuje tak zachytit i hrozby, které se vyhnuly tradic-

nim bezpec¢nostnim prvkim (jako je napft. firewall).

Tyto néstroje jsou nasazeny jak na serverech, tak na koncovych stanicich. Aplikace na kon-
covych stanicich by z diivodu bezpecnosti nem¢ely mit moznosti vypnuti nebo omezeni
funk¢nosti ze strany uZivatele. Na trhu je obvykle nékolik dostupnych produktl v rizné kva-
lit¢, rozhodné je vhodné ptiplatit si za kvalitni a vyzkouSené produkty nabizejici pozadova-

nou uroven kvality i naslednych sluZzeb (napf. technicka podpora, aktualizace...). [25, 26]
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5.2 Preventivni ochrana

Tento zpiisob ochrany vyzaduje aktivni zapojeni uzivatele, ktery mu ale nemusi byt, zejména
ve firemnim prostiedi, viibec naklonén. Tato opatfeni je nutné nejen dodrzovat, ale i pracovat
na jejich prubézné aktualizaci.

e Aktualizace systému — velmi dulezity prvek, ktery zajistuje, ze operacni systém, an-
tivir, internetovy prohlize¢, emailovy klient, kancelarsky balic¢ek ¢i jiny pouzivany
software je chranén proti aktudlné znamym bezpecnostnim hrozbam. Nemusi zcela
zabranit potenciadlnim utocnikiim napadeni pocitace, jejich praci ale to ale miize vy-
razng ztizit.

e Dodrzovani zakladnich bezpecnostnich zasad — predpoklada urcitou obezietnost na
stran¢ uzivatele, ktery se snazi ptredchéazet ptipadnym hrozbam. Muze se jednat o
kvalitni hesla, disledné neotevirani neznamych ptiloh, nepouzivani maker, mazani
nevyzadanych a podezielych emaild, nepouzivani prenosnych datovych médii z ne-
ovéfenych zdroju a dalsi kroky, které mohou vyrazné snizit Sanci pro Uspé$ny utok.
Problémem byva i tzv. socidlni inzenyrstvi, kdy se Gto¢nikiim podati riznymi zpi-
soby dostat z uzivatele pozadované udaje, jako jsou piistupova hesla, PIN koédy pla-
tebnich karet ¢i jin€ citlivé udaje.

e Zalohovani — pravidelna zaloha dilezitych dat umoznuje v ptipadé zasifrovani disku
nebo jiné ztraty dat jejich obnoveni. Dulezita je pravidelnd frekvence zalohovani,
které miZe byt na jedné stran¢ vhodné provadét co nejcastéji, coz ale nese ruku v ruce
vys8i nédklady na dostate¢nou kapacitu datové infrastruktury. Pro tyto ucely lze vyuzit
serverovych diskd, lokalnich externich diskli nebo cloudovych ulozist'. Vyhodou ser-
verovych diski je jejich snadnd a rychld dostupnost, i u nich ale hrozi napadeni a
ztrata dat. PouZiti lokalnich externich diskii v kombinaci s vhodnym SW Ize vyuZivat
i k automatickému zalohovani. Cloudova ulozisté se ve firemnim prostiedi v CR ne-
setkavaji s prili§ velkou naklonosti ze strany moznych klientii. Firmy nerady sdili sva
produk¢ni data, slozita je 1 otdzka legislativy, zabezpecCeni dat je pak zcela mimo
dosah uzivatele. Nevyhodou miiZze byt v pfipad¢ nutnosti pfistupu k vétSimu mnoz-
stvi dat (stovky GB az jednotky TB) nizké propustnost dat a tim i pomaly pfistup
k témto datim. Otdzkou je také nékladova stranka takoveého zpiisobu zalohovani,
coudové ulozisté s ptijatelnym zpusobem zabezpeceni neni levna zalezitost. Zaloho-
vand data mohou byt samoziejmée Sifrovana, vhodné je i jejich umisténi do prostor

odolavajicich Zivelnym nebo jinym pohromam.
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Matice neslucitelnych opravnéni — definuje, které pravomoci a opravnéni vyzaduje
pracovnik pro plnéni stanovenych kol v rdmci své pracovni pozice a které by na-
opak vykonavat nemél, aby nevznikl tzv. kriticky konflikt. Pomoci tzv. kritického
opravnéni (SOD - Segregation of duties) 1ze urcit jednotlivé ¢innosti, jejichz vyko-
navani jednou osobou soucasné mtize vést ke zneuziti, a pomoci neptidéleni oprav-
néni lze t€émto situacim zabrénit. Pfikladem mutZze byt Ucetni, kterd by neméla mit
pfistup k pofizeni faktury a zdrovei k jeji platbé, aby nedoslo k nezddoucimu zpra-
covani a proplaceni ucetnich dokladi.

PtihlaSovaci tidaje, role a pravomoci uzivatele — zajist'uji, aby uzivatelé méli ptistup
jen k takovym datiim, které vyzaduji pro svoji pracovni napln. Kazdy uzivatel tak ma
definované sv¢ ptihlaSovaci jméno (ID) a heslo, pod kterym je prostfednictvim logu
dohledatelna jeho ¢innost. Pro jednotlivé SAP aplikace lze definovat tzv. role, usnad-
fujici definici pristupovych pravomoci pro jednotlivé skupiny uzivatelt dle zasta-
vané pracovni pozice (napft. ucetni, skladnik, planovac atd.). Uzivatel pak mé oprav-
néni spustit pouze transakce ptidélené této roli, do ostatnich je mu zamitnut pfistup.
Systém roli usnadiniuje spravu jednotlivych uZivatelskych opravnéni oproti manual-
nimu nastaveni pro kazdého jednotlivého uzivatele. V ptipadé¢ potieby je samozie-
jmé& mozné konkrétnimu uzivateli prifadit potiebna opravnéni nad rdmec definovany

jeho roli.

5.3 Technické prostredky

Ptedstavuji souhrn prostfedki a sluzeb pro zajisténi bezpecnosti digitalni infrastruktury. Lze

pouzit tyto nastroje a jejich vzajemné kombinace:

Zajisténi fyzické bezpecnosti — soubor pravidel a prosttedkli, umoziujici ochranit
prostory s prvky datové infrastruktury pied pisobenim nezaddoucich ptirodnich hro-
zeb (povoden, pozar...), stejn€ jako v omezeni pristupu nepovolanych osob do téchto
vymezenych prostor. Obvykle jsou realizovany kombinaci vhodnych stavebnich fe-
Seni, mechanickych a elektronickych zabezpecovacich systémi a kamerovych sys-
tému.

Firewall - ptedstavuje kombinaci SW a HW umoziujici blokovat piichozi a odchozi
pakety a tim ddva moznost spravci sité kontrolovat a fidit pfistup do vnitini sité.

Firewall je umistén mezi spravovanou siti a vnéjsi siti (napf. internetem), a veskery
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datovy provoz tak prochdzi obousmérné ptes toto zatfizeni, které propusti pouze au-
torizovanou komunikaci, neautorizovana se tak do vnitini sit€ nedostane. Jakozto si-
tové zafizeni je nutné dbat na spravné navrzeni a instalaci, v opacném ptipadé nasa-
zeni firewallu vzbuzuje pouze falesny pocit bezpeci. Tento stav mtize byt z pohledu

lit do tii skupin:

Paketovy filtr — je provozovan na sitové vrstve a filtruje vSechny datové pakety pii-
chazejici z vnéjsi sit€ do vnitini sité¢ nebo odchazejici obracenym smérem na zakladé
jejich zéhlavi. Paketovy filtr pak bud’ umoziuje jednotlivym datagramiim priichod,
nebo je na zakladé spravcem urcenych pravidel z komunikace vytadi. Obvykle se
posuzuji zdrojové a cilové IP adresy, typy pouzitych protokolt, zdrojové a cilové
porty a dal$i parametry. Konfigurace firewallu vychazi z bezpe¢nostnich zésad a fi-

remni politiky organizace.

Stavovy paketovy filtr — pracuje na transportni vrstvé a oproti paketovému filtru ne-
sleduje samostatné kazdy preneseny paket dat, ale sleduje navazané relace protokolt
TCP a UDP. V ramci té€chto jednotlivych relaci posuzuje stavy paketl a propousti

jen ty pakety, které spadaji mezi povolené relace, ostatni jsou zamitnuty.

Aplika¢ni brana — nachézi se na nejvyssi, tedy aplikacni vrstvé a na rozdil od vyse
uvedenych filtri dokaze pracovat za zahlavim IP/TCP/UDP, propousti nebo zamita
datagramy na zaklad¢ aplikacnich dat, kterd ptes tuto branu musi projit. Vnitini sité
mohou mit nékolik aplika¢nich bran pro rtizné protokoly (HTTP, FTP, emailové ko-
munikace a dalsi), z ¢ehoz plynou i1 nevyhody v podobé& nutnosti udrzovat samostat-
nou aplikaéni branu pro kaZdou aplikaci. Pfredavani dat pfes aplikacni branu takeé
snizuje vykon celé sit€, zejména v piipadé, kdy vice uzivatelli pouziva branu umis-

ténou na stejném pocitaci. [11]

Spravné nainstalovany, nastaveny a pravidelné aktualizovany firewall predstavuje
jeden ze zékladnich bezpecnostnich prvkl sitové infrastruktury, ktery ale mize byt

ze strany nékterych spravct sit€ podcenovan.

5.4 Specialni softwarové nastroje

Pro analyzu a tizeni rizik v ERP systému existuji i specializované SW nastroje. Pfimo v na-

bidce spolecnosti SAP je produkt SAP GRC (z anglického Governance, Risk, Compliance),
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skladajici se z n€kolika modulli zamétenych na analyzu a fizeni rizik v nezadoucich ¢i neo-
pravnénych operacich v prostfedi ERP. Produkt je tvofen mnoha moduly zaméfenymi na
jednotlivé oblasti fizeni rizik, mezi nejcastéji vyuzivané patii:
e SAP Risk Management — nastroj prvni linie pro oblasti podnikového fizeni rizik
umoziuje managementu spolecnosti analyzovat, hodnotit a oSetfovat piipadna rizika.
Modul obsahuje zndmé metody analyzy rizik, umoziuje definovat What-If scénaie
(co se stane kdyz...) a to v redlném case. Pomaha tak v¢asné identifikaci moznych
rizik, a dava tak moznost v€asného zavedeni néstroji pro snizeni miry dopadu rizik.
e SAP Access Control — SW pro fizeni pristupti a opravnéni digitalnich identit jednot-
livych uzivatelt do systému SAP. Umoziiuje definovat a nastavovat konfliktni ma-
tice a neslucitelna opravnéni v rdmci podniku a jejich snadné pfifazeni jednotlivym
uzivateliim, kterd lze fidit a sledovat mnohem efektivnéji neZ pomoci externé vytvo-
fené matice. Systém dokaze v realném case sledovat aktivity uzivatela ¢i upozoriio-
vat na konflikty v kritickych opravnénich, které zaroven monitoruje a reportuje
spravci systému. Tyto aktivity probihaji automaticky, nikoliv naméatkové, a neni tak
vyzadovano zapojeni persondlu. Veskeré kroky jsou auditovany, a slouzi tak jako
pfipadné podklady pro management spolecnosti.
e SAP Enterprise Threat Detection — zastupce pro prevenci, detekci a fizeni bezpec-
nostnich hrozeb v realném Case. Aplikuje forenzni néstroje pro praci v prostredi po-
¢itacové sité¢ a umoznuje automatickou detekci moznych prinikt do systému ¢i ji-

nych nestandardnich a neZadoucich aktivit.

Zasadni vyhodou SAP GRC je komplexnost celého systému, modularni nasazeni umoziuje
podniku vybrat si pouze ty modely, které pottebuji pro svoji ¢innost. Zaroven se jedna o
oficialni produkt spolecnosti SAP, ¢imz je usnadnéno jeho nasazeni a implementace v rdmci
podniku a zaji$téna dostatecna Groven poprodejnich sluzeb. Jedinou, nicméné vyznamnou,
nevyhodou jsou ndklady na pofizeni tohoto programu, které se v rdmeci stiedné velkého pod-

niku mohou pohybovat v ramci desitek miliont korun. [28, 29, 30, 31]

Nastroje uvedené v této kapitole predstavuji nejcastéji vyuzivané a vyzkousSené zptsoby
ochrany datov¢ infrastruktury. Ani v této oblasti neexistuje univerzalni zplisob ochrany dat,
je proto nutné zvolit efektivné fungujici kombinaci téchto nastrojli v kombinaci s odborné

znalym personalem zodpovédnym za spravu a fizeni datové infrastruktury.
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6 SHRNUTI TEORETICKE CASTI

Obsah teoretické Casti poskytuje seznameni s prostfedim datové infrastruktury podniku, je-
jim vyznamem pro fungovani celého podniku a moznymi riziky ¢i hrozbami a jejich ptipad-
nymi dopady na ¢innost podniku. Pfedstavuje moznd protiopatieni, ktera ptisobeni rizik ¢i
hrozeb snizuji. Z poznatki ziskanych v této ¢asti diplomové prace lze usuzovat, jakym hroz-
bam miize podnik celit a jaké usili, znalosti ¢i schopnosti musi mit potencialni utocnik, aby

se dostal k pozadovanym datim.

Obecné je ziejmé, ze kyberneticka kriminalita neni na ustupu a lze ocekévat, ze bude nadale
posilovat a zamétovat se vice na firemni klientelu, u které lze v piipad€ tspésného ttoku
ocekavat vyssi zisky. Nelze ptfesné stanovit pravdépodobnost napadeni konkrétniho pod-
niku, ani dopady moznych Skod, i tak je vSak v zajmu kazdé firmy, aby chrénila sva aktiva
a citliva data. Odhad moznych skod nelze ptesné vy¢islit i z toho diivodu, Ze napadené firmy
obvykle informace o ttocich, jejich provedenich a zplsobenych skodach nezvetejnuji. Ve
statistikach svétovych vyrobetl IT technologii a poskytovatell sluzeb nefiguruje Ceska re-

publika jako samostatny stat, proto nelze pouzit ani tento odhad moznych Skod.

Data a informace ptedstavuji pro podnik jeden z hlavnich nemovitych majetkl a nastrojt
know how. Zaroven plati, Ze v soucasné dobé vice nez kdy dfive predstavuji informace 1
zboZi, pro které miZe byt na trhu poptavka ze strany jinych zakaznikd. Ochrana téchto dat
tak musi byt jednou z hlavnich bezpe€nostnich priorit v rdmci bezpecnostni politiky firmy.
Hlavnim zdrojem citlivych dat je pak podnikovy informacni systém (oznacovany jako ERP),
se kterym bézn¢ pracuji zaméstnanci firmy a v rdmci svych pracovnich naplni maji pfistup
k riznym c¢éastem tohoto systému. Riziko internich hrozeb je tak fadoveé vyssi nez mozna
externi rizika zptisobend vnéj$imi utocniky, ti museji pro ptistup do systému piekonat pod-
statn€ vice prekazek. Pro ochranu proti internim urokim tak musi existovat jasna pravidla
pro pristup k témto datlim, v¢etné kontrolnich mechanismi pro uzivatele s patficnymi oprav-
nénimi.

Ochranu dat pfed externimi hrozbami je nutné neustale modernizovat a zdokonalovat, nebot’
motivovani Gto¢nici jsou vZdy nejméné o krok napted pfed svymi straZci, neni mozné se
spokojit se stavem, kdy dosud k Zadnému vaznéjSimu utoku nedoslo, a stavajici bezpec-
nostni opatfeni jsou tak dostate¢na, ¢i dokonce zbyte¢na. I podniky, které zatim nemaji
vlastni zkuSenosti s itokem na datovou infrastrukturu, museji pocitat s tim, Ze tato situace

muze nastat a pravdépodobné i v budoucnosti nastane, v lepsim ptipadé zlistane u pokusu o
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utok. Univerzalni zpisob ochrany zéroven neexistuje, vzdy se jedna o kombinaci nékolika

ruznych prvkl spole¢né tvoricich funkéni celek.

Zaroven je tfeba brat v potaz vyvazenost mezi nastavenou bezpecnostni politikou a moznymi
hrozbami tak, aby pfiliSné zabezpeceni nemélo negativni vliv na bézny provoz podniku,
nebo aby celkové naklady vynalozené na zabezpeceni systému nepievySovaly mozné ztraty

na podnikovych aktivech.

V ramci praktické casti této diplomové prace jsou zarazeny navrhy a vyhodnoceni moznych

opatfeni pro datovou infrastrukturu konkrétniho podniku.
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II. PRAKTICKA CAST
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7 PREDSTAVENI PODNIKU

Prakticka cast této diplomové prace se zabyva datovou infrastrukturou, jejim stavem a ochra-
nou, pouzitou v akciové spolecnosti Agrotec. Tato spolecnost vznikla kratce po sametové
revoluci a sidli v Hustopecich u Brna, kde patii k jednomu z nejvyznamnéjsich regionalnich
zaméstnavatelll. Od svého pocatku se zamétuje na obchodni ¢innosti spojené s prodejem,
servisem a jinymi poprodejnimi sluzbami zemédélské techniky, osobnich ¢i nakladnich au-
tomobilt a také stavebnich stroji. Spolecnost ptisobi prostiednictvim svych dcefinych spo-
le¢nosti 1 na slovenském a mad’arském trhu a celkové aktudlné zaméstnava vice nez 1000
zaméstnanctl. V ramci CR patii dlouhodobé mezi nejvétsi prodejce pozemni techniky, cel-
kovy obrat dosaZeny v roce 2018 se pohyboval tésné pod 9 miliardami K¢, pficemz od roku
2011 dochazi kazdoro¢né k mirnému naristu dosazeného obratu. Ten je tvofen zhruba ze
dvou tfetin aktivitami spojenymi ze zeméd¢€lskou a stavebni technikou, zbyvajici tfetinu pak

zajistuje automotive Cast a dalsi nabizené sluzby zakazniktim.

7.1 Organizac¢ni a majetkova struktura

Spolecnost byla zalozena jiz v roce 1990 panem Karlem Losenickym, svym zaméfenim se
specializovala na dovoz zemédélskych strojii Fiat Agri a prodej a servis osobnich aut Fiat a
Skoda. V dalgich letech piibyly do portfolia nakladni automobily znagky Iveco, stavebni
stroje New Holland a CASE ¢i osobni automobily Kia. V roce 2007 doSlo k akvizici a za-
¢lenéni podniku do portfolia spole€nosti Agrofert, kterd se stala jejim novym, 100% vlast-
nikem. V ramci svych obchodnich aktivit a jednotlivych regioni je firma rozd€lena do né-
kolika divizi, doplnénych dcefinymi spole¢nostmi. Kazda tato divize nebo dcefina spolec-
nost mé své vlastni obchodni aktivity, plany a je plné¢ zodpovédna za dosazené vysledky.
Mimo jednotlivé divize a dcefiné spolecnosti stoji spravni ¢ast podniku, ktera zajistuje ad-
ministrativni a podpirné aktivity v ramci celé skupiny. Aktualni organizacni struktura je
zobrazena v piiloze této prace. U spolecnosti Agrotec a.s. 1ze ofekavat dalsi rozsifovani na
nékterém ze zastupovanych trhi, aktudlné pouzita data a informace tak odpovidaji tém, které

jsou v platnosti v dob¢ psani této prace.

V rdmci vstupu spolecnosti do koncernu Agrofert se skupina Agrotec stala dodavatelem po-
zemni techniky v rdmci celého koncernu, spole¢nost tak roste nejen ekonomicky, zvysuje se

ale i celkovy objem dodanych stroji klientim.
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7.2 Sprava informacnich a komunikaénich technologii

Oddé¢leni Informacnich a komunikacnich technologii (dale jen ICT) zastfeSuje provoz a
udrzbu veskerych informacnich a datovych sluzeb v ramci celé skupiny Agrotec. Pracovnici
maji své zdzemi na centrale spolecnosti v Hustopecich, pfi spravé béznych provoznich zéle-
zitosti na vzdalenych pobockach tak mohou vyuzivat sluzeb externich lokalnich dodavatelt.
Organizacné je toto oddé€leni rozdéleno do dvou ¢asti, prvni se zabyva hardwarem, druhou
skupinu tvoii SAP specialisté zodpovédni za chod podnikového ERP. Struktura oddéleni je

zobrazena na nasledujicim obrazku:

VRN
Reditel ICT

-
S L

Vedouci IT sluzeb Vedouci SAP
oddéleni
2x Technik 4x SAP specialista
\/ \_/

Obr. 2 - Struktura ICT oddelent [Zdroj: Viastni]

Oddéleni IT sluzeb zajist'uje kompletni technickou stranku provozu pocita¢ové site, instalaci
SW na jednotlivé pracovni stanice, dodavku novych pocitacli, mobilnich telefont nebo ji-
ného hardwaru ¢&i zajisténi chodu perifernich zatizeni. Ulohou SAP oddéleni je implemen-
tace, sprava a vyvoj interniho ERP systému, kterym aktualné je SAP R/3. V rdmci ERP také
ptidéluji pfistupny novym uzivatelim a udrzuji pracovni role, u kterych definuji opravnéni

pro piistup do jednotlivych transakci systému.

Pro zajisténi komunikace a sdileni obecnych dat je vyhrazen firemni Sharepoint, veskeré IT
poZadavky na provoz HW, instalaci SW, mobilni telefony, interni aplikace nebo ERP jsou
zakladany elektronickou formou ptes helpdeskové rozhrani na Sharepointu. Tento systém
umoziuje evidovat veSkeré vzniklé pozadavky, sledovat jejich mnoZstvi a ur€ent, pfifazovat
jednotlivé typy pozadavkil konkrétnim zodpovédnym osobdm ¢i sledovat reakéni dobu a

zpusob vyteSeni pozadavku. Zavedeni systému zvysilo efektivitu jednotlivych pracovnik,
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zaroven v pripade zjisténi nedostatecné kapacity pracovniki slouzi jako podklad pro pii-

padné jednani o novych pracovnich pozicich v tomto oddéleni.

V ramci citlivosti pouzitych postupt, metod, technologii ¢i bezpecnostnich opatfeni nejsou
v ramci této prace uvadény vzdy piesné oznaceni zafizeni, popisy zabezpeceni ¢i jednotli-

vych bezpecnostnich prvki.

Autor této diplomové prace je vice nez 10 let zaméstnancem spolecnosti Agrotec nebo né-
které z jejich dcetinych spole¢nosti. Informace zpracované v praktické ¢asti jsou tak Cerpany
z konzultaci s kolegy, zejména IT odborniky, a z jeho vlastnich zkusenosti ziskanych v pri-

béhu zaméstnani ve firmé.

Spolecnost Agrotec je stfedné velkou, stale rostouci firmou, ktera musi pro svoji efektivni
¢innost pln¢ vyuzivat dnesnich informacnich a komunikac¢nich technologii a dale investovat
do jejich rozvoje a nasazeni. Spolehlivost datové sité€ a ochrana proti moznym vypadkim ¢i

utoklim je tak jednou z dilezitych podminek provozu firmy.
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8 ANALYZA RIZIK

Pro provedeni analyzy rizik datové infrastruktury v podniku byla vybrana metoda KARS,
umoziujici objektivné posoudit, jaka rizika jsou v dané oblasti pro spole¢nost nejvyssi a
m¢éla by tak mit nejvyssi prioritu pfi oSetieni rizik. Soupis rizik a jejich vzajemné souvztaz-

nosti je uveden v nasledujici tabulce:

Tab. 1 - Analyza rizik pomoci metody KARS [zdroj: Vlastni]

1  Pozar X 1 o0 o0 o o0 o 1 o0 o0 2
2 Vypadek proudu 1 X 0 1 o0 o0 o0 1 o0 0 3
3  Kradez zafizeni o 1 X 1 o0 1 O 1 0 1 5
4  Interni sabotaz 11 1 X 1 1 1 1 O 1 8
5  Nadbytecna opravnéni 0 0 1 1 X 1 o0 1 o0 1 5

6  Nedostatecné zalohovani o o o o0 o X o0 o0 1 o0 2
7  Slaba hesla 0 o0 0 1 I 0 X 1 1 1 5
8  Nedostupnost sluzby 1 1 1 1 1 0 1 X 0 0 6
9  Externi kybernetickyitok 0 1 0 0 0 1 0 1 X 1 4
10 Internet véci o 1 o0 o0 1 o0 1 o0 0 X 3

> 3 6 3 5 4 4 3 7 2 5

V uvedené tabulce tak lze vidét 10 rizik a jejich vzajemné vztahy. Pokud muize riziko ¢islo
1, v tomto piipad¢ pozar, vyvolat n¢které z dalSich uvedenych rizik, je u daného rizika v ta-
bulce doplnéna hodnota ,,1“. Naopak, pokud redlnd moznost vyvolat dalsi uvedené riziko
neexistuje, je do prisluSného pole zanesena hodnota ,,0. Z tabulky je tak zfejmé, Ze uvedeny
pozar muze vyvolat vypadek proudu, ale nemiize vyvolat krddez zatizeni. Stejna logika pak
plati pro ostatni uvedena rizika v tabulce.

Vysledné hodnoceni vzdjemného plsobeni rizik je nakonec jak v jednotlivych fadcich, tak

sloupcich secteno a doplnéno celkové hodnoceni daného rizika. Pravdépodobnost vzniku

jednotlivych rizik 1ze pak vyjadfit matematicky pomoci tzv. koeficientli aktivity a pasivity.
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Koeficient aktivity (KAR) vyjadiuje procentudlné pocet rizik, kterd mohou byt vzajemné
vyvolana, pokud uvedené riziko nastane, zatimco koeficient pasivity (KPR) vyjadfuje pocet
vSech vytypovanych rizik, kterda mohou nasledné vyvolat konkrétni riziko Ri. Vypocty lze

provést pomoci téchto rovnic:

XR;

KAR; = == +100

R:
KPR; = xz ’1 + 100

Kde R;j je celkovy soucet rizik v daném tadku, R; v daném sloupci a x predstavuje celkovy
pocet uvedenych rizik. Kazdé z rizik uvedenych v tabulce €.1 je charakterizovano dvojici

koeficientd, jejichz hodnoty jsou po dosazeni do vySe uvedenych vzorci néasledujici:

Tab. 2 - Vyhodnoceni koef. aktivity a pasivity metodou KARS [Zdroj: Viastni]

KARi [%] 22,2 33,3 55,5 888 555 222 555 66,6 444 333

KPRj [%] 33,3 66,6 33,3 555 444 444 333 77,7 22,2 555

Pro ptehlednéjsi zpracovani lze data z tabulky zanést do grafu, kde jsou na jednotlivych
osach zobrazeny vypocitané hodnoty koeficientl aktivity a pasivity. Body v oblasti grafu

pak znaci jednotliv4 rizika.

Souvztaznost koeficientl KARi a KPRi pro Ri

100
90
80
70
60
50
40
30
20 2
10

10 4

0 20 40 60 80 100

Obr. 3 - Graft souvztaznosti koeficientit metodou KARS [zdroj: Viastni]
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Pro pfesné urceni vyznamu nebezpecnosti danych rizik I1ze graf rozdé€lit na ¢tyfi kvadranty:

II1. kvadrant — oblast primarné nebezpecnych

e [V. Kvadrant — oblast relativné bezpecna

I. kvadrant — oblast primarné a sekundarné nebezpecnych rizik

II. kvadrant — oblast sekundarn¢ nebezpecnych rizik

rizik

Rozdé€leni jednotlivych kvadrantli probiha pomoci vypocth osy 01 a 02, dle Paretova pravidla

je stanovena hodnota, ze se 80% rizik ma dostat do 1. kvadrantu. Pro vypocet hodnot je nutné

stanovit si maximalni rozsahy hodnot ziskanych v tabulce vyhodnoceni koeficient v tad-

cich pro jednotlivé koeficienty. Z hodnot v tabulce vyplyvaji intervaly:

KAR; = [22,2;88,8], KRP; = [33,3;77,7]

Pro vypocet osy 01 a 02 tedy plati:

88,8—22,2

(KAmax_KAmin) * 80 — 88,8 _ —

0, =K -
1 Amax 100

53,28 = 35,52

(Kpmax—Kpmin) «80 =777 — 77,7—33,3

100

02 = Kpmax —

35,52 = 42,17

* 80 = 88,8 — 0,666 = 80 = 88,8 —

*80 =777—-0,444 80 = 77,7 —

Po zaneseni os 01 a 02 do grafu tak vzniknou kvadranty s jednotlivymi riziky:

0,
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Obr. 4 - Vyhodnoceniho grafu souvztaznosti metody KARS [zdroj: Viastni]
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Na zakladé uvedeného grafu Ize analyzu rizik metodou KARS vyhodnotit nésledovné:

Tab. 3 - Vyhodnoceni rizik dle jejich diileZitosti metodou KARS [zdroj: Viastni]

L. Interni sabotaz (4), Nadbytecnd opravnéni (5), Nedostupnost sluzby (8)
I1. Vypadek proudu (2), Nedostate¢né zalohovani (6), Internet véci (10)
I11. Kradez zafizeni (3), Slaba hesla (7), Externi kyberneticky tok (9)

IV. Pozar (1)

Vyhodou pouzité metody analyzy rizik je pfijatelnd vypovidajici hodnota nevyZzadujici pou-
ziti slozitych matematickych ¢i statistickych metod. Ze ziskanych vysledkt 1ze urcit, na ktera
rizika se maji zodpovédni pracovnici dale zaméfit, piipadné je detailnéji analyzovat jinymi

metodami analyzy rizik.

Z analyzy rizik metodou KARS vyplyva, Ze spole¢nost by se méla primarné zaméfit na rizika
spojend s interni sabotazi, nadbytecnymi opravnénimi uzivateli a nedostupnosti sluzby, pfti-
padné kradezi zafizeni, slabymi uZivatelskymi hesly a externim kybernetickym utokem.
Tento zavér kombinuje jak interni rizika, plynouci ze strany zaméstnanci, tak rizika externi.
Obéma typy se detailngji zabyvaji nasledujici kapitoly, v rdmci firmy pak mohou byt vyuZity

dalsi metody analyzy rizik, zaméfené jiz na tato konkrétni zjiSténa rizika.
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9 ERPSYSTEM

Spolecnost Agrotec zménila v roce 2007 pouzivany podnikovy systém a implementovala
moderni ERP systém SAP R/3, ktery je vyuzivan dodnes. Tento systém logicky ptedstavuje
hlavni zdroj firemnich dat, v brzké budoucnosti je planovano jeho nahrazeni novéjsi verzi
SAP S4 HANA. Jak jiz bylo zminéno v rdmci teoretické ¢asti, ERP systém obsahuje citliva
data spolecnosti, ktera je tfeba chranit. Tato kapitola se tak zabyva tim, jaka data chréanit a

jakym zptisobem muze byt jejich ochrany dosazeno.

9.1 Pouzité moduly
Systém SAP je v ramci podniku tvofen témito moduly:

e CO —kontrolingovy modul pfedstavuje hlavni nastroj pro fizeni ekonomiky podniku.
Zodpovédni ekonomové diky tomu mohou pravidelné sledovat dosazené vysledky
jednotlivych stiedisek, porovnat je se stanovenym planem a v¢as analyzovat piipadné
problémy. Ptistupem do tohoto modulu tak uzivatel ziska prehled o finan¢nich kon-
dicich podniku v jednotlivych obdobich a jeho kompletnich vysledcich. M4 zésadni
vliv na fizeni celého cash flow spolecnosti.

e FI — finan¢ni modul umoZiuje praci spravu celé externi ucetni agendy spolecnosti.
Najdeme zde veskeré vystavené ucetni doklady, jako jsou faktury, dobropisy ¢i pfi-
jaté platby od zakaznikli. Dovoluje prohlizet bankovni Géty spole¢nosti, zadavat pla-
tebni ptikazy pro platby dodavateliim, evidovat ucetni majetek spolec¢nosti, sledovat
aktualni finan¢ni stav firmy, jeji pohledavky ¢i stav materidlového hospodarstvi.
Vsechny v tomto modulu zati¢tované vynosy a ndklady jsou automaticky transfero-
vany do modulu CO, kde jsou pfifazeny konkrétnimu profit centru.

e SD - odbytovy modul shromazd'uje kompletni informace o uskuteénénych prodejich
zékazniktim. Jsou v ném evidovany kmenové zdznamy odbeératelti, jejich dosazené
obraty, veskeré prodané ¢i vracené zbozi. Dale jsou v tomto modulu udrzovany kom-
pletni prodejni ceniky materialt a prodejni podminky jednotlivych zakaznikd, véetné
nastavenych slev na jednotlivé materialy.

e MM — modul pro fizeni materialii umoziuje spravovat veskerou agendu s jednotli-
vymi materialy a sklady v rdmci podniku. Najdeme zde tak kompletni data o vSech

materidlech, které historicky proSly skladem, jejich aktudlnim stavem a umisténim,
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historickymi pohyby, ndkupnimi infozdznamy jednotlivych dodavatelii ¢i presnymi
nakupnimi podminkami.

e HR — zpracovani personalni agendy je feSeno pomoci tohoto modulu. Najdeme tak
zde veskeré osobni informace o zaméstnancich, personalnich pozadavcich, vybéro-
vych fizenich, absolvovanych Skolenich ¢i kurzech. Tento modul je také vyuzivan
pro evidenci a vyplaceni mezd jednotlivych pracovnikii.

e (S — tento modul slouzi k potiebam jednotlivych servisii automobilové, stavebni a
zemedelské techniky. Eviduji se zde veskeré piijaté stroje, provedené predprodejni,
servisni, garan¢ni nebo reklamacni zakazky, véetné€ rozsahu prace a materiali pou-
zitych pro opravu. Podle vyrobniho ¢isla daného stroje tak 1ze v tomto modulu najit
veskerou servisni historii daného stroje. Ddle je pouzivan pro planovani prace jed-
notlivych mechanik.

e PM — modul udrzby je vyuzivan zejména oddélenim zodpovédnym za spravu budov
v celé spolecnosti. Umoziluje planovat, fidit a reportovat jednotlivé investice a
opravy do strojui ¢i nemovitosti, a to véetné jejich planovanych a skute¢nych nakladu.

e PS —modul pro projektové fizeni umoziiuje planovani a fizeni marketingovych kam-
pani, projektt ¢i vedeni jednotlivych tymu. V ramci spolecnosti neni tento modul

s ohledem na néaro¢nost pouZiti prakticky vyuzivan.

Jednotlivé moduly jsou vzdjemné& propojeny, néktefi uZivatelé vyzaduji pro splnéni své pra-
covni naplné piistup do vice moduli. Vazby mezi moduly jsou natolik integrované do celého
systému, Ze béZny uzivatel ani nemusi védét, v jakém modulu piesné pracuje. Resi jen pii-

stup do transakei, ke kterym mé nastavena opravnéni.

9.2 Citliva data v jednotlivych modulech

V kazdém modulu se nachéazeji data ¢i informace, které lze zatradit do kategorie citlivych
dat. Ochrana téchto dat pak spociva v jejich dostupnosti pouze t€ém uzivateliim, kteti s t€émito
daty nutné pracuji v rdmci své pracovni naplné€ a maji ve svych pracovnich smlouvach oSet-
feno, jak s takovymi daty nakladat. Naopak v pfipad€ dostupnosti téchto citlivych dat ostat-
nim zaméstnanciim mohou podniku vzniknout ztraty a to jak ekonomického charakteru, tak
napf. poskozeni dobrého jména spolecnosti. PfiliSna otevienost v klasickém korporatnim
prostfedi v podminkach CR, na rozdil od n&kterych oblibenych startupi, neni zcela vhodna.
V tabulce nize tak Ize najit typy dat, které v ramci jednotlivych modulti mohou byt zatazeny

do kategorie citlivych dat.
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Modul Citliva data

co Financni vysledky jednotlivych internich stredisek, informace o cash flow spolec¢nosti

HR Pracovni smlouvy a platebni vyméry jednotlivych pracovnikd, zpracovani mezd

Obr. 5 - Citliva data v nekterych SAP modulech [zdroj: Viastni]

Citliva data jsou ulozena i v ostatnich modulech, které nejsou v tabulce uvedeny. Jejich kom-
pletni uvedeni a zpracovani pfesahuje moZznosti 1 rozsah této prace, proto jsou vybrany mo-

duly a data s nejvyssi prioritou.

9.3 Typy uzivateli systému SAP

V ramci obchodni firmy je definovano nékolik typl uZivatelll s riznym rozsahem piedpo-

kladanych ¢innosti a tim 1 nezbytnych opravnéni a pravomoci:

e Bé&zny uzivatel — nejcastéjsi typ uzivatele, jehoZ opravnéni pro ptistup do systému je
definovan jeho pracovni naplni, dalsi opravnéni jsou nezadouci.

e Technicky pracovnik — tento pifistup umoziuje uzivateli vykonavani pravidelnych
jobt ¢i nastaveni komunikace mezi jednotlivymi systémy. Vyzaduje hlubsi znalosti
systému, pfi¢emz kazdému technickému pracovnikovi je piifazen jeho vlastnik,
ktery miize sledovat jeho veskeré provadéné ¢innosti.

e Konzultant — mize byt interni ¢i externi IT pracovnik s vyvojafskymi nebo systé-
move administratorskymi znalostmi. Jedna se o nejvyssi typ opravnéni, i toho je ale
mozné omezit nastavenim opravnéni pouze pro pfistup k ur¢itym okruhtm.

Toto rozdéleni umoziuje vytvotit odpovidajici skupiny pracovniki, kterym jsou nasledné
definovany jejich systémové role. O zatazeni do jednotlivych skupiny rozhoduje zodpo-

védny IT pracovnik.
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9.4 PrihlasSeni do systému a autorizace

Kazdy uzivatel musi mit pro ptihlaseni do SAPu vytvofen v tomto systému sviij uzivatelsky
profil s definici opravnéni pro pfistup do jednotlivych ¢asti a transakci systému. Tento sys-
tém brani uzivatelim v pfistupu k datim ¢i systémovym funkcionalitdm, které jim nepfi-

slusi. Divody tohoto omezeni jsou zejména:

e Zajisténi bezpecnosti a stability systému
e Vykonnost systému

e Integrita a ochrana dat a informaci

Identifikace uzivatele v prostiedi SAPu je zajisténa unikatnim ptihlaSovacim jménem
v kombinaci s uzivatelskym heslem. Samotné heslo zna jen konkrétni uzivatel, v ptipadé
jeho ztraty ¢i opakovaného chybného zadani je nutné provedeni resetu hesla ptislusSnym sys-
témovym administratorem. Sila hesla je ur€ena minimalnim poc¢tem znakd a kombinaci ma-
lych a velkych pismen, ¢isel a specialnich znakti. Udrzovéna je i tzv. Tabulka zakazanych
hesel, ktera nese informaci o heslech, kterd nemize uzivatel pouzit, obvykle z diivodu jejich
snadného uhodnuti (napf. jméno firmy). PfihlaSovaci jméno je navazano na tzv. kmenovy

zdznam uzivatele, ktery eviduje tyto uzivatelské informace:

e Osobni data uZivatele — jméno, adresa, kontakt, spolec¢nost, jazyk pro komunikaci

e Pevné hodnoty — struktura tvodniho menu, ptihlasovaci jazyk, tiskdrna, forméat zob-
razeni ¢iselnych hodnot, data a ¢asu

e Parametry — hodnoty parametrizovanych roli

e Role — definice ptifazenych roli s nastavenou dobou platnosti

e Data licenci — informace o pfifazené licenci pro pfistup do systému SAP

Kazdé prihlaseni uzivatele do systému je ovéfovano a logovano, coZ umoziuje sledovat jeho
chovani v systému. Vicendsobné ptihlaSeni uzivatele do produktivniho systému neni povo-
leno a uZivatel jej nemiiZze provést. Vzdy je tak logovan pravé jeden pfistup konkrétniho

uzivatele.

Zakladnim parametrem pro urceni opravnéni do jednotlivych transakci je tzv. Role uZivatele,

ktera je charakterizovana jako:

e Piedstavuje souhrn profilii opravnéni ke schvalenym ¢innostem uréenym pro vykon
konkrétni pracovni pozice (napf. prodejce, ptijimaci technik, vedouci servisu, perso-

nalista atd.)
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Je udrzovana systémovymi IT administratory, piipadné povétenymi SAP konzul-
tanty

Nové role musi byt vZzdy nejprve otestovany v ramci vyvojového systému a teprve
nasledné¢ mohou byt presunuty do testovaciho nebo produkcéniho rezimu. Tento sys-
tém brani moznosti nefunk¢éniho nasazeni v ,,ostrém®, tedy produkénim systému.
Ptifazeni jednotlivych roli je definovano podle tzv. Rozd¢€leni pravomoci (SoD —
z anglického Segregation of Duties). U koncovych uzivateli musi byt standardné
vzdy deaktivovany jakakoliv opravnéni souvisejici s pristupem do SAP Basis admi-
nistrace (oznaceni BC _A) ¢i centralnich funkci (ozna¢eni BC_C), nebot’ se u béz-

nych uzivatel jejich vyuzivani neptedpoklada.

Hlavnim vyznamem roli je usnadnéni spravy opravnéni jednotlivych uzivateld, je zcela jiste

v

snadngjsi fesit pristupy nekolika desitek vytvotenych roli, specifickych pro konkrétni pra-

covni ¢innosti, nez nékolika set ¢i tisic moznych uZzivatelii. Jednotlivé role se dale déli na

n¢kolik typu:

Master role — tzv. matetské role, definuji seznamy menu, transakci a autorizac¢nich
objektl. Jejich pouzivani je na rozdil od ostatnich roli povinné. Tyto role jsou dodané
od externich SAP konzultantli, zodpovédnych za implementaci ERP.

Derivované role — neboli odvozené role, vychazeji z vySe uvedenych master roli. Na
rozdil od nich jsou ale doplnény o platné organizacni oblasti, tedy Gcetni okruhy,
prodejni organizace, zavody, nadkupni organizace a dalsi podsystémy SAPu. Zjedno-
duSené se jednd o matefské role pfenesené do konkrétniho podnikového prostiedi,
napt. doplnénim o opradvnéni ke konkrétni prodejni organizacni organizaci nebo
skladu.

Kompozitni role - slouzi ke zjednoduseni pfifazeni roli, a jsou tak v podstaté sezna-

mem jednotlivych roli.

KaZzda role ma po vytvoreni svého vlastnika zodpovédného za jeji spravu. Celkem eviduji

spravci SAPu 111 027 jednotlivych transakei. Takto velké mnozstvi transakci neni mozné

piifazovat uzivatelim jednotliveé, proto je vyznam roli pro nastaveni ptistupovych opravnéni

zasadni.
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9.5 Matice neslucitelnych pravomoci

Hlavnim pracovnim i bezpecnostnim rizikem je piistup pracovnikii do systémovych trans-
akci, které nejsou vyzadovany pro jejich béznou praci. Uzivatel s pfistupem mimo svoji pra-
covni agendu mize védomé ¢i nevédomé disponovat znalosti internich informaci, které¢ mu
nejsou urceny, a v nejhor$im piipadé tyto informace predavat dal, at’ uz v ramei firmy, ¢i

mimo ni. Nej¢astejsi divody neopravnéného piistupu k informacim jsou:

e Uzivateli byly docasné ptridéleny pfistupy, které mu ale po skonceni stanovené ne-
zbytné doby nebyly odebrany. Pfikladem muze byt rozsifeni opravnéni v rdmci za-
stupitelnosti kolegi (napt. pii dovolenych, nemoci atd.).

e UzZivateli se zkopiruje Sablona opravnéni na zaklad€ opravnéni jiného kolegy pracu-
jiciho na stejné pozici. Neni ale dale zkoumano, jestli kolega, jehoz opravnéni byla
pouzita jako vzor pro pfidéleni jinému pracovnikovi, nedisponuje unikatnimi oprav-
nénimi, kterymi by ostatni disponovat neméli.

o Uzivatel ptejde z jedné pracovni pozice na jinou, zistanou mu ale aktivni opravnéni

souvisejici s plivodni pozici.

Kazda spole¢nost by proto jako prevenci pred internim zneuzitim informaci méla mit vytvo-

fenou tzv. Matici neslucitelnych pravomoci, ktera v ramci ERP systému jasné definuje:

e Seznam pracovnich pozic v rdmci spolecnosti

e Pfifazeni pracovnich pozic do jednotlivych SAP moduli

e Pfifazeni standardnich roli k jednotlivym profesim

e Opravnéni do jednotlivych SAP transakci pro jednotlivé profese

e Oblast, do které jsou dané transakce zatazeny

Vytvofeni a nasledna drzba této matice pomaha standardizovat opravnéni jednotlivych pra-
covnikd, které je mozné systémov€ udrzovat. V piipadé, Ze ma né€ktery uzivatel nadstan-
dardni opravnéni nad ramec ztizenych roli, je definovano, pro jakou €innost je opravnéni

dané a jaky kontrolni mechanismus bude aplikovan jako prevence pted zneuZitim.

V kapitole 7.2. byla definovana citliva data v jednotlivych modulech, pfistup k nim probiha
pomoci jednotlivych transakei, ke kterym musi mit pouze zaméstnanci v odpovidajicich pra-
covnich pozicich, ostatnim je zamitnut. Spole¢nost Agrotec aktualné eviduje celkem 99 riz-
nych pracovnich pozic, s ohledem na takto vysoky pocet zde nebudou uvadény vSechny po-

zice, pracovnici na nékterych pozicich navic ptistupem do ERP nedisponuji. SAP disponuje
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moznosti pfifazeni rizného rozsahu pracovnich ¢innosti v ramci kazdé ¢innosti, uzivatel tak
muze byt omezen nejen piistupem ke konkrétni Cinnosti, ale i tim, ze nema moznost prace
v plném rozsahu. Administrator ma moznost piifazeni opravnéni pouze k transakcim, které
umoziuji tyto ¢innosti:

e Zalozeni/vytvoreni — uzivatel ma v ramci pfistupnych transakci vytvaret doklady,
prodejni ¢i nakupni podminky, provadét ucetni operace nebo zadavat nova data do
SAPu. Kazdy takovy krok je logovan a je dohledatelné vSe, co dany uzivatel prova-
dél.

e Editace — uzivatel ma moznost ménit jiz vytvorené zakazky, doklady, parametry jed-
notlivych podminek ¢i nezatcétované doklady. Kazda provedena zména je opét logo-
vana a je tak dohledatelné, kym a kdy byla zména provedena.

e Zobrazeni — uzivatel méd moznost pouze prohlizet jiz vytvorené systémové zdznamy,

doklady ¢i podminky, nemé ale moznost vytvofit cokoliv nového ¢i zménit stavajici.

Nastaveni rozsahu opravnéni ¢innosti k ptistupu do jednotlivych transakei je opét na spravei

systému. Dale je pro zpracovani matice nutné definovat tyto parametry:

e Nazev role — systémové oznaceni role pfidélené jednotlivym uzivatelim

e Navazany modul — modul, v rdmci kterého je role aktivni

e Pracovni pozice — definuje moZné pracovni pozice s opravnénim k dané transakci

e Organizac¢ni uroven — definuji a upfesiuji oblasti dat v jednotlivych modulech, v kaz-
dém modulu se miiZe jednat o jiné oznaceni urovni, vzdy je ale viceuroviiové

e Popis transakce — definuje ucel transakce

e Kod transakce — kod transakce pro spusténi v prostfedi SAPu

Navrh této matice pro jednotlivé, z pohledu citlivych dat kritické, moduly vypada nasle-

dovné:
Modul SD:

Pro praci v SD modulu (zaméfeném na prodej a odbyt) jsou klicova data souvisejici se za-

kazniky, nastavenymi obchodnimi podminkami a nezbytnymi uc¢etnimi doklady.

Ve svych pracovnich kompetencich maji definovan pfistup do odbytového modulu tyto pra-

covni pozice:

Vedouci skladu, Vedouci aktivity (VA), Asistent (AS), Analytik (AN), Ugetni (U), Interni
auditor (IA), Referent ndhradnich dilti (RND), Referent servisu (RS), Referent prodeje (RP),
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Ugetni specialista (US), Vedouci servisu (VS), Vedouci prodeje (VP), Vedouci prodeje na-
hradnich dili (VPND) a Technik nahradnich dili (TND).

V ramci ptehlednosti pii zpracovani matice v omezeném prostoru této prace jsou jednotlivé

pozice nahrazeny zkratkami uvedenymi u kazdé pozice. V redlné tabulce, ktera neni ome-

zena formatem A4, je pro piehlednost vhodnéjsi pozice jednotlivé vypsat.

Organizacni Grovné jsou tvofeny témito parametry a podminkami:

e 1. uroven — definuje ucelovost transakce, v tomto piipadé to jsou kategorie:

o

Kmenova data — Statické zaznamy nezbytné pro prodej materidlu, napt. data
o zékaznicich, prodejnich cenach, slevovych podminkach atd.

Prodej — transakce uréené pro préci s prodejnimi zakazkami, tedy s vazbou
na materialy, prodejni ceny a podminky.

Expedice — transakce urcené pro zajisténi ¢innosti spojenych s fyzickou do-
davkou zbozi (napf. potvrzeni o vyskladnéni zbozi, vytvoreni dodaciho
listu...).

Fakturace — transakce urcené pro vytvoreni ucetnich dokladii spojenych
s prodejem zbozi (faktury, dobropisy atd.).

Bonus — transakce ke sledovani obchodnich smluv a podminek, obchodnich

plant jednotlivych dodavatelt a jejich pribéZzného plnéni.

e 2. uroven — urCuje oblasti, ke kterym vede pfima vazba z prvni trovné. Jedna se o:

o

o

Business partner — zdkaznik spole¢nosti

Cenové podminky — vazba na prodejni ceny a podminky pro konkrétni za-
kazniky €1 materialy.

Dodévka — systémové potvrzeni o expedici zboZi.

Faktura — transakce spojené s vystavenim nezbytnych ucetnich doklada
Infosystém — transakce spojené s financnimi atributy zdkaznika.

Informacni systém — transakce spojené se zobrazenim souhrnnych dat a re-
portl spojenych s odbytovymi a prodejnimi operacemi.

Intrastat — informace o materialech a jejich celnim zatazeni

Kontrakt — zakaznicka smlouva spojend s odbytem materialu

Materidl — vazba na material, ktery je predmétem nekteré z odbytovych ope-
raci a prodejnich operaci.

Nabidka — prodejni nabidka konkrétniho materialu zdkaznikovi.
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O

©)

Skladovy ptikaz — transakce navéazané na skladové operace spojené s fyzic-
kym a ucetnim vydejem materialu.

Smlouvy — kontrakty spojené s bonusovymi podminkami odbérateld.

e 3. uroven — definuje cilového piijemce volené podminky, sluzby nebo parametru:

©)

©)

Cenové podminky — parametry ovliviiujici prodejni cenu materidlu ¢i sluzby.
Dodavka — doklad potvrzujici provedeni fyzického vyskladnéni pozadova-
ného ze skladu ¢i poskytnuti sluzby.

Faktura — zdvazny ucetni doklad za provedenou praci nebo dodané zbozi.
Fyzické osoba — koncovy zékaznik spolecnosti.

Intrastat — celni zafazeni materidlu dle mezinarodniho celniho systému sle-
dovéni obchodu a pohybu zbozi mezi jednotlivymi zemémi.

Kontaktni osoba — konkrétni osoba zajistujici vzajemnou komunikaci.
Kontrakt — typ zalozené kupni smlouvy.

Kusovniky — kategorii definujici strukturu a zafazeni materidlu.

Materidl — zbozi, které je pfedmétem kupni smlouvy se zékaznikem.
Nabidka — dokument s nabidkou zbozi zakaznikovi véetné ceny a dodacich
podminek. Z akceptované nabidky je mozné vytvofit prodejni zakazku a tim
realizovat domluveny prode;.

Infosystém — systémova ¢i jind opatfeni a vazby nastavend a provedena
v ramci ERP.

Pravnicka osoba — firma s urcitou pravni subjektivitou, zakaznik spolecnosti.
Piijemce faktury — fakturacni adresa spolecnosti dle zapisu v obchodnim rej-
stiiku.

Ptijemce materialu — dodaci adresa spolecnosti, pokud je rozdilna od faktu-
racni adresy (napf. pravnicka osoba ma vice pobocek).

SD zakéazky — parametry majici dopady na vytvofeni prodejni zakazky.
Sériové Cislo — VIN stroje nebo jiny unikatni identifikator materidlu ¢i sluzby.
Skladovy ptikaz — dokument uréeny pro fyzicky vydej ze skladu

Smlouvy — pravni dokument potvrzujici ur¢itou dohodu mezi dvéma ¢i vice

spole¢nostmi vcetné presnych podminek této dohody.

e 4, uroven — definuje troven opravnéni jednotlivych uzivatell, tedy moznost vytva-

feni, editace nebo prohlizeni v ramci danych transakci. U né€kterych polozek muize

byt mozna pouze néktera z téchto aktivit.
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Navrh Matice neslucitelnych pravomoci pak vypada nasledovné:

1. 2. 3. 4

Nazev role ) . ) . ) . o Transakce  Popis transakce  Pracovni pozice
uroveri  uroveri  uroveri  uroven

Prodejni
zakazka

ZaloZeniprodejni  AS, RND, RP, RS, TND,

ZaloZeni VAO1 <
zakdazky VA, VPND, VP, VS

Z_SD_Prodej_zpracovani Prodej Zakazka

Prodejni Zobrazen VAO3 Zobrazeni prodejni

AS, RND, RP, RS, TND,
zakazka zakazky

VA, VPND, VP, VS

Z_SD_Prodej_zpracovani Prodej Zakazka

Cenova ZaloZenicenové AS,RND, RP, RS, TND
Z_SD_Prodej ani Prodejj Nabidk ZaloZeni VA21 ! R !
_SD_Prodej_zpracovani rodejj abidka nabidka alozeni nabidky VA, VPND, VP, VS

Cenova Zobrazenicenové AS, RND, RP, RS, TND
Z_SD_Prodej_zpracovani Prodej Nabidka Zobrazeni VA23 ! L !
sSh e L : nabidka zent nabidky VA, VPND, VP, VS

Z_SD_Kmen_Data_CenPodm_tidriba \Tonova  Cenové - Cenové i VK11 Zalozenicenové .\ o b ypND
- - - - data podminky podminky podminky

Kmenova Ceno’ve Ceno’ve Zobrazeni VK13 Zobrazeni cenové VA, VS, VP, VPND
data podminky podminky

Z_SD_Kmen_Data_CenPodm_udrzba .
- - - - - podminky

Obr. 6 - Navrh Matice neslucitelnych opravneni v SD modulu [zdroj: Viastni]

Z vySe uvedeného ndvrhu je zfejmé, Ze pro uvedené role maji opravnéni pouze zaméstnanci
na urcitych pozicich. Je vidét, Ze napt. pracovni role ,,Z SD Prodej zpracovani umoziiuje
pridélenym uzivatelim zakladat, ménit a prohlizet prodejni zakazky, zatimco uZzivatelé
s opravnénim plynoucim z pracovni role ,,Z SD Prodej zobr* mohou tyto zakazky pouze
prohliZet, nemohou ale vytvofit novou ¢i zménit jiz existujici zakazku. V ramci jednotlivych
roli zde nejsou uvedena veskera opravnéni do jednotlivych transakci, napf. zminéna role
»Z_SD_Prodej zpracovani“ ma mimo uvedenou moznost zalozeni zakazky ptifazeno dal-
Sich vice nez 20 moznych transakci. Celkove je pak jen pro zminény SD modul vytvotfeno
13 riznych roli s opravnénim pro vytvareni ¢i zmeénu dat, nabidek, zakézek nebo jinych ¢in-
nosti. DalSich 13 roli je pak definovano pro stejné ¢innosti, bez moznosti zakladani nebo
zmény, povoleno je pouze prohlizeni zaloZzenych zaznami. Kompletni matice tohoto modulu
tak ¢ita 174 tadka pro vykonné role a 66 fadkt pro role s omezenim opravnéni pouze pro

zobrazovani zalozenych zaznamt a dat. Kompletni zpracovani této matice pro dany modul
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tak ptresahuje rozsah této diplomové prace, pro praktické nasazeni ve spolecnosti je ale ne-

zbytné.
Modul FI:

Dalsim ptikladem Matice neslucitelnych opravnéni je modul zaméfeny na finance podniku.

V ramci tohoto modulu jsou interné definovany tyto pracovni pozice:

Finanéni Contoler (FC), Interni auditor (IA), Ugetni (U), Ugetni specialista (US), Vedouci
aétarny (VU).
V ramci ptehlednosti jsou jednotlivé pozice v tabulce nahrazeny pouze zkratkami, ve final-

nim internim dokumentu jsou uvedeny v plném znéni.
Organizac¢ni tirovn¢ jsou v tomto modulu tvofeny témito parametry a podminkami:

e 1. uroven — definuje nejvyssi strukturu tcetniho dokumentu nebo operace.

o Banky — uréuje operace a transakce spojené s bankovnictvim.

o Dodavatelé — finan¢ni transakce spojené s dodavateli ¢i dodavatelskymi fe-
tézci spoleCnosti.

o Hlavni kniha — nejvyssi tcetni doklad spole¢nosti zahrnujici definovana pole
jako je ¢islo dokladu, ¢islo série, datum uctovani, bilance ma dati/dal ¢i jiné
parametry.

o Odbératelé — financni transakce spojené se zdkazniky spolecnosti.

e 2 turoven — urCuje typ provedenych operaci:

o Aktuélni nastaveni — uloZeni parametr sou¢asného nastaveni ucetnich dat a
parametrit v systému (G€etni obdobi, ménové kurzy, urokové podminky
atd.).

o Doklad — urcuje typ potizeného dokladu, jednotlivé typy jsou déle rozliSeny
v nasledujici trovni.

o HIlaSeni — povinna hlaseni a reporty, déle jsou opét rozliSeny dalsi Grovni.

o Kmenova data — Systémove nastavena a oSetfena data s vazbou na jednotlivé
ucetni operace a doklady.

o Informacni systém — systémova €i jina opatfeni a vazby nastavené a prove-
dené v ramci ERP

o Kmenova data — uptesiiujici bankovni udaje (¢isla uctl, bank, IBAN, SWIFT
atd.)

o Korektury — opravné operace jiz vytvorenych dokladi a ucetnich operaci.
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Odeslani — operace spojené s bankovnimi platbami.

Periodické prace — urCuje opakujici se ucetni operace ¢i prace, dale jsou
uptfesnény v dalsi urovni.

Ptijmy — operace spojené s plusovymi pohyby na bankovnich uctech.

Uget — transakce spojené s bankovnimi uéty.

Uttovani — metodické potvrzeni konkrétni uéetni operace.

Tisk korespondence — transakce spojené s tiskem a zasilanim finan¢nich re-

porta a vykazu.

e 3. uroven — dale upfesiiuje nékteré operace ze druhé tirovne:

o

(@]

Archivace — systémové operace spojené s archivaci ucetnich dokumentt.
Centralni drzba — transakce pro udrzbu systémovych dat.

Doklad hlavni knihy — typ dokladu s vazbou na hlavni knihu.

Doklad — ti¢etni doklad, ktery nemé vazbu na hlavni knihu.

Dokumentovani — operace spojené s pohyby v rdmci hlavni knihy.

Firemni banky — transakce spojené se spravou firemnich bank.

HlaSeni — typy povinnych hlaseni a reporti.

Hl4seni DPH — konkrétni typ povinného hlaSeni pro finan¢ni ufad.

Nastroje — transakce s vazbou na vytvofené reporty a jiné nastroje v ramci
SAPu, tzv. Query

Kmenova data — zdznamy s informacemi o odbératelich ¢i dodavatelich, ban-
kovnich zaznamech a parametrech.

Kontrola/Vypocty — zkontrolovani a odsouhlaseni vytvofenych ucetnich do-
kladu, platebnich ptikazi, legislativné zavaznych hlaseni apod.
Korespondence — pozadavky na systémovou rozesilku vystavenych dokladu,
potvrzeni o provedenych ucetnich operacich, vzajemnych zapoctech a dal-
Sich dokumentech.

Odeslani platby — operace nutné pro zadani a odeslani bankovni platby.
Online platby — transakce spojené se zadanim a pfijmem online plateb.
Operace hlavni knihy — G¢etni operace s vazbou na hlavni knihu.

Operace piesahujici ramec podniku — vazba na externi podniky pro usnad-
néni zadavani plateb

Ostatni — funkce nespadajici do Zadné z uvedenych kategorii.

Platebni avizo — informace o zaslané platb¢ ¢i vyzve k fakturaci.
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o Potvrzeni zlstatku — odsouhlaseni vzajemného salda s odbérateli a dodava-
teli.

o Pozadavky na platbu — souhrn zadanych pozadavkl na provedeni odchozich
plateb.

o Profit centrum — vazba na konkrétni sttedisko v rdmci organizacni struktury
SAPu, definuje zejména pfifazeni nakladii a vynosii danému stfedisku (napf.
servis, prodej ¢i jina aktivita).

o Ptfedbézné potizeni — zptsob zpracovani urcitych ucetnich dokladu.

o Pfijmy — operace spojené s ptijmovymi pohyby na bankovnich uctech.

o Souhrnna hlaSeni EU — konkrétni typ povinného hlaSeni.

o Storno — typ operace, tyka se napft. storna vytvoireného dokladu.

o Storno dokladu — operace vedouci ke stornovani vystaveného ucetniho do-
kladu.

o Tisk korespondence — fyzické vystaveni tcetnich dokladu ¢i reporti ¢i tisk
do PDF souboru.

o Uc&tovani — Gidetni zpracovani dokladu nebo téetni operace.

o Vykazy k Gcetnictvi odbératelli — transakce s vazbou na konkrétni vykazy
spojené s jednotlivymi odbérateli, jako jsou obraty, analyzy splatnosti, se-
znamy otevienych faktur a vzajemnych zapocth a jinych vykazi.

o Vykazy pro tcetnictvi dodavatelii — transakce s vazbou na konkrétni vykazy
spojené s jednotlivymi dodavateli, viz. Vykazy k Gc¢etnictvi odbératelt.

o Vypis z uctu — informace o stavu konkrétniho bankovniho tctu.

o Zaloha — pozadavky ze strany dodavateld na uhradu zalohovych faktur.

o Zavérka — operace s vazbou na vykazy ¢i vystupy nezbytné ke zpracovani
ucetni zavérky podniku.

o Zobrazeni zmén — prohliZzeni provedenych zmén v rdmci ucetnich dokladl ¢i
ucetnich operaci, kmenovych zaznami odbératelli ¢i dodavateld nebo jinych
systémovych infozaznami.

e 4 uroven — definuje uroven opravnéni jednotlivych uzivateld, tedy moznost vytva-

feni, editace nebo prohlizeni v rdmci danych transakci.
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Matice Neslucitelnych pravomoci pak vypada nasledovné:

1. 2. 3. 4.

Nazev role ) . ) . ) . ) . Transakce  Popis transakce  Pracovni pozice
uroveri  uroveni  uroveri  uroven

Z_FI_HK_DOKLAD_XXX Hlavnikniha Doklad Doklad HK  ZaloZent FBOL Zalozeni dokladu U, Us, VU
hlavni knihy

Z_FI_HK_DOKLAD_XXX Hlavnikniha Doklad Doklad HK Zobrazen FBO3 Zobrazeni dokladu U, Us, VU
hlavni knihy

Z_FI_BANKY_KMEN_DATA_XXX Dl EEREL R FIBHU Sprava firemnich

data banky banlk FC, US, VU

K 4 Firemni Zobrazeni o
Z FIBANKY Z KMEN_DATA XXX  Banka o ove  FTeMM 5 brazent FIBHS  cobrazent FC, U, Us, VU
data banky firemnich bank

. Pl ni Zména pl nih
Z_FI_ODB_UCTOVANI_XXX Ddberatal etoani o B s FBE2 CHRIE R

U, Us, vU
avizo aviza odbérateli

o Zobrazeni
Z_FI_ODB_Z_UCTOVANI_XXX Odbératel  Uttovani e Zobrazeni FBE3 platebniho aviza FC, IA, U, Us, VO
odbératele

2 FI_DOD_KM_DATA_UDRZBA XXX Dodavatel menovadat \"¢""%  7zména FKO2 Zména dcetnich U, Us, VU
data dat dodavatele

7 FI_DOD_KM_DATA_Z_UDRZBA XXX Dodavatel menovadat "\""°"®  zobrazeni FKO3 Zobrazeniutetnich Lo\ e
data dat dodavatele

Obr. 7 — Navrh Matice neslucitelnych pravomoci v FI modulu [zdroj: Viastni]

Stejné jako v ndvrhu matice v ramci SD modulu 1ze na obrazku vySe vidét jednotlivé role
pfifazené pracovnim pozicim s opravnénim pro piistup do FI modulu. Pro role s opravnénim
zaloZeni ¢i zmény zaznamu, podminky nebo dokladu tak maji ptistup pouze nékteti pracov-
nici, zatimco prohlizet jiz vytvorené udaje a doklady mohou i pracovnici na jinych pozicich.
V ramci FI modulu je definovano celkem 51 roli s pravomocemi zaloZeni a zmény a 31 roli
s opravnénim zobrazeni. Sprava jednotlivych roli a transakcei, ke kterym maji mit ptistup, je

v tomto modulu pomérné rozsahla a ¢ita celkem 1016 tabulkovych radk.

Vyhodou implementace této Matice neslucitelnych pravomoci je jeji univerzalnost, nemusi
byt vazana nejen na ERP, da se pojmout plosné v ramci firmy. Jeji vytvoteni je kladné hod-
noceno 1 auditory, kteti kazdoro¢né sleduji ¢innosti podniku a hodnoti je dle stanovenych
kritérii. Matice je vytvofena internimi pracovniky, neni tak nutné oslovovat externi firmy,

jeji aplikace do praktického vyuziti neni az tak slozita. Nejobtiznéj$i cast, a to zejména z di-

vodu ¢asové narocnosti, je tak nutnost jejiho peclivého vytvoteni a zapojeni vS§ech moznych
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vazeb mezi jednotlivymi pozicemi, jejich pracovni naplni a praci v ERP. Matici neni mozné
vytvofit pouze jednim pracovnikem, jedna se tak o praci v SirSim tymu, ktery musi mit za-
stupce za kazdy SAP modul, znalého prace v tomto modulu, pracovni aktivity jednotlivych
pracovnikil a dopadi jejich ¢innosti. Samotné vytvoreni matice je tak zalezitosti nékolika
mésict, implementace do praxe je pak jiz spiSe pfedmétem ovéteni jeji funkcnosti a rozhod-

nuti vedeni spole¢nosti o jejim nasazeni.

Nevyhodou naopak je fakt, ze samotnd Matice neptedstavuje zadné systémové feseni, na-
rocna je 1 ndslednd udrzba, ktera probiha manualné. Katalog jednotlivych roli se méni v Case,
obvykle roste, idrzba matice probiha skokové, nikoliv pribézné, mize dochézet k vytvareni
vicenasobnych pracovnich uc¢tid. Nepodléha tzv. User lifecycle, jakékoliv probéhlé zmény
fizeni pracovnika, docasny zastup, odchod na matetskou dovolenou ¢i jiné ne zcela rutinni
situace musi byt oSetteny vzdy individudlné, IT spravce je provadi na zdklad€ pokynt jinych

kolegli, mize dojit ke zpozdéni pfedani informaci nebo k informaé¢nimu Sumu.

I kdyz tedy Matice neslucitelnych pravomoci znamend posun ve sméru zabezpeceni ERP

proti nadmérnym opravnénim, pro oSetfeni téchto rizik je vhodnéjsi implementovat nastroje

9.6 Nastroje Identity managementu

Nastroj SAP GRC neni aktualné ve spolecnosti vilbec vyuzivan. Jeho nasazeni bylo pted-
métem internich analyz a navrhli, nicméné s ohledem na cenovou nabidku a celkové naklady,
které by implementace tohoto systému vyZadovala, neni v soucasné dobé& pofizeni tohoto
systému redlné. [ kdyz néstroj nabizi ziejmé nejlepSi moznost oSetfeni rizik spojenych s nad-
byte¢nymi opravnénimi uzivatell a sledovani jejich chovani v ramci ERP, celkové pofizo-
vaci a provozni naklady v soucasnosti pievySuji odhadovany piinos. VySe uvedena rizika

tedy musi byt oSetfena jinym zpiisobem.

Dalsi variantou mimo spolecnost SAP miize byt jiny nastroj tzv. Identity managementu, na-
stroj Identity Governance and Intelligence (déale jen IGI) od spolecnosti IBM. Tento SW
umoziuje spravovat spole¢n¢€ opravnéni roli pro SAP, stejné jako jinych obvykle pouziva-
nych aplikacich, coz pro podnik znamena vyraznou vyhodu. Rizeni piistupovych prav a
identit uzivateld tak probiha na vice urovnich, coz omezuje moznost negativnich dopadi
lidskych chyb, vnitiniho konfliktu pravomoci nebo zneuZiti nadbyte¢nych opravnéni. Zaro-

ven IGI umoziiuje snizovat dopady, které mohou nastat pfi zneuZiti pfistupu nékterych uzi-
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vatell. Systém pomoci umélé inteligence vyhodnocuje, do jakych systému (v SAP pak trans-
akci) se uzivatel ptihlaSuje, a pracuje s nimi, v ptipadé pokust o piihlaseni do jinych systémii
¢1 SAP transakci pak vyhodnocuje mozna rizika a v redlném cCase upozornuje zodpoveédné
osoby na mozné nebezpeci. Umoziuje tak odhalit mozné piipady zneuziti identity uzivatele
mnohem dfive, nez je tomu u standardniho logovéni pfistupti v jednotlivych systémech, u
kterého mtize odhaleni trvat nékolik mésict az let, ¢i dokonce zlstat neodhaleno. Pokud by
tedy potencialni uto¢nik zjistil a zneuzil virtudlni identitu a ptistupy nékterého ze zameést-

nanci, ma podnik diky IGI vyrazné vyssi Sance na minimalizaci dopadii takového utoku.

Nastaveni uzivatelskych prav pak probiha systémem ,,Privacy by default” kdy ma uzivatel
na poc¢atku pouze minimalni opravnéni, kterda mu jsou v ptipad¢ potieby rozsitena. Adaptivni
fizeni pristupu vyhodnocuje opét pomoci umélé inteligence a adaptivniho uceni z jakych
zafizeni se uzivatel do systému piipojuje, v piipad¢ piistupu z podezielého zatizeni ¢i inter-
netového prohlizece neni pfistup umoznén. Prakticky to znamend, Ze ptipojoval-li se dosud
uZivatel do n&které firemni aplikace vzdy z interni sité nebo v ramci CR a najednou se pii-
pojuje napt. z Ciny, miiZe to znamenat uréité ohrozeni a kontrolni mechanismus neumozni
pfipojeni do systému bez dalSiho vicekrokového ovéfeni identity uzivatele. Oproti tomu,
pokud se uzivatel ptihlasuje z ovétené interni sit€ a ovéfené¢ho zafizeni, mize probehnout

piihlaseni bez jakékoliv autorizace.

Bariérou nasazeni IGI muze opét byt jeho cena, kterd by ale méla byt oproti produktim
spolecnosti SAP akceptovatelnéjsi, nabizi také komplexni ochranu pied neopravnénym pfi-

stupem do systému a omezuje nadbytecnd uzivatelska opravnéni i mimo ERP.

Jako u vSech komplexnich systémil je nutné ptred pfipadnou implementaci zvazit ptiprave-
nost spolecnosti na tento typ SW. Dle zodpovédného senior consultanta ze spole¢nosti IBM
predstavuje IGI modularni systém, ktery 1ze provéazat s jednotlivymi internimi systémy. Spo-
le¢nost musi mit jasno, jaké moduly vyuZzit a v jakych internich systémech chce otazku iden-
tity managementu feSit a ovefit, piipadné ptizpiisobit tomuto systému své interni nastaveni
a procesy. Samotny produkt tvoii 20% celého identity managementu, 80% zastieSuji interni
procesy a organiza¢ni nastaveni v podniku. Jako u vSech dalSich informacnich systémd plati,
ze nelze mit vSe, podnikové zdroje, a to jak finanéni, tak lidské, jsou omezené, a je tak nutné
padt a integraci systému je schopna pomoci dodavatelska firma, kterd by méla mit s podob-

nymi zalezitostmi vice zkuSenosti nez samotny podnik.
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Pted samotnou implementaci ndstroju pro fizeni identity uzivatelti musi podnik ve spolupraci

s dodavatelem vyfesit tyto zalezitosti:

o Identifikace sponzort a stakeholderti — je nutné jasné védét, kdo mé celou implemen-
taci zastfeSovat, financovat a kdo tvofi zainteresované strany. Pravé zapojeni zainte-
resovanych osob (obvykle budoucich uzivatela systému) je velmi dilezité, umoziuje
pochopit pozadavky na systém z riznych uhli a vytvortit si tak komplexni obraz toho,
co vlastn€ podnik pozaduje.

e Definice motivace — pro¢ chce vlastné podnik nastroj implementovat a co je cilem
tohoto kroku, jaky mé byt kone¢ny stav po implementaci nastroje.

o Identifikace a popis prostfedi — zmapovani aktudln€ pouzivanych internich systémii,
nastrojii, analyza oblasti podnikani.

e Popis soucasného stavu — definice aktualniho skutecného stavu v podniku.

e Popis ofekavani — urceni, co presné od nasazeni nového systému podnik ocekava,
posouzeni realnosti téchto o¢ekavani a dopadu, které bude implementace mit na dalsi
pracovni ¢innost pracovniku.

e Definice rozsahu — vyhodnoceni a odhad velikosti celého systému, posouzeni naroc-
nosti implementace a to nejen financni, ale 1 Casove.

e Identifikace a popis technologii — jaké technologie jsou, ¢i v budoucnu budou pod-
nikem vyuZivany v ramci Zivotniho cyklu nového systému.

e Identifikace priorit, zavislosti a omezeni — komplexni posouzeni priorit podniku, va-
zeb mezi jednotlivymi systémy, jejich dopadl a ptipadnych omezeni v dalSim pro-
vozu, které mohou po implementaci Identity managementu nastat. Omezeni mohou
byt 1 na stran¢ uzivatelil téchto systému, kteti obvykle dal§i bezpe¢nostni opatieni
nevnimaji pfili§ pozitivné.

e (Odsouhlaseni projektové dokumentace — v rdmci Zivotniho cyklu produktu vzdy na-
stane situace, kdy bude tfeba fesit nova doplnéni, upgrade, rozsiteni moznosti a dalsi
funkcionality. Bez vhodné vytvofené produktové dokumentace nelze objektivné po-

soudit veSkeré mozné dopady a tento krok se mize snadno stat no¢ni mirou.
Ptiprava na samotnou implementaci systému je velmi dileZitym krokem uz z toho divodu,
ze jakékoliv zmeény nebo Upravy realizované pozdéji pii samotné realizaci pfinaseji s sebou

velmi vysoké dodate¢né naklady.
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Aktudlné pouzivany ERP systém, SAP R/3, lze hodnotit jako bezpecny systém, u kterého
1ze pravdépodobnost hrozby externich Utoki na databazovou vrstvu hodnotit jako pfijatel-
nou. Oproti tomu je riziko internich hrozeb pomérné vysoké, zaméstnanci maji ptistup i
k datim a informacim, které bezprostfedné nesouvisi se zastavanou pracovni pozici. Tato
skutecnost neznamena, Ze se nékterd citliva data a informace dostanou mimo firemni pro-
stiedi, jejich zneuziti miize mit negativni dopady i v pfipad¢, Ze jimi disponuji zaméstnanci,

ktefi tyto informace mit nesmi.

V ramci spole¢nosti tak budou v pritbéhu letosniho roku v souvislosti s pfechodem na novou
verzi SAP S4/HANA vypracovana nova pravidla pro pfistup do jednotlivych ¢asti ERP,
ktera odstrani nedostatky a chyby zptisobené ptivodni strukturou stavajiciho ERP. Mira za-

bezpeceni vici vnitinim i vnéj§im utoktim tak bude posilena.

Kladné 1ze hodnotit, Ze si podnik stavajici nedostatky uvédomuje a vyviji aktivity pro jejich
odstranéni nebo alespon snizeni na hranici akceptovatelného rizika. Do budoucna Ize ale
s ohledem na velikost podniku i vyznam internich informacnich systému a jinych IT aplikaci

doporucit nasazeni nékterého z néstroju pro fizeni uzivatelskych identit.
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10 INTERNI BEZPECNOST

Dle zkuSenosti IT odbornikli pfedstavuji interni hrozby pro datovou infrastrukturu vyssi ri-
ziko nezli hrozby externi, a to zejména ve stfednich a vétSich firméach. Hrozby pro data ulo-
zend v ERP byla popsany v jedné z pfedchozich kapitol, obsahem této kapitoly tak jsou

mozna bezpecnostni opatfeni mimo ERP.

10.1 Skoleni a vzdélavani zaméstnancu

Kazdy novy zaméstnanec spolecnosti, zafazeny do kancelaiské pracovni pozice, absolvuje
po svém nastupu do spole&nosti tzv. adaptaéni proces. Ugelem tohoto procesu je ziskat pie-
hled o ¢innostech a néplnich jednotlivych odd€lenich spolecnosti, ve kterych zaméstnanec
stravi vzdy ur€ity vyhrazeny Cas. Jednim z téchto oddéleni je i oddé€leni informacnich a ko-
munikacnich technologii, kde se novy pracovnik seznami s jednotlivymi informacnimi sys-
témy a aplikacemi, se kterymi bude v ramci své napln¢ pracovat. Ziska také zakladni skoleni

o informacni bezpecnosti.

Dalsi vzdélavani v oblasti informacni bezpecnosti neni dale pro pozice mimo IT odd¢leni
realizovéano. V ramci spolecnosti je aktivné provozovana aplikace e-learningu, bézici v pro-
sttedi Microsoft SharePoint, vyuzivana zejména pro technicka a obchodni Skoleni a vzdéla-
vani, véetné zaveérecnych testll doplnénych v ptipadé uspéSného splnéni certifikatem o ab-
solvovani Skoleni. V ramci priibéZného vzdélavani zameéstnancti je proto vhodné vyuZit tento

zpusob vzdélavani i1 o aktivity v oblasti IT bezpec¢nosti. Ptiprava téchto kurza vyzaduje:

e Vytvoreni Skolicich materialt — vytvofeni Skolicich materiald, ze kterych pak uziva-
tel Cerpa pozadované informace. Tyto materidly, obvykle ve formatu pdf, jsou do-
stupné online v rdmci vytvofeného Skoliciho kurzu, Gi€astnik kurzu si je mize vytisk-
nout ¢i otevfit online v pfisluSeném prohliZeci.

e Vytvoreni zkuSebnich testli — absolvovani kurzu je podminéno splnénim zaverec-
ného testu, ktery musi Skolitel vytvofit. Rozsah testu a minimalni hranice pro jeho
uspesné splnéni je plné v pravomoci Skolitele, stejn€ jako zptisob vyhodnocovani.
Obvykle se voli zpiisob n€kolika moznosti, ze kterych pak ucastnik kurzu voli jednu
nebo vice spravnych odpovédi.

e C(Certifikat o absolvovani kurzu — v ptipad¢ uspéSného absolvovani je tcastnikovi

kurzu vygenerovan certifikat potvrzujici ispé$né zakonceni kurzu.
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Vyhodou e-learningovych kurzi je zejména moznost pomérné rychlého vytvoreni piislus-
ného kurzu, ktery zaméstnanci mohou absolvovat v rdmci své pracovni doby na svych pra-
covistich, ¢imz je oproti klasickym Skolenim dosazeno i1 ¢asové uspory. Vyhodnoceni pro-
biha systémové, Skolitel se jim nemusi zabyvat, ziska ale zpétnou vazbu o chybné zodpove-
zenych otdzkach, na které se pak mize zaméfit v dalSich kurzech nebo rozvojovych aktivi-
tach. Zaméstnavatel naopak ziskava jistotu, ze zaméstnanci byli seznameni s problematikou
kurzu a v rdmci moznosti ji rozumi. Pfijatelné jsou rovnéz néklady na pfipravu i absolvovani

Skoleni, které jsou spiSe Casové nez ekonomické.

10.2 Instalace softwaru

Kazdy pracovnik ma dle své role definovan pracovni software, ktery je nezbytny pro plnéni
pracovnich povinnosti. Standardné se jednd zejména o balicek Microsoft Office, zajist'ujici
emailového klienta ¢i tabulkovy a textovy editor, ptistup do ERP systému SAP R3, interne-
tové prohliZzece a jiny univerzalni software. Samotny pracovnik nemé moznost instalace ji-
ného softwaru, ta musi byt provedena povéfenym pracovnikem IT oddé€leni. Tato ochrana
tak zamezuje jednak instalaci nelegélniho softwaru, jehoz neni podnik vlastnikem, ale brani
tak i instalaci dalSich nezddoucich nastrojti, které by mohly byt zneuzity k ziskani citlivych

informaci pracovniky.

Na jednotlivych stanicich jsou provadény pravidelné audity, sledujici veSkery spustitelny
nainstalovany SW na konkrétnim pocitaci. Audity jsou provadény vzdalené, zodpovédny
pracovnik IT oddé€leni tak mize kdykoliv ziskat aktudlni vystup, sta¢i mu fyzické ptipojeni

konkrétniho pocitace do interni podnikové sité.

10.3 Opravnéni pro pohyb v prostorach firmy

V ptedchozich letech byl v rdmci centraly spole¢nosti a vybranych stavajicich budov imple-
mentovan systém elektronického zabezpeceni proti neopravnénému fyzickému ptistupu do
budov a jednotlivych ¢asti budov. Kazdy zaméstnanec tak ma v ramci interniho zabezpeco-
vaciho systému pfidélen pomoci vstupni karty ptistup jen do téch budov, kancelaii nebo
jinych prostor, ke kterym ma ptidélena vhodné opravnéni. Obvykle jsou tato opravnéni ome-
zena na turniket v hlavni budové, budovu, ve které pracujici vykonava svoji pracovni ¢innost
a jeho konkrétni kancelar. Navstévy si mohou na recepci oproti podpisu vypuj¢it navstév-

nické vstupni karty, opraviiujici je pouze k priichodu hlavnim turniketem. Do specializova-
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nych prostor, napt. s informa¢nimi a komunika¢nimi zatizenimi tak maji ptistup pouze pra-
covnici oddéleni ICT, ptipadné jejich doprovod. Ve vybranych c¢astech budov je instalovan
dohledovy kamerovy systém, umoziujici sledovat tyto prostory na dohledovém pracovisti

ostrahy.

Tento systém brani volnému ptistupu zaméstnanct do prostor, které nesouvisi s jejich pra-
covni naplni, a slouzi tak jako G€inné preventivni i bezpecnostni opravnéni proti tomu, aby
se zaméstnanci dostali k materidlim, technologiim nebo zafizenim, které nesouvisi s pii-

mym vykonem jejich pracovni ¢innosti.

10.4 Provoz a zajiSténi fyzické ochrany datové infrastruktury

Nejdulezitéjsi ¢asti firemni datové infrastruktury jsou datova centra. Z bezpecnostnich di-
vodul neni v této praci uvadéna piesnd lokalita téchto datovych center, ani jejich piesna struk-
tura. Pouzita datova centra spliluji certifikat vyspélosti na urovni Tier III, ktery zarucuje
dostupnost sluzby ve vysi 99,98%, redundantni napéjeni i chlazeni a nezavislé zalohovani.
Vymény komponent mohou probihat za provozu centra. Zajisténi fyzickych prostor odpo-
vida normé EN 50600. Fyzicky pfistup do prostor datovych center je elektronicky zabezpe-

¢en a sledovan a je povolen jen uzkému okruhu opravnénych osob.

10.5 Zalohovani dat

Zaméstnanci maji moZnost pofizeni firemnich externich hard diskt pro zalohovani vlastnich
dat, nicméné¢ se jednd jen o jejich vlastni aktivitu a nelze tak pftili§ spoléhat na to, Ze zaloho-
vani skute¢né probiha v pravidelnych Casovych intervalech, ani jaké data zaméstnanec
vlastné zéalohuje. Pro skute¢nou ochranu dat a jejich obnoveni, napt. v ptipadé Gspésného
ransomware Utoku, ktery mize na poSkozeném pocitaci zasifrovat ¢ast dat, je nutné systé-
mové zalohovani. Na druhou stranu je faktem, Ze ztrata dat z koncového pocitac¢e miize byt
velmi nepfijemnd pro konkrétniho uZivatele, z pohledu kompletni datové infrastruktury a
celkového chodu podniku se ale nejedné o nic zasadniho. Primarni je tedy zaloha dat z ERP
nebo jinych firemnich aplikaci, kde by vypadek téchto dat znamenal zésadni, v urcitych pfi-
padech kriticky, problém. Oproti zalohovani dat z koncovych stanic probihéd zélohovani dat

z ERP systémové a to ve dvou trovnich:

e Kompletni systémova zaloha — zahrnuje kompletni zalohu dat v¢etné vSech nastaveni
systému, protokolli transakci a pfesné kopie databazového nastaveni. Umoznuje

kompletni obnovu systému do stavu odpovidajiciho datu a ¢asu provedené zalohy.
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Nevyhodou tohoto typu zalohy je jeho vysokd naro¢nost na diskovou kapacitu i
dlouha délka zalohovani. Z tohoto diivodu je frekvence zalohovani ur¢itym kompro-
misem.

e Datova zaloha — obsahuje pouze samotna data, v zaloze tak nejsou systémova nasta-
veni a dalsi faktory. Umoziiuje obnoveni dat, coZ je dostacujici v ptipad¢, ze nedoslo
k systétmovym zméndm v systému. Vyhodou je mensi narocnost na rychlost zalohy i

pozadovanou kapacitu pamét'ovych médii.

Soucésti zalohovani SAPu je i kontrola konzistence databazi, béhem které je provedena re-
vize databazovych indexi a jejich propojeni. Tato kontrola umoznuje odhalit pfipadné pro-
blémy pied tim, nez by bylo pouZito obnoveni z chybnych zaloh. S ohledem na vyznam ERP
dat je zalohovani provadéno vicendsobné, aby pfi ztrat¢ nebo poskozeni jedné zalohy byly

negativni dopady co nejmensi.

Hlavni hrozbu pro interni bezpecnost podniku pfedstavuje sdm zaméstnanec, firma bez za-
meéstnancl ale uz z podstaty véci fungovat nemiize, nebo jen ve velmi omezeném rozsahu
(obvykle pouze v ramci zivnostnikil). Interni rizika tak neni mozné zcela eliminovat, existuji
pouze zpusoby, metody a nastroje, jak tuto skupinu rizik snizit na pfijatelnou Groven. Za-
kladnim faktorem je peclivy vybér zaméstnancl a jejich provétfeni pied nastupem, at’ uz
formou referenci u pfedchozich zaméstnavatelli, moZném okruhu znamych osob nebo shléd-
nutim profilti a aktivit na popularnich socialnich sitich, mnoho osob je dnes schopnych sdilet
ve virtudlnim prostiedi pfekvapivé mnoho osobnich informaci. U novych pracovniki je
vhodné piitadit jim po nastupu nékterého ze zkuSenéjsich kolegt, ktefi novému zaméstnanci
pomohou se zapracovanim, zaroven ale dohlizi na jeho pracovni ¢innost, sleduji jeho akti-

vitu, ndvyky a chovani, a mohou tak v¢as zachytit n€které varovné signaly.

Z technickych prostfedki Ize pro zabezpeceni vnitini bezpecnosti aplikovat omezeni veske-
rych ptistupovych prav, jak fyzickych, tak virtualnich, na nezbytn€ nutnou tirovenl. Omezent
pfistupu do fyzickych prostor znesnadiiuje moznost iimyslného poskozeni, kradeZe nebo
zneuziti firemnich néstroji k vlastnim tceltim, u IT systému pak tento faktor vyrazné zjed-
nodusuje praci systémovym administratoriim. Vzdy se snaze kontroluje malé skupinka uzi-

vatelli nez mozny dav.

V ptipad¢ skutecného vzniku moznych hrozeb je nutné dostat co nejdiive zpét maximalni
mozny objem dat, ktery v systému byl pfed pilisobenim hrozeb. Obnoveni ¢innosti systému

a minimalizaci moZznych ztrat poméha zalohovani.



UTB ve Zliné, Fakulta aplikované informatiky 75

V ramci spolecnosti Agrotec a.s. jsou jiz aplikovany zpiisoby zabezpeceni pomoci omezeni
pfistupovych fyzickych i virtudlnich prav, funguje zde i pravidelné zalohovani dat. Vybér
vhodného persondlu a prace se stavajicimi zaméstnanci je dalSim krokem, ktery pomuze

snizit rizika internich hrozeb v této spolec¢nosti.
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11 EXTERNi BEZPECNOST

K zajisténi bezpecnosti viici externim hrozbam vici datové infrastruktute je vyuzito néko-
lika nastrojti. Spolecné maji chranit ,,perimetr* spole¢nosti proti moznym hrozbam. Vsechny
uvedené nastroje tak tvofi uceleny fetézec bezpecnostnich opateni. Nékteré bezpecnostni
prvky jsou nasazeny vyhradné ve vlastni siti, nékteré spole¢nost sdili v ramci sit'ové archi-
tektury s matefskym koncernem Agrofert. Nékteré bezpecnostni hrozby tak mohou byt za-

chyceny a zastaveny v ramci zabezpeceni této vyssi irovné site.

11.1 Sledovani chovani datové sité

Pokrocilé sledovani aktivity v rdmeci interni sité probiha pomoci nastroje Flowmon. Tento
komplexni systém umoziuje mit neustaly piehled o datovém toku v rdmci celé sité 1 jednot-

livych pobocek a v ptipadé podezielé aktivity ziskat obratem blizsi informace o tom, kde

dochazi k nestandartnimu chovani ¢i zvysenému datovému zatizeni site.

Systém je schopen pomoci aktivnich ¢idel monitorovat datovou z4téz 24 denné a vyhodno-
covat nezadouci provoz ¢i operace, ke kterym miize v rdmci sitového provozu dochazet a
odhalit tak i aktivity, které projdou firewallem. Umoziuje tak zachytit jak externi utoky typu
DDos, Botnet ¢i dalsimi ttoky, stejné jako sleduje chovani internich pracovnich stanic pfi-

pojenych do lokalni sité a jejich sitové aktivity.

Hlavnim monitorovacim prostfedim je tzv. Dashboard — domovska stranka, umoZiujici sle-
dovat pomoci upravitelnych widgett zakladni nastroje sitového provozu, jako jsou aktualné
bezici sluzby a protokoly, doba odezvy serveru, objem pienaSenych dat a dalsi parametry.
U kazdé zobrazené aktivity lze nastavit pfesny ¢asovy horizont v fadu n€kolika poslednich
hodin az tfech mésici a tim omezit nebo naopak rozsitit objem zobrazenych informaci. Dalsi
nastroje Flowmon ADS (Anomaly Detection Systém) a APM (Application Performance Mo-
nitoring) pomahaji pomoci umélé inteligence ochranu proti Malware, DDoS ¢i jinym to-
ktm na aplika¢ni nebo sitové vrstvé. V piipadé nestandardniho chovani je spustén varovny
systém, ktery sprdvce upozorni na mozny utok, a umozni tak reagovat bez zbyte¢né Casové

prodlevy.

Ptiklad syst¢ému Flowmon lze prezentovat na ptikladu neobvykle vysokého datového toku

na jedné z koncovych stanic v podnikové siti:

Tento ptiklad ma redlny zéklad a nastal zaCatkem bfezna letoSniho roku. Pfi automatické

systémové analyze datového toku byl zaznamenan neobvykle vysoky obousmérmny datovy
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tok z pracovni stanice jedné ze slovenskych dcefinych spolecnosti. Report celé udélosti je
vzhledem ke své velikosti soucasti ptilohy této prace, v ptiloze P2 tak lze vidét, ze v ramci
celé datové komunikace celé pobocky komunikoval firemni pocita¢ s IP adresou
10.146.37.123 se servery na zdrojovych adresach ec2-107-21-218-60.compute-1.ama-
zonaws.com a ec2-107-20-234-220.compute-1.amazonaws.com. Vzajemnd komunikace
probihala dle reportu témét tyden a prenesla skoro 60GB dat, coz bylo témét 40% celkového
datového toku v daném tydnu. Jak jiz bylo zminéno, komunikace byla oboustrannd, nejed-
nalo se tedy o samotné stahovani dat zaméstnancem, ani o jednostranné posilani dat na server
z firemniho pocitace. Odpovédny IT pracovnik tak mlize pti zachyceni takto neobvyklého
datového toku pomérné v kratké dobé proveéfit, jedna-li se o zadouci, nebo nezadouci komu-
nikaci, a pfijmout napravnd opatieni. Datové toky lze sledovat zpétné pomoci reportti, moz-
nosti je 1 nastaveni alertu pfi ptekroceni stanovenych parametr nebo systémového vyhod-
noceni podezielého chovani, kdy dojde k automatickému upozornéni. Ukdzka béZného da-
tového toku bez neobvyklého chovani nebo udalosti je pak soucasti ptilohy P3. Vyhoda ce-
1€ho systému spociva zejména v jeho fungovani v redlném cCase, zpétna analyza neni vzdy
s ohledem na ¢asové a lidské kapacity proveditelna, navic umoznuje reagovat na vzniklé

situace az se zpozdénim.

Ptiklad DDoS utoku bohuzel nebylo mozné pouZit, realny utok v dobé¢ tvorby této diplomové
prace nebyl zachycen, a simulovany utok s odpovidajicim vysledkem se nepovedlo véro-

hodné v dostatecné sile provést.

11.2 Firewall

Ochranu proti utoku na sluzby, které se nachdzeji mimo interni sit’, coz je webovy server,
DNS, VoIP brana, nebo tzv. webové sluzby, zajistuje vytvorfeni tzv. demilitarizované zony
(dale jen DMZ), kteréd ptidavéa do interni LAN sité dalsi vrstvu, na které jsou tyto sluzby
provozovany. Pfipadny ttok pies zminéné sluzby vede pouze na zafizeni umisténé v této
DMZ, ale nikoliv na ostatni uloZené mimo vytvoienou zéonu. V ramci DMZ je provozovan
zdvojeny firewall, kdy front end kontroluje provoz v rdimci DMZ a back end zajist'uje kon-
trolu oblasti mezi DMZ a vnitini siti. Toto feSeni je obecné povazovano za spolehlivé, presné

vystupy a nastaveni nejsou s ohledem na vefejnou dostupnost této prace zvetejneény.
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11.3 Antivir a Anti malware

Pro ochranu pracovnich stanic je v rdmci celé spolecnosti na jednotlivych pocitacich aktu-
aln€ provozovan antivirovy systém Symantec Endpoint Protection, verze 14. Obecné je tento
SW povazovan za jeden z nejlépe hodnocenych antivirovych programii na trhu. Instalace
SW probiha povinné na kazdém nové pofizeném pocitaci, bézi na pozadi a koncovy uzivatel
nema opravnéni jeho funkcionalitu vypnout. Soucasti Symantec Endpoint Protection jsou

tyto sluzby:

e Ochrana proti poc¢itacovym virim, spyware, malware a ransomware
e Proaktivni detekce hrozeb

e  Whitelist

Symantec Endpoint Protection nabizi pokrocilou detekci hrozeb, vyuZzivajici aktivniho ske-
novani operacni paméti, systémovych registri ¢i jednotlivych soubori ke sledovani a vy-
hodnocovani bézicich procesti. Dokaze zachytit podezielé aktivity, a zabranit tak moznym
utoklim, a to 1 v piipadé, Ze se jedna o utoky, které jesté nejsou obecné znamé (tzv. Zero Day

utoky), a neni tak proti nim uvolnéna ¢inna ochrana, obvykle formou aktualizace.

Z bezpecnostnich diivodl neni uvadéno oSetieni na strané serveru, informace IT odbornikil
nicméné potvrzuji skutec¢nost, ze k vétsiné (uvadi se 80%) externich utokli na datovou in-
frastrukturu podniku dochdzi prilnikem pies koncovée stanice, nikoliv pfimo na server. Toto
tvrzeni dokazuje, jak je nutné chranit 1 béZzné pocitace ptipojené do interni site, protoze jsou

obvykle zranitelnéjsi nez servery, ¢ehoZ potencialni Gtocnici radi vyuziji.

11.4 Mobilni zafizeni

V ramci spole€nosti nejsou pro piistup do podnikové datové infrastruktury vyuzivany jen
klasické pocitace, ale 1 mobilni zatizeni, umoziujici ptistup k nékterym sluzbam i mimo

beézny pocitac. Jedna se zejména o:

e Mobilni telefony — vétSinove zaloZené na operacnim systému Android, v mensi mire
pak na 10S od spolecnosti Apple. Prakticky kazdy dnes vyuZzivany firemni mobilni
telefon umoziluje uzivateli ptistup k firemnimu emailovému uctu prostiednictvim
sluzeb Exchange serveru, pomoci webového prohlizece pak ptistup k béZznym inter-
netovym strankam a aplikacim.

e Tablety — vyuzivaji prakticky pouze operacni systém iOS a jsou jimi vybaveni jen

nektefi pracovnici spolecnosti.
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V ramci téchto mobilnich zafizeni neni mozné piimo pfistupovat do ERP systému ¢i jinych
aplikaci. Instalace aplikaci na tato zafizeni neni omezena uzivatelskymi pravy, jako je tomu
u instalace SW do béznych pracovnich stanic. U kazdého mobilniho pfistroje je vyZzadovana
ochrana proti nezddoucimu pfistupu pomoci zamku obrazovky prostfednictvim ciselného
kodu, otisku prstu uZzivatele ¢i zvoleného gesta. S ohledem na to, Ze mobilni zafizeni neu-
moznuji ptfimy pfistup do firemnich aplikaci, neni dalsi zptisob zabezpeceni vyzadovan. Pod-
cenéni zabezpeceni tak je rizikem spiSe pro ty uzivatele firemnich telefoni a tableti, kteti
na uvedenych zatizenich vyuzivaji i aplikace pro soukromé ucely, ptikladem miize byt mo-
bilni bankovnictvi. Prave uzivatelé soukromych mobilnich zatfizeni v rdmci firemni sité¢ mo-
hou piedstavovat rizika, protoze provozuji na jednom zatizeni soukromé i firemni aplikace
a data. Moznosti, jak snizit rizika, je zavedeni Mobile Device Managementu (déle jen
MDM). Tento zplisob umoziluje stanovit pravidla bezpecnostni politiky a nastavit parametry
pro jeji fungovani. Sluzba mize byt feSena vlastnim softwarem, ¢i externé, obvykle ji za

poplatek nabizeji i ptislusni mobilni operatofi.

V ptipad¢ zavedeni nastrojui pro fizeni uzivatelskych identit mize firemni mobilni telefon
nebo jiné mobilni zatizeni slouzit jako prvek vicestupfiové autorizace pro ptihlaseni do in-
ternich aplikaci ¢i systému. Podobné dnes funguje internetové bankovnictvi, kdy nelze uzi-

vatele ptihlasit jen po zadani ptihlaSovacich tdaji.

11.5 Internet véci

Internet véci predstavuje moderni trend zejména v oblasti automatizace vyroby, skladového
hospodafstvi a dalSich ¢innosti, ve kterych chytré stroje, zatizeni a technologie zefektiviiuji
¢1 pfimo nahrazuji lidskou praci. Tyto technologie ve spole¢nosti Agrotec v ramci jejiho

provozu aktualné implementovany nejsou.

V ramci firmy jsou provozovany IP kamery, v pfipad€ zneuziti by tak potencialni Gtocnik
mohl byt schopen ziskat na zdklad¢ téchto dat prehled o tom, co se d¢je ve sledovanych

prostorach.

S vyuzitim internetu véci se 1ze setkat v produktech, které spole¢nost na trhu nabizi v rdmci
vybavy osobnich ¢i ndkladnich aut i zeméd¢lskych a stavebnich strojii. Moderni technologie

tak umoznuji presné sledovat polohu stroje, jeho spotiebu, analyzovat v redlném Case data o
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zafizeni, hlasit ptipadné poruchy ¢i dalsi funkce. Tyto technologie jsou pfimo vyvijeny vy-
robci stroju ¢i jejich subdodavateli, spolecnost Agrotec tak nema moznost jakkoliv ovlivnit

jejich nastaveni ¢i zabezpeceni, které je pln¢ v odpovédnosti daného vyrobce.

11.6 Cloud

Cloudové ulozisté ani aplikace nejsou ve spolecnosti Agrotec provozovana, ani se s timto
zpusobem provozovani informacnich a komunikacnich sluzeb ¢i zalohovani dat v brzké bu-

doucnosti nepocita.

Posouzeni externich hrozeb nelze zcela obsdhnout v rozsahu této prace, s ohledem na to, ze
se jedna o bezpecnostni otazky, navic neni mozné zvetejnit vSechna aplikovana bezpecnostni
opatieni. Adekvatni a komplexni odpovéd’ na otdzku skute¢ného zajiSténi bezpecnosti by
piinesl pouze bezpecnostni audit. V ramci celé spolecnosti plati striktni dodrzovani tzv. Best
Practices, tedy doporuceni vyvojait pouzivaného SW, v tomto piipad¢ zejména spolecnosti
SAP a Microsoft, jako je Sifrovani MDS5, prace s bezpe¢nostnimi certifikaty a dalsi opatieni
dle vydanych tabulek a pokynii. DodrZzovani vydanych Best Practices taktéz vyrazné pfispiva
ke snizeni moznych rizik.

Ze ziskanych poznatkt ale I1ze usuzovat, ze spole¢nost Agrotec klade zajiSténi bezpecnosti
sveé datové infrastruktury pfiméfeny vyznam a investuje do jejiho zajisténi, které je aktualné
na odpovidajici urovni. Pro dalsi posileni je nutné peclivé stanovit ocekavané piinosy a
mozné dopady, celkové naklady i vliv na stavajici datovou infrastrukturu.

Zcela jist¢ mohou nastat situace, kdy dojde k prolomeni perimetru z vnéjSiho prostiedi, proti

témto hrozbam neni imunni prakticky Zadna spolecnost. Aktudlni zabezpeceni by ale mélo

minimalné sniZit dopady soucasné zndmych hrozeb.
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12 SHRNUTI PRAKTICKE CASTI

Prakticka Cast predstavuje spolecnost Agrotec, firemni datovou infrastrukturu a nastroje,
které podnik pouziva pro jeji ochranu pted vnitinimi ¢i vnéjSimi hrozbami k ochrané svych

aktiv.

Jak jiz bylo uvedeno v pfedchozich kapitolach, citliva data jsou obsazena zejména ve firem-
nim ERP systému, kterym je aktualn¢ SAP R3. Tento systém je v rdmci své architektury
uznavan jako dobte chranény systém pied moznymi vnéjsimi Gtoky, v ramci diskuzi s exter-
nimi nezavislymi SAP konzultanty ¢i internimi SAP specialisty nebyl potvrzen ptipad, kdy
by doslo k neopravnénému piistupu do databazové vrstvy tohoto systému z vnéjsiho pro-
stiedi. Tento fakt je sdm o sob& povzbuzujici, zcela jisté ale ptipadného odhodlaného zkuse-
ného Uto¢nika neodradi, jen mu ukéze, ze jist¢j$i variantou mize byt jiny typ utoku. Nejveétsi
uspésnost pro jeho provedeni tak predstavuje interni itok pomoci nékterého ze zaméstnancii
firmy, ktery dobrovolné, ¢i nedobrovolné ziskd pozadovana data nebo zajisti pristup k nim.
Spolecnost Agrotec nema v soucasné dobé¢ aplikovanou tzv. Matici neslucitelnych pravo-
moci nebo Matici kritickych opravnéni, kterd by definovala, k jakym ¢astem ERP mé dany
uzivatel pfistup. I kdyz probiha piidélovani opravnéni, neni zcela systémové oSetieno, a

muze tak dojit k neopravnénému piistupu.

Spolecnost Agrotec ptechazi ve druhém pololeti letoSniho roku na novou verzi ERP, kterym
je SAP S4 HANA. Tento krok dava moZnost restartovat stavajici pristup k uZivatelskym
opravnénim a piistupiim do jednotlivych transakci a nastavit jej nové tak, aby byl efektiv-
n¢j$i a ucinnéjsi. Prikladem toho, jak mize byt Matice neslucitelnych pravomoci zpraco-
vana, muze byt i tato prace. Z pohledu bezpecnostni politiky firmy by nejvyssi troven
ochrany pfed neopravnénymi piistupem k citlivym datiim zajistila implementace nékterych
modultl systému SAP GRC, s ohledem na celkové potizovaci a provozni naklady ale tento
krok v nejblizsi dob¢ realizovan nebude. Za zvazeni stoji posouzeni moznosti implementace
konkuren¢niho nastroje pro fizeni Identity managementu, moznosti, které tento nastroj pfi-
nasi, vyrazné prevysuje jakoukoliv Matici neslucitelnych pravomoci uz jen proto, Ze umoz-
fluje centralng a systémove spravovat piistupy do vice systémd, nejen ERP, a zaroven v re-
alném Case vyhodnocuje chovani uZivatele, ¢imz vyznamné zvySuje troven firemni bezpec-

nostni politiky.
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Zabezpeceni proti externim utokiim je aktualné na dostatecné urovni, coz neznamena, ze
nemtize dojit ke zmén¢ situace. Kombinace pouzité¢ho firewallu, pokrocilého sledovani si-
tového provozu i antivirového programu s antimalware a antiransomware se ukazuje jako
dostate¢na bariéra proti soucasnym utokiim. Zodpovédni pracovnici ani vedeni spolecnosti
by se touto skutecnosti neméli nechat zcela uspokojit, protoze, jak jiz bylo zminéno, moti-
vovani utocnici jsou vzdy o krok napied a mohou vyuzit i dosud neobjevenych slabin bez-

pecnostniho systému.

Pro komplexnéjsi posouzeni stavajiciho stavu IT bezpecnosti by bylo vhodné absolvovani
komplexniho bezpecnostniho auditu zajistén¢ho externi firmou, ktery by obséhl i rizika,

hrozby a mozna protiopatieni, kterd nejsou soucasti této diplomové prace.
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ZAVER

Pokrok, ktery béhem uplynulé dekady nastal v oblasti digitalizace, zcela méni jak bézné lid-
ské Zivoty, tak i firemni prostfedi. Je obtizné vyhnout se mu a jesté obtiznéjsi jit zcela proti
proudu, coz pravé ve firemnim prostiedi, hledajicim rovnovahu mezi pozadavky zdkaznika

a vlastnim fungovéanim, plati o to vice. Tlak na vykon, efektivitu i co nejnizsi provozni na-

klady nuti management spole¢nosti piemyslet co délat jinak, 1épe a hlavné€ jakym zptisobem.

Datova infrastruktura podniku dnes vzdalené pfipomina nervovou soustavu, zodpovida za
presny a rychly pfenos informaci z jednoho mista na druhé. Predstavuje tak vysoce funkéni
celek, jehoz slozitost a naro¢nost neni lehké si predstavit, natoz ji detailn¢ rozumét. Pro
kazdy podnik dnes ale ptedstavuje jeden ze zakladnich pilitt, bez kterého nedokaze dlouho-
dobé viibec fungovat, kratkodobé pak jen s vyraznymi omezenimi a z toho plynoucimi ztra-
tami. Je tak zfejmé, ze zdjmem kazdé firmy je, aby byla prave tato datova infrastruktura co
nejlépe chranéna pied moznymi hrozbami a podvédomé tak fungovala prave jako zminéna

nervova soustava.

Teoreticka ¢ast této prace slouzi jako urcita reSerSe zédkladnich pojmi a problematiky dato-
vych pienosu, predstavuje aktudlni bezpecnostni hrozby a moznosti ochrany proti jejich pu-
sobeni, pfipadné alesponi snizeni dopadii téchto hrozeb. Poskytuje informace o moznych
zpusobech zajisténi bezpecnosti podniku a posuzuje, co je nutné k dosazeni ptijatelného
stavu bezpecnosti zajistit.

rowr

Prakticka ¢ast se zabyva posouzenim ochrany datové infrastruktury v konkrétnim podniku,
spolecnosti Agrotec. Analyzuje mozna rizika a jejich mozné dopady na chod podniku, hleda
zpusoby a feSeni, jak tato rizika oSetfit, nebo snizit na pfijatelnou troven. Provedeni téchto
krokli ukazuje, Ze hlavnim cilem spole¢nosti by mélo byt zaméfeni na posileni interni bez-
pecnosti, zejména na hrozby souvisejici se zneuZitim virtudlnich identit pracovniki a jejich
nadbyte¢nym opravnénim v praci s internimi IT aplikacemi a systémy, ptedevsim ERP. Na-
stroje, které mohou byt pro zvySeni miry bezpecnosti v tomto segmentu vyuzity, existuji,
nicméné s ohledem na komplexnost problematiky neni jejich okamzitd implementace mozna
ani technicky, ani ¢asov€. Firma by tak méla v ur¢itém ¢asovém horizontu zvazit moznost
nasazeni nékteré¢ho ze systému tzv. Identity managementu a zvazit pomér mezi naklady,
provozem a ptinosy, co tento systém pro podnik znamena. I kdyZ nelze ptesné vy¢islit ztraty,

které mohou spolecnosti vzniknout pti uskuteénéni nékterého interniho utoku, dopady jsou
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vzdy nejen piimé, ale zejména neptimé, poskozujici dobré jméno spolecnosti u svych zakaz-
nikil ¢i dodavatelii. Pfesné to jméno spolecnosti, které se obvykle velmi dlouho a obtizné

buduje.

Samotné hrozby nepfichdzeji jen zevniti samotného podniku, ale 1ze je najit i ve vnéjSim
prostredi. Z této stranky se v soucasnosti spolecnost jevi jako pomérné dobie zabezpecena,
coz ovSem nemusi znamenat, ze tomu tak bude i naddle. Komplexni moznosti posouzeni
externich utokl navic prechédzeji moznosti této diplomové prace a skutecné ovéieni v praxi
tak vyzaduje opakované provadéni bezpecnostnich auditii véetné penetracnich testli, objek-

tivné posuzujici miru zabezpeceni na redlnou Groven.

I kdyz je spole¢nost Agrotec ¢isté¢ obchodni spole¢nosti, a nema tak vlastni produkt ¢i vlastni
vyvojové centrum a navazujici vyrobu, coz by ji ¢inilo moznym kandidatem pro primyslo-
vou $pionaz, disponuje zcela jisté dostatenym mnozstvim materiall, technologii, postupt a
dalsich faktori, které spadaji do kategorie citlivych, a ty je nutné chranit. Existuje mnoho
davodt, proc¢ i obchodni spole¢nosti mohou byt zajimavym cilem jakéhokoliv titoku na da-
tovou infrastrukturu a ztrata, zneuziti ¢i zména celistvosti firemnich dat a informaci maze

znamenat velmi vdzné hrozby pro dalsi pisobeni spolecnosti na trhu.

Na zaklad¢€ poznatkl a informaci ziskanych pfi tvorbé této diplomové prace, ale s ohledem
na bezpecnost nebylo mozné vSechny uvést, 1ze konstatovat, ze spolecnost Agrotec je firmou
s aktivni bezpec¢nostni politikou, védomou si moznych rizik a hrozeb, které mohou nastat.
Spole¢nost se snazi ptijimat takova opatieni, ktera ptispéji ke snizeni téchto rizik, a lze pted-
pokladat, Ze v tomto sméru bude uspé$na a zistane nadale aktivni. MoZni Gto¢nici jsou totiZ

vzdy o krok napted a obvykle védi, co chtéji, a jak téchto cili dosahnout.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DMZ Demilitarizovana zona

ERP  Podnikovy informacni systém

ICT  Informacni a komunikaéni technologie
IS Informacni systém

HW  Hardware

SW Software
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PRILOHA P1: ORGANIZACNI STRUKTURA SPOLECNOSTI
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PRILOHA P 2: NEOBVYKLY DATOVY TOK V SW FLOWMON:
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PRILOHA P 3: BEZNY DATOVY TOK V SW FLOWMON
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