Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

POSUDEK OPONENTA DIPLOMOVE PRACE

Student: BC. BERAN BOHUSLAV Oponent: Ing. Vaclav Kopacek

Studijni program:  InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management
Akademicky rok: 2018/2019

Téma diplomové Ochrana datové infrastruktury podniku
prace:

Hodnoceni prace:

Cilem diplomové prace Bc. Bohuslava Berana ,,Ochrana datové infrastruktury podniku® bylo
analyzovat bezpe¢nostni hrozby a mozné utoky na datovou infrastrukturu konkrétniho podniku a
navrhnout opatieni pro posileni ochrany datové infrastruktury na zaklade jeji podrobné analyzy. Lze
konstatovat, Ze autor splnil veskeré body zadani diplomové prace. Prace je zpracovana piehledné a
jednotlivé kapitoly na sebe logicky navazuji. Po formalni a gramatické strance je prace v potadku.

Diplomova préce je rozdé€lena na teoretickou a praktickou cast.

Autor v uvodu teoretické ¢ast definoval informacni bezpe¢nost a pojmy tykajici se ochrany datové
infrastruktury podniku. Dale definoval zakladni prvky datové infrastruktury a obsahle se zabyval
moznymi Gtoky na datovou infrastrukturu. Nasledné specifikoval vhodné metody pro analyzu rizik
v této oblasti a popsal vyuziti velmi hojné vyuzivaného podnikového informacniho systému SAP,
ktery vyuziva organizace, u které provadé¢l analyzu rizik v praktické ¢asti. V zavéru teoretické ¢asti
se autor zabyval moznymi zpisoby pro eliminaci utokd nebo zmirnéni dopadu jejich puisobeni na
datovou infrastrukturu podniku. Teoretickd ¢ast ma logickou strukturu a obsahové napliuje
stanovené cile. Hlavnim pfinosem autora v teoretické ¢asti byla z obecného hlediska identifikace
hrozeb pro datovou infrastrukturu a navrh moznych opatteni.

V tvodu praktické ¢asti autor predstavil spole¢nost Agrotec. V tomto podniku autor analyzoval stav
kterymi by se méla spole¢nost zabyvat. Dale autor analyzoval podnikovy informacni systém SAP
véetné rozsahu informaci, které jsou v tomto systému zaneseny a potencialné ohrozeny. Analyzoval
moznosti ochrany vlastniho SAP systému a navrhnul opatieni pro jeho ochranu a pro ochranu celé
datové infrastruktury podniku. Opatifeni navrhnul ve formé rezimovych opatieni a navrhnul
doplnéni novych technickych prostiedka.

Za nejvetsi prinos autora pokladam analyzu podnikového informacéniho systému SAP spolecnosti
Agrotec, analyzu datové infrastruktury z pohledu vnitfnich i vnéjSich hrozeb a nasledny navrh
vhodnych opatfeni.

Diplomovou praci doporucuji k obhajobé.
V ramci obhajoby diplomové prace zadam o zodpovézeni nasledujicich otazek:

1. Muzete uvést rozdil v pristupu K ochran¢ datové infrastruktury u podniku, ktera je soucasti
kritické informa¢ni infrastruktury statu oproti béznému podniku?
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2. Vdiplomové praci uvadite dil¢i analytické nastroje pro eliminaci riznych druhd utoku
(naptiklad Flowmon). Povazujete pro spole¢nost Agrotec tyto prostiedky dostate¢né?
Myslite, ze by vzhledem k velikosti spolecnosti, bylo mozné uvazovat o nasazeni nastroje
typu SIEM? Piipadné jaky produkt byste vybral a co by mohl ptinést z pohledu ochrany
datové infrastruktury?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobie, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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