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ABSTRAKT

Diplomova prace je zaméiena na zpusob konfigurace a nastaveni fidici jednotky piistupo-
vého systému NetAXS-123 spolecnosti Honeywell prostfednictvim webového rozhrani a
programu WIN-PAK pro spravu pfistupového systému. Teoretickd ¢ast se zabyva hardwa-
rovou skladbou fidicich jednotek pfistupového systému a moznostmi softwarovych nastroji
pro jejich spravu. Ziskané poznatky jsou analyzovany a porovnavany s piislusnymi technic-
kymi normami. Prakticka ¢ast se zabyva sestavenim demonstracniho panelu osazeného fidici
jednotkou pristupového systému NetAXS-123 a uvadi korektni postup jeho konfigurace
v ndvaznosti na pripojené vstupni a vystupni periférie. Prakticka cast si dava za cil byt vo-
ditkem pro studenty, kteti se zabyvaji problematikou a moznostmi konfigurace piistupového

systému NetAXS-123 prostfednictvim programu WIN-PAK pro jeho spravu.

Kli¢ova slova: fidici jednotka pristupového systému, vstupni misto, entita, komunikaéni roz-

hrani, WIN-PAK, konfigurace, vstupni ¢teci a snimaci zatizeni, aktivator

ABSTRACT

The diploma theses deals with way of configuration and setting of the NetAXS-123 access
control unit by Honeywell thru web interface of WIN-PAK access control system. The theo-
retical part is focused on hardware composition of the access control system units and the
possibilities of software tools for their management. Clues are analyzed and compared with
the relevant technical standards. The practical part deals with the assembly of the showcase
panel equipped with the control unit of the NetAXS-123 access control system and presents
the correct procedure of its configuration related to the connection of an input and output
peripherals. The aim is to be a guide for students who deal with the issues and various pos-

sibilities of configuration the NetAXS-123 access system through WIN-PAK solution.

Keywords: Access control unit, Entry point, Entity, Communication interface, WIN-PAK,

Configuration, Input read device, Activator
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UvVOD

Pokud v soucasné dob¢ zadavatel feSeni systému elektronické kontroly vstupu (dale EKV)
zada do Internetového vyhledavace heslo ,,pfistupovy systém® zobrazi se mu nepieberné
mnozstvi odkazli na vyrobce, dodavatele, systémové integratory a mnoho dalsich. Pro zada-
vatele feSeni EKV neni jednoduché zorientovat se v nabizenych produktech a feSenich jed-
notlivych subjekt. V soucasné dobé se pak nabizi dvoji cesta, kterou si zadavatel feSeni

EKV muze vybrat:

1. Zadat navrh feseni externé. Vyhodou je pieneseni kompetenci, ale i zodpovédnosti
na externiho fesitele. Nevyhodou navysSeni ceny vysledného feseni.

2. Pokusit se zorientovat v nabidkéach jednotlivych dostupnych fesitelli a sestavit ta-
bulku pro vicekriteridlni hodnoceni, ktera bude aplikovana na jednotliva feSeni sys-

tému EKV.

Pokud se tesitel systému EKV vyda cestou vlastniho vybéru podle vyse uvedené¢ho druhého
bodu, pak se postupné dopracuje k jednomu ze zdkladnich kritérii, a tim jsou reference po-

ptavaného subjektu. Zadavatel by m¢l pozadovat od subjektu odpovédi na otazky:

1. Jaké jsou jeho zkuSenosti s navrhovanou implementaci feSeni syst¢ému EKV?

2. 'V jakych objektech je feseni systému EKV implementovano?

3. Jaka je zastupitelnost subjektu v ptipadé jeho vypadku? (ochrana investice zadava-
tele feSeni systému EKV).

4. Jakym zpisobem a za jakych podminek subjekt zajistuje servis implementovaného
systému EKV, a zda je tento zpisob v souladu s pfedstavou provozovatele systému

EKV?

V riiznych pozicich se nachdzi zadavatelé feSeni systému EKV pro bytovy diim, kde se od-
haduje vyse investice v fadech nékolika malo desitek tisic korun s minimalnim pozadavkem
na dalsi rast systému EKV, a na zadavatel¢ feSeni syst¢ému EKV pro objekt statni spravy
nebo administrativné — obchodniho centra, kde se ptredpoklada investice fadove ve stovkach
tisicti korun s moznosti dal§iho riistu a zmén systému EKV v priibéhu néaslednych nékolika
let, a to podle vyvoje poZzadavkl na funkci pfislusné statni instituce nebo zmén najemcii
v administrativné — obchodnim centru. U téchto rozsadhlych systémt musi byt od zacatku
uvazovano, aby byla zachovéana kontinuita a kompatibilita systému EKV minimalné po ce-

lou nasledujici dekadu z divodu ochrany investice (napt. systém EKV pro statni polici CR).
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Diplomova prace si dava za cil vytvofit laboratorni tilohu s fidici jednotkou ptistupového
systému NetAXS-123: popsat konkrétni feSeni pro systém EKV tak, aby byl voditkem pro

studenty z pohledu moznosti implementace, konfigurace a spravy systému EKV.

Z pohledu pozice produktu NetAXS-123 na ¢eském trhu, splituje tento vSechny parametry
pro to, aby byl implementovan do rozsahlych fesenich, u kterych se piredpoklada riist z po-
hledu poctu fizenych vstupt (dvete, vjezdova vrata, vstupni turnikety atp.), ale také z po-
hledu zvySovani poc¢tu osob (identifikacnich médii), ale soucasn€ neni vyloucena moznost
pouzit fidici jednotku pfistupového systému NetAXS-123 samostatné na fizeni jednoho

vstupu:

1. Kontinuita — vyroba, vyvoj a distribuce je zajisStovana nadnarodni spolecnosti.

2. Robustnost — systém je dale rozsifitelny s prakticky neomezenou kapacitou dveii a
osob.

3. Dosazitelnost — distribuce zajist'uje Skoleni riznych subjekti.

4. Funk¢nost — zajisténa dostupnost kompatibilnich nahradnich dilt, pravidelné aktua-

lizace firmware fidici jednotky kontroly vstupu.
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I. TEORETICKA CAST
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1 UVOD DO PRISTUPOVYCH SYSTEMU

Systémy EKV jsou primarné urceny k restrikci osob, tzn. zabranéni ptistupu nepovolanym
osobam do zabezpecenych oblasti nebo k zabezpecenym aktiviim, jakymi mohou byt utajo-
vané skutecnosti ¢i informace, hmotny i nehmotny majetek atp. Konfiguraci a spravou sys-
tému EKV je uréeno ,,KDO®, , KDY* a ,,KAM" ma povolen pfistup a jakym zptisobem tuto
skutecnost prokazuje. Nejedna-li se o autonomni piistupovy systém, ktery plni spiSe jen
funkci komfortniho vstupu pro opravnéné osoby, pak veskeré aktivity pristupového systému

se eviduji a zaznamenavaji, ptipadné¢ se posouvaji dale ke zpracovani dal$im systémutm.

Systémy EKV se obecné sklada z nékolika funkcnich ¢asti.

ENTITA
(pohyblivy objekt s pfifazenymi pravy

pFistupu, prvek, biometrika)
=

ROZHRANI UZIVATELE
(Ste€ka, klavesnice, biometricky snimag...)

=
RIDICI JEDNOTKA KONTROLY VSTUPU ROZHRANI
(databaze uzivatell a jejich prav) (komunikace s ostatnimi systémy)

VYSTUPNI ZARIZENI
(indikace, aktivator, zamek, rozhrani
mista pfistupu)

Obr. 1 — Funkéni ¢asti systému EKV [Zdroj: vlastni]

Ovéfeni totoznosti uZivatele (autentizace) probiha v zavislosti na typu identifika¢niho nosice

informaci. Jedna se o:

e vlastnictvi predmétu (RFID cip, karta, token ...),
e znalost informace (PIN, heslo ...),

e biometricky Udaj (otisk prstu, o€ni duhovka, 3D snimani obliceje ...).

V zavislosti na hodnoté zabezpecenych a chranénych aktiv a odhodlani (znalosti/schopnosti)
a zplsobu utoku pachateltl systém obejit [2], stanovuje norma CSN EN 60839-11-1 tiidu
identifikace a klasifikaci ptistupu, kde jsou k jednotlivym stupniim uvedeny minimalni po-

zadavky na typ identifikace, pfipadn¢€ na kombinaci uvedenych typi identifikace.



UTB ve Zliné, Fakulta aplikované informatiky 11

Obr. 2 — Typicka architektura elektronického systému kontroly vstupu [2]

Pfi navrhu feSeni zabezpeceni referen¢niho objektu systémem EKV je nutné vhodn¢ zakom-
ponovat pozadavky klienta s technickymi moznostmi systému EKV. Navrh je nutné zpraco-
vat z globélniho pohledu na pfistupovy systém jako na funkéni celek a zaroven je nutné
rozpracovat feSeni zabezpeceni kazdého jednotlivého vstupu zvIast. Pfi navrhu se musi zo-
hlednit technické feseni v kontextu s pozadavky na provozni rezim objektu, pocet uzivateld,

¢etnosti prichodi, komfort spravy systému, nouzové otevirani a pozarni ochranu objektu,

funk¢énost systému pfii poruse.
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2 IDENTITA UZIVATELE

Kazdy ptistupovy systém pracuje s identitou uzivatele, na zéklad¢ které povoluje nebo nao-
pak zakazuje vstup do zabezpeCené oblasti. Kvalita ptfistupového systému je dédna presnosti
ovéfeni identity uzivatele v rozsahu povolené odchylky. Podle zékladnich principti pak dé-

lime ovétovani identity uzivatele:
e identifikace heslem (znalost hesla nebo PINu),

e identifikace predmétem (vlastnictvi predmétu),

e biometricka identifikace (jedine¢na biometricka charakteristika ¢lovéeka).

S presnosti urceni identity uzivatele souvisi 1 mira rizika a uroven zabezpeceni. Teno vztah
fesi Norma CSN EN 60839-11-1 v kapitole 6.1. Metodika klasifikace a funkci — Stanoveni

urovné ochrany. Klasifikace systému kontroly vstupu jsou urceny jednim ze Ctyt stupnii, kde

stupeni 1 je nejnizsi a stupen 4 nejvyssi.[2]

Tab. 1 — Stupné klasifikace [2]

prostfedky, ochrana
majetku nizké hodnoty

prostredky, ochrana
prostfedkll nizke

prostiedk(, ochrana
komerénich prostiedki

Stupen 1 2 3 4
Uroven rizika Nizké Nizké az stiedni Stiedni a2 vysoké Vysoke
Aplikace organizaéni organizacni méné organizacnich | zejmena ochrana

komerénich prostiedki
velmi vysoké hodnaty

malg firmy

prostory, finanénl
instituce

az stiedni hodnaty stiedni az vysoké nebo kriticke
hodnoty infrastruktury
Dovednost/znalosti mala dovednost, mala | stfedni dovednost velka dovednost : velmi Wso!-(:i
pachatell/itoéniku znalost systémii a znalost systému a znalost systemu dougd npsﬂ a znalost
kontraly vstupu, kontroly wstupu, kontroly vstupu, systemu konp’oly ;
identifikaénich identifikacnich identifikaénich vstup}:_ |d|_enuﬁkai~.mch
prostiedkd prostredk prostiedkl prostfedkil
a |T technologil a IT technologif a IT technalogil a IT technologii
malé finanéni malé aZ stredni stredni finanéni velké finanéni
prostfedky finanéni prostredky prostiedky prostfedky
pro napadeni pro napadeni pro napadeni pro napadeni
Typicke priklady hotel obchodni kanceléfe, | pramysl, administratival | Vysoce citlivé prostory

(vojenska zafizeni,
vladni budovy, vyzkum
a vyvoj, kriticka
infrastruktura
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3 ROZHRANI UZIVATELE

V soucasné dobé jsou nejcastéji v pristupovych systémech pouzivany bezkontaktni RFID
¢teCky DalSimi moznymi prvky rozhrani uzivatele mohou byt biometrické ¢tecky, nejCastéji
pro snimani otisku prstu, ale i duhovky oka, rozpoznavani tvéare, snimani krevniho fecisté
ruky atp. Rozhrani uzivatele mé primarné¢ za ukol identifikovat osobu pro nasledné vyhod-

noceni, zda je osoba opravnéna vstoupit do zabezpecené oblasti.

V zavislosti na urovni zabezpeceni a s ohledem na typ rozhrani uzivatele, mtize byt tato vy-
bavena tamper kontaktem. Jedna se pfedev§im o autonomni pfistupové systémy, kde cela
architektura pfistupového systému je implementovana do jediného zafizeni. Tamper kon-

takty jsou mechanické nebo optické.

Pokud je rozhrani uzivatele vybaveno signaliza¢nimi vicebarevnymi LED, mizeme jejich
pomoci signalizovat riizné stavy zabezpecené oblasti, pro kterou fidi vstup. Nejcastéji je
signalizovan stav zastfezeni zabezpecené oblasti. Vyuziti signalizacnich vicebarevnych
LED vyzaduje vyssi pocet vodicu nez je bézné, zpravidla jedna barva vyzaduje jeden vodic

navic.

3.1 Datovy vystup

Dalsi vlastnosti, ktera nas u rozhrani uzivatele zajima je zptsob pfipojeni k fidici jednotce
kontroly vstupu, tzv. datovy vystup. RozliSujeme rozhrani uZivatele se sbérnicovym dato-

vym vystupem nebo s datovym vystupem Wiegand.

Sbérnice EIA-485 (RS-485) je realizovana zpravidla dvéma vodi¢i — linka A a linka B. U
sbérnicovych zatfizeni je nutné pii nadvrhu a realizaci dbat na kompatibilitu snimacich a cte-
cich prvka s fidici jednotkou kontroly vstupu. Mezi jednotlivymi prvky sytému probiha ko-
munikace, kterd je zpravidla $ifrovana. Sifrovani neni univerzalni, ale kazdy vyrobce pou-
ziva svij vlastni zpiisob Sifrovani pfenaSenych dat mezi pfipojenymi zafizenimi. Kromé
vys$si bezpecnosti (velmi obtizné az nemozné kopirovani identifika¢nich médii — RFID karet,
ptivéskl atp.) je zde zajistén pro vyrobce odbyt jim vyrabénych zatizeni a systému. Zakladni

vlastnosti sbérnice EIA-485:
e Dé¢lka sbérnice az 1200m diky kroucené dvoulince a diferencidlnimu kédovani, pfi-
c¢emz prenosova rychlost mize byt az 10 Mbit/s. Odbocky k jednotlivym vysila-

¢um/ptijimacim by nemély byt delsi nez Sm.
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e Pocet soucasn¢ fungujicich vysilacl a piijimach muze byt az 32 na jednom okruhu
sbérnice.
e Pro spravnou funkci sbérnice EIA-485 musi byt na obou koncich instalovany zakon-

covaci rezistory 120 Q.

Zarizeni 1 Zafizeni 3

T Linka A

T Linka B

Zarizeni 2 Zafizeni 4

1

Obr. 3 — Zpusob pfipojeni Ctyt zafizeni na sbérnici EIA-485 [Zdroj: vlastni]
Rozhrani Wiegand je univerzalni. Jedna se o normovany datovy vystup rozhrani uZivatele.
Tento standardizovany datovy vystup umoznuje pripojit ¢teci nebo snimaci zafizeni libovol-
ného vyrobce k fidici jednotka ptistupového systému vyrobce tteti strany. Pfi navrhu pfistu-
poveého systému pro referencni objekt pak musime dodrzet technologickou jednotnost vSech
rozhrani uZivatele a vyhodnocovacich jednotek. Z pohledu uZivatele, ale i projektanta pfti-
stupového systému je univerzalnost datového vystupu Wiegand vyhodna hned z nékolika

pohledu:

e Bezpecnost — volime technologii, ktera spliluje poZzadované bezpecnostni standardy
a to mezi pienosem informaci mezi identifikaénim médiem a ctecim nebo snimacim
zafizenim.

e Design — Cteci nebo snimaci zatizeni volime podle jeho rozmért, nebo podle vzhledu

s ohledem na umisténi.

Univerzalni rozhrani Wiegand vyZaduje minimalné 4 vodice pro pfipojeni rozhrani uZivatele
k vyhodnocovaci jednotce. Dva vodice pro napajeni 12Vss, a dva vodice datové, oznacené
jako DATA 0 a DATA 1 (n€kdy oznacované také jako WIEGAND 0 a WIEGAND 1). Pti
zapojeni zafizeni na kabel UTP Cat.5, ale Iépe na kabel F/UTP Cat.5, je vhodné dodrzovat
barevné zapojeni vodi¢l pro vlastni, ale i budouci orientaci pfi pravidelnych servisnich pro-

hlidkach systému:
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Napajeni +12V oranzovy vodic.

Napdjeni OV bily vodi¢ od oranzového.
Data 0 zeleny vodic.

Data 1 bily vodi¢ od zeleného.

Obr. 4 — Rozpleteni kabelu UTP Cat.5 [3]
Dalsi vodi¢e je mozné pouzit na ovladani LED, podle typu zatizeni 1 az 2 vodice pro ovla-
dani zelené a Cervené LED a 1 vodi¢ pro ovladani bzucaku zafizeni. Vzhledem k tomu, ze
kabel F/UTP Cat.5 ma celkem 8 vodict, je zpravidla dostacujici pro piipojeni jednoho roz-
hrani uzivatele. Vzdalenost zatizeni od vyhodnocovaci jednotky zavisi na doporuceni vy-
robce, ale dnes zpravidla vétSina vyrobcti uvadi vzdalenost az 150m. Rozhrani Wiegand
umoziuje paralelni pfipojeni vice rozhrani uZivatele k jednomu portu vyhodnocovaci jed-
notky (naptiklad vjezd do arealu, kde jsou RFID c¢tecky pro osobni a nadkladni automobily
umisténé na jednom sloupku, protoze ovladaji jedno spolecné zatizeni). U tohoto zpiisobu
zapojeni v§ak musime uvazovat, ze se zvysi ubytek napéti na vedeni v dusledku vyssiho
proudového odbéru zapojenych rozhrani uzivatele a imérné tomu se zkrati maximalni po-

volend délka kabelu mezi vyhodnocovaci jednotkou a rozhrani uzivatele.

vV

kou 26 bitl, ale miZeme se setkat s délkami 28, 33, 37, 48, 50 bitd, ale 1 dalSimi.
Zékladni vlastnosti univerzalniho rozhrani Wiegand:
e Rozhrani uZivatele 1ze pfipojit k libovolné tidici jednotce ptistupového systému.
e Pfipojeni k tidici jednotce pfistupového systému minimalné 4mi vodici.
e Umoziuje spojovat vstupy/vystupy paralelng.

e Vzdalenost rozhrani uzivatele od tidici jednotky ptistupového systému az 150m.
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e Rozhrani Wiegand nema ptfimou souvislost s pouzitou snimaci technologii (EM, Mi-

fare, DESfire ... atp.).

3.2 Bezkontaktni ¢te¢ka HID iCLASS SE R10

Pro laboratorni ulohu byl jako referencni typ rozhrani uzivatele zvolena bezkontaktni ctecka

iCLASS SE R10.
Popis bezkontaktni ¢tecky iCLASS SE R10:

Nova fada ¢tecek iICLASS SE piinasi vyssi zabezpeceni dat uloZzenych v karté i jejich pfenos
do ¢tecky, a to zejména diky velmi robustni autentizaci prostfednictvim modelu SIO (Secure
Identity Object), ktery zajistuje daveéryhodnou a vysoce bezpe¢nou komunikaci mezi kartou
a ¢teckou. Kromé klasickych identifikacnich prvkt jakymi jsou standardni bezkontaktni pii-
stupovée karty nebo ptivésky iCLASS SE podporuje i identifikaci prostfednictvim mobilnich
zafizeni. Toto feSeni nabizi pomérné zajimavy zplsob bezpecné distribuce identifika¢niho
prvku do vzdaleného mobilniho zafizeni. Vyrobce nabizi technologii iCLASS SE v n¢kolika
provedenich bezkontaktnich ¢tecek, od klasického uzkého provedeni R10, ptes provedeni

v kombinaci s kddovou klavesnici RK40 az po dlouhodosahové provedeni R90.[4]

Tab. 2 — Zékladni parametry bezkontaktni ¢tecky iCLASS SE R10 [4]

Typ ctecky bezkontaktni
Technologie iCLASS; Mifare; DESFire
Nap4jeci napéti 5-16 Vss

Odbér 45 mA

Max. ¢teci dosah 9 cm

LED dioda 6-stavova (volitelng)
Bzucéak ano

Barva krytu cerna

Kryti IP55

Pracovni teplota -35-65°C
Relativni vlhkost 5-95%

Rozméry - vyska 103 mm
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Rozméry - Sitka 48 mm

Rozméry - hloubka 23 mm

Kompatibilni karta (ptiklad) iClass 2K (varianta SE)
Kompatibilni ptivések (ptiklad) iClass 2K Key (varianta SE)

Kompatibilni nalep. TAG (ptiklad) iClass 2K Tag (varianta SE)

Pouziti v exteriéru ano
Pracovni frekvence 13,56 MHz
Vystupni format Wiegand

Zakladni vlastnosti:

Vysoké zabezpeceni — Bezpecnost na ne€kolika urovnich i mimo samotné karty, pro extra

vysoké zabezpeceni ID dat pomoci SIO (Secure Identity Object) .[4]

Piizpusobivost — Cte¢ky mohou spolupracovat s fadou technologii a ID médii, véetné mo-

bilnich zafizeni (s vyuzitim modelu Seos). .[4]

Flexibilita — Cte¢ky mohou obsluhovat celou fadu typt aplikaci; jsou navic konfigurovatelné

pomoci karet 1 ptimo v instalaci.[4]

Obr. 5 — Bezkontaktni ¢tecka HID iCLASS SE R10, pohled z €elni a zadni strany
[Zdroj: vlastni]

Bezkontaktni ¢tecka je zalita v epoxidu a vyrobce u ni udava dozivotni zaruku. Vzhledem k
provedeni ¢tecky je z ni vyveden nékolika Zilovy vodi¢, kterym se ptipojuje k fidici jednotce

pfistupového systému. Barevné oznaceni a vyznam je uveden v tabulce ¢.3.
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BARVA VYZNAM BARVA VYZNAM
Zluta bzucak cerveno-zelena | GPIO1 (RS232-T/RS485-A)
oranzova zelena LED sv.hnéda GPIO2 (RS232R/RS485-B)
cerna napéajeni - fialova tamper
cervena napéjeni + bila wiegand data 1
hnéda cervend LED zelena wiegand data 0
modra funkce HOLD riuzova GPIO3 (RS485-72)
Seda GPIO4 (RS485-Y)
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4 RIDICI JEDNOTKA KONTROLY VSTUPU

Ridici jednotka kontroly vstupu (ACU — access control unit) je ¢ast systému kontroly vstupu,

ktera je propojena se ¢teCkami, uzamykacimi zafizenimi a snimaci, rozhodujici o poskytnuti

nebo zamitnuti pfistupu vstupnim mistem.[3]

ZPRACOVAN| OPRAVNENI
- |dentifikace.
- Signalizace tisné.

g

HLASENI (portal)
- Disple;j.
- Indikace.

g7

ROZHRANI MISTA PRISTUPU
- Aktivace.
- Monitorovani.
- Pfekonani.

G

ZPRACOVANI

ROZHRANi

<FT> (ostatni systémy)

ACU

VLASTNI OCHRANA
(proti sabotazi)

T

MONITOROVANI
NAPAJENI

T

Obr. 6 — Blokové schéma fidici jednotky piistupového systému. [3]

4.1 Ridici jednotka kontroly vstupu NetAXS-123

Pro laboratorni ulohu byla zvolena fidici jednotka pfistupového systému NetAXS—123, ty-

pové oznaceni provedeni NX1P pro fizeni jednoho mista pfistupu.

Rozhrani webového

prohlizece

Spinac PoE

Kabel CAT5
nebo CAT6

Typickd o

Pfidavna karta pro

spojeni

1 Kontakt

Ctecka  Zapadka

jedny dvere (NXD1)

| Pridavna karta pro
' dvoje dvefe (NXD2)
I

—D

Obr. 7 — Ptehled piistupového systému s fidicimi jednotkami NetAXS-123.[5]
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Webova tidici jednotka NetAXS spolecnosti Honeywell poskytuje feseni pro instalace jaké-
koliv velikosti. NetAXS-123 umoziuje uzivatelim bezpecné spravovat systém pomoci In-
ternetu, kdekoliv je k dispozici pfipojeni — bez vyhrazeného pocitace nebo softwaru. Uziva-

telsky privétivy design zjednodusuje instalaci a usnadiiuje obsluhu a udrzbu.[5]

NetAXS-123 poskytuje vSechny vyhody tradi¢niho fizeni vstupu, naptiklad pomahé zabez-
pecovat dverte, fidit vstup zaméstnanct a dalkové ovladat rizna mista. Umoznuje rovnéz
vytvaret zpravy, aby byly splnény pfedpisové pozadavky. Diky webovému rozhrani se
znacn¢ zkracuje doba zacviku a zaskoleni. Nevyzaduje se zadny vyhrazeny software — jed-
noduse se prihlaste a jste pfipraveni k praci, zabezpecené — z kancelare nebo odkudkoliv
odjinud. NetAXS-123 je mozné spravovat pomoci integrovaného prohlizece, zabezpecené
infrastruktury cloudu MAXPRO, nebo integrované sady zabezpeceni WIN-PAK®. Panel
NetAXS-123 byl vyvinut tak, aby se snadno instaloval a snadno se pfizpisoboval stavajici
infrastruktufe IT a metodam pii sou¢asném snizeni nakladl na instalaci a podporu. Jak vas

systém poroste, stejn¢ poroste i NetAXS.[5]

Ovladaci panel (NXC1)

* Ethernetovy port: Pripojeni k
webovému prohlizeéi, cloud MAXPRO

Napajeni PoE Integrovany nebo softwars WIN-PAK

nebo 12V DC spinaé ochrany « RS-485 nebo Ethernet: Pripojte panely
proti neopravnéné jako nasledné zafizeni nebo k softwaru

ivulaci WIN-PAK (MAXPRQ Cloud 4.0
maniputacl nepodporuje nasledné panely.)

» Port USB: Snadné nastaveni a
diagnostika z notebooku

« Barevné znacené svorky
« Demontovatelné svorky

Obr. 8 — Ridici jednotka ptistupového systému NetAXS—123 v plastové skiini.[5]
Ptistupovy systém vybudovany s fidicimi jednotkami piistupového systému NetAXS — 123
je vysoce flexibilni:

e Moznost integrace, cloudu nebo funkce z hostitelského softwaru z jediného panelu.
e Panel NetAXS-123 je mozné nasadit pro mnoho riznych ¢innosti — od zakladniho
fizeni vstupu pro jedno misto ¢i nékolik mist, pfes zabezpeceni na podnikové tirovni

s pIn¢ integrovanym ptistupem, videem a detekci pruniku.[5]
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Je umoznéna rychlejsi instalace:

Nativni hardware na bazi IP s napajenim Power over Ethernet (PoE) eliminuje nut-
nost dalsi kabeldze sitového modulu a zjednodusuje celé napédjeni panelu.

Montaz vedle dveii pomoci plastové skiin€ snizuje nutnost vedeni kabelaze.
Soucasti dodavky je kovova skiin s napajenim 4 A a zalozni baterie pro tradi¢ni in-

stalace nebo renovace.[5]

Niz8i potizovaci naklady:

Ridici jednotku pro jedny dvefe je mozné rozsifit pro spravu 2 nebo 3 dvefi s pomoci
ptidavnych karet pro 1 nebo 2 dvefe (pfidavna karta NXD2 je kompatibilni pouze
pro provedeni NX1P v kovové skiini).

Ptidanim dodate¢nych panell 1ze spravu provadét pomoci integrovaného rozhrani
prostfednictvim virtudlniho okruhu Ethernet (EVL) nebo RS-485.

Ctecky na kazdé strané dveii mohou pracovat bez dodateéného hardwaru. [5]

Obr. 9 — Pridavné karty pro 1 a 2 dvefe pro NetAXS-123.[5]

Systém zvySuje produktivitu:

Nové;jsi, rychlejsi a intuitivnéjsi uzivatelské rozhrani zkracuje dobu strdvenou nasa-
zenim systému a Skolenim.

Integrovany webovy prohlize¢ mé funkce zakladniho fizeni vstupu, které jsou jed-
noduché¢ a snadno pouzitelné. Pfiddnim cloudu MAXPRO nebo WIN-PAK lze ziskat
pokrocilejsi funkce, naptiklad integraci videa a detekci priniku, pokrocilejsi tvorbu

zpravy a tvorbu fotografii na identifikacni karty.[5]

Zabezpeceni fidici jednotky pro pfistupovy systém NetAXS je jednak mechanické a jednak

je Sifrovana komunikace mezi zafizenimi:

256 bitové Sifrovani AES komunikace mezi panelem a hostiteli (prohlize¢, cloud a

WIN-PAK).
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e Moznost pouzivani certifikatu zabezpeceni zajistuje zabezpecenou a divéryhodné
pfipojeni k panelu.

e Spina¢ neopravnéné manipulace s panelem na plastové a kovové skiini.[5]

Schéma piipojeni uzivatelskych a systémovych rozhrani k desce elektroniky fidici jednotky

ptistupového systému NetAXS-123 je nasledujici:

L @ ﬁ m @ MoZnosti napajeni panelu
\ N PoE P/ - —~
Kabel sité Etherriet * \ - = \DN EBO( & )
Cat5 PWR
(nepovinné) Moznosti komunikace panelu
A PN
o I o (ONEeso(e)
oM
VSTUP +24V stsjnosm

Zdroj napé’{j-éni 12 V stejnosm.
(nepovinne)

VSTUPS

con

veTupe LA D

-‘ LTI

Kabel Micro USB (nepovinné)

Splna¢ Tamper

Konfigurace s Konfigurace
napdjenim s externim
+12Vstejnosm.|  napajenim .
e Propojky
z£ Z relé
¥239 PP
372 i3
S 53 ptay
i
H °
— 3
= e [AnY cemvENs
: cEnA
E o] Zapadka / zamek Bk
ZE o
dvery, E
2 Dveini — \
Zamek Zamek vern /_Q N\ 0 . ** Poznamka: Obé étecky musi ke spravné funkei pouzivat
kontakt i B Pozadavek na vystup Eakaci linku, aby bylo mozné pipoit ety pro vstup |

(nepovinne) - (nepovinng) adchod

Obr. 10 - Schéma ptipojeni uZivatelskych a systémovych rozhrani.[6]

4.2 Konfigurace ridici jednotky pristupového systému NetAXS-123

Systém NetAXS-123 Ize nakonfigurovat mnoha riznymi zptsoby podle konkrétnich potieb

koncového uzivatele.

Zakladni konfiguraci fidici jednotky ptistupového systému NetAXS-123 lze uvést v néko-
lika malo bodech:

e Ovéfeni vychoziho tovarniho nastaveni spinacti DIP.

Skutecnd orientace spinactit DIP na desce fidici jednotky je otocena o 180°.

e QOvéfeni zpiisobu napajeni: PoE nebo externi 12Vss.
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Pti pouziti napajeni PoE zGstava k dispozici celkem 450mA (pro 12Vss) pro
napdjeni externich zatizeni. Zalohovani napajeni z PoE se realizuje napaje-

nim switche ze zalozniho zdroje UPS.

e Volba komunika¢niho kanalu: IP/ Ethernet nebo USB.
e Nastaveni konfigurace relé pro vystupy. Pro dvé relé se nastavuje typ napa-

jeni: 12Vss externi nebo interni, a typ kontaktu: NO nebo NC.

Interni 12 Vss Extemi napajeni (EXT)
+12V NC +12V NC
N W N W7
cEg g
A a E‘\ /@% ﬁ‘\
EXT NO EXT NO

V klidu sepnuté (NC)  V klidu rozepnuté (NO)

+12V +12V NC
N N

/NC rd
al
= Cul
\NO

EXT/ \NO EXT/

EIBE
EEE]

Obr. 11 — Nastaveni pfepinacii pro konfiguraci relé.

Potadi pfipojeni zatizeni:

1.

Rozhrani uZivatele (vstupni ¢teci a snimaci zafizeni: bezkontaktni ctecky, kodoveé
klavesnice, snimace biometrickych prvki ... atp.).

Vstupni zatizeni (prvky pro rozhrani mista ptistupu, odchodové tlacitko, indikace
zmény stavu mista pfistupu... atp.).

Vystupni zatizeni (prvky pro rozhrani mista ptistupu, zamek, aktivator ... atp.).
Rozhrani komunikace (Ethernet nebo micro USB-B)

Pted pfipojenim rozhrani USB musi byt v pocita¢i nainstalovany piislusné ovla-

dace.

Ptipojeni k elektrické siti.

1.

Zapnuti externiho zadlohovaného nap4jeciho zdroje nebo napajeni pies PoE.

2. Ovéfeni napgjeni fidici jednotky.

Rozsviti se kontrolka PoE nebo PWR a po urcitou dobu se nacita operacni sys-
tém. Kontrolka RUN LED bude zpocatku svitit cervené a poté zacne blikat zelené
s frekvenci jedenkrat za sekundu.

Oveéteni funkénosti panelu a zapojeni — kontrolka RUN LED kratce modie blikne
pii aktivaci libovolného vstupu. Kontrolka RDR LED zelené blikne po ptiloZeni
karty ke Ctecce.
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Ptipojeni k webovému serveru.

Existuji dvé moznosti pfipojeni — prostiednictvim kabelu micro USB-B nebo pro-

stitednictvim potru Ethernetu.

Vyrobce doporucuje ptipojit fidici jednotku ptistupového systému NetAXS-123 pro-
sttednictvim USB kabelu az v okamziku, kdy jsou na pocitaci instalovany vSechny
piislusné ovladace (dostupné na CD prilozené k fidici jednotce).

Pro pfipojeni fidici jednotky ptistupového systému NetAXS pies port Ethernetu je

dilezité znat tovarni nastaveni IP adresy:
192.168.1.150 s maskou podsité:255.255.255.0

Do uvedeného rozsahu adres je nutné nastavit pocita¢, ke kterému bude fidici jed-
notka pfistupového systému NetAXS-123 ptipojena, naptiklad 192.168.1.10 s mas-
kou podsité 255.255.255.0.

PtihlaSeni do systému.

Podporovany jsou internetové prohlizece Internet Explorer a Mozilla Firefox. V ptipad¢ pfi-

pojeni pres USB kabel se zadava IP adresa: https://192.168.2.150. Pro komunikaci prostied-

nictvim sité Ethernet se zadava IP adresa: https://192.168.1.150.

Pro pfistup do cilové stranky NetAXS-123 je uZivatel vyzvan k zadani jména a hesla. To-

varni nastaveni jména je: ,,admin® a hesla: ,,admin®. Rozhrani pro pfihlaseni rozliSuje mala

a velké pismena.

Pies webovy prohlize¢ je mozné provést kompletni konfiguraci fidici jednotky pfistupového

systému NetAXS-123:

Casové zony, svatky.

Formaty karet.

Dvete (+kontakty/ tlacitka/ vystupy)
Ptistupové urovné.

Karty (+ drzitel¢é) a jejich pfistupova opravnéni.

Zobrazovani udalosti a alarma.

A ovladani systémovych nastroji:

Upgrade firmwaru.

Upload/ download soubort atp.[6]
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Tab. 3 - Technické parametry fidici jednotky NetAXS-123.[5]

TECHNICKE UDAJE
INTEGROVANE MOZNOSTI KOMUNIKACE
KONEKTIVITA ROZSIROVACICH MODULU 1/0

NX1P

NX1MPS

Ethernet: RS-485; USB
Port RS-485 pouzijte k pfipgjeni maximalné 6 naslednych moduld 170 (4 vystupy a 2 vstupy)

KOMUNIKACE o
SCHOPNOSTI OKRUHU RIDICI JEDNOTKY EVL: 16 paneld NetAXS-123
RS-485: 31 panelii NetAXS-123 nebo NetAXS-4 celkem®?
SCHOPNOSTIDVERI / CTECEK 1 dvefe / 2 étecky 1dveie / 2 Ctecky
(rozsifitelné na 2 dvefe / 4 Ctecky) (rozsifitelné na 3 dvefe / 6 ctecek)
BIEEROBLEE ROZSIRITELNOST Razsifitelna na 93 dvefi / 186 Etecek na okruh fidici jednotky
KOMPATIBILITA CTECKY Podpora standardniho protokolu Weigand; bez podpory ABA
POCET VYSTUPU 2 SPOT (volitelné propojkou NO nebo NC kontakt) na dvere, dimenzovani 3 Apfi 28 V DC;
2 oteviené vystupy kolektoru (OC), dimenzovani 16 mA pfi 12V DC:
) K dispozici je LED ctecky (AUX) a bzucak ctecky (AUX) na dvefe
VISTURY ROZSIRITELNOST WSTUPU 2relé, 2 OC rozéifitelné na & relé, 4 OCs NXD1 | 2 elé, 2 OC rozsftelné na 6 relé, 6 0C s NXD2
pridavnou kartou pridavnou kartou
RELEOVY NAPAJECI ZDROJ Volitelné: napéjeci zdroj 12 V DC nebo externi napéjeni 0-28 V DC
POCET VSTUPU 6 konfigurovatelnjich étyfstavowjch dozorovanych vstupnich bodi
(Vychozi tovarni nastaveni: stav, REX, neopravnéna manipulace se éteckou A, neopravnéna
manipulace se cteckou B, porucha napéjeni a obecny vstup)
ROZSIRITELNOST VSTUPU 5 wstupli rozaifitelnych na 10's pridavnou kartou | 5 stupt rozéiitelngch na 14 s piidavnou kartou
VSTUPY NXD1 (rozsifitelné na celkem NXD2 (rozsifitelné na celkem
T4 vstupl pomoci maximalné 2 reléovych vstupni | 74 vstupd pomoci maximalné 2 reléovychvstupni
karet NX4IN) karet NX4IN)
PORUCHA NAPAJENI A NEOPRAVNENA Ano Ano

NAPAJECI VSTUPY

NAPAJECI VYSTUPY

SKRIN

INSTALACE

MANIPULACE S PANELEM
VSTUP JEDNOTKY

ZASUVKA NEBO HARDWAROVY
STRIDAVY VSTUP

NAPAJECI VSTUP RIDICI DESKY

NAPAJENI ZAMKI / ZAPADEK / CTECEK /
VSTUPNICH ZARIZENI

SYSTEM ZALOZNi BATERIE
MATERIAL
FYZICKY ROZMER SKRINE

PRISTUPOVE / VYLAMOVACI OTVORY
KABELAZE

ODNIMATELNE SVORKOVNICE S
BAREVNYM OZNACENIM

GRAFICKE KARTY/STITKY KABELAZE
UPEVNOVACI SPOJOVACI MATERIAL

Pawer over Ethernet (PoE) 802.3af nebo externi
napajeni 12V 0DC

Power aver Ethernet (PoE) nebo napajeni 12
VDC

450ma, 12V DC k dispozici pro zapadky, ttecky
avstupni zafizeni pomoci PoE
(Pokud se vyzaduje vy3Si proud, externi napajeni
12vD0)

Neni soucasti dodavky
Narazuvzdorny plast

197 vx 197 §x 70 himm)
775 vx 77582275 h

7

Ano

Ano

Ano

vstup 93-264 V AC, 50/60 Hz poskytuje
wystup 12VDC. 4 A

Ano
12V DC z dodaného napdjeciho zdroje

1,15 Ana dvefe pro zamky / zapadky, ctecky a
vstupni zarizeni
(3,5 A pii celkem 12 VDC)

Baterie LZVDC, 7 Ah
Kov

354vx3035x 120 h{mm)
139°vx119°§=47"h
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SYSTEMOVE INFORMACE

HODINY REALNEHO CASU
SYNCHRONIZACE HODIN

PROCESOR

SYSTEMOVY STREDN CAS MEZI PORUCHAMI
TEPLOTNi ODOLNOST
CERTIFIKACE A SCHVALENI

Globalni podpora zemépisnych casovych pasem; podpora letniho asu

Ano: prostiednictvim sitového serveru NTP
Freescale Coldfire 32 bitovy
250 000 hodin
Provozni: 0°C aZ 49°C; Skladovaci: -55°C a2 85°C
Spliuje pozadavky CE a FCC; UL 294




UTB ve Zliné, Fakulta aplikované informatiky 26

i 12 kontrolek LED celkem
[ STAVOVAKONTROLKA LEDs (napajeni 12 V. PoE, nadproud, Ethernet, RS-485, tecky, stav dvefi, chod, stav relé)

SOFTWAROVA KOMPATIBILITA ‘ MAXPRO Cloud, WIN-PAK XE/SE/PE/CS

NETAXS-123 JAKO PANEL BRANY Podporované nésledné panely zahmuji NetAXS-123 a NetAXS-4.2 2
HOSTITEL | NETAXS-4 JAKO PANEL BRANY ‘ Podporované nasledné panely zahrnuji pouze NetAXS-4 22

POUZITi KONVERTORU PC13 Padporované nasledné panely zahrnuji NetAXS-123, NetAXS-4, fadu N-1000 a NS2

|Pou2rri KONVERTORU N-485-PCI-2 \ Nen kompatibilni

B o » Pouze karta, karta a PIN, karta nebo PIN, pouze PIN, uzaméeni, deaktivace, supervizor, doprovod,
REZIMY RIZENI DVERI karta s omezenym poufitim, expirace k datu, pravidlo pruni karty, pravidlo dne snézeni, pfepnuti
RiZENi DVER casového pasma, ochrana pred predavanim karty, natlak *

| BLOKOVACI ZAMKY PRO AKCE ZAKAZNIKA \ Ano
OCHRANA PRED PREDAVANIM KARTY Mistni a globalni schopnosti; implementace hardwaru a softwaru
mitgg% RARMANTHOVRY 2 AT ‘ kapacita 10 000 karet; kapacita 25 000 udalosti;
VERZE FIRMWARU Integrovana pamét Flash pro aktualizaci firmwaru a rozsifeni funkci

|KDISPOZICI OFFLINE ZALOHA DATABAZE ‘ Databaze karty a konfiguracni databaze
SCHOPNOSTI EXPORTU Databaze karty, alarmy a udalosti (format CSV) *

KARTYADATABAZE | POCET FORMATU KARET \ Ize podporovat 128 jedinecnjch format karet

KODY LOKALITY 8

|MAXIM§LNI'VELIKOST FORMATU KARET ‘ 75 bitové (maximalni pocet karta = 64 bitd) “*
CASOVA PASMA 1274

| GROVNE PRISTUPU \ 128
SVATKY 2554

| INTEGROVANE ZAKLADNI ZPRAVY \ Ano

ZPRAVY A ANALYZY IMPORT/EXPORT DATABAZE KARET Ano
‘ EXPORT ALARMU/UDALOSTI ‘ Ano
WEB PODPORA PROHLIZECU Google Chrome
GLOBALNI PODPORA JAZYKD anglidtina, francouzitina, néméina, holandstina, italitina, Epanélétina, testina, zjednoduiena

¢instina, arabstina
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5 SOFTWARE PRO SPRAVU PRISTUPOVEHO SYSTEMU WIN-

PAK

V soucasné dob¢ se aplikace pro spravu piistupového systému nabizi v nékolika verzich:

WPX4 (WIN-PAK XE)

e Jen EKV pro jednotky NetAXS-123, NetAXS-4 a NS2.

e Vsechny funkce jako ,,velky* WIN-PAK, pro 1 operatora.
WPS4 (WIN-PAK SE, 1-uzivatelsky)

e Bez uctl, v 1 okamziku piihlaseny jen 1 operator.

e Podpora zékladnich funkci CCTV (integrace).

e Podpora usttedny PZTS Galaxy jen s licenc¢nim rozsifenim (verze WPS4G).
WPS4USA (WIN-PAK SE, 5-uzivatelsky)

e Bez G¢tu, v jednom okamziku piihlaSenych az 5 operatort.

e Kompletni podpora integracnich funkci CCTV,

e Podpora usttedny PZTS Galaxy s licen¢nim rozsifenim (verze

WPS4U5GA).

WPP4 (WIN-PAK PE, neomezeny pocet uzivatell)

e Podpora déleni karet a drziteld do ucta.

e Kompletni podpora integra¢nich funkci CCTV a ustiedny PZTS Galaxy.[6]

+ INTEGRACE + INTEGRACE
s ACCESS s VIDEEM
a VIDEEM (event. GALAXY)

ACCESS

GALAXY (NetAXS)

WIN-PAK FOR GALAXY WIN-PAK FOR ACCESS

Obr. 12 — Verze a ndvaznosti WIN-PAK.[6]
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Konfigurace WIN-PAK SE/PE

1. Utty (jen ve WPP4/WIN-PAK PE).
o De¢li karty, drzitele karet do logickych skupin.
e Kazdy operator ma prava jen k vybranym uctim.
e Musi existovat alesponi jeden ucet pro praci s kartami.

[menu] Uket > Editovat

Udaje zavislé na uctu:

- karty [jen v 1 uctu]
- drzitelé karet [jen v 1 uctu]
- Casové zony [v libovolné kombinaci ¢t]
- pfistupové tirovné [v libovolné kombinaci G¢tl]
- poznamkova pole [jen v 1 uctu]
- navrh prikazu (potisk) [jen v 1 uctu]

2. Casova nastaveni
e Nejcastéji — Casové zony.
e Event. Grupy svatkd.

e Event. Grupy pro letni Cas.
[menu] Konfigurace > Casova nastaveni
Casova zona musi byt definovéana alespoti jedna pod jeden ucet.

Grupy svatka jsou vhodné, uvazuje-li uzivatel se zvlaStnimi ptistupovymi reZimy pro vy-
brané dny.[6]
3. HW zafizeni
e Veskeré chovani jednotek se uruje pomoci Mapy zatizeni.
e Struktura zadavani musi odpovidat skute¢nému zapojeni:

- typicky Komunikac¢ni server > Pfevodnik > Jednotky[6]

[menu] Konfigurace > Zarizeni > Mapa zarizeni

U definice jednotky je nutné vzdy pfiradit alespon jednu ¢asovou zonu, protoze jinak by

nebylo mozné Ctecky jednotky nastavit v pfistupovych urovnich.

4. HW zafizeni — ADV
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o Kazd¢ samostatné zatizeni musi mit ptitazeno ADV (Abstract DeVice) —

abstraktni zafizeni.

Jedna se o: panel, ptevodnik, ¢tecku, vstup, vystup, server atd.[6]

Pokud je u zatizeni dostupné ikona ADV > Pridat, pak staci potvrdit volbu Pfidat a volbu

potvrdit kliknutim na OK:

Pridat ]

d3did

v] 6 - Zadné ADV ~
Casovd zéna :
| Nic LI

Obr. 13 — Piifazeni ADV zafizeni.[6]

e ADV = zéstupce” prvku pro jeho monitoring ve WIN-PAKu.

ADV urcuje, jak se bude prvek ve WIN PAKu zobrazovat / jevit.
Definuje jméno, pod kterym se bude prvek zobrazovat.

Neurcuje chovani doty¢ného hardwarového prvku.

Ptitazuje prioritu udalostem, které¢ muze prvek generovat.

e 1 nejvyssi priorita.

e 49 posledni priorita zobrazovana v alarm monitoru.

e 79 posledni priorita zobrazovana v monitoru udélosti.

e 99 nejniZsi priorita (jen zapis do dB).

e (0 udalost se nebude ve WP viibec zobrazovat ani ukladat do dB.
Chovani Ize filtrovat pfes ¢asovou zonu.

Lze nechat ptehrat zvukovy soubor pii udalosti.

Lze spustit tzv. soubor piikazl pti udalosti (ptikaz do HW).

Lze odeslat mail pti udalosti.[6]

e Chovani prvku se pienasi ptes tzv. akéni grupu na dalsi prvky stejného typu.

Vsechny ADYV se stejnou akéni grupu budou sdilet stejné nastaveni.
Zmeéna jednoho parametru u jednoho ADV se ptes ak¢éni grupu promitne

do vSech ostatnich ADV s touto grupou.
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- Lze vytvaret vlastni (nové) akéni grupy pro uzivatelsky definované sku-
piny ADV.
- Libovolné ADV miize mit pfifazenu ak¢ni grupu ,,Uzivatelska“; pak
chovani definovano jen pro tento jeden prvek.
e V ADV lze definovat tzv. vychozi mapu.
- Mapa, ktera se bude po kliknuti z alarm monitoru automaticky otevirat.
[6]
Nastaveni forméatu karet.
e Pro NetAXS-123
1ze definovat i vlastni forméat spojenim SC a ID karty (exponent), naptiklad
pro Wiegand 26b: exponent = 5.
Obnovit defaulty | Celkem bit

2!3_:j

M Default 26 Bit Wiegand
\w|Default 32 Bit Wiegand
[w|Default 34 Bit \Wiegand S Zhen
135 Bit Corporate 1000 e etent
V130 Bit Forporate TOO0 =l @ dopredu
Pnibit  Pogetbin || ¢ iver
Cisglo karty - & |1 ] |15 Lislo karty odpovidé:
; " pouze ID kart
Site kod - & |2 IB P y
) i site kadu+lD karty
Cislo karty - B |D |D (spojeni)
Site kéd - B O o Exponent
Cislo karty - C |U IU 5
Site kéd -C ID ID

Obr. 14 — Nastaveni formatu karet pro NetAXS-123.[6]
Umisténi ADV do map sledovanych oblasti.
e Nepovinné, jen pro sledovani pohybu osob v libovolnych oblastech.
e KaZda oblast ur¢ena vstupni ¢teckou / vstupnimi cteckami.
e Lze vytvaret i vnofené oblasti ( objekt > 1.p. > pravé kiidlo ...).
e Oblasti nemuseji odpovidat fyzickému uspotadani.

e Nepouzité oblasti automaticky v oblasti ,,Exit:¢teni.[6]

[menu] Konfigurace > Definice > Sledovani oblasti

7. Umisténi ADV do map podlazi.

e Nepovinné, pro graficky monitoring déni v systému.
e Pevny*“ mapovy podklad ve vektorech wmf, emf.

e Naném ikony ADV vybranych prvki.
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Libovolna velikost ikon, natoCeni, definice barevnych stavti, blikéni ... .

Mozné 1 odkazy na dal$i mapy podlazi.[6]

Sprava uzivateli ve WIN-PAK SE/PE

1. Definice piistupovych urovni.

Urcuji kam se osoby (karty) s urCitou urovni opravnéni dostanou a kdy.
Seznam povolenych ctecek; na kazdé povolena casova zona.

Cte&ky lze povolovat i skupinové pies slozku

Piistupové urovné vzdy pfifazeny pod libovolnou kombinaci uctl, ptistu-
pové trovné lze ,,sdilet napfi¢ vice ucty.

Funkce kopirovani ptistupovych tirovni usnadni vytvareni podobnych
opravnéni.

Funkce izolovani pfistupovych trovni umozni rychle zjistit, kdo ma jakou
ptistupovou urovei pridélenu a hromadné kartam ptid¢lit jinou piistupovou

uroven (a volnou pak event. smazat).[6]

[menu] Karty > Pristupové trovné

2. Definice karet.

Nové jsou u NetAXS zavedeny pole pro omezeny pocet pouziti karty a docasna

platnost karty. Dale je u karty moZné nastavit typ: Standard/Supervizor/VIP:

Supervisor = otevira i dvefe v reZimu Supervisor (,zamknuto® pro karty
typu Standard); sdm sobé miiZe autorizovat pfistup v reZimu Eskort.
VIP = otevira i dvefe v reZimu Supervisor (,zamknuto‘ pro karty typu Stan-
dard); prochézi standardné 1 dvefmi v rezimu Eskort.

Uréeni Cisla karty je povinné.

Stav karty aktivni/ neaktivni/ ztracena/ odcizena je povinny.

Urceni Ptistupové urovné je povinné.

Ptifazeni Drziteli karty je nepovinné.

Zadani PINu je nepovinné.

Datum exspirace je nepovinné.

Akeni grupa karty (zvlastni chovani vybrané karty) je nepovinna.

Ptitazeni Prikazu pro potisk karty (lic / rub) je nepovinné.

[menu] Karty > Karty
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e Urceni maximalni délky cisla karty — 5/ 12/ 16.[6]

[menu] Systém > Nastaveni systému

MNastaveni sysiému Ié]
PRnlsEani  Odhizdani |  Pigupevé Growné |
Zakladn i ] Monitoring lamm Nastaveni Emailu ]

W Pouclit ptistup k ADV, které neisou ve stromu Fizen.

............................

Nastaven i porty

Port peo TCPAP spejeni [ H001
Pat pro &frovane TCPAP spgeni = [21m

K Stomo | nepoveda |

Obr. 15 — Ur¢eni maximalni délky cisla karty.[6]
3. Definice drzitelt karet.
e Jméno, Pfijmeni jsou povinné.
e Volitelna pozndmkova pole (rozdélena na libov.zalozkach ) jsou nepovinné.
- Definice poznamk.poli pfes Konfigurace > DrZitelé karet > Polozky pro
pole poznamek a ... ... > Zalozky pro drZitele karet.
- Az 40 pozndmkovych poli , Ize zadavat masky (filtry) poli.
e Pfifazeni Karet nepovinné
- Kazda osoba mlize mit neomezeny pocet karet.
- Pridéani = zadani nové (zatim neexistujici) karty s nastavenim parametrui.
- Pfipojeni = navazani zdznamu jiz existujici karty k osob¢.
e Biometrické parametry karty nepovinné
- Fotografie (lze az 99 fotografii k drziteli).
- Fotografie Ize importovat ze souboru (+ofez, komprese) nebo zachyco-
vat ,,zivé* z kamery.

- Naskenovany podpis drzitele.[6]
[menu] Karty > Drzitelé karet

Monitoring ve WIN-PAK SE/PE
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1. Ptehledovy monitoring — Mapa fizeni.
e Zobrazuje ikony prvka (ADV) ve slozkach definovanych Oblastmi fizeni.
- Zelené kolecko = klidovy stav.
- Cerveny étveredek = alarmovy stav.
- Zluty trojthelnik = tamper (sabotaz).
- Preskrtnuti = pfemosténo.
- Otaznik = neznamy stav.
- Svétly odstin = nepotvrzena zména.
- Tmavy odstin = Zadna zména od smazani.
e Umoznuje i ovladani prvkd.
- Pravé tla¢. mysi = dostupné operace.

- Inicializace paneli.[6]

[menu] Ovladani > Mapa Fizeni

[ o

Mapa fizeni = ]@
(] Oblast fizeni
= D Honeywell Access Systems
=0 Galaxy

@ " Galaxy 504 Clasic
=[] Group 1 - Offices
@ES Galaxy 504 - Group 1
@[5> Galaxy S04 - Output 1
— @R, Galaxy 504 - Zone 1031
— EE] Galaxy 504 - Zone 1032
- @B Galaxy 504 - Zone 1033
— @ Galaxy 504 - Zone 1034
-] Group 2 - Warehouse
-] Outputs
B-(] Zones
(3 NSz PLUS
] Servers

#=

&

Obr. 16 — Piehledovy monitoring ve WIN-PAKu.[6]

2. Textovy monitoring — Monitor udalosti.
e Detailni ptehled o ¢ase / misté / ptivodci apod. udalosti.
- Jen chronologické fazeni udalosti.
- Zobrazeni udalosti s prioritou < 80.

- Zavfteni okna = smazani prehledu.
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[menu] Ovladani > Udalosti

Mozné filtrovani zatfizeni ADV.[6]

] Menitor udslosti —||-=
Datum | Cas | MNazev | Popis
Wi 41/2005 5:30:00 PM 485Lcoos: M1000Pane!l - Readerl  Card Mot Found: 65500 -
i 41/2005  5:30:00 PM  485Loops: M1000Fanel - Header 2 Card Mat Found: 5500 -
i A4/1/2006  5:38:00 PM - 486Loops: M1000Fansel] - Readerl Card Mot Found: 32959 -
i A/1/2005  5:28:00 PM A26Loops: M1000Fanel]l - Reader 2 Card Mot Found: 22959 -
L] A4/1/2005 52200 P 486Loops: M1000Pansll - Readerl “Walid Card: 30827 - - Account: account]
o 4/1/2005 538200 PM  486Loops: M1000Panell - Reader 2 Walid Card: 30641 - - Account: accownt!
Filtr
Op
DMastaveni... © Alarmy ¢ Ctenikaret & Obaeji
Vybrino Mic Zaviie

Obr. 17 — Textovy monitoring ve WIN-PAKu.[6]

3. Textovy monitoring — Alarm monitoring.

Detailni piehled o ¢ase / misté / ptivodci apod. udalosti

- +Razeni udalosti dle priorit.

- Zobrazeni udalosti s prioritou < 50.

- Potvrzovani/ mazani alarmil/ pfipojovani poznamek.

- Zavrteni okna = piehled ziistava.

- Mozné filtrovani zafizeni ADV.

- Detaily = info o zméndach stavu prvku v ¢ase.[6]

[menu] Ovladani > Alarmy

Nové (hepotvrzené)
alarmy

Potvrzené alarmy e—p

Filtrovani alarmi &

ﬁAlarm monitor || L=
Priorita Datum Cas | PoEet| Stav | Cteéka/bod I Misto
Low Yoltage Normal M1000Panel 485Loops
Primary Power Normal N1000Panel1 485Loops
Panel Communication Mo...  N1000Panel 485Loops
Tamper Switch Alarm N1000Pznel1 485Loops
4 | i L3
Prierita | Datum Cas | PoEet| Stav | Ctecka/bod Miste
< | n 2
Filtr -
On I Detaily
_’ﬂ“‘“"e“"" € Alarmy ¢ Ctenikaret & Oboji | |
s R Zmrazit | Zavrit |

Obr. 18 — Alarm monitoring ve WIN-PAKu.[6]

4. Graficky monitoring — Mapy podlazi.
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Ptehled o stavu prvkii a misté vzniku alarmu

Moznost otevieni pies Vychozi mapu z Alarm monitoru.

Barvy a stavy jako u Mapy fizeni.

Navic: blikani = alarmovy stav.

Dvere ikona signalizuje stav dvefi (otevieno/ zavieno).

Monitoring a ovladani prvkl (pies pravé tlacitko mysi).

Zoomovani, rychly ptehled o poloze v celkové mapé.

Linky pro otevirani navaznych map.[6]

[menu] Ovladani > Mapa

alarme

neznamy stav e

klidovy stav

pfehled o
poloze v mapé
(pFi zoomu)

E Mapa pedlazi: Mapal

-3 Eulpren Roxn!
e sound age ©

SN Sage T

Fipnomn R s

m

i Carird Bodh
.r]
= L
hficirey Mefine ey : Sand el
Wen St 1 S0z
L
§ i i © Tape Vel
T [ - - L
LS /
- Hrodue on
wome Lopar Jnce Thestie

Obr. 19 — Graficky monitoring ve WIN-PAKu.[6]

5. Monitoring pohybu osob — Ptehledy a sledovani.

Piehled o aktudlni poloze osob podle posledniho ¢teni karty.

Automaticka aktualizace.
Soucty osob v oblastech.
Jmenny seznam pfitomnych v oblasti.

Sdruzeny piehled v nadoblastech.

Funkce shromazd'ovaci ¢tecky 0 pii evakuaci, shromazd’ovaci.

¢teCka maze piitomnost v pfedchozich oblastech.
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e U WIN PAKu 4.1 —,,jednotlacitkovy* report o osobach v objektu.[6]
[menu] Ovladani > Sledovani a prehledy
Oblasti Seznam pfitor_nnych
° v oblasti
L ]

i Prehledy [E=5 508 )
Sledovaci a prehlgdové oblast : Karty a drZitelé karet nalezeni ve zvofenych oblastech :

B Slcdovac s piehledové oblasti IDkarty | Stav \ Drige karty | Crecka

| Datum a cas |

= (] Budava "A" 15233 Platné kata ~ OTAHAL Radek
O P11 -Cretkat

B P11 -Cretka2

@ P11-2-Creckat

@ Pi1-2-Eretka2

O P1-1-3-Creikan

@ P11-3-Creckaz

~@ P1-1-4- Ctatka

P1-1-1 - Cteika1

13:42:00 15.1.2002 |

[¥ Pravidelné obnovovat seznam

Obnoveni | Tisk |

Smazat |

!

pRUCni“ smazani osoby z oblasti

Obr. 20 — Monitoring pohybu osob ve WIN-PAKu.[6]
6. Zobrazovani fotografii pfi priichodech.

e Vizualni verifikace opravnénych drZzitelu karet.

- Vybér ¢tecek, z nichZ se maji fotky zobrazovat.

- Nastaveni priority ¢teni (napf. zobrazeni jen zajmovych osob).

- MozZnost zobrazovani textovych poznamek.[6]
[menu] Ovladani > Automatické zobrazeni karty

7. ,,Textova“ lokalizace osoby.
e Vyhledani mista pfitomnosti osoby.
- Podle posledniho nacteni karty.
- Vyhledéavani podle ¢isla karty nebo jména osoby.

- Vypsani oblasti, v niZ je osoba pfitomna.[6]

[menu] Ovladani > Lokalizace drzitele karty



UTB ve Zliné, Fakulta aplikované informatiky 37

Lokalizace drzitele ka

Wyhledat dle
 Cislo karty
' Mazev

|5ténina. Kamil

T Brakiiseni Zaviit |

Obr. 21 — Lokalizace drzitele karty ve WIN-PAKu.[6]

Obsluha ve WIN-PAK SE/PE

1. Operatofi, opravnéni obsluhy.

Operéatofi

- Jméno, heslo.

- Nastaveni jazyka uzivatelského rozhrani (nastaven pii prihlasent).

- Ptihlasovani operatort 1ze omezovat ¢asem.

- Pfistup jen k vybranym G¢tim (a tim i jen k ur¢enym kartam a drZite-
1am).

- Prava ve WIN PAKu definovana profilem

- operatora (Opravnéni operatora).[6]

[menu] Ovladani > Lokalizace drzitele karty

Zaznam operatora
Opeqﬁtgrl Heslo  Informace o obsluze |
Oprévnéni operdtora :
IOstlaha j
Driitel karty :
IKamiI Stétina ;I J
Casovd zéna :
|vady |
Jazy:
ICeEtlna ~|
Dostupné Gty :
Pridat |
Vibrang Gty :
Smazat |
’TI Stoma | Pouzi] | Napovéda |

Obr. 22 — Zaznam operatora ve WIN-PAKu.[6]

- Moznost piihlaSovani operatora doménovym profilem.

e Vyuziti Active Directory.
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e Nelze pak definovat ,,standardni* operatory.
UAC potlaceni UAC dialogu pii spusténi klienta.
e System Manager , Service Manager a Backup & Restore stale

chranény.

Opravnéni obsluhy.

Definice co kdo miize provadét v ramci WIN-PAKu.

Urceni prav k tabulkdm databaze (nic/

prohlizeni/ editace/ mazani).

Urceni préav k zafizenim (nic/ prohlizet/ ovladat).

Ur¢eni prav k ovladacim prvkaim programu (alarmy, udalosti, mapy...).

Jeden profil opravnéni muize sdilet vice operatort.[6]

[menu] Ovladani > Lokalizace drzitele karty

r -

Opravnéni obsiuh [E=H FoH >
Op ] Z2po @] Strem oprévnéni obsluby
[+-# B Databaze
& Personalisté +"B Oblast fizeni
& Vedeni -2 K Plany podiazi
o Mapal
@' Soubory pitkazd
o%F Utivatelsks rozhrani
g Cprdvy

'
Pfidat Editoea | Koplovat

Srnazat lzoloval

Obr. 23 — Opravnéni obsluhy ve WIN-PAKu.[6]

Specialni funkce ve WIN-PAK SE/PE

1.

Automatické akce — Plany.

Definice akci, které se maji automaticky spoustet.

Nutny nadefinovany server planti ve WIN PAKu.

Typy plani / realizované ulohy.

Aktualizace data&casu na jednotkéch.
(De)aktivace karet.

(De)aktivace spec.pfist.irovni.
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- Generovani zpravy ze Sablony.
- Report o Cetnosti pouziti karet.

- Zalohovani dB (jen pro MS SQL Express).[6]

[menu] Konfigurace > Casova nastaveni > Plany

I T 5
= ===
Pian |
ErEVRl [paie date and tme every d= D3 pnavens datum & &2
Typ: [Foda detuma 6ae = TEELy [
Fodry . My
Fiekveres - [Denng - :
_— 3 b 3 Hyni |
Saubor pfkezt © |
[
r r
-
-
oK Som | nanovsn |

Obr. 24 — Plan ve WIN-PAKu.[6]

e WIN-PAK 4.x.

- Automatické smazani historie star$i nez xx dnd.
e xx —nastavitelné od 1 do 999.
- Plan ,,Purge History*.[6]
2. Podptlrné néstroje — Potisk karet.
e Vytvofeni Sablony pro potisk karet.
,»Pevné® polozky, proménné polozky.
- Vazba na udaje z databaze (jméno, €. karty...).
- Mozny jiny navrh pro lic, jiny pro rub karty.
e Potisk karet
- jednotlivy 1 hromadny potisk.[6]

[menu] Konfigurace > Prukaz > Navrh prikazu

3. Podpiirné néstroje — Obchtizky.
e Kontrola obchlizkové ¢innosti strdznych s vyuZzitim prvkt EKV.
e Automaticky (plany) i rucné€ spousténé obchuzky.
e Sekvencované i nesekvencované obchiizky.

Vyuziti (alarmovych) vstupi na jednotkach a/nebo ctecek.[6]

[menu] Konfigurace > Obchiizka

Hlidani brzkého/ pozdniho ptichodu , vynechéni kontrolniho bodu.
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Systémova nastaveni ve WIN-PAK SE/PE

1. Nastaveni systému.
e (Obecné nastaveni prace s kartami.
e Pravidla pro zobrazovani a obsluhu alarmu.
e Definice emailovych adres pro automatické mailovani.
e Urceni typu piistupovych urovni (konkrétni/ vicenasobné).
e Definice TCP portl pro komunikaci s jednotkami.

e Pravidla pro ptihlaSovani/ odhlasovani.[6]
[menu] Systém > Nastaveni systému

2. Nastaveni pracovni stanice.
e Nastaveni poctu zobrazovanych zdznamu v tabulkach.
- Davod ,,ztraty* (nezobrazeni) karet / osob pfi velkém poctu zdznami.
e Nastaveni tapety hlavniho okna WIN PAKu , zvukl/ adresafi.
e Nastaveni pravidel pro potvrzeni mazani.
e Nastaveni pravidla pro odpojovani klientd pfi ne¢innosti.

e Nastaveni ukladani pozice oken/ obnovovani oken.[6]
[menu] Systém > Nastaveni pracovni stanice
Servisni nastroje ve WIN-PAK SE/PE

1. Udrzba databéze.
e Odstranéni smazanych zdznam?.
- Fyzické smazani zaznamd, které byly doposud jen oznaceny jako sma-
zane.
e Smazani historie.
- Odstranéni udajt z tabulky Historie do urcitého data.
- Spusténo vzdy rucné.

- Doporuceno provadét jednou za ¢as, aby dB nebyla piilis velka.[6]
[menu] Soubor > Udrzba databsze

2. Kapacita a limity databaze.
e Automatické hlidani velikosti databéaze.

- Mez pro upozornéni, kritickd mez.
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e Automatické hlidani volného mista na HDD.

- Mez pro upozornéni, kriticka mez.

Pti spusténi WIN PAKu (kterykoliv klient) zobrazeno varovani.[6]

Upczoméni od databazového serveru.

Dababdes

Al bk velikost 732 ME  0.37% = N
Velikost databdze se bliEi nastavené mezi.

] P .
Y I i S0 ME 25.00%
e pazornil pfi - Kontaktujte sprivce systému WIN-PAK pro provedeni zilohy a idriby

@ Fitcka mez [ E00- ME  30.00% \ databaze.
Alarm databézového s
Valné mista i cidus s databii
Vomenisn 3111 47 - .
ane st 3 ME LS £¥3 Dileité upozomen.

2 {
& Upczami pii [ 400--| MB 160012 )
@ Vitckimes | 1] ME 0&I%

i’
Dratabdzovy server nebo databdze vyiaduje ddribu.

Kontaktujte spravee systému WIN-PAK pro provedeni zalchovani a
Odriby databaze,

e

Obr. 25 — Hlidani velikosti databaze ve WIN-PAKu.[6]

[menu] Soubor > Kapacita a limity databaze

3. Import dat.
e Externi utilita pro rychly import osobnich dat do databaze.
- Parametry drziteli karet (véetné poznamkovych poli), parametry karet.
- Import fotografii.
- VSe v jednom souboru.
- Import z .xIs nebo .csv souboru.

- Libovolné potadi sloupct.[6]
WIN-PAK Import Utility

4. Zalohovani/ obnova dat.

e Externi utilita pro snadné zalohovani/ obnovu dat ze zalohy.

e Zalohovani (Backup & Schedule).
- Nastaveni typu zalohy (kompletni/ rozdilova).
- Nastaveni pfepisovani souboru/ pfipojovani do stejného souboru.
- Definice ¢etnosti spusténi.
- Plan zdlohy ulozen v SQL/ MSDE jako tzv. job.
- Neni dostupné, pokud je MS SQL 2008 Express (potom automaticky za-

lohovani pies plany).[6]

e Obnova dat ze zalohy (Restore).
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- Vybér zalohy k obnové.

- Urceni databaze, kterd se ma prepsat (pracovni/ archivni/ nova).

- Pted obnovou vzdy nutno zastavit v§echny sluzby (servery) WIN PAKu.

e Zména planu (periody) zalohovani (Modify Schedule).[6]

WIN-PAK Backup and Restore Utility

= WIN-PAK Backup

Backup Information

~ ‘WP_USOSI{)I(} Kompletni vzorova

® Tapc & Disk

C WP _Complat bak

N Append

Continue Cancel

Obr. 26 — Zalohovani a obnova dat ve WIN-PAKu.[6]




UTB ve Zliné, Fakulta aplikované informatiky 43

6 VYSTUPNI ZARIZENI

Vystupnim zafizenim je zpravidla myslen aktivator, elektricky ovladany zdmkovy mecha-
nismus, ktery slouzi k bezpecnostnimu zajisténi mista pfistupu. Soucasné v navaznosti na
bezpec¢nost nebo integraci slaboproudych bezpecnostnich systému, mize prilozeni identifi-
kac¢niho média k zafizeni rozhrani uzivatele vyvolat i jinou odezvu pfistupového systému,
naptiklad zastiezit zabezpecenou oblast nebo nastavit piislusnou oto¢nou kameru do defino-
vané prednastavené pozice a vytvorit snimek nebo zaslat informacni zpravu o zmén¢ stavu

mista pfistupu.

Pti navrhu spravného bezpecnostniho vystupniho zatizeni typu elektricky nebo elektromag-
neticky nebo magneticky zdmek je nutné v prvni fad€ vychdzet z norem, které fesi pozarni
bezpeénost staveb a tnikové cesty (CSN 73 0802, CSN 73 0804, CSN 73 0810 a dalsi).
Pokud se na zabezpecované dvete nevztahuje zadné omezeni z hlediska pozarn¢ bezpecnost-
niho fedeni (PBR) objektu, pak je 1ze zabezpegit libovolnym vhodnym bezpe&nostnim elek-
tricky ovladanym zamkem a ovladat jej systémem EKV. Typ zdmku je nutné volit s ohledem

na uvazovany pocet dennich priichodi.

6.1 Elektomagnetické zamky

Elektromagnetické zamky zajiSt'uji zdkladni elektrické ovladani zabezpecenych dveti. Zpl-
sob zajiSténi spociva v piidrZeni, resp. uvolnéni stielky zdmku. Instaluji se do zarubné. Pro
jejich spravnou funkci nesmi byt dvefe uzamcené. V zakladnim provedeni se piipojuji do
systému EKV dvéma vodici, do nichz je syst¢émem EKV pfi autorizaci zadosti o prichod
pfivedeno napéjeni a elektromagneticky zamek na definovanou dobu uvolni priichod dvefmi.
Zamky mohou byt vybaveny mikrospina¢em pro signalizaci stavu dvefi: otevieno/ zavieno
do systému EKV, ovSem tento zptisob sledovani stavu dvefi je mozné jednoduchym zptiso-
bem obejit. Urcité celoocelové provedeni zdmka splituje pozadavky pro instalaci do pozar-

nich dvefi.

R, 817 \
> 165mm 4
S EY \

NACIHC
DORCAS

iz
27
25

2
2

Obr. 27 — Elektromagneticky zdamek DORCAS.[Zdroj: vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 44

6.2 Ostatni zamky

Na trhu je v soucasné dob¢ k dispozici velké mnozstvi raznych elektricky ovladanych za-
mk, od elektromechanickych samo-zamykacich s kovanim klika — klika, pfes elektromo-
torické zamky s kovanim klika — koule, az po ptidrzné magnety, kde miize byt kovani typu

klika — klika nebo v kombinaci s elektromagnetickym zdmkem kovéni koule — koule.

Obr. 28 — Elektromechanicky zamek EL460 (vlevo) a pfidrzny magnet V3SR
(vpravo).[Zdroj: vlastni]
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7 KOMUNIKACNI ROZHRANI

Jedna se o rozhrani, prostfednictvim kterého komunikuje fidici jednotka ptistupového sys-
tému s fidicim poc¢itaCem nebo servrem. V soucasné dob¢ je béZnym standardem propojeni
lokélnich tidicich jednotek prostfednictvim LAN a globalni propojeni prostfednictvim Inter-
netu. Zpravidla se takto propojuji i fidici jednotky pfistupového systému, které jsou
vybavené pro komunikaci ptes sbérnici RS-232 nebo RS-485 (EIA-485), kde se tato sbérnice
pomoci LAN pievodnikii piizpisobuje komunikaci pomoci protokolu TCP/IP. Pfechod na
komunikaci prostiednictvim LAN je zplsoben, ze vétSina souCasnych pocitacti a
pocitacovych servri je vybavena rozhranim pro ptipojeni k LAN, resp. ethernetu.

| 12VDC Reset Ethemet

&80

SBsB
ELECTRONMICS

Obr. 29 — Pievodnik RS-485 na Ethernet VESP211-485.[Zdroj: vlastni]
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II. PRAKTICKA CAST
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8 NAVRH PRISTUPOVEHO SYSTEMU

Pfi navrhu a realizaci pfistupového systému vychazi fesitel z aktualniho pozadavku zadava-
tele na zvyseni bezpecnosti v daném objektu nebo souboru objekt. Navrh by mél vychazet
predevsim z bezpecnostniho auditu a dale z pozadavki a predstav uzivatele na provoz a fi-

zeni pohybu osob v objektu.
Dilezitymi vstupnimi veliCinami pro spravny, funkcni a bezpecny systém EKV jsou:

e Pocet zabezpecenych vstupnich (pfipadné i vystupnich) mist.

e Pocet entit, které se budou pohybovat v zabezpecenych prostorach (napii-
klad: zaméstnanci a navstévy).

e Mira akceptovatelného bezpecnostniho rizika (bezpecnostni opatieni snizuji

miru rizika, nikdy vSak mira rizika nebude nulova).

Navrh konkrétntho HW a SW vybaveni pak musi akceptovat vySe uvedené body. Soucasné
je vhodné, aby byl systém EKV koncipovan s rezervou minimaln¢ 20% co do poctu zabez-
pecenych vstupnich mist tak poctu osob, které budou systém pouzivat. Z parametrt systému

EKYV jsou zasadni:

e Kapacita navrhovaného systému EKV (pocet vstupnich mist, pocet osob).
e Pocet ptistupovych a ¢asovych zon (musi odpovidat kapacité systému).

e Spolehlivost systému EKV.

e Kompatibilita produktii v casové ose

e Dostupnost a zastupitelnost sluzeb spojenych s provozem EKV.
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9 DEMONSTRACNI PANEL

Pro ilustraci moznosti, které nabizi on-line ptistupovy systém vyrobce Honeywell, byl vy-
tvotfen demonstra¢ni panel s fidici jednotkou NetAXS-123 v provedeni NX1P pro fizeni jed-

noho vstupniho mista. Demonstra¢ni panel byl sestaven a zapojen dle obrazku 30.

.‘] ;

. -
I' b
n

Obr. 30 — Demonstracni panel s fadi¢em NetAXS-123 typ NX1P.[Zdroj: vlastni]

Specifikace komponent
Pro sestaveni a zapojeni byly pouzity komponenty.

e Ridici jednotka piistupového systému — NetAXS-123, typ NX1P.

e Vstupni Cteci zafizeni — bezkontaktni ¢tecka iCLASS SE R10.

e Snimac stavu vstupniho mista — magneticky kontakt MAS303.

e Aktivator — elektricky zamek s valcovou zapadkou ELC12D3V (odbér 1,2A).
e Napajeci zdroj pro zdmek — CIRCO LED 12VDC 0 — 15W.

e Signalizace vystupu AUX — LED Zluta.

e Odchodové tlacitko — mini kolibkovy spinac.
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e Aktivni prvek komunikac¢niho rozhrani — Switch TPE-50S, 5 portit 10/100Mbps, (4x
PoE, 1x bez PoE), kapacita 1Gbps, 31W, kov
e Jdentifika¢ni médium — bezkontaktni karta Mifare 13,56MHz, 5ks

Komponenty jsou zapojené k fidici jednotce pfistupového systému NetAXS-123 dle dopo-
rudeni vyrobce, viz popis v teoretické &asti diplomové prace. Ridici jednotka p¥istupového
systétmu NXI1P je nastavena pro jedno vstupni misto fizené jednostranné, druhd strana je
fizena odchodovym tlacitkem. Propojky pro zplsob ovladani elektrického zamku jsou na-
stavené pro externi napajeci zdroj a typ kontaktu NO (v klidu uzamceno). Typ zamku je
zvolen s ohledem na dobrou demonstracni vizualizaci aktivace — valcova zapadka se ze tii
¢tvrtin zasune do téla zamku a tento pohyb je doprovazen silnym akustickym signalem, sou-

¢asné opétovné uvedeni zdmku do klidové pozice je velmi dobfe slySitelné.
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10 KONFIGURACE NX1P

10.1 Konfigurace pies webovy prohlize¢

Jedna se o zpisob konfigurace, kterou fidici jednotka ptistupového systému umoziuje. Za-

fizeni NX1P je s aktualnim firmware NetAXS 6.0.

Webserver tidici jednotky NX1P umoziuje nastavit nékolik jazyka. Defaultnim nastavenim
je angli¢tina, v nabidce Account (Sprava uctil) v zalozce Admin je mozné jazyk zmeénit. Ja-

zykova sada obsahuje Cestinu.

« c @ D hrios//192.168.L1S0misws e efindes st Hame -2 no =
Sprava Gétd

admin
Finlazen

Admin

Obr. 31 — Spréava Uctu, zména jazyka pres webovy prohlize¢.[Zdroj: vlastni]
Po nastaveni ptislusnych IP adres a piihlaseni se k webserveru zatfizeni se zobrazi ivodni

stranka.

Jako prvni byl nastaven zptisob komunikace fidici jednotky ptistupového systému NXI1P
s pocitacem.

Ve druhém kroku je nutné nastavit Cas, resp. nastaveni hodin v fidici jednotce NX1P na
mistni Cas.

Tip: Kazd4 zména v pfislusné obrazovce musi byt ulozena. K tomu slouzi volba ,,UloZit* na
obrazovce vpravo dole. Pokud neni volba viditelnd, pouZzijte pro posun kurzoru v aktudlnim

okné klavesu tabelatoru, dokud se kurzor nenastavi na volbu pro uloZeni zmén.
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Hewai(s 60 x
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Honeywell Dashboard

SITE OVERVIEW PAMNELS
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MACO0LOBL230E AD ® Online 004084230840 192 168 1.150
Schedules and Holidays ERIMARY

Schedules

Spaces and Doors
Spaces 1

Panels
Panels 1

Obr. 32 — Uvodni stranka konfigurace NX 1P pres webovy prohlizeg.[Zdroj: vlastni]
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Konfigurace panelu

MACO04024230EAD " Mastweni  Rerim komunikace up dupy  Formity karet

Maska podsits Vyehozi brana

2552552550

NASTAVEN] CHOWANT

Obr. 33 — Konfigurace fidici jednotky, nastaveni komunikace a ¢asu.[Zdroj: vlastni]
Pro otestovani demonstra¢niho panelu je zvoleno jednoduché zadani pro jednostranné fizeni

jednoho vstupniho mista.

Zadani: Nastavte fidici jednotku pfistupového systému NXI1P s ptisluSnymi perifériemi pro

jednostranné fizeni hlavniho vstupu do ,,FIRMY“. Firma ma celkem 5 zaméstnanct:

e  BOSS* — majitel firmy, prava pro piistup bez omezeni.
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e Pracovnik 1 — zaméstnanec, prava pro piistup v pracovni dny v dob¢ od 8:00 do
17:00 hodin.

e Externista 1 — externi pracovnik, prava pro pfistup kdykoliv v dob¢ od 6:00do 19:00
hodin.

e Uklid 1 — pracovnik pro uklid, prava pro piistup v pracovni dny od 16:00 do 23:59
hodin.

e Vedouci skladu — zaméstnanec se stejnymi pristupovymi pravy jako Externista 1.

V tomto kroce je mozné piistoupit k pridani casovych zon, resp. ,,pland* jak je zndzornéno
na obrazku 34. Defaultné je nastavena systémova ¢asova zona Default Time Zone (24x7).

[ x — e T - - ™ e 5 i
no =

2
Q
>3
a
o4

Dofault Time Zone (24x7)

POOROBNOSTI
Mizew pldnu
Pracovmi doba
HAPLANLUTE 245
Denni Gklid - T
w v 0 #2)6:00pm - 11:54
Pracovni doba

Obr. 34 — Konfigurace fidici jednotky, nastaveni casovych zén.[Zdroj: vlastni]

Nyni je mozné pfistoupit k definici dvefi. U dvefi nastavujeme jméno. Pro demonstracni
panel bylo zvoleno jméno Hlavni vstup a adresné uvedena jeho pozice. Uvedeni adresné
pozice usnadiiuje orientaci pii konfiguraci a spravé rozsahlych pfistupovych systémi.

Soucasné se zde popisuji vstupy a vystupy fidici jednotky NX1P.

Pro rozséahlé ptistupové systémy je vhodné pracovat i s grafickou formou rozmisténi jed-

notlivych vstupnich mist, ptipadné podrobnym blokovym schématem.
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Obr. 35 — Konfigurace fidici jednotky, definice dveti.[Zdroj: vlastni]
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Obr. 36 — Konfigurace tidici jednotky, definice vstupl.[Zdroj: vlastni zprcovani]
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Obr. 37 — Konfigurace fidici jednotky, definice vystupti.[Zdroj: vlastni]
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Nyni mizeme ptistoupit k tvorbé ptistupovych urovni, kde uréujeme kteii drzitelé karet mayji
o

pristup a kdy jej maji.
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Obr. 38 — Konfigurace fidici jednotky, pfistupové skupiny.[Zdroj: vlastni]

V poslednim kroku konfigurace demonstra¢niho panelu je nutné ptidat karty a ptifadit je

osobam.
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Obr. 39 — Konfigurace fidici jednotky, zadavani karet.[Zdroj: vlastni]
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Obr. 40 — Konfigurace tidici jednotky, zadavani osob.[Zdroj: vlastni]

V tomto okamZiku je zdkladni konfigurace fidici jednotky hotova a je moZné ovéfit

funk¢nost definovanych karet.

10.2 Konfigurace programem WIN-PAK SE

Pro konfiguraci demonstracniho panelu s fidici jednotkou NX1P je pouzit program WIN-

PAK SE (Demo). Demo verze je plnohodnotny program WIN-PAK SE, ale jsou v ném ome-

zené nékteré zakladni vlastnosti — Ize pfifadit maximalné 10 uZzivatell a historie udalosti je
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maximalné na 100 zaznami. Pro testovaci ucely je i pfes toto omezeni program pln€ vyho-
vujici.

Pfi prvnim spusténi je ptihlaSeni do systému jen pomoci jména admin bez hesla, ov§em po
pfipojeni je uzivatel vyzvan, aby si heslo vytvofil. Podminkou vytvofeni platného hesla je
pouziti malych a velkych alfanumerickych znak, Cislic a specidlnich znakidi. Minimalni
délka hesla je 8 znakl. Za téchto podminek je uzivatel nucen vytvofit silné heslo, pokud
vynechd jednu z uvedenych skupin povolenych znaki, syst¢ém mu nepovoli pokracovat

v konfiguraci.

Po spusténi programu WIN-PAK se na obrazovce objevi priivodce nastavenim, ktery v osmi

krocich provede zakladni konfiguraci systému.

il PrivoDCE NASTAVERDM =]

PROVODCE NASTAVENIM

Vitejte v Privodci nastavenim systému WIN-PAK SE.

volbemi.

5 nn Dol nabidne

jen

parsmet je virdy doshipné bdmmi nstiop WIN-PAK.

Polkud sle zniim najste zkuSeni uBvatelé WIN-PAKus cheele

proces zikiadniho nastveni co nejvica uychiit s Privodcs

vhodnjm néswojem.

Jakskoliv nastaveni provedend Privodcem miete kiykoliv

‘pozdéjizméni po jeho ukondeni. Pod nabickou Napovéda
i phip.

Verze WIN-PAKu

WIN-PAK SE(Demo)
Kiknéte na *Dalsi >* pro pokracovéni

po

Obr. 41 — Priivodce nastavenim WIN-PAK.[Zdroj: vlastni]
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Obr. 42 — Konfigurace tidici jednotky, vytvofeni uctu.[Zdroj: vlastni]

Ve druhém kroku je uzivatel vyzvan k vytvoteni ¢asovych zon. Posloupnost konfiguracnich

krok je stejnd jako u konfigurace prostfednictvim webového prohlizece.
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Obr. 43 — Konfigurace fidici jednotky, Casové zony.[Zdroj: vlastni]
Nasleduje vytvoreni virtudlni oblasti (lokalita), ktera slouZzi pro logické spojeni fidicich jed-

notek pristupového systému a ptidélovani piistupovych prav.
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Obr. 44 — Konfigurace fidici jednotky, virtualni ptistupova oblast.[Zdroj: vlastni]

Ve ¢tvrtém kroku privodce definuje uzivatel linku. Je vhodné, aby kazdé IP ptipojeni mélo
svou vlastni virtualni oblast. Linka odpovida pievodniku pro komunikaci mezi fidici jednot-
kou ptistupového systému a pocitacem. Pokud je jedna fidici jednotka ptistupového systému
konfigurovana jako Gateway a k ni jsou prostfednictvim sbérnice RS-485 piipojené dalsi
fidici jednotky ptistupového systémd, pak cely tento soubor zatizeni je jednou linkou.

WIN-PAK SE - Acccuntl - (g 3,
B B iquesee Obno Napaveda

©) Phdstas.zdny Zvohe tuto maznosta néslednd
o R e — Y T
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© Hotawo.

] Showhe Quick-Siart Wiznrd aer each Log-in

Obr. 45 — Konfigurace fidici jednotky, vytvoteni linky.[Zdroj: vlastni]

V patém kroku se nastavuji parametry komunikac¢ni linky.
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Obr. 46 — Konfigurace fidici jednotky, nastaveni parametrii komunikacni
linky.[Zdroj: vlastni]
Nasleduje konfiguracni obrazovka, ve které se definuji vstupni ¢tecky, zda je vstupni misto

fizeno jednostranné nebo oboustranné. Ke kazdé vstupni Ctecce se pfifazuje Casova zéna a

¢as pro aktivaci zamku.
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Obr. 47 — Konfigurace tidici jednotky, definice vstupnich ¢tecek.[Zdroj: vlastni]

V piedposlednim kroce dojde k vyzvani uZivatele, aby rozhodl, zda je konfigurace konecna,

a pokud ano, aby privodce ukon¢il.



UTB ve Zliné, Fakulta aplikované informatiky 60

Vybens jednu 2 ndsledujicich kanfguraénich volsb: Zvole Holova . jakmile
s dokonéie pozndovanou
© Vybroit novy it konfgumci pomoc! Privodes.

SR Tab opersce uioNprovedend
© Phdat katty ke stvajicimu 66t 1 7 | nesteveni & zobrazi zpre
emva

 Phidatnovou lokalit

O
lakolity
© Phdatnovy panel

©) Piidatnové Eacky ke
stivojicimu porsh P-3dtie

® Howowo

4! Showihe Guick-Start Wizard afier each Lag-in

Obr. 48 — Konfigurace fidici jednotky, pfidani zafizeni nebo ukonceni pri-
vodce.[Zdroj: vlastni]
Jakmile uzivatel potvrdi, ze konfigurace je Gplna a hotova, ptejde privodce na posledni obra-

zovku, kterou je rekapitulace zadanych zatfizeni a nastaveni dil¢ich parametrti.

Obr. 49 — Rekapitulace nastaveni pfistupového systému.[Zdroj: vlastni]

Volbou dokoncit piechdzi program do grafického prostiedi pro spravu ptistupového sys-
tému. Nyni je mozné piistoupit k zadani karet a pfistupovych opravnéni prostiednictvim
nabidky [menu] a nasledné vytvofit osoby a jim ptifadit piislusna opravnéni prostfednictvim

pridelené karty nebo vice karet.
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11 POROVNANI RiDICICH JEDNOTEK

11.1 Situace na trhu

Jak jiz bylo zminéno v tvodu, je v soucasné dobé¢ na trhu vice nez tisic vyrobct ptistupovych
systémt. Z pohledu piisobnosti a vlivu je mizeme rozdélit na lokalni a globalni. Lokalni
vyrobci maji vyhodu dobré znalosti mistniho trhu, pozadavkt zakaznikl a jsou schopni sviij
hardware i software ptizptusobit konkrétnimu zdkazniku. Pomérné velkym rizikem vSak pro
zakaznika je, ze jeho investice do budovaného a provozovaného bezpecnostniho feseni fizeni
pohybu entit (osoby, automobily, mobilni samoc¢inné pracovni stroje atp.) skon¢i zmatena,
pokud lokélni vyrobce ukonéi svou ¢innost nebo zméni svou obchodni strategii. Naproti
tomu u velkych nadnarodnich korporaci jakymi jsou Honeywell, Siemens, ASSA ABLOY
aj., je zaruka kontinuity bezpecnostniho feseni v dlouhodobém ¢asovém horizontu, ¢asto az
desitky let, ale za cenu unifikované¢ho produktu, kde se musi uzivatel ptizpusobit vlastnos-

tem implementovaného feseni.

V Priloze 1 je uvedena piehledova Tab., ktera srovnava jednotlivé fidici jednotky a softwa-

rovych programi pro spravu a monitoring ptistupovych systému.

11.2 Ridici jednotka piistupového systému A22

Ridici jednotka pfistupového systému A22 je z produkce francouzského vyrobce bezped-
nostnich systémt CDVI. U této fidici jednotky a softwarové programové nadstavby je patrny
progresivni vyvoj za poslednich pét let. Pied péti lety byl koncept piistupového systému
postaven na jedné hlavni IP fidici jednotce (MASTER), a ostatni fidici jednotky (SLAVE)
byly pfipojené k této prostfednictvim sbérnice RS-485. Celkova kapacita systému byla 10
dvefti fizenych jednostranné a 2.000 karet. V soucasné dobé¢ je piivodni model rozsiten diky
vyvoji softwarového programového vybaveni, ktery umoziuje ptipojit az 50 IP fidicich jed-
notek, ke kterym mohou byt pfipojeny dalsi az 4 tidici jednotky prostfednictvim sbérnice
RS-485. Navic vyrobce zajistil, Zze nové fidici jednotky mohou doplnit star$i stdvajici insta-
lace ptistupovych systémil. Nutnou podminkou je aktualizace firmware ve starSich fidicich

jednotkach.

Ze srovnani technickych i1 softwarovych parametri obou fidicich jednotek, jak je uvedeno
v Piiloze 1, vychazi lépe tidici jednotka NetAXS-123. Ale soucasné se obé fidici jednotky

li§i v jenom zasadnim pohledu — sprava piistupového systému. Sprava tidici jednotky pfi-
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stupového systému NetAXS-123 je velmi sofistikovana, jak prostiednictvim webového pro-
hlizece, tak programovou nadstavbou WIN-PAK. Naopak ptistup ke spravé systému u fidici
jednotky pfistupového systému A22 s programovou nadstavbou ATRIUM je velmi intuitivni
a navic umoziuje soucasny piistup webovym prohlize¢em ze smartphonu, tabletu nebo po-
¢itace nebo z pocitace s instalovanym softwarovym vybavenim pro spravu ptistupového sys-

tému.
Z vyse uvedeného vyplyva, ze existuji instalace, kde se 1€pe osvéd¢i implementace pristu-
pového systému s fidicimi jednotkami NetAXS-123, a v jinych instalacich bude vhodné;jsi

pouzit fidici jednotky A22.
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ZAVER

V diplomové praci jsou uveden obecny postup pro navrh bezpecnostniho feseni pristupo-
vych systémii. V diplomové praci jsou uvedeny postupy pro konfiguraci fidici jednotky pii-
stupového systému NetAXS-123, typ NXIP pro jedno vstupni misto fizené jednostranné
nebo oboustranné. Jsou zde uvedeny parametry, které se pii konfiguraci zadavaji. Vyznam
jednotlivych parametrt je vysvétlen. V praktické ¢asti diplomové prace je uvedena ukazka
demonstra¢niho panelu s jednou fidici jednotkou NX1P, jednou RFID ¢teCkou a demon-
straénimi perifériemi typu elektricky zamek, opticka signalizace druhého vystupu fidici jed-
notky, odchodovym tlacitkem pro ovladani zdmku a magnetickym kontaktem pro simulaci
otevieni dvefi. Pro nazornost jsou v praktické ¢asti uvedené konkrétni obrazovky jak z pri-

behu konfigurace prostfednictvim webového prohlizece, tak z programu WIN-PAK.

Ze vsech uvedenych konfigura¢nich moznosti zvolené fidici jednotky pfistupového systému
NetAXS-123 spoleéné s programovym vybavenim WIN-PAK vyplyva, ze se jedna o velmi
robustni nastroj pro fizeni pohybu entit v objektu z pohledu bezpecnosti a z hlediska moz-
nosti nastaveni automatickych procest a zasilani informacnich zprav pfi naruSeni bezpec-
nosti nebo bezpecnostnim incidentu je ziejmé, Ze dohled nad prostorem, ktery je zabezpecen
ptistupovym systémem je udrzitelny s minimalnimi pozadavky na pocet ¢lend ostrahy.
Hardwarova topologie systému i softwarova hierarchie operatorii ukazuje, ze systém splituje
nejptisnéjs$i pozadavky na bezpecnost a sou¢asné nemd zadna omezeni, aby nemohl byt im-
plementovan jako bezpecnostni feseni do rozsahlych objekti. Architektura systému Klient
— Server umoziuje spravovat systém z n¢kolika mist soucasné, a monitoring realizovat jed-
nim dohledovym centrem. Systém je vhodnym feSenim pro spolecnosti, které uvazuji sjed-
notit pfistupovy systém na vSech svych pobockach, detaSovanych pracovistich atp. Z poc¢tu
linek definovanych v softwarovém vybaveni WIN-PAK je zfejmé, Ze pocet pobocek spra-

vovanych jednim serverem je prakticky neomezeny.
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https://www.adiglobal.cz/iiWWW/docs.nsf/all/F39ECDCD564DF998C12577920050825D/$FILE/NetAXS-123%20-%20Katal.list_CZ.PDF
https://www.adiglobal.cz/iiWWW/docs.nsf/all/F0472D188FF75C17C12577AC0078F7F4/$FILE/NetAXS123_5.0%20-%20Z%C3%A1kladn%C3%AD%20p%C5%99%C3%ADru%C4%8Dka_CZ%20.pdf
https://mywebtech.honeywell.com/
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACU
cm
CR
CSN
DIP
EKV
EN
EVL
1P
LAN
LED
mA
MHz
mm
NC
NO
PIN
PoE
RFID
UPS
USB
Vss

WAN

Ridici jednotka pi¥istupového systému.
Centimetr.
Ceska republika.

Ceské technické normy.

Vicendsobny piepinac zapajeny do desky plosnych spojt.

Elektronicka kontrola vstupu.
Evropské normy.

Ethernetova virtualni linka.
Stupen kryti.

Mistni sit’.

Elektroluminiscen¢ni dioda.
Miliampér.

Megahertz

Milimetr.

V klidu sepnuto.

V klidu rozepnuto.

Osobni identifikac¢ni Cislo.
Napéjeni pfes internet.
Identifikace pomoci radiové frekvence.
Zdroj nepteruSovaného napajeni.
Universalni sériova sbérnice.
Stejnosmerné napéti.

Svétova sit’.
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