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ABSTRAKT

Cilem této prace je navrh a nasledna realizace aplikace pro webové stranky meést a obci.

Aplikace bude slouzit pro sledovani a vytvareni aktualit, akci, poptavek, nabidek a diskuzi
o problémech mezi obCany. Cilem je zaclenéni klasického registrované¢ho uzivatele do
tvorby obsahu webu. Teoreticka ¢ast prace bude obsahovat popis technologii pouzitych pro
navrh a naslednou realizace prace. Tato ¢ast bude také obsahovat resersi existujicich feSeni

portala pro obce a mésta.

Prakticka ¢ast se bude zabyvat analyzou pozadavku pro aplikaci a jeji ndslednou vhodnou

realizaci. Aplikace bude realizovana pomoci technologii .NET MVC, HTML, CSS, SQL.

Kli¢ova slova: Webova aplikace, portal pro obce a mésta, NET MVC, C#

ABSTRACT

The aim of this thesis is to design and implement the application for websites of towns and
municipalities. The application will be used for monitoring and creating news, events, in-
quiries, offers and discussions about issues among citizens. The aim is to integrate a classic

registered user into the creation of a web content.

The theoretical part of the thesis includes a description of technologies that are used for the
design and subsequent implementation of the work. This part also contains recherche about

already existing solutions for cities and towns.

The analytical part is followed by the analysis of requirements for application and its subse-
quent appropriate implementation. The application will be implemented using .NET MVC,
HTML, CSS, and SQL technologies.

Keywords: Web application, portal for towns and cities, NET MVC, C#
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UvVOD

Kazdé mésto nebo obec ma v dnesni dobé webové stranky. Jejich kvalita zpracovani

se jak po strance vizualni, tak funk¢ni hodné¢ lisi.

VeétSina webovych stranek obei a mést plni hlavné informativni funkci a maloktera
webova stranka zacleni bézného uzivatele do tvorby jejiho obsahu. Stranky umoziuji zasi-
lani aktualit a dalsich informaci pomoci mailu, ale neumoziuji se k nim vetejné vyjadrovat.
Stejné tak feSeni riznych problémi ¢i nedostatkli probiha anonymni formou pomoci odeslani

na mail obce ¢i mésta a neumoziuje vetrejnou diskuzi obcanti na dané téma.

Dtivodem zvoleni bylo feSeni problému ve vlastni obci a nemoznost vyjadieni svého

nazoru na danou problematiku ze strany vSech ob¢ant obce.

Hlavni funkei aplikace bude piidavani obsahu ze strany bézného uzivatele na webo-
vych strankach obce. Neregistrovany uzivatel se bude moci po strance neomezen¢ pohybo-
vat a Cist si jiz vytvorené prispévky, ov§em nebude moci ptispévky vytvaret nebo na né
reagovat. Registrovany uZzivatel bude moci vytvatet piispévky v n¢kolika sekcich a bude mit
moznost na jiZ vytvorené piispévky reagovat pomoci komentaii. Zvefejnéni ptispévki ve
vSech sekcich bude podléhat schvaleni administratora.

K dokumentaci navrhu aplikace bude pouzit jazyk UML Nasledna realizace bude

pomoci technologie ASP.NET MVC s vyuzitim jazyka C#. Vizualni reprezentace webové
stranky bude pomoci jazyka HTML a CSS. Pro praci s databazi bude vyuzito jazyka SQL.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 CONTENT MANAGEMENT SYSTEMY

Kazda obec nebo mésto mé své webové stranky a k jejich spravé vyuziva redakeéni sys-
tém neboli content management systém (CMS). Po projiti nékolika webovych stranek obci
a mést jsem dosel k nazoru, Ze si obce a mésta nevybiraji ptimo CMS systém, ale ten je jim
dodan jako soucast kompletni realizace jejich webovych stranek od zhotovitele. V této ¢asti

jsem vybral n€kolik zastupct — jak z fad open-source, tak z fad komerc¢nich feseni.

1.1 OPEN-SOURCE

Velka ¢ast pouzivanych CMS jsou open-source projekty. Do této kategorie se fadi
systémy jako WordPress, Joomla a Drupal. Tyto systémy jsou na piednich ptickéach nejlep-
Sich CMS systémd. [1] Systémy jsou taktéz uvedeny na oficidlnich internetovych strankach
Ministerstva vnitra Ceské Republiky jako nejpouzivanéjsi redakéni systémy a nejlepsi re-

dakéni systémy v poméru cena/vykon v sekei ,,Jak na obecni web?* [2].

1.1.1 WORDPRESS

WordPress je open-source systém pro spravu obsahu. Diky kompletnimu sepsani
zdrojového kodu v dokumentaci je umoznéno upravovat si jeho soucasti podle svych pied-
stav a tim se podilet na rozvoji WordPressu jako takového. Tim se na vyvoji podili Siroka

vetejnost, zatimco u komercnich produktii pouze par jedinci [3].

Systém pracuje na operacnim systému podporujicim hypertext preprocessor (PHP) a
databazi MySQL. Software je zaloZen na programovacim jazyce PHP a databazich MySQL
[4].

Obrovskou vyhodou WordPressu je aktivni komunita. Diky aktivni komunité neni
problém najit ndvody, dokumentaci nebo informace témét o kazdém aspektu vyvoje ve
WordPressu [5]. S desitkami miliont stranek a s nejvice aktivni vyvojatskou a komunitni
torii [1].

Vyhody

WordPress je uzivatelsky velice ptivetivy a dovoli 1 zacateCnikiim zacit velice rychle,

bez znalosti programovacich jazyka ¢i programovani obecné [6]. Platforma je variabilni a
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obsahuje tisice vytvofenych $ablon s moznosti tvorby vlastnich. Siroké §kala placenych, ne-
placenych plugini a specializovanych témat umoznuje tvorbu riiznych typti webt [5]. Dalsi

nespornou vyhodou je snadnd instalace.
Nevyhody

Diky velkému zajmu o WordPress a velkému mnozstvi instalaci ptitahuje pozornost
lidi zabyvajicich se hledanim mezer v bezpecnosti [7]. Uzivatel musi udrzovat systém v ak-
tudlni verzi véetné vSech Sablon a pluginti [8]. Uzivatel by mél byt proto obezietny uz pii
vybéru danych pluginl a Sablon a neSetfit tak na bezpecnosti.

Zakladni prace s WordPressem nevyzaduje znalost programovacich jazykt, v pii-

padé volby vlastnich Gprav nebo vylepseni je nutnosti doplnit si znalosti o zaklady jazyki

Hypertext Markup Language (HTML) a Cascading Style Sheets (CSS) [8].

0 & restsite + New Howdy, user [l

Dashboard

At a Glance A Quick Draft N

eventeen theme

Recently Published

llo world WordPress Events and News

Recent Comments Attend an upcoming event near you, g

From & WordPress Commenter on Hello world s WordPress Meetup Beriin
Hi, this is 3 comr rted with moderating, editing, and deleting Be r

comments, please visit the Comments screen in..

&9 WordPress Meetup Berlin

fF WordCamp Retreat Soltau

Obrazek 1: CMS WordPress [6]
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Obrazek 2: Ptiklady velkych webl vyuzivajicich WordPress [6]

1.1.2 JOOMLA

Joomla je dalsi z fady open-source systémi pro spravu obsahu. Systém je napsan

v jazyce PHP, vyuZivajici MySQL databéaze pro ukladani dat [18].

Vyuziva techniky objektové orientovaného jazyka. Jedna se o jeden z nejvice popu-
larnich systému pro spravu obsahu vyzivajici funkce jako page caching ¢i vicejazyEnou pod-

poru s moznosti rozsifeni systému pomoci pluginti a dalSich rozsifeni [18].

Existuje mnoho divodu, pro¢ si zvolit pravé systém Joomla. Jedna se o open-source
systém se znovupouzitelnym zdrojovym kédem odpovidajicim pozadavkiim. S velkym
mnozstvim moZznosti a funkci mize byt systém Joomla nasazen na mnoho typt webovych
stranek [18]. Za jeho Uspéchem stoji predevsim jeho rozsifitelnost a pfedevsim spousta vy-

7wy

vojari, ktefi pfinasi stale nova rozsiteni [19].
Vyhody

Jednou z vyhod je moZnost uZivatelské autorizace pomoci Lightweight Directory Ac-

cess Protocol (LDAP), OpenID a Google [5].

Ovladaci panel miize zacatecniky zaskocit svym mnozstvim funkci, a tudiz i odradit,
avSak na zédklad¢ néasledného pochopeni struktury a funkci pak uzivatel mize plné vyuzit

vSechny moznosti systému [20].
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Zavyhodu lze povazovat také spravu navigace. Joomla obsahuje souhrnny navigaéni

systém, ktery zvlada obsluhu nékolika hierarchii [20].

Stejné jako u WordPressu, Joomla disponuje rozsahlou technickou podporou. Jsou
k dispozici velka, aktivni féra v anglickém jazyce, ale najdeme i uzivatelska fora psand v
cesting. [20]
Nevyhody

Jak jiz bylo zminéno v ¢asti vyhod, uzivatelské rozhrani neni tak intuitivni jako v pfi-

pad¢ jinych CMS systémd, ale je stale funkéni [5].

Nevyhodou tohoto systému je, Ze ve srovnani s ostatnimi systémy (naptiklad s Word-

Pressem) Joomla neobsahuje tolik kvalitn¢ zpracovanych témat [5].

Dale nékteré moduly a pluginy mivaji problémy se vzdjemnou kompatibilitou. V né-

kterych ptipadech se uzivatel nevyhne upravé PHP kodu pro zprovoznéni plné funkcionality

[20].

- x|
£ # Control Panel Joomla 4.0.0-alpha3 = 3 a
£ system E E : é % I I
. Joomla is up Extensions
* Users New Article Media Global Modules lo date. are up to date.
= Menus
Sample Data & Logged-in Users -]
Eal Media
= Blog Sample data m Super User Administration 1 2018.07-24 17:34
.
B content Sample data which vill set up a blog site
Ifthe site is multilingual, the data will be tagged to the active backend
& Components language.
& Extensions ) )
Popular Articles - Recently Added Articles &
O Hep
) Welcome to your blog 8 20180724 17:33 About Super User 8 201807-2417:33
D About £ 20180724 17:33 Working on Your Site Super User £ 20180724 17:33
D Working on Your Site 8 2018-0724 17:33 Welcome to your blog Super User B 201807-2417:33
D About your home page 8 20180724 17:33 About your home page Super User 3 2018-07-2417:33
[ Your Modules Your Modules SuperUser
Site Information o

of PHP7.0.13

& o ‘
__ & MySQLi555-10.1.19-MariaDB | R ey

Obrazek 3: CMS Joomla 4.0 [21]
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LINUXCOM

— e
News for the Open Source Professional E !..Dlyryqx
UNGATION

TUTORIALS OPEN SOURCE PRO LEARN - COMMUNITY - RESOURCES ~

Embedded Linux Software Highlights from
Embedded World

Have a tip, guest blog, or
review?

Obrazek 4: Stranka Linux.com vyuZivajici Joomla [22]

1.1.3 DRUPAL

Posledni z trojice zvolenych open-source systému pro spravu obsahu je systém
Drupal, ktery je rovnéz naprogramovany v jazyce PHP a mezi jim podporované databaze
patii MySQL, PostgreSQL a SQLite. Dalsi typy databazi mohou byt pouZzity po ptidani roz-
Sifujicich moduli [23].

Zkuseni developeti popisuji Drupal jako nejsilng€jsi CMS, jeho pouziti ale patii k t€ém

v Vv

svété, ovSem obliba tohoto systému mezi novacky je nizka [24].

Nejvétsi rozdil odlisujici Drupal od ostatnich CMS systému spociva v jeho instalaci, nebot’

je beéhem ni uzivatel vyzvan ke konfiguraci své stranky [24].

Drupal také pristupuje k tvorbé obsahu vice technicky. Webové stranky jsou fizeny
takzvanym ,,blokovym* systémem, kde kazdy blok tvofi Cist¢ HTML. Neékteré klasické
prvky jsou piedptipraveny v sadach, ale uzivatel zfeymée stravi mnoho ¢asu tvorbou vlastnich

[24].
Vyhody

Pokud je cilem uzivatele vytvofit velké webové stranky s rozsdhlymi funkcemi a vel-
kou mirou customizace, Drupal je spravna volba. Jeho nabidka funkcionalit je obrovska a je

postavena na vykonu [6].
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Nevyhody

Drupal neni vhodny pro uplné zacateCniky s CMS. Pfi préci s timto systémem je na-

opak nutné mit pokroc€ilé znalosti programovacich jazykai HTML, CSS a PHP [25].

Jak instala¢ni rozhrani, tak rozhrani pro Gpravy neplisobi oproti jinym CMS systé-

mum uZzivatelsky piivétive, i kdyz jejich funkcionalita neni tak rozsahla [25].

Home

Shortcuts tkolear

My Workbench C ‘t ‘t
[ content -~
. Content Comments Files
Gomments
Files
(-B Add content 7
L I - .
i Structure ~ Show only items where Update options
9 Appearance status any W Ttype any v m Publish selected content v Update
78 People
- 0O TITLE TYPE AUTHOR STATUS UPDATED OPERATIONS
e Modules
A page with a very very very long title so | can test out very long titles in this 09/06/2013 - edit
] pagey I LY e Article tkolear published >
. theme 12:06 delete
Q, Configuration ~
i Reponts v [J Something else updated B tkolear published vl o
page 21:08 delete
9 Help
08/26/2013 - edit
[ new panel Panel tkolear published
T 14:56 delete
Basic 08/26/2013 - adit
O Abasic page tkolear published 7
page 14:29 delete
O Anarticle Article tolear published e 2
14:29 delete
08/22/2013 - edit
O hgfihgijhgf Avrticle tkolear published 7
10:25 delete
O Thearticle Article tkolear published vl o
16:21 delete

Obrézek 5: CMS Drupal [26]

MODELS MODEL3 MODELX MODELY ROADSTER ENERGY

Model S

Visit a Store

00
IF you haven't test driven the car, you can return it for a full refund within 7 days or 1,000'miles, whichever comes first.
bV

Obrazek 6: Stranka Tesla.com vyuZzivajici Drupal [27]

SHOP SIGNIN =
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1.2 KOMERCNI RESENI

Nekteré obce a mésta svetuji tvorbu svych portali odbornym firmam, které provadi
kompletni navrh a realizaci webovych stranek a velmi ¢asto dodéavaji i vlastni CMS systém.
K vlastnim CMS systémim jsou poskytovany ptirucky, Skoleni, ptipadné garantovana tech-

nicka podpora. Tyto sluzby se 1isi podle nabidky konkrétnich firem.

1.2.1 VISMO

Jedna se o redakéni systém od firmy Webhouse, ktera ma své velké pole pisobnosti
ve Zlinském kraji. Firma nabizi realizaci webovych stranek nejen pro obce a mésta, ale i
komeréni subjekty, s vlastnim redakénim systémem Vismo Online. Zakazniktim jsou nabi-
zeny riizné varianty webovych stranek — mohou to byt stranky ze vzorkovniku nebo stranky
fesené individualn¢ dle predstav zakaznika [9].

Uprava webovych stranek probiha pomoci principu ,, what you see is what you get*
(WYSIWYG), tedy dle anglického piekladu ,,co vidis, to dostanes“. K editaci stranky do-

chézi pfimo tam, kde se uZivatel nachdzi a neni proto potieba prechazet do administracni

sekce [10].

Web je mozné rozsitit pomoci $iroké nabidky modulti — od béznych, jako je anketa
nebo forum, az po moduly pro vybérova fizeni nebo napiiklad jazykové mutace [10].
Systém se prezentuje jako takzvany ,,.bezbariérovy systém®. Zde je kladen dlraz na

dostupnost obsahu webu pro osoby se zrakovym ¢i fyzickym postizenim, které k tomuto

obsahu pfistupuji pomoci riiznych kompenzacnich pomicek [10].

Vyberte jazyk

WD VEKEPOPOUCE

__,_M " OBEC

"—  Dotatni programy obce Hiaseni padnétis | Kontakty Gastronomie | Obchody
Rozpotet obce a tedni hodiny Vzdaldvani | Zdravotnictvi
Velkopopovicky zpravodaj

|
L I
i

Obrazek 7: Webové stranky obce Velké Popovice od firmy Webhouse [11]

v KO NTAKT Obecni GFad Velké Popovice, Ringhofferava 1, 251 69 Velké Popovice n - |
s Tel: 323 665 230 E-malil: podatelna@velkepopovice.cz ViC MAPA l
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Vymnoutgrafis  Mapastanek  CZ EN DE  Unofficial transiation

Oficialni stranky mésta

fumm

Mésto a okoli

Méstskd policie | Povinné zvelejfiované
Informace | Rada mésta | Socdini péte,
zdravatnictyi | Skolsivi | Zaslupilelstvo
mésta | Zivotni prostied! a zvitata

vice wvice wuice vice

Dnes je tivriek. 14, 3. 2019, 11:22:28
svitek ma Rt / Matylda

Poplatky za komunaini odpad a psy. Aktualnim tématem je inkontinence
iSOU SD|atI’]é do konce dubna 20.3.2019 16:00 - 18:00  Rodinn pifslusnici patujici o

seniorv s demanci mohou oot vwuit bazolatnou pomoc.

Obrazek 8: Webové stranky mésta Otrokovice od firmy Webhouse [12]

Zhodnoceni

Webové stranky mést a obci od firmy Webhouse plsobi vizualné velice hezky. Kva-
lita se samoziejmé lisi u konkrétnich mést a obci dle jejich vizi a smyslu pro detail, které

prikladaji svym webovym strankam.

V piehlednosti webovych stranek hraje velkou roli uz samotna velikost daného mésta
nebo obce (viz. Obrazek €. 11 a Obrazek ¢. 12). Stranka obce Velké Popovice ptsobi velice
jednoduse a piehledné, zatimco stranky mésta Otrokovice obsahuji jiz na hlavni strance

velké mnozstvi odkazl a zalozek, coz zasadné sniZuje orientaci na strance.

V ptipadé¢ stranek mésta Otrokovice je vSak tieba velmi kladn€ ohodnotit on-line sys-
tém pro objednani ob¢ant k riznym tkoniim na méstském ufadu. Podobné systémy by byly

vhodné ve vice méstech Ceské republiky.
WYSIWYG

WYSIWYG, tedy z anglického piekladu ,, co vidis, to dostanes“, oznauje editory,
jejichz hlavni vyhodou je, Ze umoziuji provadét Upravy v takovém zobrazeni, v jakém bude
stranka prezentovana na webu [13]. Dalsi vyhodou je, Ze stranky lze formatovat bez znalosti
jazyka HTML. K nevyhoddm WYSIWYG editort z vlastnich zkuSenosti urcité patii velice
Spatny, generovany HTML kod. Proto se WY SIWY G nehodi pro vytvareni celych webt, ale

spise tam, kde jsou potieba pouze rtizné¢ modifikace textt.

Mezi znamé WY SIWYG editory lze zatadit naptiklad weby jako Webnode.cz, Sim-

pleSite.com nebo Weebly.com.
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1.2.2 GALILEO CONTENT MANAGER

Jedna se o redakeni systém od firmy Galileo Corporation. Tato firma se zabyva tvor-
bou webi pro obce, mésta a dalsi rizné organizace. V jejich spravné je pres 2500 webti [14].
Kromé navrhu a realizace webovych stranek nabizi firma spoustu sluzeb v kategorii ziskani
grafickych materialti pro web samotny, jako naptiklad 360° panoramatické fotografie nebo

virtudlni prohlidky [15].

Aktualizace a vytvareni struktur strdnek probihd intuitivné, bez potieby piirucek.
Systém je Casto aktualizovan a inovovan tak, aby korespondoval s aktudlnim technickym

vyvojem [16].

Nechybi zde ani moznost webové stranky rozSifovat o desitky riznych modula a
aplikaci, aby odpovidaly pfedstavam zakaznika. Systém nabizi moznost multiuZivatelské

administrace [16].
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Obrazek 9: Webové stranky obce Malhotice od firmy Galileo Corporation [17]

Zhodnoceni

Webové stranky mést a obci od Galileo Corporation neptsobi tak moderné jako
stranky od firmy Webhouse. Firma se prezentuje spravou vice nez 2000 stranek, avSak pfi
podrobném prochdzeni referenci lze narazit na zna¢nou skupinu stranek, které piisobi do-
jmem, ze uz hodné dlouho nebyly spravovany a vyuzivany. V nékterych ptipadech stranky
dokonce ani neexistuji.

Mnoha stranek vzbuzuje dojem, ze rozSifovacich modula a aplikaci je na nich az

prilis mnoho. U webovych stranek mést a obci je podle ndzoru autora prace uz tak velky

problém s piehlednosti a orientaci na strance diky velkému mnozstvi informaci, které jsou
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zde umistény. Lze tedy povazovat za zbytecné na stranku umistovat moduly, které naptiklad
ukazuji graf teplotniho vyvoje v dané lokalité za uplynuly tyden, které nemaji po strance

informativni s obci nebo méstem nic spole¢ného.
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2 MOZNOSTI PRI REALIZACI WEBOVE APLIKACE

Webovou aplikaci Ize vytvofit na zakladé vyuziti riznych technologii. Frontendovou
¢ast tvoii zpravidla jazyky HTML a CSS. Na stran¢ backendu 1ze na zakladé kritérii jako
rychlost, vykon aplikace, Skalovatelnost, podpora nebo cena zvolit jazyk PHP nebo frame-

worku ASP.NET [60]. U frameworku ASP.NET Ize vyuzit ndvrhovy vzor MVC.

2.1 PHP

PHP je programovaci jazyk pracujici na strané serveru. Jedna se o open-source, coz
znamena Uplné€ otevieny kod a je zcela zdarma [60]. To mtze byt podstatnou vyhodou oproti
frameworku ASP.NET, ktery mize byt doddvan i s webhostingovym poplatkem [60]. N¢&-

které verze frameworku ASP.NET jsou rovnéz open-source.

Skript je vlozen na webovy server, ktery jeho cely proces nasledné zpracovava. Uzi-
vateli je zobrazen Cisty vystup bez registrace, zda se jedna o statickou, HTML stranku nebo

stranku vygenerovanou ze strany serveru [61].

Obrazek 10: Princip fungovani PHP [61]

2.2 ARCHITEKTURA MVC

V ptipadé pokrocilejSich webovych aplikaci je nutné se drzet zvolené architektury, ktera

bude tvoftit strukturu aplikace [28].

Architektura MVC spociva v oddéleni logiky a vystupu. Aplikace se sklada ze tii Casti
— Model, View a Controller. O celou logiku aplikace se stard Model. View je v podstaté
HTML Sablona rozsitena zakladnim PHP kédem a cykly. Propojeni mezi Modelem a View
zabezpecuje Controller. Dle ziskanych parametr rozhoduje o tom, co se bude dale aplikovat

[28].

Tato technologie byla autorem prace zvolena, nebot s ni pracoval v rdmci predchozich

pracovnich projekti.
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3 POUZITE TECHNOLOGIE

Pted samotnou realizaci aplikace bylo nutné si podrobn¢ sepsat hlavni funkce aplikace
a udélat jeji kompletni navrh. K tomuto tcelu byl vyuzit graficky jazyk UML. Pomoci dra-
tén¢ho modelu byl déle navrhnut zakladni vzhled a rozvrzeni prvki aplikace, ktery byl né-
sledné realizovan pomoci jazyktt HTML a CSS. Backend ¢ést byla zpracovana pomoci tech-
nologie ASP.NET MVC s vyuzitim Entity Framework. Pro praci s databazi bylo vyuzito

jazyku SQL a pro realizaci nékterych funkcionalit skriptovaciho jazyku JavaScript.

3.1 UML

UML je graficky jazyk, ktery je vyuZivan k vizualizaci, navrhovani a dokumentaci

softwarového systému [29].

Diky vzrastajici komplexnosti systémi nelze zacit okamzitym psanim kodu bez jaké-
hokoliv ndvrhu. Nutnost pracovat ve skupin€ programatorii s kvalitni tymovou komunikaci
a neustalé zmény ze strany klienta jsou problémy, jez UML umoZiluje minimalizovat [30].
Pti prvotni analyze pozadavk [30] mize pomoci dojit k zjisténi, co bude nutné programo-

vat, a v pokrocilé ¢asti projektu pak k rozhodnuti, jakym zplisobem toho bude dosazeno.

Jedna z nejvétSich vyhod UML diagrami je jejich abstrakce. Jednotlivé diagramy pre-
zentuji specificky pohled na systém z urcitého uhlu [30]. Zbytek systému je v danou chvili
zanedban a je zobrazeno pouze to, co je aktudlné feSeno. Dochazi tak ke snizeni rizika Spat-

ného porozuméni zadani — at’ uZ mezi tymem nebo samotnym zakaznikem.

Diagramy

Diagramy struktury Diagramy chovani

i, i
| [ |

Class Component Object Activity Use Case State Machine

Profile Composite Structure Deployment Package Diagramy interakce

| | |

fes Interaction e
Sequence Communication O Timing

Obrazek 11: Ukazka UML slozZeného ze 14 diagrami
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3.2 ASP.NET MVC

Model-View-Controller (zkracené MVC) je architektonicky vzor vyuzivany piede-
v§im v oblasti webovych frameworkt. Sklada se ze tfi ¢asti: modelu (Model), pohledu
(View) a tadice (Controller). Hlavni funkcionalita tohoto vzoru spociva v oddé€leni ¢asti,

ktera se stara o logiku aplikace, od casti, kterda ma na starost vystup aplikace [31].

2. Dotaz na data
1. Parametry v url
3. Data
[

- ntroller

UZivatel Contfolle
4. Data
e

5. S5estavend stranka
View

Obrazek 12: Architektura MVC [31]

3.2.1 MODEL

Model se stard o veSkerou logiku a vSe, co k ni patii — od validace az po databazové
dotazy. Model muze byt chapan jako bézna C# tfida. Hlavni funkci této soucasti frameworku
MVC je zpracovani vstupnich parametrii a odeslani vystupnich dat. Model nezohlediuje,

odkud vstupni data pfisla, ani to, jak bude vypadat finalni zpracovani a vypis dat [31].

V piipadé mensich aplikaci se model vyuZziva ke koncepénimu oddéleni. V ptipade,
kdy v aplikaci dochazi ke ¢teni datové sady a jejiho nasledného zobrazeni, fyzickd vrstva
spolu se souvisejicimi tfidami v aplikaci neni. Datova sada se v tomto ptipadé¢ stard o povin-

nosti modelového objektu [32].
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3.2.2 VIEW

Hlavnim ukolem druhé¢ ¢asti MVC zvané View je zobrazeni vystupu. View je v pod-
stat¢ HTML Sablona, ktera zahrnuje jednotlivé stranky spolecné s tagy, diky kterym mohou
byt do Sablony vloZeny prvky jako proménné spolecné s moznosti pouziti podminek a cykli.
Sablony mohou zarovei obsahovat i jiné $ablony, aby nedochézelo ke zbyteéné duplicitd

[31].

Funkce View Ize rozd¢lit do dvou kategorii — prvni je funkce zobrazeni vystupu,

druhou pak funkce Sablony. Logika obsaZena ve View je minimalni [31].

Stejn¢ jako predchozi soucdst MVC zvana Model, ani ¢ast View nefesi, odkud

vstupni data pochazeji, nebot’ hlavni starosti této komponenty je jejich spravné zobrazeni.

3.2.3 CONTROLLER

Pomoci komponenty Controller probiha komunikace mezi uzivatelem a zbylymi
¢astmi MVC (Model a View). Controller dané komponenty sdruzuje a zabezpecuje mezi
nimi komunikaci na bazi Zivotniho cyklu stranky. Bézné byva pouzit jeden Controller
k jedné entité [31]. Controller spravuje poZadavky od uZivatele pfifazené k danému modelu
a v zaveru dochazi ke zvoleni View — tedy pohledu, jehoZ prostfednictvim bude MVC zob-

razeno [32].

3.3 HTML

Hypertext Markup Language (zkracené HTML) je znaCkovaci jazyk vyuZivany pii
tvorbé a popisu obsahu webu nebo dat [34]. Struktura jazyka je pomérn€ jednoducha a lehce
ji porozumi i uplny zacatecnik.

HTML jazyk je popsan pomoci takzvanych tagii, jejichZ vlastnosti jsou popsany po-
moci atributii. Prostfednictvim tagli 1ze jednotlivym elementim déavat urcitou roli nebo vy-
znam, coz slouzi k rozliseni prvk, jako je tabulka, nadpis nebo prosty text. Tagy jsou pre-
zentovany pomoci ostrych zavorek (naptiklad <A4/>Nadpis</h1>). Jednim ze specidlnich
tagil je napiiklad odkaz, diky kterému se lze pohybovat mezi jednotlivymi strankami a tim

je mezi sebou propojit [37].

Aktualni verzi HTML je HTMLS. V této verzi doslo k vylepSeni jiz obsazenych funkci
a pridani n¢kolika novych spole¢né s API postavenych na skriptech. Verze HTMLS5 obsa-
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huje vSechny soucasti prfedchozi verze HTML4 a byla navrzena tak, aby zarucila kompati-
bilitu jak v rdmci platforem, tak s ohledem na prohlizece v¢etné jejich starSich verzi. Jednim

z dalsich kritérii pro vyvoj a publikaci HTMLS bylo piivétivé zpracovani chyb [35].

K tvorbé webu pomoci jazyku HTML lze vyuzit dva druhy editorti. Prvnim je jakyko-

liv textovy editor, pficemz se autor prace domniva, ze je vyrazné vhodnéjsi zvolit takovy
editor, ktery pfinejmensim zvlada rozliSeni HTML syntaxe, validaci nebo funkci napovidéni.
Druhou moznosti je vyuziti takzvanych WYSIWYG editora, které nenuti uzivatele ucit se
zaklady HTML jazyka, nybrz umoziuji poskladat si strdnku podle jeho vlastnich predstav
a nasledn¢ mu vygeneruji pozadovany kod [34].

<!DOCTYPE html>

<html>

<head>

<title>Page Title</title>

</head>
<body>

<h1>This is a Heading</hl>
<p>This is a paragraph.</p>

</body>
</html>

Obrézek 13: Struktura HTML [36]

3.4 CSS

Cascading Style Sheets (zkracené CSS) je stylovaci jazyk vyuzivany ke stylizaci HTML
prvkl [35]. Pomoci CSS lze definovat podobu stranky jako celku, naptiklad barvu pozadi,
font pisma nebo formu pro header (zahlavi) a footer (paticku) stranky. Prosttednictvim CSS
je také mozno definovat specifické vlastnosti pro kazdy element stranky pomoci atributi

class nebo id.

Aktualn€ pouzivanou verzi jazyku CSS je CSS3, v niz doslo k vylepSeni jiz obsaZe-
nych funkci a pfidani novych funket, které programatorim pomahaji v feSeni fady chyb bez
nutnosti pouziti slozitych scriptii ¢i prebytecnych obrazkl. Tato verze také obsahuje fadu

podpor pro animace, prahlednost, zakulacené pozadi a mnoho dalSich prvki [35].
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CSS lze zapsat ptimo do elementu pomoci atributu style (naptiklad <div style="max-
width: 400px; background-color: rgba(255,255,255,0.93),;">), avSak vhodnéjSim feSenim
je jednotlivé styly elementti umistit do souboru s pfiponou .css a k jejich identifikaci pouzit
jiz zminéné atributy class nebo id. Pouzity CSS soubor je pak nutné nalinkovat do layoutu
stranky — naptiklad <[link rel="stylesheet" href=@Url.Content("/Content/style.css")

type="text/css" />.

index.html style.css

body £
background: -red;

3

<meta-charset="UTF-8">
<title>You got this!</title> 4 hi-f

<link rel= href= : : font-family: - Impact;

3

<h1>Every journey ats with-a 9 a I,
<d href="https ricks.com">step</a>. 10 a:f i
border-bottom: - 2px-solid-black;

3

Obrazek 14: Stylizace elementu A/ [38]

selector

property

Obrazek 15: Struktura CSS [39]
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3.5 SQL

Structured Query Language (zkracené¢ SQL) je dotazovaci jazyk, ktery je vyuzivan

pro manipulaci s rela¢ni databazi a jejimi daty [41].

Relacni databaze je databdze tvofena pomoci tabulek, v niz kazda tabulka obsahuje
informace o jedné polozce. Kazda tabulka je nasledné rozdélena pomoci fadka a sloupct, ve
kterych jsou obsazeny atributy dané tabulky [42]. JiZ pii vytvafeni tabulky je nutné kazdému
atributu ptifadit datovy typ, jelikoz relacni databdze je takzvané typovand, coz znamena, ze
zvoleny datovy typ je pevné dany a nelze do néj ulozit jiny (napiiklad nelze ulozit textovy
fetézec do datového typu INT). U nékterych datovych typt Ize nastavit i maximalni délku —
napiiklad u datového typu nvarchar 1ze omezit pocet znak pomoci zapisu nvarchar(150).
Toto omezeni je v§ak nevyhnutelné nutné oSetfit také na stran€ aplikace, aby byl uzivatel
v€as varovan a nedoslo naptiklad k jejimu padu. Pti zakladani je taktéz tieba urcit, zda da-
nému atributu bude povolena prazdna hodnota null, nebo zda bude tato moznost zakazana
a tim padem bez této hodnoty nebude mozno danou operaci (napiiklad zépis do databéze)

dokondit.

Column Mame Data Type Allow Mulls

b'f;‘ UserlD int ]
| Mame nvarchar(150] ]
Surname rwvarchar(150) ]
Mail nwvarchar(150] ]
Legin mvarchar(150) ]
Password rwvarchar(150) ]
Role int ]
ResetPasswordCode mvarchar(130)

Obrazek 16: Struktura tabulky Users

KaZzda tabulka obsahuje sviij jedine¢ny identifikator neboli primarni kli¢ (PRIMARY
KEY). Nejcastéji se za ucelem tohoto oznaceni pouZziva polozka ID, které se automaticky
generuje pomoci komponenty Identity. Jako primarni kli¢ miize byt pouzito naptiklad rodné

¢islo.
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Druhou moznosti je vyuziti takzvaného ciziho kli¢e (neboli FOREIGN KEY) prostied-
nictvim vztahu definovaného mezi dvéma tabulkami, kde cizi kli¢ jedné tabulky obsahuje
hodnotu primarniho klice tabulky druhé. V aplikaci autora prace je ciziho kli¢e vyuzito na-
priklad v piipadé, kdy je tfeba v tabulce dbo.Post ulozit do atributu CreatedBy ID uZivatele,
ktery tento ptispévek vytvofil.

V ptipadé manipulace s daty Ize vyuzit funkci Stored procedure. Jedna se o ulozenou
¢ast SQL kodu, kterou 1ze opakované pouzivat. Procedury podporuji pouziti parametri, diky

¢emuz lze kod modifikovat.

5 {
. = ArtistiD o
-~ Oy
ArtistBiography uenre@
|
ArtistPicture YearOfRelease . ¥ GenrelD
HumberOfTracks ]

Price
AlbumCover

[ -foeonker

Obrazek 17: Primarni a cizi kli¢ [43]
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3.6

USE [BecDatabase]

G0
SET ANSI_NULLS ON
G0
SET QUOTED IDENTIFIER ON
G0
- Author: Patrik Valuch

- Create date: 2819-86-83
- Description: Add user

{@Name varchar(15@),
[@Surname varchar(158),
@Mail varchar(158),
@Login varchar(158),
[Password varchar(158)
AS
—-|BEGIN
SET NOCOUNT ON;
= INSERT INTO [dbo].[Users]
[Name],
[Surname],
[Mail],
[Login],
[Password]
]
WALUES
' ([EMame, @Surname, @Mail.@lLogin, @Password)
EN

Obrazek 18: Ptiklad vyuZiti Stored procedure

ADO.NET ENTITY FRAMEWORK

Entity Framework (EF) je open-source objektové-relaéni mapovaci framework pro

ADO.NET [44]. Jedna se o soucast NET Framework, ale jeho distribuce probih4 nezéavisle

vlastnim release cyklem. EF je samostatna knihovna vydévana nezavisle na .NET Frame-

work v podob¢ pull requests, coz v ptipad¢ nalezeni chyby umoziiuje vydavatelské spolec-

nosti Microsoft zahrnout danou opravu do dalsi pfipravované verze EF [45].

EF se skladé ze tii hlavnich komponent — databazové struktury, konceptudlniho mo-

delu a takzvaného C-S mapovani. Databazova struktura popisuje tabulky, sloupce, datové

typy sloupcti apod. Konceptualni model popisuje konkrétni CLI tfidy a jejich vlastnosti.

C-S mapovani pak spojuje tyto dvé predchozi komponenty dohromady. Property tfidy je

mapovana zvolenym zptsobem na urcity sloupec v tabulce [45].
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Database First Model First Code First

Database Model

Code

Code

lil

Code Database Database

I‘ E‘ I
l‘

—
b
—

Obrazek 19: Tfi mozné ptistupy EF [46]

3.7 JAVASCRIPT

JavaScript (JS) je skriptovaci jazyk, ktery je pouZivan pii tvorbé webovych stranek nebo

aplikaci k roz§iteni jejich dynamické funkcionality [47].

JS se odlisuje tim, ze kuptikladu oproti jazyku PHP, ktery je serverovy, bézi na strané
uzivatele pfimo ve webovém prohliZze¢i. Diky tomu umoziuje vytvaret dynamické prvky
nebo napiiklad konkrétni prvky skryt do doby, nez se je uzivatel sém rozhodne zobrazit a tim
zptehlednit webovou stranku. JS je podle ndzoru autora prace velmi vhodnym prostfedkem
k vytvoteni HTML editoru, ¢ehoz je hojn¢ vyuzivano v editorech na webovych strankach,

které jsou vétsSinou zalozeny na JS [49].

Pomoci JS Ize také sniZit poc€et znovunacteni stranky (tzv. reload) po vykonani danych
operaci aplikace — naptiklad pokud navstévnik na webové strance produktu stiskne tlacitko
Koupit, neni nutné, aby doslo ke znovunacteni stranky, nebot’ JS 1ze nastavit ke snizeni do-
stupnych kusii bez znovunacteni. JS 1ze uplatnit také u prvki, které pracuji s daty a Casem
v aplikaci autora této bakalafské prace, konktrétn€ u elementli pro vybér data a casu uZiva-
tele. Dal§im z moZnych vyuziti JS je obohaceni webovych stranek pomoci efekt, naptiklad
pridanim padajicich sné¢hovych vlocek v obdobi Vanoc [49].

V ptipadé JS se jedna o jazyk dynamicky typovany, tudiz jeho pteklad probiha za béhu
a jeho nasledné provedeni je dano zdrojovym kédem. Jazyk obsahuje nékolik datovych typii

(number, string, boolean, object) a funkci, jako naptiklad callback [49].
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(" .btn-show-rating™).click( () {
( Y.parent() .next().next().show();

ng"Y. click(
}.paremt().parent(}.hide();

terangepicker({

on button-rounded button-mini nomargin®,

Obrézek 20: JS pro skryti a zobrazeni ¢asti hodnoceni akci a JS pro datepicker
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4 RIZIKA WEBOVE APLIKACE

Webové aplikace obsahuji fadu osobnich udaji uzivateld, jez tyto aplikace pouzivaji.
Cilem kazdého vyvojate nebo firmy by mélo byt, aby jeho aplikace byla dostate¢né zabez-

pecena a nedoslo tak k tniku a naslednému zneuziti téchto dat ze strany ttoc¢nika.

4.1 Injection

K této formé bezpecnostni hrozby dochézi pii zpracovani vstupnich dat, mezi néz mo-
hou patfit jak vstupy od uzivatele, tak vstupy z importt, pokud nedoslo k jejich dikladné
kontrole pomoci validace. Patti zde naptiklad SQOL injection, OS injection, LDAP injection

a dalsi.

Pokud neni aplikace proti tomuto druhu utoku oSetfena, miize dojit k nedovolenému
ptistupu k datim v databazi, coz potencidln¢ uto¢nikovi umozni s databazi neomezené ma-
nipulovat ¢i z ni odcizit citliva data (naptiklad kompletni osobni tdaje uZzivatelii aplikace)

[50].

" UNION SELECT username, password FROM users--

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users--

{ % All passwords
SL All usernames

Obrazek 21: Ptiklad SQL injection [51]

4.2 Broken Authentication and Session Management

K této bezpecnostni hrozbé dochazi pti sprave uzivatel. Uto¢nik se zde snazi napad-

nout ty ¢asti aplikace, které se staraji o autentizaci a spravu uzivateli s umyslem pfivlastnit
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si identitu jiného uZivatele, aniZ by o tom doty&ny uZivatel nebo administrator védéli. Utog-
nik k tomuto Gtoku miize vyuzit zpiisoby jako jsou prihlaseni, reset hesla nebo funkce zapa-
matovani uzivatele. V téchto sekcich se uto¢nik snazi najit bezpe¢nostni mezeru s cilem po-

kusit se ukrast identitu jiného uzivatele [50].

@ Session |0 = ACF3DI5F21GABEFC -

r > |,

4
Web Server

Attacker

Obrazek 22: Ptiklad Broken Authentication and Session Management [52]

4.3 Cross-Site Scripting

Cross-Site Scripting je bezpecnostni hrozba, k niz dochézi v ptipadé, kdy se utocni-
kovi podafi do stranky umistit vlastni kody nebo skripty. Prostiednictvim tohoto utoku mize
uto¢nik narusit zobrazeni dané stranky nebo se pokusit o odcizeni Gdaji uzivatele. Prevenci
proti tomuto typu utokil je dikladné kontrolovani veskerych vstupi od uZivateld, coz vy-

razn¢ snizuje riziko této bezpecnostni hrozby [50].

‘ https:/linsecure-website.com/comment?message=<script src=https://evil-user.net/badscript.js></script> ‘

? Sensitive data ’—47 Y
<4

il |
L]
(U Mother’s maiden name )

Obrazek 23: Ptiklad Cross-Site Scripting [53]
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4.4 Insecure Direct Object References

Jedna se o bezpecnostni hrozbu, ktera je zplisobena Spatnym nastavenim nebo oSetie-
nim Urovné opravnéni pro piihldsené uzivatele. V aplikaci musi byt striktné dano, kde je
dany uzivatel opravnén se pohybovat a ke kterym datim ma mit piistup. V aplikaci nesmi
dojit k situaci, kdy se User! dostane pies Uniform Resource Locator (URL) na uzivatelsky

profil uzivatele User2 a dostane tak piistup k jeho osobnim udajim [50].

1000

1001

(B )

1002

Obrazek 24: Ptiklad Insecure Direct Object References [54]

4.5 Security Misconfiguration

K této bezpecnostni hrozbé dochazi naptiklad v diisledku pouzivani zastaralé verze
softwaru nebo obecné chybou konfigurace systému. Pfi vyvoji a nasledném testovani apli-
kace mohou byt vyuZzity Gty s jednoduchymi ptihlasovacimi idaji a jejich existence v pl-
ném provozu aplikace mize byt snadnou cestou pro neopravnéné vniknuti do aplikace.
Stejny problém nastava v situaci, kdy nedojde ke zmén¢ defaultnich piihlaSovacich udaja —

napiiklad nechvaln€ zndmou volbou je uZivatelské jméno admin s heslem admin [50].
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tions

Administration
efce

Transa
Knowledge Mgmt

E-Comm
Bus, Functions

Custom Code

App Configuration

Framewo Development

App Servar

QA Servers
Web Server

Hardenad OS5

lnSideI' - Test Servers

Source Control

Obrazek 25: Priklad Security Misconfiguration [55]

4.6 Sensitive Data Exposure

Sensitive Data Exposure je forma bezpecnostni hrozby, ktera se tyka osobnich udaji
uzivatell. Pokud dochdzi k praci s daty (manipulaci, posilani ¢i uchovavani), je nutné je Sif-
rovat €1 piipadné vyuzit Sifrovanou komunikaci, aby je ito¢nik nemohl odchytit a zazname-

nat.

V ptipad¢ piihlaSovani nebo registrace je vhodné pouZiti tzv. hashovani (rozptylo-
vani), protoze nelze zarucit, ze ptihlaSeni uzivatele probiha ze zabezpecenych siti. Existuje
zde riziko, ze v disledku Castého pouzivani stejnych ptihlasovacich udaji ze strany uziva-
telti budou pfi prolomeni aplikace ukofistény jejich piihlasovaci udaje a ty nasledné pouzity

pro ziskani pfistupu do jinych ucti.

Bezpecnost aplikace 1ze ovéfit pomoci takzvanych penetracnich testa [50].
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EXAMPLE

Attacker sends attack to victim via ; Application redirects
email orwebpage .| victim to attacker’s site

From: Internal Revenue Service
Subject: Your Unclaimed Tax Refund

Our records show you have an unclaimed
federaltax refund. Please click here to initiate
your claim.

Communication
BB, Functions

Adminstration
Knowiedge hgmt

Victim clicks link containing
unvalidated parameter

http://wwwi.irs.gov/taxrefund/daim.jsp?
year=20068& ... Bdest=www.evilsite.com

Request sent to vulnerable site,
including attacker s destination
site as pamameter. Redirect sends
victim to attacker site

Evil site installs malware
on victim, or phish’s for
private information

)
'?%EF.'I[I[/.

Obrazek 26: Priklad Sensitive Data Exposure [56]

4.7 Missing Function Level Access Control

Jedna se o bezpecnostni hrozbu, kterd je zplsobena Spatnym oSetfenim uzivatelskych
roli, zejména z hlediska funkci a metod, které ma pravo vyuzivat pouze administrator. Nesmi
dojit k situaci, kdy uto¢nik vyuZije neoSetfené funkce a podafi se mu v aplikaci provést
upravy (pfes URL adresu ¢i jinym zptisobem). Napiiklad v aplikaci, kde mé pravo zalozit
nového uzivatele pouze administrator, nesmi dojit k tomu, aby po pfipojeni tidajt jako jsou
login, password a role k URL adrese na ptidani uzivatele doslo k zaloZeni uzivatele ze strany

utocnika [50].

4.8 Cross-Site Request Forgery

Nazev Cross-Site Request Forgery oznacuje bezpecnostni hrozbu, béhem niz se toc-
nik snazi pfimét uzivatele k vykonani akce, kterou on sam chce. Nej¢astéji se pro tyto tcely
vyuzivaji podvodné e-maily, které maji ptasobit dojmem, ze byly zaslany autory aplikace
nebo administratorem. Jejich obsahem je Uto¢nikiiv pfedem piipraveny odkaz, ktery muize
byt uzivateli prezentovan jako odkaz pro opétovné potvrzeni registrace ¢i zménu hesla. Bez-
pecnostni problém nastava, pokud je uzivatel v dob¢ kliknuti na dany odkaz ptihlasen v apli-

kaci, nebot’ utocnik tak ziskd okamzity ptistup k jeho uzivatelskym datim [50].
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CSRF Attacks
(Cross Site Request Forgery)

Perpetrator embeds the o A visitor clicks on the
request into a hyperlink and Website Visitor link, inadvertently
sends it to visitors who may sending the request to
be logged into the site the website

Website validates request and

transfers funds from the visitor's
account to the perpetrator
1 .

Website

N

Perpetrator

Perpetrator forges a request for
a fund transfer to a website

Obrazek 27: Ptiklad Cross-Site Request Forgery [57]

4.9 Using Components with Known Vulnerabilities

K této bezpecnostni hrozbé dochdzi jiz béhem vyvoje aplikace. Proces vyvoje totiz 1ze
urychlit a zjednodusit prostfednictvim volné dostupnych knihoven, frameworkt nebo jinych
sluzeb, které se ovsem v piipad¢, ze si autor aplikace diikladné nezkontroluje jejich momen-
talni nedostatky, mohou stat bezpe¢nostnim rizikem. Nedostatky téchto komponent totiz by-
vaji ve vétsiné ptipadil vetejné dostupné a tim padem dosazitelné i potenciondlnimu Gto¢ni-

kovi, ktery se miiZe pokusit téchto chyb vyuzit [50].

Obrazek 28: Ptiklad Using Components with Known Vulnerabilities [58]



UTB ve Zliné, Fakulta aplikované informatiky 39

4.10 Unvalidated Redirects and Forwards

K posledni bezpecnostni hrozbé zminéné v této Casti bakalatské prace dochazi pii pie-
smérovani uZivatele, naptiklad na jinou stranku nebo sekci aplikace pomoci URL. Utoénik
zde miize vyuzit parametru URL a uzivateli podsunout odkaz na vlastni stranku, kterd se
tvari jako pozadovana stranka. Uzivatel se tak mize kuptikladu zkusit ptihlasit nebo zadat

jiné osobni udaje, které se okamzité ocitaji v rukou utocnika [50].

1) User receives phishing mail with a link 2) User clicks on the link and is directly 3) Page looks like the trusted page and
pointing to a known page, with a redirect being redirected to the attacker's page. has a login prompt, but is actually the
parameter containing a link to the attacker website under the attacker's control.
site.

| k

4 Y I

T ama - ann -

S

username

LINK HERE et

Lt @ A (T
A a 8] [ A 14

Obrazek 29: Priklad Unvalidated Redirects and Forwards [59]
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II. PRAKTICKA CAST
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5 WEBOVA APLIKACE PRO STRANKY MEST

Realizace samotné webové aplikace je rozdélena do nékolika kapitol. V prvnim kroku
bylo nutné do detailu zmapovat a sepsat vSechny zakladni funkce aplikace, aby bylo mozno

z téchto pozndmek vychazet pfi dal§ich navrzich a samotné realizaci.

Z téchto zakladnich funkci byl vytvoten Use Case model spolecné se scénafti pro kazdou
funkcionalitu, zatimco struktura databaze byla popsana pomoci fyzického modelu. Tento
model poskytl zdkladni nahled na pohyb dat v aplikaci a jeji funkénost. Néasledné byla vy-

tvofena databaze dle navrhu, avSak béhem vyvoje byla jeji podoba nékolikrat obménéna.

Dalsim krokem byl celkovy navrh a realizace frontend Casti aplikace. Cilem bylo
skloubit jednoduchost, funk¢nost a ptehlednost, jelikoz je aplikace rozsifenim pro webové
stranky mést nebo obci, které byvaji ¢asto zahlcené spoustou informaci, a tudiz dost nepfte-
hledné. Pro autora prace bylo samoziejmé taktéz dilezité, aby i vzhled aplikace byl poutavy

a okamzit¢ tak zaujmul nové uzivatele.

Dal8im bodem bylo postupné programovani zdkladnich funkci dle po¢ate¢niho navrhu.
V pocatku vyvoje aplikace bylo vyuZivano metody stored procedure pro komunikaci s da-
tabazi, ale po n¢kolika problémech a po konzultaci s vedoucim préace se autor rozhodl pouzit
EF, ktery se nakonec ukazal jako lepsi feseni. K realizaci nékterych prvka webu byla vyuzita

HTMLS5 Sablona Canvas.

Poslednim bodem pfi vyvoji aplikace bylo jeji testovani a oprava chyb — jak na strané

frontendu, tak backendu.

5.1 ANALYZA POZADAVKU WEBOVE APLIKACE

Analyza pozadavkl byla autorem prace rozdé€lena do nékolika ¢asti. Prvni kategorii
tvofi pozadavky uzivatelské. V aplikaci budou pouzivany dve uzivatelské role, registrovany
uzivatel a administrator. Pro registrovaného uzivatele bude aplikace nabizet moznost ptihla-
Seni, se kterou se poji funkce pro zménu zapomenutého hesla. Neregistrovany uzivatel bude

mit moznost se registrovat.

Mezi hlavni poZadavky na aplikaci patii rozdé€leni ptispévkl do Ctyt kategorii: aktu-
ality, diskuze obcanu, obecni/méstske akce a nabidky/poptavky. Registrovany uzivatel bude
moci zakladat ptispévky ve vSech kategoriich, ale nasledné zobrazeni ptispévku bude pod-

1¢hat schvaleni ze strany administratora. Registrovany uzivatel bude vzdy informovan, zda
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jeho prispévek byl ¢i nebyl schvalen ke zvefejnéni. Piispévky vytvorené administratorem
budou zobrazeny okamzité, jelikoz se mize jednat o oficialni zastupce dané obce ¢i mésta.
Kazdy z ptispévkl bude mozno komentovat, pfi¢emz komentare nebudou podléhat schva-
leni. Pro pfipad nevhodnych komentait nebo $patné kontroly ptispévku bude aplikace obsa-

hovat moznost nahlaseni — jak pro pfispévky, tak jednotlivé komentare.

Registrovany uzivatel bude mit moznost svij piispévek smazat ¢i jej editovat, pii-
¢emz po editaci bude nutné ptispévek znovu schvalit administratorem. Administrator bude

moct smazat jakykoliv pfispévek nebo komentaf.

Dalsi pozadavky se vazaly k jednotlivym kategoriim piispévki. Sekce pro obecni
akce bude obsahovat moznosti hodnoceni pro jiz probéhlé akce v ¢iselném rozsahu 1 az 5
a akce bude mozno filtrovat pomoci datumového rozsahu, ktery si uzivatel stanovi. Filtro-
vani bude obsahovat i sekce pro nabidky a poptavky, kde si bude moci uzivatel vyfiltrovat

ptispévky podle zvolené kategorie.

5.1.1 FUNKCNi POZADAVKY

req Funkéni poiadavky -
sprava prispévkil sprava komentaid
[[=] + ROO1: Systém musi umognit vytvofeni pfispévku. +RO11: Systém musi umoZnit wivofeni komentafe.
[T-7] +RO02: Systém bude podporovat rozd&leni pfispévki do kategorii. +R012: Systém musi umoZnit smazani kementare.
[[] +ROO3: Systém musi umoZnit editaci prispévku. + R013: Systém musi umoZnit nahlaZeni komentare.
[[] +ROO4: Systém musi umoZnit smazani pfispévku
[[=] + ROO5: Systém musi umoZnit nahlaseni pfispévku " = =
. . L. Sprava ufivatell
[[=] + ROO6: Systém musi ohsahovat schvalovéni pfispévka
[[=] +ROO7: Systém musi umoZnit vyvofeni hodnoceni v sekci udalosti +RO14: Systém musi umoZfiovat vytvaret nové uiivatele.
T[] + ROOS: Systém musi umoZnovat tfidéni udalosti podle datového rozsahu +RO15: Systém musi umoZfiovat zménu hesla uiivatele.
[[=] +ROOS: Systém bude podporovat rozdéleni nabidek/poptavek do kategorii. +RO16: Systém bude podoporovat rozdéleni uzivatel & podle roli
[[] +RO10: Systém musi umoZnovat tfidéni nabidek/poptévek podle kategorii

Obrazek 30: Funkéni pozadavky

RO001: Kazdy registrovany uzivatel bude moci pomoci formulafe vytvaiet piispévek. Para-
metry formulafe budou zaviset kategorii ptispevku.

R002: Kazdy z ptispévkil bude piifazen do jedné z kategorii. Vychozi kategorie budou Ak-
tuality, Diskuze ob¢ant, Nabidky/poptavky, Obecni akce.

R003: Kazdy registrovany uzivatel bude moci jim vytvotfeny ptispévek upravit pomoci for-
mulafe s plivodnimi daty ptispevku.

R004: Kazdy registrovany uzivatel bude moci jim vytvoteny piispévek smazat. Spravce

bude moci smazat jakykoliv piispevek.
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req Sprava piispévka
ROO01: Systém musi RO04: Systém musi ROO7: Systém musi umoZnit RO10: Systém musi umoinovat
umoZnit vytvoreni umoinit smazani vyvofeni hodnoceni v sekd tfidéni nabidek/poptivek podle
piispévku. piispévku. udalosti. kategorii.
RO02: Systém bude ROO5: Systém musi ROO08: Systém musi umoZnovat
pedporovat rozdéleni umoinit nahlageni tfidéni udalosti podle datumového
prispévkil do kategorii. piispévku. rozsahu.
ROO3: Systém musi RO06: Systém musi RO09: Systém bude podporovat
umoZnit editaci pfisp&vku. obsahovat schvalovani rozdéleni nabidek/poptivek do
pfispévki. kategorii.

Obrazek 31: Sprava pozadavki

R005: Kazdy registrovany uzivatel bude moci pomoci tlacitka nahlasit jakykoliv ptispevek,

ktery se mu bude zdat nevhodny.

R006: Kazdy nové vytvoreny prispévek a ptispévky po editaci museji byt schvaleny ze

strany spravce v piislusné sekci.

R007: Kazdy registrovany uZivatel bude moci hodnotit jiz prob&hlou udalost v sekci Obecni

akce.

RO008: Prispévky v sekci Obecni akce 1ze ttidit podle data konani pomoci zadani datumového

rozsahu.

R009: Kazdy ptispévek v sekci Nabidky/poptavky bude piitfazen do jedné z kategorii. Vy-
chozi nabidka kategorii bude zahrnovat: Nabidky, Poptavky, Sluzby, Vyptjcky.

RO010: Prispévky v sekci Nabidky/poptavky 1ze ttidit podle zvolené kategorie.

req Sprava komentard /

RO11: Systém musi RO12: Systém musi RO13: Systém musi
umoznit vytvoieni umoZnit smazani umoinit nahldzeni
komentaie. komentare. komentare.

Obrazek 32: Sprava komentati

RO011: Kazdy registrovany uzivatel bude moci pomoci formulare vytvaret komentat ke zvo-

lenému ptispevku.

RO012: Kazdy registrovany uzivatel bude moci jim vytvofeny komentar smazat. Spravce

bude moci smazat jakykoliv komentat.
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R013: Kazdy registrovany uzivatel bude moci pomoci tlacitka nahlésit jakykoliv komentar,

ktery se mu zda nevhodny.

req Sprava ufivateldl

RO14: Systém musi RO15: Systém musi umoZiiovat RO16: Systém bude
umoiiiovat vytvdiet zménu zapomenutého hesla podoporovat rozdé&leni
nové ufivatele. uiivatele. ufivateld podle roli.

Obrazek 33: Sprava uzivatel

R014: Kazdy neregistrovany uzivatel si bude moci pomoci registracniho formulare vytvofit

ucet. Registra¢ni formulaf bude obsahovat jméno, pfijmeni, login, heslo a e-mail.
RO015: Kazdy registrovany uzivatel bude moci zménit své zapomenuté uzivatelské heslo.
R016: Systém musi obsahovat rozdé¢leni uzivateli do jednotlivych uzivatelskych roli. Vy-

chozi role budou: Admin, User.

5.1.2 NEFUNKCNI POZADAVKY

req Nefunkéni pozadavky /

Bezpeinost |

+ RO17: UZivatelkské heslo musi byt hashovéno
+ RO18:Jednolitvé funkce systému musii byt of etf eny pomoci autorizace

Obrazek 34: Nefunkéni pozadavky
RO017: Uzivatelské heslo musi byt hashovano pied jeho ulozenim do databaze.

RO018: Jednotlivé funkce systému museji byt oSetfeny podle uzivatelskych roli, pticemz

funkce na upravu piispévkll museji byt omezeny pouze na autora a spravce systému.

req Bezpeénost .~

RO17: Ufivatelkské RO18: Funkce systému musii
heslo musi byt byt ofetieny pomoci
hashovano autorizace

Obrazek 35: Bezpecnost
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5.1.3 USE CASE MODEL

Use Case digram popisuje zakladni funkce webové aplikace. V aplikaci jsou tii za-

kladni aktéfi: registrovany uzivatel, neregistrovany uzivatel a spravce.

uc Model ~

Spravce

Neregistrovany ufivatel

Registrovany ufivatel

Registrovat ufivatele

-
-
& wextend»

Prihldsit uZivatele

Napsat komentaf

Vytvofeni hodnoceni
akee

Nahlageni
prispévku/komentaie

Imé téh .
gm0 Napsat aktualitu
hesla

Vytvofeni pfispévku =]

1

-

Vytvorit

Uprava pfispévku
E B nabidku/poptéavku

Smazéni
prispévku/komentéfe

Schvéleni
nabidky/poptavky

Schvaleni aktuality

Schvéleni wytvofené
akce

Schvaleni pfispévku

Schvileni diskuze

Obrazek 36: Use Case model aplikace
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Scéndi': Registrace uZivatele

Tento Use Case popisuje funkci pro registraci nového uzivatele do aplikace. Neregistrovany

uzivatel musi vyplnit vS§echny polozky v registracnim formulari.

Jméno scénaie Registrace uzivatele
Zucastnéni aktéri Neregistrovany uzivatel
Hlavni scénar 1. Use Case zacing, kdyZ se chce neregistrovany uzivatel za-

registrovat.

UzZivatel klikne na tlacitko "Registrace".
UzZivatel vyplini registracni formular.

UzZivatel potvrdi registraci.

Systém zkontroluje spravnost zadanych udaju.
Systém ulozi uzivatele do databaze.

ounkwnN

Vedlejsi scénare 5a. Data byla zaddna Spatné.

5b. Udaje jsou jiz pouZity pro jiny ucet.

Tabulka 1: Scénar — Registrace uzivatele

Alternativni scéndr: Registrace uZivatele — Data byla zaddana Spatné

Tento alternativni scénaf popisuje piipad, kdy uZivatel Spatn¢ vyplni registracni formulaf.

Jméno scénare Registrace uzivatele — Data byla zadana Spatné
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zadani udaju.

Tabulka 2: Alternativni scénaf registrace uzivatele

Alternativni scéndi: Registrace u%ivatele — Udaje jsou ji% pouZity pro jiny ucet

Tento alternativni scénaf popisuje ptipad, kdy uzivatel do registracniho formuléte zada data,

ktera jiz byla pouZita pii registraci jiného uctu.

Jméno scénare Registrace uZivatele — Udaje jsou jiZ pouzity pro jiny ucet
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o duplicité zadanych udaja.

Tabulka 3: Alternativni scéndf registrace uzivatele
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Scéndi': PiihldSeni uZivatele
Tento Use Case popisuje funkci pro ptihlaseni do aplikace. Uzivatel je povinen zadat ptihla-

Sovaci udaje do prihlasovaciho formulére.

Jméno scénare Prihlaseni uzivatele
Zucastnéni aktéri Registrovany uzivatel, spravce
Hlavni scénar 1. Use Case zacing, kdyZ se chce registrovany uZivatel nebo

spravce prihlasit do aplikace.
2. Registrovany uZivatel/spravce kliknou na tlacitko "Login".
3. Registrovany uzivatel/spravce vyplni prihlasovaci jméno
a heslo.
4. Systém ovéfi zadané udaje.

Registrovany uzivatel/spravce je pfihlasen.

U

Vedlejsi scénare 4a. Registrovany uzivatel/sprdvce zadal Spatné udaje

Tabulka 4: Scénaf — Pfihlaseni uzivatele

Alternativni scénai: PiihlaSeni uZivatele — Registrovany uZivatel/sprdavce zadal Spatné
udaje
Tento alternativni scénaf popisuje ptipad, kdy uzivatel do ptihlasovaciho formulare zada

data, kterd neodpovidaji Zadnému z existujicich uctu.

Jméno scénare Pfihlaseni uZivatele — Registrovany uZivatel/spravce zadal Spatné
udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zadani udaja.

Tabulka 5: Alternativni scénaf pfihlaSeni uzivatele

Scénar: Vytvoreni komentdre

Tento Use Case popisuje funkci pro vytvoieni komentare ke zvolenému ptispevku.
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Jméno scénare Vytvofeni komentare
Zucastnéni aktéri Registrovany uzivatel, spravce
Hlavni scénar 1. Use Case zacind, kdyz registrovany uzivatel chce pfidat ko-

mentar pod prispévek.

Registrovany uzivatel se prihlasi.

3. Registrovany uzivatel klikne pod pfispévkem na ,Komen-
tovat”.

4. Systém zobrazi formuladr pro komentar.

Registrovany uzivatel vyplni pole pro text komentare

a potvrdi tlacitkem , Komentovat”.

6. Systém zkontroluje zadané udaje.

Systém ulozi komentar.

8. Systém zobrazi komentar

N

u

~

Vedlejsi scénare 2a. Registrovany uzivatel zadal Spatné udaje.
6a. Registrovany uZivatel zanecha pole pro text prazdné.

6b. Registrovany uZivatel prekroci povoleny pocet znakd.

Tabulka 6: Scénai — Vytvoreni komentare

Alternativni scéndi: Vytvoreni komentdie — Registrovany uZivatel zadal Spatné udaje

Tento alternativni scénat popisuje ptipad, kdy uzivatel do ptihlaSovaciho formulare zada

data, kterad neodpovidaji Zddnému z existujicich uctu.

Jméno scénare Vytvoreni komentare — Registrovany uZivatel zadal Spatné Udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zadani udaja.

Tabulka 7: Alternativni scénar vytvotreni komentare

Alternativni scéndr: Vytvoieni komentdie — Registrovany uZivatel zanechd pole pro text

prazdné

Tento alternativni scénai popisuje piipad, kdy uZzivatel do pole pro text komentafe nezada

zadny znak.

Jméno scénare Vytvoreni komentdare — Registrovany uzivatel zanechd pole pro
text prazdné
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o minimalnim poctu znakl pro komentar.

Tabulka 8: Alternativni scénai vytvoreni komentaie



UTB ve Zliné, Fakulta aplikované informatiky 49

Alternativni scéndar: Vytvoieni komentdie — Registrovany uZivatel piekroci povoleny pocet

znakii

Tento alternativni scénai popisuje piipad, kdy uzivatel piekroci povoleny pocet znaki pro

komentar.
Jméno scénare Vytvoreni komentare — Registrovany uZivatel prekroci povoleny
pocet znaku
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o maximalnim poctu znakl pro komentar.

Tabulka 9: Alternativni scénar vytvotfeni komentare

Scénar: Vytvoreni hodnoceni akce

Tento Use Case popisuje funkci pro vytvoreni hodnoceni jiz probehlé akce uzivatelem.

Jméno scénare Vytvoreni hodnoceni akce
Zucastnéni aktéri Registrovany uzivatel
Hlavni scénar 1. Use Case zacind, kdyzZ registrovany uZivatel chce pfidat

hodnoceni k probéhlé akci.

Registrovany uzivatel se pfihlasi.

3. Registrovany uzivatel prejde do sekce "Akce".

4. Registrovany uzZivatel pod probéhlou akci klikne na tla-
¢itko "Hodnotit".

Systém zobrazi formuldr pro hodnoceni.

6. Registrovany uZivatel zada Ciselné hodnoceni v rozmezi
0-5.

Systém zkontroluje zadana data.

8. Systém uloZi hodnoceni do databaze.

Vedlejsi scénare 2a. Registrovany uzivatel zadal Spatné udaje.

N

o

~

7a. Registrovany uzivatel jiz akci hodnotil.

Tabulka 10: Scénat — Vytvoreni hodnoceni akce

Alternativni scénar: Vytvoreni hodnoceni akce — Registrovany uZivatel zadal Spatné udaje

Tento alternativni scénaf popisuje ptipad, kdy uzivatel do ptihlaSovaciho formulare zada

data, kterd neodpovidaji Zadnému z existujicich uctu.

Jméno scéniie Vytvoreni hodnoceni akce — Registrovany uZivatel zadal Spatné
Udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zadani udaja.

Tabulka 11: Alternativni scénar vytvoreni hodnoceni akce
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Alternativni scéndi: Vytvoieni hodnoceni akce — Registrovany uZivatel ji7 akci hodnotil

Tento alternativni scénar popisuje piipad, kdy uzivatel chce vytvofit hodnoceni pro jiz hod-

nocenou akci.

Jméno scénare Vytvoreni hodnoceni akce — Registrovany uZivatel jiz akci hodno-
til
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o duplicitnim hodnoceni.

Tabulka 12: Alternativni scénar vytvoreni hodnoceni akce

Scénar: Nahlaseni prispévku/komentdie

Tento Use Case popisuje funkci pro nahlaseni nevhodného ptispévku nebo komentare.

Jméno scénare Nahlaseni prispévku/komentare
Zucastnéni aktéri Registrovany uZivatel
Hlavni scénar 1. Use Case zacing, kdyz registrovany uZivatel chce nahlasit

nevhodny prispévek nebo komentar.

2. Registrovany uZivatel se pfihlasi.

Registrovany uzivatel prejde do sekce s prispévky.

4. Registrovany uZivatel klikne na tlac¢itko "Nahlasit" u pfi-
spévku nebo komentare.

5. Systém posle zpravu spravci s requestem kontroly pfi-
spévku/komentare.

w

Vedlejsi scénare 2a. Registrovany uzivatel zadal Spatné udaje.

Tabulka 13: Scénai — Nahlaseni ptispévku/komentaie

Alternativni scénar: NahlaSeni prispévku/komentadrie — Registrovany uZivatel zadal Spatné
udaje
Tento alternativni scénai popisuje piipad, kdy uzivatel do ptihlaSovaciho formulafe zada

data, kterd neodpovidaji zddnému z existujicich ucti.

Jméno scénare Nahlaseni prispévku/komentare — Registrovany uZivatel zadal
Spatné udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zaddani udaja.

Tabulka 14: Alternativni scénaf nahlaseni prispévku/komentare
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Scénar: Zména zapomenutého hesla

Tento Use Case popisuje funkci pro zménu zapomenutého hesla.

Jméno scénaie Zména zapomenutého hesla
Zucastnéni aktéri Registrovany uzivatel, spravce
Hlavni scénar 1. Use Case zacing, kdyZ registrovany uZivatel nebo spravce

chce zménit zapomenuté heslo.

Registrovany uZivatel/spravce zvoli "Zapomenuté heslo?".
Registrovany uzivatel/spravce zada sv(j e-mail.

Systém ovéri zadany e-mail v databazi.

Systém odesle e-mail s odkazem pro zménu hesla.
Registrovany uZivatel/spravce zadd nové heslo.

Systém ovéfi nové heslo.

Registrovany uZivatel/spravce se pfihlasi do systému.

Vedlejsi scénare 4a. E-mail neni v databazi.

NN~ WN

7a. Heslo nespliuje minimalni pozadavky.

Tabulka 15: Scénafr — Zména zapomenutého hesla

Alternativni scéndi: Zména zapomenutého hesla — E-mail neni v databazi

Tento alternativni scénar popisuje pfipad, kdy uzivatel do formulafe pro zménu hesla zada

e-mail, ktery neni spjaty s Zadnym existujicim uZivatelskym tcétem.

Jméno scénare Zména zapomenutého hesla — E-mail neni v databazi
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
0 zadani Spatné e-mailové adresy.

Tabulka 16: Alternativni scénatf zmény zapomenutého hesla

Alternativni scéndai: Zména zapomenutého hesla — Heslo nesplituje minimalni poZadavky

Tento alternativni scénaf popisuje ptipad, kdy uzivatel do formuléaie pro nové heslo zada

heslo, které nespliiuje minimalni pozadavky ze strany aplikace.

Jméno scénare Zména zapomenutého hesla — Heslo nesplniuje minimalni poza-
davky
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o minimalnich pozadavcich na heslo.

Tabulka 17: Alternativni scénatf zmény zapomenutého hesla
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Scénar: Vytvoreni prispévku

Tento Use Case popisuje funkci pro vytvoreni piispevku.

Jméno scénaie Vytvoreni prispévku
Zucastnéni aktéri Registrovany uzivatel, spravce
Hlavni scénar 1. Use Case zacing, kdyZ registrovany uzivatel nebo spravce

chce vytvofit prispévek.

2. Registrovany uzivatel/spravce se pfihlasi.

3. Registrovany uzivatel/spravce prejde do prislusné sekce,
kde chce vytvofit prispévek.

4. Registrovany uZivatel/spravce klikne na pfrislusné tlacitko
pro vytvoreni prispévku.

5. Systém zobrazi formuldr pro vytvoreni prispévku.

6. Registrovany uzivatel/spravce vyplni dany formular.

7. Systém zkontroluje spravnost zadanych dat.

8. Systém ulozi data.

9. Spravce schvali prispévek.

10. Systém zobrazi ptispévek na strance.

Vedlejsi scénare 2a. Registrovany uZivatel/sprdvce zadal Spatné udaje.

7a. Data byla zaddna Spatné nebo vibec.

9a. Spravce zamitne schvaleni.

Tabulka 18: Scénai — Vytvoteni ptispévku

Alternativni scéndri: Vytvoieni prispévku — Registrovany uZivatel/spravce zadal Spatné
udaje
Tento alternativni scénaf popisuje ptipad, kdy uzivatel do piihlasovaciho formulafe zada

7o~

data, kterd neodpovidaji zd&dnému z existujicich acti.

Jméno scénare Vytvoreni prispévku — Registrovany uZivatel/spravce zadal Spatné
udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zadani udaja.

Tabulka 19: Alternativni scénaf vytvoreni ptispévku

Alternativni scéndi: Vytvoieni prispévku — Data byla zaddna Spatné nebo vitbec

Tento alternativni scénaf popisuje ptipad, kdy uzivatel do formulare pro vytvoieni pfispévku

nezada jeden z povinnych parametrii nebo nesplni podminky forméatu pro dané parametry.
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Jméno scénare

Vytvoreni pfispévku — Data byla zadana Spatné nebo vibec

Alternativni scénar

1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybéjicim povinném parametru nebo Spatné zadaném
formatu parametru.

Tabulka 20: Alternativni scénaf vytvofeni piispévku

Alternativni scénar: Vytvoreni prispévku — Sprdavce neschvali prispévek

Tento alternativni scénat popisuje piipad, kdy vytvoreny piispévek neni schvalen adminis-

tratorem ke zvetejnéni.

Jméno scénare

Vytvoreni pfispévku — Spravce neschvali pfispévek

Alternativni scénar

1. Systém zaSle autorovi pfispévku e-mail s informaci o za-
mitnuti prispévku.

Tabulka 21: Alternativni scénaf vytvoreni prispévku

Scénadri: Uprava prispévku

Tento Use Case popisuje funkci pro upravu jiz vytvorenych piispévki.

Jméno scénare

Uprava pfispévku

Zucastnéni aktéri

Registrovany uZzivatel, spravce

Hlavni scénar

wN

o

0 N

Use Case zacina, kdyzZ registrovany uZivatel nebo spravce
chce upravit pfispévek.

Registrovany uZivatel/spravce se prihlasi.

Registrovany uZivatel/spravce prejde do sekce s prispévky.
Registrovany uzivatel/spravce klikne na tlacitko "Upravit"
u prispévku.

Systém zobrazi formuldf pro Upravu prispévku.
Registrovany uZivatel/spravce upravi pfispévek a potvrdi
zmény.

Systém zkontroluje spravnost zadanych udaja.

Systém uloZi data a posle pfispévek na schvaleni.
Spravce schvali pfispévek.

. Systém zobrazi pfispévek na strance.

Vedlejsi scénare

2a. Registrovany uZivatel/spravce zadal Spatné udaje.
7a. Data byla zadana Spatné nebo vibec.

9a. Spravce zamitne schvaleni.

Tabulka 22: Scénat — Uprava piispévku




UTB ve Zliné, Fakulta aplikované informatiky 54

Alternativni scéndi: Uprava piispévku — Registrovany ufivatel/spravce zadal $patné tidaje

Tento alternativni scénai popisuje pfipad, kdy uzivatel do pfihlaSovaciho formulafe zada

data, kterd neodpovidaji zddnému z existujicich acti.

Jméno scénaie Uprava pFispévku — Registrovany uZivatel/spravce zadal $patné
Udaje
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uzivatele
o chybném zaddani udaja.

Tabulka 23: Alternativni scénar upravy pirispévku

Alternativni scéndi: Uprava piispévku — Data byla zaddna Spatné nebo vitbec

Tento alternativni scénaf popisuje ptipad, kdy uzivatel do formulafe pro Gpravu prispévku

nezada jeden z povinnych parametrii nebo nesplni podminky formatu pro dané parametry.

Jméno scénare Uprava ptispévku — Data byla zadana $patné nebo viibec
Alternativni scénar 1. Systém vyhodi chybovou hlasku a informuje uZivatele

o chybéjicim povinném parametru nebo Spatné zadaném
formatu parametru.

Tabulka 24: Alternativni scénaf upravy prispévku

Alternativni scénar: Uprava prispévku — Sprdavce neschvali piispévek

Tento alternativni scénaf popisuje piipad, kdy upraveny piispévek neni schvalen adminis-

tratorem ke zvefejnéni.

Jméno scénare Uprava pfispévku — Spravce neschvali pfispévek
Alternativni scénar 1. Systém zasle autorovi pfispévku e-mail s informaci o za-
mitnuti prispévku.

Tabulka 25: Alternativni scéndf upravy piispévku
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Scénar: Smazani prispévku/komentdie

Tento Use Case popisuje funkci pro smazani piispévku nebo komentare.

Jméno scénare

Smazani pfispévku/komentare

Zucastnéni aktéri

Registrovany uzivatel, spravce

Hlavni scénar

1. Use Case zacind, kdyz registrovany uzivatel nebo spravce

chce smazat prispévek.

Registrovany uZivatel/spravce se prihlasi.

3. Registrovany uZivatel/spravce prejde do sekce s pfi-
spévky.

4. Registrovany uZivatel/spravce klikne na tlacitko "Smazat"

u prispévku.

Systém zobrazi potvrzovaci okno.

Registrovany uZivatel/spravce potvrdi smazani prispévku.

7. Systém smaze prispévek.

N

o wu

Vedlejsi scénare

2a. Registrovany uZivatel/spravce zadal Spatné udaje

Tabulka 26: Scénatr — Smazani prispévku

Alternativni scéndi: Smazani prispévku/komentdie — Registrovany uZivatel/spravce zadal

Spatné udaje

Tento alternativni scénat popisuje ptipad, kdy uzivatel do ptihlaSovaciho formulare zada

data, kterd neodpovidaji Zadnému z existujicich uctu.

Jméno scénare

Smazani prispévku/komentare — Registrovany uZivatel/spravce
zadal Spatné udaje

Alternativni scénar

1. Systém vyhodi chybovou hlasku a informuje uZivatele
o chybném zadani udaja.

Tabulka 27: Alternativni scénaf smazani ptispévku/komentaie
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Scénar: Schvaleni piispévku

Tento Use Case popisuje funkci pro schvaleni vSech vytvorenych ptispévki od uzivatelt.

Jméno scénare Schvaleni pfispévku
Zucastnéni aktéri Spravce
Hlavni scénar 1. Use Case zacing, kdyz spravci pfijde request na schvaleni

vytvoreného prispévku od registrovaného uzivatele.

2. Sprdvce se pfihlasi do systému.

3. Spravce prijde do sekce "requestd" od registrovanych uzi-
vatelU.

4. Systém spravci zobrazi seznam pfispévku ¢ekajicich na
schvaleni.

5. Spravce rozklikne detail prispévku.

6. Spravce schvali pfispévek.

7. Systém zobrazi pfispévek na strance.
Vedlejsi scénare 2a. Spravce zadal Spatné udaje

6a. Spravce neschvali prispévek.

Tabulka 28: Scénaf — Schvaleni piispévku

Alternativni scéndr: Schvdleni piispévku — Spravce zadal Spatné udaje

Tento alternativni scénaf popisuje piipad, kdy spravce do ptihlasovaciho formulare zada

data, kterd neodpovidaji Zadnému z existujicich uctu.

Jméno scénare Schvaleni prispévku — Spravce zadal Spatné udaje
Alternativni scénar 1. Systém vyhodi chybovou hldsku a informuje spravce
o chybném zadani udaju.

Tabulka 29: Alternativni scénéi schvaleni pfispévku

Alternativni scénar: Schvdleni piispévku — Spravce neschvali prispévek

Tento alternativni scénat popisuje piipad, kdy vytvofeny nebo upraveny piispévek neni

schvalen administratorem ke zvetejnéni.

Jméno scénire Schvaleni prispévku — Spravce neschvali prispévek

Alternativni scénar 1. Systém zaSle autorovi pfispévku e-mail s informaci o za-
mitnuti prispévku.

Tabulka 30: Alternativni scénai schvaleni pfispévku
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5.2 NAVRH DATABAZE

Pro navrh databaze byl zvolen fyzicky model, ktery byl zpracovan podle zékladnich

pozadavka na webovou aplikaci a jeji funkce.

Tabulka Users slouZzi k ukladani informaci o uzivatelich. Na tuto tabulku se poji tabulka
Role, ktera obsahuje seznam uzivatelskych roli. ID uzivatelskych roli je obsazeno v tabulce

Users jako cizi klic.

Tabulka Post sdruzuje vSechny spoleéné parametry tabulek Actuality, Discussion,
InquiriesOlffers a Events, které obsahuji data o jednotlivych ptispévcich rozdélenych podle
druhu ptispévku. Na tabulku InquiriesOffers se navic poji tabulka InquiriesOffers Category,
ktera obsahuje seznam kategorii pro tyto druhy ptispévku. Tabulka Events rating obsahuje
hodnoceni pro akce ulozené v tabulce Events. Autofi hodnoceni jsou brani z tabulky Users

pomoci ciziho klice.

Do tabulky Comments jsou ukladany vSechny vytvoiené komentate, které jsou k jed-

notlivym ptispévkiim vazany pomoci Post[D v tabulce Post.
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| InquiriesOffers Category ¥
CategoryID INT
Mame NVARCHAR(100)

j Discussion v
DiscussionID INT

] Actuality v
ActualitylD INT

# FKPostium ber INT > FKPostMum ber INT

>
i i v
] Inquirieso ffers Title NVARCHAR(150) Title NVARCHAR(150)
InquiriesOffersID INT Text NV ARCHAR{S00) Text NV ARCHAR(S00)
* FiPostiium ber INT Imagelir NV ARCHAR(150) ImageUrl Ny ARCHAR{150)
Title MVARCHAR{150)
Text NV ARCHAR(500) L >
Image MVARCHAR{150) }
Mobil INT
j Events v .
Mail NV ARCHAR( 150)
EvenflD INT
#FKCategory INT
# FKPostNum ber INT
Mame NVARCHAR{150) =
Describtion NVARCHAR{500)
+ _ Post v
Date DATETIME
u PostID INT
Place My ARCHAR{150) g
# FKCreatedBy INT
Image NVARCHAR{150) 1l © DataCreated DATETIME
L + ataCrea
» Datalpdated DATETIME
1< 5 IaDeleted BIT
IsApproved BIT
_ Users v

| Eventsrating ¥ UserID INT

Name NVARCHAR( 150)

RafingID INT
Raing INT Surname MY ARCHAR{150) H :] C v
> FKEvent INT Mail NVARCHAR{150) CommentiD INT
> FKCreatedsy INT Login NVARCHAR{150) Text NVARCHAR (300)
DataCreated DATETIME Passuord NVARCHAR(150) » FPastID INT

# FKRole INT

ResetPasswordCode NV ARCHAR(150)

:]Rde

RolelD INT

* FKCreatedBy INT
DataCreated DATETIME
Datallpdated DATETIME
IsDeleted BIT

MName NVARCHAR(150)
»

Obrazek 37: Fyzicky model databaze aplikace
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6 UZIVATELSKA PRIRUCKA

Pfi prvnim nacéteni webové stranky se zobrazi jeji domovska stranka neboli home
page. V levém hornim rohu se nachézi logo obce, které po kliknuti slouzi jako odkaz na
hlavni stranku. Hlavicka dale obsahuje jednotlivé polozky menu, které se rozbali po najeti
kurzorem mysi. Menu obsahuje jednotlivé druhy piispévk, které 1ze zobrazit bud’ kliknu-
tim na samotny nazev, nebo najetim kurzoru mysi a naslednym kliknutim (naptiklad na
Zobrazit aktuality). Polozka UZivatel slouZzi k ptihlaSeni nebo registraci uzivatele do apli-

kace. V zapati stranky se nachazi kontakty na obec a odkazy na jeji socialni sit¢.

- 8
[y tocathosts9124 x| + =
« C @ localhost59124 *r 8

HLAVNI STRANKA ~ AKTUALITY  DISKUZE OBCANU  OBECNi AKCE  NABIDKY/POPTAVKY  UZIVATEL

s

LA e

Copyrights © 2019 All Rights Reserved by Patrik Valuch UTB FAL f @ w
UTB FAI

Obrazek 38: Homepage aplikace

-8 —
[ localhost59124 x|+
<« C O localhost59124 T 8
Iw% HLAVNI STRANKA AKTUALITY DISKUZE OBCANO OBECNI AKCE NABIDKY/POPTAVKY UZIVATEL

Pr————

ZOBRAZIT AKTUALITY

_5 - .. -
__ VITEJTEV NASI MALEBNE VESNICCE!

— OflEir ky obce Skalicka, Vesnice Qi

Copyrights © 2019 All Rights Reserved by Patrik Valuch UTB FAI f @ w
UTBFAI

=3 starostka@obecskalicka.cz - of +420-581-623-539

Obrazek 39: Dropdown menu
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6.1 Z POHLEDU NEREGISTROVANEHO UZIVATELE

Neregistrovany uzivatel ma v ramci aplikace omezené moznosti — milZe si sice zobra-
zit vSechny ptispévky spolu s komentéti (v pfipad¢ udalosti i s jejich hodnocenim), ale nema

moznost piispévky vytvaret, komentovat ¢i hodnotit.

6.1.1 REGISTRACE

Pro vytvofeni uzivatelského Uctu je nutné se nejprve registrovat. Na registracni for-
mulaf se uzivatel dostane ptes polozku UZivatel v hlavicce stranky s naslednym vybérem
Registrace. Uzivatel je povinen zadat své jméno, pifijmeni, e-mail, pfihlaSovaci jméno

a heslo, kter¢ je nutné pro ovéteni spravnosti zadat jesté jednou.

Pii potvrzeni registrace probiha validace zadanych udajii. Zadny z parametrii nemiize
byt prazdny. U pifihlaSovaciho jména a zadané e-mailové adresy je kontrolovéano, zda se za-
danymi udaji jiz neni registrovan jiny uzivatel. U e-mailové adresy dochdzi také ke kontrole
spravnosti formatu, ktery odpovidéa e-mailovym adresam. Uzivatelské jméno musi byt mini-
maln¢ 4 znaky dlouhé, v pfipadé¢ hesla je pak minimalni pocet znakii nastaven na 8. Po do-
konceni registrace je uZivateli zaslan e-mail s potvrzenim uspé$né registrace.

- oW

O localhost59124/User/Registratic. X | 4
<« C @ localhost’59124/Us aw @ :

HLAVNI STRANKA  AKTUALITY  DISKUZE OBCANO  OBECWI AKCE  NABIDKYIPOPTAVKY  UZIVATEL

PN R

Registrace

......

uuuuuuuuuu

E-MAIL:

PRIHLALOVACI JMEND!

POTVRZEN] HESLA:

POTVRDIT REGISTRACI

Obrazek 40: Registrace uzivatele do aplikace
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- omEm

[ localhost59124/User/Registratic X | 4

¢ C O localhost59124/User/RegistrationPage > a % O i

S

Registrace

IMENO:

Obrazek 41: Validace zadanych udaji pii potvrzeni registrace

6.2 Z POHLEDU REGISTROVANEHO UZIVATELE

Registrovany uZivatel méa kromé zobrazeni obsahu moZnost obsah vytvaiet. VSechny

tyto funkce mu jsou zptistupnény po uspe€sném prihlaseni do aplikace.

6.2.1 PRIHLASENI DO APLIKACE

Do pftihlaSovaci sekce se uzivatel dostane pfes polozku UZivatel v hlavicce stranky
s naslednym vybérem Prihlaseni. Zde vyplni své ptihlaSovaci udaje a pfihlaSeni potvrdi po-
moci tlacitka Prihlasit se. Nasledn€ systém overi platnost zadanych udaji. V ptipadé zadani
chybnych udajl je uzivatel upozornén, Ze se jedna o Spatné udaje nebo neexistujiciho uziva-
tele. Po dokonceni ptihlaseni je uzivatele ptesmeérovan na domovskou stranku a je informo-

van pomoci notifikace, Ze byl ispé$n¢ ptihlaSen.

%‘ HLAVNI STRANKA AKTUALITY DISKUZE 0BEANG OBECNI AKCE NABIDKY/POPTAVKY UZIVATEL

& Byl jste uspésné pfihlasen!:) x
Obrazek 42: Notifikace tispéSného piihlaseni do aplikace

V ptihlasovacim formuléfi se nachazi odkaz na registracni sekci v ptipadé, ze by se
uzivatel dostal do ptihlaSovaci sekce, aniz by byl registrovan. Déle se v této ¢asti nachazi

odkaz pro zménu hesla v piipadé jeho zapomenuti.
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- oEm

[ localhost53124/User/LoginPage X | +

€ C @ localhost:59124/UserfLoginPage w 6 i

HLAVNI STRANKA AKTUALITY DISKUZE OBCAND OBECNI AKCE NABIDKY/POPTAVKY UZIVATEL

- R

.f‘k.‘

PRILASENI

REGISTRACE

——

el

i

Prihlaseni na vas ucet

PRIHLASOVACI JMENO

PRIHLASIT SE Zapomenuté heslo?

Nejste registrovani?

Obrazek 43: Piihlasovaci formulaf do aplikace

6.2.2 ZMENA HESLA

Uzivatel ma moznost si své heslo zménit, at’ z divodu zapomenuti nebo vlastni in-
tence. Pro zménu hesla je nutné kliknout na odkaz Zapomenuté heslo? v ptihlaSovacim for-
mulafi (viz. obrazek €. 43). Nasledné¢ dojde k vyvolani modal elementu, do kterého uzivatel

zada svou e-mailovou adresu uvedenou pfi registraci do aplikace.

Zapomenuté heslo X

VAS EMAIL

POTVRDIT

Zpét

Obrazek 44: Modal element pro zadéni e-mailu

V piipadé, Ze dany e-mail neni spojen s zadnym uZzivatelskym uctem je uzivatel
upozornén pomoci notifikace. V opa¢ném piipad¢ je informovan o odeslani odkazu pro

zménu hesla na zadany e-mail.

S odkazem pro zménu hesla je automaticky vygenerovan tzv. ResetPasswordCode,

ktery zabezpecuje, ze dany odkaz bude pouzit pouze jednou. Jeho hodnota je vynulovana
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po uspésné zmene hesla. Ve formuléfi pro zménu hesla je opét ovéfovana minimalni délka

hesla.

Zapomenuté heslo

Obec Skalicka <obecmail@post.cz>
komu: j& =

Dostali jsme Zddost 0 zménu hesla. Prosim kliknéte na odkaz ped textem na vytvofeni nového hesla.

Odkaz na zménu hesla

Obrazek 45: E-mail s odkazem pro zménu hesla

ResetPasswordCode

MNULL

MNULL

MULL

NULL

NULL

MNULL

ofScb2d1-Tab74ede balfa-83b4636f0ede

Obrazek 46: Vygenerovany ResetPasswordCode

6.2.3 ODHLASENI Z APLIKACE

Odhléseni z aplikace Ize provést v dropdown menu pod polozkou Uzivatel v hlavnim
menu hlavicky. Po kliknuti na Odhlasit se je uzivatel presmérovan na piihlasovaci stranku

a informovan o uspésném odhlaSeni pomoci notifikace.

HLAVNI STRANKA AKTUALITY DISKUZE OBCANU OBECNI AKCE NABIDKY/POPTAVKY UZIVATEL

PRIHLASENY UZIVATEL:

PATRIK VALUCH

ODHLASIT SE

Obrazek 47: Uzivatelské menu
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6.24 VYTVORENI AKTUALITY A PRiISPEVKU V DISKUZI
Aktuality a Diskuze ob¢antl jsou prvni dva typy ptispévkl v aplikaci. Oba dva druhy
maji totozny formular a postup vytvoreni, protoze obsahuji stejné parametry pro vytvoieni.
K vytvoteni aktuality ¢i pfispévku do diskuze uzivatel piistoupi z hlavniho menu,
kde si zvoli danou kategorii a v dropdown menu zvoli polozku vytvoifeni. Po kliknuti na

Vytvorit aktualitu dojde k naslednému pfesmérovani na formular pro vytvoreni aktuality.

Zde je uzivatel povinen vyplnit ndzev prispévku a zadat text, ptfipadn¢ mize nahrat obrazek.

HLAVNI STRANKA AKTUALITY DISKUZE OBCANU

ZOBRAZIT AKTUALITY

VYTVORIT AKTUALITU
— ——
Obrazek 48: Vytvoteni aktuality

Délka nazvu 1 samotného textu je omezena a v ptipad¢ jejiho presazeni je uzivatel
informovan. Nazev je omezen na 150 znakd, text na 1000 znakt. TaktéZ je stanoven mini-

malni pocet znakd, takZe ani jedna z poloZek nemiiZe ziistat prazdna.

Nahrani obrazku k ptispévku je dobrovolné. V piipadé, ze uzivatel obrazek nena-
hraje, je k ptispévku automaticky pfidan defaultni obrazek pro danou sekci. Velikost ob-
razku je omezena na 2 MB. V pfipadé€ nahrani obrazku vétsi velikosti je uZivatel o tomto

omezeni informovan a pozadan o nahrani mensiho obrazku.

OBRAZEK PRISPEVKU: | Vybrat soubor | michael-d-be...unsplash.jpg

Maximalni velikost obrazku je 2ZMB! Zvolte prosim mensi obrazek.

Obrazek 49: Validace velikosti nahraného obrazku
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Vytvoreni aktuality

-
NAZEV PRISPEVKU:
TEST
Nézev musi obsahovat minimalné 5 znaka.
="
e

TEXT:

TEST TEST TEST TEST TEST TEST TEST TEST FEST TEST TEST TEST TEST TEST,
TEST TEST TEST TEST TESTTEST TEST TEST TEST TEST TEST TEST TEST TEST
| & TEST TEST TEST TEST TESTTEST TEST TEST TEST:TEST TEST TEST TEST TESTE
TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST
TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST TEST p
Text je pfiliZ dlouhy.Maximum je 1000 znak(.

OBRAZEK PﬁiSPEVKU:i Vybrat soubor | earth-3d-uhd-...allpaper.jpg

VYTVORIT AKTUALITU

Obrazek 50: Formulat pro vytvoreni aktuality s ukdzkou validace délky textu

6.2.5 VYTVORENI UDALOSTI

Zobrazeni formuléie pro vytvofeni probihd obdobné jako v ptipadé aktuality (viz.
Obrazek €. 48), avSak oproti vytvorfeni aktuality ¢i ptispévku v diskuzi se zde vyskytuji dva

dal$i parametry.

Uzivatel musi vyplnit nazev udélosti, popis udalosti, misto a pomoci datepickeru za-
dat datum a cas konani udalosti. Délka jednotlivych textli je omezena na 150 znaki pro
nazev udalosti, 500 znak pro jeji popis a 50 znakl pro misto udalosti. Nahrani obrazku neni

povinné, pricemz jeho velikost je omezena na 2 MB.

Pro zadani data a ¢asu udalosti uzivatel klikne na ikonu kalendate, coz vyvola zob-
razeni kalendare, ve kterém si uzivatel zvoli potiebné datum. V pitipad¢ ¢asu udalosti uziva-

tel klikne na ikonu hodin ve spodni casti kalendare.

Po zadani vSech povinnych parametri uzivatel potvrdi vytvotreni udalosti tlacitkem

Vytvorit udalost, ¢imz se udalost odesle administratorovi ke kontrole.
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HLAVNI STRANKA  AKTUALITY  DISKUZE OBEANU  OBECNIi AKCE  NABIDKY/POPTAVKY  UZIVATEL

Vytvoreni udalosti

- - NAZEV UDALOSTI

TOMIK NA CESTACH - PREDNASKA

POPIS UDALOSTI:

Z Thajska pres plil svéta a% na Moravu s tuktukem.
Posledni pfedna3ka v tomto roce, nenechte si ujit!!

MISTO UDALOSTI

Salének Hospidky u Bagarl

DATUM A CAS UDALOSTI

04.05.2019 17:25

OBRAZEK K UDALOSTI: | Viybrat soubor | Soubor nevybran

VYTVORIT UDALOST

Obrazek 51: Formulat pro vytvofeni udalosti

< kvéten 2019 > Morav &
po ut st & pa so ne Ce&nNeN
29 30 1 2 3 5 T M
6 7 8 9 10 11 12
o
13 14 15 16 17 18 19 17 : 25
20 21 22 23 24 25 26
27 28 29 30 31 1 2

04.05.2019 17:25

Obrazek 52: Datepicker pro zadéani data a ¢asu udalosti

6.2.6 VYTVORENI NABIDKY/POPTAVKY

Ctvrtou kategorii piispdvki jsou Nabidky/poptavky. K vytvoteni piispévku v této
sekci se uZzivatel dostane rovnéz pies dropdown menu Nabidky/Poptavky v hlavnim menu

hlavicky stranky.

Pti vytvoreni nabidky ¢i poptavky je uzivatel povinen zadat nazev a text ptispévku.
Formuléf obsahuje kontaktni polozky (e-mail a mobilni ¢islo) slouzici ke kontaktovani au-
tora ptispévku. Oba kontaktni parametry jsou povinné a je nutno je zadat pro uspesné vytvo-
feni prispévku. Pro nahrani obrazku plati stejné pravidla jako u predeslych typi ptispévka —

velikost je omezena na 2 MB a v pfipad¢, Ze obrazek neni uzivatelem nahran, je automaticky
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pouzit defaultni obrazek ptedem urceny pro tuto kategorii. Ve formuléfi opét dochazi ke
kontrole poctu znaki a u mobilniho ¢isla a e-mailu je kontrolovana spravnost formatu. V za-

véru je uzivatel povinen vybrat jednu z kategorii, do které spada jim vytvoreny ptispévek.

Vytvofeni nabidky/poptavky

‘ NAZEV PRISPEVKU:

TEXT:

VASE MAILOVA ADRESA:

VASE MOBILNI EisLo:

KATEGORIE

Nabidky

OBRAZEK PRISPEVKU: | Vybrat soubor | Saubar nevybr

VYTVORIT PRISPEVER

Obrazek 53: Formulét pro vytvoteni nabidky/poptavky

KATEGORIE

Nabidky v

Poptavky
Sluzby
Vypujcky

VY IVORIT PRISPEVER

Obrazek 54: Zvoleni kategorie pfi vytvareni nabidky/poptavky

6.2.7 VYTVORENI KOMENTARE

Registrovany uzivatel miize k jednotlivym ptispévkim piidavat komentare. Sekce
komentait se nachéazi pod kazdym ptispévkem, ale je defaultné skryta. Uzivatel mize odkryt
tuto sekci pomoci tlaitka Zobrazit komentare a poté ji opétovné skryt tlacitkem Skryt ko-
mentdare. Délka textu komentaie musi byt minimalné 5 znak®i a maximalni délka komentare

je 300 znakii. Ke komentati v momentalni verzi aplikace nelze nahrat obrazek.

Komentéie nepodléhaji schvalovani ze strany administratora a zobrazi se ihned po
potvrzeni pomoci tlacitka Komentovat, pticemz ma uzivatel moznost sviij komentai kdyko-

liv smazat. V ptipadé¢ nevhodného komentdie ma jakykoliv uzivatel moznost komentar
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nahlasit. Pokud se tak stane, administrator aplikace obdrzi e-mail s danym komentafem a vy-

zvou pro jeho kontrolu.

BLAZNIVY MOTORKARI!

M2 3.2 & Frantisek Opritalek / &4 Nahlasit

Rad bych si post&Zoval na bandu mladych motorkafl, ktefi v poslednim tydnu létaji po obci jako Silenci a nedodrZuji povolnou rychlost!
Meélo by se s tim néco délat nez nékoho zrani! :(((

ZOBRAZIT KOMENTARE |

Obrézek 55: Prispévek s tlacitkem pro zobrazeni komentait

SKRYT KOMENTARE |

Komentare

Vojta Kastan

Ty taky nejezdis zrovna podle pfedpis(.

Zanechat komentar

KOMENTOVAT

Obrazek 56: Sekce komentait pod piispévkem

6.2.8 EDITACE PRISPEVKU

Uzivatel mize kazdy jim vytvofeny pfispévek nejen smazat, ale i upravit. Tlacitko
Upravit se nachazi pod nazvem piispévku a lze ho poznat podle ikony klic¢e. Po kliknuti na
toto tlacitko je uzivatel dotdzan, zda chce opravdu dany piispévek upravit, a po potvrzeni je
pfesmérovan na edita¢ni formuléf. Pro editaci ptispévku plati stejna valida¢ni pravidla jako
pfi vytvafeni nového piispévku.

Edita¢ni formuléf je naplnén pivodnimi daty pfispévku, aby uzivatel védél, co pfi-
spevek obsahuje, a je zde zobrazen pivodni obrazek. Uzivatel md moznost nahrat k pfi-
spevku novy obrazek, ovSem pokud této moznosti nevyuzije, zlstane u piispévku obrazek

puvodni.
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V levém dolnim rohu se nachazi tlacitko Zpét pro ptipad, Ze by se uzivatel rozhodl
editaci zrusit. Provedené zmény uzivatel potvrdi pomoci tlacitka Upravit prispevek. Po

uprave prispévku je nutnd opétovna kontrola ze strany administratora.

BLAZNIVY MOTORKARI!

Obrazek 57: Tlacitko pro upravu a smazani piispévku

HLAVNI STRANKA  AKTUALITY  DISKUZE OBCANO  OBECNI AKCE  WABIDKY/POPTAVKY  UZIVATEL

o it

- -

Uprava Vaseho prispévku v diskuzi

NAZEV PRISPEVKU:

BLAZNIVY MOTORKARI!

andu miadych motorkafi, ktefi
uji povolnou rychlost! Malo by se

OBRAZEK PRISPEVKU: | Vybrat soubor | Soubor nevybrin

POVODNI OBRAZEK:

UPRAVIT PRISPEVEK

Obrazek 58: Formulat pro Gpravu piispévku v diskuzi

6.2.9 SMAZANI A NAHLASENIi PRiISPEVKU

Aplikace obsahuje funkce pro smazani a nahlaSeni jednotlivych ptispévka. Tlacitka
pro jednotlivé funkce jsou obsazena pod ndzvem piispévku a jsou prezentovana pomoci pti-

slusnych ikon — v ptipad¢ smazani ikona popelnice, pro nahlaSeni ikona megafonu.
Smazani ptispévku mlze provést pouze autor dan¢ho prispévku nebo administrator,
ktery mé pravomoc smazat jakykoliv pfispévek. Smazani je nasledné¢ nutné potvrdit, aby
nedoslo k okamzitému smazani po nechténém kliknuti na tlacitko.
V ptipad¢é nevhodného piispévku muize jakykoliv uzivatel pomoci tlacitka Nahlasit

pozadat o jeho kontrolu ze strany administratora. Po nahlaseni je administratorovi odeslan



UTB ve Zliné, Fakulta aplikované informatiky 70

e-mail obsahujici zdkladni udaje o ptispévku a ID pro jeho rychlou kontrolu. Tuto volbu je

nutno potvrdit, aby nedochazelo k chybnym nahlasenim.

ZTRACENY PES
= .' _ _ 1 7 48 .'-' =. - Wi F-:' b, 'Z (IS

Obrazek 59: Tladitko pro nahlaSeni pfispévku

6.2.10 FILTROVANI PRiSPEVKU

Prispévky v sekci Obecni akce a Nabidky/Poptavky je mozné filtrovat pomoci da-
nych parametrl, zatimco u udélosti si uzivatel mize zvolit datumovy rozsah, pro ktery chce
zobrazit akce. Po kliknuti do textboxu s defaultnimi daty dojde k zobrazeni datepickeru, po-
moci kterého si uzivatel zvoli dany rozsah a volbu potvrdi pomoci tla¢itka Potvrdit. Nad
timto tlac¢itkem se nachazi tlacitko Reset pro zruseni datumového filtru a opétovné zobrazeni

vSech udalosti.
Nabidky a poptavky muize uzivatel vyfiltrovat pomoci danych kategorii, které byly
pii vytvoteni ptispévku v sekci Nabidky/Poptavky zvoleny. Pro zpétné zobrazeni vsech pfi-

spévkl se ve filtru nachdzi také moznost Vse.

ZVOLTE Sl DATUMOVY ROZ SAH: Reset

01/01/201% - 31/01/201%

< Leden 2019 Unor 2019 >
Ne Po Ut St &t Pé So Ne Po Ut St &t Pé So
M n 2 3 4 5 27 28 29 3 3 1 2
6 7 8 9 10 11 12 3 4 5 6 7 8 9
13 14 15 16 17 18 19 0 11 12 13 14 15 16
VoD
20 21 22 23 24 25 26 7 18 19 20 21 22 23
8 oo
- © 27 22 29 3 A 2 24 25 26 21 28
KaZdor 3 4 5 6 7 8 9 3 4 5 6 7 3 norniho konce.
N
'J‘: 01/01/2019 - 21/05/201%  ZRUSIT
.
ZOBRAZIT KOMENTARE || ZOBRAZIT HODNOCENI |

Obrazek 60: Datepicker pro zvoleni datumového rozsahu
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VYBERTE SI KATEGORII| V3e A POTVRDIT

Vie

Vypljtky
Sluzky
Poptavky
AUTOSERVIS SVESTKA

12019 11:04:02 / & Jarek § [ <

Mechanické opravy Diagnostika Pneuservis Pfiprava a provadéni STK Vymé&na olejl, wyfukd, tlumiél atd.

| ZOBRAZIT KOMENTARE |

Obrazek 61: Zvoleni kategorie ve filtru

6.2.11 VYTVORENI HODNOCENI AKCE

V sekci Obecni akce ma uzivatel moznost akce ohodnotit, pti¢emz hodnotit 1ze pouze
akce, které jiZ prob¢hly, a to pouze jednou kazdym uZzivatelem. Hodnoceni 1ze zadat pomoci
tlacitka s ikonou palce nahoru, které je umisténo pod popisem dané akce. Pti stisknuti tohoto
tlacitka dojde k vyvolani elementu Modal umoznujici zaddni hodnoceni. Uzivatel mize uda-
lost hodnotit ¢iselnym hodnocenim od 1 do 5, kde se 5 rovna maximalnimu a 1 minimalnimu

ohodnoceni.

Zadana hodnoceni jsou umisténa v sekci pod udalosti, kter4 je stejné jako sekce s ko-
mentafi skryta a pro jeji zobrazeni je nutné stisknout tlacitko Zobrazit hodnoceni. Samotné

hodnoceni je nasledné prezentovano pomoci hvézd.

Vytvorit hodnoceni akce

HODNOCENI 1 <=> 5

[ 1

POTVRDIT HODNOCENI

Obrazek 62: Vytvoreni hodnoceni akce
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| ZOBRAZIT KOMENTARE || ZOBRAZIT HODNOCENI |

SKRYT HODNOCENI

Hodnoceni

Jarek Svestka Patrik Valuch Frantisek Opritalek Zlata Cibulkova Vojta Kastan Petr Panatek

N
19 23:12:4

L& & $ug+d L8 8 8 8+ bk Ty Y

| gudegsind
Miroslav Trefil

1705 070 00147
2. 2019 9:03:4

L & Rrdugnd
Obrazek 63: Prehled hodnoceni od jednotlivych uzivatelt

6.2.12 NOTIFIKACE

Notifikace v aplikaci 1ze rozdélit do dvou kategorii. Zatimco prvni kategorii tvofi no-
tifikace pomoci e-mailu, do druhé kategorie patii notifikace integrované piimo ve webovém

rozhrani.

Prostfednictvim e-mailovych zprav je uZivatel informovan o uspé$né registraci do
aplikace. V pfipadé zmény hesla je odkaz pro jeho zménu rovnéz zaslan pomoci e-mailové

zpravy na e-mail zadany pfi registraci uzivatele.

Ptimo v aplikaci jsou pouZity notifikace, které slouzi k informovani uzivatele o Uspés-
ném nebo neldspéSném provedeni tkonu, ktery vykonal. Tyto notifikace slouzi jako zpétna

vazba ze strany aplikace, aby uzivatel védél o uspeéchu jeho pozadavku ¢i ptipadné chybé.

Vas ucet byl uspésné vytvoren!

Obec Skalicka <checmail@post.cz=
komu: ja -

Dékujeme za Vasi registraci na strankach nasi obcel ;)

Obrazek 64: Automaticky generovany e-mail po GspeéSné registraci
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BByl jste ispésné odhlagen.

2 Komentar byl tispésné vytvoren' ;)

[i] V& komentaf byl tispésné odstranén.

A Akci muzete hodnoti pouze jednou!
Obrazek 65: Druhy notifikaci v aplikaci

6.3 Z POHLEDU ADMINISTRATORA

Hlavni funkci specifickou pro roli administratora je schvalovani vytvorenych pii-
spévki a kontrola ¢i piipadné smazani nahlasenych ptispévkii. Administratorsky ucet mize
slouzit jako zastoupeni dané obce ¢i mésta a kromé spravy komentati ¢i ptispévki 1ze jeho

prostfednictvim vykonavat také vSechny funkce klasického registrovaného uZivatele.

6.3.1 SCHVALOVANI PRISPEVKU

Hlavni funkei aplikace je vytvareni piispévki ze strany béznych uzivateli. Tyto pfi-
speévky je ovsem nutno kontrolovat, zda jsou vhodné pro zobrazeni na strankach obce. K to-
muto ucelu slouzi schvalovaci sekce pro administratory. Do této sekce se spravce dostane

z menu UZivatel obsazenym v hlavnim menu hlavicky stranky.

HLAVNI STRANKA  AKTUALITY  DISKUZE OBCANO  OBECNI AKCE  NABIDKY/POPTAVKY  UZIVATEL

A

Obrazek 66: Uzivatelské menu administratora

V sekci Schvdleni prispevkii jsou zobrazeny vSechny ptispévky ze vsech sekci cekajici na
schvaleni. Ptispévky jsou sefazeny podle data vytvoteni a obsahuji vSechny dilezité para-
metry ptispévku, které administrator potiebuje znat k rozhodnuti o jejich schvaleni. U kaz-
dého ptispevku se pak nachazi dve tlacitka, kde jedno slouzi ke schvaleni a jedno k zamitnuti
zvetejnéni ptispévku. V obou piipadech je uzivatel informovan pomoci e-mailu, ktery obsa-

huje rozhodnuti administratora o schvaleni.
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T Usivatelské jméno
Udslost mirda123
Tvp Usivatelské jméno
Aktuslitz swesthajansk
Tvp Ugivatelské jméno
Aktuslita mirda123
o Utivatelské jméno
Udilest hanks

HLAVNI STRANKA ~ AKTUALITY  DISKUZE OBEANO  OBECNIAKCE  NABIDKY/POPTAVKY — UZIVATEL

Datum
Nizev udalosti Misto. Obrizek Popis wyivoieni  Schwalit  Zamitnout
KONCERT KAPELY AD/DC 18.8.2019 19:45:00 Sokolovna Skalitka % Vstupne: 150ke 23.3.2019 (@) @
REVIVA ¢ atky. ! Tak 17:34:45
Nazey phispéviu Obrizek Text Datumvytvofeni  Schvlit Zamitnout
SLEVANAKOLA Lazoraze @ @
Nazey phispéviu Obrizek Text Datumvytvofeni  Schvlit Zamitnout
VAK PREROV UPOZORRUJE m s40e0214 @ @
Datum
Wizev udilosti Datum a éas Misto. Obrazek Popi wytvoieni  Schwalit  Zamitnou
a2 @ @
19:49:59

st
Barvém neutedel Skalicka! 11.7.2019 11:30:00 Fotbalové hitsté I T Den,

Obrazek 67: Sekce slouzici ke schvalovani pfispévkt

6.3.2 NOTIFIKACE

Administratorské ucty obsahuji stejné notifikace jako ucet klasického uzivatele. Ad-

ministrator je navic informovany o nahlaSenych piispévcich nebo komentatich pomoci e-

mailu. Tento e-mail obsahuje informace o tom, kdo ptispévek nahlésil, nazev ptispevku,

autora a identifikacni ¢islo daného ptispévku. V ptipad¢ komentéte je odeslan cely text ko-

mentéfe, identifikacni ¢islo komentéfte a identifikacni ¢islo ptispévku, u které¢ho je obsazen.

OB

Obec Skalicka obecmail@postcz ~

Komu: obecmail@post.cz

= Nahlaseni prispévku od uzivatele:valpat

Uzivatel valpat nahlasil piispévek 'KOUPIM DUM' od uZivatele panacek.
Identifikacni ¢islo pfispévku = [52].

Je nutna manualni kontrola prispévku!

Obrazek 68: Automaticky generovany e-mail pfi nahlaSeni ptispévku
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7 METODY ZABEZPECENI

Framework ASP.NET dle ndzoru autora obsahuje velmi obstojnou uroven zabezpeceni.
Ctvrta kapitola této bakalaiské prace predstavila shrnuti 10 nejéastgjsich rizik pro webové
aplikace. Metody popsané v téchto rizicich autor nasledn€ nasimuloval a otestoval tak jim

vyvijenou aplikaci.

Casti aplikace a funkce, které jsou piistupné pouze pro registrované uZivatele, jsou oet-
feny pomoci atributu /Authorize]. Funkce pro vypis ptispévkll pouzivaji atribut /[4llowAno-
nymous], jelikoz k nim miize pristupovat i neregistrovany uzivatel. Funkce, které ma pravo
uzivat pouze administrator, pouzivaji atribut /SecurityRight("Admin")], ktery pomoci tiidy
SecurityRightAttribute kontroluje roli pfihlaSeného uzivatele. Nékteré prvky na strané

HTML jsou rovné€Z zobrazovany nebo skryty podle autorizace nebo roli uzivatela.

Aplikace byla testovana na Cross Site Scripting. Do komentare ptispévku se autor prace
pokusil umistit text ,,Na tuto udalost nezapomene nikdo! </div><script>src=http://anony-
mous.cz/getAllData.js</script>*“. Po submitu (pfidani) komentéie aplikace uspésné rozpo-

znala hrozbu a komentat nebyl publikovan.

Zanechat komentar

Na tuto udalost nezapomene nikdo! </div><script>src=http://anonymous.cz/getAllData.js</script>

KOMENTOVAT

Obrazek 69: Cross Site Scripting

V aplikaci / doslo k chybé serveru

Z kifenta (¢ & nebezpeénd hodnota Requi

Popis: T
\\\\\

1 Tote tats mohou piedstsyovat posus o naruben zskaspeten

Obrazek 70: Chyba po submitu komentéte

Tato aplikace je taktéz oSetfena proti hrozbé Insecure Direct Object References —

napiiklad tim, Ze editacni tlacitko se u pfispévkl zobrazuje pouze jeho autorovi. To ovSem
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neznamend, ze by se uto¢nik hypoteticky nemohl pokusit dostat se na editaci ciziho pfi-
spévku pomoci URL adresy. V aplikaci je proto ovétovano ID ptihlaSeného uzivatele s pa-

rametrem CreatedBy, aby k tomuto ohroZeni bezpecnosti aplikace nedochazelo.

V ramci ovétovani bezpecnosti byla aplikace taktéz testovana na SQL Injection. Prv-
nim testem bylo pouziti ,, password:' or 1=1--" a dalsich podobnych trikl pii ptihlasovani
do aplikace. VSechny zkousené varianty neprosly a skoncily chybovou hlaskou oznamujici
zadani Spatnych ptihlasovacich udaji. Dalsi testy byly naptiklad zaméfeny na pokus sma-
zani tabulky pomoci ptikazu DROP TABLE vlozenym do URL adresy, ale ani tyto pokusy

neprosly a aplikace tak bezpecnostni hrozbé SQOL Injection pln€ odolala.
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8 MOZNY ROZVOJ APLIKACE

Aplikace by mohla byt vylepsena a rozsitena jak v rovin€ frontendu, tak backendu. Nej-
nutnéjsi vylepseni by se ukazala po nasazeni aplikace do ostrého provozu, naptiklad pro-

sttednictvim pomoci zpétné vazby od jejich uzivatelq.

V soucasné verzi aplikace pti provedeni nékterych funkci dochazi k reloadu stranky.
Prvnim vylepSenim by tedy byla vétsi integrace JS, ktery dokaze snizit pocet reloadt, diky

¢emuz by stranka na uzivatele plsobila plynuleji.

Jednim z dalSich rozsiteni by bylo rozsifeni uzivatelskych profila, naptiklad o moznost
nahrat vlastni profilovy obrazek, vytvofit popis profilu nebo uvést kontaktni udaje. Pti-
spévky by bylo mozné ukladat do sekce Oblibené nebo v ptipad¢ udalosti by bylo mozné

nastavit upozornéni pomoci e-mailu zaslaného v den konani akce.

Podstatnou cast aplikace tvofi notifikace, které by pii budoucim rozvoji mohly byt co
nejvice integrovany piimo do rozhrani aplikace bez nutnosti aplikaci opoustét. Notifikace
by mohly vypadat a principialné fungovat jako upozornéni na socialni siti Facebook. Uziva-
tel by se tak rychle a pfehledné dozveédél napiiklad o stavu schvalovani jeho ptispévku v pro-

sttedi aplikace.

Aplikaci by dale bylo mozné rozsitit pomoci riznych komponent Application Program-
ming Interface (API) —naptiklad pfihlaSenim pomoci u¢tu Google nebo vyuzitim Facebook
API pro sdileni pfispévku na této socidlni siti.

Obecné lze konstatovat, Ze moZnosti rozsifitelnosti aplikace jsou obrovské. Samotny

rozvoj a finalni stav aplikace by se odvijel podle piedstav a pozadavkl zékaznika — v tomto

pfipadé¢ obce ¢i mésta.
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ZAVER

Cilem prace bylo vytvoreni funk¢ni aplikace pro obce a mésta, kterd bude slouzit pro
tvorbu obsahu ze strany béznych obcanti, kde kontrolnim prvkem bude osoba povétena obci
¢i méstem.

Zakladni funkce aplikace, jez byly stanoveny pfi navrhu prace a aktualizovany po
konzultacich s vedoucim prace v prubéhu jejiho vypracovavani, byly pokryty. Rovnéz obec,
ktera dala pisemné povoleni pro pouziti jejiho jména, loga a fotek, byla s findlnim zpraco-

vanim aplikace nadSena a budou s ni vedeny diskuze o pfipadném rozvoji aplikace.

V teoretické Casti byly splnény prvni dva body zadani, které obsahovaly reSersi exis-
tujicich feSeni a rozbor pouzitych technologii. Prvni byla zamétena na CMS systémy umoz-
flujici spravu webu, které jsou v dneSni dobé€ nejpouzivanéjsi. Autor prace zde vénoval po-
zornost firmdm a jejich feSenim webovych stranek nékolika mést a obci v Olomouckém
a Zlinském kraji. Druha ¢ast byla vénovana stru¢nému popisu technologii pouzitych ke zpra-
covani navrhu a nasledné realizaci aplikace. Zavér teoretické Casti této bakalarské prace
ptredstavuje rozbor nejcastéjsich rizik pro webovou aplikaci.

Pocatek praktické casti popisuje pritbéh navrhu aplikace od zpracovani pozadavki
klienta, vytvotfeni diagramil a scénaii az po navrh databaze. Zbytek praktické ¢asti je kon-
cipovan jako uZzivatelska pfirucka rozdélena podle roli uZivateld aplikace, pfi¢emZ jsou
v této Casti popsany a znazornény vSechny hlavni funkce navrzené aplikace. Zavér praktické
¢asti prace je vénovan zabezpeceni aplikace a testovani bezpecnostnich rizik zpracovanych

v teoretické Casti.

Prestoze byla stanovenad funkcionalita aplikace splnéna, 1ze identifikovat fadu ob-
lasti, jez chci v budoucnu na této aplikaci vylepsit. I piesto jsem s jeji findlni verzi spokojen.
Tato prace pro me byla pfinosem v oblasti mych programovacich zkuSenosti, predevsim diky
objeveni riznych, mné¢ dosud nezndmych principi feSeni a frameworkt, které mohu vyuzit

ve svych nadchézejicich projektech.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

UML

MVC

HTML

CSS

PHP

CMS

LDAP

WYSIWYG

EF

JS

URL

API

Unified Modeling Language
Model-View-Controller
Hypertext Markup Language
Cascading Style Sheets
Hypertext Preprocessor

Content Management System
Lightweight Directory Access Protocol
What You See Is What You Get
Entity Framework

JavaScript

Uniform Resource Locator

Application Programming Interface
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SEZNAM PRILOH
PI Obsah CD

PII  Souhlas s pouzitim udaji obce Skalicka



PRILOHA PI: OBSAH CD

Ptilozené CD obsahuje:

e Text
o Navrh aplikace pro webove stranky mest ValuchPatrik.docx — bakalai-
ské prace ve formatu docx
o Navrh aplikace pro webove stranky mest ValuchPatrik.pdf - bakalarska
prace ve formatu pdf
o BakalarskaPrace UzivatelskeUcty ValuchPatrik.xlsx — Seznam jiZ vytvore-
nych uzivateld v aplikaci s prihlasovacimi udaji
e Zdrojové kody
o PraktickaCast ValuchPatrik.zip — vS§echny zdrojové kody, export databaze



PRILOHA P II: SOUHLAS S POUZITIM UDAJU OBCE SKALICKA

SOUHLAS S POUZITIM UDAJU OBCE SKALICKA

Udélujeme timto souhlas Patriku Valuchovi narozeného 16.9.1995 k pouziti udajt obce
Skali¢ka ve své bakalaiské praci Navrh aplikace pro webové strdnky mést na Univerzité
Tomase Bati ve Zling, Fakulté aplikované informatiky.

Vyuzity budou tyto udaje:
e Nazev obce
e Fotografie obce
Znak obce
Kontakty na obec
Pfispévky z webovych stranek obce

e o o

datum starostka obce

OBEC SKALICKA
okres Pferov




