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ABSTRAKT

Diplomova prace se zabyva technologii NFC a jeji podporou v operacnim systému
Android. Cilem je vytvaret NFC tagy s konfiguraci pro piipojeni k Wi-Fi siti a navazani
spojeni se serverem. Divodem tohoto feseni je potfeba urychlit provedeni této konfigurace
a jeji snadna zména bez nutnosti zasahu uZzivatele. Zaméfuje se proto pfedevsim na aspekty

¢teni a zapisu NFC tagtl, véetné zabezpecCeni ulozenych informaci Sifrovanim.

Préace popisuje NDEF forméat zapouzdiujici data ulozena v NFC tagu, véetné tvorby NDEF
zprav a zaznami, které poskytuje platforma Android, a dale seznamuje s pouzitymi
algoritmy pro Sifrovani citlivého obsahu tagu, zpisobem ukladani Sifrovacich klica, véetné

zpusobu jejich exportu pro potieby aplikace, kterd obsah tagu zpracovava.

Kli¢ova slova: NFC, Android, NDEF, Sifrovani

ABSTRACT

The thesis is dedicated to NFC technology and especially to its support in Android OS.
The main goal of this technology is connecting to Wi-Fi networks seamlessly using NFC
tags containing configuration data, which can be used to communicate with the server.
The reason for this solution is the need to speed up the creation and modification
of this configuration without the need for user intervention. The thesis therefore deals
with the aspects of reading and writing of NFC tags, including methods to protect

the contained data through encryption.

The thesis describes the NDEF format which encapsulates the NFC tag data, corresponding
Android APT's for creation of NDEF messages and records. It also describes the encryption
algorithms used to protect the sensitive content of NFC tags, as well as the procedures

to store and export the encryption keys to be used in the target applications.

Keywords: NFC, Android, NDEF, encryption
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UvVOD

NFC technologie, kterou se tato prace zabyva, je diky svym vlastnostem vhodnym
zpusobem bezdratové komunikace pro rychly pfenos malého objemu dat.
Miuizeme se s ni setkat stidle Castéji u mobilnich telefonti, proto je vhodné se touto
technologii zabyvat. Vyhodou této technologie je skutec¢nost, Ze neni nutné komunikaci

rucné navazovat, pfiCemz komunikace je zahdjena pouhym ptiblizenim dvou zafizeni.

Cilem této prace je vyuzit NFC technologie pro prvotni konfiguraci mobilni aplikace
zpusobem, aby byla jeji zména provadéna automaticky bez nutnosti manudlniho

prestavovani konfiguracnich udajii uzivatelem.

Aplikace je soucasti specifického naviga¢niho systému TE-VOGS, kde plni funkci
klientské aplikace informujici fidi€e nejen o jeho aktudlni poloze, ale také o poloze vSech
vozidel, které se nachéazeji v jeho okoli a jsou do systému zahrnuty. Aplikace bézi
na zatizeni Android, které pomoci Wi-Fi komunikuje s jednotkou, umisténou na stieSe

automobilu.

Jeji prvotni konfigurace obsahuje mimo jiné i idaje potfebné pro spojeni se zmifiovanou
stfeSni jednotkou obsahujici Wi-Fi Access Point, ke kterému ma byt zatizeni po celou dobu
behu aplikace pfipojeno a permanentné vynucovano. Zafizeni je ovSem pienaSeno mezi
riznymi vozidly, a proto je nutné tuto konfiguraci pokazdé manudlné nastavit, aby bylo

pfipojeno ke konkrétni stfeSni jednotce automobilu, ve kterém se praveé nachazi.

Zadmérem firmy TE-VOGS je umistit nezbytné konfigura¢ni tdaje do NFC tagu. Zména
konfigurace mobilni aplikace by po pfemisténi do jiného vozidla probihala pouhym

pfiloZenim zafizeni k tomuto tagu.

Reseni, které ma tato prace poskytnout, je navrhnout a vytvofit roziifeni stavajici mobilni
aplikace, jez bude NFC tagy nalitat. Z takto nactenych udaji je provedena prvotni
konfigurace a zajiSt€éno permanentni vynucovani pfipojeni ke konkrétni Wi-Fi siti.
Pro takové feSeni je nutné navrhnout a realizovat samostatnou aplikaci pro tvorbu tagi,
na které se bude zapisovat konfigurace specifickd pro konkrétni vozidlo.
Ukladana konfigurace obsahuje i citlivé udaje, proto je pozadovano, aby tyto tdaje byly

na tag ukladany v Sifrované podob¢ a zaroven byla zajiSténa jejich integrita.
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Vybér predmétu této diplomové prace spociva v aktualnosti tématu, zejména v oblasti NFC
technologie, kryptologie nebo platformy Android, a redlnd problematika tykajici

se konkrétni aplikace.
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I. TEORETICKA CAST
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1 SYSTEM TEVOGS

Systém TE-VOGS (Vehicle Onboard Guidance System) je feSeni pro lokalizaci a navigaci
vozidel pro zvySeni bezpecnosti pohybu ve vymezenych oblastech. Systém byl ptivodné
vyvinuty specidlné pro vyuziti na letiStich, ale v sou€asnosti je uzivan pro rtizné aplikace
fidici pohyb mobilnich jednotek ve vymezeném prostoru. Centralni systém zpracovava
pozice jednotlivych vozidel a zobrazuje jejich lokalizaci na mapé¢. Tato vizualizace je poté
vyuzivana dispeCinkem a soucCasn¢ je také zobrazovana v klientské aplikaci mobilnich
jednotek, které maji informaci o vlastni pozici, a také o pohybu ostatnich mobilnich

jednotek ve svém okoli [1].

o
\ Y
< oy
S & <
GNSS
0N B LS
(@A) - -
- GNSS WIMAX ~ % | 5
e ~ = \ | /
R T (O
TE-VOGS
CLIENT -A-
BASE
STATION
ASN GATEWAY
Eedes
o TE-VOCGS
MONITOR SERVER
Traffic data Traffic data

F 3
—p

Traffic data

Traffic data LVP status

F 3
7

F \
v

TE-VOGS
SUPERVISOR

ALCMS
Obrézek 1: Schéma systému [2]

Systém ve spojeni s ATC (4ir Traffic Control) umoznuje kompletni piehled o pohybu

na letiSti, ¢imZ poskytuje nastroj pro zvySeni bezpecnosti pohybu v jeho prostorech.
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Kromé oblasti bezpecnosti systém napoméhd zvySovat efektivitu fizeni pohybu na letisti,
protoze umoziluje monitorovat pohyb desitek az stovek mobilnich jednotek na plose
o velikosti desitek kilometra. Uvedeny systém je schopen predikovat kolize ¢i pietizeni

provozu a ucinné predchazet nezadoucim situacim [1].
TEVOGS Server

TEVOGS Server slouzi ke zpracovavani vSech obdrzenych dat vstupujicich do systému.

Zpracované informace zpétn€ poskytuje dispecinku a vnitinim mobilnim jednotkdm [3].
TEVOGS Dispatcher

Management TE-VOGS ma rizné irovné autorizace. Autorizace je ¢lenéna na zaklad¢ roli
a zaméfeni, které v systému vykonavaji [3].
Role dispecert:

e Administrator

e Hlavni dispecer

e Dispecer profesni skupiny

e Dispecer pro dohled (view only)
Profesni skupiny

o Udrzba

e Hasici

e Dodavky paliva

e Ptici

Obrazek 2: Operatorské centrum [3]
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TEVOGS Mobile Client

Klient umoziluje sledovat polohu vozidla, zobrazit aktuilni dopravni situaci fidici
a poskytovat dalsi funkce systému. Sklada se ze dvou samostatnych ¢asti, jak je naznaceno

na obrazku 3.

Obrazek 3: Mobilni klient [3]

Prvni je mobilni jednotka (roof unit), kterad obsahuje ptijima¢ GNSS, modem LTE, Wi-Fi
hotspot, antény atd. Je umisténa na stfeSe pomoci magnetického drzaku a pasu.
Jedna se o autonomni zafizeni, jez poskytuje informace o své poloze, piicemz pfipojeni
k siti je realizovano prostfednictvim sit¢ LTE, ktera slouzi pro distribuci a pifijem dat

na/ze serveru [3].

Obrazek 4: Vnéjsi mobilni jednotka [5]
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Druhym samostatnym zafizenim mobilni jednotky je pfenosné zafizeni s opera¢nim
systémem Android (tablet, mobilni telefon). V tomto zafizeni je nainstalovand mobilni
aplikace komunikujici se stfesni jednotkou, jejiz soucasti je Wi-Fi. Stfesni jednotka neni
nezbytnd pro sledovani aktualni pozice vozidla, ale poskytuje fidi¢i zpétnou vazbu
prostfednictvim centralniho dispecinku. Dale poskytuje mapu letisté, jeho umisténi véetné
ptehledu aktudlni dopravni situace ve sledované oblasti. Umoziuje zasilat fidi¢i rizné
informace a varovani. Tuto moznost ma také fidi¢, ktery muze posilat zpravy jinym

klientim nebo klientskym skupinam [3].

LVP e s INSERVICE ©® # &g

—— 13:5] —_

NAL

CELTIC SPARIT - LYRA (TA MUID) CELTIC SPIRIT - LYRA TA
MUID)

R-ZURNAL | OLDIES

FM

Obrazek 5: Vnitini mobilni jednotka [6]
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2 TECHNOLOGIE NFC

NFC technologie slouzi k obousmérné komunikaci mezi dvéma elektronickymi zafizenimi
na kratkou vzdalenost. To umoziiuje uzivatelim rychle pfistupovat k informacim z NFC

Stitka a sdilet tak vizitky, fidit pfistupova opravnéni, nebo provadét transakce.

NFC technologie je bezesporu neustale se rozsifujici technologii napfi¢ mnohymi obory
a lidskymi ¢innostmi. Tuto skutecnost ovliviiuje fakt, Ze se jednd o ovéiené technologie
RFID. Expanze spoc¢iva v tom, ze NFC technologie byla navrZzena jako bezpec¢nd forma
vymeény dat, a také ve variabilité rezimu ¢innosti NFC zafizeni, které¢ mize byt jak ¢tecim
zafizenim, tak i znaCkou (tagem). Tato skute¢nost umoznuje zafizenim NFC komunikovat

Vv rezimu peer-to-peer.

Dalsi vyhodou této technologie je bezesporu nizkd spotfeba, coz z ni ¢ini idedlni
technologii pro mobilni telefony, kde je pravé nizka energetickd néarocnost jednim
z hlavnich kritérii. Niz§i energetickd néarocnost souvisi s kratkou vzdalenosti, se kterou
mohou NFC zafizeni komunikovat. Piestoze tato skutecnost muze byt pro nékteré typy

aplikaci nevyhodou, sniZuje se tim riziko ruseni datového ptenosu.

Vyznamnou piednosti této technologie je jeji utilitarni vSestrannost a praktické vyuziti.
Perspektivné se jevi tento fakt pfedevSim s ohledem na vyrobce mobilnich telefond,
kteti progresivné integruji NFC Cipy do novych zatizeni. Plivodni pfedstava o tom, Ze ndm
mobilni telefon mize nahradit kli¢e, penézenku ¢i doklady, se v Case ukazala jako
problematickd s ohledem na moZzné potize zplsobené pii ztrat€é nebo kradezi telefonu.
Je zfejmé, ze v ramci oblasti bezpec¢nosti je dilezita koordinace vSech zicastnénych stran,

tedy nejen ze strany vyrobcll a vyvojarh aplikaci, ale 1 uZivatele samotného [16].

2.1 Technické specifikace

NFC (Near field communication) je bezdratova technologie uréend pro pienos mezi dvéma
elektronickymi zafizenimi na kratkou vzdalenost. Tato vzdalenost je zpravidla do deseti
centimetrt. Jednd se o radiovy pfenos na frekvenci 13,56 MH s rychlosti od 106 kbit/s

do 424 kbit/s v zavislosti na pouzitém standardu.

NFC technologie vychazi z technologie RFID (Radio Frequency Identification).
Technologie jsou popsany standardy definované neziskovou organizaci NFC Forum

zalozenou v roce 2004 firmami Nokia, Philips a Sony [7].
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2.1.1

NS

Obrazek 6: Logo organizace

NFC Forum [§]

ISO /1IEC 14443

ISO/IEC 14443, zavedena jako CSN ISO/IEC 14443, Identifikaéni karty — Bezkontaktni

karty s integrovanymi obvody — Karty s vazbou nablizko. Norma se sklada celkem ze ctyt

casti:

Cast 1: Fyzikalni charakteristiky
Cast 2: Radiofrekvenéni vykonové rozhrani a signalové rozhrani
Cast 3: Inicializace a antikolize

Cast 4: Protokol pfenosu

Uvedené c¢asti tvoii soubor mezinarodnich norem spravovanych spolecné s mezinarodnimi

organizacemi [SO a IEC [9].

Typy NFC stitki jsou dale roz¢lenény do nasledujicich ctyt kategorii:

Typ 1 je zaloZen na standardu ISO/IEC 14443 A, jejich pouZiti je moZné v reZimu
Cteni 1 zéapisu vCetné moznosti pii zapisu Stitek uzamknout pouze ke Cteni.
Dostupna kapacita tagu se pohybuje od 96 bajtii az do 2 kilobajtti, jejich pfenosova
rychlost je 106 Kb/s. Mezi zastupce patii napiiklad Topaz [10].

Typ 2 je velmi podobny typu 1, mé ovSem mensi zékladni kapacitu o velikosti
48 bajtli. Tomuto typu vyhovuje napiiklad MIFARE Ultralight [10].

Typ 3 odpovida japonskému standardu Sony FeliCa, ktery poskytuje Sirokou Skélu
funkei v relativné vysSi cenové relaci. Typ 3 umoziiuje rezim cCteni/zapis
nebo pouze rezim Cteni a nabizi rizné varianty s kapacitou az do 9 kB. Rychlost
je 212 Kb/s nebo 424 Kb/s [10].

Typ 4 je zaloZzen na standardu ISO/IEC 14443 A 1 B, pfiemz tag je obvykle
konfigurovan jiz ve vyrobé. Rezimy jsou Cteni/zapis nebo pouze Cteni. Kapacita

paméti mize byt az 32 kB a rychlost komunikace je mezi 106 kB/s a 424 kB/s [10].
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2.1.2 ISO/IEC 18092

Mezinarodni norma ISO / IEC 18092 specifikuje rozhrani a protokol pro jednoduchou
bezdratovou komunikaci mezi zafizenimi na kratkou vzdalenost. Tato zafizeni

pro bezdratovou komunikaci (NFC) komunikuji s pienosovymi rychlostmi 106, 212

a 424 kb/s.

ISO 18092 (NFC) zavadi komunikac¢ni rezim peer-to-peer pro libovolné vymény bindrnich
dat. Tento rezim chybi v norm¢ ISO 14443.

ISO / IEC 18092 vychazi z ISO / IEC 14443, ale ma zasadni rozdil. PouZziva jiny pfikazovy
protokol, ktery nahrazuje ¢ast 4: Protokol pfenosu. Obsahuje také dva komunikacni rezimy
aktivni a pasivni umoziujici zafizeni NFC komunikovat s jinymi zatizenimi NFC v rezimu

peer-to-peer [10].

213 (JIS) X 63194

(JIS) X 6319-4 je japonsky primyslovy standard znamy také jako FeliCa (Felicity Card),
jehoz zékladem je ISO18092. Standard byl vytvofen firmou Sony. Standard se pouziva

v riznych komerc¢nich platforméch nejen pro karty, ale i pro spotfebni elektroniku [11].

Application Layer NFC Forum NDEF Messages
Tag Types Type 1 Tag Fo’r‘l:gt::'::n';’.ig Type 2 Tag Type 4 Tag | Type 3 Tag
| |
| 16RF |
Examples of Topaz MIFARESd 1K/ MiFARE Ultralight  MIFARE DESFire | (sTM) | FelicA non- AT
products (Innovision) (NXP} (NXP) (NXP) | T | secure (Sony) SVice
| (Infineon) |
| |
7777777777777777777777777777777777777777 o m e e
|
Application _
Protocol 1SO/IEC 7816-4 (APDUSs) |
|
———————————————————————————————————— P—-T—— - EEEREEE |
| |
protocol Topaz MiFARE OpARE 15014443 | IS0 14343 | LLcP
protocol protocol promgol A-4 | B-4 | (Peer 2 Peer)
| |
T 7 Tritialization Fomama== Hemanea== jem === #___T___%___T__Feica_i _______ o =
Anticollision No Anti- IS0 14443 JIS X 6319-4
Protocol collision SOlassaa 3jiscjis0sa | B-2 | And
Activation | | ISO 18092
—————————————————————————————— Pl ___SSSEERL S
RF 150 14443 A-2 / 1SO 18092 : 150 14443 : 150 18092
__________________________________________ IS 4 N 44 .
Physical . ! 150 iuus I
y o
Characteristics e L= LELSL : B-1 :
| |
NFC A I NFC B | NFC F P2P

NFC Forum specification
Vendor specific

International standard

Obrazek 7: Prehled NFC protokolu [14]
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2.2 Komunika¢ni rezimy

NFC standard definuje dva typy zafizeni znamé jako inicidtor komunikace a cil
komunikace. Iniciatorem komunikace je zafizeni, které iniciuje komunikaci a fidi vyménu

dat. Cilové zatizeni, nazyvané také jako transpondér, reaguje na pozadavky inicidtora [12].

Komunikaéni rezimy NFC zatizeni se v zdkladnim ¢lenéni rozliSuji na aktivni a pasivni.
V aktivnim rezimu komunikace inicidtor i cil musi generovat své vlastni radiofrekvencni
pole. To znamenda, ze musi mit obé zafizeni vlastni zdroj elektrické energie [12].
V rezimu pasivni komunikace vytvari radiofrekvencni signal pouze iniciator komunikace.
Druhé pasivni zafizeni, které je cilovym zafizenim, tentokrat zadny vlastni zdroj elektrické
energie nemd. Zafizeni pouziva techniku zndmou jako modulace, jejimz prostfednictvim
ziskdva energii potfebnou pro pfenos dat zpét do inicidtoru z vlastniho

elektromagnetického pole pomoci elektromagnetické indukce [12].
2.3 Rezimy prenosu

2.3.1 Cteni/zapis

ReZim ¢teni/zapis umoziuje zafizenim Cist a zapisovat informace uloZené na NFC S§titcich.
V tomto rezimu je jedno zafizeni aktivni, tedy s vlastnim zdrojem nap4jeni,
a druhé zafizeni je pasivni, a je napajeno elektromagnetickym polem aktivniho zafizeni,

které je vzdy inicidtorem komunikace [13].

2.3.2 Emulace karty

V rezimu emulace karty spolu komunikuji dvé aktivni zafizeni. Prvni zafizeni, obvykle
mobilni telefon, pracuje v pasivnim reZimu podobné jako béznd cipova Kkarta.
Druhym zafizenim komunikace je inicidtor. Komunikace je zahdjena vloZenim zafizeni

pracujicim v pasivnim reZimu (mobilni telefon) do radiového pole ¢tecky [13].

2.3.3 Peer-to-peer

Peer-to-peer (doslova rovny s rovnym) je rezim umoziujici obousmérnou komunikaci
mezi NFC zafizenimi. Je vhodny ptedev§im pro vzajemnou vymeénu dat, kontaktl

¢1 textovych zprav. Komunikujici zafizeni pracuji v aktivnim rezimu [13].
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2.4 Pribuzné technologie

Bezdratova technologie Bluetooth nahradila tradi¢ni kabelové pfipojeni mezi mobilnimi
telefony, notebooky a dalSimi vypocetnimi a komunikac¢nimi zafizenimi v rozmezi

10 metrd [17].

Technologie Wi-Fi byla navrzena a optimalizovana pro mistni sit¢ LAN.
Poskytuje rozsifeni nebo vymeénu kabelovych siti pro desitky vypocetnich zatizeni

v rozmezi + 100 metra [17].

Bezdratova technologie ZigBee je standardni technologii umoziujici ovladani

a monitorovani prumyslovych a obytnych aplikaci v rozsahu + 100 metrti [17].

IrDA je komunikaéni standard kratkého dosahu (<1 metr), ktery umoziuje vyménu dat
pfes infracervené svétlo. Rozhrani IrDA se Casto pouzivaji v pocitacich a mobilnich

telefonech [17].

RFID (Radio Frequency Identification) je automaticka identifikacni metoda zalozena
na ukldddni a vzdaleném nacitani dat pomoci zafizeni nazyvanych RFID tagy.
RFID tag je maly objekt, ktery mlZe byt pfipojen k vyrobku nebo je pfimo jeho soucésti.
Znacky RFID obsahuji kiemikové Cipy, které umoziuji pifijimat a reagovat na dotazy
prichazejici ze ¢teCky / zapisovace RFID [17].

Bezkontaktni ¢ipové karty obsahuji ¢ip (mikroprocesor), ktery komunikuje s ¢teCkou karet

pomoci technologie RFID. Pfiklady bezdotykové komunikace Ccipovych karet jsou
ISO / IEC 14443 a FeliCa umoziujici komunikovat na vzdalenost az 10 cm [17].



UTB ve Zliné, Fakulta aplikované informatiky 20

Data
rate

Wireless USB/

1Gb

b. Ultrawideband 4
100Mb e
10Mb

1Mb

100Kb

0.01m 0.1m im 10m 100m 1km 10km Range

Obrazek 8: Vlastnosti ptenosu bezdratovych technologii [15]

2.5 Bezpecnost

NFC technologie s jejimi standardy fesi pouze jeji funkcionalitu a kompatibilitu zatizeni.
Bezpec€nostni oblasti zajiStuje subjekt, ktery technologii uzivd v poZadované aplikaci.
Vzhledem k tomu, Ze jde pfedevSim o zabezpefeni informaci prenasenych pomoci NFC
technologie, jsou k zabezpeCeni vyuzivany postupy, které jsou aplikovany i u ostatnich
technologii zabyvajicich se pfenosy informaci. Velmi kratky dosah této technologie mize

sice odposlech komunikace znesnadnit, nikoli mu vSak zcela zabranit.

K tomuto tcelu slouzi kryptografie, ktera je spolecné s kryptoanalyzou soucasti védniho
oboru zndmého jako kryptologie. Smyslem kryptografie je Sifrovat otevieny text prenaSeny
informacnim kandlem takovym zptsobem, aby byl necitelny pro nezadouci a necilovy
subjekt. Piijjemce zabezpecené komunikace ma prostfedky k deSifrovani a miize tak nazpét
ziskat piivodni podobu oteviené¢ho textu. Nemusi jit samoziejmé pouze o text, piendsené
informace mohou byt rizného typu, jako naptiklad databazové soubory, programy,

multimedialni soubory, atd. [18].
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3 NFCANDROID API

V této kapitole c¢erpame ze zdroji uvedenych v [10], [19] a [20]. Platforma Android
poskytuje API pro praci s NFC tagy. Pomoci API madme k dispozici pfistup k funkcim
NFC, coz umoziuje aplikacim ¢ist a zapisovat NDEF zpravy do NFC tagg.

Mezi zékladni tfidy API patii NfcAdapter, jehoz prostfednictvim lze ziskat instanci tiidy
NfcAdapter, ktera je vstupnim bodem pro provadéni operaci s NFC technologii. Instanci
tiidy NfcAdapter lze také ziskat pomoci jeji statické metody getDefaultAdapter(Context
context), kde context je kontextem volajici aplikace. Pokud se podaii vytvofit instanci
adaptéru (navratova hodnota nebude null), je NFC technologie zatizenim podporovana.
NfcAdapter dale poskytuje metody pro ovéfeni, jestli neni v nastaveni NFC vypnuto,
nebo metody pro povoleni ¢i zakazani odesilani NFC zamért do aplikace. NFC zameéry
je mozné povolit nebo zakazat, a také filtrovat. Lze tak fizenim dosahovat stavu, ze bude
aplikace obsluhovat zaméry pouze od tagl s konkrétnim druhem obsahu, nebo na zakladé¢

jejich technologie.

Dalsi dulezitou tfidou tohoto API je NdefMessage, kterd reprezentuje datovou zpravu
NDEF (NFC Data Exchange Format). Jedna se o standardni format, ve kterém jsou mezi
zafizenimi a tagy prendSeny zdznamy nesouci data. NdefMessage je tvoiena jednim nebo
vice zdznamy NDEF (instance tfidy NdefRecord). Kazdy NdefRecord obsahuje uZitecné
zatizeni a zahlavi, ve kterém je ulozena délka zdznamu, jeho typ a identifikator.

Tuto strukturu zachycuje obrazek 9.

NDEF Message

NDEF Record

Header EWIETs

Obrazek 9: Struktura NdefMessage [19]
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3.1 Systém dispecinku tagu

Z pohledu operacniho systému Android je NFC zamér obslouzen podobné jako kterykoli
jiny implicitni zdmér. To znamend, ze vyhleda aktivitu, jez je schopna dany zadmeér
obslouzit, a kterou nasledn¢ spusti. Pokud existuje vice takovych aktivit, zobrazi jejich
seznam a vybér ponecha na rozhodnuti uzivatele. Zamér je datova struktura, kterd mutze
nést informaci o operaci, jeZ se ma vykonat, nebo miize reprezentovat udalost, ktera nastala
v systému a je potieba ji obslouzit. Touto udalosti je i NFC zdmér vyvolany ptilozenim
NFC tagu ke ctecimu zafizeni. Pokud je v popfedi spusténa aplikace, ktera je schopna

prichozi zamér obslouzit, je upfednostnéna a k vybéru nedochazi.

Operacni systém Android NFC zamér jesté¢ dale uptesiiuje a dispecersky systém je poté
schopen vyhledavat vhodnou aktivitu podle téchto dopliujicich rozliSeni v NFC zamérech.
Je proto vhodné specifikovat druhy NFC zamért, které chceme aplikaci zpracovavat.
Tak lze dosédhnout stavu, ze nebude zobrazovana volba pro vybér aktivit pro obsluhu
zaméru, pricemz bude spusténa aktivita, ktera deklaruje, Ze ptijima blize specifikovany typ
zameru.

Jestlize je aplikace v poptedi, je do ni adaptérem odesilan jakykoli NFC zam¢r,
ktery je nasledné pfedan metodé onNewlntent(Intent intent). ProtoZe je touto metodou
pfijiman jakykoli zamér, je nutné ovéfit, jestli jde o NFC zamér, ktery chceme aktivitou
béZici v poptedi zpracovavat. Metodu onNewlntent je nutné piepsat dle naSich potieb.
Aktivita muaze byt také kdykoli operacnim systémem pfesunuta na pozadi,
a proto je vhodné ptepsat i metody onPause() a onResume(), které patii do zivotniho cyklu
aktivity. V téchto metodach je tfeba zakdzat, respektive povolit, dispecersky systém

popiedi.

K tomuto ucelu je vhodné vyuzit tfidu Pendinglntent, ktera NFC intent zapouzdfi.
Objekt tfidy Pendinglntent je déale systémem Android naplnén podrobnostmi o tagu,
ktery zdmér vyvolal. Jestlize pfeddme uvedenému objektu instanci tiidy IntentFilter,
ve které definujeme, jaky typ zdméru chceme zachytavat, bude tento zamér predan zpét
do nasi aplikace. V opacném pfipade, tedy jestlize definovanym filtriim neodpovida,
je vracen zpét dispeCerskému systému, ktery se pokusi nalézt aktivitu umoziujici zdmér

obslouzit.



UTB ve Zliné, Fakulta aplikované informatiky 23

3.2 Zpracovani NFC zaméru

Android definuje tii zdkladni typy zdmért pii detekci NFC tagli. Zaméry maji svou
prioritu, podle které je dispecersky systém zarazuje. Schéma na obrazku 10 ilustruje,

jak v systému odesilani tagli k zatazeni dochézi.

Activity registered to
NDEF Formatted Tag NDEF_DISCOVERED handle Yes
NDEF_DISCOVERED?

--7N04J

Activitiy registed to
TECH_DISCOVERED handle — Yes —m
TECH_DISCOVERED?

Intent delivered to
Activity

Unmapped or Non-
NDEF Formatted Tag

Activities registered to
TAG_DISCOVERED handle Yes
TAG_DISCOVERED?

Obrazek 10: Systém odesilani tagti [20]

RozliSujeme tedy nasledujici udalosti pii detekci NFC znacky:

NDEF DISCOVERED: zamér je uzivan ke spusténi aktivity za podminky, jestlize
je naskenovan NFC tag, ktery obsahuje NdefRecord. Tento zdmér mé nejvyssi prioritu,
a proto je systémem pied ostatnimi zaméery upfednostiovan.

TECH_DISCOVERED: Pokud neni nalezena aktivita, kterd je schopna obslouzit NDEF
zamer, pokusi se dispecersky systém spustit zamér tohoto typu. Zameér je spustén také
za predpokladu, ze se jedna o znamou technologii tagu, jez nebyl dosud formatovan.

TAG _DISCOVERED: Zamér je spustén, jestlize se systému nepodaii spustit zadna
aktivita na zéklad¢€ ptedchozich dvou udélosti. Jedné se o zdmér s nejnizsi prioritou.

Z vyse uvedeného plyne, Ze je vyhodné vyuzivat NDEF zpravy, ¢imz nebude naSe aplikace

znevyhodnéna pted jinou aplikaci, kterd NDEF zpravy vyuziva.
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3.3 NDEF zprava

NDEF (NFC Data Exchange Format) data zapsana na tagu jsou v operacnim systému

Android zapouzdiena objektem tifidy NdefMessage. Struktura NDEF zpravy je vidét

na obrazku 11.

MB

ME

CF

SR

IL

TYPE LENGTH

PAYLOAD LENGTH 23

PAYLOAD LENGTH 2

PAYLOAD LENGTH 1

PAYLOAD LENGTH O

ID LENGTH

PAYLOAD

Obrazek 11: Struktura zpravy NDEF [10]
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NDEF zprava obsahuje jeden nebo vice zdznamii reprezentovanych objekty tiidy

NdefRecord. Jestlize se podaii nacist formatovany tag timto zpisobem, systém se pokusi

analyzovat data podrobnéji, a to na zéklad¢ obsahu prvniho zaznamu.

Pro upfesnéni zaméru, diky kterému je mozné detailnéji specifikovat NFC zameér,

jsou vyznamné polozky:

TNF (Type Name Format) oznacuje strukturu polozky TYPE. Jedna se o 3bitovou
hodnotu, kterda mize nabyvat hodnot uvedenych v tabulce 1.

TYPE popisuyje typ zaznamu. Pokud md& pole TNF hodnotu
TNF_WELL KNOWN, upiesnuje skute¢né uziteCné zatizeni.

Tabulka 1: Podporované hodnoty TNF

TNF_ABSOLUTE URI Pole TYPE obsahuje hodnotu, kterd odpovida konstruktu

BNF absolutniho URI definovaného v RFC 3986.

TNF_EMPTY Zaznam je prazdny, neni pfifazen Zadny typ ani uZite¢né

zatizeni.

TNF_EXTERNAL TYPE | Pole TYPE obsahuje hodnotu, kterd odpovidd formatu

nazvu RTD definovaného ve specifikaci NFC Forum

pro nazvy externich typi.

TNF _MIME MEDIA Pole TYPE obsahuje konstrukt BNF typu média
definovany RFC 2046.
TNF_UNCHANGED Ur¢eno pro oznaCeni zdznamd, které nejsou prvni,

pokud je takto oznacen prvni zéznam, pficemz
je povazovan za neplatny a zprava spadd zpét

do ACTION_TECH DISCOVERED.

TNF_UNKNOWN Oznacuje, Ze typ uZitecného zatiZzeni neni znam, zprava

spada zpét do ACTION TECH_DISCOVERED.

TNF_WELL KNOWN Pole TYPE obsahuje znamy nazev typu RTD,

napt. RTD TEXT nebo RTD URI
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Vyznam zbyvajicich polozek je nésledujici:

e MB: Ptiznak oznacujici zacatek NDEF zpravy.

e ME: Piiznak oznacujici konec NDEF zpravy.

e CF: Priznak zfetézen¢ho zdznamu.

e SR: Pfiznak oznacujici kratky format uzite¢ného zatizeni. PAYLOAD LENGTH
je v tomto pripad¢ pouze jeden octed(byte).

e [IL: Pfiznak znali, ze zdznam obsahuje pole s délkou ID. Pokud je tento piiznak
nastaven, znamena to, Ze zaznam obsahuje pole ID LENGTH o velikosti jeden
octed. Pokud pfiznak nastaven neni, zdznam pole ID_ LENGTH a ID neobsahuje.

e TYPE LENGTH: Je 8bitové celé¢ Cislo bez znaménka, které urcuje délku pole
TYPE.

e ID LENGTH: Je 8bitové celé Cislo bez znaménka, které udava délku pole ID.
V zdznamu je pritomno pouze v piipadé, pokud je nastaven (obsahuje hodnotu 1)
pfiznak IL.

e PAYLOAD_LENGTH: Je celé ¢islo bez znaménka, které udava délku uziteéného
zatizeni.

e ID: Volitelné pole identifikujici uZitecné zatizeni.

e PAYLOAD: Obsahuje uzite¢né zatizeni uréené pro uzivatelskou aplikaci.

3.4 Vytvoreni NDEF zaznamu

Struktura Ndef zdznamu je popsana v piedchozi kapitole v souvislosti s uréenim typu

zameru, ktery k tomuto ucelu vyuziva prvni zdznam v obdrzené zprave.

NDEF (NFC Data Exchange Format) zaznam je v operachim systému Android
reprezentovan tfidou NdefRecord. Nejobecnéjsi formou, jak lze vytvofit tento zdznam
je s vyuZzitim konstruktoru, ktery ma nasledujici signaturu:

public NdefRecord (short tnf, bytel] type, bytel[] id, bytel]

payload)

Pouziti konstruktoru k vytvoreni zdznamu je vhodné pouze v piipadech, kdy nelze zaznam
vytvofit pomoci statickych metod tfidy NdefRecord, které vytvaii spravné naformatované
zaznamy  konkrétniho  typu  dle standardu  organizace = NFC Forum.

Jedna se o nasledujici verejné statické metody:

createTextRecord (String languageCode, String text)


https://developer.android.com/reference/android/nfc/NdefRecord.html#NdefRecord(short,%20byte[],%20byte[],%20byte[])
https://developer.android.com/reference/java/lang/String.html
https://developer.android.com/reference/java/lang/String.html
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createApplicationRecord (String packageName)
createExternal (String domain, String type, byte[] data)
createMime (String mimeType, byte[] mimeData)

createUri (Uri uri)

createUri (String uriString)

3.5 Povoleni NFC technologie v manifestu

Operacni systém Android vyzaduje, aby uZzivatel poskytl aplikaci opravnéni k citlivym
udajim, nebo urCitym sluzbam, které poskytuje. Jedna se piedevSim o operace,
které by mohly neptiznivé ovlivnit jiné aplikace nebo uZzivatele. Pokud aplikace potiebuje
uvedené prosttedky pro svou funkénost, musi tuto skute¢nost definovat v souboru
AndroidManifest.xml a operacni systém poté vyzve uzivatele, jestli ma zajem aplikaci

povoleni udélit.

PrestoZe neni povoleni od uZzivatele nutné pro vSechny funkce, je doporuc¢eno definovat
tato opravnéni pro veSkeré funkce, které¢ bude aplikace vyuzivat. Rovnéz je vhodné
definovat ptipadna omezeni pro jejich spravnou funkénost. Jinak tomu neni ani pfi pfistupu

k NFC hardwaru telefonu. Jedna se o nasledujici polozky:
1. Element <uses-permission> pro pfistup k hardwaru NFC.
<uses-permission android:name = "android.permission.NEC" />
2. Element <uses-sdk> pro definici minimalni verze SDK.
<uses-sdk android:minSdkVersion = "10" />

3. Element <uses-feature> pro filtrovani aplikaci v Android Marketu.

<uses—-feature android:name = "android.hardware.nfc"
android:required = "true" />

3.6 Filtrovani tagii podle obsahu

Pokud chceme, aby naSe aplikace zpracovavala NFC zaméry, které jsou vyvolany pouze
tagy s urCitym typem obsahu, mizeme vytvoiit filtr, ktery bude tyto typy obsahu

specifikovat.

Prvnim zptisobem, jak docilit filtrovani tagu podle obsahu, je specifikace filtru v souboru
AndroidManifest.xml. Opera¢nimu systému sdélime, ze aktivita pfijimd pouze zaméry

odpovidajici uvedenym filtriim.


https://developer.android.com/reference/java/lang/String.html
https://developer.android.com/reference/java/lang/String.html
https://developer.android.com/reference/java/lang/String.html
https://developer.android.com/reference/java/lang/String.html
https://developer.android.com/reference/android/net/Uri.html
https://developer.android.com/reference/java/lang/String.html
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Nasledujici ukazka demonstruje, jak vytvorit filtr pro NDEF DISCOVERED zamér,
jehoz MIME typ je text/plain.

<intent-filter>

<action android:name = "android.nfc.action.NDEF DISCOVERED" />
<category android:name = "android.intent.category.DEFAULT" />
<data android:mimeType = "text/plain" />

</intent-filter>

Druhy zptsob vyuzijeme, pokud chceme zaméry filtrovat pfimo v kodu aktivity,
ktera NFC zaméry zpracovava, abychom mohli fidit dispecersky systém poptedi.
Pouziti tohoto filtru pro systém v popifedi zahrnuje nékolik datovych struktur, které

specifikuji, jestli chceme zaslat pfisluSné zamery do nasi aplikace.

Tyto zaméry chceme filtrovat na zaklad¢ toho, jestli je dana aktivita v poptedi ¢i nikoli.
Uvedeného stavu docilime tak, ze kod pro filtrovani zamért budeme povolovat, respektive
zakazovat, v metodach onResume() a onPause(). Povoleni se provadi pomoci metody
enableForegroundDispatch  tfidy NfcAdapter, kterda ofekdva Ctyfi argumenty.
V tfetim argumentu piijima filtry tagli zaloZenych na jejich obsahu. Timto argumentem
tedy specifikujeme, Ze chceme piijimat pouze zadméry vyvolané tagy s obsahem,

ktery odpovida nékterému z filtri.

Pro zak4zéni odesilani zamért (pokud prechdzi aktivita na pozadi) slouzi metoda

disableForegroundDispatch tfidy NfcAdapter.

3.7 Filtrovani tagi podle technologie

Filtrovani podle technologie se provadi obdobné jako u filtrovani podle obsahu. Pokud
hodlame vytvofit aplikaci, ktera je spusténa pouze tehdy, kdyz se technologie tagu shoduje

s nami pozadovanou technologii, definujeme technologii v souboru AndroidManifest.xml.

PoZzadované technologie, které chceme aplikaci zpracovavat, uvedeme v xml souboru
s libovolnym nazvem. Soubor ulozime do nové sloZky s ndzvem xml v adresafi res

projektu.
Nasledujici kod nize ukazuje obsah tohoto souboru s definici vSech technologii.

<resources xmlns:x1liff = "urn:oasis:names:tc:xliff:document:1.2">
<tech-list>

<tech>android.nfc.tech.IsoDep</tech>
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<tech>android.nfc.tech.NfcA</tech>
<tech>android.nfc.tech.NfcB</tech>
<tech>android.nfc.tech.NfcF</tech>
<tech>android.nfc.tech.NfcvV</tech>
<tech>android.nfc.tech.Ndef</tech>
<tech>android.nfc.tech.NdefFormatable</tech>
<tech>android.nfc.tech.MifareClassic</tech>
<tech>android.nfc.tech.MifareUltralight</tech>
</tech-list>

</resources>

Takto vytvofeny soubor poté uvedeme v <meta-data> tagu uvnitt definice aktivity,

jak demonstruje ukéazka nize.

<activity>

<intent-filter>
<action android:name = "android.nfc.action.TECH DISCOVERED" />

</intent-filter>

<meta-data android:name = "android.nfc.action.TECH DISCOVERED"
android:resources = "@xml/nfc tech filter" />
</activity>

Podobn¢ jako u filtrovani podle obsahu lze i1 filtry podle technologie specifikovat
pro dispecink v poptedi, ktery umozZiluje aplikaci v popiedi zpracovavat zaméry, piestoze
jiné aplikace totozné zaméry rovnéz filtruji. Pro filtrovani dle technologie se tentokrat
vyuzije ¢tvrty argument metody enableForegroundDispatch tfidy NfcAdapter.
Pokud bychom chtéli akceptovat pouze technologii typu ISO-DEP, bude tento argument

vytvofen nasledovné:

techList = new String[][]{new String[]{IsoDep.class.getName()}};

3.8 Zpracovani informaci obdrzenych v NFC zaméru

Pokud je jiz aktivita spuSténa, a je vyvolan novy NFC zamér, tak je volana metoda
onNewlIntent(). Metoda onNewlntent() je ovSem spusténa libovolnym zédmérem,

proto musime provést ovéfeni, abychom se ujistili, ze se jednda o NFC zamér.
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Metoda onNewlIntent ma nédvratovy typ void. Jestlize chceme v této metodé zpracovavat
pouze NFC zamér, miizeme na zacatek této metody vlozit nasledujici kod:
1f (!intent.hasExtra (NfcAdapter .EXTRA TAG)) {

return;
}
Po ovéfeni, ze se jednd o NFC zamér, mizeme z tohoto zadméru ziskat instanci
reprezentujici tag.

Tag tag = intent.getParcelableExtra (NfcAdapter.EXTRA TAG);

Takto ziskanou reprezentaci tagu lze pouzit pro vytvofeni instanci tfid Ndef

a NdefFormatable potfebné pro zapis na tag nebo jeho formatovani.
Ndef ndef = Ndef.get (tagqg):

NdefFormatable ndefFormat = NdefFormatable.get (taqg);

Pokud je akce zaméru typu ACTION NDEF DISCOVERED, ziskdme NdefMessage

pomoci metody getParcelableArrayExtra nasledovné.

Parcelable[] messages =
intent.getParcelableArrayExtra (NfcAdapter.EXTRA NDEF MESSAGES) ;

NdefMessage message = (NdefMessage) messages[0];

3.9 Android Application Record (AAR)

Zaznam typu AAR (Android Application Record) poskytuje silnéjsi jistotu, ze bude NFC
zamé&r zpracovan nami poZadovanou aplikaci. Pfesnéji feceno, bude spusténa aplikace
s nazvem balicku (package), ktery je uveden v tomto druhu zdznamu, pfestoZe je v zafizeni

instalovano vice aplikaci, jez jsou schopné tento NFC zdmér zpracovat.

Operaéni systém Android se totiz kromé& urceni typu NFC zpravy na zakladé prvniho
zaznamu pokousi najit ve zpravé i tento druh zdznamu. Pokud ho nalezne, upfednostni
aplikaci s timto balickem. Jestlize takovou aplikaci nenalezne, pokusi se ji najit na Google

Play a nabidnout ji uzivateli ke stazeni.

AAR zaznamy je vhodné pouzit zejména v piipadé, pokud je NFC tag specidln¢ urcen
pro zpracovavani konkrétnich aplikacii AAR zidznam je podporovan pouze
na aplikacni urovni a nikoli na Grovni aktivity jako u filtrovani zdméri, a to z divodu

omezeni podle nazva balicku.
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K vytvofeni tohoto zaznamu poskytuje tfida NdefRecord jednu ze svych statickych metod

pro tvorbu zndmych druhl zdznamii. Zaznam se tvoii nasledovné:

NdefRecord.createApplicationRecord ("cz.tevogs.cnm ") }
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II. PRAKTICKA CAST
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4 IMPLEMENTACE APLIKACE TVORBY TAGU

Prvnim ukolem je vytvofit Android aplikaci, ktera umozni vytvofit nebo nacist soubor

s konfiguraci, jez bude poté nahran do NFC tagu.

4.1 Pozadavky na aplikaci

Aplikace musi poskytnout grafické uzivatelské rozhrani pro zadavani nezbytnych udaja
pro konfiguraci, které maji byt zapsany do NFC tagu. Vlozené udaje budou dale rozdéleny

do dvou skupin na zaklad¢ potteby jejich zabezpeceni Sifrovanim.

4.1.1 NeSifrované polozky tagu

Verze formatu slouzi k identifikaci verze obsahu tagu. Polozky "clientld" a "title" jsou
identifikatory klientské aplikace, pricemz "clientld" bude uzivan jako identifikator
pro server. Polozka "title" je pro uzivatele srozumitelnéjsi forma, podle které budou
v klientské aplikaci ukladany jiz nactené konfigurace. Dle tohoto identifikatoru bude
umoznéno uzivateli zvolit konfiguraci bez nutnosti nacitat konfiguraci z tagu.
Dvojice polozek "keyld" a "iv" slouZi k deSifrovani Sifrované c¢asti obsahu tagu.
Posledni polozka z neSifrované Casti je "sign". PoloZka slouZi k zajiSténi integrity Sifrované
¢asti tagu. Obsahem polozky je SHA-256 hash Sifrovaného obsahu, ktery je podepsan

privatnim klicem vydavatele tagu.
Tabulka 2: PoloZky neSifrovaného obsahu tagu.
nazev popis

formatVersion verze formatu konfigurace

clientld identifikator klienta

title titulek tagu

keyld identifikator klice pro deSifrovani chranéného obsahu
v inicializa¢ni vektor pro desifrovani chranéného obsahu

sign podpis zaSifrované ¢asti tagu
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4.1.2 Sifrované polozky tagu

Sifrované polozky jsou shrnuty v Tabulce 3. Polozka "componentld" je jedine¢ny
identifikator klientské komponenty, ktery je generovan pfti registraci vozidla do systému.
Pro potiebu autentizace a Sifrovani komunikace mezi klientem a serverem tag obsahuje
privatni kli¢ pod ndzvem "authkey". K navéazani a konfiguraci spojeni se serverem slouzi
polozky ‘"server", 'distributionType" a "multicastGroup". Polozky "wifiSSID"
a "wifiPassword" slouzi pro pfipojeni ke konkrétni Wi-Fi vozidla, ptficemz bude klientskou
aplikaci vynucovano stalé piipojeni pouze k této Wi-Fi . Sifrovani bude provedeno pomoci

symetrické kryptografické Sifry AES-128.

Tabulka 3: Polozky Sifrovaného obsahu tagu.

nazev popis

componentld identifikator klientské aplikace
authkey PEM RSA 1024b private key
server IP serveru

distributionType = zpusob distribuce dat ze serveru
multicastGroup  multicast skupina, IP adresa typu D
wifiSSID nazev sit¢ Wi-Fi

wifiPasword heslo k Wi-Fi

4.1.3 Zpisoby tvorby obsahu
Zpusob zadavani polozek je vyzadovan tfemi piistupy:

1. veskeré pottebné tdaje jsou zadany ru¢n€ pomoci uzivatelského rozhrani
2. konfigurace je nacitana ze souboru

3. konfigurace je nacitana z tagu, ktery jiz tuto konfiguraci obsahuje

4.1.4 Sprava pouzitych kryptografickych kli¢a

AES klice pouzité k Sifrovani zabezpeCen¢ho obsahu tagu a certifikat k ovéfeni integrity

zaSifrovaného obsahu musi byt exportovatelné pro pouziti v klientské aplikaci.
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Tyto kli¢e budou predavany pomoci souboru obsahujiciho klicové ulozisté¢ vytvoreného

pomoci Java KeyStore API. Toto kli¢ové ulozisté bude chranéno heslem.

4.2 Navrh funkcionalit vychazejicich z pozadavki na aplikaci

Na zéklad¢ pozadavki je nutné navrhnout grafické uzivatelské rozhrani umoziujici rizné

zpuisoby zadavani vstupnich polozek, které se budou zapisovat do NFC tagu.

e Implementovat mechanismus generovani kryptografickych klict potifebnych pro
Sifrovani a umoznit export klich potiebnych k deSifrovani obsahu. S tim souvisi
1 sprava hesla pro uzamceni exportovaného ulozisté klict.

e Navrhnout formét, ve kterém budou jednotlivé polozky zapsany na tag. Navrh musi
byt vytvofen s ohledem na jejich ¢lenéni dle nutnosti Sifrovani.

e Zajistit posloupnost ovétovacich operaci, ktera zajisti, Ze aplikace bude mit veskeré
potfebné informace k provadéni dal§ich krokl. Naptiklad heslo musi byt zadano
pred exportem ulozisté klich, nebo musi byt vygenerovan alespon jeden AES kli¢
pied zapisem obsahu na NFC tag.

e Vytvorit validacni pravidla, ktera budou kontrolovat vstupni data pted jejich

zapsanim na NFC tag.

4.2.1 Navrh posloupnosti operaci

Posloupnost operaci je dulezitd, protoZe zajiStuje, aby se aplikace nenachazela
v nekonzistentnim stavu, ktery by mohl zplisobovat selhani z diivodu absence potiebnych
vstupll k provedeni jednotlivych operaci. Navrzend posloupnost operaci je zobrazena

pomoci diagramu na obrazku 12.

Prvnim krokem je ovéfeni pfitomnosti alesponi jednoho AES kli¢e nutného pro Sifrovani
obsahu. Soucasti prvniho kroku je zajisténi ptfitomnosti klicového paru k podpisu tagu
a hesla, kterym bude uzamcen soubor s tlozistém klich. Ovéfeni pfitomnosti AES klice
a kli¢ového paru je provedeno v prvnim kroku, coZ je nezbytné k uskutecnéni zépisu
na tag. Nutnou podminkou pro vytvoteni 0lozisté klict je zadani hesla, které bude slouzit

v klientské aplikaci k deSifrovani.

Druhym krokem je volba zpiisobu vytvareni obsahu tagu uzivatelem. V tomto kroku

je také umoZznéna sprava klict a hesla k tlozisti ur€enému pro export.
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Na zaklad¢ zvoleného zplisobu bude uzivatel presmérovdn na patficnou aktivitu,

kterd bude tuto volbu obsluhovat. Jednotlivé volby budou obslouzeny nasledujicim

zpusobem:

Vytvotit konfiguraci: Pfi této volbeé bude uzivateli zobrazen formulaf pro vlozeni
vSech potifebnych udaji véetné vybéru Sifrovaciho klice, pokud ulozisté obsahuje
vice kli¢h.

Nacist konfiguraci ze souboru: Po této volbé bude uzivateli umoznéno nacist
konfiguraci pomoci prochazeni souborového systému. Obsah nactené konfigurace
bude zobrazen uzivateli, ktery se bude moci rozhodovat, jestli si pfeje nezménénou
konfiguraci rovnou zapsat na tag, ptipadné jestli ji chce jesté upravit. Mezi mozné
upravy bude patfit i moznost zmény Sifrovaciho klice.

Nacist Konfiguraci z tagu: Tato volba umoziuje k tvorbé tagu pouzit jiz diive
vytvofeny tag. Zaroven muize poslouzit jako okamzitd kontrola o tom, Ze byl prave
vytvotfeny tag spravné zapsan. Opét bude po nacteni zobrazen ndhled obsahu
s moZnosti pfimého zapisu bez zmén, nebo nejdiive budou provedeny zmény,

jako v ptipadé volby nacitani ze souboru.

Pro vSechny vySe uvedené volby plati, Ze neZ je vytvofend konfigurace zapsdna na tag,

je nejdiive provedena validace této konfigurace, aby se tak ptredeSlo zapisu obsahu tagu,

ktery nesplituje pozadavky kladené na jednotlivé zdznamy.

Pokud obsah validaéni pravidla splni, dojde k zaSifrovani citlivého obsahu tagu

a k podpisu, ktery bude slouZzit k ovéteni, Ze nedoslo k modifikaci obsahu.

Poslednim krokem tohoto cyklu je samotny zépis obsahu do NFC tagu.
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Obrazek 12: Zivotni cyklus tvorby tagu.

4.3 Navrh formatu zapisovaného na NFC tag

Jak pfi tvorbé tagu tak pfi jeho zpracovani jsou jednotlivé hodnoty, které chceme pomoci
tagu pienaset, uchovavany v objektech. Pro format, ve kterém budou data zapsany na tag,
byl zvolen Json, coz usnadni naéitani informaci z tagu zpét do objektd, které tato data
zapouzdruji. Dalsi vyhodou je skutecnost, Ze se jedna o textovou reprezentaci, kterou lze
snadno zapsat v NDEF formatu jako TNF_ WELL KNOWN / RTD TEXT. Cely obsah
zapisovany na tag bude reprezentovan objektem, jehoz obsahem jsou obalky formou
objektl, které jiz budou reprezentovat jednotlivé NDEF zaznamy tvofici NDEF zpravu.
V ramci navrhu tohoto formatu bylo vytvoreno Json Schema exaktné popisujici strukturu

zaznamu vcetné validacnich pravidel. Schéma je obsahem pfilohy.
Zakladni struktura schématu je nasledujici:

e MessageRecordWrapper
o headerRecordWrapper
= clientld

= formatVersion

" v
= keyld
" sign

= title
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o bodyRecordWrapper
* authkey
=  componentld
= distributionType
* multicastGroup
= server
= wifiPassword
=  wifiSSID

o aarPackageName

Vyznam jednotlivych polozek je jiz popsan v kapitole 4.1. Z této struktury vyplyva,
ze bude nutné navrhnout NDEF zpravu se tfemi NDEF zaznamy. Rozdéleni na casti
"header" a "body" je z divodu rozdé¢leni téchto polozek na ty, které budou, respektive
nebudou Sifrovany. Kazda tato sekce bude na NFC tag ulozena v samostatném NDEF

zaznamu.

4.4 Struktura NDEF zpravy

Jak jiz z navrhu forméatu vyplynulo, bude NdefMessage tvotfena ttemi NdefRecord.

4.4.1 NdefRecord 1 — neSifrovany obsah tagu

Pro tento zdznam byl zvolen format typu TNF_ WELL KNOWN / RTD_TEXT. Jedna se

o text ve formatu Json, ktery reprezentuje polozky tfidy HeaderRecordWrapper.
Zaznam je vytvofen pomoci nasledujiciho kodu:

private NdefRecord createTextRecord (String content) {
byte[] language;
language = Locale.ENGLISH.getLanguage () .getBytes();
final byte[] text = content.getBytes();
final int languageSize = language.length;
final int textlLength = text.length;
final ByteArrayOutputStream payload =

new ByteArrayOutputStream(l + languageSize + textLength);

payload.write ( (byte) (languageSize & O0x1F));
payload.write (language, 0, languageSize);
payload.write (text, 0, textLength);
return new NdefRecord (NdefRecord.TNF _WELL KNOWN,
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NdefRecord.RTD_ TEXT,

new byte[0], payload.toByteArray()):;

Uzitecné zatizeni piimo neodpovida pfedanému fetézci, ale je upraveno v zavislosti
na zvoleném jazyku. Zde pouzity anglicky jazyk je pozadavkem zadavatele.
ProtoZe se jednd o prvni zaznam zpravy, je tento zdznam vyuzivan pro urceni typu zaméru

pro dispecersky systém, jak bylo popséano v kapitole 2.4.

4.4.2 NdefRecord 2 - Sifrovany obsah tagu

Obsah tohoto z4znamu bude Sifrovan, proto pro néj byl zvolen format typu
TNF _UNKNOWN. Zaznam bude obsahovat pole bajti s Sifrovanym obsahem Json
reprezentace tiidy BodyRecordWrapper.

Zaznam je vytvofen nize uvedenou metodou:

private NdefRecord createUnknownRecord (byte[] content) {
return new NdefRecord (NdefRecord.TNF UNKNOWN, new byte[0],

new byte[0], content);

Zde uziteéné zatizeni ptimo odpovida pfedanému poli bajti, které obsahuje Sifrovany

obsah ¢asti "body".

4.4.3 NdefRecord 3 — Android Application Record (AAR)

Tento zaznam neni nositelem informace potfebné pro vytvotfeni konfigurace, jak je tomu
u dvou predeslych, ale upiednostni klientskou aplikaci jako pfijemce zadméru, ktery bude
vyvolan nactenim NFC tagu. Jeho obsahem je nazev balicku (package) klientské aplikace.
Operacni systém Android ma pro tento ucel specialni format zdznamu, a pokud ho NDEF
zprava obsahuje, je zdmér zaslan do aplikace s nazvem balicku uvedeného v tomto

zdznamu.
AAR zaznam se vytvaii pomoci statické metody ttidy NdefRecord:
NdefRecord.createApplicationRecord(AAR RECORD,) ;

Kde AAR RECORD je konstanta obsahujici nazev balicku cilové aplikace, pro kterou
je NFC tag tvofen.
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4.4.4 Zapis NDEF zpravy na tag

Poté co jsou vytvoreny jednotlivé zdznamy tvofici zpravu, je mozné z nich vytvoiit NDEF

zpravu pro zapis na NFC tag.
Prvnim krokem je vytvoreni instance NdefMessage:

NdefMessage ndefMessage = new NdefMessage (new NdefRecord[] {
headNdefRecord, bodyNdefRecord, aaRecord
});

Vytvofeni instance se provede zptisobem, Ze se konstruktoru tfidy NdefMessage pieda pole
drive vytvotfenych instanci NdefRecord.
Pted samotnym zapisem je jesté nutné vytvofit instanci tfidy Tag, kterou je mozné ziskat

ze zaméru vyvolaného ptilozenim tagu, na ktery chceme zpravu zapsat.

Tag tag = intent.getParcelableExtra (NfcAdapter.EXTRA TAG) ;

Pokud mame instanci zpravy i tagu, miiZzeme jiz provést samotny zapis na tag.

private boolean writeNdefMessage (Tag tag, NdefMessage ndefMessage)
{
try |
if (tag != null) {
Ndef ndef = Ndef.get(tag):;
if (ndef == null) {
return formatTag(tag, ndefMessage);
} else {
ndef.connect () ;
if (ndef.isWritable()) {
ndef.writeNdefMessage (ndefMessage) ;
ndef.close();
return true;
}

ndef.close () ;

}
} catch (Exception e) {
if (e.getMessage() == null) {

Toast.makeText (this, "Tag write failed!",
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Toast.LENGTH_LONG) .show () ;
} else {
Log.e("formatTag", e.getMessage());
Toast.makeText (this, e.getMessage(),

Toast.LENGTH_LONG) .show () ;
1

finish () ;

}

return false;

Po ovéfeni, Ze se podafilo ziskat instanci tagu, bude provedeno vytvofeni instance tiidy
Ndef. Tento objekt nam poskytne metody pro naéteni a upravu NdefMessage tagu.
Zde dochazi k ¢lenéni kodu v zavislosti na tom, jestli je tag formatovany ¢i nikoli.

Pokud je tag formétovany, coz lze ovéfit podle GspéSnosti vytvoreni instance tfidy Ndef,
pokusime se otevfit spojeni se znackou volanim metody connect. Po otevieni spojeni
je nutné ovéfit, jestli je mozné na tag zapisovat. Tag muize byt uzamknut proti zapisu.
Pokud tag neni uzamknuty, nic nebrani provést zapis volanim metody writeNdefMessage,
které jako argument piedame jiz diive vytvofenou instanci tfidy NdefMessage.
Nakonec jesté uzavieme spojeni s tagem volanim metody close.

Jestlize vSak tag formatovan neni, je tfeba jej pfed samotnym zapisem naformatovat.

V koédu vyse jde o volani metody formatTag, jejiz implementace je nésledujici.

private boolean formatTag(Tag tag, NdefMessage ndefMessage) {
try {
NdefFormatable ndefFormat = NdefFormatable.get(taqg):;
if (ndefFormat != null) {
ndefFormat.connect () ;
ndefFormat.format (ndefMessage) ;
ndefFormat.close();
return true;
}
} catch (Exception e) {
Log.e("formatTag", e.getMessage());
}

return false;
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Jako prvni je vytvofen objekt typu NdefFormatable. Déle je postup podobny jako v piipade
jiz naformatovaného tagu. Hlavnim rozdilem je voldni metody format, které se také preda
instance tfidy NdefMessage. Tato metoda kromé zapisu zpravy na tag zajisti i jeho
naformatovani.

V obou piipadech je ndvratovou hodnotou o UspéSnosti tohoto zapisu hodnota boolean.

Rovnéz je nutné oSetfit vyjimky, které mohou v pritbéhu zapisu nastat.
4.5 GUI, aplika¢ni logika

4.5.1 Sprava ulozisté klica

Navrzené obrazovky, které se podileji na plnéni prvniho kroku navrhu, tedy ovéfeni

pottebnych Sifrovacich klict a hesla, jsou na obrazku 13.

Na levé stran€ je vidét obrazovku pro zaddni hesla, které slouzi k uzamceni tlozisté klict

pro export. Obrazovka bude po instalaci aplikace zobrazena vzdy jako prvni.

Jakmile uzivatel ulozi zvolené heslo, bude mu zobrazena obrazovka z pravé Casti obrazku,
kterd slouzi ke spravé a exportu klicového ulozisté. Je zde také moznost nastaveni
defaultniho AES klice. Defaultni AES kli¢ je automaticky pfednastaven jako Sifrovaci kli¢
pii volbé vytvoreni nové konfigurace. Pokud neni timto zptisobem defaultni kli¢ nastaven,

stava se defaultnim kli¢em posledni vygenerovany klic.

Je zde umisténa i moznost provedeni zmény hesla, které bylo vytvofeno v predeslém
kroku, coz zéroven muze byt vyuzito k exportu ulozist¢ s rlznymi hesly pro jejich
odemknuti.

Pokud pomoci téchto dvou obrazovek vytvoiime nezbytnd prvotni nastaveni, miizeme
prejit k vybéru zpiisobu tvorby obsahu, ktery chceme zapsat do tagu.

V aplikaci jsou udrZzovana dvé klicova uloziste. Prvni 0lozisté je urceno k uchovavani
klict, které vyuziva intern¢€ pouze tato aplikace. Druh¢ tlozisté obsahuje klice, které bude

nutné exportovat pro potieby klientské aplikace, jez bude obsah tagli nacitat.

4.5.2 Interni klicové ulozisté

Pro interni klicové ulozisté je vyuzito Android keystore systému. Tento systém chrani
kli¢ovy materidl pfed neoprdvnénym zneuzitim a zabrafiuje neopravnénému pouziti klich

mimo aplikac¢ni proces a jejich extrakci mimo zatizeni.
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V tomto ulozisti je uloZen privatni kli¢ pro podepisovani obsahu Sifrované casti tagu.
Také je zde ulozen AES kli¢ pro Sifrovani hesla, které¢ slouzi k uzamknuti druhého

klic¢ového ulozisté urCeného pro export.

Generovani  klicového paru je provedeno pomoci tiidy KeyPairGenerator.
Generator je inicializovan s algoritmem eliptickych kiivek a poskytovatelem zabezpeceni
androidKeyStore. Pti vytvareni klicového paru je také specifikovano, které¢ algoritmy

budou akceptovany pii podepisovani a ovérovani.

public static KeyPair generateRsaKeyPair (String identifier) ({
KeyPairGenerator kpg = eyPairGenerator.getInstance(
KeyProperties.KEX_ALGORITHM_EC, ANDROID KEY STORE) ;
kpg.initialize (new KeyGenParameterSpec.Builder (
RSA CIPHER PREFIX + identifier,
KeyProperties.PURPOSE SIGN | KeyProperties.PURPOSE VERIFY)
.setDigests (KeyProperties.DIGEST SHA256,
KeyProperties.DIGEST SHA512)
.build())

return kpg.generateKeyPair();

AES kli¢ pro Sifrovani hesla ulozisté, které¢ bude exportovano, je generovan kdédem nize.

public static SecretKey generateRlesKey (String identifier) {
KeyGenerator keyGenerator = KeyGenerator.getInstance (
KeyProperties.KEY ALGORITHM AES, ANDROID KEY STORE) ;
keyGenerator.init (new KeyGenParameterSpec.Builder (
AES CIPHER PREFIX + identifier,
KeyProperties.PURPOSE ENCRYPT |
KeyProperties.PURPOSE DECRYPT)
.setBlockModes (KeyProperties.BLOCK MODE GCM)
.setEncryptionPaddings (KeyProperties.ENCRYPTION PADDING NONE)
.setKeySize (128)
ouild());

return keyGenerator.generateKey();
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4.5.3 Klicové tloZzisté pro export
V tomto tulozisti jsou ukladany vSechny AES kli¢e generované za ucelem Sifrovani
druhého zaznamu zpravy zapisované na tag. UloZen je zde také certifikat pro verifikaci

integrity tohoto zasifrovaného zdznamu.

Klic¢ové ulozisté pro export je spravovano tiidou KeyStoreUtil. Konstruktor inicializuje vSe
potiebné pro spravu tohoto ulozisté. V konstruktoru tfida obdrzi soubor pro klicové
ulozisté¢ a pristupové heslo. Jestlize ulozist¢ dosud neexistuje, je vytvoreno a nasledné
je inicializovan generator AES klici.

public KeyStoreUtil (File keyStoreFile, String password) {
this.keyStoreFile = keyStoreFile;
this.password = password.toCharArray()
try f{
keyStore = KeyStore.getInstance(KeyStore.getDefaultTypel())
if (!'keyStoreFile.exists()) {
keyStoreFile.createNewFile() ;
RsaUtil.generateRsaKeyPair();
Certificate certificate = RsaUtil.getCertificate();
keyStore.load (null) ;
saveRsaCertificate (certificate, RSA DEFAULT ALIAS) ;
} else {
try (FileInputStream fis =
new FileInputStream(keyStoreFile)) {
keyStore.load (fis, this.password);

}

} catch (Exception e) {
e.printStackTrace () ;
}
try {
keygen = KeyGenerator.getInstance ("AES") ;
keygen.init (128);
} catch (NoSuchAlgorithmException e) {

e.printStackTrace () ;
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Obrazek 13: Obrazovky pro spravu ulozisté klica

4.5.4 Volba zpiisobu tvorby tagu

Hlavni nabidka pro rozhodovani uzivatele o zptisobu vytvotreni konfigurace je zobrazena
v levé casti obrazku 14. Krom¢ této volby je umoznéno vratit se ke spraveé klicového
ulozi$té. Obrazovka na pravé strané¢ ukazuje souborovy prohlize¢, ktery je uzivateli
zobrazen, pokud zvoli tvorbu konfigurace ze souboru. Po nacteni souboru je uzivateli
zobrazen nahled nactené¢ho obsahu. Zde se bude uZzivatel moci rozhodnout mezi pfimym

zéapisem na tag, nebo az po provedeni Gprav nactené konfigurace.

Obrazovka s ndhledem nacteného obsahu je zobrazena na pravé strané obrazku 15. Pokud
se uzivatel rozhodne pfed zapisem na tag provést upravy této konfigurace,

bude pfesmérovan na formular, ve kterém mu bude umoznéno zmény realizovat.
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Formulaf je zobrazen na obrazku 16. Existuje zde také moznost opustit tento zptisob

zadavani a vratit se zpét na hlavni stranku uvedenych voleb s moznosti provést jinou

volbu.
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Obrazek 14: Volba tvorby tagu ze souboru a nacteni z tagu

Na obrazku 15 je na levé strané¢ vidét, jak vypadd navrh obrazovky pro nacitani
konfigurace z tagu. Uzivatel prostiednictvim volby muze vytvofit novou konfiguraci nebo

ovetovat spravnost predchoziho zapisu na tag.
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Obrazek 15: Nacitani konfigurace z tagu a nahled nacteného obsahu

Po obdrzeni NFC =zaméru je vytvorena instance tfidy NfcIntentReader,
které je v konstruktoru ptfedan aktudlni kontext a ziskany Nfc zdmér. Objekt této tfidy
se postara o vSechny kroky potfebné k ziskani instance tfidy MessageWrapper,

ktera je prepravkou vSech jiz deSifrovanych polozek tagu.

V prvni fad¢é se uskutecni kontrola obsahu, tedy ze se jednd o NDEF zpravu obsahujici
pravé tfi zédznamy. Poté nasleduje postupné zpracovani jednotlivych zaznamd.
Béhem celého procesu zpracovani je pii jakémkoli netispéchu informovan uzivatel pomoci
zprav, coz je provedeno pomoci kontextu volajici aktivity, kterda povéfila tiidu

NfcIntentReader zpracovanim zameéru.
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Nejdiive je zpracovan zaznam "header" obsahujici neSifrovanou cast obsahu zpravy.
Po ovéteni spravnosti typu zpravy (TNF_WELL KNOWN / RTD TEXT) je na zaklad¢
polozky "keyld" vyhledan odpovidajici kli¢ k deSifrovani druhého zaznamu. Cely zdznam

je poté pieveden na objekt tfidy HeaderRecordWrapper.

Proces pokracuje zpracovanim druhého Sifrovaného zédznamu. Jako prvni je provedena
kontrola integrity obsahu voldnim metody verify, které je pieddano uzite¢né zatizeni

zadznamu, obsah polozky "sign" z prvniho zdznamu a identifikator certifikatu.

public boolean verify(byte[] data, byte[] signature,

String identifier) throws Exception {

Signature verifySignature =
Signature.getInstance(SIGNATURE_ALGORITHM);

verifySignature.initVerify(getCertificate (identifier));
verifySignature.update (data);

return verifySignature.verify(signature);

Metoda vrati boolean hodnotu informujici o Uisp&$nosti ovéfeni. JestliZze je vracena hodnota
true, bylo ovéfeni UspéSné a pokracuje se deSifrovanim samotného obsahu zdznamu.
Ov¢éfteni ptitomnosti potfebného klice probéhlo jiz pii zpracovani prvniho zaznamu, proto
se pristoupi pfimo k deSifrovani. Tuto ¢innost ma na starosti tfida CipherUtil a jeji metoda
decipher. Jako argument je ji pfedan Sifrovany obsah, inicializa¢ni vektor a Sifrovaci klic.
public byte[] decipher (byte[] cipherMessage, byte[] iv,
SecretKey key) throws Exception {
final Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding") ;
cipher.init (Cipher.DECRYPT MODE, key,
new GCMParameterSpec (128, iv));
byte[] plainBytes= cipher.doFinal (cipherMessage) ;

return plainBytes;

Jeji néavratovou hodnotou je pole bajtii s deSifrovanym obsahem. Po jeho pfevedeni
do textové podoby je z néj vytvorena instance tfidy BodyRecordWrapper, ktera je obalkou
tohoto zdznamu.

Nasleduje zpracovani posledniho zaznamu, z néjz ziskdme textovou hodnotu nazvu balicku

cilové aplikace, pro kterou jsou NFC tagy vytvareny.
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Z takto zpracovanych zaznami (HeaderRecordWrapper, BodyRecordWrapper,
aarPackageName) je vytvofen objekt tfidy MessageWrapper, ktery je vracen aktivité

ReadTagActivity, jez o zpracovani zaméru pozadala.

Po Gspé€sném nacteni je opét zobrazen ndhled nacteného obsahu se stejnymi volbami

dalsiho postupu, jak je tomu v ptipadé nacitani konfigurace ze souboru.

Posledni volbou je vytvoteni konfigurace pomoci formulate. Navrh obrazovek pro volbu
je vidét na obrazku 16. Formulaf je zde rozdélen do tfi obrazovek, které seskupuji
souvisejici polozky. Formuladf bude vytvoren tak, aby se klavesnice pfepinala kontextové

v zavislosti na obsahu vkladaného obsahu. Na pravé strané obrazku 16 je naptiklad vidét

obrazovka, kde klavesnice umoznuje zadavat pouze cCislice a tecku.
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Obrazek 16: Zadavani konfiguracnich udajti pomoci formuléte

4.5.5 Obrazovka zapisu na tag

Poslednim krokem po vytvoreni konfigurace je zapis na tag. Navrh obrazovky je zobrazen

na obrazku 17.
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Popis postupu zapisu NDEF zpravy a zplisob vytvareni jednotlivych zdznamt, ze kterych
se zprava sklada, je jiz popsan v kapitole 4.4. Je ovSem jesté potfeba z predanych udaji

vytvofit obsah téchto zprav.

Jako prvni je zaSifrovan Json format objektu BodyRecordWrapper. ZaSifrovani se provede
pomoci volani metody encipher tidy CipherUtil. Metod¢ je pfedan fetézec a Sifrovaci klic,

kterym ma byt obsah zpravy zaSifrovan.

public byte[] encipher (byte[] plainText, SecretKey key) {
Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding") ;
cipher.init (Cipher.ENCRYPT MODE, key);
byte[] ciphertext = cipher.doFinal (plainText) ;
iv = cipher.getlIV();

return ciphertext;

Nésledné¢ je do proménné "iv" objektu HeaderRecordWrapper vlozena hodnota
inicializacniho vektoru, ktery byl pouzit pii Sifrovani. Déle je vloZena hodnota
do proménné "sign", jeZ obsahuje digitalni podpis Sifrovaného obsahu. Podpis se provede
volanim metody sign tfidy RsaUtil pomoci privatniho kli¢e z interniho tlozisté, jehoz

generovani je popsano v kapitole 4.4.2.

public static byte[] sign(byte[] data, String identifier) {
KeyStore ks = KeyStore.getInstance(RsaUtil.ANDROID KEY STORE) ;
ks.load (null) ;
KeyStore.Entry entry = ks.getEntry (
RsaUtil.RSA CIPHER PREFIX + identifier, null);
if (! (entry instanceof KeyStore.PrivateKeyEntry)) {
Log.w(LOG_CIPHER, "Not an instance of a PrivateKeyEntry");
}
Signature signSignature =
Signature.getInstance(SIGNATURE_ALGORITHM);
signSignature.initSign (( (KeyStore.PrivateKeyEntry) entry)
.getPrivateKey ());
signSignature.update (data) ;

return signSignature.sign();
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Polozky "iv" i "sign" jsou ptfed ulozenim pfevedeny do formatu Base64, ve kterém jsou
zapisovany na tag, coz je poslednim krokem pfipravy dat pro tvorbu zaznami.

Nasleduje tedy jejich vytvoreni, vloZzeni do NDEF zpravy a jeji zapis na NFC tag.

Pokud je zapis Gsp&Sné proveden, je o této skutecnosti uzivatel informovan prostfednictvim
zpravy o uspe$ném zapisu. Uzivateli je zobrazena obrazovka s volbou zptisobu tvorby dalsi
konfigurace a moznosti spravy kli¢ového uloziste.
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Obrazek 17: Zapis na tag

Uspé&snym zéapisem konfigurace na tag tikol aplikace konéi.
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5 IMPLEMENTACE KLIENTSKE APLIKACE

Klientska aplikace je druhou aplikaci, kterou se tato prace zabyva. Klientska aplikace bude
Cist obsah NFC tagii vytvotfenych prvni aplikaci, ktera tento obsah vytvaii a zapisuje

na NFC tagy.

5.1 Pozadavky na aplikaci

Systém TEVOGS musi umoznit, aby vnitini mobilni klientské stanice byla pfenositelna
mezi jednotlivymi vozy s vnéjSim mobilnim vybavenim. Konfigurace bude probihat
automaticky podle aktudlniho umisténi. Jednotlivi uzivatelé budou mit kazdy vlastni
mobilni telefon nebo tablet, ktery si budou do vozu piindSet (pfipadné pienaSet
mezi riznymi vozy). Jednotlivé vnitini mobilni jednotky automaticky detekuji umisténi
v konkrétnim voze a upravi podle toho umisténi svoji konfiguraci. Jednotky se tedy

ve stejném voze chovaji shodné (maji stejnou konfiguraci).

Aplikace bude fungovat ve dvou rezimech (Permanent a Mobility). Pfi prvnim spusténi
se ur¢i, kterym rezimem ma probéhnout konfigurace. Aplikace bude volbu ukladat

a pii dalSich spusténich jiz za¢ne pracovat ve diive zvoleném rezimu.
Rozdil mezi rezimy je nasledujici:

PERMANENT: UZivatel vloZi nezbytné udaje pro konfiguraci prostfednictvim formulafe
a aplikace se na jejich zakladé pokusi provést konfiguraci. Konfigurace je opét uloZena,
aby pii dalSim spusténi byl pteskocen krok vkladani konfigura¢nich tidaji a aplikace

zacala rovnou provadét konfiguraci z ulozenych udaja.

MOBILITY: Pfi volbé tohoto rezimu bude konfigurace vytvafena na zdklade udaji
nactenych z tagu. Obsah nactené¢ho tagu bude uklddan, aby bylo mozné misto nacitani

konfigurace z tagu zvolit i jakoukoli jiz dfive nactenou konfiguraci.
Dale aplikace musi poskytnout uZivateli moZnost vlozeni tloZzisté klich, které mu poskytne
vydavatel tag. Ulozisté kli¢i je nezbytné pfi nacitini konfigurace ztagu z diivodu

desifrovani zdznamu a pro ovéfeni integrity jeho obsahu.
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5.2 Navrh funkcionalit vychazejicich z pozadavki

Aplikaci bude mozné spoustét prilozenim tagu, kdy pomoci AAR zaznamu bude aplikace
uptfednostnéna pred ostatnimi aplikacemi, které jsou z pohledu opera¢niho systému

Android schopné tento zdmér také zpracovavat.

5.2.1 Navrh posloupnosti operaci

Po nainstalovani aplikace nejsou ulozeny zadné udaje, na jejichz zakladé by byl zvolen
rezim (Mode), ve kterém se ma aplikace spoustét. Pii prvnim spusténi bude tedy nutné

nejdiive zvolit a ulozit rezim, ve kterém bude aplikace startovat pti dal$Sim spusténi.

Pokud bude zvolen rezim MOBILITY, probéhne kontrola ptitomnosti klicového ulozisté
a prisluSného hesla. Jestlize dosud nebylo kli¢ové tlozisté ptifazeno, bude nutné uzivateli

umoznit jeho vlozeni véetn¢ zadani hesla, jehoZz prostfednictvim ziska k tlozisti pfistup.

Poté bude uzivatel vyzvan k ptilozeni tagu s konfiguraci. Zaroven bude uzivateli nabidnuta
volba k vybéru z predchozich konfiguraci, které byly jiz dfive z tagh nacteny.
Jakmile uZivatel zvoli jednu z nabizenych moZznosti, provede aplikace verifikaci nacteného
obsahu a jeho deSifrovani. Pokud se tyto operace uskute¢ni uspéSné, probchne jesté
validace nacteného a deSifrovaného obsahu. Jestlize je obsah validni, nactend konfigurace
se ulozi pro moZnost jejiho vybéru pii dalsim spusténi vedle volby naditani z tagu.
Poslednim krokem bude sestaveni konfigurace, po jehoz Uspé$Sném provedeni uloha

aplikace kon¢i.

Pii volbé rezimu (Mode) PERMANENT se existence klicového ulozisté nevyZzaduje,
protoze v tomto reZimu nedochazi k nacitani konfigurace z tagu, tedy nedochazi
ani k zZadnému deSifrovani, a proto neni toto ulozi§té potrebné. Je ovSem nutné zadat
nezbytné udaje pro konfiguraci, a proto bude uZivateli pii prvnim spusténi aplikace
zobrazen formuldf, ve kterém nezbytné udaje vyplni. Opét probéhne validace udaju
a nasledna konfigurace. Vlozené tidaje budou ulozeny pro potiebu pii dal§im spusteni,

kdy jiz nebude nutné tyto udaje opetovné zadavat.

Druh¢é a kazdé dalsi spusténi aplikace jiz bude vychazet z voleb uloZenych pifi prvnim
spusténi.

V rezimu PERMANENT dojde ke konfiguraci bez nutnosti jakéhokoli zasahu uzivatele,

protoze vSe potiebné je jiz uloZeno po prvnim a GspéSném spusteni.
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V rezimu MOBILITY zavisi pribéh na tom, v jakém okamziku byl tag pfilozen.
Jestlize neni aplikace v zafizeni spusténa a tag je piilozen, pak vSe opét probchne
bez nutnosti zdsahu uzivatele. V druhém ptipad€, kdy je aplikace nejdiive spusténa,

je uzivatel vyzvan k pfiloZeni tagu nebo k vybéru konfigurace z dtive naétenych tagt.

Spusténi aplikace pfilozenim tagu je funkéni i pfi ulozeném rezimu PERMANENT,
pficemz konfigurace prob¢hne na zaklad¢ jiz diive vytvoiené konfigurace v tomto rezimu.
Samotné pfilozeni tagu zpisobi pouze spusSténi aplikace, ale jeho obsah neni jiz

ke konfiguraci pouZit.

Uvedeny zivotni cyklus aplikace je zobrazen na obrazku 18.

MOBILITY

konfiguracnich klientske
udaja aplikace

password i Cteni tagu
file :
i Verifikace
i Desifrovani
mobility i Konfigurace
permanent |
| PERmANENT  [INZAll Spusténi

Obrazek 18: Zivotni cyklus aplikace

5.3 GUI, aplika¢ni logika

Jednotlivym kroklim z ptfedchozi kapitoly je nutné poskytnout grafické uzivatelské
prostiedi.

5.3.1 Volba rezimu aplikace

Volba rezimu aplikace je realizovdna pomoci piepinace, jak je vidét na obrazku 19.
Obrazovka bude pii prvnim spusténi (nebo po resetu nastaveni) vzdy prvni zobrazenou

obrazovkou.
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Zvoleny rezim je nasledné ulozen do souboru cnm.properties pod klicem cnm.configMode.
Aplikace pii kazdém spusténi zjiStuje, zda je tato volba ulozena. Jestlize je volba uloZena,

aplikace preskoci tento krok a nastavi rezim dle ulozené hodnoty.

=0 (il 16% B 19:34

TE-VOGS - INSTALL

CHOOSE TYPE OF INSTALATION

CONFIGURATION LOADED
FROM NFC TAGS
(MOBILITY MODE)

O CONFIGURATION STATIC
(PERMANENT MODE)

NEXT

ol
m
M

Obrazek 19: Obrazovka s volbou rezimu

5.3.2 Vlozeni klicového ulozisté

Obrazovky na obrazku 20 zobrazuji postup pii vkladani klicového tloZzisté a ptistupového

hesla.
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Obrazek 20: Postup vlozeni klicového ulozisté

Pokud je zvolen rezim mobility, a neni vloZeno kli¢ové Ulozisté, zobrazi se obrazovka
na pravé stran¢, kde je uzivatel vyzvan k vlozZeni hesla. Tlaitko pro vybér souboru
s klicovym ulozistém neni pfistupné, dokud heslo nevyhovi validaénimu pravidlu na délku
hesla obsahujici osm znakii. Pokud je heslo vyhovujici, tlacitko se zpfistupni a po jeho

stisknuti se uzivateli zobrazi souborovy prohlize¢ pro vybér souboru s klicovym tlozistém.

Pro zadané heslo je vygenerovan AES kli¢, kterym je heslo zaSifrovano a uloZeno
v Sifrované podobé do SharedPreferences. Zplisob generovani a uloZeni klice je feSeno
Android keystore systémem stejné jako v aplikaci pro tvorbu tagli popisované v kapitole
4.5.2. Klicové tulozisté je zkopirovano do interni paméti vyhrazené aplikaci, ¢imz
je zaruceno, Ze bude stdle k dispozici. Dispozi¢ni pfistup by nemusel byt zarucen,
kdyby se klicové lozisté nacitalo z umisténi pfi jeho vybéru, kdy se do zafizeni klicové

ulozisté preneslo naptiklad na SD karté.

5.3.3 Mobility mod

Pfi tomto rezimu je nutné nabidnout obrazovku s vyzvou na pfilozeni tagu z divodu jeho
nacteni. Zaroven musi obrazovka nabidnout uzivateli k vybéru seznam s ptedchozimi

uspesné nactenymi konfiguracemi. Pouzité feSeni je na obrazku 21.
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Obrazek na levé stran¢ ilustruje, jak obrazovka vypadd pifi prvnim spusténi, kdy jeste
zadné predchozi konfigurace neexistuji, a proto je tlacitko pro jejich nacitani neptistupné.
Na pravé strané je vidét, ze jiz probehly dveé tspésné nactené konfigurace a je umoznéno

jednu z nich pouzit jako alternativu k nacitani z tagu.

Ptredchozi nacétené konfigurace jsou ukladdny pouze tehdy, pokud projdou verifikaci
a validaci, aby nebyly do wvybéru zptedchozich ulozenych konfiguraci nabizeny
nepouzitelné konfigurace vykazujici chyby. Ovéfeni je mozné provést az po deSifrovani,
pficemz konfigurace se ukladaji v Sifrované podobé ve formatu, v jakém jsou zapsany

na tagu.

Nacitani, verifikace a deSifrovani probiha stejnym zpisobem jako v aplikaci pro tvorbu

tagl, kdyz je vybrana volba tvorby nactenim konfigurace z tagu (kapitola 4.5.4).

= Lal.l 40% & 20:01 =B [al.al 41% @ 20:08
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) o

OR LOAD THE PREVIOUS 8A51199 REVIOUS
CONFIGURATION BY TITLE BY TITLE
2723344
- 8A51199 - LOAD
. = (o < . = ] &

Obrazek 21: Mobility méd
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5.3.4 Permanent mod

Tento rezim nevyuziva konfiguraci z tagu, ale potfebné tdaje jsou zadany do aplikace
pomoci formuléie. Tento formulaf je zobrazen na obrazku 22. Formuléaf vSechny zadané
udaje validuje jiz v pribéhu jeho vypliovani. Dokud nejsou vlozeny veskeré udaje
dle validacnich pravidel, neni mozné tato data odeslat, protoze tlacitko pro jejich odeslani

zUstava nepiistupné.

B Lal.al 59% B 22:18 B L.l 63% B 22:41
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NEXT
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Obrazek 22: Permanent mod

5.3.5 Zpracovani obdrzenych dat
Provedeni konfigurace se 1isi v zavislosti na spusténém rezimu aplikace.

Pfi rezimu PERMANENT nejsou prostfednictvim formuldfe zadavany udaje o pfipojeni

ke konkrétni Wi-Fi. Pfipojeni k pozadované Wi-Fi provadi uzivatel sam v nastaveni
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systtmu Android. Udaje obdrzené v tomto modu slouzi pouze k navdzani spojeni

a nastaveni komunikace se serverem.

V rezimu MOBILITY je definovana i konkrétni Wi-Fi sit’, ke které ma byt zatizeni béhem
behu aplikace pfipojeno. Pfipojeni musi byt po celou dobu vynucovano, a pokud se
pfipojeni nepodafi navazat, nebo je z né&jakého divodu pieruseno, nesmi se zafizeni
pfipojit k zddné jiné Wi-Fi siti.

K tomuto ucelu slouzi v aplikaci tfida WifiReceiver, kterd je potomkem tfidy
BroadcastReceiver. Tento pfijimac je inicializovan v aktivité, kterd vytvari konfiguraci
na zékladé obdrzenych konfiguranich tdaji. Mezi témito udaji je i SSID a heslo
preferované Wi-Fi. Pfijima¢ je nasledn¢ zaregistrovan s filtrem zamért, které jsou
vyvolany pfi zménach na Wi-Fi pfipojeni. Detailni informace o stavu, respektive zméné
v pfipojeni, lze ziskat ze zdméru v podobé instance tfidy NetworkInfo. Obdrzené
informace vyuziva objekt tfidy WifiReceiver ke kontrole preferovaného ptipojeni
udrzovaného v tfidé EnforcedWifi. Pokud WifiReceiver zjisti, ze se o preferované
pfipojeni nejedna, je volana metoda enforcedWifi této tiidy, jejiz implementace se postara
o pripojeni k Wi-Fi definované v konfiguraci. Po GspéSném pfipojeni k preferované Wi-Fi
je o této skutecnosti informovana aktivita starajici se o konfiguraci, protoze jeji dalsi
¢innost je provadéna az poté co tak nastane. DalSi Cinnosti je navdzani komunikace
se serverem a nastaveni komunikace. Cinnost v této aplikaci neni zahrnuta, pfi¢emz je jiz
implementovéana ve stavajici aplikaci, které vyvijené rozsifeni poskytuje potfebné tidaje.
Dle pozadavkil zadavatele je UspéSné a trvale vynucované pfipojeni k preferované siti

poslednim krokem, kterym tukol této aplikace kon¢i.

Aby vSak bylo mozné aplikaci redln¢ otestovat, je samotné obdrzeni nezbytnych
a validnich tdajh potfebnych pro toto spojeni povaZovano za pfipojeni k serveru a aplikace
dale pokracuje na aktivitu, kterd ptedstavuje spuSténi klientské aplikace s navigacni

mapou.

Misto mapy jsou zde zobrazeny udaje, jeZz byly aplikaci nacteny a deSifrovany, véetné
SSID Wi-Fi, ke které je zatizeni aktudlné pfipojeno. Z této aktivity je také mozné resetovat
vSechna ulozend nastaveni a pfesmérovani zpét na hlavni aktivitu. Patrny je prostor
pro testovani, zdali je aktivné vynucovano permanentni piipojeni k preferované Wi-Fi,
nebo zdali a jakym zplGsobem probéhne konfigurace, pokud jiz bézici nakonfigurovana

aplikace obdrzi novy NFC zamér.
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Grafické uzivatelské rozhrani probihajici konfigurace a obrazovka zobrazujici jeji

vysledky jsou ilustrovany na obrazku 23.
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Obrazek 23: Konfigurace
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6 TESTOVANI APLIKACI

6.1 Aplikace pro tvorbu tagu

Ovéteni spocivalo v testovani posloupnosti operaci, jestli na sebe navazuji v potadi,
jak bylo navrZeno, aby se aplikace neocitla v nekonzistentnim stavu. Pii nepfitomnosti
klicového ulozisté aplikace spravné startovala na aktivité, kde je uzivatel vyzvan k zadani
hesla a k vygenerovani AES kli¢e pro Sifrovani obsahu druhého zdznamu. Generovani
kli¢t, validace délky jejich identifikatoru, volba defaultniho klice, validace minimalni
délky hesla, jeho zména 1 export ulozisté¢ do externiho souboru probihalo v souladu

s navrhem a bezchybné.

Poté byly testovany jednotlivé rezimy tvorby obsahu tagu, validace jednotlivych polozek
a umoznéni zépisu pouze pokud validaénim pravidlim vyhovovaly vSechny polozky.
U voleb tvorby nacitani z tagu nebo ze souboru bylo také ovéfeno spravné predvyplnéni
polozek formulare, ktery je zobrazen, jestlize si uzivatel pteje provést tpravy polozek pred
jejich zapisem. Ve vSech ptipadech bylo ovéfeno, ze komponenta vybéru Sifrovaciho klice
obsahuje vSechny klice, jez byly vygenerovany. Samotny zépis pro vSechny pfistupy

prob&hl uspé&sné, veetné zapisu na tagy, které nebyly pred zapisem naformatované.

Diky mozZnosti tvorby tagu (z jiz existujiciho tagu) prob&hla zaroven kontrola nacitani

aplikaci vytvofenych tagl a jejich deSifrovani, které bylo ve vSech piipadech tisp&sné.

V ramci téchto testi byly vytvofeny rovnéz tagy, u kterych byl tésné pied zapisem
modifikovan obsah druhého Sifrovaného zaznamu z divodu ovéfeni spravné funkce
algoritmu zajist'ujiciho kontrolu integrity. U vSech modifikovanych tagli algoritmus

spravné vyhodnotil nesoulad s podpisem uloZenym v prvnim zdznamu v polozce "sign".

6.2 Konfigurace klientské aplikace

Pti testovani této aplikace byl kladen diraz na ovéteni Zivotniho cyklu v zavislosti na tom,
zda se jednd o prvni spusténi, nebo nésledné spusSténi s jiz ulozenymi udaji o mddu
aplikace. Prvni spusténi, nebo spusténi po resetu vSech nastaveni, spravné zobrazovalo

formuléf s volbou modu, ve kterém ma byt aplikace spusténa.

Po volbé permanent byla ovéfena spravna funkce validacnich pravidel a uloZzeni zadané

konfigurace, ktera byla pfi dalsim spusténi pouzita jiz bez nutnosti zasahu uzivatele.
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U volby moédu mobility pfi prvnim spusténi aplikace spravné detekovala neptitomnost
klicového ulozisté a uzivatel byl vyzvan k jeho vlozeni véetné zadani ptistupového hesla.
Krom¢ validace délky hesla bylo testovano, zdali aplikace upozorni wuzivatele
na skutecnosti, které by znemoznily dal$i spravné fungovani aplikace. Jedna se o spravnost
hesla, pfitomnost certifikatu pro verifikaci obsahu tagu, a zdali klicové 0lozisté obsahuje
minimalné¢ jeden AES kli¢ nezbytny pro deSifrovani obsahu druhého zaznamu.

Vsechny testy spojené s klicovym tlozistém probehly Gispésné.

Dalsim krokem bylo ovéfeni nacitani, verifikace a deSifrovani obsahu nacéteného tagu.
Zde doslo pouze k zopakovani testli provedenych na prvni aplikaci s tim rozdilem, Ze byla
ovétena spravna funkce moznosti nacist konfiguraci z jiz diive nactenych a ulozenych
konfiguraci. Prvni bylo tedy kontrolovdno, zdali k uklddani vibec dochazi a zda jsou
vSechny uloZzené konfigurace wuzivateli nabidnuty k vybéru. Poté bylo ovéteno,
jestli spravné probiha verifikace a deSifrovani i z téchto soubort, protoze jsou ukladany

do zaftizeni v Sifrované podobé&. VSechny testy spojené s nacitanim byly Gispésné.

Nasledné bylo nutné ovéfit, zda dochazi k ptipojeni k pfislusné Wi-Fi siti,
ktera je definovdna v nactené konfiguraci, a jestli je toto pfipojeni permanentné
vynucovano. Za timto ucelem byly vytvoreny tagy s konfiguraci pro rizné Wi-Fi sité.
Aplikace vZdy zajistila pfipojeni zatizeni k Wi-Fi siti definované v konfiguraci. Pokud tato
sit’ nebyla praveé k dispozici, bylo zatfizeni odpojeno od aktudlné ptipojené sité. Také bylo
ovéteno, Ze tak ucini pokazdé, kdyZ se operacni systém pokusi zafizeni pfipojit k siti,
ktera neni definovana v nactené konfiguraci. Po obnoveni signalu preferované sité¢ aplikace
zajistila, Ze k ni bylo zafizeni pfipojeno. Stejné chovani aplikace vykazovala 1 pii ztraté
a obnoveni preferovaného pfipojeni.

Posledni kontrolou byla moznost resetu nastaveni médu aplikace a odstranéni udajii

pro konfiguraci v reZimu permanent. Ovéfenim bylo zjisténo, Ze je reset predvoleb funkéni

a aplikace po ném nabiha na aktivité volby mddu, jako by se jednalo o prvni spusténi.
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ZAVER

Cilem diplomové prace bylo vytvofit nové feSeni mobilni aplikace na platformé Android.
Aplikace ke svému spravnému fungovani potfebuje pii spusténi provést konfiguracni
nastaveni, které je vzdy rozdilné pro jednotlivd spusténi. Pozadavkem zadavatele bylo
vyuziti NFC technologie jako zdroj konfiguracnich idaji a nastroj pro jejich pienos

do mobilni aplikace.

Nejdiive bylo nutné analyzovat pozadavky vyvijeného rozsifeni, a poté na jejich zéklade
navrhnout vhodné fteSeni. Prace je ve své teoretické casti zaméfend na moznosti,
které nabizi platforma Android v souvislosti s NFC technologii. Jsou zde uvedeny zejména
preferované oblasti pouzité v praktické Casti prace. Pro dosazeni primarniho cile prace,
tedy nacitani konfigurace z NFC tagu, bylo nutné prvni vytvofit aplikaci, kterd tyto tagy
vytvari. Dale pak definovat obsah tagu a zvolit jeho format s ohledem na pozadavek
Sifrovani citlivych polozek. Do této aplikace bylo nutné zahrnout i spravu Sifrovacich kli¢t

a umoznit jejich export pro potieby aplikace nacitajici jejich obsah.

V praktické ¢asti je popsano uZivatelské rozhrani aplikace vcetné postuptll, jakymi lze
konfiguraci vytvaret a zapisovat na NFC tag. Soucasti navodu je sprava klicového ulozisteé

a zpusob exportu.

Po dokonceni aplikace zapisujici konfigurace se prace zabyvala roz$ifenim stavajici
aplikace mobilniho klienta, kterd umoZziuje provadét prvotni konfiguraci nezbytnou pro
jeji funkei. Nacitani obsahu tagu, ovéfeni integrity a deSifrovani obsahu bylo vyfeSeno
a popsano jiz v aplikaci pro jejich tvorbu. Prace se dale zabyvala navrhem posloupnosti
operaci, jako je ukladani uZivatelskych voleb, které jsou zadavany pifi prvnim spusténi,
a dale zplisobem vlozeni klicového loZisté a ostatnimi aspekty, jez vyplyvaji z pozadavk.
Navrh a realizace v¢etné popisu uzivatelského rozhrani je 1 v ptipad¢ této aplikace soucasti
praktické Casti prace. Preferované detaily popisuji plnéni pozadavkii na aplikaci vcetné

popisu rezimu, ve kterych mize prvotni konfigurace probihat.

Zavér prace popisuje testovani obou aplikaci, a jejich ovéteni, zdali plni veskeré cile
vyplyvajici z pozadavka, a zdali pracuji v souladu s navrhem, ktery byl na zéklade
pozadavka vytvoren. Veskeré provedené testy prokdzaly, ze aplikace pracuji
v souladu se stanovenymi pozadavky a na zdkladé navrzeného a zadavatelem

odsouhlaseného feSeni.
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ATC Air Traffic Control

GNSS Global Navigation Satellite Systém

LTE Long Term Evolution

NFC Near field communication

RFID Radio frequency identification

ISO International organization for standardization
IEC International electrotechnical commission
PCD Proximity coupling device

PICC Proximity inductive coupling card

ASK Amplitude shift keying

OOK On-Of Keying

NRZ-L Non Return to Zero Level
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FeliCa Felicity card

NFCIP-1 Near-Field Communication Interface and Protocol 1
API Application Programming Interface

NDEF NFC Data Exchange Format

AAR Android Application Record

SSID Service Set Identifier

Wi-Fi Wireless Fidelity

IrDA Infrared data association



UTB ve Zliné, Fakulta aplikované informatiky

67

SEZNAM OBRAZKU

Obrazek 1: Schéma SYStEMU [2] ....oiiiiiieiiieeiiee et e e e e e e e eeaeas 11
Obrazek 2: Operatorské Centrum [3] ....ccovieeiiieeiieecieeee e e 12
Obrazek 3: Mobilni KHent [3] .....cceiiiiiiiiieeeeeceeeee e e e 13
Obrazek 4: Vnéj$i mobilni jednotka [S] ....ccoovvieiiiiiieieeiieee e 13
Obrazek 5: Vnitini mobilni jednotka [6] .......ceeevvieeiiieeiiieeeeee e 14
Obrazek 6: Logo organizace NFC FOrum [8].....ccceeviiiiiiieiiiiecieeeeeecee e 16
Obrazek 7: Piehled NFC protokolll [14].....ceoiieiieiiieiiecieeee et 17
Obrazek 8: Vlastnosti prenosu bezdratovych technologii [15].......ccccveviiiiiieniieciienieeeens 20
Obrézek 9: Struktura NdefMessage [19] ...c.oeivieiiiiiieieee e 21
Obrazek 10: Systém odesilani tagil [20] .....ceovveiviiiiiiiiiiiiieeeceeeeee e 23
Obrazek 11: Struktura zpravy NDEF [10]....cccioiiiiiiiieeiiiee e 24
Obrazek 12: Zivotni cyKIUS tVOIDY AU .........oveiveeieeeeeeeeeeeeeeeeeeeeee e 37
Obrézek 13: Obrazovky pro spravu GloZiSte KICT.......ceevvviiiiiiiiiiieeeeee 45
Obrazek 14: Volba tvorby tagu ze souboru a nacteni z tagu ..........ccceeevevieneenieeieneeniennenn 46
Obrazek 15: Nacitani konfigurace z tagu a ndhled nacteného obsahu ............cccceeveneennen. 47
Obrazek 16: Zadavani konfiguracnich tdajti pomoci formuléfe..........ccceevvvveeriieinieennnnen. 49
ODbrazek 17: ZAPIS NA LAG ....evuiiiiiiieiiiieeieet ettt sttt et 51
Obrazek 18: Zivotni cykIUs apliKACE ............c..oveveereceeeeeeeeeeeeeeee e 54
Obrézek 19: Obrazovka s VOIDOU T€ZIMU .........oovuiiiiiiiiiiiiiieiceeecee e 55
Obrazek 20: Postup vlozeni kli€oveho GIOZIStE ...........evvvivieeiiiieieeeeeee e, 56
Obrazek 21: Mobility MOd.......coeiiiiiiiiiiiiiiiieeeceee et 57
Obrazek 22: Permanent mMOd. ..........coovivuiiiiiiiiniiieiiceeeee ettt 58
Obrazek 23: KONTIGUIACE .......ueiiiiie ettt e e e e eaae e e e e enneeas 60


file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226874
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226875
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226876
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226878
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226879
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226881
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226883
file:///C:/Users/Robert/SynologyDrive/utb/DP/text/fulltext.docx%23_Toc8226895

UTB ve Zliné, Fakulta aplikované informatiky 68

SEZNAM TABULEK
Tabulka 1: Podporované hodnoty TINF .........cccccooiiiiiiiiiiiee e 25
Tabulka 2: Polozky neSifrovaného obsahu tagu. ...........ccceeveiieeiiieeciiecieecee e 33

Tabulka 3: Polozky Sifrovaného obsahu tagu. ...........ccceeeviiiiiiiiiiniicieeceee e 34



UTB ve Zliné, Fakulta aplikované informatiky

69

SEZNAM PRILOH

PI CD



PRILOHA PI: CD

Obsah ptilozené¢ho CD:
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