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ABSTRAKT

Cilem diplomové prace je implementace Obecného natizeni o ochrané osobnich udaji ve
vybrané firme. Diplomova préace je rozdélena na tfi ¢asti. Prvni ¢ést je teoreticka, kde jsou
zachyceny poznatky tykajici se Obecného natfizeni od zakladnich pojmi az po ptipadné
sankce, nasleduje analyticka ¢ast, kterd popisuje a analyzuje soucasny stav ochrany osob-
nich udaji vybrané firmy. Na zaklad¢ této analyzy a stanoveni nesoulad s Obecnym nafi-
zenim je navrzeny projekt, pomoci kterého budou do firmy implementovana opatieni, aby
tak ochrana osobnich udajii zaméstnancii a zdkaznikii byla v souladu s Obecnym nafizenim

na ochranu osobnich udajt.

Kli¢ova slova: Obecné natfizeni o ochrané osobnich tdajl, zédkaznici, profilovani, osobni

udaj, transparentnost

ABSTRACT

The purpose of the diploma thesis is an implementation of the General Data Protection
Regulation (GDPR). The thesis is divided into the three parts. The first part is theoretical,
where the data concerning the General Regulation are captured from basic concepts to pos-
sible sanctions, followed by an analytical part, which is describing and analysing the
current state of protection of the selected company's personal data. Based on these analysis
and the determination of inconsistencies with the General Regulation, a project is proposed

that will serve to implement measures to protect personal data.

Keywords: General Data Protection Regulation, Customers, Profiling, Personal Data,

Transparency
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UvVOD

Sjednoceni pravni upravy v oblasti ochrany osobnich udajt bylo dlouhodobym zamérem
Evropské unie. Dne 25. kvétna 2018 se tato snaha promeénila v nafizeni, které sjednotilo
ochranu osobnich udajt fyzickych osob. Timto dnem se Natizeni Evropského parlamentu
a Rady EU 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto tidaji stalo t¢inné a vSechny orga-
nizace Clenskych stati Evropské unie se jim musi fidit. Obecné nafizeni je koncipovano
predevsim k ochrané osobnich udaju fyzickych osob. Lze fici, ze pravni Uprava ochrany
osobnich udaju pfisla pravé véas, protoze vétSina z nas si bez kazdodenniho online prostie-

di nedokaze zivot ptedstavit. A prave v online svété hrozi vétsi nebezpeci ztraty soukromi.

Nejprve je v teoretické ¢asti popsano, co to vlastné Obecné nafizeni je, jakou roli hraje
Utad pro ochranu osobnich tdaji a jak se postupné ochrana osobnich tGdaji historicky vy-
vijela. Dale jsou definovany zakladni pojmy a také zasady, kterymi se nyni spole¢nosti
musi fidit, aby byly v souladu s Obecnym nafizenim. Spolecnosti musi byt také schopny
zabezpecCit, aby v kazdém piipad¢ byla respektovdna prava, kterd mé kazda fyzickd osoba
v oblasti ochrany osobnich udaji. Nasleduji poznatky o posouzeni vlivu zpracovani osob-
nich udaji a jmenovani povéience, IT zabezpeceni a kamerovych systémech a v neposled-

ni fadé o sankcich pfi nezajisténi souladu s Obecnym natizenim.

Prakticka ¢ast diplomové prace je rozdélena na popis a analyzu spolecnosti a samotny pro-
jekt implementace. V analytické ¢ésti je nejprve popsdna spole¢nost, ¢im se zabyva, kolik
ma zaméstnancl apod., nasleduje analyza soucasného stavu ochrany osobnich udaji, na
jejimz konci je pomoci GAP analyzy shrnuto, jaké kroky jsou nutné ud¢€lat, aby spolecnost
provadéla svoji hospodarskou ¢innost v souladu s Obecnym nafizenim. Tato analyza je

vychodiskem pro projekt implementace do vybrané firmy.

Projekt implementace je hlavni ¢asti diplomové préace. V projektu jsou popsany vSechny
kroky, které jsou nutné k zajisténi souladu firmy s pravnim prostfedim. Jedna se o stanove-
ni ucelu zpracovani osobnich tidaji az po vytvoreni dokumentu (vnitiniho ptedpisu), kte-

rym se vybrana spolecnost musi fidit.

Nakonec je provedena rizikova analyza, analyza nakladd projektu a jsou zhodnoceny pfi-
nosy projektu. Jsou zde stanovena rizika, se kterymi se Ize v pribéhu projektu setkat. Dale
je projekt zhodnocen z hlediska ekonomického, kde jsou stanoveny néklady vynalozené na

implementaci GDPR.
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CILE A METODY ZPRACOVANI PRACE

Hlavnim cilem diplomové prace je implementace Obecného nafizeni na ochranu osobnich
udaji do vybrané firmy. Obecné nafizeni je ucinné od 25. kvétna 2018 a uklada tak povin-
nost vSem spolecnostem, které disponuji nebo zpracovavaji osobni udaje fyzickych osob na

uzemi Evropské unie, fidit se novymi pravidly.

K tomu, aby bylo dosazeno hlavniho cile, je nutno nastudovat danou problematiku a na
zéklad¢ ziskanych poznatktli provést analyzu soucasné ochrany osobnich udaji. Zhodnoce-
ni soucasného stavu ochrany osobnich daju je provedeno pomoci sbéru dat. Shrnuti rozdi-
14 soucasného a pozadovaného stavu ochrany osobnich udaji je vysledkem GAP analyzy,

jejiz vysledky slouZi pro projekt implementace Obecného natizeni do vybrané firmy.

Z kvalitativnich metod je vyuZzita metoda sbéru informaci, které je vyuzita ptredevS§im
ke zjisténi, jaké osobni udaje firma spravuje a zpracovava a celkovému piehledu, jak firma
naklada s osobnimi udaji fyzickych osob. Nésleduje syntéza, pomoci které jsou poznatky

z jednotlivych oblasti Obecného nafizeni postupné implementovany do vybrané firmy.

Dalsi vyuZzitou metodou je metoda PZH, ktera slouzi pro vyhodnoceni rizika celého projek-
tu. Je vyuzita i v souboru, ktery slouzi pro vyhodnoceni rizik pfi jednotlivych podobach

uchovavani osobni udaji — papirové 1 elektronické.

Pro zhodnoceni projektu z hlediska trvani je vyuZita metoda CPM (Critical Path Method),

ktera urcuje nejkrat$si moznou dobu trvani projektu.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta managementu a ekonomiky 13

1 COJE TO GDPR

GDPR (General Data Protection Regulation) jako Natizeni Evropského parlamentu a Rady
EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich udajii a o volném pohybu téchto tidaji se stalo ucinnym dne 25. kvétna 2018.
Pozadavky, které si klade za cil toto nafizeni, musi od tohoto data spliiovat kazda organi-
zace, instituce, spoleCnost, Skola nebo také zdravotnické zafizeni, ktera zpracovava nebo

uklada osobni udaje z kteréhokoliv ¢lenského statu Evropské Unie. (Nezmar, 2017, s. 13)

Protoze srychlym technologickym rozvojem a globalizaci stoupl i rozsah zpracovani
a shromazd’ovani osobnich dat fyzickych osob, je na misté, aby tato oblast byla regulovana
a byla tak posilena divéra a jistota fyzickych osob, hospodarskych subjektli a organu ve-

fejné moci. (Nulicek, 2017, s. 3)

Toto nafizeni je zasadnim krokem posileni zakladnich prav jednotlived v digitalnim véku
a usnadnéni podnikani pomoci vyjasnéni pravidel pro podniky a veifejné subjekty na digi-
tdlnim jednotném trhu. Jednotny zdkon také odstrani soucasnou roztfiSténost v rtiznych
vnitrostatnich systémech a zbyte¢nou administrativni zatéz. (Data protection in the EU,

©2018)

Natizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27.4.2016 o ochrané fyzic-
kych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajii
a o zruseni smérnice 95/46/ES nahradi v Ceské republice zakon ¢&. 101/2000 Sb., o ochrang
osobnich udaji. Nyni tedy zakon o ochran¢ osobnich udajti upravuje pouze nékteré aspek-
ty, které se tykaji Utadu pro ochranu osobnich tdajii. Jedna se naptiklad o ustaveni, orga-
nizaci a dalsi dil¢i zalezitosti nutné k doplnéni celého rdmce ochrany osobnich udaja.
GDPR se vztahuje na vSechny stity Evropské unie, Island, Norsko a Lichtenstejnsko
a v ramci Ceské republiky byl ustanoven jako dohledovy organ Utad na ochranu osobnich

udajti. (Nezmar, 2017, s 27)

1.1 Uiad pro ochranu osobnich tidaji

Préavo na ochranu obcana pfed neopravnénymi zasahy do soukromého zivota a shromaz-
d’'ovani, zvefejiiovani nebo zneuzivani osobnich udaji, které stanovuje Listina zakladnich
prav a svobod, je stdle vice narusovano. Tohle naruSovani bylo jednim z mnoha dvodd,

proc¢ bylo v Ceské republice pfijato Obecné nafizeni o ochrané osobnich udaji.
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Jako nezavisly dozor nad dodrzovani povinnosti pfi zpracovani osobnich udajii byl zvolen
Utad na ochranu osobnich idajii. Mezi jeho dalii ¢innosti v této oblasti patii napiiklad
vedeni registru povolenych zpracovani osobnich udaji. Dale se jedna o poskytovani kon-
zultaci a piijimani podndtd i stiznosti ob¢and, pokud dojde k poruseni zakona. (Ufad,

©2013)

Rozsah puisobnosti Uradu pro ochranu osobnich tdajti se dotyka i dal§ich zakont. Pro
predstavu se jednd o Spravni tad, Kontrolni tad, Zékon o svobodném piistupu
k informacim, Zakon o sluzbach informacni spolecnosti, Zadkon o stietu zdjmut, Zakon
o elektronickych komunikacich, Zakon o regulaci reklamy, Zakon o cestovnich dokladech,
Zakon o evidenci obyvatel a rodnych ¢islech a Zakon o zakladnich registrech. (Plisobnost

ufadu, © 2013)

1.2 Historie a vyvoj ochrany osobnich udaji

Svym zpiisobem Ize o ochran¢ osobnich idaji hovofit jiz od samého pocatku lidstva, kdy
lidé zili ve velmi uzké pospolitosti. Intimni zalezitosti, které¢ dneSni spole¢nost povazuje za
velmi soukromé, provadéli lidé bézné vetejné. Jako dalsi priklad lze uvést i to, ze bohati

a vyznamni lidé si své soukromi piece jen vice chranili.

Z hlediska vyznamnych udalosti doslo k naruseni soukromi nejprve pii ndbozenskych val-
kach (nevhodni byli lidé s odliSnym nabozenstvim), Velké francouzské revoluci (problém

s rozdilnymi nazory) a v neposledni fadé¢ pii genocidé (rasové zékony v dob€ nacismu).

Asi nejvétsi zlom v oblasti ochrany osobnich tdaji nastal s rozvojem vypocetni techniky
od 70. let 20. stoleti. Od této doby pfinesla elektronicka komunikace, sociélni sité, elektro-
nické obchodovani, robotizace apod. velmi mnoho vyhod a zjednoduseni vSedniho Zivota,

ale také mnoho hrozeb — nejen v oblasti ochrany osobnich idajt. (Navratil, 2018, s. 26)

Jako prvni dokument, ktery mél zarucovat pravo na soukromi, byla v roce 1948 pftijata
Vseobecna deklarace lidskych prav Valnym shromdzdénim OSN. Pro predstavu, diky
technickému pokroku a celkovému rozvoji spole¢nosti bylo nutné reagovat na zvysujici se

miru sbéru a zpracovani osobnich tdajl, piijetim dal§ich dokumentt jako naptiklad:

e Evropska umluva o ochrané lidskych prav a zékladnich svobod,
e Vnitrostatni pfedpisy nebo za¢lenéni ochrany osobnich udajii do Ustavy statu,
e Smérnice OECD o ochrané¢ soukromi a pteshrani¢nich tocich osobnich tidaji,

e Umluva o ochrané osob se zfetelem na automatizované zpracovani osobnich dat.
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Umluva o ochrané osob (Umluva &. 108) se stala zdkladem ochrany osobnich udajii pro
dal$i dokumenty, které m¢ly slouzit k ochrané osobnich udaji. Byly zde jiz definovany
pojmy, jako je spravce nebo zpracovani, které budou vice definovany v dalSich kapitolach.
Nasledoval dalsi dokument s ndzvem Smeérnice Evropského parlamentu a Rady 95/46/ES
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu

t&chto udaj, ktera se inspirovala vyse zminénou Umluvou &. 108. (Zarek, 2018, s. 12-16)

Smérnice 95/46/ES zajistila sjednoceni a harmonizaci pouze v zdkladnich otazkéch, proto
bylo nutné nadale pokracovat a upravit a sjednotit legislativu. K tomu slouzi nyni platné
aucinné Narizeni Evropského parlamentu a Rady EU ¢. 2016/679 o ochrané fyzickych
o0sob v souvislosti se zpracovanim osobnich Gidajii a o volném pohybu téchto adaji. (Zirek,

2018, s. 12-16)

1.3 Hodnota osobnich udaji

Pro dnesni digitalni trh maji osobni udaje fyzickych osob ekonomickou hodnotu, zejména
pro socialni sité, vyhleddvace, online videa atd. Lze taky osobni udaje povazovat za eko-
nomické aktivum, které je vytvofeno identitou a chovanim jedinct. Takto vytvofené akti-
vum je pak obchodovano vymeénou za vyssi kvalitu vyrobkll, zbozi a sluzeb. (Nezmar,

2017, s. 20)

Takto sesbirana data pfes online platformy slouzi k analyze chovani spotiebitelt a nasledné
tak mize byt navrZena reklama cilend pfimo ur¢itym skupindm osob. Prodavajici mohou
vyuzivat udaje jako v€k, pohlavi, postoje a zajmy uzivateli nebo demografické udaje. Vy-
uzitim byt jen téchto zakladnich idaji se odstrani asymetrie informaci a lze ziskat vyssi

efektivitu online transakci. (Nezmar, 2017, s. 20)

1.4 Souvisejici pravni predpisy a pojmy

V oblasti ochrany osobnich udaji existuji jesté dalsi pravni predpisy, kterymi je nutno se
fidit. Existuji také pojmy, které se tykaji Obecného natizeni nebo osobnich udajt celkové.
Nize jsou popsany vybrané pojmy.

Z:akon o ochrané osobnich udaju

V roce 2000 byl v Ceské republice piijat zakon &. 101/2000 Sb., o ochrané osobnich tdaji

a o zmén¢ nékterych zadkond, ktery doposud upravoval problematiku zpracovani osobnich

udaju. Nyni jej nahradilo Obecné nafizeni o ochran€ osobnich idaji, ale tento zakon bude



UTB ve Zliné, Fakulta managementu a ekonomiky 16

i nadale v platnosti. Upravuje vSak jen nékteré oblasti, pfedev§im se jedna o postaveni
a organizaci dozorového uradu, pro Ceskou republiku se jednd o Utad pro ochranu osob-

nich udajt. (Navratil, 2018, s. 31)

Ministerstvo vnitra dodava, ze zakon ¢. 101/2000 Sb. o ochrané osobnich udaji bude nada-
le upravovat jeste dalsi dilci zalezitosti, které jsou nutné k dotvoteni celého ramce ochrany
osobnich udajt, které Obecné nafizeni neupravuje. Timto zdkonem lze také upravit nc¢které
otazky tykajici se ochrany osobnich udaji na vnitrostatni Grovni. Divodem pro revizi
pravniho ramce ochrany osobnich udaji byla predevSim skuteCnost, Ze stavajici pravni
uprava jiz neodpovidala dobé¢, zejména pokud se jednalo o prosttedky, které byly vyuziva-

ny pro zpracovani osobnich udajt. (Ochrana osobnich udaji, © 2019)
Pracovni skupina WP29

Pracovni skupina WP29 byla poradnim organem pro Evropskou komisi. Neméla svou
vlastni pravni subjektivitu a také neméla zadné pravomoci nad osobami nebo dozorovymi
ufady jednotlivych ¢lenskych statl. Jednalo se tedy spiSe o neformalni skupinu a jeji Cin-

nost spocivala hlavné ve vydavani doporuceni a stanovisek. (Nulicek, 2017, s. 453)

Nezmar (2017, s. 44) dodava, Ze v souvislosti s Obecnym nafizenim vydava Pracovni sku-
pina WP29 metodické materialy obsahujici voditka pro spravce a zpracovatele. Tato sku-
pina se poté transformovala na Evropsky sbor pro ochranu osobnich tdaji. Uloha skupiny
vSak zlstava stejna.

Evropsky sbor pro ochranu osobnich udajl (dale jen Sbor) ma pfimo stanovené tikoly. Ma
jiz vlastni pravni subjektivitu a musi byt nezavisly. Sbor je tvofen vedoucimi dozorovych
ufadil jednotlivych Clenskych stati a evropskym inspektorem ochrany osobnich udajti. Ny-
ni m& Evropskd komise pravo ucastnit se ¢innosti Sboru, ale hlasovaci pravo nema. Vyda-
né vykladové materialy nejsou sice zadvazné, ale jsou podstatnou soucasti Obecného nafi-
zeni, protoze se jim tidi 1 dozorové Urady. Voditka jsou vydavana postupné od roku 2016,
ale vroce 2018 doslo k revizi. Voditka jsou k dispozici pro kazdého na internetovych

strankach dozorového tfadu. (Zurek, 2018, s. 29)

Sbor si voli pfedsedu, ktery je klicovou osobou s fadou pravomoci a dva mistopiedsedy.
Predseda zastupuje Sbor a ma rozhodujici hlas v pfipad€ nerozhodného hlasovani. VSechny

ukoly, které ptfedseda ma, jsou popsany v ¢l. 74 Obecného natizeni. (Nulic¢ek, 2017, s. 460)
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Privacy by Design

Privacy by Design stanovuje, Ze jakakoli ¢innost, kterou podnik provadi a kterd zahrnuje
zpracovani osobnich udaj, musi byt provadéna s ohledem na ochranu tidajii a soukromi na
kazdém kroku. To zahrnuje interni projekty, vyvoj produkti, vyvoj softwaru, IT systémy
a mnoho dal$iho. V praxi to znamena, ze IT oddéleni nebo jakékoli odd€leni, které zpraco-
vava osobni udaje, musi zajistit, aby bylo soukromi integrovano do systému béhem celého

zivotniho cyklu systému nebo procesu. (What is Privacy by Design & Default?, © 2018)

Ziarek (2018, s. 227) dodava, ze pokud se tyka tento piistup zpracovani, lze pouZit pojem
Data Protection by design.

Privacy by Default

Privacy by Default znamend, Ze jakmile bude produkt nebo sluzba zvetejnéna, méla by byt
ve vychozim nastaveni pouZzita nejptisnéj$i ochrana osobnich tdaji bez jakéhokoli manu-
alniho vstupu koncového uzivatele. Veskeré osobni udaje poskytnuté uzivatelem k zajiste-
ni optimalniho pouziti produktu by mély byt uchovavany pouze po dobu potiebnou k po-

skytnuti produktu nebo sluzby. (What is Privacy by Design & Default?, © 2018)
ePrivacy

ePrivacy je pfipravované evropské natizeni, které bude dopliovat Obecné nafizeni
o ochrané¢ osobnich udaji. Prozatim se smérnice vztahuji pouze na tradi¢ni telekomunikac-
ni operatory, ale nové pak budou zdvazna pravidla platit i pro WhatsApp, Facebook, atd.
Ochrana soukromi tak bude zaruCena u obsahu i u metadat. (Obecné nafizeni o ochrané

osobnich tdaja prakticky, © 2017)

Metadata jsou data, kterd popisuji dalsi data, informace nebo zdroj, ke kterému jsou vaza-

na. (Metadata, © 2018)
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2 ZAKLADNI POJMY

Jak uvadi Rob Perry (2019, s. 9-11) ve svém c¢lanku s nazvem GDPR — Project or Perma-
nent Reality?, to, Ze je jiz Obecné nafizeni o ochrané osobnich tdajii Gi¢inné, neznamena
to, ze je vSechna prace hotova. Ochrana osobnich udaji neni jen projektem, ktery by mél
skoncit nebo jiz skondil. I piesto, Ze se spolecnosti snazily a vytvorily procesy, které jsou
v souladu s celym nafizenim, neznamena to konec. Podle Perryho je celé GDPR v détstvi
a n¢které Casti samotného nafizeni jsou spiSe otdzkou nazorti nez kvantifikovatelné. Je
velmi dilezité implementovat a integrovat procesy, které budou slouzit k dodrzovani pted-

pist a zaroven tak minimalizuji riziko pfipadnych sankci.

Proto, abychom mohli viibec pochopit koncepci ochrany osobnich udaja, je dilezité se
seznamit se zdkladnimi pojmy, se kterymi GDPR pracuje. Neustale je v praci zminovan

pojem osobni udaj, je tedy na misté vysvétlit, co se pod timto pojmem skryva.

2.1 Osobni udaje

Pojem osobni udaje je popsan jako vesker¢ informace tykajici se identifikované nebo iden-
tifikovatelné fyzické osoby. Identifikovatelnou osobou je myslena fyzicka osoba, ktera
muze byt bud’ pfimo, nebo nepiimo identifikovédna. Jako identifikator miize byt oznaceno
jméno, identifikacni ¢islo, data o lokalizaci, online identifikdtor nebo dalsi identifikatory
tykajici se fyziologické, duSevni, ekonomické, kulturni nebo socialni stranky fyzické oso-
by. Takto definovana fyzicka osoba se nazyva subjekt udaji. (IT Governance Privacy Te-

am, 2017, s. 20)

Nékteré spole¢nosti mohou namitat, Ze ziskavaji pouze informace, ale rozdil je v tom, Ze
informace se od osobniho udaje lisi tim, Ze nejsou spojeny s konkrétni fyzickou osobou.
Organizace, ktera disponuje osobnimi tdaji, si musi dat tedy velky pozor na to, aby byt’ jen
nahodou neziskala takova data, ktera nebudou pouze informacemi, protoze se mize stat, Ze
se najde zpusob, jakym lze data spojit s konkrétni fyzickou osobou. (IT Governance Pri-

vacy Team, 2017, s. 20)

Podle ¢lanku 9 Obecného natfizeni o ochrané osobnich udaji je zakdzdno zpracovavat
osobni udaje pattici do zvlastni kategorie osobnich udajt. Do této kategorie patii naptiklad
udaje o rasovém a etnickém plivodu, politickych ndzorech, naboZenského nebo filozofic-
kého vyznani. Déle taky o Clenstvi v odborech, genetickych (dédi¢né nebo ziskané znaky

fyzické osoby) a biometrickych tdajich (napt. zobrazeni obliceje), o zdravotnim stavu (t¢-
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lesné i duSevni zdravi) nebo taky o sexudlni orientaci fyzické osoby. (Natizeni Evropského

parlamentu a Rady 2016/679)

Calder (2016, s. 10) dodava, Ze biometricka dat jsou stale Castéji vyuzivany k autentizaci

1 s dalsimi osobnimi udaji, které¢ by mély byt chranény.

2.2 Zpracovani osobnich udaji

Dalsi zékladni pojem se vaze pfimo k pojmu osobni tdaj — jedna se o zpracovani. Zpraco-
vanim lze rozumét jakoukoliv operaci nebo jejich soubor, které jsou provadény s osobnimi
udaji. Ke zpracovani lze pouzit automatické i neautomatické prostiedky, naptiklad sbér,
nahravéni, organizovani, strukturovani, sdileni, zména, mazani dat nebo jen zadavani do

pocitace nebo chytrého telefonu. (Voigt, 2017, s. 9)

2.3 Evidence

Evidenci se rozumi jakykoliv strukturovany soubor s osobnimi udaji, ktery ma centralizo-
vanou nebo decentralizovanou podobu. Dal$im kritériem, podle kterého miizeme rozeznat,
ze se jedna o evidenci je rozdéleni dat podle funkéniho nebo zemépisného hlediska. (Nafi-

zeni Evropského parlamentu a Rady 2016/679)

2.4 Tretistrana

Jedna se o fyzickou nebo pravnickou osobu, agenturu, organ vefejné moci nebo jiny sub-
jekt, ktera je opravnéna ke zpracovani osobnich tdajii. Tato osoba neni subjektem osob-
nich udajt, spravcem, zpracovatelem ani osobou, kterd podléha piimo spravci nebo zpra-

covateli. (Nafizeni Evropského parlamentu a Rady 2016/679)

2.5 Souhlas

Nezmar (2017, s. 34) popisuje souhlas jako konkrétni, svobodny, informovany a hlavné
jednoznacny projev vile. Subjekt mize dat souhlas se zpracovanim osobnich tdajt prohla-
Senim nebo jinym zjevnym potvrzenim. Souhlas musi byt aktivni, dobrovolny a je posky-
tovan k ur¢itému ucelu zpracovani. Jedna se o jeden z pravnich divodi, na jehoz zékladé

muZe spravce zpracovavat osobni udaje.

Proto, aby viibec mohl byt udélen souhlas, existuji podminky, které jsou obsazeny v ¢lanku
7 Obecného nafizeni. Asi nejdilezitéjsi je tzv. odliSitelnost souhlasu. To znamena, ze po-

skytnuty souhlas musi byt oddé¢leny, naptiklad neni mozné, aby byl soucasti obchodnich
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podminek. Zarovenl nesmi byt uzavieni smlouvy podminéno timto souhlasem. I kdyz sub-
jekt udajii da souhlas se zpracovanim osobnich tdaji, mé pravo jej kdykoliv odvolat. Od-
volanim souhlasu vSak neznamena vzdy osobni udaje zlikvidovat, ale nastane povinnost
piestat je zpracovavat pro ten ucel, pro ktery byl poskytnuty souhlas. (Nezmar, 2017,
s. 131)

Nezmar (2017, s. 131) dale uvadi, ze odvolani souhlasu musi byt stejné snadné jako jeho
ziskani, proto u kazdé ze tii moznosti ziskani souhlasu, musi existovat zptisob, jak souhlas

odvolat. V nasledujici tabulce se nachazi zpiisob ziskani souhlasu a s tim spojené odvolani.

Tabulka 1 Zpasob ziskani a odvolani souhlasu se zpracovanim osobnich udajt

(vlastni zpracovani podle Nezmara, 2017, s. 132)

Zpisob ziskani souhlasu Zpisob odvolani souhlasu

Pomoci online formulafe (naptiklad pomo- | OdSkrtnuti pole povolujici zpracovani

ci zaskrtnuti pole se souhlasem) osobnich tdaji

V pisemné formée Pisemné prohlaSeni o odnéti souhlasu

, . o Ustné — miiZe byt ulozen v doslovném za-
Ustné, prostfednictvim telefonu, lze jej pak
o znamu, ale komplikaci miiZze byt objem dat
zaznamenat 1 fyzicky ]
a slozité vyhledavani

2.6 Profilovani

Vsechny formy automatizovaného zpracovani osobnich tdaju, které spocivaji v jejich pou-
ziti k hodnoceni nékterych faktl o fyzickych osobach. Jedna se zejména o pracovni vykon,
ekonomickou situaci, zdravotni stav, osobni preference nebo zajmy, spolehlivost, chovani,

mista, kde se nachazi a pohybu. (Zﬁrek, 2017, s. 30)

2.7 Pseudonymizace

Pseudonymizaci se rozumi takové zpracovani tdajli, Ze jiz subjektu nemohou byt pfitazeny
vlastnosti nebo jednotlivé udaje bez pouziti jakychkoliv dodatecnych informaci. Tyto in-
formace by mély byt uchovavany oddélen¢ a méla by se na n¢ vztahovat technickd nebo
organizaCni opatfeni, kterd zajisti, Ze nebudou pfifazena zpét identifikovatelné osobé.

(Zirek, 2017, s. 31)
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2.8 Spravce

Spravcem osobnich tidaji mize byt kazdy subjekt, ktery urcuje ucel a prostiedky, pomoci kte-
rych mohou byt osobni tdaje zpracovany. Stanoveny spravce primarn¢ zodpovida za zpraco-
vani osobnich udaji a musi existovat fadny pravni diivod, aby mohl zpracovavat osobni udaje
a zaroven je zabezpecit. Jako spravce miize vystupovat pravnicka i fyzicka osoba a mezi jeho
hlavni ukoly patii odpovédnost za dodrzovani zasad zpracovani a povinnosti a zabezpeceni
udaji, které uklada Obecné nafizeni. Mezi dalSi povinnosti mizeme zaradit napiiklad jmeno-
vani povéfence pro ochranu osobnich udaji, posuzovat vliv na ochranu osobnich udajt, ohla-
Sovat ptipady poruSeni zabezpeceni kontrolnimu organu a vést zaznamy o zpracovani pokud

musi. (Obecné nafizeni o ochrané osobnich udaji prakticky, © 2017)

2.9 Zpracovatel

Zpracovatelem osobnich udaji se mize stat fyzicka i pravnickd osoba, agentura, organ
vetejné moci nebo jiny subjekt. Jeho hlavni naplni je zpracovavani osobnich udaji pro
spravce, ktery jej poveéti nebo vyplyvaji z jeho ¢innosti. Velmi nutno zdiiraznit, ze zpraco-
vatel je zpracovatelem jen téch osobnich udaju, které mu spravce poskytl. (Obecné natizeni

o0 ochran€ osobnich udajt prakticky, © 2017)

Vyse byly popsany pojmy, které jsou zdkladem pro porozuméni Obecného natfizeni, ale
existuji jesté dalsi pojmy, které Obecné natizeni popisuje. Jedna se naptiklad o piijemce,
poruseni zabezpeceni osobnich idajti, hlavni provozovnu, genetické a biometrické udaje,
zastupce, podnik, skupinu podnikl, zadvaznd podnikova pravidla, dozorovy ufad, dotéeny
dozorovy ufad, relevantni a odiivodnéna namitka, sluzba informac¢ni spolecnosti a mezina-

rodni organizace. (Nafizeni Evropského parlamentu a Rady 2016/679)
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3 ZASADY A PRINCIPY

Obecné nafizeni o ochran¢ osobnich udajii obsahuje zasady, které 1ze oznacit za zakladni
stavebni kameny celého Obecného nafizeni. VétSina nize vyjmenovanych zasad byla jiz
obsazena v Zékon¢ o ochrané osobnich udajii, v Obecném nafizeni je najdeme v ¢lanku 5.
Zmeéna oproti Zakonu o ochrané osobnich udaji spociva v pfimém vyjmenovani zasad
zpracovani osobnich udaji a soucasné stanoveni odpoveédnosti spravce za dodrzovani po-
vinnosti a také toto dodrzovani povinnosti dolozit. Nastaveni zpracovani osobnich udaji
v souladu s Obecnym nafizenim je povazovano za nepfetrzity proces, ktery napomaha
spravcum dodrzovat, piipadné dokazovat tento soulad novymi standardizovanymi nastroji,
kterymi mohou byt naptiklad zdznamy o Cinnostech zpracovani osobnich udajti, rizné ko-

dexy chovani &i osvédéeni. (Zurek, 2018, s. 60)

3.1 Zasada zakonnosti, korektnosti a transparentnosti

vvvvvv

osobnich tudaji. Zasada zékonnosti stanovuje, ze zpracovani osobnich udaji musi vzdy
probihat alespon na zakladé jednoho z pravnich tituld, které jsou uvedeny v ¢lanku 6, odst.
1. Zpracovani osobnich udaji mlze probihat na zéklad€ vice titulii a zdnik jednoho nezna-
mend, Ze automaticky musi zpracovatel osobni Uidaje vymazat. Zasada zakonnosti dale
stanovuje, Ze zpracovani nesmi byt protipravni. Za protipravni zpracovani lze povaZovat
takové zpracovani, které probiha za nelegalnim ¢i nelegitimnim ucelem nebo také situaci,
kdy zpracovani neni v souladu s pravnim fadem obecné (napiiklad je v rozporu s Obcan-

skym zakonikem).

Nezmar (2017, s. 50) dodava, Ze Obecné natizeni zakladd organizacim rozsifenou povin-
nost pii dodrzovani ptredpisti a vyZaduje po organizacich zvySeni péce o vytvareni a zava-
déni Cinnosti pfi zpracovani osobnich udaji.

Korektnost a transparentnost prezentuje Nulicek (2017, s. 106) jako povinnost organiza-
ci byt otevieny a transparentni ohledné zptsobii nakladani s osobnimi udaji. Nejdualezite;-
Sim krokem u respektovani této zasady je povinnost informovat subjekt osobnich tdaji

o rozsahu a zplisobu zpracovani osobnich udaju, které jsou popsany v Obecném natizeni.
K transparentnosti se vyjadiuje i server podnikatel.cz, ktery popisuje transparentnost jako
povinnost tykajici se informovani subjekti, komunikaci s nimi a jak spravci pomahaji sub-

jektlim s jejich pravy. Na zaklad¢ ¢lanku 12 Obecného natfizeni jsou pozadavky na komu-
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nikaci se subjekty udajii charakterizovana jako stru¢nd, srozumitelnd, snadno pfistupna,
musi byt pouzity srozumitelné jazykové prosttedky, musi byt pisemna (v urcitych pfipa-

dech 1 ustni — naptiklad pro slepé osoby) a musi byt poskytnuta zdarma. (Langerova, 2018)

3.2 Zasada acelového omezeni

Ugelové omezeni zpracovani osobnich udajii znamend, Ze udaje, které jsou ziskany, jsou
zpracovany pouze pro urcité, vyslovné vyjadiené a legitimni ucely (vZdy v souladu s prav-
nim fadem). Spravce ma tak povinnost zpracovat jen ty udaje, které jsou v souladu
s ucelem, za kterym byly shromdzdény. Je povazovéano za nepiistupné, aby spravce nebo
zpracovatel shromazdil tidaje k ur¢itému tucelu a poté je zpracoval k jinému tcelu. To by
totiz znamenalo, Ze by subjekt ziistal neinformovan o ucelu zpracovani a nemohl by tak

rozhodovat, jak bude s jeho osobnimi tdaji naloZeno. (Janeckova, 2018, s. 7)

Nulicek (2017, s. 108) dodava, ze ucel by mél byt stanoven urcité, ale ne zase Uplné uzce,
aby spravce osobnich udajii sdm sebe neomezil v moznych operacich zpracovani a porusil
by tak zdsadu ucelového omezeni. Nutno vSak dodat, Ze je nutné se vyvarovat obecnym
frazim, jako je napftiklad: zpracovani pro ,,marketingové ucely* nebo tfeba ,,zkvalitnéni

sluzeb*.

3.3 Zasada minimalizace adaja

Zasada minimalizace Udaji piedstavuje pro spravce a zpracovatele osobnich udaji povin-
nost zpracovavat pouze piiméfené, relevantni a v nezbytném rozsahu v souladu se stano-
venym Uc¢elem zpracovani osobnich udajii. Respektovani této zdsady znamena, Ze spravce
nesmi poZadovat vice tdaji po subjektu nez je opravdu nutné. Zasada minimalizace udaji
muze pusobit jako univerzalni, ale existuji jiné pravni prameny, které tuto zasadu konkreti-
zuji. Jedna se naptiklad o zakon ¢. 262/2006 Sb., zakonik prace, ktery uvadi, ze zameéstna-
vatel nemiize pozadovat po zaméstnanci informace, které bezprostifedné nesouvisi s naplni
préace. Povinnosti spravct je zajisténi vhodného technického a organizac¢niho opatieni, kte-
ré zajisti, Ze budou zpracovany pouze nezbytné osobni udaje a ty, které jsou v souladu se

stanovenym ucelem. (Zirek, 2018, s. 63)

3.4 Zasada presnosti

Povinnost mit spravné a ptesné osobni udaje je jiz vymezena v Zakon¢ o ochrané osobnich

udaji. Obecné natizeni dale stanovuje, ze data, ktera mame, musi byt presnd a v pripade
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potteby aktualizovand. Pfestoze zni zasada presnosti jasné, existuji situace, kdy nemusi byt
proveditelné zajistit spravnost kazdého osobniho udaje, ktery organizace ma. Neexistuje
zadna definice piesnosti, ale nepfesnou informaci se rozumi takova informace, ktera je
nespravnd nebo zavad¢jici. K zajisténi pozadavku piesnosti mohou organizacim pomoci

nasledujici kroky:

e realizovat pfiméfené opatfeni k ziskdni a zpracovani osobnich udajt,

e zajistit jasny a nezpochybnitelny zdroj osobnich udaji,

e uvazit, zda existuji problémy nebo nejasnosti osobnich udaju,

e promyslet, zda nutné osobni udaje aktualizovat, nebo jak Casto. (Nezmar, 2017,

s. 63)

3.5 Zasada omezeni uloZeni

Ziskana osobni data by méla byt uchovavana pouze po nezbytné dlouho dobu, kterd je vy-
tyCena Ucelem. Dobu, po kterou jsou data uchovavana, uréuje vétSinou sam spravce a za

toto rozhodnuti nese odpovédnost. (Janeckova, 2018, s. 9)

3.6 Zasada integrity a diivérnosti

Podle této zasady musi byt osobni tdaje zpracovavany tak, aby bylo zajiSténo naleZzité za-
bezpeceni pfed neopravnénym nebo protipravnim zpracovani. Dale také naptiklad pred
ztratou, zni¢enim ¢i poskozenim. Zejména v dnesni dob€, kdy se mnozi kauzy s Gniky dat,

je zabezpeceni osobnich tidajl klicovou povinnosti. (Nulic¢ek, 2017, s. 118)

3.7 Zasada odpovédnosti

Spravce udajii musi zajistit soulad se vSemi zdsadami, které jsou zahrnuty v Obecném nafi-
zeni a musi byt schopny doloZit zplisob, jakym jsou zasady plnény. Musi zajistit, aby bylo
vSe v souladu tam, kde dochazi ke zpracovani osobnich udaji. (Nezmar, 2017, s. 81)

Nulicek (2017, s. 119) dodéava, ze ochrana osobnich udaji bude muset byt proaktivni a ne

reaktivni. Spravce musi sam zavadét vhodné systémy pro ochranu osobnich tdajii a musi

vést fadnou dokumentaci.



UTB ve Zliné, Fakulta managementu a ekonomiky 25

4 PRAVA A POVINNOSTI

Obecné nafizeni stanovuje prava, ktera maji subjekty udaji v souvislosti se svymi osobni-
mi udaji. Spravcim a zpracovateltim je tak umoznéno 1épe porozumét a mit tak nad osob-
nimi udaji vétsi kontrolu. Stanovena prava davaji subjektim udaji pocit kontroly nad tim,
kde se objevuji jejich osobni data. KliCovym problémem je celkové porozuméni pravim
a povinnostem jak ze strany subjektu, tak i ze strany spravce a zpracovatele. (ITGP Privacy

Team, 2017, s. 190)
Pravo byt informovan

Pravo na informace je zakladnim pravem, které napliuje zasadu transparentnosti. Pro sub-
jekty tdajt se jedna o pasivni pravo, pro spravce udaji o aktivni povinnost, protoZze musi
automaticky (ne na pozadani) informovat subjekt o zpracovani. Informace musi byt napsa-

ny jednoduse a srozumitelng. (Ziirek, 2018, s. 132-135)
Pravo pristupu

Obecné natizeni dava subjektu pravo ziskat potvrzeni o zpracovani osobnich udaji, ptistup
a dal$i dopliujici informace ohledné osobnich Udaji. Divodem pro pfistup je moznost
ovéieni zdkonnosti zpracovani osobnich udajl, a zda vibec takové zpracovani existuje.
Spravce musi prvni kopii zpracovavanych udajii poskytnout bezplatné, za dalsi kopii si
muze nauctovat pfiméfeny poplatek. Informace musi byt poskytnuty neprodlen¢ a nejpoz-

déji do jednoho mésice od obdrzeni zadosti. (Nezmar, 2017, s. 86)
Pravo na opravu

Spravce by mél bez zbyte¢ného odkladu opravit neptfesné nebo nespravné udaje tykajici se
subjektu. Podle Gcelu zpracovani osobnich dajii ma subjekt pravo na doplnéni osobnich

udajii i pomoci dodate¢ného prohlaSeni. (Navratil, 2018, s. 118)

Nulicek (2017, s. 206) dodava, ze spravce poskytne subjektu idajii informace o opattenich
pisemné nebo v nékterych piipadech i elektronicky. V elektronické formé miize dojit

k doplnéni udajii prostfednictvim vyplnéni nepovinnych poli.
Pravo vymazu (byt zapomenut)

Pravo na vymaz je novym pravem v oblasti zpracovani osobnich udaji a uklada spravci
povinnost neprodlené vymazat osobni udaje subjektu. Dlivody pro smazani osobnich udaji

jsou nasledujici:
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e pominuti ucelu zpracovani osobnich udaju,

e odvolani souhlasu (pokud byl udélen) nebo neexistuje zadny pravni divod,
e podani namitky ze strany subjektu udajt,

e protipravnim zpracovani,

e neudéleni rodicovského souhlasu se zpracovanim osobnich udaji déti,

e pravni povinnosti stanovené Evropskou unii. (Obecné nafizeni o ochrané osobnich

udaju prakticky, © 2017)
Pravo omezit zpracovani

Pravo omezit zpracovani osobnich udaji je popsano v ¢lanku 18 Obecného natizeni. Jsou
zde vyjmenovany vSechny ptipady, kdy spravce musi omezit zpracovani. Za takovy ptipad

je naptiklad povazovano:

e popieni ptesnosti osobnich tidajli subjektem,

e protipravni zpracovani, ale subjekt si z né€jakého diivodu nevyzaduje smazani osob-
nich udaju,

e spravce jiz Udaje nepotiebuje (ale subjekt ano — pro pravni naroky),

e vzneseni namitky do ovéfeni diivodl zpracovani. (Natizeni Evropského parlamentu

a Rady 2016/679)
Pravo na prenositelnost dat

Pravo na pfenositelnost dat (pravo na portabilitu) si klade za cil umoznit pievadét osobni
udaje mezi spravci tak, aby mél subjekt méné prace s kopirovanim a presouvanim osobnich
udajl z jednoho IT prostiedi do druhého. Pravo na pienositelnost 1ze uplatnit pouze u au-
tomatizované zpracovavanych osobnich udajii a zaroveil musi byt zaloZeno na souhlasu
nebo plnéni smlouvy. Spravce musi poskytnout osobni idaje ve strukturovaném, bézné
pouzivaném a strojove Citelném formatu. Pokud je to mozné, je vyzadovano, aby data byla

pfedana spravcem piimo druhému spravci. (Nulicek, 2017, s. 221-223)
Pravo vznést namitku (pravo na stiZnost)

Diky tomuto pravu ma subjekt osobnich udaji pravo vznést namitku proti zpracovani jeho
konkrétnich osobnich tdajii. Pokud spravce neprokdze zavazné a opravnéné divody pro
zpracovavani osobnich udajii a tyto diivody nepievazuji nad zajmy, pravy a svobodami
subjektu, nesmi spravce dale osobni udaje zpracovavat. V ptipadé vyuzivani osobnich tida-

ji pro ucely pfimého marketingu mizu subjekt osobnich udaji vznést kdykoliv namitku
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proti tomuto zpracovani a v§e musi probéhnout zdarma. Na moznost vznést namitku tyka-
jici se zpracovani osobnich idajii by mél byt subjekt tidaji vyslovné upozornén. Piedevsim

by toto pravo mélo byt odliseno od ostatnich informaci. (Zirek, 2018, s. 147)
Prava souvisejici s automatizovanym rozhodovanim a profilovanim

Pro spolecnosti je profilovani velmi vhodny ndstroj pro zvysSeni prodeje a zisku, urceni
nejziskovéjsich i rizikovych zakaznikd apod. Pomoci profilovani lze zjistit demografické
nebo psychologické udaje, chovani subjektl nebo piredchozi nakupovani atd. Pomaha tak
firmam efektivnéji cilit marketing a umozituje personalizaci nabidek. Pro urceni, ze se

opravdu jedna o profilovani, musi byt splnény dvé podminky, a to:

e udaje musi byt zpracovavany automatizovang,

e osobni udaje jsou pouzivany k vyhodnoceni nékterych osobnich aspektii. (Nezmar,

2017, s. 92-94)

I pokud je zapojen do zpracovani osobnich udaju lidsky faktor, jedna se v nékterych ptipa-
dech o automatizované zpracovani. Napfiklad tabulky v Excelu obsahujici osobni udaje
zakazniki, kde jsou zédkaznici hodnoceni a na jejich zaklad¢ je pak rozhodnuto, jsou pied-

métem automatizovaného zpracovani. (Nezmar, 2017, s. 92-94)
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5 POSOUZENI VLIVU OCHRANY OSOBNICH UDAJU
A POVERENEC OSOBNICH UDAJU

Obecné naiizeni uklada povinnost Utadu pro ochranu osobnich tidajii vypracovat seznam
operaci zpracovani, které budou podléhat posouzeni vlivu ochrany osobnich udaji. Pfi
posouzeni vlivu ochrany osobnich udaji je vyuzivana zkratka DPIA (Data Protection Im-
pact Assessment). UOOU se rozhodl stanovit operace s klasifikaci rizikovosti operaci —
velmi rizikové, rizikové a ostatni. Zda spolecnost bude muset posuzovat vliv ochrany
osobnich udaji, je nutno zjistit, jestli zpracovani osobnich udaji ma za nasledek vznik vy-
sokého rizika pro prava a svobody fyzickych osob, pokud zdroven ptihlédne k povaze,
rozsahu, ucelu a kontextu zpracovani a s vyuzitim novych technologii. Vypracovany do-
kument stanovuje nékolik obecnych kritérii, podle kterych Ize stanovit vysokou rizikovost

zpracovani osobnich udaji. Firma by méla provadét posouzeni vlivu pokud:

1. hodnoti bonitu fyzickych osob, véetné profilovani a predpovédi,

provadi automatické rozhodovani s pravnim nebo obdobnym vyznamnym tcinkem,
systematicky monitoruje (v€etné monitorovani vetejné pristupnych prostor),
zpracovava citlivé tidaje a provadi zpracovani velkého rozsahu,

kombinuje nebo propojuje data riiznych zpracovani,

provadi zpracovani udaju, které se tykaji zranitelnych subjektd tdaj,

NS R W

dochézi k inovativnimu vyuZiti nebo aplikaci technologickych nebo organiza¢nich
feSeni,

8. provadi zpracovani s obtizn€ uplatnitelnymi pravy subjekti tidaji — v rdmci vetfejné
oblasti, které se nemohou vyhnout, nebo zpracovani, které ma za cil povolit, zménit
nebo odmitnout pfistup subjektd udaji k sluzbé nebo uzavieni smlouvy. (Dozorova

¢innost, © 2013)

Obecné natizeni ukladd nékterym spravciim a zpracovatelim povinnost nominovat pove-
fence osobnich udaju, tzv. DPO (Data Protection Officer). Postaveni povéeience je podle
Obecného natizeni kliCové, proto stanovuje podminky, ukoly a postaveni, kdy musi byt
povéfenec jmenovan. (Povéfenec pro osobni tdaje dle GDPR: kdy, koho a jak povétit?,

©2018)

Povétenec by mél plnit pomocnou funkci nebo koordinovat ochranu osobnich udaji sprav-
ce nebo zpracovatele. Dalsi jeho funkci je zajiSténi komunikace s dozorovym orgénem,

tedy Utadem na ochranu osobnich tdajii. Hlavnim tkolem povéfence je sledovat soulad
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praxe s Obecnym nafizenim. Ke splnéni tohoto tkolu vyuzivd sbér informaci, analyzu
a kontrolu stanovenych opatfeni k ochran¢ osobnich udaji. M¢él by informovat, radit a po-

skytovat doporuceni spravctim a zpracovatelim osobnich udajia. (DPO, © 2019)

Ferrara a Spoto (© 2018) dodavaji, ze jmenovany poveéienec osobnich udaji pro svou praci
pottebuje Siroky rozhled a ptedevs§im legalni pohled na to, jak cely softwarovy systém pra-

cuje s osobnimi daty.

Nutnost jmenovat povéfence a dalsi informace o povéfencich jsou zakotvena v Obecném
nafizeni v ¢lanku 37. Obecné nafizeni uklad4 povinnost jmenovat povéience v piipadé, ze
spravce nebo zpracovatele monitoruje rozsahle a systematicky osobni idaje nebo zpraco-
vava zvlastni kategorii tidaju (trestni véci a trestné Ciny). Povéfenec musi byt jmenovan
podle svych profesnich kvalit (znalost prava a dostatecnd praxe v oblasti ochrany osobnich
udajil) a mize byt jmenovan i pro skupinu podnikl. Zvoleny povétenec mize byt pracov-
nikem spravce nebo zpracovatele, pfipadné muze tuto Cinnost provozovat na zaklade
smlouvy. Nutnosti spravce nebo zpracovatele je zvefejnéni kontaktnich tidaji povétence

a sdélit je dozorovému uradu. (Natizeni Evropského parlamentu a Rady 2016/679)

Nezmar (2017, s. 174) dodava, ze povetenec musi byt nezavisly 1 kdyZz je podtizen vrcho-
lovému managementu. Zajmy managementu nesmi nafizovat, jak feSit danou situaci, ja-
kych vysledkit ma byt dosazeno nebo jak mé postupovat pii vySettovani stiznosti, ptipadné

zda viibec konzultovat s dohledovym organem.

Aby spravce mohl doloZit dozorovému organu, Ze provedl vSechny kroky k zajiSténi sou-
ladu se zpracovanim osobnich udajli, doporucuje se mit vypracovany dokument, ktery pro-
kaze, ze nemusi byt jmenovan povéfenec a posouzeni vlivu na ochranu osobnich udajt.
Tento dokument by mél obsahovat relevantni divody, pro¢ povéienec nebyl jmenovan.

(Povétenec pro osobni udaje dle GDPR: kdy, koho a jak povéfit?, © 2018)
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6 IT ZABEZPECENIi A KAMEROVY SYSTEM

V soucasné dob¢ si nelze piedstavit jakékoliv podnikani bez informacnich technologii. To
jaké informacni technologie si spole¢nosti zvoli, mize mit vliv na celkovy chod podnikani.
Nekteré spolecnosti povazuji vyuzivani nejnovéjsich technologii za nejlepsi nastroj pro boj
s konkurenceschopnosti, diky kterému mohou rychle a u¢inné reagovat na trzni prostiedi

a chovani zakaznika. (Mulacova Véra a kol., 2013, s. 355)

Spravce nebo zpracovatel bude muset osobni tidaje zabezpecit a udélat vSechny potifebné
kroky k tomu, aby zamezil moznému uniku dat. Nutnosti je provést analyzu soucasného
stavu ochrany osobnich udajti a posoudit, zda naptiklad néktera ptistupova opravnéni jsou
opravdu nutna pro jednotlivé ¢innosti. Pfi zjiSténi, Ze urCitd osoba nebo skupina lidi nepo-
ttebuje mit ptistup k nékterym datlim, je nutné omezit jejich pfistup a toto rozhodnuti zdo-

kumentovat v zdznamech o ¢innostech zpracovani. (IT a zabezpeceni, © 2017)

Nezmar (2017, s. 221) uvadi, ze bezpecnost dat uzivatell zavisi na tom nejslabsim ¢lanku.
Takovym ¢lankem muze byt vyplnéni dat na nezabezpeceném formuléii (bez protokolu
HTTPS). Timto jsou data odesldna v textovém souboru a kdokoliv si je mize precist. Vel-
mi dilezitym krokem je spravné nastaveni heslové politiky. Heslo by mélo mit velka
a mald pismena, Cislice a specidlni znak. PouZzivani dostate¢né dlouhych a slozitych hesel
napomahd k eliminaci Gniku osobnich dat a prodluZzuje se doba nutna k prolomeni hesla.

vvvvvv

doba pro prolomeni hesla delsi.

K ochrané hesla lze vyuzit tzv. hashovani. Jedné se o algoritmus, ktery si bere na vstupu
zpravu jakékoliv velikosti a vystupem je pak krat$i hodnota. Vystup se nazyva ,hash*
amulZe byt bez obav zvefejnén. Hashovaci funkce jsou jednosmérné, takze nelze zjistit,

vstupni data, ktera souvisi s heslem. (Sosinsky, 2016, s. 682)

Spolecnosti by se mély branit 1 pfed viry. NejlepSim feSenim je pouZzivani antivirového
programu. Techniku, kterou hackefi vyuzivaji pro zaSifrovani dat, v zafizenich se nazyva
ransomware. Po zaSifrovani dat pozaduji hacketi vykupné za vyzrazeni ptistupového hesla.
Jedna se o sofistikovany program, kterym se zatizeni mize infikovat pti spusténi zavirova-
né prilohy v e-mailu, webového prohlizece nebo prohlizenim webu, kde se tento vir nacha-
zi. Pro ochranu dat je doporuceno mit antivirovy program, ktery obsahuje nastroj k odstra-

néni ransomware. Obranou pied napadenim je pravidelnd aktualizace vSech programd,
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operacniho systému, prohlizect a v neposledni fadé antivirového programu. (Ransomware,

©2016)

Instalace kamerového systému musi mit pravni divod, nebot’ je neoddélitelné spjatd
s ochranou soukromi osob. Pouzivani kamerového systému je jiz zakotveno v ObCanském
zakoniku, ale jelikoz se bude jednat o zpracovani udajii, musi se dale spolecnosti fidit

1 Obecnym nafizenim. (Janeckova, 2018, s. 205)

Dalsim zakonem, ktery upravuje kamerové systémy, je Zakonik prace. Zde jsou uvedeny
divody, pro které zaméstnavatel nesmi sledovat zaméstnance, aby nedoslo k naruSeni sou-
kromi, az na zvlastni vyjimky. Sledovani osob a pofizovani zdznamd musi byt nezbytné
pro naplnéni konkrétniho tcelu a v§e musi byt pfiméfené vzhledem k okolnostem a ochra-
né soukromi osob. Za mensi zasah do soukromi miiZze byt naptiklad povazovano monitoro-
vani bez zdznamu pfed zaznamendvanim pohybu se zdznamem. DiileZitou roli hraje také

umisténi kamery. (Dostal, © 2018)

Pokud se tedy spravce osobnich tdaji rozhodne o vyuzivani kamer, bude jeho povinnosti
sdélit osobam, které mohou byt pfedmétem monitorovéni, Ze jsou sledovany a musi byt
informovani, kdo za to zodpovida. Informovéani musi byt vzdy jasné a srozumitelné, mtize
byt vyuzZito napiiklad piktogramu suvedenym kontaktem na provozovatele. (Nezmar,

2017, s. 230)

Pro ty, kteti vyuZivaji kamerovy systém, plati, Ze by mély vést zaznamy o ¢innostech zpra-
covani, které slouzi jako doklad dozorovému tfadu, ze podnik jedné v souladu s Obecnym
nafizenim. Zaznamy o ¢innostech zpracovani jsou interni dokumenty, kde jsou uvedeny
kontaktni udaje spravce, ucely zpracovani, subjekty udajii a piijemci, piipadn¢ lhity pro
vymaz a mély by byt obecné popsany organizacni a technické bezpe€nostni opatieni.

(Hruska, © 2017)



UTB ve Zliné, Fakulta managementu a ekonomiky 32

7 SANKCE PRI NEDODRZENI NARIZENI O OCHRANE
OSOBNICH UDAJU

Cilem Obecného natizeni je zajisténi soudrznosti a piedev§im zajisténi vysoké ochrany
osobnich udaju. Jelikoz ne vSichni rozumi GDPR, u vétSiny firem se zvysi naklady na za-
vedeni opatieni, aby vSe v podniku probihalo v souladu s Obecnym nafizenim. Je moznost,
ze implementaci nebudou firmy z tohoto diivodu délat dobrovolné, proto jsou sankce na-
staveny pomérné€ vysoce. Na druhou stranu, vySe sankce musi respektovat zasadu, ktera
fika, ze v kazdém ptipadé musi byt sankce ucinna, pifiméfend a odrazujici. (Janeckova,
2018, s. 105)

Krystlik (© 2017) uvadi, ze nedodrzovani pravidel stanovenych GDPR nebude tolerovano,

proto spole¢nosti mohou dostat pokutu az 4 % celosvétového obratu a az 20 milioni EUR.

Vyse sankce bude zdviset na mnoha faktorech. Jako ptiklad lze uvést povahu, délku a za-
vaznost poruSovani, mira Skody a pocet poSkozenych obcanti. Ke zmirnéni/zvyseni sankce
mohou pomoci kroky, které byly provedeny ke zmirnéni skod atd. Mimo to, ze bude spo-
le¢nost (spravci osobnich daji) sankcionovana, fyzické osoby je navic mohou Zalovat

a pozadovat nahradu Skody. (Obecné natizeni o ochrané osobnich tidaju prakticky, © 2017)

Varovanim mize byt sankce 50 milioni EUR udélena spolecnosti Google, protoZe nepo-
skytla uzivatelim odpovidajici informace a neziskala souhlas pro personalizaci reklamy.
Setfeni této situace probihalo nékolik mésicti na zakladé dvou neziskovych firem ve Fran-
cii. Spole¢nosti uvedli, Ze Google ztézoval nalezeni a nastaveni tykajici se zpracovani
osobnich dat, zejména u cilené reklamy. Pokuta ma byt udélena za nedostatek transparent-
nosti, nedostatecné informace a neziskani platného souhlasu tykajici se personalizace re-
klamy. Google je také vysetiovan kvili udajnému poruseni GDPR ve Svédsku kvili tidaj-
nému shromazd’ovani tidaji o poloze uzivatelit Android. V ¢lanku také stoji, Ze osm mési-
ct po zavedeni GDPR byl pocet stiznosti 95 000. Dlivody pro stiznosti byly na telemarke-
ting, propagacni e-maily a video sledovani. Béhem stejného obdobi organizace provedly
vice nez 41 000 ozndmeni dozorovym organtim o narusSeni dat. (Computer Fraud & Securi-

ty, © 2019)

Nezmar (2017, s. 43) dodava, ze ne vzdy musi byt udélena pokuta. Spravce muize byt nej-
prve upozornén, ze zpracovani osobnich udaji pravdépodobné poruSuje Obecné natizeni,

poté miize byt udéleno napomenuti, ptipadné¢ mu muze byt nafizeno dat vSe do poradku.
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8 RIZIKOVA ANALYZA

Jesté pred samotnym zacatkem projekti by méla byt brana v potaz rizika a nejistoty. Zva-
zeni a integrace moznosti rizika do projektu je zakladnim faktorem kvalitni ptipravy. Ta-

kova ptiprava, hodnoceni a vybér projektu proto vyzaduje:

e identifikaci rizika, které mohou ovlivnit vysledky projektu,
e stanovit a vyhodnotit dopad rizik na budouci vysledky projektu,
e uvazovat o moznych opatfenich, ktera by mohla snizit napiiklad naklady zptisobené

rizikem. (Fotr, Hnilica, 2014, s. 15)

Jelikoz u pojmu riziko neexistuje pouze jedna definice, je nutné si uvést pro lepsi chapani,

alesponl nékteré z nich:

e, pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru,
o odchyleni skutecnych a ocekavanych vysledkii,
e nebezpeci chybného rozhodnuti,

e kombinace pravdépodobnosti a jejiho nasledku. “* (Smejkal, Rais, 2013, s. 90)

Pro analyzu a nasledné vyhodnoceni rizik existuje spousta metod. Smejkal, Rais (2013,
s. 113) uvadi a popisuji nékteré metody pro hodnoceni rizik. Pfikladem je naptiklad meto-
da Delphi, kterd je postavena na souboru otdzek. Tyto otazky jsou rozdéleny na pevnou
a variabilni ¢ast. Variabilni ¢4st je vyuzita podle postaveni respondenta nebo podle prubé-
hu rozhovoru. Dal§imi metodami, které autofi popisuji, jsou napiiklad CRAMM, @Risk,
RiskPac nebo RiskWatch. VSechny tyto metody patii mezi kvantitativni metody a jednd se
predevs§im o pocitacové systémy nebo programy, které sice dokdzi presnéji vyjadrit miru
rizika, ale jsou dostupné za ponckud vyssi cenu neZ jiné metody.

Vybér metody vzdy zaleZi na ziskanych informacich, moZnostech hodnotitelii nebo na tuce-

lu posuzovanych rizik, ptipadné druhu ohroZeni. Jednou z metod pro hodnoceni rizik je

1 jednoducha polokvantitativni metoda ,,PZH*, ktera bere v potaz tii slozky rizika a to:

e pravdépodobnost vzniku a existence rizika (P),
e zivaznost mozného nésledku rizika (Z),

e nazor hodnotitele na riziko (H). (Nezmar, 2017, s. 126)

Kazda sloZka (pravdépodobnost, zdvaznost a nazor hodnotitele) je ohodnocena body od 1

do 5. Cislo 1 znamena nejnizsi pravdépodobnost ohrozeni 1 zavaznosti rizika, naopak cislo
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5 udava nejvétsi pravdépodobnost (téméf jisté) ohrozeni. U stanoveni nasledku je vyuzita
opét stupnice 1 az 5 a udavd poskozeni tdaji bez nésledku az po poskozeni udaji
s fatalnimi nasledky. U posledni slozky, ndzoru hodnotiteli, je nutné brat v potaz napiiklad
pocet ohrozenych subjektl, miru zdvaznosti, dynamicnost rizika, vliv pracovniho systému,
uroven zabezpeceni dat a jiné. Udalosti mohou mit zanedbatelny vliv na miru nebezpeci az
po vice vyznamnych a neptiznivych vlivli na zavaznost u konkrétniho rizika. Sou¢inem
vSech tii slozek ohodnocenych stupnici 1 az 5, dostaneme vysledné Cislo hodnoty rizika

(R). Vypocet tedy vypada néasledovné: P*Z*H = R. (Nezmar, 2017, s. 126)

Nezmar (2017, s. 127) také uvadi konkrétni hodnoty rizika, a k t€émto hodnotam pfitrazuje

miru rizika, viz nasledujici tabulka.

Tabulka 2 Vyhodnoceni rizik (vlastni zpracovani podle Nezmara, 2017, s. 127)

Celkové riziko R Mira rizika
> 100 Neptijatelné
51-100 Nezadouci
11-50 Mirné
3-10 Akceptovatelné
<3 Bezvyznamné
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9 SHRNUTI POZNATKU TEORETICKE CASTI

Teoretickd cast je rozd€lena na 8 kapitol, které maji za ukol popsat Obecné natizeni
o ochrané osobnich udajii. V prvni kapitole je definovano, co je to GDPR, jakou roli hraje
Utad pro ochranu osobnich udaji pii zpracovani osobnich Gidajt, struéna historie a vyvoj

ochrany osobnich udaji a také hodnota osobnich udaji.

V nasledujici kapitole jsou vyjmenovany a popsany zakladni pojmy souvisejici s Obecnym
nafizenim, napf. osobni udaj, spravce, zpracovatel nebo profilovani. Dale jsou popsany
zasady a principy, které musi spole¢nosti implementovat do svych pravidel a kultury firmy,

aby uspokojila podminky zpracovani osobnich udaji zakotveného v Obecném nafizeni.

Dalsi kapitola se zabyva pravy a povinnostmi. Jedna se o prava, kterd ma kazda fyzicka
osoba vuci jakékoliv organizaci ve smyslu zpracovani osobnich tdaji. Povinnostmi se ro-

zumi, co musi spravce osobnich tidaji udélat pro to, aby uspokojil prava fyzickych osob.

Nasledujici kapitola popisuje podminky pro vypracovani posouzeni vlivu ochrany osob-
nich udajii a podminky, zda musi spravce nebo zpracovatel osobnich tdaji jmenovat pové-

fence, ktery ji bude radit v oblasti GDPR a zajistovat soulad praxe s Obecnym nafizenim.

Jelikoz vétSina firem (spravct) vyuziva ke svému podnikani informacéni technologie, je
nutné zminit, jakych oblasti se GDPR dotyka v oblasti informacnich technologii a jak za-

bezpecit, aby nedoslo k uniku dat.

Vyse popsané kapitoly jsou dillezité pro spravnou analyzu osobnich udaji v jednotlivych
spolecnostech. Na zaklad¢ popsanych pojmil, prav a povinnosti bude provedena analyza

a nasledné projekt implementace Obecného nafizeni do vybrané firmy.

V ramci piedposledni kapitoly jsou zminény sankce, které mohou byt uloZeny spravciim
osobnich udajl v pfipadé nesouladu s Obecnym natizenim. Zminéna je také jiz prvni sank-

ce, kterd byla udé€lena spolecnosti Google.

Posledni kapitola je vénovéna charakteristice rizikové analyze, kterd by méla byt provede-
na u kazdého projektu pro zjisténi hrozeb a ptipadné stanovit, jak dané problémové situace
fesit. Zejména je popsana metoda PZH, kterd bude vyuZita i v projektové ¢asti diplomové

prace.
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II. PRAKTICKA CAST
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10 O SPOLECNOSTI

Celé¢ podnikani zacalo jiz vroce 2012 formou zivnostenského podnikani. Nejprve byl
hlavni naplni prodej ofechti a suSeného ovoce pies e-shop, v dalSich letech byly otevieny
tfi prodejny. ProtoZze podnikatelé chtéli ziskat jesté vice zdkaznikil, rozsifili sviy sortiment

a zacali spolupracovat s firmami s podobnym zaméfenim.

10.1 Charakteristika spole¢nosti

Nyni je pravni forma vybrané firmy spolecnost s ru¢enim omezenym, v obchodnim rejstii-
ku je zapsana od roku 2016. Sidlo firmy se nachazi v Btidli¢né, okres Bruntal. Hlavnim
pfedmétem podnikani je prodej ofechil, pfirodniho suseného ovoce, mrazem susené¢ho ovo-
ce, seminek, superpotravin, vlastnich vyrobkl z téchto surovin a ostatniho sortimentu, do
kterého lze zaradit naptiklad vanilkové lusky, kakaové produkty, ¢okolady, suSené houby
nebo tieba pfirodni potravinaiska barviva. Spolecnost si pronajima tfi prodejny — ve Zling,
Olomouci a nové od bfezna 2019 také v Brné€. Sklad se nachazi v Bfidli¢né, vSechny ob-
jednavky jsou expedovany pravé odtud. Dalsi formou prodeje jsou dvé platformy e-shopu
(¢eskd a slovenska). Zakaznici mohou nakoupit i na ¢eské platformé v eurech a dodani na
Slovensko je taky mozné. Neznamena to, Ze pokud neni objednavka provedena na sloven-
ské platformé, Ze nemlzZe byt dodana na Slovensko. Nésledujici obrazek ukazuje rozlozeni

prodejen a skladu, odkud putuje zboZi k zdkaznikim.
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Obrazek 1 Rozmisténi prodejen a skladu (vlastni zpracovani)

Spolecnost vlastni dva muzi, ktefi jsou zaroveil i jednateli a spolecnost zastupuji kazdy
samostatné. Zakladni kapitél je 200 000 K¢, a jejich podily jsou stejné (kazdy 50 %). Cely
management spolecnosti tvoii Ctyfi lidé — dva vySe zminéni jednatelé, vedouci prodejny ve

Zliné a vedouci prodejny v Olomouci. Ostatni zaméstnanci pracuji ve skladu, na prodej-



UTB ve Zliné, Fakulta managementu a ekonomiky 38

nach a jako administrativni pracovnici zodpovidajici za chod e-shopu na obou platformach
a marketing. VétSina z nich jsou brigadnici studujici na vysokych Skolach. Celkovy pocet
zamestnancu je 9 a pocet brigadnikl se priubézné pohybuje okolo 20 osob. Celou organi-

zalni strukturu znézornuje nasledujici obrazek.

Management
Obchod i '
chod, - -
marketing Expedice Prodejny
| Zpracovani |
objednavek Olomouc
Nakup surovin | Bro
— Marketing ' 7iin

Obrazek 2 Organizacni struktura spolecnosti (vlastni zpracovani)

Strategii spolecnosti je zamé&fovat se na prodej pfirodnich produktii a stalé rozsifovani sor-
timentu trvanlivych potravin. Hlavnim cilem spole¢nosti je tedy rozsiteni vysoce kvalit-
nich potravin v oblasti ofiskli a suSeného ovoce na ¢eském a slovenském trhu. Nakupce
vyhledava a nakupuje pouze kvalitni potraviny, proto se ob¢as bohuzel stane, Ze nékteré
potraviny nejsou déle dostupné. Aby si spolecnost nepokazila povést u zakaznikili, nesnazi
se sehnat zbozi za kaZzdou cenu na ukor kvality suroviny. JelikoZ se vybrana firma snazi
ztotoznit s konceptem bezobalovych prodejen, dala si za cil pouzivat co nejméné obali
a neplytvat zbytecné potravinami ani obalovym materidlem. Na e-shopu si 1 zdkaznici mo-
hou vybrat, zda chtéji zbozi balit do folie nebo se rozhodnou Settit materidl a nechaji si

balicek dorucit bez spousty obalu. Tato moznost je hojné vyuZivana.

Vybrana firma si velmi vazi svych zékaznikdl a proto kazda pfipominka, pochvala nebo
jakéakoliv zpétna vazba je pro firmu stéZejni pro dalsi rozvoj, ale také pro uspéSny boj

s konkurenci.

10.2 Zakaznici

Spolec¢nost si rozdé€luje zakazniky na dva segmenty, a to na korporatni klienty (B2B)

a spotiebitele (B2C).

V oblasti B2B zdkazniki jsou nejvétSimi odbérateli cukrarny, restaurace, prodejny se zdra-

vou vyzivou, bezobalové prodejny, ¢ajovny, bistra, pfipadné i néktera fitness centra. Tito
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zakaznici vétSinou nakupuji ve velkych balenich, protoze jsou cenové vyhodnéjs$i a mnoho
znich se také ptiklani k ochran¢ zivotniho prostfedi a pouzivani co nejméné obalového
materidlu, zejména plastu. U nékterého zbozi jsou k dispozici az 25kg baleni, ale jsou
k dispozici 1 mensi varianty baleni (3 kg, 5 kg, 10 kg, 20 kg nebo napiiklad u kesu ofechti
zakladni obchodni svétovy lot vazici 22,68 kg).

Co se tyka B2C zakazniki, spolecnost odhaduje, ze nejpocetnéjsi skupinou jsou lidé ve
veku 30-45 let. Na své si pfijdou skupiny lidi jako vitariani, vegetariani, vegani, zajemci
o zdravy zivotni styl nebo jen lid¢, ktefi preferuji potraviny bez aditiv. Baleni, ktera vetsi-
nou tito zékaznici nakupuji, jsou v rozmezi 50g az po 1kg baleni. Nakup vSak neni nijak

omezen, takze kdokoliv si miize zakoupit baleni, které praveé vyzaduje.

Pti nakupu nad 3000 K¢ ma zadkaznik narok na dopravu zdarma. Pii nakupu nad 10 000 K¢
ma zékaznik narok na slevu. S tou vSak souvisi splnéni dalSich podminek jako nakup vel-

kych baleni nebo nédkup stanoveného poc¢tu malych baleni.

Pro zékazniky se tym mladych lidi spole¢nosti snazi udélat maximum pro jejich spokoje-
nost a formou zasilanych ochutnavek ke kazdé objedndvce jim minimaln¢ zlepsit den

a navnadit k dalsimu nakupu a spolupraci.

10.3 Spole¢nost v ¢islech

Od zacatku podnikéni stoji za celou ¢innosti podniku nékolik lidi. Pfi zahajeni podnikani
bylo ve firmé 5 zamé&stnanci, kteti byli schopni zabezpecit cely chod firmy. Pro naplnéni
zvoleného cile (v té dobé minimaln¢ zdvojnasobit mési¢ni obrat) bylo nutné postupné na-
vySovat pocet zaméstnanci, protoze nartstal objem prodeje. Od roku 2016, kdy bylo Ziv-
nostenské podnikani zmé&néno na obchodni spolecnost, se spole¢nost vice zamétila na mar-
keting, za kterym stoji pfedevS§im externisté. Spolecnosti se stale zvétSoval objem prodeje
a tak bylo nutné ptijmout dal$i pracovniky na administrativni ¢innost i do expedice. Nyni
je pocet pracovnikli 29. Tento pocet zahrnuje jak zaméstnance, brigadniky tak i externi
pracovniky. V roce 2019 spolecnost neplanuje pfijmout dalsi pracovniky. Nasledujici graf

zachycuje celkovy vyvoj zaméstnanct.
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Graf 1 Pocet zamé&stnanct v letech 2012 — 2019 (vlastni zpracovani)
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Vybrana spole¢nost provadi svoji prodejni ¢innost ve tfech prodejnach a ptes internetovy
obchod, ktery je provozovan pies dvé platformy. Pro pfedstavu, nasledujici graf zobrazuje
pocet navitévnikli e-shopu v letech 2017 a 2018 v jednotlivych mésicich. Udaje jsou sle-
dovany a vyhodnocovany pro konkrétni zdroje vstupu uzivateld, v nasledujicim grafu jsou

vSak udaje zobrazeny celkové za vSechny zdroje za mésic.

Graf 2 Pocet navstévnikl eshopu v letech 2017 a 2018 (vlastni zpracovani)
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Z grafu 2 vyplyva, ze oproti roku 2017 se v roce 2018 zvysil pocet navstévnikl v kazdém
mésici kromé kvétna, kdy navstévnost poklesla. V roce 2018 bylo zvySeni navstévnosti
zpusobeno pravdépodobné lepsi reklamou, které se spoleCnost zacala vice vénovat.
Z pozorovani na prodejnach a piipadného zjistovani pifi rozhovoru bylo zjisténo, Ze pokud
je v mésici vyznamna udalost ¢1 svatek, lidé nakupuji produkty vybrané spole¢nosti vice.
Ptikladem mutze byt mirné zvySeni navstévnosti v bieznu 2018, kdy lidé slavili Velikono-

ce. Dal§im ptikladem muze byt mésic Cerven, kdy zacinaly prazdniny a lidé vice nakupo-
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vali darkovéa baleni. Nejvétsi navstévnost a celkove i prodejnost, nastala v fijnu, listopadu
a prosinci, kdy nejvétsim motivem ndkupu byly Véanoce jak u B2B zdkaznikd, ktefi se
chtéli predevsim dobie zasobit, tak 1 B2C zakaznik, ktefi nakupovali zbozi jako darek.

Vybrana spolecnost si neptala zvefejnit zadné financni vysledky, proto nejsou v praci uve-

deny.

10.4 SWOT analyza

V ramci predstaveni spolecnosti je provedena i SWOT analyza, ktera popisuje silné a slabé
stranky spole¢nost a také jeji prilezitosti a hrozby, se kterymi se potykd. Vse zachycuje

nasledujici tabulka.

Tabulka 3 SWOT analyza (vlastni zpracovani)

Silné stranky Slabé stranky

Prodej kvalitniho zbozi a Siroké4 nabidka Nedod¢lané platformy e-shopu a nejed-

notnost

Vzdélani a zkuSenosti v oblasti nakupu | Ne vSichni zaméstnanci jsou zaintereso-

a prodeje ofechil a suseného ovoce vani do chodu firmy

Osobni pfistup k zdkaznikim, vérni zékaz-

nici

Vyroba kvalitnich produktt

Dobré hodnoceni od zakaznikl na internetu

Prilezitosti Hrozby

Rozvijejici se trh s ofechy a susenymi plody | Konkurence velkych a zndmé¢jSich firem

VEtsi zajem o zdravy Zivotni styl a jinad zi- | Legislativni zmény

votni presvédceni (veganstvi apod.)

V¢Etsi zajem o potraviny bez aditiv Ztrata dulezitého dodavatele
VEtsi zajem o kvalitngj$i potraviny Ztrata zajmu zaméstnanct vzdélavat se

Zmena preferenci ve stravovani zékazni-

ka
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wevr

Na zékladé SWOT analyzy lze fici, ze nejsilnéjsi strankou spolecnosti je pfedev§im prode;j
a vyroba kvalitnich potravin v oblasti ofechi a suSeného ovoce a jejich Siroka nabidka.
Dalsi silnou strankou je osobni piistup k zdkaznikiim zaloZeny na komunikaci a zajmu
o né. Diky tomu ma spole¢nost dobré (Ize fici 1 velmi dobré) hodnoceni na internetu. Dalsi
silnou strankou je velky zajem, ochota a odborné znalosti majitelti a nakupciho spole¢nosti

ze svéta ofechu a suseného ovoce.

Mezi slabé stranky predevsim patii to, Ze spoleCnost nema jest¢ uplné dokonceny e-shop
a zkouSi ostatni provozovatele e-shopii. Slabou strankou je i1 to, ze néktefi zaméstnanci

berou svoji praci jako nutné zlo a nejsou zainteresovani tak jako ostatni, které prace bavi.

Jako ptilezitosti 1ze vyhodnotit celkové dnesni dobu, kdy lidé kladou vétsi duraz na to, co
jedi a zajimaji se o slozeni produktl a jejich kvalitu. Zejména lidé zajimajici se o zdravy

zivotni styl nebo riizné formy zivotnich stylii jako jsou vegani, vegetariani apod.

Hrozbou pro spole¢nost je, jako u kazdé jiné spolecnosti, jeji konkurence. Predevsim se
jedna o velké firmy nebo ty, které jsou lidem znaméjsi nebo cenové dostupnéjsi (hlavné
supermarkety). Dale 1ze povazovat hrozbu 1 legislativni zmény, predevsim takové, které by
mohly vybranou firmu stat celé podnikani (naptiklad zmiflované Obecné nafizeni o ochra-
n¢ osobnich udaji). Nezdjmem zaméstnancl vzdélavat se v oblasti prodeje, surovin a dal-
Sich souvisejicich oblasti miize spolecnost ztratit vyhody, které lze mit diky odbornym
znalostem. V pfipad¢, ze by se zménily stravovaci nadvyky lidi, mohlo by dojit k ubytku

zakazniki a tim by mohla byt existence firmy ohroZena nebo alespoii by ji klesly zisky.
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11 ANALYZA SOUCASNEHO STAVU OCHRANY OSOBNICH
UDAJU

Tato kapitola se zabyva popisem a analyzou soucasné¢ho stavu ochrany osobnich udajti. Na
zéklad¢ této analyzy bude zpracovan projekt, pomoci kterého se do spolecnosti implemen-
tuje nafizeni regulujici ochranu osobnich udaju fyzickych osob. Pro ucely diplomové prace
se tedy jedna o osobni data B2C zdkaznikli a zaméstnanct firmy, ale v n¢kterych ptipadech

1 0 B2B zdkazniky.

11.1 Jaka data jsou zpracovavana

V prvni fad¢€ je nutno zminit, ze firma nema zpracovan zadny dokument, ktery by jakkoliv
upravoval sbér, shromazd’ovani nebo jakoukoliv manipulaci s osobnimi udaji. Proto, aby
mohl byt vilbec vytvofen néjaky dokument, ktery bude upravovat zpracovani osobnich
udajii, je nutné zjistit, jaka data jsou vlastné nutnd k poskytnuti sluzby a prodeji vyrobki
a zbozi. Pro lep$i zobrazeni budou data rozdélena na zédkaznicky segment a zaméstnanecky

segment.

11.1.1 Zaméstnanec

Jesté predtim, nez se Clovek stane zaméstnancem firmy, zasila Zivotopis na email firmy,
poptipadé donese zivotopis osobné do kancelafe nebo na prodejnu. Pokud je uchazec pii-
jat, zalezi jeSt€¢ na tom, zda se bude jednat o brigddnika, ktery bude mit pouze dohodu
o provedeni prace nebo dohodu o pracovni Cinnosti, anebo se z n¢j stane zaméstnanec na

hlavni pracovni pomeér.
V ptipadé, Ze je uzaviena pracovni smlouva, firma vyZaduje mit nasledujici informace:

e jméno a piijmeni (ptip. jméno za svobodna),
e datum a misto narozeni,

e adresa trvalého bydliste,

e rodné Cislo,

e zdravotni pojiStovna,

o telefon a email,

e (islo bankovniho uctu,

e rodinny stav,

o déti,
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e a zda bude uplatnovan odpocet na déti.

V piipadé brigadnika se osobni idaje omezuji pouze na jméno a piijmeni, datum narozeni,

telefon a email.

11.1.2 Zakaznik

Zakaznik, ktery nakupuje na prodejné, neuvadi zadné osobni udaje. Po zédkaznikovi, ktery
nakupuje pies e-shop, jsou vyZzadovana tato data:

e jméno a piijmeni,

e telefon a email,

e fakturadni adresa (ulice a &islo popisné, mésto, PSC),

e piipadné€ dorucovaci adresa, pokud je rozdilna od fakturacni adresy.

Vyse uvedena data staci k tomu, aby byla objednavka v poradku vytizena. Zakaznik se
muze na e-shopu i registrovat, ale data, ktera vypliluje pfi registraci, jsou totozna s témi,
kterd potiebuje pro obycejnou objedndvku. Zatim je spole¢nost nijak nevyuzivd. Pokud
vSak dojde k reklamaci a zdkaznik se naptiklad rozhodne pro vraceni penéz, je jiz spolec-

nosti poskytnuto zakaznikovo ¢islo bankovniho uctu.

11.2 UlozZeni dat

Co se tyka ukladani dat osobnich tdajii, vyskytuji se ve spole¢nosti dokumenty jak v tisté-

né podobé tak i v elektronické.

11.2.1 Zaméstnanec

Osobni udaje o zaméstnancich a brigddnicich jsou uchovavana u tcetni v Sanonu v tisténé
podobé. Pro ptipad ztraty nebo jakéhokoliv zniCeni jsou data uloZena jeSt¢ na externim

harddisku.

11.2.2 Zakaznik

Zakaznikova osobni data vstupuji do firmy pfi prvni provedené objednavce vyplnénim
formulare, do kterého musi uvést udaje, které¢ jsou zminény v kapitole 11.1.2. Tato data
jsou pak ulozena u poskytovatelli e-shopu shop.cz a eshop-rychle.cz, nasledné zalohovana
na externi harddisk a jsou také stale k dispozici na emailu. K dal§im uloZi$tim patii Goo-

gle Disk.
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Ptehled o zpracovavanych datech a osobnich udaji znézoriiuje nésledujici obrazek. Ma-
nagement pracuje na licencovanych MS aplikacich, na kterych jsou ulozena data z oblasti
ucetnictvi, analytiky, data o zaméstnancich a jsou zde zalohovana vSechna data, ktera se
nachazeji na Google Disku. Na Google disku jsou pouze data, ktera jsou potiebna pro
zpracovani administrativy a objedndvek. K témto datim maji pfistup vSichni. Zaloha na

MS OneDrive se uskuteciiuje ruéné kazdy meésic.

D éetnictvi

O—_—_____) Analytika

| MS (OneDrive) |

Obrazek 3 Schéma uloZenych dat (vlastni zpracovani)

11.3 Pristup a ochrana dat

K osobnim udajim zaméstnancti, brigadnikli a zdkaznikti maji ptistup Ctyfi lidé, ktefi tvori
management spolecnosti. Jedna se o dva majitele, vedouci prodejny ve Zlin¢ a v Olomouci.
Ostatni ¢lenové tymu (administrativni pracovnici, provoz a expedice, obchod a marketing)
1 externi pracovnici maji k dispozici osobni udaje zakaznikt, které jsou uloZeny na plat-
formach e-shopu a maji pfistup 1 k nékterym dokumentiim, které se nachdzi na Google
Disku. K témto datiim se dostanou pomoci uzivatelského jména a hesla. Existuji v§ak do-
kumenty a aplikace, ke kterym ma ptistup pouze management spolecnosti (naptiklad inter-
netové bankovnictvi — zabezpec€eni pies telefon). Mezi externi pracovniky patii napiiklad
ucetni, kterda méa dostupné vSechny dodavatelské a odbératelské faktury a osobni udaje

o0 zaméstnancich.
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11.4 Systémy a aplikace

Dalsim bodem, ktery je nutné zjistit a analyzovat jsou vSechny systémy a aplikace, ve kte-
rych se osobni udaje zékaznikii nebo zaméstnancu nachazeji. Ve vybrané spolecnosti se
jedné o 3 platformy e-shopu (Ceska, slovenska a velkoobchod), pfi¢emz platforma velko-
obchodu je jiz ukoncena, ale stale na ni jsou ulozeny osobni udaje zakaznikd, ktefi pomoci
ni uskutecnili nakup. Kompletné by méla byt smazana tato platforma i s veSkerymi udaji
ke konci kvétna. Podle informaci o zpracovani osobnich udaji jedna platforma ziskava
a zpracovava pouze jméno, adresu a kontaktni informace a tyto informace jsou nasledné
uchovavany 15 let po ukonceni smluvniho vztahu. Osobni udaje slouzi k plnéni smlouvy
a online marketingu. Na dalSich dvou (velkoobchodni a slovenskd) maji pouze e-mailovou

adresu, kterou zpracovavaji pouze za ucelem zasilani newsletteru.

Jako dalsi aplikaci, ktera zpracovava osobni udaje zakazniku, 1ze uvést MailChimp. Pomo-
ci této aplikace zasild spolecnost svym B2B i B2C zdkaznikim hromadné e-maily
s novinkami nebo riznymi slevami a akcemi, aby tak zvysila prodejnost. B2B zdkaznici
jsou umisténi v databéazich podle toho, zda se jednd o bezobalové prodejny nebo retailové
prodejny. Jelikoz Obecné natfizeni je zaméfeno na fyzické osoby, je nutné se nyni zaméfit
predevsim na B2C zakazniky, ale bude nutné ziskat souhlas i od B2B zakaznika, které lze
identifikovat naptiklad pomoci emailu. Pro Gc¢ely marketingu jsou vytvofeny databaze za-
kaznikli podle ¢astky, za kterou v minulosti nakoupili (napf. skupina, ktera zakoupila bé-
hem urcitého obdobi nad 3000 K¢&). Jelikoz se jedna o profilovani, které bylo popsano

v kapitole 2.6 Profilovani, bude nutné ziskat vyslovny souhlas s profilovanim.

Pro potieby ucetnictvi mé externi Gcetni k dispozici ucetni program, kde Gctuje vSechny

faktury a jsou dostupné i informace o zaméstnancich.

Pro komunikaci se zakazniky pouZziva firma internetovy chat — SmartsUpp. V této aplikaci
jsou uvedeny osobni udaje zdkaznika, konkrétn€ jméno a piijmeni a misto, odkud piSe.
Ne&kteti zdkaznici, ktefi se dotazuji, vystupuji pod ¢islem, které jim je ptidéleno, pokud
neuvedou své kontaktni tidaje. Pokud je chat vypnuty, dotaz pfijde na email a je zde uve-

deno vesSkeré prohliZzeni eshopu zdkaznikem.

Nedilnou soucasti celého procesu nakupu na internetu je také platba a doprava za zbozi.
Pro tyto ucely maji zékaznici k dispozici platbu pomoci dobirky, pfevodem, pomoci bit-
coinu a nebo pfes GoPay. Prave tento zplisob platby vyzaduje dalsi udaje, které by mohly

byt zneuzity. Zékaznici jsou piesmerovani na dal$i internetovou stranku, kde vypliuji in-
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formace platebni karty. Zabezpe€eni téchto tdaju jiz nespadd do povinnosti spole¢nosti,

ale je nutné, mit spravné nastaveny smluvni podminky.

Co se tyka dopravy, ma spolecnost uzavienou smlouvu se skupinou dopravct. Na vSech
platforméch dopravci jsou zadavany informace, které jsou nutné k nakupu zbozi, konkrét-
né¢ dorucovaci adresa a kontaktni udaje jako e-mail a telefonni ¢islo. Pfistup je omezen

pomoci uzivatelského jména a hesla.

Pro marketingové ucely vyuziva firma Google Analytics, nastroj, ktery umoziuje ziskat
osobni data tykajici se navstévnosti, chovani uzivatelti a prodeje. Od spolecnosti Google
vyuziva spolecnost jest¢ Google Adwords, kterd je vyuzivana za ucelem zvySeni prodej-
nosti. Tato sluzba vyuziva klicovych slov a inzerenti tak mohou zvysit navstévnost a vy-
hledavani svych webovych stranek. Jako nastroj vyuzivany v ramci internetové reklamy
vyuziva spolecnost hlavné PPC (pay-per-click), kdy inzerent plati za reklamu az tehdy,
pokud na ni nékdo klikne.

Spolecnost dale vyuziva pro marketingové ucely jesté Sklik a FacebookAds. Oboji slouzi
pro reklamni ucely, kde jsou lidem zobrazovany stranky podle toho, o co se zajimaji. Na-
piiklad Facebook.com ma funkci, kde si uzivatel miize nastavit piimo oblasti, o které se
zajima, a nasledné jsou mu zobrazovany reklamy z této oblasti. Reklamni ¢lanky nebo

upozornéni jsou na socialni siti Facebook oznaceny slovy ,,sponzoroviano®.

Propagaci provadi firma pomoci G¢tu na socialni siti Facebook a Instagram. Ob¢ sociadlni

sité pouziva k propagaci a informovani zakaznikl o riznych novinkach ¢i akcich.

11.5 Ochrana osobnich dat v obchodnich podminkach

Doposud podléhalo zpracovani osobnich udaji Zakonu o ochran¢ osobnich udaji. Na za-
klad¢ tohoto zdkona firma informovala zédkazniky a navstévniky eshopu prostiednictvim

obchodnich podminek. Pravidla, ktera méla spole¢nost stanovena, vypadaji nasledovné:

8.1. Ochrana osobnich tdaji kupujiciho, ktery je fyzickou osobou, je poskytovana zako-

nem ¢. 101/2000 Sb., o ochran€ osobnich udajl, ve znéni pozdéjsich predpist.
8.2. Kupujici souhlasi se zpracovanim téchto svych osobnich tdaji: jméno a ptijmeni, ad-
resa bydliste, identifikacni Cislo, danove identifikacni ¢islo, adresa elektronické posty, tele-

fonni Cislo a (dale spole¢né vse jen jako ,,0sobni udaje®).
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8.3. Kupujici souhlasi se zpracovanim osobnich udajii prodévajicim, a to pro ucely realiza-
ce prav a povinnosti z kupni smlouvy a pro ucely vedeni uzivatelského uctu. Nezvoli-li
kupujici jinou moZznost, souhlasi se zpracovanim osobnich udaji prodavajicim také pro
ucely zasilani informaci a obchodnich sdéleni kupujicimu. Souhlas se zpracovanim osob-
nich udaju v celém rozsahu dle tohoto ¢lanku neni podminkou, kterd by sama o sob¢ zne-

moznovala uzavieni kupni smlouvy.

8.4. Kupuyjici bere na védomi, Ze je povinen své osobni udaje (pfi registraci, ve svém uzi-
vatelském Uctu, pii objedndvce provedené z webového rozhrani obchodu) uvadét spravné
a pravdivé a ze je povinen bez zbyte¢né¢ho odkladu informovat prodavajicitho o zméné ve

svych osobnich tdajich.

8.5. Zpracovanim osobnich udaji kupujiciho miize prodévajici povétit tieti osobu, jakozto
zpracovatele. Krom¢ osob dopravujicich zboZi nebudou osobni udaje prodavajicim bez

predchoziho souhlasu kupujiciho pfedavany tietim osobam.

8.6. Osobni udaje budou zpracovavany po dobu neurcéitou. Osobni tdaje budou zpracova-
vany v elektronické podob¢ automatizovanym zptisobem nebo v tisténé podobé neautoma-

tizovanym zpiisobem.

8.7. Kupujici potvrzuje, ze poskytnuté osobni tidaje jsou piesné a ze byl poucen o tom, Ze

se jedna o dobrovolné poskytnuti osobnich udaju.

8.8. V pripadé¢, ze by se kupujici domnival, Ze prodavajici nebo zpracovatel (¢l. 9.5) prova-
di zpracovani jeho osobnich udajli, které je v rozporu s ochranou soukromého a osobniho
zivota kupujiciho nebo v rozporu se zdkonem, zejména jsou-li osobni idaje neptesné

s ohledem na ucel jejich zpracovani, muize:

e pozadat prodavajiciho nebo zpracovatele o vysvétleni,
e pozadovat, aby prodavajici nebo zpracovatel odstranil takto vznikly stav.
8.9 Pozada-li kupujici o informaci o zpracovani svych osobnich udajii, je mu prodavajici

povinen tuto informaci predat.

11.6 IT vybaveni a zabezpeceni

Ve firmé jsou Ctyfi notebooky, na kterych je ptistup Gplné€ ke vSem informacim. Jedna se
o notebooky managementu. Nekolik dalSich notebookti, které vlastni firma je urcena pra-
covnikiim expedice. V pfipad€ ostatnich pracovnikl, pfevazné brigadniki a externist,

jsou pouzivany jejich vlastni notebooky a zafizeni. Firma ke své praci vyuziva také nékolik
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tiskaren a chytrych telefonti. K veskeré komunikaci je vyuzivano WiFi pfipojeni, které je
dle smlouvy s poskytovatelem Sifrovano. Pokud dojde k vypadku internetového pfipojeni,
1ze vyuzit hotspot pfes mobilni telefon, pokud ma néktery z pracovnikti dostupna interne-
tova data. Vyskytuji se ale i situace, kdy pracovnik vyuziva vetejné WiFi piipojeni. Jako
prvek zabezpeCeni komunikace Ize vnimat Sifrovani pomoci HTTPS. Pomoci HTTPS je
zajisténa bezpecna komunikace zédkaznikiim, kteti provadi objednavku na e-shopu. Do bu-
doucna spolecnost planuje zapojeni a vyuzivani kamerového systému na prodejnach

k ochran¢ majetku pted kradezi zbozi nebo jiného vybaveni.

Zabezpeceni dat je provadéno pomoci Microsoft Defender, integrovaného antiviru ve
Windows 10. U nékterych notebookt jsou nainstalovany jesté free verze riznych dostup-
nych antivirt, bohuzel u n¢kterych chybi jakakoliv ochrana. K ochran¢ osobnich dat, ktera
jsou ulozena jak na Google Disku tak 1 na One Drive 0lozisti, slouzi pouze piihlasovaci
jméno a heslo, které¢ je stanoveno a dosud se aktualizuje jednou za rok. Zména ostatnich
hesel, na stranky dopravct, poskytovatele e-shopu i internetové bankovnictvi, probiha taky
jednou ro¢né nebo v piipad¢ n¢jakého problému. Firma jiz mé stanovenou osobu, kterad
bude za tuto problematiku zodpovidat a zdroven mé za kol stanovit, jak ¢asto bude do-
chazet k aktualizaci hesel. K zalohovani dat dochazi pouze ru¢né po tydnu, kdy z Google

Disku jsou data zkopirovana na One Drive.
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12 PREHLED NESOULADU — SHRNUTI GAP ANALYZY

Po provedené analyze souc¢asného stavu ochrany osobnich udaji je potieba zjistit, s jakymi
nedostatky se firma potykd v souvislosti s Obecnym natizenim. K tomuto ucelu bude vyu-
zita GAP analyza, ktera bude podkladem pro projektovou ¢ast. Soucasti analyzy bude
i popis nutnych krokt k odstranéni nesouladii. Pro uspé$nou implementaci GDPR bude

nutné ud¢lat nasledujici kroky.
1. Piresné a vystizné stanovit ucel zpracovani osobnich udaji.

Ptesné a vystizné stanoveni ucelu zpracovani osobnich udaji bude prvnim krokem, od kte-
rého se budou néasledujici kroky a opatfeni odvijet. Stanovené ucely musi byt transparentné

vyvéSeny.
2. Vytvorit zaznamy o ¢innostech zpracovani.

Zaznamy o ¢innostech zpracovani budou slouzit pro dozorovy uiad v pripadé kontroly.
Ptedevsim budou vypracovany z diivodu vyuzivani kamerového systému, ale budou vytvo-

feny 1 pro ostatni ucely zpracovani.

3. Pri zavedeni kamerového systému informovat zaméstnance a vyvésit na vstupni
dvere informovani zakaznikii o monitorovani.

I presto, Ze zatim kamery na prodejné nejsou, bude soucasti projektu alespont piiprava in-
formacniho listu, ktery po zavedeni kamerového systému bude vyvéSen na hlavnich dve-
tich kazdé prodejny, kterd bude monitorovana. Poté musi nasledovat informovani zamést-

nanct o umisténi kamery a fungovani kamery.
4. Ziskat souhlas s profilovanim.

Ziskani souhlasu s profilovanim souvisi s pfedchozim bodem, kdy firma musi ziskat vy-
slovny souhlas, Ze subjekt idaji souhlasi s profilovanim — v tomto pfipadé¢ se jedna o zata-
zeni subjektu do kategorie s nakupem nad urcitou ¢astku nebo kategorie B2B a B2C za-
kazniki, aby mohly byt témto subjektim zasilany napiiklad informace o produktech, které
by mohly byt vhodné pro jejich pouziti, ptipadné drazsi produkty, které bézn¢ kazdy nena-
kupuje.

5. Stanovit rozsah zpracovavanych osobnich udaji pro kazdou jednotlivou ¢innost.

V ramci GDPR je dilezité myslet i na minimalizaci dat. V tomto kroku bude muset byt

stanoven rozsah, jaké osobni udaje budou zpracovavany pro kazdou jednotlivou ¢innost.
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6. Vytvorit databazi ziskanych souhlasi.

Spole¢nost bude muset mit vytvorenou databazi, kde budou evidovany vsSechny ziskané
souhlasy, jejich doba platnosti, pfipadné odvolani souhlasu. Zaroven pak neudéleny sou-

hlas nesmi byt podminkou neposkytnuti sluzby.

7. Upravit obchodni podminky.

V obchodnich podminkéach jiz nemiize byt zahrnuta problematika ochrany osobnich udaji.
8. Vytvorit informacni memorandum pro zakazniky.

Obecné nafizeni nafizuje transparentni informovanost subjektli o zpracovani jejich osob-
nich udajt, proto bude pro tento ucel vyvéSeno na stranky e-shopu informa¢ni memoran-

dum.

9. Vytvorit informaéni memorandum pro zaméstnance.

Zameéstnanci musi byt informovani o rozsahu a ucelech zpracovani jejich osobnich udajii
podobné jako zakaznici. Proto musi byt vytvofeno memorandum, se kterym budou sezna-
meni stavajici zaméstnanci a bude ptidavano k nové podepisovanym pracovnim smlouvam
nebo jinym dohodam tykajici se pracovni ¢innosti.

10. Nastavit a zavést kontrolni mechanismy.

Doposud ve spolecnosti neexistuji kroky nebo mechanismy, které¢ by mély za tikol kontro-
lovat, zda je s osobnimi daji nakladano v souladu s Obecnym nafizenim, pfipadné jinym

nafizenim nebo zakonem.
11. Nastavit pravidla pro zabezpeceni osobnich idaji — zabezpeceni dat.

Je nutné revidovat stavajici zabezpeceni osobnich udajli a pravidla uzivani mobilnich zafi-
zeni a pristupu k datlm.

12. Stanovit odpovédnosti za zpracovani osobnich udaju a nastavit pravidla pristupi.
U kazdého ucelu zpracovani je nutné nastavit odpovédnou osobu, kterd za zpracovani
osobnich udaji bude zodpovidat, ptipadné bude provadét kontrolni mechanismy. Nové by
také mélo byt urceno, kdo bude mit ptistup k jednotlivym datim.

13. Zavést pravidla pro pripadné vyuziti prav subjekti tudaji a vypracovat navrh
vzorovych odpovédi.

V ptipadé, ze by subjekt tdaji (v ptipad¢ vybrané firmy se jedna o zédkazniky a zamést-

nance) vyuZil nékterych z prav, ktera mu Obecné nafizeni udéluje, je vhodné mit piichys-
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tano feSeni, jak postupovat pii jednotlivém uplatiiovaném pravu a mit k dispozici vzorové
odpoveédi.

14. Vypracovat dokument pro ohlaseni poruseni zabezpeceni osobnich udaju.

V piipadé tniku dat je dilezité mit vypracovany postup i vzorovou zpravu, ktera umozni
kontaktovat a informovat dozorovy tad co nejrychleji pii poruSeni zabezpeceni osobnich
udaju ¢i jejich tniku.

15. Vypracovat vzorovou zpravu pro subjekt udaju v pripadé poruseni zabezpeceni.
Pti poruseni zabezpeceni dat je nutné informovat také subjekty udaja, proto je nutné mit
k dispozici zpravu, ktera se pak jen odesle subjektu idajli a o ptipadném uniku jejich osob-
nich udaji je informuje.

16. Vypracovat soubor pro vyhodnoceni rizik.

Nutnosti je zhodnotit rizika, ktera souvisi se zpracovanim osobnich udajii at’ uz v elektro-
nické nebo papirové podobé a taky konkrétni mozny zptisob v ramci zplsobu zpracovani,

jak mohou data uniknout.
17. Vypracovat vzorové odpovédi pro dotazy tykajici se osobnich udaju.

Je pravdépodobné, Ze dotazy, kterou budou na spravce nebo zpracovatele mifeny, se budou
opakovat, proto pro zjednoduseni a urychleni jejich prace, budou pfipraveny vzorové od-
povédi na nejcastéjsi dotazy ohledné Obecného nafizeni a zpracovani osobnich udajt.

18. Vytvorit vnitini predpis pro uchovavani jednotlivych osobnich udaji.

Vnitini pfedpis stanovi, jak bude nakladdano s osobnimi udaji a jak dlouho budou uchova-

vany jednotlivé dokumenty.

19. Vypracovat dokument, ktery analyzuje nutnost zpracovani DPIA a vytvoieni no-

vé pracovni pozice DPO.

Pro ptipadnou kontrolu dozorovym Ufadem bude vytvofen dokument, ktery odivodiuje

mit nebo nemit jmenovaného povétrence a provadet nebo neprovadét DPIA.
20. Informovat a proskolit zaméstnance.

Nutnosti je informovani zamé&stnancii jak nakladat s osobnimi idaji zdkazniki a pfedevS§im
v tomto bodé sdélit zaméestnanciim, jak4 jejich data jsou zpracovavana a jak jsou chranéna.

Zameéstnanci budou proskoleni.
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13 PROJEKT IMPLEMENTACE GDPR

Posledni casti diplomové prace je samotny projekt implementace Obecného natizeni. Do-
posud fungovala vybrana firma podle zdkona o ochran¢ osobnich udaji i piesto, ze Obecné
natizeni o ochrané osobnich udaji je u¢inné jiz od 25. kvétna 2018. Jako podklad pro pro-
jekt slouzi vyse provedend GAP analyza, kterd urcuje, jaké kroky musi byt provedeny, aby
firma provadéla svoji ¢innost podle platné legislativy v oblasti ochrany osobnich udaju.
Protoze nékteré dokumenty nebo texty budou urceny pouze pro interni potieby, nebudou

tyto dokumenty zvetejnény v diplomové praci.

13.1 Stanoveni cilii a postupu implementace

Cilem projektu je provést takova opatieni, aby ochrana osobnich udaji, které vybrana fir-
ma spravuje a zpracovava, bylo v souladu s Obecnym nafizenim o ochran¢ osobnich udajt.
Prvnim krokem, ktery je nutny provést je stanovit ucel, za jakym jsou osobni udaje subjek-
th spravovany a zpracovavany. DalSim krokem, ktery bude také zakladnim krokem
k uspésné implementaci GDPR, je stanoveni rozsahu zpracovani osobnich udaji pro jed-
notlivé ¢innosti. Dale se bude jednat o vytvoreni databaze ziskanych souhlast, informacni-
ho memoranda pro zédkazniky i zamé&stnance. Nutnosti je také zavedeni kontrolnich mecha-
nismil a nastaveni pravidel zabezpeceni. Z Obecného nafizeni také vyplyva, ze musi byt
stanovena odpoveédna osoba a musi byt urcena pravidla pro ptistup k osobnim udajiim sub-
jekti. Pro zjednoduseni budou vytvoieny vzorové odpovédi a dokumenty, které budou
slouzit v ptipad¢, Ze subjekt osobnich daji vyuzije sva prava a bude vyzadovat informace
o zpracovani jeho osobnich udajii. Pro pfipadné poruSeni ochrany osobnich udaji bude
vytvofeno hlaSeni pro dozorovy ufad a pro subjekty udajl, které informuje o mozném
ohroZeni. Dilezité je také vypracovani analyzy zpracovani DPIA, jmenovani DPO a pro-
vedeni analyzy rizik. VSechny informace, pravidla a postupy budou zakotveny ve vnitinim
predpisu vybrané spolecnosti, kterd bude na zavér celého projektu proskolena, jak nakladat
s osobnimi udaji zdkaznikl a zaméstnancl. Nakonec bude vypracovana ekonomicka a rizi-

kové analyza celého projektu.

13.2 Stanoveni tcelu zpracovani osobnich udaji

Jak jiz bylo zminéno vySe, stanoveni Ucelu zpracovani osobnich udaji je zakladnim a také

nejdilezitéjSim krokem pro Gsp&Snou implementaci Obecného natizeni. Pfesné a vystizné
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stanoveny ucel bude vyvésen na webovych strankach spolecnosti, aby byla splnéna pod-

minka transparentnosti a informovanosti subjekti osobnich udajii.

Zpracovani osobnich udaju subjektii se provadi za Gcelem zpracovani objednavky, vytizeni
jakéhokoliv dotazu nebo poptavky a pro zasilani newslettert. Tyto ucely jsou posuzovany
jako pravni divody, na jejichz zdkladé muze spolecnost spravovat a zpracovavat osobni
udaje bez ud¢leni souhlasu. Z online marketingu jsou vyuzivany nastroje Google Analy-
tics, Sklik a FacebookAds. K ucelu zpracovani se vaze pouze vyuzivani Google Analytics,
protoze ostatni nastroje jsou placené a ochrana osobnich udaji je pfenesena na spole¢nosti
poskytujici tyto nastroje, proto nejsou predmétem projektu. Nastaveni zpracovani osobnich
udajii 1ze nastavit v prohlize¢i kazdého subjektu, zda souhlasi nebo nesouhlasi se zpraco-

vanim cookie soubort, které jsou spravovany praveé pro ucely Google Analytics.

Ucel zpracovani osobnich tidajii se vyskytuje i ve vytvofenych dokumentech s ndzvem
»Zaznamy o ¢innostech zpracovani“. Tento dokument je vytvoien pro ucel zpracovani
a vyrtizeni objednavky, vedeni ti¢etnictvi, zasilani obchodnich sdéleni, pro vyuzivani kame-
rového systému, ktery spole¢nost zatim nevyuziva, ale jelikoz pouziti planuje na prodej-
nach, bude jej mit k dispozici, a dalsi. Zaznamy o ¢innostech zpracovani jsou internim do-
kumentem, ale navrh k jednomu ucelu zpracovani je k dispozici nize v tabulce. Tyto za-
znamy pak budou slouzit pro dozorovy ufad jako doklad, jak je s osobnimi tdaji nakladano

u jednotlivého ucelu zpracovani.

Tabulka 4 Navrh zdznamu o ¢innostech zpracovani (vlastni zpracovani)

Zaznamy o ¢innostech zpracovani

na zakladé Nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohy-

bu téchto udaja

Ucel zpracovani osobnich idaji — ZPRACOVANI OBJEDNAVKY

Titul zpracovani — splnéni smlouvy

1. Kdo je spravcem osobnich tidajui k tomuto tielu?

Nazev spoleénosti, sidlo, ICO

2. Kdo je zpracovatelem osobnich udaji?

Dopravci, banky
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3. Kterych subjektii se tento ucel tyka?

Stavajici i novi zakaznici

4. Které konkrétni osobni idaje jsou zpracovavany za timto ucelem?

Jméno, pfijmeni, fakturacni a dorucovaci adresa, e-mailova adresa, telefonni Cislo, in-
formace o piedchozich objednavkach, reklamacich ¢i dotazech (pro vyiizeni reklamace

1 ¢islo bankovniho uctu)

5. Odkud jsou osobni udaje subjekti ziskany?

Na e-shopu prostiednictvim provedené objednavky

6. Jaka je podoba uloZeni osobnich udaja?

Elektronicka i papirova

7. Kdo ma pristup k osobnim udajim?

Vsichni zaméstnanci (kromé zaméstnanct na prodejnach)

8. Kdo ma odpovédnost za osobni udaje?

Jednatel

9. Jaka je doba uchovani osobnich udaju?

Doba uchovani je 10 let

10. Jaké jsou provedeny technické a organizacni opatieni?

Pfijeti potvrzovaciho e-mailu pii provedené objedndvce, zabezpeceni archivu, zamezeni
pfistupu neopravnénym osobam k osobnim udajim, zabezpefeni e-mailu i e-shopu po-
moci pifihlasovaciho jména a hesla

13.3 Stanoveni rozsahu zpracovavanych osobnich udaji

S ohledem na zasadu minimalizaci dat musi byt urcen také rozsah zpracovani osobnich
udaji. Pro zdkazniky, kteti provadi objednavku ptes e-shop, se jedna o osobni udaje po-
ttebné pro vytizeni objednavky — konkrétné o osobni tidaje jako je jméno a piijment, tele-
fon, e-mail a adresni udaje, které jsou nutné pro doruceni zasilky. VSechny tidaje budou

uchovéavany po dobu 10 let.

13.4 Ziskani souhlasu k profilovani a jeho evidence

Pro zpracovani dat pomoci profilovani je nutné ziskat vyslovny souhlas subjektu osobnich

udajt. Pro tento ucel se vSak spole¢nost rozhodla neprovadét profilovani, tudiz nebude
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ziskavat souhlas se zpracovanim osobnich tdaji a nemusi tak vést ani evidenci (databazi)

ziskanych souhlasi, kterd by v ptipadé ziskavani souhlasu byla povinna.

13.5 Obchodni podminky

Vse, co se tykalo ochrany osobnich udaji, bylo zapsano v obchodnich podminkach. Nyni
jiz tento zpusob informovani nesta¢i a dokonce je i protipravni. Pro tento ucel je vytvoieno
Informa¢ni memorandum pro zékazniky, které je podrobnéji popsano v nasledujici kapito-

le. Cast, tykajici se ochrany osobnich udaj, byla tedy smazéna z obchodnich podminek.

13.6 Informaéni memorandum

Protoze zdkaznici 1 zaméstnanci musi byt informovani o tom, kdo je spravcem jejich osob-
nich udaju, jaké udaje jsou o nich zpracovavany, jak dlouho se uchovavaji, za jakym uce-
lem jsou data zpracovavana, komu jsou osobni udaje predavany, zda jsou pouzivany sou-
bory cookie, jaka jsou prava subjektl udaju, jak spole¢nost zabezpecuje jejich osobni uda-
je, jakym zptisobem mohou vznést namitku a pifedevsim kontakt, na ktery se mohou obréatit
v pripad¢ vyuziti prav nebo jakéhokoliv dotazu tykajici se ochrany osobnich tdajt, jsou
vytvofeny dva dokumenty — konkrétné s ndzvem Informac¢ni memorandum (pro zédkazniky

1 pro zamé&stnance).

13.6.1 Informac¢ni memorandum pro zékazniky

Tento dokument bude vyvéSen na webovych strankach spole¢nosti. Bude slouZit pro in-
formovani zékaznikd, ktefi budou provadét objednavku, poptavku ¢i jakoukoliv komuni-

kaci, pti které uvedou své osobni tidaje. Informovani se tyka nasledujicich bodu:

—

. Kdo je spravcem a zpracovatelem osobnich udajia?
. Za jakym ucelem jsou zpracovavany osobni udaje?
. Jaké udaje jsou zpracovavany?

. Komu jsou piedavany osobni udaje?

. Jsou pouzivany soubory Cookie?

. Jak dlouho jsou zpracovavany osobni tidaje?

. Zpracovani osobnich udajt se souhlasem a bez n¢;.

. Zabezpeceni osobnich udaji.

O© o0 3 O N B~ W DN

. Prava subjektii osobnich udaji.

10. Jakym zplisobem lze vznést ndmitku proti zpracovani osobnich udaju?
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11. Kontakt na spravce pfi jakémkoliv dotazu ohledné ochrany osobnich tidaju.

Cast dokumentu je k dispozici také v ptiloze &. 1, aviak udaje o vybrané firmé nejsou

k dispozici.

13.6.2 Informac¢ni memorandum pro zaméstnance

Informovani zaméstnancti ohledné ochrany osobnich udaji probéhne prostiednictvim Sko-
leni. Nasledné bude vytvoren dokument, ve kterém je struc¢né shrnuty obsah skoleni. Obsa-
hem Skoleni i dokumentu jsou informace o konkrétnich pravnich divodech zpracovani,
jaké udaje jsou uchovavany a zpracovavany, je definovan ucel zpracovani osobnich udajt,
komu jsou poskytovany osobni udaje subjekttl, jak dlouho jsou osobni tidaje uchovavany.
Dalsim bodem je, Ze zaméstnanec bere na védomi, Ze v ptipadé pfistupu k osobnim udajim
tretich osob je zavazan mlc€enlivosti a predevSim k ochran¢é osobnich dajii tfetich osob
z ditvodu ztraty, zméné, zniceni atd. Podpisem tohoto dokumentu zaméstnanec souhlasi se
vSemi podminkami v ném uvedenych a zavazuje se tyto podminky dodrzovat. Podpis do-
kumentu je tedy bran jako informovani subjektu osobnich daji o zpracovani jeho osob-
nich 0dajl a také o jeho pravech. V ptipadé jakékoliv zmény bude muset byt vypracovan

novy dokument, ktery musi nasledné zaméstnanci znovu podepsat.

Cast ndvrhu informa¢niho memoranda pro zaméstnance se nachazi v ptiloze €. 2.

13.7 Nastaveni a zavedeni kontrolnich mechanismu

Kontrolni mechanismy lze chépat jako nastroj, pomoci kterého bude ovérovano, zda jsou
stanovena pravidla k ochrané osobnich udaji dodrzovana. Kontroly se budou provadét
jednou za Ctvrtleti. Kazdé ctvrtleti bude zvolena jedna osoba managementu spolecnosti,
kterd provede kontrolu dodrZovani zdkonného zpracovani osobnich udaji u zékazni-
kil a u zaméstnancii. Kontrolu nemtiZe provadét jakykoliv zaméstnanec, protoZze by mohlo
dojit k uniku dat o jednotlivych zaméstnancich, proto mohou kontrolu provadét jen ty oso-
by, které maji pfistup ke vSem osobnim udajim spole¢nosti. Pfedevsim je toto rozhodnuti
postaveno na tom, Ze vedeni spolecnosti ma zajem na zakonném postupu a nemélo by tak
dochazet ke kontrolam, jen aby se splnily. Pro ucel kontrolnich mechanismil bude vytvoten
dokument, ve kterém bude popsano, co se ma provadet, jak casto a budou se zde zazname-
navat 1 ptipadné problémy nebo navrhy na nové kontrolni mechanismy ¢i opatfeni. Nasle-
dujici tabulka ukazuje navrh na piehledné zaznamenéavani kontrol osobnich udaji, ktery je

¢asti vytvoreného dokumentu.
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Tabulka 5 Néavrh na zaznamendvani kontrol osobnich tidaja (vlastni zpracovani)

Navrh na
Kdo provedl U jakého Pocet
Datum zménu/zjiStény | Podpis
kontrolu zaméstnance zakazniku
problém

13.8 Nastaveni pravidel pro zabezpeceni dat

Nejlepsi zptisobem, jakym zajistit ochranu osobnich udaju je preventivni zabezpeceni.
Prvni krok, ktery byl spole¢nosti navrhnuty, bylo nastaveni hesel pfi vstupu do pocitace
nebo notebooku. Kazdy pocita¢ tedy bude vyzadovat zadani hesla. Bylo stanoveno, Ze hes-
lo bude desetimistné a musi obsahovat velka a mald pismena, ¢islice a néjaky specialni
znak. Jednd se i o notebooky a pocitace, které jsou majetkem pracovniki, kteti provadi
zpracovani osobnich Udaji zakaznikl. V ptipadé odejiti od pocitace se bude muset pracov-
nik odhlésit. Hesla se budou ménit ctvrtletné, ale v ptipad¢, ze bude mit pracovnik jakéko-
liv (i to nejmensi tuseni), ze mohlo dojit k vyzrazeni ptistupovych udajt, neprodlené zmeéni

heslo.

Co se tyka mobilnich telefont, kazdy telefon bude mit nastavené bud’ heslo pfi odemceni

telefonu, nebo urceny znak, pomoci kterého se telefon odemkne.

V ptipadé tiskaren a ostatnich zatfizeni bude zavedeno pravidlo, Ze ten, kdo nema opravné-

ny pristup k osobnim udajlim subjektii, nesmi byt v mistnosti pfi provadéni cinnosti.

13.9 Stanoveni odpovédnosti a pravidel pristupt

Stanoveni odpovédné osoby za zpracovani osobnich daju je nedilnou soucasti projektu.
Urcena osoba bude zodpovidat za dodrZzovéani nastavenych pravidel, kterd budou v souladu
s Obecnym nafizenim. Tato osoba je zapsana ve vnitinim pfedpisu a v ptipad¢ kontroly
dozorovym ufadem, nebo pokud dojde k poruseni ochrany zabezpeceni dat, bude povinna
situaci fesit. Jelikoz odpovédna osoba bude jedna osoba z managementu spolecnosti, mezi
dalsi povinnosti zodpovédné osoby je obcasné provadéni kontrolnich mechanismu, které

jsou predstaveny a popsany v kapitole 13.6 Nastaveni a zavedeni kontrolnich mechanismt.

Co se tyka pravidel ptistupti, ty jsou popsany taktéz ve vnitinim piedpisu ochrany osobnich

udajt. Jsou stanoveny jednotlivé kategorie (slozky nebo dokumenty), ke kterym maji pii-
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stup opravdu jen lidé, kteti ke své praci tyto daje potiebuji. Dojde tak k zamezeni ptistupu

neopravnénym osobam a z0zi se tak moznost uniku nebo ztraty dat.

13.10 Pravidla a vzorové odpovédi pro subjekty osobnich tidaji

Dalsi Casti projektu bylo vytvoreni vzorovych odpovédi pro subjekty osobnich udaja.
V této Casti byly sepsany také pravidla, pfedevsim lhtty, kterymi je nutno se fidit v pfipadé
uplatnéni prav subjektii. Byly vypracovany odpovédi na dotazy subjekti, které spolecnost
povazuje za nejCastéjsi. Nize je uveden piiklad jednoho dotazu a vypracované vzorové

odpovédi.

Dotaz: ,, Co se déje s mymi osobnimi udaji, kdyz uz je mi objednané zbozi doruceno? “
Odpovéd’:

,Dobry den, pane/pani ...,

Vase osobni uidaje mame v elektronické i papirové podob¢ ulozeny, protoze se nachazeji
na fakturach, které jsou zasilany ke kazdé objednavce. Jedna se konkrétné o tyto udaje:

e jméno a piijmenti,

e faktura¢ni a doru¢ovaci adresa,

e telefonni ¢islo a emailova adresa.

Doba uchovani téchto dokumenti je 10 let. Dale zpracovavame Vase osobni udaje
k zasilani newsletteru. Pokud si to jiz nepiejete, mizete se odhlasit na webovych strankach.
K jinym tcelim Vase osobni tidaje nevyuZivame.

V ptipad¢€ nejasnosti nds nevahejte kontaktovat.

S pozdravem (ndzev firmy, odpovédna osoba, ktera dotaz vyrizuje)*

Jedna se o navrh odpovédi, kterou mize brat spolecnost jako zaklad pro ostatni odpovédi.
Ne vzdy budou dotazy stejné nebo konkrétni, proto bude nutné na jednotlivé dotazy vzoro-
vou zpravu upravovat podle potieby. Pro dotazy je vytvofend i databaze, ve které se bude
evidovat, kdo se dotazoval, e-mail, datum doruceni dotazu, kdo a kdy odpovédél. Tato da-
tabaze bude piedevsim slouzit k tomu, aby se ptfedeslo piipadnému nedodrzeni lhuty, které
jsou stanoveny pro vyftizeni dotazi ohledné osobnich udaji. Nasledn€, pokud bude mit
jedna osoba vice dotazl ¢i nepfimétené dotazy, mohou byt vypisy zpoplatnény. Navrh evi-

dence je zobrazen niZe.
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Tabulka 6 Navrh evidence dotazi (vlastni zpracovani)

Evidence dotazu

Tazatel E-mail Datum Kdo odpovidal Datum Poplatek
Datum Datum

Jméno | jmeno@jmeno.cz Odpovedna osoba Ano/Ne
dotazu odpovedi

13.11 Dokumenty pro ohldSeni poruseni zabezpeceni

V piipadé, Ze dojde k poruSeni zabezpeceni osobnich udaji, je spravce povinen kontakto-
vat dozorovy ufad a informovat jej 0 moznosti naruSeni ochrany dat. Povinnosti je provést
tento krok bezodkladné, nejpozdéji vSak do 72 hodin od zjisténi problému. Pro tuto situaci
jsou vytvofeny dva dokumenty, které budou slouzit pro informovani dozorového ufadu

a pro informovani subjektl, kterych se bude naruseni ochrany dat tykat.

13.11.1 Dokument pro UOOU

Pro informovani Utadu na ochranu osobnich tdajii o moZném incidentu jsou dvé moZnosti.
Prvni moznosti je vyplnéni dokumentu piimo na webovych strankéach tohoto uradu. Tento
formuléf je pomérné dlouhy, ale zato jsou zde predepsany informace, které jsou nutné pro
dalsi fizeni.

bude také spliovat pozadavky, které musi byt uvedeny pii incidentu. Jelikoz v ptipadé
poruseni zabezpeceni ochrany osobnich tdajii neni moc ¢asu na vypliovani dlouhych for-
muléft, bude vypracovan kratS$i dokument. Nasledujici tabulka ukazuje navrh zkraceného

formuléfe pro ohlaseni incidentu pro dozorovy uiad.

Tabulka 7 Navrh formuléie pro ohlaseni incidenti dozorovému tradu (vlastni

zpracovani)

Identifikacni adaje spole¢nosti | Nazev spolecnosti, adresa, ICO

1. Uplné oznameni (v ptipadé viech dostupnych
informaci)

Typ oznameni ) ] o

2. Postupné ohlaseni (nejsou k dispozici vSechny

udaje k u¢inéni Uplného oznameni)

Povaha poruseni Kategorie a pocet moznych ohrozenych subjektt
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Piicina poruseni zabezpefeni | Kradez, hackersky itok apod.

Organizacni a technické opatieni provedena, aby

nedoslo k poruseni zabezpeceni (piipadné jaka nova
Popis provedenych opatreni o
opatfeni budou zavedena, aby se incidenty neopako-

valy)

Pravdépodobné dusledky poru-

Seni ochrany osobnich udaja

Datum, ¢as a misto poruSeni

ochrany osobnich udaji

13.11.2 Dokument pro subjekty udaji

V ptipadé poruseni zabezpeceni ochrany osobnich idajii je nutno informovat i subjekty
osobnich udaji o tom, Ze by mohlo, nebo ze doslo k ohrozeni jejich osobnich udajti. Pro
tento piipad je nachystana vzorova zprava, kterd bude v pfipad¢ incidentu rozeslana dotce-

nym subjektim osobnich tdaji.

Vypracovana vzorova zprava obsahuje informaci, Zze mohlo dojit nebo doslo k ohrozeni
osobnich udajt, dale ptesny popis udalosti, co se stalo, kdy k incidentu doslo a jaké osobni
udaje jsou (nebo by mohly byt) pfedmétem ohroZeni a predevsim kontakt na spravce osob-

nich udaji v ptipadé jakéhokoliv dotazu dotéenych subjekti.

Nasleduje navrh vypracované zpravy pro subjekty udajii v piipad€ poruseni ochrany osob-
nich udajt.

»Vazeny pane/pani........ ,

protoze nam zalezi na spolupraci s Vami a zavazali jsme se respektovat Vase soukromi,
spravovat a zpracovavat Vase osobni udaje podle Natizeni Evropského parlamentu a Rady
EU 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracova-
nim osobnich udajii a o volném pohybu téchto daji (GDPR), dovolujeme si Vés upozornit
v ramci preventivniho opatfeni, z2 MOHLO DOJIT/DOSLO k ohroZeni Vasich osobnich
udaju.

K udalosti (presny popis uddlosti, kterd zpusobila naruseni bezpecnosti osobnich udajit)
doslo dne............. Osobni udaje, které¢ by mohly byt ptedmétem ohrozeni, jsou nasledu-

jici: (vyjmenovat konkrétne, pokud je mozné, Ze nekteré udaje neunikly, vyjmenovat taky).
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Pravdépodobné disledky naruseni Vasich osobnich tidaji mohou byt ...(popsat).
K naruSeni bezpecnosti osobnich udaji doslo za téchto okolnosti: ...(popsat).

Proto, abychom ochranili Vase osobni udaje jsme provedli ... (pFijata opatreni, i opatreni,

ktera byla provedena ke zmirnén moznych nepriznivych ucinkit)

V piipad¢ jakéhokoliv dotazu nas nevahejte kontaktovat na email ....... nebo na telefonu

S pozdravem

(ndzev firmy)*

13.12 Vyhodnoceni rizik

Pomoci metody PZH popsané v kapitole 8 Rizikova analyza, bude vypracovan systém
hodnoceni rizik. Hodnoceni rizik se tyka jednotlivych podob zpracovani osobnich udaji,
tzn. osobni udaje v papirové a elektronické podobé. Nasledujici tabulka zachycuje vyhod-

noceni rizik spojenych s papirovou podobou uchovani osobnich udaja.

Tabulka 8 Hodnoceni rizik uchovéni osobnich udaji v papirové podobé (vlastni

zpracovani)
Hodnoceni
Konkrétni
Zdroj rizika rizika Bezpecnostni opatieni
nebezpeci
(P*Z*H)

) Spravna archivace, novy
Ztrata dokumentii | Nespravna archivace,
ptistup k usporadani

obsahujici data nepiehledné uspota-
3*3*3 =27 | dokumentu, zabezpeceni
zakazniki nebo dani, ptistup neoprav-
vstupu pouze opravne-
zamé&stnancl nénym osobam
nym osobam
Odcizeni nebo Zabezpeceni vstupu
Neopravnény piistup
zneuziti osobnich . 3*3*%4 =36 | pouze opravnénym 0s0-
. k dajim
udajil bam
Zniceni nebo Informovani a Skoleni
Nedbalost zaméstnan-
poskozeni doku- 3*3*%4 =36 | zaméstnance jak zacha-

ce (nehoda, chyba)
mentl zet s dokumenty
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Hodnoceni
Konkrétni
Zdroj rizika rizika Bezpecnostni opati‘eni
nebezpeci
(P*Z*H)
Zniceni nebo Pfirodni katastrofa Vést zaznamy
poskozeni doku- | (vichfice, pozar, za- 2*3*2 =12 | v elektronické podob¢,
mentl plavy) zéloha
Zniceni nebo S Vést zaznamy
Nekvalitni tisk nebo .
poskozeni doku- 2¥2%2 =8 v elektronické podobé,
vyblednuti dokumentu
mentl zaloha
Neopravnény
ptistup Zasléani zasilky Dvojita kontrola,
- 3*3*%3 =27
k osobnim uda- s fakturou jiné osob¢ Skoleni
jam

Z vySe uvedené tabulky je patrné, Ze nejvétsim rizikem u papirového uchovavani osobnich
dat subjektd je odcizeni, zni¢eni nebo poskozeni osobnich udaji v disledku nedbalosti
zaméstnance nebo umoznénim pfistupu k osobnim idajli neopravnénym osobam. Nésleduji
rizika spojend se ztratou dokumentti zplisobenou nespravnou archivaci nebo nepfehlednym
uspofadanim. DalSim rizikem je neopravnény pfistup k osobnim udajim, ktery miize byt
zpusobem napiiklad zasldnim zasilky s fakturou jiné osob&. Ve vSech ptipadech jsou sta-

novena konkrétni bezpe€nostni opatieni, aby se predeslo stanovenym riziktim.

Nasledujici tabulka zndzornuje zdroje rizika, nebezpeci, hodnoceni a bezpecnostni opatieni

pfi uchovavani dat v elektronické podobg.



UTB ve Zliné, Fakulta managementu a ekonomiky

64

Tabulka 9 Hodnoceni rizik uchovani osobnich udaji v elektronické podobé

(vlastni zpracovani)

cialni sité

Hodnoceni
Konkrétni
Zdroj rizika rizika Bezpecnostni opati‘eni
nebezpeci
(P*Z*H)
Vhodné hardwarové
Ztrata dat Hackersky utok 2*3*3 =18 | a softwarové vybaveni
a zabezpeceni
Ptistup neopravne-
Vyzrazeni/Gnik/ nym osobam Skoleni zamé&stnanci,
ztrata pristupo- k osobnim udajim 3*3*4 =36 | nastavena heslova poli-
vych hesel zaméstnancl tika,
a zakaznikl
Chyba zpiisobena Casta aktualizace, nové
Ztrata €1 zaména softwarovym nebo IT vybaveni, vhodné IT
3%4%4 = 48
dat zakaznika hardwarovym selhé- zabezpeceni, potvrzova-
nim ci email
Ztrata, poskozeni
) Dostatecna ochrana an-
nebo piistup Napadeni virem 3#3*2=18 |
‘ tivirovym programem
k osobnim udajim
Upraveno ve vnitinim
Zasilani dat mezi predpisu - zakaz zasilat
Unik dat pracovniky pies so- | 4*3*4 =48 | jakékoliv udaje tykajici

se subjektl udajii pies

socialni sité

Uchovavani a zpracovani osobnich tdaju v elektronické podob¢ s sebou nese nejvetsi rizi-

ko ztrata nebo zaména dat zdkaznika zplsobena softwarovym nebo hardwarovym selha-

nim. Toto riziko je hodnoceno 48 body. Dals§im, stejn¢ ohodnocenym rizikem, je unik dat

zpusobeny zasilanim internich informaci pfes socialni sité. Nasleduje riziko spojené

s vyzrazenim nebo unikem pfistupovych hesel s ohodnoceni 36 bodu. I v téchto ptipadech
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jsou stanovena bezpecnostni opatieni, pfedevsim se jedna o Skoleni zaméstnanct, zavedeni
dobré heslové politiky, ¢astou aktualizaci a opatteni tykajici se IT vybaveni. Potvrzovaci e-
mail fesi problematiku zdmény dat zdkaznika, naptiklad pii registraci ¢i zméné osobnich
udaju.

Pro posouzeni o jak velké riziko se jednd, je pouzita stupnice, ktera je uvedena

v kapitole 8 Rizikova analyza. Pro pfehlednost je umisténa tataz tabulka i zde.

Tabulka 10 Stupnice pro vyhodnoceni rizik (vlastni zpracovani podle Nezmara,

2017,s.127)
Celkové riziko R Mira rizika
> 100 Neptijatelné
51-100 Nezadouci
11-50 Mirné
3-10 Akceptovatelné
<3 Bezvyznamné

Na zéklad¢ vySe uvedené stupnice se nejedna o nezddouci nebo nepfijatelna rizika. Maxi-
malni stanovené riziko je vyhodnoceno jako mirné. I takto oznacena rizika vSak nelze brat
na lehkou vahu. Doporucuje se mit vypracovany pldn opatieni podle rozhodnuti ma-

nagementu spolecnosti.

13.13 Analyza potieby DPIA a DPO

Pro nékteré spolecnosti vyplyva z Obecného natizeni provadét DPIA (Posouzeni vlivu
ochrany osobnich idajli) a mit jmenovaného DPO (Povéfence osobnich udajit). Vybrana
spole¢nost nespada do kategorie organizaci, které budou muset mit jmenované¢ho povéten-
ce na ochranu osobnich udaji nebo provadeét Posouzeni vlivu ochrany osobnich tdaji. Vy-
plyva to z analyzy, kterd byla provedena na zékladé poznatki z kapitoly 5 Posouzeni vlivu
na ochranu osobnich Udaji a povéfenec na ochranu osobnich udajii a také na zakladé
schvalenych pokynti Evropskym sborem pro ochranu osobnich idaji (Pracovni skupiny

WP29) popsaného v kapitole 1.4. Souvisejici pravni ptedpisy a pojmy.



UTB ve Zliné, Fakulta managementu a ekonomiky 66

Vypracovana analyza bude slouzit pro dozorovy ufad pfti pripadné kontrole nebo jako du-
kazni material v ptipad¢ poruseni zabezpeceni osobnich tdaji. Nasledujici tabulky ukazuji

¢ast dokumentu vypracovaného v ramci této analyzy.

Tabulka 11 Cast analyzy na posouzeni vlivu na ochranu osobnich tdaji (vlastni zpraco-

vani)
DPIA (posouzeni vlivu na ochranu osobnich tidaji)
Podminka ANO/NE

Provadi se ohodnoceni nebo hodnoceni bonity fyzickych osob, vcetné

NE
profilovani a pifedpovédi
Provadi se automatické rozhodovani s pravnim nebo obdobnym vyznam-

NE
nym uéinkem
Provadi se systematické monitorovani, véetné monitorovani vetejné pfi-

NE
stupnych prostor
Provadi se zpracovani citlivych udaji NE
Provadi se zpracovani velkého rozsahu NE
Provadi se kombinace nebo propojovani dat riznych zpracovani NE
Provadi se zpracovani osobnich udaju tykajici se zranitelnych subjekti NE
udaju
Dochazi k inovativnimu vyuziti nebo aplikaci technologickych nebo or- NE
ganiza¢nich feSeni
Provadi se zpracovani s obtizné upravitelnymi pravy subjektti idaji — pro
procesy provadéné ve vetejné oblasti, jimZ se nemohou vyhnout, nebo NE
zpracovani, které ma za cil povolit, zménit nebo odmitnout pfistup sub-
jektt udajt k sluzb€ nebo uzavieni smlouvy

Dalsi tabulka je také soucasti vypracované analyzy, tentokrat se tyka potfeby mit jmenova-
ného povéience. Existuji zde také podminky, které mohou pomoci k rozhodnuti, zda je

potieba mit jmenované¢ho DPO.
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Tabulka 12 Cast analyzy o jmenovani povéfence osobnich udaji (vlastni zpracovani)

DPO (povérenec pro ochranu osobnich udaji)

Podminka ANO/NE

Zpracovani osobnich udaji provadi organ vetejné moci nebo vetejny subjekt NE

Hlavni ¢innosti spravce nebo zpracovatele v operacich zpracovani je vyza-

NE
dovano rozsahlé pravidelné a systematické monitorovani subjektii udajt
Hlavni ¢innosti spravce nebo zpracovatele je rozsahlé zpracovani zvlast-
nich kategorii idajii nebo osobnich udajii tykajicich se rozsudki v trestnich NE

vécech a trestnych ¢ind

13.14 Vnitini predpis

Vystupem projektu je i vnitini pfedpis, ve kterém je vSe podrobné popsano. Kazdy bod
uvedeny v GAP analyze je zachycen a popsan ve vnitinim ptedpisu. Jedna se naptiklad
o stanoveny ucel a rozsah zpracovani osobnich tdaj, zdznamy o ¢innostech zpracovani,
jsou zde zahrnuta i1 informaéni memoranda, informace ke kontrolnim mechanismiim, za-
bezpeceni dat, stanoveni odpovédné osoby a pravidla ptistupi k osobnim udajlim, vzorové
odpovédi na nejcastéjsi dotazy, postup pro ohlaSovani poruseni zabezpec€eni osobnich uda-
Ju, vzorova zprava pro subjekt v ptipadé poruseni zabezpeceni, navrh formulare pro dozo-
rovy ufad, vypracovand analyza nutnosti zpracovani DPIA a vytvofeni nové pozice DPO.

Na zékladé tohoto dokumentu bylo sestaveno i Skoleni.

13.15 Skoleni zam&stnanci

Pro Gspé&$né dokonceni implementace bylo na zaklad€ vnitiniho pfedpisu provedeno Skole-
ni, které mélo za tkol informovat zaméstnance, co nového Obecné natizeni pfindsi a jaké
dal$i povinnosti jim toto nafizeni uklada. Nejde jen o taxativni vymezeni, co vSe musi pra-
covnici dé€lat, ale kazdy pracovnik by mél pochopit podstatu celého natizeni. Proto bylo na
zacatku Skoleni alespon stru¢né shrnuto, co je Obecné natizeni, koho se tyka a byly také
objasnény pojmy tykajici se ochrany osobnich udaji. Skoleni vychézelo z vypracovaného
vnitiniho pfedpisu a pracovnikiim tak bylo vysvétleno, jak se k osobnim tudajim chovat.
Dalsimi ¢astmi Skoleni byl naptiklad zplisob zpracovani dat, jak postupovat v ptipad¢ do-

tazli subjekti osobnich idajl, jak postupovat pfi poruseni zabezpeceni udajii, sezndmeni
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s heslovou politikou. VSichni zaméstnanci pak svym podpisem potvrdili, Ze byli proskoleni

a seznameni s povinnostmi tykajici se Obecného natizeni.
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14 ZAVERECNE ZHODNOCENI

Po vSech provedenych krocich implementace je na tadé zhodnoceni celého projektu.
Zhodnoceni probéhne z hlediska Casu, rizik, nakladii a budou niZze popsany také piinosy

celého projektu.

14.1 Casové zobrazeni trvani projektu

Zhodnoceni z hlediska ¢asu bylo provedeno pomoci metody CPM (Critical Path Method),
ktera je jednou z metod sitové analyzy. Metoda pomoci ,kritické cesty™ zobrazuje trvani
projektu. Prvnim krokem je stanoveni:

e jednotlivych aktivit,

e doby trvani aktivit,

e vSech predchozich aktivit (vSechny ¢innosti piedchazejici jednotlivym aktivitam).
Stanoveni vyse jednotlivych krokd shrnuje nésledujici tabulka.

Tabulka 13 Jednotlivé aktivity projektu (vlastni zpracovani)

Oznaceni Pocet Piedchozi
Aktivita
aktivity dnt aktivity
A Stanoveni G¢elu zpracovani osobnich udaji 1 -
B Stanoveni rozsahu zpracovani osobnich udaju 1 A

Rozhodovani o profilovani, ziskavani souhlasu

a evidence téchto souhlasu

Vytvofeni informa¢niho memoranda pro zékaz-

D 1 A,B,C
niky
Vytvoteni informa¢niho memoranda pro za-

E 1 A,B,C
meéstnance

F Nastaveni pravidel zabezpeceni 2 A, B

Stanoveni odpovédnosti a nastaveni pravidel

pfistupi

Stanoveni pravidel pti vyuziti prav + vzorové

Zpravy
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Oznaceni Pocet Piedchozi
Aktivita
aktivity dnii aktivity
| Nastaveni a zavedeni kontrolnich mechanismu 2 A, B,G
] Vypracovani dokumentu pro dozorovy urad . A B, F, G, 1
v pripad¢ poruseni zabezpeceni dat M, N
Vypracovani vzorové zpravy pro subjekty
K 1 A,B,G
v ptipad¢€ poruseni zabezpeceni dat
Vyhodnoceni rizik jednotlivych podob zpraco-
L Y ! yup P 2 A,B,G,1
vani
M Analyza potieby DPIA a DPO 1 A, B
. . A,B,F,G,1,
N Vytvoteni vnitiniho predpisu 3
L,M
0) Skoleni zaméstnancti 3 N

Po zadani vstupnich dat do programu QM for Windows je ziskéna kritické cesta. Kriticka

cesta (nejkrat§i mozné doba projektu) je vyznacena Cervene, konkrétn€ se jedna o ¢innosti

A,B,F,G, L, N, O. V ptipad¢, Ze by se zpozdila n¢kterd z ¢innosti kritické cesty, cely

projekt by se zpozdil. Nasledujici obrazek znazornuje kritickou cestu.

L Activity  Earty Earhy Late Late

Activity time Stat  Finish  Stat  Finish
Praject 16

A 1 0 1 0

B 1 1 2 1

c 1 2 3 13

D 1 3 4 15

E 1 3 4 14

F 2 2 4 2

G 2 4 6 a

H 1 4 g 15

I 2 6 B 6

J 1 13 14 15

K 1 6 7 1

L 2 B 10 B

M 1 2 3 9

N 3 10 13 10

o 3 13 18 13

JE O o - PP [P Y
[=TR0 =T = T = < -~ T = - O - S 1 = /R =

-y
(]

=
o

Slack

Obrazek 4 Aktivity projektu (vlastni zpracovani v QM for Windows)
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Pomoci programu QM for Windows byla uréena nejkratsi mozna doba, za kterou mohlo
byt Obecné natfizeni na ochranu osobnich tdaji implementovano do spole¢nosti. Nejkratsi
doba projektu byla po vypoctu softwarovym programem stanovena na 16 dnii. Program
také vypocital nejdiive mozné zacatky a konce jednotlivych ¢innosti a v poslednim sloupci
je vyobrazena celkova rezerva (obrazek 4). Tato rezerva znamena, o kolik dni Ize jednotli-

vou ¢innost posunout, aby nebyl ovlivnén priubéh projektu.

Vystupem z programu QM for Windows je také grafické zobrazeni prubéhu projektu na
nasledujicim obrazku. Nasledujici obrazek znazoriiuje graficky kritickou cestu (Cervend),

nejdiive mozné zacatky a konce (modra), nejpozdéji mozné zacatky a konce (Zlutd).

14
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16
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Obrazek 5 Kriticka cesta projektu (vlastni zpracovani na zakladé QM for Windows)

Celkova doba implementace ale trvala déle, konkrétng 22 dna (169 hodin), tento Gdaj je

zobrazen v tabulce 14, ve které jsou uvedeny néklady projektu.

14.2 Rizikova analyza

KaZzdy projekt s sebou nese urcita rizika. Pro zhodnoceni projektu z hlediska rizik je pouzi-
ta metoda PZH, kterd jiz byla jednou vyuzita v kapitole 13.11 Vyhodnoceni rizik. Jedna se
o analyzu situaci, které mohou ohrozit projekt, jejich zdroj a nasledné€ jsou stanovena opat-

feni, pomoci kterych 1ze zmirnit nebo uplné odstranit mozné riziko.
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Tabulka 14 Rizikova analyza projektu (vlastni zpracovani)

Hodnoceni
Konkrétni
Zdroj rizika rizika Bezpecnostni opati‘eni
nebezpecdi
(P*Z*H)
Spatna im- o Vysvétleni podstaty
Zatajeni informaci 3*4*4 = 48
plementace Obecného nafizeni
Nedostate¢na analyza, '
. _ Zaméteni se na detaily,
Spatna im- Spatna spoluprace ve-
4*4*3 =48 | vysvétleni podstaty
plementace deni nebo ostatnich
Obecného natizeni
zaméstnancl
N ) Prostudovani a ziskani
Spatna im- Nepochopeni Obecného
4*4*4 =64 | znalosti Obecného nafi-
plementace nafizeni
zeni, proSkoleni
) PorusSeni zabezpeceni Spravné zabezpeceni
Incident . 4*4*5 = 80 .
dat v pribehu projektu osobnich udaji
Kontrola dozorovym
ufadem jeste pred im- Okamzité zavedeni
Sankce 5*%5*5 =125
plementaci GDPR do Obecného natizeni
podnikové praxe
Spatné nebo nedosta-
teCné zabezpeceni dat, Ziskani znalosti Obec-
Sankce _ 4*4%4 = 64
nespravna implementa- ného nafizeni
ce

Z rizikové analyzy vyplyva, Ze nejvétsim rizikem je udé€leni sankce, ktera miize byt zpiso-

bena opoZdénou implementaci. Riziko je ohodnoceno 125 body. Toto riziko je nejvétsi

z toho diivodu, ze Obecné nafizeni je jiz G¢inné téméef rok a vybrand spolecnost neprovedla

zadny krok k tomu, aby splnila stanovené pozadavky. V takovém ptipadé by pak mohla byt

vyse sankce pro vybranou spolec¢nost likvidacni, protoze dozorovy ufad by nemohl brat

v ivahu zadnou snahu ani provedené opatieni k zabezpecCeni osobnich udaji zakaznikt

a zaméstnancti. Druhym nejvétsim rizikem, souvisejicim s tim piedchozim, je taktéz udé-
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leni sankce, ale z diivodu, Ze dojde k poruSeni zabezpeceni (uniku) dat. Nasleduji rizika
zpusobend nepochopenim Obecného nafizeni, Spatnou nebo nedostacujici vstupni analy-
zou, ktera je podkladem pro spravnou implementaci. Mezi opatieni tedy lze zaradit nejprve
vysvétleni podstaty Obecného nafizeni, aby byl kazdy motivovan spolupracovat a nedoslo

tak napfiklad k zatajeni n€kterych informaci.

14.3 Analyza nakladi projektu

U kazdého projektu se musi pocitat s vynalozenymi naklady. Zalezi na managementu spo-
le¢nosti, kolik penéznich prostiedkll jsou ochotni vlozit do jednotlivych projektti. Vybrana

Vw7

naklady. Jinak tomu neni ani u tohoto projektu.

Proto, aby prob¢hla sprdvnd implementace, je nutné stanovit spravny zaklad, ze které¢ho
bude projekt vychazet. Nejprve tedy bylo dulezité se seznamit s prostiedim vybrané firmy
a poté provést analyzu dosavadniho stavu ochrany osobnich udaji. Nutnosti byla i cesta do
skladu, aby doslo k uplnému sezndmeni procest v ramci vyfizovani objednavky a kdo ma
pfistup k osobnim udajim zakaznikid. Cela analyza trvala 110 hodin, hodinova sazba ¢inila
100 K¢&. Na zaklad€ analyzy byly provedeny kroky k zajisténi souladu s Obecnym natize-
nim. Implementace GDPR trvala 160 hodin, hodinové sazba ziistala stejnd, tedy 100 K¢.
Dale bylo nutné provést Skoleni, které se uskutecnilo v Brn¢, Bfidli¢né a ve Zlin€. Kazdé
Skoleni trvalo 3 hodiny. V Olomouci $koleni neprobéhlo, zaméstnanci piijeli do Btidli¢né.
Cena zahrnuje cestu Bfidlicné a do Brna. Celkem jsou tedy naklady projektu 30 750 K¢
a lze fici, Ze je to cena podstatné nizsi, nez kdyby byl projekt proveden spolecnosti zabyva-
jici se pravnim poradenstvim. Nasledujici tabulka podava ptehled o vynaloZenych nékla-

dech.

Tabulka 15 Naklady projektu (vlastni zpracovani)

Cinnost Castka

Analyza ochrany osobnich udajt (110 h) 11 000 K¢

Néavstéva expedice v ramci analyzy - cestovné
550 K¢
(220 km, cena benzinu 15.1.2019 je 31,07 K¢&/litr)

Implementace GDPR (160 h) 16 000 K¢
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Cinnost Castka
Skoleni (9 h) 900 K&
Naéklady na cestovné v ramci Skoleni
2 300 K¢
(Bridli¢na, Brno + zaméstnanci z Olomouce do Bfidli¢né)
Celkem 30 750 K¢

14.4 Prinosy projektu

Nejvétsim prinosem projektu je samotnd implementace Obecného natizeni do podnikové
praxe vybrané spolecnosti. Spravnou a co nejrychlejsi implementaci Ize ptedejit sankcim,
které by se mohly vySplhat az do zavratnych, pro firmu likvidujicich, ¢astek. Nyni jiz ma
vybrana firma v rukou vnitini ptedpis, ktery popisuje nejen nakladani s osobnimi udaji, ale

upravuje také ostatni aspekty tykajici se Obecného natizeni.

Dalsi vyhodou je pravé zminény vnitini pfedpis, ktery bude slouzit pfedevs§im pro spravné
zachéazeni s osobnimi udaji, ale také v ptipad€ poruSeni zabezpeceni dat, je tento dokument

dikaznim materidlem pro dozorovy uiad.

Nespornou vyhodou je zjisténi, jaké osobni tdaje vlastné spole¢nost zpracovava, kdo ma
k jakym udajim pfistup apod. Proskoleni zaméstnanci pak mohou ziskané poznatky vyuzit
1 ve svém soukromém Zivoté (u jinych zpracovateld, e-shopll) z pohledu zdkaznika. Budou
jiz v&dét, jaka maji prava a budou jistéjsi pii pfipadném konfliktu s jinymi zpracovateli.

Velkym pfinosem jsou 1 nizké ndklady v porovnani s externimi spolenostmi, které se

Obecnym natizenim zabyvaji.
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ZAVER
Hlavnim cilem diplomové prace bylo navrhnout a provést takové kroky, ale vybrana spo-

le¢nost byla v souladu s Obecnym nafizenim na ochranu osobnich tidaji, které je ucinné od

25. kvétna 2018.

Projekt implementace vychazel z analyzy soucasného stavu ochrany osobnich udaju, ktera
byla nutna provést na samotném zacatku. Na zaklad¢ této analyzy pak bylo pomoci GAP

analyzy zjisténo, co je Spatné nebo jaka opatieni a dokumenty chybi.

V projektové ¢asti byly nejprve stanoveny cile a postup implementace. Poté nasledovaly
jednotlivé kroky k zajisténi souladu s Obecnym nafizenim na ochranu osobnich udaji.
Jednalo se o stanoveni Gcelu zpracovani, vytvoteni zdznamil o ¢innostech zpracovéni, ana-
Iyzu potteby DPIA a DPO, vnitini ptedpis, analyzu rizik, informa¢ni memoranda pro za-
kazniky i zamé&stnance, stanoveni kontrolnich mechanismii, atd. Nakonec byla vyuzita si-
tova analyza pro zndzornéni ¢asového harmonogramu projektu a také nejkratsi mozné do-
by, za kterou mohl byt projekt uskutecnén. Cely projekt byl poté jest¢ vyhodnocen

z hlediska nakladu a rizik.

Projekt je zakoncen zhodnocenim piinost. Pro vybranou spolecnost je nejvétsim piinosem
pravé samotnd implementace, za kterou se navic v praxi plati nemalé penize. Vyhodou
tedy je, Ze spolecnost uSetfila a pfedev§im byly provedeny podstatné kroky k tomu, aby

firmé nebyly udéleny vysoké sankce.

I ptesto, Ze Obecné nafizeni na ochranu osobnich udaji je u€inné jiz téméer rok, stale exis-
tuji spolecnosti, které spoléhaji na §tésti, ze je konkurence nebo kdokoliv jiny nenahlasi
dozorovému tfadu. Diky tomuto projektu tak vybrand firma ma v rukou dokumenty, které
budou slouZit pro dozorovy ufad jako ditkkazni material pii kazdém problému, ktery nastane
v oblasti ochrany osobnich tdaji a predev§im provadi svoji hospodaiskou ¢innost podle

platnych pravnich ptedpisi.
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B2B Business to business

B2C Business to customer

CPM  Critical Path Method (metoda pro zobrazeni ¢asového pribéhu projektu)
DPIA  Data Protection Impact Assessment (Posouzeni vlivu ochrany osobnich udaji)
DPO Data Protection Officer (Povétenec pro ochranu osobnich tdaji)

GDPR  General Data Protection Regulation

OSN Organizace spojenych narodii

PPC Pay Per Click (druh internetové reklamy)

UOOU  Utad na ochranu osobnich udaji
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PRILOHA P I: INFORMACNI MEMORANDUM PRO ZAKAZNIKY

INFORMA CNI MEMORANDUM PRO ZAKAZNIKY

Zde najdete informace, zdkladni principy a pfehled o zpracovani osobnich udaji zdkaznikd na
zdkladé Nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu
téchto udaji.

1. Kdo je spravcem a zpracovatelem VasSich osobnich idaju?

Sprdvce a zpracovatelem osobnich ddaja je , ktery provozuje spolecnost
.8, r. 0, se sidlem . se spisovou znackou

vedend u JICO:

2. Za jakym tcelem zpracovavame Vase osobniidaje?

WV réamci naseho podnikdni dochdzi ke zpracovani osobnich udaja, které jsou nutné k vyfizeni
WVasi objednavky, dotazu, piipadné poptavky, ddle taky pro zasilani newsletteri. Vase osobni
udaje jsou zpracovavany také pro uskutecnéni dopravy dopravcem a dalsi zpracovani
osobnich udaji probiha pomoci soubori cookie.

3. Jaké udaje o Vaszpracovavame?

Zpracovavame VaSe osobni udaje, které zaddte pfi objedndvce na této strince nebo pfi
poptavce ¢i jakéhokoliv dotazu, ktery napisete na nase e-maily.

Jednd se konkrétné o jmeéno, pfijmeni, telefon, fakturacni a domcovaci adresa, e-mailova
adresa, informace o pfedchozich objedndvkéch, reklamacich ¢i dotazech. V pfipadé reklamace
muzeme po Vas vyzadovat ¢islo bankovniho uétu pro vrdceni penéz. Pfi zvoleném zpisobu
platby pfes GoPay nemdme pfistup k ddajim o Vasi karté.

4, Komu piedavime Vase osobniidaje?

Vase osobni udaje pfeddvdme pouze dopravcim za ucelem doruceni Vami objednaného zbozi
nebo vyrobkd na nasem e-shopu. Jednd se o kontakini Gdaje a pfipadné cdstku, pokud jste si
zvolili platbu dobirkou. Vase udaje pak dile zpracovava i externi ucetni. Existuji viak zvlastni
podminky, které jsou zakonem definovany a my jsme povinni pfedat nékteré Vase osobni
idaje Policii €R, Ufadu na ochranu osobnich ddaji, orgin@m vefejné sprivy a dal$im
organtm ¢innych v trestnim fizeni.

5. Pouiivame soubory Cookie?

Soubory Cookie slouzi pro zaznamenani informaci o navitévé webu, nikoliv ke zjisténi
WVasich citlivych ddaja. Tyto soubory umoZzni na webu zaznamenat informace o tom, Ze jste
navitivili web a pfisti ndvstéva muze byt pro Vds pfijemnéjsi napfiklad diky uloZzeni
nastaveni které si zvolite (¢dstka, jazvk, apod.)

V piipadé, ze souhlasite s vynzivanim cookie, stisknéte dole na strance tlacitko L ROZUMIM",
tim ddvite souhlas s vyuZivinim cookie Ugel vyuZiti cookie je pouze pro pouZiti nistroje
Google Analyties.

V piipadé, ze si nepfejete ukladat cookie, zméfite nastaveni pfimo ve Vasem prohlizeci.



6.Jak dlouho zpracovavime Vase osobniidaje?

Vase osobni udaje zpracovavame od provedeni objednavky az po vystaveni faktury a pfedani
dopravci, poté po dobu 10 let V piipadé, Ze jste nam udélili souhlas se zpracovanim osobnich
udaji, jsou Vase osobni udaje zpracovavany po dobu 10 let od data udéleni souhlasu. Nasim
zakaznikim =zasildime e-mailem obchodni sdéleni snovinkami. Pokud si jiz nepfejete,
abychom dile zpracovavali Vase osobni udaje a nezasilali Vam obchodni sdéleni, muzete se
jednoduse odhlasit od jejich odbéru.

7.Zpracoviani osobnich idaji se souhlasem a bez néj

Vase osobni udaje zpracovdvame i bez souhlasu, a to konkrétné ty, které jsou nutné pro
vyfizeni objednavky a jeji doruceni k Vam.

Dile pak podle zdkona 480/2004 Sb., onékterych shizbdch informaéni spolecnosti Vdm
mizeme zasilat obchodni sdéleni. To vsak pouze za pfedpokladu, Ze jste nas zakaznik nebo
nam k tomu dite souhlas. Souhlas miZete kdykoliv odvolat, piipadné uvest, Ze nemdte zdjem
o obchodni sdéleni.

8.Jak jsou Vase osobniidajezabezpeCeny?

Pfi pohvbu na e-shopu jsou Vase data chranéna protokolem HTTPS. Vase osobni idaje jsou
zabezpeceny pfed neopravnénym piistupem, zneuZitim éi ztratou pomoci Jako ochranu pfed
porudenim zabezpeceni vyuZivame piedeviim omezeny pfistup do prostor podnikdni
a minimalizaci poctu pracovnika, ktefi pfijdou s Vasimi 0Gdaji do kontaktu. V pfipade
vyprieni lhaty pro zpracovani jsou Vale oscbni udaje smazdny, v papirové podobé jsou
skartovdny.

9.Jaka mite prava v souvislosti s Vasimiosobnimi idaji

V ramci Obecného nafizeni na ochranu oscbnich udaji mate nasledujici prava:

s privona informace,

e pravo na pfistup k Vasim oscbnim udajiam,

e prdvo na pfenositelnost Vasich osobnich tdaja,

e pravo na opravu nepfesnych osobnich udaji nebo jejich doplnéni,

e prdvo na omezeni zpracovani Vasich osobnich Gdaja,

e pravo vznést namitku proti zpracovani osobnich adaja,

e prdvo na vymaz osobnich idaji bez zbytecného odkladu (pouze pokud neexistuje jiny
zakonny divod),

e pravo na odvoldni souhlasu se zpracovanim osobnich udaji,

e privo nebyt pfedmétem Zddného rozhodnuti =zalozeného wvhradné na
automatizovaném zpracovani véetné profilovani,

s podat stiznost dozorovému orgdnu, kterym je U¥ad na ochranu osobnich tdaji



PRILOHA P II: INFORMACNI MEMORANDUM PRO
ZAMESTNANCE

Informaéni memorandum pro zaméstmance

Nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
(ddle jen Obecné nafizeni) se stalo Géinnym dne 25 kvétma 2018. Pozadavky, které si klade za
cil toto nafizeni, musi od tohoto data splfiovat kazda organizace, instituce, spoleénost, skola
nebo také zdravotnické zafizeni, ktera zpracovava nebo uklidd osobni udaje z kteréhokolw
clenského statu Evropské Unie.

Zamésmavate] ( ) ICO: . se spisovou
znackou vedend u ) je povazovan za spravce osobmnich
udaji a zaméstnanec je subjektem osobnich udaji.

Zamésinavatel zpracovava tyto osobni udaje: jméno, pfijmeni (pfip. jméno za svobodna),
telefonni ¢islo, emailovou adresu, datum a misto narozeni trvalé bydlisté, pfipadné adresu pro
dorucovani, bankovni spojent, zdravoini pojistovnu, tdaje o détech v piipadé odpoctu na déti a
rodinny stav zdivodu slevy na manzela/manzelku. Tyto osobni ddaje jsou ziskavany ze
Zivotopisu, pfipadné z dotazniku, ktery slouzi pro doplnéni osobnich udaja.

Utelem zpracovéni osobnich tdaji je plnéni povimosti zamé&smavatele na zdkladé pracovni
smlouvy (dohody o pracovni cinnosti ¢i dohody o provedeni prace) a plnéni povinnosti
zameéstnavatele na zdkladé piisludnych pravnich piedpisi (vypocet dani mzdového ucetnictvi,
archivaéni povinnost).

Osobni udaje subjekti jsou poskytovany témto pfijemcim:

- ucetni (dopinit jméno, I CO)

- Statni spravé socidlniho zabezpeceni

- Zdmavotnim pojisfovnam,

- v urgitych piipadech Policii CR a ostamim orgdniim vefejné spravy.

Zaméstnavatel piijal potfebnd organizaéni a technické zabezpedeni pro zpracovani osobnich
udaji tak, aby pfedesel jejich nahodnému nebo protipravnimu zni¢eni, ztraté, pozménénim ¢i
jejich zneuziti tfetimi osobami.

Osobni tdaje subjekti jsou zpracovavany pouze po dobu nezbytnou k naplnéni uéelu
zpracovani Poté budou osobniudaje zlikvidovany.

Zaméstnanec svvm podpisem pod timto textem potvrzuje, Ze byl ze strany zaméstnavatele plné
informovdn o zpracovani osobnich udaji, a také o jeho pravech ve vztahu ke zpracovavanym
udajim

Zameéstnanec bere na védomi, ze v ramei jeho prace bude mit pfistup k osobnim tdajim tfetich
oscb. Zaméstnanec je povinen se pii naklddani s osobnimi udaji fidit pokyny zaméstnavatele
a nejednatv jejich rozporu.

Zaméstnanec je povinen osobni idaje nikomu neprozradit a nezpfistupnit tfeti oscbé.
Zaméstnanec je ddle povinen pocinat si tak, aby nedoslo k neopravnénému nebo nahodilému



