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ABSTRAKT

Diplomova prace je zaméiena na zpusob konfigurace a nastaveni fidici jednotky piistupo-
vého systému NetAXS-123 spolecnosti Honeywell prostfednictvim webového rozhrani a
programu WIN-PAK pro spravu pfistupového systému. Teoretickd ¢ast se zabyva hardwa-
rovou skladbou fidicich jednotek pfistupového systému a moznostmi softwarovych nastroji
pro jejich spravu. Ziskané poznatky jsou analyzovany a porovnavany s piislusnymi technic-
kymi normami. Praktické ¢ast se zabyva sestavenim demonstracniho panelu osazeného fidici
jednotkou pristupového systému NetAXS-123 a uvadi korektni postup jeho konfigurace
v ndvaznosti na pripojené vstupni a vystupni periférie. Prakticka cast si dava za cil byt vo-
ditkem pro studenty, kteti se zabyvaji problematikou a moZznostmi konfigurace ptistupového

systému NetAXS-123 prostfednictvim programu WIN-PAK pro jeho spravu.

Kli¢ova slova: fidici jednotka pristupového systému, vstupni misto, entita, komunikaéni roz-

hrani, WIN-PAK, konfigurace, vstupni ¢teci a snimaci zatizeni, aktivator

ABSTRACT

The diploma theses deals with way of configuration and setting of the NetAXS-123 access
control unit by Honeywell thru web interface of WIN-PAK access control system. The theo-
retical part is focused on hardware composition of the access control system units and the
possibilities of software tools for their management. Clues are analyzed and compared with
the relevant technical standards. The practical part deals with the assembly of the showcase
panel equipped with the control unit of the NetAXS-123 access control system and presents
the correct procedure of its configuration related to the connection of an input and output
peripherals. The aim is to be a guide for students who deal with the issues and various pos-

sibilities of configuration the NetAXS-123 access system through WIN-PAK solution.

Keywords: Access control unit, Entry point, Entity, Communication interface, WIN-PAK,

Configuration, Input read device, Activator



Timto bych chtél podékovat svému vedoucimu Ing. Stanislavu Gonovi, Ph.D. za jeho vedenti,
poskytnuty ¢as a cenné rady pii vypracovani mé diplomové prace. Soucasné bych rad podé-

koval své manzelce za podporu po celou dobu studia.



OBSAH

| TEORETICKA CAST.ueeceeeeeercrnereesesessssssssssessssssssssssssssssssssssssssssssessssssssssssesssssssesssess 9
1  UVOD DO PRISTUPOVYCH SYSTEMU 10
2 IDENTITA UZIVATELE ..cuueieeeeeeeseecsensesesssssssssssssssssssssssssssssssssssssassssssssssssscs 12
3 ROZHRANI UZIVATELE ....uueeeeeecencrenncrcsessssssssssssssessssssssssssssssssessssesssesses 13
3.1 DIATOVY VYSTUP ..ttt ettt ettt e e e e e e ettt e e e e s e s sssatateeeeesssesssaanaees 13
32 BEZKONTAKTNI CTECKA HID ICLASS SERI0 ..cciiiiiiiiieeieeeeeeeeeee e, 16
4  RIDICI JEDNOTKA KONTROLY VSTUPU ....uuucueeeerrncrenscscssssessssesssessesesses 19
4.1 RIDICi JEDNOTKA KONTROLY VSTUPU NETAXS—123 ..ovoveoeeeeeeeeeeeeeeeeren, 19
4.2 KONFIGURACE RIDICI JEDNOTKY PRISTUPOVEHO SYSTEMU NETAXS-123........... 27
5  VYSTUPNI ZARIZENT ..cucuiiieeeeeeenerseseeecsessssssescssssssssssssssssssssssssssssssssssssssessssssses 32
6  KOMUNIKACNI ROZHRANT cuueeeeecrcectcecscnnsesesssesessssessssessssssesssssssssssessssssesens 34
I PRAKTICKA CAST aouuerececeeecreeenesnsesesssesssssssssssssssssessssssssssssssssssesssssssssssessssssessssses 35
7  NAVRH PRiISTUPOVEHO SYSTEMU 36
8  DEMONSTRACNI PANEL ...uuucuiercecrnecnenncsesssesesssessssssessssessssssessssssessssesssssesens 37
9  KONFIGURACE NX1P PRES WEBOVY PROHLIZEC .39
9.1 ZAKLADNI KONFIGURACE A NASTAVENT.....ovitiiiiiiiieieeeeeeeee et 39
9.2 SLEDOVANI STAVU SYSTEMU A PODAVANI ZPRAV .....coooeiiiiiieeeeeeeeeeeeeeeeeee e 62
10 SOFTWARE PRO SPRAVU PRISTUPOVEHO SYSTEMU WIN-PAK.......... 65
10.1 KONFIGURACE DEMONSTRACNIHO PANELU S VYUZITIM WIN-PAKU.................. 66
11 POROVNANI RIDICICH JEDNOTEK 77
T11.1  SITUACE NA TRHU ...ouuuuuuuuiiuueieeeeeieteeeeeseseeesasesesesesssssesesesesesesensnesesesesesssenesssesenssnnes 77
11.2  RIDICI JEDNOTKA PRISTUPOVEHO SYSTEMU A22...ooeeeeeeeeeeeeeeeeseeeeeeeerereeeeeane 77
7.\ ) L S 81
SEZNAM POUZITE LITERATURY ..uuueceerreseeeeeescsesssssscsssssssssssssssssssassssssssssssssssssssens 82
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...u.eeueenencreeneeesessesssesssssssssssesns 83
SEZNAM OBRAZKU c.ceeeeeeeenceseeensssesessssesssssssssssssssssssssssssssssssssasssssssssssssessssssssssssssse 84

SEZNAM TABULEK .....uuiiiiiitiitiisnicsninnnissseisssesssessssisssssssssssssssssssssssssssssssssssssssasssss 86



UTB ve Zliné, Fakulta aplikované informatiky 7

UvVOD

Pokud v soucasné dob¢ zadavatel feSeni systému elektronické kontroly vstupu (dale EKV)
zada do Internetového vyhledavace heslo ,,pfistupovy systém® zobrazi se mu nepieberné
mnozstvi odkazli na vyrobce, dodavatele, systémové integratory a mnoho dalsich. Pro zada-
vatele feSeni EKV neni jednoduché zorientovat se v nabizenych produktech a feSenich jed-
notlivych subjekt. V soucasné dobé se pak nabizi dvoji cesta, kterou si zadavatel feSeni

EKV muze vybrat:

1. Zadat navrh feSeni externé. Vyhodou je pieneseni kompetenci, ale i zodpoveédnosti
na externiho fesitele. Nevyhodou navysSeni ceny vysledného feseni.

2. Pokusit se zorientovat v nabidkéach jednotlivych dostupnych fesitelll a sestavit ta-
bulku pro vicekriteridlni hodnoceni, kterd bude aplikovana na jednotlivé fesSeni sys-

tému EKV.

Pokud se tesitel systému EKV vyda cestou vlastniho vybéru podle vyse uvedené¢ho druhého
bodu, pak se postupné dopracuje k jednomu ze zdkladnich kritérii, a tim jsou reference po-

ptavaného subjektu. Zadavatel by m¢l pozadovat od subjektu odpovédi na otazky:

1. Jaké jsou jeho zkuSenosti s navrhovanou implementaci feSeni systému EKV?

2. 'V jakych objektech je feSeni systému EKV implementovano?

3. Jaka je zastupitelnost subjektu v ptipadé jeho vypadku? (ochrana investice zadava-
tele feSeni systému EKV).

4. Jakym zpisobem a za jakych podminek subjekt zajistuje servis implementovaného
systému EKV, a zda je tento zpisob v souladu s pfedstavou provozovatele systému

EKV?

V riiznych pozicich se nachédzi zadavatelé feSeni systému EKV pro bytovy dim, kde se od-
haduje vyse investice v fadech n€kolika malo desitek tisic korun s minimalnim pozadavkem
na dalsi rast systému EKV, a na zadavatelé feSeni syst¢ému EKV pro objekt statni spravy
nebo administrativné — obchodniho centra, kde se ptredpoklada investice fadove ve stovkach
tisicti korun s moznosti dalsiho riistu a zmén systému EKV v priibéhu néaslednych nékolika
let, a to podle vyvoje poZzadavkl na funkci pfislusné statni instituce nebo zmén najemcii
v administrativné — obchodnim centru. U téchto rozsahlych systémt musi byt od zacatku
uvazovano, aby byla zachovéana kontinuita a kompatibilita systému EKV minimalné po ce-

lou nasledujici dekadu z divodu ochrany investice (napt. systém EKV pro statni polici CR).
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Diplomova prace si dava za cil vytvofit laboratorni tilohu s fidici jednotkou ptistupového
systému NetAXS-123: popsat konkrétni feSeni pro systém EKV tak, aby byl voditkem pro

studenty z pohledu moznosti implementace, konfigurace a spravy systému EKV.

Z pohledu pozice produktu NetAXS-123 na ¢eském trhu, splituje tento vSechny parametry
pro to, aby byl implementovan do rozsahlych fesenich, u kterych se piredpoklada riist z po-
hledu poctu fizenych vstupt (dvete, vjezdova vrata, vstupni turnikety atp.), ale také z po-
hledu zvySovani poc¢tu osob (identifikacnich médii), ale soucasn€ neni vyloucena moznost
pouzit fidici jednotku pfistupového systému NetAXS-123 samostatné na fizeni jednoho

vstupu:

1. Kontinuita — vyroba, vyvoj a distribuce je zajisStovana nadnarodni spolecnosti.

2. Robustnost — systém je dale rozsifitelny s prakticky neomezenou kapacitou dveii a
osob.

3. Dosazitelnost — distribuce zajist'uje Skoleni riznych subjekti.

4. Funk¢nost — zajisténa dostupnost kompatibilnich ndhradnich dilt, pravidelna aktua-
lizace firmware fidici jednotky kontroly vstupu.

5. Bezpecnost — zabezpeceni komunikace na vSech urovnich piistupového systému.
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I. TEORETICKA CAST
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1 UVOD DO PRISTUPOVYCH SYSTEMU

Systémy EKV jsou primarné urceny k restrikci osob, tzn. zabranéni ptistupu nepovolanym
osobam do zabezpecenych oblasti nebo k zabezpecenym aktiviim, jakymi mohou byt utajo-
vané skutecnosti ¢i informace, hmotny i nehmotny majetek atp. Konfiguraci a spravou sys-
tému EKV je uré¢eno ,,KDO®, , KDY* a ,,KAM" ma povolen pfistup a jakym zptisobem tuto
skutecnost prokazuje. Nejedna-li se o autonomni piistupovy systém, ktery plni spise jen
funkci komfortniho vstupu pro opravnéné osoby, pak veskeré aktivity ptistupového systému

se eviduji a zaznamenavaji, ptipadné¢ se posouvaji dale ke zpracovani dal$im systémutm.

Systémy EKV se obecné sklada z nékolika funk¢nich ¢asti.

ENTITA
(pohyblivy objekt s pfifazenymi pravy

pFistupu, prvek, biometrika)
=

ROZHRANI UZIVATELE
(Ste€ka, klavesnice, biometricky snimag...)

=
RIDICI JEDNOTKA KONTROLY VSTUPU ROZHRANI
(databaze uzivatell a jejich prav) (komunikace s ostatnimi systémy)

VYSTUPNI ZARIZENI
(indikace, aktivator, zamek, rozhrani
mista pfistupu)

Obr. 1 — Funkéni ¢asti systému EKV [Zdroj: vlastni]

Ovéfeni totoznosti uZivatele (autentizace) probiha v zavislosti na typu identifika¢niho nosice

informaci. Jedna se o:

e vlastnictvi predmétu (RFID cip, karta, token ...),
e znalost informace (PIN, heslo ...),

e biometricky Udaj (otisk prstu, o€ni duhovka, 3D snimani obliceje ...).

V zavislosti na hodnoté zabezpecenych a chranénych aktiv a odhodlani (znalosti/schopnosti)
a zplsobu utoku pachatelti systém obejit [2], stanovuje norma CSN EN 60839-11-1 tiidu
identifikace a klasifikaci ptistupu, kde jsou k jednotlivym stupniim uvedeny minimalni po-

zadavky na typ identifikace, pfipadn¢€ na kombinaci uvedenych typi identifikace.
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Obr. 2 — Typicka architektura elektronického systému kontroly vstupu [2]

Pti navrhu feSeni zabezpeceni referencniho objektu syst¢émem EKV je nutné vhodné zakom-
ponovat pozadavky klienta s technickymi moznostmi systému EKV. Navrh je nutné zpraco-
vat z globalniho pohledu na pfistupovy systém jako na funkéni celek a zaroven je nutné
rozpracovat feSeni zabezpeceni kazdého jednotlivého vstupu zvIast. Pfi navrhu se musi zo-
hlednit technické feSeni v kontextu s poZzadavky na provozni rezim objektu, pocet uzivateld,
¢etnosti prichodi, komfort spravy systému, nouzové otevirani a pozarni ochranu objektu,

funkénost systému pii poruse.

Jednotlivé funkéni bloky architektury elektronického systému pro kontrolu vstupu dle obr.2

jsou rozvedeny déle v samostatnych kapitolach.
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2 IDENTITA UZIVATELE

Kazdy ptistupovy systém pracuje s identitou uzivatele, na zéklad¢ které povoluje nebo nao-
pak zakazuje vstup do zabezpeCené oblasti. Kvalita ptistupového systému je dana presnosti
ovéfeni identity uzivatele v rozsahu povolené odchylky. Podle zékladnich principti pak dé-

lime ovétovani identity uzivatele:
e identifikace heslem (znalost hesla nebo PINu),

e identifikace predmétem (vlastnictvi predmétu),

e Dbiometricka identifikace (jedine¢na biometricka charakteristika ¢loveka).

S presnosti urceni identity uzivatele souvisi 1 mira rizika a uroven zabezpeceni. Teno vztah
fesi Norma CSN EN 60839-11-1 v kapitole 6.1. Metodika klasifikace a funkci — Stanoveni
urovné ochrany. Klasifikace systému kontroly vstupu jsou urceny jednim ze Ctyt stupnil, kde

stupenl 1 je nejnizsi a stupen 4 nejvyssi.[2]

Tab. 1 — Stupné klasifikace [2]

Stupen 1 2 3 4
Uroven rizika Nizké Nizké az stfedni Stiedni az vysoké Vysoké
Aplikace organizaéni organizaéni méné organizacnich zejména ochrana
prostiedky, ochrana prostfedky, ochrana prostfedku, ochrana komerénich prostiedkl
majetku nizké hodnoty | prostfedku nizké komer¢nich prostfedkl | velmi vysoké hodnoty
az stfedni hodnoty stfedni az vysoké nebo kriticke
hodnoty infrastruktury
Dovednost/znalosti malé dovednost, mala | stfedni dovednost velka dovednost velmi vysoka
pachateld/Gtocnikd znalost systému a znalost systému a znalost systému dovednosti a znalost
kontroly vstupu, kontroly vstupu, kontroly vstupu, systému kontroly
identifikaénich identifikacnich identifikacnich vstupu, identifikaénich
prostredku prostredki prostiedku prostredk
a IT technologii a IT technologii a IT technologii a IT technologii
malé finanéni malé az stiedni stfedni finanéni velké finan¢ni
prostfedky finanéni prostredky prostiedky prostiedky
pro napadeni pro napadeni pro napadeni pro napadeni
Typické priklady hotel obchodni kancelafe, prumysl, administrativni | Viysoce citlivé prostory
malé firmy prostory, finanéni (vojenska zafizeni,
instituce vladni budovy, vyzkum
a vyvoj, kriticka
infrastruktura
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3 ROZHRANI UZIVATELE

V soucasné dobé jsou nejcastéji v pristupovych systémech pouzivany bezkontaktni RFID
¢teCky DalSimi moznymi prvky rozhrani uzivatele mohou byt biometrické ¢tecky, nejCastéji
pro snimani otisku prstu, ale i duhovky oka, rozpoznavani tvéare, snimani krevniho fecisté
ruky atp. Rozhrani uzivatele mé primarné¢ za ukol identifikovat osobu pro nasledné vyhod-

noceni, zda je osoba opravnéna vstoupit do zabezpecené oblasti.

V zavislosti na urovni zabezpeceni a s ohledem na typ rozhrani uzivatele, mtize byt tato vy-
bavena tamper kontaktem. Jedna se pfedevSim o autonomni piistupové systémy, kde cela
architektura pfistupového systému je implementovana do jediného zafizeni. Tamper kon-

takty jsou mechanické nebo optické.

Pokud je rozhrani uzivatele vybaveno signalizaénimi vicebarevnymi LED, mizeme jejich
pomoci signalizovat riizné stavy zabezpecené oblasti, pro kterou fidi vstup. Nejcastéji je
signalizovan stav zastfezeni zabezpecené oblasti. Vyuziti signalizacnich vicebarevnych
LED vyzaduje vyssi pocet vodicu nez je bézné, zpravidla jedna barva vyzaduje jeden vodic

navic.

3.1 Datovy vystup

Dalsi vlastnosti, ktera nas u rozhrani uzivatele zajima je zptsob pfipojeni k fidici jednotce
kontroly vstupu, tzv. datovy vystup. RozliSujeme rozhrani uZivatele se sbérnicovym dato-

vym vystupem nebo s datovym vystupem Wiegand.

Sbérnice EIA-485 (RS-485) je realizovana zpravidla dvéma vodi¢i — linka A a linka B. U
sbérnicovych zafizeni je nutné pii navrhu a realizaci dbat na kompatibilitu snimacich a cte-
cich prvka s fidici jednotkou kontroly vstupu. Mezi jednotlivymi prvky sytému probiha ko-
munikace, které je zpravidla §ifrovana. Sifrovani neni univerzalni, ale kazdy vyrobce pou-
ziva svij vlastni zpiisob Sifrovani pfenaSenych dat mezi pfipojenymi zafizenimi. Kromé
vys$si bezpecnosti (velmi obtizné az nemozné kopirovani identifika¢nich médii — RFID karet,
ptivéskl atp.) je zde zajistén pro vyrobce odbyt jim vyrabénych zatizeni a systému. Zakladni
vlastnosti sbérnice EIA-485:

e Dé¢lka sbérnice az 1200m diky kroucené dvoulince a diferencidlnimu kodovani, pfi-

c¢emz prenosova rychlost mize byt az 10 Mbit/s. Odbocky k jednotlivym vysila-

¢um/ptijimacim by nemély byt delsi nez Sm.
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e Pocet soucasn¢ fungujicich vysilacl a pfijimact mize byt az 32 na jednom okruhu
sbérnice.
e Pro spravnou funkci sbérnice EIA-485 musi byt na obou koncich instalovany zakon-

covaci rezistory 120 Q.

Zarizeni 1 Zafizeni 3

T Linka A

T Linka B

Zarizeni 2 Zafizeni 4

1

Obr. 3 — Zptsob pfipojeni Ctyt zatizeni na sbérnici EIA-485 [Zdroj: vlastni]
Rozhrani Wiegand je univerzalni. Jedna se o normovany datovy vystup rozhrani uZivatele.
Tento standardizovany datovy vystup umoznuje pfipojit ¢teci nebo snimaci zatizeni libovol-
ného vyrobcee k fidici jednotka ptistupového systému vyrobce tieti strany. Pti navrhu pfistu-
poveého systému pro referencni objekt pak musime dodrzet technologickou jednotnost vSech
rozhrani uZivatele a vyhodnocovacich jednotek. Z pohledu uZivatele, ale i projektanta pfi-
stupového systému je univerzalnost datového vystupu Wiegand vyhodnéd hned z n€kolika

pohledu:

e Bezpecnost — volime technologii, ktera spliluje poZzadované bezpecnostni standardy
a to mezi pfenosem informaci mezi identifikaénim médiem a ¢tecim nebo snimacim
zafizenim.

e Design — Cteci nebo snimaci zatizeni volime podle jeho rozméri, nebo podle vzhledu

s ohledem na umisténi.

Univerzalni rozhrani Wiegand vyZaduje minimalné 4 vodice pro pfipojeni rozhrani uZivatele
k vyhodnocovaci jednotce. Dva vodice pro napajeni 12Vss, a dva vodice datové, oznacené
jako DATA 0 a DATA 1 (n¢kdy oznacované také jako WIEGAND 0 a WIEGAND 1). Pti
zapojeni zafizeni na kabel UTP Cat.5, ale Iépe na kabel F/UTP Cat.5, je vhodné dodrzovat
barevné zapojeni vodi¢l pro vlastni, ale i budouci orientaci pfi pravidelnych servisnich pro-

hlidkach systému:
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Napajeni +12V oranzovy vodic.

Napdjeni OV bily vodi¢ od oranzového.
Data 0 zeleny vodic.

Data 1 bily vodi¢ od zeleného.

Obr. 4 — Rozpleteni kabelu UTP Cat.5 [3]
Dalsi vodi¢e je mozné pouzit na ovladani LED, podle typu zafizeni 1 az 2 vodice pro ovla-
dani zelené a Cervené LED a 1 vodi¢ pro ovladani bzucaku zatizeni. Vzhledem k tomu, ze
kabel F/UTP Cat.5 ma celkem 8 vodict, je zpravidla dostacujici pro pfipojeni jednoho roz-
hrani uzivatele. Vzdalenost zatizeni od vyhodnocovaci jednotky zavisi na doporuceni vy-
robce, ale dnes zpravidla vétSina vyrobcti uvadi vzdalenost az 150m. Rozhrani Wiegand
umoziuje paralelni pfipojeni vice rozhrani uZivatele k jednomu portu vyhodnocovaci jed-
notky (naptiklad vjezd do arealu, kde jsou RFID ¢tecky pro osobni a nadkladni automobily
umisténé na jednom sloupku, protoze ovladaji jedno spolecné zatizeni). U tohoto zpiisobu
zapojeni v§ak musime uvazovat, ze se zvysi ubytek napéti na vedeni v dusledku vyssiho
proudového odbéru zapojenych rozhrani uzivatele a imérné tomu se zkrati maximalni po-

volené délka kabelu mezi vyhodnocovaci jednotkou a rozhrani uzivatele.

v

Rozhrani Wiegand pracuje s pifenosem c¢isel. Zakladni a nejrozsifené;si jsou formaty s dél-

kou 26 bitl, ale miZeme se setkat s délkami 28, 33, 37, 48, 50 bitd, ale 1 dalSimi.
Zékladni vlastnosti univerzalniho rozhrani Wiegand:
e Rozhrani uZivatele 1ze pfipojit k libovolné tidici jednotce ptistupového systému.
e Pfipojeni k tidici jednotce pfistupového systému minimalné 4mi vodici.
e Umoziuje spojovat vstupy/vystupy paralelng.

e Vzdalenost rozhrani uzivatele od tidici jednotky ptistupového systému az 150m.
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e Rozhrani Wiegand nema pfimou souvislost s pouzitou snimaci technologii (EM, Mi-

fare, DESfire ... atp.).

3.2 Bezkontaktni ¢te¢ka HID iCLASS SE R10

Pro laboratorni ulohu byl jako referencni typ rozhrani uzivatele zvolena bezkontaktni ctecka

iCLASS SE R10.
Popis bezkontaktni ¢tecky iCLASS SE R10:

Nova fada ¢teCek iICLASS SE pfinési vyssi zabezpeceni dat ulozenych v karté 1 jejich pienos
do ¢tecky, a to zejména diky velmi robustni autentizaci prostfednictvim modelu SIO (Secure
Identity Object), ktery zajistuje daveéryhodnou a vysoce bezpe¢nou komunikaci mezi kartou
a ¢teckou. Kromé klasickych identifika¢nich prvkl jakymi jsou standardni bezkontaktni pii-
stupovée karty nebo ptivésky iCLASS SE podporuje i identifikaci prostfednictvim mobilnich
zatizeni. Toto feSeni nabizi pomérné zajimavy zplisob bezpecné distribuce identifikacniho
prvku do vzdaleného mobilniho zafizeni. Vyrobce nabizi technologii iCLASS SE v n¢kolika
provedenich bezkontaktnich ctecek, od klasického uzkého provedeni R10, pfes provedeni

v kombinaci s kodovou klavesnici RK40 az po dlouhodosahové provedeni R90.[4]

Tab. 2 — Zékladni parametry bezkontaktni ¢tecky iCLASS SE R10 [4]

Typ ctecky bezkontaktni
Technologie iCLASS; Mifare; DESFire
Nap4jeci napéti 5-16 Vss

Odbér 45 mA

Max. ¢teci dosah 9 cm

LED dioda 6-stavova (voliteln¢)
Bzucéak ano

Barva krytu cerna

Kryti IP55

Pracovni teplota -35-65°C
Relativni vlhkost 5-95%

Rozméry - vyska 103 mm
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Rozméry - Sitka 48 mm

Rozméry - hloubka 23 mm

Kompatibilni karta (ptiklad) iClass 2K (varianta SE)
Kompatibilni ptivések (ptiklad) iClass 2K Key (varianta SE)

Kompatibilni nalep. TAG (ptiklad) iClass 2K Tag (varianta SE)

Pouziti v exteriéru ano
Pracovni frekvence 13,56 MHz
Vystupni format Wiegand

Zakladni vlastnosti:

Vysoké zabezpeceni — Bezpecnost na ne€kolika urovnich i mimo samotné karty, pro extra

vysoké zabezpeceni ID dat pomoci SIO (Secure Identity Object) .[4]

Piizpusobivost — Ctecky mohou spolupracovat s fadou technologii a ID médii, véetné mo-

bilnich zafizeni (s vyuzitim modelu Seos). .[4]

Flexibilita — Cte¢ky mohou obsluhovat celou fadu typt aplikaci; jsou navic konfigurovatelné

pomoci karet 1 ptimo v instalaci.[4]

Obr. 5 — Bezkontaktni ¢tecka HID iCLASS SE R10, pohled z ¢elni a zadni strany

[Zdroj: vlastni]
Bezkontaktni ¢tecka je zalita v epoxidu a vyrobce u ni udava dozivotni zaruku. Vzhledem k
provedeni ¢tecky je z ni vyveden nékolika Zilovy vodic, kterym se ptipojuje k fidici jednotce

pfistupového systému. Barevné oznaceni a vyznam je uveden v tabulce ¢.3.
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Tab. 3 — Barevné oznaceni a vyznam vodicl bezkontaktni ¢tecky iCLASS SE R10

BARVA VYZNAM BARVA VYZNAM
Zluta bzucak cerveno-zelena | GPIO1 (RS232-T/RS485-A)

oranZova zelena LED sv.hnéda GPIO2 (RS232R/RS485-B)
¢erna napajeni - fialova tamper

cervena napéjeni + bila wiegand data 1
hnéda cervena LED zelena wiegand data 0
modra funkce HOLD ruzova GPIO3 (RS485-7)

Seda GPIO4 (RS485-Y)
RFID:

Cte¢ka iCLASS R10 vyuZiva technologii radiofrekvenéni identifikace (RFID), ktera

umoziuje bezdotykovou identifikaci zbozi, lidi, zvifat atp. a to I bez piimé viditelnosti.

Ctecka komunikuje s tzv. tagy (tranpordéry) pomoci elektromagnetickych vin. Tagy jsou

mald a levna elektronickd zafizeni s malou spotiebou, proto jsou napajeny na principu el-

ektromagnetické indukce — pohyb vlastni civky v elektromagnetickém poli ¢tecky. Technol-

ogie RFID se vyuziva na rlznych pracovnich frekvencich, typicky od stovek kHz (EM
125kHz) az do jednotky GHz (Mifare/Desfire 13,56MHz). Cte¢ka bezkontaktnich tagi
1CLASS R10 SE pracuje na frekvenci 13,56MHz.
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4 RIDICI JEDNOTKA KONTROLY VSTUPU

Ridici jednotka kontroly vstupu (ACU — access control unit) je ¢ast systému kontroly vstupu,

ktera je propojena se ¢teCkami, uzamykacimi zafizenimi a snimaci, rozhodujici o poskytnuti

nebo zamitnuti pfistupu vstupnim mistem.[3]

ZPRACOVAN| OPRAVNENI
- |dentifikace.
- Signalizace tisné.

g

HLASENI (portal)
- Disple;j.
- Indikace.

g7

ROZHRANI MISTA PRISTUPU
- Aktivace.
- Monitorovani.
- Pfekonani.

G

ZPRACOVANI

ROZHRANi

<FT> (ostatni systémy)

ACU

VLASTNI OCHRANA
(proti sabotazi)

T

MONITOROVANI
NAPAJENI

T

Obr. 6 — Blokové schéma fidici jednotky ptistupového systému. [3]

4.1 Ridici jednotka kontroly vstupu NetAXS-123

Pro laboratorni ulohu byla zvolena fidici jednotka pfistupového systému NetAXS—123, ty-

pové oznaceni provedeni NX1P pro fizeni jednoho mista pfistupu.

Rozhrani webového

prohlizece

Spinac PoE

Kabel CAT5
nebo CAT6

Typickd o

Pfidavna karta pro

spojeni

1 Kontakt

Ctecka  Zapadka

jedny dvere (NXD1)

| Pridavna karta pro
' dvoje dvefe (NXD2)
I

—D

Obr. 7 — Ptehled piistupového systému s fidicimi jednotkami NetAXS-123.[5]
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Architektura pristupového systému s Fidicimi jednotkami NetAXS-123

Kazda tidici jednotka ptistupového systému je vybavena webserverem a konektorem RJ45
pro ptipojeni do sit¢ LAN (obr. 7). U této architektury propojeni fidicich jednotek NetAXS-
123 musi mit vSechny jednotky nastaven DIP piepinac na pozici 6 v hodnoté¢ ON a u vSech

fidicich jednotek je nastavena IP adresa.

Pokud je fesen rozsahly ptistupovy systém, u kterého je dosahovano meznich hodnot celkové
teoretické kapacity poCtu fizenych dvefti, musi se v architektuie propojeni jednotlivych fidi-
cich jednotek piistoupit 1 k druhému (,,tradi¢énimu®) propojeni fidicich jednotek, a tou je
sbérnice RS485. Ridici jednotky jsou vybaveny svorkovnici RS485 (obr. 8). Jedna fidici
jednotka je pfipojena do sit¢ LAN, tzv. GATEWAY a ostatni fidici jednotky jsou pfipojené
k této nadfazené prostfednictvim sbérnice RS485. Pristup k nim je zajistén pies nadfazenou
tidici jednotku NetAXS-123 a jednoznac¢né urceni fidicich jednotek NetAXS-123 na sbérnici
RS485 je realizovano adresaci od 1 do 31 na pozicich S1 az S5 DIP piepinace. U adresnych
systémi s moznosti rozvétvené architektury byva pravidlem, Ze adresa 0 se nepouziva, resp.
vyuziva ji systém na své vnitini komunikacni potfeby, v tomto piipad¢ je adresa 0 u kazdé

jednotky vyhrazena na pfevodnik RS232/RS485.

Rozhrani webového
prohlizece

Spinac PoE

KabelCATS |~ Re4es ~ F F\’_ 548_5_ _______________
nebo CATG Pridavna karta pro | Pridavna karta pro
jedny dvere (NXD1) ! dvoje dvere (NXD2)
[

GATEWAY

DIP6=0N

DIPg=0FF

Typickd )
spojeni

—D
8]

o [o E} o ﬂo [o

Ctecka  Zapadka

Obr. 8 — Architektura ptistupového systému, kombinace IP a RS485.[5]
V praxi je velmi vhodné vyuzivat oba zptisoby propojeni fidicich jednotek ptistupového sys-
tému s ohledem na vlastnosti obou systémi z hlediska dosahovanych délek (RS485 az
1200m bez opakovaci sbérnice, LAN az 100m, resp. 90m — pravidla pro budovani LAN siti)

a prenosovych rychlosti.
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Nekteti vyrobei pfistupovych systémil nabizi dvé provedeni fidicich jednotek — jednu pro
pfipojeni k LAN a druhou pro pfipojeni prostiednictvim sbérnice RS485. V okamziku, kdy
fidici jednotka s pfipojenim k Ethernetu je cenové az 3x vyse nez s piipojenim ke sbérnice
RS485, pak vhodnou kombinaci obou typt téchto fidicich jednotek je mozné dosahnout 1

pomérné vyrazné financni Gspory.

Za historickou architekturu pfistupového systému lze v soucasné dobé pokladat propojeni
fidicich jednotek NetAXS-123 vylucné prostiednictvim sbérnice RS485 (obr. 9). Vzhledem
ke skutecnosti, Ze je fidici jednotka vybavena sitovou kartou pro pfipojeni do sité¢ LAN, pak
je tohoto vyuzito minimaln¢ vzdy u jedné se zapojenych fidicich jednotek pro konfiguraci a
monitorovani pfistupového systému v redlném case. S nastupem internetu a jeho dostupnosti
se zacaly pro vzdélenou spravu a monitorovani pouzivat ptevodniky RS485/Ethernet na-
misto pfevodnikit RS485/RS232, které vyzadovaly lokélni pracovisté v misté instalace.
V soucasnych verzich ptistupovych jednotek NetAXS-123 jsou prevodniky RS485/Ethernet
integrovany do desky elektroniky NetAXS-123 — sitova karta LAN.

RS485RS232] RS485 T Regs . ,

Pridavna karta pro | Pii
jedny dvere (NXD1)

davnd karta pro

2o

! dvoje dvere (NXD2)
I

DIP6=0FF

Typicks __}
spojeni

T Kontakt

: it

Ctecka

e O

L
o
[U—3;
=
o

Zapadka

Obr. 9 — Architektura ptistupového systému, sbérnice RS485.[5]
Vlastnosti fFidici jednotky NetAXS-123

Webova fidici jednotka NetAXS spolecnosti Honeywell poskytuje feSeni pro instalace jaké-
hokoliv rozsahu. NetAXS-123 umoziiuje uzivatelim bezpecné spravovat systém pomoci In-
ternetu, kdekoliv je k dispozici pfipojeni — bez vyhrazeného pocitace nebo softwaru. Uziva-

telsky ptivétivy design zjednodusuje instalaci a usnadiiuje obsluhu a udrzbu.[5]
NetAXS-123 poskytuje vSechny vyhody tradi¢niho tizeni vstupu, napiiklad pomahd zabez-
pecovat dvefte, fidit vstup zaméstnanct a dalkové ovladat rizna mista. Umoziiuje rovnéz

vytvaret zpravy, aby byly splnény ptfedpisové pozadavky. Diky webovému rozhrani se
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znaén¢ zkracuje doba zacviku a zaskoleni. Nevyzaduje se zadny vyhrazeny software — jed-
noduse se prihlaste a jste pfipraveni k praci, zabezpecené — z kancelare nebo odkudkoliv
odjinud. NetAXS-123 je mozné spravovat pomoci integrovaného prohlizece, zabezpecené
infrastruktury cloudu MAXPRO, nebo integrované sady zabezpeceni WIN-PAK®. Panel
NetAXS-123 byl vyvinut tak, aby se snadno instaloval a snadno se ptizpiisoboval stavajici
infrastruktufe IT a metodam pii sou¢asném snizeni nakladl na instalaci a podporu. Jak vas
systém poroste, stejné poroste 1 NetAXS.[5] V ur¢itém okamziku riistu systému zacina byt
sprava systému prostiednictvim webového prohlizece velmi nadro¢na pro spravce systému,
muze se stat nepiehlednou a tento stav miize generovat chyby pfi spravé systému. V tomto

okamziku je vhodné ptejit na spravu takto rozsahlého systému pomoci programu WIN-PAK.

Ovladaci panel (NXC1)

* Ethernetovy port: Pripojeni k
webovému prohlizeéi, cloud MAXPRO

Napajeni PoE Integrovany nebo softwars WIN-PAK

nebo 12V DC spinaé ochrany « RS-485 nebo Ethernet: Pripojte panely
proti neopravnéné jako nasledné zafizeni nebo k softwaru

ioulaci WIN-PAK (MAXPRO Cloud 4.0
maniputacl nepodporuje nasledné panely.)
* Port USB: Snadné nastaveni a

diagnostika z notebooku

« Barevné znacené svorky
« Demontovatelné svorky
Obr. 10 — Ridici jednotka piistupového systému NetAXS—123 v plastové skiini.[5]

Ptistupovy systém vybudovany s fidicimi jednotkami ptistupového systému NetAXS — 123

je vysoce flexibilni:

e Moznost integrace, cloudu nebo funkce z hostitelského softwaru z jediného panelu.
e Panel NetAXS-123 je mozné nasadit pro mnoho riznych ¢innosti — od zakladniho
fizeni vstupu pro jedno misto ¢i nékolik mist, pfes zabezpeceni na podnikové Grovni

s pln€ integrovanym piistupem, videem a detekci priniku.[5]
Je umoZnéna rychlejsi instalace:

e Nativni hardware na bazi IP s napajenim Power over Ethernet (PoE) eliminuje nut-
nost dalsi kabeléze sitového modulu a zjednodusuje celé napéajeni panelu.

e Montaz vedle dvefi pomoci plastové skiin€ snizuje nutnost vedeni kabelaze.
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Soucasti dodavky je kovova skiin s napajenim 4 A a zalozni baterie pro tradi¢ni in-

stalace nebo renovace.[5]

Niz8i porizovaci naklady:

Ridici jednotku pro jedny dvefe je mozné rozsifit pro spravu 2 nebo 3 dvefi s pomoci
ptidavnych karet pro 1 nebo 2 dvefe (pfidavna karta NXD2 je kompatibilni pouze
pro provedeni NX1P v kovové skiini).

Ptidanim dodate¢nych panelll 1ze spravu provadét pomoci integrovaného rozhrani
prostiednictvim virtudlniho okruhu Ethernet (EVL) nebo RS-485.

Ctecky na kazdé strané dveii mohou pracovat bez dodateéného hardwaru. [5]

Obr. 11 — Piidavné karty pro 1 a 2 dvete pro NetAXS-123.[5]

Systém zvySuje produktivitu:

Novéjsi, rychlejsi a intuitivnéjsi uzivatelské rozhrani zkracuje dobu stravenou nasa-
zenim systému a Skolenim.

Integrovany webovy prohlize¢ ma funkce zakladniho fizeni vstupu, které jsou jed-
noduché¢ a snadno pouZitelné. Pfiddnim cloudu MAXPRO nebo WIN-PAK lze ziskat
pokrocilejsi funkce, naptiklad integraci videa a detekci priniku, pokrocilejsi tvorbu

zpravy a tvorbu fotografii na identifikacni karty.[5]

Zabezpeceni fidici jednotky pro pfistupovy systém NetAXS je jednak mechanické a jednak

je Sifrovana komunikace mezi zafizenimi:

256 bitové Sifrovani AES komunikace mezi panelem a hostiteli (prohlize¢, cloud a
WIN-PAK).

Moznost pouzivani certifikatu zabezpeceni zajistuje zabezpecenou a divéryhodné
pfipojeni k panelu.

Spina¢ neopravnéné manipulace s panelem na plastové a kovové skiini.[5]
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Schéma pripojeni uzivatelskych a systémovych rozhrani k desce elektroniky fidici jednotky

ptistupového systému NetAXS-123 je patrné z obr. 12.
Popis desky elektroniky ridici jednotky pristupového systémi NetAXS-123
Komunikaé¢ni rozhrani
LAN
Na pravé stran¢ desky elektroniky fidici jednotky ptistupového systému NetAXS-123 na-
hote je umisténa zasuvka RJ45 pro pfipojeni LAN. Piipojeni k LAN umoznuje napgjet fidici
jednotku prostfednictvim PoE (POWER over ETHERNET). Tento zptisob distribuce napa-
jeni jednotlivych fidicich jednotek je pomérné piivétivy k instalaci, projektant nebo fesitel
vSak musi vyfesit dva ukoly spojené s timto zptisobem napajeni:
1. Zalohovani ptfistupového systému,
zalohuje se pfivod 230V/5Hz k PoE injektoriim, a to bud’ klasickymi bateriovymi

UPS nebo se k PoE injektorim vede zalohovany ptivod z diesel agregata.

SW1 SWZ

o q [eecsseeed] MoZnosti napajenf panelu
I \PoE@ P C) — Pl p(_\
Kabel sité Etherriet ~ * N pou fhm o budouc— \DNEBO\U
cats - " pouziti
- PWR
(nepovinné) [=] Moznosti komunikace panelu
R i
VYSTUP sisjosm o o Q)NEBO(E /\
com
2 VSTUP 424V stsinosm
Zdroj napajeni 12 V stejnosm.
(nepovinné) o Spina¢ Tamper

‘ VSTUPS (SELHANI NAPALENI)
ol
"”l“l’””l”

Kabel Micro USB (nepovinné)

[

Konfigurace s Konfigurace B
napajenim s externim //’
+12V stgjnosm.|  napajenim X
E— Propojky
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132 -
= b (7] 4a Reader A
5551 iz
g E o
H
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dvei,

1) |

L e 1 —
zamek Zamek Dverni -~ ) ** Poznamka: Ob5 Steky musi ke sprévné funkei pouZivat
kontakt ‘ & Pozadavek na vystup Gekaci linku, aby bylo mozné pfipojit &tecku pro vstup i
(nepovinné) (nepovinné) odchod

Obr. 12 - Schéma ptipojeni uzivatelskych a systémovych rozhrani.[6]
2. Externi napajeni zamka,
k fidicim jednotkam lze zpravidla pfipojit rizné aktivatory (zdmky) prostfednictvim
NO/NC kontaktu. Aktivatory ve vétSin€ piipadi jsou elektromagnetické zamky,
které pracuji na principu elektromagnetu. Maji razny proudovy odbér (fddoveé od

170mA do 2A avice). S touto skutecnosti je nutné uvazovat pfi ndvrhu zadlohovaného
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napéjeni aktivatort. Vyuziti napajeni ptes PoE je mozné, ale vyrobce uvadi maxi-
malni celkové proudové zatizeni 450mA pro vSechna pfipojend zafizeni — ctecky,
vstupné/vystupni zafizeni, zamky ... atp. Tato problematika pak tizce souvisi se zpu-
sobem deblokace aktivatori na inikovych cestach systémem Elektrické pozarni sig-

nalizace (EPS).

Zavér: Pro instalace pfistupového systému typu bytovy dim do 3 dvefi je mozné vyuzit
napajeni prostfednictvim PoE a zalohovani fesit UPS zdrojem. Pro bezpecnostni instalace
pristupového systému do soukromého i1 vefejného sektoru je vhodné fesit napajeni systému
ttemi nezéavislymi napédjecimi okruhy — jeden dimenzovan pro fidici jednotky piistupového
systému, vcetné ctecek, druhy dimenzovan pro zamky na unikovych cestach s napojenim na
nouzové ovladani ze systému EPS, a tieti dimenzovan pro vSechny ostatni aktivatory (elek-

tromagnetické zamky).
RS485

Vpravo, druhy slot po konektorem RJ45, na desce elektroniky je Sroubovaci svorkovnice pro
pfipojeni sbérnice RS485. Sbérnice je urena pro propojeni az 30 dalSich fidicich jednotek
ptistupového systéml NetAXS-123 (nebo NetAXS-4). Oznaceni svorkovnice sbérnice
RS485 je A, B, COM. Soucasti portu jsou dvé svorky, na kterych je vyvedeno pomocné

napajeni 12Vss a 24Vss urcené pro napajeni nizkoodberovych vstupné/vystupnich zatizeni.
USB

Deska elektroniky je vybavena na pravé strané€ slotem pro micro USB, ktery slouzi pro piipo-

jeni panelu k pocitaci. Spojeni slouZi ke konfiguraci jednotky NetAXS-123.
Externi napajeni
Port umistén pod zasuvkou RJ45 ma oznaceni svorek:

1. +napajeni 12Vss,
2. —napdjeni OV,
3.  uzeméni.
Diilezité: I kdyz je tieti svorka oznacena symbolem uzemnéni, deska elektroniky pfistupo-

vého systémi neni v zZddném piipad¢ vybavena svorkami pro pfipojeni napédjeni piimo z

rozvodné sité 230V/50Hz!
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Signalizace stavu napajeni

Ptistupvy systém patii do rodiny bezpecnostnich slaboproudych systému. Selhani napéjeni
systémtl je povazovano za bezpecnostni incident. Vyrobce na toto myslel a desku elektroniky
pristupového systémii NetAXS-123 vybavil dvéma systémovymi vstupy (VSTUPS a
VSTUP6), na které se ptivede spolecné minus (COM) v pripadé vypadku piivodu
230V/50Hz a vypadku napéjeni systému ze zdlozniho akumulatoru. Signaliza¢ni svorky jsou

na desce elektroniky umisténé na tfetim portu pod zasuvkou RJ45.
Nastaveni relé vystupu

V parvo dole jsou umisténé propojky pro nastaveni dvou vystupnich relé. Propojkami nas-
tavujeme, zda budeme pouzivat vnitinich nebo externich 12V a zda dvé vystupni svorky relé

budou typu “v klidu rozepnuto” (NO) nebo “v klidu sepnuto” (NC).

Pokud bude nastavena propojka pro vyuziti vnitiniho zdroje napéjeni, pak na vystupnich
svorkach se bude spinat 12Vss pro nastaveni typu NO nebo se bude napéjeni 12Vss odepinat

pro nastaveni typu NC.

Pokud bude nastavena propojka pro zapojeni externiho napdjeciho zdroje, pak vystupni
svorky relé budou mit vlastnost suchého kontaktu, podle nastavené druhé propojky pak typu

NO nebo NC.

Poznamka: Pfi konfiguraci je vystup relé pro zamek oznaden jako VYSTUP 1 a pomocné

programovatelné relé jako VYSTUP 3.
Snimaci zaFizeni a vstupné/vystupni zarizeni

Spodni fada svorkovnic slouzi k pfipojeni snimace stavu dveti (zpravidla magneticky kon-
takt signalizujici stav dvefi: otevieno/zavieno), vstup pro piipojeni odchodového tlacitka,
které umoziuje neautorizované elektrické uvolnéni aktivatoru (elektromagnetického zamku)
ze strany chranéného prostoru, autorizacni ¢teci/snimaci zatizeni s rozhranim WIEGAND
(Ctecka bezkontaktnich karet, biometricka ¢tecka, kodova klavesnice ... atp.). Pokud je
zatizeni vybaveno HOLD vodicem (fizeni Cteni zatizeni), pak je mozné, aby fidici jednotka

NetAXS-123 ovladala dvete z obou stran (oboustranné fizeni ptistupu, viz obr.10).
Tamper spina¢

V levém spodnim rohu je umistén konektor pro ptipojeni tamper kontaktu, ktery signalizuje
sejmuti vrchniho krytu elektroniky nebo otevieni dvifek instalacni skiin€ (dle typu umisténi

Fidici jednotky NetAXS-123).
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4.2 Konfigurace ridici jednotky pristupového systému NetAXS-123

Systém NetAXS-123 lze nakonfigurovat mnoha rtiznymi zptusoby podle konkrétnich potieb

koncového uzivatele.

Zakladni hardwarovou (HW) konfiguraci fidici jednotky pfistupového systému NetAXS-

123 1ze uvést v nékolika malo bodech:

e Ovéfeni vychoziho tovarniho nastaveni spinaci DIP.

Skutecna orientace spinac DIP na desce fidici jednotky je otoCena o 180°.
e Ov¢éfeni zpiisobu napajeni: PoE nebo externi 12Vss.

Pti pouziti napajeni PoE zlstava k dispozici celkem 450mA (pro 12Vss) pro
napdjeni externich zatizeni. Zalohovéani nap4jeni z PoE se realizuje napaje-

nim switche ze zalozniho zdroje UPS.

e Volba komunika¢niho kanalu: IP/ Ethernet nebo USB.
e Nastaveni konfigurace relé pro vystupy. Pro dvé relé se nastavuje typ napa-

jeni: 12Vss externi nebo interni, a typ kontaktu: NO nebo NC.

Interni 12 Vss Externi napajeni (EXT)
+12V NC +12V NC
W N7
[m- a5
A “ E\ ;ﬁ ﬁ‘\
EXT NO EXT NO

V klidu sepnuté (NC)  V klidu rozepnuté (NO)

+12V +12y NC
NI

NC
© g
= aJ

\NO

EXT/ \NO EXT/

EEE
EIEE]

Obr. 13 — Nastaveni pfepinacii pro konfiguraci relé.
e Poradi pfipojeni zafizeni:
1. Rozhrani uzivatele (vstupni ¢teci a snimaci zatizeni: bezkontaktni ¢tecky, kodové
klavesnice, snimace biometrickych prvki ... atp.).
2. Vstupni zafizeni (prvky pro rozhrani mista ptistupu, odchodové tlacitko, indikace
zmeény stavu mista pfistupu... atp.).

3. Vystupni zafizeni (prvky pro rozhrani mista pfistupu, zamek, aktivator ... atp.).
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4. Rozhrani komunikace (Ethernet nebo micro USB-B)
Pted pfipojenim rozhrani USB musi byt v pocitaci nainstalovany ptislusné ovla-
dace.

Ptipojeni k elektrické siti.

1. Zapnuti externiho zalohovaného napajeciho zdroje nebo napajeni pies PoE.

2. Ovéfteni napajeni fidici jednotky.
Rozsviti se kontrolka PoE nebo PWR a po urcitou dobu se nacita operacni sys-
tém. Kontrolka RUN LED bude zpocatku svitit cervené a poté zacne blikat zelen¢
s frekvenci jedenkrat za sekundu.

3. Ovéfeni funkcnosti panelu a zapojeni — kontrolka RUN LED kratce modre blikne
pti aktivaci libovolného vstupu. Kontrolka RDR LED zelen¢ blikne po pfilozeni
karty ke Ctecce.

Ptipojeni k webovému serveru.

Existuji dvé moznosti pfipojeni — prostiednictvim kabelu micro USB-B nebo pro-

sttednictvim potru Ethernetu.

Vyrobce doporucuje ptipojit fidici jednotku ptistupového systému NetAXS-123 pro-
sttednictvim USB kabelu az v okamziku, kdy jsou na pocitaci instalovany vSechny
piislusné ovladace (dostupné na CD prilozené k fidici jednotce).

Pro pfipojeni fidici jednotky ptistupového systému NetAXS pies port Ethernetu je

dilezité znat tovarni nastaveni IP adresy:
192.168.1.150 s maskou podsit€:255.255.255.0

Do uvedeného rozsahu adres je nutné nastavit pocitac, ke kterému bude fidici jed-
notka pfistupového systému NetAXS-123 pfipojena, napiiklad 192.168.1.10 s mas-
kou podsité 255.255.255.0.

PtihlaSeni do systému.

Podporovany jsou internetové prohliZzece Internet Explorer a Mozilla Firefox, od verze web-

serveru 6.0 je doporucen prohlize¢ Google CHROME. V piipadé pfipojeni pies USB kabel

se zadava IP adresa: https://192.168.2.150. Pro komunikaci prostfednictvim sité Ethernet se

zadava IP adresa: https://192.168.1.150.


https://192.168.1.150/
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Pro ptistup do cilové stranky NetAXS-123 je uzivatel vyzvan k zadani jména a hesla. To-
varni nastaveni jména je: ,,admin® a hesla: ,,admin®. Rozhrani pro pfihlaSeni rozliSuje mala

a velké pismena.

Ptes webovy prohlize€ je mozné provést kompletni konfiguraci fidici jednotky ptistupového

systému NetAXS-123:

e Casové zony, svatky.

e Formaty karet.

e Dvete (+kontakty/ tlacitka/ vystupy)

e Pfistupové Grovné.

e Karty (+ drzitelé) a jejich ptistupova opravnéni.

e Zobrazovani udalosti a alarmu.
a ovladani systémovych néstroji:

e Upgrade firmwaru.

e Upload/ download souborti atp.[6]
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Tab. 4 - Technické parametry fidici jednotky NetAXS-123.[5]

TECHNICKE UDAJE
INTEGROVANE MOZNOSTI KOMUNIKACE
KONEKTIVITA ROZSIROVACICH MODULU 1/0

NX1P NX1MPS
Ethernet; RS-485; USB

Port RS-485 poutijte k pfipojeni maximalné 6 naslednych moduldi 1/0 (4 vystupy a 2 vstupy)

KOMUNIKACE o

SCHOPNOSTI OKRUHU RIDICI JEDNOTKY EVL: 16 paneld NetAX5-123

RS-485: 31 panel( NetAXS-123 nebo NetAXS-4 celkem-’
SCHOPNOSTI DVERI / CTECEK 1 dvefe/ 2 étecky 1 dvere / 2 étecky

o . (rozdifitelné na 2 dvere / 4 ctecky) (rozsifitelné na 3 dvefe / 6 ctecek)
CIECRIUINERE ROZSIRITELNOST Rozsiiitelné na 93 dvefi / 186 Etatek na okruh idici jednatky
KOMPATIBILITA CTECKY Podpora standardniho protokolu Weigand; bez podpory ABA
POCET WYSTUPU 2 SPOT {wolitelné propojkou NO nebo NC kontaktil) na dvefe, dimenzovani 3 A pfi 28V DC;
2 oteviené vystupy kolektoru (OC), dimenzovani 16 mA pfi 12V DC:
) K dispozici je LED ctecky (AUX) a bzucak ctecky (AUX) na dvefe
VYSTUPY ROZSIRITELNOST VWSTUPU 2relé, 2 OC rozsifitelné na 4 relé, 4 OCs NXD1 | 2 relé, 2 OC rozfitelné na 6 relé, 6 OC s NXD2
pfidavnou kartou pridavnou kartou
RELEQVY NAPAJECI ZDROJ Volitelné: napdjeci zdroj 12 V DC nebo externi napajeni 0-28 ¥ DC
POCET VSTUPL 6 konfigurovatelnych Etystavovych dozorovanych vstupnich bodi
(Wychozi tovami nastaveni: stav, REX, neopravnéna manipulace se éteckou A, neopravnéna

manipulace se cteckou B, porucha napajeni a obecny vstup)

ROZSIRITELNOST VSTUPU 5vstupil rozéiitelnjch na 10 s pridavnou kartou | 5 vstupd rozdfiitelnych na 14 s piidavnou kartou
VSTUPY MXD1 (rozsifitelné na celkem NXD2 (rozsifitelné na celkem
T4 vstupd pomoci maximalné 2 reléovych vstupni | T4 vstup( pomoci maximalné 2 reléovych vstupni
karet NX4IN) karet NX4IN)

PORUCHA NAPAJENI A NEOPRAVNENA Ano Ano

NAPAJECI VSTUPY

NAPAJECI VYSTUPY

SKRIN

INSTALACE

MANIPULACE 5 PANELEM

VSTUP JEDNOTKY Power over Ethernet (PoE) 802.3af nebo externi
napajeni 12V DC

Z@WKA NEBO HARDWAROVY -

STRIDAVY VSTUP

NAPAJECI VSTUP RIDICI DESKY Power over Ethernet (PoE) nebo napajeni 12

voC

450 mh, 12 VDC k dispozici pro zapadky, Etecky
avstupni zafizeni pomoci PoE
(Pokud se vyZaduje vy33i proud, externi napajeni

MAPﬂJEI_in ZAM I{!.'J /ZAPADEK / CTECEK /
VSTUPNICH ZARIZENi

12VD0)

SYSTEM ZALOZNi BATERIE Neni soucasti dodavky
MATERIAL Narazuvzdomy plast
FYZICKY ROZMER SKRINE 197vx 197 §x 70 h(mm)

775y 7,75°6x 2,75 h
PRISTUPOVE / VYLAMOVACI OTVORY 7
KABELAZE
ODNIMATELNE SVORKOVNICE S
BAREVNYM OZNACENIM
GRAFICKE KARTY/STITKY KABELAZE
UPEVNOVACI SPOJOVACI MATERIAL

Ano

Ano

Ano

vstup 93-264 VAC, 50/60 Hz poskytuje
vystup 12VDC, 4 A

Ano
12V DC z dodaného napéjeciho zdroje

1,15 Ana dvefe pro zamky / zapadky, ctecky a
vstupni zafizeni
(3,5 A pficelkem 12 V DC)

Baterie L2V DC, 7 Ah
Kov

354vx3038x120h(mm)
139°wx119°8=4,7"h

19

SYSTEMOVE INFORMACE

HODINY REALNEHO CASU
SYNCHRONIZACE HODIN

Globalni podpora zemépisnych casovych pasem; podpora letniho Casu

Ano: prostiednictvim sitového serveru NTP

PROCESOR Freescale Coldfire 32 bitovy
SYSTEMOVY STREDNI CAS MEZI PORUCHAMI 250 000 hodin

TEPLOTNi ODOLNOST Pravazni: 0°C a2 49°C; Skladovaci: -55°CaZ B5°C
CERTIFIKACE A SCHVALENi Splfiuje pozadavky CE a FCC; UL 294
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— STAVOVA KONTROLKA LEDs (napajeni 12V, PoE, nad prc»ui2 Elzﬁgt;loe}ikliigi?ﬁoglk;gky, stav dvefi, chod, stav relg)

| SOFTWAROVA KOMPATIBILITA ! ] MAXPRO Cloud, WIN-PAK XE/SE/PE/CS

NETAXS-123 JAKO PANEL BRANY Podporované nsledné panely zahmuji NetAX5-123 a NetAXS-4 -2
HOSTITEL | NETAXS-4 JAKO PANEL BRANY | Padporované nasledné panely zahrnuji pouze NetAXS-4.7°

POUZITi KONVERTORU PC13 Podporované nasledné panely zahrnuji NetAXS-123, NetAXS-4, fadu N-1000 a NS2

| POUZITi KONVERTORU N-485-PCI-2 | Neni kompatibilni

. o - Pouze karta, karta a PIN, karta nebo PIN, pouze PIN, uzaméeni, deaktivace, supervizor, doprovod,
REZIMY RIZENI DVERI karta s omezenym pouZitim, expirace k datu, pravidlo pruni karty, pravidlo dne sné?eni, pfapnuti
RIZENi DVERI €asového pasma, ochrana pred predavanim karty, natlak *

| BLOKOVACI ZAMKY PRO AKCE ZAKAZNIKA | Ano
OCHRANA PRED PREDAVANIM KARTY Mistni a globalni schopnosti; implementace hardwaru a softwaru
llinnijl‘_([:)g'ﬁ L R L ‘ kapacita 10 000 karet; kapacita 25 000 udalosti;
VERZE FIRMWARU Integrovana pamét Flash pro aktualizaci firmwaru a rozsiieni funkei

| K DISPOZICI OFFLINE ZALOHA DATABAZE | Databéze karty a konfiguracni databaze
SCHOPNOSTI EXPORTU Databdze karty, alarmy a udalosti (format CSV)*

KARTY A DATABAZE | POCET FORMATU KARET | lze podporovat 128 jedinecnych formatd karet

KODY LOKALITY 8

| MAXIMALNI VELIKOST FORMATU KARET | 75 bitové (maximalni pocet karta = 64 bitil) **
CASOVA PASMA 127*

| UROVNE PRISTUPU | 128
SVATKY 255%

|INTEGROVANE ZAKLADNI ZPRAVY | Ano

ZPRAVY AANALYZY IMPORT/EXPORT DATABAZE KARET Ano
I EXPORT ALARMU/UDALOSTI I Ano
WEB PODPORA PROHLIZECU Google Chrome
GLOBALNI PODPORA JAZYKU anglictina, francouzitina, néméina, holandétina, italétina, Spanélétina, testing, zjednodusena

€indtina, arabstina



UTB ve Zliné, Fakulta aplikované informatiky 32

5 VYSTUPNI ZARIZENI

Vystupnim zafizenim je zpravidla myslen aktivator, elektricky ovladany zdmkovy mecha-
nismus, ktery slouzi k bezpecnostnimu zajisténi mista pfistupu. Soucasné v navaznosti na
bezpec¢nost nebo integraci slaboproudych bezpecnostnich systémtl, mize prilozeni identifi-
kac¢niho média k zafizeni rozhrani uzivatele vyvolat i jinou odezvu pfistupového systému,
naptiklad zastiezit zabezpecenou oblast nebo nastavit piislusnou oto¢nou kameru do defino-
vané prednastavené pozice a vytvorit snimek nebo zaslat informacni zpravu o zméné stavu

mista pfistupu.

Pti navrhu spravného bezpecnostniho vystupniho zatizeni typu elektricky nebo elektromag-
neticky nebo magneticky zdmek je nutné v prvni fad€ vychdzet z norem, které fesi pozarni
bezpeénost staveb a tnikové cesty (CSN 73 0802, CSN 73 0804, CSN 73 0810 a dalsi).
Pokud se na zabezpecované dvete nevztahuje zadné omezeni z hlediska pozarné€ bezpecnost-
niho fedeni (PBR) objektu, pak je 1ze zabezpegit libovolnym vhodnym bezpe&nostnim elek-
tricky ovladanym zamkem a ovladat jej systémem EKV. Typ zamku je nutné volit s ohledem

na uvazovany pocet dennich priichodi.

Elektomagnetické zamky

Elektromagnetické zamky zajist'uji zakladni elektrické ovladani zabezpecenych dveti. Zpu-
sob zajiSténi spociva v pridrZeni, resp. uvolnéni stielky zdmku. Instaluji se do zarubné. Pro
jejich spravnou funkci nesmi byt dvefe uzamcéené. V zékladnim provedeni se pfipojuji do
systému EKV dvéma vodici, do nichz je systémem EKV pfi autorizaci zadosti o prichod
pfivedeno napdjeni a elektromagneticky zdmek na definovanou dobu uvolni prichod dveifmi.
Zamky mohou byt vybaveny mikrospina¢em pro signalizaci stavu dvefi: otevieno/ zavieno
do systému EKV, ovSem tento zptlisob sledovani stavu dvefi je mozné jednoduchym zpiiso-
bem obejit. Urcité celoocelové provedeni zdmki splituje pozadavky pro instalaci do pozar-

nich dvefi.

ARD . 8-12

2
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Obr. 14 — Elektromagneticky zdmek DORCAS.[Zdroj: vlastni]
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Ostatni zamky

Na trhu je v soucasné dob¢ k dispozici velké mnozstvi riznych elektricky ovladanych za-
mk, od elektromechanickych samo-zamykacich s kovanim klika — klika, ptes elektromo-
torické zamky s kovanim klika — koule, az po ptidrzné magnety, kde miize byt kovani typu

klika — klika nebo v kombinaci s elektromagnetickym zamkem kovani koule — koule.

Obr. 15 — Elektromechanicky zamek EL460 (vlevo) a pfidrzny magnet V3SR

(vpravo).[Zdroj: vlastni]
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6 KOMUNIKACNI ROZHRANI

Jedna se o rozhrani, prostfednictvim kterého komunikuje fidici jednotka ptistupového sys-
tému s fidicim poc¢itacem nebo servrem. V soucasné dobé je béznym standardem propojeni
lokélnich tidicich jednotek prostfednictvim LAN a globalni propojeni prostfednictvim Inter-
netu. Zpravidla se takto propojuji i fidici jednotky pfistupového systému, které jsou
vybavené pro komunikaci ptes sbérnici RS-232 nebo RS-485 (EIA-485), kde se tato sbérnice
pomoci LAN pievodnikii piizpisobuje komunikaci pomoci protokolu TCP/IP. Pfechod na
komunikaci prostfednictvim LAN je zptsoben, ze vétSina soucCasnych pocitacli a
pocitacovych servri je vybavena rozhranim pro ptipojeni k LAN, resp. ethernetu.

| 12VDC Reset Ethemet

&80

SBsB
ELECTRONMICS

Obr. 16 — Pfevodnik RS-485 na Ethernet VESP211-485.[Zdroj: vlastni]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 36

7 NAVRH PRISTUPOVEHO SYSTEMU

Pfi navrhu a realizaci pfistupového systému vychazi fesitel z aktualniho pozadavku zadava-
tele na zvyseni bezpecnosti v daném objektu nebo souboru objekt. Navrh by mél vychazet
predevsim z bezpecnostniho auditu a dale z pozadavki a predstav uzivatele na provoz a fi-

zeni pohybu osob v objektu.
Dilezitymi vstupnimi veliCinami pro spravny, funkcni a bezpecny systém EKV jsou:

e Pocet zabezpecenych vstupnich (pfipadné i vystupnich) mist.

e Pocet entit, které se budou pohybovat v zabezpecenych prostorach (napii-
klad: zaméstnanci a navstévy).

e Mira akceptovatelného bezpecnostniho rizika (bezpecnostni opatfeni snizuji

miru rizika, nikdy vSak mira rizika nebude nulova).

Navrh konkrétntho HW a SW vybaveni pak musi akceptovat vySe uvedené body. Soucasné
je vhodné, aby byl systém EKV koncipovan s rezervou minimalné¢ 20% co do poctu zabez-
pecenych vstupnich mist tak poctu osob, které budou systém pouzivat. Z parametrt systému

EKYV jsou zasadni:

e Kapacita navrhovaného systému EKV (pocet vstupnich mist, pocet osob).
e Pocet ptfistupovych a ¢asovych zon (musi odpovidat kapacité systému).

e Spolehlivost systému EKV.

e Kompatibilita produktii v casové ose

e Dostupnost a zastupitelnost sluzeb spojenych s provozem EKV.
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8 DEMONSTRACNI PANEL

Pro ilustraci moznosti, které nabizi on-line pfistupovy systém vyrobce Honeywell, byl vy-
tvofen demonstracni panel s fidici jednotkou NetAXS-123 v provedeni NX1P pro fizeni jed-

noho vstupniho mista. Demonstra¢ni panel byl sestaven a zapojen dle obrazku 30.

.‘] ;

. -
I' b
n

Obr. 17 — Demonstracni panel s fadi¢em NetAXS-123 typ NX1P.[Zdroj: vlastni]

Specifikace komponent
Pro sestaveni a zapojeni byly pouzity komponenty.

e Ridici jednotka piistupového systému — NetAXS-123, typ NX1P.

e Vstupni Cteci zafizeni — bezkontaktni ¢tecka iCLASS SE R10.

e Snimac stavu vstupniho mista — magneticky kontakt MAS303.

e Aktivator — elektricky zamek s valcovou zapadkou ELC12D3V (odbér 1,2A).
e Napajeci zdroj pro zdmek — CIRCO LED 12VDC 0 — 15W.

e Signalizace vystupu AUX — LED Zluta.

e Odchodové tlacitko — mini kolibkovy spinac.
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e Aktivni prvek komunikac¢niho rozhrani — Switch TPE-50S, 5 portit 10/100Mbps, (4x
PoE, 1x bez PoE), kapacita 1Gbps, 31W, kov
e Jdentifika¢ni médium — bezkontaktni karta Mifare 13,56MHz, 5ks

Komponenty jsou zapojené k fidici jednotce ptistupového systému NetAXS-123 dle dopo-
rudeni vyrobce (obr.33), viz popis v teoretické &asti diplomové prace. Ridici jednotka pii-
stupového systému NX1P je nastavena pro jedno vstupni misto fizené jednostranné, druha
strana je fizena odchodovym tlacitkem. Propojky pro zpiisob ovladani elektrického zamku
jsou nastavené pro externi napajeci zdroj (odbér zamku je 1,2A) a typ kontaktu NO (v klidu
rozepnuto). Typ zamku je zvolen s ohledem na dobrou demonstracni vizualizaci aktivace —
valcova zapadka se ze tfi Ctvrtin zasune do téla zdmku a tento pohyb je doprovazen silnym
akustickym signalem, soucasné opétovné uvedeni zdmku do klidové pozice je velmi dobie
slySitelné. Druhé relé se spina na zaklad¢ ptfiloZzené bezkontaktni karty, u které je nastaveno
povoleni ovladat VYSTUP 3. Pro VYSTUP 3 jsou propojky nastavené jako 12V (vyuziti
vnitiniho zdroje panelu) a typ kontaktu NO (v klidu rozepnuto). Pro napéjeni fidici jednotky

je pouzita technologie PoE.

SW1 SW2

@ B W)
s PR

—

CA) x‘”;‘ Hinn

Ethernetovy kaba Cat5s

230V/50Hz

Ctecka A

NAPAJECI ZDROJ
12VDC/A,25A +

(azal wLNO

(AdWYLYI TN | -

Dvefni otvirac¢/zamek

Dvefni kontakt - \ g Odchodoveé tlacitko
N S —
SIGNALIZACE AKTIVACE VYSTUPU 3

Obr. 18 — Zapojeni demonstracniho panel s fadi¢em NetAXS-123 typ NX1P.[6]
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9 KONFIGURACE NX1P PRES WEBOVY PROHLIZEC

9.1 Zakladni konfigurace a nastaveni

Jedna se o zpusob konfigurace, kterou fidici jednotka ptistupového systému umoziuje. Za-
fizeni NX1P je s aktudlnim firmware NetAXS 6.0.10.20. Vyrobce doporucuje pro konfigu-
raci fidici jednotky pouzit webovy prohlize¢ Google CHROME.

Pro konfiguraci webserveru fidici jednotky musime fidici jednotku pfipojit k pocitaci. Toto

1ze realizovat dvéma zptisoby:

e Piimé propojeni pocitace a fidici jednotky — nektizeny patch kabel.

POCITAC

ETHERNET PORT

NetAXS-123 PANEL

Obr. 19 — Piimé propojeni pocitace a panelu NetAXS-123.[7]

Zapojeni pifes LAN piepina¢ (switch).

POCITAC

PATCH KABEL ——;

At

]
¥

NetAXS-123 PANE

ETHERNET SWITCH
Obr. 20 — Propojeni pocitace a panelu NetAXS-123 ptes LAN piepinac.[7]
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V nasledném kroku musime nastavit v pocitaci IP adresu dle rozsahu IP adresy v fidici jed-
notce NetAXS-123. V ,,Centru sitovych pfipojeni a sdileni* vstoupime do vlastnosti mistni
sit¢ (web server fidici jednotky musi byt piipojen k pocitaci jednim ze dvou uvedenych zpu-

sobi1). Ve vlastnostech Internet Protocol Version 4 (TCP/IPv4) nastavime IP adresu:

192.168.1.10
maska podsité: 255.255.255.0
brana 192.168.1.1.

po ulozeni nastaveni je mozné na fadku internetového prohlizece zadat IP adresu fidici jed-

notky:
https://192.168.1.150

Pokud se Vam zobrazi zprava, ze ptipojeni neni bezpecné, zvolte moznost Upiesnit a zvolte

volbu PokraCovat (nezabezpecen¢).

Zobrazi se ptihlasovaci okno. Do pole Uzivatelské jméno zadejte admin a do pole Heslo

zadejte admin. Ob¢ pole rozliSuji mala a velka pismena.

Sign In

Username

admin

Password

4++||||||||||

SIGN M

Obr. 21 — PtihlaSovaci okno pro konfiguraci web serveru.|[7]
Pé&t neplatnych pokusti o pfihlaSeni zablokuje moznost ptihlasit se k webserveru na 30 minut.
Pti prvnim ptihlasSeni je uZivatel vyzvan ke zméné hesla. Po Gispé$ném piihlaseni se zobrazi

zakladni obrazovka webserveru — Dashboard.


https://192.168.1.150/
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Honeywell | Dashboard Host attached - bre
SITE OVERVIEW PANELS
People and Access 1 0
People t All Fault
Cards 5
Access Groups " Hame Status WAC Panel No
SKLAD ® Online RS-48E5 Loop 1
Schedules and Holidays FRIMARYT
Schedules 7
Holidays 0

Spaces and Doors

Spaces 1
Doors 1
Panels

Fanels 1

Obr. 22 — Dashboard — zékladni obrazovka pro konfiguraci webserveru.[Zdroj: vlastni]
Na ovladacim panelu NetAXS-123 (Dashboard) se zobrazuji zakladni informace o systému:

e seznam vSech pfipojenych paneld,
e panely, které z jakéhokoliv divodu nekomunikuyji,
e pocet zdznamu v databazi,

e odkazy v levém hlavnim okné¢ jsou aktivni.
Webserver fidici jednotky NX1P umoZiiuje nastavit nékolik jazykl. Defaultnim nastavenim
je angli¢tina, v nabidce Account (Sprava uctl) v zalozce Admin je mozné zménit jazyk. Ja-

zykova sada obsahuje Cestinu.

Manage Accounts Host attached - browser limited to m
admin .
Logged In ’&dmln
Fazzward
admin
Account Type Account Status

Administrator Service Cperator Enabled Dizabled

Language Preference

Cestina v

Obr. 23 — Sprava uctu, zména jazyka ptes webovy prohlizec.[Zdroj: vlastni]

Zikladni konfiguraéni sekvence nastaveni
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1. Konfigurace Ethernet Virtual Loop (EVL)

Sit EVL umoznuje pfipojeni fadict do IP site, které jsou spravovany jako skupina prostred-
nictvim webserveru, ktery je umistény v jednom panelu NetAXS-123. Celkem miize byt do
jedné virtualni skupiny pfifazeno az 16 paneli NetAXS-123. Skupina je oznaCovana jako
virtualni, protoze zptisob komunikace a fizeni mezi jednotkami probih4 obdobné jako u sbér-
nice RS485. Panely NetAXS-123 musi byt pfipojené ke spolecné podsiti LAN, ktera posky-
tuje dynamické ptid€lovani IP adres (DHCP). Panel je v siti identifikovan svou MAC adre-

sou, pozice S1 az S5 na DIP piepinaci nemaji vyznam.

Nastaveni DIP pfepinacti u panelti NetAXS-123 se nastavuje u nadfazeného panelu dle tab. 5

a u podrazeného panelu podle tab. 6.

Tab. 5 — Nastaveni DIP pifepinace u nadtazené¢ho panelu NetAXS-123.[7]

DIP Switch Setting

On
Off

Off

Off
Off

On

~N ||l Bl W] N

-10 Off, On, On, Off

Tab. 6 — Nastaveni DIP ptepinace u podiazeného panelu NetAXS-123.[7]

DIP Switch Setting

On

Off
Off
Off
Off
Off

~N | o] Bl W] N[

-10 Off, On, On, Off

Diilezité: Pokud mate panel NetAXS-123 pied sebou dle obr.12, pak ¢islovani jednotlivych
pozic DIP ptepinace oznaceného jako SW1 je provedeno zprava do leva! Pozice piepinace

S1 je vpravo a pozice prepinace S10 je vlevo.
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Vytvoieni EVL

Ptipojte vSechny panely NetAXS-123 k siti LAN. Podiazené panely musi mit nastaven
DIP6=OFF. Podiazené panely budou konfigurovany pies nadfazeny panel (DIP6=ON).

K nastaveni komunikace se dostanete volbou:
MENU > PANEL CONFIGURATION > HOST/LOOP COMMUNICATIONS
V casti Sit (NETWORK) nastavte bud’ dynamicky ptifazovanou IP adresu (DHCP) nebo ji

zadejte jako statickou (Static). Nastaveni nasledné ulozte (SAVE).

Panel Configuration Host attached - browser limited to monitoring only

SKLAD Settings  Host/Loop Communications  Inputs  Qutputs  Card Formats  Advanced
Frirmary (Panel Mo 1)

HOET

WIN-PAK hAXPRO Cloud

LOOR

hode Tirme Sync
EWVL Enahle Disable

Baud Rate (bps)

115,200

Obr. 24 — Nastaveni hostitele Web a volba EVL. [Zdroj: vlastni]

Panel Configuration Host attached - browser limited to monitering enly

SKLAD Settings  Host/ Loop Comrmunications  Inputs  Outputs  Card Formats  Advanced
Primary (Fanel Mo 13

GEMNERAL

Parel Name Firrraare Version
SKLAD Reset
Panel Type Baoot Time 05 Version
MetdX5-123 ThuAug 22 19:48292019 2BIZ5#107 Tue Jan L0 1L0:55:47 CST 2012
NETWORK
MAC Address

00:40:84230EAD

IP Address Subret Mask

Static 192 168.1.150 2552552550

Default Gateway

TIME MAMNAGEMENT Current Panel Time : Thursday, August 22, 2015 - 08:13:46 Pk DET

Obr. 25 — Nastaveni nadifazeného panelu NetAXS-123. [Zdroj: vlastni]
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Podrazené panely NetAXS-123 se k nadfazenému panelu registruji nebo odhlasuji pokud

diivejsi registrace panelu byla Gspésna (obr.26 a obr.27).
MENU > PANEL CONFIGURATION > ADVANCED > EVL DISCOVERY

Automaticky se zobrazi vS§echny nalezené panely NetAXS-123 v siti LAN. Nasledn¢ se pro-

vede jejich registrace dle obr.40 (ptipadné odhlaseni pokud diivéjsi registrace byla Gispésna,

obr.41).

BC033-0040840AB7CD Settings  Host/ Loop Communications Inputs Outputs Card Formats  Advanced
Primary (Panel No 1)
1D T Site Codes REGISTERED & AVAILABLE DOWNSTREAM PANELS
MAC - 00:40:84:0A:B7:CD
Interlock BCO033-0040840AB7CD
niertocks PRIMARY
IP-192.168.62.33
Security Certificate MAC - 00-40:84:0A-RB7-CD
( EVL Discovery )BCDDB-OOAOBAOAO%E
IP-192.168.48.13

. MAC - 00:40:84:0A:03:66
File Management

Panels in the loop appear
BC031-0040840A0321

here. Panel status is Downstream Devices P~ 192.168.48.77

MAC - 00:40:84:0A:03:21
indicated by color: red =
offline; green = online. e

MAC - 00:40:84:0A:D4:34

Obr. 26 — Registrace Podfadného panelu NetAXS-123. [7]

Panel Configuration

BC033-0040840AB7CD Settings  Host/ Loop Communications  Inputs  Outputs Card Formats  Advanced
Primary (Panel No 1) v
IP-192.168.62.33 Site Codes REGISTERED & AVAILABLE DOWNSTREAM PANELS
MAC - 00:40:84:0A:B7:CD
| . BC033-0040840AB7CD
meeocks PRIMARY
BCO34-0040840AD434 IP-192.168.62.33
Secondary (Panel No 2) Security Certificate MAC - 00:40:84:0A:B7:CD
00:40:84:0A:D4:3 EVL Discovery BC031-0040840A0321
= IP-192.168.48.77
BCO31-0040840A0321 File Management MAC - 00:40:84:0A:03:21
Secondary (Panel No 3)
P- 8.77 Downstream Devices BCO34-0040840AD434
e s e |_UNREGISTER |

IP-192.168.48.21
MAC - 00:40:84:0A:D4:34

Obr. 27 — Odhlaseni Podfadného panelu NetAXS-123. [7]
2. Konfigurace systému s RS485 skupinou

Vychozi nastaveni panelu NetAXS-123 je pro fazeni na sbérnici RS485. Pokud uZivatel na-
stavil mod komunikace na EVL a nésledné pfepnul mod komunikace na RS485, dojde k au-
tomatickému restartu panelu NetAXS-123. Na sbérnici miiZze byt zapojeno celkem 31 paneli
NetAXS-123, jeden nadfazeny (S6=ON) a 30 podifazenych (S6=OFF). U podtazenych pa-

nell se nenastavuje IP adresa, proto je pozice S7 u DIP piepinace bez vyznamu, ptesto je
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vhodné prepnout S7=OFF. U posledniho podfazeného panelu se piepinaji pozice S7 a S8 na
DIP ptepinaci do pozice ON (zakonceni sbérnice RS485).

Ptihlasime se k panelu NetAXS-123 prostfednictvim internetového prohlizece a vstoupime

na konfiguracni obrazovku Loop Comunications:
MENU > PANEL CONFIGURATION > HOST/LOOP COMMUNICATIONS

nebo z Gvodni obrazovky Dashboard: PANELS > HOST/LOOP COMMUNICATIONS.

Panel Configuration Host attached - browse

SKLAD Settings  Host / Loop Communications  Inputs  Outputs  Card Formats
Primary (Panel Mo 13

HOST

WIIN-PAK hAXPRO Cloud

LOOF

hdade Time Sync

EWL Enable Dizable

Baud Rate (bps)

28,400 115,200

Obr. 28 — Konfigurace komunikace RS485 panelu NetAXS-123. [Zdroj: vlastni]
Zde nastavime atributy komunikace:

e typ pfipojeni hostitele Web,
e rezim RS485,
e ulozit, panel se automaticky restartuje,

e piihlaseni k panelu NetAXS-123.

Vsechny podfazené panely NetAXS-123, které jsou k nadfazenému panelu ptipojeny pro-
sttednictvim sbérnice RS485 se zobrazi v seznamu jako registrované. Pokud potiebujeme

néktery z panelt odhlésit, pak si zobrazime piislusnou konfiguraéni obrazovku:

MENU > PANEL CONFIGURATION > ADVANCED > RS485 UNREGISTER
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3. Sprava konfiguracnich dat

Konfiguracni data jsou spravovana v ramci skupiny paneltit NetAXS-123 (EVL). Konfigu-
racni data se déli na sdilend (stejnd pro vSechny panely ve skupin¢) a specificka (jen pro

prislusny panel).
Mezi sdilena data patii:

Plany — ¢asové rozvrhy; Karty; Formaty karet; Svatky; Nazvy ptistupovych skupin; Konfi-

gurace (site codes).
Mezi data specificka pro panel patri:

Ptistupové skupiny a plany pfifazené ¢teckam; Konfigurace prostor/dvere/¢tecka; Konfigu-

race panelu (obecné, verze firmware, sit’, komunikace); Web uzivatelé).
Konfigurace komunikace hostitel/skupina
Nastavujeme jeden ze tfi reZimu:

e RezZzim hostitel (jen sledovani systému) — pomoci programu WIN-PAK nebo
MAXPRO Cloud, pfipojuji se k nadfazenému panelu NetAXS-123, se kterym ko-
munikuji. Sledujeme stav systému.

e ReZzim Web (konfigurace a sledovani systému) — pfipojeni k webserveru panelu

umoziuje jeho konfiguraci a sledovani stavu systému.
Nastaveni parametri komunikace pro rezim hostitele
Pfechazime na konfigura¢ni obrazovku Host/Loop Communications:
MENU > PANEL CONFIGURATION > HOST/LOOP COMMUNICATIONS

nebo z tvodni obrazovky Dashboard > PANELS > HOST/LOOP COMMUNICATIONS.
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Panel Configuration Host attached - browser limited to monitoring

SKLAD Settings  Host/ Loop Communications  Inputs  Outputs  Card Formats  Advanced
Primary (Panel Mo 1)

HOET

Weh WIN-PAK hAAXPRO Cloud
W -PAK
Connection (TCRAP) Cormrmunication Part
Reverse Mon Ack/MAK 0.00.0 3001
Generate Key Encryption Key

Disable Encryption

*************

LOOR

Connection Tirme Sync

Enable Disable

Baud Rate (bps)

38400 115,200 FORCE BAUD RESET

Obr. 29 — Nastaveni parametrii komunikace pro rezim hostitele. [Zdroj: vlastni]
MozZnosti nastaveni komunikace hostitel/skupina v rezimu hostitele WIN-PAK
Typ pfipojeni:

e Urcuje typ fyzického spojeni mezi hostitelem a serverem nadfazeného panelu. Pokud
je pripojeni realizovano z hostitelského programu WIN-PAK, pak lze vybrat jednu

ze dvou moZznosti:

o Piimé ptipojeni ptes TCP/IP — WIN PAK inicializuje pfipojeni k panelu.

o Reverzni pfipojeni TCP/IP — panel se ptipojuje pfimo k WIN PAKU pomoci
protokolu TCP/IP. Musi se zadat hostitelskéa IP adresa do pole pro IP. Panel
inicializuje pfipojeni k hostiteli (WIN-PAK).

Typ komunikace:

e Ack/NAK — doporuceny zplisob komunikace. Pfi komunikaci poskytuje informaci o
pfijeti nebo nepfijeti dat.
e Non Ack/NAK — pouziva se pfi feSeni problémil. Pfenos neni potvrzovan.
Hostitelské IP adresa:
e pokud je vybran reverzni typ pfipojeni, pak se do pole pro IP adresu uvadi adresa

hostitelského systému (WIN-PAK serveru).

Cislo portu:



UTB ve Zliné, Fakulta aplikované informatiky 48

e 2101 je vychozi Sifrovany port,
e 3001 je port pro ptimé pfipojeni ptes TCP/IP,
e 5001 je port pro reverzni ptipojeni TCP/IP.

Generovat kli¢:

o zaskrtnuti této volby generuje novy Sifrovaci kli¢. Kazdym zaskrtnutim a uloZzenim

je generovan novy kli¢, ktery musi byt zapsan do WIN-PAKu.
Zakaz Sifrovani:
o zaskrtnutim této volby se zakaZe Sifrovand komunikace mezi nadfazenym panelem

NetAXS-123 a systémem hostitele WIN-PAK. Tato volba se nedoporucuje z hle-

diska nezabezpeceného ptenosu dat.
Sifrovaci kli¢:
e heslo, kli¢ pro Sifrovani komunikace mezi nadfazenym panelem NetAXS-123 a sys-

témem hostitele WIN-PAK. Uvedeny kli¢ se musi zadat do systému hostitele WIN-
PAK.

MozZnosti nastaveni skupiny
Typ pfipojeni:

e RS485 — pokud nadtfazeny panel poskytuje piistup ke skupiné pifipojené sbérnici
RS485.

Synchronizace ¢asu:

e Synchronizuje ¢as mezi nadfazenymi a podfazenymi panely. Pokud je povolen, pak
je automaticky vysilan synchronizaéni pulz z nadfazeného panelu do podiazenych

panell ve zvoleném intervalu 60 — 32767 minut.
Ptenosova rychlost:

e urcuje prenosovou rychlost mezi podfazenymi panely (bity za sekundu). Volbou vy-

nutit reset se nastavi zvolena pfenosova rychlost do vSech podifazenych panelt.
Volbou uloZit se nastavené parametry uloZi.
Nastaveni parametrit komunikace pro rezim Web

Prechazime na konfigura¢ni obrazovku Host/Loop Communications:
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MENU > PANEL CONFIGURATION > HOST/LOOP COMMUNICATIONS
nebo z uvodni obrazovky Dashboard > PANELS > HOST/LOOP COMMUNICATIONS

V zélozce Hostitel se vybere moznost Web.

Panel Configuration Host a

SKLAD Settings | Host/ Loop Communications | Inputs
Prirmary (Panel Mo 13

HOET

IM-Pak hAAXPRO Cloud

[elal=
kdode Time Syhc
RS-485 EWL Enable Digable

Obr. 30 — Nastaveni parametrii komunikace pro rezim Web. [7]
MozZnosti nastaveni komunikace hostitel/skupina v rezimu hostitele Web
Rezim:
e RS485 — pokud nadfazeny panel poskytuje pristup k podiazenym paneltim pies sbér-
nici RS485.

e EVL —pokud nadfazeny panel poskytuje ptistup k virtualni skupiné podiazenych pa-
neli pfipojenych k LAN siti.

Synchronizace Casu:

e Synchronizuje ¢as mezi nadfazenymi a podifazenymi panely. Pokud je povolen, pak
je automaticky vysilan synchroniza¢ni pulz z nadiazeného panelu do podiazenych

panelil ve zvoleném intervalu 60 — 32767 minut.
Ptenosova rychlost:

e urcuje prenosovou rychlost mezi podfazenymi panely (bity za sekundu). Volbou vy-

nutit reset se nastavi zvolend ptenosova rychlost do vSech podfazenych paneli.
Volbou uloZit se nastavené parametry uloZi.

4. Prvotni nastaveni panelu



UTB ve Zliné, Fakulta aplikované informatiky 50

Pro pfistup do konfigura¢ni obrazovky nastaveni panelu zvolte: Dashboard: PANELS

Honeywell | Dashboard Host attached - t
SITE OVERVIEW PANELS
People and Access Al Fault
Feople 1
MName Status AT Panel Mo
Cards 5
Aroross Groups i SKLAD ® Online R=-485 Loop 1
FRIFARY

Schedules and Holidays
Schedules
Holidays ]

Spaces and Doors

Spaces 1
Doors 1
Panels

Panels 1

Obr. 31 — Pristup k nastaveni panelu. [Zdroj: vlastni]
Po zvoleni odkazu Panels se zobrazi konfigurac¢ni obrazovka nastaveni panelu (obr.31).
Konfiguraéni okno v zélozce Nastaveni je ¢lenéno na ¢tyii oddily:
1. Hlavni.
Zde se nastavuje jméno panelu, predvyplnéna je MAC adresa panelu.
2. Sit.
Je zde vypsana MAC adresa panelu. Nastavujeme, zda bude IP adresa staticka nebo bude

ptidélovana DHCP serverem. Statickou adresu vypliiujeme, vCetné masky podsité a de-

faultni gateway.
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Panel Configuration Host attached - browser limi
SKLAD Settings  Host/Loop Communications  Inputs  Outputs  Card Forrmats  Advanced
Primary (Panel No 1)

GENERAL

Panel Narme Firrmuare Versian

SKLAD 60105 Reset
Panel Type Boot Tirme 08 Wersion
NetiM5-123 Thu Aug 22 19:48:29 2018 2.626#107 Tue Jan 10 LO:EE:47 CST 2012
NETWORK
hAC Address
004084 230EAD

I Address Subnet Mask Default Gateway
Static 192.168.1.150 2EEZBEZERED

TIME MANAGEMENT Current Panel Time : Thursday,
Format (in hr)
e
Geographic Time Zones New Date Mew Time (H:h1

EuropesBudapest v Abd P

Obr. 32 — Konfiguracni obrazovka nastaveni panelu. [Zdroj: vlastni]

3.

4,

Nastaveni Casu.

Nastavujeme format zobrazeni ¢asu 12 nebo 24 hodin.

Nastavujeme nové datum a Cas.

Nastavujeme geografickou ¢asovou zonu.

Lze povolit asovy server a zadava se jeho IP adresa, urCuje se interval aktualizace.
Vynuceni aktualizace ¢asu s asovym serverem.

Konfigurace nastaveni chovani.

BEHAVIOUR SETTINGS

Anti-Passback

Free Egress Datect Duress Continuous Card Reads Password Expiration Reverse LED Colour

Weab Session Timeout

30

Obr. 33

V casti

— Konfigura¢ni obrazovka nastaveni chovani panelu. [7]

konfigurace nastaveni chovani panelu mtizeme povolit/ zakéazat nasledujici:

Anti-Passback:

je-li tato funkce aktivovana, pak je vyZadovano, aby uZzivatel pouzival kartu pti prichodu

ptes Ctecky vzdy ve spravném potadi, tzn. pokud prosel ¢teckou, kterd je oznacena jako

,vstupni (do zabezpecené oblasti), pak jeho nasledny priichod musi byt pres cteCku, ktera



UTB ve Zliné, Fakulta aplikované informatiky 52

je oznacena jako ,,odchozi (ze zabezpecené oblasti). Pokud neni poradi prichodu dodrzeno,
pak nedojde k povoleni vstupu u druhé ,,vstupni nebo ,,odchozi ¢tecky.
Volny vystup:

Konfiguruje panel pro volny vystup. Pokud je povoleno (vychozi nastaveni), pak panel au-
tomaticky konfiguruje vstupy 1, 9 a 13 tak, aby fungovaly jako vystupy pro dvete 1, 2 a 3.
Pokud jsou deaktivovany, lze tyto vstupy 1, 9 a 13 pouzit jako obecné vstupy.

Detect Duress:

Nastaveni vystupu, ktery se aktivuje v ptipad¢ zadéani ,,natlakového PIN“. Tento PIN se lisi
v posledni ciffe platného kodu, kterd je o jedniCku vyssi nebo nizsi. Uzivateli je umoznén

prichod, ale soucasné je spustén tichy poplach — zadani ptistupového kodu pod natlakem.
Nepretriité éteni karet:

Umoznuje Cist kartu, 1 kdyZ je vystup aktivni po pouziti pfedchozi karty. Ve vychozim na-
staveni panelu je tato moznost povolena. Pokud je moznost zakazana, pak pouziti nasledné

karty je mozné az po piechodu diive aktivovaného vystupu do vychoziho stavu.
5. Nastaveni planu — ¢asovych zén

Panel NetAXS-123 tidi pfistup prostfednictvim planti a ¢asovych zon. Vstupy, vystupy,
CteCky, ptistupové skupiny a karty prostfednictvim piistupovych skupin jsou svézané s Ca-
sovymi scénaii, podle kterych budou aktivovany, deaktivovany, povoleny nebo zakazany.

Konfigura¢ni rozhrani casovych z6n umoziuje:

e Vytvaret plany, podle kterych je panelem fizena aktivita vstupl, vystupt, ¢tecek,
pfistupovych skupin.

e Upravovat ¢asové zony.

e Smazat Casové zOny.

e Definovat svatky.
Pro ptistup do konfigura¢ni obrazovky nastaveni casovych z6n 1ze zvolit odkaz

MENU > CONFIGURATION > SHEDULES&HOLIDAYS > SCHEDULES
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Configuration Host attached - browser limited to monitor

Configurs your Spaces
1 Space configured

Schedules

Schedules & Holidays ettt DETAILS

T Schedules &0 Holiday o il NP Y z
) Schedule name

Schedules DefaultTime Zone (24x7)

Default Time Zone (24x7)
Holidays SCHEDULE TIME

12 Abd L4 Abd B Abd 12 Noon &4 PhA 8 Ph

People & Access Groups
1 People &4 Access Groups R Monday
jen dopoledne#s
Tuesday
Wednesday
Thursday
Fricay .
Nikdy#2 (#1) 12.00am - 1159 pm
Saturday
Sunday
Holidayl
Holiday2
Pracovni doba#5 Holiday3

Obr. 34 — Konfigurace fidici jednotky, nastaveni ¢asovych zon. [Zdroj: vlastni]
Vytvoieni ¢asové zony.

Pro vytvoteni nové casové zony slouZzi ikona + v kolecku v pravém hornim rohu obrazovky.
U Casové zony zadavame nazev a ¢asovou oblast — pohybem kurzoru v grafickém poli dnd

a hodin. Nastaveni ulozime volbou ulozit, ktera je v pravém dolnim rohu obrazovky.
Uprava ¢asové zony.

V abecednim seznamu Casovych zon lze vybrat pismeno, kterym zacina ¢asova zna, ktera
ma byt upravena. Nasledn¢ je mozné vybrat prislusnou ¢asovou zénu dvojklikem kurzoru.

V grafickém poli je mozné provést piislusné zmény a ty nasledn¢ ulozit.
Smazani casové zony.

Nelze smazat ¢asovou zonu, kterd je pouzivana. Vyberte piislusnou ¢asovou zoénu, v pravém
hornim rohu obrazovky zvolte ikonu “kos” pro smazani vybrané casové zény. Vybrana

operace vyzaduje potvrzeni, a po potvrzeni smazani je mozné operaci ulozit.

6. Konfigurace prostor
Nez bude mozné piistoupit ke konfiguraci dveti, bude nutné dvete ptifadit oblasti (prostoru).
Ptistup do konfigura¢niho okna nastaveni oblasti:

DASHBOARD > SPACES nebo MENU > CONFIGURATION > Configure your Spaces
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Configuration

Configure vour Spaces
1 Space configured

Schedules & Holidays
T Schedules &0 Holiday

Feople & Access Groups
1 People &4 Access Groups

Obr. 35 — Pristup ke konfigura¢ni obrazovce nastaveni oblasti. [Zdroj: vlastni]

Pokud jsou vSechny dvefe ptifazené do oblasti, pak se o tomto stavu zobrazi informacni

zprava a novou oblast nebude mozné vytvofit.

ASSIGN DOORS TO ASPACE

Name your Space

AVAILABLE DOORS ADDED DOORS
Doorl.1 - Panel 1 +
Doorl.2 - Panel 1 +
Doorl.3 - Panel 1 +

CANCEL

Obr. 36 — Piifazeni dvefi do oblasti. [7]
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Vytvofenou oblast je mozné pojmenovat. Volbou + u dostupnych dveti dojde k jejich
presunuti do pravého okna ,,Pfidané dvere”. Po pfifazeni pozadovanych dvefi do vytvoreni

oblasti l1ze nastaveni ulozit — volba v pravém dolnim rohu obrazovky.

Nelze smazat dverte, které jsou piifazené do oblasti, pied smazanim je nutné dvefe z obasti

odebrat.
7. Konfigurace dveri

Kazdy panel NetAXS-123 podporuje fizeni 1 az 3 dvefi. Pro kazdé dvete je nutné provést

konfiguraci ¢tecek, vstupti a vystupt. Pristup ke konfigura¢nimu oknu dveti je umoznén:
MENU > CONFIGURATION nebo DASHBOARD > SPACES

Vybér Configure your Space rozbali skupinu MASTER, pod kterou jsou jednotlivé dvete.

Configuration

Configure yvour Spaces
1 Space configured

Doorl.1

DefaultSpace Readers Inputs Cutputs

Doorl 1 READER A

Door Hame
Schedules & Holidays

7 Schedules &0 Holiday SKLAD - Etedla La

Access Modes and Schedules

People & Access Groups

L People &4 Access Groups Dizable Reader Lockdown Reader
Choosze a Schedule v Choose a Schedule v
Card and FIN Card or FIN
Choose a Schedule v Choose a Schedule v
FIM only Card only
Choose a Schedule v Choose a Schedule v

Anti-Pazshack (Disabled via Panel Settings - Panel No 1)

Enable

Duress Output

Obr. 37 — Konfigurace nastaveni dvefi. [Zdroj: vlastni]

V prvni zaloZce konfiguradni obrazovky ,,Cte¢ky* Ize pojmenovat obé ¢tecky (A i B), nas-

tavit Casové zony a pristupové rezimy. Povolit nebo zakézat Anti-Passback a Duress Output.
U pfistupovych rezimi se voli typ ptistupu:

Vedouci (Supervisor) — umoziuje ptistup bez povoleni obecného ptistupu. Je-li tento rezim

povolen, LED kontrolky ¢teCky zméni barvu Ctytikrat za sekundu.
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Doprovod (Escort) — Doprovodny rezim vyzaduje doprovod vedouciho, aby umoznil vstup

drziteli karty s timto typem pfistupu.

Dale se ve stejném okné nastavuje Anti-passback a Duress Output pro dané dvefe:

413

Antipassback — u nastaveni se rozliSuje ,,t¢zka“ a ,,lehk&* varianta. U ,,lehké* varinaty anti-
passbacku dojde pti druhém pfiloZzeni karty na stejny typ ¢tecky k naruSeni antipassbacku,

ale uzivateli je povolen priichod.

Duress Output — pouziti natlakového kodu pro aktivaci definovaného vystupu. Natlakovy
kod se lisi od piistupového koédu v hodnoté posledni cifry, kterd je o jedniCku nizsi nebo
VySSi.

Ve druhé zalozce konfigura¢niho okna dvefi se nastavuji ,,Vstupy*:

e Nazev vstupu.
e ReZimy a vlastnosti vstupu.

e Pfemosténi a deaktivace.

Doorl.1

Readers  Inputs Cutputs

Egress Egrezs Input
Inputl L .
Status
Input 2 GEMNERAL

Mame
Reader A Tamper
Input3 SKLAD - Odohtl dwesi LW
Reader B Tamper INPUT MODES
Input 4

Hormally

Open

State Rezistor value  Auto-Relock Qutput

Supervised Unsupervised 1k v Enable Disable Choose

SHUNT AND DEROUNCE

Shunt Time (H:h:35) Debounce Time (zec)

0 0 0 0

Obr. 38 — Zalozka ,,Vstupy* konfigurace dvefti. [Zdroj: vlastni]

Ve tteti zalozce konfigura¢niho okna dvefti se nastavuji ,,Vystupy*:
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Konfigurace a nastaveni vystupi se provadi pies skupinu vystupti v okné konfigurace pan-

elu.

Doorl.l

Readers  Inputs  Outputs

Lock
Output 1

Group

GEMERAL

Reader LED

Outputl
Hame

SKLAD - Zamek dvesl 140

Latch

Enable

Disable

First Card Rule

Enable

Disakble

SCHEDULING

Energized

Choosze a Schedule

Pulse (H:h:S)

o] o] 10

Interlocks

TL Card Togole

Enable

Disable Interlocks

v Choose a Schedule v

Obr. 39 — Zalozka ,,Vystupy* konfigurace dvefti. [Zdroj: vlastni]

Settings  Host/ Loop Cormmunications  Inputs | Outputs
Individual | Groups GEMERAL
Mame

SKLAD - Pom. ¥Ot.3
Auziliary Output 3

SKLAD - Pormn. WOt3

Latch

Enahle

SCHEDULING

Energized

Choose a Schedule

Card Formats

Advanced

Pulse (H:k:5)

0 0 10

Interlocks

Enable

Disable

Dizable Interlocks

Choose a Schedule v

Obr. 40 — Prechod na konfiguraci ,,Samostatného vystupu®. [Zdroj: vlastni]

U samostaného vystupu se zadava nazev vystupu, doba aktivace vystupu — maximalni doba

aktivace vystupu je 1:45:59 (h:mm:ss). Dale je mozné vystup nastavit jako piepinaci kontakt,

nebo prifadit kontaktu ¢asovou zénu, ve které vystup aktivni, nebo programove vystup

blokovat nebo pfemost'ovat.

Konfigurace skupin vystupu

Pted vytvotfenim skupiny vystupi musi byt alesponi jeden vystup definovan.
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Na zalozce Vystupni skupiny je mozné konfigurovat nasledujici:

e Nazev skupiny vystupt.

e Doba aktivace vystupt skupiny.

e Zakazat/ povolit preklapéni.

e Aktivace vystupt skupiny dle ¢asové zony.

e Zakazat blokovani vystupt skupiny dle ¢asové zony.

Ptistup k nastaveni ,,Skupiny vystupt:

MENU > PANEL CONFIGURATION > OUTPUTS > GROUPS

CHOOSE OUTPUTS

Name Pulse (H:M:S) Output #1

Name o 0 0
Output #3
Latch

SCHEDULING

Energized Disable Interlocks

Choose a 5chedule v Choose a Schedule

Obr. 41 — Konfigura¢ni okno nastaveni ,,Skupiny vystupti. [7]
8. Nastaveni formati karet
Format karty urcuje panelu jak bude ¢ist ¢islo karty. Pristup k nastaveni formatu karet:
DASHBOARD > PANELS > CARD FORMATS nebo
MENU > CONFIGURATION > CARD FORMATS
Nastaveni formatu karet:
Dostupné formaty — seznam vSech dostupnych formati karet pro panely.

Vybrané formdty — uvadi konkrétni formaty vybrané uzivatelem z nabidky Dostupné
formaty. Pokud je vybran alespon jediny format, pak jsou ignorovany vSechny formaty

uvedené ve sloupci Dostupné formaty.
Systém umoziuje ptidat do seznamu formati karet vlastni format.

Po vybéru formati karet pro jedny dvete je mozné nastaveni ulozit a pokracovat nastavenim

formatt karet pro dalsi dvete.
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Panel Configuration

BCO48e-0040840A0380 Settings Host / Loop Communications Inputs Outputs Card Formats Advanced
Primary (Panel No 1) —_—s

Doorl

BCO37-NetAXS4 Doorl

Secondary (Panel No 2) Door2
AVAILABLE FORMATS SELE:

Currently Unused For Tt

Door3
Default 26 Bit Wiegand

Default 32 Bit Wiegand
Default 34 Bit Wiegand
35 Bit Corporate 1000

Default 25 Bit Wiegand
Default 29 Bit Wiegand

Default 37 Bit Wiegand

Obr. 42 — Konfigura¢ni okno nastaveni ,,Formata karet®. [7]
9. Konfigurace lidi a karet
Konfigurace lidi:

V zalozce “lidé” v konfiguracni obrazovce “Lid¢ a karty” 1ze provést nasledujici nastaveni:
e Vytvorit zaznam osoba vcetné pfifazeni/pridani karty.

e Upravit zdznam osoba.

e (Qdstranit zaznam osoba.

Zaznam osoba lze nastavit tak, aby méla ptifazen jedne ze tfi moznych typi karet: vedouci,

zamestnanec a VIP.

Piistup k nastaveni zdznamu osob:

DASHBOARD > PEOPLE nebo

MENU > CONFIGURATION > PEOPLE&ACCESS > PEOPLE&CARDS

Zde je mozné vytvofit novou osobu volbou symbolu + v krouzku v pravém hornim rohu
obrazovky. U nové osoby vypliiujeme jméno a piijmeni, zadavame c¢islo karty nebo
vybirame ze seznamu dostupnych karet. MliZeme zadat ptistupovy kod (PIN). Volitelnég 1ze
u osoby zadat poznamku (20 znaki), lze zapnout nebo vypnout sledovani, pii volbé
docasného typu pouZiti se zadava datum ukonceni platnosti, 1ze zadat typ ptistupu: vedouci,

zameéstnanec, VIP (obr.42).
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Configuration

Configure your Spaces

iiired People & Cards

DETAILS
Schedules & Holidays ards
7 Schadules & 0 Holiday —

Select ALl FirstName

( People & Access ) A B D H ] M Aaron
7 Deopls & 3 Access Groups
CARD
(Peuple&CEms ) Aaron Barbe
Card Number

Access

B. Allen
Temporary
Dulce Sanchez Ereble
Use Limit
Enable Disable
H.Tom Card Type

Sweir VP

Obr. 43 — Konfigura¢ni okno nastaveni ,,Zaznamu osob*. [7]
Konfigurace karet:
Rozhrani pro konfiguraci karet umoziuje vytvaret zdznamy s témito udaji:

e Cislo karty.

e Jméno drzitele karty.

o Typ karty.

e Osobni identifikacni ¢islo (PIN).
e Sledovani (trasovani).

e Datum platnosti.

e Poznamka.

e Piistupové skupiny.
Poznamka: jedné osoba miize byt drzitelem vice karet.
Ptistup k nastaveni zaznamu karet:
Dashboard: PEOPLE& CARDS > CARDS nebo
MENU > CONFIGURATION > PEOPLE&ACCESS > PEOPLE&CARDS > CARDS

Zde je mozné vytvofit novou kartu volbou symbolu + v krouzku v pravém hornim rohu
obrazovky (obr.43). U jedné karty zaddvame Ccislo u vice karet zaddvame rozsah Cisel.
Muzeme zadat PIN, pozndmku, zapnout sledovéni, zvolit do¢asné pouziti karty nebo ome-

zeni maximalnim poctem ptistupii (1 — 255).
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Configuration

Configure your Spaces
yured

People & Cards

Schedules & Holidays People DETAILS

Select All Card Number

People & Access 127

127
Note

People & Card 1234
Access _— Temporary
e
123% Jse Limit
36481
Card Type
36482 Supervisor vip

Obr. 44 — Konfiguracni okno nastaveni ,,Karet®. [7]
10. Konfigurace pristupovych skupin
Kazdé karté je ptid€lena pristupova skupina, ktera specifikuje ¢asovy rozvrh, béhem kterého
muze byt drziteli karty umoznén prichod konkrétnimi dvetmi.
V konfigura¢nim okné ,,Pfistupovych skupin® lze nastavit:

e Vybrat ctecku A nebo B (je-li definovéana) pro kazdé¢ dvete.
e Vytvorit pfistupovou skupinu.

e Upravit ptistupovou skupinu.

e (Odstranit pfistupovou skupinu.

e Nastavit ¢asovou zonu pro kazdé dvere.

e Zobrazit dalsi panely se cteckami v této ptistupové skupiné.

Pted konfiguraci ptistupové skupiny je nutné mit provedenu konfiguraci dvefti, osoby a

casové zony.
Ptistup k nastaveni ptistupové skupiny:
DASHBOARD > ACCESS GROUPS > CREATE AN ACCESS GROUP nebo

MENU > CONFIGURATION > PEOPLE&ACCESS > ACCESS > CREATE AN
ACCESS GROUP
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Configuration

Configure your Spaces
Spa nfigured

Access Groups

Schedules & Holidays Select All

7 Schedules & 5 Holidays

( People & Access )

People & Cards

USERS

FULL ACCESS

People

1 People

Aaron Barbe

Obr. 45 — Konfigura¢ni okno nastaveni ,,Ptistupové skupiny*. [7]

Zde je mozné vytvofit novou pfistupovou skupinu volbou symbolu + v krouzku v pravém

hornim rohu obrazovky (obr.44). Nové vytvoienou ptistupovou skupinu pojmenujeme v poli

pro ndzev. Ve sloupci Lidé se vyberou osoby, které budou pattit do nové pristupové skupiny.

Ve sloupci pristupovych prav se vyberou dvete a ¢asové zony platné pro novou pristupovou

skupinu (obr. 45). Nastaveni se ulozi.

Cﬂ:;cess Group Name >

People Access Rights

Select All Entity

Master

1 People Selected

Aaron Barbe Reader

Reader B
B. Allen

Doorl.2

Dulce Sanchez Doorl.3

(= H.Tom )

Obr. 46 — Vytvoreni nové piistupové skupiny. [7]

9.2 Sledovani stavii systému a podavani zprav

Systém NetAXS-123 umoziuje sledovat nasledujici udalosti:

Schedules Output
No schedule assigned v
No schedule assigned v

No schedule assigned

Dofault Time Zone (24x7)
(R

Weekend

Nights

24xT

holidays

Mornings

No schedule assigned v

Poplach: Poplachy jsou udalosti nebo systémové stavy, kterym je pfifazen stav poplach,

véetné pouziti neplatnych karet nebo neautorizovany priichod
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Udalost: Udalosti jsou zaznamenané systémové stavy, naptiklad stav dvefi, zména v data-

bazi, zneplatnéni karty, autorizace karty ... atp.
Dvere: Dvete jsou soubory vstupt a vystupli panelu spojené se ¢teckami.

Vstupy: Vstupy jsou prezentovany svorkovnici, ktera je umisténa na panelu a jsou ptipojené

k vystupnimu zatizeni, naptiklad snimac¢ polohy dvefi, odchodové tlacitko ... atp.
Vystupy: Vystupy jsou relé umisténé na panelu, a kterd jsou ptfipojena k vystupnimu
zafizeni, naptiklad elektromagneticky zdmek nebo siréna ... atp.

Sledovani poplachi a udalosti

Poplachy jsou zpravy generované systémem, které maji za ukol vzbudit pozornost uzivatele.

Pro sledovani poplachti a udalosti je nutné ptejit do samostatného okna.

Udalosti jsou generovany panelem i webem. Panel zaznamenava udélosti vytvoreni kartami

a ¢teckami. Web zaznamenéava udalosti spojené s piihlaSenim operatord do systémdi.
Ptistup k zobrazeni okna poplachti a udalosti:

MENU > ALARMS&EVENTS > ACCESS > CREATE AN ACCESS GROUP

Alarms & Events Host attached - browser Limited to monitoering only
Date/Tima Panel Numbaer Davica Name Space S y Type LM PN Cred-PIN/Site Card Holdar Name

I 3 D . -
01/29/2018 1800:55 11 nput 11; Daor 2 Spacel. Doorll2 Alarm State 11 o a

TMPR-A

01/29/2018 180055 11 NASEIgBLL-Door o el Door112

2 Statu Alarm State 10 3 o

Input 11: Door 2

0L/25/2018 1BO0S5 27 TMBR-A Alarm State 11 a4 (i}

pocel, Door27 2

MX3Big-P15 - Door

avarity

01/20/2018 180055 15 ) Spacet, Doort52 [ Ao St 0 3 0
2 Statu

p c - MNX3Big-P27 - D . g o P

01/25/2018 180055 27 zf‘m:f' T Spacet, Door272 [ Mo St 0 3 0

0L/20/2010 180055 11 el m Onli o o0
Devices
i ;

01/29/2018 180055 12 Th;’::; fo Spacel, Door12? [ ETICIR Al Stste 6 5 0
Aux 10

01/20/2018 180055 15 w10 Board T o 0 oo
Devices

01/29/2018 180055 12 IRNIEAS o Spacel, Doorl2 3 m Alarm Stare 15 8 0

s e TMPR-A 2Pl . ; a

01/29/2018 180055 27 A 10 Board T o o o o

Devices

Obr. 47 — Okno pro sledovani poplachti a udalosti. [7]

Podavani zprav

Generovani zprav o uddlostech
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Ptistup k zobrazeni okna poplachtl a udalosti:
MENU > ALARMS&EVENTS > ACCESS > CREATE AN ACCESS GROUP

V pravém hornim rohu jsou volby ,,Stazeni poplachii/udalosti“ a ,,Stazeni webovych uda-
losti“ (obr. 46). Volbou jednoho nebo druhého stazeni se objevi dialogové okno, které upo-
zorni, zZe stazeny soubor neni zabezpeceny. Po potvrzeni se data generuji do excelovské ta-
bulky, ktera se zobrazi na spodnim panelu nastroji prohlizece. Kliknutim se otevie stazena

sestava v excelu.
Dalsi moznosti vytvaiet prehledy udalosti systém umoziuje:

e Generovani diagnostickych zprav.

e Vytvafeni zprav o lidech a kartach.
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10 SOFTWARE PRO SPRAVU PRISTUPOVEHO SYSTEMU WIN-

PAK

V soucasné dob¢ se aplikace pro spravu pristupového systému nabizi v nékolika verzich:

WPX4 (WIN-PAK XE)

e Jen EKV pro jednotky NetAXS-123, NetAXS-4 a NS2.

e Vsechny funkce jako ,,velky* WIN-PAK, pro 1 operatora.
WPS4 (WIN-PAK SE, 1-uzivatelsky)

e Bez uctl, v 1 okamziku piihlaseny jen 1 operator.

e Podpora zékladnich funkci CCTV (integrace).

e Podpora usttedny PZTS Galaxy jen s licencnim roz§ifenim (verze WPS4G).
WPS4USA (WIN-PAK SE, 5-uzivatelsky)

e Bez G¢tu, v jednom okamziku piihlaSenych az 5 operatort.

e Kompletni podpora integraénich funkci CCTV,

e Podpora usttedny PZTS Galaxy s licen¢nim rozsifenim (verze

WPS4USGA).

WPP4 (WIN-PAK PE, neomezeny pocet uzivatell)

e Podpora déleni karet a drZzitelt do ucta.

e Kompletni podpora integra¢nich funkci CCTV a ustiedny PZTS Galaxy.[6]

+ INTEGRACE + INTEGRACE
s ACCESS s VIDEEM
a VIDEEM (event. GALAXY)

ACCESS

GALAXY (NetAXS)

WIN-PAK FOR GALAXY WIN-PAK FOR ACCESS

Obr. 48 — Verze a ndvaznosti WIN-PAK.[6]
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10.1 Konfigurace demonstra¢niho panelu s vyuzitim WIN-PAKu

Nize je uveden podrobny postup vSech nutnych krokt pro piipojeni panelu NetAXS-123

k softwarovému programovému prostiedi WIN-PAK.
1. Pfipojeni panelu NetAXS-123 k pocitaci, viz obr.20 a obr.21.
Nastaveni lokalni sité:
IP adresa panelu (defaultni) 192.168.1.150
Maska podsité 255.255.255.0
Nastaveni [P adresy v pocitaci se provede:

Centrum sit’ovych pripojeni > Pripojeni k mistni siti > Vlastnosti > Protokol IP verze 4

(TCP/IPv4) > Vlastnosti > PouZit nasledujici adresu:

IP adresa pocitace 192.168.1.10
Maska podsité 255.255.255.0
Vychozi brana 192.168.1.1

IP adresa miize byt libovolna, ale v rozsahu podsité panelu.

Pokud potfebujeme panel NetAXS-123 vclenit do stavajici sit¢ LAN, pak po piihlaSeni do

weboveého konfiguraéniho prostiedi volime:

O Honeywell = Dashboard

SITE OVERVIEW PANELS
People and Access l 0
People v all Fault
Cards

M
Access Groups ame

Netaxs
Schedules and Holidays PRIMARY
Schedules &4

Obr. 49 — Ikona pro vstup do MENU webového konfiguraniho prostiedi panelu
NetAXS-123 [Zdroj: vlastni]

Dashboard: Menu > Panel Configuration > NETWORK
Kde se nastavi typ IP adresy (Pevnd/ptidélena DHCP serverem), déle se nastavi IP adresa

v rozsahu podsité, do které bude panel zafazen, maska podsité a ptipadné vychozi brana

(dle poZzadavku na nastaveni sit€¢ LAN). Zménu uloZime. Systém vyZaduje ptfed uloZenim
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vyplnit nastaveni ¢asu ve stejném konfiguracnim okné webového prostiedi. Dale musime
pristoupit ke zméné IP adresy v pocitaci dle vySe popsaného postupu, ale zaddvame IP ad-

resu v rozsahu nov¢ zadané sité¢ LAN panelu NetAXS-123.
2. Spusténi konfiguracniho webového prostiedi.

Od verze 6 je doporuc¢enym webovym prohlize¢em Google CHROME. Ten spustime a do
radky napiSeme: https://192.168.1.150 nebo IP adresu vlastni sité¢ LAN, ke které jsme pa-
nel Net-AXS piipojili. Do piihlaSovaciho okna poprvé zadavame jméno admin a heslo ad-
min.

3. Nastaveni panelu pro spravu prostiednictvim WIN-PAKu
Dashboard: Menu > Panel Configuration > Host/Loop Communications

Zde provedeme nastaveni dle obr. 50.

Jako prvni provedeme volbu WIN-PAK. Tuto zménu musime uloZit pfed zadavanim dal-
Sich parametra pfipojeni. Informacni okno potvrdime, panel se automaticky restartuje. Pro
dalsi nastavovani musime pockat az se zelen€ rozsviti komunika¢ni LED oznacena jako
RUN na obr. 18. Pokud by ani po rozsviceni LED nebylo mozné pokracovat v nastavovani

panelu, je nutné okno prohlizece zaviit a znovu se k panelu ptihlésit.

Panel Configuration Host attached - browser limitec

SKLAD Settings  Host/ Loop Communications  Inputs  Outputs  Card Formats  Advanced
Primary (Panel Mo 1)

HOST

Web WINEINE  1iAXPRO Cloud

WIN-PAK

Connection (TCRAP) Communication Port
Reverse MHon Acks/MAK 0000 3001

Generate Key Encryption Key

Dizakle Encryption

bk

LOOP

Caonnection Tirme Sync

Enahle

115,200 FORCE BAUD RESET

Baud Rate (bps)

Obr. 50 — Nastaveni parametrti komunikace panelu a WIN-PAKu. [Zdroj: vlastni]
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Po zadéni vSech parametrti pro komunikaci WIN-PAK s panelem NetAXS-123 mizeme

nastaveni ulozit a prohlize¢ zavfit.
4. Spusténi programu WIN-PAK

Pted spusténim programu WIN-PAK User Interface je vhodné zkontrolovat, zda je spus-
téna sluzba WIN-PAK Database Server prostiednictvim programu WIN-PAK Service Ma-

nager
Po spusténi programu WIN-PAK se zobrazi ptihlasovaci okno. Prvni pfihlaseni:

jméno: admin

heslo: <prazdné>

Nasleduje vyzva k zadani silného hesla, tzn. alespon 12 znakti v kombinaci malé a velka

pismena, cifry a specialni znaky.
5. Konfigurace WIN-PAKu
Konfigurace > Zarizeni > Mapa zaiizeni

Ethernetové jednotky ptidat pod komunikacni server jako "NetAXS Gateway Panel -
Ptimé ptipojeni" (obr.51).

kd WIN-PAK SE - Admin - [Admin]

soubor  Zobrazit UEEL: Ddadani Karty  Spstém Zprawy  Konfigurace  Okno

Pfidat Komunikadni sencer

Majit (F3) Server saubard piikazl

Server pland

Obchlizkowy server

Server piehledi a sledowvani

Yideo Managerment Server

Obr. 51 — Pfidani jednotky ve WIN-PAKu. [Zdroj: vlastni]
Pted ptiddanim ADV vybrat jako "Typ" polozku "NetAXS123 - Gateway" (defaultné je za-

dano NetAXS4). Nazev jednotky by mél odpovidat umisténi nebo oznaceni v projektoveé
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dokumentaci u rozsahlych pfistupovych systému. Zadame typ komunikace, pro demon-

stracni panel TCP/IP spojeni s IP adresou 192.168.1.150 (obr.52).

Panel NetAXs

Gateway | Formaty karell Casové Zlfln_l,ll Volbyl \-"slupyl \-"_l,'Jstup_l,lI Ifteékyl — D

Fridat
Typ:

[Hetx5123 - Gateway | Editoval

Adreza panelu : Werze firmware :
[ = 3dawE v
Typ komunikace : Sy

| TCPAP spojeni | ktivrii | [~ Ukszat

|zalawat

Smazat

|IP adresa nebo it ndzew Kom.ychlost [ke sbémicovim jednotkam) :

[152.168.1.150 | 38400 =l

140 Pollovaci interval : Iﬂ g

Ofzet interv. verif. linky : Iﬁ 8
Pocet opakovani pro Iﬂ
Timeout pro prikazy : Iﬂ 3

[~ Buffer paneld pfi ukondeni

[ Unbuffer paneli pfi zahéjeni

Cazovd zéna ;
I[UTI:+D'I :00) Praha, Bratislava, Budapest, Bélehrad, Lublaf

Ok I Starno | Fouzit | Napovéda |

Obr. 52 — Nastaveni parametra jednotky ve WIN-PAKu. [Zdroj: vlastni]

Nyni miiZeme piidat pro panel ADV (Abstract DeVice — abstraktni zatizeni). Volbou dalsi
prejdeme na zalozku pro nastaveni formatu karet. Na zélozce Format karet zaskrtnneme
pro format Default 26 Bit Wiegand volbu "Cislo karty odpovida: site kodu+ID karty (spo-
jeni)" a zadat jako "Pocet ¢islic ID karty" =5 (obr.53).
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Panel NetAXS

Gateway Formaty karetl Casové zo'n_l,ll Waolby I Vstupyl V_l;lstup_l,ll Cteék_l,ll —ADY
Fridat

Obroyit defaulty Celkern biti E ditcrvat

25_:|

Default 26 gand
[w]Diefaul: 32 Bit wWiegand
[w|Default 34 Bit Wiegand

. Smér Eteni:
35 Bit Corporate 1000
L ) * dopfedu

e,

|zalowat

fad »

Smazat

1

[~ Uké&zat

‘l:l
o

O
@
o
=

Cizlo karty - & Cisho karty odpovidé:

 pouze D karty
® zite kidu+D karty
[zpojeni]
FPodet Gigc [0 karty:

F

Site kéd - &
Cislo karty - B
Site kéd - B
Cizlo karty - C

Site kid - C
Cizlo karty - D
Site kod - D
Suda parita
Liché parita

K.ad wydani

T EE
11171

Starno | Fouzit | Népnvédal

Obr. 53 — Nastaveni formatu karet jednotky ve WIN-PAKu. [Zdroj: vlastni]
Volbou dalsi pfechdzime do nastaveni ¢asovych zon. Pro demonstra¢ni panel jsme zadali k
systémovym ¢asovyym zonam navic (obr.54):

Pracovni doba: 8:00 — 16:30 v pracovni dny.

Zasobovani: 6:00 — 8:00 v pracovni dny.

Uklid: 16:00 — 20:00 v pracovni dny.
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Panel MetAXS

Gateway| Forméty karst Casové zényl \-"u:ulbyl Vstupyl lestupyl lfteékyl — DY

Pridat

Dogtupné Gasove zony | Popiz | Pocet sloti

Editorvat
lzolowat
Smazat

[~ Ukéazat

F'Fidatnnvouéas.zo’nul il ll

Zwolena &az.zona i Fotet slotd

Wady

Hikdy Tento Cazowe pasmo neni nikdy na
Uklid 16:00 - 20:00

Zazobovani £:00 - 8:00

Pracovni doba 8:00-16:30

(L

Grupa swatki :

| Mic

Obr. 54 — Nastaveni ¢asovych zon ve WIN-PAKu. [Zdroj: vlastni]

Volbou dalsi se ptejde k zalozZce ,,Volby*, kde se nastavuje Anti-Passback, pribézné cteni

karet, LED reverzniho ¢teni a site kody.

Volbou dalsi se prejde k zalozce ,,Vstupy*. Zde se pridava samostatné ADV ke kazdému
zafizeni, které bude sledovano v Map¢ fizeni. Tyka se vstupti, vystupt a ¢tecek. Je vhodné
vstupiim, které se nebudou v ramci dveinich obvodl vyuzivat (napt. vstup pro dveini kon-
takt, kdyz neni instalovany) nastavit logiku ,,NO bez EOL®, aby zbyte¢né nehlasily popla-
chy.

Volbou dalsi se prejde k zalozce, kde se ADV prifazuje vstuptim. Pro demonstra¢ni panel

nastavujeme:

1 — SKLAD — Odch.tl.dveti 1 Vst.1
2 — SKLAD — Stav.kont.dvefi 1 Vst.2

Volbou dalsi se ptejde k zalozce, kde se ADV piitazuje vystuptim. Pro demonstra¢ni panel

nastavujeme:
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1 — SKLAD — Zamek dveti 1 Vyst.1
3 —SKLAD — Pom. Vyst.3

Volbou dalsi se piejde k zalozce, kde se ADV piifazuje ¢teckam. Pro demonstracni panel

nastavujeme: la— SKLAD — Ctec¢ka la

Volbou dalsi se ptejde na zalozku Dokonceni. Volbou dokoncit se zobrazi dialogové okno,

které vyzve administratora k ru¢ni inicializaci panelu z Mapy fizeni.
Nyni pfejdeme na Konfigurace > Definice > Oblasti Fizeni

Do oblasti fizeni piidame pravym tlacitkem mysi misto a pojmenujeme. Pro demonstracni

panel ptidavame ,,Mista“:
SERVER - z nabidky zatizeni vybirdme server, polozku WinPak.
FIRMA - z nabidky zafizeni vybirdme panel, polozku SKLAD.
Ctecka — z nabidky zafizeni vybirdme vchod, polozku SKLAD — 1a.
Vstupy — z nabidky zatizeni vybirdme vstup, polozky:
SKLAD — Odch.tl.dvefi 1 Vst.1
SKLAD — Stav.kont.dvefi 1 Vst.2
Vystupy — z nabidky zatizeni vybirame vystup&grupa, polozky:
SKLAD — Zamek dveti 1 Vyst.1

SKLAD — Pom. Vyst.3

(5 Oblasti fizeni = EoR

EI[:I Ctetka
‘o[l SKLAD - Cteka 1a
-0 FIRMA
[ skLap
=0 SERVER
oo [B MifinPak
=0 Wstupy
[ SKLAD - Odch.tldvefi 1Vst.1
E:l SKLAD - Stav kont.dvefi 1Wst.?
-0 Wystupy
[B> SKLAD - Pom. Wst.3
B SKLAD - Zarmek dveii 14yst.1

Obr. 55 — Nastaveni prvki oblasti fizeni ve WIN-PAKu. [Zdroj: vlastni]

Nyni ptejdeme na Konfigurace > Definice > Pristupové oblasti
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Zde do slozky Ptistupové oblasti pravym tlacitkem mysi pfidavame dvete. Pro demon-
straéni panel piidavame SKLAD — Ctecka la.
Nyni pfejdeme na Ovladani > Mapa ¥izeni > Oblast Fizeni

Dale se pridava kazdému zafizeni, které bude sledovano v Map¢ fizeni, samostatné ADV
(vétsinou staéi dvakrat kliknout na text "Zadné ADV" a zadat jedinéény nazev prvku. Tyka

se to vstupti, vystupt a ¢tecek).

Mapaﬁzem’ E'@

EII:] Ctedka

...... @[ skLAD - Cteekal
-1 FIRMA

- Wstupy

B Wystupy

Obr. 56 — Mapa fizeni pro demonstracni panel. [Zdroj: vlastni]

V prvnim kroku provedeme inicializaci panelu. Pravym tlacitkem na ikonu panelu, vybrat
vSe dosupné a potvrdit spusténi inicializace. Nyni bude jednotka fungovat podle konfigu-
race a je mozné nastavovat pies Karty > Pristupové urovné ptistupova prava do novych

¢teCek. Pro demonstracni panel pfidavame piistupové trovné:

e Vedouci.
e Zameéstnanec.
e Zasobovani.

e Uklid.
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PFistupowé drowvné @lﬂl[ﬂ]
Piistupowd drovef Popis
®

i vedouci

i Zaméstnanec

il Zasohovani

B PHistupowvé oblasti (CZ: Uklid)
e[l SKLAD - Ctetka 1a (CZ: Ukli

i | 1 | »

Ffidat Editowvat Eopirowat

Smazat lzolowat 1| m b

Obr. 57 — Definice a pfifazeni ptistupovych Grovni. [Zdroj: vlastni]

Konfiguraci ¢teCky provedeme stiskem pravého tlacitka mysi na ikonu ¢tecky. Pfidame

pozadovanou piistupovou uroven.

Nyni lze pfistoupit k vytvoreni seznamu karet. K prostiedi pro vytvofeni seznamu karet se

dostaneme volbou: Karty > Karty. Karty lze zaddvat hromadné, kdy se zadava pocatecni

¢islo a pocet karet (demo verze WIN-PAKu je v tomto ohledu omezend).

(% Korey [E=E )

¥ Cislo ke Daturn aktivace | Datum exsp Staw tisku
E 2 2 119 e 3 Standard
= 38404 Uivatel B Zamésinanec 2262014 Altivni Newytisténa Standard
= 46596 Ufivatel 1 Wedouc! 2z.8.2019 Aldivni MNewtigténa WP
61716 UZivatel 5 Ulklit 2282018 Abtinni MNewytigtena Standard
£951972 UZivatel ] ZarnBstnanec 22.8.2019 Akdivni MNessdigtEna Standard

[ Detailni gohled
Wyhleddwani a ffid&ni ~ Ovladani
Paole:
Fridat
I “Eechna j #
Kritérium : Editowat |

I J Tisk prikazu.. |
Wihledat:

I Smazat |
Tridit podle : |zolovat |

Iéislo karty
WhEr Tisk... |

Obr. 58 — Vytvoteni seznamu karet. [Zdroj: vlastni]

Po vytvoteni seznamu karet je mozné pies Karty > DrZitelé karet vytvotit seznam

uzivateli, kterym budou ptidélovany karty.
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W Drzitelé karet X
¥ Ffijmeni | Jmeno |:I
UZivatel
ﬂ 3 Iz ivatel
4 Uzivatel
is Usivatel
[™ Detailni pohled
—wyhledé&vani a fiidéni——————— [ Owvladani
Fale
Ffidat
I.Véechna j —
Kritériurm : Editawvat
I J Fopirowat
“yhledat
I Smazat
Ttidit podle lalfgsi
|Priirment |
Wihér Tisk. ..

Obr. 59 — Vytvoteni seznamu uzivateld. [Zdroj: vlastni]
Po vytvoreni obou seznamil, karty a uzivatelé (napf. zaméstnanci), miize spravce systému
(nebo personalista) prifazovat uzivatelé ke kartam a fyzicky karty vydavat, pticemz jed-

nomu uzivateli miZe byt vydano vice karet.

Flistupowa drovef | Daturn aktivace

|z ivatel 2 Zasohaowani | 2282019
1 38404 | Eatel 5 Zamésthanec 2282019
— 454k |)Zvatel 1 “edouci 22820119
151716 I Evatel 5 Uklid I 2282014
151872 | Evatel 3 Zaméstnanec 228.:2M19

Obr. 60 — Ptifazeni karet uzivatelim. [Zdroj: vlastni]

Uvedeni panelu do tovarniho nastaveni

V praxi se ob¢as vyskytne situace, kdy je lepsi zacit ipIn¢ znovu od zacatku, nez se pokouset

néco opravit. Sekvence pro uvedeni panelu NetAXS-123 do tovarniho nastaventi je:
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A

V zapnutém stavu prepnéte vSechny DIP ptepinace SW1 do polohy vypnuto (OFF).
Odpojte napajeni a nasledn€ napéjeni k panelu ptipojte.

Vyckejte na spusténi panelu. Kontrolka RUN bude rychle blikat.

Nastavte DIP pfepinace SW1 do ptivodni polohy.

Odpojte napajeni a nasledn€ napéjeni k panelu ptipojte.

Po spusteéni panelu bude kontrolka RUN blikat normalni (pomalejsi) rychlosti.
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11 POROVNANI RiDICICH JEDNOTEK

11.1 Situace na trhu

Jak jiz bylo zminéno v tvodu, je v soucasné dobé¢ na trhu vice nez tisic vyrobct ptistupovych
systémt. Z pohledu piisobnosti a vlivu je miZzeme rozd¢lit na lokdlni a globalni. Lokalni
vyrobci maji vyhodu dobré znalosti mistniho trhu, pozadavkt zakaznikl a jsou schopni sviij
hardware i software ptizptusobit konkrétnimu zdkazniku. Pomérné velkym rizikem vSak pro
zakaznika je, ze jeho investice do budovaného a provozovaného bezpecnostniho feseni fizeni
pohybu entit (osoby, automobily, mobilni samoc¢inné pracovni stroje atp.) skonci zmaiena,
pokud lokélni vyrobce ukonéi svou ¢innost nebo zméni svou obchodni strategii. Naproti
tomu u velkych nadnarodnich korporaci jakymi jsou Honeywell, Siemens, ASSA ABLOY
aj., je zaruka kontinuity bezpecnostniho feseni v dlouhodobém ¢asovém horizontu, ¢asto az
desitky let, ale za cenu unifikované¢ho produktu, kde se musi uZzivatel ptizpusobit vlastnos-

tem implementovaného feseni.

V Prtiloze 1 je uvedena piehledova Tab., ktera srovnava jednotlivé fidici jednotky a softwa-

rovych programi pro spravu a monitoring ptistupovych systému.

11.2 Ridici jednotka piistupového systému A22

Ridici jednotka pfistupového systému A22 je z produkce francouzského vyrobce bezped-
nostnich systémt CDVI. U této fidici jednotky a softwarové programové nadstavby je patrny
progresivni vyvoj za poslednich pét let. Pied péti lety byl koncept piistupového systému
postaven na jedné hlavni IP fidici jednotce (MASTER), a ostatni tidici jednotky (SLAVE)
byly pfipojené k této prostfednictvim sbérnice RS-485. Celkova kapacita systému byla 10
dvefti fizenych jednostranné a 2.000 karet. V soucasné dobé¢ je piivodni model rozsiten diky
vyvoji softwarového programového vybaveni, ktery umoziuje ptipojit az 50 IP fidicich jed-
notek, ke kterym mohou byt pfipojeny dalsi az 4 tidici jednotky prostfednictvim sbérnice
RS-485. Navic vyrobce zajistil, Zze nové fidici jednotky mohou doplnit star$i stdvajici insta-
lace ptistupovych systémul. Nutnou podminkou je aktualizace firmware ve starSich fidicich

jednotkach.

Ze srovnani technickych i1 softwarovych parametri obou fidicich jednotek, jak je uvedeno
v Piiloze 1, vychazi lépe tidici jednotka NetAXS-123. Ale soucasné se obé fidici jednotky

li§i v jenom zasadnim pohledu — sprava piistupového systému. Sprava tidici jednotky pfi-
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stupového systému NetAXS-123 je velmi sofistikovana, jak prostiednictvim webového pro-
hlizece, tak programovou nadstavbou WIN-PAK. Naopak ptistup ke spraveé systému u fidici
jednotky pfistupového systému A22 s programovou nadstavbou ATRIUM je velmi intuitivni
a navic umoziuje soucasny piistup webovym prohlize¢em ze smartphonu, tabletu nebo po-
¢itace nebo z pocitace s instalovanym softwarovym vybavenim pro spravu ptistupového sys-

tému.

Srovnani SW parametru fidicich jednotek

Parametr A22 NetAXS-123
Ceska lokalizace ANO ANO
OFF line provoz ANO ANO
ON line provoz ANO ANO
Sprava pres WEB ANO ANO
Hybridni SW+WEB ANO ANO
Dostupné integra¢ni (API) rozhrani NE ANO
MS SQL Server ANO ANO
Architektura klient — server NE ANO
SW pro spravu jednotek ATRIUM SW WIN-PAK
Anti-Passback ANO ANO
Rezim PIN+Karta ANO ANO
Rezim PIN nebo karta ANO ANO
Podpora uZiv.inrerlockti v HW j. ANO ANO
Podpora tiggert a procedur v HW ANO NE
SW integrace CCTV NE ANO

HW podpora CCTV ANO NE
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Srovnani HW parametriu Fidicich jednotek

Parametr A22 NetAXS-123
Pamét’ udalosti pro off-line rezim 25.000 25.000
Pamét karet (ptip. na 1 podsystém)  10.000 10.000
Omezeni poctu karet v SW 10.000 NE
Max. pocet ctecek na kontrolér 10 1, resp. 2
Max. pocet dveii na kontrolér 10 1(2)
Rozsifujici I/O moduly ANO NE
Rozsitujici cteckové moduly NE ANO
Max. pocet kontrolérl na sbérnici 5 31
Max. pocet kontrolérii v systému 50 NE
RS-232 NE NE
RS-485 ANO ANO
TCP/IP ANO ANO
USB NE ANO
Casové zony/svatky 250/ANO 63/ANO
Automaticka zména letniho/zimniho ¢asu ANO ANO
Wiegand 26b ANO ANO
Wiegand 27b ANO ANO
Wiegand 32b ANO ANO
Wiegand 37b ANO ANO
Wiegand 40b ANO ANO
Wiegand — multiformat ANO ANO
Rozhrani OSDP (RS485) pro ¢tecky ~ ANO NE
Podpora rozhrani ABA (Clock&Data) ANO NE

Ptipojeni odchod.tlacitek ANO ANO
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Signalizace stavu dveii ANO ANO
Konfigurovatelné vst./vyst. ANO ANO
Interni zdroj ANO NE
Interni AKU ANO ANO
Napdjeni 12 Vss NE ANO
Napdjeni 24 Vss ANO NE

PoE NE ANO
Rozmér PCB (V x S x H) [mm] 199x180x40 138x150x18 (54)
Rozmér krytu (V x S x H) [mm]  400x320x90 197x197x70
Teplotni rozsah (bez AKU) -20 az 70°C 0 az 49°C

Z uvedeného srovnani SW a HW jsou patrné jen minimalni odliSnosti. Oba systémy bude
mozné nasadit do vétSiny redlnych aplikaci. V pfipad€ pozadavku na zvySenou bezpecnost

a celkovou robustnost systému 1épe vyhovuje pfistupovy systém NetAXS-123.

Ptistupové systémy vybudované s jednotkami A22 maji uplatnéni predevsim v objektech,
kde je poZadovana velka flexibilita pfi vydavani RFID karet. UmoZnéni nastaveni ptistupu
a vydani karty za pouZiti tabletu pfipojeného k Wi-Fi je velmi komfortni a vyhleddvané pte-
devsim spravci bytovych areald, kde pocet vstupll se pohybuje nad 20 a pocet uzivatell pres

1.000.

Oproti tomu panel NetAXS-123 mé nezastupitelné misto pfedev§im v bezpecnostnich apli-
kacich. Jeho architektura a programové vybaveni WIN-PAK spliiuji vSechny bezpecnostni
pozadavky, které jsou dnes na pfistupove systémy kladeny, pfedev§im v souvislosti se zapo-
jenim jednotlivych paneltl do sit¢ LAN, ktera nemusi byt vzdy ur¢ena primarné pro piistu-

povy systém.
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ZAVER

V diplomové praci jsou uveden obecny postup pro navrh bezpecnostniho feseni piistupo-
vych systémii. V diplomové praci jsou uvedeny postupy pro konfiguraci fidici jednotky pii-
stupového systému NetAXS-123, typ NXIP pro jedno vstupni misto fizené jednostranné
nebo oboustranné. Jsou zde uvedeny parametry, které se pii konfiguraci zadavaji. Vyznam
jednotlivych parametrt je vysvétlen. V praktické ¢asti diplomové prace je uvedena ukazka
demonstra¢niho panelu s jednou fidici jednotkou NX1P, jednou RFID ¢teCkou a demon-
stra¢nimi perifériemi typu elektricky zamek, opticka signalizace druhého vystupu fidici jed-
notky, odchodovym tlacitkem pro ovladani zdmku a magnetickym kontaktem pro simulaci
otevieni dvefi. Pro ndzornost jsou v praktické ¢asti uvedené konkrétni obrazovky jak z pri-

behu konfigurace prostfednictvim webového prohlizece, tak z programu WIN-PAK.

Ze vsech uvedenych konfigura¢nich moznosti zvolené fidici jednotky pfistupového systému
NetAXS-123 spoleéné s programovym vybavenim WIN-PAK vyplyva, ze se jedna o velmi
robustni nastroj pro fizeni pohybu entit v objektu z pohledu bezpecnosti a z hlediska moz-
nosti nastaveni automatickych procest a zasilani informacnich zprav pii naruseni bezpec-
nosti nebo bezpecnostnim incidentu je zfejmé, ze dohled nad prostorem, ktery je zabezpecen
ptistupovym systémem je udrzitelny s minimalnimi pozadavky na pocet Clenii ostrahy.
Hardwarova topologie systému i softwarova hierarchie operatord ukazuje, ze systém splituje
nejptisnéjs$i pozadavky na bezpecnost a sou¢asné nemd zadna omezeni, aby nemohl byt im-
plementovan jako bezpecnostni feseni do rozsahlych objektii. Architektura systému Klient
— Server umoziuje spravovat systém z n¢kolika mist soucasné, a monitoring realizovat jed-
nim dohledovym centrem. Systém je vhodnym feSenim pro spolecnosti, které uvazuji sjed-
notit pfistupovy systém na vSech svych pobockach, detaSovanych pracovistich atp. Z poctu
linek definovanych v softwarovém vybaveni WIN-PAK je ziejmé, Ze pocet pobocek spra-

vovanych jednim serverem je prakticky neomezeny.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACU
cm
CR
CSN
DIP
EKV
EN
EVL
1P
LAN
LED
mA
MHz
mm
NC
NO
PIN
PoE
RFID
UPS
USB
Vss
WAN

Wi-Fi

Ridici jednotka p¥istupového systému.
Centimetr.
Ceska republika.

Ceské technické normy.

Vicenasobny ptepinac zapajeny do desky plosnych spojt.

Elektronicka kontrola vstupu.
Evropské normy.

Ethernetova virtualni linka.
Stupen kryti.

Mistni sit’.

Elektroluminiscen¢ni dioda.
Miliampér.

Megahertz

Milimetr.

V klidu sepnuto.

V klidu rozepnuto.

Osobni identifikac¢ni Cislo.
Napédjeni pfes internet.
Identifikace pomoci radiové frekvence.
Zdroj nepteruSovaného napajeni.
Universalni sériova sbérnice.
Stejnosmerné napéti.

Svétova sit’.

Zpisob bezdratové komunikace mezi technologickymi zatizenimi
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