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ABSTRAKT

Predmeétem této diplomové prace je analyza bezpec¢nostnich aspekti kryptomén z po-
hledu anonymity uzivateli a zabezpeceni transakci, potazmo celého systému krypto-
mén. V teoretické Casti je nejprve popsan blockchain, jeho vlastnosti, architektura
a struktura. Pravé blockchain je totiz zdkladnim stavebnim prvkem kryptomén. N&-
sledné se prace zaméiuje na kryptografické funkce a metody, jez jsou vyuzivany k za-
bezpeceni a spolehlivému fungovani kryptomén. Praktickd ¢ast této préace je vénovéana
samotnym analyzam, k nimz byly vyuzity metody SWOT a TOPSIS. Nejprve je prove-
deno srovnani danych metod v ramci bezpec¢nostnich aspektii, z ¢ehoz nasledné vychazi
analyza anonymity a stanoveni nejlepsich moznych variant zabezpeceni. Ziskana data
jsou v posledni kapitole vyuzita pro analyzu celkového zabezpeceni systému krypto-
mén, kde jsou navic srovnany vysledky jednotlivych metod analyzy. Zavér prace je na

zékladé provedenych analyz zaméren na navrh opatieni a pripadnych zlepSeni.

Klicova slova: Kryptomeény, blockchain, TOPSIS, SWOT, kryptografie, digitalni pod-
pisy, hashovaci funkce, sluzby michani minci, chytré smlouvy, dikazy nulovych znalosti,

konsensuélni metody, akumulatory, homomorfni zavazky, transakce mimo blockchain

ABSTRACT

The subject of this diploma thesis is the analysis of safety aspects of cryptocurren-
cies from the user anonymity, transaction safety and the whole cryptocurrency system
point of view. The theoretical part first describes the blockchain, its properties, archi-
tecture and structure. Subsequently, the work is focused on cryptographic functions
and methods that are used for security. The practical part of this work is devoted to
the analysis itself. First, a comparison of the methods within the safety aspects is per-
formed, which is then the basis of the analysis of anonymity and the determination of
the best possible security options. The obtained data are used in the last chapter for
the analysis of the overall cryptocurrency safety, where the results of individual me-
thods of analysis are also compared. The conclusion of the work is focused on security

measures and possible improvements.

Keywords: Cryptocurrencies, blockchain, TOPSIS, SWOT, cryptography, digital sig-
natures, hash functions, mixing services, smart contracts, zero-knowledge proofs, con-

sensual methods, accummulators, homomorphic commitments
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UVOD

Kryptomény jsou fenoménem poslednich nékolika let, at uz z pohledu informac¢nich
technologii ¢i samotné ekonomiky. Tato pomérné mlada technologie 1laka s velkou po-
pularizaci mén, jako jsou Bitcoin ¢i Ethereum, velkou fadu novych uzivateli. Jedné se
o samotné tézare kryptomeén ¢i investory, ktefi maji ¢asto v téchto ménach ulozeny ne-
malé sumy penéz. S tim vSak ruku v ruce prichéazeji také bezpecnostni rizika a hrozby,
kterym kryptomény, stejné jako jiné technologie, ¢eli. Za tcelem ochrany pied ztra-
tou penéz ¢i osobnich tdaji uzivateli tak vznikaji a neustale se rozvijeji bezpecnostni

kryptografické metody, které jsou hlavnim pfedmétem analyzy.

Tato prace je logicky rozdélena na Céast teoretickou a c¢ast praktickou, které jsou
nasledné déleny do jednotlivych kapitol a podkapitol. Uvodni kapitola teoretické ¢asti
se blize zaméruje na technologii blockchainu, ktery je zédkladnim stavebnim kamenem
praveé kryptomeén, jimiz se tato prace zaobira, ale taktéz jinych odvétvi jakou jsou napti-
klad zdravotnictvi, statni instituce ¢i jiné finan¢éni subjekty. Prestoze je tato diplomova
prace zamétfena na problematiku kryptomén z hlediska jejich zabezpeceni a anonymity,
pochopeni fungovani blockchainu a jeho jednotlivych ¢éasti je pro naslednou analyzu
velmi dulezité. Podstatné bylo zamérit se kromé pozadavki na blockchain také na
jeho samotnou strukturu a vyuzivané konsensualni metody, které slouzi zejména pro

zabezpeceni jednotlivych transakei, spolehlivost a jednotnost dat.

Ve druhé ¢asti teorie bylo klicové zjistit, analyzovat a popsat kryptografické metody
a funkce, které se v blockchainu a predev§im u samotnych kryptomén vyuzivaji. Tak-
zvand kryptografickd primitiva jsou pro potfeby analyzy rozdélena do dvou zakladnich
skupin, na primarni a volitelné. Co se zabezpeceni a anonymity tyki, podrobné ana-
lyzovéana byla v prvni fadé volitelnd primitiva, mezi nez patii sluzby michani minci,
chytré kontrakty ¢i dikazy nulovych znalosti, které hraji velkou roli v oblasti ochrany
transakci a zajisténi anonymity jejich ucastniku.

Dalsi ¢ast prace se zabyva analyzou bezpecnostnich aspektii z hlediska anonymity
a soukromi uzivateli. Pred samotnymi vypocty bylo nejdiive dulezité definovat dané
hodnotici kritéria, vahy jednotlivych kritérii a bodovou stupnici hodnoceni. Dle toho
byly prostfednictvim analyzy TOPSIS nejprve vybrany nejidealnéjsi metody vyuzivané
v ramci danych primitiv a jejich bodové hodnoceni bylo vyuzito pro reprezentaci kryp-
tografickych metod v celkové analyze bezpecnosti. Na zakladé ziskanych vysledku bylo

zhodnoceno vyuziti metod a srovnani s pouzitim v praxi.

Zjisténé informace ohledné blockchainu a kryptografickych metod byly dale vyu-
zity pro naslednou analyzu celkové bezpecnosti transakei a kryptomén nejprve pomoci
metody SWOT, a nésledné i metodou TOPSIS. Byly stanoveny silné a slabé stranky

kryptomén, které vychazeji predevsim z vlastnosti a funkci samotného blockchainu.
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Na zakladé bezpec¢nostnich aspektii a jejich moznych nedostatkt byly stanoveny hrozby
kryptomén, které vedou ke ztraté dat ¢i nefunkénosti systému. Podle vyznamu silnych
stranek, prilezitosti, slabych stranek a hrozeb byly stanoveny vahy jednotlivych atri-
but, coz vedlo k odhaleni nejvétsich problémt a hodnoceni velikosti rizika. Jednot-
livé aspekty byly pro ziskani lepsich a pfesnéjsich vysledki zhodnoceny také metodou
TOPSIS, vysledky obou metod byly nasledné srovnany a vyhodnoceny kryptografické
metody a funkce, které se na zabezpeceni kryptomén podileji nejvice.

Zaveér prace se zaméruje na navrh zlepSeni zabezpeceni, ktery vychazi z dat jak

analyzy anonymity, tak z analyzy celkového zabezpeceni systému kryptomeén.
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I. TEORETICKA CAST
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1 Blockchain

Tato cast prace je zamérena na jednotlivé technologie vyuzivané pii praci s krypto-
ménami jak z hlediska funkéniho, tak bezpecnostniho. Nejprve bude vysvétlen pojem
blackchain, ktery je v kryptoménach stézejnim. Pro potfeby analyzy a pochopeni fun-
govani technologie kryptomén, budou podrobnéji popsany jak jeho vlastnosti a funkce,
tak nasledné i architektura, kterd se déli na tii zakladni typy, jejichz rozdily budou
vysvétleny a rozebrany. Jak je z nazvu blockchainu patrné, jedné se o fetézec na sebe
navazujicich bloki, jejichz struktura a jednotlivé parametry dil¢ich ¢asti hraji nezbyt-

nou roli v ramci fungovani celé technologie.

1.1 Vlastnosti a funkce blockchainu

Zakladem nejvyuzivanéjsich kryptomén, jako jsou Bitcoin, Ethereum ¢i naptiklad Lite-
coin, je blockchain. Jeho historie saha do 80. a 90. let uplynulého stoleti, avsak svétové
znamym se tento pojem stal pravé v roce 2008 po objeveni kryptomény s nazvem
Bitcoin. Podle Pilkingtona byla prvni predstava digitdlni mény zaloZena na principu
centralizovaného serveru z divodu problému vicendsobné utraty, kdy dva ¢i vice uzla
sité zadaji transakce prikazujici poslani penéz z totozného uctu takovym zptisobem,
7e ve vysledné sumé je presunované c¢astka vétsi nez zustatek. Tento zptsob vSak na-

konec nevyfesil ani problém vicenasobné ttraty, ani anonymitu ¢ centralizaci [15].

Zasadniho prilomu a celosvétové pozornosti se tudiz tato technologie dockala az
ve zminéném roce 2008 zasluhou Satoshi Nakamota, jenz navrhl nahradit klasickou
centralizovanou architekturu novou technologii zaloZenou na decentralizovanych kon-
sensualnich metodach. V letech 2011 az 2013 byla technologie blockchainu vyuzivana
zejména pravé v kryptoménach. V dnesni dobé vSak slouzi ve spousté dalsich odvét-
vich jako napfiklad v armadé pro logistiku a finance ¢ zdravotnictvi pro bezpecnéjsi
uchovani dat. Pravé zdravotnickd zafizeni jsou totiz velmi ¢astym a oblibenym cilem
kybernetickych ato¢nika [15].

Pokud jde o samotnou technologii, zjednodusené teceno je blockchain specifickym
typem databaze. Klicovym rozdilem mezi témito dvéma pojmy je vSak to, jakym zpi-
sobem jsou data v téchto databazi strukturovana. V piipadé blockchainu jsou jed-
notlivé informace ukladany do skupin oznacovanych jako bloky, jez nesou sadu dat.
Blockchain je tedy distribuované databéze sestavajici se z navzajem propojenych bloki
dat, které jsou chranény kryptografickymi koncepty proti neopravnéné manipulaci.
Blockchain funguje bez ucasti jakékoli centralni autority a je fizen na zakladé kon-
sensu ucastnikt jeho sité. Klicovym pojmem celé sité je uzel (node), coz je jednoduse

feCeno uzivatel nebo pocita¢ v architekture blockchainu [22].
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S pribyvajicimi bloky neustale rostou také data blockchainu. Jakmile jsou data do
blockchainu pfidéna, v rdmci principu neménnosti struktury nemohou byt smazana
dokud nedojde k dohodé mezi vSemi ¢i vétSinou ucastnikii. Jak je demonstrovano na
obrazku 1.1, kazdy blok navic obsahuje hash predchoziho bloku za t¢elem ochrany proti

neopravnéné manipulaci a integrity dat.

HLAVICKA HLAVICKA HLAVICKA
Hashovani Hashovani
5| _HODNOTAHASHE 5| _HODNOTAHASHE 5| _HODNOTA HASHE
”| PREDCHOZIHO BLOKU ”| PREDCHOZIHO BLOKU ”| PREDCHOZIHO BLOKU
b7 R I TELO. TELO

TRANSAKCE TRANSAKCE TRANSAKCE
TRANSAKCE TRANSAKCE TRANSAKCE

BLOK n-1 BLOK n BLOK n+1

Obréazek 1.1 Blockchain jako datova struktura®)

Technologie blockchainu se sklada z péti zakladnich stavebnich prvki, mezi nez
patii [11]:

e sit peer-to-peer

blockchain jako datové struktura

konsensus

transakce

kryprografie

Velkou popularitu a silu si technologie blockchainu vydobyla hlavné svymi uzitec-
nymi vlastnostmi a silnymi aspekty, které uzivatelim nabizi. Mezi nejsilnéjsi stranky
patii bezesporu distributivita, zabezpeceni a integrita dat, transparentnost, decentra-

lizace ¢i tspora néakladii, na které bude zaméfena tato ¢ast prace [41].

1. Distribuovani povaha blockchainu — Stejna data jsou v siti blockchainu ve
stejny cas uklddana rtznymi uzly. Pokud je jeden z uzli poskozen nebo o data
prijde, ostatni uzly v siti maji stale kopii blockchainu uloZenou a mohou ji obno-
vit. Chybny uzel si mtze prekopirovat blockchain od ostatnich uzli. Tato funkce
zabranuje ztraté dat, neopravnéné manipulaci s daty a dvojimu utraceni v kryp-

toménéch.

DZpracovano dle lit. Zheng (2017)
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2. Integrita a zabezpeceni dat — Blockchain je odolny proti neopravnéné ma-
nipulaci v tom smyslu, ze pfi zméné jakychkoli dat v jakémkoli bloku je zména
detekovana v disledku zmény hashe bloku. Zménény hash bloku se tady v tako-
vém piipadé bude lisit od dfive ulozeného hashe v dalsim bloku. Pokud by chtél
byt utocénik tspésny, musel by upravit data bloki pro vSechny uzly v siti, coz je

pro velkou sit prakticky nemozné.

3. Transparentnost a dohledatelnost — JelikoZ jsou zaznamy v jednotlivych blo-
cich blockchainu opatieny ¢asovym razitky a ulozeny ve v8ech tplnych uzlech sité,
muze veSkeré vykonavané aktivity a transakce kontrolovat a sledovat kdokoliv
z dané sité. V pripadé, Ze je znama adresa uzlu, vSechny aktivity a transakce jsou
vysledovatelné. Diky tomu je blockchain transparentni a sledovatelny, coz je vel-
kou vyhodou pro odhalovani podvodii a je dobrym néstrojem pro audit a verejné

sluzby.

4. Decentralizace — Blockchain je nezéavisly na centralnich autoritach a zpro-
stfedkovatelich, ¢imz se stava vhodnéjsim pro diavéryhodné systémy. Vyjimkou
jsou soukromé blockchainy, které sice mohou byt ¢astecné ¢i plné centralizované,

avsak i nadale benefituji z ostatnich vlastnosti této technologie.

5. Uspora naklad — Vyuziti blockchainu pfinasi obrovskeé aspory nakladi, jez jsou
spojeny se zprostifedkujicimi systémy. Této vlastnosti se snazi vyuzivat hlavné

banky a velké podniky, které tak mohou znacéné snizit své naklady.

6. Efektivita — Odstranénim zprostiredkujicich subsystémii navic blockchain umoz-

nuje systémum pracovat autonomné a s vyssi efektivitou.

7. Nemeénnost — Jakmile jsou data ulozena v blockchainu, extrémné obtizné se daji
zménit. Vyuzivanim technologie konsensualnich metod je navic mozné dosdhnou
konsensu i v prostiedi bez duvéry. Tato vlastnost je pro databaze pouzivané pfi
transakcich penéz extrémné vyhodné. Zaznamy jsou totiz neménné do té doby,

dokud by nékdo soucasné neziskal kontrolu nad 51 a vice procenty uzla v siti.

8. Ovéritelnost — Na zakladé vyuziti kryptografickych metod v blockchainu lze
ovérit autenticitu daného zaznamu. V ostatnich typech databézi totiz nemusi byt
ovéfeni vyuzitim digitalnitho podpisu, ktery je v technologii blockchainu pouzit,

jednoduchou zalezitosti [41].
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1.2 Architektura

Na zékladé mnoha kritérii se systémy blockchainu rozdéluji do tii zékladni skupin,
a to na verejny blockchain, soukromy blockchain a blockchain na zakladé dohody ne-
boli také consorcium blockchain. Jednotlivé rozdily mezi témito typy blockchaint jsou

vysvétleny v nasledujicich fadcich a schémata znazornéna na obrazku 1.2.

Public Consortium Private
Blockchain Blockchain Blockchain

Obrazek 1.2 Modely jednotlivych architektur blockchainu?

1.2.1 Verejny blockchain

Verejny blockchain poskytuje otevienou platformu pro lidi z riznych organizaci a riz-
nych prostiedi k pfipojeni se, vytvareni transakci a tézeni kryptomény. U zadné ze
zminénych funkei neexistuji zadna omezeni, proto jsou ¢asto nazyvany taktéz jako
blockchainy bez nutnosti povoleni. Kazdy tcastnik mé v jakémkoli ¢ase plné opravnéni
ke Cteni ¢i zapisu transakei, k provadéni auditu v blockchainu nebo kontrole kterékoli
¢asti blockchainu [41].

Blockchain je otevieny, transparentni a nedisponuje zadnymi uzly, které jsou za-
méfeny na validaci. VSichni uzivatelé v takovém typu schématu mohou shromazdovat
transakce a zacit s procesem tézby kryptomény za tcelem dosazeni takzvané odmény.
Dostupnosti kopie celého blockchainu synchronizovaného se vSemi uzly je tento sys-
tém neménny. Na zakladé kompletni decentralizace, rozsahu existujicich siti a oteviené
platformé, do niz se muze kdokoliv pfidat, mize dojit k dohodé (konsensus) vyuzitim
kteréhokoli z decentralizovanych mechanismu jako napiiklad Proof of Work ¢i Proof
of Stake, jez jsou podrobnéji popsény v ¢asti 1.4. Otevienosti systému a vefejnou
dostupnosti icetni knihy je vefejny blockchain mnohem nachylnéjsi k utoktm. Tento
nedostatek je vSak pfi kazdém pridédni nového bloku odstranovan vyuzitim mechanismu

Proof of Work spoleéné s vhodné vyuzitymi kryptografickymi hashovacimi funkcemi.

2)Pievzato z lit. Dhanalakshmi (2019)
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Systém verejného blockchainu vyuzivaji nejznamdéjsi digitalni mény jako napiiklad Bit-
coin, Ethereum ¢i Litecoin [34].

Verejny blockchain se tedy vyznacuje ne€kolika charakteristickymi vlastnostmi, jez by

se daly shrnout do nésledujicich bodii:

e Kazdy uzel ma pristup ke ¢teni a zapisu do penézenky

Kdokoliv miize stahovat a pridavat uzly do systému

Tato technologie je pfirozené plné decentralizované

Nabizi anonymitu, diky ¢emuz nemuzou byt transakce zpétné vystopovany

Pomalejsi v porovnani se soukromym blockchainem

1.2.2 Soukromy blockchain

Jedné se o typ systému blockchainu, jenz je nastaven tak, aby usnadnoval soukromé
sdileni mezi skupinou jednotlivet v jedné ¢i vice organizacich, s tézbou ovladanou jed-
nou organizaci nebo vybranymi jednotlivci. Soukromy blockchain se nazyva také jako
blockchain vyZadujici povoleni. Divodem je to, Ze neznami uzivatelé nemaji k danému
blockchainu pfistup dokud nedostanou specialni povoleni. Piistup uzli je pridélovan sa-
dou pravidel nebo prostfednictvim povérené sité, ktera kontroluje piistup. Diky tomu
tato architektura na rozdil od verejného blockchainu mnohem vice inklinuje k cel-
kové centralizaci sité a zaroven se odchyluje od zékladnich principi této technologie,
kterymi jsou decentralizace a otevienost systému. Jakmile se v systému soukromého
blockchainu stanou uzly soucasti sité, prispivaji decentralizaci sité pricemz kazdy uzel
udrzuje kopii i¢etni knihy a spolupracuje na dosazeni dohody pro aktualizaci. Na rozdil

od vefejného blockchainu je ¢teni a zapis omezen [41][34].

1.2.3 Blockchain na zakladé dohody

Consortium blockchain neboli blockchain na zédkladé dohody je typ systému, ktery lze
povazovat za Castecné soukromy blockchain vyzadujici opravnéni, kde je za konsensus
a validaci jednotlivych blokt zodpovédna predem urcena sada uzli a nikoli organizace
[40]. Tyto uzly rozhoduji o tom, kdo miize byt soucasti sité a kdo mize t&zit. Pro
validaci blokii se v této architekture vyuzivaji schémata pro vicenédsobny elektronicky
podpis. Blok je povazovan za platny az poté, co je podepsan danymi uzly. Na rozdil
od verejného blockchainu, ktery je povazovan za zcela decentralizovany a soukromého
blockchainu, jenz je naopak zcela centralizovany, je consortium blockchain centralizo-
vany jen Castecné. Omezeni ¢teni a zapisu je stanoveno na zakladé vybraného konsensu.

Tento systém vyuziva ku piikladu Ripple [41].



UTB ve Zliné, Fakulta aplikované informatiky 17

Vlastnosti Public blockchain Consortium blockchain  Private blockchain
Stanoveni souhlasu Kdokoliv Vybrana skupina uzlt v jedné organizaci
Povoleni ke ¢tent Vetejny Vefejny ¢i omezeny Vefejny ¢i omezeny

Uroven neménnosti TéméF nemozné manipulace  MiuZe dojit k manipulaci ~ Muze dojit k manipulaci

Spotieba zdroju Nizka Vysoka Vysoka
Centralizace Ne Céstecna Ano
Proces souhlasu Bez povoleni Vyzadovano povoleni Vyzadovano povoleni

Tabulka 1.1 Srovnani vlastnostni jednotlovych typi architektur blockchainu®

1.3 Struktura bloku

Blok je datova struktura, ktera seskupuje jednotlivé transakce, které jsou dale zahrnuty
do takzvaného public ledger neboli i¢etni knihy. Sestava se z hlavicky bloku, ktera ob-
sahuje metadata a dlouhého seznamu transakci, ktery tvoti vétsinu jeho velikosti. Hla-
vicka bloku ma velikost 80 bajti, kdezto pruimérna velikost transakce byvéa 250 bajtu.
Pramérny blok navic disponuje vice nez péti sty takovychto transakei. V nésledujici

tabulce 1.2 jsou popsany jednotlivé ¢asti struktury bloku [1].

Velikost Polozka Popis
4 bajty Velikost bloku Velikost bloku
80 bajti  Hlavicka bloku Neékolik polozek ulozenych v hlavic¢ce bloku

1-9 bajti Pocitadlo transakci Kolik nasleduje transakei

Riuzna Transakce Transakce ulozené v daném bloku
Tabulka 1.2 Struktura bloku v blockchainu

1.3.1 Identifikatory bloku

Hlavnim identifikitorem bloku je jeho kryptograficka hash, coz by se dalo prirovnat
k digitalnimu otisku prstu, ktery je napiiklad u bitcoinu vytvofen dvojitym hasho-
vanim hlavicky bloku za vyuziti algoritmu SHA-256. Jedna se o jedine¢ny a unikétni
identifikator. Vysledny 32 bitu dlouhy hash koéd je nazyvan rovnéz jako block hash ¢i

presnéji block header hash z duvodu, Ze je k jeho vypoctu vyuzita pouze hlavicka bloku.

Druhym zptisobem jak identifikovat blok je prostrednictvim jeho pozice v blockcha-
inu. Tento parametr se nazyva vyska bloku ¢ili block height. Na rozdil od hash bloku
neni délka bloku jedine¢nym identifikitorem. Prestoze jeden blok bude mit vzdy kon-
krétni a neménnou vysku bloku, opac¢né tvrzeni neni pravdivé. Je totiz mozné, ze dva

nebo vice bloku soutézicich o stejnou pozici v blockchainu, muZe mit stejnou vysku [1].

3)Zpracovano dle lit. Zheng (2017)



UTB ve Zliné, Fakulta aplikované informatiky 18

1.3.2 Hlavicka bloku

Jak jiz bylo zminéno, hlavicka bloku tvofi pouze malou ¢ast velikosti celého bloku
a rozdéluje se do tif sad metadat. Prvni ¢ast sestava z odkazu na hash predchoziho bloku
v daném blockchainu. Dalsi sadu metadat tvori proménné difficulty, timestamp a nonce,
které jsou spojeny s tézbou kryptomény. Tteti ¢asti je pak merkle tree root, coz je

datova struktura vyuzivana k efektivnimu shrnuti veskerych transakei v bloku [47].

1. Verze bloku — Sit blockchainu se skladé z nékolika ovérovacich pravidel, které je
zapotiebi dodrzovat. Verze bloku z toho divodu specifikuje soubor protokoli,

jimiz je nutné se tidit.

2. Timestamp — Casova znacka reprezentujici aktualni ¢as v sekundach od 1. ledna
1970.

3. Parent block hash — Hodnota hashe o velikost 256 biti, ktera odkazuje na
predchozi blok.

4. nBits — Target trashold je 256 bitové ¢islo bez znaménka, jehoz hodnota hashe
v hlavi¢ce musi byt mensi nebo rovna proto, aby mohla byt povazovana za validni
¢ast blockchainu. Polozka nBits v8ak disponuje velikosti pouze 32 biti, a pracuje

tak s méné presnym formatem, ktery se nazyva kompaktni.

5. Nonce — Nonce obvykle za¢ina nulou a inkrementuje se pro kazdou hodnotu

hashe. Jeho velikost jsou 4 bajty.

6. Merkle tree root — Hash kofene hashového stromu (markle tree) transakei
daného bloku.

Hashovy strom
Kazdy blok v blockchainu obsahuje souhrn vSech transakci v bloku, k ¢emuz vyuziva
hashovy strom neboli merkle tree. Jedna se o datovou strukturu pro efektivni sumarizaci
a overovani integrity velkych sad dat obsahujici kryptografické hashe. Jak jiz bylo zmi-
néno, v kryptoménéch se merkle tree vyuzivaji ke shrnuti veskerych transakci v bloku
a vytvareni digitalniho otisku celé sady, coz poskytuje velmi vyhodny proces k ovéreni,
zda je transakce zahrnuta v bloku ¢i nikoli. Hashovy strom je prochazen zdola na-
horu a konstruovan rekurzivnim hashovanim dvojice uzli dokud nevznikne jeden hash,
jenz se nazyva kotfen neboli root nebo merkle root. U nejznaméjsi kryptomény Bitcoinu
je vyuzivan algoritmus SHA-256, ktery je aplikovan dvakrat [13].

V pripadé, ze je N datovych zaznamu hashovano a sjednoceno v ramci hashového

stromu, je mozné zkontrolovat, zda se kazdy jeden zaznam ve stromu nachézi pomoci
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maximalné 2 x logy(IN) vypoctl, coz z merkle tree ¢ini velmi vyhodnou datovou struk-

turu pro velky objem dat.

Pro vysvétleni fungovani stromu méjme ¢Ctyfi transakce oznacené pismeny A, B,
C a D, které tvori listy dané stromové struktury, tedy vrcholy, které nemaji zadného
potomka. Jak je zobrazeno na obrazku 1.3, jednotlivé transakce nejsou piimo ulozeny ve
strukture merkle tree, ale jejich data jsou hashovana a vysledny hash ulozen v kazdém

listu s oznac¢enim H,, Hg, Ho, a Hp.

Merkle Root
H ABCD
Hash(Hpg+ H ¢p)
Hap Hep
Hash(Hp+Hp) Hash(H c+Hp)
H Hg Hc Hp
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)

Obrazek 1.3 Vypocet uzlit ve struktufe hashového stromu?®

Jelikoz je hashovy strom binarnim stromem, musi jeho struktura obsahovat sudy
pocet uzli. V pripadé, ze je zapotiebi sjednotit a ovérit lichy pocet transakei, posledni
hash transakce je duplikovana, ¢imz je zachovana vyvazenost stromu.

Stejnou metodu pro konstrukci stromu ze ¢tyt transakei lze zobecnit na konstrukei
stromi jakékoli velikosti. V kryptoménach je bézné mit nékolik stovek az vice nez
tisic transakei v jednom bloku, které jsou sjednocovany stejnym zptisobem do vysled-
ného merkle rootu, jehoz velikost vzdy ¢ini pouhych 32 bajti. K dikazu, Ze byla dana
transakce pfidana do bloku, potfebuje uzel logs(N) 32-bajtovych hashu, které tvori
takzvanou autentiza¢ni cestu (authentication path nebo merkle path) spojujici speci-
fickou transakci s kofenem stromu. Takovato slozitost je dulezitd zejména s rostoucim

poctem transakci, coz ukazuje tabulka 1.3 [39].

Jelikoz se jedna o logaritmus o zakladu dveé, s pribyvajicim mnozstvim dat se mnoz-
stvi vypocti zvySuje mnohem pomaleji. Tim je mozno v kryptoménéch efektivné vytva-
Tet cesty o deseti az dvanacti hashich, coz se rovna 320 az 384 bajttim, které umoznuji

dokazat pritomnost jediné z vice nez tisice transakei v blocich o velkosti megabajtii.

YPievzato 7z https://www.oreilly.com/library/view/mastering-bitcoin/9781491902639/
ch07.html
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Pocet transakci Priblizna velikost bloku Délka cesty Velikost cesty

16 transakci 4 kilobajty 4 hashe 128 bajtu
512 transakci 128 kilobajtu 9 hashi 288 bajti
2048 transakci 512 kilobajta 11 hasht 352 bajti
65 535 transakci 16 megabajti 16 hashu 512 bajti

Tabulka 1.3 Efektivita hashového stromu

Obrazek 1.4 ukazuje, ze uzel mize dokazat pritomnost transakce K v daném bloku
pomoci autentizacni cesty o ¢tyrech krocich, kdy velikost vysledného hashe bude pouze
128 bajti. Cestu tvori ¢tyfi hashe Hy, Hry, Hynop & Hapoperar. S témito ¢tyimi
hashi, které udavaji danou autentizacni cestu lze jakykoliv uzlem dokéazat, ze Hg (vy-
znafeny na obrazku zelenou barvou) je soucasti merkle rootu dopo¢itanim t¥i dalsich

parovych hashii ozna¢enych jako Hkr, Hrjxr a Hrjxomnop a markle rootu [1].

Root
HABCDEFGHIJKLMNOP

P [R—
|

i HuKLMNOP |

HABCDEFGH

Hao {1 He |t Ho {1 Ho I HE L HF | He |{ HH L HE L H) ﬁi Hv || Hn || Ho || Hp

Obrazek 1.4 Autentizaéni cesta pouzita k dikazu piitomnosti transakce v bloku®

1.3.3 Té&lo bloku

Na rozdil od hlavicky bloku je sice télo tvoreno pouze dvéma ¢astmi, avsak kvili poctu
transakei je jeho velikost mnohonasobné vétsi. Zminénymi ¢astmi jsou pocitadlo trans-

akei a samotné transakee, jejichz struktura je tvorena dalsimi dilé¢imi proménnymi [47].

) Pfevzato 7z https://www.oreilly.com/library/view/mastering-bitcoin/9781491902639/
ch07.html
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e Pocitadlo transakci — Ukladé cislo v pripadé, Ze je transakce v bloku.

e Transakce - Odkazuje na zaznam prenosu aktiv mezi dvéma subjekty. Typicka

transakce v blockchainu obsahuje néasledujici atributy:

— Mnozstvi — Soucet vSech digitalnich hodnot, které je nutné prenést.

— Vstupy — Vstup obsahuje zaznam s hodnotami digitalniho aktiva, jez je
potieba prevést. Celkova hodnota se musi rovnat hodnoté uvedené v polozce

mnozstvi.

— Vystupy — Uchovavaji detaily o uc¢tech pifjemctt dané hodnoty. Sestéva
se z digitalnfho aktiva, které méa byt preneseno na tcet piijemce, unikatni
identity, jez je pridélena danému piijemci a danych pravidel, které by nemél

prijemce pro spravné dorucené porusit.

— ID transakce nebo hash — Kazda transakce obsahuje jedineénou hod-
notu pro svou identifikaci. MuZe se jednat bud'to o identifikator transakce ¢i
hodnotu hash.

1.4 Konsensualni metody

Dulezitym aspektem spravného fungovani technologie blockchainu je zajisténi souhlasu
kopii dat v riiznych uzlech sité, usporadani bloki a transakcei, které jsou na sobé logicky
zavislé. K tomuto ucelu se vyuzivaji konsensualni metody. Jak jiz bylo zminéno, pr-
votnim a zakladnim konceptem blockchainu je jeho decentralizace. Z toho diivod neni
vyzadovano vyuzivani duvéryhodné centralizované autority, ale jsou uplatnény tak-
zvané decentralizované konsensualni metody nebo také konsensuélni protokol, jez jsou
implementovany prostifednictvim blockchainu za tGcelem poskytnuti spolehlivosti a jed-
notnosti dat a zabezpeceni samotnych transakci. Jedna se o obecna pravidla néasledo-
vané uzly blockchainu ur¢enymi pro synchronizaci sité, adrzbu a aktualizaci blockchain
ledgeru [39].

Tyto metody jsou zalozeny na feSeni takzvaného konsensualniho problému distribu-
ovanych systému, jehoZ princip je nasledujici. Aby doslo ke shodé na hodnoté, je zapo-
trebi nékolika uzli, z nichZz nékteré mohou byt vadné. Uzly zac¢inaji ndvrhem moznych
rozdilnych hodnot. Pomoci mechanismu konsensu se vSechny spravné, tj. nezavadné
uzly, dohodnou na jedné z navrhovanych hodnot. Formalné musi feSeni problému kon-

sensu splhovat nasledujici podminky [11]:

e Platnost — Pokud uzel ur¢i hodnotu, byla tato hodnota navrzena jinym uzlem.

e Integrita — Zédny z uzli nerozhoduje dvakrat.



UTB ve Zliné, Fakulta aplikované informatiky 22

e Dohoda — Zadné dva spravné uzly nerozhoduji rozdilné.

¢ Konecnost — Kazdy spravny uzel nakonec urci néjakou hodnotu.

Obecné plati, ze algoritmus, ktery je schopny naplnit prvni tfi uvedené podminky,
garantuje bezpecnost, coz zjednodusené receno znamena, ze se nestane nic Spatného.
Pokud je splnéna rovnéz podminka koneénosti, je zajisténa zivost (liveness), coZ zna-
mena, ze proces Uspésné nebo netispésné skondi.

V soucasné dobé se v blockchainu vyuzivaji ¢tyfi hlavni technologie, a sice Proof
of Work (PoW), Practical Byzantine Fault Tolerance (PBFT), Proof of Stake (PoS)
a Delegated Proof of Stake (DPoS). Mezi dalsi vyznamné, avak jiz méné vyuzivané
metody se pak fadi napiiklad Proof of Bandwidth (PoB) ¢ Proof of Authority (PoA).

Proof of Work

Jedna se o konsensuélni metodu pouzivanou v sitich u vétsiny nejpouzivanéjsich digital-
nich mén, jako jsou Bitcoin, Ethereum nebo Litecoin. Satoshi Nakamoto navrhl metodu
PoW jako sérii kryptografickych ,,hddanek” pro pocitace, které museji byt vyreseny za
ucelem pridani nového bloku. Dané , hadanky® se oznacuji jako kryptografické hasho-
vaci funkce a je mozné je vytesit jen za pomoci hadani a nasledné kontroly. Pocitace,
které se snazi dany problém vyfTesit, jsou nuceny ovérit biliony nespravnych odpovédi
predtim, nez najdou odpovéd spravnou. V piipadé, Ze by na stejném problému praco-
valo tisice pocitacl, primérné doba nalezeni spravné odpovédi se stale pohybuje okolo
deseti minut [41].

Pocitac, ktery spravnou kombinaci najde, obdrzi odménu. Tisice dalsich v8ak zby-
tecné ztracely cas a energii. [ diky tomu je PoW povazovana za energeticky naro¢nou
metodu, coz dokazuji i statistiky. V zari roku 2020 byla spotiebované energie odhado-
vana na 55,63 az 73,12 TWh za rok, coz odpovida energii, ktera byla spotiebovana za
rok v Ceské republice & Rakousku a vice nez je spotifeba energie ve 175 az 181 zemich
svéta [32]. Efektivnéjsi variantou PoW je takzvany Cunningham and bi-twin chains,
jehoz vyuziva napiiklad kryptoména Primecoin.

PoW pocita kazdy uzel sité hodnotu hashe hlavicky bloku. Jak bylo popséno v ¢éasti
1.3.2, hlavicka bloku obsahuje nonce, ktery by tézati (miners) kryptomény ¢asto ménili
za ucelem ziskéni riaznych hodnot hashe. Konsensus vyzaduje, aby vypocitana hodnota
byla mensi nebo rovna dané hodnoté. Pokud jeden z uzli dosdhne cilové hodnoty, je tato
hodnota vysilana ostatnim bloktim, které musi potvrdit spravnost hodnoty hashe. Po-
kud je blok ovéren, ostatni tézafi pfipoji novy blok do jejich vlastniho blockchainu.
Uzly, které pocitaji hodnoty hashe, se oznacuji jako miners a metoda PoW je v Bitco-

inu oznacovana jako mining neboli tézeni.
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Proof of Stake

Odstranénim vypocetné velmi naro¢nych operaci je PoS na rozdil od PoW energeticky
mnohem efektivnéjsi variantou. Nevyhodou je vSak zejména to, Ze je tato varianta
nez pravé vyse zminény Proof of Work. V ramci architektury Proof of Stake existuji
specialni uzly shromazdujici transakce a vytvarejici nové bloky, které se nazyvaji vali-
ddtory. Sance validatoru na pridani nového bloku souvisi s vlastnictvim ur¢itého poctu
mény (stake). Validator s vétsim majetkem mé vétsi Sanci k pridani nového bloku.
Tato metoda je zalozena na principu, Ze vlastnik velkého majetku nebude mit s velkou
pravdépodobnosti tmysl sit jakymkoli zpisobem poskodit. Hlavni nesnazi PoS je v8ak
nothing-at-stake problem, kdy validatorské uzly nemaji budovanim co ztratit. Této

varianty konsensu vyuzivaji digitdlni mény jako NEO, Dash nebo Tezos [41].

Delegated Proof of Stake

Blockchain zalozeny na DPoS pracuje s hlasovacim systémem, kde skupina delegéatiu
¢i taktéz svédkua (witnesses) ovéiuje bloky jménem vSech uzlu v siti. Tyto specialni
uzly jsou odpovédné za dosazeni konsensu v pribéhu generovani a ovérovani novych
blokti. Hlasovaci sila je imérna poc¢tu minci, jimiz uzivatel disponuje. Vzhledem k tomu,
ze systém DPoS udrzuji volici, jsou delegati motivovani k poctivosti a efektivité, coz na-
poméha k vétsi bezpecnosti této metody. V opaéném pripadé mohou byt odvolani [47].
Vyhodou oproti klasickému PoS je rovnéz vyssi rychlost provedenych transakei za vte-
finu. Problémem u DPoS muze byt vznik kartelu delegati, kdy se ovérovani dostane do

malého poctu rukou, coZz miiZe vést k mensi decentralizaci a odolnosti vaci utokum [33].

Practical Byzantine Fault Tolerance

PBFT je modelem zalozenym na hlasovani a vyuzivan primarné v blockchainech typu
private a consortium. Tato metoda bezpecéné funguje i s chybovymi uzly f z celkového
po¢tu uzli n: n = (3f +1) a f = (n — 1)/3. Systém je tedy bezpeény pouze tehdy,
pokud je chybovych uzli nejvyse jedna tretina z celkového poctu. Cim vice uzli v siti

je, tim je matematicky méné pravdépodobné, ze chybnych uzli bude vice nez tfetina.

Systém PBET pracuje v po sobé jdoucich cyklech zvanych views. Kazdy cyklus ob-
sahuje voleny uzel, ktery se nazyva jako primdrni nebo také lidr, a ostatni uzly jsou
oznacovany jako zdlozni (backups). Primarni uzel ¥idi tvorbu novych bloku. Klienti
odesilaji pozadavky (transakce) na priméarni uzel daného cyklu, jez nasledné zahaji tii-
fazovy protokol slozeny z pfedbézné pripravy, piipravy a potvrzeni tak, ze posle trans-
akce vSem zéloznim uzlim. Ve fazi predbézné piipravy priradi primarni uzel kazdé

z transakci poradové ¢islo a pripravi navrh nového bloku, ktery nasledné opét posle



UTB ve Zliné, Fakulta aplikované informatiky 24

zbytku uzli. Primarni uzel navic odesila takzvanou zpravu predbézné piipravy (pre-
prepare message), jez obsahuje primarni identifikator, identifikator bloku a ¢islo bloku.
Pokud zalozni uzel pfijme zpravu predbézné piipravy, odesle zpét primarnimu uzlu
a zbytku zaloZnich uzlu zpravu pripravy (prepare message), ¢imz dava souhlas k vy-
tvoreni nového bloku. Kdyz zalozni uzel pfijme 2f + 1 zprav pripravy, prejde do faze
potvrzeni, kde zalozni uzly validuji a verifikuji pozadavky v navrhovaném bloku. Pokud
jsou vSechny pozadavky platné, zélozni uzel odesle zpravu o potvrzeni do vSech ostat-
nich zaloznich uzli. Novy blok je nasledné pridan do blockchainu v ptripadé, ze zalozni

uzly obdrzi alespon 2f + 1 odpovidajicich zprav o potvrzeni [41].
Proof of Authority

V siti, ktera je zaloZena na mechanismu PoA, jsou transakce a bloky ovérovany prostied-
nictvim schvéalenych uzivatelii, kterym se fika validatori (validators), jez jsou pomoci
softwaru schopni pridat jednotlivé transakce do bloku. V PoA si museji uzly pozici
validatora zaslouzit, ¢imz se snazi udrzet si pozici, kterou ziskali. Dodédnim reputace
k identité vznika prostiedi, kterym jsou validatori motivovani udrzet své misto, pro-
toze si nepieji, aby byla jejich identita spojena s negativni reputaci [4].

Oproti Proof of Work neni v tomto pripadé nutny vysoce vykonny hardware z toho
duvodu, ze PoA nevyzaduje, aby uzly pracovaly na feSeni slozitych matematickych
tkoli. Casové intervaly tvorby novych bloki jsou navic predvidatelné, kdezto jak
u PoW, tak u PoS se tato doba lisi. Rychlejsi je také proces ovérovani transakei, kdy jsou

bloky generovany ve stanoveném ¢asovém intervalu [36].
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2 Kryptografie

Jak je patrné ze samotného slova kryptoména, nedilnou soucasni celé technologie jsou
bezesporu kryptografické funkce a metody, které se pro zabezpeceni vyuzivaji. Pro po-
treby analyzy jsou kryptograficka primitiva rozdélena do dvou zékladni skupin, a sice na
primérni a volitelné. Prvni z kategorii zahrnuje kryptografické hashe a standardni di-
gitalni podpisy, které jsou nezbytné pro zajisténi blockchainu jako hlavni tc¢etni knihy
systému s ochranou proti neopravnéné manipulaci, vefejnou ovéritelnosti a dostupnym
konsensem. Do kategorie volitelnych kryptografickych primitiv pak spadaji metody,
které se podileji pfedev§im na zvyseni soukromi a anonymity. Podrobnéji popsany bu-
dou specialni podpisy, mezi néz patii napiiklad prstenové podpisy, ¢i prvky znamé jako

homomorfni zévazky, akumulétory nebo diikazy nulovych znalosti.

2.1 Hashovaci funkce

Hashovaci funkce je matematicka funkce nebo algoritmus, pomoci néhoz dochézi k pre-
vodu vstupnich dat o rizné velikosti na vystupni data o stejné velikosti. U hashovacich
funkci jsou obvykle vyzadovany dva bezpecnostni pozadavky, kterymi jsou jednosmér-
nost a odolnost vici kolizim. Prvni ze zminénych pozadavki zajistuje to, ze hasho-
vaci funkce neni invertibilni, zatimco druhy udava nesnadnost nalezeni dvou vstupu
se stejnou hodnotou hashe. Pro hashovaci funkce o délce vystupu n bitu je slozitost
prolomeni jednosmérnosti a nalezeni kolize O(2") pro utok hrubou silou (brute force
attack) a O(2%) pro narozeninovy ttok (birthday attack) [26).

2.1.1 SHA v blockchainu

Nejvyuzivanéjsi hashovaci funkci vyuzivanou v technologii blockchainu je SHA-256,
coz je jeden z rodiny algoritmit kryptografickych hashovacich funkei zvanych SHAY,
vyvinuty Narodni bezpecnostni agenturou USA (NIST). V roce 2004 se skupiné okolo
Jeffa Wanga podaiilo nalézt fadu kolizi v hashovacich funkcich MD5 2, MD4, RIPEMD
a Haval-128. O rok pozdé&ji dokazali pouhymi 269 pokusy prolomit i algoritmus SHAT,
coz bylo o jedenact pokust méné, nez poc¢ita zminény narozeninovy ttok. K zajisténi
bezpecnostnich pozadavki blockchainu a kryptomén je doporuceno vyuzivat algoritmy
SHA2 nebo SHA3. Pro nalezeni kolize v algoritmu SHA-256 je totiz zapotiebi 2128
pokusi. To je pfi aktudlné dostupném vypocetnim vykonu prakticky nemozné.
SHA-256 ptijima zpravu o délce [ bitt, kde (0 < [ < 25%), a jeho vystupem je 256 bitt
dlouhé zpréava H(M). Vstupni zprava (M) je zpracovana v blocich, z nichz kazdy ma

velikost 512 biti. Po pridani takzvané vyplné (padding), coz je v kryptografii oznaceni

DSecure Hash Algorithms
2)Message-Digest Algorithm
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pro rozsiteni nezaSifrovanych hodnot o nahodné ¢ predem urcené znaky, je zprava
rozdélena do N bloki. Po pridani vyplné je zprava rozdélena do bloki, nacez je kazdy
zpracovan kompresni funkci. Vysledny hash po zpracovani bloku i (pfechodny hash
H®) je vyuzit jako po¢ateéni hash (initial hash) pro zpracovani dalsiho bloku. Postup,

ktery je znazornén na obrazku 2.1, by se tedy dal shrnout do nésledujicich péti ¢asti [41].

START

ZPRAVA (M)

!

VYPLN PRO ZPRAVU
(M)

!

Rozdéleni zpravy (M)
do N bloku

[

Priprava planovace Vypocet piechpdného
zprav W hashe H(")

l A
Inicializace pracovnich
proménnych

PREHLED ZPRAV = H(N)

1

1

1 Zprehazeni pracovnich
1 proménnych
1

1

1

1

KOMPRESNi FUNKCE

Obrazek 2.1 Algoritmus fungovani SHA v blockchainu®

Vyplii

Jak jiz bylo zminéno, vypln neboli padding slouzi k pridani extra biti do vstupni zpravy
tak, aby se pocet bitl zpravy zvysil na hodnotu 512. Tim bude mit zprava vzdy n bloku
po 512 bitech.

3)Zpracovano dle lit. Sanka (2021)
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Pocdteéni hodnota hash H©®

Pocate¢ni hodnota hash je diléi ¢ast (prvnich 32 bitii) druhé odmocniny prvnich osmi
prvocisel. Pouziva se jako pocateéni hodnota pro inicializaci pracovnich proménnych
pri zpracovani prvniho bloku zpravy. Hodnota sestava z osmi 32 bitovych vektor,

které jsou dany nasledovné [29]:

H = 6a09¢667  H” =bb7ae85 HY) =3c6ef372 HY) =a54ff53a (2.1)
HY =510e527f H = 9b05688¢ HL = 1£83d9ab  HY) = 5be0cd19 (2.2)

Pracovni proménné
Reprezentuji hash pfedchoziho bloku zpravy tedy HO~Y, ktery sestava z osmi 32 bi-
tovych vektoru od H(gi_l) do H7(i_1). Na pocatku zpracovani kazdého bloku, je osm

pracovnich proménnych inicializovanych néasledujicim zpisobem [29]:

a=H b=H{" c=H{ d=H{" (2.3)
e=H™ f=H g=HY h=H (2.4)

Pldanovaé zprdav (W)

Kazdy blok zpravy M® je pred provedenim kompresni funkce zafazen do takzvaného
planovace zprav Wt. Kazd4 zprava obsahuje 16 slov, z nichZ kazdé ma velikost 32 bit,
Blok je predan funkci planovace zpréav, ktera rozsituje 16 slov na 64 slov o velikosti 32
biti.

Kompresni funkce

Vlastni hashovani v rdmci SHA probiha pravé v kompresni funkci, ktera se opakuje
v 64 cyklech planovace zprav a pracovnich proménnych pro kazdy blok. Jedna se o bi-
tové operace XOR, AND, OR, komplement, modulo 2(3?), rotace a operace posunu.
Predtim, nez jsou pouzity v kompresni funkci, jsou pracovni proménné inicializovany
hodnotou hashe z piedchoziho bloku, coZ se oznacuje jako prechodny hash H®. Cilem
kompresni funkce je zpfehézet a zkomprimovat s blokem zprévy reprezentovanym pla-
novacem zprav. Po zamichani pracovnich proménnych kompresni funkci je pfechodny

hash vektori Héi) az H§i) pro kazdou zpravu bloku i vypocitana nasledovné [29]:

g =a+HY HY=p4+ a7V HY —c+ HTY HY =d+H{TY  (25)
H?=e+HY HY = f+HY HY =g+ HSY HY =h4+ HITY  (2.6)
Po zpracovani vSech blokt zprav je vyslednou hodnotou hashe prechodny hash po-

sledniho bloku zpravy.
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2.1.2 Ostatni hashovaci funkce v kryptoménach

Mezi technikami tézby kryptomén a hashovacimi funkcemi vznika v posledni dobé
pomérné zajimavy souboj. Vyvoj novych technik pro tézbu kryptomeén je pro tézare
velmi lakavy, avSak pro blockchain jako takovy to nemusi byt zrovna dobré zprava.
Zejména z toho duvodu, ze pokrocilé techniky tézby umoznuji urcité entité mit vyssi
rychlost tézby nez ostatni, mize dojit s mnohem vétsi pravdépodobnosti v piipadé
zneuzit ke znamému 51% utoku, kdy se utocnikovi povede kontrolovat vice nez 51%

z hashovaciho vykonu sité.

Béhem uplynulé dekddy se tézebni rychlost neustéle zvysuje a rozvoj novych tézeb-
nich technik se neustale rozviji, na coz bylo zapotiebi reagovat vyvojem novych hasho-
vacich funkei vyuzivanych v kryptoménach. Mezi nejznaméjsi patii Ethash, SCrypt,
X11 nebo Equihash [26].

e Ethash — Je vyuzivan v kryptoménéch zalozenych na technologii Etherea. Jedna
se o takzvanou ASIC-resistant hash funkci, ktera fesi problém vyuzivani ASIC
obvodii nebo také zakaznickych integrovanych obvodi, jejichz pouziti zvyhodnuje

daného uzivatele a mize vést k ovladnuti sité urcitou skupinou ucastnikii.

e SCrypt — Tato hashovaci funkce se vyuziva v mnoha kryptoménach, jako napti-
klad Tenebrix, Fairbrix ¢ Litecoin. Jednéa se o takzvanou memory-hard hasho-
vaci funkci (MHF), coz je t¥ida funkei, jejichz rychlé vyhodnoceni vyzaduje velké

mnozstvi vypocetni pameéti.

e X11 — Hashovaci funkce spadajici stejné jako SCrypt do kategorie MHF a kom-
binujici hned jedenact hashovacich funkci vybranych z rodiny kryptografikcych
funkci SHA3. Konkrétné se jedna o funkce Blake, Grostl, JH, Keccak, Skein,
ECHO, Luffa, BMW, CubeHash, SHAvite a SMID. V praxi se vyuzivaji u nékte-
rych kryptomén i funkce s oznac¢enim X12, X13 nebo X17, kde ¢islo vzdy odkazuje

na pocet vyuzitych algoritmi.

e Equihash — Podobné jako SCrypt a X11 patii Equihash mezi memory-hard
hashovaci funkce a byl vytvoren pro kryptoménu zvanou ZeroCoin. Nejucingjsim
algoritmem pro prolomeni Equihash problému je Wagneruv algoritmus, ktery vy-
zaduje slozitost O(271). Jakékoli snizeni vypocetni paméti vede ke zvygeni Gasové

narocnosti.
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2.2 Digitalni podpisy v blockchainu

Digitalni podpisy v blockchainu jsou vyuzivany k ovéfovani transakci a zajisténi ne-
ménnosti technologie. Zakladni kryptografické zabezpeceni u vétsiny kryptomén jako
jsou Bitcoin, Ethereum a mnoho dalsich digitalnich mén je zaloZeno na algebraickych
strukturach eliptickych kiivek. Mezi tyto algoritmy se fadi také ECDSA® a jeho mo-
difikace, které tvori osu bezpecnosti transakci. Rada kryptomén, at uz klasickych ¢i
alternativnich®, viak poskytuje zvySenou anonymitu a soukromi vyuzitim specialnich

podpisii, mezi nez mizeme pocitat napiiklad ring signatures nebo multi-signatures [17].
2.2.1 ECDSA

Elliptic Curve Digital Signature Algorithm neboli Protokol digitalniho podpisu s vyu-
zitim eliptickych kfivek je nejcastéji vyuzivanou metodou pro podpis a verifikaci trans-
akci. Jedna se o variantu Digital Signature Algorithm (DSA) s vyuzitim Elliptic Curve
Cryptography (ECC).

ECDSA vyuziva stejné problémy (faktorizace, diskrétni logaritmus na eliptickych
kiivkach) jako algoritmy pro Sifrovani pomoci asymetrické kryptografie. Rozdilem je
vSak predevsim to, ze jejich tikolem neni zasifrovat néjaka data, aby nemohla byt zpétné
desifrovana treti stranou, ale zarucit jejich pivod a integritu. ECDSA funguje na obecné
eliptické kiivce a nyni se pouziva v Bitcoinech a Ethereu, zatimco EADSA pracuje na
bézi Edwardovy krivky a v soucasné dobé této technologie vyuzivaji kryptomény jako
Naivecoin ¢i Monero. Edwardova kiivka je rovinny model eliptické kiivky a mé lepsi
tcinnost a bezpecnost nez obecnd elipticka kiivka, jiz vyuziva pravé ECDSA [31].

Strukturu technologie podpisu s vyuzitim eliptickych kfivek tvori nasledujici tii

Casti:

1. Soukromy kli¢ — Zjednodusené feceno se jedna o tajné, nadhodné vygenerované
¢islo, zndmé pouze osobé, které jej vygeneroval. V Bitcoinu je vlastnik takovéhoto
klice, jenz koresponduje s prostifedky v blockchainu, jedinym moznym tucastni-

kem, ktery miize s témito prostiedky nakladat.

2. Verejny kli¢ — Jedna se o ¢islo, které je generovano matematickym vztahem
za vyuziti soukromého klice. Lze jej ziskat pouze tehdy, pokud je soukromy kli¢
znam predem. Nikoliv vSak naopak. Vetfejny kli¢ je generovan za ticelem verejného

sdileni tak, aby ostatni tcastnici mohli urcit, zda-li je podpis pravy.

YElliptic Curve Digital Signature Algorithm
5 Alternativni kryptoména nebo také Altcoin je kryptoména, ktera byla predstavena az po tspéchu
Bitcoinu. Obvykle se vét§ina z nich prezentuje jako jeho lepsi a vyhodnéjsi alternativa.
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3. Podpis — Taktéz v pripadé podpisu se jedna o ¢islo. To vSak slouzi k dikazu,
ze byla provedena operace podpisu, ktery je generovan z hashe podepisovaného
objektu a soukromého klice. Samotny podpis je tvofen dvéma ¢isly, jez se oznacuji

jako R a S. Uéelem je ovéfit pivodni hodnoty hashe a soukromého klice.

Jak jiz bylo zminéno, ECDSA vyuziva k vypoctu paru podpisu docasné klice, jez jsou
oznaCovany pismeny R a S. Docasny soukromy kli¢ £ je ndhodné urcen na eliptické
krivce a jeho odpovidajici verejny kli¢ je nasledné vypocitan pomoci rovnice P = k X G.

Podpis je vypoéitan dle vztahu [1]:

S =k Y(Hash(m) + dA x R)mod(p), kde (2.7)

k je docasnym soukromym klicem

e R je x-ova souradnice docasného verejného klice

dA je soukromy kli¢
e m je zprava
e p je fad prvocisla eliptické kiivky

Nasledna verifikace je v ECDSA provadéna za pouziti doc¢asnych klica R, S a vefej-

ného lice. Bod P je odvozen nésledovné [1]:

P =S"'x Hash(m) x G+ S~ x R x Qa, kde (2.8)
e (Qa je verejny kli¢ podepisujiciho
e m je zprava

e (F je generatorovy bod eliptické kiivky

technologiim, jako jsou RSA® nebo DSAT), lepsi zabezpeteni pro uréitou velikost klice.
To znamena, ze ECDSA vyzaduje nékolikanasobné mensi velikost kli¢e pro poskytnuti
stejného zabezpeceni jako pomoci algoritmu RSA. Pro porovnani méjme RSA o ve-
likosti klice 1024 biti, jehoz bezpecnostni trovni odpovida ECDSA kli¢ o velikosti
pouhych 192 bitt [24]. Jak je zobrazeno v tabulce 2.1, mensi velikosti kli¢t pak be-
zesporu souvisi také s mnohem rychlejsimi vypocty a generovanim kli¢t a podpisi,

jejichz srovnanim se ve své praci zabyvali Jansma a Arrendondo [30].

6)Rivest—Shamir-Adleman
" Digital Signature Algorithm



UTB ve Zliné, Fakulta aplikované informatiky 31

Délka (bity) Cas generovani kli¢e (s) Cas generovani podpisu (s)

ECC RSA ECC RSA ECC RSA

163 1024 0,08 0,16 0,15 0,01

233 2240 0,18 7,47 0,34 0,15

283 3072 0,27 9,80 0,59 0,21

409 7680 0,64 133,90 1,18 1,53

571 15360 1,44 679,06 3,07 9,20
Tabulka 2.1 Srovnén{ ¢asu generovani kllljivj ; )podpisfl v RSA a ECC na zakladé délky

Nevyhodou vsak miuze byt hlavné to, Ze ke kryptografickym nastrojum méa volny
pristup cela fada raznych uzivatel, kteff mohou znalosti dané technologie vyuzit ke
tvorbé nastroju za ucelem poskozeni jakékoli platformy. K zaSifrovanym informacim,
které jsou digitalné podepsény, miize byt navic i pro ovéreného uzivatele vinou ¢asové
narocnosti, zejména kdyz je s platformou manipulovano, tézké pristoupit. Kryptogra-
fické algoritmy ze své podstaty nechréni pred hrozbami a zranitelnostmi, které jsou

zpusobeny Spatnym navrhem systému, protokola ¢ procesi [31].
2.2.2 Specialni podpisy pro blockchain

Pro zvySeni anonymity transakci a soukromi v kryptoménach jsou v blockchainech
Siroce vyuzivany i nékteré pokrocilé techniky digitélnich podpisii, jako jsou ring signa-

tures nebo multi-signatures.

Ring signatures
V informacnich systémech a pfedevsim digitalnich ménéch je klicovym aspektem ano-
nymita. Co se vSak tyce nejznaméjsi kryptomény Bitcoinu, ten svou propojitelnosti
transakei poskytuje pouze takzvanou pseudonymitu. Na zékladé toho se objevilo mnoho
alternativnich kryptomeén, které se tento problém snazi TeSit. Z pohledu kryptogra-
fie existuje hned nékolik typu podpisi zajistujicich anonymitu, mezi nez patii kromé
prstenového podpisu také skupinové podpisy (group signature), slepé podpisy (blind
signature) ¢i DC-nets. V ramci zabezpeceni kryptomeén vsak byla vzdy vyuzita pouze
technologie ring signature a jeho modifikace.

Ring signature chrani odesilatele skrytim vstupni casti transakce tak, Ze je vypo-
¢etné nemozné urcit, kdo je skute¢nym autorem podpisu dané transakce. Tento typ

podpisu je mnohem sofistikovanéjsim schématem nez typické digitalni podpisy vyuzi-

8)Zpracovano dle lit. Jansma (2004)
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vané v kryptoménéach, kterymi jsou ECDSA nebo Schnorriav podpis. Prstenové podpisy
mohou vyzadovat hned nékolik vefejnych kli¢u k verifikaci a pravé pojem ,prsten® je
vyuzivan z toho divodu, protoze se skladé z ¢asti skupiny castecnych digitalnich pod-
pist od ruznych uzivateli, které dohromady vytvori unikidtni podpis, jenz se vyuzije
k podepsani dané transakce. Tato skupina se oznacuje jako prsten a muze byt libovolné

vybréana z vystupnich hodnot ostatnich uzivatela v blockchainu [26].

Proces podpisu metodou ring signature probiha v zasadé nasledujicim zptisobem:

e Marie chce poslat Johnovi 10 Monero tudiz zahaji transakci prostfednictvi své

penézenky.

e Mariin digitalni podpis pro tuto transakci je takzvany one-time spend key, jenz za-

¢iné tim, Ze je z jeji penézenky odeslan vystup.

e Nasledné jsou v transakci vybrany navnady. Jedna se o vystupy z predchozich
transakci, které jsou nahodné vybrany z blockchainu a na vysledném podpisu

v ring signature se nepodileji.

e Vsichni ¢lenové, ktefl se na podpisu podileji jsou vérohodnymi tcastniky a je
vypocetné nemozné, aby tfeti strana jakkoli detekovala, kdo je skuteénym uziva-

telem, ktery podpis provedl.
e Veskeré vystupy prstenového podpisu tvori dohromady vstup transakce.

e Iniciator transakce (Marie) je zpusobily utratit specifickou ¢astku bez toho, aniz by

byla rozpoznana jeji identita od ostatnich v prstenu.

e Prestoze se Mariin vefejny kli¢ vyuziva v jeji transakci, muze byt taktéz vyuzit

v jakékoli transakci v ramci sité pro zmateni.

Moulti-signatures
Vyuziti multi-signature umoznuje jedinému podpisu pracovat jako nékolik béznych pod-
pist jedné zpravy. Jednim z kritérii této technologie je vSak to, Ze jeden podpis musi
mit stejnou velikost jako bézné vyuzivany podpis.

Ku pfikladu spole¢nost ZILLIQA navrhla novou generaci vysoce vykonné platformy

blockchainu, ktera vyuziva pro své zabezpeceni EC-Schnorr multi-signature, ktery se
sklada z nasledujicich kroku [26]:

1. Standartni schéma Schnorrova podpisu je vytvoreno ptes eliptickou kiivku speci-
fikovanou secp256k1, ktera neni na rozdil od jinych kiivek konstruovana ndhodné,

a umoznuje tak mnohem efektivnéjsi vypocty.
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2. Schéma EC-Schnorr signature pro jednoho uzivatele je navic rozsifeno na schéma

EC-Schnorr multi-signature pro vice uzivateld.

3. EC-Schnorr multi-signatures je vytvofen pro konsensu PBFT, jehoz princip je

podrobnéji popsan v ¢asti 1.4.
2.3 Akumulatory

Jedné se o jednosmérné funkce, které v blockchainu a s nim spojenych kryptoménach
mohou poskytovat ditkazy o ¢lenstvi, a to bez odhaleni jakéhokoli ze Clent, ktery se
v siti vyskytuje. Pokud jde o funkce akumulatort, ty se daji rozdélit do tif zékladnich
¢asti, a sice svédek ¢lenstvi, svédek ne¢lenstvi a dynamika [26].

Akumulatory tedy umoznuji stranam prokazat, ze prvek x je v sadé S, aniz byl
zverejnil, ktery prvek byl zkontrolovan. Hodnota z je budto pridana nebo odebrana
akumulatoru A o konstantni velikosti, pricemz dochéazi k prokazéani, ze svédek ¢len-
stvi u v kombinaci s hodnotou z je roven akumulétoru A. Hodnoty akumulatori jsou
proménné pevné délky podobné hashovacim funkcim. Jelikoz akumulétory podporuji
zkracené dikazy o ¢lenstvi a neclenstvi pro jakykoli element v dané sadé, akumula-
tor v podstaté reprezentuje celou sadu elementii jednou hodnotou, diky ¢emuz je tedy

velikost nezavisla na poctu ¢lent [9.

Hlavnimi bezpec¢nostnimi pozadavky akumulatorti jsou jednosmérnost, nerozezna-
telnost, odolnost proti kolizi a nepopiratelnost. Prvni dva zminéné pozadavky souviseji
zejména s Gnikem informaci svédkii. Odolnost proti kolizi a nepopiratelnost pak maji
sviij divod u generovani svédki. Tato technologie, kterou vyuzivaji v prvni fadé alter-
nativni kryptomeény jako je Zcash, Zcoin nebo Monero, je navic zakladnim stavebnim
kamenem pro fadu dalsich kryptografickych primitiv, které se v blockchainu vyuzivaji.
Jedna se napfiklad o jiz zminéné prstenové podpisy ¢i homomorfni zavazky (homomor-
phic commitments). Akumulatory se rozdéluji do tfech zakladni skupin, kterymi jsou
akumulatory zalozené na RSA a hypereliptickych kiivkach, akumulatory zalozené na
bilinearnim zobrazeni a akumulatory zalozené na hashovacich funkcich. Kazdé z téchto
skupin nabizi kompromisy mezi parametry nastaveni, velikostmi akumulatort, vyko-
nem svédku a dilkazu a prostorem, pri¢emz akumulatory zaloZzené na RSA jsou pro

vyuZiti v praxi pro svou efektivnost nejvhodnégjsi [26].

2.4 Homomorfni zavazky

Homomorfni zavazky neboli homomorphic commitments jsou dal$im uziteénym bez-
pecnostnim primitivem vyuzivanym v technologii blockchainu u kryptomén jako Ze-
rocash nebo Monero, které vyuziva zavazky zalozené na eliptickych kiivkach. Peder-

sen commitment a jeho dalsi vektorové verze jsou pak bézené vyuzivany k vytvoreni
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blockchainové orientovaného systému diikazi pod nazvem Bulletproof. V rameci dikazu
se zavazky vyuzivaji ze dvou hlavnich divoda. Prvnim z nich je umoznéni dokazovateli
ucastnit se takzvanych ,,cut and choose* diikazii, kde se ovérovateli predstavi pouze ¢ast
toho, co se ma naucit, pricemz dokazovatel odhali pouze to, co se shoduje s vybérem
ovérovatele. Schémata zavazki umoznuji dokazovateli specifikovat veskeré informace
dopredu, a zvefejnit tak pouze to, co ma byt dale v dikazu zvefejnéno. Zavazky jsou
déle vyuzivany také u dukazi nulovych znalosti, a to ovéfovatelem, ktery ve vétsiné
pripadd urcuje svij vybér v zavazku s ¢asovym predstihem. Tim mohou byt dikazy

nulovych znalosti zpracovavany soubézné bez toho, aniz by doslo k odhaleni informaci
dokazovateli [34][26].

2.5 Dikazy nulovych znalosti

Zakladni ideou jak ochranit soukromi a zajistit anonymitu transakci v blockchainu je
ucinit jednotlivé transakce nepropojitelnymi. Kryptografie je spojovana s technologii
blockchainu od jejitho samotného vzniku a popularizace jako jedna z nejdulezitéjsich
casti. Pravé diky kryptografii je totiz mozné blockchain vyuzivat napfi¢ mnoha od-
vétvimi pro fadu raznych aplikaci. Za vznikem takzvanych ZKP? blockchainit stoji
neustaly vyvoj novych kryptografikych protokoli a mechanismi, které jsou zaloZeny
na matematickych rovnicich. V kryptoménach se postupné vyvinuly dva hlavni pii-
stupy, kterymi jsou u neinteraktivnich dikazi nulovych znalosti (NIZKP) zk-SNARKs
a takzvané Bulletproofs [25].

Diikazy nulovych znalosti je technologie, ktera je mimo jiné vyuzivana v blockcha-
inu k ochrané soukromi, kdy je dokazovatel schopen zkuSebné pfesvédcit ovérovatele
o konkrétni skutecnosti, aniz by doslo k tniku jakychkoli citlivych informaci. ZKP na-
priklad umoziuje uzivateli zjistit ztistatek na svém bankovnim uc¢tu bez toho, aby mu-
sel pristupovat k bankovnim ddajim ¢ jakymkoli jinym osobnim tudajim. Dosazeno
takovychto vysledki je zejména vyuzitim ti1 zakladnich vlastnosti diikazti nulovych

znalosti, které jsou nasledujici [14].

1. Prvni dulezitou vlastnosti je takzvané tplnost transakce. Znamené to, Ze prav-
divost tvrzeni presvédcCuje ovérovatele o skutecnosti, zZe dokazovatel disponuje

pozadovanymi vstupy.

2. Druhym rysem zero-knowledge proofs je ditkladnost. Znamené to, Ze nepoctivy
dokazovatel nemtiize ovérovatele presvédcit o skutecnosti, ze maji pozadovany

vstup, kdyz je jejich tvrzeni nepravdivé.

9)zero-knowledge proof
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3. TTeti a vibec nejdilezitéjsi vlastnosti dikazt nulovych znalosti je samotna zna-
lost. Primarnim acelem vlastnosti nulovych znalosti v systému ZKP je soukromi
a ochrana vyuzivanych informaci. Bez ohledu na to, zda je tvrzeni pravdivé nebo

nepravdivé, se ovérovatel nesmi o téchto informacich nic dozvédét.
2.5.1 Vyhody dikaza nulovych znalosti

Diky absenci slozitych kryptografickych funkci a metod je jednou z nejvétsich vyhod
vyuziti dikazi nulovych znalosti v technologii blockchainu jednoduchost. Zaroven ZKP
nabizi mnohem lepsi zabezpeceni, a to predevsim pokud jde o zabranéni iniku jakého-
koli typu informaci. Velkou vyhodou je pfi préaci se zero-knowledge proofs také zkra-
covani délky transakci v blockchainu. Na zakladé toho tudiz uzivatelé nemuseji mit
obavy o ukladani informaci, kompatibilitu a identitu spojenou s riznymi typy aktiv.
Diikazy nulovych znalosti mohou navic uzivatelim poskytnout jedineénou kombinaci
soukromi a skalovatelnosti pro podporu univerzéalniho zaclenéni do blockchainu. Co se
zajisténi soukromi tyce, nulové vyhody ovérovani znalosti maji vzdy jednu z hlavnich
priorit [14].

2.5.2 Typy dikazid nulovych znalosti

Diikazy nulovych znalosti se nej¢astéji rozdéluji do dvou zékladnich typt, a sice na
interaktivni dikazy nulovych znalosti a neinteraktivni dikazy nulovych znalosti, pfi-
¢emz prvni z typt se v kryptoménach vyuziva mnohem castéji. U interaktivnich ZKP je
fada postupi zaloZena na matematické pravdépodobnosti. Pokud jde o neinteraktivni
diikazy nulovych znalosti, jak jiz sém nazev napovida, pri svém fungovani nevyuzivaji
zadné interaktivni pristupy. Tim muze dokazovatel vytvorit vSechny vyzvy najednou
a ovérovatel na né miize odpovédét v pozdéjsi ¢asti procesu. Pro zajisténi bezpecnosti
v kryptoménach se vyuzivaji zejména dva typy, kterymi jsou zk-SNARK a Bulletproofs,
jez spadaji pravé do neinteraktivnich ZKP [14].

zk-SNARK

Zero knowledge Succinct Non-Interactive Argument of Knowledge ¢i zkracené zk-SNARK
zacaly byt poprvé vyuzivany v kryptoménach s ndstupem Zerocoin a nésledné Zerocash,
kde kompletné zménili zptsob, jakym jsou data v ramci sité sdilena. Vyuziti zk-SNARK
umoziuje transakcim zustat po celou dobu zaSifrované, a pfitom je stale mozné valido-
vat a verifikovat jejich pravost a spravnost. Kromé toho nabizi tyto diukazy uzivateltim
vySSi stupen anonymity, soukromi, zabezpeceni a divérnosti. Vyraz ,succinct® neboli
struény v nazvu metody navic odkazuje na vlastnost téchto dikazu, diky nimz mo-
hou byt dikazy ovéreny béhem nékolika milisekund, pricemz je jejich délka jen nékolik

stovek bajtii, a to i pro udaje o programech, které jsou velmi velké [5].
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Nejefektivnéjsim znamym zptisobem, jak v dnesni dobé vytvorit dikaz nulovych zna-
losti, ktery je neinteraktivni a kratky natolik, aby bylo mozné jej publikovat v blockcha-
inu, je prostfednictvim faze nastaveni, ktera generuje spole¢ny referen¢ni retézec sdileny
mezi dokazovatelem a ovérovatelem. Tyto spolecné referencni fetézce jsou oznacovany
jako verejné parametry systému. V piipadé, Ze by se uto¢nik dostal k tajné ndhodnosti
vyuzivané ke generovani téchto parametri, byl by schopen vytvorit falesné dikazy,
které by se ovérovateli jevily jako pravdivé. K odstranéni tohoto rizika je u kryptomén
pro generovani téchto parametri vyuzivano vypocti za tcasti vice acastniki, které se

nazyvaji Multi-party Computation Ceremonies [46].

Bulletproofs

Druhym typem neinteraktivnich ZKP vyuzivanych pii zabezpeceni kryptomén jako
jsou Bitcoin nebo Monero jsou Bulletproofs. éesky by se tento druh diikazi mohl
oznacovat jako ,neprustielné dikazy“. Na rozdil od svého predchudce zk-SNARKSs
nevyzaduji Bulletproofs zadnou fazi nastavovani divéry. Na druhou stranu jsou vsak
proofs samoziejmé funguji na stejném principu jako ostatni diikkazy nulovych znalosti,
kdy dochazi k presvédéeni ovérovatele o spravnosti tvrzeni bez toho, aniz by doslo

k odhaleni jakychkoli blizsich informaci.

Bulletproofs jsou navrzeny tak, aby umoznovaly efektivni duvéryhodné transakce
s bitcoiny a dalsimi kryptoménami. Duvéryhodné transakce skryji ¢astku, ktera je pro-
stfednictvim transakce prevedena. Kazdé takovato transakce obsahuje kryptograficky
diikkaz o tom, Ze je platna. Bulletproofs navic snizuji velikost dikazt z vice nez 10 kB

na méné nez 1 kB [3].
2.6 Sluzby michani minci

V blockchainu dochézi k propojeni odesilatele a piijemce transakce, vinou ¢ehoz lze pii
pouziti analytického tutoku ziskat osobni tdaje nékterého ze zucastnénych uzivatela.
Jednou z moznosti, jak pravdépodobnost ztraty citlivych dat snizit, je vyuziti mixing
services nebo ¢esky sluzeb michani minci, jejichz vyznam poprvé predstavil v roce 1981
D.L. Chaum [6]. Tato technologie umoziuje uzivateli kromé skryti obsahu komunikace
skryt také to, s kym ucastnik komunikuje.

Predpokladejme, Ze jedna entita pripravi zpravu M k doruceni jiné entité na adrese
R. Ta musi nejprve zaSifrovat zpravu verejnym klicem piijemce Kg, pripojit adresu R
a poté vysledek zasifrovat vefejnym klicem zprostifedkovatele K. Proces lze vyjadrit
jako [34]:

Ki(ro, Kr(ri, M)R) — Kgr(ri, M)R, kde (2.9)
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Leva strana vyrazu oznacuje Sifrovanou zpravu prenasenou prostiednikovi. Symbol
— dale oznacuje transformaci Sifrovaného textu prostfednikem do jiného Sifrovaciho
textu zobrazeného na pravé strané vyrazu. Tato transformace provede desifrovani pu-
vodniho Sifrovaného textu zprostiedkovatelem za vyuziti jeho soukromého klice. Takto
zaSifrovana zprava je dale poslana prostfednikem na adresu piijemce R, jenz ji desifruje
pomoci vlastniho soukromého klice. Proménné ry a r; jsou nahodné ¢isla, ktera zajis-
tuji, ze zadna zprava nebude pfenesena vice nez jednou.

Kdyz zprostiedkovatel ziskd dostatek vstupt a vystupi, tento mechanismus skryje
korespondenci mezi ptivodem a cilem kazdé zpravy. Poradi prichodi je skryto vystupem
rovnomérné velkych polozek v ndhodnych vzorcich. Aby se navic minimalizovalo nebez-
peci toho, Ze uto¢nikem bude pravé jediny prostrednik, je nékolik prostiednikii svazéano
s cilem vytvorit vodopadové schéma propojeni prostiedniki pro vétsi zabezpeceni [34].

V soucasné dobé vyuzivané sluzby michani minci je mozné rozdélit do dvou skupin,
a sice na centralizované a decentralizované. Rozdil mezi nimi je zejména v tom, zda je
pii procesu zabezpeceni zapotiebi vyuzit sluzby treti strany. Oba zptsoby jsou blize

popsany v nasledujicich podkapitolach.
2.6.1 Centralizované sluzby michani minci

U centralizovanych mixing services je za generovani transakce, ktera obsahuje vstupy
a vystupy vSech uzivatel, zodpovédna strana, jez se nazyva miz server nebo mi-
xing server. Jednoduchym pfikladem fungovani centralizovaného mixingu je nasledujici:
Vgichni uzivatelé posilaji Bitcoiny na mixing server, ktery je nésledné preposila pri-
slusnym prijemctm. Jako poplatek za zprostfedkovani vsak musi uzivatel zaplatit ¢ast
svych penéz pravé mixing serveru. K zajisténi anonymity je tento systém sice pomérné
ucinny, avSak ¢eli potencialni hrozbé, ktera se tyka mozné kradeze minci. Uzivatelé mo-
hou totiz jen tézko zajistit autenticitu nedivéryhodné centralni sluzby. Z toho divodu

neni piilis praktické, aby se k michani minci vyuzivaly pravé centralizované servery [25].

Mizcoin a Blindcoin

Za ucelem snizeni pravdépodobnosti kradeze minci vytvoril Joseph Bonneau spolecné
se svym tymem sluzbu Mixcoin, ktera je kompatibilni se systémem Bitcoinu. Tento sys-
tém zajistuje anonymitu nasledujicim zpusobem. V pripadé, Ze uzivatel poslal Bitcoin
do mixéru, obdrzel od serveru podepsanou zaruku, jenz slouzil jako zavazek spraved-
livé vymény. Jestlize by mixing server porusil protokol, mohl by odesilatel pouzit tuto
zaruku k oznameni nevhodného chovani a tim snizeni jeho reputace. Problém s kradezi
minci vSak technologie Mixcoinu feSila pouze tehdy, pokud server fungoval spolehliveé.

Dalsim nebezpecim byl fakt, ze server védél o transakénich vstupech a jejich odpovida-
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jicich vystupech, vinou ¢ehoz mohl mixing server velmi snadno narusit anonymitu [25].

Centralizované mixing services byli nadale rozvijeny a optimalizovany za pomoci
vyuziti technologie slepych podpisti, coz dalo vzniknout Blindcoinu. Jedna se o zptisob
digitalntho podpisu, pii kterém je zprava pred podepsanim ,zaslepena‘. Tento postup

se obecné sklada ze tii hlavnich krokiu:
1. Zaslepeni — zakryti puvodni zpravy ndhodnym ,zaslepujicim faktorem®.

2. Podepsani — podepsani zaslepené zpravy pomoci standardniho podpisového al-

goritmu.

3. Odstranéni zaslepeni — odstranéni ,zaslepujiciho faktoru®“ za tc¢elem platného

podpisu dané zpravy.

Vysledny podpis lze vefejné ovéfit, zatimco podepisujici nikdy nebude znat spojeni
mezi zpravou a podpisem. Stejné jako v piipadé Mixcoin, tak u systému Blindcoinu
byl primérnim problémem kradez minci. Obé technologie garantuji pouze omezenou

bezpecnost [27].

Dash

Prvnim opravdovym pokusem poskytnout anonymitu u digitalnich mén, byl v roce 2014
predstaveny Dash. Hlavni ¢ast této technologie tvoii takzvany PrivateSend, ktery slouzi
k odstranéni vSech jedinecénych informaci o uzivatelich ze sité blockchainu. Sit se
v tomto pfipadé na rozdil od predchozich systémi skladé ze sady konkrétnich uzla
nazyvanych hlavni uzly (master nodes), a omezuje proces michéani tak, aby prijimal
pouze urcité hodnoty. Jako prevenci proti kradezim minci a zvySeni nakladu pfi poru-
Senf protokolu bylo v ramci tohoto systému zavedena hlavnim uzltim povinnost zaplatit

tisic minci mény Dash jako zélohu, aby mohly poskytovat mixing services [25].

Coinswap

Problém s kradezi minci vSak poprvé opravdu tesil az systém s nazvem Coinswap,
jenz pro michani minci skrz prostfednika vyuzival takzvané svéfenecké transakce (escrow
transactions) a protokoly spravedlivé vymeény. Transakce vyuzivala dva svéfenecké pro-
tokoly, které zarucovaly, ze ptijemce obdrzel finanéni prostiedky praveé tehdy, kdyz mi-
xing server obdrzel vSechny finané¢ni prostredky od platce. Veskeré transakce navic byly
chranény jiz zminénym protokolem spravedlivé vymeény. Jelikoz se vSak zajiSténi bez-
pecnosti skladalo z nékolika cykli spoluprice mezi klientem a prostfednikem, v praxi

byl tento systém pomérné naroény na vypocetni vykon [25].
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Tumblebit

Ani jeden z vySe zminénych systémi vsak nedokézal zcela splnit at uz podminku spra-
vedlivé platby, tak podporu dplné anonymity. Kromé toho jen nékteré fesily problém
s tnikem soukromi v piipadé utocniku v ramci sité. Za ti¢elem odstranénich téchto bez-
pecnostnich hrozeb vznikl pod vedenim Ethana Heilman hybridni systém Tumblebit,
jenz spojuje algoritmus RSA s technikami spravedlivé platby k vybudovani anonymni
a bezpecné transakce zalozené na systému Bitcoinu prostfednictvim nedivéryhodného
prostfednika s nazvem tumble. Platby v Tetézci bitcoinu jsou v tomto pripadé nahra-
zeny TeSenim kryptografickych ,hadanek* mimo fetézce, coz znamenalo, Ze piijemci
by méli mit namisto pouze konkrétniho tajemstvi souvisejiciho s jeho adresou, fe-
Seni dané hadanky. Aby byla zajisténa spravedlivost platby, doslo béhem jedné platby
k vygenerovani dvou svéfeneckych transakci. RSA hadka byla vygenerovana a reSena
v dobé interakce mezi platcem a prostfednikem pomoci protokoli spravedlivé vymeény.
Anonymita Tumblebitu tudiz zarucovala fakt, Ze nikdo nemohl odvodit propojitelnost
transakci. Ukazalo se vSak, ze skrz prostfednika Slo velmi jednoduse odhalit identitu
platce. Tumblebit navic nepodporoval ani skryti platebnich hodnot, ani obousmérny

platebni kanal, kvili ¢emuz je v praxi pomérné mélo vyuzivany [10].
2.6.2 Decentralizované sluzby michani minci

Jak jiz bylo zminéno v predchozi ¢asti prace, centralizované sluzby michani minci spo-
léhaji na davéryhodnou ¢ alespon ¢asteéné duvéryhodnou treti stranu, jez se stara
o michani sady transakci nékolika uzivatel, které nasledné posila na odpovidajici ad-
resy tak, aby tto¢nik nemohl spojit vstupni a vystupni adresy transakce. Stejné jako
vétsina centralizovanych systémi, tak i centralizované sluzby michani minci jsou velmi
néchylné na riziko selhani jediné ¢asti systému, kterym je v jejich pripadé mixing sever.
Na zakladé toho byly vytvoreny alternativni zptsoby oznac¢ované jako decentralizované

sluzby michani minci, v nichZ neni uZivatel nucen platit zadné poplatky [34].

CoinJoin

Prvnim z decentralizovanych systému k michani minci vznikl v roce 2013 pod nézvem
CoinJoin a umoznoval svym uzivatelim michat své mince zptisobem, ktery si sami ur-
¢ili namisto spoléhani se na sluzbu treti strany. Mezi skupinou platci v ramci tohoto
systému dochéazi k procesu vyjednavani, které urci, komu chtéji poslat danou platbu.
Nésledné je vygenerovana transakce obsahujici obsahujici vSechny pary vstupu a vy-
stupti a zkontrolovana uzivateli, zda je jejich cil platby spravny. Pokud doslo k ovéreni
transakce vSemi platci, transakce je vSemi spoleéné podepsana a nakonec zvefejnéna

prostfednictvim blockchainu.

Hlavni vyhodou na rozdil od centralizovanych systému je ten, zZe CoinJoin znac¢né
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redukuje riziko odhaleni propojeni transakci a kréadeze minci. Tento systém mé vsak
stale nékolik problémt, mezi nez patii zejména to, ze uzivatelé ticastnici se michani
minci mohou objevit nékteré informace o jinych klientech. Zranitelny je CoinJoin také
pied DoS' 1toky. V piipadé, ze by byl totiz néktery z ucastniki mixingu nedostupny,
cely proces michani by mohl selhat [25].

CoinShuffle

CoinShuffle vyuziva k zajisténi vnitini anonymity systému skupinovy komunikaé¢ni pro-
tokol Dissent. V ramci tohoto systému vSichni uzivatelé takzvaného mixing setu provadi
za pomoci vefejnych kli¢t ostatnich uzivateli vnotené Sifrovani vystupt v predem ur-
¢eném pofadi. List se zamichanym poradim vystupnich adres je nasledné poslan vsem
ucastnikim, kteri kontroluji, zda transakce obsahuji jejich spravnou cilovou adresu.
V pripadé, ze jsou cilové adresy korektni, dochazi k podpisu transakce. Jakmile jsou
shromazdény vsechny podpisy, posledni transakce je zverejnéna v blockchainu. Podobné

jako u systému CoinJoin, i CoinShuffle je zranitelny ttokem odmitnuti sluzby neboli

DosS [37].

CoinParty

Distribuovany hybridni systém s nazvem CoinParty se zaklada na technologii Secure
Multi-Party Computation (SMC), jenz umoziuje skupiné uZivateli spole¢né vygenero-
vat sdilenou adresu, aniz by mohlo dojit k tiniku jejich tajného vstupu. Nova adresa je
v tomto ptipadé nastavena jako adresa prijemce. Pro ziskdni mince je pak zapotiebi do-
sahnout prahové hodnoty (trashold) podpisu. Bezpe¢nost vSak muze byt u CoinParty
zarucena pouze tehdy, pokud jsou vice nez dvé tietiny uzivateli poctivych, coz ve vét-

Siné pripadi nelze urcit [48].

CoinShujffle++

Dalsim protokolem pro michani identit odesilatelu transakci za tcelem dosazeni ano-
nymni komunikace, ktery podporuje vice odesilatelit najednou, je Dining Cryptogra-
phers network nebo zkracené DC-net. Na tomto protokolu pro zajisténi anonymity
zprvu stavél predevsim systém DiceMixe. Nasledné vSak na myslenkich tohoto sys-
tému za vyuziti DC-net vznikl CoinShuffle++, ktery je kompatibilni s nejznaméjsi
kryptménou Bitcoinem. Na rozdil od svého predchiidce z ¢asti 2.6.2 snizila nova verze
CoinShuffle vyuzitim novych technologii spotfebu sitky pasma komunikace a zlepsila

celkovy vykon.

10) Denial of Service
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2.7 Transakce mimo blockchain

Transakce mimo Tetézec neboli off-chain transaction je stru¢né fec¢eno pohyb hodnoty
mimo blockchain. Pro lepsi pochopeni tohoto typu transakce je vhodné jejich srov-
nani s béznymi on-chain transakcemi nazyvanymi jen transakce. Jak jiz bylo zminéno
v predchozich kapitolach této préce, transakce v blockchainu je povazovana za validni
v pripadé, Ze je blockchain upraven a zobrazuje danou transakci ve své tcetni knize.
Béhem celého procesu dochazi k ovéreni transakce urc¢itym poctem uzivateld, zazna-
menéni transakce do vhodného bloku a prenosu potfebnych informaci do celé sité,
coz danou transakci ¢ini nevratnou. Naproti tomu, v piipadé transakci mimo fetézec
dochazi k prenosu hodnoty mimo blockchain, a muze tak byt uc¢inéno hned nékolika

zpusoby [21]:
1. Dohoda o prevodu mezi stranami provadéjici transakei.
2. Zahrnuti tfeti strany, ktera zarucuje, ze bude transakce dodrzena.

3. Vyuziti platebniho mechanismu zalozeného na kupoénech, kdy si ucastnik zakoupi
kupény vyménou za kryptoménu. Tento kupén pak posle prijemci, ktery jej na-
sledné muze uplatnit v dané kryptoméné ¢i kryptoméné jiné v zavislosti na po-

skytovateli.

Hlavni vyhodou transakci mimo Tetézec je to, Ze mohou byt provadény okamzité.
Oproti tomu klasické transakce mohou mit dlouhou prodlevu v zavislosti na vytizeni
sité a poctu transakci, jez cekaji na potvrzeni ve fronté. Off-chain transakce navic
obvykle nejsou zatizeny zadnym transakénim poplatkem. Jelikoz k ovéreni transakce
neni v tomto piipadé vyzadovan zadny tézal ani jiny clen sité a neplati se zadny
poplatek, je tento zpiisob atraktivni pro uzivatele, kteri chtéji poslat vétsi mnozstvi
penéz. Tteti a jednou z nejvétsich vyhod transakci mimo Tetézec je vétsi bezpecnost
a anonymita, kdy informace nejsou posilany vetfejné. V piipadé on-chain transakci je
mozné ¢astené urcit identitu ucastnika [21]. O odstranéni téchto problému se vsak

pokouseji bezpecnostni primitiva popsana v predchozich ¢astech této prace.
2.7.1 Zabezpeceni

Platebni kanal umoznuje v ramci off-chain transakce platci a piijemci uzaviit platebni
smlouvu skrze online transakci, ktera doc¢asné uschova finan¢ni prostfedky. Nasledné
mohou obé strany sledovat prostiedky, jez si vzajemné dluzi a podle toho se dohod-
nout na novém rozdéleni zustatku. Platebni kanal se tedy vyhne zdznamu o platebnich

udajich, které by jinak byly uloZeny v blockchainu.
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Prikopnikem zabezpeceni transakci mimo fetézec byl v roce 2014 Heilman se svym
tymem, podle jehoz pristupu musi uzivatel, ktery chce provést platbu, nejprve vytvorit
platebni cestu. Slabinou tohoto systému vsak je to, Ze vSichni uzivatele, ktefi jsou
zahnuti do platebni cesty mohou ziskat jakékoli informace jak o platci, tak o pfijemci.
Hailmantv navrh navic nikdy nebyl kompatibilni s nejvice rozsifenou kryptoménou
Bitcoinem, ¢imz dostali pfednost dva nové navrhy Bolt a Tumblebit, jehoz fungovani
bylo popséano jiz v ¢asti 2.6.1.

Pokud jde o anonymni platebni kanél s ndzvem Bolt, tato technologie, kterou vy-
uzivaji kryptomény zalozené na systému Bitcoinu jako naptiklad Zerocash, nabizi tii
mody plateb mimo Fetézec. Jedna se o jednosmérny platebni kanal (unidirectional pa-
yment channel), obousmérny platebni kanal (bidirectional payment channel) a kanal
nepiimych plateb (indirect payment channel). Bolt umoziuje platci vytvofit anonymni
piimy platebni kanal, aniz by pfijemce musel znat identitu platce. Pfenosovy kanal vy-
uziva k poskytnuti anonymity technologii slepych podpist spolecné s dikazy nulovych
znalosti, diky ¢emuz znemoznuje treti strané ziskat informace o transakcich daného
uzivatele. Celkova bezpecnost této technologie vsak zévisi na kryptoméné, na které je
Bolt postaven [25].

2.8 Chytré smlouvy

Chytrou smlouvou (smart contract) je oznacovan protokol nebo software zajistujici
podminky dohody mezi prodavajicim a kupujicim. Tato technologie umoziuje prova-
dét duvéryhodné transakce a dohody mezi anonymnimi stranami bez toho, aniz by
byla vyzadovana pritomnost tstfedniho organu, pravniho systému ¢i jiného externiho
mechanismu vymahéni. Prakticky se jedna o radky zdrojového kodu, které jsou au-
tomaticky provadény v pripadé, ze jsou splnény predem domluvené podminky [16].
Jakozto decentralizovany program pracujici na blockchainu, rozsituje chytry kontrakt
jeho funkce nad ramec kryptomény a dédi nékteré nezadouci vlastnosti blockchainu.
Jelikoz je proces zpracovani kontraktu transparentni a nésledné je trvale zaznamenéan
v blockchainu, chytré kontrakty celi mnoha zavaznym bezpecnostnim riziktiim pfede-
v8im co se oblasti soukromi uzivatelu tyce |7]. Za ucelem zajisténi bezpecénosti bylo
vytvoreno hned nékolik platforem, mezi néz patii napiiklad Hawk nebo ShadowEth,

které jsou popsany v nasledujici ¢ésti.
Hawk

Platforma Hawk pro zachovani soukromi poskytuje vyvojaiim snadny zpiisob jak vy-
tvorit chytry kontrakt bez pouziti Sifrovani kodu ¢ obfuskatoru, ktery slouzi k zatem-

vvvvvv

néni zdrojového kodu tak, aby byla jeho citelnost pro ¢lovéka co mozné nejslozitéjsi.
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Hawk rozdéluje chytré kontrakty na dvé ¢asti, a sice na ¢ast soukromou a ¢ast verejnou.
Soukroma ¢éast smlouvy je odpovédné za skrytd data a funkce obsazené ve smlouve.
Oproti tomu verejnd ¢ast zodpovida za vefejné kody, jenz jsou piistupné verejnym
subjekttm.

Hlavni ¢ast technologie tvori specialni modul nazyvany manazer, ktery je zalozen na
sadé instrukei Software Guard Extensions od firmy Intel. SGX'V slouzi k poskytnuti
veétsi bezpecnosti aplikacniho kodu a dat, které chrani pred zvefejnénim nebo tipravami.
Kvili duvérnosti dat SGX muze manazer béhem provadéni kontraktu ziskat soukromé
informace a kompletni posloupnost transakénich postupt. Jelikoz je manazer v pripadé
preruseni ¢innosti protokolu finanéné potrestan, je v jeho vlastnim zajmu nezverejnit
ziskané informace. K zajisténi spravnosti prevodu finanénich prostfedki a plnéni pod-
minek kontraktu vyuziva systém Hawk dikazy zk-SNAKR, coz vede k pomérné vysoké

vypocetni narocnosti [23].
ShadowEth

Resenf bezpecnosti pomoci kryptografickych funkei velmi ¢asto vede k vyraznému sni-
zeni vypocetniho vykonu systému. Jen malo z téchto funkci 1ze z toho duvodu vyuzit
v ramci architektury blockchainu nevyzadujicitho povoleni. K odstranéni tohoto pro-
blému tedy nékteré kryptomény vyuzivaji namisto kryptografickych funkei k ochrané
soukromi zabezpeceny hardware. Co se tyce Etherea, ten vyuziva pro svou bezpec-
nost chytrych kontraktu platformu ShadowEth, kterd je zalozena na Trusted Execu-
tion Environment. TEE!? je prostfedi pro vykonani kodu, v jehoz okoli mohou mit
ti, ktefi dany kod spoustéji, vysokou troven duvéryhodnosti, protoze mohou ignorovat
hrozby ze zbytku zafizeni [43|. To umoziuje uzivateluim vytvaret smlouvy, které jsou
provadény v TEE a vSechna metadata jsou ulozena mimo blockchain v systému zvaném
TEE-DS [38].

Ekiden

Stejné jako ShadowEth, tak i Ekiden vyuziva pro zajisténi soukromi zabezpeceny hard-
ware. Na rozdil od pfedchoziho pristupu vSak disponuje vétsi efektivitou, ¢imz nabizi
vyssi vykon nez ShadowEth. Ekiden je vibec prvnim systémem zajistujici soukromi
u chytrych kontraktt pfi zpracovani az tisice transakci za vtefinu. Systém Ekiden lze
kromé blockchainu vyzadujictho opravnéni vyuzit také v blockchainu bez potvrzeni.
Jelikoz je vypocet uzli provadén mimo fetézec v TEE, nedochazi tedy k velkému zpoz-

déni a velké vypocetni narocnosti, jako je k tomu u ShadowEth. Proces ovéreni kryp-

M Goftware Guard Extensions
12)Trusted Execution Environment
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tografickymi funkcemi je u této technologie nahrazen vzdalenym ovéfovanim. Ochrana
soukromi v Ekidenu zavisi na zabezpeceni divéryhodného hardwaru, jenz je rovnéz
postaven na prostiedi Trusted Execution Environment a sadé instrukci sadé instrukei
Software Guard Extensions od Intel [7].

Arbitrum

Predejit slabinam ptedchozich névrhi se Arbitrum snazi prostfednictvim virtualniho
stroje, jenz implementuje funkénost smlouvy a zaroven slouzi k ochrané soukromi.
Tento systém mimo jiné vyuziva takzvany motivaéni mechanismus, ktery stimuluje
uzivatele k tomu, aby se na podminkach chovani VM') dohodli mimo fetézec. U Ar-
bitrea mohou ovérovatelé efektivné ovétovat transakce, aniz by odhalili jakykoli interni
stav virtualntho pocitace. Vyjednavani o chovani smlouvy navic miize probihat zkouma-
nim pouze jedné instrukce pro kazdy jeden kontrakt. Tim se vyuzitim tohoto systému

vyrazné zlepsuje soukromi uzivateli a skalovatelnost [19].

13)Virtual Machine
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II. PRAKTICKA CAST
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3 Vyuzité metody

Pro jednotlivé analyzy byly vyuzity primarné dvé metody, jejichz fungovani a postupy
jsou kratce popsény v této kapitole. K analyze rizik, a tim posouzeni zabezpeceni
celé technologie kryptomén byla vyuzita analyza SWOT. Pro srovnani jednotlivych
aspekti, at uz z hlediska anonymity, ¢i celkové bezpecnosti, poslouzila vicekriterialni
metoda s nazvem TOPSIS.

3.1 SWOT

Tato podkapitola je zaméfena na prvni z vyuzitych metod pro analyzu rizik, a sice SWOT
analyzu, kterd patif mezi strategické metody. Zakladnim stavebnim kamenem SWOT
analyzy je matice SWOT, ktera tvofi koncCepcni ramec pro systematickou analyzu
a usnadiuje tim porovnani vné&jsich hrozeb a prilezitosti s vnitinimi silnymi a sla-
bymi strankami daného aspektu. Jak jiz samotny nazev analyzy napovida, predmétem

této metody jsou nasledujici pojmy [12]:

e Silné stranky (S — strenghts) — Prednosti a vyhody daného objektu. V pii-
padé bezpecnosti kryptomén vychéazeji silné stranky z vlastnosti blockchainu

a kryptografickych funkei.

e Slabé stranky (W — weakness) — Jedna se o véci, které dany objekt degra-
duji. Hlavni snahou by mélo byt slabé stranky odstranovat nebo piipadné alespon
zmiriovat. U kryptomén to muze byt napiiklad slozitost technologie blockchainu

¢i velikost sité.

e Piilezitosti (O — opportunities) — Pro co nejlepsi aspéch produktu, zvyseni
konkurenceschopnosti nebo v nasem pfipadé zabezpeceni systému a zajisténi ano-

nymity uzivatel, je zapottebi vyuzit prilezitosti a Sanci.

e Hrozby (T — threats) — Jedné se o faktory, které mohou s uréitou prav-
dépodobnosti nastat a mit na objekt negativni vliv. Mezi hrozby mohou patrit

zranitelnost digitalnich podpist ¢i kybernetické atoky jakéhokoli druhu.

U analyzy rizik prostfednictvim metody SWOT je dulezité stanovit vahy jednotli-
vych aspekti ¢ili to, jak velkou roli v systému, at uz v dobrém slova smyslu, nebo v tom
Spatném, hraji. Stanovenim vah dochazi k normalizaci SWOT matice, kde mize byt
v kazdém z kvadrantt jiny pocet atributii, coz by samoziejmé ovlivnilo konecné hodno-
ceni rizika. Pro potfeby hodnoceni rizik je navic nutné stanovit hodnotu rizika. Vynéa-
sobenim vahy a hodnoty rizika dostaneme celkovy vysledek pro dany atribut. Sou¢tem

téchto vysledku v kvadrantech je ziskano jednotlivé hodnoceni, at uz silnych ¢i slabych
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stranek, prilezitosti a hrozeb. Vysledné hodnota velikosti rizika je pak dana vzorcem:

S +0 —W —T = R, kde (3.1)

S je hodnoceni silnych stranek

O je hodnoceni prilezitosti

W je hodnoceni slabych stranek

T je hodnoceni hrozeb

e R je celkova mira rizika

3.2 TOPSIS

Metoda TOPSIS neboli Technique for Order of Preference by Similarity to Ideal Solu-
tion je vicekriterialni metoda, ktera je zalozena na srovnavani riznych aspekti podle
predem specifikovanych kritérii. Jednotlivé varianty jsou posuzovany na zakladé jejich
vzdalenosti od idealni a bazalni, tedy nejlepsi a nejhorsi mozné varianty. Jednotlivym
kritériim je zapotiebi pfifadit vahy, podle kterych jsou nasledné hodnoceny.
Klicovymi kroky TOPSIS metody jsou: pfevod vSech kritérii na maximalizaéni,
tvorba normalizované matice R = (r;;) a tvorba vazené normalizované matice Z = (z;;)

podle nasledujicich vztahi [18]:

’f’z'j:y—::z? i=12..m; j=12..,n (32)
\ 2oie1 Yij
Zij = Vj X Tij, kde (33)

e v; je vaha j-tého kritéria

Dle vazené normalizované matice jsou dale urceny pro kazdé z kritérii idealni varianta
A(ay, ..., a,) a bazalni varianta B(by, ..., b,). Ty jsou v dalsim kroku vyuzity pro vypocet
vzdalenosti jednotlivych variant pravé od ideélni varianty di a nasledné od bazalni

varianty d; podle nasledujicich vztaht:

3

di = (zij — a;)? (3.4)

Jj=1
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n

di = | (2 — b;)? (3.5)

j=1

Vysledny ukazatel relativni vzdalenosti od bazalni varianty c;, podle které jsou jed-
notlivé aspekty posuzovany, je dan vztahem:
d-
c;, = —F/——— 3.6
todf 4+ df (3.6)
Na zavér analyzy je vhodné provést sefazeni porovnavanych aspektiu dle vysledné

hodnoty ¢;. Pro ukazatel relativni vzdalenosti od bazalni varianty navic plati, Ze:
c; €<0;1 > kde (3.7)

1 oznacuje nejlepsi moznou variantu a 0 naopak tu nejhorsi. Obecné je tedy dano, ze ¢im
vice se blizi hodnota ¢; ¢islu 1, tim lepsi varianta je. Naslednym sefazenim hodnot
ukazatelu relativni vzdalenosti od bazalni varianty pro jednotlivé metody dostaneme

presné poradi aspektt od nejvyhodnéjsich po ty nejméné vyhodné.
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4 Stanoveni kritérii a srovnani metod bezpecnostnich aspekti

Pro analyzu zabezpeceni kryptomén, at uz z pohledu anonymity uzivatele, ¢i samot-
nych transakci je nejprve zapotiebi srovnat jednotlivé aspekty této technologie jako
jsou kryptografické podpisy, sluzby michani minci, chytré kontrakty nebo konsensuélni
metody pouzivané v blockchainu. Srovnani jednotlivych aspekti kryptomén slouzicich
pro zabezpeceni vychazi z teoretické Casti této prace. Pro potifeby komparace je vSak
zapotiebi stanovit ur¢ita kritéria hodnoceni, od kterych se bude néasledna analyza od-

vijet.

1. Ochrana soukromi — Toto kritérium odkazuje na zachovani anonymity uzi-
vateli. Pokud jde o anonymitu, ta muze byt rozdélena na takzvanou externi
anonymitu, kdy jsou jednotlivé tdaje a citlivé informace chranény pred okolnim
svétem. Druhou kategorii je interni anonymita, ktera zajistuje ochranu soukromi

uzivatele v blockchainové siti.

2. Ochrana proti kradezi minci — U sluzeb michani minci je béhem provadéni
anonymnich operaci zapotiebi chranit transakce a prostiedky uzivateli ucast-
nicich se platby. Velkd vétsina mixing service je tedy vystavena hrozbé ztraty
minci v prubéhu transakei. Stupen ochrany pred ztratou minci se lisi podle typu

vyuzitého protokolu a daného systému.

3. Potreba centralni autority — Také toto kritérium se tyka vyhradné atributu
sluzeb michani minci. V piipadé, Ze je v systému vyuzivana centralni autorita,
muze dochazet k bezpecnostnim problémim. Z toho divodu bylo vytvoreno hned
nékolik pristupi, které se vyuzivani centralni autority vyhybaji, a poskytuji tak

mnohem lepsi zabezpeceni.

4. Potreba poplatku za sluzby michani minci — Poplatky za michéani minci sice
priméarné nevedou k bezpec¢nostnim problémum, at uz v transakcich, nebo zajis-
téni anonymity. Rozhodné vsak mohou ovlivnit uzivatelskou pfrivétivost, a pode-

psat se tak na celkové neduvére v danou funkei.

5. Sada anonymity — Jedna se o sadu entit, jez mohou mit disponovat stejnymi
atributy, diky ¢emuz jsou z pohledu tdto¢nika navzédjem nerozeznatelné. Sada

anonymity slouzi k urceni stupné anonymity, ktery se lisi podle pouzité metody.

6. Potreba dtavéryhodného nastaveni — U kryptografickych metod pro zajisténi
soukromi uzivateld, jako jsou napiiklad diikazy nulovych znalosti, mize byt vyza-
dovan proces takzvaného duvéryhodného nastaveni, jehoz bezpecnost lze zajistit

budto duvéryhodnym prostiedim ¢ technikami vypoctu vice stran. V piipadé,
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ze by doslo k ohrozeni duvéryhodného nastaveni, a tim i parametri dikazi, za-

bezpeceni systému zajistujici ochranu soukromi v blockchainu by zcela selhalo.

7. Velikost transakce — Toto kritérium oznacuje priumérnou velikost kazdé trans-
akce v blockchainu. Obecné plati, ze ¢im vétsi je velikost transakce, tim nizsi
je vykon blockchainu. Pouziti slozitych kryptografickych metod miuze zpiisobit
zvysSeni robustnosti transakce a tim i nemoznost vyuziti dalsich zptsobt ochrany.
Zakladni myslenkou je tedy najit optimalni rovnovahu mezi zajisténim bezpec-

nosti, potazmo soukromi a vykonu.

8. Cas transakce — Dlouhy ¢as generovani klice u digitalnich podpisti nebo pii
validaci a verifikaci transakce muze zvysit vypocetni rezii, a snizit tedy bezpec¢nost

systému.

9. Smér kanalu - U metod pouzivanych k ochrané transakci mimo blockchain se
vyskytuji dva pristupy prenosu zprav mezi platce a piijemcem. Platby mohou
byt mezi jednotlivymi stranami posilany budto skrz jednosmérny kanal nebo

soucasné prostiednictvim obousmérného.

10. Strany uskutec¢nujici chytrou smlouvu — Také toto kritérium se tyka vy-
hradné ochrany soukromi mimo blockchain, kdy zalezi na vyuzité metodé, ktera se
mize v zavislosti na architektufe lisit v po¢tu a typu stran uskutec¢nujicich dohodu
v ramei chytré smlouvy. Cim vice stran se bude kontraktu tcastnit, tim vétsi bude
vypocetni rezie systému. Diky tomu vznikne malé riziko jediného bodu selhani

a zvysi se tim stabilita celého systému.
Sluzby michani minci

U sluzeb michani minci neboli mixing services je zapotiebi podrobné srovnat dle vyse
zminénych kritérii jednotlivé metody vyuzivané v kryptomeénach, které byly popsany
v teoretické Céasti této prace v podkapitole 2.6. Co se zachovani soukromi uzivatelu
na interni a externi. Ochranu proti kradezi minci sice zajistuji vSechny z vybranych
metod, avSak pro Mixcoin, Blindcoin, Dash a CoinParty plati, Ze tyto metody chrani
pred ztratou penéz pouze za urcitych podminek. Modernéjsi a efektivnéjsi metody
jako CoinJoin ¢i CoinShuffle navic pfi své funkei nevyzaduji od uzivatele poplatek za
michani, coz je bezesporu velkou vyhodou. Pravé metoda CoinShuffle a jeji vylepSena
verze CoinShuffle++ vysly ze srovnéni, které je patrné v tabulce 4.1, nejlépe, kdyz
zajistuji jak externi, tak interni anonymitu, chrani proti kradezi minci a nevyzaduji

piitomnost centralni autority ani poplatku za mixing.
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Ochrana proti Potreba poplatku
Ochrana soukromi Potteba CA
kradezi minci za mixing
L. Externi -
Mixcoin Céstetné Ano Ano
anonymita
. . Externi a internt =
Blindcoin Céstetné Ano Ano
anonymita
Externi .
Dash Céstetné Ano Ano
anonymita
. Externi
Coinswap Ano Ano Ano
anonymita
. Externi a interni
Tumblebit Ano Ano Ano
anonymita
. . Externi
CoinJoin Ano Ne Ne
anonymita
) Externf a interni
CoinShuffle Ano Ne Ne
anonymita
. Externi a interni Ano v pripadé, 7Ze je 2/3
CoinParty Ne Ne
anonymita uzli poctivych
) Externf a interni
CoinShuffle+-+ Ano Ne Ne

anonymita

Tabulka 4.1 Srovnani michacich sluzeb z hlediska bezpe¢nosti [25]

Dikazy nulovych znalosti

Diikazy nulovych znalosti zatim nejsou u vétsiny kryptomeén piilis hojné vyuzivany,
avSak v budoucnu by pravé tento zptisob zajisténi anonymity mohl hrat velmi vyznam-
nou roli. Pokud jde o metody pouzivané u DNZ, Zerocoin, jeji nadstavba Enhanced
Zerocoin a Zerocash vyuzivaji pro zajisténi anonymity, soukromi a divérnosti trans-
akef typ dikazt zk-SNARKs. Jak je patrné z tabulky 4.2, vSechny t¥i metody nabizeji
za UcCelem ochrany soukromi skryti hodnoty transakce a adres uzivateli. Stejné tak
disponuji velkou sadou anonymity. Rozdil je vSak patrny v absenci faze nastavovani
divéry. Oproti Zerocoin a Zerocash totiz Enhanced Zerocoin nevyzaduje pravé piitom-
nost duvéryhodného nastaveni, ¢imz je z variant zk-SNARKSs nejvhodnéjsi. Stejné tak
je tomu v pripadé Bulletproofs, které pro své zabezpeceni vyuzivaji Bitcoin nebo Ethe-
reum. Jejich vyhodou je v8ak oproti EZC mensi velikost transakce. Obecné vSak plati,

ze Bulletproofs vyzaduji pro ovéfeni mnohem vice ¢asu, nez je tomu u zk-SNARKs.
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Metoda Ochrana soukromi Sada anonymity Potreba DN Velikost transakce  Cas

. Skryti hodnoty transakce
Zerocoin Velka Ano Velka Maly
a adresy ucastniku
Enhanced Skryti hodnoty transakce
Velka Ne Velka Stredni
Zerocoin a adresy ucastniku
Skryti hodnoty transakce
Zerocash Velka Ano Stfedni Maly
a adresy ucastniki
Skryti hodnoty transakce
Bulletproofs Velka Ne Mala Velky
a adresy ucastniki

Tabulka 4.2 Srovnani metod dikazi nulovych znalosti z hlediska bezpec¢nosti [25]

Zabezpeceni transakci mimo blockchain

Transakce mimo blockchain nabizeji oproti klasickym transakcim radu vyhod. Kromé
okamzitého zpracovani je to vSak hlavné vétsi bezpeCnost a anonymita, kdy nejsou
informace o platbé ani ucastnicich posilany vefejné. U off-chain transakci jsou z po-
hledu ochrany soukromi a sméru prenosu skrz kanél srovnany dvé nejzndméjsi metody
Bolt a Tumblebit. Obé z téchto variant zajistuji jak externi, tak interni anonymitu,
tedy chrani data jak u samotné technologie, tak pred okolnimi hrozbami. Jak je vSak
zaznamenano v tabulce 4.3, vyhodnéjsi je vyuziti metody Bolt, kde se sice bezpec¢nost
osobnich idaji odviji od dané kryptomény, avsak metoda Tumblebit viibec neumoznuje

skryti hodnoty platby.

Metoda  Ochrana soukromi Smér kanalu Nevyhody
Bolt Interni a externi Jednosmérny nebo Ochrana osobnich udajiu zavisi
o
anonymita obousmérny na dané kryptoméné
. Interni a externi i
Tumblebit Obousmérny Neumoznuje skryti hodnoty platby
anonymita

Tabulka 4.3 Srovnani metod pro zabezpeceni transakei mimo blockchain [25]

Zabezpeceni chytrych smluv

Se systémem kryptomén souvisi taktéz chytré smlouvy, které jsou podrobnéji popsany
v podkapitole 2.8. Jednotlivé metody jsou srovnany predevsim z hlediska ochrany sou-
kromi, kdy uplné vSechny umoznuji skryti stavu smlouvy pied uzivateli, ktefi se ne-
ucastni daného kontraktu. Ekiden a ShadowEth vsak navic uméji skryt také vstupni
hodnoty transakce, ¢imz zajistuji jesté vice bezpecnosti, nez je tomu v pripadé Arbit-
rum. Nejspolehlivéjsi ze vSech vyuzivanych metod zabezpeceni chytrych kontrakta je
vSak metoda s nazvem Hawk, kterd navic poskytuje skryti identity ucastnikt a hod-

noty dané transakce. Slabou strankou je ale maly pocet stran uskutecnujicich chytrou
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smlouvu. Jak totiz bylo zminéno pii stanoveni kritérii pro srovnani jednotlivych metod,

¢im vice stran se bude kontraktu tucastnit, tim mensi je riziko jediného bodu selhéani.

Metoda Ochrana soukromi Strany uskutecénujici ChS

Skryti hodnoty transakce, identity tcastniki, )
Hawk Jediny SGX manager

vstupnich hodnot a stavu kontraktu

Skryti vstupnich hodnot a stavu kontraktu
ShadowEth Vice SGX pracovnich uzlu

pred uzivateli, kteff se netcastni kontraktu

. Skryti vstupnich hodnot a stavu kontraktu
Ekiden Vice SGX vypocetnich uzla

pred uzivateli, ktefi se neticastni kontraktu
Skryti stavu kontraktu pied uzivateli,

Arbitrum Vice uzla béZicich na VM
ktefi se netcastni kontraktu

Tabulka 4.4 Srovnani metod pro zabezpedeni chytrych smluv [25]

Digitalni podpisy

Standardem pro vytvéareni digitalnich podpist v kryptoménach je ECDSA, piipadné
jeho vylepsené verze EADSA. Pro poskytnuti lepsi ochrany vSak nékteré systémy vy-
uzivaji také pokrocilejsi metody podpisi jako jsou prstenové podpisy nebo multi-
signatures, které byly popsany v podkapitole 2.2. Pravé tyto podpisy tedy budou slouzit
pro srovnani a urceni, ktery z nich se pro zabezpeceni anonymity tcastnikii a transakci
hodi nejvice. Pro srovnani, které je patrné v tabulce 4.5, byly vyuzity kritéria ochrana

soukromi, sada anonymity, potieba duvéryhodného nastaveni a velikost transakce.

Ochrana soukromi Sada anonymity Potfeba DN Velikost transakce

. . Skryti adresy ucastniki a
Ring Signature Mala Ne Mala
hodnoty transakce
One-Time Signature Skryti adresy ucastnikt Mala Ano Mala
L. Skryti adresy ucastnikii
Multi-signature Velka Ne Stiedni
a hodnoty transakce

Tabulka 4.5 Srovnani digitalnich podpisi z hlediska bezpecnosti

Homomorfni zavazky a akumulatory

Homomorfni zavazky a akumulétory spolu velmi tzce souvisi. Pokud bychom se po-
divali na prurez kryptoménami, které vyuzivaji pro zabezpec¢eni homomorfni zavazky,

hned ¢tyfi ze sedmi vybranych v tabulce 4.6 vyuzivaji také sluzeb akumulatori.
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Zcash Zcoin Monero BitConnect Bytecoin Komodo Electroneum
Akumulatory v v v v
Homomorfni zavazky v v v v v v v

Tabulka 4.6 Vyuziti akumulatorti a homomorfnich zévazkt v kryptoménach

Jak jiz bylo zminéno, oba tyto aspekty na sobé casto souvisi, a jak je vidét z jejich
srovnani, navzajem se pomérné spolehlivé doplhuji. Jak ukazuje tabulka 4.7, akumu-
latory v ramci zabezpeceni slouzi ke skryti identity ucastniki, avSak nechrani proti
kradez minci. Naopak homomorfni zavazky, na jejichz principu pracuji i dikazy nulo-

vych znalosti, umoznuji skryti hodnoty transakce, a chrani tak pred kradezi minci.

Ochrana soukromi Ochrana proti kradezi minci Sada anonymity
Akumulatory Skryti identity ucastnik Ne Velka
Homomorfni zavazky Skryti hodnoty transakce Ano Velka

Tabulka 4.7 Srovnani akumulatorti a homomorfnich zavazku
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5 Analyza zabezpeceni kryptomén z pohledu anonymity

K analyze zabezpeceni kryptomén z pohledu anonymity je vyuzita multikriterialni me-
toda TOPSIS, ktera stanovuje idealni feseni pro danou problematiku. Pfed samotnym
provedenim analyzy je nejprve zapotiebi definovat kritéria, podle nichz se budou jed-
notlivé aspekty zabezpeceni kryptomén hodnotit. Slovni hodnoceni danych aspekti
a metod je nésledné prostiednictvim vybrané bodové skaly prevedeno na bodové hod-
noceni. Pro korektni a relevantni vysledky je také zapotiebi priradit jednotlivym kri-

tériim vahy podle jejich dulezitosti na zachovani soukromi a anonymity.

Néslednou analyzou jsou poté ziskdny hodnoty, podle nichz jsme schopni urcit poradi
danych aspekti a jejich vyznamnost pro zajisténi anonymity a soukromi uzivatel. Tyto
vysledky jsou nasledné porovnany s redlnymi daty, které ukazuji, jakou kombinaci

bezpecnostnich aspektti dané kryptomény vyuzivaji.
5.1 Definovani kritérii

Kritéria pro analyzu byla stanovena v predchozi ¢asti prace 4 a jejich oznaceni pro

analyzu jsou nasledujici:
o K, — Ochrana soukromi
e K5 — Ochrana proti kradezi minci
e /{3 — Potfeba centralni autority
e [, — Potfeba poplatku za sluzby michani minci
e K5 — Sada anonymity
e K¢ — Potfeba duvéryhodného nastaveni
e K7 — Velikost transakce
o K — Cas transakce
e Ko — Smér kanalu

e Ko — Strany uskutecnujici chytrou smlouvu

5.2 Bodové hodnoceni

Jelikoz nejde kazdé kritérium ze srovnavanych metod hodnotit na stejné skale hodnot,
byly vytvofeny nasledujici stupnice, které jsou béhem analyzy vyuzivany. V tabulce 5.1
je zaznamenan pievod slovniho hodnoceni, dle srovnédni metod v podkapitole 4, na bo-

dové hodnoceni vyuzivané metodou TOPSIS.
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Slovni hodnoceni Body Slovni hodnoceni Body Slovni hodnoceni Body

Velmi malo 1 Ne 1 Mala 1
Podpriumérné 2 Ano 2 Stiedni 2
Pramérné 3 - - Velka 3
Nadprumérné 4 = - - -
Velmi dobte 5 - - - -

Tabulka 5.1 Bodova stupnice pro hodnoceni jednotlivych aspekt bezpec¢nosti

5.3 Stanoveni vah

Véahy pro naslednou analyzu byly stanoveny predevsim s ohledem na zajisténi ano-
nymity uzivateli. Z toho duvodu byla jako nejdulezitéjsi shledana kritéria ochrana
soukromi a sada anonymity. Ptifazeni vah k danym kritériim bezpecnosti je zachyceno
v tabulce 5.2.

Kritérium Vaha
Ochrana soukromi (K1) 0,225
Sada anonymity (K5) 0,175
Ochrana proti kradezi minci (K2) 0,15
Potfeba duvéryhodného nastaveni (K6) 0,1
Potteba centralni autority (K3) 0,1

Strany uskutec¢iiujici chytrou smlouvu (K10) 0,075

w
= '-O«
o © 00 9 o Ot k= W N &

o

-

Smér kanalu (K9) 0,05
Velikost transakce (K7) 0,05
Cas transakee (K8) 0,05
Potfeba poplatku za mixing (K4) 0,025
Tabulka 5.2 Stanoveni pofadi a vah kritérii pro analyzu zabezpeceni z pohledu
anonymity

5.4 Vybér nejvhodnéjsich metod

Jelikoz bylo u fady bezpec¢nostnich aspektt kryptomén definovano hned nékolik metod,
ze vieho nejdiive je dilezité posoudit, ktera z metod je pro zajisténi anonymity u da-
ného aspektu nejvhodnéjsi. V nésledujici ¢asti se tedy zamérime na posouzeni metod
digitalnich podpisii, sluzeb michani minci, dikazi nulovych znalosti a chytrych smluv.
U aspektti, kde neni na vybér mezi vice metodami, budou pouze stanoveny vstupni

hodnoty pro naslednou kompletni analyzu.
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1. Digitalni podpisy

U digitalnich podpist byla analyzovana trojice metod podle ¢tyt stanovenych kritérii,
kde nejdilezitéjsim je ochrana soukromi, pro kterou byla vyuzita pétibodova stupnice.
Druhym dulezitym kritériem byla sada anonymity, kde je vétsi sada anonymity hodno-
cena vysSim stupném. Naopak u potfeby duvéryhodného nastaveni, je zadouci odpovéd

,he'. Pokud totiz dojde k selhéni divéryhodného nastaveni, miize dojit k selhani celého

systému.
Metoda Ochrana soukromi Sada anonymity Neni potfeba DN Velikost transakce
Ring Signature 5 1 2 3
One-Time Signature 3 1 1 3
Multi-signature 5 3 2 2
Vahy 0,45 0,35 0,2 0,1

Tabulka 5.3 Vstupni hodnoty pro analyzu anonymity digitalnich podpista

Metoda Ochrana soukromi Sada anonymity Neni potfeba DN Velikost transakce
Ring Signature 0,651 0,301 0,667 0,64
One-Time Signature 0,391 0,301 0,333 0,64
Multi-signature 0,651 0,904 0,667 0,426
Vahy 0,45 0,35 0,2 0,1

Tabulka 5.4 Normalizovana matice pro analyzu anonymity digitalnich podpisi

Metoda Ochrana soukromi Sada anonymity Neni potFfeba DN Velikost transakce Si+ Si- (Si+) + (Si-)
RS 0,29295 0,10535 0,1334 0,064 0,21213 10,1347 0,34683
OTS 0,17595 0,10535 0,0666 0,064 0,2513 0 0,2513
MS 0,29295 0,3164 0,1334 0,0426 0 0,2513 0,2513
Vahy 0,45 0,35 0,2 0,1

Idealnt 0,29295 0,3164 0,1334 0,0426

Bazalni 0,17595 0,10535 0,0666 0,064

Tabulka 5.5 Vazena kriteridlni matice pro analyzu anonymity digitalnich podpist

Metoda Skére Poradi
Ring Signature 0,38837 2
One-Time Signature 0 3
Multi-signature 1 1

Tabulka 5.6 Vysledky analyzy digitalnich podpisti z hlediska anonymity

Jak je patrné z vysledkli zaznamenanych v tabulce 5.6, nejuzitecnéjsim digitalnim
podpisem pro zajisténi anonymity je multi-signature, ktery je kromé standardné vyuzi-
vanych ECDSA a EADSA, podle priizkumu z tabulky 2.1, velmi ¢astym nastrojem za-
bezpeceni kryptomén. Z dvaceti zkoumanych kryptomén vyuziva sluzby multi-signature

pro své zabezpeceni hned 14 z nich.
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2. Sluzby michani minci

Sluzby michani minci nabizi celd fada kryptomén. Existuje vSak hned nékolik metod,
které se k ochrané uzivatel a jejich penéz muze vyuzit. Podobné jako v piipadé analyzy
digitalnich podpist je nejdilezitéjsim kritériem ochrana soukromi. Co se tyce ochrany
proti kradezi mincim, v tomto ptipadé bylo hodnoceno na tiibodové stupnici. Metody,
které zajistuji ochranu jen ¢astecné, byly hodnoceny pouze jednim bodem. Pokud v8ak
zajistuji ochranu zcela ¢i alespon za urcitych podminek, hodnoceno bylo tfemi, respek-
tive dvéma body. U potieby centralni autority a poplatku za michani minci je vhodné&;jsi

odpoveéd ne, ktera je bodovana lépe.

Metoda Ochrana soukromi Ochrana proti Potieba CA PotFeba poplatku
kradezi minci za mixing

Mixcoin 3 1 1 1
Blindcoin d 1 1 1
Dash 3 1 1 1
Coinswap 3 3 1 1
Tumblebit 5 3 1 1
CoinJoin 3 3 2 2
CoinShuffle 5 3 2 2
CoinParty 5 2 2 2
CoinShuffle++ 5 3 2 2
Vahy 0,45 0,3 0,2 0,05

Tabulka 5.7 Vstupni hodnoty pro analyzu anonymity sluzeb michani minci

Metoda Ochrana soukromi Ochrana proti Potreba CA Potfeba poplatku
kradezi minci za mixing
Mixcoin 0,236 0,1386 0,2182 0,2182
Blindcoin 0,394 0,1386 0,2182 0,2182
Dash 0,236 0,1386 0,2182 0,2182
Coinswap 0,236 0,4160 0,2182 0,2182
Tumblebit 0,394 0,4160 0,2182 0,2182
CoinJoin 0,236 0,4160 0,4364 0,4364
CoinShuflle 0,394 0,4160 0,4364 0,4364
CoinParty 0,394 0,2774 0,4364 0,4364
CoinShuffle++ 0,394 0,4160 0,4364 0,4364
Vahy 0,45 0,3 0,2 0,05

Tabulka 5.8 Normalizovana matice pro analyzu anonymity sluzeb michani minci
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Metoda Ochrana Ochrana proti PotFeba CA Potreba poplatku Sit Si- (Sit) + (Siv)
soukromi kradezi minci za mixing
Mixcoin 0,1062 0,04158 0,04364 0,01091 0,1183396 0 0,1183396
Blindcoin 0,1773 0,04158 0,04364 0,01091 0,0945994  0,0711 0,1656994
Dash 0,1062 0,04158 0,04364 0,01091 0,1183396 0 0,1183396
Coinswap 0,1062 0,1248 0,04364 0,01091 0,0841349  0,08322 0,1673549
Tumblebit 0,1773 0,1248 0,04364 0,01091 0,0449830 0,1094567  0,1544397
CoinJoin 0,1062 0,1248 0,08728 0,02182 0,0711  0,2275943  0,2986943
CoinShuffle 0,1773 0,1248 0,08728 0,02182 0 0,1183396 0,1183396
CoinParty 0,1773 0,08322 0,08728 0,02182 0,04158  0,0938753  0,1354553
CoinShuffle++ 0,1773 0,1248 0,08728 0,02182 0 0,1183396 0,1183396
Vahy 0,45 0,3 0,2 0,05
Idealni 0,1773 0,1248 0,08728 0,02182
Bazalni 0,1062 0,04158 0,04364 0,01091

Tabulka 5.9 Vazena kriteridlni matice pro analyzu anonymity sluzeb michédni minci

Metoda Skére Poradi
Mixcoin 0 8/9
Blindcoin 0,42909 7
Dash 0 8/9
Coinswap 0,49727 6
Tumblebit 0,70873 4
CoinJoin 0,76196 3
CoinShuffle 1 2
CoinParty 0,69304 d
CoinShuffle}-+ 1 1

Tabulka 5.10 Vysledky analyzy metod michéani minci z hlediska anonymity

Vysledky z tabulky 5.10 ukazuji nejvyssi hodnoceni u metod CoinShuffle a jeji vylep-

Sené varianty CoinShuffle+~+. Prvnim mistem jsem se vSak nakonec rozhodl ohodnotit

pravé noveéjsi verzi této metody, kterd sice oproti starsi verzi neposkytuje vétsi zajis-

téni anonymity, avSak snizuje spotiebu sitky pésma a zlepsSuje jeho celkovy vykon. Na

opac¢ném konci tabulky se naopak objevily spoleéné metody Mixcoin a Dash.

3. Dikazy nulovych znalosti

Stejné jako u predchozich aspektt, tak i u dikazi nulovych znalosti

vyuzivanych

v blockchainu je nejdilezitéjsim kritériem ochrana soukromi. Na zakladé analyzy z ta-

bulky 4.2 vsak vSechny ze zminénych metod poskytuji skryti adresy tcastnikt a hod-

noty transakce. Shodné jsou taktéz sady anonymity, které jsou opét u vsech metod na

nejvyssi mozné urovni. Jak je vSak patrné z nasledujici tabulky 5.11, k odliSnostem
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dochazi v pripadé potieby duvéryhodného nastaveni, velikostech transakci nebo ¢asu

zpracovani transakei.

Metoda Ochrana soukromi Sada anonymity Neni potfeba DN Velikost transakce Cas
Zerocoin 5 3 1 1 3
EZC 5 3 2 1 2
Zerocash 5 3 1 2 3
Bulletproofs 5 3 2 3 1
Vahy 0,45 0,35 0,2 0,05 0,05

Tabulka 5.11 Vstupni hodnoty pro analyzu anonymity dikazt nulovych znalosti

Metoda Ochrana soukromi Sada anonymity Neni potfeba DN Velikost transakce Cas
Zerocoin 0,5 0,5 0,31645 0,2584 0,62552
EZC 0,5 0,5 0,63291 0,2584 0,41701
Zerocash 0,5 0,5 0,31645 0,5168 0,62552
Bulletproofs 0,5 0,5 0,63291 0,77519 0,20851
Vahy 0,45 0,35 0,2 0,05 0,05

Tabulka 5.12 Normalizované matice pro analyzu anonymity dikazt nulovych znalosti

Motoda Ochrana Sada Neni potreba Velikost Bias Sit si. (Si+) + (i)
soukromi anonymity DN transakce

Zerocoin 0,225 0,175 0,06329 001292  0,031276 | 0,06836 0,02085  0,08921
EZC 0,225 0,175 0,126582 0,01292  0,020850 | 0,09104 0,06414  0,15518
Zerocash 0,225 0,175 0,06329 0,02584  0,031276 | 0,065 0,02453 0,3103
Bulletproofs 0,225 0,175 0,126582 0,0387595  0,010426 | 0,02085 0,06836  0,08921
Vahy 0,45 0,35 0,2 0,05 0,05
Idealni 0,225 0,175 0,126582  0,0387595 0,031276
Bazalni 0,225 0,175 0,06329 0,01292  0,010426

Tabulka 5.13 Vazena kriterialni matice pro analyzu anonymity dikazi nulovych

znalosti
Metoda Skore Poradi

Zerocoin 0,23372 3
EZC 0,41333 2
Zerocash 0,07905 4

Bulletproof 0,76628 1
Tabulka 5.14 Vysledky analyzy ditkazti nulovych znalosti z hlediska anonymity

Vysledky v tabulce 5.14 jasné dokumentuji, ze nejvhodnéjsi metodou pro zajisténi
anonymity prostfednictvim DNZ jsou Bulletproofs, kterych vyuzivaji naptiklad Bit-
coin, Zerocoin ¢i Zerocash. U zk-SNARKSs, jez zajistuji anonymitu napiiklad v krypto-

méné Komodo, byla nejlépe hodnocena metoda Enhanced Zerocoin.
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4. Zabezpeceni chytrych smluv

Platformy chytrych smluv neposkytuji v§echny kryptomény. Ve vétsiné pripadi se jedna

o mény, zaloZzené na Ethereu, a tak napiiklad Bitcoin tuto sluzbu neumoziuje. V pfi-

padé chytrych smluv bylo zkoumano zejména to, jakym zpiisobem zajistuji ochranu

soukromi. V pripadé, Ze metody poskytuji zabezpeceni hodnoty transakce, identity

ucastniki, vstupnich hodnot a stavu kontraktu, byly hodnoceny nejvyssim poctem

bodt. Druhym, méné zdvaznym kritériem, pak byla otazka stran uskuteciujicich danou

smlouvu. Obecné totiz plati pravidlo, ¢im vice se stran se kontraktu ucastni, tim nizsi

je vyskyt jediného bodu selhani.

Ochrana soukromi Strany uskutec¢nujici ChS

Hawk ) 1
ShadowEth 4 3
Ekiden 4 3
Arbitrum 3 )
Vahy 0,7 0,3

Tabulka 5.15 Vstupni hodnoty pro analyzu anonymity chytrych smluv

Metoda Ochrana soukromi Strany uskutec¢nujici ChS
Hawk 0,57737 0,15083
ShadowEth 0,46189 0,45249

Ekiden 0,46189 0,45249
Arbitrum 0,34642 0,75415

Vahy 0,7 0,3

Tabulka 5.16 Normalizovan& matice pro analyzu anonymity chytrych smluv

Metoda Ochrana soukromi Strany uskutec¢iujici ChS Si+ Si- (Si+) + (Si-)
Hawk 0,40416 0,04525 0,0907 0,08083  0,27598
ShadowEth 0,32332 0,13575 0,19842 0,18528  0,27925
Ekiden 0,32332 0,13575 0,19842 0,18528 0,27925
Arbitrum 0,24249 0,22645 0,16167 0,1812 0,34287
Vahy 0,7 0,3

Idealni 0,40416 0,22645

Bazalni 0,24249 0,04525

Tabulka 5.17 Vazena kriteridlni matice pro analyzu anonymity chytrych smluv
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Metoda Skére Poradi
Hawk 0,67135 1
ShadowEth 0,66349 2/3
Ekiden 0,66349 2/3

Arbitrum 0,52848 4
Tabulka 5.18 Vysledky analyzy chytrych kontraktt z hlediska anonymity

Na zakladé vysledki analyzy v tabulce 5.18 je patrné, Ze nejvhodnéjsi metodou
pro zajisténi anonymity chytrych kontrakti je metoda Hawk, ktera poskytuje nejvetsi
ochranu soukromi. S velmi malym bodovym rozestupem od metody Hawk obdrzely
stejné hodnoceni na druhém a tfetim misté metody ShadowEth a Ekiden, které tedy
zajistuji podobny stupen anonymity. Rozdil v téchto dvou metodach je vSak ten, Ze na
rozdil od ShadowEth, neni Ekiden kompatibilni pravé s kryptoménami zalozenymi na

Ethereu. Nejhorsi se jevi dle hodnoceni metoda Arbitrum.

4. Zabezpeceni transakci mimo blockchain

Jelikoz byly u zabezpeceni transakci mimo blockchain definovany pouze dvé metody,
je na prvni pohled podle vstupnich hodnot pro analyzu TOPSIS ziejmé, ktera z me-
tod je pro zajisténi anonymity vhodnéjsi. Pravé Bolt totiz na rozdil od Tumblebitu
umoznuje prenos transakci jak po jednosmérném, tak po obousmérném kanélu, coz je
samoziejmé mensi vyhodou. Tou vétsi je v8ak to, ze jeho anonymita sice souvisi na

vyuzité kryptoméné, avsak oproti Tumblebitu poskytuje skryti hodnoty transakce.

Metoda Ochrana soukromi Smeér kanalu
Bolt 4 2
Tumblebit 3 1

Vaha 0,85 0,15

Tabulka 5.19 Vstupni hodnoty pro analyzu anonymity transakci mimo blockchain

5. Homomorfni zavazky a akumulatory

V pripadé homomorfnich zavazki a akumulatort nelze porovnavat zadné metody.
Pro celkovou analyzu jednotlivych metod tak byly stanoveny pouze vstupni hodnoty,
které se tykaji kritérif ochrany soukromi, ochrany proti krddezi minci a sady anonymity.
7 pohledu zajisténi soukromi je vhodnéjsi vyuziti akumulatoru, které zajistuji skryti

identity. Pro zabezpeceni minci je pak vhodnéjsi vyuziti homomorfnich zavazki.
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Metoda Ochrana soukromi Ochrana proti kradezi minci Sada anonymity
Akumulatory ) 1 3
Zavazky 3 2 3
Tabulka 5.20 Vstupni hodnoty pro analyzu anonymity homomorfnich zavazki a
akumulatori

5.5 Celkové posouzeni aspekti z hlediska anonymity

Pro celkové hodnoceni a urceni diilezitosti jednotlivych aspektii byly vyuzity vstupni
hodnoty nejlepsich metod u danych aspektii z predchozi podkapitoly. U digitalnich
podpisu tedy byly vyuzity hodnoty pro multi-signature, u sluzeb michani minci to byl
CoinShuffie++-, u diikazi nulovych znalosti Bulletproofs, u zabezpeceni chytrych smluv
Hawk a u zabezpeceni transakci mimo blockchain to byl Bolt. U homomorfnich zavazkt
je vyuzivana nejcastéji jen metoda Pedersen commitment, tudiz nebylo mozno vybrat

z vice metod. Podobné je tomu taktéz v piipadé akumulatori.

Aspekty K1 K2 K3 K4 K5 K6 K7 K8 K9 K10
Digitalni podpisy 5 0 0 0 3 2 2 0 0 0
Sluzby michani minci 5 3 2 2 0 0 0 0 0 0
Dikazy nulovych znalosti 5 0 0 0 3 2 3 1 0 0
Chytré smlouvy 5 0 0 0 0 0 0 0 0 3
Homomorfni zavazky 3 2 0 0 3 0 0 0 0 0
Akumulatory 5 1 0 0 3 0 0 0 0 0
Transakce mimo blockchain 4 0 0 0 0 0 0 0 2 0
Vahy 0,225 0,15 0,1 0,025 0,175 0,1 0,05 0,05 0,05 0,075

Tabulka 5.21 Vstupni hodnoty pro analyzu aspektii bezpecnosti z pohledu anonymity

Aspekty K1 K2 K3 K4 K5 K6 K7 K8 K9 Kio0
Digitalni podpisy 0,40816 0 0 0 0,5 0,7067 0,55402 0 0 0
Sluzby michani minci 0,40816 0,80214 1 1 0 0 0 0 0 0
Dikazy nulovych znalosti 0,40816 0 0 0 0,5 0,7067 0,83102 1 0 0
Chytré smlouvy 0,40816 0 0 0 0 0 0 0 0 1
Homomorfni zavazky 0,2449 0,53476 0 0 0,5 0 0 0 0 0
Akumulatory 0,40816 0,26738 0 0 0,5 0 0 0 0 0
Transakce mimo blockchain 0,32653 0 0 0 0 0 0 0 1 0
Vahy 0,225 0,15 0,1 0,025 0,175 0,1 0,05 0,05 0,05 0,075

Tabulka 5.22 Normalizovana matice pro analyzu aspektii bezpecnosti z pohledu
anonymity
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Aspekty K1 K2 K3 K4 K5 K6 K7 K8 K9 KI0  Sit Si- (Si+) + (Si-)
Digitalni podpisy 0,091836 0 0 0 0,0875  0,07067  0,027701 0 0 0 0,189016 0,121520 0,310536
Sluzby michani minci 0,091836  0,120321 0,1 0,025 0 0 0 0 0 0 0,158120 0,162639 0,320759
DNZ 0,091836 0 0 0 0,0875  0,07067  0,041551 0,05 0 0 0,168009 0,133845 0,301854
Chytré smlouvy 0,091836 0 0 0 0 0 0 0 0 0,075 | 0,210900 0,083512 0,294412
Homomorfni zavazky 0,055103  0,080214 0 0 0,0875 0 0 0 0 0 0,175865 0,118704 0,294569
Akumulatory 0,091836  0,040109 0 0 00875 0 0 0 0 0 |0,185485 0,103026  0,288511
Transakce mimo BC 0,073469 0 0 0 0 0 0 0 0,05 0 0,218955 0,053266 0,272221
Vahy 0,225 0,15 0,1 0,025 0,175 0,1 0,05 0,05 0,05 0,075
Idealni 0,091836 0,120321 0,1 0,025 0,0875 0,07067 0,041551 0,05 0,05 0,075
Bazalni 0,055103 0 0 0 0 0 0 0 0 0

Tabulka 5.23 Vazena kriterialni matice pro analyzu aspektii bezpe¢nosti z pohledu

anonymity
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Obréazek 5.1 Vysledky analyzy bezpetnostnich aspekti z hlediska anonymity'4

5.6 Hodnoceni analyzy anonymity

Na zakladé vysledkii dosazenych analyzou TOPSIS a zaznamenanych v grafu 5.1 je
nejdulezitéjsim aspektem pro zachovani anonymity a soukromi uzivateli v systému
kryptomén sluzba michani minci. Dilezitost této funkce lze potvrdit také prizkumem
soucasnych kryptomén z tabulky 3.1, kde je jasné patrné, Ze drtiva vétsina digitalnich
mén tuto sluzbu, umoznujici znemoznéni propojeni odesilatele a prijemce transakce,
a snizeni tak pravdépodobnosti ztraty citlivych udaji, podporuje.

Druhym nejdilezitéjsim aspektem byly dle analyzy urc¢eny dikazy nulovych znalosti,
které jsou silnou zbrani proti tniku citlivych tudaji. Jejich vyuzitim je jedna strana
schopna presvédcit o konkrétni skute¢nosti stranu druhou, aniz by doslo k odtajnéni

jakychkoli informaci. Jedné se vSak o technologii, ktera v praxi zatim neni pfilis hojné

14)Vlastni zpracovani
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vyuzivana. Pti pohledu do tabulky 3.1 je patrné, Ze jak zk-SNARKS, tak Bulletproofs

vyuziva pro zabezpeceni jen hrstka kryptomén jako Bitcoin, Zerocash nebo Monero.

Velmi podobné vysledky zaznamenaly na tfeti a ¢tvrté pozici homomorfni zavazky
a digitalni podpisy. Prestoze podobné jako v pripadé diikazt nulovych znalosti i zavazky
poskytuji velkou sadu anonymity a ochranu soukromi, také ony nejsou zatim u kryp-
tomén prilis vyuzivany. Naopak digitalni podpisy, predevsim tedy multi-signature,
ktery byl nejlepsi metodou pro podpis, vyuziva dle analyzy soucasného stavu z ta-
bulky 2.1 hned 70 % z analyzovanych kryptomén.

Pokud bychom se podivali na kryptomény, které svym uzivatelim poskytuji nejvetsi
anonymitu, na prvni misto by se bezesporu zafadil Zerocash, ktery poskytuje kromé
sluzeb michani minci taktéz bulletproofs, homomorfni zavazky i akumulatory. Jeho
jedinou slabsi strankou je pouziti one-time signature namisto multi-signature. Velmi
dobfe je na tom z hlediska anonymity také nejznaméjsi kryptoména Bitcoin, ktera sice
oproti Zerocash nedisponuje zavazky a akumulétory, avSak co se digitalnich podpist

tyce, vyuziva nejlepsi z metod, a sice multi-signature.
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6 Analyza zabezpeceni transakci a samotné kryptomény

Celkové zabezpeceni kryptomén je na rozdil od anonymity posouzeno dvéma metodami.
Prvni ¢ast analyzy bude zaméfena na metodu SWOT, kde budou postupné definovany
jednotlivé aspekty a kritéria, které bezpecnost digitdlnich mén ovliviuji. Na zékladé
téchto proménnych budou stanoveny vahy a vyhodnocena celkové mira rizika. Pro lepsi
vysledky a srovnani bude ve druhé ¢ésti této kapitoly vyuzita také metoda TOPSIS,
jejiz vysledky budou srovnény pravé se silnymi strankami a prilezitostmi z metody
SWOT.

6.1 Analyza zabezpeceni pomoci metody SWOT

K analyze zabezpeceni byla v prvni fadé vyuzita metoda SWOT, pomoci niz jsou
zkoumény silné a slabé stranky kryptomén a s nim spojené technologie blockchainu,

jakozto i jejich prilezitosti a hrozby, které prichazeji z vnéjsitho prostredi.
6.1.1 Silné stranky

Mnoho silnych stranek kryptomén vychézi ze zékladnich vlastnosti blockchainu, jez byly
blize popsany v c¢ésti 1.1. Jedna se hlavné o distributivitu, transparentnost, neménnost
¢i decentralizaci. Mezi silné stranky poskytujici zejména bezpecnost technologie vsak

spadaji i dalsi atributy, které jsou popsany v nasledujicich radcich.

e Distribuovana povaha blockchainu — Tato vlastnost zajistuje v prvni radé
ochranu pred ztratou dat a jejich neopravnénou manipulaci a brani problému
dvoji atraty. V siti jsou stejna data uklddana riznymi uzly pro piipad, ze do-
jde k poskozeni nékterého z uzli. V takovém piipadé si miuze poskozeny uzel

prekopirovat data z ostatnich uzli, a bez problému tak obnovit své fungovéni.

e Nevratnost — Transakce v kryptoménéach jsou prakticky nevratné, coz je na
rozdil od tradi¢nich transakci v bézné ekonomice zména. Obchod je matematicky
nevratnou operaci tak, aby poskytl ochranu prodavajicim uzivateli pred podvody
a zaroven chranil kupujici. Systém je vytvoren tak, aby byly osobni informace

obchodujicich stan tajné nejen pred béznou vefejnosti, ale i pred vladami.

e Transparentnost — S odolnosti proti podvodim tizce souvisi také transparent-
nost blockchainu. Jednotlivé zdznamy jsou totiz opatfeny ¢asovymi razitky a ulo-
zeny ve vSech tplnych uzlech sité. Kdokoliv z dané sité tedy muze sledovat veskeré

vykonavané aktivity a transakce.

e Nefyzi¢nost — Fakt, ze transakce u digitalnich mén nevyzaduji vystaveni zad-

ného bankovniho vypisu nebo faktury, umoznuje tato technologie mnohem jed-



UTB ve Zliné, Fakulta aplikované informatiky 67

nodussi feSeni pro ulozeni majetku, nez je tomu v pripadé béZznych bankovnich
ucti. S tim souvisejici naklady na tisk a uchovavani dokumentu je diky tomu

snizeno na minimum.

e Rychlost a globalnost — Transakce jsou v siti Sifeny témér okamzité a je-
jich potvrzeni trva v fadu minut. Jelikoz se transakce odehravaji v globalni siti,
jsou zcela nezavislé na jakékoli vychozi lokalité uzivatele. Nehraje viitbec zadnou
roli, zda uzivatel odesle transakci jinému uzivateli v rdmci meésta, ¢i pres cely

sveét.

e Hashovaci funkce a podpisy — Vétsina kryptomén vyuziva pro své digitalni
podpisy technologii ECDSA, ktera oproti starsim RSA nebo DSA poskytuje mno-
hem lepsi zabezpeceni pro urcitou velikost klice. Rada kryptomén se navic roz-
hodla vyuzivat i dalsi technologie podpisii jako jsou prstenovy ¢i multi-signature.

Pro zajisténi bezpecnosti je navic vyuzivana cela fada hashovacich funkei.

e Skryti komunikace — V blockchainu se pro skryti jak obsahu komunikace,
tak toho, s kym uzivatel komunikuje, vyuzivaji sluzby michani minci neboli mi-

xing services, jejichz fungovani je popsano v ¢asti 2.6.

e Absence jediného bodu selhani - Jak jiz napovida samotny néazev Single
Point of Failure nebo také jediny bod selhani, jedna se o ¢ast systému, jez v pri-
padé selhani zastavi fungovani celého systému. Verejné blockchainy jsou decent-
ralizované, diky ¢emuz jsou mnohem odolné&jsi nez tradi¢ni systémy. Chyba jedi-
ného uzlu nebude mit vliv na fungovani ani zabezpeceni celého zbytku systému.
To znamené, ze i v pfipadé utokd DDoS bude systém zésluhou nékolika kopii

ucetni knihy fungovat jako obvykle.

e Pseudonymita — Anonymita je u vétsiny kryptomén zaloZena na takzvané pseu-
donymité. To znamend, Ze uzivatel v takovémto piipadé nevystupuje pod svou
vlastni identitou, nybrz pod pseudonymem, ktery je v tomto pripadé reprezen-
tovan adresou. V pripadé, Zze by byl vsak pseudonym pfifazen k pravé identité
uzivatele, doslo by k odhaleni veskerych informaci, které jsou trvale zaznamenany
v blockchainu. Zatimco nékteré anonymni transakce napomahaji kriminalnimu

chovéni, soukromi je zédkladnim lidskym pravem.

6.1.2 Slabé stranky

Stejné jako silné stranky, tak i slabé stranky kryptomén vychézeji primarné ze vlastnosti

a funkei blockchainu.
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e Slozitost technologie — Vytvoreni systému je pomérné slozitou problematikou,
kde jediné chyba miuze vést k ohrozeni celé sité. Nejedna se tedy vylozené o chybu
technologie, ale spiSe o chybu pfi jejim provedeni. Vinou slozitosti je navic po-
mérné naro¢né pro bézného uzivatele pochopeni celého jejtho fungovani, ktery tak

nemusi zcela rozumét vsem funkcim a rizikiim systému.

e Velikost sité — Pro spravné fungovani blockchainu musi existovat stovky, nej-
lépe tisice spole¢né pracujicich uzli v siti. Technologie je tedy zejména pri svém
zacatku velmi nachylna viuci kybernetickym ttokim a korupci. Problémem miize
byt typicky ttok 51%, kdy je pro atocnika mnohem jednodussi ziskat vétSinovy

podil z malého poctu uzla.

e Rychlost a G¢innost sité — Spatny a komplikovany navrh systému muize na-
rusit jeho schopnost zpracovavat transakce vhodnou rychlosti. Pokud je systém
prilis slozit,y mize dochazet k problémum s ukladam dat a rychlosti jednotlivych

transakei.

e Penézenky — Pro spravu mény, at uz jde o uloZzeni nebo uskutecnéni transakei,
je zapotiebi penézenka, kterd muze mit formu budto hardwarovou, softwarovou
¢i papirovou. Pro bezpecnost je zapotiebi u penézenek vyuzit Sifrovani a velmi

zadouci je také offline zalohovani pro piipadné obnoveni stavu penézenek.

e Prolomeni anonymity prostrednictvim historie transakci — Pokud jde
napiiklad o Bitcoin, na zékladé algoritmt a vyuzitych protokoli jsou vSechny
transakce v historii Bitcoinu zpétné dohledatelné a vysledovatelné az k tézebni
transakci, ktera jej vytvorila. K feseni tohoto problému vznikla hned cela fada

mixing services.

e Systémy tiretich stran — Slabymi strankami u kryptomén mohou byt systémy
tfetich stran, které nemuseji poskytovat dostateéné zabezpeceni, coz mize vést
ke ztraté citlivych idaji i samotné mény. Problém tak velmi ¢asto neni tolik v sa-
motné technologii, jez je vytvorena na blockchainu, jako v zabezpeceni webovych
aplikaci, které na ni funguji. Napiiklad v systému NiceHash, ktery byl nejvétsim
trzistém na tézbu kryptomén, prisli uzivatelé vinou kybernetického atoku v roce
2017 o vice nez 4700 BTC'), coz bylo v pfepoétu téméi 70 milionit americkych
dolart tedy 1,5 miliardy K¢ [2].

15) Bitcoin
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6.1.3 PrileZitosti

Technologie blockchainu a problematika kryptomén je pomérné mladou disciplinou,
ktera se stejné jako veskeré informacni technologie neustale rozviji. Zajisténi soukromi
a bezpecnosti uzivatel jde ruku v ruce s vyvojem novych kryptografickych metod za-
méiujicich se na stale vice propracované kybernetické utoky a préaci na vylepSeni sla-
bych stranek blockchainu. V nasledujicich tadcich jsou popsany jednotlivé prilezitosti

a trendy, které by v budoucnu mohli vést ke zvyseni bezpec¢nosti kryptomeén.

e Aktivni komunita pro vyvoj softwaru — Vétsina kryptomén je zaloZzena na
principu otevieného softwaru, coz umoznuje vzniku novych aplikaci a prilezitosti

k budovani a vylepsovani celé technologie.

e Rozsiteni vyuzivani dikazd nulovych znalosti — Jak jiz bylo zminéno, vét-
Sina kryptomén neni na rozdil od béznych mén anonymni, ale pouze pseudonymni.
K mnohem lepsimu zajisténi anonymity tak jiz nékteré alternativni kryptomény
zacaly vyuzivat dikazy nulovych znalosti, které jsou podrobnéji popsany v c¢asti
2.5. Zjednodusené fe¢eno umoznuje technologie ZKP strané A pfesvédcit stranu

B o konkrétni skutec¢nosti, aniz by doslo k tiniku jakychkoli citlivych informaci.

e Vyuzivani verejného blockchainu — S rozvojem kryptografickych a bezpec-
nostnich technologii, jako jsou diikazy nulovych znalosti, dokéze vyuziti vefejného
blockchainu prekonat fadu obav, zejména pokud jde o soukromi a divéru. Pouziti
vefejného blockchainu, jehoz fungovéani je popsano v podkapitole 1.2.1, namisto
privatniho blockchainu muze navic spole¢nostem pomoci usetiit ndklady spojené
s provozem a udrzbou celé blockchainové sité. Diky tomu se tak mohou soustiedit
na dalsi vyvoj a inovace v ramci vyuziti této technologie. Vefejny blockchain tedy
celkové poskytuje mnohem vétsi zabezpeceni sité, a to z duvodu vétsiho poctu
uzli, které zachovavaji neménnost technologie, ¢imz by se mél v budoucnu stét

dominantni architekturou pouzivanou v fadé odveétvi.

e Postkvantova kryptografie — Kvantové pocitace predstavuji redlnou hrozbu
pro zabezpeceni blockchainu a tim samoziejmé i kryptomén. Z toho duvod exis-
tuje poptéavka po tc¢innych a osvédcenych postkvantovych schématech digitalniho
podpisu a dalsich prislusnych studiich na ochranu blockchainu pred vSemi druhy
hrozeb kvantovych pocitaci. Na rozdil od klasického ECDSA, jehoz fungovani je
popsano v ¢asti 2.2.1, existuje hned nékolik kryptografickych metod, které podle
vyzkumu nejsou nachylné na ttoky kvantovych pocitaci. Patii mezi né napriklad
kryptografické systémy zalozené na hashovacich funkcich, k6du nebo takzvané

miizce. Existuje mnoho piilezitosti na rozvoj pouzitelnosti podpist, jejich efekti-
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vity a duvéry, a to zejména pro jejich pouziti v blockchainu pravé proti hrozbam

ze strany kvantovych pocitacu [41].

e Efektivni a bezpec¢né konsensualni protokoly — Existuje cela fada konsensu-
alnich protokolii, které se snazi nahradit nejvyuzivanéjsi konsensus Proof of Work
z divodu jeho velké spotfeby energie pii feSeni slozitych matematickych operaci.
Nékteré z novych protokoli vsak prichézeji s novymi bezpecnostnimi problémy
nebo mohou byt v praxi jen tézko proveditelné. Pravé konsensualni metody tedy
v technologii blockchainu skytaji pomérné velkou prilezitost k vyzkumu a zlep-
Seni [41].

e Rozsiteni 5G siti — Kryptomény ve spojeni s rozsifenim 5G siti nabizeji mnoho
moznosti na zlepSeni. Vyuziti 5G muze nabidnout napiiklad mnohem lepsi za-
bezpeceni pro mobilni bankovni sité ¢i zlepsit konzistenci a rychlost ovétovacich
systému pracujicich v blockchainu. Uzivatelé, ktefi momentalné nemaji pristup
k béznym bankovnim sluzbam, mohou mit navic po zavedeni 5G siti mnohem
snazSi pristup k digitdlnim penéZzenkdm, a nebudou tudiz potfebovat tradi¢ni
bankovni ucty. Z toho divodu muze dojit k jesté vétsimu zajmu o kryptomény,

s ¢imz bude souviset jejich dalsi vyvoj.

e Skalovatelnost — Jednim z hlavnich problému soucasnych kryptomeén je skélo-
vatelnost, jez je dilezita také pro budoucnost technologie. Zjednodusené receno
se jedné o rychlost, s jakou je dané sit schopna zpracovavat pozadavky tucastniku.
V soucasné dobé se uvadi standardni skalovatelnost priblizné tisice transakci za

vtefinu, coz vsak bude v budoucnu s nastupem novych technologii nedostacujici.

6.1.4 Hrozby

Mezi hrozby kryptomén patii zejména kybernetické tatoky vseho druhu. Na zékladé
technologie blockchainu a s nim souvisejicich ¢asti, které jsou podrobnéji popsany v te-
oretické ¢asti této prace, byly typy hrozeb rozdéleny dle aspektii, na které dané ttoky
cili, do péti hlavnich skupin. Jedné se o hrozby konsensuélnich metod a transakci, pené-
zenek, sité a chytrych kontraktii. Mezi problémy pii zajisténi bezpec¢nosti a anonymity

uzivatele 1ze navic zafadit i chybu adresy uzivatele nebo ztrata souboru penézenky.

e Hrozby konsensualnich metod a transakci — Jak jiz nazev kategorie napo-
vida, hlavnim cilem téchto utoki jsou konsensuélni metody a mechanismy pro

ovérovani transakei.

— Hrozby dvoji atraty — Utoky pomoci dvoji ttraty jsou ttoky, béhem
nichz se utoc¢nik snazi vyuzit stejnou kryptoménu na hned nékolik trans-

akci, coz vede ke zneuziti ur¢itého obnosu penéz k nékolika platbam. Jedné
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se o velmi Casty typ utoki, ktery mifi na samotné uzivatele a tézare kryp-
tomény. Nejznaméjsim a nejcastéjsim utokem spadajicim do této skupiny je
51% 1tok, ktery je povazovan za ziejmé nejvice ohrozujici ttok v ramci tech-
nologie blockchainu. V piipadé, Ze by se tto¢nikovi podafilo ziskat kontrolu
nad vice nez 51% hashovaciho vykonu sité, stabilita celé sité by tim byla
naprosto rozbita. Uto¢nik by tedy mohl vyuzit dalsich utoku spadajicich
do kategorie dvoji utraty jako jsou Finney Attack, Race Attack, Vector76
Attack a Alternative History Attack. Mezi hlavni opatfeni u tohoto typu
hrozby patii ku ptikladu pridani doby potvrzeni bloku, které muze témto

ttokim pomérné jednoduse zabranit [35].

Hrozby spojené s tézbou kryptomén — Nejcastéjsim typem ttoku spo-
jenych s tézbou kryptomeén je takzvané sobecka tézba neboli selfish mining.
U tézby kryptomén existuji dva typy tézait, a sice poctivi a sobe¢ti tézari.
Nezalezi na tom, zdali poctivi tézari kryptomén pracuji jako jednotlivci,
ve skupinach nebo dokonce ve vice skupindch. Hlavnim cilem sobeckych
tézaru je, aby prinutili poctivé tézafe plytvat svou vypocetni silu v jiz vy-
Cerpané vétvi. Prestoze to neni prilis pravdépodobné, navrh systému umoz-
nuje, ze se blockchain rozdéli na dvé konkurenc¢ni vétve. Pro feseni tohoto
problému vyuzivaji kryptomény ve své technologii protokoly, které urcuji,
Ze spravnym Tetézcem je ten nejdelsi, ¢imz dochazi ke zneplatnéni bloki,
které byly vytézeny v ramci kratstho paralelniho fetézce. Sobecti tézaii vSak
obchézeji tuto vlastnost blockchainu udrzovanim vsech bloku ve své vlastni
tajné vétvi. Jakmile se poctivi tézafi chystaji své konkurenty dohnat, co se
délky blockchainu tyce, sobecti tézari zverejni bloky z tajné vétve, ¢imz anu-
luji veskeré bloky poctivych tézart, a veskera odména tak zistane jim [20].
Ne vsechny kryptomény jsou vSak néchylné na problematiku sobecké tézby.
Napiiklad Ripple byl na zacatku vytvofen se sto miliardami minci XRP'0),
jez neni mozno t€zit a po prvnim pouziti jsou vycerpéany. Predstavou spolec-
nosti je vlastnit polovinu dostupnych minci a druhou polovinu nechat volné
v obéhu. Jedinym zpisobem, jak ziskat tuto kryptoménu je vymeénou za ji-
nou meénu, diky ¢emuz je Ripple chranén pred ttoky spojenymi s procesem
tézby [42].

e Hrozby penézenek — Jelikoz je penézenka v kryptoménach fyzické médium ¢i

program, jenz se stard o ukladani vefejnych a soukromych kli¢i pro transakce

a pripadné navic zajistuje funkce Sifrovani ¢i podepisovani, hlavnim cilem utoku

jsou u této kategorie hashovaci funkce a digitalni podpisy v blockchainu.

16)Ripple
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e Zranitelnost podpisu — Vétsina kryptomén v soucasné dobé vyuziva pro podpis
a verifikaci transakci technologii ECDSA, blize popsanou v ¢ésti 2.2.1. Kromé
toho, ze mé ke kryptografickym néstrojium volny pristup mnoho uzivatel, z nichz
néktefl mohou vyuzit ziskané znalosti k prolomeni zabezpeceni za tcelem zisku,
je u ECDSA navic pomérné nedostatecna nahodnost pii generovani kli¢a. Z toho
divodu vyuzivaji nékteré kryptomény i jiné technologie pro podpis a verifikaci

transakci jako napiiklad prstenové podpisy nebo multi-signature.

e Spatna tvorba podpisu — S protokolem digitalniho podpisu s vyuzitim eliptic-
kych krivek souvisi také hrozba Spatné tvorby podpisu, zejména pii jeho chybné
implementaci. Vinou toho muze dojit k vytvoreni slabych mist v penézenkach,
coz nasledné muze vést k tiniku soukromych kli¢ti. V roce 2014 se podobna ne-
piijemnost stala poskytovateli penézenek Blochchain.info pii tpravé zdrojového
kodu, ¢imz byly naruSeny vstupy pro ECDSA a podstatné snizena ndhodnost pfi
tvorbé klica [28].

e Softwarové chyby a malware — Stejné jako kazda technologie, tak i blockchain
obsahuje spoustu softwarovych chyb, at uz sémantickych, pamétovych, bezpec-
nostnich, konfiguracnich ¢i tykajici se vykonu, kompatibility a spousty dalsich
vlastnosti. V roce 2017 odhalila Zhiyuan Wan s tymem ve své praci vice nez
tisic zaznamii o chybach v blockchainu [44]. Problémem mohou byt kromé sa-
motného blockchainu i dalsi soucasti technologie kryptomén jako jsou napiiklad

pravé hardwarové penézenky.

e Ztrata souboru penézenky — S predchozi hrozbou malwaru tzce souvisi také
hrozba ztraty souboru penézenky, k ¢emuz muze dojit budto pravé prostiednic-

tvim malwaru nebo pii chybé fyzického média.

e Hrozby sité - V pripadé hrozeb sité se jedné o itoky mifené smérem na proto-
koly blockchainu. Jak je znamo, sit blockchainu je typem peer-to-peer a zahrnuje
veskeré uzly, které udrzuji a provozuji blockchainové protokoly a poskytuji sluzby,
spadajici pod sit blockchainu. Utokt na sit existuje cela fada. Mezi nejznaméjsi
a nejvice Casté se bezesporu fadi odepteni sluzby (DDoS), Malleability Attack,
Timejacking Attack, Sybil Attack a Eclipse Attack.

— Distributed Denial of Service — Neboli odepreni sluzby je mnohem na-
tomu v ptipadé béznych klient-server modeli. I presto je vSak sit blockcha-
inu velmi ¢astym tercem pravée DDoS utoki, které se vyznacuji zahlcenim
systému velkym poctem pozadavkii. Prestoze v kryptoménach vznikla cela

fada mechanismu chranici blockchain pfed dtoky DDoS, pravé tento typ
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utokl se stal nejcastéjsim tutokem na sménarny, tézaie, chytré kontrakty

a dalsi sluzby spadajici do ekosystému kryptomén [45].

e Hrozby chytrych kontraktd — V pripadé chytrych kontrakti, jejich hrozby je
mozno rozdélit do ti1 podskupin podle toho, na jakou ¢ast smlouvy je utok prova-
dén. Jedné se o ttoky na bytelnost systému, virtualni stroj a samotny blockchain,
z nichz kazda ¢ast disponuje urcitymi zranitelnostmi. Nejvétsimi zranitelnostmi
chytrych kontrakti jsou predevsim Spatny navrh systému a chyby VM. Velmi
castymi jsou u chytrych kontraktt napiiklad Re-entrancy attack, Eclipse attack

¢i Integer overflow attack neboli ttok pretecenim integeru [45].

e Chyba adresy uzivatele — Prestoze je vyuzivanim rtuznych klientskych aplikaci
tato hrozba pon¢kud mala, stale je pro krypromény pomérné typickou. Pti chybé
v adrese uzivatele, na kterou se dany obnos penéz posila, muze dojit ke ztraté
velkého mnozstvi penéz. Pokud by naptiklad v pfipadé Etherea doslo k chybé
v poslednim ¢isle adresy piijemci, poslané penize by nenavratné zmizely do ne-
zndma nebo by se sice ¢astka poslala, avSak jeji velikost by byla vynasobena
¢islem 256 [28].

6.1.5 Stanoveni vah

Na zékladé vyse uvedenych aspektii, tedy silnych a slabych stréanek, prilezitosti a hro-
zeb, ovliviwujicich bezpec¢nost systému kryptomeén, byla vytvorena pro analyzu bezpec-
nosti matice SWOT, kterd je zobrazena v tabulce 6.5. Kazdy z kvadrantii obsahuje
pro jednotlivé aspekty vahu bezpecnosti ¢ili to, jak dilezity je dany aspekt pro spravné
fungovani blockchainu, pripadné jak velké riziko pfedstavuje pro jeho bezpecnost a ano-
nymitu jak uz z pohledu uzivateli, tak samotnych transakci. Pro stanoveni vah jed-
notlivych aspektt byly vytvoreny nasledujici tabulky. Soucet vah v jednom kvadrantu

navic musim byt roven jedné.
Silné stranky

Pokud jde o silné stranky kryptomén a urcovani jednotlivych vah pro dané aspekty,
bylo pro srovnani vyuzito toho, jak moc se dané vlastnosti podileji na zajisténi bez-
pecnosti a chrani blockchain pfed ztratou citlivych dat uzivatele a zajistuji celkovou
bezpecnost systému. Jedné se o nasledujici pozadavky, které jsou v tabulce 6.4 re-
prezentovany pismenem P: ochrana pred ztratou dat (P1), ochrana pfed manipulaci
s daty (P2), ochrana proti kradezi penéz (P3), snizovani naklada (P4), ochrana pe-
nézenek (P5), ochrana pred nefunkénosti komponent (P6) a neopravnéné manipulace

s komponentami (P7), ochrana proti ziskani velkého vypocetniho vykonu (P8), zabez-
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peceni komunikace (P9), verifikované transakce (P10), ochrana proti kradezi citlivych
adaj (P11).

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 Vaha
Dist. povaha blockchainu v v/ v v 0,15
Nevratnost v v/ v 0,125
Transparentnost v v/ 0,1
Nefyzi¢nost v v 0,05
Rychlost a globalnost v v 0,05
Hashovaci funkce a podpisy v v/ v v v 0,2
Skryti komunikace v v/ v v 0,15
Absence SPOF v /7 0,05
Pseudnymita v v/ v 0.125

Tabulka 6.1 Stanoveni vah silnych stranek pro SWOT analyzu

Jak je patrné z tabulky 6.1, nejvétsi vahou byl v ramci silnych stranek bezpec¢nosti
blockchainu ohodnocen atribut hashovaci funkce a podpisy, ktery spliuje hned sedm
z deseti zminénych pozadavki na bezpecnost a anonymitu. O néco nizsi vahou byly
nasledné hodnoceny atributy skryti komunikace a distributivni povaha blockchainu,
u nichz byla analyzovana shoda v péti pozadavcich. Shodné jsou na tom nésledné
také nevratnost, ktera zajistuje ochranu zejména pred ztratou a manipulaci s daty
a pseudonymita, ktera disponuje stejnymi atributy. Druhou nejnizsi hodnotu vahy si
nasledné vyslouzila transparentnost blockchainu, ktera hraje vyznamnou roli predev§im
pii ochrané proti podvodim. Nejméné vyznamna je pak trojice nefyzi¢nost, rychlost

a globélnost a absence jediného bodu selhéni.

Slabé stranky

Také u slabych stranek blockchainu bylo, stejné jako u téch silnych, pfi stanovovani vah
pro nésledné hodnoceni rizika, brano v potaz zejména to, jak moc ovliviiuji celkovou
bezpecnost a anonymitu systému. Pro stanoveni slabych stranek a poté i hrozeb, bylo
definovano tfinact rizik, kterymi muzou byt jednotlivé vlastnosti ovlivnény. V tomto
piipadé se jedna o nésledujici rizika: kradez citlivych udaja (R1), nefunkénost kompo-
nent (R2), neopravnéna manipulace s komponentami (R3), ztrata dat (R4), manipulace
s daty (R5), naruseni bezpe¢ného kanalu (R6), nezabezpefena komunikace (R7), naru-
Seni kontroly pristupu uzivatelu (R8), nezabezpecené funkce tieti strany (R9), zména
zdrojového kodu (R10), chyba adresy (R11), tvarnost ucetni knihy (R12), chyba kon-
sensuélniho protokolu (R13), ztrata penéz (R14).

V ramci slabych stranek v tabulce 6.2 byla nejvétsi mira rizika stanovena u systémi

tfetich stran, jez nemuseji disponovat dostateénym zabezpecenim, a muze tudiz velmi
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R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 Viha

Slozitost technologie v 7/ v v 0,11
Velikost sité o/ 7 v/ v o021
Rychlost a aéinnost sité v /7 0,06
Penézenky v v /7 v v 0,16
Prolomeni anonymity % SO SV J 0.21
prostfednictvim hist. transakci

Systémy tretich stran v v v v/ v v 0,25

Tabulka 6.2 Stanoveni vah slabych stranek pro SWOT analyzu

snadno dojit ke ztraté dat nebo samotné mény. O néco méné nachylné atributy jsou
pak velikosti sité a prolomeni anonymity pomoci historie transakci. Co se tyce prvné
zminovaného atributu, nejvétsi problém nastava v pripadé, Ze sit neni dostatecéné velka,
vinou ¢ehoz je mnohem nachylnéjsi na kybernetické utoky a podvody. Mensi vahou
byly nasledné ohodnoceny penéZzenky a slozitost technologie. Viibec nejmensi vliv na

bezpecnost systému kryptomén mé pak podle hodnoceni rychlost a i¢innost sité.
Prilezitosti

Prilezitosti ve zlepSeni zabezpeceni technologie blockchainu souvisi hlavné s vétsim roz-
Sitenim jiz vyuzivanych technologiich v ramci nékterych alternativnich kryptomén. Pro
stanoveni vah prilezitosti bylo vyuzito, podobné jako u silnych stranek, pozadavki na
bezpecnost a anonymitu, které by mély jednotlivé atributy po vylepseni poskytovat.
Vycet je doplnén o rychlost zpracovani transakci (P12) a ochranu konsensualniho pro-
tokolu (P13). Z tabulky 6.3 je patrné, ze nejvyssimi stupni byly ohodnoceny shodné
¢tyti prilezitosti, a sice rozsifeni dikazui nulovych znalosti, postkvantova kryptografie,
efektivni a bezpecné konsensualni metody a rozsifeni vyuziti vefejného blockchainu.
Rozsiteni 5G siti neni pro bezpec¢nost natolik vyznamné, avSak miize hrat v budoucnu
velkou roli pii rychlosti zpracovani transakei a rozsiteni kryptomeén. S vétsim poctem
uzivateli bude ruku v ruce stoupat i pocet hrozeb, coz bude tlac¢it na vyvoj a vyzkum
dalsich bezpe¢nostnich metod a funkci. Nejmensi vahu si pak odnesly skalovatelnost
a aktivni komunita, které nemaji na zabezpeceni a anonymitu v porovnani s ostatnimi

atributy prilis velky vliv.

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 Vaha

Aktivni komunita pro vyvoj SW v v 0,05
Rozsifeni dikazi nulovych znalosti v v/ v / v 0,2
Vyuzivani vefejného blockchainu v v/ v /7 0,2
Postkvantova kryptografie v v/ v v v 0,2
Efektivni a bezpec¢né konsensus. p. v v v/ v v 0,2
Rozsifeni 5G siti v v v / 0,12
Skalovatelnost v 0,03

Tabulka 6.3 Stanoveni vah prilezitosti pro SWOT analyzu
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Hrozby

Jak jiz bylo zminéno u stanoveni vah slabych stranek kryptomén, také pro stanoveni
vah hrozeb bylo vyuzito tfinécti rizik. Jak je patrné z tabulky 6.4, nejvétsi hrozbou
jsou pro kryptomény ttoky dvoji utraty a s tim spojeny utok 51%, kdy se utoc¢nik
zmocni vétsinového hashovaciho vykonu v siti blockchainu. Velkou hrozbou jsou, stejné
jako pro vétsinu technologii, také softwarové chyby neboli bugy a malwere, k nimz
bylo pfifazeno hned devét ze trinacti definovanych rizik. Za zminku dale stoji hrozby
penézenek a sité, kde mize dojit ke ztraté citlivych a osobnich informaci. Naopak nizsi
vahy byly stanoveny u hrozeb spojenych s tézbou ¢i chybou adresy uzivatele, které

nejsou az tolik ¢asté a neskytaji tolik rizik, jako ostatni hrozby.

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 Vaha

Dvoji utrata v v v v v v v/ v v 0,16
Hrozby spojené s tézbou v v 0,06
Hrozby penézenek v /7 v v v/ v v 0,11
Zranitelnost podpisu v v v/ v v 0,1
Spatna tvorba podpisu v v 7/ 0,07
SW chyby a malwere v v v v/ v v v v 0,14
Ztrata souboru penéZzenky v v /7 v v 0,1
Hrozby sité v v / v v v 0,11
Hrozby chytrych kontraktt v v 7/ v v 0,09
Chyba adresy uzivatele v v 0,06

Tabulka 6.4 Stanoveni vah pro hrozby pro SWOT analyzu

6.1.6 Hodnoceni rizika

Stanovenim vah v pfedchozi ¢éasti prace doslo k normalizaci jednotlivych kvadranti
SWOT matice, a to z duvodu, ze se v kazdém kvadrantu vyskytuje jiny pocet atri-
buti, coz by vedlo k irelevantnim vysledkim analyzy. Pro potfeby hodnoceni rizik je
vSak zapotiebi urc¢it jesté hodnotu rizika, ktera je ve SWOT matici 6.5 oznacena jako
hodnota. Pro srozumitelné vysledky byla vytvorena skila od jedné do ¢tyt, kdy jsou
jednotlivé vlastnosti hodnoceny zejména z pohledu vlivu na bezpecnost, anonymitu

a celkové vyuziti v blockchainu nasledovné:

Ano - 4 body

e SpiSe ano - 3 body

SpiSe ne - 2 body

Ne - 1 bod
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Pro ziskéni celkové hodnoty byly polozky wdha a hodnota vynasobeny. Diky tomu

byly odhaleny nejvétsi hrozby, ale také silné stranky a moznosti, v jakych ohledech

technologii vylepsit a na co se v nasledujicich vyzkumech zamérit. Souctem vSech hod-

not v ramci kvadrantu byla néasledné ziskdna hodnota, ktera je dale vyuzita pro urc¢eni

celkové miry rizika, kdy jsou hodnoty slabych stranek a hrozeb odecteny od hodnot

silnych stranek a ptilezitosti.

Silné stranky Slabé stranky
Atribut Vaha | Hodnota | Celkem | Atribut Vaha | Hodnota | Celkem
Distributivita 0,15 3 0,45 Slozitost technologie 0,11 1 0,11
Nevratnost 0,125 3 0,375 Rychlost a u¢innost sité 0,06 2 0,12
Transparentnost 0,1 3 0,3 Penézenky 0,16 3 0,48
Nefyzi¢nost 0,05 2 0,1 Velikost sité 0,21 3 0,63
Rychlost a globalnost 0,05 2 0,1
Hashovaci funkce a podpisy 0,2 4 0,8 _
Skryti komunikace 0,15 3 0,45
Absence SPOF 0,05 2 0,1
Pseudonymita 0,125 2 0,25
1 2,925 1 318 |
Prilezitosti Hrozby
Atribut Vaha | Hodnota | Celkem | Atribut Vaha | Hodnota | Celkem
Aktivni komunita 0,05 1 0,05
Rozsifeni dikazu 0,2 3 0,6 Hrozby spojené s tézbou 0,06 2 0,12
Vyuzivani verejného blockchainu | 0,2 4 0,8 Hrozby penézenek 0,11 3 0,33
Postkvanotva kryptografie 0,2 3 0,6 Zranitelnost podpisu 0,1 3 0,3
Bezpecné konsensuélni prot. 0,2 4 0,8 gpatné tvorba podpisu 0,07 2 0,14
Skélovatelnost 0,03 1 0,03 Ztrata souboru penézenky 0,1 3 0,3
Hrozby sité 0,11 3 0,33
Hrozby chytrych smluv 0,09 2 0,18
Chyba adresy uzivatele 0,06 2 0,12
1 3,12 1 q
SOUCET: (2,925 + 3,12) - (3,18 + 3) = -0,135

Tabulka 6.5 Hodnoceni rizika pomoci SWOT matice

Pro hodnoceni velikosti rizika byla vytvorena nasledujici skala, ktera je vyobrazena

v tabulce 6.6:

Mira rizika

Nizké riziko

Ciselna hodnota

0,5 az 1

Stredni riziko

-0,5 az 0,49

Tabulka 6.6 Skala hodnoceni velikosti rizika

Vysledna hodnota naseho hodnoceni ¢ini po vypoctu veskerych hodnot -0,135, coz na

dané stupnici odpovida mite stfedné vysokého rizika.
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6.1.7 Hodnoceni analyzy bezpec¢nosti pomoci metody SWOT

Jak je patrné z vysledku hodnoceni ve SWOT matici 6.5, pokud jde o silné stranky
blockchainu a s nim spojené kryptomény, velkou roli hraji u zabezpeceni predevsim
hashovaci funkce a podpisy, které jsou nedilnou soucasti samotné technologie. Velmi
dobfe si v analyze vedl i aspekt skryti komunikace, coz zprostredkovavaji sluzby michani
minci, které chrani jak pred ztratou dat uzivateli, tak samotné mény. Za zminku stoji
v ramci blockchainu i jeho vlastnosti distributivita a nevratnost. Prvni z vlastnosti
predstavuje ochranu pred ztratou dat, kdeZzto nevratnost je uzitetna pied podvody
a chrani prodévajiciho i kupujiciho.

Pokud jde o budouci zlepseni bezpe¢nosti, analyza v rdamci piilezitosti odhalila jako
dilezity faktor vytvoreni bezpecnych konsensualnich metod, které by nahradily sou-
¢asné metody jako Proof of Work ¢i Proof of Stake. Velmi uzitecné by mohlo byt také
veétsi rozsifeni verejného blockchainu, ktery z danych architektur poskytuje nejvétsi
zabezpeceni a umoziuje vyuzivat zminéné kryptografické a bezpec¢nostni metody.

Naopak hrozby pro uzivatele, at uz jde o ztratu informaci ¢ samotnych penéz,
se ukryvaji zejména v systémech tretich stran. Kritickymi mtzou byt pro celou tech-
nologii blockchainu a jeho bezpe¢nost ttoky zamérené na ziskani velké ¢asti hashovaci
vykonu sité. Velkym rizikem jsou pro kryptomény dle analyzy také historie transakei,
kdy muze dojit k prolomeni anonymity z toho divodu, Ze v mnoha systémech je mozné
vSechny transakce zpétné dohledat a vysledovat az k tézebni transakci. K feseni tohoto
problému jsou ve velké vétsiné kryptomén vyuzivany jiz zminéné mixing services. Za-
nedbatelné nejsou ani dalsi kybernetické utoky vseho druhu, softwarové chyby neboli

bugy a malware.
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6.2 Analyza zabezpeceni pomoci metody TOPSIS

Pro ziskani lepsich a komplexnéjsich vysledkt byla k analyze zabezpeceni transakei
a celkové kryptomén vyuzita kromé metody SWOT i metoda TOPSIS. Podobné jako
pri analyze anonymity bylo nejprve zapotiebi stanovit vhodna kritéria a jejich vahy
podle toho, jak moc se podileji na zajisténi bezpecnosti. Nasledné byla provedena
samotnd analyza a jeji vysledky srovnény s metodou SWOT, ale i s realnymi daty

ohledné metod zabezpeceni dnesnich digitalnich mén, které jsou uvedeny v prilohach.

6.2.1 Stanoveni kritérii

Aby byly vysledky analyzy relevantni a srovnatelné, bylo zapotiebi stanovit kritéria
podobné kritériim metody SWOT. Kritéria ochrana pred ztratou dat a ochrana pred
manipulaci s daty byla sjednocena pod nazvem ochrana soukromi. Pfidano bylo navic
kritérium sada anonymity, potieba centralni autority a potifeba divéryhodného nasta-

veni, které byly vyuzity pii analyze zabezpeceni kryptomén z pohledu anonymity.
e K| — Ochrana soukromi
e K5 — Sada anonymity
e K3 — Ochrana proti kradezi minci
e K, — Snizovani nakladu
e K5 — Ochrana pred nefunkénosti komponent
e K¢ — Neopravnéna manipulace s komponentami
e K7 — Ochrana proti ziskani velkého vypocetniho vykonu
e Kg — Zabezpeceni komunikace
e Ky — Rychlost zpracovani
e K — Velikost transakei/klict
e 1 — Potfeba centralni autority
e K5 — Potfeba duvéryhodného nastaveni

e 43 — Strany uskuteciujici chytrou smlouvu
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6.2.2 Stanoveni vah

Véhy jednotlivych kritérii pro hodnoceni bezpecnostnich aspekti z hlediska zabezpe-

¢eni transakci byly ur¢eny nasledovné:

Poradi Kritérium Vaha
1 Zabezpeteni komunikace (K8) 0,15
1 Ochrana soukromi (K1) 0,15
2 Ochrana proti kradezi minci (K3) 0,11
2 Ochrana proti ziskani velkého vypocetniho vykonu (K7) 0,11
2 Sada anonymity (K2) 0,11
3 Ochrana pred nefunkénosti komponent (K5) 0,08
3 Ochrana pted neopravnénou manipulaci s komp. (K6) 0,08
4 Potieba davéryhodného nastaveni (K12) 0,06
4 Potfeba centralni autority (K11) 0,06
5 Velikost transakce nebo klice (K10) 0,03
5 Rychlost zpracovéani (K9) 0,03
5 Strany uskute¢nujici chytrou smlouvu (K13) 0,03
6 Snizovani nakladu (K4) 0,01

Tabulka 6.7 Stanoveni poradi a vah kritérii pro analyzu zabezpeceni kryptomén

6.2.3 Hodnoceni aspekti bezpec¢nosti kryptomén

K hodnoceni byly vybrany totozné bezpec¢nosti aspekty jako u hodnoceni anonymity.
Jedna se tedy o digitalni podpisy, sluzby michani minci, dikazy nulovych znalosti,
chytré smlouvy, homomorfni zavazky, akumulatory a transakce mimo blockchain. Je-
likoz je vsak vyuziti téchto metod zamétreno pravé zejména na anonymitu a soukromi
uzivateli kryptomén, pfidany byly k hodnoceni navic hashovaci funkce, které prave
utocnikim zabranuji napiiklad v ziskani velkého vypocetniho vykonu a tim i ohro-
zeni celého systému blockchainu. Dalsimi aspekty této analyzy jsou pak navic verejny
blockchain, jenz z dostupnych architektur blockchainu poskytuje nejlepsi bezpecnost,
a konsensualni metody, které jsou vyuzivany k zajisténi souhlasu kopii dat v rtznych
uzlech. V nasledujicich tabulkidch je podrobné zobrazen postup vypracovani metody

TOPSIS ohledné zabezpeceni transakei a samotné kryptomeény.
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Tabulka 6.8 Vstupni hodnoty pro analyzu bezpecenosti transakci

Aspekty K1 K2 K3 K4 K5 K6 K7 K8 K9 K10 K11 K12 K13
Vefejny blockchain 0,232147 0 0 0 0301511 0,301511 0,267261 0 0 0 0 0 0
Konsensualni metody 0,154765 0,156174 0,204124 1  0,301511 0,301511 0,534522 0 0,5 0 0 0 0
Hashovaci funkce 0,154765 0,312348 0,612372 0  0,904534 0,904534 0,801784 0,381 0  0,267261 0 0 0
Digitalni podpisy 0,386912  0,468521 0 0 0 0 0 0,381 05 0534522 0  0,707107 0
Sluzby michani minci 0,386912 0 0,612372 0 0 0 0 0254 0 0 1 0 0
DNZ 0,386912  0,468521 0 0 0 0 0 0,381 0 0801784 0 0707107 0
Chytré smlouvy 0,386912 0 0 0 0 0 0 0,381 0 0 0 0 1
Homomorfni zavazky 0,232147 0,468521 0,408248 0 0 0 0 0254 0 0 0 0 0
Akumulatory 0,386912 0,468521 0,204124 0 0 0 0 0,381 0 0 0 0 0
Transakce mimo BC  0,309529 0 0 0 0 0 0 0,381 1 0 0 0 0
Vahy 0,15 0,11 0,11 0,01 0,08 0,08 0,11 0,15 0,03 0,03 0,06 0,06 0,03

Tabulka 6.9 Normalizované matice pro analyzu aspektt bezpecnosti z pohledu celkové

bezpec¢nosti
Aspekty K1 K2 K3 K4 K5 K6 K7 K8 K9 K10 K11 K12 K13
Verejny blockchain 0,03482 0 0 0 0,02484  0,02484  0,0294 0 0 0 0 0 0
Konsensus 0,02321  0,01718  0,02245 0,01 0,02484  0,02484  0,0588 0 0,015 0 0 0 0
Hashovaci funkce 0,02321  0,03436  0,06736 0 0,07236  0,07236  0,0588  0,05715 0 0,00742 0 0 0
Podpisy 0,05804  0,05154 0 0 0 0 0 0,05715 0,015 0,01604 0 0,04243 0
SMM 0,05804 0 0,06736 0 0 0 0 0,0381 0 0 0,06 0 0
DNZ 0,05804  0,05154 0 0 0 0 0 0,05715 0 0,02405 0 0,04243 0
Chytré smlouvy 0,05804 0 0 0 0 0 0 0,05715 0 0 0 0 0,03
Zavazky 0,03482  0,05154  0,04491 0 0 0 0 0,0381 0 0 0 0 0
Akumulatory 0,05804  0,05154  0,02245 0 0 0 0 0,05715 0 0 0 0 0
Transakce mimo BC  0,04643 0 0 0 0 0 0 0,05715 0,03 0 0 0 0
Vahy 0,15 0,11 0,11 0,01 0,08 0,08 0,11 0,15 0,03 0,03 0,06 0,06 0,03
Idealni 0,05804 0,05154 0,06736 0,01 0,07236 0,07236 0,0588 0,05715 0,03 0,02405 0,06 0,04243 0,03
Bazalni 0,02321 0 0 0 0 0 0 0 0 0 0 0 0

Tabulka 6.10 Vypocet hodnot pro jednotlivé

aspekty bezpec¢nosti
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Aspekty Si+ Si- (Si+) + (Si-) Pi
Verejny blockchain 0,192317  0,04725651 0,203008 0,232782
Konsensualni metody 0,138909 0,076260216 0,215169 0,35442
Hashovaci funkce 0,095314 0,151552393 0,246867 0,613903
Digitalni podpisy 0,152827 0,097046829 0,249873 0,388384
Sluzby michani minci 0,145694 0,103932719 0,249626 0,416353
Diikazy nulovych znalosti  0,154811 0,097538569  0,252349 0,386522
Chytré smlouvy 0,167634 0,073341666 0,240976 0,304353
Homomorfni zavazky 0,18958  0,079120605 0,23148 0,341803
Akumulatory 0,154351  0,087403504 0,241755 0,361538
Transakce mimo blockchain 0,168036 0,06859423 0,23663 0,28988

Tabulka 6.11 Vysledné hodnoty analyzy bezpecnosti kryptomén
0.7
0.6
0.5
0.4
03
02
0.1
0
Vefeyny Konsensus Hashm.am Podpisy Sluzby Drikazy Chytré Zavazky  Akumulatory Transakce
blockchain michini minci  nulovich smlouvy
znalosti blod{cham

Obrazek 6.1 Vysledky analyzy bezpecnostnich aspekti z hlediska celkové
bezpetnosti'?

Jak ukazuje vysledny graf 6.1 reflektujici vysledky TOPSIS analyzy zabezpeceni

transakci a samotné kryptomeény, nejlépe z hodnoceni vysly hashovaci funkce, které tvori

kryptograficky zaklad kazdé z kryptomén. Jak je vidét v tabulce 1.1, ktera ukazuje jed-

notlivé hashovaci funkce vyuzivané v digitalnich ménéch, klicovou funkei je bezesporu

SHA-256, ktera je v dnesni dobé standardem co se zabezpeceni tyce. Rada kryptomén

navic vyuziva hashovacich funkci, jez jsou zaméfeny na zabezpeceni systému béhem

tézby. At uz se jednd o Ethash fesici problém ASIC obvodi, které zvyhodinuji dané

1M Vlastni zpracovani
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uzivatele béhem tézby, ¢imz miize dojit k ovladnuti sité urcitou skupinou ucastniki,
nebo SCrypt ¢i X11 patiici mezi memory-hard hashovaci funkce. Velmi vyuzivanym je
taktéz RIPEMD160, jenz poskytuje nejkratsi hashe, jejichz jedinecnost je stale dosta-
tecné zajisténa. To vede ke snizeni délky adresy. Pii pouziti RIPEMD160 je vSak nutno
vyuzit pravé SHA-256 z duvodu, ze muze dochazet k jedine¢nym slabym misttum kviili
neocekavanym interakcim mezi RIPEMD a ECDSA. Pii srovnani vysledka TOPSIS
analyzy a SWOT analyzy v tabulce 6.5 je patrné, ze pravé hashovaci funkce spolec¢né
s digitalnimi podpisy zaujaly u bezpecnosti prvni pozici v obou ptipadech.

Druhym nejuzitecnéjsim aspektem zabezpeceni kryptomén byly dle hodnoceni sluzby
michani minci. Pravé mixing services, v nékteré literature oznacovany jako tumbler,
byly velmi dobfe hodnoceny i metodou SWOT. V té byly u silnych stranek pojme-
novany jako skryti komunikace, kterou zajistuji, a jejich hodnoceni bylo dle vyznamu
z hlediska bezpec¢nosti taktéZz na druhém misté pravé za hashovacimi funkcemi a di-
gitalnimi podpisy, které byly hodnoceny béhem TOPSIS analyzy samostatné. Prave

N

kryptomén.

Volitelné kryptografické metody se v prvni fadé zabyvaji zajisténim anonymity uzi-
vateli. Bezpochyby jsou vSak dilezitym faktorem pro celkovou bezpecnost systému,
coZ je patrné z vysledného grafu. Velmi vysoko se totiz umistily naptiklad dikazy nu-
lovych znalosti, které sice u vétsiny kryptomén nejsou prilis rozsitené, avsak disponuji
velkou sadou anonymity, ochrany soukromi a celkové zajistuji bezpeénou komunikaci
zucastnénych stran. Pravé vétsi rozsiteni dikazt nulovych znalosti, at uz zk-SNARKSs
nebo Bulletproofs, bylo SWOT analyzou v podkapitole 6.1.6 shledano jako jedna z nej-

vétsich prilezitosti pro zlepseni bezpecénosti kryptomén v budoucich letech.

Velmi podobné se nésledné umistily akumulatory a homomorfni zavazky. Prvni ze
zminovanych aspekt velmi u¢inné chrani transakce pred ztratou minci, kdezto za-
vazky jsou uc¢inné hlavné pro zajisténi bezpecné komunikace a soukromi. Naopak nej-
hiife se v rdmci analyzy umistil vefejny blockchain. Ten je sice povazovan z dostup-

v s

ze umoziuje vyuzivat vyse zminéné metody pro bezpecnost.



UTB ve Zliné, Fakulta aplikované informatiky 84

7 Navrh zlepSeni

Kryptomény, a s tim spojeny blockchain, jsou pomérné slozitymi technologiemi, které se
neustéle vyvijeji a do souc¢asného stavu dospély velkou fadou tprav a zlepseni. Veskeré
nové bezpeénostni opatfeni a metody vznikaji jako odpovéd na neustale se zdokona-
lujici kryptografické utoky nebo souviseji s vyvojem novych technologii ¢i dostupnosti
nékterych funkci. Navrhy na zlepseni bezpec¢nosti a anonymity kryptomeén, které jsou
prezentovany v této kapitole, vychazeji v prvni fadé hlavné z analyz popsanych v ka-
pitoléach 5 a 6.

1. Rozsireni dikazt nulovych znalosti

Pokud jde o mozna opatieni do budoucna, jako velmi dilezité se jevi zejména vétsi
rozsiteni diikazti nulovych znalosti, které v soucasné dobé vyuziva jen malé procento
kryptomén. Pravé dikazy nulovych znalosti totiz velmi efektivné nabizeji ochranu sou-
kromi uzivateli, kdy je jedna strana schopna presvéd¢it druhou o svém tvrzeni, aniz by

byla vyzrazena jakakoli citliva data.

Podle vybraného vzorku kryptomén v ptiloze 3.1 vyuzivaji kryptomény castéji mo-
derngjsi verze dukazi nulovych znalosti, jimiz jsou Bulletproofs, které na rozdil od
zk-SNARKSs vyuzivanych u Zerocash ¢ Zerocoin nevyzaduji duvéryhodné nastaveni.
Praveé davéryhodné nastaveni muze byt slabym c¢lankem ditkazt a pti jeho ohrozeni by

mohlo dojit ke ztraté citlivych adaji a celkovému ohrozeni soukromi v blockchainu.

2. Tvorba bezpec¢néjsich konsensualnich metod

Konsensualni metody jsou jadrem blockchainu a pravé tato ¢ast technologie by méla
byt dle mého nazoru dalsi ¢éasti, na které je v budoucnu zapotiebi zapracovat. Vylep-
Senfm konsensualnich metod muze blockchain 1épe celit utoktm jako jsou dvoji ttrata,
sobecké tézba ¢i uplatky neboli bribery attacks. Pti navrhu novych konsensualnich me-
tod mize byt vyuzito napiiklad ekonomickych teorii jako je takzvana teorie her. Jedna
se o disciplinu z fad aplikované matematiky, béhem niz dochézi k analyze velkého poctu
konfliktnich rozhodovacich situaci, jenz mohou nastat na kterémkoli misté, kde dochazi

ke stietu zajmi.

Prestoze velka energetickd naroc¢nost nesouvisi pfimo s bezpec¢nosti, u nékterych
konsensuélnich metod, predevsim tedy u Proof of Work, je rozhodné velkym problém,
a meélo by se tudiz pracovat na tvorbé novych, a¢innéjsich a energeticky méné naroc-

néjsich metod.
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3. Ochrana sité blockchainu

Prestoze je blockchain technologie, kterd je na vzestupu a neustale se rozviji, zjed-
nodusené feceno jde stale o sit, ktera celi stejnym problémum, jako jiné sité. Jednim
z opatieni, jak snizit itoky na sitovou vrstvu, mtze byt napiiklad vytvoreni blacklisti
a nastroju pro detekci neobvyklého chovéani sité nebo ndvrhem novych sitovych archi-
tektur. Pravé zabezpeceni prostrednictvim blacklisti se u siti pouziva pomérné bézné,

kdy jsou blokovany bud'to nepiatelské nebo jinak skodlivé IP adresy ¢ sité.

4. Vylepseni ochrany chytrych smluv

Jak v analyze anonymity, tak v analyze celkové bezpecnosti byly chytré smlouvy hod-
noceny pomérné malym poc¢tem bodt a v obou pfipadech se ve srovnani s ostatnimi
aspekty umistily na pfedposledni pozici. V souc¢asné dobé jiz sice existuje ne¢kolik me-
tod, které se zabyvaji zabezpecenim chytrych smluv jako je napiiklad Hawk, avsak na
arovni kdédu by bylo zapotiebi chytré smlouvy vylepsit kontrolou kédu. Posledni vy-
zkumy navic hovoii o vyuziti technologie hlubokého uceni spadajici do oblasti strojo-
vého uceni ¢ili umélé inteligence, coz by do budoucna mohlo pfinést vyrazné zlepseni

bezpecnosti.

5. Rozsifeni akumulatord a homomorfnich zavazka

Homomorfni zavazky i akumulatory byly obéma analyzami shledédny jako pomérné
uziteény aspekt pro zabezpeceni systému kryptomeén. Akumulédtory slouzi ke skryti
identity uzivateli a homomorfni zavazky naopak skryji hodnotu prenésené transakce,
¢imz chrani proti krddezi minci. Kdyz se vSak podivame na jejich vyuzivani v praxi,
které je reflektovano v tabulce 3.1, akumulatory ve svych systémech vyuziva jen mala
¢ast kryptomén. O trochu lépe jsou na tom sice homomorfni zavazky, avsak stale nejsou

prilis ¢asto vyuzivany.
6. Vylepseni digitalnich podpisi

Kvantové pocitace by do budoucna mohly byt pro technologii blockchainu pomérné
znac¢nou hrozbou, kvili ¢emuz je zapotiebi posouvat také vyvoj digitalnich podpisi,
které budou kryptomény pted témito hrozbami chranit. Jak jiz bylo popsano v ¢asti
prilezitosti u SWOT analyzy, existuje na rozdil od béznych digitélnich podpist zaloze-
nych na EDCSA, RSA nebo DSA cela fada metod, které nejsou negativné ovliviiovany
kvantovymi pocitaci. Pro priklad se jedna o kryptografiké funkce zalozené na hashich,
kam spada merkle signature, kryptografické funkce zalozené na koédu ¢i kryptografii

symetrickych klict.
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Problematiku postkvantovych pocitaci tesi alespon z c¢asti jiny z aspektd bez-
pec¢nosti kryptomén, a sice dikazy nulovych znalosti. Presnéji tedy Bulletproofs, je-
jichz fungovani bylo popsano v ¢asti 2.5.2. Jak jiz vSak bylo zminéno, dikazy nulovych

znalosti nejsou pro zabezpeceni kryptomén zatim pfilis rozsiteny.
7. Vyuzivani verejného blockchainu

Jak odhalila analyza v podkapitole 6.2, vefejny blockchain neni sdm o sobé piilis silnym
aspektem pro zajisténi soukromi uzivatelt ani pokud jde o celkové zabezpeceni systému
kryptomén. Presto je v névrzich na zlepseni zminén, a to z toho divodu, Ze s vyvojem
a neustalym rozsifovanim kryptografickych a bezpecnostnich technologii dokaze prave
vefejny blockchain vyuzit tyto aspekty k tomu, aby poskytl co nejvétsi ochranu.

Jak jiz bylo zminéno u prilezitosti v ramci podkapitoly 6.1, vefejny blockchain navic
umoznuje vétsi zabezpeceni i diky vétsimu poctu uzli, které tak zajistuji neménnost
technologie. Velkou vyhodou je u tohoto typu blockchainu taktéz jeho tplna decentra-
lizace, kterd pravé souvisi s vétsim poctem uzli, kdy vypadek a selhani jednoho z uzla

nemé vliv na fungovani celé sité.

8. Vyuzivani pokrocilych hashovacich funkci

V analyze celkové bezpecnosti v podkapitole 6.2 byly nejlépe hodnoceny pravé ha-
shovaci funkce, které jsou tedy velmi uc¢innym néastrojem zabezpeceni. Standardem
naprosté vétsiny soucasnych kryptomeén je podle tabulky 1.1 hashovaci funkce SHA-
256 velmi casto doplnéna o RIPEMD160. Pomérné malo jsou vSak vyuzivané napiiklad
hashovaci funkce pro ochranu pred ASIC obvody, které mohou vést k ovladnuti sité ur-
¢itou skupinou uzivateli. Mezi tento typ hashovacich funkei patii ku prikladu Ethash.
Co se tyc¢e memory-hard hashovacich funkci jako SCrypt, Equihash ¢i X11, ty jsou
v kryptoménach vyuzivany sice Castéji, avSak stéle je zde prostor pro vétsi rozsiteni

a tim i zajisténi vétsi bezpecnosti systému.
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ZAVER

Cilem této prace bylo analyzovat bezpecnostni aspekty kryptomén z pohledu anonymity
uzivateli a celkové bezpecnosti systému. V teoretické ¢asti byla nejprve podrobnéji
rozebrana technologie blockchainu, jakozto zdkladniho stavebniho kamene kryptomén.
Pro pochopeni fungovani byly kratce popsany jeho vlastnosti, funkce, architektura
a konsensualni metody. Stézejni pro analyzy byla néasledujici kapitola zamérena na
kryptografické metody a funkce vyuzivané k zabezpeceni kryptomén. Bylo zapotiebi
definovat a popsat jednotlivé aspekty, které se podileji jak na zajisténi anonymity
uzivatelt, tak na celkové bezpecnosti, potazmo bezpe¢nosti transakei.

Praktickou ¢ast tvorily dvé hlavni analyzy. Tou prvni byla pravé analyza anonymity
uzivateld, pro niz byla vyuzita metoda TOPSIS. V piipadé, Ze se u danych aspekti
vyskytovalo nékolik moznych metod, bylo pred celkovou analyzou zapotiebi stano-
vit, kterd z metod je pro zajisténi soukromi nejvhodné&jsi. Analyza napiiklad odha-
signature. Pokud jde o sluzby michani minci, nejlépe hodnocena byla metoda Co-
inShuffle++. Nejlepsi metodou pro dikazy nulovych znalosti pak byly vyhodnoceny
Bulletproofs. Hodnoty nejlepsich metod byly nésledné vyuzity pro celkovou analyzu,
ktera odhalila nejuziteénéjsi aspekty anonymity. Nejlépe hodnoceny byly sluzby mi-
chani minci, které se podileji na zabezpeceni komunikace a chrani pred ztratou minci.

Velmi dobré hodnoceni si odnesly taktéz dikazy nulovych znalosti a digitalni podpisy.

Pro analyzu celkové bezpecnosti kryptomén byly vyuzity dvé metody, a to metoda
SWOT a metoda TOPSIS. Prvni ze zminénych metod se v prvni fadé zaméfuje na
analyzu rizik v ramci systému kryptomén. Hodnoceny jsou totiz jak dané aspekty za-
bezpeceni, tak vlastnosti blockchainu, které se na bezpec¢nosti systému podileji. Metoda
SWOT odhalila kromé silnych stranek, kterymi jsou naptiklad digitalni podpisy ¢i ha-
shovaci funkce, také stranky slabé a predevsim hrozby, jimZz mohou kryptomény velmi
Casto Celit. V druhé c¢ésti této kapitoly se metoda TOPSIS zamétuje uz jen na aspekty a
metody, které jsou piimo vyuzivany k zabezpeceni systému. Nejlepsim aspektem pro za-
bezpeceni transakci byly shleddny hashovaci funkce, které jsou velmi dobrym a ¢astym
néastrojem pro zabezpeceni dnesnich digitalnich mén. Pro celkovou bezpecnost se jako
ucinné jevi i sluzby michani minci, digitalni podpisy nebo dikazy nulovych znalosti,
coz koresponduje s vysledky SWOT analyzy.

Na zavér byly analyzy vyhodnoceny a uvedena doporuceni, na jaké oblasti se pro
zajisténi co nejlepsi bezpecnosti zamérit. Jedna o rozsiteni dikazi nulovych znalosti
¢i akumulatora a homomorfnich zavazku, které soucasné kryptomény piilis ¢asto ne-

e

konsensualnich metod ¢i zabezpeceni blockchainové sité.
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SEZNAM PRILOH

P I Prehled vyuzivanych hashovacich funkei v soucasnych kryptoménéch
P II. Prehled vyuzivanych digitalnich podpist v souc¢asnych kryptoménéch
P III.  Prehled ostatnich kryptografikych primitiv v soucasnych kryptoménach



PRILOHA P I. PREHLED VYUZIVANYCH HASHOVACICH FUNKCI
V SOUCASNYCH KRYPTOMENACH

SHA256 Ethash sCrypt X11-17 Equihash RIPEMD160 BLAKE Keccak Lyra2rev2

Bitcoin v v
Ethereum v v v
Dash v x11
Litecoin v v v
Zcash v v
Zcoin v
ZILLIQA v
Monero v 256 v
Ripple v v
Nxt v v v
Blackcoin v v v
Verge v x17 2smyr-groestl v
Qtum v v v
BitConnect v
Bytecoin v 256 v
Komodo v v
Dogecoin v v v
Nano 2b
Byteball v
Electroneum v v 256 v

Tabulka 1.1 Ptehled vyuzivanych hashovacich funkei v kryptoménach'®)

18)Zpracovano dle lit. Wang (2020)



PRILOHA P II. PREHLED VYUZIVANYCH DIGITALNICH PODPISU
V SOUCASNYCH KRYPTOMENACH

ECDSA EdDSA Ring signature One-signature Multi-signature

Bitcoin v v
Ethereum v

Dash v v
Litecoin v v
Zcash v v

Zcoin v v
ZILLIQUA v v
Monero v v v

Ripple v v
Nxt v v
Blackcoin v v
Verge v v
Qtum v v
BitConnect v v
Bytecoin v v v

Komodo v v

Dogecoin v v
Nano v

Byteball v v
Electroneum v v v v

Tabulka 2.1 Pfehled vyuzivanych digitalnich podpist v soucasnych kryptoménéach!'®)

19)Zpracovano dle lit. Wang (2020)



PRILOHA P III. PREHLED OSTATNICH KRYPTOGRAFIKYCH PRI-
MITIV V SOUCASNYCH KRYPTOMENACH

Homomorfni zavazky Akumulatory zk-SNARKs Bulletproofs Sluzby michani minci

Bitcoin v v
Ethereum
Dash
Litecoin
Zcash
Zcoin v v

ZILLIQUA

AN

AN

AN

AN
NN SN N N

Monero v v
Ripple

Nxt

Blackcoin

Verge

Qtum

BitConnect v v

Bytecoin

Komodo v v v

Dogecoin

DN N NN Y N N NN

Nano
Byteball

Electroneum v v
Tabulka 3.1 Piehled ostatnich kryptografikych primitiv v sou¢asnych kryptoménach?®)

20)Zpracovano dle lit. Wang (2020)
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