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ABSTRAKT

Cilem diplomové prace je provést bezpecnostni audit vybraného vinafstvi. Teoretickd Cast
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niho auditu a faktort zvySujicich bezpecnost. V praktické ¢asti je charakterizovano vinafstvi
a jeho soucasny stav. Nasledné je proveden bezpecnostni audit. Na zéklad¢ vysledki jsou

navrzena konkrétni bezpecnostni opatteni.

Kli¢ova slova: bezpecnost, bezpecnostni audit, fizeni rizik, aktiva, riziko, hrozba

ABSTRACT

The thesis aims to provide a security audit of a chosen wine production facility. The theore-
tical part contains analysis of basic terms used in this industry, the description of security
audit and safety increasing factors. In practical part, we analyze the wine production facility
and the current state of affairs there. Then we follow on with actual security audit. And at

last, based on the results of the audit, the new, concrete security measures will be suggested.

Keywords: safety, security audit, risk management, assets, risk, threat
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UvVOD

Zajisténi bezpecCnosti je jednou z hlavnich priorit vétSiny lidi po celém svéte. Nenajde se
mnoho osob, které by nezajimala ochrana sebe samého, jejich majetku ¢i ochrana blizkych
lidi. Tento cil by mély mit také podniky. Kazdym dnem se pozadavky na bezpeci ve firméch
zvysuji. Nelze srovnavat podminky v organizacich pted 40 lety s podminkami, které jsou
k vidéni v soucasnosti. Soubézné s podminkami na bezpecnost se rozvijeji také prvky, které
maji zajiStovat bezpeci v nejvetsi mozné mite. I piesto se najde malo firem, kde je bezpec-
nost zajisténa na nejvyssi trovni.

S vyvojem ruznych modernich pfedmétl, vyuzivajicich se ve firmach, se také zvysuje
mozny pocet novych incidentll vedoucich k nezddoucim jeviim. Bezpecnost mohou také
ohroZovat ostatni osoby, které chtéji Skodit. Takové osoby se oznacuji jako pachatelé. Jejich
vynalézavost nezna mezi a z toho divodu je nutné zkoumat v pravidelnych intervalech za-
bezpeceni. Nékdy pracovnici ve firmach ohrozuji svou vlastni bezpecnost a to nedbalosti ¢i
umyslnym nedodrZzovani pravidel. Z toho ndm vyplyva, Ze i pfes zdanlivé sebelepsi pod-
minky by se méla kazdé firma pokusit vyhleddvat mozna rizika a nasledné se je snaZzit od-

stranit €1 pfijmout opatieni k jejich snizeni. O toto se budu snaZit ve své praci.

Cilem diplomové prace je provedeni bezpecnostniho auditu vinafstvi. Prace je rozdélena na
dv¢ ¢asti, a to na teoretickou a praktickou. V teoretické ¢asti je nejprve charakterizovano
nékolik dilezitych pojmu, které je nutné znat pro zdarné pochopeni prace. V dalsi kapitole
je popsan proces fizeni rizik, tedy postup jak rizika identifikovat, analyzovat a minimalizo-
vat. Nasledujici kapitola se zabyva auditem a rozdilem mezi auditem a kontrolou. Ctvrta
kapitola je jiz vénovana bezpecnostnimu auditu. V posledni kapitole teoretické ¢asti jsou

popsany faktory, které¢ slouzi ke zvyseni bezpecnosti.

V praktické ¢asti je charakterizovana obec, kde se vinafstvi nachazi. Dale je zde popsan sa-
motny objekt se zaméfenim na plastovou ochranu, obvodovou ochranu, pfedmétovou
ochranu, fyzickou ochranu, technickou ochranu, pozarni ochranu, informacni ochranu, bez-
pecnost a ochranu zdravi pfi praci a také rezimova opatieni podniku. V posledni kapitole je
proveden bezpecnostni audit daného vinafstvi. Rizika v daném podniku jsou nalezena po-
moci metody Kontrolni seznam a nasledn¢ jsou ohodnocena pomoci vybrané metody ana-
lyzy rizik. Na zédkladé vysledkl auditu je stanoven zavér auditu a jsou také navrzena kon-
krétni bezpecnostni opatieni k minimalizaci rizik, a to souc¢asné s odhadovanymi naklady na

realizaci.
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA POJMU

Pro lepsi pochopeni prace budou v nasledujici kapitole charakterizovany pojmy, které s praci

piimo souvisi.

Bezpecnost: pojem bezpecnost nemd jednotnou definici, 1ze ho popsat jako ,stav, kdy je
system schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim a vnitinim hroz-
bam, které mohou negativné piisobit proti jednotlivym prvkim pripadné celému systému .
[1]

Slovo bezpec¢nost pochazi z latinského slova securitas.|[2]

Pro uplné zajisténi bezpecnosti je diilezité najit odpovedi na nasledujici otazky:

e Co chranit?
o Touto otazkou charakterizujeme chranény zajem, u kterého je nutné zajistit
bezpecnost.
e Pied kym nebo pred ¢im chranit?
o Zjisténi hrozeb, které mohou ohrozit chranény zajem.
e Jak chranit?

o Zajisténi bezpecnostniho systému chranéné¢ho zajmu. [2]

Aktiva: vSe, co méa n¢jakou hodnotu. Jedné se predevSim o Zivot a zdravi osob, majetek,
informace a Zivotni prostfedi. Ochranu aktiv ovliviiuji pfijata bezpecnostni opatieni a také

zranitelnost aktiv. [3]

Hrozba: pod hrozbou si mizeme piedstavit vlastnost, osoby nebo aktivitu, jejichz cilem je
negativné pusobit na aktivum ¢i bezpecnostni opatieni a tim si zajistit dostupnost k aktivu.

Hrozby rozliSujeme na:

e Vngjsi hrozby: hrozby, kterym dané organizace mize predchazet jen v malo pfipa-
dech a které pochazeji zvnéjsku organizace. Spise se tedy zaméfuje na minimalizaci
nasledkid danych hrozeb. Do této kategorie patii hrozby: politické, ekonomické, so-
cialni, technologické, legislativni a ekologické.

e Vnitini hrozby: hrozby, kterym organizace mliZe predchazet a které pochazeji zevnitt
organizace. Jejim cilem je tyto hrozby Uplné eliminovat. Do této kategorie patii

hrozby: personalni, procesni, vécné. [3]
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Bezpecnostni opatieni: souhrn ¢innosti vedoucich k ochrané aktiv. Ochrana aktiv se zpra-

vidla ziskava:

Odstraniovanim zdrojt hrozeb.
Zmiriiovanim zranitelnosti aktiv.
ZmenSovanim zavaznosti dopadi.

Snizovanim pravdépodobnosti vyskytu nezddouciho negativniho jevu. [3]

Ochrana: opatfeni provadéné za ucelem zmirnéni dopadi moznych mimotadnych udalosti,

krizovych situaci ¢i jinych nezadoucich negativnich jevi. [1]

Ochranu lze rozdélovat na:

Klasickou: jejim cilem je vytvofit zdbranu, kterd mé pachateli znemoznit naruseni
chranéného zajmu. Jednd se predevsim o ploty, obvodové zdi, otvorové vyplné ¢i
stiechy.

Rezimovou: jedné se o administrativné organizacni opatieni k zajisténi bezpecnosti.
Jedné se o stanoveni podminek pro praci s informacemi, praci se zabezpecovacimi
systémy nebo také urceni pravidel pro vstup/odchod do/z objektu ¢i pohyb osob v ob-
jektu.

Fyzickou: jedna se o bezprostiedni stfeZeni objektu ¢i subjektu fyzickou osobou. Pod
fyzickou osobou si miizeme predstavit policisty, vratné ¢i hlidace.

Technickou: jedna se o kombinaci technickych prostiedk, které maji za cil reagovat
na zmény zpusobené pachatelem. Technicka ochrana ma primarné dva cile. Prvnim
cilem je zvySovat efektivnost fyzické ochrany. Druhym cilem je podpora klasické

ochrany. [4]

Riziko: riziko mizeme charakterizovat jako néco, co nds miize ohrozovat v budoucnu. Po-

jem riziko se vyuziva v ptipadech, kdy alespoii jeden nésledek mlize byt negativni ¢i mize

zpuisobit odchylku od ocekavaného stavu. [5]

Mira rizika: pravdépodobnost vzniku skodlivého nasledku s ohledem na zranitelnost aktiva

a hrozbu. Mira rizika se d& vypocitat jednoduchym vzoreckem R= P x D. Kdy R je mira

rizika, P je pravdépodobnost a D je diisledek. V nékterych literaturdch se misto pismene D

objevuje pismeno N, které znaci nasledek. [6]

Prijatelné riziko: takova uroven miry rizika, ktera je povazovana za pfijatelnou. [6]

Zbytkové riziko: riziko, které zlistalo 1 po zavedeni bezpecnostnich opatieni. [3]
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Zranitelnost: slabina aktiva, kterd miize byt zneuzita hrozbou ke zpiisobeni nezddouciho
negativniho jevu. [3]
Nasledek: vysledek udalosti. Nasledek mtze byt i pozitivni, tedy ma dobry vliv na podnik

¢1 osoby. SpisSe se ale setkavame s negativnim nésledkem, ktery ma Spatny vliv. U negativ-

nich nasledku se vétSinou jedna o materialni Skody nebo ohrozeni lidi, poptipadé zvitat. [5]
Rizeni podniku: je ovliviiovano pfedevsim fidicimi pracovniky, ktefi maji moznost rozho-
dovat o jednotlivych tkonech. [3]

Kontrola: proces, pfi kterém se zjist'uje stav v dané chvili. Je provadéna bud’ externimi pra-

covniky ¢i internimi pracovniky. Cilem kontroly je zjistit aktudlni stav. [7]
Prostredi: faktory, které nejsou soucasti podniku, ale mohou ovlivitovat jeho fungovani. [7]

Rizeni rizik: mizeme je charakterizovat jako ,,analyzu a sniZeni rizika, pomoci ruznych me-
tod a technik prevence rizik, které eliminuji existujici nebo odhaluji budouci faktory zvysujici

riziko. [8]

Jedna se tedy o proces, jehoz cilem je fidit rizika a tim snizit pravdépodobnost jejich vzniku.

Tedy zabranit vzniku nezadouciho negativniho jevu. [8]
Rizeni rizik se sklada z nasledujicich etap:

e Stanoveni kontextu
e Identifikace rizik

e Analyza rizik

e Hodnoceni rizik

e Zvladani rizik [3]

1.1 Shrnuti kapitoly

V této kapitole jsou vysvétleny zakladni pojmy jako bezpecnost, ochrana, aktivum, riziko ¢i
hrozba. Tedy pojmy majici souvislost s touto praci a pro jeji pochopeni je nutné znat jejich

vyznam.
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2 RIZENI RIZIK

Jak jiz bylo feceno, fizeni rizik je zaméfeno na analyzu a snizovani rizik; sklada se z nize

popsanych etap. [8]

2.1 Stanoveni kontextu

Muzeme fict, ze se jedna predevsim o proces rozhodovani. Rozhoduje se, jestli vliibec pro-
vadét fizeni rizik. Dale se musi urcit, kdo bude zodpovédnou osobou za tizeni, poptipadé,
jaky bude rozsah a cil tohoto fizeni. Dulezitym faktorem pro rozhodovani je finanéni naroc-
nost na provedeni fizeni rizik. V této fazi je také nutné sehnat co nejvice informaci a pod-

kladl o misté, kde fizeni rizik bude probihat. [5]

2.2 Identifikace rizik

Identifikace rizik je proces, jehoz cilem je vyhledavat rizika, ktera se snazi pochopit. V této
fazi je dulezité naleznout co nejvice rizik. Tedy se fidit pravidlem: ¢im vic, tim lip. Je lepsi
totiz naleznout riziko, kterym se neni potfeba v budoucnu jakkoliv zabyvat, nez nenaleznout
riziko, které miize zpusobit fatalni nasledky. Je nutné se zabyvat v§emi nalezenymi riziky.
Nelze tict, jaky je idealni pocet nalezenych rizik. Neni samoziejmosti, Ze v pfipad¢ objeveni
velkého poctu rizik je organizace ¢i projekt velmi rizikovy. Pocet nalezenych rizik mize mit
vliv na velikost rizikovosti, ale také nemusi. Osoba provad¢jici identifikaci by se nejprve
méla zabyvat podklady, které byly nashromazdény v prvni fazi a poté provést vlastni vyhle-

davani rizik, a to pomoci riznych metod. [5]
Mezi zakladni metody slouZici k identifikaci rizik patfi:

e Brainstorming: metoda, kdy zainteresované osoby vyjadiuji ndpady k danému té-
matu, v tomto piipadé¢ tedy k odhalovani rizik. Népady se nasledné zapisuji. [5]

e Metoda Delphi: metoda velmi podobna brainstormingu. V tomto ptipadé ale napady
vyjadiuji experti, kteti musi sviij navrh také odtivodnit. Dochazi zde také ke slovnim
konfrontacim, kdy kazdy ze za€astnénych mlze reagovat na ostatni nazory. [5]

e Dotaznik: metoda, kdy jsou osobou majici na starost fizeni rizik zpracovany otazky,
které jsou nasledné predany zainteresovanym osobam. Dotazniky se vétSinou vypl-
fluji anonymné. Tato metoda ma vyhodu, Ze jsou zjistény ndzory osob, které maji co

do ¢inéni s kontrolovanym prostiedim. [5]
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SWOT analyza: metoda, kterd hodnoti silné a slabé stranky a také piileZitosti
a hrozby. Prvotni cil pouziti byl za i¢elem hodnoceni organizace. V soucasnosti se
ale vyuziva i k hodnoceni lidi ¢i prave v fizeni rizik, kdy je pfedevsim jeho cilem
analyzovat protiopatieni. [9]

Ishikawa diagram: zndmy také pod nazvem diagram rybi kosti nebo diagram pficin
a nasledkii. Metoda je zaloZena na jednoduchém principu, Ze kazdy nasledek méa né-
jaké priciny. V fizeni rizik je tedy cilem naleznout pfi¢iny mozného skodlivého jevu.
Zpravidla se priciny hledaji v nasledujicich oblastech: lidi, metody, stroje, material,
meéfeni, prostfedi, management a pfi¢iny zptisobeny chybnou udrzbou. [10]
Kontrolni seznam: jedna se o velmi ¢asto pouzivanou metodu k identifikaci rizik pii
bezpec¢nostnich auditech. V praxi kontrolor vyhledava predevsim mozné faktory,
které by mohly zptsobit Skodlivou udalost. Vyhledava tedy potencialni rizikové fak-
tory a to pomoci vypracovaného seznamu otdzek. DalSim cilem této metody je zjistit,
zda jsou dodrzovany pravni normy. Kontrolor miize vypracovat seznam otazek z pie-
dem ptipraveného seznamu bez prohlidky prostfedi nebo az po provedeni detailni
prohlidky prostfedi, kde ma byt dand metoda vyuzita. Odpovédi na otazky jsou zpra-
vidla ,,ANO* nebo ,,NE“. MluzZeme se ale setkat i s pfidanymi odpovéd'mi: ,,témé&f

-----

by méla provadét predevsim osoba se znalosti v daném oboru. [11][12]

2.3 Analyza rizik

Jedna se o proces, jehoz cilem je pochopit dané riziko a ur¢it jeho troven. Pfi analyze rizik

se pracuje s riziky vyhledanymi pfi identifikaci rizik. Dilezitym faktorem u analyzy rizik je

rozhodnout, jaka rizika maji byt prioritné oSetfena. Je nutné se nejprve zaméfit na rizika

s nejvyssi Skodlivosti a az nasledné se zabyvat méné zavaznymi riziky. Na zaklad¢ ziska-

nych zkusSenosti bylo zjisténo, ze 80 % nasledka je zplisobeno 20 % rizik. Pti analyze by se

v

tedy 80 % Casu mélo vénovat nejSkodliveéjSim rizikim. V praxi se analyza rizik velmi Casto

pouziva opakované. Nejprve se provede pred oSetfenim rizik a poté po osetfeni, ¢imz se

zjisti, jak se uroven rizika zménila. [5]

Metody analyzy rizik jsou kvantitativni, kvalitativni a semikvantitativni. [5]
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2.3.1 Kvantitativni

Pti této metodé€ je uroven rizika vyjadiena Ciselnou skalou. Mezi zékladni metodu kvantita-

tivni analyzy patii vypocet miry rizika na zaklad¢ vzorce R=P x D.

Tento vzorec urcuje uroven rizika na zéklad¢ souc¢inu pravdépodobnosti, Ze hrozba vznikne,
a mozného dusledku, které hrozba mize zptsobit. V nékterych literaturdch je pismeno D
nahrazeno pismenem N, které charakterizuje nasledek. Aby bylo mozné vypocet provést, je
nutné splnit nasledujici kroky: urcit bodovou skalu k jednotlivym atributim, urcit ¢iselné

pravdépodobnost vzniku hrozby a ¢iselné urcit mozny dopad.

Soucinem pravdépodobnosti a disledku dostaneme Ciselny vysledek, ktery spada do urcité

celkové bodové skaly, urcujici celkové riziko.

Kvantitativni metody jsou vyuzivany velmi Casto v oblasti finan¢nich rizik. [5][6]

2.3.2 Kbvalitativni

Tato metoda urcuje rozsah mozného rizika a jednotlivé atributy pro zjisténa rizika pomoci
slov. Jednotlivé pojmy jsou zpravidla: velmi nizké, nizke, stfedni, vysoké, velmi vysokeé.
Miuzeme se také setkat pouze se tfemi stupni, kdy jsou jednotlivé atributy charakterizovany
slovy: nizké, stfedni, vysoké. Zminéna metoda se pouziva predevsim v piipad¢, kdy na-

sledky neni mozné vyjadrit financemi. [5]

2.3.3 Semikvantitativni

Jedna se o kombinaci vySe popsanych analyz metod. Pro ohodnoceni rizik se pouzivaji ver-
balni pojmy, které maji ptifazené ¢iselné hodnoty. [3]

U vSech metod analyzy rizik je nutné, aby skaly urcujici celkové riziko byly sestaveny pied
zapocetim analyzy.[5]

Vysledné vypoclty mizeme znazornit pomoci matice rizik, kterd mize mit nasledujici po-

dobu.
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velikost
dopadu

pravdépodobnost vyskytu

stredni
hrozba

Obrazek 1. Matice rizik [13]

Na zaklad¢ matic rizik je pak zfetelné patrné, jakymi riziky je potfeba se neodkladné zaby-

vat. V tomto piipadé se jedna o ¢ervené policka, u kterych se musi snizit rizikovost. [13]

2.4 Hodnoceni rizik

V mnoha literaturach je hodnoceni rizik brano jako soucast analyz rizik, kde se uréuje tiroven
rizik. V nékterych ¢lancich je tento proces chapan jako samostatny postup, kdy jeho cilem
je u nalezenych rizik urcit, zda se jedna o piijatelné riziko ¢i nikoliv. A tedy stanoveni rizik,

ktera musi byt prednostné osetiena. [3] [5]

2.5 Zvladani rizik

Je proces, jehoz cilem je minimalizovat riziko do pfijatelné urovné. Zbytkové riziko by po

oSetfeni nemelo byt vyssi nez ptijatelné riziko. MozZnosti zvladani rizik je n¢kolik. [3]

e Retence rizika: akceptovani rizika. Muze se délit na:
o Védomou retenci: subjekt o riziku v&dél, ale nevyuzil Zadné oSetieni rizika.
o Nevédomou retenci: subjekt o riziku nevédé€l a nevédomé riziko podstoupil.
o Dobrovolna retence: subjekt o riziku vi a je ochotny toto riziko podstoupit
1 v ptipad¢ moznych ztrat.
o Nedobrovolna retence: subjekt o riziku nevi, poptipad¢ vi, ale neexistuje

moznost mu uniknout. [3]
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e Redukce rizika: snizeni pravdépodobnosti vzniku rizika. MiZeme je d¢lit na:

o Ofenzivni: ptijeti preventivnich opatfeni. Cilem je snizit riziko na pfijatelnou
uroven.
o Defenzivni: snizeni nasledki jiz existujici nezddouci udalosti. [3]

e Transfer rizika: pfeneseni rizika na jiny subjekt. Je to vlastn¢ defenzivni ptistup zvla-
dani rizik, kdy ohrozeny subjekt viibec nefesi snizovani pravdépodobnosti vzniku
rizika, ale pouze zajist'uje, aby potencionalni dopad byl co nejmensi. V praxi se jedna
predevsim o pojisténi ¢i leasing. Dals$i moznosti je uzavirani dlouhodobych smluv
s pevnymi cenami. [3]

e Vyhnuti se riziku: neuskute¢néni naplanovanych ¢innosti. Tedy radé€ji nebudeme re-
alizovat svllj zamér, nez aby nam hrozilo riziko. Tento zplsob zvladéni rizik se do-
porucuje pouze v piipadé, kdy riziko je natolik velké, Ze jej neni mozné akceptovat.

[3]

Pti vybéru moznosti zvladani rizik rozhoduje né€kolik faktord. Jednim z nich jsou naklady
na zvladnuti rizika. Dal§im faktorem je moZny dopad, ktery riziko miiZze zplsobit. V nepo-

sledni fad€é ma vliv pfinos, ktery mliZe nastat po zvladnuti rizika. [3]

Zavérem je nutné fict, Ze béhem celého procesu fizeni rizik by méla probihat komunikace
a konzultace mezi zucastnénymi stranami. Také by kazdy jednotlivy proces mél byt moni-

torovan za ucelem ovéteni spravného provedeni a pro ptipadné budouci potieby. [5]

2.6 Shrnuti kapitoly

V této kapitole je vysvétlen proces fizeni rizik a jednotlivé procesy, ze kterych se sklada.
Strucné jsou popsany riizné metody identifikace a analyzy rizik se zaméfenim na vybrané

metody Kontrolni seznam a P x D, které budou pouzity v praktické ¢asti prace.
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3 AUDIT

Audit mizeme chapat jako proces kontroly ¢i provérky systému. Pojem audit pochazi z la-

tinského slova audire, coz v piekladu znamena slySeni. [7]

Historie auditu saha az do roku 3500 pied nasSim letopoctem, a to do oblasti Mezopotamie.
Zde prodejce zaznamenaval v§echny prodané véci kupujicimu, ktery dany seznam kontrolo-
val a odsouhlasoval, Ze dostal vSechny pfedméty. Audit byl posunut o Groven vys ve staro-
vékém Rimé, kde vedouci jednotlivych provincii museli zasilat informace do Rima o tom,
jak hospodatrili za urcité obdobi. Rozkvét auditu do rozmért, tak jak je zname, saha do 19.
stoleti. V tuto dobu zacaly firmy v Anglii najimat osoby, které mély za kol zkoumat fi-
nan¢ni zdznamy podniku. Poté v roce 1844 byl v celé zemi prosazen zékon, ktery daval po-
vinnost zkoumat a provétovat financni piehled akciovych spolecnosti. Hospodaiska krize ve
20. stoleni méla neuvétitelny dopad na ekonomiku celého svéta. Z toho diivodu bylo pfijato
nékolik zadkont, které davaly zodpoveédnost firmam, za predkladani financnich a ucetnich

vykazl. CoZ mélo za nasledek, Ze USA zavedla dohled nad témito vykazy. [7]

Audit je moZné rozdé€lovat podle toho, kdo jej provadi. Na zakladé toho mame nasledujici

dva audity:

e Interni audit: audit provadi zpravidla specializovany zaméstnanec firmy. Jeho cilem
je kontrola a zdokonalovani jednotlivych procest v podniku. Zdokonalovani procest
v praxi predev§im znamena odstranovani rizik a zvySovani efektivity. Hlavnim za-
mérem vytvoreni interniho auditora je predev§im dosadhnout lepsiho fizeni podniku.
Interni audit neni na rozdil od externiho auditu pouze kontrolni organ. Spise se da
tict, Ze v podniku piisobi jako konzulta¢ni organ, jenZ ma vliv na dal$i kroky pod-
niku. Interni audit ale nemusi provadét pouze zaméstnanec firmy. Pro rozvoj inter-
nich auditor?i byl v roce 1995 zalozen Cesky institut internich auditort. Tento spolek
slouZzi jako poradni orgén internich auditori ¢i jako nastroj pro preddvani zkusenosti
v dané oblasti.

e Externi audit: audit provadi nezavisly zaméstnanec auditorské firmy. Diivodem, pro¢
si firmy objednavaji externi auditory, je zvysit ucetni vérohodnost. Cilem je ziskat
stanovisko od odbornika, v tomto pfipad¢ auditora, na dokumenty tykajici se ucet-
nictvi. VIiv na ¢innost a vysledky externiho auditora méa v prvni fadé¢ ekonomické

prostiedi spole¢nosti. Vysledkem auditu je potom vyjadieni auditora na ucetni za-
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vérku a majetkovou a finan¢ni situaci podniku v urcitém obdobi. Auditor se pfi vy-
konu prace musi fidit mezinarodnim standardem ISA 200, ktery uklad4 povinnosti

auditorim, stanovuje cile a pravidla auditu. [7]

Na tabulce nize lze vidét rozdily mezi internim a externim auditem.

Tabulka 1. Rozdily mezi internim a externim auditem [7]

Rozdil Interni audit Externi audit

Auditor Zameéstnanec podniku nebo Nezavisla osoba
externi zaméstnanec objed-

nan podnikem

Funkce Konzultaéni Kontrolni
Zaméreni Celé oblast procesii Financ¢ni stav
Cil Pomoc podniku Kontrola dodrzovéni pravi-
del
Diivod provedeni Pozadavek podniku Pozadavek podniku nebo

legislativni divody

Zakladni instituce Cesky institut internich au- | Komora auditorti Ceské re-

ditorti publiky

3.1 Legislativa

Prvni zminka o auditu v Ceskoslovensku byla v zikoné &. 173/1988 Sb. Zakon o podniku se
zahrani¢ni majetkovou ucasti. A to presné v paragrafu 14. Zde zdkon v odstavci jedna uvadi,
ze kazda rocni ucetni uzaveérka za kazdy rok podléha prezkouméni dvéma ovétrovateli, tedy
auditory. V odstavci dva je potom uvedeno, Ze tito auditofi musi byt nestranni. Tento zdkon

byl platny pouze par let, kdy jeho ti¢innost skoncila 1. 1. 1992. [7][14]

Vyhlaska €. 36/1989 Sb. vyhlaSka federalniho ministerstva financi o ovétovatelich (audito-

rech) a jejich ¢innosti poté popisovala jednotlivé ¢innosti auditor a naroky na né. [7]

Zakon ¢. 513/1991 Sb. Obchodni zakonik v paragrafu 39 uklada povinnost obchodnim spo-

le¢nostem a druzstviim mit Gcetni zavérku 1 vyro¢ni zpravu ovéfenou auditorem dle tohoto
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zakona. Dale uvadi, Ze podnikatel je povinen auditorovi poskytnout vSechny ucetni za-
znamy. Tedy musi pln€ spolupracovat s auditorem, kdy veSkeré naklady na auditora hradi
pravé dany podnikatel. U¢innost daného zakona nastala dne 1. 1. 1992 a zékon byl platny do
1. 1. 2014, kdy poté byl nahrazen zakonem ¢.89/2012 obcansky zakonik.[7] [15]

Zakon €. 563/1991 Sb. Zakon o ucetnictvi daval povinnost podnikiim kontrolu ucetni za-
vérky auditorem v ptipadé, ze podnik prekrocil stanovené hodnoty danym zadkonem. Mezi
takové hodnoty patfily napiiklad praimérny pocet zaméstnancii, celkovy obrat Ci celkova ak-

tiva. Zakon nabyl G¢innosti 1. 1. 1992 a je platny dodnes.[7] [16]

Zakon &. 524/1992 Sb. Zakon Ceské narodni rady o auditorech a Komoie auditora Ceské
republiky poté uptesnoval ¢innost auditorti a jejich asistentll. Dale se zabyval piisobnosti
komory auditort. Tento zdkon nabyl Gc¢innosti 20. 11. 1992 a byl zruSen roku 1. 1. 2001.
[71117]

Nasledné bylo vydano nékolik zakont o auditorech, kdy v soucasné dob¢ je platny zékon €.
299/2016 Sb. zékon, kterym se méni zakon ¢. 93/2009 Sb., Zakon o auditorech a o zméné
nékterych zakoni (zékon o auditorech), ve znéni pozdéjsich predpisi, a dalSich souvisejicich
zakont. Tento zakon je v souladu s piedpisy Evropské unie. Jeho cilem je stanovit ¢innost

auditorti a ptisobnost Komory auditoris Ceské republiky a Rady pro vefejny dohled nad au-

ditem.[7] [18]

Velmi podstatnou normou pro audit finan¢nich vykazi je auditorsky standard ISA 200. Tato

norma uklada urcité povinnosti a cile auditora pfi auditu ucetni zaverky. [7]

Diilezitym organem upravujicim spravu auditort je Komora auditorti Ceské republiky. Uve-
dend organizace stanovuje podminky pro ¢innost auditor pii auditech Ucetnich zavérek.
Ukléada také povinnost, Ze audity tcetnich zavérek miizou provadét jen auditofi, kteti jsou
zapsani v rejstiiku auditorti dané organizace. Komora déle provadi kontroly ¢innosti audi-
torti ¢i kontroly, zda auditofi pracuji v mezich zdkonii. Do dalSich pravomoci patii napiiklad
zvetejiiovani rejstiiku auditorti, vystaveni auditorskych opravnéni ¢i rozhodnuti o zadkazu

¢innosti jednotlivych auditort. [19]

3.2 Kontrola versus interni audit

Spousté lidi se bude zdat, ze slovo kontrola je synonymem pro audit. To ale neni pravda.
Oba pojmy maji stejny cil, a to zjistovat, jaky je soucasny stav a ¢im se 1isi od pozadovaného

stavu. Rozdil spociva v tom, ze interni audit je vyuZzivan pfedevsim velkymi spolecnostmi,
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kdezto kontrola by méla byt vyuzivana kazdou spolecnosti, a to na vSech urovnich. Interni
audit provadi specializovana osoba, ktera se nazyva auditor. Kdezto kontrolu provadi vSichni
fidici pracovnici. Dal$Sim vyraznym rozdilem je, Ze ucelem kontroly je odstraniovani chyb.

Kdezto ucelem auditu je dat podniku néco navic. [7]

3.3 Shrnuti kapitoly

V této kapitole je popsan pojem audit, jeho historie, jak se d¢€li, a legislativa, ktera s auditem
souvisi. Déle je zde vysvétlen rozdil internim a externim auditem a rozdil mezi auditem

a kontrolou.
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4 BEZPECNOSTNI AUDIT

Je druh auditu, jehoz tkolem je zjistit souCasny bezpecnosti stav v podniku, odhalit rizika
a navrhnout opatfeni na lepsi zabezpecCeni ochrany zivota, zdravi, majetku, informaci ¢i zi-
votniho prostfedi. V ptipadé, ze podnik pfistoupi k bezpecnostnimu auditu, dava timto na-

jevo, zZe chce zajistit preventivni kroky k bezpec¢nosti firmy. [20]
Mezi vyhody bezpecnostniho auditu patii:

e nezavislé posouzeni bezpecnosti

e odhaleni hrozeb a slabin

e navrh opatfeni k odstranéni hrozeb a slabin
e snizeni bezpe¢nostnich rizik

e zvyseni davéryhodnosti podniku
Postup bezpe¢nostniho auditu je nésledujici:

e stanoveni cild a rozsahu auditu

e vytvofeni auditorského tymu

e seznameni se s prostfedim, kde audit bude probihat
e zmapovani soucasného stavu podniku

e odhaleni rizik

e analyza rizik

e vyhodnoceni auditu

e navrZeni bezpe¢nostnich opatieni [20]

Bezpecnostni audit je zakoncen auditorskou zpravou. V této se nachézi stanovisko auditora
na auditovanou oblast s ohledem na slabiny dané oblasti a pozadované cile. Dale je zde
popsano, zda dochazi ke shodé mezi pozadovanym a skuteCnym stavem. Soucasti této
zpravy jsou také navrzeni bezpe¢nostnich opatfeni vedoucich k odstranéni zjiSténych nedo-

statkt.[7] [20]

4.1 Shrnuti kapitoly

V této kapitole je vysvétlen jiz samotny bezpecnosti audit. Jsou zde popsany vyhody bez-

pecnostniho auditu a také postup jeho provedeni.
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5 FAKTORY VEDOUCI KE ZVYSENI BEZPECNOSTI

Ochranu zivota, zdravi a majetku v organizacich lze zajistit nize popsanymi faktory. Pro
zajisténi bezpecnosti miize klidné€ stacit jeden zminéni Cinitel, ale plati, ze kombinaci jed-

notlivych prvki se ochrana chranéného zajmu zvysuje.

5.1 Mechanické zabranné systémy

Mechanické zabranné systémy spadaji do klasické ochrany. Jedna se o soubor prvk, které
tvofi ochranny systém. Jejich cilem je znemoznit nebo alespon co nejvice ztizit vniknuti
pachatele do chranéného prostoru. Ochranu poskytuji prostiednictvim své mechanické pev-
nosti. Dillezitou roli hraje hlavné odolnost téchto systéml. Mechanické zdbranné systémy se

rozdeluji dle mista, kde poskytuji ochranu.[21]

Obvodova ochrana

Zajistuje bezpecnost po celé hranici pozemku. Jejim cilem je zabranéni vniknuti na poze-
mek, kde se nachdzi chranény objekt. Mezi chranénym objektem a obvodovou ochranou se

tedy nachazi prostor. Do této kategorie patii pfedev§im oploceni, vstupni jednotky a dopln-

kové zatizeni. Prostfedky pro zajisténi obvodové ochrany miizeme rozdélovat dle:

e pouzitého materialu a jeho kvality

e tvaru

e vysky

e tloustky

e u oploceni propojeni v misté kiizeni [21]
Oploceni mizeme délit na:

e dfevéné

o klasické draténé

o zdéné

e Dbezpecnostni

e vysoce bezpecnostni [22]
Vstupni jednotky se déli na:

e branky

e brany
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e zivory

e turnikety [22]
Dopliikové zatizeni se nasledné déli na:

e podhrabové prekazky

e vrcholové zabrany [22]
Plastova ochrana

Cilem je znemoznit vniknuti do chranéného prostoru. P1ast’ oddé€luje vnitini prostory objektu

od venkovnich. Plastovou ochranu muzeme délit na:

e Stavebni prvky budov: do této kategorie patii zdi, stropy, stfechy a podlahy.
e Otvorové vyplné: jedna se predevsim o okna a dvere. Do této kategorie ale Ize také

zatadit: zaluzie, mtize, skla ¢i bezpecnostni folie. [21]

Odolnost v§ech ochran ma pfimou souvislost s pouzitym materidlem. Dle stavebniho mate-

ridlu uzitého na plaStovou ochranu se d¢€li stavby na:

e Lehké: materidl nema vysokou odolnost. Jednd se pfedevsim o duté cihly, pérobe-
tony ¢i sadrokartony. Tento druh ochrany zajiStuje minimalni bezpecnost.
e Pevné: materidl zajiStujici vysokou bezpecnost. Jednd se o betonové zdi s vyztuzi

nad 50 mm ¢i cihelné zdi o tloust’ce vétsi jak 300 mm. [21]

U otvorovych vyplni hraji dilezitou roli také prvky, které jsou jejich soucasti. U dvefi jsou
to pfedevsim zarubng, které ohraniCuji diru ve zdi. Déle bezpecnost dveti ovliviiuje cylin-
drické vlozka, zamek, ptidavné zamky, dvetni kovani, kukatko, bezpe¢nostni fetizky ¢i za-
brany proti vysazeni. Vliv na zabezpefeni méa samoziejmé pouzity material a kvalita uvede-
nych prvki. Dilezitym faktorem vSech otvorovych vyplni je osténi, tedy druh stén v okoli
vyplni. Vliv na bezpenost ma také hmotnost dvefi ¢i oken. Cim vét§i hmotnost, tim obtiz-

n¢j$i bude mit pachatel manipulaci s nimi. [21]
Pifedmétova ochrana

Cilem predmétové ochrany je ochrana jednotlivych predmétii. Dle ucelu a konstrukce se déli

na:

e Komorové trezory: jedna se o bezpecnostni uschovné objekty, které maji vnitini roz-

méry na vSech stranach vétsi jako jeden metr.
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e Komerc¢ni tischovné objekty: jedna se o uschovné objekty, které nepatii do komoro-
vych trezorti. Tim padem sem lze zatradit pokladnicky, trezory, ocelové skiing€ a skii-

nové trezory, které nemaji vnitini velikost vSech stran vétsi jako jeden metr. [21]

5.2 Bezpecnostni systémy

Cilem téchto prvki je signalizace narusSeni nebo pokusu naruseni objektu ¢i monitorovani
jednotlivych udalosti. Jedna se o technicky druh ochrany. Uvedené zatizeni mizeme délit

dle mista, kde dochazi detekci. [4]

e Plastové: cilem této ochrany je odhaleni neopravnéného vniknuti do chranéného ob-
jektu. Prostfedky na ochranu plastové ochrany mizeme délit na:

o Detektory reagujici na kontakt: detektory, které maji za cil reagovat na pie-
ruseni proudového okruhu bezpecnostni smycky. Danou smyckou v dob¢
klidu probiha klidovy proud. V momenté, kdy dojde k pferusSeni tohoto
proudu ¢i zméné hodnoty, dochazi k vyhlaseni poplachu. V praxi se vyuZzivaji
pfedevsim u oken a dvefi, kde maji za cil odhalit neopravnéné otevieni. Do
této kategorie ale také patti naSlapné koberce, které vyhlasuji poplach v dobé,
kdy na n€ n¢kdo stoupne. [4]

o Detektory reagujici na zniceni: jedna se o detektory, které reaguji na zni¢eni
urcité zabrany, kterou musel pachatel zdolat. Oproti detektoriim reagujicim
na kontakt se tyto detektory nedaji vratit do ptivodniho stavu. Po aktivovani
poplachu je nutné detektory vymeénit. V praxi se jednd pifedev§im o ochranu
otvorovych vyplni. Do této kategorie patii napiiklad poplachové folie ¢i skla.
Dale také foliové polepy, které se umist'uji na dané predméty. [4]

o Detektory reagujici na vibrace: jedna se o detektory, které vyhlaSuji poplach
v moment¢, kdy dojde k vibracim v chranéném prostoru. Do této kategorie
naptiklad patfi mikrofonni kabely, které se umist'uji na povrch ¢i pod povrch
jakékoliv plastové ochrany (napf. zdi, stfecha) a zde reaguji na vibrace.
V ptipadé, Ze vibrace piekroci stanovenou mez, je vyhlasen poplach. Déle
sem patii detektory reagujici na rozbiti skla, které reaguji na vibrace zplso-
bené rozbitim skel. [4]

o Bariérové detektory: detektory slouzici k vytvoreni domnélé piekazky

v chranéném prostoru. Detektory nasledné reaguji na naruSeni této piekazky.
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Piekézka mize byt bud’ viditelnd, nebo neviditelna. V praxi se pouzivaji sve-

telné detektory, infracervené detektory ¢i laserové zaclony. [4]
Prostorové: jedna se o detekci naruseni v chranéném objektu. Mizou byt také vyu-
zity v prostorach mezi plastovou a obvodovou ochranou. Jedna se pfedevsim o de-
tektory reagujici na pohyb. Takové detektory vyuzivaji predevsim elektromagnetic-
kého vInéni, mikrovinnych vin ¢i akustickych vin. VSechny tyto detektory maji vy-
sila¢ a ptijimac. Elektronicka ¢ast detektoru nésledné vyhodnocuje rozdil mezi vysi-
lanym a pfijimanym signalem. Pfi pohybu v takto chranéném prostoru dochazi pak
ke zméné kmitoc¢tu odrazeného signalu a nasledné k vyhlaSeni poplachu. [4]
Predmétové: jednd se o prvky, které maji za cil chranit jednotlivé pfedméty. Velmi
Casto se vyuziva detektort reagujicich na kontakt a bariérovych ¢idel, kterd jiz byla
popséna vyse. Pfi ochrané specidlnich pfedméti, jako jsou umélecké dila, se vyuziva
napiiklad vahovych detektorti, které okamzité reaguji na zménu hmotnosti predmétu,
ktery se na nachazi na detektoru. [4]
Obvodové: jedna se o detekci naruseni obvodové ochrany. Specifickym faktorem,
této ochrany je, Ze musi byt pfizpiisobena na venkovni prostiedi. Predpokladem pro
aplikaci vné&jsi ochrany je samoziejmé vyuziti n¢jaké obvodové ochrany. Tedy oplo-
ceni a vstupni jednotky. Mezi zdkladni prostfedky pro obvodovou ochranu patii:

o Tenzometrické detektory: jedna se o specidlni druh oploceni s detektory. Ten-
zomentrické detektory dokdzou reagovat na zaté¢Z a v momenté, kdy zatéz
presahne 15 kg, vyhlaSuji poplach.

o Diferencidlni tlakové detektory: jednd se o hydraulické detektory, které se
umist'uji 25 cm pod zem. Poplach je vyhlaSen v momenté, kdy na detektory
stoupne né¢kdo o vyssi hmotnosti, nez jaka je nastavena.

o Seismické detektory: detektory vyuzivajici citlivé mikrofony, které jsou
umistény 50 cm pod zemi. Mikrofony nésledné reaguji na ptidni otfesy. Po-
plach je vyhlaSen, pokud piidni otfesy pfesahnou nastavenou hodnotu.

o Perimetrické pasivni infracervené detektory: jedna se o detektory, reagujici
na rozdil teploty pachatele oproti okolnimu prostredi.

o Infracervené zévory: jedna o vysilac¢, ktery vysila infraerveny paprsek do
piijimace. V ptipad¢, ze tento paprsek je jakkoliv pferuSen, dochéazi k vyhla-

Seni poplachu.
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o Stérbinové kabely: vétiinou se jedna o dva koaxialni kabely, kdy jeden kabel
vytvoii elektromagnetické pole a druhy kabel vyhodnocuje ptipadné zmény.

Kabely je mozné umistit jak do ptidy, tak na vysku. [4]

Do kategorie bezpe¢nostnich systémt také patii prvky tisnového hlaseni. Jedna se o pro-
stiedky, které zajistuji bezpecnost osob a majetku tim, ze nahlasi aktudlni ohrozeni do mist,
odkud je nasledné poskytnuta pomoc. Tisniové hlasice 1ze d€lit na vetejné a specidlni. [4]
e Vefejné tisnové hlasice: jedna se o hlasic¢, ktery je zdmeérné umistén na viditelnych
mistech, aby jej v pfipad¢€ ohrozeni mohl pouzit kdokoliv.
e Specidlni tisnové hlasice: hlasi¢, ktery je umistén skryté, aby mohl byt pouzit bez

povSimnuti ostatnich osob. [4][4]

DalSim druhem bezpecnostnich systému je elektricka poZarni signalizace. Cilem téchto
prvki je odhaleni vzniklého poZaru a pfivolani pomoci. Pozarni hlésice je mozné délit dle

toho, zda poplach je vyhlaSen automaticky, nebo jej musi vyhlésit obsluha. [23]

e Manudlni pozarni hlasice: poplach je vyhlaSovéan osobou, kterd se domniva, Zze mize
dojit k naruseni bezpecnosti.

e Automatické pozarni hlasi¢e: mozné nebezpe¢i pozaru vyhodnocuje sdm hlasic,
ktery v takovém piipad¢ vyhlasuje poplach automaticky, bez nutnosti zasahu ob-

sluhy. [23]

Bezpecnostni systémy slouzici k monitorovani se nazyvaji kamerové systémy. Pro tyto sys-
témy se velmi Casto pouziva zkratka CCTV. Tento systém je slozen z kamer, které jsou ur-

¢eny ke sledovani uréenych mist a nadslednému zobrazovani zachycenych zabéra. [24]

Ve vétsich organizacich je také velmi vhodné pouzit bezpecnostni systém slouZzici ke kon-
trole vstupi. Jedna se o systémy, které maji za cil spravu pfistupti k chranénym prostortim,
zatizeni ¢i informacim na zdklad¢ ptidélenych opravnéni. Zamérem systému tedy je zabranit
vstupu neopravnénym osobam. Tento druh systému se vétSinou vyuziva pii kontrole vstupu
do celého objektu, popiipad€ pouze do vybranych mistnosti, kde se nachazeji nejdulezité;jsi
chranéné z4jmy. Automatické kontrola vstupu stale ¢astéji nahrazuje strazni sluzby, majici
na starost kontrolu ptichozich osob. Zékladnim principem kontroly vstupt je identifikace
vstupujici osoby. Zpusob identifikace se 1i§i dle druhu chranéného objektu, kdy je mozné
jednotlivé prvky pouzit samostatné ¢i kombinovat. Identifikace osob mtize probihat dle nize

popsanych zptisobtl. [23]
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Identifikacnich prvki: jedna se o prokazovani dle identifikaéniho pfedmétd, coz je
v praxi vétSinou karta ¢i Cip. Tento druh prokazovani totoznosti je nejvice nachylny
na zneuziti. To z diivodu, ze ke vstupu do chranénych prostori si staci potidit dany
prvek, ktery 1ze celkem jednoduse odcizit. [23]

Kodu: identifikace osob probiha na zékladé kodu, ktery se zadava do kédové klaves-
nice. Zpravidla ma kazda osoba sviij vlastni kéd. Jeden koéd ale mize byt pridélen
1 urcité skupiné lidi. Vyhodou tohoto zptisobu identifikace je, ze neni nutné opatrovat
zadny identifikacni pfedmét, a tedy nehrozi jeho odcizeni ¢i ztrata. Nevyhodou je
nutna znalost kodu. [23]

Biometrickych ryst: k identifikaci osoby se vyuzivaji fyziologické vlastnosti osob.
Tento druh ovérovani totoznosti je zalozen na zdkladnim principu, kdy kazda osoba
je jedinecnda. NejcastéjSim druhem identifikace je otisk prstii. Mezi dalsi zptisoby
patii: kontrola o¢ni sitnice a duhovky, rozpoznani obli¢eje ¢i kontrola hlasu osoby.

[23]

5.3 Dodrzovani pravidel BOZP

Bezpecnost a ochrana zdravi pfi praci je velmi ¢asto znama pod zkratkou BOZP. Jedna se o

pravidla, kterda maji za cil zabranit ohrozeni zdravi osob pii vykonu préce.

Zakladni pravidla BOZP jsou uloZena piedevsim v zakonég ¢. 262/2006 Sb. Zakonik prace a

také v zakoné €. 309/2006 Sb. O zajisténi dalSich podminek bezpecnosti a ochrany zdravi

pfi praci a souvisejici predpisy. [25]

V Zakoniku prace je BOZP teSena v paragrafech 101 az 108. Zakon mimo jiné uklada za-

méstnavateli povinnost:

Zajistit BOZP zaméstnancl s ohledem na rizika, kterd vznikaji pfi vykonu prace.
Bezpecnost je zaméstnavatel také povinen zajistit vSem osobam, které jsou s jeho
védomim na pracovisti.

Vytvofit pracovni prostfedi, které neohroZuje zdravi zaméstnancii a provadét
kroky ptedchazejici rizikiim. V ptipadé¢ nalezeni rizik je povinen rizika odstranit, pfi-
padné ucinit opatieni, které snizi riziko na minimum.

Neustale vyhledavat nebezpecné faktory na pracovisti a zjiStovat divody jejich

vzniku.
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e Zajistit zamé&stnancim Skoleni o BOZP. V pfipadé, Ze rizika nejdou Gplné zlikvido-
vat, je zam¢stnavatel povinen zajistit zaméstnancim osobni ochranné pracovni po-
mucky, které zaméstnance chrani pfed pfipadnymi riziky. V pfipadé pracovniho
urazu musi zameéstnavatel zjiStovat priciny tohoto tirazu a pokusit se divody vzniku

urazu objasnit. [26]
Ze zakona vychazi také povinnosti zaméstnancim. Ti mimo jiné musi:

e Starat se o svou bezpecnosti, o své zdravi a také o zdravi osob, které jsou dotCeny
vykonem povoléni.

e Navstévovat skoleni BOZP.

e Podrobovat se pracovnélékaiskym prohlidkam.

e Dodrzovat predpisy a pokyny zaméstnavatele a pouzivat osobni ochranné pracovni
prosttedky.

e Nekonzumovat alkohol a nebrat omamné a psychotropni latky na pracovisti a nebyt
takovymi latkami ovlivnén pii vykonu prace.

e Oznamovat nadiizenému zévady a rizika, které ohrozuji bezpecnost na pracovisti.

Také oznamovat svoje pracovni Urazy. [26]

V zakoné €. 309/2006 Sb. O zajiSténi dalSich podminek bezpecnosti a ochrany zdravi pii
praci a souvisejici predpisy jsou charakterizovany podminky pro prevenci rizik. Timto se
zabyva paragraf 9. Prevenci rizik ve firmé majici maximalng 25 zaméstnanct miize vykona-
vat sam zamé&stnavatel, a to v ptipadé, Ze k tomu ma nutné znalosti. Prevenci rizik ve firmé
majici 26 az 500 zaméstnancii mize vykonavat sdm zaméstnavatel, ale to jen pouze v pfi-
padé, Ze je k tomu odborné zpiisobily. Nebo prevenci miize provést jedna nebo vice odborné
zpusobilych osob. V piipade, ze firma ma vice jak 500 zaméstnancli, mize prevenci rizik

provést jedna nebo vic odborné zptisobilych osob. [27]

Co si predstavit pod pojmem odborna zpisobilost, je charakterizovano v paragrafu 10 zmi-

néného zakona. Pfedpokladem odborné zptisobilosti fyzickych osob je:

1) Minimalni vzdélani stfedni s maturitni zkouskou a praxe v oboru minimalné 3 roky.
2) Osoba s vysokoskolskym vzdélanim v oblasti BOZP a praxe v oboru alespoii 1 rok.

3) Osvédceni o vykonané zkouSce z odborné zpusobilosti. [27]



UTB ve Zliné, Fakulta aplikované informatiky 29

Uvedeny zakon také popisuje podminky, které musi pracovisté spliiovat. Samoziejmé pra-
covisté musi byt vybaveno tak, aby odpovidalo bezpecnostnim narokiim. Nesmi ale poruso-

vat ani hygienické pozadavky. Z toho vyplyva, Ze pracovisté musi mit:

e Stanovené rozmeéry a povrch, ktery neomezuje a neohrozuje zaméstnance pii vykonu
prace.

e Radné osvétleni, vlhkost a teplotu.

e Prostory pro prevlékani, osobni hygienu ¢i odpocinek.

e Unikové vychody popiipadé i cesty. [27]

5.4 Informacni bezpec¢nost

Informacni bezpecnost miizeme chéapat jako ochranu informaci ve v§ech formach, a to pred
kradezi, zneuzitim, pozménénim ¢i ztratou. Muze se jednat jak o informace v pocitaci, in-

formace psané na papire, tak informace, které¢ jsou pouze vyslovené. [28]

Vzhledem k tomu, Ze pouzivani informacnich technologii je jiz samoziejmosti, jsou pravi-
deln¢ vyuzivany k uchovavani ¢i ptenosu informaci s velkou dilezitosti. Z toho diivodu se
nejvyznamnéjsi informace nachéazeji uloZené v té€chto technologiich. Ve firmach se bézné

v informacnich technologiich nachazi informace tykajici se:

e bankovnich prevodl
e danovych pfiznani

e zaméstnancl

e obchodnich z4jmu

e pracovnich postupli

e know-how [28]
Zabezpeceni informacnich technologii 1ze zvysit n€kolika zpiisoby:

e Znepfistupnéni dat neopravnénym osobam.

e KaZzda osoba bude mit vlastni pfihlaSovaci jméno a heslo.
e Pouziti antivirové ochrany.

e Zalohovani dat.

e Silné heslo.[28]
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Lze konstatovat, ze az za 90 % piipadl naruseni informacni bezpecnosti miize ¢loveék. A to
bud’ imysln¢ (prozrazeni informaci, kradez) ¢i neumysiné (nedbalost, nezkuSenost). Pro za-

jisténi informacni bezpecnosti je nutné dodrzovat nékolik pravidel. [28]

o K dilezitych informacim mtizou mit ptistup pouze opravnéné osoby.

e Aby zaméstnanci byli pouceni, jaké informace nesmi ventilovat mimo podnik.

e Aby se zpracovavaly pouze pravdivé informace.

e Aby se dalo v informacnich technologiich zjistit, kdo informace vytvofil, zménil ¢i

odstranil. [28]

5.5 Shrnuti kapitoly

T4

Posledni kapitola teoretické ¢asti popisuje faktory zvysujici bezpecnost. Jedna se piredevsim
o mechanické zabranné systémy, bezpecnosti systémy, dodrzovani pravidel bezpec¢nosti

a ochrany zdravi pfi praci a také pravidel pro zajiSténi informacéni bezpecnosti.
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II. PRAKTICKA CAST
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6 CHARAKTERISTIKA OBCE

Obec Milotice lezi v Jihomoravském kraji v okresu Hodonin. Nejbliz§imi mésty v okoli jsou
Kyjov, ktery je vzdaleny 6 km a Hodonin, ktery lezi 12 km od Milotic. Okolnimi obcemi
jsou Vlkos, Vacenovice, Ratiskovice, Dubiniany a Svatobotice-Misttin. K 31. 12. 2019 bylo
v Miloticich evidovano 1885 ob¢ant. Milotice jsou velmi navstévovanou obci. Nachézi se
zde barokni zamek, ktery je obklopen zahradou. Zajimavosti zamku je, Ze byl ptivodné po-
staven v renesancnim stylu, ale v prvni poloviné 18. stoleni byl piestaven na barokni. DalsSim
vyhledavanym mistem je Pise¢ny rybnik a pfirodni rezervace Horky, kde se nachazi chra-
néna fauna i flora. V obci se nachéazi areal vinnych sklepa, ktery se nazyva Sidleny, tyto jsou
obklopeny vinicemi. To déla z Milotic vinatskou obec. Milotice hosti béhem roku spoustu
akei, kde se nachazeji tisice lidi. Jedna se piedev§im o kosty vin, buréakovy pochod Sidle-

nami nebo Narodopisny festival kyjovského Dolnéacka. [29]

6.1 Kriminalita

Obec Milotice nema ziizenou obecni policii. V ramci piisobnosti Policie Ceské republiky
spada obec pod Obvodni oddéleni Dubfiany. Pod zminéné oddéleni dale patii obce: Cejé,
Cejkovice, Dubiany, Hovorany, Karlin. Muténice, Ratikovice, Terezin a Vacenovice. Po-
¢et obyvatel spadajicich pod zminéné odd¢leni je 24 827 a celkové rozloha je 160 km?.
[30][31][32]

Na zékladé vetejné€ dostupnych informaci 1ze zjistit, Ze v izemi Obvodniho oddéleni Dub-
nany bylo od ledna roku 2020 do zafi roku 2020 spachano 153 trestnych ¢inti, kdy objasnéno
jich bylo 76, coz €ini uspéSnost objasnéni 49,6 %. DileZitym faktorem pro posuzovani
urovné kriminality je index kriminality. Tento se zjiSt'uje dle vzorce, kdy mnoZstvi trestnych
¢ind vydé€lime poctem obyvatel ve zjistovaném tzemi a nasledné vysledné Cislo vynasobime
10 000. Pro obvodni oddéleni Dubnany v dob¢ od ledna roku 2020 do zafi roku 2020 vy-
chézi index kriminality na 61.6. To znamend, ze dané oddéleni patii do Skdly izemi s nej-
mens$im pachanim trestné ¢innosti na pocet obyvatel. KdyZ to vezmeme z druhého hlediska,
tak se v Ceské republice nachazi 522 zékladnich utvar Policie CR, kdy Dubiiany jsou na

446. misté, dle indexu kriminality sefazeného od nejvétsiho indexu po nejmensi. [30]

Pokud se zamétime na nejcastéji pAchané druhy trestnych ¢inli ve vySe zminénou dobu v
daném obvodnim oddéleni, tak zjistime, Ze se osoby velmi Casto dopoustéji protipravniho

jednani: nedovolend vyroba a distribuce psychotropnich latek. A to ptesné ve 14 ptipadech.
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V 11 ptipadech doslo k imyslnému ublizeni na zdravi. K loupezi doslo v jednom piipadé.

wevr

[30]

Dilezitym faktorem, pfi rozhodovani se o zabezpeceni majetku by mél urcité byt pocet kra-
dezi v okoli. Kradez vloupanim do rodinnych domt je evidovana ve dvou piipadech. Objas-
nén byl jeden ptipad a druhy zlstava stale neobjasnény. Kradezi vloupanim do ostatnich
objekti je celkem 6. Objasnén je zatim pouze jeden piipad. Velmi Casto dochéazi k znehod-
noceni majetku poskozenim. PoSkozovani cizi véci je evidovano v 8 piipadech, kdy objas-

nény byly 2 skutky. [30]

Vzhledem k tomu, ze Milotice sousedi s obcemi Svatobotice-Misttin a Vikos, tedy obcemi,
které spadaji do kompetence vedlejsiho Obvodniho oddélni Kyjov, je nutné se zaméfit také
na miru kriminality zde. A to z diivodu, Ze kriminalita v okoli by také méla mit vliv na aro-
ven zabezpeceni. Obvodni oddéleni Kyjov ma od ledna 2020 do zati 2020 evidovanych 237
trestnych ¢inll. Z toho je objasnénych 118 skutktl, coz déla objasnénost 49,7 %. Tedy ob-
dobna jako na oddé&leni Dubiiany. Uzemi tohoto oddé&leni ma 37 197 obyvatel a jeho celkové
navani riznych oddéleni Policie CR je index kriminality. Tento zde &ini 63.7, &¢imz se fadi
na 431 misto z 522 zakladnich utvari Policie CR. I zde je pofadi sefazeno od nejvétsiho
indexu kriminality po nejmensi. I tady velikost indexu patii do Skaly izemi s nejmensi trest-

nou ¢innosti na pocet obyvatel. [30]

Na oddéleni Kyjov je evidovano 10 trestnych ¢ini: nedovolena vyroba a distribuce psycho-
tropnich latek, coz je o0 4 méné¢ jako na Obvodnim oddéleni Dubnany. K tmyslnému ublizeni
trestné Ciny, jako je vrazda, zabiti ¢i usmrceni z nedbalosti nejsou v daném intervalu evido-
vany. Kradez vloupanim do rodinnych domi je evidovana v 6 ptipadech, coz je o Ctyfi vice.
Kradezi vloupanim do ostatnim objektti je 19, coz je o 13 vice jako v Dubnianech. Poskozo-

vani cizi véci je evidovano v 5 piipadech, coz je o 3 vice. [30]

Pokud se podivame na vyvoj trestnych ¢inli v uzemi Obvodniho oddéleni Dubnany, tak zjis-
time, ze v roce 2019 od ledna do zafi, bylo spachano 118 trestnych ¢inti a index kriminality
byl na tirovni 47.5. Objasnénost byla na trovni 48 %. Od ledna do zati roku 2018 byl index
kriminality na urovni 58.8, kdy bylo evidovano 146 skutka. Objasnénost byla na urovni 56

%. V roce 2017, a to op¢t od ledna po zafi, bylo spachano 142 skutkll a index kriminality
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byl na Cisle 57.2. Objasnénost byla na trovni 62 %. V roce 2016 bylo evidovano 186 trest-
nych ¢int, coz vedlo k tomu, Ze index kriminality piekrocil hranici 70 a to presn¢ 74.9. Ob-
jasnénost byla na urovni 53 %. V roce 2015 bylo v dobé od ledna do zafi spachano 140
trestnych ¢int, kdy index kriminality byl na Grovni 56.4. Objasnénost byla na tirovni 49 %.

[30]

Vzhledem k tomu, Ze jsou z roku 2020 dostupné informace pouze do zafi, tak nebylo mozné

pouzit data za cely minuly rok. [30]

Tabulka 2. Vyvoj kriminality [Vlastni, data cerpana z [30]]

Rok Pocet skutkii Index kriminality Objasnénost
2015 140 56.4 49 %
2016 186 74.9 53 %
2017 142 57.2 62 %
2018 146 58.8 56 %
2019 118 47.5 48 %
2020 153 61.6 49.6 %

Z vyse uvedenych dat Ize vidét, Ze pocet skutkli nema danou tendenci. Od poctu spachanych
trestnych ¢inll se pfimo odviji index kriminality. Objasnénost trestnych €inl se pohybuje
okolo 50 %, vyjimkou byl rok 2017, kdy objasnénost piesahovala 60 %. Vzhledem k nevy-
zpytatelnosti poctu spachanych trestnych ¢inu tedy nelze vyvozovat zavéry v jaké mite pro-
vést zajisténi ochrany s ohledem na budouci pachani kriminality. Musime také brat v potaz,
ze ve vefejn¢ dostupnych zdrojich nejsou zaevidovany piestupky a také nezjisténé ¢i neo-
znamen¢ protipravni jednani. V takovém ptipad¢ by totiz bylo protipravnich jednani o

mnoho vic. [30]

6.2 Popis okoli objektu

Vinafstvi se nachazi na ul. Dubnanské v Miloticich. Zleva od vinafstvi se nachdzi Kulturni
dim Milotice, jehoz soucasti je hospoda. Kulturni dim se nachazi od vinafstvi 30 metrt.
Zde je provadéna vétsina kulturnich akci v obci, pfi kterych se zde shromazduje velky pocet

lidi. Zprava od vinaistvi se nachazi polnost. Pfed firmou se nachdzi silnice, ktera vede od
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hlavni pozemni komunikace a smétuje do poli. Za aredlem vinafstvi se nachazi ptikry svah
a nasledné polnost. Vinafstvi se nachazi na odlehlém misté. V okoli se nenachéazi hlavni
pozemni komunikace a krom Kulturniho domu zadné jiné objekty. Silnice pied firmou je
bézn¢ vyuzivéana predevsim osobami, které jdou na pole, do vinohradu nebo jsou na pro-
chéazce. To se samoziejm¢é méni v dobé akci na Kulturnim domé, kdy okolni prostory jsou
vyuzivany k sezeni. Vyjimku netvoii ani prostory vinaistvi, kde pravidelné sedi spousta na-
vstévnikl akei na Kulturnim domé. Pied samotnym aredlem smérem ke zminéné pozemni
komunikaci se nachazi parkovisté tvoiené ze zdmkové dlazby. Parkovisté je 8 metrt Siroké

a dlouhé 36 metrti. Parkovisté oddéluje prostory mezi silnici a budou vinafstvi.

6.3 Shrnuti kapitoly

V ramci této kapitoly jsou popsany Milotice, tedy obec, kde se nachdzi vybrana firma pro

tuto praci, a to se zamétenim na kriminalitu.
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7 POPIS A CHARAKTERISTIKA OBJEKTU

V této kapitole bude detailn¢ popsan vybrany objekt. Budova vinafstvi je tvofena sklepenim,
pfizemim a podkrovim. Sklepeni je tvofeno 3 mistnostmi. Do sklepeni vede jeden pfimy
vchod, a to ptes dvoukiidla vrata nachéazejici se ve dvore firmy. Dale se do sklepa da dostat
pfes ptizemi budovy. Pfizemi je tvoieno koupelnou, zdchodem a ¢tyfmi mistnostmi. V pfi-
zemi jsou ti1 vchody z ulice a jeden ze dvora. Podkrovi slouzi jako odkladaci mistnost, kdy
toto je situovano jako jedna mistnost. Ihned vedle vinafstvi je skladisté, které méa vchod ze
dvora. Do skladisté se da dostat také z prizemi budovy. Vedle skladisté se nachazi dalsi
brana, kterou se da vejit do dvora vinaistvi. Celkové se do dvora da vejit 2 vstupy a do

budovy Sesti vchody.

7.1 Mechanické zabranné systémy objektu

Jak jiz bylo zminéno, jedna se o klasicky druh ochrany, ktery je zakladnim prvek vSech

budov. Vybrané vinafstvi neni zddnou vyjimkou a také ma mechanické zabranné prvky.
Obvodova ochrana objektu

Samotny areal ma tvar trojuhelniku. Zadni strana areélu je celd oplocena pletivovym plotem,
ktery ma na vySku 2,2 metru. Nad plotem je ostnaty drat. Spodni ¢ast plotu méa betonovou
podhrabovou desku. Sloupky jsou kovové a nachazeji se od sebe kazdé dva metry. Za plotem
se nachazi ovocny strom, kdy vétve presahuji do dvora vinafstvi. VyvySeniny, které by
mohly byt zneuZity k ptelezeni plotu, se zde nenachdzeji. Vstupni jednotky se z této strany

nenachazeji.

Bocni strana aredlu, smérem ke Kulturnimu domu, mé délku 15 metrti. Tato strana je opét
oplocena pletivovym plotem, ktery mé na vysku 2,2 metru. Plot mé také ostnaty drat a spodni
¢ast plotu je doplnéna betonovou podhrabovou deskou. Z této strany se nenachéazeji zadné

vyvySeniny ani stromy.

Pfedni strana aredlu mé na délku 102 metrti. Thned vpravo se nachdzi brana. Brana je dvou-
kiidla, kdy je ji mozno oteviit smérem do arealu i smérem ven z aredlu. Kazdé kiidlo ma
délku 3 metry. Na vySku ma 2,2 metry. Brana je z ocele, kdy je tvotfena svislymi pruty, které
jsou v horni ¢asti zakonceny hroty. Pruty jsou od sebe 15 cm. Na bran¢ jsou tii vodorovné
ocelové vyplng, které zvySuji bezpe€nost brany. Pod branou vede zdmkova dlazba. Na brané

se nachazi cylindricky vlozka FAB.



UTB ve Zliné, Fakulta aplikované informatiky 37

Obrazek 2. Vstupni brana do dvora [Viastni]

Vlevo od brany se nachazi 7 metrti dlouhy plot. Tento je tvofen stejné jako brana ze svislych
ocelovych pruttl, které jsou nahote zakonceny hroty. M4 také ¢tyii vodorovné ocelové vy-
plné zvysujici pevnost. Pod plotem se nachazi betonovéa podhrabova deska. Thned vedle plotu
se nachazi samotna budova vinaistvi. Budova ma na délku 21 metr( a bude bliZze popsana

v plastové ochrané.

Obrazek 3. Celni pohled na firmu [Vlastni]
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Vedle budovy vinaistvi je 10 metrti dlouh¢ skladiste. Skladiste je samostatné stojici budova.
Skladisté¢ méa na vysku 3 metry a je tvofeno z nerezovych plechti. Vstup do skladisté je
z dvora vinafstvi. Nad skladiS$tém je difevéna pergola. Vedle skladisté se nachazi pletivovy
plot. Tento ma délku 56 metrli a na vysku 2,2 metry. Plot nema zadné prvky zvysujici bez-
pecnost. Sloupky plotu jsou kovové a nachézeji se od sebe kazdé dva metry. Thned pred
plotem se nachazi zminéna pozemni komunikace. Dva metry od skladisté se nachazi pleti-
vova dvoukiidla branka. Kazdé kiidlo méa dva metry. Branka ma na vysku 2,2 metru a také
nema zadny prvek zvysujici bezpecnost. Na brance se nachdzi cylindrickd vlozka FAB. Po
celé obvodové ochrané je oploceni ve vyborném technickém stavu a to samé plati o vstup-

nich jednotkach.

Obrazek 4. Skiladiste [Viastni]

Plastova ochrana objektu

Samotna budova vinafstvi je dlouha 21 metri a na vySku ma cca 12 metra. Budova se sklada
ze sklepa, pfizemi a podkrovi. Stiecha je sedlova a je tvofena stfeSnimi taskami. Na stieSe
se nenachazeji zddna okna. Budova je tvotena z cihel. Jak jiz bylo zminéno, pted budovou
se nachazi parkovisté¢ ze zamkové dlazby, které oddéluje budovu a pozemni komunikaci.
V urovni zemi se nachézi pét sklepnich oken o rozmérech 100 x 50 cm. Okna jsou plastova

av dobrém technickém stavu. Pfed sklepnimi okny se nachdzeji miize. Dalsi prvky zvySujici
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bezpecnost nemaji. Po celé délce budovy je rampa, kterd je ve vySce jeden metr. V urovni
rampy se nachazeji vstupni jednotky do budovy. Vstup na rampu je zleva budovy, kde se
nachazi schodisté o sedmi schodech. Pod¢l schodisté a nasledné 2,5 metru na ramp¢ se na-
chézi zébradli. Thned za levym schodistém se nachazi dvoje vstupni dvefe do budovy. Tyto
dvefte jsou ze dfeva a maji sklenénou vypli uprostied dveti o velikosti 15 x 100 cm. Dvete
maji cylindrickou vlozku FAB. Dvete jsou v dobrém technickém stavu. Na dvetich se nena-
chézi zadné ptidané bezpecnostni prvky. Vpravo od dveti se nachazi dvé dvoukiidla okna.
Okna jsou plastova, neposkozend, v dobrém technickém stavu. Velikost oken je 2 x 1,5 me-
tru. Pfed témito okny je mfiz. Mtiz je tvofena svislymi pruty a dvéma vodorovnymi. Vedle
téchto oken je sklenéné okno, tvoieno ¢tvercovou mozaikou. Toto okno ma velikost 1 x 1,8
metru. Toto okno nemd zZadny pfidavny bezpe¢nostni prvek. Vpravo od okna jsou dvoukiidla
vrata do budovy. Vrata se také nachazi na urovni rampy. Vrata jsou plechova. Vrata nemaji
zadny ptidavny prvek slouzici k vyssi bezpecnosti, kdy jsou v dobrém technickém stavu.
Pted vraty se nachédzi najezdova rampa. Tato vede smérem do parkovisté. Na bocnich stra-
nach rampy se nenachézi zabradli. Vpravo vedle vrat je opét sklenéné okno, tvofeno Ctver-
covou mozaikou. Toto okno mé velikost 1 x 1,8 metru a nema Zadny ptidavny prvek slouZici
k vyssi bezpecnosti. Vpravo od okna je schodisté o sedmi schodech. U schodisté je zabradli.
Na ramp¢ se zabradli nachazi pouze u schodist, tedy na krajich z obou stran. Uprostied

rampy zabradli neni. Zabradli je ve vyborném technickém stavu.

Obrazek 5. Detailni pohled na budovu vinarstvi [Viastni]
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Na pravé strané budovy, smérem ke Kulturnimu domu, se v aredlu vinaistvi nachdzi vjezd
do sklepa. Otvorova vypln je zde tvofena dvoukiidlymi dfevénymi vraty. Vrata jsou v dob-
rém technickém stavu, kdy maji z vnitini ¢asti kovové zarazky, zvysujici jejich bezpecnost.
Po celé délce zadni ¢asti budovy se nachéazi dievéna pergola. Ze zadni ¢asti se nachazi plas-
tové vstupni dvete, které jsou ve vyborném technickém stavu, kdy nemaji zadny piidavny
bezpecnosti prvek. Tyto dvete vedou do skladisté budovy. Jinak zde plastovou ochranu tvoti
obvodové zdi budovy. Na levé strané budovy je po celé délce jiz zminéné skladisté, které je

pfirazeno na obvodovou zed budovy.
Predmétova ochrana

V aredlu ani samotné budové vinafstvi se nenachazeji zadné prvky predmétové ochrany.

7.2 Rezimova opatieni

Vinafstvi je mald firma o 12 zaméstnancich, kdy Sest zaméstnancti tvofi rodinni ptibuzni
majitele. Na kontrolu vstupti do arealu neni zfizena zadna specialni funkce. Nikdo nevede
evidenci, kdo do budovy ¢i aredlu vstoupil. Jsou ale dana urcitd pravidla. Zaméstnanci maji
klice pouze od brany do dvora. V pracovni dobé zaméstnanci maji piistup do odpocinkové
mistnosti v budove, ktera je béhem této doby volné ptistupna. Majitel s partnerkou a détmi
potom maji klice do samotné budovy a pfistup do vSech mistnosti v budovée. Dvete Uplné
vlevo, v pfedni ¢asti budovy, jsou odemceny v pracovni dobu, tedy od 07:00 hod. do 15:30
hod. Za témito dvefmi se nachazi uvedend odpocinkova mistnost. Do této mistnosti chodi
behem pracovni doby také zakaznici pro nakup vina. Ostatni dvete i1 vrata se vzdy zamykaji.
V ptipadé¢ trvalého odchodu zaméstnance ze zaméstnani nedochazi k vyméné zamku. V mi-
nulosti se nenastal problém ohledné vraceni klic¢l od trvale odchazejiciho zaméstnance. Za
poslednich pét let odesli z firmy dva zaméstnanci. Tito zaméstnanci méli klice pouze od

brany do dvora. V poslednim roce nedoslo k odchodu Zadného zaméstnance.

7.3 Technicka ochrana

V celém aredlu a budové se nenachazi zadny prvek technické ochrany, tedy zadny bezpec-

nostni systém.
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7.4 Fyzicka ochrana

Stejné jako u technické ochrany fyzicka ochrana v aredlu neni zfizena. A to ani v pracovni

dobu, ani v mimopracovni dobu.

7.5 Pozarni ochrana

Soucasti podniku neni elektrickd pozarni signalizace. V budové vinafstvi je zakaz kouteni.
To je povoleno ve venkovnich prostorach arealu. Béhem prohlidky objektu vinafstvi bylo
zjisténo, ze stfechy budov jsou tvofeny dievénymi tramy. Z dieva jsou tvoreny vSechny
dvete do budovy. Dievény material se nachdzi predev§im v prizemi budovy, kde z ngj jsou
tvoteny stoly a zidle. Stroje 1 schodisté je tvofeno z nerezového materidlu. V objektu neni

pouzivano zadnych vybusnych ¢i vysoce hotlavych materialt.

V budové se nachdzeji ¢tyfi praSkové prenosné hasici pfistroje. Dva hasici pfistroje jsou
umistény v zasedaci mistnosti a jeden hasici pfistroj se nachazi ve sklepé a skladé. Hasici
pfistroje v zasedaci mistnosti nejsou upevnény v predepsaném drzécich, nybrZ na parapete,

kdy pfistup k jednomu z nich je zaskladan krabicemi.

Obrazek 6. Hasici pristroje v zasedaci mistnosti [Vlastni]

Revize téchto pristroji je provadéna kazdy rok. Informace o kontrolach hasicich pfistrojich

se nachazi na samolepce na hasicim pfistroji. Posledni revize byla provedena v bieznu roku
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2021. Jednou za pét let je provedena tlakovéa zkouska pftistroje. Posledni tlakova zkouska

byla provedena v bieznu roku 2021.

Obrazek 7. Samolepky na hasicich pristrojich [Viastni]
Soucasti budovy je Unikova cesta, kterd je Caste¢né vyuzita pro docasné odkladani stroju
a krabic. To by mohlo mit za nésledek pomalejsi evakuaci z budovy. Tato cesta vede pies
sklep firmy. Firma je zafazena do kategorie bez zvySeného pozarniho nebezpeci. V zasedaci
mistnosti se nachazi informativni tabulka o pozarni bezpe¢nosti. Béhem prohlidky byly na-
lezeny dvé bezpecnostni tabulky oznacujici unikovou cestu. Jedna se nachéazi v zasedaci
mistnosti a druhd pted schody do sklepa. Dalsi bezpecnostni a vystrazné tabulky nebyly
v budové nalezeny. Na pozarni ochranu firmy dohlizi externi pracovnik, ktery provadi kon-
trolu dodrzovani pozarni bezpecnosti. Vysledky kontroly jsou zapisovany do pozarni knihy,
kde jsou zapisovany nalezené zavady a navrhy k jejich odstranéni. Dale se zde zapisuje kdo,
jak a dokdy musi provést odstranéni zavad a kdo za to odpovida. Tento pracovnik také pro-
vadi Skoleni pozarni bezpecnosti v dané firmé&. Pti posledni kontrole byla zjisténa jedna za-
vada v rdmci pozarni bezpecnosti, a to, Ze nejsou umistény vSechny hasici pfistroje v drza-

cich, které musi byt v maximalni vysce 1,5 metru.
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Obrazek 8. Pozarni kniha vinarstvi vybraného objektu [Viastni]

7.6 Ochrana bezpecnosti a zdravi pri praci

Vinafstvi nema svého bezpecnostniho technika, pravidelné skoleni zaméstnanct provadi ex-
terni pracovnik odborné zptisobily k danym tikontim. Skoleni zamé&stnanci probihé jednou
za rok, kdy znalosti z této problematiky jsou ovéfovany testem. Ucast na $koleni je stvrzo-
vana podpisem vSech zucastnénych zaméstnanci. Vedouci pracovnik je skolen jednou za tfi
roky. Tento pracovnik ma také na starost Skoleni novych zaméstnanct a pribéznou kontrolu
pracoviSt. V zasedaci mistnosti se nachazi smérnice BOZP. Posledni Skoleni BOZP bylo

provedeno dne 13. 1. 2021. V tento den byli proskoleni vedouci pracovnici i zamé&stnanci.
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Obrazek 9. Protokol o skoleni BOZP a PO [Viastni]

Vzhledem k tomu, ze kazdy zaméstnanec vinafstvi se béhem urcité doby setkd s kazdou ¢in-
nosti, dostavaji vSichni pracovnici stejné osobni ochranné pracovni prostfedky (dale jen
OOPP). Tyto jsou jim poskytovany na zédkladé moznych rizik, kdy zaméstnanci jsou povinni

je béhem pracovni ¢innosti pouzivat. Jedna se o nasledujici OOPP:

- pracovni odév
- ochranné pracovni rukavice
- pracovni obuv s ochranou nartu

- ochranné pracovni bryle

Veskeré OOPP jsou vydavany zaméstnanctim pii nastupu, kdy evidence vydanych pro-
sttedki neni vedena. Zivotnost si hlida sim zaméstnanec a v piipadé potieby pozada vedou-
ciho o vyménu. Zaméstnanci jsou pouceni, ze veSkeré OOPP maji béhem pracovni ¢innosti
pouzivat. V piipad¢, ze tak neucini, nesou za piipadné zranéni zodpovédnost sami. Pravi-
delné kontroly pouzivani OOPP nejsou provadény. Béhem prohlidky nebyly nalezeny bez-
pecnostni a vystrazné tabulky upozoriiujici na mozné nebezpeci. Firma vede knihu urazii, do
dne$niho dne se zde nestal zadny pracovni uraz. Ze strany majitele neni provadéna pravi-
delna kontrola noseni OOPP pfi praci. Dokumentace servisu strojii neni vedena. Dle majitele

je ale servis provadén pravidelné externimi pracovniky, ktefi si hlidaji lhiity pravidelnych
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kontrol. Vzhledem k tomu, Ze se stroji pracuje i sam majitel, tak v pfipad¢ nutnosti oznamuje
mozné zavady externimu pracovnikovi on sam. Zaméstnanci v minulosti Zadné technické
zéavady stroji neoznamovali. Zaméstnanci ani majitel cilené kontroly strojii ani vyhledévani
rizik neprovadi, toto nechavaji na externich pracovnicich. Mozna rizika a technické zavady

jsou tak pfipadné nalezeny pii vykonu prace.

7.7 Informacni bezpecénost

V kancelafi vinafstvi se nachazi stolni pocita¢, kde jsou evidovany veskeré financni trans-
akce. Tento je chranén heslem a ma platny antivir. Pfistup do pocitace ma majitel, partnerka
a déti, vsichni se ptihlasuji pod stejnym jménem a heslem. Pocitac je pfipojen na internet.

Data v pocitaci nejsou zalohovana v pravidelnym intervalech.

V ramci podniku je stanoveno pravidlo, Ze proces vyroby vina a jednotlivy pomér surovin
by neméli zaméstnanci nikde zvetejiiovat. Jedna se ale pouze o ustni dohodu zalozenou pie-

devsim na duvére.

7.8 Proces vyroby vina

Samotny proces vyroby vina se provadi v aredlu vinafstvi na ul. Dubilanska. A to jak ve
vnitinich prostorach, kde se nachazi také sklad vina, tak ve venkovnich prostorach. VétSina

procesu vyroby je automaticka.

Samotny proces se skladd z n€kolika fazi. Nejprve je do aredlu vinafstvi pfivezena vinna
réva, kterd se vysype do pfipravené nasypky. Z nasypky vinna réva pada do odstopkovace.
Zde dochazi k odstopkovani hroznd. Poté je vinna réva vytlacena hadicemi do lisovace, kde
dochdzi k lisovani hroznt. Odtud putuje vylisovana §tava do nadrze. Zde $tava lezi alespon
24 hodin, kdy béhem této doby dochazi k oSetteni §t'avy proti oxidaci a kaleni. Po uplynuti
potiebné doby se Cista St'ava precerpa do chladici nadrze, kde se neché kvasit tyden az dva.
Doba je individualni dle odriidy vina. Nésledné se st'ava prefiltruje pomoci filtru, kdy timto
vzniké vysledny produkt, ktery se umistuje do lahvi. Dle majitele se v minulosti nestalo, Ze
zamé&stnanec Umyslné poSkodil majetek. Prozatim se fesilo pouze nedbalostni poSkozeni ma-

jetku, a to ptfedevsim rozbiti lahvi a nasledného rozliti vina.
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7.9 Nedostatky a prednosti podniku

Jako kazdé firma, mé i vybrané vinafstvi nedostatky a piednosti. Fyzickou prohlidkou byly

zjistény nize uvedené silné a slabé stranky.

7.9.1

7.9.2

7.9.3

Obvodova ochrana

Silné stranky: velkou pfednosti je vyska oploceni, ktera dosahuje ve vét§ing mist ob-
vodové ochrany vysky 2,2 metru. Oploceni ma také v nékterych ¢astech ostnaty drat
a vespod betonovou podhrabovou desku, coz ztézuje ptistup pachatele do arealu. Vy-
hodou je také to, Ze brana do aredlu je z ocele a je zakoncena hroty.

Slabé stranky: nejvétsim nedostatkem obvodové ochrany je materidl. VétSina oplo-
ceni je tvofena pletivovym plotem, coz zarucuje pouze minimalni odolnost nejen
vuci pachateli, ale i neptiznivym ptirodnim podminkam. Dal§im nevyhodou je, Ze do
aredlu presahuji z venkovni ¢asti vétve stromu, které mizou byt zneuzity k prekonani
oploceni. Problémem muze byt také viditelnost pracovni techniky nachazejici se v
aredlu, a to z mist mimo areal podniku, coz miize zvysit pravdépodobnost kradezi.

Dalsi slabou strankou je, Ze ostnaty drat nad oplocenim neni po celé délce.

Plastova ochrana

Silné stranky: vyznamnou piednosti je stavebni prvek budovy. Budova je totiZ tvo-
fena z cihel, coz zarucuje vysokou odolnost. Dalsi vyhodou je neptitomnost stteSnich
oken, kterd by mohla byt zneuZita pachatelem pro vnik do budovy. Odolnost budovy
také zvySuje dobry technicky stav otvorovych vyplni.

Slabé stranky: hlavnim nedostatkem plastové ochrany je, Ze na vétSin€ otvorovych
vyplni nejsou piidavné prvky zvysSujici bezpecnost. Coz miiZze usnadnit neopravnény
vnik do budovy. Dalsi slabinou je, Ze po celé¢ délce rampy pied budovou neni za-

bradli, coz mize mit za nasledek uraz jak zaméstnancti, tak zdkaznikd.

Piredmétova ochrana
Silné stranky: zZadné.
Slabé stranky: neptitomnost pfedmétové ochrany v celém objektu, coz v ptipadé¢ na-

ruseni bezpec¢nosti miize znamenat ztratu aktiv.
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7.9.4

7.9.5

7.9.6

7.9.7

ReZimova opatieni

Silné stranky: klice od budovy maji jen rodinni zaméstnanci. Timto je sniZzeno riziko
neopravnéného vstupu do budovy. Béhem pracovni doby se v budové vzdy nékdo
zdrzuje, coz zvysuje pravdépodobnost odhaleni pohybu neopravnéné osoby.

Slabé stranky: vSichni zaméstnanci maji nekontrolovany ptistup do aredlu. DalSim
nedostatkem je, ze neni provedeno zadné opatieni v piipadé trvalého odchodu za-
méstnance. Byvali zaméstnanci sice kli¢e vraceji, ale neni nijak oSetieno ptipadné

rozmnozeni klice a jeho nasledné zneuziti.

Technicka ochrana

Silné stranky: zadné.
Slabé stranky: nepfitomnost technické ochrany v celém objektu, coz v ptipadé naru-

Seni bezpe€nosti miize znamenat ztratu aktiv.

Fyzicka ochrana

Silné stranky: Zadné.
Slabé stranky: neptitomnost fyzické ochrany v celém objektu, coz v ptipad¢€ naruseni

bezpecnosti miiZze znamenat ztratu aktiv.

Pozarni ochrana

Silné stranky: velkou ptednosti je dodrZzovani pravidel v oblasti poZarni bezpecnosti,
kdy majitel zajiSt'uje pravidelnou kontrolu hasicich pfistrojit a dodrzovani pravidel
pozarni ochrany. Dalsi silnou stranku je pravidelné Skoleni zaméstnanct v této ob-
lasti.

Slabé stranky: problémem v dané oblasti miiZze byt, Ze se vSechny hasici pfistroje
nenachézeji v predepsanych drzacich (dva hasici pfistroje jsou umistény na para-
peté). Dale bylo zjisténo, ze neni zcela volna inikova cesta, coz by mohlo vést k pro-

dlouzeni doby nutné k dosazeni tinikového vychodu.
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7.9.8

7.9.9

Ochrana bezpecnosti a zdravi pri praci

Silné stranky: pravidelné skolené v této oblasti. Dale do této kategorie lze zaradit, ze
jsou zaméstnanciim poskytovany osobni ochranné pracovni pomucky. Dalsi pred-
nosti pro zajisténi ochrany pfi praci je ptitomnost zadbradli u vSech schodist’ a pravi-
delny servis strojti.

Slabé stranky: neni vedena dokumentace o servisu stroji a o vydavani OOPP. Neni

provadéna kontrola vyuzivani OOPP pfi praci.

Informacni bezpecnost

Silné stranky: firemni pocitac je chranén heslem a ma také antivir.

Slabé stranky: na pocita¢ se vSichni ptihlaSuji pod stejnym profilem. Dal$im nedo-
statkem je, Ze ve firm¢ plati pouze ustni dohoda o tom, Ze se nikde nesmi zvetejiiovat
interni informace. To by mohlo vést k tomu, Ze by néktery ze zaméstnanci mohl

vyzradit poméry surovin, které se k vyrob¢ vina pouzivaji ¢i jiné detaily z firmy.

7.10 Shrnuti kapitoly

V této kapitole je detailné charakterizovana samotnd firma, a to pfedevsim s ohledem na jeji

soucasné zabezpeceni a pravidla uvnitf arealu. Popsan je pfedevSim stav obvodové ochrany,

plastové ochrany, pfedmétové ochrany, fyzické ochrany, technické ochrany, poZarni

ochrany, informacéni bezpecnosti a BOZP. Dale je zde charakterizovan postup pro vyrobu

cilového produktu, tedy vina. Nésledné jsou charakterizovany zjisténé ptrednosti a nedo-

statky firmy.
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8 BEZPECNOSTNI AUDIT VINARSTVIi

Pti provadéni bezpecnostniho auditu je nutné se drzet nékolika krokii. Nejprve je nutné zjistit
soucasny stav. Nasledné je potieba identifikovat rizika a provést jejich vyhodnoceni. Na

zaver se musi navrhnout opatieni, kterd maji rizika odstranit nebo je alespont minimalizovat.

8.1 Zaméreni bezpecnostniho auditu
Bezpecnostni audit je zaméfen na:

e obvodovou ochranu

e plastovou ochranu

e pifedmétovou ochranu

e rezimova opatieni

e fyzickou ochranu

e technickou ochranu

e ochranu zivota a zdravi pfi praci
e pozarni ochranu

e informacni ochranu

8.2 Postup bezpec¢nostniho auditu
Bezpecnostni audit vybraného vinafstvi byl proveden pomoci nésledujiciho postupu:

e seznameni se s vinafstvim pomoci prohlidky

e 7ji$téni soucasného stavu

e identifikace rizik pomoci metody Kontrolni seznam
e analyza rizik metodou R=P x D a matice rizik

e zavér auditu

e navrzeni opatieni k odstranéni poptipadé¢ minimalizaci rizik

S objektem jsem se seznamil fyzickou prohlidkou za ptitomnosti majitele. Touto prohlidkou
jsem zjistil také realny stav objektu. Tyto informace byly jiz popsany v kapitole ,,charakte-

ristika objektu.
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8.3 Identifikace rizik

Pro nalezeni rizik byla pouzita metoda Kontrolni seznam. Postup této metody je blize popsan
ve druhé¢ kapitole. Identifikaci rizik byla provedena po fyzické prohlidce objektu a kontrole
dokumentace. Prohlidka byla provedena dne 9. 3. 2021 v 13:00 hod. Venkovni prostory byly
blize zkoumany za jasného pocasi, kdy viditelnost nebyla ptirodnimi podminkami nijak

omezena. Vnitini prostory byly zkoumany za umélého osvétleni, kdy viditelnost nebyla ni-

jak omezena.

Tabulka 3. Kontrolni seznam [Viastni]

Otazka

Ma vinarstvi obvodovou ochranu?

Je obvodova ochrana po celé perimetrii arealu?

Je oploceni z pletiva?

Mz oploceni dopliikkové zabrany?

Je oploceni v technickém stavu, kdy dokaze plnit svou funkci?
Piesahuje oploceni i vstupni jednotky po celém obvodé vySku 185 cm?

Nachazi se v blizkosti obvodové ochrany vyvySeniny ¢i stromy, které

miiZou byt vyuZity pro prekonani této ochrany?

Je soucasti obvodové ochrany brana?

Je soucasti obvodové ochrany vice vstupnich jednotek?

Jsou soucasti vstupnich jednotek zavory ¢i turnikety?

Je zabezpecen kontrolovany vstup do arealu?

Kontroluje nékdo opravnénost vstupu do arealu?

Ma obvodova ochrana néjaké bezpecnostni systémy?

Nachazi se na viditelIném misté areilu néjaké cenné predméty?
Je venkovni areal firmy sniman kamerovymi systémy?

Ma venkovni areal jiné bezpecnostni systémy?

ANO NE

X

X

X

X

X

X

X
X
X
X
X

X
X
X
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Jsou dvere do budovy v dobrém technickém stavu?

Maji dvere pridané prvky zvySujici bezpecnost?

Jsou okna do budovy v dobrém technickém stavu?

Maji v§echna okna pridané prvky zvySujici bezpe¢nost?

Jsou vrata do budovy ve stavu, kdy dokaZou plnit svou funkci?
Maji v§echny vrata pridané prvky zvysujici bezpe¢nost?
Nachazi se na stieSe okna?

Je neopravnénost vstupu do budovy hlidana néjakym bezpe¢nostnim

systémem?

Jsou vnitini prostory monitorovany?

Nachazi se v budové prvky predmétové ochrany?
Nachazi se v budové prvky tisiového hlaseni?

Je soucasti nakladaci rampy i zabradli?

Je zabradli po celé délce rampy?

Je provadén pravidelny servis stroji?

Je vedena dokumentace o servisu stroju?

Vede firma dokumentaci BOZP?

Je provadéno pravidelné Skoleni BOZP?

Pouzivaji zaméstnanci p¥i praci ochranné pomiucky?
Jsou provadény kontroly pouzZivani ochrannych pomiicek?
Stal se ve firmé v poslednich 5 letech pracovni traz?

Je ze strany zaméstnavatele provadéno pravidelné vyhledavani moz-

nych rizik?

Byly ze strany zaméstnancii v minulosti oznimeny zaméstnavateli né-

jaka rizika na pracovisti?

Jsou na pracovisti inikové vychody ¢i cesty?
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Maji unikové cesty volny pristup k iunikovym vychodim?
Vede firma knihu poZarni ochrany?

Je tato kniha pravidelné aktualizovana?

Je provadéno pravidelné Skoleni v oblasti poZarni ochrany?
Dochazi ke kontrolam, zda jsou dodrZovany zasady poZarni ochrany?
Jsou tyto kontroly zaznamenavany v poZarni knize?

Nachazi se ve firmé bezpecnostni tabulky?

Jsou ve firmé hasici pristroje?

Je provadéna pravidelna kontrola a udrzba hasicich pfistroju?
Jsou vSechny hasici pristroje umistény v drzacich?

Nachazi se v budové prvky signalizace poZaru?

M3 firma stanovena pravidla ohledné prenosu informaci?

Je pocita¢ chranén proti viriiom?

Je pristup do pocitace podminén znalosti hesla?

Ma kazda osoba vlastni prihlaSovaci jméno a heslo?

Byly do soucasné doby vzdy vraceny vSechny zapujcené klice?

NereSila firma do sou¢asné doby zamérné poskozeni majetku ze strany

zaméstnancu?

Je pravdou, Ze do soucasné doby nedoSlo k nedbalostnimu poskozeni

majetku ze strany zaméstnancu?

Je pravdou, Ze do soucasné doby nedochizelo k poskozovani majetku

firmy v intervalu jednoho tydne?

Je pravdou, Ze do soucasné doby nedochazelo k poskozovani majetku

firmy v intervalu jednoho mésice?

Metodou Kontrolni seznam byly nalezeny nasledujici hrozby:

1. mozny nenasilny vstup do aredlu nezddouci osobu

XXX X XK X )X X
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ptekonani obvodové ochrany
ptekonani plastové ochrany
kradez majetku

poskozeni majetku pachatelem
nedohledatelnost pachatele
uraz osob na ramp¢

pracovni Uraz zpusobeny pouzivanim stroji

W ® N Nk wD

pracovni Uraz zptisobeny nepouzitim OOPP

10. jiné pracovni Urazy

11. neprichozi unikova cesta

12. pozar ¢i neuhaseni pozaru z diivodu neodstranéni zévad zjisténych pii kontrole
13. zneuziti klic¢h

14. kradez, zneuziti, pozménéni ¢i ztrata dat a informaci

15. poskozeni majetku firmy zaméstnanci
Kontrolnim seznamem bylo nalezeno celkem 15 hrozeb, které budou dale feSeny v analyze

rizik.

8.4 Analyza rizik

Pro analyzu rizik byla pouzita metoda R= P x D, kdy vyslednd hodnota bude znazornéna
pomoci matice rizik, kterd dopomuZe urcit zadvaznost dané hrozby a urcit, s jakou nutnosti

se musi dany problém fesit.

Urovef pravdépodobnosti
[¥¥]
w

Obrazek 10. Matice rizik [33]

Pokud vypoctem bude zjisténo, ze dand hrozba spadd do cerveného policka, tak se bude

jednat o nepftijatelnou hrozbu, kterou je nutno se zabyvat ihned. U Cervenych policek se musi
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provést okamzita minimalizace rizika. Pokud bude vysledna hodnota spadat do zlutého po-
licka, tak se bude jednat o hrozby, kterymi je nutno se zabyvat, ale neni nutné provést oka-
mzité protiopatfeni. To znamena, ze hrozby zlutych polickach se budou fesit, az budou mi-
nimalizovany hrozby z Cervenych policek. Pokud hrozba bude spadat do zelenych policek,
tak se bude jednat o hrozbu majici pfijatelnou hodnotu, kdy ale i v tomto ptipadé budou

navrzena opatfeni, kterd povedou ke zmirnéni hrozby. [33]

Pro metodu byla u pravdépodobnosti i diisledku pouzita ¢iselna skala 1 az 5, kdy kazda jed-

notlivé stupnice je vyjadiena i slovy viz tabulky nize.

Tabulka 4. Skala pravdépodobnosti vzniku [34]

Ciselna $kila Pravdépodobnost vzniku
1 Vzacna
2 Nepravdépodobna
3 Mozna
4 Pravdépodobna
5 Téméf jista

Tabulka 5. Skala diisledku [34]

Ciselna $kila Diisledek

1 Minimalni

2 Mirny

3 Stfedné zavazny
4 Zavazny

5 Velmi zavazny

Vysledky metody R=P x D jsou zpracovany pomoci nasledujici tabulky.
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Tabulka 6. Metoda P x D [Vlastni]

Hrozba P D R
Mozny nenasilny vstup do arealu nezadouci 3 3 9
osobu
Ptekonani obvodové ochrany 3 3 9
Piekonani plastové ochrany 3 3 9
Kradez majetku 3 4 12
Poskozeni majetku pachatelem 2 4 8
Nedohledatelnost pachatele 3 4 12
Uraz osob na rampé 3 5
Pracovni uraz zptisobeny pouzivanim stroju 1 4
Pracovni uraz zptisobeny nepouzitim OOPP 2 4

Jiné pracovni urazy 1 4

Nepriichozi tinikova cesta 3 3

Pozar ¢i neuhaseni pozaru z dvodu neod- 1 5

stranéni zavad zjisténych pfi kontrole

9

5
Zneuziti klict 4 4 -

6

Kréadez, zneuziti, pozménéni ¢i ztrata dat a 3 2
informaci
Poskozeni majetku firmy zaméstnanci 3 4 12

Metodou bylo zjisténo, ze do Cervenych poli, tedy do oblasti nepftijatelné riziko patii nésle-

dujici hrozby:

e Uraz osob na rampég

e 7zneuziti kli¢a
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Do Zlutych poli, tedy do rizik, kterymi je nutno se zabyvat po minimalizaci nepfijatelnych

rizik, patii hrozby:

mozny nendsilny vstup do aredlu nezadouci osobu

pfekonani obvodové ochrany

pfekonani plastové ochrany

kradez majetku

poskozeni majetku pachatelem

nedohledatelnost pachatele

pracovni Uraz zptisobeny nepouzitim OOPP

neprichozi unikova cesta

pozér ¢i neuhaSeni pozaru z divodu neodstranéni zavad zjisténych pfi kontrole
kradez, zneuziti, pozménéni ¢i ztrata dat a informaci

poskozeni majetku firmy zaméstnanci

Do kategorie piijatelné patii hrozby:

pracovni Uraz zplsobeny pouzivanim stroji

jiné pracovni Urazy

8.5 Oduvodnéni vysledki

V nésledujici kapitole bude pro zvySeni diivéryhodnosti provedené analyzy rizik odivod-

néno stanoveni jednotlivych kritérii u nalezenych hrozeb.

Uraz osob na rampé — stanovena uroven pravdépodobnosti 3 a diisledku 5. Vzhledem

k tomu, Ze zdkaznici musi na rampu vstoupit, aby nasledné mohli vejit do budovy,
kde se prodava vino, tak po rampé¢ projde denné vysoky pocet lidi. Rampa je také
vyuzivana zaméstnanci. Pfistup k rampe ma kdokoliv a mtze byt také vyuzita i v ne-
pracovni dobu, a to tfeba détmi k sezeni. Z téchto divodl byla pravdépodobnost
urazu urcena jako moznd. Vyska rampy je jeden metr, coz miiZze vést u dospélych

osob ale predevsim u déti, k velmi zavaznym nasledktim, tedy dtisledku hodnoty 5.

Zneuziti kli¢u — stanovena uroven pravdépodobnosti 4 a dusledku 4. Vzhledem

k tomu, Ze klice ma velky pocet lidi, je pravdépodobné, ze v budoucnu se bude fesit
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problém se ztratou, odcizenim ¢i nenavracenim klict. To hrozi hlavné u zamést-
nancu, ktefi nejsou z rodiny. U téchto se da predpokladat, ze ne vSichni budou ve
firm¢ pracovat cely zivot. Hrozba je hlavné u zaméstnanct, kteti budou propusténi
a budou viici firmé citit kiivku. Tady hrozi, ze klice od objektu mtizou byt nakopiro-
vany. Je potfeba brat v potaz, Ze zaméstnanci maji piistup pouze do arealu, nikoliv
do budovy. Zneuzitim téchto kli¢ tedy hrozi maximaln¢, ze bude odcizena technika
na zpracovani hrozna, ktera se nachazi ve venkovnich prostorach. Pokud by ale byly
zneuzity 1 klice od budovy, tak hrozi krom vySe popsaného také ztrata financni ho-
tovosti, dokumenti, smluv, produktd a dalsi techniky, kterd se nachéazi uvnitt bu-

dovy. Z toho diivodu byl disledek uréen jako vazny.

e Moznv nenasilny vstup do arealu nezadouci osobou — stanovena uroven pravdépo-

dobnosti 3 a disledku 3. Jak jiz bylo opakované zminéno, klice od arealu ma velky

pocet osob. Ve firmé je nepsané pravidlo, ze veskeré ptistupové cesty se maji vzdy
zamykat, aby se zamezilo vstupu neopravnénych osob. V praxi si to ale nelze pred-
stavit, realita bude spiSe vypadat tak, ze ptistupové cesty do objektu jsou nechany
odemceny po celou pracovni dobu. Kdyz k tomu zohlednime fakt, Ze ve firmé neni
nikdo, kdo by mél na starost kontrolovany vstup, tak se uvedena hrozba jevi jako
mozna. Lze ptredpokladat, Ze v pracovni dobé by se nikdo neodvazil odcizit tézkou
techniku, k ¢emuz je nutné mit dostatecny ¢as a prostiedky. Mohlo by ale dojit ke

kradezi vyrobku ¢i finan¢ni hotovosti, tedy stfedné zavaznych dasledk.

e Piekonani obvodové ochrany — stanovena uroven pravdépodobnosti 3 a disledku 3.

Vzhledem k tomu, Ze oplocenti je tvofeno pletivem, tak pfekonani obvodové ochrany
neni extrémné narocné, k tomu postaci hruba sila. Pfi hodnoceni této hrozby bylo
brano také v potaz, ze pletivo je opatieno ostnatym dratem a betonovou podhrabovou
deskou, coz zvysuje bezpecnost oploceni, a to minimalné v ptipade prelezeni ¢i pod-
lezeni. K pfekonani obvodové ochrany miiZou byt vyuzity také vétve od stromu, na-
chazejici se ze zadni ¢asti aredlu. K posouzeni pravdépodobnosti této hrozby je nutné
brat v potaz kriminalitu v okoli, ktera je zde nizka. Z toho je pravdépodobnost pie-
konani obvodové ochrany ur¢ena jako mozna. Samotné ptekonani obvodové ochrany

neznamena jeste nutnou kradez majetku. Tato hrozba je vedena samostatné viz nize.
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Osoby mtlizou obvodovou ochranu piekonat bezucelné, poptipadé z diivodu, aby si
areal i s vinafstvim prozkoumali, vytipovali si véci k odcizeni ¢i zjistili detaily, které
nejdou videt pires plot. Zjisténé skutenosti v aredlu miizou stale pachatele odradit od
piipadného budouciho protipravniho jednani. Z toho divodu byl disledek charakte-

rizovan jako stfedné zavazny.

e Piekonani plastové ochrany — stanovena uroven pravdépodobnosti 3 a dusledku 3.

Jelikoz nema aredl ani samotny objekt vinaistvi zaddnou technickou ochranu zvysujici
bezpecnost a také vétSina otvorovych vyplni nema zadné prvky zvySujici bezpecnost,
lze fict, ze ptekonat prekazku pro vniknuti do budovy lze pouzitim hrubé sily. I zde
se musi zohlednit kriminalita v okoli, ktera je nizka, tudiz z toho divodu je pravde-
podobnost charakterizovana jako mozna. Samotné prekonani plastové ochrany ne-
znamena jeste nutnou kraddez majetku. Tato hrozba je vedena samostatné (viz nize).
Vzhledem k povaze této hrozby lze ale ptedpokladat, ze pachatel v mnoha ptipadech
prekonéva plastovou ochranu s imyslem odcizit majetek. Pfekonanim této piekazky
je umoznén narusiteli volny pohyb po budové, ale 1 znaén€ usnadnén mozny pohyb
po venkovnim aredlu. Toto jednani by mohlo vést ke stejnému disledku, jako byl
popséan v odstavci popisujici pfekondni obvodové ochrany, tedy diisledek stiedné

vazny.

o Krédez majetku — stanovena troven pravdépodobnosti 3 a disledku 4. Opét je zde

potifeba brat v ivahu zabezpeceni arealu 1 samotného objektu vinafstvi, kdy hlavné
zabezpeceni technickymi prostfedky neni zadné. Déle se musi zohlednit, ze vétSina
otvorovych vyplni nema zadné ptidavné prvky, zvysujici bezpe€nost a také to, Ze
venkovni technika je uloZena v areélu na viditelném misté, kdy ji 1ze jednoduse spat-
fit z okoli. Pravdépodobnost vzniku zvySuje také, ze se firma nachazi na odlehlém
misté. Na druhou stranu je potieba fict, ze vyska oploceni je dostacujici a pielézt 1ze
jen ztézka, kdy bezpecnost oploceni zvySuje ostnaty drat a betonova podhrabova
deska. Stav otvorovych vyplni je dobry. V potaz je opét nutno brat i kriminalitu, ktera
je v okoli nizka. Z toho divodu byla pravdépodobnost charakterizovana jako mozna.
Diusledek miize byt uplné stejny, jako byl popsan v odstavci popisujici zneuziti klica,

tedy vazny.
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Nedohledatelnost pachatele — stanovena uroven pravdépodobnosti 3 a dasledku 4.

Jak jiz bylo v zminéno, tak ve firmé se nenachdzi zadna technické ochrana, ktera ma
vyznamny vliv na odhaleni pachatele. Timto je zna¢né ztiZzeno mozné odhaleni pa-
chatele. Neni zde ani fyzicka ochrana, takze po pracovni dob¢ se ve firmé nenachézi
nikdo, kdo by vinaistvi kontroloval. Urovei této hrozby je také zvysena tim, Ze se
firma nachazi na odlehlém mist¢, kde hlavné ve vecCernich hodinach je minimalni
pohyb, coz zvétsuje pravdépodobnost, Ze pachatel nebude nikym spatien. Odhaleni
pachatele by zdlezelo tedy na tom, zda by na misté nechal néjaké upotiebitelné stopy
pro trestni fizeni. Z toho Ize vyvodit, Ze Sance na odhaleni pachatele je minimdalni.
Byla ale zohlednén kriminalita okoli a celkové zabezpeceni vinafstvi, ktery ma po
celé perimetrii arealu obvodovou ochranu. Z toho divodu byla pravdépodobnost
ohodnocena jako mozna. Hodnota disledku byla stanovena na troveini 4 z divodu,
ze v ptipad¢€ nepojisténi odcizenych ¢i poskozenych véci bude muset majitel vinai-
stvi vymahat §kodu soudné po osobé, ktera se tohoto protipravniho jednani dopustila.

Ale v ptipadé neznamého pachatele neni uhrazeni Skody od koho vyZadovat.

Poskozeni majetku pachatelem — stanovena uroven pravdépodobnosti 2 a dusledku

4. Opét bylo pro urceni pravdépodobnosti zohlednéno nékolik faktorl jako v prede-
Slych odstavcich. Tedy kriminalita ¢i nepfitomnost technickych prostfedki a fyzické
ochrany k zajisténi bezpecnosti. Je také nutné brat v potaz, Ze naptiklad kradez ma-
jetku je vice pravdépodobnd, nez Ze pachatel majetek pouze poskodi. Z toho divodu
byla pravdépodobnost stanovena jako nepravdépodobna. Dlsledek mize byt v kraj-

nim pitipad¢ také az zavazny.

Pracovni araz zpusobeny nepouzitim OOPP — stanovena uroven pravdépodobnosti 2

a dasledku 4. Vzhledem k povaze prace a tomu, ze vSichni zaméstnanci dostavaji
osobni ochranné pracovni prosttedky, které by meli nosit v zaméstnani, I1ze piedpo-
kladat, Ze ve vétsiné piipadi zaméstnanci tyto prostiedky nosi. Byl bran ohled také
na to, jaké OOPP zaméstnanci nosi. Jelikoz se nejedna o prostiedky, které by zamést-
nance omezovaly pii pohybu po pracovisti, 1ze fict, ze je predpoklad k tomu, aby je

nosili. Z toho diivodu byla pravdépodobnost stanovena jako nepravdépodobna.



UTB ve Zliné, Fakulta aplikované informatiky 60

Vzhledem k tomu, ze prace neni nikterak rizikova, 1ze predpokladat, Ze v nejhor§im

ptipad¢ dojde k t€zké Gjme na zdravi, tak disledek byl charakterizovan jako zavazny.

e Nepruchozi unikova cesta — stanovena uroven pravdépodobnosti 3 a dusledku 3. Je-

likoz prohlidkou bylo zjisténo, Ze v Gnikové cesté se nachazeji stroje, byla pravde-
podobnost této hrozby stanovena jako moznd. Vzhledem k tomu, Ze stroje Gpln¢€ ne-
zamezuji cestu k inikovému vychodu, nybrz ji pouze zt€zuji, kdy je nutné se strojiim

vyhnout, byl maximaln¢ mozny disledek stanoven jako sttedné zavazny.

e Pozar ¢i neuhaSeni pozaru z divodu neodstranéni zavad zji$ténvch pii kontrole — sta-

novena uroven pravdépodobnosti 1 a dusledku 5. Prohlidkou bylo zjisténo, Ze v po-

zarni knize je napsand vytka, ze nejsou umistény dva hasici pfistroje v predepsanych
drzécich. Tyto tam nebyly umistény ani v dobé kontroly. Jelikoz se ale hasici pii-
stroje nachdzi v mist¢ dobie pristupném, kdy jsou umistény na parapeté, byla stano-
vena pravdépodobnost této hrozby vzacna. Jiné zdvady nebyly nalezeny mnou ani
externim pracovnikem. Diisledek byl ale urc¢en jako nejvyssi mozny, a to z divodu,
ze zpusobeny pozar a neodstranéni nalezenych zavad miiZze mit fatalni nasledky jak

na majetku, tak na zdravi osob.

e Kradez, zneuziti, pozménéni ¢i ztrata dat a informaci — stanovena uroven pravdépo-

dobnosti 3 a disledku 2. Vzhledem k tomu, Ze neni se zaméstnanci smluvné nijak

osetfeno vyzrazovani internich informaci, a také vzhledem k tomu, ze se vSechny
opravnéné osoby piihlasuji do firemniho pocitace pod jednim profilem, je pravdépo-
dobnost této hrozby celkem vysoka. Na druhou stranu je nutné fict, ze prihlaseni do
pocitace je podminéno heslem a pocita¢ ma antivir, ktery alesponi ¢astecné minima-
lizuje utok ptes internet. Tudiz timto se zase zvySuje bezpecnost pocitace. Z téchto
divodi byla pravdépodobnost stanovena jako mozna. Disledek této hrozby byl ur-
¢en jako mirny. To z divodu, Ze firma nevyrabi zadny specificky produkt, kdy 1 vy-
zrazeni pouzitych surovin pfi vyrobé by nemélo Zadny extrémni negativni vliv na jeji
chod. Totéz plati o pfipadném zneuziti dat v pocitaci, kde jsou vedeny faktury a po-

dobné pisemnosti.
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e Poskozeni majetku firmy zaméstnanci. Vzhledem k tomu, ze k imyslnému posko-

zeni majetku doposud nedoslo, a vzhledem k tomu, Ze nedbalostni poSkozeni majetku
se ve firm¢ nestava ani v intervalu jednoho mésice, nicméné k tomu obcas dochazi,
byla pravdépodobnost stanovena jako moznd. Dusledek miize byt v extrémnich pfi-
padech az zavazny, a to predevsim v ptipad¢, pokud by doslo k poskozeni pracov-

nich stroju.

e Pracovni uraz zpusobeny pouzivanim stroju — stanovena uroven pravdépodobnosti 1

a disledku 4. Pfi posuzovani této hrozby bylo brano v potaz, Ze je provadén pravi-
delny servis stroju a také to, Ze v minulosti se na pracovisti nestal zddny pracovni
uraz spojeny s uzivadnim stroji. Déle bylo zohlednéno, Ze préace stroju je vétSinou
automatické a nevyzaduje zadné vyznamné zasahy osob. Z toho diivodu byla prav-
dépodobnost uréena jako vzacna. Piipadny mozny diisledek urazu zptisobeného stro-

jem muze byt ale zavazny.

e Jiné pracovni irazy — stanovena uroven pravdépodobnosti 1 a disledku 4. Pfi posu-

zovani této hrozby bylo brano v potaz, Ze v minulosti se na pracovisti nestal jesté
zadny pracovni uraz. Déle bylo zohlednéno, Ze osoby dostavaji OOPP a timto ¢és-
te¢né¢ minimalizujici mozné nasledky. Z toho divodu byla pravdépodobnost stano-
vena jako vzacnd. Mozny diisledek pracovnich urazii miZze byt ale zavazny, a to

z diivodu Siroké skaly traz, které se miiZou na pracovisti stat.

8.6 Zavér auditu

Provedeny bezpecnostni audit ve se vybraném vinaistvi zabyval: obvodovou ochranu, plas-
tovou ochranu, pfedmétovou ochranu, rezimovou ochranou, fyzickou ochranu, technickou

ochranu, ochranou Zivota a zdravi pfi praci, poZarni ochranu a informacni ochranou.

Pti fyzické kontrole vinafstvi véetné arealu a naslednych analyz bylo patrné, ze firma pro-

vadi pravidelnou prevenci rizik. Stejné ale bylo zjiSténo n¢kolik nedostatkd.
Z toho dtivodu je vysledné hodnoceni auditu: bezpecnostni stav vyhovuje s vyhradou.

Pomoci identifikace rizik byla nalezena rizika, kterd byla néasledné ohodnocena vybranou

metodou analyz rizik. Poté pomoci matice rizik byla rizika sefazena dle zavaznosti. Podle
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této posloupnosti je také nutné provést minimalizaci rizik na pfijatelnou Groven, coz dle ma-

tice rizik znamena dostat rizika do zelenych poli.

Rizika budou minimalizovana dle navrhnutych bezpecnostnich opatieni. Bezpecnostni opat-

feni budou navrzena také pro pfijatelna rizika, a to z divodu, aby doslo k minimalizaci

1 téchto rizik. Soucasti toho bude stanovena odhadovana cena protiopatieni a termin, dokdy

opatieni ma byt provedeno.

Jednotliva bezpecnostni opatieni k hrozbam:

e Uraz osob na ramp¢:

o

Opatieni: doplnéni zabradli po celé délce rampy ve stejné vysce jaké ma za-
bradli u schodisté rampy.

Termin splnéni: 1. 6. 2021

Cena: 15 000,- K¢

e Zneuziti kli¢a

o

O

Opatieni: vyména vSech FAB zdmku dvefi poté, co trvale odejde z firmy né-
ktery ze zaméstnancii. Dale doporucuji, aby byl omezen pocet zaméstnanct
majicich klice od arealu.

Termin splnéni: 1. 6. 2021 a nasledné vyména FAB zdmku okamZité po kaz-
dém trvalém odchodu zamé&stnance. Vzhledem k tomu, Ze za poslednich pét
let doslo k odchodu dvou zaméstnanct, ktefi méli klice pouze od brany do
dvora, nem¢lo by takové opatteni byt finan¢né naro¢né.

Cena: 10 000,- K¢

e Mozny nenasilny vstup do aredlu nezadouci osobou

o

©)

©)

Opatieni: stanoveni jedné osoby, ktera bude mit zodpovédnost za uzamykani
brany do aredlu. Déle doporucuji, aby byl ur¢en jeden rodinny zaméstnanec,
ktery pfed odchodem ze zaméstnani zkontroluje, Ze jsou zabezpeceny
vSechny otvorové vyplné. Doporucuji také, aby byl umistén zvon za vstupni
dvete do mistnosti, kde dochazi k prodeji vina, ¢imZ dojde k upozornéni, ze
nekdo prisel.

Termin splnéni: 1. 7. 2021

Cena: 250,- K¢
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e Piekonani obvodové ochrany

o

Opatieni: doplnéni ostnatych dratli po celé délce oploceni. Déale doporucuji
potezat vétve presahujici do aredlu ze stromu mimo aredl.

Termin splnéni: 1. 7. 2021

Cena: 1000,- K¢

e Piekonani plastové ochrany

o

Opatieni: pridani ptidavnych bezpecnostnich zamkt na vSechny venkovni
dverte a vrata. Dale doporucuji doplnéni mfizi na zbyla okna ze strany od sil-
nice a také na tfi sklepni okna z této strany.

Termin splnéni: 1. 7. 2021

Cena: 15 000,- K¢

e Kradez majetku

o

o

o

Opatieni: tato hrozba bude ¢éastecné eliminovdna opatfenimi uvedenymi
u dvou vySe zminénych hrozeb. Déle doporucuji umistovani pracovnich
stroji za budovu, kde nebudou tolik na o¢ich. Poptipadé tuto techniku zakry-
vat plachtou. Dale doporucuji pofizeni sténového trezoru pro ischovu finan¢-
nich prostfedkli. Také navrhuji pofizeni kamerovych systémi, které budou
mit psychologicky efekt na pfipadné pachatele. Toto opatfeni je blize
popséno v hrozb¢ nedohledatelnost pachatele (viz nize), kde je zahrnut
1 hruby odhad poftizeni.

Termin splnéni: 1. 7. 2021

Cena: 2000,- K¢

e Poskozeni majetku pachatelem

o

Opatieni: schovavani cenného materidlu do budovy. Velké pracovni stroje
umist’ovat za budovu, kde nebudou v dosahu mozného utoc¢nika.

Termin splnéni: 1. 7. 2021

Cena: 0,- K¢
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Nedohledatelnost pachatele

o Opatfeni: instalace kamerového systému ve venkovnich prostorach s moz-

nym sledovanim zaznama alespoinl tyden pozpatku. Podminkou tohoto sys-
tému nemusi byt zvuk, ale urcité¢ by m¢l mit kvalitni obraz, ktery mtze po-
slouzit k identifikaci osob. Kamerovy systém by mél podporovat vzdaleny
dohled, coz umoZzni majiteli online sledovat soucasny obraz kamer. Na kaz-
dém rohu budovy by mély byt umistény dvé kamery, tedy celkem osm kamer.
Jedna kamera by sledovala prostory okolo budovy vlevo a druhd kamera by
sledovala prostory okolo budovy vpravo. Timto by se zamezilo slepym mis-
tim. Vzhledem k tomu, jak je vinafstvi situovédno, by takové umisténi stacilo

na kontrolu vstupti do budovy a také pohybu po dvoie vinafstvi.

o Termin splnéni: 1. 7. 2021
o Cena: 30 000,- K¢

Pracovni turaz zpisobeny nepouzitim OOPP

o Opatieni: pravidelna kontrola, zda zaméstnanci nosi veskeré OOPP, a to pfi-

blizné v jednotydennim intervalu. Kontrolu by mél provadét majitel firmy
nebo jim uréend osoba. Déle doporucuji zavedeni evidence vydavani OOPP,
kdy tyto pomicky budou zaméstnancim vydavany oproti podpisu. Tim se
zvysi prehled, kdo OOPP dostal a jak dlouho je jiz mé. Dale doporucuji pro-
vadét pravidelnou kontrolu stavu OOPP. Doporucuji také poucit zaméestnance
a nutnosti nosit osobni ochranné pracovni pomicky a v ptipadé nesplnéni
téchto podminek, zvazit moznost udélovani sankci. V prvnim ptipadé by se
dalo uvazovat o Gstnim napomenuti. V opakovanych piipadech by se mélo

jednat o pisemnou vytku a zvazeni kraceni prémii.

o Termin splnéni: 1. 7. 2021
o Cena: 0,- K¢

Neprtichozi tnikova cesta

o Opatieni: odstranéni pracovni techniky, ktera stoji v tnikové cesté. Dale do-

porucuji pravidelnou kontrolu unikové cesty ze strany zaméstnavatele. Do-

porucuji také poucit zaméestnance a nutnosti mit priichozi unikovou cestu
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a v ptipadé nesplnéni téchto podminek zvazit moznost udélovani pokut. Opét
by se mélo jednat o pokuty ve smyslu kraceni prémii a pisemnych vytek.

o Termin splnéni: 1. 7. 2021

o Cena:0,- K¢

e Pozar ¢i neuhaseni pozéaru z diivodu neodstranéni zavad zjiSténych pii kontrole
o Opatieni: koupeni a ndsledné umisténi drzaka na hasici pfistroj ve vySce ma-
ximalné 1,5 metru. Déale doporucuji okamzité odstraiiovani zjisténych zavad
zaznamenanych v pozarni knize.
o Termin splnéni: 1. 7. 2021
o Cena: 300,- K¢

e Kradez, zneuziti, pozménéni ¢i ztrata dat a informaci
o Opatfeni: stanovit podminky, kdy kazdy opravnény zamestnanec se bude pfi-
hlaSovat pod svym profilem a heslem. Déle doporucuji mésicni zalohu dat na
pfenosné datové nosice a pravidelnou aktualizaci antivird.
o Termin splnéni: 1. 7. 2021
o Cena: 0,- K¢

e PoSkozeni majetku firmy zaméstnanci
o Opatfeni: doporucuji pravidelné proskolovat zaméstnance o manipulaci s vy-
robky a majetkem firmy. Proskoleni by mél mit na starost majitel nebo jim
poveéfena osoba. V ptipad¢ opakovaného poSkozeni zvazit moznost udélo-
vani sankci formou kraceni prémii a pisemnych vytek.
o Termin splnéni: 1. 7. 2021
o Cena: 0,- K¢

e Pracovni traz zpisobeny pouzivanim stroji
o Opatfeni: doporucuji v mésicnim intervalu cilenou kontrolu stroji. Dale do-
porucuji po kazdém pouziti provést udrzbu stroji. Kontrolu by mél provadét

majitel firmy nebo jim povétend osoba.
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o Termin splnéni: 1. 8. 2021 a nésledné kazdy mésic

o Cena: 0,- K¢

e Jiné pracovni urazy
o Opatteni: doporucuji pravidelnou kontrolu pracovisté s cilem vyhledavani ri-
zik. Nalezena rizika neodkladné¢ odstraiiovat. Déale navrhuji poucit zaméest-
nance, at’ neodkladné oznamuji nalezend rizika zaméstnavateli. Poucit za-
meéstnance by mél majitel nebo jim povétena osoba.
o Termin splnéni: 1. 8. 2021 a nasledné kazdy mésic

o Cena: 0,- K¢

Realizace opatieni je rozdé€lena dle zdvaznosti. U nepfijatelnych hrozeb je termin implemen-
tace stanoven do 1. 6. 2021. U stfedné zavaznych hrozeb do 1. 7. 2021 a u pfijatelnych
hrozeb je termin realizace stanoven do 1. 8. 2021. Jednotlivé ceny jsou ur¢eny odhadem, kdy
se muzou lisit kvalitou ¢i znackou produktti. Odhad celkovych nakladii na minimalizaci hro-

zeb ¢ini 73 550,- K¢.

8.7 Shrnuti kapitoly

V této kapitole byl proveden samotny bezpecnostni audit vybraného vinatstvi. Nejprve byly
identifikovany hrozby pomoci Kontrolniho seznamu, které byly nasledn¢ ohodnoceny po-
moci jedné z metod analyzy rizik. Pro zvySeni divéryhodnosti byly jednotlivé vysledky sta-
novené analyzou detailné odivodnény. V posledni ¢asti této kapitoly se nachazi vyhodno-
ceni bezpecnostniho auditu, kdy tento byl vyhodnocen jako vyhovujici s vyhradou. Poté byla

navrZena bezpecnostni opatfeni k minimalizaci rizik.
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ZAVER
Bezpecnostni audit slouzi ke zjisténi bezpecnostniho stavu, odhaleni rizik a navrzeni opat-
feni ke zlepSeni situace. To je ale pouze prvni krok, ktery vede ke zlepSeni bezpecnostni

situace. Je také nezbytné, aby firma na vysledky auditu reagovala a provedla nezbytné opat-

feni vedouci ke snizeni rizik.

Cilem prace bylo provést bezpec¢nosti audit vybrané¢ho podniku, ktery se ma skladat z cha-
rakteristiky soucasného stavu podniku, analyzy rizik, vyhodnoceni auditu a navrzeni kon-

krétnich bezpecnostnich opatieni.

V prvni kapitole prace je objasnén vyznam nékolika dilezitych pojmt pro tuto praci. Jedna
se predevsim o terminy: bezpecnost, aktiva, riziko, hrozba, ochrana. V druhé kapitole je vy-
svétlen proces fizeni rizik, ktery se sklada z nésledujicich etap: stanoveni kontextu, identifi-
kace rizik, analyza rizik, ohodnoceni rizik a zvladani rizik. Zde jsou také popsany rtizné
metody, které se v danych etapach daji pouzit. Ve teti kapitole byl vysvétlen pojem audit
a rozdil mezi nim a kontrolou. Ctvrta kapitola se vénuje bezpe¢nostnimu auditu, kdy zde
jsou popsany jeho vyhody a postup, jakym je provadén. V posledni kapitole teoretické ¢asti
jsou charakterizovany faktory, které slouzi ke zvySeni bezpecnosti. Jednd se predevsSim
o mechanické zabranné systémy, bezpecnostni systémy, pozarni ochranu, ochranu bezpec-

nosti a zdravi pii praci a také informacni bezpecnost.

V Sesté kapitole, ktera je zarovei prvni kapitolou v praktické ¢asti, je charakterizovana obec,
kde se vybrané vinafstvi nachazi. Zde je také zohlednéna kriminalita a popsano okoli ob-
jektu. V nasledujici kapitole je popsano samotné vinafstvi. Informace o vybraném podniku
byly zjistény fyzickou prohlidkou, kterd byla zamétena na mechanické zédbranné systémy,
rezimova opatfeni, technickou ochranu, fyzickou ochranu, pozarni ochranu, bezpecnost
a zdravi pfi praci a informacni bezpecnost. V této kapitole byl proveden celkovy souhrn in-
formaci o vybraném podniku, kde byly popsany siln¢ a slabé stranky. V posledni kapitole
préace byl zpracovan bezpecnostni audit dané¢ho vinafstvi. Nejprve bylo ur¢eno zaméfeni au-
ditu a nasledné jeho postup. Pomoci metody Kontrolni seznam byly identifikovany hrozby
a nasledné metodou R= P x D byly hrozby ohodnoceny, ¢imZ bylo zjiSténo, zda se jedna
o piijjatelné hrozby nebo praveé naopak. Celkovée byl auditem nalezeno 15 hrozeb. Provede-
nym bezpe¢nostnim auditem bylo zji§téno, Ze vinafstvi vyhovuje s vyhradou. Na zaveér prace
byla navrzena bezpe¢nostni opatieni vedouci k minimalizaci rizik. Tato jsou sefazena dle

dulezitosti provedeni. U jednotlivych opatieni je zminén hruby odhad provedeni dané¢ho
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opatieni a také termin, dokdy ma opatfeni byt provedeno. Auditem bylo zjisténo, ze dana

firma s riziky pravidelné pracuje, ale i v tomto ptipad¢ zde byly nalezeny mozné hrozby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP Bezpecnost a ochrana zdravi pfi praci
CCTV Uzavteny televizni okruh

CR Ceska republika

OOPP  Osobni ochranné pracovni pomiicky

PO Pozarni ochrana
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