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ABSTRAKT

Hlavnim cilem této diplomové prace je popis problematiky vyvoje modernich webovych
aplikaci s vyuzitim frameworku Blazor WebAssembly, ktery je relativné novou soucasti
frameworku .NET. Teoretickad ¢ast prace se veénuje predevSim frameworkiim .NET,
ASP.NET Core, Blazor a dalsim kli¢ovym technologiim z oblasti vyvoje webovych aplikaci.
Soucasti teoretické ¢asti prace je 1 strucny uvod do principi fungovani kryptomén. Prakticka
¢ast navazuje na informace poskytnuté v teoretické Casti a demonstruje pouziti popsanych
technologii pfi vyvoji webové aplikace, jejimz ti¢elem je umoznit uzivatelim monitorovani
trhii s kryptoménami v redlném case. V uvodu praktické ¢asti jsou nejprve definovany
pozadavky na aplikaci samotnou, nasledné je proveden ndvrh zakladni struktury aplikace a
detailni popis jeji realizace, ktery zahrnuje ukazky kodu. Specialni pozornost je vénovana
realizaci zabezpeceni aplikace. Finalni kapitola praktické ¢asti se pak vénuje demonstraci

funkcionality vytvofené aplikace.

Kli¢ova slova: .NET, Blazor WebAssembly, ASP.NET Core, MongoDB, C#, kryptomény

ABSTRACT

The primary goal of this master’s thesis is to describe the practice of developing modern
web applications using the Blazor WebAssembly framework, which is a relatively new part
of the .NET framework. The theoretical part of the thesis describes the NET, ASP.NET
Core and Blazor frameworks, as well as other key technologies commonly used for
developing web applications. A brief description of the basic principles of cryptocurrencies
is also included. The practical part of this thesis then uses the information provided in the
theoretical part to show the process of creating a web application based on the described
technologies, the purpose of which is to allow users to monitor cryptocurrency markets in
real time. It begins by stating a list of requirements for the developed application, before
moving on to describing the design of the application and the realization itself, including
various code samples. Special attention is given to describing the process of securing the
application. The final chapter is devoted to demonstrating the functionality of the created

application.

Keywords: .NET, Blazor WebAssembly, ASP.NET Core, MongoDB, C#, cryptocurrencies
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UvVOD

Tato diplomova prace se zabyva tématem vyvoje a zabezpeCeni modernich webovych
aplikaci postavenych na platforme .NET a ptibuznych technologiich, a to v kontextu navrhu

a vyvoje webové aplikace zaméfené na monitorovani trhii s kryptoménami.

Teoreticka cast diplomové prace je zamétfena hlavné na analyzu a popis jednotlivych
technologii pro vyvoj webovych sluzeb, které jsou v soucasné dob¢ k dispozici — predevsim
pak framework .NET v jeho nejnovéjsi verzi. Velka pozornost je také samoziejmée vénovana
dal$im technologiim, které spadaji pod tento framework, ¢i jsou néjakym zpiisobem
pribuzné. Zde se jedna predevSim o programovaci jazyk C#, ASP.NET Core (soucast
frameworku .NET, ktera je specificky zaméfena na webovy vyvoj), Blazor (framework,
ktery umoznuje vyvoj webovych aplikaci s vyuzitim C# a HTML) a MongoDB
(dokumentovy databazovy systém fadici se mezi takzvané NoSQL databaze). V mensi mife
se teoreticka cast rovnéz vénuje problematice kryptomén jako takovych a vysvétleni principti

toho, jak funguji a jakym zpiisobem je v soucasnosti mozné s nimi obchodovat.

Prakticka ¢ast této prace se pak sklada z navrhu aplikace pro monitorovani kryptoménovych
trhi a popisu postupu realizace vyvoje této aplikace s vyuzitim technologii a nastroji
popsanych jiz diive v teoretické Casti prace. Specidlni pozornost je vénovana realizaci
zabezpeceni aplikace ve vSech jejich ¢astech. PfedevSim se jedna o zabezpeceni komunikace
mezi webovym klientem a serverem a bezpecné ukladani dat v databazi. Zavér praktické

Casti pak sestava z demonstrace vystupni aplikace a jejich moznosti.
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I. TEORETICKA CAST
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1 TECHNOLOGIE PRO VYVOJ WEBOVYCH APLIKACI

1.1 Framework .NET

NET framework je platforma pro vyvoj software vytvorend spole¢nosti Microsoft. Prvni
verze byla publikovana v roce 2002. V této dobé byl framework urcen Cist€ pro vyvoj
nativnich aplikaci pro operacni systém Microsoft Windows. Od té doby Microsoft neustéle

pracuje na novych verzich, které ptinaseji stale dalsi a dalsi funkce. [1]

Source Code Byte Code Native Code
C# Compiler
CH —_—
“Microsoft Intermediate
Language” (MSIL) Code.
e ég ] Native Code
Intermediate Language Just-In-Time (11T} OR
VB.NET Compiler (L} Code. compiler Machine Code
—_— —
UBNET Mow called as
“Common Intermediate [Executed directly by
Language” [CIL) Code the CPUL}
+
Other .NET Other Compiler Metadata
_—
Language
Compilertime Runtime

Obrézek 1: Schéma postupu kompilace kodu [2]
Jednou z hlavnich vlastnosti frameworku .NET je podpora vice programovacich jazykt.
V soucasnosti se jedna predevsim o jazyky C#, VB.NET a F#. Na obrazku 1 1ze vidét postup
pfevodu z nékterého ze zminénych jazykl na strojovy kod. Nezdvisle na tom, v kterém
programovacim jazyku programétor piSe kod, dochazi pii procesu kompilace k prevedeni
zapisu v konkrétnim jazyce na zapis v CIL (Common Intermediate Language). Kod ve
formatu CIL je potom s vyuzitim CLR (Common Language Runtime) pieveden na strojovy

kod, ktery jiz 1ze vykonévat na specifické hardwarové platformé. [1]
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Before After

Application
Roots

Application
Roots

Obrazek 2: Zjednodusena vizualizace principu Garbage Collection v .NET [3]
Dalsi dulezitou vlastnosti je automatickd sprava paméti, ¢imz se programy napsané
v n¢kterém z .NET kompatibilnich jazykt 1i$i od programt vytvofenych naptiklad v jazyce
C. Programator tedy nema pod kontrolou alokaci paméti, ale pfenechava tuto starost
takzvanému Garbage Collectoru. Ten v prostiedi .NET zjednodusené funguje tak, ze
s vyuzitim samostatného vldkna odlisného od hlavniho vldkna dané aplikace periodicky
prochazi v§echny vytvoiené objekty a kontroluje, jestli je jiZ moZné je smazat a uvolnit tak
misto v paméti. Tento postup je znazornén na obrazku 2. Objekty existujici v paméti, které
jesté neni mozné smazat, jsou postupné presouvany mezi tfemi generacemi. Tim se
minimalizuje nutnost prochazet pokazdé vSechny objekty v paméti — tim, Ze dojde
k rozdéleni, je umoznéno ¢astéji kontrolovat objekty, u kterych se da predpokladat, Ze jejich
zivotnost nebude tak dlouhd, zatimco objekty s delsi pfedpokladanou dobou Zivotnosti 1ze
odlozit do nekteré z generaci, kde ke kontrole nedochazi tak Casto. NejCastéji ke kontrole
dochazi v generaci 0, zatimco generace 2 obsahuje objekty s nejdelsi pfedpokladanou dobou
zivotnosti. Vyuziti GC samoziejmé velmi urychluje vyvoj aplikaci a minimalizuje moZnost
vzniku Unikl paméti. Na druhou stranu ovSem pouziti automatického GC nikdy nemuzZe byt

tak optimalni, jako manudlni alokace paméti a nasledné uvolnéni. [1]
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Rok

2002

2003

2005

2006

2007

2010

2012

2013

2014

2015

2017

2019

Tabulka 1: Pfehled historickych verzi pivodniho frameworku .NET [4]

Verze NET

1.0

1.1

2.0

3.0

3.5

4.0

4.5

4.5.1

452

4.6

4.7

4.8

VylepSeni a nové vlastnosti

Prvni vydani, managed code, CLR, pouziti .DLL jako
knihoven tid

Podpora mobilnich zatizeni pro ASP.NET, ADO.NET pro

databaze Oracle a OBDC, podpora IPv6

CLR 2.0, vylepseni pro ASP.NET a ADO.NET, generické
typy, parcialni tfidy, anonymni metody, nullable typy,
podpora pro 64bitové aplikace

Windows Presentation Foundation (WPF), Windows

Communication Foundation (WCF)

Podpora AJAX, Language Integrated Query (LINQ),
stromy vyrazl, Hash sety, podpora P2P pfipojeni,
DateTimeOffset

CLR 4.0, Task Parallel Library (TPL), Dynamic Language

Runtime (DLR)
Podpora async a await, rozsifeni WPF, WCF a ASP.NET,
podpora poli vétSich nez 2 GB
VylepSeni vykonu a moznosti debugovani, podpora
automatického presmérovani bindingt, rozsifend podpora
pro Windows Store aplikace

Rozsiteni moznosti ASP.NET API, podpora systémového

DPI pro Windows Forms, Event Tracing for Windows

Novy 64bitovy JIT kompilator, vylepSeni ASP.NET,

optimalizace funkce Garbage Collectoru

Podpora pro vysoké DPI ve Windows Forms, podpora
dotykového ovladani ve WPF pro Windows 10, rozsiteni

kryptografickych a bezpecnostnich moZnosti frameworku

Vylepseni funkce JIT kompilatoru, aktualizace ZLib



UTB ve Zliné, Fakulta aplikované informatiky 14

V roce 2016 Microsoft zacal paraleln¢ s hlavni verzi .NET frameworku vyvijet i takzvany
NET Core. Jedna se o multiplatformni verzi klasického .NET frameworku, kterd krome
mnoha dalSich vylepSeni pfinasi pfedevSim moznost spusténi aplikaci pouzivajicich .NET
Core jak na systémech s OS Windows, tak i na Mac OS X a na velké Casti Linuxovych
distribuci. V pozdéjsich verzich navic pfibyla i podpora pro procesorovou architekturu ARM
— ze zacatku pouze pro 32bitové ARM procesory, v pozd¢jSich verzich pak i pro 64bitové
procesory. Velkou vyhodou oproti ptivodnimu frameworku je také to, ze cely projekt .NET
Core je open source — zdrojové kody jsou volné pfistupné na platformé GitHub, kde se do
vyvoje mohou kromé zaméstnancti spolecnosti Microsoft zapojit i vyvojafi z komunity. [1]
Tabulka 2: Prehled historickych verzi .NET Core [5]

Rok Verze .NET Core VylepSeni a nové vlastnosti

2016 1.0 Prvni vydani, multiplatformni podpora, open
source, ASP.NET Core, Xamarin.Forms, UWP

2016 1.1 Podpora dalsich distribuci Linuxu, vylepSeny
server Kestrel, podpora Microsoft Azure

cloudu, Entity Framework Core

2017 2.0 NET Standard 2.0, podpora dalSich distribuci
Linuxu
2018 2.1 Zlepseni vykonu, oprava chyb, podpora dalSich

distribuci Linuxu, véetné distribuci na

platformé ARM32 a Alpine

2018 2.2 Podpora Windows na ARM32, Azure Active
Directory
2019 3.0 Velké zvyseni vykonu, podpora WPF,

WinForms a WCF (pouze pro Windows),
sniZeni vyuZiti operacni paméti, vylepSeni
Garbage Collectoru, oficidlni podpora pro

Raspberry Pi a ostatni ARM64 zatizeni

2020 3.1 Oprava chyb a dalsi vylepSeni vykonu,
dlouhodobé podpora po dobu tfi let
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V roce 2020 Microsoft oznamil vznik .NET 5, ktery se ma stat hlavni implementaci .NET a
ukoncit tak vétveni na ptivodni .NET framework a .NET Core. .NET 5 obsahuje naprostou
vetsinu toho, co jiz umély oba predchozi frameworky, s vyjimkou technologii Web Forms
(jako nédhrada jsou doporuceny technologie Blazor ¢i Razor Pages) a Windows Workflow

(doporoucenou nahradou je open source feseni CoreWF). [6]

TOOLS
sy
DESKTOP MOBILE w
WPF Xamarin MLMET VISUAL STUDIO

Windows forms NET for
A 4
uwp Apache Spark

&)

.NET STANDARD
VISUAL STUDIO FOR MAC

=

.NET 5

VISUAL STUDIO CODE

INFRASTRUCTURE

Obrazek 3: Piehled struktury komponent .NET 5 [6]
Jak lze vidét na obrazku 3, v oblasti vyvoje nativnich desktopovych aplikaci .NET 5
podporuje frameworky WPF, Windows Forms a UWP, pro vyvoj webovych aplikaci je pak
dostupny framework ASP.NET. Samoziejmosti je také moZnost vyvoje cloudovych sluzeb
pro Microsoft Azure a mobilnich aplikaci zaloZenych na frameworku Xamarin. Z oblasti
herniho vyvoje je pak podporovan velmi popularni engine Unity, ve kterém probiha veskeré
skriptovani herni logiky piimo v jazyce C#. Pro aplikace z oblasti Internet of Things (IoT)
je stejné jako v .NET Core 3.0 dostupnd podpora pro zatizeni vyuzivajici procesory ARM32
a ARM64. Kromé toho pak .NET 5 obsahuje i technologie pouZitelné pro vyvoj v oblasti

um¢lé inteligence.

Kromé standardnich vylepseni, jako je opétovné navySeni rychlosti a snizeni narokd na
vyuziti operacni paméti byla oznamena celd fada novych funkci. Mezi nejvyznamnéjsi patii
predevsim pfislib interoperability s knithovnami napsanymi v jazycich Java, Objective-C a
Swift, a to na vSech platformach, které tyto jazyky podporuji. RovnéZz byla ozndmena
chystana podpora statické kompilace — v soucasné dobé .NET pouziva takzvanou kompilaci
just-in-time (JIT), zatimco chystand kompilace typu ahead-of-time (AOT) umoziuje

vytvaret jesté¢ vykonnéjsi a kompaktnéjsi kod, nez tomu bylo doposud. [6]
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1.2 Jazyk C#

C# je moderni, objektové orientovany a typoveé bezpetny programovaci jazyk vyvinuty
spolecnosti Microsoft. Ve spojeni s frameworkem .NET jej Ize vyuzit k vyvoji mnoha typa
aplikaci. Syntaxe jazyka je siln€ podobna syntaxi programovacich jazykt C, C++ a Java. Na
rozdil od jazykli C a C++ se ovSem jedna o vysokourovilovy programovaci jazyk, ¢imz se
vice podoba jiz zminénému jazyku Java. Prvni verze byla spole¢nosti Microsoft uvolnéna

v roce 2002, od té doby stale probiha vyvoj — v roce 2021 je nejaktuadlnéjsi verzi C# 9.0. [7]

Tabulka 3: Prehled historickych verzi jazyka C# [8]

Rok Verze C# VylepSeni a nové vlastnosti
2002 1.0 Prvni vydani, zakladni vlastnosti
2005 2.0 Generické typy, parcialni tfidy, anonymni metody,

iteratory, nullable typy, statické tfidy, privatni settery

2007 3.0 Implicitné typované proménné (klicové slovo var),
automatické properties, anonymni typy, extenzni metody,

lambda vyrazy, stromy vyrazi, parcialni metody

2010 4.0 Dynamicky binding, volitelné a pojmenované argumenty
metod
2012 5.0 Kli¢ova slova async a await pro praci s asynchronnimi
metodami
2015 6.0 Klic¢ové slovo nameof, podpora pouZiti await uvniti bloku

catch, interpolace stringd, filtr vyjimek

2017 7.0 Out proménné, tiida Tuple, Pattern Matching, lokalni

funkce, moznost definovani main metody jako async

2019 8.0 Readonly modifikator, statické lokalni funkce, nova
struktura ptikazu switch s vyuZitim pattern matching,

async streamy

2020 9.0 Typ Record, statické anonymni funkce, vylepSeni pattern

matchingu, top level statements, init-only setters
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Mezi hlavni vyhody pouZziti jazyka C# pro vyvoj aplikaci bezesporu patii relativni rychlost
vyvoje oproti nizko troviiovym jazykim, jako jsou naptiklad jazyky C nebo C++. Tim, ze
C# vétSinou poskytuje vyssi miru abstrakce, tak umoziuje vyvojaifim nezabyvat se vSemi
konkrétnimi detaily dané implementace. Typickym ptikladem je systém spravy paméti —
zatimco v jazyce C je nutno, aby alokaci a dealokaci paméti fesil ptimo programator, jazyk
C# vyuziva automaticky systém spravy paméti skrze GC (jak jiz bylo zminéno v kapitole

veénujici se frameworku .NET). [7]

S tim souvisi 1 dal§i vyhoda — v jazyce C# neni potieba pfi praci s referencnimi typy pouzivat

ukazatele. V nékterych vysoce specializovanych ptipadech je vSak prace s ukazateli stale

1 kdyz pro vétsinu aplikaci vyvijenych v C# je tato funkcionalita jiZ zbyte¢na. [9]

class Program

{ static void Main(string[] args)
{
Console.WritelLine("Hello World!");
}
}

Obrazek 4: Ukazka zakladni syntaxe v jazyku C#
Podobnost syntaxe s jazyky C a Java (viditelnd na obrazku 4) Ize rovnéz povazovat za
vyhodu — vyznamné¢ se tak snizuje ¢as, ktery programator znaly nékterého z téchto jazyki
potiebuje k pochopeni alespont zdkladnich programi napsanych v C#. Nicméné na tuto
podobnost samoziejmé& nelze spoléhat vzdy — po mnoha letech vyvoje do jazyka C# ptibylo
mnoho funkci, které v ostatnich jazycich viibec nejsou, pfipadné jsou implementovany zcela

jinym zpiisobem. [9]

Mezi vyznamné vlastnosti, které ptibyly ve verzi jazyka C# 3.0, patii podpora pro
technologii LINQ. Ta umoziuje dynamicky sestavovat dotazy, které jsou svou strukturou
znaén¢ podobné dotazovacimu jazyku SQL. Vyhodou oproti jazyku SQL ovSem je, ze LINQ
1ze pouzit jak pro dotazovani nad databazi, tak nad strukturami existujicimi v paméti — lze
tak definovat Siroké mnoZstvi libovolnych dotazii nad poli, listy, slovniky a dal§imi typy

kolekci, které jazyk C# podporuje. [9]

Verze jazyka 5.0 poté pfisla s podporou klicovych slov async a await. C# uz diive
umoznoval praci s asynchronnimi metodami, nicméné aZ s touto aktualizaci se jejich

implementace dala povazovat za skute¢né rychlou, snadnou a elegantni. V praxi pouziti
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vypada tak, Zze se modifikdtorem async oznaci definice signatury metody, kterda ma byt
vykonavana asynchronné (navratova hodnota takovéto metody by vSak méla vzdy byt typu
Task). Pfi volani takovéto metody z jiné casti kodu se pak pred samotné zavolani vlozi
klicové slovo await, které znaci, ze kéd dané metody se nebude vykondvat dal, dokud
nedojde k ziskdni névratové hodnoty z metody volané pomoci await. Pfi tomto vSak
nedochézi k blokovani celého vldkna, tak jak by tomu bylo u klasické synchronni metody.
To je samoziejmé velmi praktické v piipad€ vyvoje aplikaci, kde neni zddouci zablokovat

celou aplikaci pfi ¢ekani na vykonani n¢jaké metody. [4]

var orientation = direction switch

{
Directions.Up => Orientation.North,
Directions.Right => Orientation.East,
Directions.Down => Orientation.South,
Directions.Left => Orientation.West,
_ => throw new NotImplementedException(),
s

Obrazek 5: Syntaxe piikazu switch v C# 8.0
S kazdou verzi C# dochazi k ptidani nové funkcionality, v pozdé&jSich verzich se pak jedna
pfedev§im o nové zplsoby zapisu syntaxe, jejichz cilem je uSetfit praci programatorim.
Typickym ptikladem je nova syntaxe ptikazu switch specifikovana ve verzi jazyka 8.0, ktera
vyuziva operatoru lambda (=>) a vyrazii. Tento styl zapisu je zobrazen na obrazku 5. Takto
zapsany piikaz se samoziejme chova zcela identicky jako klasicky zapis, nicméné je v tomto

ptipad¢ potfeba napsat mnohem méné kodu nez v piipadé€ pouziti klasického switche. [4]

Ackoliv se v prvni fad¢é jednd o jazyk zaméfeny na imperativni, objektové orientované
programovani, tak predev§im v posledni dobé do jazyka pronikaji vlastnosti typické pro
funkciondlni programovaci jazyky. Jedna se o funkce jako je podpora anonymnich delegati,
lambda vyrazl a extenznich metod. Verze jazyka 7.0 poté ptidala podporu datového typu
tuple a porovnavani vzori (pattern matching). MozZnosti pouziti porovnavani vzori byly

v nasledujicich vydanych verzich jazyka velmi rozSitovany. [10]

1.3 Framework ASP.NET Core

ASP.NET Core je framework pro vyvoj webovych aplikaci. Je soucésti frameworku .NET
(od verze .NET Core 1.0 az do soucasn¢ verze .NET 5) a stejn€ jako on byl vyvinut
spolecnosti Microsoft, nicméné¢ se jednd o open source feSeni, do kterého mohou

prostfednictvim platformy GitHub pfispivat i tfeti strany. Jedna se o ndstupce plvodni
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technologie ASP.NET, od které se odliSuje n€kolika kli¢ovymi vlastnostmi. Jak jiz bylo
zminéno, cely projekt Core je open source. Stejn¢ jako .NET Core a .NET 5, tak i ASP.NET
Core je multiplatformni — webové sluzby vyvinuté na zékladu ASP.NET Core je tedy moZno
provozovat na velkém mnozZstvi zatfizeni i operacnich systémil — podporuje operacni systémy
Windows, Linux a Mac OS X, stejn¢ jako procesorové architektury x86-64, ARM32 a
ARMO64. [11]

ASPNET Core Architecture

ASPNET Core Web App
(Kestrel/Weblistener Host)

Model { Q‘ Data Sources
e : Validation Filter » :’7777777777777””””””"”"‘
@ : Response InMemory EF Core i ‘
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IS Reverse : f : :
Frey : Redis oL Document |
! Cache Service | R Database ___ Database ______ i

Client

Azure S
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ASPNET Core Other Web API Email Service SMS Service HA "
Identity Clients (SendGrid, etc) (Twilio, etc) Service B
Icentity Providers Third Party Services
SR ®
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Obrazek 6: Architektura ASP.NET Core [12]
Vyhodou oproti klasickému frameworku ASP.NET je, Ze celéd architektura (zndzornéna na
obrazku 6) je noveé plné modularni a distribuovana pomoci NuGet balickt. Prakticky dopad
je tedy takovy, ze vyvojar do projektu nainstaluje pouze ty bali¢ky, které jsou skute¢né
potiebné — tim se podstatné snizuje jak celkova velikost vysledné aplikace, tak i jeji naroky

na vyuziti paméti a procesoru. [11]

Mezi dalsi vyhody patii celkova rychlost oproti ASP.NET — doslo k odstranéni vSech
zavislosti na star$i knihovné System.Web.dll, které¢ zbyte¢né zpomalovaly systém a
omezovaly moZznosti multiplatformniho nasazeni. ASP.NET Core také obsahuje zabudovany
IoC (Inversion of Control) kontejner, ktery umoziuje vyuziti automatického vkladani

zavislosti. [11]

Webové sluzby vyvinuté s pouzitim ASP.NET Core 1ze hostovat mnoha zplisoby — zlistava
klasickd moznost pouzit Windows a IIS, nicmén¢ vzhledem k multiplatformni kompatibilité

celého feseni lze pouzit i webovy server Apache, piipadné Kestrel (integrovany webovy
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server, ktery je pfimo soucasti ASP.NET Core a Ize jej pouzit na vSsech podporovanych

operacnich systémech). [11]

1.3.1 Framework ASP.NET Core MVC

MVC je softwarova architektura, kterd danou aplikaci rozdéluje na tfi samostatné
podmnoziny — view, model a controller. Vyhodou pouziti tohoto navrhového vzoru je jasné
vymezeni a rozd¢leni toho, ¢im se dana ¢ast aplikace ma zabyvat. Ackoliv byl model MVC
popsan jiz v roce 1970 pro vyuziti v platformé¢ Smalltalk, tak v poslednich letech opét nabyl
na popularité a je pouzit v mnoha frameworcich, ktera se zabyvaji pravé tvorbou webovych
aplikaci — ptikladem je jak ASP.NET Core MVC, tak naptiklad Spring Framework pro jazyk
Java, ¢i Ruby on Rails pro jazyk Ruby. [13]

View

Controller —— Model

Obrazek 7: Schéma navrhového vzoru MVC [13]
Na obrazku 7 lze vidét jednotlivé komponenty MVC vcetné popisu jejich vzajemnych
interakci. Model pfedstavuje data, se kterymi dana aplikace pracuje. Pii striktnim dodrZovani
zasad MVC by se model mél skutecné sklddat pouze z dat aplikace, nicméné v kontextu
ASP.NET Core se za soucast modelu velmi ¢asto povazuje i1 validacni a business logika
aplikace. Typicky je to 1 z divodu omezeni duplicity kodu — framework obsahuje mnoho
anotacnich atributd, které mohou slouZzit soucasné pro validaci dat i definovani struktury

entit uloZzenych v databézi. [13]

View by mél reprezentovat uzivatelské rozhrani webové aplikace. Jeho odpovédnosti by
tedy mélo byt pouze pfijimat piikazy uZivatele a na zaklad¢ téchto ptikazl poté vykreslovat
provedené zmény. View by mél obsahovat co nejmensi mnozstvi jakékoliv logiky, kromé

té, ktera souvisi Cisté se vzhledem uzivatelského rozhrani — pfikladem mize byt napiiklad
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zvyraznéni nékteré ¢asti rozhrani po kliknuti mysi. V prostiedi ASP.NET byva Casté vyuziti
technologie Razor, kterd umoznuje generoval HTML soubory s vyuzitim kodu psaného

v jazyce C#, ¢i v nékterém z dalSich .NET kompatibilnich jazyku. [1]

Controller oSetfuje interakci uzivatell se systémem, praci s modelem a vybér daného view,
ktery ma byt zobrazen uzivateli. Controller piebird pozadavky bud’ z daného view, nebo
ptfimo ptes API a na zdklad¢é nich vykonava néjakou akci. Vysledek této akce je potom
navracen uzivateli. Konkrétni implementace controlleri by vSak meéla byt pomérné
minimalni — napiiklad detaily business logiky by méla oSetfovat samostatna vrstva, na kterou

se pak controllery mohou odkazovat. [1]

Kromé komplexnich webovych aplikaci skladajicich se ze vSech tii vrstev MVC je ve
frameworku ASP.NET Core mozné vytvaret i takzvané Web API. Jednd se v podstaté o
webové servery, které neobsahuji komponentu view — neexistuje tak Zzadné grafické
uzivatelské rozhrani, ale pouze API, které poskytuje néjaka data. Pro vyménu dat se typicky
pouziva HTTP komunikace ve spojeni s nékterym z popularnich formata pro serializaci dat
— v soucasné dob¢ se typicky jednd bud’ o XML nebo JSON. ASP.NET Core nicméné

umoznuje vytvareni vlastnich format pro komunikaci. [1]

1.3.2 Framework ASP.NET Core Blazor

Blazor je webovy framework, ktery je soucasti komplexniho frameworku ASP.NET Core.
Je zaméfen na vyvoj interaktivnich klientskych webovych aplikaci s vyuZitim technologie
.NET. Jednou z hlavnich vlastnosti je moznost pouzivani kodu napsaného v jazyce C# pro
definovani interakéni logiky klientské ¢asti aplikace — misto typického kodu napsaného
v JavaScriptu tedy Ize pouzit C#. Soucasné je ale zachovana i interoperabilita s JavaScriptem
— z NET metod pouzivanych v Blazoru lze tedy volat jiz existujici funkce napsané
v JavaScriptu. NET a C# jsou obecné povazovany za vykonng&j$i nez JavaScript. V prostiedi
webového prohlizece vSak samoziejmé .NET kod nemtize byt tak efektivni, jako v jinych

oblastech pouziti. [14]

Tim, ze Blazor pouziva C# vznika jesté jedna vyhoda, a to Ze lze vyuzivat téméf vSechny jiz
existujici knihovny napsané v jazyce C#, kterych je obrovské mnozstvi. Soucasné lze také
vyuzivat ty samé knihovny v klientské i serverové ¢asti aplikace, ¢imz dochazi k vyrazné

redukci duplicity kédu. [14]
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Obrazek 8: Schéma Blazor Server [14]
V soucasné dobé jsou k dispozici dva typy Blazor aplikaci. Prvnim typem je takzvany Blazor
Server, ktery se vyznacuje tim, Ze veskery kod napsany v jazyce C# se vykonava na serveru
samotném. Klientsky webovy prohlize¢ pouze aktualizuje zobrazené uzivatelské rozhrani
s vyuzitim technologie SignalR. Ta umoziuje oteviit spojeni mezi klientem a serverem, pies
které potom server posila povely pro aktualizaci vizudlniho rozhrani na zékladé kodu
vykonaného na stran¢ serveru, tak jak je to zobrazeno na obrazku 8. Nevyhodou tohoto feSenti

je samoziejme vysoka zatéz serveru pii pripojeni velkého mnozstvi klienti. [14]

C/C++/Rust/ ...

e JavaScript

Compil WASM byte
ompiler ) code Web Browser

Obrazek 9: Schéma standardu WebAssembly [15]
Druhym typem je pak Blazor WebAssembly. Jak je jiz z ndzvu patrné, vyuziva se zde
standardu WebAssembly, ktery definuje prenositelny format pro binarni kéd. Veskery kod
napsany v jazyce C# se tedy vykondva ptimo v prohlizeci na klientském pocitaci, stejn€ jako

by tomu bylo pfi pouziti JavaScriptu, coz podstatné sniZuje zatéZz serveru. Na obrazku 9 je
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zobrazen postup odeslani kodu v nekterém z podporovanych jazyka do prohlizece a jeho
vykonani. Dal§i vyhodou je mnohem vétsi rychlost webovych aplikaci, jelikoz neni potieba
pro provedeni zmény na uzivatelském rozhrani ¢ekat na odpovéd’ serveru. Nevyhodou
tohoto pfistupu miize byt, ze pred spusténim webové aplikace v prohlizeci je potieba celou
jeji zkompilovanou podobu stdhnout ze serveru — to mize byt problém piedevsim u

pomalych pfipojeni a velkych aplikaci. [16]

@page "/counter"

<h1>Counter</h1>

<p>Current count: @currentCount</p>

<button class="btn btn-primary" @onclick="IncrementCount">Click me</button>

@code {
private int currentCount = 0;

private void IncrementCount()

{

currentCount++;

Obrazek 10: Ukazka struktury jednoduché komponenty pro Blazor
Aplikace pouzivajici Blazor jsou zaloZené na jednotlivych komponentach. Na obrazku 10
lze vidét jednoduchou ukazku takovéto komponenty. Komponentou se v pojeti Blazoru
rozumi element uzivatelského rozhrani — to mize byt naptiklad stranka, dialogové okno nebo
formular pro zadavani dat. Komponenty jsou klasické .NET tfidy, které definuji logiku pro
renderovani grafického uzivatelského rozhrani a logiku reakce na udélosti. Stejné jako
ASP.NET Core MVC, tak i Blazor z ¢asti vyuziva technologii Razor, kterd definuje syntaxi
pro kombinovani HTML kodu a kodu napsaného v jazyce C#. Na rozdil od ASP.NET Core
MVC ale Blazor skute¢n¢ definuje logiku klientské ¢asti aplikace, zatimco v pojeti MVC se
jedna o model typu request — response. Komponenty lze do sebe zanotfovat, ¢i ptipadné
znovu pouzit v jiném misté¢ aplikace. Jiz hotové komponenty lze také distribuovat

prostfednictvim NuGet balickd, tak jak je to zvykem u jinych .NET knihoven. [15]

V budouci verzi (pravdépodobné se bude jednat o soucést chystaného frameworku .NET 6)
Microsoft planuje rozsifeni pouzitelnosti Blazoru i pro tvorbu nativnich aplikaci — mohlo by

tak jit o budouci ndhradu popularnich frameworkic WPF a UWP, stim rozdilem, Ze
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v Blazoru by mélo byt mozné vytvaret aplikace s grafickym rozhranim i pro ostatni

podporované operacni systémy. [6]

1.4 Databazovy systém MongoDB

MongoDB je dokumentova databaze ze skupiny takzvanych NoSQL databazi (databazové
systémy, které nepouzivaji dotazovaci jazyk SQL a vétSinou nejsou relacni). Databaze
MongoDB vznikla v roce 2009 a v soucasné dobé€ je vyvijena spole¢nosti MongoDB Inc.
V roce 2021 se jedna o jednu z velmi populdrnich alternativ k relaénim SQL databazim —

vyuzivaji ji naptiklad firmy Cisco, Coinbase, eBay nebo IBM. [17]

)
c
o
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Database

Obrazek 11: Zakladni struktura databaze v MongoDB [17]
Zakladnim principem fungovani této databaze (a dokumentovych databazovych systémil
obecn¢) je to, ze misto klasickych tabulek, které jsou pouzivané v relacnich databazich, jsou
pouzity kolekce dokumentti. Struktura dokumentti neni pevné dana, ale jedna se v podstaté
o objekty typu kli¢ — hodnota. Jak Ize vidét na obrazku 11, jedna kolekce miize obsahovat
velké mnozstvi strukturdlné zcela odliSnych dokument. To poskytuje velkou vyhodu
z hlediska vyvojarské flexibility, nebot’ takovy zptisob ukladani dat mnohem vice odpovida
tomu, jak se pracuje se tfidami a objekty v modernich, objektove orientovanych jazycich —
MongoDB mimo jiné podporuje dédi¢nost. Strukturu dokumentu navic neni potfeba piedem
definovat, tak jak je to typické u relacnich modela a tabulek, ale serializace objektii na

dokumenty probiha zcela dynamicky, coz vede k velké uspote vyvojarského Casu. V ramci
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jednoho dokumentu Ize velmi snadno ukladat komplexni hierarchické struktury, vnofena

pole a dalsi komplexni typy objekti. [17]

NATIVE
WEBSERVICE
MONGODB DRIVER

Obrazek 12: Schéma pouziti MongoDB jako soucast webové sluzby [18]
Pro ukladani dokumentii se pouziva format BSON (Binary JSON). Jedna se o binarni zptisob
zapisu objekti, které jsou svou strukturou viceméné identické jako populdrni format pro
serializaci objektii JSON (JavaScript Object Notation). V typickém pouziti databazového
systému MongoDB jako ulozisté pro webovou sluzbu (znazornéno na obrazku 12) tedy
dochazi k tomu, ze rozhrani webové sluzby piijima data ve standardnim formatu JSON,
nasledné je zpracuje v souladu se svou vnitini logikou a pii ulozeni objekti do databaze pak
dochazi ke konverzi na format BSON. To typicky zajiStuje takzvany driver — knihovna
napsana v nékterém z kompatibilnich jazyki, ktera zajiStuje efektivni komunikaci mezi

webovou sluzbou a databazi samotnou. [18]

JSON:
{
"E'.": 3I||
R . lrx},zu
BSON: |
23 vad 3 3 wizl b @ 4 Xy Z @g|@

[ L} ey L} value \- L} key L} value length L;:- value
> value type (nt32) > walue fype (Lif8 string)
% document length
Obrazek 13: Porovnani formatu JSON a BSON [19]
Hlavni vyhodou vyuziti formatu BSON k ukladani je minimalizace velikosti takto ulozenych

dat, coz je navic je$t¢ umocnéno tim, ze v pozdéjsich verzich MongoDB vyuziva
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automatickou kompresi u ¢asto se opakujicich dokumentti se stejnou strukturou. Format je
rovnéz optimalizovany i pro rychlé provadéni databazovych skenid — ve velmi specifickych
piipadech to ovsem muze vést k tomu, Ze data zapsana ve formatu BSON jsou o néco vetsi
nez ptvodni JSON podoba, nebot’ BSON obsahuje i metadata o obsazenych datech, ktera
slouzi pravé ke zrychleni databazovych skent. Kompletni schéma struktury BSON objektu
1ze vidét na obrazku 13. [18]

Tabulka 4: Piehled historickych verzi MongoDB [20]

Rok Verze MongoDB VylepSeni a nové vlastnosti
2009 1.0 Prvni vydani
2009 1.2 Zrychleni tvorby indext, ukladani JavaScriptovych
funkci, moznost vytvoreni vice indextd pro jednu
kolekci
2010 1.4 Moznost vytvaret indexy na pozadi, optimalizace

spravy paméti, vylepseni detekce regularnich

vyrazi
2010 1.6 Sharding, replica sety, podpora IPv6
2011 1.8 Journaling, sparse indexy
2011 2.0 Ptikaz compact, zména defaultni velikosti

zasobniku, polygonové vyhledavani, multi-location

dokumenty
2012 2.2 Framework pro agregace, TTL kolekce
2013 2.4 Hashované indexy, textové vyhledavani, vylepSeni

zabezpeceni, vylepSend podpora geospacialnich dat

2014 2.6 Novy protokol pro zapisovaci operace, zlepSeni
agregacnich funkci a textového vyhledavani,

optimalizace dotazli

2015 3.0 WiredTiger engine pro ukladani, SCRAM-SHA-1
autentizace, MongoDB Ops Manager, zlepSeni

vystupu funkce explain
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2015 3.2 WiredTiger engine jako defaultni ukladaci engine,

zlepSeni funkce replikace

2016 34 Pohledy, kolace,
2017 3.6 Sharded clusters, MongoDB Compass, komprese
OP MSG
2018 4.0 Transakce slozené z vice dokumentti, nové typy
agregaci, autentizace SCRAM-SHA-256,
odstranéni MMAPv1
2019 4.2 Distribuované transakce, wildcard indexy, oficidlni

podpora pro Linux na ARM64

2020 4.4 Zajisténé Cteni, definice sdilenych klica, zrcadlené

Cteni, detailngjsi statistiky indext

MongoDB server je dostupny v nékolika edicich, pfi¢emz komunitni edice je poskytovana
zcela bez poplatki i1 pro vyuziti v komer¢nich projektech. Jedna se o open source projekt,
jehoz zdrojové kody jsou dostupné na platformé GitHub. Oficidln€ jsou podporovany
systémy Microsoft Windows, Linux a Mac OS X, pro n¢které distribuce Linuxu jsou pak
podporovany i procesory architektury ARM64. Vzhledem k tomu, Ze zdrojovy kod serveru
je volné dostupny, tak je mozné provést vlastni kompilaci pro cilovou platformu, pokud neni

oficialné podporovana. [17]

1.5 Verzovaci systém Git

Git je softwarovy systém pro spravu verzi, ktery se nejcastéji pouziva pro koordinovanou
spolupraci vice vyvojari v ramci vyvoje softwarovych produktt. Byl vytvoten v roce 2005
autorem opera¢niho systému Linux Linusem Torvaldsem, a to za ucelem verzovani
zdrojového kodu Linuxového kernelu. Git je zcela open source a je mozné jej bezplatné

pouzivat — je distribuovan pod licenci GNU GPL 2. [21]

Git se od ostatnich znamych systému pro verzovani 1i8i predevS§im svym ptistupem k datim,
kterd spravuje. Pro ostatni systémy je typické, ze data ukladaji jako seznam zmén
provedenych na jednotlivych hlidanych souborech. Tento systém se typicky oznacuje jako

delta-based version control. [21]
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Checkins Over Time

File A Al Al A2 A2
File B B B Bl B2
File C 1 c2 c2 c3

Obrazek 14: Systém ukladani dat v Gitu [21]
Oproti tomu Git s daty pracuje jako s kolekei snapshotti souborového systému, jak lze vidét
na obrazku 14. Pti kazdém ulozeni pak dochazi k tomu, ze Git ulozi snapshot stavu vSech
hlidanych souborii — aby vSak nebylo zbytecné plytvéano, tak v piipadé€, Ze se n&ktery ze
soubort nijak nezménil od posledniho stavu, Git pro dany soubor ulozi pouze odkaz na
predchozi stav, ktery jiz je ulozeny v nékterém z minulych snapshott. Ve vysledku lze tedy
data ulozena v Gitu povaZovat za seznam postupné provadénych snapshotil, z nichz kazdy

vzdy popisuje stav celého souborového systému. [21]

Jednou z vyhod Gitu oproti mnoha ostatnim systémiim pro verzovani je to, ze jej lze pouzivat
1 zcela lokalné, bez nutnosti pfipojeni na vzdaleny server. Cela historie dané¢ho repositéare je
vzdy uloZena piimo v lokdlni databazi, neni tedy potfeba pii prochdzeni zmén stahovat
néjaka dalsi data. V ptipad¢, Ze dany vyvojar neméa momentalné piistup k siti, tak stale miize
pracovat téméf bez omezeni, stejné jako by pracoval, kdyz k siti pfipojeny je. Po pfipojeni

pak miize vSechny zmény nahrat na vzdaleny server. [21]

Pro veskera data uloZena v Gitu se pouZivaji kontrolni soucty, coZ znamena, Ze neni mozné
provést jakoukoliv zménu v obsahu soubort bez toho, aby systém zaregistroval, Ze doslo ke
zmeén€. Pro provadeéni kontrolnich souctii se vyuziva hashovaci algoritmus SHA-1, ktery

vytvaii hashe dlouhé 40 znakt pro libovolné veliky soubor. [21]

Soubory v Gitu mohou nabyvat celkem tii hlavnich stavii. Prvnim stavem je stav modified
—zde se jednd o soubory, které¢ byly néjakym zptisobem zménény, ale nebylo jesté provedeno
jejich ulozeni (commit) do lokalni databaze Gitu. Druhym moZnym stavem je stav staged —
jedna se o zpisob oznaceni modifikovaného souboru, ktery 1ze pouzit pro jeho oddéleni od
ostatnich modifikovanych souborti. Tretim stavem je pak stav committed — jedna se o

soubory, pro kter¢ jiz byly zaznamenané zmény ulozeny do databaze Gitu. [21]



UTB ve Zliné, Fakulta aplikované informatiky 29

2 ZAKLADNI PRINCIPY KRYPTOMEN

Jelikoz se prace zabyva vyvojem aplikace pouzitelné pro monitorovani kryptoménovych
trhtl, je vhodné definovat, co to vlastné€ kryptomény jsou. Jako kryptomény jsou oznacovany
digitdlni mény zalozené na principech kryptografie. Tyto kryptografické principy typicky
zarucuji zakladni funkcionalitu pro provadéni transakci v dané meéné, kontrolu nad
vytvarenim novych jednotek mény a verifikaci vlastnictvi ur¢itého mnozstvi kryptomeény.
Vétsina dnes znamych kryptomén nema zadnou fyzickou podobu — jedna se pouze o digitalni
data. V soucasné dob¢ je vétSina kryptomén decentralizovand, coz znamena, ze neexistuje
zadna centralni instituce, ktera by méla kontrolu nad ménou, tak jako je tomu u klasickych
meén, kde vroli hlavni autority vystupuje vétSinou centrdlni banka. Prvni plné
decentralizovanou kryptoménou na svété se v roce 2009 stala ména s nazvem Bitcoin, kterou

vytvofil anonymni vyvojar vystupujici pod jménem Satoshi Nakamoto. [22]

2.1 Blockchain

Block 10 Block 11 Block 12
[ Prev_Hash Tlmestamp Prev_ Hash Tlmestamp Prev_Hash ] [Timestamp]
[ Tx_Root Nonce Tx RootFJ [ Nonce Tx_Root ] [ Nonce ]

HashOl Hash23

Z 1 AN

[ HashO J [ Hash1 ] [ Hash2 J [ Hash3 J
1 i 1 i

[ Tx0 ] [ 1 ] [ Tx2 ] [ T3 ]

Obrazek 15: Blockchain kryptomény Bitcoin [23]

Blockchain je seznam zaznamii (v kontextu blockchainu nazyvané jako bloky), které jsou
vzajemné zfetézeny, tak jak je to znazornéno na obrazku 15. Kazdy z blokii obsahuje
unikatni kryptograficky hash, ktery se odkazuje na predchozi blok v tomto fetézu. Kromé
toho pak jest¢ obsahuje aktudlni Casové razitko a data o provedenych transakcich. Tato
unikatni struktura zajist'uje, ze neni mozné zmenit jeden jediny blok v celém fetézu bez toho,
aby doSlo k naruSeni celé struktury blockchainu a tim padem i k odhaleni této zmény.
Ptipojeni nového bloku do blockchainu je typicky mozné jen pokud dojde k takzvanému
konsensu — vétsina sit€¢ dané kryptoméeny se shodne, ze tidaje obsazené v novém bloku jsou

platné. Pfi vytvofeni nového bloku obdrzi vSichni ¢lenové sit€é novou verzi blockchainu
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s ptipojenym novym blokem. Dochazi pak k porovnavani s pivodni verzi blockchainu —
pokud jsou nalezeny néjaké dalsi zmény kromé nového bloku, tak nemize byt nova verze

blockchainu piijata. [24]

2.2 Decentralizace

Jak jiz bylo zminéno, vétSina kryptomeén se snazi byt pln€ decentralizovana — neexistuje
tedy zadna centralni autorita, ktera by méla pravomoc fidit ménovy kurz, emitaci novych
jednotek mény ¢i jakkoliv jinak ovliviiovat sméfovani dané kryptoméeény. Hodnota dané
meény je tedy vzdy urcena pouze poptavkou a nabidkou. Integrita kryptomény musi vzdy
byt zajisténa jeji architekturou — je potieba, aby pouzité algoritmy zajistovaly, ze veskeré
provedené transakce jsou vzdy korektni a bezpecné. Stejné je tomu u procesu emitace
novych jednotek mény — vzhledem k centralizaci musi byt algoritmy zaji$téno, ze si kazdy
uzivatel nemtize vytvofit libovolné mnozstvi dané mény, ale musi byt aplikovana jista

pravidla, ktera plati pro vSechny. [24]

2.3 Generace kryptomén

Kryptomény se obecné daji rozdélit do nekolika takzvanych generaci, v zavislosti na tom,
jaké moznosti jejich technologie poskytuje a jakeé si kladou cile. Prvni takzvanou generaci,
kam spada napiiklad dnes obecné nejznamé;jsi kryptomeéna Bitcoin, je skupina kryptomén,
jejichz hlavnim cilem je vytvofit pouhou funkéni alternativu k standardnim méndm. Tyto
kryptomény lze tedy vyuzit predev§im pro vymeénu za néjaké zboZi, sluzby ¢i jinou ménu,
ptipadné jako investicni nastroj slouzici k navySeni ¢i alespon uchovani hodnoty, jako je

tomu naptiklad u zlata. [25]

Jako druhd generace se pak typicky oznacuji kryptomény, které poskytuji veskerou
funkcionalitu kryptomén prvni generace, ale soucasné s tim se snazi nabidnout 1 néco navic.
Typickym a nejzndméjSim zastupcem je kryptoména Ethereum, ktera jako jedna z prvnich
pfiSla s konceptem chytrych kontraktl. Blockchain dané kryptomény tak lze vyuzit
k uzavieni kontraktu mezi dvéma stranami. Jako tfeti strana, ktera dohlizi na dodrzeni
kontraktu, pak vystupuje pouze algoritmus dané kryptomény, ktery pfi naplnéni stanovenych

podminek zajisti naplnéni kontraktu. [25]

Treti generace kryptomén se pak zamétuje predevSim na feSeni problému Skalovatelnosti.
V soucasné dob¢ je sit’ Bitcoinu témét neustile pietizena, a v dasledku toho jsou tak

transakce pomalé, piipadné jsou uUctovany obrovské poplatky za provedeni jakékoliv
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transakce. V soucasné dobé existuje mnoho kryptomén, které tento problém néjakym
zpisobem fesi, ziistava vSak otazkou, které z téchto feSeni nakonec ptevladne. Ptikladem
takovéto mény miize byt napiiklad kryptoména Cardano, ktera kromé toho, ze poskytuje
vlastnosti prvni generace (moznost obchodovani, uchovani hodnoty) a druhé generace

(chytré kontrakty), tak nabizi i feSeni problému Skélovatelnosti. [25]

2.4 Proof of Work a Proof of Stake

Jak jiz bylo zminéno v kapitole zabyvajici se blockchainem, pro rozsifovani blockchainu o
novy blok je dulezity koncept konsensu. U tradi¢nich kryptomén zalozenych na myslence
Proof of Work (diikaz prace) typicky dochazi k tomu, co se oznacuje za tézbu kryptomén —
vSechny pocitace pfipojené do kryptomeénové sité neustale provadéji kryptografické operace,
dokud jeden znich nenajde platny hash. Za nalezeni platného hashe je typicky vitézi
pripsano jisté mnozstvi dané kryptomény. Ostatni uc€astnici tézby Zadnou odménu neziskaji,
ale cely proces se nasledné opakuje znovu a znovu, ¢imz ziskédvaji dalsi Sanci. Toto sebou
nese nekolik negativ — vétSina kryptomeén je postavena tak, Ze ¢im vice jednotek mény jiz
bylo vytéZzeno, tim vétsi vypocetni vykon je potieba k validaci nového bloku. Neumérné tak
nartistaji pozadavky na vypocetni vykon celé sit€ — to mize zptisobovat celou fadu problémi
v mnoha sektorech, at’ uz se jedna o nedostupnost grafickych karet, obrovské zatiZeni
elektrické sit¢ nebo dopad na Zivotni prostfedi. Dal§im negativem pak je, ze v pfipadé, Ze by
se nékomu povedlo ziskat pod svou kontrolu vice nez 51 % vypocetniho vykonu sité, byl by

schopny provést utok na sit’, ktery by nendvratné€ poskodil validitu celého blockchainu. [26]

Koncept Proof of Stake navrhuje feSeni téchto nedostatkl. Tézati mény jsou v tomto piipade
nahrazeni takzvanymi validatory. Ti funguji na principu toho, Ze musi vlastnit urcité
mnozstvi dané meény, které potom uzamknou. Toto vlastnictvi jim potom na zakladé
konkrétniho algoritmu mény dava pravo byt pii rozSifovani blockchainu o nové bloky
odménéni. Detaily daného odméinovaci algoritmu se 1isi, v soucasné dob¢ existuje relativné
velké mnozstvi kryptomén, které pouzivaji néjakou formu Proof of Stake. Nejvétsi
nevyhodou je pak to, Ze existuje moznost utoku na sit’ v ptipad¢, Ze by ttocnik vlastnil vice
nez 51 % celkového mnozstvi mény. S jistotou lze ovSem tvrdit, ze ziskat takové mnozstvi
nekteré mény by pro utocnika mélo byt tak nédkladné, ze by pii provedeni utoku a nasledné

ztraté diivéry v ménu poskodil pfedevs§im sam sebe. [26]
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2.5 MozZnosti obchodovani kryptomén

Stejn¢ jako je klasické mény mozné obchodovat s vyuzitim mezinarodniho obchodniho
systému Forex, tak i kryptomény lze obchodovat s vyuzitim takzvanych cryptocurrency
exchanges, coz jsou v podstaté¢ burzy pro kryptomény. Typicky takova platforma svym
uzivatelim poskytuje moznost obchodovat vzajemné kryptomény v pevné stanovenych
parech — napftiklad par s ozna¢enim BTC/ETH umoziiuje nakupovat kryptoménu Ethereum
za Bitcoin, pfipadné obracené. VétSina velkych kryptoménovych burz poskytuje svym
zakaznikiim moznost nakupovat kryptomény i za klasické mény, a to v zavislosti na tom,
v jakych zemich dana spole¢nost operuje — typicka je moznost nakupu a prodeje za americké
dolary (takovy par se pak oznacuje naptiklad jako BTC/USD) a eura, nékteré burzy oviem
podporuji 1 jiné lokalni mény. U centralizovanych systémi vétSinou dochazi k tomu, Ze
kryptoména, kterou dany uzivatel nakoupi, je ulozena v penézence, kterou ma ve vlastnictvi
burza — to mtize byt v jistych ptipadech riskantni, jelikoz pak uzivatel nemé plny pfistup ke
své kryptoméné a spoléhd se na to, Ze se spolecnost provozujici systém zachova vzdy
korektng. VétSina burz vSak poskytuje uzivatelim moznost kdykoliv si pievést nakoupené
kryptomény do své vlastni penézenky. To je sice vyhodné z pohledu toho, ze uzivatel tak
ziskava absolutni kontrolu nad svymi prostfedky uloZzenymi v dané kryptomén¢, nicméné

pak musi diikladné dbat na zabezpeceni takto uloZenych prostredki. [27]

Vzhledem k tomu, Ze jednim ze zakladnich cilt velké ¢asti kryptomeén je dosaZeni absolutni
decentralizace, tak se centralizované burzy setkavaji s astou kritikou. V soucasné dob¢ jiz
existuje celd fada plné decentralizovanych kryptoménovych burz vyuZzivajicich P2P sité
k umoZnéni obchodovani. Ac¢koliv je decentralizace v jistych smérech vyhodou, mize byt i
zna¢nou nevyhodou — absolutni absence jakékoliv regulace miiZe nahravat vzniku podvodu.
Rovnéz je na takovychto burzach velmi problematické dosdhnout vymény kryptomén za
klasické mény (ackoliv to neni zcela nemozné) — v souCasné dobé musi vétSina
centralizovanych burz spliiovat zdkony zemé, kde sidli, aby jim bylo umoZnéno nakladat
s fiat ménami. Jelikoz u decentralizovanych burz neexistuje zadna oficialni entita vystupujici
v roli zprostiedkovatele obchodu, je pro né rovnéz nemozné splnit zdkonné podminky ve

vetsing zemi. [27]
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II. PRAKTICKA CAST
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3 NAVRH APLIKACE

3.1 Pozadavky na aplikaci

Pozadavky na vyslednou aplikaci lze pro ptehlednost rozd¢lit na pozadavky technické, které

se tykaji pouzitych technologii a vyvojovych metod, pozadavky funk¢ni, které popisuji,

jakou funkcionalitu musi aplikace poskytovat uzivatelim a pozadavky na zabezpeceni

aplikace.

3.1.1

Technické pozadavky

Technické pozadavky pro aplikaci jsou nésledujici:

3.1.2

Aplikace je vyvinuta na nejnovéjsi verzi frameworku .NET (v soucasné dobé .NET

5)

Pro klientskou ¢ast aplikace je pouzita technologie Blazor WebAssembly
Serverova i klientské ¢ast aplikace jsou multiplatformni

Pii vyvoji aplikace je pouzit verzovaci systém Git

Zdrojovy kod aplikace je dostupny skrze platformu GitHub

Zdrojovy kod aplikace je psan v souladu sobecnymi pravidly pro pouzité
programovaci jazyky a softwarova architektura je navrZzena s vyuZitim

doporuc¢ovanych navrhovych vzora

Funkéni pozadavky

Funkéni pozadavky pro aplikaci jsou nésledujici:

Aplikace umoznuje monitorovani aktualni ceny vybranych kryptomén
Aplikace umoziiuje zobrazeni grafu vyvoje ceny kryptomeén, véetné historickych dat
Aplikace umoziuje registraci a ptihlaSeni uzivateli

Aplikace umoziluje u vybranych kryptomén zobrazit doplitkové informace

poskytované burzou
Aplikace poskytuje piehledné uZivatelské rozhrani

Aplikace umoznuje uzivatelim vytvofit si seznam kryptomén a zobrazit jejich

aktualni hodnoty v jednom pohledu
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3.13

Grafové komponenty pouzité v aplikace jsou interaktivni — je mozné filtrovat v nich

podle Casu, pfipadné¢ modifikovat zobrazena data

Graf poskytuje uzivatelim moznost vykreslit indikatory pro technickou analyzu,

ptipadné zobrazit kiivku trendového vyvoje

Grafy svyvojem ceny kryptomén je mozné exportovat v nékterém z obecné
pouzitelnych formatl, naptiklad PDF, JPG, PNG

PozZadavky na zabezpeceni

Vesker¢ uzivatelské udaje jsou ulozeny v bezpecné formé (pfedevsim hesla musi byt

hashované a databaze obsahujici hashe hesel musi byt dostate¢né zabezpecena)

Aplikace pouziva Sifrovanou komunikaci vSude tam, kde je to mozné, s vyuZzitim

protokold HTTPS a WSS

Autentizace a autorizace uzivatell v aplikaci je provedena formou
standardizovaného a bezpecného feseni

Aplikace umoziuje registrovanym uzivatelim zabezpecit svlij Ucet s vyuZzitim
vicefazové autentizace

Aplikace je vytvofena v souladu s obecné platnymi poZadavky na zabezpeceni

modernich webovych aplikaci
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3.2 Struktura kodu aplikace

CryptocurrencyMarketMonitoring.WebAPLdl|

(= CryptocurrencyMarketMonitoring.Server.dll

-
I-"‘.

@ CryptocurrencyMarketMonitoring.Client.dll

CryptocurrencyMarketMonitoring.Abstractions.dl|

CryptocurrencyMarketMonitoring.Model.dll

gy gy,
Y ‘m‘.‘:'

@I CryptocurrencyMarketMonitoring.Model.Documents.dll -
d

CryptocurrencyMarketMonitoring.Services.dll

Obrazek 16: Graf referenci jednotlivych projekta v aplikaci
Pro ptehlednost je cely kod aplikace rozdélen do nékolika samostatnych projekti, kdy kazdy
z nich fesi néjakou diléi ¢ast logiky celé vysledné aplikace. Projekty se na sebe podle potieby
vzajemné odkazuji pomoci takzvanych referenci, jak Ize vidét na obrazku 16. Graf referenci

je v prehlednéjsi podobé dostupny také jako ptiloha P 1.
CryptocurrencyMarketMonitoring.Abstractions
V tomto projektu se nachézeji predevsim rozhrani (interface) tfid, které se v rdmci serverové

¢asti aplikace pouzivaji s vyuzitim Dependency Injection, pfipadné nékteré dalsi abstraktni
tfidy pouZzivané napfi¢ celou aplikaci.

CryptocurrencyMarketMonitoring.Client

Tento projekt obsahuje klientskou ¢ast aplikace, kterd je zaloZzend na technologii Blazor
WebAssembly. V zékladu se tedy jedna o konzolovou aplikaci pro framework .NET 5, ktera

obsahuje jednotlivé Blazor komponenty. Tyto komponenty se sklddaji ze souboril

obsahujicich HTML, C# a CSS.
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CryptocurrencyMarketMonitoring.Server

Jednd se o hlavni projekt serverové casti aplikaci, ktery obsahuje piimo spustitelnou
,konzolovou‘ aplikaci, ktera nésledné zajist'uje spusténi a hostovani hlavni sluzby. Rovnéz

je zde feseno veskeré zakladni nastaveni tykajici se pouzitého frameworku ASP.NET Core.
CryptocurrencyMarketMonitoring.Shared

Vyhodou toho, ze jak klientska, tak serverova cast aplikace je psana v jazyce C#, je to, Ze je
diky tomu mozné sdilet velké mnozstvi kodu. To se miize hodit naptiklad u definice tiid
pouzivanych pro pienos objekti pies API pii komunikaci mezi serverem a klientem —

definovat strukturu objektii pak staci pouze jednou.
CryptocurrencyMarketMonitoring.WebAPI

Tento projekt obsahuje veskeré controllery, které poskytuji API serverové aplikace. API je
zalozené na standardu REST a vyuZiva tedy metody HTTP GET, POST, PUT a DELETE,

v kombinaci s pfenosem dat ve formatu JSON.
CryptocurrencyMarketMonitoring.Services

Obsahem tohoto projektu jsou implementace jednotlivych sluzeb, uvniti kterych je
definované business logika celé aplikace. Pokud tedy klient pouziva API, tak jednotlivé
controllery pfijmou pozadavek, ale zpracovani a dalsi interni logika je vykonavana prave ve

vrstveé Services.
CryptocurrencyMarketMonitoring.Model

Tato Cast obsahuje vSe, co se tyka prace s databadzi systému — jednd se predevSim o
implementaci rozhrani mezi C# kodem a databazovym systémem MongoDB, s vyuZitim

nativniho driveru, ktery je distribuovan formou NuGet balicku.
CryptocurrencyMarketMonitoring.Model.Documents

Tento projekt obsahuje definice datovych tfid, které slouzi jako reprezentace dokumentt,

které lze nasledné ukladat do databazového systému MongoDB.
CryptocurrencyMarketMonitoring.SignalR

SignalR je technologie spole¢nosti Microsoft postavena na bazi technologie WebSocket,
ktera umoziuje efektivni obousmérnou komunikaci mezi klientem a serverem v redlném
Case. Soucasti tohoto projektu je definice jednotlivych hubi, které popisuji metody, pomoci

kterych server piijima a odesila data timto kanalem.
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4 REALIZACE APLIKACE

4.1 Zakladni architektura serverové casti

Serverova ¢ast aplikace je zalozena na technologii ASP.NET Core 5.0 — jedna se tedy o
webovou sluzbu hostovanou s vyuzitim integrovaného serveru Kestrel. Vstupnim bodem

aplikace je tfida Program, konkrétné pak jeji metoda Main, tak jak je tomu obecné zvykem.

public class Program

{
public static async Task Main(string[] args)
{
await CreateHostBuilder(args).Build().RunAsync();
}
public static IHostBuilder CreateHostBuilder(string[] args) =>
Host.CreateDefaultBuilder(args)
.UseServiceProviderFactory(new AutofacServiceProviderFactory())
.ConfigureWebHostDefaults(webBuilder =>
{
webBuilder.UseStartup<Startup>();
})s
}

Obrazek 17: Kod ve tfidé Program
Jednou z vlastnosti novéjsich verzi frameworku .NET je podpora pro asynchronni Main
metodu — jak Ize vidét na obrdzku 17, signatura metody Main obsahuje slova async a Task.
Diky tomu je v téle metody mozné volat asynchronn¢ implementované metody s vyuzitim
operatoru await. V tomto konkrétnim piipadé¢ se jednd o metodu RunAsync, ktera

inicializuje spusténi webového serveru.

public class Startup : DIContainerConfigurator

{
public Startup(IHostEnvironment env) : base(env)
{
var builder = new ConfigurationBuilder()

.SetBasePath(env.ContentRootPath)
.AddJsonFile("appsettings.json"”, optional: true, reloadOnChange: true)
.AddJsonFile($"appsettings.{env.EnvironmentName}.json", optional: true)
.AddEnvironmentVariables();
Configuration = builder.Build();

}

Obrazek 18: Konstruktor tfidy Startup
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Ttida Program se dale pomoci metody UseStartup odkazuje na tfidu Startup. Jedna se o
standardni zptisob konfigurace ASP.NET serveru — tato tfida mtize obsahovat celou fadu
metod, jejichz ukolem je nastavit rizné parametry tykajici se fungovani serverové sluzby.

public override void ConfigureServices(IServiceCollection services)

{

services.AddControllersWithViews().AddJsonOptions(opts =>

{

opts.JsonSerializerOptions.PropertyNamingPolicy = null);

1)

services.AddRazorPages();
services.AddSignalR().AddJsonProtocol(options =>

{

options.PayloadSerializerOptions.PropertyNamingPolicy = null;

1)

services.AddControllerModules(Configuration, ContentRootPath);
services.ConfigureBinanceClientSettings();

services.AddResponseCompression(opts =>

{

opts.MimeTypes = ResponseCompressionDefaults.MimeTypes
.Concat(new[] { "application/octet-stream” });

1)
Obrazek 19: Konfigura¢ni metoda ConfigureServices ve tiid¢ Startup
Na obrazku 19 lze vidét metodu ConfigureServices, kterd patfi rovnéz pod tfidu Startup,
jejimz obsahem je nastaveni jednotlivych ¢asti webového serveru. Prave v této metodé tak
dochdzi k naptiklad zavedeni API controllert, stranek s vyuzitim syntaxe Razor nebo
technologie SignalR, kterd s vyuzitim websocketli umoznuje real-time komunikaci mezi

klientem a serverem v obousmérném komunikac¢nim kanalu.

4.1.1 Inversion of Control Container

Jako Dependency Injection (DI) se oznacuje programovaci technika, pfi které je hlavnim
cilem minimalizovat vazby mezi jednotlivymi tfidami. Prakticky to vétSinou znamena, Ze
pokud dana tfida vyuziva ve své logice néjaké dalsi tfidy, tak by neméla byt zodpovédna za
vytvareni instanci téchto tfid, ale méla by ocekavat, ze ji budou pfidéleny — typicky se tak

déje predanim téchto instanci jako parametrti v konstruktoru.
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u Implements
Client =2 P
Service1
Injects
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Obrazek 20: Obecné schéma Dependency Injection [28]
Typicky se rovnéz misto odkazovani na konkrétni tftidu pouzivaji rozhrani (interface), ktera
popisuji chovani dané tiidy (jaké jsou vetejné dostupné metody a vlastnosti) bez toho, aby
existovala jakakoliv navaznost na detaily konkrétni implementace. Tento zptisob vyuziti

rozhrani lze vidét na obrazku 20.

S timto izce souvisi 1 princip Inversion of Control (IoC). Pfi pouziti tohoto navrhové vzoru
dochazi k invertovani toku fizeni programu. Programator tak nedefinuje, ve kterém bod¢
programu dojde k vytvofeni instance konkrétni tfidy, ale ptedava kontrolu jiné komponentg,

jejimz tkolem je automaticky vytvaret instance tfid a predavat je tam, kde jsou potieba.

Ve frameworku .NET existuje celd fada popularnich knihoven a framework, které fesi
problematiku DI a IoC. V novéjsich verzich frameworku dokonce existuje zabudovana
podpora DI — pro velkou ¢ast projektt je toto feseni zcela dostacujici, nicméné jesté nenabizi
vSechny funkce, které poskytuji n¢které z dedikovanych knihoven. Pro ucely tohoto projektu
je pouzita knihovna Autofac — jedna se o jeden z velmi populdrnich IoC kontejnerii pro

framework .NET.
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public class AutofacModule : Module
{

protected override void Load(ContainerBuilder builder)

{
builder.RegisterType<CryptocurrencyOverviewService>()
.As<ICryptocurrencyOverviewService>();

builder.RegisterType<CryptocurrencyOverviewManager>()
.As<ICryptocurrencyOverviewManager>()
.As<IHostedService>().SingleInstance();

builder.RegisterType<CoinGeckoClient>().As<ICoinGeckoClient>();
builder.RegisterType<ChartDataService>().As<IChartDataService>();
builder.RegisterType<UserService>().As<IUserService>();

builder.RegisterType<BinanceClient>()
.As<IBinanceClient>()
.SinglelInstance();

Obrazek 21: Ukazka registrace komponent s vyuzitim AutofacModule
K registraci jednotlivych komponent lze pouzit tfidu Module. S vyuZitim pfetizené metody
Load Ize definovat, které tfidy implementuji které rozhrani. To je v podstaté vSe, co je
v tomto bod¢ potieba nastavit — Autofac na zédklad¢ nastaveni uvnitt téchto modull sestavi
vSe potiebné. Kromé standardnich situaci, kdy jedna tfida odpovida vZdy jednomu rozhrani,
lze nakonfigurovat i mnoho dalSich rozdilnych situaci — pokud naptiklad jedno generické
rozhrani implementuje vice tfid, je mozné provést mapovani podle kli¢e. Stejné tak je mozné
definovat, jestli ma pti kazdém pozadavku o ziskani instance byt vytvofena instance nova,

nebo ma byt napfic¢ celou aplikaci sdilena pouze jedna instance.

public UserController(IUserService userService)

{

_userService = userService;

[HttpPost("login")]
public IActionResult Login(LoginDto login)
{

var response = _userService.lLogin(login);
return Ok(response);

Obrazek 22: Ukézka automatického doplnéni instance tfidy do konstruktoru
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Na obrazku 22 lze vidét ptiklad automatického doplnéni instance tfidy implementujici
pozadované rozhrani. Kdykoliv tedy dojde k vytvoreni nové instance tfidy UserController,
tak Autofac automaticky vyhodnoti, Ze rozhrani IUserService je implementovano tifidou
UserService, vytvoii prislusnou instanci a tu preda do konstruktoru. Ttida UserController

poté mlize pouzivat metody z rozhrani [UserService — naptiklad metodu Login.

public static void RegisterAutofacModules(this ContainerBuilder builder,
IConfigurationRoot configuration,
string contentRootPath)

var assemblies = new List<Assembly>();

var entryAssembly = Assembly.GetEntryAssembly();
assemblies.Add(entryAssembly);
configuration.GetSection("Modules:Assembly")
.GetChildren()
.ToList()
.ForEach(section =>
{
var path = Path.Combine(contentRootPath, $"{section.Value}");
if (File.Exists(path))

{
var assembly = AssemblylLoadContext.Default
.LoadFromAssemblyPath(path);
assemblies.Add(assembly);
}
3

builder.RegisterAssemblyModules(assemblies.ToArray());

Obrazek 23: Zakladni konfigurace nacitani assembly modulli pro Autofac
Kazdy z projektli mize mit svou vlastni tfidu AutofacModule, ve které dochazi k registraci
komponent, jejichZ implementace se nachazi uvnitt daného projektu. Aby vSak ve vysledku
Autofac mohl fungovat, je potieba zavést moduly ze vSech projektl — to se déje opét ve tiideé
Startup, konkrétné v metodé RegisterAutofacModules, kterd na zaklad€ konfigura¢niho

souboru prochazi vSechny assembly moduly a provadi jejich registraci.

4.2 Komunikace pres SignalR

SignalR je soucast frameworku .NET, kterd umoziuje oboustrannou komunikaci mezi
klientem a serverem v redlném Case. Jedna se v podstaté¢ o knihovnu, ktera pouze obaluje

zakladni funkcionalitu technologie WebSocket takovym zpiisobem, aby ji §lo pohodlnym
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zplsobem pouzivat v prostiedi aplikaci napsanych pro framework .NET. Tuto technologii
je vyhodné pouzivat zejména tam, kde by klasicka komunikaci s vyuzitim REST API
nedavala smysl — jedna se typicky o webové aplikace, u kterych je potieba zasilat data
s vysokou frekvenci — ptikladem tematicky se tykajicim této prace miize byt napiiklad
potieba zobrazovat aktudlni cenu nékteré kryptomény s tim, ze aktualizovana data prichazeji
kazdou sekundu. Vyhodou pouziti SignalR jakozto nadstavby nad WebSockety mize byt
piredevsim jednodus$si implementace a podpora automatické serializace a deserializace
objektii na JSON a zpét pii prenosu. Dalsi vyhodou pak je, ze vSechny huby mohou byt na
serverové stran¢ feseni siln€ typované, ¢imz se omezi pocet ,,magickych* textovych konstant

definovanych uvnitt kodu.

public class OverviewUpdateHub : Hub<IOverviewUpdateClient>

{
public async Task SendUpdateAsync(IEnumerable<OverviewUpdateDto> updates)

{

await Clients.Others.ReceiveUpdate(updates);

Obrazek 24: Ukazka zékladniho SignalR hubu
Zakladnim stavebnim kamenem knihovny SignalR jsou takzvané buby. Jedna se o tfidy, ve
kterych jsou definovany vSechny metody, pomoci nichz lze zprostfedkovavat komunikaci
mezi klientem a serverem. Na obrazku Ize vidét ukazku ttidy OverviewUpdateHub, pomoci

které 1ze odesilat aktualizace stav smérem ke klientovi.

app.UseEndpoints(endpoints =>
{

endpoints.MapHub<OverviewUpdateHub>("/overview-update");
})s
Obrazek 25: Ukéazka zavedeni hubu ve tiidé Startup
Vsechny takto vytvofené huby je potieba zavést v metodé Configure tiidy Startup, stejné
jako je tomu naptiklad u API controllerti. K tomu slouzi extenzni metoda MapHub, ktera je
pfimou soucasti frameworku. To je vSe, co je potieba provést na stran¢ serveru — data lze
pak kdykoliv odesilat nebo naopak pfijimat s vyuzitim nadefinovanych metod. Ke vSem
takto registrovanym hubtm je kdykoliv moZné pfistupovat prostfednictvim DI s vyuzitim

rozhrani [HubContext.
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_updateHubConnection = new HubConnectionBuilder().AddJsonProtocol(options =>

{

options.PayloadSerializerOptions.PropertyNamingPolicy = null;
}) .WithUrl(NavigationManager.ToAbsoluteUri("/overview-update")).Build();

_updateHubConnection.On<IEnumerable<OverviewUpdateDto>>("ReceiveUpdate",
(updates) =>

{
DoGridUpdate(updates);

})s

await _updateHubConnection.StartAsync();

Obrazek 26: Ukazka inicializace pfipojeni skrze hub na klientské strané
Na klientské strané Ize pro inicializaci pfipojeni pouzit systémovou tiidu
HubConnectionBuilder, ktera slouzi jako tovarna pro instance tiid typu HubConnection. Na
takto ziskané instanci lze potom nadefinovat, kterd akce se ma vyvolat, pokud dojde
k pfijmuti dat pfes tento hub. Na zavér je jeSté potfeba spustit metodu StartAsync, kterd

inicializuje spojeni. HubConnection potom vyckava, nez zacnou ptichazet néjaka data.

4.3 Databazova vrstva

Nejnizsi vrstva komunikace s databazi, ktera mimo jiné zajiStuje mapovani z dokumenti na
C# tfidy a moznost pfistupovat k databdzi bez pouziti nativniho dotazovaci jazyka, je
implementovana skrze jiz zminény nativni C# driver pro MongoDB. I tak je nicméné vhodné
pouzit dalsi vrstvu abstrakce v rdmci zajis$téni systémového pristupu k databazi napfic celou

aplikaci.

4.3.1 Repozitat

“ ™ h
- - | Data i
- w Business Entity Mapper
: : >
Client Persist Data
Business Repository 5
Logic Query ource
Business Entity Query »
Object
L oy b S

Obrazek 27: Schéma generického repozitate [29]
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Pravé za timto ucelem je vhodné pouzit navrhovy vzor repozitaf, jehoz smyslem je
zapouzdieni logiky pro pfistup k né¢jakému zdroji dat tak, aby nezavislé na implementac¢nich
detailech nizsi vrstvy bylo vzdy mozné pouzivat obecné metody, které definuje pravé

repozitar. Umisténi repozitafe v ramci architektury lze vidét na obrazku 27.

interface IMongoRepository<TDocument> where TDocument : IMongoDocumentBase

{
IMongoCollection<TDocument> Collection { get; }

FilterDefinitionBuilder<TDocument> Filter { get; }
IndexKeysDefinitionBuilder<TDocument> Index { get; }
ProjectionDefinitionBuilder<TDocument> Project { get; }
UpdateDefinitionBuilder<TDocument> Updater { get; }

bool Any(Expression<Func<TDocument, bool>> filter);

Task<bool> AnyAsync();

void Delete(Expression<Func<TDocument, bool>> filter);

void Delete(TDocument entity);

void Delete(ObjectId id);

Obrazek 28: Ukazka kédu rozhrani pro genericky repozitaf

V repozitafi je mozné definovat Sirokou skalu metod pro vSechny podporované databazové
operace, a to jak v synchronnim, tak asynchronnim rezimu. Prace s takovymto repozitafem
pak muZe pifipominat pouzivani extenznich metod ztechnologie LINQ pfi praci

s libovolnym typem kolekce.

4.3.2 Definice databazovych dokumentu

public interface IMongoDocumentBase

{
[BsonId]

public ObjectId Id { get; set; }

Obrazek 29: Ukazka kédu bazové tiidy pro dokument v MongoDB
Pro definici tfid, které¢ odpovidaji dokumentiim, které jsou ulozeny v databazi Mongo, je
vhodné definovat si bazovou tfidu, ze které pak vSechny ostatni mohou dédit. V piipadé této
aplikace se jedna o tfidu MongoDocumentBase s rozhranim IMongoDocumentBase, které¢
je zase naopak vhodné pouzit pfi definici generiky repozitare. Jako zakladni databazové id
Mongo pouziva hodnoty typu Objectld. Jedna se o unikatni Cislo slozené z 12 byti, kdy
prvni 4 byty udavaji asové razitko vzniku objektu, dalSich 5 bytl je ndhodnych a posledni
3 byty vyjadiuji Cislo automaticky inkrementované databazi. Jako unikatni databizové id

zaznamu lze pouzit i odlisSné datové typy — napiiklad integer, nicmén& obecné je
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doporuc¢ovano pouzivat pravé typ Objectld. V nékterych ptipadech to ovSem muze mit
opodstatnéni — velikost 12 bytl pro kazdé pouzité id miize byt ptilis velka, pokud se jedna o

kolekci, kam se ukladaji relativné malé dokumenty ve velkém poctu.

public class User : MongoDocumentBase

{
public string FirstName { get; set; }
public string LastName { get; set; }
public string Username { get; set; }
public string Email { get; set; }
public string PasswordHash { get; set; }
}

Obrazek 30: Konkrétni tiida odvozena z bazové tfidy MongoDocumentBase
Z bazové tridy lze vytvaret odvozené tfidy — prikladem muiize byt na obrazku znazornéna
ttida User, ktera reprezentuje datovy model pro ukladani uZivatel do databaze. Kazdy
uzivatel tak kromé specifickych udajli, jako je jméno ¢i email, bude mit jesté vlastnost Id,

kterou zdédil pravé z tfidy MongoDocumentBase.

4.3.3 Unit of Work

No Repository Repository Repository +

The data will be accessed directly Data will be accessed via U n ItOfwork

from the DbContext at the repository and logic will be hidden

controller from the application layer All the transactions of

Repositories will be one single
transaction
v
UnitOfWork
Y
‘ Repository ‘

{ Repository J { Repository J

v 4
Entity Framework/ADO/Dapper Entity Framework/ADO/Dapper Entity Framework/ADO/Dapper

A ¥

base base
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Obrazek 31: Schéma vyuziti ndvrhového vzoru Unit of Work a repozitaie [30]

y
Datal

Néavrhovy vzor Unit of Work se u SQL databazi typicky vyuzivd pro sjednoceni vice

databazovych operaci v ramci jedné transakce — jak l1ze vidét na schématu na obrazku 31,
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typicka situace mize byt takova, ze jedna instance Unit of Work pracuje se dvéma repozitaii,
kdy kazdy z nich modifikuje v databdzi jinou entitu. Smyslem t¥idy Unit of Work je potom

ulozit vSechny provedené zmény nad libovolnym poctem entit v ramci jedné transakce.

Databazovy systém MongoDB samoziejm¢é nepracuje s entitami a tabulkami, tak jako je
tomu u SQL databdzi s vyuzitim Entity Frameworku. Pouziti vzoru Unit of Work tak nemusi
zprvu davat pfili§ smysl, i tak je nicméné mozné jej aplikovat — mimo jiné lze diky tomu
docilit toho, Ze v piipadé vymeény databazového systému za jiny nebude potieba prepisovat
vyssi logiku aplikace, ale jen implementaci, kterd se nachdzi pod urovni Unit of Work.
V nov¢jsich verzich databazového systému MongoDB jsou pak navic podporovany i

transakéni operace, coz tento navrhovy vzor opét ¢ini relevantnim.

public abstract class UnitOfWorkMongoBase : IDisposable

{
public UnitOfWorkMongoBase(ILoggerFactory loggerFactory,

IMongoRepositorylLocator locator)

_logger = loggerFactory.CreatelLogger<UnitOflorkMongoBase>();
Locator = locator;

protected IMongoRepositorylLocator Locator { get; private set; }
Obrazek 32: Konstruktor tfidy UnitOfWorkMongoBase
V rdmci toho, aby se v jednotlivych konkrétnich implementacich pro dané entity neopakoval
neustale identicky kod, je vhodné vytvofit bazovou abstraktni tfidu, ze které pak mohou
konkrétni  implementace  vychdzet. To vtomto pifipadé obstardva  tfida
UnitOfWorkMongoBase, kterd obsahuje generické metody, pomoci kterych je mozné
provadet vSechny standardni databazové CRUD (create, read, update and delete — tedy
vytvareni novych zaznami, ¢teni, aktualizace existujicich zdznamil a mazéni). Tyto metody
jsou v8ak napsany relativné obecné tak, aby se daly pouZit pro Siroké mnoZzstvi specifickych
databazovych operaci — ¢teni naptiklad mtize byt provadéno jako vyhledani konkrétniho
zdznamu podle id, nebo vyhledavani mnoziny zaznamii podle zadanych filtri. Unit of Work

se tedy vzdy odkazuje na repozitaf, ktery poskytuje celou sadu téchto specifickych metod.
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Task<TEntity> ExecuteCommandAsync<TEntity>(Func<IMongoRepositorylLocator,
Task<TEntity>> command)
where TEntity : class,

IMongoDocumentBase
{
try
{
return await command.Invoke(Locator);
}
catch (MongoDB.Bson.BsonSerializationException bsonException)
{
_logger.LogError(bsonException.Message,
GetExceptionParams(bsonException));
throw;
}
catch (Exception exception)
{
_logger.LogError(exception.Message, GetExceptionParams(exception));
throw;
}
}

Obrazek 33: Jedna z generickych metod abstraktni baze Unit of Work
Na obrazku Ize vidét ukdzku jedné z jiz zminénych generickych metod. Tato konkrétni
metoda vraci genericky typ TEntity, coz mliZe byt kterykoliv z dokumentti — podminkou pro
tento typ je pouze to, Ze se musi jednat o tfidu a zaroven tato tfida musi implementovat

rozhrani IMongoDocumentBase.

4.4 Servisni vrstva

Tato vrstva slouZi jako zprostiedkovatel mezi vrstvou Web API a databdzovou vrstvou.
Ttidy pattici do této vrstvy obsahuji vétSinu business logiky aplikace samotné. VétSina tiid,
které tato vrstva obsahuje se fadi mezi takzvané sluzby — jedna se o tfidy, které¢ v sobé
zapouzdiuji veskerou aplika¢ni logiku tykajici se nekteré z podmnozin aplikace. Typickym
piikladem mize byt sluzba, kterd ma na starost piihlaSovani a odhlasovani uZivateld.

Vyhodou rozdé€leni na sluzby je jednoznacné vyssi prehlednost a udrzovatelnost kodu.
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Obrazek 34: Zakladni schéma architektury s vyuZzitim mikrosluzeb [31]
V posledni dob¢ se prosazuje takzvana architektura mikrosluzeb, pfi které nejsou jednotlivé
sluzby oddéleny pouze logicky na Grovni tfid v kddu, ale jedna se o celé komplexni webové
sluzby, které funguji nezdvislé na sobé, jak 1ze vidét na obrazku 34. Pfipadnd komunikace
mezi takto oddélenymi sluzbami pak mize probihat naptiklad na zdkladé¢ HTTP komunikace
ptes REST API, pfipadné né&jaké jiné formy sitové komunikace. Vyhodou takovéhoto
uspofadani je moznost Skalovani zatéze — a to v podstaté témét neomezené, pokud je cela

architektura vytvorena takovym zpiisobem, Ze lze pridavat stale dalsi a dals$i mikrosluzby.

4.4.1 Trida OverviewManager

Tato tfida se nachazi uvnitf jiz popsané servisni vrstvy a jejim hlavnim ukolem je periodicky
stahovat aktudlni ptehled zdkladnich udaji o kryptoméndch, cachovat je a piipadné je
poskytovat klientské aplikaci, at’ jiz formou poZadavkl zaslanych pfes API, ¢i formou
rychlych updatii v redlném case pies komunikaéni kanal SignalR.

public class OverviewManager : BackgroundService, IOverviewManager
public abstract class BackgroundService : IHostedService, IDisposable

{

protected BackgroundService();

public virtual void Dispose();

public virtual Task StartAsync(CancellationToken cancellationToken);
public virtual Task StopAsync(CancellationToken cancellationToken);
protected abstract Task ExecuteAsync(CancellationToken stoppingToken);

Obrazek 35: Trida OverviewManager implementujici tfidu BackgroundService
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Ttida implementuje abstraktni tfidu BackgroundService a rozhrani [HostedService. Jedna se
o standardni navrhovy vzor, ktery je v novéjsich verzich .NET Core mozné pouzivat pravé

pro takovéto tiidy.

public override async Task StartAsync(CancellationToken cancellationToken)

{
await UpdateDataAsync(sendUpdate: false);

_waitHandle.Set();
_executingTask = ExecuteAsync(_stoppingCts.Token);

return;

Obrazek 36: Metoda StartAsync tiidy OverviewManager
Prvni z metod, které je potieba implementovat podle rozhrani [HostedService je metoda
StartAsync. V této metod¢€ je mozné provést libovolnou inicializa¢ni logiku, ktera je potieba
pro pozdé&jsi periodické vykonavani néjaké akce. V pripadée této konkrétni tiidy tedy dojde
k tvodnimu ziskani pottebnych dat a nastaveni EventWaitHandle — tato tfida je pouzita
ztoho divodu, aby nebylo mozné pokusit se o pfistup k datim tfidy diive, nez byla

inicializace dokoncena. Poté dojde k spusténi hlavniho Tasku celé smycky.

protected override async Task ExecuteAsync(CancellationToken stoppingToken)

{
while (!stoppingToken.IsCancellationRequested)

{
await UpdateDataAsync(true);

await Task.Delay(_updateCyclePeriod, stoppingToken);

Obrazek 37: Metoda ExecuteAsync tiidy OverviewManager
Hlavni logika, kterd se periodicky vykonavéa, je definovand v metod¢ ExecuteAsync —
obsahuje cyklus while, ktery se ukonci pouze v ptipadé, Ze pfedany CancellationToken byl
aktivovan. Do té doby bude dochdzet k neustalému volani metody UpdateDataAsync, ktera

obsahuje konkrétni logiku tykajici se aktualizace dat uchovavanych v této tride.
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public override async Task StopAsync(CancellationToken cancellationToken)

{
if (_executingTask == null)
return;

try

{
_stoppingCts.Cancel();

}
finally

{

await Task.WhenAny(_executingTask,
Task.Delay(Timeout.Infinite, cancellationToken));

Obrazek 38: Metoda StopAsync tfidy OverviewManager
Stejné jako je potfeba mit metodu pro start hostované sluzby, tak je potfeba implementovat
i metodu zajistujici jeji spravné ukonceni. K tomu slouzi metoda StopAsync, jejiz
implementace ptfedev§im vold metodu Cancel na daném tokenu. Tim by meélo dojit
k ukonceni cyklu uvnitt metody ExecuteAsync a ndslednému dokonceni celého spusténého

Tasku.

4.4.2 Trida BinanceChartDownloadManager

Tato tiida slouzi pro periodické stahovani dat o vyvoji cen kryptomén ze server
kryptoménové burzy Binance. Podobné¢ jako tfida OverviewManager je implementovana
s vyuzitim standardniho rozhrani IHostedService Obsahuje tedy opét metody StartAsync a

StopAsync, které slouzi k provedeni inicializace pfi startu serveru a ndsledné deinicializaci.

private async Task DownloadDataAsync(string currency,
string vsCurrency,
IntervalType intervalType,
CancellationToken stoppingToken)

if (_lastDownloadedStamps.TryGetValue($"currency”, var lastStamp))
{
var klines = await _binanceClient.Spot.Market

.GetKlinesAsync($"{currency}{binanceVsCurrency}",
(KlineInterval)intervalType,
startTime: lastStamp.Timestamp,
limit: 1000,
ct: stoppingToken);

Obrazek 39: Metoda pro stahovani dat z Binance API
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Nejdulezitéjsi ¢ast logiky se potom odehravd v metodé DownloadDataAsync, kterd
s vyuzitim HTTP komunikace kontaktuje servery Binance a stahuje aktualni data. Struktura
téchto dat je pomémnée komplexni — nejedna se pouze o udaje o cené v urCitém case, ale 1
udaje o tom, jaka byla oteviraci cena, zaviraci cena, pocet uskutecnénych obchodi v daném
intervalu a dalsi. Pro kazdou kryptoménu jsou tato data dostupnd ve velkém mnozstvi
intervalll — miize se tedy jednat naptiklad o data, kdy jsou udaje agregovany po minutach,

hodinach, dnech ¢i tydnech.

DOCUMENTS 2-9k INDEXES 1

CryptocurrencyMarketMonitoring.chart_binance_btc/eur_four_hours
localhost-27017

Documents
Standalone [ Field: ‘value' ] » OPTIONS m RESET D
MongoDB 4.2 3 Community & ADD DATA ~ X = | {} | B Displaying documents 1 - 20 0f 2931 ¢  » € REFRESH
-
- '_id
CryptocurrencyMarketMonitoring $o0id": "seesE6azeceffbels7ccesda
- "OpenTime": {
binance last downloaded "$date”: "2020-91-83TES:00:08.8887"

chart binance bicleur f... =
chart_binance btcleur ...
chart_binance btcfeur_...

- "CloseTime": {
"$date”: "2020-81-83T11:59:59.9992"

chart_binance btcfeur ..

s
. "Quotevolume":
chart_binance btcfeur t... "IradeCount™: 7
) "TakerguyBasevolume™
chart_binance btcleur t.__ "TakerBuyQuotevolume":

chart_binance btc/usd_...
chart_binance btcfusd____ -1{

. " igm;

= btc/usd "$0id": "6esaB6a2e6ceffbels7ccedab

Ts
chart binance btc/usd ... ' L Jpentime”: “:Jg’

chart_binance btc/usd_...
chart_binance btcfusd_...

b "CloseTime":
chart_binance_ethfeur_f___ "Quotevolume": "132
“Tradecount”: 17,

chart binance ethfeur ... "TakerBuyBasevolume"
= - - "TakerBuyQuotevolume” :

}

e

Obrazek 40: UloZeni dat o cen¢ do jednotlivych kolekci v databazi
Z divodu optimalizace vykonu a logického ¢lenéni dat se pak tato cenova data pro kazdou
dvojici kryptomén ukladaji do samostatné kolekce v databazi. Na jednotlivé kolekce se pak
udaje déli 1 podle zvoleného ¢asového intervalu. Na obrazku 40 lze v levé ¢asti vidét seznam
jednotlivych kolekci, zatimco v pravé Casti jsou zobrazeny dokumenty ulozené uvnitf

vybrané kolekce.

4.5 Vrstva API

Tato vrstva poskytuje rozhrani, kterym se serverova aplikace prezentuje navenek. Jedna se

o standardni REST API implementované na zédkladech HTTP komunikace. V ASP.NET



UTB ve Zliné, Fakulta aplikované informatiky 53

Core je zvykem, ze API se sklada z libovolného mnozstvi tiid (typicky oznacované jako

controller), kdy kazda z nich obsahuje libovolné mnozstvi takzvanych endpointi.

[ApiController]
[Route("[controller]")]
public class OverviewController : ControllerBase

{

public OverviewController(ILogger<OverviewController> logger,
IOverviewService cryptocurrencyOverviewService)

_logger = logger;
_cryptocurrencyOverviewService = cryptocurrencyOverviewService;

[HttpGet("currencies")]
public IActionResult GetSupportedCurrencies()

{

return Ok(_cryptocurrencyOverviewService.GetSupportedCurrencies());

[HttpGet("overview-all/{currency}")]
public IActionResult GetCryptocurrencyOverviewAll(string currency = "usd")

{

return Ok(_cryptocurrencyOverviewService.GetOverviewAll(currency));

private readonly ILogger<OverviewController> _logger;
private IOverviewService _cryptocurrencyOverviewService;

Obrazek 41: Ukazka implementace API controlleru
Kazdy jednotlivy endpoint musi mit unikatni cestu, pomoci které je potom server schopen
urcit, na kterou metodu ma smeérovat ktery pozadavek. Standardné se vyuzivaji metody GET
(pro ¢teni zdznamil), POST (pro vytvafeni novych zaznamii), PUT (pro aktualizaci zdznami)

a DELETE (pro mazani zdznamu).
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app.UseEndpoints(endpoints =>

{

endpoints.MapRazorPages();
endpoints.MapControllers();
endpoints.MapFallbackToFile("index.html");

1)
Obrazek 42: Nastaveni endpoint routingu v konfiguraci serveru

Ttidy oznacené atributem ApiController neni potfeba manualn¢ instancovat — framework si
vytvareni instanci hlidd sdm. Je pouze potieba v konfiguraci serveru zavolat metodu
UseEndpoints (pro nov¢jsi verze ASP.NET Core, dfive byla pouzivana metoda UseMvc ¢i
jiné metody). Soucasti volani je 1 metoda MapControllers, kterd zajisti mapovani vSech
endpointll definovanych uvnitt t¥id typu controller. Pokud je pak na server poslan HTTP
pozadavek s prisluSnymi parametry, server sam urci, jestli je potfeba vytvofit instanci

néjakého controlleru a zavolat patficnou metodu.

4.6 Klientska cast aplikace

Klientska cast aplikace je, jak jiz bylo zmin€no, napsana s vyuzitim frameworku Blazor.
Vyuziva se zde tedy opét programovaci jazyk C#, ale ve spojeni se znackovacim jazykem
HTML a kaskadovymi styly CSS. Spojenim téchto tii prvkil vznikaji takzvané komponenty,
ze kterych je potom slozena webova aplikace. Kromé téchto komponent vSak 1ze v Blazoru
vytvaret 1 tiidy napsané Cisté v jazyku C#, které pouze obstaravaji n¢jakou aplikacni logiku,
bez navaznosti na vzhled uZivatelského rozhrani. Samoziejmé pak lze pouzivat i stranky
obsahujici pouze HTML a CSS, pokud neni potfeba vykonavat v nich n&jakou komplexné;si

logiku.



UTB ve Zliné, Fakulta aplikované informatiky 55

public class Program

{

public static async Task Main(string[] args)

{
var builder = WebAssemblyHostBuilder.CreateDefault(args);

builder.Services.AddSyncfusionBlazor();
builder.RootComponents.Add<App>("#app");

builder.Services
.AddScoped<IAuthenticationService, AuthenticationService>()
.AddScoped<IHttpService, HttpService>()
.AddScoped<ILocalStorageService, LocalStorageService>();

builder.Services.AddScoped(x =>

{
return new HttpClient()

{

BaseAddress = new Uri(builder.HostEnvironment.BaseAddress)
¥
1)

var host = builder.Build();

var authenticationService = host.Services
.GetRequiredService<IAuthenticationService>();
await authenticationService.Initialize();

await host.RunAsync();

Obrazek 43: Hlavni metoda Blazor aplikace
Stejné jako serverova aplikace v ASP.NET Core se 1 Blazor aplikace v zdkladu chové jako
konzolové aplikace — hlavni tfidou celé aplikace je tfida Program s metodou Main. Uvnitf
téla této metody je potieba vytvofit instanci tiidy WebAssemblyHostBuilder, pomoci které
se nasledné spusti aplikace jako takovad (na uplném konci metody Main se vola metoda
RunAsync). Jesté pied tim je vSak mozné provadét libovolnou konfiguraci aplikace —
predevsim se jedna o registraci tfid pro Dependency Injection. Framework podporuje DI sdm
o sob¢, neni tedy potieba pouzit externi knihovny. Je v§ak moZno pouzivat i tyto, jako
napiiklad Autofac, ale vzhledem k tomu, Ze framework Blazor lze stidle povazovat za
relativni novinku, tak jest¢ nema tak Sirokou podporu, jako je tomu napiiklad u ASP.NET

Core.
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4.6.1 Layouty

@inherits LayoutComponentBase
@inject NavigationManager NavigationManager

<div class="topbar py-0">
<NavMenu />
</div>

<div class="content">
@Body
</div>

<footer class="page-footer footerbar font-small pt-0 fixed-bottom">

<div class="footer-copyright text-center py-1">

©2021 Daniel Vecer

</div>

</footer>
Obrazek 44: Definice hlavniho layoutu aplikace

Kromé& komponent a stranek kazda Blazor aplikace obsahuje i1 takzvané layouty. Jedna se
v podstaté o Sablony, u kterych se predpoklada, ze budou vyuzivany napfti¢ celou aplikaci.
Defaultné ma kazda aplikace napsand v Blazoru hlavni layout (nazvany standardné

MainLayout.razor), ktery slouzi jako definice vzhledu hlavni stranky aplikace. Do tohoto

layoutu Ize potom dynamicky vkladat ménici se obsah stranky — naptiklad pfes parametr
@Body.

Kromé tohoto zptisobu vkladani stranek lze vSak vyuzit i vnotovani layoutl — napiiklad do
hlavniho layoutu stranky lze vlozit layout obsahujici naviga¢ni menu aplikace. Rovnéz lze
definovat vice layoutl pro jednotlivé ¢asti aplikace a dynamicky mezi nimi pfepinat, pokud
je potieba vyznamné& ménit graficky vzhled aplikace pti pfechodu mezi jednotlivymi ¢astmi.
Kazdy layout mize vyuzivat jednak globalni kaskadové styly, tak své vlastni. Naptiklad pro
layout MainLayout.razor Ize definovat kaskadovy styl MainLayout.razor.css — je nutno

dodrZet tuto konvenci pojmenovani, aby mohl framework automaticky vytvofit provazani.
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<div class="@NavMenuCssClass navbar-collapse navbar-dark">
<ul class="navbar-nav mr-auto">
<li class="nav-item">
<NavLink class="nav-1link" href="" Match="NavLinkMatch.All">
<span class="o0i oi-pulse" aria-hidden="true"></span> Overview
</NavLink>
</1i>
</ul>

@if (AuthenticationService.User == null)

{

<ul class="navbar-nav float-md-right">
<li class="nav-item">
<NavLink class="nav-1link" href="login">
<span class="o0i oi-account-login"/> Log In
</NavLink>
</1i>
<li class="nav-item">
<NavLink class="nav-1link" href="register">
<span class="oi oi-person"/> Sign Up
</NavLink>
</1li>
</ul>

Obrazek 45: Ukazka ¢asti layoutu pro navigacni menu aplikace
I do layoutt Ize vkladat kod napsany v jazyce C# a dynamicky tak ménit, které prvky maji
byt zobrazeny v jaky moment — pfikladem miiZze byt naptiklad naviga¢ni menu, ve kterém
lze ptiddvat nebo naopak odebirat polozky podle toho, jestli je uzivatel piihlaSen. Pro
zajisténi toho, ze dojde k piekresleni uzivatelského rozhrani je vSak typicky potieba pouzit
metodu StateHasChanged, ktera danou stranku informuje o tom, Ze je potieba zpracovat
zmény. Pro realizaci navigace lze pouzit komponentu NavLink, kterd je pfimo soucasti
frameworku Blazor, identicky vSak funguje i klasicky odkaz realizovany prostiednictvim

¢isttho HTML.
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4.6.2 Stranky

@page /"

@using
@using
@using
@using
@using
@using
@using
@using
@using
@using
@using

CryptocurrencyMarketMonitoring.Shared
System.Collections.ObjectModel
Syncfusion.Blazor.Grids
Syncfusion.Blazor.DropDowns;
System.ComponentModel

System.Ling;
Microsoft.AspNetCore.SignalR.Client
System.Collections.Generic;
Microsoft.Extensions.DependencyInjection;
CryptocurrencyMarketMonitoring.Client.Services;
Syncfusion.Blazor.Spinner;

@implements IAsyncDisposable

@inject NavigationManager NavigationManager
@inject IHttpService HttpService

Obrazek 46: Uvod definice stranky

Kod kazdé stranky musi zacinat definici cesty — k tomu slouzi direktiva @page zapsana na

prvnim fadku souboru. Diky tomu je pak framework schopen automaticky provadét

smérovani. Stejné jako v piipadé klasické tiidy v jazyce C# pak muze nésledovat celéd fada

direktiv using, pomoci kterych 1ze definovat, jaké knihovny a komponenty ma dana stranka

pouzivat. Pomoci direktivy @implements 1ze implementovat polymorfismus — dan4 stranka

napiiklad maze dédit z rozhrani IAsyncDisposable.

Specidlnim ptipadem je pak direktiva @inject. Jelikoz stranky v Blazoru nemaji na rozdil

od klasickych tfid v C# konstruktor, ptes ktery by mohly byt do instance tfidy vloZeny

zavislosti, 1ze toho dosdhnout pravé skrze tuto direktivu. Pokud tedy v tfidé Program byla

registrovana nektera ze tid specifikovanych direktivou @inject, dojde pii vytvofeni instance

stranky automaticky k naplnéni instance této tfidy.
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protected override async Task OnInitializedAsync()

{

SupportedCurrencies = await HttpService
.Get<List<string>>("Overview/currencies");
SelectedCurrency = SupportedCurrencies.FirstOrDefault(x => x == "USD");
ActiveCurrency = SelectedCurrency;
Cryptocurrencies = await HttpService
.Get<List<OverviewDto>>($"Overview/overview-all/{SelectedCurrency}");

_updateHubConnection = new HubConnectionBuilder()
.AddJsonProtocol (options =>

{
Options
.PayloadSerializerOptions
.PropertyNamingPolicy = null;

}
.WithUrl(NavigationManager

.ToAbsoluteUri("/overview-update")).Build();

_updateHubConnection
.On<IEnumerable<OverviewUpdateDto>>("ReceiveUpdate”, (updates) =>

{
DoGridUpdate(updates);

})s

await _updateHubConnection.StartAsync();

await _updateHubConnection.SendAsync("Subscribe",
_updateHubConnection.Connectionld,
SelectedCurrency);

_loading = false;
StateHasChanged();
await base.OnInitializedAsync();

Obrazek 47: Inicializacni metoda stranky
Kazda strana rovnéZ obsahuje metodu Onlnitialized (pfipadné asynchronni variantu
OnlnitializeAsync), kterou lze pfetizit a implementovat tak svou vlastni logiku, kterd se ma
spustit, jakmile dojde k inicializaci dané stranky — uvniti této metody je vhodné definovat
napiiklad ziskani dat z API nebo inicializaci komunikace se serverem prostfednictvim
socketll. V ramci tohoto inicializaniho procesu lze také ménit vzhled stranky — napftiklad

odlozit renderovani ur¢ité komponenty az na moment, kdy jsou pro ni dostupna data. K tomu
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je ale potfeba opét vyuzit metodu StateHasChanged, ktera da strance povel zahajit znovu

vykreslovani.

4.6.3 Formulare a validace

Framework Blazor obsahuje velké mnozstvi piredem nachystanych komponent pro nejcastéji
pouzivané uzivatelské operace. Jednou ztakovych operaci je potfeba vyplnit data do
formuldfe a nasledné€ je odeslat na server, Casto s pozadavkem na validaci spravnosti

odeslanych dat.

<EditForm Model="@_login" OnValidSubmit="HandleValidSubmit">
<DataAnnotationsValidator />
<div class="form-group d-flex justify-content-center">
<label class="w-50">
Username
<InputText @bind-Value="_login.Username" class="form-control” />
<ValidationMessage For="@(() => _login.Username)" />
</label>
</div>
<div class="form-group d-flex justify-content-center">
<label class="w-50">
Password
<InputText @bind-Value="_login.Password" class="form-control"” />
<ValidationMessage For="@(() => _login.Password)" />
</label>
</div>
<button class="btn btn-primary">
@if (_loading)

{
<span class="spinner-border spinner-border-sm mr-1"></span>
}
Login
</button>
@if (!string.IsNullOrEmpty(_error))
{
<div class="alert alert-danger mt-3 mb-0">@ _error</div>
}
</EditForm>

Obrazek 48: Ukazka formuléte s validaci ve frameworku Blazor
Komponenta InputText umoZiluje obousmérny data binding na libovolnou vlastnost nebo
proménnou obsazenou v C# kodu stranky. To umoziuje pomérné efektivni a pohodlnou
praci 1 v pfipadé komplexnich formulaii — vSechna data I1ze naptiklad ukladat do jednoho

slozit¢tho objektu a odesilat je pot¢é na server jako celek. Komponenty
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DataAnnotationsValidator a ValidationMessage pak slouzi pro automatickou validaci

uzivatelskych vstupi.

public class UserDto

{
public string Id { get; set; }
[Required]
public string FirstName { get; set; }
[Required]
public string LastName { get; set; }
[Required]
[EmailAddress]
public string Email { get; set; }
public string Token { get; set; }
[JIsonIgnore]
public string PasswordHash { get; set; }
[RegularExpression("~(?=.*[0-9]).{8,}%"]
[Required]
public string Password { get; set; }

}

Obrazek 49: DataAnnotation atributy pro automatickou validaci
Pro spravnou funkci automatické validace je nutné vlastnosti tfidy, jejichz data chceme
validovat, oznacit atributy ze jmenného prostoru DataAnnotations. Téchto atributli existuje
cela fada — predpfipravené jsou napiiklad atributy pro vyZzadani povinného pole, kontrolu
emailové adresy nebo porovnani s regularnim vyrazem. Kromé toho vsak 1ze definovat i své
vlastni valida¢ni atributy — podminkou je pouze implementovani bazové tfidy

ValidationAttribute a ptetizeni jejich metod svou vlastni logikou.

4.6.4 Komplexni komponenty

Kromé pouzivani komponent, které jsou jiz soucasti frameworku Blazor, jako byla naptiklad
komponenta EditForm pro implementaci jednoduchych formulait, je samoziejmé mozné i
vytvaret vlastni komponenty. V soucasné dob¢ jiz také existuje velké mnozstvi doplitujicich
balicki komponent uréenych piimo pro framework Blazor, jejichZ cilem je nabizet

funkcionalitu, kterd v zdkladni podobé frameworku chybi.
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<SfStockChart Title="Market data provided by Binance">

<StockChartTooltipSettings Enable="true"></StockChartTooltipSettings>

<StockChartCrosshairSettings Enable="true"></StockChartCrosshairSettings>

<StockChartSeriesCollection>

<StockChartSeries DataSource="@ChartData" Type="ChartSeriesType.Candle

XName="@nameof(ChartDataDto.Date)"
YName="@nameof (ChartDataDto.Close)"
High="@nameof(ChartDataDto.High)"
Low="@nameof (ChartDataDto.Low)"
Open="@nameof (ChartDataDto.Open)"
Close="@nameof(ChartDataDto.Close)"
Volume="@nameof(ChartDataDto.Volume)">

</StockChartSeries>
</StockChartSeriesCollection>
</SfStockChart>
Obrazek 50: Pouziti komponenty pro zobrazeni svickového grafu
Ukazkou takového pouziti mize byt naptiklad komponenta SfStockChart — jedna se o
komponentu z balicku Blazor komponent od spolec¢nosti SyncFusion, ktera poskytuje
pomérné slozit¢é moznosti vizualizace dat o cenovém vyvoji nejen kryptomeén.
Samoziejmosti je plna podpora data bindingu — grafovou komponentu tak 1ze bindovat ptimo

na kolekci komplexnich objekti a specifikovat, které vlastnosti objektu maji byt pouzity.

4.7 Zabezpeceni aplikace

Pii vyvoji webové aplikace je v dneSni dob& bezpodminecné nutné dbat na dikladné
zabezpeceni vSech jejich soucasti. Framework ASP.NET poskytuje mnoho moZnosti, jak
dosahnout vysokého stupné zabezpec€eni — Casto je ovSem potieba toto zabezpeceni spravné
nakonfigurovat. Nelze se tedy spolehnout na to, Ze framework sam o sobé je zcela bezpecny.
Klic¢ova je pfedevsim bezpecnost serverové ¢asti aplikace a databdzového tlozisté, ale nelze

opomijet ani zabezpeceni klientské ¢asti.
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4.7.1 Nastaveni HTTPS komunikace

webBuilder.ConfigureKestrel(options =>

{
var port = 5001;
var pfxFilePath = @"C:\certificate.pfx";
var pfxPassword = "pwd";
options.Listen(IPAddress.Any, port, listenOptions =>
{
listenOptions.Protocols = HttpProtocols.HttplAndHttp2;
listenOptions.UseHttps(pfxFilePath, pfxPassword);
1
1)

Obrézek 51: Ukazka nastaveni HTTPS certifikatu pro server Kestrel
Pro vyssi bezpecnost je pro komunikaci po siti mezi klientem a serverem vhodné pouzivat
vyhradné protokol HTTPS. Ten zajiSt'uje divéryhodnou autentizaci webového serveru a dale
pak soukromi a integritu veSkerych vyménénych dat — veSkerd data, kterd si mezi sebou
server a klient vyméni jsou Sifrovana. Pro pouziti HTTPS je potieba, aby server mé¢l
k dispozici platny certifikat. V ASP.NET Core existuje né¢kolik moznosti nacteni certifikatu

— nejcastéji se pouziva nacteni ze souboru €i ze systémového tloziste certifikati.

app.UseHttpsRedirection();

Obrazek 52: Nastaveni automatického presmérovani
Dalsi z vlastnosti frameworku ASP.NET Core je podpora automatického pfesmérovani
HTTP pozadavkli na protokol HTTPS — toho Ize docilit zavolanim metody
UseHttpsRedirection ve tiid¢ Startup. Pro spravnou funkci protokolu HTTPS je samoziejmé
potieba, aby server disponoval platnym certifikatem — v opaéném ptipad¢ by vétSina
modernich prohliZzec¢li pfi vstupu na stranku uZivatelim vypsala varovani o tom, Ze se

pokousi pfistoupit k webu, ktery neni zabezpecen.
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4.7.2 Bezpecné ukladani uZivatelskych hesel

public string Hash(string password)

{
using (var algorithm = new Rfc2898DeriveBytes(password,
_saltSize,
_options.Iterations,
HashAlgorithmName.SHA256))
{
var key = Convert.ToBase64String(algorithm.GetBytes(_keySize));
var salt = Convert.ToBase64String(algorithm.Salt);
return $"{_options.Iterations}.{salt}.{key}";
}
}

Obrazek 53: Generovani bezpecného hashe z uzivatelského hesla
Jelikoz aplikace umoznuje registraci uzivatelt, je potieba z hlediska zabezpeceni dbat i na
ochranu uZivatelskych dajt, predevS§im pak samotného hesla. Obecnym doporucenim je
nikdy neukladat hesla uzivatelll v textové podobég. To mlze vést k nékolika velmi zdvaznym
komplikacim. Jednak by pii uniku dat z databdze uto¢nik mohl ziskat pfistup k heslim
samotnym — navzdory zdsadam pro tvorbu hesel je zcela bézné, Ze uzivatelé pouzivaji stejna
hesla pro pfistup k vice sluzbam, coz mizZe byt zasadni bezpecnostni problém. Druhym
problémem je to, ze ukladani hesel touto formou v podstaté znamena, Ze sluzba samotna zna

uzivatelovo heslo, ackoliv k jeho uchovani neni pro ucely fungovani sluzby zadny dtvod.

Je tedy jednoznac¢né vhodnéj$i ukladat hashe hesel. Pouziti obycejného hashe vsak jiz
v dnesni dobé nelze povaZovat za bezpecné — je potfeba vhodné zvolit hashovaci funkci a
dodrzovat jisté dalsi zdsady. Jednou z téchto zasad je pouziti soli (salt), coz je ndhodna
informace, ktera se piida k heslu ptfed tim, nez bude proveden vypocet hashe. Smyslem
tohoto opatfeni je znemoznit utocnikovi pouziti pfedem ptipravenych tabulek pro dany

hashovaci algoritmus.

Ve frameworku .NET existuje celd fada moZnosti, jak hashovat hesla. Pro tucely tohoto
projektu byla zvolena funkce pro odvozeni klice RFC2898, ktera je v jazyku C# dostupna
pod tifidou Rfc2898DeriveBytes. Tato funkce na textovou podobu hesla spoletné se
zvolenou soli aplikuje pseudondhodnou funkci. Tento postup se opakuje v zavislosti na
nastaveni — pro vyS$si bezpecnost je doporuc¢eno pouzivat vyssi mnozstvi iteraci, napiiklad
10 000, ale tato hodnota logicky stoupa spolu s neustale se zvySujicim vypocetnim vykonem

pocitact. DalSim faktorem je velikost soli — v soucasné dobé¢ je doporucovano pouzivat stl
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o délce alesponl 128 bitil. Je potfeba pamatovat i na délku kli¢e samotného — za bezpecné lze

v tomto piipad¢ stale povazovat klice o délce 256 bitli a vyssi. [11]

public (bool Verified, bool NeedsUpgrade) Check(string hash, string password)

{
var parts = hash.Split('."', 3);
if (parts.Length != 3)
{

throw new FormatException("Unexpected hash format.");

var iterations = Convert.ToInt32(parts[0]);
var salt = Convert.FromBase64String(parts[1]);
var key = Convert.FromBase64String(parts[2]);

var needsUpgrade = iterations != _options.Iterations;

using (var algorithm = new Rfc2898DeriveBytes(password,

salt,
iterations,
HashAlgorithmName.SHA256))
{
var keyToCheck = algorithm.GetBytes(_keySize);
var verified = keyToCheck.SequenceEqual(key);
return (verified, needsUpgrade);
}

Obrazek 54: Metoda pro ovéfeni hesla viici uloZzené hashované podobé
Stejnou funkci pak lze aplikovat 1 pii potiebé zpétné ovéfit heslo. Uzivatel pii pokusu o
prihlaSeni zasle své heslo v textové podobé. Z databaze je pak ziskan ptislusny hash a salt,
s pomoci kterého lze opétovné provést cely algoritmus. Vysledny hash je poté porovnan
s pivodné uloZenym hashem a na zéklad¢ tohoto lze vyhodnotit, jestli je zadané heslo

spravné.
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4.7.3 Autentizace uZivatelii pomoci tokenii

H EA D ER LI 1q": “HS256 eworICINBGCiDIAISFMyNTYiLADZICIDeXAiDi

ALGORITHM RCYER Aislduigps
& TOKEN TYPE

+ [ ]

ewogICIzdWIDiAIMTIZNDUZNZgSMOIsCiAg]

PAYLOAD 'John Doe”, MShBWUIOiAISM3obiBEL2UiLADgICIhZG1p
DATA a bilGIHRYdWUKfO==
+ =
SIGNATURE e Ce Al st Pnoode (Naadam i n = AZCTD_fiCcnrORSX7rBOSY0-20edcS_3q
seorotey | oC\payLoach. 1F-ZCWWY

VERIFICATION

Obrazek 55: Schéma struktury JWT (JSON Web Token) [32]
Pro autentizaci a autorizaci pfi komunikaci mezi serverem a klientem je pouZita
standardizovana technologie JWT. Princip fungovani je takovy, Ze klient prvni posle serveru
své ptihlaSovaci udaje, na zaklad¢ kterych potom server vygeneruje platny JWT token, ktery
posle zpét klientovi. Klient pak pfi kazdém volaném pozadavku posila zpét takto ziskany

token, kterym prokazuje, ze se jedna o UspéSné overeného uzivatele.

Vygenerovany token se skladd ze tii ¢asti zndzornénych na obrazku 55. Prvni casti je
hlavicka (header), kterd obsahuje popis algoritmu, pomoci kterého byl token vytvoien a typ
tokenu. Druhou ¢4sti jsou pak hlavni data tokenu (payload), ve kterych mutze byt libovolny
obsah — typicky se jedna o idaje identifikujici subjekt tokenu a seznam takzvanych claimii,

které definuji prava daného uZivatele.
Posledni dulezitou soucasti tokenu je podpis (signature), ktery zajiStuje, ze data obsazena
v tomto tokenu jsou platna a nedoslo k jejich modifikace néjakou tieti stranou (pokud tato

treti strana nedisponuje kli¢em pouzitym k vytvoieni podpisu).
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private string GenerateJwtToken(UserDto user)

{

var tokenHandler = new JwtSecurityTokenHandler();

var rsa = RSA.Create();

rsa.ImportRSAPrivateKey(
source: Convert.FromBase64String(_jwtOptions.Private),
bytesRead: out int _

)5

var tokenDescriptor = new SecurityTokenDescriptor

{
Subject = new ClaimsIdentity(new[] { new Claim("id", user.Id) }),
Expires = DateTime.UtcNow.AddMinutes(60),
SigningCredentials = new SigningCredentials(new RsaSecurityKey(rsa),
SecurityAlgorithms.RsaSha256)
}s

var token = tokenHandler.CreateToken(tokenDescriptor);
return tokenHandler.WriteToken(token);

Obrazek 56: Ukazka generovani tokenu na serveru
Na obrazku lze vidét postup generovani tokenu pro dané¢ho uzivatele — v prvni fadé je
potieba ziskat privatni RSA kli¢ serveru, ktery je soucasti konfiguracnich souborti serverové
aplikace. Pouziva se zde algoritmus SHA-256 s RSA o délce klice 2048 bitt. S vyuzitim
tohoto algoritmu je potom vytvofen samotny token, soucasti jehoz dat je informace o tom, o
kterého uZivatele se jednd a po jakou dobu ma token zistat platny. Token lze nasledné
v podobé hashovaného textového fetézce piedat klientovi, ktery o jeho vygenerovani

zazadal.
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private async Task AttachUserToContextAsync(HttpContext context,

try

}

IUserService userService,
string token)

var tokenHandler = new JwtSecurityTokenHandler();

var rsa = RSA.Create();

rsa.ImportRSAPublicKey(

source: Convert.FromBase64String(_jwtOptions.Public),
bytesRead: out int _

)5

tokenHandler.ValidateToken(token, new TokenValidationParameters
{

ValidateIssuerSigningKey = true,

IssuerSigningKey = new RsaSecurityKey(rsa),

ValidateIssuer = false,

ValidateAudience = false,

ClockSkew = TimeSpan.Zero
}, out SecurityToken validatedToken);

var jwtToken = (JwtSecurityToken)validatedToken;
var userId = jwtToken.Claims.First(x => x.Type == "id").Value;

context.Items["User"] = await userService.GetAsync(userId);

catch

{

// do nothing if jwt validation fails

Obrazek 57: Validace piijatého tokenu

Pti pfijeti tokenu od klienta se postupuje obdobné¢ — vzhledem k tomu, Ze je pouzito

asymetrické Sifrovani s vyuzitim algoritmu RSA, tak je ovSem pro ovéfeni tokenu nutno

pouzit verejny kli¢. Valida¢ni metoda je zavedena jako soucast middleware, coz znamena,

ze pti kazdém pftijatém HTTP pozadavku dojde k vyvolani této metody, ktera zkontroluje,

jestli je v hlavi¢ce pozadavku token, a pokusi se jej validovat.

4.7.4 Vicefazova autentizace

Vicefdzova autentizace podstatné zvySuje odolnost proti Utokim na ucty uzivateld —

uto¢nikovi komplikuje situaci tim, ze aby mohl provést Uspé$ny utok, tak by musel mit

pfistup nejen k heslu, ale 1 k zatizeni, na které jsou odesilany autentizacni kody. V minulosti
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byly pro tyto ucely typicky pouzivany mobilni telefony, na které se odesilaly kody
prostfednictvim SMS. V dnesni dobé se z diivodu obav o bezpec¢nost udaju zasilanych jako

SMS casto piechézi na jina feseni.

TOTP token Server

Token time Shared secret ¢ Shared secret Server time
Cryptographic Hash Cryptographic Hash
(HMAC-SHA1) (HMAC-SHA1)

Time-based OTP Time-based OTP

My OTP is 489523

Equal?

If no If yes

Authentication
allowed

Obrazek 58: Schéma vicefazového ovéieni [33]
Jednim zrelativné popularnich feSeni je pouziti aplikace Google Authenticator, kterd
umoziuje vicefazovou autentizaci zaloZenou na principu TOTP (Time-based One-Time
Password). Fungovani tohoto algoritmu je zndzornéno na obrazku 58. Vyhodou oproti SMS
kédim je to, ze autentizacni kody nejsou posilany pres nezabezpeceny kanal smérem od
serveru k uzivatelovi — kody jsou generovany automaticky na zéklad¢ algoritmu, uzivatel
tedy mtze kdykoliv zadat sviij kod pti pokusu o prihlaseni, bez toho, aby si vyzadal jakékoliv
informace od serveru. Hlavni nevyhodou je nutnost uloZeni tajného klice na strané serveru
— bez tohoto by nebyl schopen ovétovat kody zaslané uzivatelem. Toto tedy klade vysoké

naroky na zabezpeceni databdze serveru.
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public static class GoogleAuthenticationHelper

{
public static bool CheckCode(int code, string userKey)
{
if (userKey == null) return false;
var generator = new TotpGenerator();
var tfaValidator = new TotpValidator(generator);
return tfaValidator.Validate(userKey, code, 300);
}
public static TotpSetup GenerateUserCode(string userName, string userkKey)
{
var setupGenerator = new TotpSetupGenerator();
var generatedCode = setupGenerator.Generate("DVCRYPTO",
userName,
userkey);
return generatedCode;
}
}

Obrazek 59: Generovani a ovétovani bezpecnostnich kédl pro Google Authenticator
Pro aplikaci vicefdzové autentizace zaloZené na principu TOTP lze ve frameworku pouzit
knihovnu AspNetCore. TOTP. Pro uvodni pouziti je potieba uZivateli vygenerovat kod, ktery
muze naskenovat nebo opsat do aplikace Google Authenticator. Dulezity je zde predevsim
tajny kli¢, ktery je potfeba uloZit na stran€ serveru — jen pomoci né¢j je pak mozné ovéfit kod,
ktery uZzivatel zada pii piihlaseni. JelikoZ je algoritmus generovani kodu zavisly na Casu, je
dilezité, aby byl ¢as na mobilnim telefonu 1 serveru spravné synchronizovany. Pro mensi
odchylky je vhodné nastavit jistou miru ¢asové tolerance — v tomto ptipad¢ je nastavena na
pét minut. VSechny vygenerované kody tedy maji defaultni dobu platnosti prodlouZzenou

praveé o pét minut.

4.7.5 Ochrana databaze

Jelikoz projekt pouziva databazovy systém MongoDB, ktery se fadi mezi takzvané NoSQL
systémy, tak odpada jedna z nejCastéjSich zranitelnosti, proti které je nutno se zabezpecit
v piipad¢ pouziti SQL databdze, a to sice utok typu SQL injection. Vzhledem k tomu, ze
dotazy v Mongu jsou vytvafeny jako BSON objekty, tak je v tomto piipadé nemozné vlozit
do nich n¢jaky skript, ktery by vykonal nezddouci operaci. Toto vSak plati jen pfi vyuziti

nekterého z nativnich driverd, jako je naptiklad MongoDB C# driver. Specifickou oblasti
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zranitelnosti je podpora JavaScriptovych dotazli na MongoDB server, a to sice s pouzitim
ptikazi $where, mapReduce, $accumulator a $function. Pokud maji byt tyto funkce
podporovany, je potieba diikkladné oSetfit jakykoliv uzivatelsky vstup — stejn¢ jako by tomu
bylo v piipad¢ sestavovani SQL dotazu. Pro potfeby realizované aplikace ovSem neni
potieba zadnou z téchto funkci pouzivat, a Ize je tedy bezpecné zakazat pfimo v nastaveni
serveru. K tomu lze vyuzit parametr --noscripting pfi startu serveru, nebo nastaveni

parametru security.javascriptEnabled na false v konfiguracnim souboru serveru.
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5 DEMONSTRACE VYSLEDNE APLIKACE

Vystupem praktické casti prace je krome samotného textu prace i pln¢ funkéni webova
aplikace, jejiz vyvoj byl popsan v piedchozi kapitole. Serverova ¢ast webové aplikace je
implementovana s vyuzitim jiz popsané technologie ASP.NET Core. Jedna se tedy o self-
hosted webovou sluzbu vyuzivajici integrovany webovy server Kestrel, ktera se navenek
chova jako standardni konzolova aplikace. Hostovani serverové Casti je mozno provést na
libovolném pocitaci s operacnim systémem Windows, Linux nebo Mac OS X. Podporovany
jsou také procesorové architektury x86-64 a ARM. Tato multiplatformni podpora se tyka i

databazového serveru MongoDB, ktery aplikace pouziva jako ulozisté.

Klientska ¢ast webové aplikace je realizovana formou SPA (Single Page Application), coz
znamena, ze prohliZec se k celé aplikaci chova, jako kdyby se jednalo o jednu jedinou HTML
stranku. Obsah této stranky je nicméné dynamicky piekreslovan podle toho, ktera ¢ast
aplikace ma byt v dany moment zobrazena. Vyhodou tohoto pfistupu je vyssi rychlost
nacitani pii pfechodu mezi jednotlivymi ¢astmi aplikace — neni vZdy potieba nacitat celou

stranku, ale sta¢i znovu vykreslit pouze urcitou ¢ast.

5.1 Hlavni stranka aplikace

Cryptocurrency Prices by Market Cap

Rank 1 Name Symbol Price 24h 7d Volume Market cap Sparkline
1 Bitcon BTC USD 57.629.00 042%  1297%  USD 44,571,953,554 USD 1,082,342,303,768 "
2 ¢ Ethereum ETH USD2,950.26 673%  2479% USD 37.428,378,960 USD 340,798,934.981 Wauant
3 Binance Coin BNE USD 621.72 007%  17.80% USD 5.449,670,339 USD 95,970,459,778 s
4 X XRP XRF USD 165 441% 4159 USD 7,645.878,558 USD 75,947,279,206 aall
5 9 Tether usDT USD 100 004%  -042%  USD 106,206,655,274 USD 51,711,391,499 N e
3 oY Dogecoin DOGE USD 0.3857 1436%  5474% USD 10,542,450,102 USD 49,952,222,693 e
7 & Cardano ADA USD 136 116%  17.26% USD 2,292,180,151 USD 43,370,295,272 et
8 P Polkadot Dot UsD 37.10 204%  1457% USD 1,327,601,016 USD 36,732,879,782 T
9 o Uniswap UNI USD 40.13 010%  2183% USD 96€,297,97¢ USD 20,823,627,503 Waalenl
10 o Bitcoin Cash BCH USD 1,009.25 153%  2067% USD 7,101.317,092 USD 18,809,575,210 e
1 o Litecan LTc USD 277.73 233%  1539% USD 589,291,238 USD 18,531,800,653 o
12 o Chainiink LINK UsD 4113 876%  17.35% USD 1,594,892,827 USD 17,360,165,637 Maandl
13 @ USD Coin usoe USD 100 007%  -001% USD 1,699.033,977 USD 14,722,448,405 Ll
14 \ VeChain VET USD 0.2082 261%  143% USD 1,715,029,221 USD 13,347,484,220 i

©2021 Daniel Vecel

Obrazek 60: Vzhled hlavni stranky aplikace
Centradlnim prvkem hlavniho okna aplikace je data grid obsahujici seznam vSech

monitorovanych kryptomén, a to vcetné prehledu zékladnich udajt, tak jak lze vidét na
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obrazku 60 (vétsi verze je dostupna jako priloha P IT). Mezi zakladni zobrazované udaje patii
grafické logo kryptomény, plny nazev, symbol, pod kterym je kryptoména obchodovana na
burzéach, aktudlni cena, procentualni zména ceny za poslednich 24 hodin a 7 dni, celkovy
objem obchodil za poslednich 7 dni, celkova kapitalizace mény a graf zobrazujici cenovy
vyvoj za poslednich 7 dni. Obsah gridu je plné¢ dynamicky — pokud ma uzivatel stranku
otevienou v prohlizeci, periodicky dochazi k aktualizaci Gdaji, a to véetné¢ zmény potradi
(defaultni tfazeni je podle celkové hodnoty kapitalizace mény). Tento data grid obsahuje
plnou podporu fazeni podle libovolného sloupce (tam, kde to dava smysl — nelze naptiklad
radit podle sloupce s logem kryptomény). Je rovnéz plné implementovano strankovani —
vzdy je zobrazeno jen né€kolik desitek zaznamt, v dolni ¢asti komponenty se pak nachazi
ovladaci prvky pro pfepinani se mezi jednotlivymi strankami zdznamt. Kliknutim na dany

radek pak lze ptejit na detail vybrané kryptomény.

Nad gridem samotnym se nachazi piepina¢ bazové mény — pomoci néj Ize zvolit, ve které
méné budou zobrazovany ¢iselné hodnoty. Naptiklad pti volbé EUR se v gridu samotném
bude zobrazovat cena vSech kryptomén pfepocitana na eura, pii volbé USD pak tato cena
bude v americkych dolarech. V horni ¢asti stranky se nachédzi naviga¢ni menu, které se
dynamicky méni podle toho, jestli je uzivatel ptihlaSeny nebo ne — ptihlaSeny uzivatel tak
JiZ naptiklad nevidi tla¢itka pro piihlaSeni a registraci, ale naopak nové vidi tlacitko pro

editaci svého profilu nebo tlacitko pro pfechod na sviij seznam oblibenych kryptomén.

5.2 Detail kryptomény

=
(/\)oververo #

Bitcoin (BTC) o Add to favorites
Rank Price 24 Hour Change 7 Day Change Volume Market Cap
1 USD 59,019.00 USD 69,156,023 897 USD 1,104,202 266 238
Market data provided by Binance
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Obrazek 61: Vzhled detailu kryptomény
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Pti vybrani kryptomény na hlavni strance se zobrazi stranka obsahujici detailni informace o
vybrané kryptoméné. Tuto stranku lze vidét na obrazku 61 (vétsi verze je dostupna jako
priloha P IIT). Kromé¢ standardnich tidajii, které jsou zobrazeny i na hlavni strance, se zde
nachazi predevsim komplexni graf, ktery vizualizuje cenovy vyvoj dané kryptomény v cCase.
Graf je vysoce interaktivni a je mozné ho modifikovat podle potfeby. Samoziejmosti je
moznost zmény Casového rozsahu, pro ktery jsou data zobrazovana — toho lze dosahnout
hned n€kolika zptsoby, a to bud’ rychlou volbou z ptfeddefinovanych Casovych filtra v levé
horni ¢asti grafového menu, kliknutim na tlacitko Date Range a volbou z kalendare, piipadné

pomoci posuvnikll na ¢asové ose umisténé ve spodni ¢asti grafu.

Pomoci tlacitka Series pak lze ptfepinat mezi jednotlivymi typy grafit — defaultné se graf
zobrazuje jako klasicky svicovy graf, ktery je schopny poskytnout nejvice informaci, ale
komponentu lze ptepnout napiiklad 1 do podoby klasického liniového grafu. V grafu lze
rovnéz vykreslit néktery z dostupnych indikatori pro technickou analyzu. K vybrani je jich
cela fada — naptiklad Ize zminit MACD (Moving Average Convergence Divergence), RSI
(Relative Strength Index) a Moving Averages (MA). Graf umoziiuje 1 vykresleni kiivky
znédzornujici trend vyvoje ceny. Stejné jako na hlavni strance, tak i v detailu kryptomeény lze
prepinat bazovou ménu. Pii zmén¢ (naptiklad z defaultni hodnoty USD na EUR) tak dojde
k aktualizaci grafu, ktery nové bude zobrazovat cenovy vyvoj dané kryptomény v eurech.
Na rozdil od hlavni stranky je zde vSak definovan 1 pfepinac intervalu — ten urcuje, jak jemné
je ¢lenéni jednotlivych bodi grafii. Pfi nastaveni naptiklad na hodnotu 1h tak graf vykresli

jednu svici kazdou hodinu. Dostupna je Sirok4 Skéla intervalid, od minutovych aZ po mési¢ni.
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Obrazek 62: Ukazka exportu grafu do obrazkového formatu
Uzivateli je poskytnuta 1 moZnost exportu zobrazeného grafu do obrazkového formatu
(dostupné jsou formaty PNG, JPEG a SVG). Exportovat 1ze rovnéz 1 do standardniho
formatu PDF dokumentu, pfipadné l1ze pozadovany graf i pfimo odeslat k tisku. Obrazek 62

ukazuje vystup exportu do obrazkového formatu.
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5.3 Prihlaseni uzivatele

Obrazek 63: Vzhled ptihlaSovaciho dialogu aplikace
V pravé c¢asti horniho naviga¢niho menu se nachazi tlacitko pro piechod na ptihlaSovaci
obrazovku (jak jiz bylo zminéno, toto tlacitko je viditelné pouze v ptipadé, ze uzivatel jeste
neni piihlaSen). Jednd se o pomérné standardni formulaf pro vyplnéni uzivatelského jména
a hesla a odeslani téchto tidajt na server pro ovéteni. Formulaf 1ze vidét na obrazku 63 (vétsi

verze je dostupna jako priloha P IV).

Enter your security code
690555

Obrazek 64: Vicefazova autentizace pii piihlaSeni uZivatele



UTB ve Zliné, Fakulta aplikované informatiky 76

V ptipadé, ze ma dany uzivatel zapnutou dvoufazovou autentizaci pomoci mobilniho
zafizeni, je jeSt¢ potfeba pied schvéalenim piihlaSovacich Udaji zadat autentizacni kod
z mobilni aplikace Google Authenticator. Po stisknuti tlaCitka login se uzivateli zobrazi
modalni dialog (viz obrazek 64), do kterého mtize tento kod zadat. Samotné piihlaseni pak

muze probéhnout pouze v ptipad¢, ze uzivatel zadal validni kod.

5.4 Registrace nového uzivatele

Create an account
Alread) account?

Re-type your password

Obrazek 65: Vzhled registratniho formulafe pro nového uzivatele
Na obrazovku pro registraci novych uzivateli 1ze pfejit jak odkazem ze stranky pro
ptihlaSeni, tak pfisluSnym naviga¢nim tlacitkem v hlavnim navigacnim menu stranky
Formulaft 1ze vidét na obrazku 65 (vétsi verze je dostupna jako ptiloha P V). Do formulare
musi uzivatel vyplnit zédkladni idaje — jméno, piijmeni, platnou emailovou adresu a své
heslo. Stisknutim tlacitka pak dojde k odeslani téchto udaji na server. V ptipadé platnosti
vSech zadanych udaji (kontroluje se naptiklad, jestli je zadana emailova adresa v ramci
vSech uZivateld unikatni) dochazi k uspésné registraci a automatickému pfesmérovani na
piihlaSovaci obrazovku. V opatném piipad¢ pak dojde k zobrazeni chybové hlasky, ktera

uzivateli sdéli, ktery ze zadanych udaji neni platny, a co musi udélat pro napravu.
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Create an account
Already have an account?

First name

Daniel

Last name

E-mai

[ toke_eman

The Email field is nol a valid e-mail address

Password

Re-type yaur password

ienglh of & characters

Obrazek 66: Ukazka dynamické validace vstupu pii registraci nového uZivatele
Registra¢ni formulat pouziva automatickou validaci uzivatelem vlozenych udaji. VSechny
tyto udaje jsou ovéfovany v redlném cCase jiz béhem toho, kdyz je uzivatel zaddva do
ptislusnych textovych poli. Néasledné je mu zobrazena indikace stavu — v ptipad¢ validnich
dat se okraje textového vstupu zbarvi zelené, v ptipadé neplatného vstupu pak cervené, tak
jak je to znazornéno na obrazku 66. Pod samotnym textovym polem se pak zobrazi
dopliitkové chybové hlaSeni poskytujici uptfesiiujici informace o tom, z jakého divodu
validace selhala. Odeslat udaje a provést tak registraci je mozné az v momenté, kdy jsou

splnény podminky validace.

5.5 Nastaveni vicefazového ovéreni

Two Factor Authentication Settings

@c:vcnvmo

Enable two factor authentication to enhance your security

Download the Google Authenticator app on your mabile
device

Manual setup code

MYZTGZTBMRSTKLLGMRRGCLJUGUZ TOLJZMEAWMLLE
B4Z

IXG44GKZRUG

Obrazek 67: Nastaveni vicefazového ovéfeni uzivatele
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PtihlaSeny uzivatel aplikace m& moznost zapnout zabezpeCeni svého Uctu s vyuzitim
vicefazového ovéteni skrze mobilni aplikaci Google Authenticator, ktera je bezplatné
dostupné pro zatizeni vyuZivajici operacni systémy Android a 10S. Ve webovém rozhrani
aplikace dojde pfi zapnuti k vygenerovani QR kodu, ktery je moZzno naskenovat kamerou
mobilniho zafizeni. Alternativou je pak opsani kdédu pro manudlni aktivaci vicefazové

autentizace.

=  Authenticator

111 111

DVCRYPTO  daniel.vecer@outlook.com

lelelelele

DWCRYPTO dvcryptotest@gmail.com ‘-

Obrazek 68: Ukazka bezpec¢nostnich kodt v aplikaci Google Authenticator
Po zadani kodu aplikace automaticky generuje bezpecnostni kody (kazdych 30 sekund je
vytvoten novy kéd a dojde k zneplatnéni predchozich kodi). Pti pokusu o prihlaseni na web
je po uzivateli s aktivovanou vicefazovou autentizaci pozadovano opsani tohoto kodu. Tim
je zajisténa podstatné vyssi troven zabezpeceni uzivatelského uctu — i kdyby uto¢nik ziskal
ptihlaSovaci jméno a heslo, tak nemd moZnost se pfihlasit, pokud zaroven neovlada

uzivatelovo mobilni zafizeni s aplikaci Google Authenticator.
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ZAVER

Vysledkem teoretické¢ c¢asti této diplomové prace je piedevSim popis technologii
pouzitelnych pro vyvoj modernich webovych aplikaci, a to hlavné téch spojenych
s frameworkem .NET — primédrné se tedy jednd o frameworky ASP.NET Core a Blazor
WebAssembly. Prace pojednéava o historii a moznostech vyuziti téchto technologii v obecné
roving. V mensi mife jsou pak v teoretické Casti analyzovany i dalsi pfibuzné technologie,
které¢ Ize pro vyvoj webovych aplikaci vyuzit, jako je naptiklad databazovy systém
MongoDB a verzovaci systém Git. Soucasti teoretické ¢asti prace je i kapitola vénovana

zakladnim principim fungovani kryptomén a moznosti, jak s nimi obchodovat.

Vystup praktické ¢asti prace pak Ize Clenit na dvé €asti. Prvni ¢asti je samotny text prace,
ktery pomérné detailné popisuje postup vyvoje webové aplikace ve vSech jejich fazich.
Zacina definici pozadavkl na aplikaci, na coz nasledné navazuje kapitola vénovand navrhu
architektury a struktury celé aplikace. Nasleduje pak kapitola vénovana realizaci aplikace,
ktera predevsim popisuje postup vyvoje aplikace z programatorského hlediska. Soucasti je
mnoho ukazek kodu vyvijené aplikace, u kterych je vzdy popsano, co dany kod zajistuje.
Posledni kapitola praktické Casti je poté vénovana demonstraci aplikace, a to vcetné

screenshotil z aplikace samotné.

Druhotnym vystupem praktické ¢asti prace je potom zdrojovy kod a aplikace jako takova.
Aplikace ve své soucasné podobé poskytuje zdkladni moZnosti pro monitorovani trhii
s kryptoménami, k ¢emuz zpracovava data poskytovana kryptoménovymi burzami. Je tedy
nutné zminit, Ze se nejedna o pouhou demo aplikaci, ale o aplikaci skutecné vyuzitelnou,
ktera uzivateli poskytuje pfehled o redlnych datech. Architektura zdrojového kodu aplikace
je vytvofena takovym zpisobem, ktery umoZiiuje budouci rozSifeni aplikace o dalsi
funkcionalitu. Takové rozsifeni by bylo mozno provést bez vétSich zasahii do soucasné

struktury aplikace a jejich ¢asti, které jiz jsou v soucasné dob¢ pIné€ funkéni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML Hypertext Markup Language

CIL Common Intermediate Language
CLR Common Language Runtime

GC Garbage Collection

OBDC Open Database Connectivity

WPF Windows Presentation Foundation
WCF Windows Communication Foundation
AJAX Asynchronous JavaScript and XML
XML Extensible Markup Language
LINQ Language Integrated Query

P2P Peer-to-Peer

TPL Task Parallel Library

DLR Dynamic Language Runtime

DPI Dots per inch

JIT Just-in-time

UWP Universal Windows Platform
ARM Advanced RISC Machines

RISC Reduced instruction set computer
IoT Internet of Things

AOT Ahead-of-time

SQL Structured Query Language

DI Dependency Injection

IoC Inversion of Control

MVC Model-view-controller

API Application programming interface
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HTTP

JSON

BSON

TTL

GNU

GNU GPL

BTC

ETH

USD

CRUD

JWT

TOTP

SPA

MACD

RSI

MA

PNG

JPG

SVG

PDF

Hypertext Transfer Protocol
JavaScript Object Notation
Binary JSON

Time to live

GNU’s not Unix!

GNU General Public License
Bitcoin

Ethereum

United States dollar

Create, read, update and delete
JSON Web Token
Time-based One-Time Password

Single Page Application

Moving Average Convergence Divergence

Relative Strength Index
Moving Averages

Portable Network Graphics
Joint Photographic Group
Scalable Vector Graphics

Portable Document Format



UTB ve Zliné, Fakulta aplikované informatiky 85
SEZNAM OBRAZKU

Obrazek 1: Schéma postupu kompilace KOdu [2] ....ccvveeiiieeciiiieieeceeee e, 11
Obrazek 2: Zjednodusena vizualizace principu Garbage Collection v .NET [3] ................ 12
Obrazek 3: Piehled struktury komponent NET 5 [6].....cccooviiieiiiieiieieecee e, 15
Obrazek 4: Ukéazka zakladni syntaxe v Jazyku C# .........coooiviiiiiiiiieicieceee e 17
Obrazek 5: Syntaxe piikazu SWitCh v CH 8.0 ....cccuvieeiiieeiieeeeeee e 18
Obrazek 6: Architektura ASP.NET Core [12] ..cccuiieoiieeiieeeeeeeeee et 19
Obrazek 7: Schéma ndvrhového vzoru MVC [13] .. 20
Obrazek 8: Schéma Blazor SErver [14] ... 22
Obrézek 9: Schéma standardu WebAssembly [15] ....ccooeiiiiiiiiiiiiieeeee e 22
Obrazek 10: Ukazka struktury jednoduché komponenty pro Blazor...........c.cccceeeevvenirnnenn. 23
Obrézek 11: Zéakladni struktura databdze v MongoDB [17]......cccoooiiiiiiiiiiiiiiieieieeeee 24
Obrazek 12: Schéma pouziti MongoDB jako soucast webové sluzby [18].........cceeeveneene 25
Obrézek 13: Porovnani formatu JSON a BSON [19]....oooiiiiiiiiiieeee e 25
Obrazek 14: Systém ukladani dat v Gitu [21]...cooueeiiiieieiiieeeeeeeeeeeee e 28
Obrézek 15: Blockchain kryptomény Bitcoin [23]......ccoooiiiiiiiiiiiieiiieieecee e 29
Obrazek 16: Graf referenci jednotlivych projekt v aplikaci .........coeeveevieeiiieniieciienieeienns 36
Obrazek 17: Kod ve tHde€ Program ............coceviiiiiiiiiiiniiiiicieccecceeeseeeeee e 38
Obrazek 18: Konstruktor tHdy STartup .......ceccveeeeieeeiiieeiieeeieeee et 38
Obrazek 19: Konfigura¢ni metoda ConfigureServices ve tiideé Startup ...........ceceeeenenene 39
Obrazek 20: Obecné schéma Dependency Injection [28]........ccccvvveviiiiiniiieeniieeniieeeiee e, 40
Obrazek 21: Ukéazka registrace komponent s vyuZitim AutofacModule..........c..ccoceeueneee. 41
Obrazek 22: Ukéazka automatického doplnéni instance tfidy do konstruktoru.................... 41
Obrazek 23: Zakladni konfigurace nacitani assembly modulli pro Autofac ............c.......... 42
Obrazek 24: Ukézka zakladniho SignalR hubu ...........cccciiiiiiiiiiiee e, 43
Obrazek 25: Ukéazka zavedeni hubu ve tHid€ Startup..........ccoceeveeeiiniininicninicicneceene 43
Obrazek 26: Ukazka inicializace pfipojeni skrze hub na klientské strané........................... 44
Obrézek 27: Schéma generického repozitdie [29] ......ccceevviiiiiiiiiieiieeiee e 44
Obrazek 28: Ukéazka kddu rozhrani pro genericky repozitar..........coceeeecvveeeveeenveeenveeennen. 45
Obrézek 29: Ukazka kddu bazové ttidy pro dokument v MongoDB ..........ccccccvveiieniiennen. 45
Obrazek 30: Konkrétni tfida odvozena z bazové tfidy MongoDocumentBase ................... 46
Obrézek 31: Schéma vyuziti navrhového vzoru Unit of Work a repozitate [30]................ 46
Obrazek 32: Konstruktor tfidy UnitOfWorkMongoBase .........cccceeveiveerciieeniieeniie e, 47
Obrazek 33: Jedna z generickych metod abstraktni baze Unit of Work...........ccceveeiennee. 48
Obrazek 34: Zéakladni schéma architektury s vyuzitim mikrosluzeb [31].......cccceevneennnen. 49



UTB ve Zliné, Fakulta aplikované informatiky 86
Obrazek 35: Trida OverviewManager implementujici tfidu BackgroundService............... 49
Obrazek 36: Metoda StartAsync tiidy OverviewManager ...........cceeevveeeveeenveeenveeenveeennens 50
Obrazek 37: Metoda ExecuteAsync tiidy OverviewManager ............c.ceccveevveenieeereenveennnans 50
Obrazek 38: Metoda StopAsync tiidy OverviewManager ...........cccecveevveeeeveeeeveeesveeennen 51
Obrazek 39: Metoda pro stahovani dat z Binance APL.............cccoviieiiiiniieiiinieeeeieee 51
Obrazek 40: Ulozeni dat o cen¢ do jednotlivych kolekci v databazi............cccceeveeenveennneen. 52
Obrazek 41: Ukazka implementace API controllert..........cooceevcvieviiieiieniieiieieeieecieee 53
Obrazek 42: Nastaveni endpoint routingu v konfiguraci Servert........coceeeeveeeeveeeeveeennnen. 54
Obrazek 43: Hlavni metoda Blazor aplikace ...........ccoeeveeeiiiiieciiieiiciieie e 55
Obrazek 44: Definice hlavniho layoutu aplikace..........ccccocveviiviniiiniininiiniicciccceee 56
Obrazek 45: Ukazka ¢asti layoutu pro navigaéni menu aplikace ..........ccceeevverveecieenvennnen. 57
Obrazek 46: Uvod definice SANKY ...........c.coveeveveeureceeeeeeeeeeseeeeeesseseeseeseesee s 58
Obrazek 47: Inicializacni metoda StrANKY .........cccveveiieriieeiiieiie it 59
Obrézek 48: Ukazka formuléte s validaci ve frameworku Blazor............ccoccoooiiininninn. 60
Obrazek 49: DataAnnotation atributy pro automatickou validaci ...........cceeeveviierienirenen. 61
Obrazek 50: Pouziti komponenty pro zobrazeni svi€kového grafu..........ccoceeveeiiniinennene. 62
Obrazek 51: Ukazka nastaveni HTTPS certifikatu pro server Kestrel ...........cccoeevveeirnnenn. 63
Obrézek 52: Nastaveni automatick€ho preSmEroVANT ...........ceeeeeriiiiiieiiiiiieieeeeee e 63
Obrazek 53: Generovani bezpecného hashe z uzivatelského hesla ...........cccceevevieeniennnnnn. 64
Obrazek 54: Metoda pro ovéteni hesla viici uloZzené hashované podobé.............ccccueeeeee. 65
Obrazek 55: Schéma struktury JWT (JSON Web Token) [32] .vvveeiieeviieeeiieeiieeiee e, 66
Obrazek 56: Ukazka generovani toKeNU Na SEIVETU .....cc.eeveveeeieeiinieenienienieeieeeesieeee e 67
Obrazek 57: Validace piijatého toKenU .........cooeviiieiiieniiieeieeeeeeee e 68
Obrézek 58: Schéma vicefazoveého overeni [33] .....coeviiiiiiiiiiiiieeeeee e 69
Obrazek 59: Generovani a ovérovani bezpecnostnich koda pro Google Authenticator...... 70
Obrazek 60: Vzhled hlavni stranky aplikace ..........cccoceeveriiniiiiiiiniiccce 72
Obrazek 61: Vzhled detailu Kryptomeny .......c..coceeierieiiniiniiiiiiceceeeeeeeeeee e 73
Obrazek 62: Ukéazka exportu grafu do obrazkového formatu..........cceevvveveiieenciieenieeennen. 74
Obrézek 63: Vzhled ptihlasovaciho dialogu aplikace ............cccceeviiieiiieniiiiiinieeieecieeee 75
Obrazek 64: Vicefazova autentizace pii prihlaSeni uzivatele...........ccceevevveencieiniiiccieeenen. 75
Obrazek 65: Vzhled registraéniho formulare pro nového uzivatele ..........c.ccoceeeeveeiennene. 76
Obrazek 66: Ukéazka dynamickeé validace vstupu pfi registraci nového uzivatele .............. 77
Obrazek 67: Nastaveni vicefazového oveéfeni uzivatele .........cooeevveviiiiniiniininiicnicncnne, 77
Obrazek 68: Ukéazka bezpecnostnich kodi v aplikaci Google Authenticator ..................... 78



UTB ve Zliné, Fakulta aplikované informatiky 87

SEZNAM TABULEK

Tabulka 1: Ptehled historickych verzi pivodniho frameworku .NET [4]........cccevvveennen. 13
Tabulka 2: Ptehled historickych verzi NET Core [5].....cccevieriiiniieiienie e 14
Tabulka 3: Piehled historickych verzi jazyka C# [8] ...cccvveeeivieeieeeeeeceeecee e 16

Tabulka 4: Ptehled historickych verzi MongoDB [20] .......ccceevivivriiieiiienieeiiecieeieecve e 26



UTB ve Zliné, Fakulta aplikované informatiky 88

SEZNAM PRILOH

Ptiloha P I: Schéma referenci projektu
Ptiloha P II: Hlavni stranka aplikace

Ptiloha P III: Detail kryptomény

Ptiloha P IV: Pfihlaseni uzivatele

Ptiloha P V: Registrace uzivatele

Ptiloha P VI: Nastaveni vicefazového ovéteni

Ptiloha P VII: CD se zdrojovym kodem



r

/4

SCHEMA REFERENCI PROJEKTU

4

A4

PRILOHA P I

& Cryptocurrengyl

MarketMonitoring.Shared.dll

m_na_ﬂ.an_.._:m:Qz__m_._”m;___n.:#oz:m.mmmzm_z.n___ %

m CryptocurrencyMarketMonitoring.Client.dll

m CryptocurrencyMarketManitoring.WebAPI.dIl

m CryptocurrencyMarketMonitoring.Abstractions.dll

m CryptocurrencyMarketMonitoring.Model. Documents.dil

m CryptocurrencyMarketMonitoring. Server.dll

il CryptocurrencyMarketMonitoring Services.dll

m CryptocurrencyMarketMonitoring.Model.dll




DVCRYPTO | Overview

Cryptocurrency Prices by Market Cap
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REGISTRACE UZIVATELE

4

PRILOHA PV

A4

Create an account

Already have an account?

@ DVCRYPTO

First name

Last name
E-mail
Password

Re-type your password
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Two Factor Authentication Settings

@ DVCRYPTO

Enable two factor authentication to enhance your security

Download the Google Authenticator app on your mabile
device

Download for Android
Download for 1I0S

2FAStatus @D
Scan the QR code with your app

Manual setup code
MYZTGZTBMRSTKLLGMRRGCLJUGU2TOLJZME4WMLLE
G4ZGGYIXG44GKZRUGI



