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ABSTRAKT

Tato prace se zabyva vybérem vhodné aplikace umoziujici validaci PDF soubori na
normu PDF/A pro studijni systém IS/STAG. Dale pak vyvojem dodatecnych funkcionalit,
které souviseji s validaci PDF/A pozadovanych Univerzitou Tomase Bati ve Zliné.
Teoretickd cast je vénovana pichledu zakonii a vyhlasek, které fesi skartacni lhitu,
archivaci a skartaci digitdlnich dokumentd a zavérecnych vysokoskolskych praci. Jsou také
probrany obecné vhodné formaty soubort pro archivaci textovych, obrazkovych a audio
soubord, rozdily mezi PDF a PDF/A, probrana zakladni struktura PDF 1.4 a popsany
odli$nosti mezi archivnimi formaty PDF/A-1, PDF/A-2, PDF/A-3, PDF/A-4. Posledni ¢ast
je vénovana piehledu existujicich nastroji pro validaci PDF/A soubort na trhu. Vystupem
praktické ¢asti je REST API zprosttedkovavajici validaci PDF souborti na normu PDF/A
pro studijni systém IS/STAG.

Kli¢ova slova: VSKP, PDF, PDF/A, 1SO-19005, veraPDF, veraPDF-rest, IS/STAG, stag-
pdfa,

ABSTRACT

This work deals with the selection of a suitable application enabling the validation of PDF
files to the PDF / A standard for the IS / STAG study system. Furthermore, the
development of additional functionalities related to PDF / A validation which are required
by Tomas Bata University in Zlin. The theoretical part is devoted to an overview of laws
and decrees that address: shredding deadline, archiving and shredding of digital documents
and final university theses. Generally suitable file formats for archiving text, images and
audio files are also discussed, differences between PDF and PDF / A, then is discussed the
basic structure of PDF 1.4 and differences between archive formats PDF / A-1, PDF / A-2,
PDF / A-3, PDF / A-4. The last part is devoted to an overview of existing tools for
validation of PDF / A files on the market. The output of the practical part is the REST API
providing the validation of PDF files to the PDF / A standard for the IS / STAG study

system.

Kli¢ova slova: VSKP, PDF, PDF/A, 1SO-19005, veraPDF, veraPDF-rest, IS/STAG, stag-
pdfa,
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UvVOoD

V dnesni dob¢ nabizi sluzbu exportu dokumentii do formatu PDF/A cela tada
aplikaci pro praci s textovymi dokumenty a obrdzky. Nicméné je velmi zadouci takto
exportované soubory jesté dodatecné validovat, zda neobsahuji mozné skryté chyby ve své
souborové struktufe, které by mohly v budoucnu zplsobit, ze dojde k necitelnosti casti
obsahu dokumentu, nebo v hor§im piipad¢ nebude mozné precist dokument viibec. Pravé
kvtli pozadavkiim na validaci formatu PDF/A vzeslo téma této prace.

Teoretickd ¢ast prace objasni, pro¢ je dualezité feSit validaci zévéreénych
vysokoskolskych praci proti standardu PDF/A pfi jejich ulozeni do elektronického systému
spisové sluzby, zejména z pohledu zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé
a vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby. Déle pak bude
probran obecn¢ vybér vhodnych datovych formati pro archivaci textovych, obrazkovych a
audio dokumentli, objasnéni rozdili mezi PDF, PDF/A a také odliSnosti jednotlivych
standardit PDF/A-1. PDF/A-2, PDF/A-3, PDF/A-4. Teoreticka ¢ast pfinese také pichled
placenych a neplacenych softwarovych feSeni, které je mozno pouzit, bud’ pouze pro

validaci PDF/A, nebo pro opravu PDF/A souborti prohlasenych validatorem za chybné.

Prakticka c¢ast reflektuje ptimy pozadavek Univerzity Tomése Bati ve Zliné, kde se
mistni IT spravci snazi hledat jiz od roku 2017 stabilni, efektivni a cenové dostupny nastroj
pro kontrolu zavéreénych vysokoSkolskych praci na format PDF/A. Z jejich pohledu by
bylo idealni, aby sluzbu validace provadél piimo informacéni systém IS/STAG ve stavu,

kdy student nahrava zavére¢nou vysokoSkolskou praci.

Vyvojovym tymem IS/STAG byl v minulosti proveden jeden pokus o implementaci
validatoru veraPDF ptimo do IS/STAG, nicméné pokus se nezdatil. Divody, pro¢ byl
neuspesny, budou popsany dale v praci. Diky tomuto pokusu vykrystalizoval pozadavek na
moznost definovat seznam pravidel pro format PDF/A, kterd nebudou validdtorem
kontrolovana. Vzhledem k tomu, Ze UTB byla pouze jedinym zékaznikem, ktery validaci
odevzdavanych zavérecnych vysokoskolskych praci po IS/STAG pozadoval, vyvojovy tym
upustil od dalSiho vyvoje této funkcionality. Problém byl tehdy uzavien s tim, ze pokud
v budoucnu UTB poskytne nezavisle bézici validacni sluzbu, na kterou by IS/STAG mohl
posilat pozadavky, pak vyvojari IS/STAG zaradi validaci PDF/A do IS/STAG tak, aby pii
odevzdani kazdé zavérecné prace oznamil IS/STAG studentovi, zda je odevzdana prace

validni s formatem PDF/A.
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Hlavni cile praktické ¢asti jsou tedy tfi. Prvnim je vybér vhodné aplikace pro
validaci PDF/A souborti, ktera bude nejvice vyhovovat pozadavkaim UTB. V pfipad¢, Ze
nekteré pozadavky nebude aplikace splnovat, tak rozhodnout, zda zasahnout do zdrojového
kédu této aplikace a modifikovat ji, nebo navrhnout a vyvinout vlastni aplikacni
mezivrstvu, kterd bude reflektovat pozadavky UTB a bude slouzit jako prostfednik pii

komunikaci mezi IS/STAG a vybranou aplikaci provad¢jici validaci PDF/A.

Druhym cilem je vyvinout a zaclenit funkcionalitu, kterd by umoznovala definovat

seznam vyjimek pravidel na format PDF/A, jez budou vyloucena z kontroly.

Tretim cilem je dohodnout s vyvojari IS/STAG format POST pozadavkl, které
bude IS/STAG =zasilat na valida¢ni sluzbu a format jednoduchych odpovédi, které bude
validacni sluzba vracet do IS/STAG.
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1 ARCHIVACE VYSOKOSKOLSKYCH ZAVERECNYCH PRACI
Z POHLEDU ZAKONA A VYHLASEK

Archivace vysokoskolskych zavéreénych praci (VSKP) je dilezitd zejména ze dvou
divodt. Prvni divod je zajisténi moznosti navazovat na piredchozi vysokoskolské prace,
naptiklad v situaci, kdy vysokoskolska prace rozvinula zajimavé téma, které o nékolik let
pozdéji n€koho zaujme a objevi se snaha toto téma dale rozvinout. Druhy divod je
zajiSténi moznosti zpétné kontroly u pochybné ziskanych vysokoskolskych tituld, kdy je
potieba ovéfit, zda VSKP diky které dotyéna osoba ziskala vysokoskolsky titul, neni
plagiatem. Proto je dileZité, aby bylo naklddani s VSKP jednotné regulovano. Nasledujici
podkapitoly se zaméti na Casti zakonti a vyhlaSek, které stanovuji vysokym Skoldm

povinnosti, jak ma byt se zavéreénymi VSKP nakladano.

1.1 Zakon o archivnictvi

Vysoké Skoly maji podle § 3 odst. 1 pism. i) zdkona ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé povinnost uchovavat dokumenty a umoznit vybér archivalii. To, kym budou
prace spravovany ve skartacni 1hité, je v kompetenci dané vysoké Skoly. Skartacni lhiita je
lhita od vytizeni pisemnosti (od dne obhajoby) do zacatku skarta¢niho fizeni. Skartacni
lhita je na kazdé skole rizné dlouhd a je stanovena v jejim spisovém a skartacnim tadu. Po
uplynuti skarta¢ni lhiity by méla Skola navazat kontakt s ptislusSnym archivem a dohodnout

se, kde budou prace archivovany. MiiZou nastat dvé nasledujici moZnosti.
a) Vysoke skoly bez vlastniho univerzitniho archivu
Skoly, které nemaji vlastni univerzitni archiv ziizen, se po uplynuti skarta¢ni Ihity

fidi svym skartatnim a spisovym fadem. Déle musi navdzat kontakt s pfisluSnym

oblastnim archivem, se kterym se dohodnou, kde budou prace archivovany.
b) Vysoké Skoly s vlastnim univerzitnim archivem

Podle § 51 odst. 1 zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé miizou
ziizovat specializované archivy také ptimo vysoké Skoly. Pokud vysoka Skola ma vlastni
specializovany univerzitni archiv, tak spravu skarta¢niho fizeni ma na starosti tento archiv.

Po uplynuti skartaéni Ihity je na archivu dané $koly jak se s VSKP naloZi.


https://www.mvcr.cz/soubor/zakon-c-499-2004-sb-o-archivnictvi-a-spisove-sluzbe-a-o-zmene-nekterych-zakonu-ucinne-zneni-ke-dni-24-dubna-2019.aspx
https://www.mvcr.cz/soubor/zakon-c-499-2004-sb-o-archivnictvi-a-spisove-sluzbe-a-o-zmene-nekterych-zakonu-ucinne-zneni-ke-dni-24-dubna-2019.aspx
https://www.mvcr.cz/soubor/zakon-c-499-2004-sb-o-archivnictvi-a-spisove-sluzbe-a-o-zmene-nekterych-zakonu-ucinne-zneni-ke-dni-24-dubna-2019.aspx
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Pokud vysoka Skola chce mit prace ulozeny k provozni potiebé déle nez je
skartacni lhiita, tak se mize vysoka skoly dohodnout s danym archivem na tom, ze prace

budou drzeny v ramci vysoké Skoly (organizace) i déle, nez je skartacni lhita. [1], [2]

Univerzita Tomase Bati ve Zlin¢ (UTB) spadad do kategorie a), tedy vysoka Skola
bez vlastniho univerzitniho archivu. Skarta¢ni lhiita a proces zpracovani VSKP na UTB

bude podrobnéji popsan v kapitole 1.7.

1.2 Zakon ¢. 111/1998 Sb. o vysokych Skolach

Dle §47b podle odst. (1) zakona ¢. 111/1998 Sb., o vysokych Skolach, je vysoka
Skola povinna nevydélecné zvetejiiovat diplomové, bakalatské, rigordzni a disertaéni prace
u kterych probehla obhajoba, zaroven s ptilozenymi posudky oponentll a zaznamem o
pribéhu véetné vysledkii obhajoby. Vysoka Skola je povinna zvetejnit vysSe uvedené
kvalifikacni prace pomoci databaze s kvalifikacnimi pracemi, kterou spravuje. Zpusob
zvefejnéni si stanovi kazdd vysokd Skola svym vnitinim predpisem. Na UTB je zplsob

zvefejnéni VSKP stanoven Smérnici rektora &. 33/2019 v &lanku 4. [3]

Pro zvefejiiovani kvalifikacnich praci existuje fada feSeni liSicich se hlavné mirou

otevienosti.

1.2.1 Institucionarni repozitaie

Nékteré vysoké Skoly béhem poslednich let zfidily svoje vlastni digitalni
institucionarni repozitaie, kde ukladaji VSKP. Jednim z nejéastéji prevazujicich je DSpace.
Institucionarni repozitat DSpace provozuje napiiklad Univerzita Pardubice, Univerzita

Tomase Bati ve Zlin€ a dalsi.

1.2.2 Studijni informa¢éni systémy

Dal§i moznosti pro zvefejiiovani VSKP nabizeji nékteré studijni informacéni systémy.
Hlavni vyhoda je v tom, Ze systém ma veskeré informace o zavére¢né praci (posudky, plné
texty...) zanesené v sob¢, kviili ukonim spojenym se studiem. Toto feSeni vyuziva
naptiklad Mendelova univerzita v Brné nebo Jihogeska univerzita v Ceskych Budgjovicich.

JihoCeska univerzita v Ceskych Budé&jovicich pouziva ke zvetrejiovani VSKP informacni
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systém IS/STAG. Mendelova univerzita v Brné pouziva ke zvefejiiovani VSKP vlastni

informaéni systém UIS MENDELU !

1.2.3 Databaze na strankach vysokych Skol

Existuji 1 Skoly, které zdkonnou povinnost fesi pomoci jednoduché databazové aplikace na
strankach vysoké skoly nebo jeji knihovny. Vhodnym ptikladem je naptiklad Vysoka skola
polytechnicka Jihlava, kterd tesi zdkonnou povinnost pomoci databazové aplikace na

strankach vysoké Skoly na odkazu zde? [4].

1.3 Vyhlaska o podrobnostech vykonu spisové sluzby

Pii snaze nalézt, zda zakony v Ceské republice n&jak stanovuji, v jakém digitdlnim
datovém forméatu by méla byt zavére¢na VSKP uloZena v systému elektronické spisové
sluzby, byla objevena nejjasnéjsi odpoveéd’ ve vyhlasce ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby. Vyhlaska pracuje s pojmem vystupni datovy format dokumentu

v digitalni podobé. Timto pojmem se rozumi:
a) datovy format vystupu z elektronického systému spisové sluzby,

b) datovy format dokumentu ukladaného ve spisovné, ktera je soucasti elektronického
systému spisové sluzby,
c¢) datovy format pro predavani do digitalniho archivu
Podle § 23 odst. 2 vyhlasky €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby
je vystupnim datovym formatem statickych textovych dokumentt, statickych

kombinovanych textovych a obrdzkovych dokumenti datovy format Portable Document

Format for the Long-term Archiving (PDF/A), ktery je definovan normou ISO 19005. [5]

Hlavnim zajmem této prace bude tedy validace zavére¢nych VSKP v digitélni podobé

ve formatu PDF/A.

! Dostupné z http: https://is.mendelu.cz/zp/?lang=cz
2 Dostupné z http: https://knihovna.vspj.cz/bakalarske-prace/obhajene/nazev/polytech/studijni-
obor/6501R001
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1.4 Ukladani a archivace digitalnich dokumentii

Jako zakladni pomucka pro evidenci digitdlnich dokumentl v elektronické podobé je
elektronicky systém spisové sluzby. Elektronicky systém spisové sluzby (eSSL) musi
umoznovat spravu dokumentii v digitdlni a analogové podobé. Dokumenty jsou
uchovavany ve spisové sluzbé po dobu skartacni lhaty. Podle § 3 odst. 5 zdkona C.
499/2004 Sb., o archivnictvi a spisové sluzbé se uchovavani rozumi zajisténi vérohodnosti
pivodu dokumentii, neporusitelnosti jejich obsahu a itelnosti, tvorbu a spravu metadat
nalezejicich k témto dokumentim v souladu stimto zdkonem a pfipojeni udaji
prokazujicich existenci dokumentu v €ase. Elektronicky systém spisové sluzby by m¢él
zajistit tuto spravu hlavné prostfednictvim transakéniho protokolu. Transakéni protokol
obsahuje otisky vSech digitalni dokumentt, které byly v dany okamzik zaevidovany do
spisové sluzby nebo byly v daném okamziku zménény. Na konci kazdého dne byvé obsah
transakcniho protokolu zafixovan do elektronického dokumentu ve formatu PDF/A nebo

Extensible Markup Language (XML) [1], [7], [6].

Po skonceni skarta¢ni lhity nésleduje skartaéni fizeni, kde se rozhodne, zda budou
dokumenty prohlaseny za archivalie a déale archivovany v archivu piislusejicimu dané
organizaci, nebo vyfazeny a fadn€ skartovany ve skartacnim fizeni. Skartacni fizeni
v eSSL ma byt provadéno tak, aby v idedlnim pfipadé€ systém zkontroloval skarta¢ni lhity
a pripravil seznam dokumentli a spisd, kterym jiz skarta¢ni lhity uplynuly. Vybér
dokumentti, které budou prohlaSeny za archivalie, provadi podle § 3 odst. 6 archiv podle

své pusobnosti [1], [6].

1.5 Vyrazovani dokumentia v digitalni podobé

Vytazované dokumenty a spisy vedené ve spisové sluzbé nesméji byt zniCeny bez
fadného skartacniho fizeni. Skartacni fizeni zaCind stavem, kdy systém elektronické
spisové sluzby navrhne dokumenty nebo spisy v digitdlni podob¢. Nasledné pracovnik
spisovny sestavi seznam z danych navrzenych dokumenti. Seznam je tvofen podle
Nérodniho standardu pro elektronické systémy spisové sluzby (NSESSS) na zaklad¢ ptiloh
2 a 3 uvedenych na webovych strankach NSESSS?. Vysledkem prace pracovnika spisovny

3 Dostupné  zhttp:  https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-

sluzby.aspx ve formatu XML


https://www.mvcr.cz/soubor/zakon-c-499-2004-sb-o-archivnictvi-a-spisove-sluzbe-a-o-zmene-nekterych-zakonu-ucinne-zneni-ke-dni-24-dubna-2019.aspx
https://www.mvcr.cz/soubor/zakon-c-499-2004-sb-o-archivnictvi-a-spisove-sluzbe-a-o-zmene-nekterych-zakonu-ucinne-zneni-ke-dni-24-dubna-2019.aspx
https://is.muni.cz/publication/1322181/
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je vytvoreni datového balicku Submission Information Balicku (SIP). SIP balicky obsahuji

zpravidla pouze metadata bez datovych soubort.

K vytvofenému seznamu je piipojen skartatni navrh podepsan vedoucim
pracovnikem. Vytvofeny seznam je nasledn¢ zaslan se skartaénim ndvrhem pies eSSL do
pfislusného archivu. Archivar na zékladé skartacniho navrhu vytvoii protokol o skartacnim
fizeni. K protokolu o skartaénim fizeni ptfida dale archivai seznam dokumentd vybranych
za archivalie a seznam dokumentti uréenych k vymazani. Seznam dokumentt je ve formatu

PDF/A a zaroven ve strojove Citelném souboru podle piilohy 4 NSESS.

Pracovnik spisovny nacte soubor do eSSL, systém ndsledn¢ automaticky oznaci
dokumenty vybrané za archivalie a dokumenty uréené¢ ke zniCeni. Z dokumenti
oznacenych za archivalie jsou vytvoreny jejich repliky a k nim ndlezejici metadata, tyto
jsou nasledné ptredany Narodnimu digitdlnimu archivu. Poté jsou tyto dokumenty
vymazany z elektronického systému spisové sluzby. Digitdlni dokumenty urcené ke

zniceni jsou taktéz zni¢eny vymazanim z eSSL. [8], [9]

1.6 SKkartaéni Ihiita a archivace VSKP na UTB

UTB ma definovanou skarta¢ni lhitu zavéreénych VSKP v dokumentu s nazvem
,Spisovy a skarta¢ni plan“. Zavére¢né VSKP jsou v dokumentu uvedené pod spisovym
znakem K III. 3. a jsou fazeny do skarta¢niho reZzimu V 20. Skartacni lhita zavéreCnych
VSKP na UTB je tedy 20 let, po tuto dobu leZi ve spisovné UTB. Pro splnéni pozadavku,
Ze prace musi byt zvefejnénd, jsou prace nahravany z IS/STAG do systému DSpace.
Nahréni zavéreéné VSKP zIS/STAG do knihovniho ulozi§té DSpace maji na starosti
jednotliva studijni oddéleni.

UTB vznikla 1. 1. 2001, prvni zavére¢né VSKP pochazeji z roku 2004, takze ke
skartaénimu Fizeni se budou predkladat az v r. 2025. Co se ty¢e zavéreénych VSKP z roku
2004, tak ty jsou ulozeny v listinné formé&, jeden vytisk je umistén v knihovné a jeden
vytisk je ulozen ve spisovné. Od roku 2005 se na UTB zacalo pouzivat digitalni knihovni
Glozisté DSpace. Mezi roky 2005 - 2017 vném nebyly VSKP ukladdny ve
formatu PDF/A. To se zménilo od roku 2017, kdy se do DSpace zacaly ukladat zavérecné
VSKP ve formatu PDF/A.

Do spisovny jsou v souc¢asnosti ukladany bud’ ti§téné verze VSKP nebo digitalni
verze na CD. Neexistuje jednotny pfistup v ramci celé univerzity, protoze pravidla si déla

kazda fakulta své. Casové obdobi, ve kterém jsou zavéreéné VSKP predavany z fakult do
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spisovny, je u kazdé faktulty individudlni. Co se tyCe Casového rozmezi, v jakém jsou
zavéreéné VSKP predavany do spisovny, nékteré fakulty predaji zavére¢né VSKP do
spisovny piimo v roce obhajoby, jiné si u sebe nechavaji zavéreéné VSKP i nékolik let a
do spisovny je dodavaji az s nékolikaletym zpozdénim.

Co se tyce elektronického systému spisové sluzby (eSSL), spisovna UTB pouziva
eSSL, ale zavéreéné VSKP do n&j v soucasnosti zadna fakulta nenahrava. Existuji dva
hlavni divody, jednim je absence jakéhokoliv automatizovaného propojeni eSSL
sIS/STAG a druhym je fakt, Ze zvla§té zavére¢né VSKP z Fakulty multimedialnich
komunikaci a Fakulty aplikované informatiky obsahuji velmi ¢asto ptilohy audiovizualnich
dél nebo softwarovych aplikaci. Tyto prilohy by bylo obtizné nahravat do eSSL.

Co se tyge zavéreénych VSKP jiz ulozenych ve spisovné, po uplynuti skartaéni
Ihiity budou VSKP zafazeny na skartaéni navrh, ktery bude zaslan k posouzeni
Moravskému zemskému archivu. Pfed zaslanim skartaéniho navrhu se k seznamu
dokumentti vyjadii tajemnici fakult, kde byly zavéreéné VSKP napsany. Tajemnici mohou
doporugit, které VSKP maji trvalou archivni hodnotu. Moravsky zemsky archiv by v
takovém ptipadé s velkou pravdépodobnosti respektoval toto doporueni a VSKP by
oznacil jako archivalii. Nasledné by s velkou pravdépodobnosti Moravsky zemsky archiv
nechal zavére¢nou VSKP prohlaSenou za archivalii ulozit zkapacitnich divodi ve
spisovn¢ UTB.

Aktualné UTB fesi integraci IS/STAG s elektronickym systémem spisové sluzby pies
oboustranné rozhrani podle NSESSS. Vysledkem bude, Ze vSechny dokumenty, které
budou v budoucnu nahrany v IS/STAG (vCetné zavérecnych praci), budou zaroven
evidovany v eSSL a bude moZzné u nich automatiky sledovat skartac¢ni lhiitu, délat fadné
skartacni fizeni a jednoduché pfedani Narodnimu digitdlnimu archivu. UTB planuje, Ze

toto propojeni zacne byt pouzivano od roku 2022.
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2 VHODNE FORMATY SOUBORU PRO ARCHIVACI

Medialni technologie se méni velmi rychle, media, u kterych je pozadovana dlouha
Zivotnost, jsou neustale ohroZena zastaravanim. Naptiklad s pfichodem Windows 3.1 byl
pro ukladani textovych dokumentli velmi oblibeny format ,,WRI*“. V dnesni dob¢ dokaze
tento format pfeCist uz jen velmi malé mnozstvi programii a jednoho dne se pro
prumérného uzivatele mize stat uplné nepiistupnym. Podobny osud muze potkat i dneSni
popularni formaty (napit. DOCX). Aby se zabranilo tomu, Ze v budoucnu nebude mozné
precist historické elektronické dokumenty a multimédia v zastaralém souborovém formatu,
je dobré moudie zvolit vhodny souborovy format pro archivaci. Dalsi podkapitoly budou
pojednévat o vybéru vhodnych archivnich formatd. Formaty souborii 1ze obecné rozdélit na

dvé skupiny, proprietarni a oteviené formaty.

2.1 Proprietarni format

Proprietarni format souboru je format, vyvinuty jednou urcitou spolecnosti. Pokud neméme
software dané spoleCnosti, Casto nejsme schopni proprietarni formaty nijak Cist.
Proprietarni formaty jsou casto typické tim, Ze neexistuje jejich verejné dostupna
dokumentace, takZze nikdo nemlze snadno psat software, ktery dokdze tyto soubory Cist.
Piikladem jsou formaty: archivni soubor RAR, soubory Corel CDR nebo Microsoft WMA
audio format, nebo Adobe Flash video (SWF) [10].

Specidlnim pifipadem jsou formaty dokumentii MicrosoftOffice (DOCX, XLSX...),
které sice splituji pravidlo, ze jsou vyvijeny a spravovany jednou urcitou spolecnosti, ale
na druhou byla jejich dokumentace jiZ zanesena do vetejné dostupného standardu ISO/IEC

29500-1:2016 [11].

2.2 Oteviené formaty

S ohledem na vySe uvedené nedostatky proprietarnich formati byly vytvofeny oteviené
formaty. Tyto formaty jsou plné zdokumentované a dokumentace je vetfejné dostupnd.
Neobsahuji omezeni na autorskd prava ani omezujici licence. O dalSim vyvoji formatu
rozhoduje organizace pro standardy nezavisld na jakékoliv spole¢nosti nebo komunita
vyvojafi, jejichz cilem je vytvotit format co nejobecnéjsi a promysleny. Piikladem jsou
format ODT pro dokumenty, HTML, Scalable Vector Graphics (SVG) pro web,
dokumentované formaty Portable Document Format (PDF) a Portable Network Graphics

(PNG) nebo a archivni format ZIP. Obecné jsou pro archivaci vhodnéjsi oteviené formaty.
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Pted vybérem vhodného formdatu pro archivaci, je také dobré se ujistit, jak zatim

format obstal ve zkousce Casu, jak je zavedeny na trhu. Indikatory mohou byt:

- Jak dlouho jiz existuje dany format a zda je podporovan vice dodavateli (ne jen

jednou spolecnosti)

- Zda je nezavisly na platformach operacnich systému [10].

2.3 Ztratové, bezztratové a vektorové formaty

Pti praci s multimedidlnimi soubory je mozné se setkat se tfemi formaty: ztratovy,
bezztratovy a vektorovy. Kazdy format mé své urcité vyhody a omezeni. V odstavcich nize

budou jednotlivé formaty probrany z pohledu jejich vhodnosti pro archivaci.

Bezztratové souborové formaty ukladaji data piesné tak, jak byly pivodné
vyrobené, nebo ziskané. Uchovavaji kazdy detail dat, i kdyz jsou detaily pro ¢loveka
nepostiehnutelné. Bezztratové souborové formaty jsou pro archivaci zajimavé zejména ze
dvou ditvodi. Prvnim je moznost je v budoucnu pouzit i v aplikacich, pro které nebyly
puvodné planovany. Naptiklad u zvukového souboru, miize DJ chtit uméle zpomalit stary
zvukovy zaznam, nebo jej smichat s jinym zvukovym souborem bez ztraty kvality. Kdyby
mél dostupny pouze zvukovy zaznam ve ztratovém formatu, ztraty dat ve zdroji, které byly
puvodné nepostiehnutelné, by se ve vysledné vzniklém souboru mnohem vice projevily.
Druhym divodem je moznost v budoucnu pievést bezztratovy soubor do novéjsiho
bezztratového formatu. Pokud by zdrojovy format i novéjsi format byly ztratové, pak se
malé ztraty za¢nou pii prevodu u kazdé dalsi generace scitat, coZ by v kone¢ném duasledku
zhorSovalo kvalitu souboru. Ptikladem bezztratového formatu pro obrazky je PNG, pro

audio data naptiklad format Free Lossless Audio Codec (FLAC).

Ztratové formaty ztraci podrobnosti o datech, které nejsou clovékem vnimatelné.
Naptiklad u audio formatt jsou ne€které kombinace frekvenci pro lidské ucho neslysitelné,
takze pokud dojde k jejich odstranéni, soubor se miize stat n¢kolikrat mensi. Prikladem
obrazkovych ztratovych formati je JPG, ptikladem ztratového audio formatu je MP3.

Ztratové formaty souborl jsou obecné méné vhodné pro archivaci.

Vektorové formaty ve srovnani s bezztratovymi nabizeji pii archivaci dvé hlavni
vyhody. Prvni je, Ze jsou schopné uchovat vSechny detaily, obrazky je mozno nekonecné
zvétSovat bez toho, aniZ by se objevily viditelné pixely. Druhou vyhodou je, Ze obvykle

produkuji zna¢n¢€ mensi soubory nez bezztratové formaty, naptiklad format SVG. Nicméné
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pfi jejich pouzivani je uzivatel omezen rozsahem jejich pouzitelnosti. Napiiklad jsou
vhodné pro uchovavani obrazki, které je mozné kreslit ze zakladnich geometrickych
objektt jako tfeba kruh. Vektorové formaty jsou ale nevhodné tieba v piipadech, kdy je
vyzaduji zobrazeni slozité¢ barevné plochy s velkym mnozstvim barev, kterou vektorovy
format neni schopen poskytnout. DalSim ptikladem mize byt hudebni vektorovy audio
format Musical Instrument Digital Interface (MIDI), ktery vyuziva toho, ze klavir hraje
urcitou sekvenci not, kdy neni potifeba digitalizovat tvar analogové viny, ale staci zachytit

konkrétni vysku a sekvenci tont.

Obecné lIze tedy fict, Ze ze ztratovych, bezztratovych a vektorovych formatt jsou pro
archivaci nejvhodnégjsi vektorové formaty, protoze zrcadli presné data, nicméné jsou
pouzitelné pouze, pokud jsou podkladové data vektorizovatelnd. Pokud tomu tak neni,

jsou, nejlepsi dalsi cestou bezeztratové formaty [10].

Nize budou probrany vhodné formaty souborti pro archivaci u vybranych typt dat.

2.4 Vhodné formaty souborii pro archivaci u vybranych typi dat

Nasledujici odstavce se budou zabyvat vybérem vhodnych souborovych formati pro

archivaci. Posuzovany budou formaty pro dokumenty, audio, obraz a archivaci.
Dokumentové formaty

Pro vytvatreni nového dokumentu, u kterého je kladen diiraz na archivaci, ale neni
vyzadovano formatovani textu, je dostaCujici zvolit format Cistého textového souboru
TXT. Je to nejrozsifenéjsi a nejoteviend]si format, ktery existuje, pro jejich Cteni neni tieba

kromé textového editoru zadny specialni software.

Pro vytvéafeni nového dokumentu, u kterého je kladen diraz na archivaci a je
vyzadovano, aby mohl byt text v budoucnu formdatovan, jsou vhodnou volbou bud
dokumenty LibreOffice, nebo text vysazen v systému LaTeX. V obou pfipadech jde o

zavedené a oteviené standardy.

Pro vytvéatreni nového dokumentu, u kterého je diiraz na archivaci a zaroven je
vyzadovano formatovani textu, ale do budoucna neni vyzadovana jeho editace, je vhodnou
volbou format PDF. Jde o dobie zavedeny standard s otevienou (placenou) dokumentaci

[10].
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Audio formaty

V piipadé¢ vybéru vhodného audio formatu, kdy je zdrojova zvukova stopa
vytvatena poc¢itacem nebo elektrickym hudebnim nastrojem podporujicim format MIDI, je
nejvhodnéjsi volbou pro archivaci bezztratovy audio format MIDI. Tento format definuje
zvukovou stoupu jako sekvenci instrukci. Zjednodusené je mozné si ho predstavit jako
notovou osnovu spole¢né s informacemi, ktery nastroj hraje ktery faddek. Format MIDI
nemuze byt pouzit pro nahravani zivych audio dat. Nemize nahradit tieba zaznam
hrajiciho orchestru. Je to proto, ze MIDI neni schopno vyjadfit zmény sily, délky
a hlasitosti, které charakterizuji hudebni skladbu hranou lidmi. MIDI soubory jsou

bezeztratové, velmi malé a s otevienou dokumentaci formatu.

V ptipadé¢ Ze zdrojovy zvuk je dostupny pouze v analogové formé, je nejvhodnéjsi
pro archivaci zvuku zvolit bezztratovy audio format FLAC. Tento format je moZzno
nativné prehravat ve Windows a vSech majoritnich webovych prohlizecich. Produkty od
spole¢nosti Apple (10S, Mac, Safari) nativné¢ FLAC nepodporuji, protoze Apple ma svij
vlastni bezztratovy zvukovy format ALAC. Piehravace pro FLAC je vSak snadno mozné
najit také pro systém Apple. Format FLAC umoziiuje kddovat rizné vzorkovaci frekvence
(,,rozliSeni®). VéEtsi vzorkovaci frekvence jsou vérnéjSi origindlu, ale produkuji vétsi
velikosti soubord. Na zaklad¢ toho, co 1idé bézné slysi, je pouzivana standardni vzorkovaci
frekvence 44100 Hz. Profesionalové pouZzivaji n€kdy i vyss$i vzorkovaci frekvence, ale
pouze v piipadech, kdy planuji pozdéji zvukovy material néjak upravovat (napf.
zpomalovat). Format FLAC komprimuje zvukova data bezztratovou kompresi a je plné

otevieny.

Dal8im bezpe¢nym formatem pro archivovani zvuku mize byt format MP3. Jedna
se sice o ztratovy format, ale jeho prednosti vSak je to, Ze odifezavd malé podrobnosti
zvukového materialu, které lidské ucho neni schopno slyset, diky cemuz MP3 zabira oproti
formatu FLAC mnohem mén¢ mista. MP3 stejné jako FLAC také umoziuje kodovat data
v riznych vzorkovacich frekvencich. Z pohledu obecnych pravidel pro archivaci neni MP3
zcela idedlni, ale spliluje podminky, Ze je velmi dlouho zavedeny na trhu a je platformé

nezavisly [10].
Obrazkové formaty

Jakékoliv obrazky ve vektorové grafice je nejvhodnéjsi archivovat ve formatu SVG.

Tento format je bezztratovy a plné€ otevieny.
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Pro archivovani bitmapovych obrazka je vhodny format PNG. Tento format je
bezztratovy, otevieny a Siroce rozsifeny. Je podporovany vSemi majoritnimi internetovymi

prohlize¢i, mize byt prohlizen a upravovan na vSech majoritnich operac¢nich systémech.

Dalsim bezpe¢nym formatem pro archivovani bitmapovych obrazki je format JPG.
Pted archivaci je vhodné se ujistit, Ze rozliSeni obrazku je dobré a kompresni pomér je

nizky. JPG format je sice ztratovy, ale na druhou stranu otevieny a hojné rozsifeny na trhu.

Déle je jest¢ mozné pouzit format Tag Image File Format (TIFF). Jedna se o
kontejnerovy format pro obrazky. Mize obsahovat obrazky kodované bezztratoveé i
ztratove. Nejcastéji je vSak pouzivan jako bezztratovy format mezi grafickymi umélci a
vydavatelskym primyslem. Diivod je ten, ze TIFF podporuje barevny model CMYK.
Tento model je pouZivan pro tisk. Urcité barvy neni moZné zobrazit v RGB modelu na
obrazovce, ale pouze vytisknout tiskarnou. Jedna se o bezztratovy format, ¢asto ukladany
v nekomprimované podob¢, coz muze zachovani stejné kvality obrazku délat obrazky

ulozené v TIFF formatu témeét dvakrat vétsi nez PNG [10].
Archivni a kompresni formaty

Ve chvili, kdy jsou zdrojova data pfipravena ve vhodném cilovém formatu pro
archivaci, je vhodné je uloZit do nckterého archivniho formétu. Existuji formaty, bud’
pouze archivni, kompresni, nebo jsou kompresni i1 archivni zarovenl. Pokud bude brano
v uvahu kritérium, aby archivované soubory bylo moZzné rozbalit na kterémkoliv
z majoritnich operacnich systéma (i0S, Windows, Linux), je jednim z nejlepSich feSeni

zvolit pro archivaci format ZIP.

ZIP je kompresni archivni format. Byl zaveden v roce 1989, diky jeho dlouhé
existenci na trhu je nativné podporovan vSemi hlavnimi operacnimi systémy (Linux, iOS,
Windows). Z technického hlediska byl ZIP pii jeho vydéani proprietarnim formatem
souboru, protoze byl vyvinuty spolecnosti PKWARE. Dnes vSak neexistuji zadné

problémy s licenci. Format je tak vSudyptitomny, Ze jej lze povazovat za otevieny.

Nov¢jsi alternativou pro ZIP je format 7Z. Jedna se o otevieny, archivni a
kompresni format. Neni vSak jiz tak vSudypfitomny a dobfe podporovany. Oproti formatu
ZIP, ale nabizi lepsi kompresni pomér a moznost Sifrovat soubor pomoci standardu AES-

256.
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V Linuxovych a Unixovych systémech je velmi populdrni archivni format TAR.
Jedna se o otevieny archivni format, umoznuje ulozeni nékolika souboriit do jednoho
souboru bez komprese. TAR je nasledné¢ komprimovan pomoci gzip nebo xz, ¢imz vznikaji
formaty tar.gz a tar.xz. Format TAR je na Windows mozné rozbalit napiiklad pomoci

programu 7-Zip [10], [12].
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3 DIGITALNI PRENOSITELNE FORMATY PDF VS PDF/A

Portable Document Format (PDF) je digitalni format pro reprezentaci dokumentd.
PDF soubory lze nativné vytvaiet ve formatu PDF pifevodem z jinych elektronickych

formatd nebo digitalizovanim analogovych papirovych ptedloh.

Divodem vzniku PDF bylo vytvofit souborovy format pro uklddani dokumentt
nezavislych na softwaru a hardwaru, na kterém byly pofizeny. Diky své nezavislosti format
PDF zajistuje, ze se dokument zobrazi stejné na ruznych zafizenich. Naptiklad dva
uzivatelé pouzivajici operacni systém Windows a iOS mohou mezi sebou sdilet textové

dokumenty bez nutnosti konvertovani, coz velmi usnadniuje spolupraci.

Podniky, vlady, knihovny, archivy, jednotlivci a riizné instituce z celého svéta
pouzivaji PDF k reprezentovani zna¢ného mnozstvi dilezitych informaci. Velka cCast
téchto informaci musi byt uchovana po zna¢né dlouhou dobu, n¢které musi byt uchovany
trvale. Takové PDF soubory musi zlstat pouzitelné a pfistupné napti¢ n€kolika generacemi
technologii. Budouci vyuziti a pfistup k témto souborim zéavisi na zachovani jejich
vzhledu a vlastnosti jako je logicka organizace stranek, sekci, odstavcl, strojove
obnovitelny textovy proud v pfirozeném potadi ¢teni a riznych popisnych metadat. Pro
zajiSténi zachovani vizualni podoby a vlastnosti elektronickych dokumentti PDF v Case
byla vytvofena standardizovand verze PDF nazyvana PDF/A. PDF/A se tedy jednoduse lisi
od PDF hlavné¢ tim, Ze zakazuje funkce PDF nevhodné pro dlouhodobou archivaci. Prvotni

format souboru PDF/A byl publikovan v roce 2005 standardem ISO 19500-1.

PDF/A soubor je tedy v jadru standardni PDF soubor, jehoz struktura je pfizpisobena

pfedepsanému seznamu pravidel definovanych normou ISO 19500-1 [13], [14].
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4 PDF/A-1,1S0 19500-1

Standard ISO 19500-1 je oznaCovan zkratkou PDF/A-1. Standard definuje
mechanismus pro reprezentovani elektronickych dokumentli zpisobem, ktery zachovava
jejich vizualni podobu v Case. Vizudlni podoba dokumentli je nezdvisld na strojich a
systémech pouzivanych k vytvareni, ukladani nebo vykreslovani souborti. Sekundarnim
ucelem tohoto standardu bylo poskytnout framework pro zaznamendvani kontextu a
historie pomoci metadat. DalSim divodem bylo definovéani frameworku pro reprezentaci
logické struktury a dal§ich sémantickych informaci. Pozadovanych cilii bylo dosazeno
identifikovanim sady komponent, které lze pouZzit, a omezenim na formu jejich pouziti
v ramci vyhovujicich soubori PDF/A. Samotné PDF/A samo o sob& nezarucuje, Ze
vizualni vzhled obsahu bude vzdy pfesné odrazet ptivodni zdrojovy material pouzity
k vytvotreni vyhovujiciho souboru. Proces pouzity k vytvotreni vyhovujiciho souboru, mize
nahradit pisma, pfeformatovat text, pfevzorkovat obrazky nebo pouzit ztratovou kompresi.
Organizace, které potiebuji zajistit, aby byl vytvofeny PDF/A soubor a pfesné odpovidal
puvodnimu zdrojovému materidlu, musi rozsifit pozadavky na procesy nad ramec

pozadavkl ISO-19005, které generuji vyhovujici soubor. [13]

Standard PDF/A-1 se déle dé€li na nasledujici 2 urovné shody (conformance levels).
Uroveti shody je mnoZzina omezeni a pozadavki, které musi vytvofené PDF/A-1 soubory a

softwarové aplikace pro prohlizeni PDF souborii spliovat.

Cislo verze standardu ISO 19005 a uroven shody souboru PDF/A, by mély byt
specifikovany pomoci PDF/A identifikaéniho rozsifujiciho schéma. Identifikacni

roz$ifujici schéma pouziva 3 vlastnosti:
- pdfaid:part (povinnd) — ¢islo verze ISO 19005, kterému soubor odpovida
- pdfaid:amd (nepovinna) - ¢islo dodatku a rok oddélené dvojteckou

- pdfaid:conformance (povinna) — specifikuje jakou uroven shody dany PDF/A

soubor spliuje
Uroveii schody A

Soubory splitujici pozadavky uroven schody A jsou oznacovany jako PDF/A-1a, nebo ISO
19005-1 Level A Conformance. Soubory s timto oznacenim musi spliiovat vSechna
pravidla definovana normou ISO 19005-1 v¢etné pozadavkl na mapovani do unicode (viz

cast 6. 3. 8 ve specifikaci International Standard ISO-19005-1) a logickou strukturu (v ¢ast
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6. 8. ve specifikaci International Standard ISO-19005-1). Unicode mapovani je technicka
norma, ktera umoziuje pfesné mapovani znakli, pismen, Cislic a symbolii na kody. Jedna
se o znaky, pismena, Cislice a symboly pouzivané v nejriznéjSich pismech na Zemi. Diky
pravidlim na mapovéani do unicode a logickou strukturu obsahuji PDF/A-la bohaté
mnozstvi informaci umoziujicich zachovat podrobnou, logickou strukturu dokumentu a
textovy proud v pfirozeném potadi Cteni, coz usnadiiuje pfistup k souborim pro fyzicky
postizené uzivatele. Dals§i vyhodou je opétovné pouziti textu, naptiklad pii exportu
z PDF/A souboru do souboru textového editoru napt. Wordu. Diky piesn¢ definované
struktufe se pii exportu predejde problémiim, jako naptiklad nespravné zarovnany text

odstavct exportovaného textu.
Uroveii shody B
Soubory vyhovujici Grovni B,

musi splinovat vSechny pozadavky ISO 19005-1, kromé pozadavkli na mapovani do
unicode (viz ¢ast 6. 3. 8 ve specifikaci International Standard ISO-19005-1) a logickou
strukturu (v ¢ast 6. 8. ve specifikaci International Standard ISO-19005-1). Takze na
PDF/A-1b je mozno nahlizet jako na podmnozinu PDF/A-la. viz Obrazek. 1. Ugelem
pozadavkl na troven shody B jsou pozadavky minimalné nezbytné k zajisténi toho, aby
vykresleny vizualni vzhled souboru byl dlouhodobé uchovatelny. Soubory spliujici
pozadavky na uroven shody B jsou oznacovany jako PDF/A-1b nebo ISO 19005-1 Level A
Conformance [13], [15].

PDF/A-1a
PDF/A-1b

Obrazek 1: PDF/A-1a a PDF/A-1b
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5 STRUKTURA PDF 1.4

Struktura PDF/A-1 je zalozena na struktuie PDF 1.4. Struktura PDF 1.4 byla definovédna

spole¢nosti Adobe v oficialnim dokumentu s ndzvem PDF Reference, third edition [14].

PDF syntaxe je definovana do 4 komponent viz Obrazek 2:

Obijekty
Struktura Proud
souboru obsahu
Struktura
dokumentu

Obrézek 2: komponenty PDF [14]

5.1 Objekty

PDF dokument je datova struktura v jadru slozena z malé sady zakladnich typt datovych

objektd. PDF rozlisuje 8 zékladnich datovych objekti:

1. Boolean objekty — Jsou indentifikovany kli¢ovymi slovy true a false a mohou byt

pouzity jako hodnoty prvki, nebo zdznamt ve slovniku.

2. Ciselné objekty — PDF poskytuje dva typy &iselnych objektt (cela &isla a realna).

Rozsah a presnost Cisel je limitovana vnitini reprezentaci pouZitou na stroji, na

kterém bé&Zzi aplikace pro prohlizeni PDF. Hodnota celych ¢isel je interpretovana

jako celoCiselny objekt. Hodnota redlnych cisel je interpretovana jako realny

objekt. Pokud dojde k prekroCeni limitu pro cela cisla, je celociselny objekt

konvertovan do objektu redlnych ¢isel.

3. Retézcové objekty - Pro psani fetézcovych objektti v PDF existuji dvé konvence

a) Doslovné fetézce — Doslovny fetézec je psany jako libovolny pocet znak

uzavieny v kulatych zavorkach (). V rdmci doslovného fetézce je pouzivan

jako unikovy znak zpétné lomitko. Slouzi naptiklad pro zadani znaku

nového tadku, netisknutelnych ASCII znakii, nebo kulatych zavorek v textu.

b) Hexadecimalni Fetézce — Retézce mizou byt také psany v hexadecimalnim

tvaru. Tento tvar je uzZiteCny pro zahrnuti libovolnych binarnich dat.

Hexadecimalni fetézce jsou napsany jako sekvence znaki (0-9 a A-F)
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uzaviené ve Spicatych zavorkdch < >. Kazdy par hexadecimdlnich cisel

definuje jeden byte fetézce

4. Jmenné objekty — Jmenny objekt je atomicky symbol jednoznacné definovany
posloupnosti znakl. Jednoznacné definovany znamena, ze jakékoliv dva jmenné
objekty vytvorené ze stejné posloupnosti znakd jsou identicky stejné objekty.
Atomicky znamend, Ze jméno nema Zzadnou vnitini strukturu, pfestoze je
definovano sekvenci znakl, znaky nejsou prvky jména. Jméno je definovéano
pomoci zpétného lomitka viz piiklad Kod 1. Zpétné lomitko neni soucasti
samotné¢ho jména, ale pouze predponou indikujici, ze sekvence znakl pokracujici

za lomitkem je jméno.

/ExampleNamel

Kod 1: Ptiklad jmenného objektu

5. Objekt pole — Pole je definovano jako sekvence objektli uzavienych v hranatych
zavorkach [ ]. Pole v PDF muizou byt heterogenni podobné jako pole v mnoha
jinych pocitacovych jazycich. To znamena, ze prvky pole mizou byt jakékoliv
kombinace Ccisel, fetézcii, slovniki, nebo jinych objektl, véetné dalSich poli viz

priklad Kéd 2.

[41 3.12 false (Ralph) /SomeName]

Kod 2: Ptiklad objektu pole
6. Slovnikovy objekt — Je asociativni tabulka obsahujici pary objektl zvané jako
slovnikové vstupy. Prvni prvek kazdého vstupu je kli¢ a druhy prvek je hodnota.
Kli¢ musi byt typu jméno. Hodnota mizZe byt jakykoliv druh objektu vcetné
dalsiho slovniku. Pary kli¢ a hodnota jsou uvniti slovniku uzavieny v dvojitych

Spicatych zavorkach <<...>> viz ptiklad Kod 3.

<<

/Type /Example

/Version 0.03
/IntegerItem 15
/Stringltem (some string)
>>

oY U W DN

Kod 3: Ptiklad slovnikového objektu
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Slovnikové objekty jsou hlavnimi stavebnimi bloky PDF dokumentu. Jsou bézné
pouzivany pro spojovani atributi komplexnich objekti, jako jsou fonty nebo
stranky PDF dokumentu. Kazdy vstup ve slovniku specifikuje jméno a hodnotu

konkrétniho atributu.

7. Objekty proudu — Objekt proudu je podobné jako objekt fetézce sekvence byta.
Aplikace zobrazujici PDF ¢te proud postupné, zatimco fetézec musi byt Cten cely.
Proud mize byt neomezené¢ dlouhy, zatimco fetézec podléhd urcitému
implementa¢nimu limitu. Z toho divodu objekty s potencialné¢ velkym mnozstvim
dat (napf. obrazky) jsou reprezentovany jako proudy. Proud se sklada ze slovniku
obsahujiciho vZdy kli¢ /Lenght, jehoZ hodnota indikuje kolik byte z PDF souboru
je pouzito pro data proudu a fadka bytd, které jsou umistény mezi klicovymi slovy
stream a endstream. Dale mtizou byt ve slovniku proudu pouzity klice: /Filter,

/DecodeParams, /F, /FFilter, /FDecodeParams. Pfiklad obsahu proudu je

uveden Kod 4.
1 endobj
2 13 0 obj
3 <<
4 /Filter /FlateDecode
5 /N 3
6 /Length 284>>
7 stream
8 .
9 endstream
10 endobj

Kod 4: Priklad objektu proudu
8. Nulové objekty — Nepiimé odkazy na neexistujici objekty jsou vyhodnocovany

jako nulové objekty.

9. Neprimé objekty — Jakykoliv objekt v PDF souboru muize byt oznacen jako
nepiimy objekt. Oznaceni dava objektu unikatni identifikator, diky kterému se na

n¢j mohou ostatni objekty odkazovat. Identifikator se skldda ze dvou ¢isel:
- Kladné celé ¢islo, oznacované jako Cislo objektu

- Zaporné celé cCislo oznacované jako generation number. Ve vSech nové
vytvorenych souborech maji vSechny nepfimé objekty generation number rovno
0. Nenulové generation numbers mohou byt pozd¢ji zavedena, kdyZ je soubor

updatovan.
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Ptiklad definice neptimého objektu v PDF souboru je uveden v Kod 5:

3 0 obj

<<

/Type /Outlines
/First 12 0 R
/Count 6

/Last 12 0 R
>>

endob]j

odoUldWDNR

Kod 5: Ukazka odkazovani na nepiimy objekt
V piikladu Kod 5 je ukazkova definice objektu 3 0 obj. Tento objekt pouziva 2 nepiimé
odkazy u kli¢li /First a /Last viz fadek 2 a 4 v Kod 5. Hodnota u obou klict se neptimo
odkazuje na objekt 12 0 R. pomoci object number (coz je ¢islo 12), generation number

(coz je ¢islo 0) a klicového slova R.

Neptimé objekty definuji komponenty dokumentu napi. fonty, stranky a vzorkované
obrazky. Nepiimé objekty jsou vytvarené ze zakladnich objektd 1 — 8 popsanych v kapitole
4. 1. Pro zopakovani jsou jimi: boolean objekty, ¢iselné objekty, fetézcové objekty, jmenné

objekty, slovnikové objekty, objekty poli, objekty proudii, nulové objekty [14], [16].

5.2 Struktura PDF souboru

Struktura PDF souboru definuje, jak jsou objekty uloZeny v PDF souboru, jak je k nim

mozno pristupovat a aktualizovat je. Sklada se ze 4 ¢asti, viz Obrazek 3:

Hlavicka

Télo

Tabulka kfizovych odkazu

Paticka

Obrazek 3: Struktura PDF souboru [13]
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5.2.1 Hlavicka (Header):

Hlavicka je prvni fadek PDF souboru. Identifikuje ¢islo verze PDF specifikace, které
soubor vyhovuje. Naptiklad %PDF-1.4. V ptipadé, kdy PDF soubor obsahuje bindrni data,
je doporucéeno, aby za hlavickovym fadkem néasledoval fadek s komentatem. Tento fadek
by mél obsahovat alespont 4 binarni znaky, jejichz kédy jsou vétsi nez 128. Tyto binarni
znaky zajisti spravné chovani aplikaci pfenasejicich data, kdyz kontroluji, zda-li zachazet

s obsahem souboru jako s binarnim nebo s textovym.

5.2.2 Télo (Body):

Télo PDF souboru se skldda ze sekvence nepiimych objekti reprezentujicich obsah

dokumentu. Tyto nepiimé objekty jsou propojené vzajemnymi vazbami.

5.2.3 Tabulka kfizovych odkazi (Cross-reference table)

Tato tabulka je volitelna. U¢elem tabulky kiizovych odkazfi je umoznit ndhodny pfistup
k nepiimym objektlim v souboru, takze diky ni k vyhledani konkrétniho neptimého objektu
neni potieba Cist cely PDF soubor. Tabulka kiizovych odkazi tedy usnadnuje a urychluje
pristup k objektim. Tabulka zacina vyrazem xref, nasleduje fadek se dvéma cisly. Prvni
¢islo urcuje Cislo prvniho objektu v tabulce kiizovych odkazl (v piikladu Kod: 2 to je 0),
druhé ¢islo tika, kolik objektl je v tabulce kiiZovych odkazii obsazeno (v ptikladu Kod: 2
se jedna o 6 objektit). Dale jsou fadky s konkrétnimi zdznamy. V tabulce kiizovych odkazl

existuji 2 druhy obecnych zaznamil.
a) Obecné ve tvaru nnnnnnnn ggggg n pro pouzivané objekty.
b) Ve tvaru nnnnnnnn ggggg £ pro volné objekty.

- nnnnnnnnnn - Kde desetimistné ¢islo udava pozici objektu, pomoci offsetu

v bytech. Offset je pocitan od zacatku PDF souboru do mista, kde objekt zaina.

- ggggg - Kde pétimistné Cislo definuje Cislo generace. Kromé objektu 0, maji pii
vzniku PDF souboru vSechny objekty generaéni ¢islo 0. KdyZ je objekt vymazan,
objekt je oznacen pomoci f jako volny objekt a je pfidan do spojového seznamu
volnych zaznamil. Genera¢ni Cislo u tohoto objektu je zvétSeno o 1. Kdyz je
v budoucnu volny objekt znovu pouzit, je vytvofen s generacnim Cislem, které si

drzel od posledniho zruseni.
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xref

0 6

0000000000 65535
0000000010 00000
0000000079 00000
0000000173 00000
0000000301 00000
0000000380 00000

oJoUld WN PR
S B8 B8 B8 B8 mh

Kéd 6: Priklad tabulky kiizovych odkazi [18]

Prvni zdznam v tabulce kiizovych odkazii je vzdy volny objekt (oznacovan jako nulty) a
ma generacni ¢islo 65535 (viz Kod 6, fadek 3), je to hlavicka spojového seznamu volnych
objektll, za nim nasleduji odkazy na dalsi nepifimé vyuzité/volné objekty (v ptikladu Kod 6
nasleduji na fadcich 4-8 pouze odkazy na vyuzité neptimé objekty). Pokud by se v tabulce
ktizovych odkazi vyskytovalo vice volnych objektd, tak posledni volny objekt bude
odkazovat zpét na objekt 0. V piikladu Kod 6 se ale zadny dal$i volny objekt jiz
nevyskytuje [17].

5.2.4 Paticka (Trailer)

Paticka udava umisténi riznych objektt v téle souboru. Paticka PDF souboru umoznuje
aplikaci, ktera ¢te soubor, rychle najit tabulku kfizovych odkazl a dalsi specialni objekty.
Aplikace ¢tou PDF soubor od jeho konce. Posledni fadek PDF souboru obsahuje znacku
$%EOF, pismena zkratky jsou odvozeny ze slov ,,end of file“. Pfedposledni fadek (viz
ukézka Kod 7, fadek 7) obsahuje Cislo, toto Cislo definuje adresu, kde v souboru za¢ina
tabulka kiizovych odkazii nebo objekt s proudem kiiZovych odkazl. V piikladu Kod 7
zalina tabulka kifzovych odkazfi na adrese 292. Radku s startxref predchazi slovnik,
skladajici se z klicového slova trailer ndsledovaného pary kli¢-hodnota uzavienymi ve
Spicatych zavorkach. Nize je uveden piiklad Koéd 7 s patickou PDF souboru, ktery nebyl

zatim nikdy updatovan.

trailer
<<
/Size 6
/Root 1 0 R
>>
startxref
492
$SEOF

oJdoUuld WDN PR

Kod 7: Konkrétni ptiklad trailer [18]

Sekce tralier miZe specifikovat nasledujici klice.
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e Size, typ: integer — Celkovy pocet zaznamu v tabulce kiizovych odkazii (véetné

objektd v update sekei.)

e Prev, typ: integer — Specifikuje posunuti od zacatku souboru k pfedchazejici sekci
tabulky kiizovych odkazl (cross-reference section), kterd je pouzita. Vyskytuje se

pouze v ptipadech, kdy ma soubor tabulku kiizovych odkazu s vice sekcemi.

e Root, typ: slovnik — Odkaz na nepiimy objekt nazyvany jako katalog (catalog).
Toto je kofenovy objekt celé struktury PDF dokumentu.

e Encrypt, typ: slovnik — Specifikuje slovnik Sifrovani dokumentu. (Vyzadovano

pokud je dokument Sifrovan.)

e Info, typ: slovnik — Informac¢ni slovnik dokumentu.

ID, typ: pole — Pole dvou strignti tvotici identifikator souboru pro soubor [14], [18].

5.3 Struktura PDF dokumentu

V kapitole 4.2 byla popsana struktura PDF souboru. Pii vétSim zobecnéni by strukturu
PDF souboru bylo mozné ptirovnat ke struktufe HTML stranky. Kdy HTML stranka ma
také svoji zdkladni strukturu danou ,,znackami* (tagy): ('doctype, HTML, head, title, meta,
body), samotny viditelny obsah zobrazovany uZivateli na strance se nachazi v sekci body.
Z pohledu struktury PDF dokumentu, je na PDF dokument nahlizeno jako na hierarchii
objektli obsazenych v PDF souboru v sekci body. Struktura PDF dokumentu specifikuje,
jak jsou pouzity zékladni typy objektli pro reprezentovani komponent v PDF dokumentu.
Komponenty jsou naptiklad stranky, fonty, anotace atd. tedy viceméné to, co se zobrazuje
uzivateli pi1 prohlizeni PDF souboru (viz ptiklad na Obrazku 4). VéEtSina objekti
v hierarchii PDF dokumentu jsou slovniky. Pro pfiklad kazda stranka dokumentu je
reprezentovana jako objekt stranky (slovnik, ktery zahrnuje odkazy na obsah stranky a
dalsi atributy). Jednotlivé objekty stranky jsou spojeny do struktury nazyvané strom
stranky (page tree), na kterou je umistén nepifimy odkaz v kofenovém objektu katalog.
Vztahy mezi objekty vramci hierarchie jsou definovany pomoci slovnikovych vstupt,

jejichz hodnoty jsou nepfimé odkazy na ostatni slovniky.
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Obsah streamu

Stranka L Miniatura obrazku
— Strom stranek Kisitng
Stranka
Obrysovy
vstup
— Obrysova hierarchie
Obrysovy
vstup
Katalog dokumentu =
Vlakno
—— Vlakna ¢lanku
Vidkno
—1 Pojmenované cile

“— Interaktivni formulare

Obrazek 4: Priklad struktury PDF dokumentu [13]
Katalog dokumentu (Document Catalog)

Objekt katalog dokumentu je kofenem hierarchie objektd v dokumentu. Odkaz na tento
objekt je umistén jako tieti zdznam v tabulce kiizovych odkazl. Katalog obsahuje odkazy
na ostatni objekty definujici obsah dokumentu napf. mod, vjakém bude dokument
zobrazen, vlakna c¢lankt, prirozeny jazyk pro cely text v dokumentu, metadata stream,

rozlozeni stranky po otevieni dokumentu.
Strom stranek (Page Tree)

Stranky dokumentu jsou pfistupné skrz strukturu stromu strdnek, kterd definuje
jejich potfadi v rdmci dokumentu. Stromova struktura umoznuje aplikaci zobrazujici PDF
soubor rychle oteviit dokument obsahujici klidné tisice stranek s pouzitim omezeného

mnozstvi paméti. Strom obsahuje uzly dvou typa
- Mezilehlé uzly — nazyvané page tree nodes

- Listové uzly — nazyvané objekty stranky. Nejjednodussi struktura mize byt slozena
z jednoho page tree node, ktery piimo referencuje vSechny objekty stranky

dokumentu.



UTB ve Zliné, Fakulta aplikované informatiky 36

Objekty stranky (Page Objects)

Objekty stranky jsou listové uzly celé struktury stromu stranek, kazdy z nich je slovnik
specifikujici atributy jedné konkrétni stranky dokumentu. Ur¢ité atributy stranky mitizou

byt dédéni z uzll predkil ve stromu stranek.

5.4 Proud obsahu (Content stream)

Proudy obsahu jsou primdrnim prostfedkem pro popis vzhledu stranek a dalSich
grafickych prvkii. Proud obsahu zévisi na informaci obsazené v ptidruzeném slovniku

zdroji. Kombinaci proudu obsahu a slovniku zdrojti je vytvofena samostatna entita.

Proud obsahu je stream objekt PDF souboru, jehozZ data se skladaji ze sekvence instrukci
popisujicich grafické elementy vykreslované na stranku. Instrukce jsou representovany
formou PDF objekt, pouzivajicich stejnou syntaxi objektl jako ve zbytku PDF
dokumentu. Nicmén¢ zatimco dokument jako celek je staticka random-access struktura dat,
objekty v proudu obsahu jsou uréeny k tomu, aby byly interpretovany postupné jeden po

druhém.

Kazda stranka dokumentu je reprezentovana jednim nebo vice proudy obsahu. Pfi
zpracovani proudu obsahu, je nejprve proud obsahu dekodovan libovolnym
specifikovanym filtrem a dale interpretovan podle syntaxi PDF pravidel pro objekty (viz

kapitola 4.1.)

Dekodovany proud obsahu se skladd z PDF objektii oznacovanych operandy a operatory.
Operatory konzumuji operandy. VSechny operandy, které operatory potiebuji, musi ve

streamu obsahu piedchézet témto operatortim.

Operand je piimy objekt patiici do nékterého ze zakladnich datovych typi PDF
krom& objektu stream. Datovy tip slovnik je povolen jako operand pouze pro urcité
specifické operatory. Nepiimé objekty a reference na objekty (piiklad reference na objekt

by byl: 3 0 Rr) nejsou jako operandy povoleny viibec.

Operator je v PDF klicové slovo specifikujici néjakou akci, kterd ma byt provedena,
jako napftiklad kresleni grafickych tvarli na stranku. Klicové slovo operatoru se od objektu
jméno 1i8i vynechanim zpétného lomitka na zacatku fadku. Operatory maji vyznam pouze

uvnitt streamu obsahu.
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Operatory se déli na nékolik skupin, které ale nebudou jiz v této praci dale
rozebirany, protoze bychom zbytecné zachazeli prili§ hluboko do standardu PDF 1.4. Nize
je uveden ilustrativni piiklad operatort, které vykresluji text. Text je vykreslovan

s pouzitim grafického znazornéni znakt definovaného ve fontech pisma.

1 2 0 obj

2 <</Length 153>>
3 stream

4 .

5 BT

6 /JF 13 12 Tf
7 288 720 Td
8 (ABC) T

9 ET

10 ..

11 endstream

12 endobj

Kod 8: Priklad objektu obsahujici stream, ktery vykresluje text ,,ABC* [14]
Kod 8 vykresli na obrazovku text ,,ABC* umistény 10 palcti od dolni ¢asti stranky, 4 palce
od levého okraje, s pouziti fontu Helvetica velikosti 12 bodii.

BT — definuje zacatek textového objektu

/F 13 12 Tf

- F 13 —Je zdroj fontu definovan externé jako Helvetica. (operand)
- 12 — Nastavuje font na velikost 12. (operand)

- 1f —(Operator)
288 720 Td

- 288 —(Operand)

- 720 — (operand)

- 1d — Uréi pozici na strance, kde bude text vykreslen (Operator)
(ABC) Tj

- (aBC)- Textovy fetézec ABC
- 19 — Operator pifebere pismena z operandu a vykresli je na stranku fontem

Helvetica a velikosti 12.

eT — definuje konec textového objektu
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6 PDF/A-2 ISO 19005-2

PDF/A-2 bylo vydano v roce 2011. PDF/A-2 soubory jsou zaloZeny na struktufe PDF
soubort PDF 1.7 jinymi slovy na normé& 1SO32000-1:2008. U¢elem PDF/A-2 nebylo
nahradit standard PDF/A-1, pouze pfinést nové moznosti z PDF 1.7. Hlavni rozdil mezi
PDF/A-2 a PDF/A-1 je ptinos novych funkci z verze PDF 1.7. Piidané funkce byly ptfidany

v souladu s PDF 1.7 a zahrnuji podporu pro:
- Vylepseni odkazovani v PDF pro zajisténi lepsi pfistupnosti
- Komprimované objekty a XRef streamy (pro zajisténi mensi velikosti souborti)
- Ptilohy souborti kompatibilni s PDF/A

- prenosné kolekce a PDF balickus, které umoznuji archivaci sad dokumenti jako

jednotlivych dokumentd v jednom souboru
- zachovani pruhlednosti pro grafické prvky
- komprese JPEG 2000

- aplikace digitdlnich podpisi v souladu se standardem PAdES ((PDF Advanced
Electronic Signatures))

PDF/A-2 definuje tfi druhy conformance levela:

Uroveii shody A - PDF/A-3a

Splituje vSechny pozadavky uvedené ve specifikaci standardu PDF/A-2.
Uroveii shody B - PDF/A-3b

Stejné jako u PDF/A-1 ucelem poZadavkid na uroven B jsou poZadavky minimalné
nezbytné k zajiSténi toho, aby vykresleny vizualni vzhled souboru byl dlouhodobé
uchovatelny. Soubory vyhovujici urovni B musi spliiovat v§echny poZadavky ISO 19005-

2, krom¢ pozadavki na strukturdlni a semantické vlastnosti dokumentu.
Uroveii shody U - PDF/A-3u

PDF/A-2u reprezentuje PDF/A-2b s ptidavnymi pozadavky, aby veskery text v dokumentu
mel mapovani Unicode [19], [20].
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7 PDF/A-31SO 19005-3

PDF/A-3 je omezend forma PDF verze 1.7. ISO32000-1:2008. PDF/A-3 ptidava ke svému
ptedchiidci PDF/A-2 pouze jednu vlastnost. Umozinuje vkladat do PDF/A rGzné formaty
soubori (XML, CSV, CAD, textové dokumenty, tabulkové dokumenty a dalsi) jako

kompletn¢ archivované objekty.

Uroveii shody A — PDF/A-3a

Spliuje vSechny pozadavky uvedené ve specifikaci standardu PDF/A-3.
Uroveii shody B - PDF/A-3b

Soubory spliiujici tuto Uroven nemusi mit dostate¢né bohaté interni informace, které by
umoznovali zachovani logické struktury dokumentu a proudu textového obsahu

v prirozeném poradi ¢teni, které poskytuje uroven shody A.
Uroveii shody U- PDF/A-3u

PDF/A-3u reprezentuje PDF/A-2b s ptidavnymi pozadavky, aby veskery text v dokumentu
m¢l mapovani Unicode [21], [22].
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8 PDF/A-4,1S0 19005-4

PDF/A-4 je zalozeno na PDF 2.0 (definovaném v ISO 32000-2:2020), definuje normativni
pokyny pro archivaci novych vlastnosti spojenych s PDF 2.0. Jako takové poskytuje
archivacni cestu pro soubory PDF 2.0 bez ztraty jejich funkci. Urcity obsah ze specifikaci
PDF/A-2 a PDF/A-3 byl ptfiddn pfimo do PDF 2.0. napf. pozadavky na vkladani
pridruzenych souborti.

vvvvv

verzim:

umoznuje nestaticky obsah, ktery mutze byt pfitomen v dokumentech PDF, jako

jsou pole formulaitt a ECMAScript.
- Byly zruseny specialni pozadavky na vkladani XMP Extension Schemas.

- Vsechny fonty v PDF/A-4 vyzaduji mapovani Unicode vcetné¢ textu OCR ze

skenovanych dokument.

- Samostatné conformance levely A, B, U se v PDF/A-4 nepouZivaji. Zcela chybi
specifikace, kterd by popisovala pozadavky na nejvys$i conformance level A
zajistujici obnovu textu v pfirozeném potadi Cteni. Je nahrazena povzbuzenim
k za€lenéni sementickych informaci vys§i urovné do standardu Universal

Accessibility PDF (PDF/UA) neboli standardu ISO-14289.
- Lepsi podpora pro archivaci vyplnénych formulari.

- Usiluje o zachovani vice infromaci v souboru (tim, Ze nevyZaduje jejich odstranéni

béhem pievodu do archivaéniho formétu)

-V souboru lze zachovat Javascript napf. pro ulozZeni informaci o hodnotach nebo
logice interaktivniho formuléfe. Javascript musi byt uloZen ve vloZeném proudu
souboru (in embedded file stream) a nesmi byt proveden aplikaci zobrazujici

soubor bez explicitni akce uZzivatele.

-V PDF/A-4 nejsou povoleny typy anotaci zvuku, obrazu (specifikuje oblast stranky,
na které lze prehradvat medidlni klipy) a filmu, tyto anotace jsou nahrazeny anotaci

RichMedia, coz je obecnéjsi typ anotace.
- Anotace 3D a RichMedia typi jsou povoleny pouze v PDF/A-4e.

PDF/A-4 mé dva pomocné profily definované v ptilohach:
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8.1 PDF/A-4f

Profil je definovany v ptiloze A standardu ISO 19005-4. Umoznuje vkladat soubory
v jakémkoliv formatu.

8.2 PDF/A-4e

Profil je definovany v pfiloze B standardu ISO 19005-4. Tento profil podporuje Rich
Media a 3D anotace. Je urceny pro technické dokumenty jako nastupce standardu PDF/E-1

[23], [24].
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9 PRUZKUM EXISTUJICICH MOZNOSTI VALIDACE PDF/A

Za ucelem vybéru vhodného nastroje pro validaci PDF/A byla provedena literarni reserse

existujicich feSeni na trhu. Prizkum byl rozdélen do dvou podkapitol na placené a

neplacené softwarové nastroje. U jednotlivych ndstroji bylo hodnoceni rozd€leno na 5

bodu:

Prvni bod: Které PDF/A normy umi dany nastroj kontrolovat. Tento bod bude
obsahovat vycet norem PDF/A, které dokdze dany softwarovy nastroj kontrolovat.
V ptipadé, ze néstroj bude mit validaci implementovanou uvnitf a bude zaméten na
konverzi souboru, bude tento bod obsahovat vycet norem PDF/A do kterych dany

softwarovy ndstroj umoznuje konverzi.

Druhy bod: Zda je podporovan automaticky vybér valida¢niho profilu PDF/A.
Validacni profil je vzdy tvofen dvojici PDF/A-{Cislo verze} mezera {droven
schody}. Naptiklad PDF/A-1 mé pouze 2 trovné schody proto u néj existuji pouze
2 validac¢ni profily PDF/A-1a a PDF/A-1b. KdyZ je automaticky vybér podporovan,
tak to znamena, ze uzivatel pouze nahraje PDF/A soubor a valida¢ni néstroj jiz sam
poznd, pod jakym profilem byl PDF/A ulozen a provede validaci se sadou pravidel,
odpovidajicich danému profilu. V piipadé, ze automaticky vybér podporovan neni,
musi uzivatel po nahrani souboru sam definovat, jaky profil ma byt pro validaci
pouzit.

Tieti bod: Zda je mozno definovat seznam vyjimek. Tento bod reflektuje

pozadavek IT spravci z UTB, Aby dany nastroj umoZznoval definovat seznam

pravidel, které bude valida¢ni nastroj pti kontrole ignorovat.

Ctvrty bod: Popis — Se zamé¥i na formu, v které je produkt dodavan, miize to byt
desktopova aplikace, serverovd aplikace, webova aplikace, nebo knihovna
v ur¢itém programovacim jazyce. V ptipad¢ Ze se bude jednat o knihovnu, tak bude

nasledovat popis pro jaké programovaci jazyky je mozno ji pouZit.

Paty bod: Umoziiuje — Tento bod bude obsahovat stru¢ny souhrn vSech vlastnosti,

které produkt nabizi.

9.1 Placené

V nasledujicich podkapitolach budou popsany komer¢ni nastroje pro validaci PDF/A.
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9.1.1 3-Heights(TM) PDF Validator

Umi kontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2a, PDF/A-2b,
PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u. Dale kontroluje PDF 1.3 — PDF 1.7, PDF
2.0.

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ano

Popis: Produkt je dodavan jako Application Programming Interface (API), které lze dale
pouzit pro vyvoj dalSich aplikaci vyzadujicich validaci PDF/A. Validator poskytuje
interface pro jazyky: C, Java, .NET Framework, .NET Core. Je mozné jej pouzit na
operacnich systémech: Windows, Linux i MacOS. Pro Windows je dostupny jako Zip
Archive obsahujici vSechny soubory, nebo jako NuGet Bali¢ku obsahujici vSechny

soubory pro vyvoj v .NET.

API funguje ve strucnosti nasledovné: Nejprve je naéten PDF dokument, v tomto
misté¢ musi byt definovana urovenn shody (a, b nebo u) nasledné je nastavena uroven
hlaSeni, jaké typy chyb se ohlasi. MoZnosti jsou (Zadné hlaseni, hlaSeni pouze chyb, chyby
+ varovani, chyby + varovani + pfidavné informace). Poté je provedena validace
dokumentu proti vybrané specifikaci, po dokonc¢eni validace je vracen seznam chyb podle

nastavené urovné hlaseni.

UmozZnuje: Zavislé lexikalni, syntaktické a semantické kontroly. Generovat podrobné
nebo souhrnné spravy do log souboru. Podrobny popis chyby (&islo, typ, popis, objekt
PDF, cislo stranky). Klasifikovat chyby podle typu na error a warning. MoZnost
volitelného zruSeni validace pii vyskytu prvni chyby. Cist Sifrované PDF soubory.

Definovat vlastni valida¢ni profil na zdklad€ vlastnich podnikovych smérnic [25].

9.1.2 Callas PDFa Pilot

Umoziuje konverzi soubori do norem: PDF/A-1a, PDF/A-1b, PDF/A-2a, PDF/A-2b,
PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne

Popis: Je dostupny ve verzi desktopové aplikace, ptikazového tadku, serverové aplikace,

nebo samostatné Software development Kit (SDK):
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- Desktopova verze: Tato aplikace se zam¢tuje pfimo na konvertovani dokumenti a
maili do validnich PDF/A soubort. Validace souborii je kompletné pienechana
aplikaci pdfaPilot. Uzivatel jednoduse pretdhne dokumenty do okna aplikace
pdfaPilot a nasledn¢ dojde ke konvertovani do PDF ¢i PDF/A nejlepSim moznym
zpiisobem. ReSeni je dostateéné konfigurovatelné, aby se mohlo piizptsobit

pracovnim postuptim zdkaznika.

- Serverova verze pdfaPilot Server: Umoziiuje nastavit tolik sledovanych slozek,
kolik urcitd organizace potiebuje pro své pracovni postupy. VSechny soubory
umisténé ve sledované slozce jsou automaticky zpracovany zcela bezobsluzné
podle specifikace uzivatele. Kazda sledovand slozka mutze byt nezavisle
konfigurovana. Muze fesSit bézné problémy v PDF dokumentech, nebo provadét
generovani PDF/A z dokumentli, emaili, nebo jejich pftiloh. V zavislosti na
vysledku zpracovani umisti pdfaPilot zpracované soubory do konkrétnich
vystupnich slozek. V mnoha pracovnich automatizovanych postupech je zasadni,
aby bylo mozné maximdalni procento dokumentti pievést do PDF/A bez dodatecné
obsluhy, i kdyz soubory obsahuji problémy. K uspokojeni této poptavky nabizi
server pdfaPilot specialni konfiguraci nazyvanou ,,zaruc¢eny pievod PDF/A*“. Toto
nastaveni zajisti, Ze v pfipad€ zjiStenych problémii v ptichozich souborech je

pouzita fada zaloZnich strategii, které pomiiZou k GspéSnému konvertovani.

- PdfaPilot CLI: Je aplikace piikazového tadku dostupnd pro Windows (32 a 64
bit), Linux (32 a 64 bit) Max OS, IBM AIX a Sun Solarix. Aplikace byla
optimalizovana pro rychlost a spolehlivost. Je to idealni PDF/A modul pro webové
portaly, systémy pro spravu dokumentli, nebo automatizované archivni systémy.
PdfaPilot CLI podporuje konvertovani kancelafskych dokumentii a obrazka do
PDF nebo pouze ovétovani, zda jsou PDF/A soubory validni. Extrahovani obrazkt
z PDF souborii, zabezpeCovani PDF souborti heslem, konvertovani tagovanych

PDF do HTML.

- PdfaPilot SDK: Je sada pro vyvoj software, kterd umoziiuje integraci funkci
pdfaPilot do dalSich aplikaci. Poskytuje nativni knihovnu C, ktera poskytuje
snadnou integraci do kodu v jazyku C, déle prostfednictvim hlavickovych soubort
také v C++ projektech. Doplitkové obaleni zajistuji aplikovatelnost v prostiedi

NET a Java.
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MozZnosti: Reseni pdfAPilot je uréené pro konvertovani PDF souborti, emaild nebo jinych
nativnich dokumenti do PDF nebo PDF/A. Vsechny vySe zminéné verze umi konvertovat
soubory typu Microsoft Word, Excel, PowerPoint, Project, Publisher and Visio,
LibreOffice, OpenOffice, MacO OS X Pages a Keynote do PDF/A1, PDF/A2 a PDF/A3.
Callas PDFa

9.1.3 jPDFPreflight (Qoppa Software)

Umi kontrolovat nasledujici normy: PDF/UA, PDF/A-1b, PDF/A-2b, PDF/A-2u,
PDF/A-3b, PDF Exchange (PDF/X-3:2002), PDF/X-3:2003

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne
Popis: Jedna se o knihovnu v jazyce Java.

Moznosti: Tuto Java knihovnu, je mozné pouzit pro ovéfovani vySe uvedenych PDF/A
standardi. Dale umozituje konvertovani PDF souboru do vSech podporovanych PDF/A
formatd zminénych vyse. Umoziuje vytvaret podrobnou zpravu o vSech nevyhovujicich i
vyhovujicich polozkach. Pfidava anotaci do dokumentu pro zvyraznéni nevyhovujicich
poloZek. Pfi nasazovani knihovny neni vyZadovana Z4dna dalsi instalace nebo konfigurace

dodate¢nych drivert a software [26].

9.1.4 PDF Automation Server (Qoppa Software)

Umi kontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2b, PDF/A-2u,
PDF/A-3b, PDF/X-1a:2001, PDF/X-1a:2003, PDF/X-3:2002, PDF/X-3:2003

Automaticky vybér valida¢niho profilu: ano
Definovat seznam vyjimek: ne

Popis: PDF Automation Server je moduldrni automatizovany serverovy produkt
kompatibilni s operacnimi systémy Linux, Windows, macOS. PDF Automation Server se
skladd ze tfi moduld REST API, HTMLS5 PDF, grafického rozhrani Workflow. V ¢asti
»MozZnosti*“ budou podrobnéji popsany vlastnosti, které moduly REST API a Workflow
nabizeji.
MoZnosti:

- Rest API modul: Umoziiuje piistupovat k funkcim zpracovani a konverze PDF

prostfednictvim standardnich voldni REST. Nabizi konvertovani PDF to jinych
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formath (obrazkd, HTML, SVG, textovych soubort), dile konvertovani jinych
formatt (images, Microsoft Word a Excel, textovych souborti) do PDF, upravovani

dokumentti pro odstranéni divérnych informaci, aplikaci a ovéfovani digitalnich

podpist [27], [28].

- Workflow Module: Umoziiuje automatizovat pracovni toky pomoci jednoduchého
grafického rozhrani drag&drop (Obrazek 5), diky ¢emuz odpadd nutnost psani
kodu. Pokrocilé logické nastroje umoziuji automatické smérovani dokumentti na
rizné vystupy. Pracovni tok si koncovy uzivatel skladd pomoci uzli, které
pokryvaji jednotlivé procesy prace s PDF. Uzly zahrnuji: tvorbu PDF, pievod, tisk,
digitalni podpisy, vypliiovani interaktivnich formulait, extrahovani textu, kontrolu

pted vystupem PDF/A [29].

AS Flow Editor - Archive Inspection Reports

Find 1
~
% | Clear PDF Seaurity
[ | Fast sign
B | sanitze p I savetoFile
= | search & Redact . ‘
e OR o 0—<‘
L& | Sign .
PDF Pages A 33_0 C: E.agf:t:r:lfr:'wls O————0[@ZipPayload O—
& | crop PDF Page
[] | Delete Pages
[3 | Extract Pages
[Z | Header & Footer
[ | Insert PDF Pages g
[ | Resize Pages
[2]) | Reverse Pages
[ | Rotate Pages
| split
Vatermark 5

Obrazek 5: Priklad grafického rozhrani drag&drop [29]
9.1.5 PDFTron SDK, knihovna PDF/A

Umi kontrolovani + kontrolovani nasledujicich norem: PDF/A-1a, PDF/A-1b, PDF/A-
2a, PDF/A-2b, PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne

Popis: Jedna se o cross-platform SDK. Podporované platformy jsou Linux, Windows, 10S,
Android, Mac, Web, Xamarin and universal windows platform (UWP). SDK je dostupné
pro jazyky C#, C# (NET Core), C# (Xamarin), C++, Java, Java (Android), Kotlin,
objektove-C, PHP, Python, Ruby, Swift, VB, Go. PDFTron SDK je postaven od zékladu a

neni zavisly na Zddném externim open source software tretich stran.
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Moznosti: SDK Nabizi nékolik knihoven pro nejriznéjsi operace souvisejici s PDF
dokumenty. Nas zajima podrobné&ji z pohledu této diplomové prace knihovna s ndzvem
PDF/A. Jedna se o knihovnu umoznujici konvertovani z vice nez 20 format souborii do
PDF/A soubor kompatibilnich s ISO standardy. Podporuje ptimou konverzi z PDF do
XML Paper Specification (XPS), Windows Metafile (EMF/WMF), PNG, JPEG, TIFF,
Graphics Interchange Format GIF, BMP, PDF/XPS, SVG, docx. Export ze souborti XPS,
HTML, XAML, RichTextBox, Word, Excel, Outlook, PowerPoint do PDEF. Dale
podporuje velkoobjemové pirevody PDF do PDF/A z ptikazového fadku nebo jako
knihovna zaclenéna do automatizace pracovniho postupu u zékaznika. Vyrobce garantuje,
ze po dokonceni konverze do souboru formatu PDF/A, projde automaticky kazdy soubor

validaci pomoci VeraPDF (vice o VeraPDF v kapitole 8. 2. 6) [30], [31].

Nejvyssi urovni knihovny je tfida PDFAComplinace. Nabizi dv€ moZnosti. Bud’ pouze

validaci PDF/A nebo konvertovani existujicich PDF soubort do PDF/A.

Pokud je vybrdna moZnost konvertovani, je analizovan obsah existujicich soubort
PDF a proveden sled uprav, aby vznikl dokument kompatibilni s PDF/A formatem. Funkce
PDF, které nejsou vhodné pro dlouhodobou archivaci (jako je Sifrovani, zastarala
kompresni schémata, chybéjici fonty nebo barvy zavislé na zafizeni) jsou nahrazeny
ekvivalenty kompatibilnimi s PDF/A. Ztrita informaci je minimalni, protoze proces
pfevodu aplikuje na zdrojovy soubor pouze nezbytné zmény. Konvertor poskytuje
podrobny report o kazdé zmeéné, takze je snadné zpétné zkontrolovat vSechny zmény a

urcit, zda je ztrata prevodu piijatelna.

Pokud je vybrana moZnost validace, je do vstupnich parametri tfidy vlozen
existujici PDF soubor. Nasledné se provede validace, zda PDF soubor vyhovuje PDF/A
specifikaci podle mezinarodniho standardu ISO 19005. U soubori, které jsou vyhodnoceny
jako nekompatibilni, 1ze vytvofit podrobnou zpravu o poruSenych piedpisech a seznam

ptislusnych chybovych objektt [32].

9.2 Neplacené

V nasledujicich podkapitolach budou popsany nekomercni nastroje pro validaci PDF/A.

9.2.1 Sluzba validace PDF/A na strankach Narodniho archivu

Umi Kkontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2a, PDF/A-2b,
PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u
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Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne
Popis: Jedna se o webové grafické rozhrani*.

Moznosti: Testované PDF by mélo byt postupné ovéfovano ctyfmi validatory. Pro
povazovani souboru za validni sta¢i, kdyz alespon jeden z validatorti vrati kladny vysledek.
Sluzba je aktualné¢ nefunkéni. Testovano s validnim souborem PDF/A-la a ani jeden ze
Ctyt validatorti nevyhodnotil pdf/a jako validni. V dokumentaci je uvedeno, zZe v jadru jsou

pouzity 4 nésledujici validatory:
- 3-Heights(TM) PDF Validator Shell. Version 2.1.31.0 of Jan 18 2012.
- 3-Heights(TM) PDF Validator Shell. Version 4.4.43.4 of May 8 2015.
- Callas PDFa Pilot

- 3-Heights(TM) PDF Validator Shell. Version 4.10.26.4 of Apr 1 2018 [33].

9.2.2 Online testovaci verze validatoru Heights(TM) PDF Validator

Umi Kkontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2a, PDF/A-2b,
PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u. Déale kontroluje PDF 1.3 — PDF 1.7, PDF
2.0.

Automaticky vybér valida¢niho profilu: ano
Definovat seznam vyjimek: ne
Popis: Jedna se o webové grafické rozhrani®.

Moznosti: Jednd se bezplatnou zkuSebni verzi komer¢niho validatoru. V pfipadé€, Ze
soubor byl validovan bez chyb, je vracena uZivateli struénd odpovéd’ s vypisem, jaky
valida¢ni profil byl rozeznan. V ptipad€, Ze validovany soubor byl vyhodnocen jako

chybny, je vracena uzivateli zprava o chybach [34].

4 Dostupné zhttp:  https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-

narodniho-digitalniho-archivu

5 Dostupné z http: https://www.pdf-online.com/osa/validate.aspx



https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-archivu
https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/nastroje-narodniho-digitalniho-archivu
https://www.pdf-online.com/osa/validate.aspx
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9.2.3 Verity PDF/A

Umi kontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2b, PDF/A-2u,
PDF/A-3b, PDF/X-1a:2001, PDF/X-1a:2003, PDF/X-3:2002, PDF/X-3:2003

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne
Popis: Jedna se o webové grafické rozhrani®.

Moznosti: V kapitole 3. 1. 4 byl popsan PDF Automation Server od firmy Qoppa
Software. Tato firma nabizi bezplatnou moZnost vyzkouSet validace PDF/A. UZivatel
nahraje soubor a vybere validacni profil, se mu objevi moznost stahnout si vysledek
validace ulozeny v PDF souboru. V piipadé, ze byl soubor vyhodnocen jako chybny, jsou
v PDF souboru vypsany chyby. HlaSeni chyb je velmi strucné, takze uzivatel o zdroji chyb

nedozvi zadné podronosti [35].

9.2.4 PDF to PDF/A Converter PDFTron

Umoziiuje konvertovani do nasledujicich norem: PDF/A-1a, PDF/A-1b, PDF/A-2a,
PDF/A-2b, PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u

Automaticky vybér valida¢niho profilu: ne
Definovat seznam vyjimek: ne
Popis: Jedna se o webové grafické rozhrani’.

Moznosti: V podkapitole 3. 1. 5 byla popsana knihovna PDF/A, ktera je zakomponovana
v ramci komeréni SDK PDFTron. Na nize uvedené adrese poskytuje firma PDFTRON
zdarma k vyzkouSeni konvertor do PDF/A. ProtoZe se jedna o zkuSebni nastroj, vyrobce
nikde neuvadi, jaké typy vstupnich souborti jsou podporovany pro konverzi. Pfi psani této
prace byla otestovana konverze ze vstupnich souborii formatu: .jpeg, .docx, .pdf, .xlIsx,
.pptx do formatu PDF/A. Jak bylo popséno v kapitole 3. 1. 5, vyrobce garantuje, Ze po
konvertovani projdou automaticky vSechny vytvofené PDF/A soubory ptes validator
VeraPDF. Converter PDFTron je velmi uziteCny v pfipadech, kdy uZivatel vygeneruje

PDF/A soubor napiiklad z Wordu. Nésledn¢ pfti testovani neprojde soubor validaci pomoci

% Dostupné z http: https:/freepdfonline.com/verifypdfa/

7 Dostupné z http: https://www.pdftron.com/pdf-tools/pdfa-converter/
p tp
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VeraPDF, protoze obsahuje chyby v objektech struktury PDF/A. V takovém ptipad¢ se
nabizi jednoduchd varianta opravy a to nahrat nevalidni PDF/A soubor do online
convertoru, ktery se nam pokusi chyby opravit a vytvoftit validni PDF/A soubor [36].

9.2.5 Apache PDFBox

Umi kontrolovat nasledujici normy: PDF/A-1b

Automaticky vybér valida¢niho profilu: ne

Definovat seznam vyjimek: ne

Popis: Jedna se o open source knihovnu Java.

Moznosti: Knihovna je zamétena na praci s PDF dokumenty. Umoziuje vytvareni novych
PDF dokumentli, manipulaci se stavajicimi dokumenty a schopnost extrahovat obsah
z existujicich dokumentd. Knihovna poskytuje tfidu PreflightParser. Pomoci této tfidy je
mozno validovat soubory, proti normé¢ ISO-19005 PDF/A-1. Pokud je soubor z n¢jakého

divodu vyhodnocen jako nevalidni, je vracen objekt obsahujici pti¢iny selhani [37], [38].

9.2.6 VeraPDF

Umi Kkontrolovat nasledujici normy: PDF/A-la, PDF/A-1b, PDF/A-2a, PDF/A-2b,
PDF/A-2u, PDF/A-3a, PDF/A-3b, PDF/A-3u

Automaticky vybér valida¢niho profilu: ano
Definovat seznam vyjimek: ne

Popis: VeraPDF je implementovan jako aplikace Java. S pfisluSnou instalaci Javy je
pouzitelnd na platformach Windows, Linux a OS X. VeraPDF je mozZné ji pouZit tfemi

moznymi zpusoby:

- Jako desktopovou aplikaci pro Windows, Linux nebo OS X. Aplikaci je mozné

stahnout na adrese®.

- Dale je mozné pouzit VeraPDF jako samostatnou knihovnu Java. Naklonovat ji

jako git repozitai®.

8 Dostupné z http: https://verapdf.org/software/

® Dostupné z http: https:/github.com/verapdfv
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- Posledni existujici moznosti, je pouzit nadstavbu nad VeraPDF s nazvem
veraPDF-rest. Coz je serverovd Java aplikace postavena na frameworku
Dropwizard. Tato aplikace obsahuje VeraPDF jako knihovnu jar. Prostfednictvim
REST API zpftistupiiuje validac¢ni funkce této knihovny. VeraPDF-rest je mozné

naklonovat jako git repozitaf z adresy.'°

Moznosti: VeraPDF je prumyslové podporovany open source validator pro PDF/A.
Software byl vyvinut pod dohledem PDF Association PDF Validation Technical Group,
ktera nadale nastavuje zasady pro testovaci sadu. Soucasti projektu VeraPDF bylo
vytvoreni komplexniho testovaciho korpusu, ktery je tvotfen strukturou soubort, kde kazdy
soubor pokryva urcitou kapitolu specifikace PDF/A. Testovaci korpus je volné dostupny na
adrese!!. VeraPDF byl financovany z projektu EU s ndzvem PREFORMA, jehoZ hlavnim
cilem bylo feSit problém implementace standardizovanych formati soubori pro
dlouhodobé uchovavani digitalnich objekti. VeraPDF je open source software s dvojitou
licenci (MPL v2+ a GPL v3+) pro zajisténi udrzitelnosti a opétovného pouziti. Testovaci

korpusy a dokumentace jsou vydavany pod licenci Creative Commons.
VeraPDF se sklada ze Ctyt slozek:

- Implementation Checker — Implementation Checker analyzuje PDF dokument.

Vystupem jsou dva typy zprav:
o zprava popisujici PDF a jeho metadata

o zprava o ovéteni popisujici shodu s danou trovni shody (Conformance

level)

- Metadata Fixer — Metadata Fixer provadi omezenou sadu oprav metadat
v dokumentech PDF. Napiiklad odstranéni ptiznaku PDF/A v pfipadé
nevyhovujiciho dokumentu, nebo opravu rozbitych metadat XMP. Vystupem z
Metadat Fixer vytvofi opravenou verzi kontrolovaného dokumentu a zpravu o

oprave metadat, ktera popisuje pokusy o opravy a jejich tispéch ¢i netispéch.

- Policy Checker — Policy Checker analyzuje funkce pouzit¢ v PDF souboru.

Generuje zpravu o tom, zda PDF dokument spliluje vSechny zésady vyjadiené

10 Dostupné z http: https://openpreservation.org/products/verapdf/

' Dostupné z http: https://github.com/veraPDF/veraPDF-corpus
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v Profilu zasad. Policy Checker lze pouzit ke kontrole témeér jakékoliv kvality
souboru PDF. Napiiklad pouziti anotaci bez ohledu na to zda se jedné o PDF, nebo

PDF/A.

Reporter — Reporter transformuje strojové Citelné zpravy generované nastroji
Implementation Checer, Metadata Fixer a Policy Checer na jiné formy pro nasledné
pouziti.

Shell — Shell zajistuje pomoci dalSich komponent interakci uzivatele s VeraPDF.
Uzivatel¢ mtizou pomoci Shell interagovat s VeraPDF pomoci ptikazového fadku,

grafického uzivatelského rozhrani pro stolni pocitace, nebo webového

uzivatelského rozhrani [39], [40].

9.3 Vybér vhodného reSeni

V této kapitole budou zhodnoceny vSechny placené i neplacené nastroje pro validaci

PDF/A, bude z nich vybran jeden, se kterym bude nasledné pracovano v praktické ¢asti.

PoZadavky UTB byly nasledujici:

a)

b)

Vybrat vhodny softwarovy nastroj umoziujici validaci vSech aktualné pouzivanych
norem PDF/A: PDF/A-1a, PDF/A-1b, PDF/A-2a, PDF/A-2b, PDF/A-2u, PDF/A-
3a, PDF/A-3b, PDF/A-3u

Aby tento softwarovy nastroj nabizel HTTP server s rozhranim REST API a mohl
béZet jako HTTP serverova sluzba na adrese HTTP://pdfa.k.utb.cz:8080/.

Vhodné by bylo, aby tento nastroj spadal svou licenci do open source, aby za néj

UTB nemusela zbytecné platit a mohla si v ptipadé¢ potieby upravit zdrojovy kod.

Dale by bylo vyhodné, kdyby softwarovy néstroj umoziioval definovat seznam
vyjimek na pravidla standardu ISO 19005, kterd budou bcéhem validace

ignorovany.

Na tento softwarovy nastroj budou z IS/STAG posilany poZadavky na validaci
PDF/A souborti. Velkou vyhodou by bylo, aby nastroj um¢l automaticky vybirat
valida¢ni profil. To znamena automaticky vybér normy (PDF/A-1, PDF/A-2,
PDF/A-3) a urovné shody (a, b, u) pod kterou testovany soubor spada.

Z placenych softwarovych nastroji uvedenych v podkapitole 8.1 splituje kompletné

vyse uvedené pozadavky ,,3-Heights(TM) PDF Validator®. Jediny parametr, ktery
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nespliiyje, je pozadavek na open source, ale ten z podstaty véci spliiovat nemize,
protoze se jedna o komercni produkt. Na druhém misté se umistil PDF Automation
Server od spolecnosti (Qoppa Software), tento produkt bohuzel neumoziiuje
definovat seznam vyjimek a chybi mu validace na standardy: PDF/A-1a, PDF/A-2a,
PDF/A-3a. Stru¢ny ptehled srovnani je uveden v Tabulce 1.

Tabulka 1: ptehled placenych SW néastroji nejvétsi shody s pozadavky UTB

a) b) c) d) e)
3-Heights(TM) PDF Validator v v v v
Callas PDFa Pilot v v X X
JSPOI?tI::;;rreef;hght (Qoppa X X X X X
PDFTron SDK v X X X
PDF Automation Server v v X v

Z neplacenych softwarovych nastroji uvedenych v podkapitole 8.2 zvitézilo VeraPDF-rest,

které kromé definovani seznamu vyjimek splituje vSechny ostatni pozadavky.

Tabulka 2: ptehled neplacenych SW nastrojli srovnani s pozadavky UTB

a) b) 9) d) e)
validator Narodniho archivu v X X X v
testovaci Heights(TM) PDF v v X « v
Validator
Verify PDF/A v X X X X
Converter PDFTron v X X X X
Apache PDFBox X X v X X
VeraPDF-rest v v v X v

Celkové z komer¢nich a nekomeréni ch feSeni bylo pro praktickou cast prace vybrano

VeraPDF-rest.
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10 AKTUALNI STAV

Nasledujici podkapitoly se zaméfi na zmapovani toho, jak se v souCasném stavu fesi
validace odevzdanych zavéreénych VSKP na univerzitich pouzivajici IS/STAG, dale pak
na to, co uz bylo ve sméru validace na format PDF/A v minulosti na UTB podniknuto a

nasledn¢ podrobnému popisu aktudlnich pozadavkl na validaci formatu PDF/A na UTB.

10.1 Soucasny stav validace PDF/A na univerzitach pouzivajici IS/STAG

V ramci praktické casti byl udélan drobny prizkum, kolik univerzit pouZzivajicich
IS/STAG fesi n&jakym zptisobem validaci odevzdanych zavéreény VSKP. Bylo osloveno
celkem 12 univerzit. Odpoveédélo 7 z nich, z toho kontrolu na format PDF/A tesi pouze 1.

Ta kontrolu provadi v univerzitnim archivu pii katalogizaci prace.

/

= validaci formatu PDF/A provadi validaci formatu PDF/A neprovadi

= neodpovédélo

Graf 1: Kontrola formatu PDF/A u zavéreénych VSKP na univerzitach pouZivajicich
IS/STAG

10.2 Historicky a sou¢asny stav validace PDF/A na UTB

Do roku 2016 se zavéreéné VSKP ukladaly do knihovniho systému DSpace pouze ve
formatu PDF. Od roku 2017 se zadaly ukladat VSKP ve formatu PDF/A. Tim vznikl
pozadavek na spravce informac¢niho systému na UTB, aby byla né&jak zavedena kontrola
zavéreénych VSKP na format PDF/A. Rozhodli se vydat cestou, kdy bude kontrola
provadéna pifi samotném odevzdavani zaveérecnych praci. Technicky to bylo provedeno
tak, ze Java knihovna veraPDF byla pfidana pfimo do IS/STAG. Bohuzel se tento piistup
béhem prvniho roku pouZivani pfili§ neosveédCil, protoze pii nahrani nékterych

zéavéreénych VSKP dochazelo k padu veraPDF a ten nasledné zptsoboval pad celého
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IS/STAG. Po padu bylo nutné IS/STAG ruéné restartovat. V tomto nestabilnim rezimu byl

dokonc¢en semestr 2017.

Do dalsiho semestru byla nasazena klasickd verze bez kontroly PDF/A. Spravci
informacnich systémti na UTB smétovali své dalsi ivahy k feSeni, kde by se pouzila Java
aplikace veraPDF-rest, coz je Representational State Transfer API (REST API),
zprostiedkovavajici validac¢ni funkce z veraPDF. VeraPDF-rest by bézela jako sluzba na
Skolnim serveru a provadéla by validaci PDF/A vzdalené. Pfipadny pad této sluzby, by tak
jiz neovliviioval chod IS/STAG.

Pro studenty existuje navod, jak vygenerovat PDF/A z Wordu, OpenOffice a LaTeX.
Nicméné¢ se stava, ze studenti nékdy odevzdaji obycejné PDF, nebo zejména vygenerované
zavéreéné VSKP z Wordu obéas porusi n&jaké pravidlo a proto miizou byt validitorem

veraPDF-rest ozna¢eny jako chybné.

10.3 Aktualni poZadavky na validaci PDF/A na UTB

Cilem IT spravcd neni komplikovat studentim odevzdavani zavéreénych VSKP
zbyte¢nymi technickymi pozadavky tzn. chtit po nich za kazdou cenu 100% validni soubor
ve formatu PDF/A, ale na druhou stranu chtéji mit kontrolu, ze soubor z vétSi Casti
vyhovuje standardu PDF/A, Ze se nejednd napiiklad o obycejny PDF soubor, ktery je
z pohledu vyhlasky (¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby) pro
archivaci nedostacujici. Spravci informacniho oddéleni na UTB se rozhodli, Ze radéji
piijmou zavére¢nou VSKP, kterd je validni se standardem PDF/A z 99% neZ pozadovat po

studentech za kazdou cenu 100% validni PDF/A soubor.

1) Z toho divodu vzeSel pozadavek na to, aby méli moznost definovat seznam
vyjimek pravidel, ktera nebudou validatorem hodnocena. Zéikladni seznam
vyjimek si IT spravci zjisti z korpusu jiz odevzdanych zavére¢ny VSKP, které
maji v metadatech informaci, ze byly vygenerované z Wordu jako PDF/A, ale
pfitom neprosly validatorem. Jakmile se narazi na n&jaké nové vyjimky, mnoZzina

vyjimek bude aktualizovéna.

2) Dale bylo pozadovano, aby bylo mozno vSechny validované soubory ukladat na

Skolni server, jako nazev bude slouzit jejich SHA-1 hash.

3) Dalsim pozadavkem bylo logovat do databidze vSechny otisky zpracovanych

souborii shalhex, na stejny fadek k nim také ukladat informace: zda byl soubor
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4)

5)

validni/nevalidni, Casové razitko, délka zpracovani pozadavku, status kod
odpovédi, v ptipadé¢ selhani aplikace logovat vSechny vyjimky, které byly danym
souborem vyvolany.

V ptipadé, ze zpracovavany pozadavek povede k vyvolani jakékoliv vyjimky,
poslat IT spravcim informacni email.

VeraPDF-rest dokdze vracet télo odpovédi ve tvarech HTML, JavaScript Object

Notation (JSON), XML. Pozadavkem bylo, aby t¢lo odpovédi piichazejici do
IS/STAG bylo pouze ve formatu JSON.
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11 NAVRH RESENI

Z vhodnych navrhii uvedenych v teoretické ¢asti v kapitole 9.3 Vybér vhodného feseni
byla vybrana jako nejvhodnéjsi aplikace pro validaci souborti na format PDF/A Java

aplikace veraPDF-rest.

V navrhu fteSeni tedy figurovaly od zacatku 2 casti: IS/STAG ktery bude vytvaret
pozadavky na veraPDF-rest a veraPDF-rest, ktery bude validaci provadét. To jak splnit
pozadavky definované v ¢asti Chyba! Nenalezen zdroj odkazii. Chyba! Nenalezen

zdroj odkazi. bylo mozné provést dvéma moznostmi.

Prvni moznosti bylo upravit veraPDF-rest a implementovat do ng vSechny

pozadavky definované v 10.3, viz Obrazek 6.

IS/ISTAG
(HTTP Kiient)

4 Ll

(dropwizard = HTTP
server)
veraPDF-rest

Obrazek 6: Navrh feSeni moznost 1
Druhou moznosti bylo vytvofit samostatnou aplikaci, kterd by fungovala jako
komunikac¢ni mezivrstva. Pro tuto mezivrstvu bude dale pouZivan nazev stag-pdf viz
Obrazek 7. V této mezivrstvé by byly aplikovany vSechny pozadavky z ¢asti Chyba!
Nenalezen zdroj odkazii. Chyba! Nenalezen zdroj odkazi., mezivrstva by poskytovala

HTTP server a HTTP klienta.

ISISTAG
(HTTP klient)

[ |

(dropwizard = HTTP server)
stag-pdf
(ApacheHttpClient = HTTP klient)

1 1

(dropwizard = HTTP
server)
veraPDF-rest

Obrazek 7: Navrh feSeni - moznost 2
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Jednodussim feSenim pro spravu by byla prvni moznost, nicméné tento ptistup byl
v aplikacich veraPDF-rest a veraPDF. Provést Gpravy a ndsledné¢ provadét rozsahlé
testovani, zda modifikace veraPDF neovlivnily néjak negativné nékterou jinou jeji Cast.
Nakonec bylo rozhodnuto, ze se prace realizuje podle druhé moznosti. V takovém ptipadé
bylo nutno z veraPDF-rest nastudovat pouze na jakych endpointech naslouchd, jakou
strukturu POST pozadavki ocekava pro vraceni odpovédi ve formatu JSON, jaka je

struktura vracené JSON odpovédi:
a) Kdyz je testovany soubor validni,

b) kdyz je soubor nevalidni.

11.1 Popis konkrétniho navrhu

Na zéaklad¢ moznosti, které veraPDF-rest nabizi, byl vytvofen nasledujici navrh feSeni, viz

Obrazek 6.

IS/STAG bude vytvaiet POST pozadavky na validaci zavéreénych VSKP tyto
pozadavky budou posilany na konkrétni endpoint na adrese
HTTP://pdfa.k.utb.cz:8080/api/validate/auto. Stag-pdfa bude pieposilat pozadavky na
VeraPDF-rest na endpoint HTTP://pdfa.k.utb.cz:7070/api/validate/auto. VeraPDF-rest

provede validaci a posle rozsdhlou JSON odpovéd’ na stag-pdfa. Stag-pdfa rozparsuje
pijjatou odpovéd a dale bude pracovat pouze s informaci, zda je soubor validni a se

seznamem porusenych pravidel pro format PDF/A.

V ptipadé, Ze validovany PDF/A soubor byl vyhodnocen jako validni, poSle stag-
pdfa jednoduchou kladnou odpovéd’ do IS/STAG.

{"compliant":"true"}

V ptipadé, Ze validovany PDF/A soubor byl vyhodnocen, jako nevalidni se bude
postupovat podle nasledujiciho pseudokddu Kod 9.


http://pdfa.k.utb.cz:7070/api/validate/auto
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1 Nac¢ti =z konfigura¢niho souboru seznam vyjimek do pole
RuleViolationExceptions

2 pokud je soubor vyhodnocen jako validni

3 vrat compliant=true

4 pokud je soubor vyhodnocen jako nevalidni

5 foreach vsechny vracend porusené pravidla

6 pridej porusené pravidlo do pole RuleViolations

7 Proved rozdil poli RuleViolations a
RuleViolationExceptions

8 pokud je RuleViolations préazdné

9 vrat compliant=true

10 jinak

11 vrat compliant=false

Kod 9: Pseudokod porovnavani vyjimek
Stag-pdfa se podivda do seznamu vyjimek pravidel. Ud¢la rozdil mnozZiny poruSenych
pravidel a rozdil mnoziny seznamu vyjimek. Pokud bude vysledkem rozdilu prazdna
mnozina, posle stag-pdfa kladnou odpovéd’ {"compliant":"true"} do IS/STAG,
pokud vysledkem rozdilu bude neprazdna mnozZina, poSle stag-pdfa jednoduchou

zapornou odpoveéd’ {"compliant":"false"}.

Co se tyCe navratovych stavovych kodiu: Ve svété webovych technologii mizou byt
pouzivany stavové kody 100-599. Podle prvni islice z ¢isla stavového kodu je mozné

stavovy kod zatadit do nekteré z péti nasledujicich skupin:

100-199 Oznacuji, Ze zprava obsahuje prozatimni informacni odpovéd'.
- 200-299 Oznacuji, ze pozadavek byl tspésny.

- 300-399 Oznacuji, ze pozadavek musi byt pfesmerovan na jiny zdroj.

- 400-499 oznacuji, ze klient udélal chybu, ktera by se neméla opakovat

- 500-599 Oznaluji, Ze server narazil na chybu, ale Ze klient muze ziskat lepsi
odpovéd’ pozdéji [41].
Stag-pdfa bude vracet odpovédi pouze s dvéma stavovymi kédy. Odpoveéd’ se stavovym
kodem 200 v piipadé, ze dojde k tispésnému provedeni validace, tzn. je vracena bud
odpovéd {"compliant":"true"} nebo odpovéd {"compliant":"false"}.

V ptipadé, Ze dojde k jakékoliv vnitini chyb¢ uvnitf stag-pdfa, je vracena odpoved'.

{"Error 500 Internal Server Error"} sestavovym kdédem 500.
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12 EXISTUJICI APLIKACE

Vyvoj stag-pdfa byl ovlivnén strukturou existujicich aplikaci, mezi kterymi bude
zprostiedkovavat komunikaci. Ve dvou nasledujicich podkapitolach budou ve stru¢nosti

popsany IS/STAG a vera-pdf.

12.1 IS/STAG

IS/STAG je informacni systém studijni agendy vysoké Skoly. Tento informacni
systém je vyvijen v Centru informatizace a vypocetni techniky na Stiedisku informacénich

systémi na Zapadoceské univerzité v Plzni [42].

Na IS/STAG je bézné nahliZzeno jako na server, kdy klient (bézny uZivatel) vola
jeho sluzby. V této praci bude na IS/STAG nahlizeno jako na klienta, ktery bude posilat
pozadavky na valida¢ni sluzbu. Jak bylo zminéno v kapitole Chyba! Nenalezen zdroj
odkazii. Chyba! Nenalezen zdroj odkazi., vroce 2017 byl ze strany UTB vytvofen
pokus o validaci PDF/A pfimym vlozenim knihovny veraPDF do IS/STAG. Casté pady
celého IS/STAG nakonec vedly k navratu k ptivodni staré verzi bez validace PDF/A.
Vzhledem k tomu, ze UTB byla jedinym zékaznikem, ktery tuto funkcionalitu pozadoval,
nebylo jiz dale ze strany dodavatele IS/STAG na této sluzbé nijak pracovano. To vedlo
k tomu, ze se IT spravci na UTB dohodli, Ze bude vhodné minimalizovat mnozstvi uprav
na strané IS/STAG a vyvinout samostatné stojici feSeni na které se bude moci IS/STAG

posilat pozadavky.

Odevzdavani zavéreénych VSKP se vIS/STAG nachazi: Moje studium >
Kvalifikaéni prace > Doplnit udaje o diplomové praci (popt. odevzdat el. podobu prace) >

Formulat pro odevzdani soubori s elektronickou podobou VSKP. Formuléf je zachycen na

Obrazku 8.
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Kvalifikacni prace (S001) - A20650
Moje Udaje — —— —
Elektronicka forma kvalifika&ni prace: diplomova prace

Semestralni prace

Zapis na terminy

JIméno  Bc. Vagunda Vojtéch

Soubory studenta Adresa | Jalubi 383, Jalubi
Os. islo | A20650

Datum zadan | 15.01.2021

Graficky predzapis Datum odevzdéni  dosud neodevzdéno

Pfedzapis

= - . Zadané téma Integrace REST API na validaci zavéreénych praci oproti standardu PDF/A
KrouZkovy predzdpis
Zadané téma anglicky Integration of a REST API for Validation of Theses Against the PDF/A Standard

Burza zapisd

i . Soubory s el. podobou VSKP
Témata VSKP

Kvalifikacni prace B zatim nebyly vioZeny #3dné soubory

Kontrola plagiatorstvi Formula¥ pro vloZeni souboru

Vyberte soubor k uloZeni
Praxe

. {Mapovéda/instrukce pro soubor s el. podobou kvalifika&ni prace(Z')
ECTS vyjezdy

ECTS piijezdy |Ml No file chosen

i : + Povolené typy/formaty soubord k vieZeni: PDF,ZIP
Hodnoceni kvality + Maximélni povolend velikost souboru: 1000.0 M8 (= 1024000 KB)
+ Maximalni povoleny podet vioZenych soubord: 2
Automatické zpravy
Upominky B}/ Soubor lze povaZovat za Uspééné uloZeny af tehdy, pokud se po pokusu o uloZeni objevi v homi éasti portletu v zeleném obdélniku hlégka 'Soubor byl dspééné uloze
strnce informace o uklddaném souboru (tj. odkaz pro staZeni souboru, ktery obsahuje ndzev souboru a velikost souboru), pak je nutné ovéfit, zda se soubor uloZil |
Nahlizeni do spisu souboru a jeho otevienim. Pokud zjistite, Ze se soubor uloZil pogkozeny, provedte jeho smazani a pokuste se jej ulofit znovu.

Registr dluznikd [Ulozit soubor |

Obrazek 8: Formulaf pro odevzdani soubori s elektronickou podobou VSKP
Pii b&zném procesu nahravani zavéreénych VSKP vybere uzivatel soubor a klikne na

tlacitko ,,Ulozit soubor*, soubor je nasledné nahran.

Po pfidani funkcionality validace se z pohledu uzivatele v postupu nahrédvani prace
nic nezméni. K provedeni validace na format PDF/A, dojde ihned po nahrani souboru na

server IS/STAG, viz Obrazek 9.

Soubory s el. podobou VSKP

B} Zatim nebyly vioseny Z3dné soubory
FormulaF pro vleZeni souboru

Vyberte soubor k uloZen

(Napovéda/instrukee pro soubor s el. podobou kvalifikaéni prace[Z')

| Choose File | lagerThan100MB.pdf

= Povolené typy/formaty soubord k vieZeni: PDF,ZIP
« Maximalni povolend velikost souboru: 1000.0 MB (= 1024000 KB)
= Maximalni povoleny pocet vloZzenych souborii: 2

B0 Soubor lze povaZovat za tispi&né uloseny a tehdy, pokud se po pokusu o uloZeni objevi v homi Zsti portietu v zeleném obdélniku hlska 'Soubor byl Gispaing uloZen' .Pokud se tato hldtka nevypiEe a presto se objevi
na strance informace o ukdddaném souboru (tj. odkaz pro staZeni souboru, ktery obsahuje ndzev souboru a velikost souboru), pak je nutné ovéfit, zda se soubor uloZil bez pofkozeni - ovéfeni provedete staZenim takto .
uloZeného souboru a jeho otevienim. Pokud zjistite, Ze se soubor ulodil poskezeny, provedte jeho smazani a pokuste se jgj ulodit znovu. ?;:’rano:

Ulozit soubor

Obrazek 9: Nacitani souboru na formulafri Obrazek 8

Provedeni validace mtize skoncit tfemi béznymi stavy:

a) Soubor byl ohodnocen jako wvalidni s formatem PDF/A, nebo na n¢j byly
aplikovany vyjimky pravidel (viz Kod 10) a diky nim byl soubor také ohodnocen
jako validni. V takovém ptipadé€, je IS/STAG vracena odpovéd ze stag-pdfa

stélem {"compliant":"true"} avIS/STAG zobrazena hlaska Obrazek 10:
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Soubory s el. podobou VSKP

Soubor byl dspééné uloZen.

Seznam jiZ vioZenych soubori:

1. veraPDF test suite 6-1-2-t02-pass-a.pdf (3 KB) 3

FormulaF pro vloZeni souboru

Vyberte soubor k uloZeni’

(Napovéda /instrukce pro soubor s el. podobou kvalifikaéni pracers')

| Choose File | Mo file chosen

Obrazek 10: Soubor prosel validaci PDF/A
b) Soubor nebyl validni s formatem PDF/A, v takovém piipad€ je IS/STAG vracena
ze stag-pdfa odpovéd stélem {"compliant":"false"} a vIS/STAG
uzivateli zobrazeno informacni okno Obrazek 11. Nahrany soubor je v takovém

piipadé zahozen.

Soubory s el. podobou VEKP

|n PDF soubor s el. podobou Va3i VSKP nelze uloZit, jelikoZ soubor nespliiuje poZadavky formatu PDF/A.

B) zatim nebyly vioZeny 3dné soubory

|u PoloZka [Vyberte soubor k uloZeni]: FormulafF nebyl isp&iné odeslan - opravte zol & chyby a nezapomeiite znovu vybrat soubory urcené k nahrani.

Formulaf pro vieZeni souboru

Vyberte soubor k uloZeni

(Mapovéda (instrukce pro soubor s el. podobou kvalifikaéni prace ')

' Choose File | No file chosen |

Obrézek 11: Soubor neprosel validaci PDF/A
V ptipad¢ jakychkoliv problému uvnitt stag-pdfa je IS/STAG vracena odpovéd {"Error
500 Internal Server Error"}, uZivateli zobrazeno informacni okno Obrazek
12 a validovana prace uloZena na server IS/STAG. Diivod je ten, Ze v ptipad¢ jakychkoliv
chyb na strané& stag-pdfa nechtéji IT spravci blokovat odevzdavani zavéreénych VSKP.

Soubory s el. podobou VSKP

Soubor byl ésp&Ené ulozen.

‘n Omlouvame se, v aplikaci doslo k zavainé chybé&. Pokud se bude situace | jte, prosim, spravce aplikace. Chybova zprava: UTB PDF/A validator vratil HTTP kod = 500, nelze urcit stav!

Obrazek 12: Chyba stag-pdfa

12.2 VeraPDF-rest

VeraPDF-rest je Java aplikace zpfistupniujici pomoci REST API endpointi funkce pro
validaci PDF/A soubort z knihovny VeraPDF. VeraPDF je pramysloveé podporovany open
source validator pro kontrolu struktury soubori na standard PDF/A. Vice o veraPDF

z obecného pohledu je v podkapitole 9.2.6 VeraPDF.
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12.2.1 Pravidla kontroly PDF/A

Pravidla, pomoci kterych knihovna veraPDF provadi automatickou kontrolu na

format PDF/A jsou definovdna v repozitaii veraPDF-validation-profiles'?

, ktery byl
vytvaten soubézné s projektem veraPDF. Na piikladu nize bude ukézano, jakym
zpusobem jsou pravidla vytvarena. Pro ukazku budou vzata pravidla ze standardu PDF/A-

1.

Jak bylo zminéno v kapitole 4, pravidla standardu PDF/A-1 jsou definovéna v
dokumentu ISO 19005-1, oficiadlné je nutno tento dokument zakoupit pfimo na strankach
organizace 1SO, neoficidlné je mozné dokument stihnout zdarma na webové strance!3.
V tomto dokumentu se pfesuneme na ¢ast 6 Technical requirements do podkapitoly 6. 1
File structure. Zde je definovano pravidlo 6. 1. 2 pro hlavicku souboru. Pravidlo v orginélu
zni:

., The % character of the file header shall occur at byte offest 0 to the file. The file header
line shall be immediatelly followed by a comment consisting of a % character followed by

at least four characters, each of whose encoced byte values shall have a decimal value

greater than 127. [13]

Podle svého rozsahu mtizou byt pravidla rozdélena na nékolik ¢asti. Pravidlo 6. 1. 2

je rozdéleno na 2 Casti:

1) The % character of the file header shall occur at byte offset 0 of the file. The first
line of a PDF file is a header identifying the version of the PDF specification to
which the file conforms.

2) The file header line shall be immediately followed by a comment consisting of a %
character followed by at least four characters, each of whose encoded byte values

shall have a decimal value greater than 127.

Pro kaZzdou cast je definovan testovaci profil. Testovaci profily jsou umisténé v repozitaii
veraPDF-validation profiles'* a jsou zapsany ve formatu XML. V piipadé 6. 1. 2 se jedna o

dva testovaci profily, ukazka prvniho, viz Kod 10.

12 Dostupné z: https:/github.com/veraPDF/veraPDF-validation-profiles

13 Dostupné z: http:/www.csygen.com/pdf/iso_19005.PDF

14 Dostupné z: https:/github.com/veraPDF/veraPDF-validation-profiles.git
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—n

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<profile xmlns="HTTP://www.verapdf.org/ValidationProfile" flavour="PDFA 1 A">

<details creator="veraPDF Consortium" created="2016-02-15T10:58:04.766+03:00">
<name>ISO 19005-1:2005 - 6.1.2 File header - PDF header</name>

<description>The % character of the file header shall occur at byte offset 0 of the file. The first line of
a PDF file is a header identifying the version of the PDF specification to which the file conforms
</description>

</details>
<hash></hash>
<rules>
<rule object="CosDocument">
<id specification="1SO_19005 1" clause="6.1.2" testNumber="1"/>

<description>The % character of the file header shall occur at byte offset 0 of the file. The first line of
a PDF file is a header identifying the version of the PDF specification to which the file conforms
</description>

<test>headerOffset == 0 &amp;&amp; /%PDF-\d\.\d/.test(header)</test>
<error>

<message>File header does not start at byte offset 0 or does not correctly identify the version of the PDF
document</message>

<arguments/>

</error>

<references>

<reference specification="PDF 1.4 Reference" clause="3.4.1"/>
</references>

</rule>

</rules>

<variables/>

</profile>

Kod 10: Ukazka valida¢niho profilu 6. 1. 2, test 1

Popis nejdulezitéjsich atributl a elementt, viz Tabulka 3:

- <name> Obsahuje ISO PDF/A standard, ¢islo a nazev pravidla které testuje dany

profil.
- <description> Obsahuje textovou cast, pravidla na které se vztahuje dany testovaci
profil. V nasem piikladu se jednd o cast 1). Description je pouzit v ptipadé, ze
validator nalezne v testovaném souboru chybu. V takovém ptipad¢, je v odpovedi
pouzito description jako popisek chyby.
- <id> Tento element obsahuje 3 atributy:

o specification — Definuje Cislo PDF/A standardu, ke kterému byl dany test

vytvoren.
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o clause — Cislo pravidla, které odpovida stejnému ¢islu, pouzitém v souboru

ISO 19005-1.

o testNumber — Je Cislo ¢asti pravidla. V nasem piipadé bylo pravidlo 6. 1. 2

rozdéleno na 2 ¢asti.

- <test> Tento element obsahuje konkrétni test zapsany pomoci JavaScript regular

expression (regex).
- <reference> Tento element obsahuje 2 atributy:

o specification — Definuje nazev PDF normy, ze které bylo pravidlo 6. 2. 1

odvozeno.

o clause - Definuje podkapitolu PDF standardu, z které bylo pravidlo 6. 2. 1
odvozeno. V naSem pftikladu je hodnota atributu &islo ,,3.4.1* coz odpovida

stejnojmenné podkapitole ve zdroji [13].

12.2.2 Pozité technologie

Aplikace veraPDF-rest je zalozena na frameworku DropWizard. DropWizard
spojuje spolehlivé Java knihovny do jednoduchého bali¢ku, ktery umoziiuje soustiedit se
na vyvoj konkrétni aplikace a Setii ¢as s vymySlenim infrastruktury. V DropWizard jsou

nejvice zastoupené nasledujici knihovny:

Jetty — Tato knihovna zprosttedkovava HTTP server. Misto pfedani aplikace sloZitému
aplikacnimu serveru, obsahuji projekty DropWizard main metodu, ktera piimo spousti
Jetty HTTP server. Jetty je pod licenci Apache 2.0 [43]. Projekt Apache usiluje o vyvoj
softwaru zaloZeny na spolupréaci, zamétuje se na vytvoreni robustni, pln¢ funkéni, plné
vybavené open source softwarové implementaci HTTP serveru. Projekt je spole¢né tizen
skupinou dobrovolniki z celého svéta, ktefi pouzivaji internet a web ke komunikaci,
planovani a vyvoji serveru a souvisejici dokumentace. Apache se stal znamy jak pro své
robustni chovani vreakci na rGzné poZadavky internetovych sluzeb, tak pro svou

dtslednou implementaci standardti protokolu HTTP [44].

Jersey — Velmi osvéd¢eny REST Framework, ktery poskytuje implementaci JAX-RS
(JSR-370, JSR 339, JSR 311). Zjednodusuje vyvoj webovych sluzeb REST a jejich klientt
v Javé pomoci rozhrani JAX-RS API [45].
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Jackson — Poskytuje sadu ndstroji pro zpracovani dat pro Javu. Zakladni komponenty
tohoto projektu, ziji pod vlastnimi projekty, projekt funguje jako centralni rozbo¢ovac pro

propojeni vSech ¢asti dohromady. Zaklad tvoii 3 moduly:

- Streaming — Definuje nizko uroviiové streamovaci API a zahrnuje implementace

specifické pro JSON.

- Anotace — Obsahuje standardni anotace pro Jackson (@JsonCreator,

@JsonProperty, @Jsonlgnore a dalsi).

- Databind — Implementuje datové vazby a serializaci objektt.
Na téchto tiech zakladnich modulech stavi ostatni rozsiiujici moduly [46].
V DropWizard jsou déale implementované knihovny:

- Logback

- Hibernate Validator

- Apache HTTPCleint a Jersey client

- Liquidbase

- Freemaker a Mustache

- Joda Time

12.2.3 Endpointy veraPDF-rest

VeraPDF-rest nabizi nékolik endpoint. V piistupu, jaky byl pro tuto praci nakonec
zvolen, si vysta¢ime se dvéma z nich. Prvni endpoint je vhodny pro zjisténi, zda je aplikace
vbéZicim  stavu. Jednda se o endpoint vyfizujici  pozadavek  GET:
HTTP://pdfa.k.utb.cz:7070/api/info. Jako odpovéd’ vrati XML s informacemi o verzi

serveru, na kterém bézi, a o verzi Javy, ktera je na serveru nahrana, viz ukazka Kod 11.

<Environment>

<os>

<name>Linux</name>
<version>4.19.0-16-amd64</version>
<architecture>amd64</architecture>
</os>

<Java>

<vendor>Debian</vendor>

9 <version>11.0.9.1</version>

10 <architecture>x64</architecture>
11 <home>/usr/lib/jvm/Java-1l-openjdk-amd64</home>

O Jo Ul W
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12 </Java>

13 <server>

14 <ipAddress>195.178.95.130</ipAddress>

15 <hostName>pdfa</hostName>

16 <machAddress>00-15-5D-8D-03-6D</machAddress>
17 </server>

18 </Environment>

Kod 11: Ukazka odpovédi na dotaz na endpoint /api/info
Druhy pro nas dilezity endpoint pfijima POST pozadavky na adrese
HTTP://pdfa.k.utb.cz:7070/api/validate/ {profileld}. Definici muizeme najit v balicku

resources ve tiidé ValidateResource.Java, viz Kod 12.

1 (@POST

2 @Path("/{profileId}")

3 @Consumes (MediaType.MULTIPART FORM DATA)

4 Q@Produces ({ MediaType.APPLICATION JSON, MediaType.APPLICATION XML
})

5 public static ValidationResult wvalidatePost (

6 @PathParam("profileId") String profileld,

7 @FormDataParam("shalHex") String shalHex, @FormDataParam("file")
InputStream uploadedInputStream, @FormDataParam("file")
final FormDataContentDisposition contentDispositionHeader)throws
VeraPDFException {

8 return validate (profileId, shalHex, uploadedInputStream);

S 3}

Kod 12: metoda validatePost na adrese /api/validate/ {profileID}
Parametr {profileID} mulze nabyvat hodnot: "1b", "1a", "2b", "2a", "2u", "3b", "3a", "3u"
nebo "auto". Hodnoty parametru definuji, jakym valida¢nim profilem ma byt dany PDF/A
soubor zkontrolovan. Pouzivaji se v ptipad¢, Ze je dopfedu znamo jaka norma PDF/A byla
pouzita pii vytvareni PDF/A souboru. V piipadé Ze si uZzivatel neni jisty, jakd norma
PDF/A byla pfi vytvafeni souboru pouzita, nabizi se posledni volba "auto", pfi tomto
parametru je vybér nejvhodnéjSiho valida¢niho profilu ponechan na aplikaci veraPDF-
rest. Aplikace se podle obsahu validovaného souboru rozhodne, jakym valida¢nim
profilem bude soubor testovat. Parametry shalHex a contentDispositionHeader Jsou

nepovinné. Metoda validatePost umi vracet télo odpovédi ve formatu XML a JSON.

V Kod 13 je ptiklad POST pozadavku pomoci curl. Je poslan post pozadavek na
validovani souboru ,test.pdf. Parametr "Accept: application/json" znamena, ze

pozadujeme odpoveéd’ ve formatu JSON.

curl -s -F"file=@D:\dokumenty\test.pdf"
HTTP://pdfa.k.utb.cz:7070/api/validate/auto -H "Accept:
application/json"

Kod 13: Post pozadavek pomoci curl
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12.3 Stag-pdfa

Pro splnéni pozadavkl v navrhu Chyba! Nenalezen zdroj odkazi. bylo nutno zajistit, aby
aplikace stag-pdfa poskytovala REST API pro IS/STAG a HTTP klienta pro pieposilani
pozadavki dal na veraPDF-rest. Pfi prvotnim navrhu se uvazovalo nad moznostmi

vytvoreni REST API pomoci:

- ASP.NET MVC 4 Web Application
- Java Frameworku Spring

- Java framoworku DropWizard

Nakonec byl vybran Java framework DropWizard. Hlavni divod pro jeho vybér byl, ze
aplikace veraPDF-rest je také vytvofena pomoci tohoto Java frameworku. Tudiz pokud se
osveédci aplikovani seznamu vyjimek na vysledek validace, mohla by se tato funkcionalita
pfidat v budoucnu piimo do veraPDF-rest. Pfipadné modifikace veraPDF-rest
v budoucnu, by tak byly mnohem snadnéj$i a intuitivnéj§i diky pouziti stejného

frameworku.

Co se tyCe formatu odpovédi, ze stag-pdfa budou vSechny odpovédi vraceny ve
formatu JSON. Syntaxe JSON je definovana ve standardu ECMA-404. JSON nabizi
hodnoty: objekt, pole, cislo, fetézec, pravda, nepravda, null. Stag-pdfa pouzivd pouze
objekty. Struktura objektu je reprezentovana jako dvojice sloZzenych zavorek obklopujicich
jeden nebo vice parti jméno/hodnota. Jméno je vzdy typu fetézec, za nim nasleduje znak
dvojtecky, ktery odd€luje jméno od hodnoty. Pokud objekt obsahuje vice parh, jsou
oddéleny pomoci ¢arky [47]. Viz Obrazek 13 nize.

Obrazek 13: Struktura JSON objektu [46]

12.3.1 Funkce stag-pdfa

Stag-pdfa poskytuje vSechny funkce, které byly definovany v pozadavcich ze strany IT

spravci z UTB (viz kapitola 10.3). Funkce jsou nasledujici:

- Je mozné definovat seznam vyjimek - Seznam vyjimek pro pravidla PDF/A je

mozné definovat v konfiguracnim souboru config.yml. Pravidla jsou uloZena v



UTB ve Zliné, Fakulta aplikované informatiky 70

repozitafi veraPDF-validation-profiles'>. Kazdé pravidlo je definovano, pomoci

atributu clause a testNumber. TestNumber je podmnozinou clause, viz kapitola

12. 2. 1. Napitiklad: Pravidlo 6. 1. 2 se sklada z pravidla 6. 1. 2-testNumer=1 a

pravidla 6. 1. 2-testNumer=2. Z tohoto diivodu jsou u seznamu vyjimek mozné 2

konfigurace:

1.

Vyjimky budou definovany na celé pravidlo v¢etné jeho podmnozin. Napftiklad
6.1.2.

Vyjimky budou definovany pro konkrétni podmnozinu pravidla, pouzitim ¢isla

testNumber. Tedy naptiklad 6. 1. 2-1, nebo 6. 1. 2-2.

- Dale je mozné ukladat testované soubory na server, jako nazev je pouzivan jejich

hash otisk.

- Odesilani emailu v pfipadé, vyskytu chyby v aplikaci — Pro odesilani emaild jsou

mozné dvé konfigurace:

o Prvni: Je odesilani emaili bez ovéfovani uzivatele vucéi emailovému

serveru. Toto pouziti je mozné naptiklad v ptipadé, Ze aplikace stag-pdfa
bézi lokalné uvnitt UTB a vyuziva emailovy server ,,smtp.utb.cz. V tomto
pfipad¢ je nutno v konfiguraénim souboru nastavit na fadku #authentization

hodnotu ,.false a dale jen nastavit fddky: #from, #to a #port, ©, viz

Kod 14.

Druhy: Je odesilani emailll s ovéfovanim uzivatele vici emailovému
serveru. V tomto pifipadé je nutno na faddku #authentization nastavit
hodnotu na ,,true a déle nastavit vSechny ostatni fadky: #user, #pass,

#from, #to, #host a #port.

Pozndmka: Pfi pouZivani emailového serveru od google je nutné u emailu

uvedém v #to povolit pfistup pro méné zabezpecené aplikace [48].

- Logovani do databaze — Existoval pozadavek, aby byl kazdy testovany soubor,

ktery projde pres stag-pdfa zalogovan. Nakonec bylo rozhodnuto, Ze se budou

logovat o kazdém zpracovaném souboru nésledujici informace, viz Tabulka 3.

15 Dostupné z: https:/github.com/veraPDF/veraPDF-validation-profiles
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Tabulka 3: Navrh logovaci tabulky stagpdfa logs

stagpdfa_logs

shal text

verapdf rest response text

request time integer

verapdf rest request time integer
status_code integer
error_message text
request_timestamp TIMESTAMPTZ

Vysvétleni vyznamu jednotlivych sloupct:

o

Shal — Je ctyficeti znakovy hexadecimalni otisk kontrolovaného daného

souboru.

verapdf rest response — Je vysledek testovani souboru z veraPDF-rest, zda

je validni, nebo neni.

request time — Je délka zpracovani pozadavku na stag-pdfa, pocitano od

ptijeti pozadavku do odeslani dopovédi, jednotka [milisekundy].

verapdf rest request time — Je délka zpracovani pozadavku na veraPDF-
rest, pocitano od odeslani pozadavku ze stag-pdfa do pfijeti dopovédi,

jednotka [milisekundy].
status_code — Je stavovy kod odpovédi, ktera byla vracena z veraPDF-rest.

error_message — Stack trace vSech vyjimek v ptipad€, Ze dojde k vnitini

chybé¢ ve stag-pdfa.

request_timestamp — Je konkrétni Cas, kdy byl pozadavek piijaty na stag-
pdfa.

Co se tyCe konkrétni databdze, na produkénim linuxovém serveru je pouZita

databaze PostgreSQL. Na lokalnim stroji I1ze pro testovaci ucely pouzit napiiklad

databaze SQLite. Vychozi ndzev pro databazovy soubor je uveden config.yml na

fadku 25 (viz Kéd 14), defaultni ndzev je sample.db. Pfi testovani na lokdlnim

stroji je nejjednodussi se pripojit k SQLite naptiklad pomoci vyvojového prostiedi

IntellilJ. Postup pro pfipojeni pomoci Intellil] IDEA Ultimate 2020.3.3 je

nasledujici:
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1) Otevieme Database window: View>Tool Windows > Databases
2) Pomoci tlacitka ,,+* ptiddme novy Datovy zdroj ,,SQLite*
3) Vyplnime konfigura¢ni okno, viz ptiklad Obrazek 14.

MName: sample.db

Comment:

General Options S5H/S5 Schemas Advanced

Connection type

ifa/sample.db

-pdfa/sample.db

Obrézek 14: Ptipojeni k databdzovému souboru sample.db v IntelliJ IDEA Ultimate
12.3.2 Spusténi stag-pdfa na localhost
Postup pfi spusténi stag-pdfa na lokdlnim pocitaci je nasledujici:

1) V ptikazovém ftadku zkontrolovat pomoci piikazu mvn -version, zda je na
lokalnim PC nainstalovany Maven. Pokud nainstalovany je, vypiSou se informace o
jeho verzi, pokud nainstalovany neni, je vypsana hlaska ,ptikaz nerozeznan®,

v takovém piipadé je nutno Maven nainstalovat!®,

2) Stadhnout na lokalni pocita¢ zdrojovy kod stag-pdfa, ktery je soucasti pfilohy na
CD.

3) Piejmenovat soubor config.yml.example na soubor config.yml.

4) Nastavit parametry v souboru config.yml tak, aby vyhovovaly operacnimu systému
pocitace, kde je aplikace spousténa. Konkrétni parametry jsou popsany v souboru

README.md

5) V piikazovém tadku piejit do kofenové slozky stag-pdfa, zadat piikaz mvn clean

balicku pro zkompilovani a zabaleni do jar souboru.

6) Spusténi aplikace pomoci: Java -jar target/dropwizard-1.0-SNAPSHOT.jar

server config.yml.

16 Dostupné z: https://mkyong.com/maven/how-to-install-maven-in-windows/
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12.3.3 Konfiguraéni soubor config.yml

Pti spusténi aplikace stag-pdfa je zaddvan v parametrech nazev konfiguracniho souboru.
V aplikaci je pouzivan konfiguracni soubor s ndzvem config.yml. Pfi zmén¢ parametri
konfigura¢niho souboru, je nutné bézici aplikaci zastavit a spustit znovu. Neni nutné ji

znovu kompilovat pro dany PC. V konfiguratnim souboru se vyskytuji nasledujici

parametry:
1 logging:
2 level: INFO
3 loggers:
4 dropwizard: DEBUG
5 server:
6 applicationConnectors:
7 - type: HTTP
8 port: 8080
9 adminConnectors:
10 - type: HTTP
11 port: 8081
12 stagpdfa:
13 exceptions:
14 - 6.1.2-1
15 - 6.1.3
16 - 6.3.2
17 pathToSentFilesFolder:
18 #- logs/files/
19 = D:\\tmp\\
20 urlToVeraPDFrest:
21 #- HTTP://HOST:PORT/api/validate/auto
22 - HTTP://pdfa.k.utb.cz:7070/api/validate/auto
23 databaseUrlJdbc:
24 #- jdbc:postgresqgl://HOST/DB?user=USER&password=PASS
25 - jdbc:sglite:sample.db
26 cleanDatabaseTableAtStart:
27 # parameters: true or false
28 - false
29 delayProcessingTheRequest:
30 #parameters: true or false
31 - false
32 testSwitch:
33 #parameters: deff, £31, £32, f4, f5, feo,
34 - deff
35 inputStramProcessor:
36 #parameters: InputStreamProcessorl, InputStreamProcessor2,
switchoff
37 - InputStreamProcessorl
38 JavaMail:
39 - stag.pdfa@gmail.com #user
40 - Stag.Pdfaldx* #pass
41 - stag.pdfa@gmail.com #from
42 - vojta@vagunda.eu #to
43 - smtp.gmail.com #host
44 - 587 #port
45 - true #authentization

Kod 14: Konfiguracni soubor config.yml
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Parametry na tadcich 1-11 jsou defaultné vytvafeny pii zaloZzeni nového DropWizard

projektu.
- Parametr 1evel na faddku 2 definuje, vychozi parametr pro logovani.

- Parametr dropwizard na tfadku 4 definuje, jakd konkrétni Uroven zprav je

logovana.
- Natadku 7 je definovan typ komunikace, zda bude Sifrovana, nebo nesifrovana.
- Nartadku 8 je definovan port, na jakém se aplikace spusti.
Parametry na fadcich 12 - 45 souvisi s aplikaci stag-pdfa, budou podrobnéji probrany nize:

- Na tadcich 14-16 jsou polozky seznamu, parametru exceptions. Tyto polozky
definuji vyjimky pravidel, viz pseudokod Kod 9. Je moZzno pouzit dva pristupy
definice vyjimek: Bud’ definovat do vyjimek cela pravidla napi. 6.1.2, nebo
definovat vyjimky vice specifictéji pomoci pravidla a podmnoZiny napt. 6.1.2-1.

Konkrétni ptiklad je v kapitole 12.3.4 ptiklad c).

- Parametr pathTosentFilesFolder na fadku 17, definuje cestu, kam bude ulozen

testovany soubor.

- Parametr uriToveraPDFrest na fadku 20 definuje cestu k endpointu béZici
aplikace veraPDF-rest, kam bude ovéfovany PDF soubor pteposlan k validaci na

format PDF/A.

- Parametr databaseUr1Jdbc na fadku 23 definuje pfistup k databazi. V databazi je

vytvofena 1 tabulka pro logovani provozu. Viz vice v ¢asti 12. 3. 1.

- Parametr cleanDatabaseTableatstart na fadku 26 definuje, zda bude
databazova tabulka s logovanym provozem pii dalSim spusténi aplikace stag-pdfa

promazana (true), nebo ponechana (false) a bude se do ni pouze pfipisovat.

- Parametr testswitch na fadku 32 definuje, zda bude aplikace spusténa
v testovacim  rezimu (£31,  £32, f4, £5,  f6,), vpiipadé Ze

testswitch="deff" je aplikace spusténa béznym zplsobem.

- Parametr inputstramprocessor na fadku 35 definuje, zda bude pro zpracovani
pozadavku pouzita tfida InputStramProcessorl, nebo tfida InputStramProcessor2,
kazda tfida zpracovava InputStream z pozadavku jinym zptsobem. Vice o tfidach

v kapitole 12. 3. 5.



UTB ve Zliné, Fakulta aplikované informatiky 75

- Na tadcich 39 — 45 se definuji informace pro odesilani emailu. Vice o odesilani
emailli v kapitole 12. 3. 1. Pokud je vyZzadovano pfihlaseni k emailovému serveru,
je nutné zkontrolovat fadky #pass, #from, #to, #host, #port. Pokud
piihlaseni k emailovému serveru vyzadovano neni, staCi nastavit pouze fadky
#from, #to, #port, #authentization.

o Radek 39 — Definuje uZivatelské jméno, pod kterym bude mozné se piihlasit

k emailovému serveru.
o Radek 40 — Definuje heslo pro piihlaseni k emailovému serveru.
o Radek 41 — Definuje odesilatele.
o Radek 42 — Definuje piijemce.
o Radek 43 — Definuje emailovy server.
o Radek 44 — Definuje port.

o Radek 45 —(true) Definuje, Ze bude vyzadovana autentizace k emailovému
serveru, (false) definuje, Ze emaily se budou posilat bez ptihlaSeni uzivatele

k webovému serveru.

12.3.4 Api stag-pdfa
Stag-pdfa poskytuje 2 endpointy. Jsou jimi POST /api/validate/auto a GET /api/ok.

Endpoint GET /api/ok slouZi pro jednoduché otestovani, zda sluzba stag-pdfa

bezi. Tento endpoint je moZné otestovat pomoci nasledujiciho curl ptikazu:

curl HTTP://pdfa.k.utb.cz:8080/api/ok
Odpovéd’ na curl ptikaz je:

{"hello": "This is a JSON response"}
Pro otestovani endpointu POST /api/validate/auto je nejprve nutno

zkontrolovat, zda config.yml neobsahuje v parametru exceptions polozky: - 6.1.3 nebo
- 6.1.3-1, pokud by se nekterd z uvedenych polozek v config.yml vyskytovala, je nutné
ji odstranit a zpustit aplikaci znovu. Déle je nutno si pfipravit jeden soubor PDF pln¢
validni s normou PDF/A a dva soubory PDF porusujici nékteré z pravidel pro PDF/A.

Pokud nemame vlastni soubory, je idedlni cestou pouZit testovaci soubory, které byly
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vytvotené pii vyvoji veraPDF, tyto soubory jsou dostupné v git repozitati veraPDF-

corpus'’. V ukazkach nize, bude pracovano se soubory (jsou pfilozené i na CD):

- veraPDF test suite 6-1-3-tOl-pass-a.pdf,
- veraPDF test suite 6-1-3-t0Ol-fail-a.pdf,
- veraPDF test suite 6-1-3-t02-fail-a.pdf

Jakmile mame soubory piipraveny lokaln¢é na PC, je mozné otestovat

funkcionalitu endpointu pomoci nasledujicich curl ptikazu:

a)

b)

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-tOl-pass-a.pdf"
HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je vracena odpoveéd’ {"compliant":"true"}. Soubor veraPDF test suite 6-1-
3-t0l-pass-a.pdf odpovidd vSem pozadavkim na normou PDEF/A, proto je

v tomto piipad¢€ vracena odpoved’ true.

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-t0l-fail-a.pdf
" HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je vracen odpoveéd {"compliant":"false"}. Soubor veraPDF test suite 6-
1-3-t01-fail-a.pdf poruSuje pravidlo 6. 1. 3 ze standardu PDF/A, proto v tomto

piipadé€ je vracen odpovéd’ false.

V této ukdzce je nutno nejprve upravit konfiguracni soubor config.yml tak, Ze do
parametru exceptions je pfidana polozka - 6.1.3-1, coZ znaci, Ze do vyjimky
ma byt zahrnuta pouze podmnozina 1 z pravidla 6. 1. 3. Po zméné config.yml! je
nutné znovu zpustit aplikaci stag-pdf. Nyni mtze byt zadan nésledujici ukazkovy
curl ptikaz:

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-t0l-fail-a.pdf
" HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je vracena odpoveéd: {"compliant":"true"}. Soubor veraPDF test suite 6-
1-3-t0l-fail-a.pdf sice poruSuje podmnoZzinu 1 pravidla 6. 1. 3 ze standardu
PDF/A, ale v konfiguracnim souboru config.yml byla podmnozina 1 pravidla 6. 1. 3
vloZena do vyjimek, proto je odpovéd’ true.

Zadame curl piikaz s testovacim souborem veraPDF test suite 6-1-3-t02-

fail-a.pdf.

17 Dostupné z: https:/github.com/veraPDF/veraPDF-corpus
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d)

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-t02-fail-a.pdf
" HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je vracena odpoveéd: {"compliant":"false"}. Soubor veraPDF test suite 6-
1-3-t02-fail-a.pdf poruSuje podmnozinu 2 pravidla 6. 1. 3 ze standardu
PDF/A, ale v konfiguraénim souboru config.yml byla do vyjimky vloZena pouze
podmnozina 1 pravidla 6. 1. 3, proto je odpovéd’ false.

V této ukdzce je nutno nejprve upravit konfiguracni soubor config.yml tak, ze do
parametru exceptions je pfidana polozka - 6.1.3 poté zpustit aplikaci stag-pdfa
znovu. Nyni mtze byt zadan nésledujici ukazkovy curl piikaz:

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-t0l-fail-a.pdf
" HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je vracena odpoveéd: {"compliant":"true"}. Soubor veraPDF test suite 6-
1-3-t01-fail-a.pdf sice porusuje pravidlo 6. 1. 3 ze standardu PDF/A, ale
v konfigura¢nim souboru config.yml/ bylo pravidlo vlozeno do vyjimek, proto je

odpovéd’ true.
Dale pouzZijeme curl prikaz:

curl -F"file=@D:\dokumenty\veraPDF test suite 6-1-3-t02-fail-a.pdf
" HTTP://pdfa.k.utb.cz:8080/api/validate/auto

Je  vriacena  odpovéd: {"compliant":"true"}.  Testovany  soubor
veraPDF test suite 6-1-3-t02-fail-a.pdf sice poruége [KthHOiﬁHl 2z
pravidla 6. 1. 3, nicmén¢ pouZitim - 6.1.3 jsou zahrnuty do této vyjimky vSechny

casti, tzn. - 6.1.3-1 1 -6.1.3-2.

12.3.5 Tridy stag-pdfa

Veskeré funkce, které vytvofena Java aplikace stag-pdfa poskytuje, jsou definovany

pomoci nasledujicich tfid.

java.org.api.CustomHTTPClient

Popis: Tato tfida slouzi pro vytvotreni HTTP klienta a veSkerych operaci s nim spojenych:

vytvofeni POST pozadavku, odeslani pozadavku na hosta a zpracovani ptijat¢ JSON

odpovédi.

java.org.api. CustomJsonDeserializer

Popis: Ttida slouzi k serializaci ptfijaté JSON odpovédi, konkrétn€ ziskava seznam

porusenych pravidel na standard PDF/A.

java.org.api.CustomResponse
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Popis: Ttida vytvaii odpoved pro IS/STAG.
java.org.api.CustomRuleEvalutaion

Popis: Ttida v sobé drzi seznam porusenych pravidel vracenych v odpovédi z veraPDF-
rest a seznam vyjimek pravidel nactenych v config.yml. Dale obsahuje metodu, kterad

aplikuje seznam vyjimek na poruSend pravidla.

java.org.api.Email

Popis: Tiida se stard o vytvoreni spojeni s emailovym serverem a odeslani emailt.
java.org.api.InputStreamProcessor2

Popis: Trida zpracovava InputStream ze zaslaného pozadavku. Prijaty InputStream si
nejdiive ulozi do dynamicky vytvareného byte[] array, poté si pocita hash a nasledné dojde
k uloZeni souboru z byte[] array. Dale obsahuje metodu, kterd z byte[] array vytvoii novy

InputStream.

Reseni v této tiidé se pii zpracovavani velkych soubort (cca. 100MB a vy§) prilis
neosvédcCilo, protoze diky nacitdni InputStreamu do dynamicky vytvafeného pole
dochéazelo k zabirani velkého mnoZzstvi paméti RAM. Z toho divodu byl zvolen jiny

pfistup aplikovany ve tfidé InputStreamProcessorl.
java.org.api.InputStreamProcessor1

Popis: Ttida zpracovava InputStream ze zaslaného pozadavku. Cte postupné InputStream
po malych pevnych blocich bytl, byty ukladd do souboru a zaroven pifidava do metody
digest.update() pro vypocet hash. Po provedeni vypoctu hash, pfejmenuje ulozeny PDF
soubor vypoctenym hashem. Dale obsahuje metodu, ktera vytvati novy InputStream

z uloZeného souboru.

java.org.resources.ApiResource

Popis: Tato tfida obsahuje metody, které obsluhuji konkrétni endpointy naseho REST API.
java.org.api.SQLite

Popis: Tifida vyuzivajici driver Java Database Connectivity (JDBC) pro komunikaci
s databazi. Ttida obsahuje metody pro vytvofeni databazové tabulky ,stagpdfa logs®,
vkladani do tabulky a aktualizaci dat v tabulce.

java.org.DropwizardApplication



UTB ve Zliné, Fakulta aplikované informatiky 79

Popis: Jednd se o vychozi tfidu obsahujici metodu main. Tato tfida byla automaticky

vytvorena pii generovani nového projektu DropWizard.
java.org. DropwizardConfiguration

Popis: Jedna se o tiidu, kterd byla také vytvofena automaticky pii generovani nového

projektu DropWizard. Ttida je pouzita k nacitani dat z konfigura¢niho souboru config.yml.

12.3.6 Nasazeni stag-pdfa v ostrém provozu

Stag-pdfa bézi na linuxovém serveru serveru UTB, jako sluzba. Nastaveni sluzby je
ukézané v Kod 15. Sluzba stag-pdf se na linuxovém serveru spusti klasickym piikazem
sudo systemctl start stag-pdfa.service. Po zadani tohoto ptikazu se sluzba stag-

pdfa podiva do slozky target a spusti pfedkompilovanou Java aplikaci dropwizard-1.0-

SNAPSHOT.jar.

[Unit]

Description=STAG PDF/A validation service (frontend for veraPDF-
rest)

After=network.target

[N

[Service]
Type=simple
User=ctenar
SyslogIldentifier=stag-pdfa
LimitNOFILE=65536
0 WorkingDirectory=/home/ctenar/stag-pdfa
1 ExecStart=/usr/bin/Java -Xmx1500m -XX:+ExitOnOutOfMemoryError -
jar target/dropwizard-1.0-SNAPSHOT.jar server config.yml
12 TimeoutStopSec=5s
13 Restart=on-failure
14 RestartSec=5s
15
16 [Install]
17 WantedBy=multi-user.target

P O oo ~Jo U W

Kod 15: Ukazka nastaveni sluzby stag-pdfa
12.3.7 Zabezpeceni
Aplikace stag-pdfa nepouziva zadny API kli¢, jak je zvykem u vefejnych REST API.
Dutvody jsou tfi: Prvni divod je ten, Ze sluZzba pob&Zi na privatni adrese UTB. Druhy
divod je, ze API kli¢ nepouziva ani vereapdf-rest, se kterym byla snaha, zstat co nejvice

kompatibilni. Tteti divodem je, Ze si IT spravci nastavi omezeni na firewall, aby ke sluzbé

stag-pdfa byl povolen pfistup pouze z IP adresy, na které bézi IS/STAG.

Denial of Service - itok
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Knihovna veraPDF-rest pobézi na Skolnim serveru. V teoretickém ptipad¢ mizou nastat 2

typy problémui:

1) Utoénik si projde vefejné dostupny zdrojovy kod veraPDF-rest, najde slabiny a

vygeneruje specidlni PDF/A, které posle na sluzbu veraPDF-rest.

2) Nova verze néjakého programu, pfipadné i soucasné verze nékterych textovych
editortt miize vygenerovat soubor PDF/A, ktery svym formatem mtize zplsobit, ze

sluzba veraPDF-rest zhavaruje.

Snizeni rizik: V pfipad¢€, ze by na stag-pdfa doslo k pfeplnéni paméti RAM k vyvolani
vyjimky OutOfMemoryError. Parametr ,,-xx:+ExitOnOutOfMemoryError® na fadu 11

v Kéd 15 zajisti, ze dojde k ukonceni aplikace.

Zhavarovani stag-pdfa i veraPDF-rest bylo oSetfeno tim zptsobem, ze sluzby maji

nastaveno, ze v piipad¢ selhani se po 5 sekunddch znovu automaticky sami spusti.

Dal$im sniZenim rizik bylo automatické odesilani emailli o chybéch uvniti stag-pdfa.

12.3.8 Maximalni moZnosti stag-pdfa

Na zavér praktické ¢asti bylo provedeno nekolik testli, aby se zjistilo, jaké jsou aktudlni
limity stag-pdfa a veraPDF-rest. Testy byly provadény tak, Ze na sluzbu stag-pdfa byl vzdy
poslan 10x po sobé& jeden PDF soubor a zaznamenaval se celkovy €as od pfijeti pozadavku
na stag-pdfa do odeslani odpovédi, dale pak celkovy ¢as na veraPDF-res ktery byl
potfebny pro zpracovani pozadavku. Testovani se provedlo 2x v riznou denni dobu a
nasledné se naméfend data zprimeérovala. Testovaci PDF soubory se liSily velikosti a

poctem stranek.

Tabulka 4: Testovani délky kontroly PDF souboru

velikost PDF pocet stranek | celkovy ¢as na vera_ PDF-rest |cas na stag-

souboru [MB] PDF souboru | ¢as [s] [s] pdfa [s]
100 77 3,1 2,4 0,8
160 113 4,3 3,2 1,1
200 154 6,2 4,7 1,5
230 106 6,0 4,2 1,7
230 246 8,9 7,3 1,5
350 76 8,1 5,7 2,4
420 56 9,7 6,5 33
550 37 27,4 22,7 4,7
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Vyvojari IS/STAG nastavili timeout na validovani PDF/A souboru maximalné 5 sekund.
Z testovani tedy vyplyva, ze PDF soubory do velikosti 160MB budou v odevzddvacim
formulari IS/STAG na format PDF/A bez problému zkontrolovany. Dal$i omezeni
nastavili vyvojaii IS/STAG na maximalni velikost souboru, ktery je mozné automaticky
validovat, automatickou validaci povolili pro sobory s velikosti mezi 1-100MB. Na
soubory vétsi jak 100MB nebude automaticka validace aplikovdna a tyto soubory bude
nutno na validator poslat zpétné. VSe bylo otestovano na testovaci verzi IS/STAG

s nazvem demo IS/STAG.
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ZAVER
Po zhodnoceni vybranych komercénich i nekomer¢nich produktii umoznujicich
validaci PDF soubort na format PDF/A, byla pro realizaci praktické ¢asti nakonec vybrana

Java aplikace veraPDF-rest. Aplikace zprostiedkovava ptes REST API funkce knihovny

veraPDF pro validaci soubort na format PDF/A.

Po srovnani pozadavkit UTB a rozsdhlosti aplikace veraPDF-rest a knihovny
veraPDF bylo rozhodnuto, Ze se pozadavky UTB nebudou zanaset do zdrojového kodu
veraPDF-rest a veraPDF, ale vyvine se pro né¢ samostatna aplikaéni mezivrstva
s pracovnim nazvem stag-pdfa. Diivodem byla zejména mensi casova naroc¢nost. V tomto
pfipadé totiz stacilo z veraPDF-rest pouze nastudovat, jakym zplsobem veraPDF-rest
poskytuje funkce pomoci REST API, jaky format pozadavkl ocekava, a jaky format
odpovédi odesild. Na strukturu veraPDF stacilo nahlizet pouze jako na fungujici Java
knihovnu, jejiz funkcionality jsou volany pomoci REST API veraPDF-rest. Vzhledem
k tomu, Ze aplikace veraPDF-rest je postavena na frameworku DropWizard. Stag-pdfa byl
vyvinut také pomoci tohoto frameworku. Diivodem pro vybér DropWizard byl hlavné ten,
ze byla snaha zachovat co nejvétsi podobnost ve struktufe stag-pdfa a veraPDF-rest pro
pfipad, Ze by se v budoucnu integrovala funkcionalita stag-pdfa do veraPDF-rest a

veraPDF s cilem sniZeni poctu béZicich sluzeb.

V mezivrstvé stag-pdfa byly aplikovany aktudlni pozadavky IT spravceid z UTB.
Jako prvni byl naprogramovan hlavni pozadavek na moznost definovani seznamu vyjimek
pravidel na format PDF/A, ktera budou z kontroly vyloucena. Pfi vyvoji aplikace vyvstaly
od IT spravci dalSi pozadavky na funkcionalitu, kterymi byly: moznost ukladani
kontrolovanych souborll na server a jako nazev u nich pouzivat jejich hash otisk, dale na
produkénim linuxovém serveru vytvofit v databazi PostgreSQL databazovou tabulku pro
logovani provozu na stag-pdfa, v pfipadé vyskytu jakékoliv vyjimky béhem provozu, je
automaticky posilan emailem IT spravciim. Diky dodateénym pozadavkim od IT spravct
se ukéazal vyvoj vlastni mezivrstvy jako velmi prakticky. VeSkerou konfiguraci stag-pdfa je

mozné nastavit na jednom misté a to v konfiguracnim souboru config.yml.

Pti tvorbé aplikace byla snaha provadét vyvoj v souladu s principy agilniho vyvoje,
kdy byly IT spravcem UTB (v roli product ownera) vzdy stanoveny prioritni tkoly na
nasledujici tyden, béhem tydne se konaly 1 az 2 hovory, kde se probiraly piipadné
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problémy a uptesnovaly nejasnosti. Pro vedeni ukoli byla pouzivana aplikace Planner

dostupna v ramci balicku Office 360.

Dalsi vyvoj stag-pdfa by mohl byt v optimalizaci zpracovani pozadavki obsahujici
velké soubory. Aktudlni verze jiz jednou fazi optimalizace prosla. Z toho divodu jsou
vytvofené 2 tfidy InpustStreamProcessor zakoncené ¢isli 1 a 2. Ttida zakoncend Cislem 2
pracovala s dynamicky alokovanym polem datového typu byte, do kterého si ukladala
piijaty soubor z proménné InputStream, toto se ukazalo jako velmi nevhodné pfi vétSich
velikostech souborit (160MB a vis) dochazelo ke zbyte¢nému zapliiovani paméti RAM a
naslednému padu aplikace. Na problém bylo reagovano vytvorenim tfidy zakoncené Cislem
1, ktera zpracovava InputStream po fixnich velikostech pole byt a tim neplytva paméti
RAM. IS/STAG ma aktualné definovany timeout na validaci PDF souboru 5 sekund. Ze
zavérecného testovani vyplynulo, Ze soubory do velikosti 160MB budou bez problému
zkontrolovany. Mezivrstva stag-pdfa by mohla byt do budoucna jeste dale Iépe
optimalizovana, aby zpracovani a preposilani pozadavkii na veraPDF-rest spotifebovalo
jesté méné Casu. Dalsi vylepSeni by bylo vytvofit webové grafické rozhrani pro stag-pdfa,

kde by studenti méli moznost validovat préci pted nahravanim do IS/STAG.

Préace s databazi je feSena pomoci tfidy Java.sql.DriverManager, kterd je zakladni
sluZzbou pro spravu sady ovladaci JDBC. Pii dokonCovani této prace bylo zjiSténo, Ze
framework DropWizard nabizi modul dropwizard-hibernate, ktery poskytuje fizeny ptistup
k Hybernate, coZ je objektové relacni mapovaci framework, ktery by byl pro praci s
databazi mnohem 1dealngjsi. PouZiti modulu dropwizard-hibernate ve stag-pdfa by bylo

jednim z dalSich moZnych vylepSeni.

Po optimalizovani seznamu vyjimek pravidel by v budoucnu mohlo byt dalsi cestou
implementovat funkcionalitu vytvatreni odpovédi pro IS/STAG piimo ve veraPDF-rest a

funkcionalitu definovani seznamu vyjimek pravidel na format PDF/A pfimo do veraPDF .
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PDF/A
PDF
API
eSSL
FLAC
GIF

ISO
JDBC
JSON
MIDI
NSESSS
PDF/UA
PDF/X
PNG

Portable Document Format for the Long-term Archiving
Portable Document Format

Application Programming Interface

Elektronicky systém spisové sluzby

Free Lossless Audio Codec

Graphics Interchange Format

International Organization for Standardization

Java Database Connectivity

JavaScript Object Notation

Musical Instrument Digital Interface

Narodniho standardu pro elektronické systémy spisové sluzby
PDF Universal Accessibility

PDF Exchange

Portable Network Graphics

REST API Representational State Transfer API

SDK
SIP
SVG
TIFF
WMF
XML
XPS
SIP
UTB
VSKP

Software development Kit
Submission Information Balicku
Scalable Vector Graphics

Tag Image File Format
Windows Metafile

Extensible Markup Language
XML Paper Specification
Submission Information Package
Univerzita Tomase Bati ve Zlin¢

vysokoskolskych zaveére€nych praci
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SEZNAM PRILOH
Seznam priloh na CD:
Slozka test files obsahuje testovaci PDF soubory, zminéné v praktické ¢asti prace.

Slozka stag-pdfa obsahuje komletni git repozitaf s aplikaci stag-pdfa.



