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ABSTRAKT

Cielom bakalarskej prace je vytvorit systém pre detekciu naruSitelov v bezdrétovych
sietach. Teoreticka Cast sa zameriava na fungovanie sieti WLAN a ich bezpecnost. Tiez
st v nej popisane tutoky na siete WLAN a ich detekcia pomocou WIDS. Prakticka cast
je zamerana na vytvorenie navrhu systému pre detekciu narusitelov, ktory vyuZiva
nastroje Kismet a Snort. Navrh je implementovany v testovacom prostredi a néasledne

otestovany roznymi druhmi ttokov na bezdrotové siete WLAN.

Klicova slova: WLAN, Wireless Intrusion Detection, Kismet, Snort, bezpe¢nost, detek-

cia narusitelov

ABSTRACT

The aim of the bachelor thesis is to create a system for detecting intruders in wireless
networks. The theoretical part focuses on the operation of WLANSs and their security.
It also describes attacks on WLANs and their detection using WIDS. The practical
part is focused on the design of an intruder detection system, that uses tools Kismet
and Snort. The design is implemented in a test environment and subsequently tested

with various types of attacks on wireless WLANS.

Keywords: WLAN, Wireless Intrusion Detection, Kismet, Snort, security, intruder de-

tection
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UVOD

Bezdrotové siete Wi-Fi sa stali sucastou kazdodenného Zivota [udi naprie¢ celym sve-
tom. Su tak rozsirené, Ze by bolo skoro nemozné najst domécnost alebo podnik, v
ktorom sa takato siet nenachadza. Hlavnou pric¢inou tohto javu je, ze oproti kablovej
sieti, na bezdrotovi siet sa mozete pripojit z hocijakého miesta a méte moznost sa po-
hybovat a suc¢asne komunikovat so sietou. TaktieZ je bezdrétova siet velmi jednoduché
na implementéaciu i prevadzku, a zaroven finan¢ne nenaro¢na. Ked si v dneSnej dobe
zakipite internet, provider k nemu automaticky poskytne aj router, ktory uz disponuje
bezdrotovou sietovou kartou a anténami schopnymi prevadzkovat bezdrotova siet Wi-
Fi. Rozsirenost je badatelna aj na vac¢sine novodobych inteligentnych zariadeni, kedze
sa skoro vsetky fabrikuji s bezdrotovymi siefovymi kartami, ktoré maju schopnost sa
na siete Wi-Fi pripojit.

Prave mnozstvo vyhod bezdrotovych sieti Wi-Fi mé za nésledok existenciu aj nie-
kolkych nevyhod, ktoré vznikaji prave kvoli ich flexibilite. NajzranitelnejSou ¢astou je
bezpecnost. Bezpecnost je velmi dolezita sucast bezdrotovych sieti, kedZe informécie sa
na takejto sieti volne §iria vzduchom a oproti kablovym sietam, sta¢i byt narusitelovi
iba v dosahu signédlu a dokaze ich ziskat. Aj napriek tomu, Ze sa zabezpecenie bezdro-
tovych sieti neustale vyvija, doteraz sa vZdy naSlo niekolko spoésobov, ako tieto siete
napadnit a ziskat citlivé informacie. Tento fakt si vicsina Iudi neuvedomuje a mysli si,

ze bezdrotové siete st dostatoéne bezpecné a vobec sa o ich bezpecnost nezaujimaju.

Akonahle sa niekto za¢ne zaujimat o zabezpecenia bezdrétovych sieti, zisti, Ze ich
bezpecnost nie je dokonala a samotnd, ako taka, na ochranu siete nestaci. Bolo teda
potrebné vyvinut systémy, ktoré si schopné monitorovat bezdrotové siete a analyzovat
ich prevadzku pre moZné naruSenia, ¢im sa ochrana bezdrotovych sieti postava o dalsi
level. Takéto detekéné systémy sa nazyvaju WIDS (Wireless Intrusion Detecion Sys-
tems). St schopné detegovat narusenie bezpecnosti na sieti a instantne naii upozornit.
Nie st velmi rozsirené a vyuzivaju sa vacsinou len v komerénom prostredi, kde takéto

narusenia mozu sposobit fatélne nésledky:.

Na to, aby sme boli schopni pochopit fungovanie systémov pre detekciu narusi-
telov, je najskor potrebné pochopit a oboznamit sa s tym, ako funguju bezdrotové
siete WLAN, akym sposobom na nich prebieha komunikécia a aké typy zabezpecenia
mozu mat. Tiez je nutné pochopit priebeh réznych utokov na siet, do akych kategorii
sa zaraduju, ¢o nimi narusitel moéZe ziskat a ako niektorym z nich moézme zabranit. V
neposlednom rade je tiez treba oboznamit sa s tym, ako samotny systém na detekciu
naruSitelov pracuje, aké ma komponenty, aké vyuziva technolégie pre detekciu, ako

analyzuje siet a aké su jeho limitacie.
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I. TEORETICKA CAST
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1 WIRELESS LOCAL AREA NETWORK (WLAN)
1.1 Uvod

Kapitola sa zaobera fungovanim bezdrotovej siete WLAN, opisuje zariadenia, aké sa
na sieti WLAN nachadzaju a aké topologie tejto siete existuji. Venuje sa sposobom,
akymi zariadenia na sieti WLAN navzijom komunikuji, a pravdaze, aj zabezpeceniam

vyuzivajicim sa na sieti tohoto typu.

Wireless Local Area Network (WLAN) je siet spajajica dve alebo viaceré zariadenia,
ktoré nie st pripojené fyzicky pomocou kabla, ale pomocou radiového signalu. Vacsinou
slizi na prepojenie bezdrotovych zariadeni do drotovej siete LAN. Nejedné sa o velku
siet, zvacSa pokryva len mensiu geografickui oblast, ktord ma radovo niekolko metrov,
napriklad kancelariu, budovu alebo celé bloky budov. V praxi sa WLAN sklada z
dvoch druhov zariadeni, a to z bezdrotovych klientov, ako sii napr. mobil alebo laptop,
a z pristupového bodu, ako je napr. router. Na to, aby tieto zariadenia mohli byt na
siet WLAN pripojené a komunikovat v nej, musia byt vybavené bezdrotovou sietovou
kartou [1| . Pre Specifikaciu tejto komunikacie existuje Standard IEEE 802.11, ktory

urcuje radiové standardy a Standardy sietového protokolu.

1.2 Terminolégia a dizajn

Siete 802.11 sa skladaju zo 4 zékladnych komponentov. [1]

«© @)
Distribu¢ny

Pristupovy ‘
bod Bezddtové Stanica
médium

Obrazek 1.1 Zakladné komponenty siete 802.11

1.2.1 Stanica

Stanice su zariadenie, ktoré si vybavené bezdrotovou sietovou kartou, ¢ize dokézu
bezdrotovo komunikovat. Vacsinou sa jedna prave o mobilné zariadenia, ako napr.
laptop alebo telefon, avSak nie je to pravidlo. Stanicami moézu byt aj statické zariadenia,

ku ktorym nechceme pripajat kabel a maji bezdrotova sietovi kartu.
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1.2.2 Pristupovy bod

Pristupovy bod nam vykonava funkciu mosta, ktory premostuje komunikaciu z bez-
drotovej siete na drotovi. Vykonéva viac funkcii, ale jeho najvyznamnejSou je prave

premostovanie.

1.2.3 Bezdrotové médium

Bezdrotové médium sa vyuziva pri prenose ramcov z jednej stanice na druhd. Tvoria
ho radiové viny, ktoré st vysielané na nelicencovanych frekvenénych pasmach 2,4 GHz
a b GHz, ktoré st rozdelené do jedenéstich kanalov, z ktorych prvy, Siesty a jedenasty

sa navzajom neprekryvaju.
1.2.4 Distribuény systém

Ak chceme pokryt vacgiu plochu niekolkymi pristupovymi bodmi, potrebujeme, aby
tieto pristupové body navzajom komunikovali a posielali si informécie o pohybe pri-
pojenych stanic. Prave distribu¢ny systém sa zaobera vzajomnou komunikaciou medzi

pristupovymi bodmi a sliZi na to, aby sa ramce dostali vzdy do ciela.

1.3 Topologie siete

IEEE 802.11 Specifikuje urcita struktiru usporiadania komponentov v bezdrotovych
sietach. Takéto Struktiry sa nazyvaju topologie. Rozsah topologii moéze byt od velmi
jednoduchych, na ktorych je pripojenych iba niekolko zariadeni, az po zlozité, ktoré
mozu byt teoreticky neobmedzene velké. Vzdy s vSak potrebné minimélne 2 zariadenia

pre vytvorenie siete [2].

1.3.1 Basic Service Set (BSS)

BSS je topologia pozostévajica z jedného pristupového bodu a viacerych stanic, ktoré

st nafl pripojené. Stanice navzajom komunikuji cez pristupovy bod [3] .

e Basic Service Set Identifier (BSSID) - predstavuje MAC adresu pristu-
pového bodu, ktora ma 48bitov (xx.xx.xx.xx.xx.xx). Kazda jedna stanica alebo

pristupovy bod ma unikdtnu MAC adresu [3].

e Service Set Identifier (SSID) - je meno bezdrotovej siete, ktoré si mozeme
nastavit na pristupovom bode. Na jeden pristupovy bod mézeme nakonfigurovat
niekol’ko SSID, ktoré si zadame |[3].
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(@)

Pristupovy

Stanica Stanica

Obrazek 1.2 Basic Service Set

1.3.2 Extended Service Set (ESS)

ESS je topologia podobna ako BSS, avsak obsahuje niekolko pristupovych bodov, na
ktorych je napojenych niekol’ko stanic, nie len jedna. Jednoducho povedané, je to nie-
kolko BSS prepojenych pomocou distribuéného systému. Stanice mézu bez problémov

prechadzat medzi jednotlivymi BSS bez stratenia konektivity. [1]

e Extended Service Set Identifier (ESSID) - ESSID a BSSID st rovnaké
topologie, avsak ESS moze obsahovat niekolko pristupovych bodov s rozliénym
BSSID pripojenych na to isté ESS [3]. Pristupové body pripojené na rovnaky dis-
tribu¢ny systém mozu taktiez mat vlastné SSID, ale stale s sticastou Extended

Service Set.

(@)

Pristupovy
bod

(@)

Pristupovy

Stanica Stanica

Stanica Stanica

Obrézek 1.3 Extended Service Set
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1.3.3 Independent Basic Service Set (IBSS)

IBSS je topologia pozostavajica iba zo stanic, ktoré st pripojené navzajom medzi
sebou. Neobsahuje Ziadne pristupové body. Predstavuje ju niekolko stanic v dosahu

pripojenych pomocou ad hoc mode.[1]

Stanica

Obrazek 1.4 Independent Basic
Service Set

1.4 Komunikacia

Na vsetku komunikiciu medzi zariadeniami na sieti 802.11 sa pouzivaji ramce. Ramce
st §tandardizované struktiry dat, ktoré obsahuja informacie o fyzickych adreséch, pre-
nasanych datach a kontrole integrity [1]. Standard 802.11 uzsie Specifikuje vsetky typy
a funkcie rdmcov na spravu pripojenia, prenos dat a riadenie linky, na ktorej si pre-

nasané.
1.4.1 Manazment ramce

Na drétovej sieti sa moze stanica jednoducho pripojit do siete tym, Ze pripoji kabel
do portu prepinaca. V bezdrotovych sietach je pripojenie do siete o nieco zlozitejsie,
nakol'ko stanicu nedokézeme fyzicky pripojit, a preto musi existovat urcity mechani-
zmus, ktory ndm aj napriek tomu dovoli sa na siet pripojit. Prave tento mechanizmus
maji na starost manazment ramce, ktoré na stanici zabezpecuju funkciu pripojenia do
bezdrotovej siete. Taktiez st tieto ramce zodpovedné za udrzanie komunikacie medzi
zariadeniami. Bez manazment ramcov by nebolo mozné sa na bezdrétové siete pripojit.
ManaZzment ramce rozdelujeme na niekolko druhov, tie najdoleZitejsie st popisané v
tabulke 1.1 [2] .
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Tabulka 1.1 ManaZzment ramce

’ Ramec \ Popis
Beacon frame Vysielaju z pristupového bodu, aby oznamili svoju pritom-
nost a inzerovali informéacie o nakonfigurovanych sietach.
Probe request Posiela ich stanica v snahe kontaktovat int stanicu a zhro-

mazdit o nej informécie. Prikladom toho je, ked klient hlada
pristupovy bod.

Probe response St odpovede na probe requests, stanica vysiela informécie o
svojich schopnostiach.

Authentication "Unicastuju"ramce zo stanice, ktoré sa pouzivaji na urcenie,
¢i mé klient prislusné schopnosti na pripojenie k bezdrotove;j
sieti.

Deauthentication Tieto ramce sa odosielaju, ak sa stanice rozhodnii ukoncit ko-

munikaciu medzi sebou, napriklad, ak pristupovy bod chce
odpojit klienta alebo ak sa klient rozhodne ukoncit pripoje-
nie.

Association requests Odosiela sa z klienta na opytanie sa pristupového bodu, ¢i sa
moze pripojit na urcité SSID a posiela informacie o schop-
nostiach klienta.

Association responses Odosiela sa ako odpoved na association requests.

Reassociation requests | Odosiela sa, ked sa klient pohybuje medzi réznymi pristupo-
vymi bodmi, ktoré st v rovnakom ESSID alebo ked sa klient
znova pripoji na pristupovy bod po urc¢itom case.

Reassociation responses | Odosiela sa ako odpoved na reassociation requests.

1.4.2 Datové ramce

Datové ramce sluzia na prenos déat z vyssich vrstiev medzi bezdrétovymi stanicami.
Okrem standardnych datovych ramcov tu patria aj ramce so sluzbou kvality a prazdne

datové ramce. [2]

Tabulka 1.2 D4atové ramce

’ Ramec \ Popis

Data Prenos dat medzi pristupovym bodom a stanicami.
Null Data | Oznamenie zmeny stavu zariadenia do modu Setrenia energie.
QoS Data | Prenos dat so zvySenou kvalitou sluzieb.

1.4.3 Riadiace ramce

Riadiace ramce sa pouzivaju na ziskanie a vy¢istenie kanalu a dalSie riadenia pre-
nosu na bezdroétovom médiu. St potrebné na spravnu ¢innost vymeny prenosu medzi

klientskymi stanicami. |2]
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Tabulka 1.3 Riadiace ramce

’ Ramec \ Popis ‘

RTS Ziadost o prenos dat medzi zariadenim a pristupovym bo-
dom.

CTS Potvrdenie ziadosti o prenos dat a ochrana pred koliziami.

ACK Potvrdzovaci ramec prenosu dat.

1.5 Bezpecnost

Najvécsou slabinou bezdrétovych sieti je prave to, ze vSetky data sa posielaju vzdu-
chom, ¢o v praxi znamené, Ze ktokolvek v dosahu radiovej frekvencie vysielajuceho
pristupového bodu je schopny ich zachytit a potencialne pri prenose vidiet citlivé in-
formacie. Preto je pre zabezpecenie stiikromia tychto dat potrebné silné Sifrovanie, ktoré
ich znemozni tak jednoducho ¢&itat. Kedze bezdrotové siete vacsinou funguji iba ako
portél pre iné sietové infrastruktiry, ako je napriklad 802.3 Ethernet, je potrebné zabez-
pecit, aby sa na takito siet dostali iba zariadenia, ktoré si autorizované [4]. Aj napriek
tomu, Ze existuje niekolko ochrannych mechanizmov zavedenych kvoli zabezpeceniu
komunikacie v rdmci bezdrotovej siete, dokdzu sa aj v sieti WLAN najst chyby, ktoré
sa mozu vyuzit na to, aby sme komunikaciu na bezdrétovej sieti narusili, ba dokonca

boli schopni dostat sa az k datam, ktoré sa na bezdrotovej sieti odosielaju.

1.5.1 WEP

WEP je prva zabezpecovacia technika, ktora sa vyuziva v sietach 802.11 a vysla za-
rovno s tymto Standardom. Hlavnym cielom pouZivania WEP je poskytnut zabezpece-
nie bezdrotovej siete WLAN ako drotovej LAN. WEP pomaha zabezpecit komunikaciu
a poskytuje tajnu autentifika¢nt schému medzi pristupovym bodom a koncovymi sta-
nicami, ktoré budu pristupovat na siet WLAN [4] . V zasade je WEP implementovany
tak, Ze uzivatel nemoze mat pristup do siete bez spravneho kluca. VyuZiva symetricky
Sifrované kli¢e pomocou RC4. Dlzka tychto kltcov sa pohybuje od 64 bitov po 128
bitov. Zvy¢ajne sa vyuziva rovnaky Sifrovaci kIac¢ pre v8etky uzly v sieti a ten ich ma-
nualne preposiela do kazdého uzlu, ¢o znamena, ze nedokaze poskytnat funkciu spravy
kl'a¢ov. Poskytuje autentifikiciu pomocou metody SKA (shared key authentication),
pri ktorej stanice potrebuji dve veci na to, aby sa pripojili do siete WLAN, a to SSID
a kIa¢ WEP, ktory generuje pristupovy bod [5].

1.5.2 WPA

Po odhaleni nedostatkov standardu WEP musel vzniknut” novy a bezpecnejsi sposob

ochrany WLAN komunikécie, ktory vyriesil vSetky problémy skorsej zabezpecovace]
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techniky WEP. Preto vznikol WPA, ktorého priméarnym cielom bolo zaviest bezpec-
nostné opatrenia pre hlavné zranitelnosti WEP. Pri tvorbe tohoto protokolu bolo déle-
zité nielen odstranit vSetky vyznamné bezpecnostné vady WEP, ale aj priniest kompa-
tibilitu pre zariadenia, ktoré doteraz poskytovali iba WEP zabezpecenie, resp. kompa-
tibilitu na star$i typ hardvéru [4]. Najvacsim rozdielom medzi danymi $tandardmi je
to, ze WPA pouziva protokol TKIP (Temporary Key Integrity Protocol). Ten vytvara
unikatny Sifrovaci kl'u¢ pre kazdy ramec. TKIP nahradzuje jeden staticky klac, ktory
sa vyuzival vo WEP, viacerymi kIi¢mi, ktoré st dynamicky generované a distribuované

autentifikacnym serverom [5]. WPA sa vyuziva v dvoch roznych médoch, a to:

e Enterprise/commercial WPA: Mod vyuzivajuci centralizovany komponent,
ktory je znamy ako RADIUS server, je zodpovedny za autentifikiciu, autorizaciu

a ma zodpovednost za stanice pripojené na pristupovy bod.

e Personal/WPA-PSK (pre shared key) WPA: Mod, v ktorom sa nenacha-
dza ziadny RADIUS server, ale funguje pomocou pre shared key, kedy uzivatelovi
staci vediet SSID siete, na ktort sa chce napojit a WPA kl'u¢, ktory generuji
pristupovy bod na to, aby bol schopny sa pripojit do siete.

1.5.3 WPA2

IEEE 802.11i, taktieZz referovany ako WPA2, je dodatocny Standard s cielom celko-
vého vylepSenia autentifikiacie a Sifrovania na siefach WLAN. Architektira WPA2 je
tplne odlisné ako architektura WEP a WPA, pretoze vyuziva jediny komponent pre
manazment kl'icov a integraciu sprav, a to CCMP (Counter Cipher Mode with Block
Chaining Message Authentication Code Protocol). CCMP je zalozeny na AES (Advan-
ced Encryption Standard) [5] . Stale si vSak zachovava 2 mody - Personal a Enterprise.
Vo WPA2 je novy klac¢ generovany pre vSetky Sifrované datové pakety, ktoré su pripra-
vené na bezdrotové odoslanie s vlastnym Sifrovacim kli¢om. PouZivanie tejto techniky
robi dekdédovanie paketov v sieti zloZitejsim a pre neautorizovaného uzivatela je velmi

naro¢né takéto pakety desifrovat [4] .
1.5.4 WPA3

Podobne ako jeho predchodcovia, taktiez WPA3 prichadza v dvoch rezimoch - WPA3-
Personal a WPA3-Enterprise. Vyuziva nova technolégiu pri Personal mode, nazyvanu
Simultaneous Authentication of Equals (SAE), novy protokol pre bezpeénejsiu vymenu
kliGov medzi stanicou a pristupovym bodom. Enterprise mod sa od verzie WPA2-
Personal zdsadne nemeni, ale namiesto neho sa zameriava na pridanie vylepSeni a zvy-

Senie odolnosti proti utokom [6] .
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2 UTOKY NA WLAN

2.1 Uvod

Kapitola sa zaobera moznymi utokmi, ktoré hrozia uzivatelom v siefach WLAN.
Utok je mozné popisat réznymi spésobmi podla toho, aky je ciel ttoku. Vieobecne
utok moze byt pokus o znicenie, upravu, odhalenie, kradez alebo, najcastejsie, ziska-
nie neopravneného pristupu k sieti. Utok neovplyvni iba jedného uzivatela, ale moze
ovplyvnit vSetkych uzivatelov, ktori st pripojeni k rovnakej sieti a pripadne poskodit
cely systém [7]. Na rozdiel od kablovych sieti, bezdrotové siete nemoézu byt fyzicky za-
bezpecené, ¢o znamena, ze médium nemoze byt opatrené ochranou, ktoréa sa da vyuzit
fyzicky pri kablovych sietach. Kvoli tomu st bezdrotové siete eSte zranitelnejsie voci
roznym druhom ttokov. Zakladny element, ktory ¢ini bezdrotové siete zranitelnejsimi
je skutocnost, Ze pouzivatelia, ktori st pripojeni k rovnakej sieti vyuzivaji spolo¢né
médium, ¢o znamené, ze vSetky data, ktoré si vymienaji medzi zariadeniami st verejné.
Kazdy uzivatel pripojeny k rovnakej sieti moze zachytit prenos ktoréhokol'vek iného
pouzivatela v sieti jednoduchym monitorovanim prenosu pomocou réznych technik a
softvéru. Uto¢nik teda moze zhromazdif rozne typy informécii, & uz st to dolezité
udaje, ako su hesla, alebo citlivé tdaje, ako je sukromny chat. Takéto ttoky vodbec
nie su zlozité, a preto ¢lovek, ktory ma ¢o i len zakladné vedomosti o neopravnenom
ziskavani idajov v bezdrotovej sieti, dokaze spravit vacsinu ttokov, ktoré su v kapitole

popisané.
2.2 Rozdelenie ttokov

Utoky na bezdrotové siete sa daju rozdelit do troch kategorii podla toho, ¢o chce
danym utokom narusitel dosiahnut. Tieto typy ttokov sa povazuju za najpouZivanejsie

v bezdrétovych sietach:
e Utoky voéi sifrovaniu
e Pasivne utoky

e Aktivne utoky

2.3 Utoky vo¢&i Sifrovaniu

Jedna sa o utoky, ktorymi sa tto¢nik snazi prelomit Sifrovanie na sieti, aby sa mohol
dostat k datam, ktoré su Sifrované. Vyuzivaju slabiny v bezpe¢nostnych protokoloch
WEP, WPA, WPA2, vdaka ktorym sa ttoc¢nici dostani ¢i uz k heslu od siete, alebo

priamo desifruji komunikaciu medzi stanicou a pristupovym bodom. V tejto ¢asti st
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popisané iba utoky na WPA a WPA2, kedze WEP sa povaZzuje za zastarali technologiu,

ktora sa v dnesnej dobe uz skoro vobec nevyuziva.

2.3.1 Slovnikovy/Brute force utok

Skoro v8etky siete WLAN pouzivaji vopred zdielany kIu¢ alebo heslo pocas celej komu-
nikacie s pristupovym bodom. Princip titoku tohto typu je zalozeny na tom, Ze tto¢nik
odpoc¢uva komunikiciu a snazi sa zachytit handshake medzi stanicou a pristupovym
bodom v neSifrovanej podobe. Nasledne uto¢nik skusa dosadzovat testovaci kIué zo
slovnika alebo, pri slabom hesle, skusa vyuzit techniku brute force. Akonéhle sa mu
podari najst spravny kIuc¢ v slovniku, ziskava pristup k sieti. Slovnikovy alebo brute
force utok mozno zrealizovat len na sietach typu WPA /WPA2 Personal, ktoré vyuzi-
vaji vopred zdielany kIu¢. Utocnik moze taktiez vyuzit aj ttok Evil twin, pomocou

ktorého od napadnutej stanice dostaneme vSetky potrebné udaje. [8]

2.3.2 KRACK uatok

Na vytvorenie Sifrovaného spojenia WPA2 sa vyuziva 4-way handshake, avsak pri opé-
tovnom pripojeni sa vyuziva iba tretia Cast handshake na to, aby sa mohlo zariadenie
rychlejsie pripojit na uz zname siete. Tu prichadza uto¢nik, ktory vytvori klon siete, na
ktoru sa stanica opdtovne pripaja a snazi sa danu stanicu donutit, aby sa pripojila na
narusitelom vytvoreny klon. Pri takomto pripajani utoc¢nik stile odosiela tretiu ¢ast
handshake a kazdy raz, ked stanica prijme toto pripojenie, tto¢nik deSifruje mala cast

dat, ktorou sa potom snazi zistit Sifrovaci kl'a¢. [9]
2.4 Pasivne tutoky

Pasivne utoky sa tykaju atocnikov, ktori sa pokusaju bezdrotova siet analyzovat tym,
ze monitoruju sietovi prevadzku medzi napojenymi zariadeniami. Zahfha to zhromaz-
denie ¢o najvicsieho mnozstva informéacii na rézne ucely [10] . Hocikto, kto ma bez-
drotovy sietovy adaptér s podporou monitorovacieho médu, méze jednoducho zhro-
mazdit data, ktoré si ostatné zariadenia posielaji medzi sebou. Takéto jednoduché
odpocuvanie mozno pouzit aj vdaka tomu, Ze bezdrotové siete funguji na nelicenco-
vanom frekven¢nom spektre. To znamena, ze kazdy, kto pouziva spravnu frekvenciu,
moze bez problémov preniknut do sukromnej bezdrotovej siete bez toho, aby to niekto
spozoroval. Na rozdiel od kablovych sieti, pri ktorych musi atocnik byt pripojeny fy-
zicky na siet, pri bezdrotovych sietach moéze byt utocnik vdaka prenosovému médiu
aj niekol'ko kilometrov daleko, ak pouZije spravnu anténu a dobre ju nasmeruje. Ta-
kato moznost sietovym administratorom este viac stazuje ochranu sieti pred pasivnymi

atokmi. Utoky samotné nepredstavujt z hl'adiska bezpe¢nosti pre uzivatelov prilis vel'ké
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riziko, ak na sieti vyuzivame Sifrovanie. Vdaka nemu informacie, ktoré uto¢nik ziska
nebudu pre neho ¢itatelné. Riziko nastava akonahle sa tto¢nikovi podari vyuzit niek-
tort zo zranitelnosti v Sifrovacom algoritme, ¢im sa takyto ttok stava omnoho va¢sim
problémom a moéze dodjst ku kompromitacii siete. Previest takyto ttok nie je vobec
zlozité, nakol'ko existuje niekol'ko open-source nastrojov, ako napr. Kismet, TCPDump,
Wireshark, airodump-ng, ktoré to umoznuji a je tplne jednoduché ich nastavit a za-
¢at pouzivat [11] . Jediné, ¢o je k tomu potrebné je mat pri vacsine z nich len zakladné
znalosti opera¢ného systému Linux a, ako uz bolo spomenuté vyssie, anténu, ktora méa
moznost byt v monitorovacom moéde. T4 sa da v dnesnej dobe kupit velmi jednoducho

a lacno.
2.4.1 Skenovanie siete

Skenovanie siete je prvou fazou titoku na bezdrotovi sief. Utoénik pocas nej zhromazdi
dostatok informécii, ktoré je mozné pouzit v neskorsich fazach utoku. Mnozstvo zhro-
mazdenych informécii v tejto faze ovplyviuje plan tutoku a definuje d'alie ¢innosti,
ktoré tto¢nik vykona. Skenovanie siete sa moze rozdelit do dvoch hlavnych kategorii,
a to aktivne skenovanie a pasivne skenovanie |2|. Pri pasivnom skenovani ato¢nik ne-
napadne objavi cielovu siet a v sieti nezanecha ziadne stopy ani dokazy. Pri aktivnom
skenovani musi utoc¢nik zacat so siefou komunikovat na to, aby ju odhalil, tym paddom
po sebe zanechéava stopy. Pasivne skenovanie je teda preferovana metoda, nakol'ko obet
nevie o tom, 7ze skenovanie prebieha a nemé sa ako branit. Pasivnym skenovanim v8ak
nemusime dosiahnut pozadovany vysledok, ak je siet dobre nastavena a zabezpecena.

V tom pripade je potrebné zacat s aktivnym skenovanim, ktoré vie odhalit viac.

Pasivne skenovanie Funguje tak, Ze zariadenie po¢tuva komunikéaciu a hlada beacon
frames od pristupového bodu. Tie st odosielané v pravidelnych intervaloch. Stanica
najskor pocava SSID nachadzajice sa v zozname preferovanych sieti a akonéhle zisti,
ze SSID zo zoznamu sa nachadza v blizkosti, pokisi sa vytvorit pripojenie na siet.
V pripade, ak sa v dosahu nachadza viacero SSID zo zoznamu preferovanych sieti,
pripoji sa na pristupovy bod, ktory ma najlepsi signéal. Pri pasivhom skenovani zaria-
denie aktivne nehlada cielovi siet. Jednou z hlavnych limitacii pasivneho skenovanie
je, ze sa nam nemusi podarit najst pristupové body, ak aktivne nevysielaju beacon
ramce. Z toho dévodu vacsinou sietovi administratori preventivne vypinaji moznost
periodického vysielania beacon ramcov, a tak tieto siete nie si lahko detekovatelné. V
takom pripade sa narusitelovi pri pouZivani pasivneho skenovania nemusi podarit néjst
pristupové body v dosahu, avSak stale sa mu méze podarit ich najst pomocou detekcie
komunikacie medzi inymi stanicami a pristupovym bodom. Obrazok 2.1 zobrazuje, ako

pasivne skenovanie prebieha. [2]
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Obrazek 2.1 Ukazka pasivneho
skenovania

Aktivne skenovanie Pri vyuzivani aktivneho skenovania sa ramce, na rozdiel od pa-
sivneho, aj odosielaji, nie len prijimaja. Pri tomto skenovani stanica odosiela probe
request ramce, v ktorych je pole SSID bud SSID stanice, z ktorej ich odosielame,
alebo je toto pole prazdne. Pristupové body v dosahu takejto stanice na dané ramce
odpovedaju pomocou probe response ramcu, ktory obsahuje rovnaké informécie ako be-
acon ramec. Na tento ramec odpovedaju aj pristupové body, ktoré nevysielaja beacon
ramce, a tym davaju najavo svoju existenciu. Preto pri aktivnom skenovani dokdzeme
najst ovela viac pristupovych bodov. Ako protiopatrenie proti probe request ramecom,
v ktorych nie je vyplnené SSID, existuje nastavenie, kedy pristupovy bod na takéto
ramce neodpoveda, vdaka ¢omu ho pomocou nich nemozno detegovat. V tom pripade
iba stanice so spravnou konfiguraciou SSID dokazu detegovat takyto pristupovy bod a

pripojit sa nan. Obrazok 2.2 zobrazuje ako aktivne skenovanie prebieha. |2]
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2.4.2 Odpocuavanie

Odpocuvanie, alebo sniffing, je aktivita, pri ktorej itoénik zachytava a analyzuje ko-
munikaciu na bezdrotovej sieti, aby sa dostal k citlivym informéaciam. Zachytavanie
komunikacie na bezdrotovych sietach nie je vobec zlozité. Ako uz bolo uvedené vyssie,
jedinym potrebnym zariadenim je bezdrotovy sietovy adaptér v monitorovacom mode,
ktory dokaZe monitorovat komunikaciu. KedZe vacsina bezdrotovych sieti v dnesnej
dobe uz vyuziva urcity druh Sifrovania, nie je jednoduché takato komunikiciu ¢itat),
preto musi ato¢nik najskor vyuzit jednu zo slabin WEP alebo WPA /WPA2, aby mo-

hol komunikaciu precitat. [13]
2.5 Aktivne atoky

Aktivne utoky zahinaju ziskanie tplnej kontroly nad sietou alebo vykonanie neauto-
rizovanej zmeny na bezdrotovej sieti. Na rozdiel od pasivnych ttokov, kde sa tto¢nik
snazi odpocuvat prevadzku na sieti, aktivny utok zahfhia monitorovanie prevadzky
siete a nasledni modifikdciu zachytenych ramcov alebo dokonca vytvorenie novych
ramcov, ktorymi sa tto¢nik snazi napadnut pristupovy bod ¢ asociované stanice [10].
Aktivny utok zacina vacsinou vtedy, ked uz utoénik ziskal dostatok informéacii pre zis-
kanie kontroly nad sietou z predchadzajiceho pasivneho ttoku. Pri aktivnom tutoku
sa naruSitel bud pokisi obist zabezpecenie a ziskat uplnu kontrolu nad sietou, alebo
zacne nic¢it komunikaciu na sieti tak, aby nebolo mozné ju vyuzivat. Takyto utok oproti
pasivnemu predstavuje omnoho vac¢siu hrozbu, pretoze uto¢nik moze na sieti ziskavat
informacie od ostatnych zariadeni bez toho, aby potreboval ich vzdjomni komunikaciu,
nakolko je schopny ju vytvorit sim. Na vytvorenie podobného ttoku nepotrebuje ttoc-
nik zlozité vybavenie, sta¢i mu bezdrotovy sietovy adaptér s funkciou packet injection,
ktora mu poskytne modifikiciu rdamcov na sieti aj mozné vytvorenie vlastnych [11].
Na vykonanie aktivnych ttokov st taktiez dostupné open-source nastroje, ako napr.

packetforge-ng, mdk3 , ktorymi je mozné jednoducho ttok tohto typu zrealizovat.

2.5.1 Denial of Service (DoS)

Denial of Service je utok, na ktory sa v porovnani s ostatnymi ttokmi nesuistreduje
tol’kd pozornost, avsak stile moze predstavovat velkiu hrozbu, predovSetkym na bez-
drotovych sietach, kde sa vyuziva ako predvoj pre dalsie utoky. Narusitel moze docasne
odstavit bezdrotovu siet viacerymi technikami a sposobit, ze nebude funkéna pre bez-
nych uzivatelov. Vdaka prenosovému médiu a volne dostupnym frekvenciam, ktoré vy-
uzivaji bezdrotové siete je takyto utok este jednoduchsi. Management ramce nedokazu
ochranit velkua vac¢sinu bezdrotovych sieti a v takom pripade tto¢nikovi staci vyuzit

iba jeden ramec na to, aby odpojil klientsku stanicu z pristupového bodu [13]|. Tymto
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atakom sice neziska ziadne citlivé idaje, ale ako je uvedené vyssie, funguje ako predvoj
pre ovela zavaznejSie utoky, ako napriklad Evil Twin alebo Man-In-The-Middle, ktoré

uz citlivé informacie dokazu bez problémov ziskat.

2.5.2 Man-in-the-Middle

Man-in-the-middle je forma tutoku vyuzivajica sniffing, na to aby sa tto¢nik dostal
medzi dve navzajom komunikujice zariadenia a stal sa tretim, neviditelnym zariade-
nim, ktoré riadi komunikaciu medzi obetami prostrednictvom nezavislého spojenia s
kazdou obetou. Utoénik preposiela komunikaciu medzi obetami tak, aby si mysleli, ze
si v spojeni cez sukromnt komunikaciu. Na to, aby mohol naruSitel vykonat dany
utok, musi byt schopny zachytit komunikaciu prechadzajicu medzi dvoma obetami a

modifikovat ju natol'ko, aby ich presvedcil, Ze komunikuja len navzajom. [12]

ARP poisoning je utok pracujici na tretej vrstve OSI modelu a snazi sa menit trasu
komunikacie prebiehajticej na sieti tak, aby prechadzala cez zariadenie ttocnika. Utoc-
nik to chce dosiahnut tym, Ze sa pokusa o manipulaciu s ARP tabulkou napadnutého

zariadenia, aby si myslelo Ze default gateway je zariadenie podstréené ttocnikom. [12]

DNS spoofing je typ ttoku, pri ktorom sa tto¢nik pokisa zmenit DNS server napad-
nutej stanice, vdaka ¢omu potom poskytuje nespravne informécie o mapovani nazvov
domén na IP adresu. Dosiahne to relativne jednoducho tak, Ze pri sniffingu zisti, Ze
dana stanica ziada o mapovanie nejakej domény a Gto¢nikov DNS server odpovie rych-
lejsie ako ten pravy. Vysledkom je, Ze akonahle sa chce napadnuta stanica dostat na
normélnu webovu stranku, nepodari sa jej to a DNS server ju presmeruje na stranku
utocnika. Ten moéze tymto spdosobom ziskat citlivé udaje, ako st email, heslo, telefénne

¢islo a podobne. [12]

Rogue DHCP server predstavuje ttok, ktorého princip spociva v tom, Ze sa naru-
sitelovi podari zmenit DHCP server za jeho vlastny, vdaka ¢omu je nasledne schopny
nakonfigurovat pripojené zariadenia takym sposobom, aby default gateway pre vsetky
pripojené zariadenia bola jeho podstréena stanica. Na to, aby sa tuto¢nikovi podarilo
takyto utok previest, je nutné, aby odstavil origindlny DHCP server, ktory uz na si-
eti existuje a to bud tym, Ze vyuZije DoS utok, alebo DHCP starvation attack alebo
rychlejsie odpovedal na DHCP request. [12]
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2.5.3 Evil Twin

Evil Twin, alebo aj zlé dvojca, je titok, pri ktorom tto¢nik nakonfiguruje svoj bezdro-
tovy sietovy adaptér tak, aby fungoval ako pristupovy bod. Na takomto pristupovom
bode nasledne nastavi rovnaké SSID, aké pouziva siet, na ktorej je obet ttoku pripo-
jené. Pristupovy bod ttoc¢nika je teda funkény ako zlé dvojca originalneho pristupo-
vého bodu, mé rovnaké SSID, ale vysiela na inom kanali. Uto¢nik potom odogle falogné
disassociation a deauthentication ramce, ktoré prinitia stanicu klienta odpojit sa z ori-
ginalneho pristupového bodu na jeho zlé dvojca. V tomto Stadiu uz utoc¢nik dspesne
uniesol napadnutt stanicu od origindlneho pristupového bodu a dostava sa ku komu-
nikécii obete. Na takyto utok dokonca netreba pouzit ani deauthentication ramce. Na

prepojenie klienta na zlé dvojéa nam postaci iba rusicka radiového signélu. [13]
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3 WIRELESS INTRUSION DETECTION SYSTEM (WIDS)
3.1 Uvod

Ako bolo uvedené v predchadzajtcej kapitole, bezdrotové siete WLAN maju stale nie-
kolko zranitelnosti, kvoli ktorym dokazu byt ter¢om utokov aj napriek vyuZitiu bez-
pecnostnych opatreni, preto je potrebné ich chranit aj dalsim stupiiom ochrany. Pred-
stavuje ho Wireless Intrusion Detection System, v preklade Bezdrotovy systém pre
detekciu prienikov. Bol vyvinuty na to, aby chranil bezdrétovi siet pred uz zndmymi
utokmi a zranitelnostami. KedZe na zaciatku pouzivania bezdrotovych sieti WLAN
bolo zabezpecenie velmi obmedzené vzhladom na tak Siroko otvorené prenosové mé-
dium, akym je radiovy signal, bolo potrebné vyvinat systém takéhoto druhu, ktory by
dokézal ochranit siet pred existujicimi zranitelnostami. Preto aj vyvoj tohoto systému
napredoval spolo¢ne s vyvojom bezdrotovych sieti WLAN. Wireless Intrusion Detection
System neustéle monitoruje prenosové médium a deteguje pokusy o zneuzitie zranitel-
nosti ¢i nedodrziavanie bezpecnostnych politik, ktoré su na sieti nastavené. Posobi teda
ako druhy stupen ochrany bezdrotovej siete WLAN a do istej miery poskytuje zaruku,

ze v sieti neddjde k Skodlivému prenosu alebo neopravnenej ¢innosti.

3.2 Komponenty

Systém WIDS na svoju prevadzku potrebuje niekolko komponentov, ktoré typicky
funguji na distribuovanom klient-server modeli obsahujicom tri zakladné komponenty.
[14]

3.2.1 Server

Server funguje ako centralny bod pre monitorovanie bezpecnosti, vykonu a zber dat.
Na detekciu potencionélnej hrozby server vyuziva niekolko technik, ktoré su popisane

v sekeii 3.4.
3.2.2 Konzola

Konzola sluzi ako rozhranie pre WIDS, ktoré komunikuje so serverom. PouZiva sa na

administrativu a konfiguraciu nastaveni servera.

3.2.3 Senzory

Senzory predstavuju zariadenia, ktoré by mali byt umiestnené strategicky, kvoli od-
poc¢uvaniu a odchytévaniu celej komunikacie na bezdrotovej sieti. Senzory st o¢i a usi
monitorovacieho systému WIDS. Vyuzivaji bezdrotové sietové karty v monitorovacom

mode, ¢im st schopné monitorovat prevadzku na sieti. Senzory neustale skenuji vSetky
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kanaly, ktoré vyuziva standard 802.11. Momentalne senzory nie st schopné monitoro-
vat vSetku komunikiciu v pasme sucasne, preto musia monitorovanie medzi kanalmi
stale striedat. Tu prichadza problém tychto zariadeni, pretoze akonahle skenuji jeden
kanal, na ostatnych moze prebiehat skodliva ¢innost. Pre zniZenie tohto problému sni-
maju kazdy kanal niekolkokrét za sekundu. Senzory mozu mat roznu formu, a preto si

uvedieme ich jednotlivé typy [15]:

e Dedikované: su priamo urcené iba na monitorovanie bezdrotovej siete. Na sieti
nekomunikuji s ostatnymi zariadeniami. Niektoré vykonavaji priamo analyzu
monitorovanej siete, iné iba preposielaji monitorovant komunikaciu na server,
ktory analyzu vykonava. Tieto senzory su zvycCajne pripojené pomocou kabla.

Dedikované senzory su najcastejSie uréené pre jeden z dvoch typov nasadenia:

— Fixné: senzor je nasadeny na konkrétne miesto.

— Mobilné: senzor je navrhnuty na pouzitie pocas pohybu. Administrator
siete moze pouzit mobilny senzor napriklad pri prechadzani budovami pre

néjdenie falosnych pristupovych bodov.

e Vstavané do pristupového bodu: su priamo vstavané do pristupového bodu
a ich nevyhodou je, Zze obvykle poskytuju mensiu ochranu, pretoze potrebuju

rozdelit ¢as medzi komunikaciou na sieti a monitorovanim siete.
3.3 Proces detekcie

Pre pochopenie principu fungovania WIDS si musime ukazat, ako prebieha cely proces
detekcie a jednotlivo popisat vSetky fazy, ktoré sa vykonavaju pri vyuzivani systému

WIDS. [16]

Referecny
model

Komunikacia

—> Zber dat Detekény

Vysledok
| Wsledok
modul

Odozva

Konfiguracia

Obréazek 3.1 Proces detekcie
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e Zber dat: v tejto faze WIDS zhromazduje nespracovany prenos na bezdrotove;
sieti a prepracovava ho na d¢itatelny a pouzitelny pre analyzu a identifikdciu

prienikov, ¢o prebieha v dal3ej faze - detekénym modulom.

e Detekény modul: povazuje sa za jadro procesu detekcie naruSenia, kde WIDS
analyzuje vysledok fazy zberu dat podla algoritmov referenéného modelu na iden-
tifikaciu skodlivych aktivit.

¢ Referec¢ny model: je databaza, v ktorej sa nachadza model norméalneho a pred-
pokladaného spravania siete, signatury ttokov alebo $pecificky profil vyuzivajuci

sa pri technikéch analyzy.

e Konfiguracia: WIDS zvycajne obsahuje konfigura¢ny stbor alebo nastavenia,
ktoré mozno pouzit na konfiguraciu WIDS podla charakteristik siete a pouZitych
zariadeni, ako aj na upravu detekéného modulu a odozvu WIDS podla bezpeé-

nostnej politiky systému.

e Odozva: pri detekcii vniknutia WIDS generuje alerty bud pre informovanie

spravcu siete, alebo na vyvolanie doplnkového preventivneho protiopatrenia.

3.4 Techniky detekcie

Zékladny princip detekcie narusenia je zaloZeny na predpoklade, Ze podozriva ¢innost
sa zretelne lisi od beZnej, a teda je detegovatelna. Na zéaklade toho vzniklo niekolko

technik k detekcii utokov, ktoré sa daji rozdelit do dvoch kategorii.

3.4.1 Detekcia na zaklade signatur

Signatura je vzor zodpovedajuci priebehu znameho utoku. Detekcia na zaklade sig-
natur analyzuje siefovi komunikéciu a porovnéva ju so signatirami znamych ttokov.
Tato technika sa vyuziva na identifikiciu uz zndmych signatur atokov ulozenych v re-
feren¢nom modeli WIDS. Vyzvy, ktorym ¢elia WIDS zalozené na detekcii signatur, st
obtiaznost zhromaZzdovania informacii o v8etkych stacasnych ttokoch, ako aj potenci-
alne zlyhanie pri charakterizacii novych tutokov alebo varidciach existujicich. WIDS
zalozené na detekcii signatir maju teda problém pri detekcii novych alebo neznamych

ttokoch a tiez st nachylné na falo$ne negativnu identifikaciu atokov. [16] [17]

3.4.2 Detekcia na zaklade anomalii

Detekcia na zaklade anomalii predpoklada, ze kazda neziaduca aktivita je vzdy ano-

malna. Analyzuje prevadzku a identifikuje akikolvek odchylku od vopred uréeného
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modelu beznej a o¢akavanej prevadzky bezdrotovej siete. Identifikuje anomalne spra-
vanie siete na zaklade historickych ukazovatelov. Vdaka takejto identifikacii moézu byt
objavené aj odchylky, ktoré nemusia byt objavené inymi technikami detekcie prienikov,
¢ize oproti analyze signatir dokéze rozpoznat aj nové tutoky, ako aj variacie uz existuj-
tcich atokov. Nevyhody tejto techniky sa prejavuji v nedostatku schopnosti detegovat
utoky, ktoré nespdésobuju vyrazné anomalie, dalej v nespravnej detekcii beznej preva-
dzky, ktora moze sposobit chvilkovi anomaliu a v nedostatoénom rozpoznéavani typu
delegovanych ttokov. Preto st WIDS zalozené na technike detekcie anomélii nachylné

na velké mnozstvo odhalenia falosne pozitivnych atokov. [16] [17]

3.5 Klasifikdcia zariadeni

Akékolvek zariadenia zaloZené na Standarde 802.11, ktoré komunikuji v pasme sledo-
vanom senzormi su detegovatelné. WIDS rozhoduji, o akt stanicu (pristupovy bod,
klientska stanica) sa jednd pomocou management ramcov, ktoré volne vysielaju. Vo
vacsine literatir sa stretneme s kategorizaciou zariadeni do Styroch zékladnych skupin.

[13]
3.5.1 Autorizované zariadenia

Autorizované zariadenia predstavuju vSetky klientske stanice alebo pristupové body,
ktoré st ¢lenmi bezdrdtovej siete. Spravcea siete moze rucne oznacit kazdi jednu radiova
stanicu ako autorizované zariadenie siete alebo ich méze pridat automaticky pomocou

importu MAC adries kariet vSetkych zariadeni, ktoré sa pouzivaji na sieti.

3.5.2 Neautorizované zariadenia

Klasifikicia neautorizovaného zariadenia je priradena automaticky vSetkym novym za-
riadeniam 802.11, ktoré boli detegované a nie su klasifikované ako podvrhnuté zari-
adenia. Neznamena to, Ze zariadenia st automaticky povazované za neautorizované.
Zvycajne su blizsie skiimané a zistuje sa, ¢i sa jedna o susedné zariadenia alebo poten-

cionalnu hrozbu. Neskor sa moézu manualne klasifikovat na iny typ.

3.5.3 Susedné zariadenia

Susedné zariadenia su vSetky klientske stanice alebo pristupové body, ktoré senzor
deteguje a ich identita je zndma. Takéto oznacenie je manualne priradené spravcom
siete. St to zariadenia, ktoré sice nepatria do danej siete, ale st zariadeniami susednych

sieti, ktorym spravca doveruje.
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3.5.4 Rogue zariadenia

Rogue zariadenia st pristupové body alebo klientske stanice, ktoré st povazované za ru-
Siace zariadenia alebo potencionédlnu hrozbu. Vécsina WIDS takéto zariadenia definuje

ako tie, ktoré su pripojené do siete a nie sii zname.

3.6 Stopovanie Rogue zariadeni

Ako bolo spomenuté vyssie, na bezdrétovej sieti sa nam nechcene mozu vyskytnut
aj zariadenia, ktoré mozu predstavovat potenciondlnu hrozbu, preto je ich potrebné
vyhladat, odstranit a nasledne zistit, ako sa do uvedenej siete dostali a za akym uc¢elom
boli nainstalované. Na vystopovanie takychto zariadeni sa vyuZiva niekolko technik,
ale vi¢sina z nich funguje na metode RSSI( Received Signal Strengt Indicator), ktora

zistuje silu prichadzajiceho signalu. [14]
3.6.1 Triangulacia RF

Triangulacia RF je najpouzivanejsia technika zistenia polohy bezdrotového zariadenia
vyuzivajica prave RSSI. Cely princip je zalozeny na tom, Ze v sieti existuji najme-
nej 3 senzory, ktoré maju pevni polohu a s zaznacené na mape. Prave k senzoru,
kde je najvyssia hodnota RSSI sa najblizsie nachadza vyhladavané zariadenie. Median

presnosti tejto techniky je 10 metrov.

3.6.2 RF odtlacok

RF odtla¢ok vyuziva databézu znamych zariadeni a ich RSSI a porovné ju s vyhla-
davanym zariadenim. Zékladnym principom fungovania RF odtlacku je, ze v pripade,
ak sa RSSI zhoduje zo znamymi zariadeniami, je jednoznacné, Ze sa musi nachadzat
blizko neho. Je presnejsia ako Triangulacia a dokaze znizit velkost rozptylu z 10 na 2

az 1 meter.
3.6.3 Time Diference of Arrival (TDoA)

Dalsou technikou na lokalizaciu zariadent je technika ¢asového rozdielu prichodu. Vy-
uziva myslienku casového prichodu rovnakého vysielaného signalu na tri alebo viac
senzorov. Rychlost radiovych vin je znamy fakt a kazdy zosynchronizovany TDoA sen-
zor hlasi Cas prichodu signélu. TDoA taktiez vyuziva uhol prichadzajuceho signélu

(Angel of Arrival).
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3.7 Limitacie WIDS

V zéasade neexistuju Ziadne bezpecnostné opatrenia, ktoré funguji na 100% a vzdy sa
najde nejaka slabost, ktort je mozné vyuzit. Takymto problémom trpia aj WIDS a

maji hned niekolko limitacii. [16]
3.7.1 Falosné alerty

Jednym z najvyznamnejsich problémov WIDS su préave falosné alerty. Rozdeluju sa do
dvoch zakladnych skupin, a to faloSne negativne a falosne pozitivne. FaloSne negativne
alerty vznikaju, ked WIDS detekuje bezni prevadzku na sieti ako tatok a vytvori falosny
alert. Falosne pozitivne nastavaju vtedy, ked WIDS nedokaze detegovat ttok a nevyda
ani upozornenie, ze nejaky utok na siet prebieha. Najvacsi problém WIDS je prave to,
7e bezna prevadzka sa velmi neodlisuje od abnormaélnej kvoli tomu, Ze topoldgia na

sieti sa neustale meni, kedZe zariadenia st mobilné a mozu stracat konektivitu.

3.7.2 Redundantné alerty

Redundantné alerty nastévaju akonéhle WIDS oznaci velké mnozstvo prevadzky za
abnorméalnu a generuje alert niekol’kokrat aj napriek tomu, Ze sa stale jedné o ten isty
utok. To znemozni administratorovi néjst ten, ktory je ozajstny. Dany problém sa da

vyriesit spravnym nastavenim WIDS.
3.7.3 Slaba detekcia titokov

Aj napriek tomu, ze WIDS méa mechanizmus na rozpoznévanie utokov, velmi ¢asto
sa stéva, ze nie je schopné ich spravne detegovat, ¢o modze mat za nasledok kritické

problémy.
3.7.4 Slaba bezpeénost

Akonahle WIDS vyuziva niekolko senzorov komunikujicich so serverom, moze nastat
situécia, ked sa utocnikovi podari tiuto komunikiciu znemoznit, ¢ize senzor nebude
schopny odoslat nazbierané data serveru na to, aby ich spracoval. To vytvara uto¢nikovi
moznost sa dostat do siete bez toho, aby WIDS nieco zistilo, a tak mdzu nastat vazne

problémy.
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II. PRAKTICKA CAST
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4 NAVRH
4.1 Uvod

Hlavnym zadanim bakalarskej prace bol navrh systému pre detekciu narusitelov v bez-
drotovych sietach, preto je prakticka ¢ast venované koncepénému navrhu, ktory je kom-
ponovany tak, aby spliial potrebné zadané parametre. V nasledovnej ¢asti bakalarskej
prace su popisané jednotlivé komponenty, software a hardware vyuzité na vytvore-
nie systému, ktory mé mat schopnost detekcie narusitelov. V8etky vyuZzité technologie
s open-source, a preto si ich moze stiahnut kazdy, kto by takyto systém potreboval

vyuzit.
4.2 Navrh systému

Navrh detekéného systému bol zamerany na to, aby nebol nakladny a vyuzival iba
open-source nastroje, ¢ize aby nebolo potrebné platit za ziadny software, ktory detek-
ciu narusitelov umoznuje. Existuje niekol’ko nastrojov, ktoré je mozné vyuzit bezplatne
a v niektorych pripadoch st dokonca lepsie ako platené verzie. Jadro tohto systému
bude tvorit WIDS a NIDS, ktory funguje na tom istom principe len je pripojeny pri-
amo do siete. Funkcie a vlastnosti WIDS boli blizsie popisané v ¢asti 3. Konkrétne
sa bude jednat o néstroje Kismet a Snort nainstalované na opera¢nom systéme Kali
Linux. Taktiez bolo pri navrhu systému pre detekciu narusitelov myslené na to, Ze je
potrebné, aby bezal na zariadeni schopnom tento systém prevadzkovat neustale bez
problémov, kvoli comu bol vybrany prave Raspberry Pi 4 Model B, ktoré by malo byt
schopné dany systém bezproblémovo zvladnut. Dalsou jeho nespornou vyhodou je jeho
velkost a mobilita. Na to, aby takyto systém vobec fungoval bude potrebny aj Specialny
hardware schopny zachytavat vSetku komunikaciu na bezdrétovej sieti, ¢o znamena, ze
je potrebné vyuzit bezdrotovi sietova kartu, ktord dokaze pracovat v monitorovacom

mode, a tak je schopnd monitorovat prevadzku na sieti aj v okoli siete.

4.3 Hardware
4.3.1 Raspberry Pi 4 Model B

Cely navrhnuty systém pre detekciu narusitelov bude bezat prave na Raspberry Pi
4 Model B. Jedné sa o miniaturny pocita¢ o velkosti kreditnej karty, ktory bol vy-
vinuty s cielom poskytnut plne funkény vypoétovy néstroj za nizku cenu. Raspberry
Pi 4 je najnovsi a najvykonnejsi pocitac¢ z dielne Raspberry Pi Foundantion a méa byt
schopny nahradit desktopové pocitace. Je vybaveny procesorom Broadcom BCM2711
architektiry ARMvS, ktory ma $tyri jadra a frekvenciu 1.8GHz. Vyraba sa v niekol-
kych variantoch - 1 GB, 2 GB, 4GB, 8GB. V praci sa bude vyuzivat verzia so 4 GB



UTB ve Zliné, Fakulta aplikované informatiky 35

LPDDR4 RAM, ktora nebude mat ziadny problém s prevadzkovanim navrhnutého sys-
tému. Ma dva porty USB 2.0 a dva porty USB 3.0, Bluetooth 5.0, vystup HDMI a
slot na kartu micro SD (ta sa vyuziva ako pevny disk). Taktiez méa bezdrotova siefovi
kartu podporujicu frekvencie 2,4GHz a 5GHz aj Gigabit Ethernet kartu, ktoré budu

potrebné pre implementaciu navrhu [18].

Obrazek 4.1 Raspberry Pi 4
Model B

4.3.2 Bezdroétova sietova karta RTL8812AU

Pre funkénost WIDS je potrebna bezdrotova sietova karta, ktord dokaze poskytnit
vyuzitie monitorovacicho moédu potrebného pre monitorovanie celej prevadzky na si-
eti aj v jej okoli. Kedze integrované bezdrotova sietfova karta v Raspberry Pi 4 nie je
schopna monitorovacieho modu, treba vyuzit neintegrovant s moznostou takého vyuzi-
tia. Z tohto dévodu sme zacali vyhladavat karty so schopnostou vyuZitia monitorova-
cieho modu, ¢o nas priviedlo ku kartdam s chipsetom RTL8812AU, ktorého driver sa da
bezproblémovo nainstalovat na Kali Linux a je stale aktualizovany. Taktiez je podpo-
rované aj vybranym WIDS, ktorym je Kismet[19]. Dalsou vyhodou je, Ze je ako jedna
z mala schopné monitorovat vo vSetkych pasmach a frekvenciach standardu 802.11 a

je tiez schopné aj packet-injection [20].

Obrazek 4.2 Raspberry Pi s pripojenym
adaptérom RTL8812AU
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4.4 Software
4.4.1 Kali Linux

Na to, aby sme mohli vyuzivat navrhnuty systém je potrebny operacny systém. Kedze
vybranym WIDS v nasej praci je Kismet fungujici iba na Linuxe, bolo potrebné vybrat
vhodnui distribticiu. Pristapili sme k vyberu prave Kali Linux, na ktorom uz je Kis-
met predinstalovany a taktiez ma vytvoreny image Specialne pre Raspberry Pi, priamo
ur¢eny na ARM procesory. Kali Linux je open-source operacny systém zalozeny na De-
banie, ktory je vyvijany a financovany spolo¢nostou Offensive Security zaoberajiicou sa
informatickou bezpec¢nostou. Je Specidlne zamerany na pokrocilé penetracné testovanie
a bezpectnostné audity [26]. Poskytuje sirokt ponuku bezpeénostnych nastrojov, ktoré

neskor budeme pouzivat na testovanie navrhnutého systému.
4.4.2 Kismet

Zakladnym prvkom detekéného systému bude prave Kismet, ktory zodpoveda za detek-
ciu a tvorbu upozorneni o pripadnych narusiteloch. Kismet je open-source bezdrdtovy
siefovy analyzator fungujici v opera¢nom systéme Linux. Je pasivnym skenerom, ktory
sa pouziva na detekciu bezdroétovych sieti. Dokéze objavit aj skryté siete a funguje na
druhej vrstve OSI. Na to, aby ziskaval informécie o vSetkych sietach, neustale preska-
kuje medzi kanalmi 802.11. Jednou z moznosti, ako sa da vyuzit, je prave WIDS [20].
K vyuzitiu Kismetu je potrebny taky adaptér, ktory pracuje s monitor-mode a uve-
die bezdrotovi sietovia kartu do stavu, aby dokazala monitorovat vsetku prevadzku.
Monitor-mode, narozdiel od promiskuitného moédu, sa nepotrebuje asociovat so ziad-

nym pristupovym bodom. Sklada sa z niekolkych komponentov, ako kazdé WIDS.

e Kismet drone: funguje na principe senzora, alebo agenta, odpocuvajiceho
vSetku komunikaciu a nasledne ju odosiela na server. Je mozné ho nainstalovat
na hocijaké zariadenie s opera¢nym systémom Linux, ktoré ma bezdrétovi sietovia
kartu schopnt monitorovacicho moédu. Vsetky jeho nastavenia sa nachadzaju v

konfigura¢nom stbore kismet_drone.conf [22].

e Kismet server: spracovava vsetky informacie a data, ktoré st mu odosielané
z pripojenych dronov a nésledne ich vyhodnocuje. Tak isto aj on mo6ze fungovat
ako drone, ak sa na nom nachadza bezdrotova sietova karta podporujtica monito-
rovaci moéd. Ak mé uz zmienent kartu, nie je nutné, aby vyuzival drony, ale moze
fungovat aj samostatne. VSetky jeho nastavenia vieme najst v konfigura¢nom

stbore kismet.conf [22].

e Kismet klient: slazi ako rozhranie a jeho hlavnou tlohou je prehladne zob-

razovat informécie, ktoré mu odosiela server. Nenastavuje sa pomocou ziadneho
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konfigura¢ného suboru, ale pomocou rozhrania [23].

Alert Ak chceme vyuzivat Kismet ako WIDS, potrebujeme, aby bol schopny informo-
vat nas o moznych ttokoch alebo problémoch na sieti. St to tzv. alerty, ktoré umoznuju,
aby WIDS na nieco také dokazal upozoriovat. Alerty je mozné konfigurovat pomocou
alert= v konfigura¢nom stibore kismet_alerts.conf. St konfigurované menom alertu
a parametrami throttle, ktory urcuje, kol'ko alertov sa moze vytvorit za urcity cas
(sekundy,mintty) a burst, ktory zase urcuje, kolko je potrebnych alertov pre rychle

nasledovanie. V3etky alerty st uvedené na odkaze [23].

4.4.3 Snort

KedZe Kismet funguje iba pasivne a nie je pripojeny priamo na siet, je potrebné vyuzit
aj NIDS (Network Intrusion Detection System), ktory je priamo pripojeny na siet a
dokaze na nej monitorovat prevadzku. Problém pri vyuziti samotného WIDS by nastal
akonahle by sa naruSitelovi podarilo pripojit do siete bez detekcie naruSenia a zacal
by vytvarat utoky priamo na nej. Preto bude vyuzity aj Snort, ktory je schopny de-
tegovat ttoky prebiehajice uz priamo na sieti, a to pomocou karty v promiskuitnom
mode. Snort je open-source NIDS vyvijany firmou Cisco, schopny analyzovat sietova
prevadzku v realnom c¢ase [27|. Tak isto ako Kismet vyuziva alerty, ktoré sa nastavuji
pomocou rules v konfigura¢nom subore snort.conf, kde sa nachadza niekolko pre-
dinstalovanych rules vytvorenych komunitou, z ktorych je mozné vybrat tie, ktoré

budt zapnuté.

Rules Velmi dolezitou ¢astou Snort su rules. Jedna sa o pravidla, ktorymi sa Snort
riadi pri detekcii utokov. Zavisi od nich schopnost detekcie a pri zlom nastaveni mozu
sposobit zahltenie alebo dokonca nefunkénost. Tieto pravidlé nie je jednoduché vytvorit
a je potrebné presne vediet, ako dany utok funguje. Kazdé z tychto rules sa sklada z

hlavicky a tela, ktoré moézme vidiet v obecnom forméte [28].

‘akcia protokol IP_zdroj port_zdroj smer IP_ciel port_ciel (telo)

Akcia: Definuje, akym sposobom sa mé Snort zachovat, ked najde paket zod-

povedajuci pravidlu.

Protokol: Protokol, ktory mé Snort zanalyzovat. V stcasnosti podporuje Styri
protokoly - TCP, UDP, ICMP, a IP.

IP zdroj: Zdrojova IP adresa, odkial prichadza komunikacia.

Port zdroj: Zdrojovy port, z ktorého prichadza komunikacia.
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e Smer: Smer, ktorym komunikacia prebieha. Urcuje sa operatormi -> a <-.
e IP ciel: Cielova adresa, kam komunikécia smeruje.

e Port ciel: Cielovy port, na ktory prichadza komunikacia.
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5 IMPLEMENTACIA

5.1 Uvod

Nasledujuca kapitola sa zaobera implementéaciou navrhu systému na detekciu narusi-
telov. St v nej podrobne popisané jednotlivé kroky priebehu implementécie, aké pro-
blémy pri implementécii tohoto systému nastali a spdsoby riesenia danych problémov.
V kapitole taktiez detailnejsie popisujeme konfiguraciu a nastavenia jednotlivych kom-

ponentov nachadzajicich sa v systéme.

5.2 Instalacia Kali Linux na Raspberry Pi

Ako uz bolo uvedené vyssie, na to, aby nam vybrany WIDS Kismet fungoval, je nutna
instalacia Kali Linux, ktory je uz v tejto distribicii predinstalovany. Prvym potrebnym
krokom je teda nainstalovanie Kali Linux na Raspberry Pi. Kedze Raspberry Pi vyuziva
ARM architekturu, je potrebny Specidlny image, ktory je na nu urceny. Tento image
je mozné stiahnut priamo zo stranky Offensive Security [24]. Ak chceme dostat Kali
Linux na Raspberry Pi, je nutné image nainstalovat na microSD kartu, ktora bude
fungovat ako pevny disk. K tomu posluzi nastroj Raspberry Pi Imager, ktory ho na

kartu nainstaluje. Potom sta¢i uz len vlozit microSD kartu do Raspberry Pi.

Raspberry Pi

8D karta

&5
KALI-LINUX-2020.4-RPI4-NEXMON-64.IMG VYBERTE SD

Obrazek 5.1 Raspberry Pi Imager

5.3 Konfiguracia Kali Linux

5.3.1 Zakladné nastavenie

Po instalacii Kali Linux je na Raspberry Pi potrebné pripojit monitor, kldvesnicu a
mysku a nasledne ho mézme nakonfigurovat. Dalsim krokom je pripojenie Raspberry Pi
do siete, aby sme ho neskor dokazali vyuzivat vzdialene a nemuseli vzdy zapajat perifé-
rie. Najjednoduchsim spésobom je nastavit aby sa automaticky pripajal na Wi-Fi siet.
Na to treba upravit sibor /etc/network/interfaces na nastavenie automatického

pripojenia, a to pridanim tychto nastaveni:
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aTEO ! %t plug wlanO
iface wlanO inet dhcp

wpa-conf /etc/wpa_ suﬁpllcant/wpa supplicant.conf
1face default inet d

Taktiez je nutné nastavit stibor /etc/wpa_supplicant/wpa_supplicant.conf, v kto-

rom sa nachadzaju idaje o bezdrdtovej sieti, na ktort sa ma Raspberry Pi pripojit.

network %

ey_mgmt=WPA-PSK
pairwise=CCMP
auth_alg=0PEN

3

L

Nasledne je potrebné umoznit vzdialene ovladat Raspberry Pi. Na to by pokojne stacilo
SSH, ale nakolko Kismet ma vyborny web interface, rozhodli sme sa pouzit néstroj
XRDP, ktory umoziuje pripojit sa na Linux zariadenia cez protokol RDP (Remote

Desktop Protokol) a zabezpecuje zdielanie grafického rozhrania.

T

apt-get install xrdp
service xrdp start
service xrdp-sesman start
update-rc.d xrdp enable

HHHH

Nakoniec uz iba stac¢i otvorit klient, ktory vyuziva RDP a zadanim IP adresy a prihlaso-

vacich udajov sa dostaneme do grafického rozhrania Kali Linux zo vzdialeného pocitaca.
5.3.2 Konfiguracia bezdroétovej sietovej karty

K vyuzivaniu monitor-mode na karte RTL8812AU je potrebné nainstalovat upraveny
ovladac, ktory je toho schopny. Existuje niekolko druhov ovladacov na danu kartu. V
nasom pripade sme vSak zvolili ten, ktory je vytvoreny aircrack-ng. Predtym, ako sa
nainstaluje samotny ovladac, je potrebné aktualizovat niekol’ko dolezitych veci. Najskor
treba aktualizovat vSetky balicky nachadzajice sa v Kali Linux, a to pomocou prikazu
apt dist-upgrade. Na to, aby bolo mozné driver skompilovat, je potrebné nainstalovat

Linux-headers, pretoze ovladac¢ bude pracovat s hlavickami kernelu.

# apt-get install raspberrypi-kernel-headers build-essential
# apt-get install kalipi-kernel-headers build-essential

V dalsom kroku je treba stiahnut uz zmiehovany ovladac, ktory jednoducho naklonu-

jeme z Githubu aircrack-ng prikazom

‘ git clone https://github.com/aircrack-ng/rt18812au

Ako bolo spomenuté vyssie, tento ovladac je potrebné skompilovat. Najskor je vSak
nutné nainstalovat nastroj dkms zaistujuci podporu instalacie pre moduly kernelu [24].

Po kompilacii bude treba restartovat opera¢ny systém.
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# apt-get install dkms

# make dkms_install
# reboot

Ak chceme zacat kartu vyuzivat v monitor-mode, musime eSte tito moznost zapnut,
a to pomocou prikazu airmon-ng start wlanl. Ten zapne monitor-mode na wlanl,

ktora je nasa vybrana karta.

5.4 Implementacia Kismet

5.4.1 Konfiguracia

Po tom, ako sa podarilo nainstalovat ovlddace na bezdrotovia siefovi kartu a je mozné ju
spustit v monitor-mode, prichddza na rad samotny WIDS Kismet. Ten ani nie je nutné
instalovat, kedZe je v Kali Linux v zédkladnom bali¢cku. Pred prvym spustenim je ho
vSak potrebné nastavit v konfigura¢nom stibore kismet.conf. Najskor si musime urcit
zdroj, ktorym bude prave bezdrdétova sietova karta, a to pomocou source=interface .
V naSom pripade je interface prave wlanl, ktory je karta RTL8812AU. Ak chceme, aby
Kismet skenoval na vsetkych kanaloch, je nutné nastavit channel_hop=true. V pri-
pade, Ze by sme chceli zvolit odpoc¢tuvanie iba jedného kanélu, tak nastavime parameter
na false, vyberieme si kanal pomocou channel= a zadame ¢islo kanalu. Ak skenujeme
viac kanalov, je potrebné aj nastavit, ako ¢asto bude Kismet medzi nimi preskakovat,
a to pomocou channel_hop_speed=time/sec, kde mdZeme nastavit ¢as bud v sec,
alebo min. DalSou moznostou je randomized_hopping=true, ktora umoziuje ndhodne

vyberat skenované kanaly. NaSe nastavenia teda vyzeraju nasledovne:

source=wlanl
channel _hop=true

channel_hop_speed=10/sec
randomized_hopping=true

Ako sme spomenuli v ¢asti 4.4.2, Kismet vyuziva alerty a tie je potrebné vhodne nasta-
vit, aby nam nevznikali redundantné alerty, blizsie popisané v 3.7.2. Nastavenia alertov
sa nachadzaju prave v konfiguracnom stubore kismet_alerts.conf, ktory je opét po-
trebné pred spustenim nastavit. Ako bolo uvedené vyssie, existuje niekolko desiatok
alertov, avSak nie je potrebné nastavovat vSetky. Zamerali sme sa iba na tie, ktoré su

vyuzivané pri testovani.

e apspoof - nejednd sa priamo o alert, ale o nastavenie znamych zariadeni. Za-
dévaju sa do neho pristupové body, ktoré pozname a ich MAC adresa. Dokaze
jednoducho odhalit Evil Twin attack vdaka tomu, Ze pozna MAC adresu autori-

zovanych pristupovych bodov.

e DEAUTHFLOQD - vyuziva sa na detekciu DoS tutoku, ktory vacésinou byva predvoj]
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inych ttokov, ako Man-In-The-Middle. Tento alert je priamo zamerany na typ

utoku, kedy sa utok vykonava zahltenim siete deauthentication ramcami.

e CRYPTODROP — alert sluziaci na detekciu ttoku Evil Twin, zapne sa akonahle

stanica zmeni svoje Sifrovanie na horsSie, ¢o by sa bezne nemalo stat.

e ADVCRYPTCHANGE - alert urc¢eny na detekciu pristupovych bodov, ktoré z ni¢oho
ni¢ zmenia svoje zabezpecenie, ¢o mdze naznacovat pokuSanie sa o vytvorenie
utoku Evil Twin.

e NONCEREUSE - taktiez alert sliziaci na detekciu ttoku voci sifrovaniu, ale tentokrat
utoku KRACK. Snazi sa detegovat handshake, ktory sa pokusa vyuzit znova to
isté nonce. Opét je predvolene vypnuty pre obtiaznu detekciu a ¢asté vytvaranie

falosne pozitivnych alertov.

Konfigurécia upravenych alertov bude teda vyzerat nasledovne:

Y apspoof=Test:ssid="F8:1A:67:EB:9B:AE" ,validmacs="F8:1A:67:EB:9B:AE"
alert=DEAUTHFLOQOD,5/min,2/sec
alert=CRYPTODROP,5/min, 1/sec
alert=ADVCRYPTCHANGE,5/min, 1/sec

 alert=NONCEREUSE, 5/min,1/sec

5.4.2 Spustenie

Po konfiguracii Kismet je potrebné pristipit k dalSiemu kroku, a tym je spustenie.
Kismet je mozné zapnut dvoma roéznymi sposobmi, a to bud ako service, alebo jed-
noducho ho spustit cez konzolu, ako aplikdaciu. WIDS potrebuje, kvoli ¢o najlepSim
vysledkom, neustéle skenovanie, preto by malo bezat stale a zapinat sa automaticky.
Z toho vyplyva, ze Kismet vyuzijeme ako service beziaci na pozadi a bude sa spustat
priamo pri spusteni Kali Linux. Na spustenie Kismet ako service je najskor potrebné
stiahnut alebo vytvorit sibor kismet.service, ktory sa bude vyuzivat na spustenie
systemd service. Stiahnut ho je mozné z Github Kismet, kde sa nachadza ukazkovy

subor. V fiom stac¢i prepisat pouzivatela, ktory bude dany service vyuzivat.

# cd /1ib/systemd/system/

# curl https://raw.githubusercontent.com/kismetwireless/kismet/master/
packaglng/systemd%{lsmet service.in --output filename kismet.service

1# sudo systemctl edit kismet

KedZe vyuzivame Kali Linux, prepiSeme pouZivatela na kali a skupinu ponechame

kismet.

roup= 1smet

erv1ce1
ser=k
L
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Nésledne staci uz iba Kismet service spustit a nastavit ho na automatické zapnutie pri

Starte.

'# sudo service kismet.st rt
# sudo systemcti{ enable l%lsmet

L

Po spusteni nasmerujeme prehliadac¢ na stranku http://localhost:2501, ktora obsa-
huje webové rozhranie nastroju Kismet sliiziace na zobrazovanie vSetkych naskenova-

nych stanic, konfiguraciu a samotné alerty WIDS.

& Kismet 1,28 B

Devices

Hame 4 Twe Phy. Crypee Signal Chamnel Data Packets Clients. BsSD. QBSS Chan Usage QBSS Users

Obrazek 5.2 Webové rozhranie néstroju Kismet

5.5 Implementacia Snort

5.5.1 InsStalacia

Snort sa na rozdiel od Kismet nenachadza v zédkladom baliku Kali Linux, a preto je
najskor potrebné ho nainstalovat. Instalacia nie je zloZita, pretoze aj ked nie je zaklad-
nou sucastou Kali Linux, nachédza sa v jeho repozitari aplikacii. Postaci iba vyuzit
prikaz apt install snort, ktory Snort stiahne aj s dalsimi nastrojmi potrebnymi na

jeho fungovanie.

5.5.2 Konfiguracia

Dalsfm krokom po instalacii je nastavit samotny Snort, a to v konfigura¢nom stbore
snorf.conf. Najskor treba nastavit IP adresu subsiete, pomocou ipvar HOME_NET
192.168.1.0/24. Nésledne, pre spravne fungovanie systému, je potrebné nastavit uz
spominané rules, ktoré sa buda vyuzivat. Najskor treba zadat cestu, kde sa rules su-
bory nachadzaji a to pomocou var RULE_PATH /etc/snort/rules. Netreba vytvarat
nové rules ani ich nijako nastavovat, pretoze st dostupné komunitné, ktoré sa stiahli

pri inStalécii a pre naSe potreby tuplne stacia. Jediné, ¢o treba spravit je od komentovat
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tie, ktoré sa budu vyuzivat.

include $RULE_PATH/attack-response.rules
include %RULE_PATH/backdoor.rules
include $RULE_PATH/bad-traffic.rules
include $RULE_PATH/dns.rules

include $RULE_PATH/dos.rules

include $RULE_PATH/exploit.rules

include $RULE_PATH/finger.rules

include $RULE_PATH/scan.rules

include $RULE_PATH/snmp.rules

~include $RULE_PATH/icmp.rules

5.5.3 Spustenie

Tak isto ako WIDS Kismet, tak aj Snort je potrebné pre najlepsie vysledky mat spus-
teny neustéle, a to znova pomocou systemd service, ktory umozni automatické za-
pnutie pri Starte a bezanie na pozadi. Tentoraz vSak nie je moznost stiahnutia ukazko-

vého suboru, ktory staci prepisat, ale je nutnost ho vytvorit a nastavit.

‘nano /1lib/systemd/system/snort.service

Do tohto stiboru je nutné vpisat nastavenia, ako sa ma Snort zapnut a nastavit pomocou
parametru -c konfiguracény stibor a parametru -i interface, na ktorom bude prebiehat

odpocivanie.

[Unit] .

Description=Snort Service

After=syslog.target network.target

[Serviceg

Type=simple

ExecStart=/usr/local/bin/snort -q -c /etc/snort/snort.conf -i ethO
[%nstall] )

antedBy=multi-user.target

Nasledne uz staci iba povolit service na spustenie pri Starte a zapnit ho.

‘systemctl enable snort
systemctl start snort
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6 TESTOVANIE

6.1 Uvod

Funkénost kazdého navrhnutého rieSenia je potrebné aj overit. Preto sa tato kapitola
zaoberd samotnym testovanim navrhnutého systému pre detekciu narusitelov. Cielom
testovania je urcit, ¢i je dany systém mozné vyuzivat v redlnom Zivote a je schopny

zachytit Gtoky voc¢i bezdrétovym sietam.
6.2 Testovacie prostredie

KedZe je potrebné uskuto¢nit utoky na bezdrétova siet, ktoré buda mat za néasledok
zévazné problémy s pripojenim, komunikaciou a bezpec¢nostou, nie je mozné vyuzit
pre testovanie beznu bezdrotovu siet, na ktorej prebieha prevadzka. Musime vytvorit
testovacie prostredie, v ktorom sa tieto utoky budua odohravat a buda v nom vyuzité
iba zariadenia ur¢ené prave na testovanie. Testovacie prostredie bude pozostavat zo 4
zékladnych prvkov - pristupovy bod, stanica 1, stanica 2, systém pre detekciu naru-
Sitelov a v neposlednom rade, narusitel. Kazdy z tychto prvkov zohrava pri testovani
urc¢itu ulohu. Tieto zariadenia budu tplne odlucené od beznej siete, aby na nej nedoslo

k problémom.

()

Detektor

Obrazek 6.1 Testovacie prostredie

e Pristupovy bod: Wi-Fi router TL-WR1042ND zodpovedny za prevadzku na

sieti.

e Detekény systém: Raspberry Pi, na ktorom bezi Kali Linux, WIDS Kismet a

IDS Snort pre detekciu narusitelov.

e Stanica 1: notebook s opera¢nym systémom Windows 10 komunikujici s pristu-

povym bodom.
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e Stanica 2: mobilny telefon s operacnym systémom Android 10 komunikujici s

pristupovym bodom.

e Utoénik: stanica, na ktorej bezi Kali Linux a bude pracovat ako narusitel.

6.3 Utoc¢nik

Pre testovanie navrhnutého rieSenia je nutné vyuzit Specidlny hardware aj software,
ktorym tuto¢nik napadne bezdrotova siet. Ako bolo uvedené vyssie, stanica ttoc¢nika
bude fungovat na operacnom systéme Kali Linux, blizsie popisanom v 4.4.1, pretoZe uz
v zakladnom baliku pontka mnozstvo predinstalovanych nastrojov na penetracné tes-
tovanie bezdrotovych sieti a nie je nutné ich stahovat a instalovat. Na to, aby sme
na bezdrotové siete mohli utocit, bude znovu potrebny adaptér, ktory je schopny
monitor-mode aj packet-injection. V tomto pripade je vyuzita bezdrétova sietova
karta s ¢ipsetom RT5370 podporujticim obidve funkcie. Dokonca nie je nutné instalovat
ani externy ovladac, pretoze tato karta je podporovana. Jedinym problémom uvedenej
karty je, zZe funguje iba na 2.4GHz a nie je tak silna ako karta vyuzitd v detekénom

systéme.
6.4 Testovanie

V uvode bolo spomenuté, Ze tato kapitola sa venuje testovaniu navrhnutého rieSenia.
Testovanie systému pre detekciu narusitelov bude prebiehat tym spdsobom, Ze utoc¢nik
sa bude snazit Gtocit na testovaciu siet s nazvom Test, ktora bude pre kazdy ttok Speci-
ficky nastavena, aby bolo mozné vyskiusat utoky rézneho druhu a tlohou navrhnutého
systému bude utoky detegovat. Vysledkom testov bude zistenie schopnosti detekcie

utokov a prienikov navrhnutym systémom.

6.5 Skenovanie

6.5.1 Navrh testu

Nasledovny test méa za tlohu zistit, do akej miery dokéze navrhnuty systém detegovat
skenery. Pre spriavne otestovanie systému sa vyuziju dva néstroje schopné skenovat,
a to airodump-ng a Kismet. Obidva funguju iba ako pasivne skenery. Test prebehne
tak, ze Utocnik zapne skener v dosahu systému a bude skenovat. Ulohou systému bude

zistit, Ze skenovanie prebieha.
6.5.2 Test

Najskor sa vyuzije prave airodump-ng, ktory nema grafické rozhranie.

# airmon-ng start wlanl
# airodump-ng wlanlimon




UTB ve Zliné, Fakulta aplikované informatiky 47

Vystupom tohto néastroja je nasledujuca tabulka pristupovych bodov a pripojenych

zariadeni.

CH 1 ][ Elapsed: 30 1[ 2021-04-30 12:21 ][ fixed channel wlanlmon: -1
PWR RXQ Beacons #Data, #/ ( MB ENC CIPHER AUTH ESSID

-13 1@ 14 Q ’ OPN Test
-68 4] 8 @ ] WPAZ CCMP PSK HUAWEI-822j

STATION PWR Rate Lost Frames Notes Probes

ED:BE 46 -22 B - 1le 519 56
2 @ - Be (4] 1

Obrazek 6.2 Airodump-ng

Pouzije sa aj nastroj Kismet, ktorého rozhranie je mozné vidiet na 4.4.2. Tenkokréat

bude spusteny iba ako aplikacia a nie service, a to prikazom kismet -c¢ wlanlmon.

6.5.3 Vysledok

Navrhnuty systém nebol schopny zistit, Ze prebieha skenovanie ani pri jednom z vyu-
zitych nastrojov, a to aj napriek viacerym pokusom skenovania, ¢o je spdésobené tym,

ze obidva tieto sietové skeneri pracuji pasivne.

6.6 Slovnikovy ttok na WPA2
6.6.1 Navrh testu

Tento test ma za tlohu zistit, ¢ je navrhnuty systém schopny detekcie snifferov. Po-
Cas testu sa bude Stanica 1 snazit pripojit na siet Test nastaveni so zabezpeCenim
WPA2-PSK a jednoduchym heslom password. Cielom narusitela bude zachytit 4-way
handshake, a to pomocou néastroja airodump-ng a néasledne zistit k¢ pomocou na-
stroja aircrack-ng a slovniku. Tento 4-way handshake sa vytvori pocas toho, ako sa

itStanica 1 bude na siet Test pripajat.

6.6.2 Test

Staci poznat BSSID a kanal siete zistené v predoslom teste a nasledne zapnit néastroj

airodump-ng, ktory bude odpocivat.

1

# airodump-ng wlanimon -c 1 --bssid F8:1A:67:EB:9B:AE -w test/wpacrack

Akonéahle sa Stanica 1 zacne pripajat na siet Test, podari sa ziskat 4-way handshake
a potom uz iba stac¢i vyuzit slovnik a nastroj aircrack-ng, ktorému zadédme cestu k

zachytenému handshake a slovniku.
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ENC CIPHER AUTH

3:9B:AE 40 100 7 & ] W MP P

STATION ost Frames MNotes Probes

3@ EAPOL Test

Obrazek 6.3 Airodump-ng

# sudo aircrack-ng wpacrack-01.cap -w /usr/share/wordlists/rockyou.txt

1

V momente, ked sa nastroju aircrack-ng podari najst kla¢, vrati vystup, v ktorom

ho zobrazi.

[00: 00 ‘10 7 keys tested (112.64 k/s)

Time left: 1 day, 1 hour, 24 minutes,

KEY FOUND! [ pa

Master Key

Transient Key

EAPOL HMAC : @C BD 3D 4E EA 20 DD CE C3 A2 92

Obréazek 6.4 Aircrack-ng

6.6.3 Vysledok

Navrhnuty systém nebol schopny detegovat prebiehajuci sniffing, nakolko sa znovu

jednalo len o pasivny tutok.

6.7 Deauthentication utok
6.7.1 Navrh testu

Ulohou dalsicho testu bude zistit, & je navrhnutym systémom mozné detegovat De-
authentication tatok. Test prebehne tak, Ze na pristupovy bod, na ktorom je siet Test
bude pripojena Stanica 2 a ta s nim bude komunikovat. Narusitel sa bude snaZzit zari-
adenie Stanica 2 nedobrovolne odpojit pomocou DoS utoku a vyuZzije nain podvrhnuté
deauthentication ramce, v ktorych sa bude vydéavat za zariadenie Stanica 2 a bude ich
odosielat na pristupovy bod. Tento pristupovy bod si nésledne bude mysliet, Ze Stanica

2 sa snazi zo siete Test odpojit, a preto zariadenie odpoji.
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6.7.2 Test

Na vytvorenie tohto titoku znova staci poznat len BSSID siete Test a zariadenia Stanica
2. Vyuzije sa nastroj aireplay-ng, ktory slizi na vytvaranie falosnej komunikacie na

sieti. Deauthentication ttok nastavime pomocou parametra -0.

'# sudo aire la%/—nl% -0 0 -a F8:1A:67:EB:9B:AE
-c A8:9C:ED:B8:D7:46 wlanlimon

Po zapnuti sa zobrazi, ako sa odosielaji deauthentication rdmce.

150 Waiting
1 ing 64 directed DeAuth
i 6 1 ed DeAuth

DeAuth

g ected DeAuth
Sending 64 Desuth (cc

Obrazek 6.5 Aircrack-ng

6.7.3 Vysledok

Navrhnuty systém bol schopny detegovat tenko utok za velmi kratky ¢as, a to pomocou
Kismet alertu DEAUTHFLOOD, ako je vidiet na obrazku nizsie.

5 May @4 2021 13:54:54 deauthflood
Deauth/Disassociate flood on F&:1A67EB9B:AE
FB:1A:67-EB-9B-AE [] AB:9C-ED-B8-D7-46

Obrazek 6.6 Kismet alert
DEAUTHFLOOD

6.8 Evil Twin tutok
6.8.1 Navrh testu

Ulohou tohto testu bude opit overenie systému, tentokrat, ¢ je schopny detegovaf
utok Evil Twin. Pocas testu budu na siet Test pripojené zariadenia Stanica 1 a Sta-
nica 2. Ulohou ttoénika bude vytvorit kopiu siete Test a prebrat tieto zariadenia na
jeho okopirovanu siet. Po vytvoreni kopie tejto siete sa utocnik bude pokisat odpojit
zariadenia Stanica 1 a Stanica 2 z originalnej siete na jeho okopirovanu siet a to znova

vyuzitim Deauthentication ttoku.

6.8.2 Test

Ako pri vSetkych doterajsich testoch, tak aj pri tomto treba poznat BSSID a taktiez
aj ESSID, aby sme mohli vytvorit képiu siete. T4 sa jednoducho vytvori pomocou

nastroja airbase-ng, ktory je urceny na ttoky voci klientom a pristupovym bodom.
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"# sudo airbase-ng -a F8:1A:67:EB:9B:AE --essid Test -c 1 wlanlmon

Po pouziti prikazu mézme vidiet, ze sa podarilo vytvorit kopiu siete Test.

C ted tap interface

Trying to set MTU on

Access Point with BSSID F8:1A:67:EB:9B:

Obrézek 6.7 Airbase-ng

Teraz treba opét vyuzit nastroj aireplay-ng, podobne ako v predoslom teste na vy-

tvorenie Deauthentication atoku.

'# sudo aire laé/—ng -0 0 -a F8:1A:67:EB:9B:AE
-c A8:9C:ED:B8:D7:46 wlanlimon

L

Po tom, ako sa podari odpojit zariadenia Stanica 2 pomocou Deauthentication utoku
od originalnej siete Test, zobrazi ndm nastroj airbase-ng, Ze sa na okopirovany pristu-
povy bod napéaja prave Stanica 2. Tento isty postup by sa vyuzil aj na tinos zariadenia

Stanica 1.

ociated (unencrypted) to ESSID: "

Obrazek 6.8 Airbase-ng

6.8.3 Vysledok

Navrhnuty systém bol schopny detegovat ttok Evil Twin skoro instantne, a to pomocou
hned niekol'kych Kismet alertov APSPOOF, CRYPTODROP, DOT11D, ADVCRYPTCHANGE, ako
je vidiet na obrazku nizsie. Nie je teda ani nutnost manualne nastavovat alert APSPOOF
pre kazdé autorizované zariadenie, pretoZze Kismet mé aj dalSie alerty, ktoré vedia
rozpoznat ttok Evil Twin.

[ May 85 2821 13:30:48 advcryptchange B may @5 2021 13:30:48 cryptodrop

IEEER0211 Access Point BSSID F&1A67:EB:SB:AE SSID "Test |EEEB0211 Access Point BSSID F81AB7EBSB:AE SSID "Test”
changed advertised encryption from none to WPAZ WPAZ2-PSK  changed advertised encryption from WPA2 WPAZ2-PSK AES-CCMP

AES-CCMP which may indicate AP spoofing/impersonation to Open which may indicate AP spoofing/impersonation
FR-1A-RT-ER-9B8:AF [ FF:FF-FF-FF-FF:FF F&:1A:67-EB:98:AE ] FF:FF.FF-FF:FF:FF
[ may 85 2821 13:30:40 dotlld E may o5 2021 13:30:40 apspoof

IEEE&0211 Access Point BSSID FB1A67-EB:SB-AE SSID “Test~ IEEE80211 Unauthorized device (1C:BF.CE:4D:65:46) advertising
advertised conflicting 802.11d information which may indicate AP for SSID 'Test', matching APSPOOF rule Test which may indicate
spoofing/impersonation spoofing or impersonation.

FB:1A:67-EB:98:AE [ FF:FF:FF-FF-FF:FF 1C:BF:CE:4D:65:46 L_| FF-FF-FF.FF:FF-FF

Obrézek 6.9 Kismet detekcia atoku Evil Twin

6.9 ARP Poisoning

6.9.1 NAavrh testu

Test mé za ulohu preverit schopnost navrhnutého systému na detekciu titoku ARP

Poisoning. Test bude opét prebichat na sieti Test, na ktortt bude tentokrat priamo
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pripojeny aj tuto¢nik. Cielom tuto¢nika bude zmenit ARP tabulku zariadenia Stanica

1 tak, aby si myslelo, ze zariadenie uto¢nika je default gateway.

6.9.2 Test

Na vytvorenie itoku ARP Poisoning bude vyuzity Ettercap. Je to nastroj vyuzivajuci
sa na vytvaranie utokov Man-In-The-Middle. Nastroj je mozné spustit v grafickom

rozhrani, a to pomocou parametru -G.

# ettercap -G

Po spusteni nastroja si vyberieme interface wlanl a spustime skenovanie siete.

Host List x Targets X

IP Address MAC Address
192.168.0.1 F8:1A:67:EB:9B:AE
192.168.0.102 68:CA:00:01:32:E0

Obrézek 6.10 Sken

nastroju Ettercap

Sken nasiel 2 zariadenia, a to Pristupovy bod, ktory ma IP adresu 192.168.0.1 a
zariadenie Stanica 1 s IP adresou 192.168.0.102. Tieto zariadenia vyberieme ako

targety a nasledne spustime Man-In-The-Middle utok ARP Poisoning.

ARP poisoning victims:

GROUP1:192.168.0.1 F8:1A:67:EB:9B:AE

GROUP 2:192.168.0.102 68:CA:00:01:32:E0

Obrazek 6.11 ARP Poisoning

Po uspesnom ttoku ARP Poisoning uz iba nastroj Ettercap odpociva komunikaciu a
podari sa mu ziskat idaje, pocas toho ako sa zariadenie Stanica I pripaja do nastaveni

zariadenia Pristupovy bod neSifrovanou komunikaciou protokolu HTTP.

HTTP:192.168.0.1:80 -> USER: admin PASS5: Adminl123 INFO: 192.168.0.1/

Obrazek 6.12 Ziskanie udajov

6.9.3 Vysledok

Navrhnuty systém bol schopny detegovat utok ARP Poisoning. KedZe sa jednalo o utok
prebiehajici priamo na sieti, Kismet nema schopnost takyto utok detegovat, nakolko
nie je pripojeny na siet. Kvoli tomu sa vyuzil aj NIDS Snort, ktory bol schopny dany

utok detegovat hned pri skenovani zariadeni a potom aj naslednej exekucii utoku.
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PING
PING
Echo

3] {ICMP} 192.168

(spp_ :!ID;DJJ‘f‘ ) tempted ARP

Obrazek 6.13 Detekcia ARP Poisoning

6.10 Rogue DHCP server

6.10.1 NAavrh testu

Cielom testu je overenie schopnosti detekcie navrhnutého systému na utok Rogue
DHCP Server. Cely test bude opédtovne prebiehat na sieti Test. Na uvedenej sieti
sa bude nachadzat DHCP server beziaci na zariadeni Pristupovy bod s IP adresou
192.168.0.1. Narusitel bude mat na sieti tiez zariadenie, ktoré sa bude tvarit ako
DHCP server a bude sa snazit presved¢it stanice, aby vyuzili jeho a nie originalny
DHCP server. Pocas testu sa siet pripoji Stanica 1, ktora mé zapnuté nastavenie ad-
resy IP pomocou DHCP. Narusitel sa pokisi tomuto zariadeniu pomocou Rogue DHCP

servera nastavit jeho IP nastavenia.

6.10.2 Test

Aj v tomto pripade sa vyuZije nastroj Ettercap, ktory je schopny vytvorit Rogue

DHCP server. Na spustenie servera staci rozsah IP adries, sietovii masku a DNS.

Cancel MITM Attack: DHCP Spoofing

rver Information
IP P ptional) 192.168.99.1-10

- Netmask 255.255.255.0

erverIP | 8.8.8.§|

Obrazek 6.14 Nastavenie DHCP
servera

Po zapnuti DHCP servera sa spusti sniffer, ktory bude odpoc¢uvat komunikaciu. Ako
vidiet na obrazku niz8ie, po pripojeni zariadenia Stanica 1 na siet mu Rogue DHCP

server pontkne jeho IP nastavenia a Stanica 1 ich prijme.

]OFFER 19 L 5 92.168.0.101 DNS 8.8.8.8

:95] REQUE

Pd tc»ll']1 168. qq]_

Obrazek 6.15 Komumka(na DHCP
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6.10.3 Vysledok

Navrhnuty systém bol schopny ttok detegovat, ale az po vytvoreni $pecidlneho rule,
ktoré malo nastavené vytvorit alert vzdy, ked sa DHCP Server komunikujuci na sieti

nerovnal origindlnemu s IP adresou 192.168.0.1 .

‘alert udp !'192.168.0.1 67 -> 255.255.255.255 any
1(msg: "Rogue DHCP Server"; sid:1000001;)

Po vytvoreni tohto rule, Snort okamzite zaznamenal, Ze sa na sieti nachddza Rogue
DHCP Server.

[*%] [1:1000001:@] Rogue DHCP Server [*] [Priority: @] {UDP} 192.168.0.101:67 — 255.255.2

Obrézek 6.16 Detekcia Rogue DHCP server

6.11 Vysledok testovania

Vysledkom testovania je zistenie, Zze navrhnuty systém na detekciu narusitelov je schopny
detegovat vSetky aktivne utoky, ktoré boli testované, avSak nie je schopny detegovat
prave tie pasivne. Dalsim zistenim je, ze v pripade prebiehajiceho pasivneho skeno-
vania, nie je mozné toto skenovanie nijakym spdsobom detegovat, tak isto ako odpo-
¢uvanie pri slovnikovom utoku na WPA2-PSK. Prave preto je potrebné siet zabezpecit
zlozitym heslom, v ktorom sa nachadzaju velké pismend, malé pismena, ¢isla a znaky,
¢o utocnikovi velmi stazuje najdenie kltuca a potreboval by vysoky vypoctovy vykon,
aby bol schopny dané heslo zistit. Aj napriek neschopnosti detekcie pasivnych ttokov
by bolo mozné navrhnuty systém implementovat v realnom prostredi, kde dané ttoky

mozu prebiehat.
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ZAVER

Cielom bakalarskej prace bolo navrhnut systém, ktory bude schopny detegovat na-
ruSenie bezdrotovej siete, navrhnuty systém implementovat v testovacom prostredi a
nasledne implementaciu tohto systému overit a zistit schopnost detekcie na rézne druhy
utokov, ktoré sa pre narusenie siete daju vyuzit.

V teoretickej Casti prace sa Citatel zoznamil so vSetkymi podrobnostami potreb-
nymi na pochopenie fungovania detekéného systému. Bolo v nej podrobne popisané,
ako funguji bezdrotové siete WLAN, aké s ich zékladné prvky, ako takéto siete vy-
zeraju, akym sposobom na takychto sietach prebieha komunikécia a aka je bezpecnost
na sietach. Taktiez sa v nej ¢itatel oboznamil s Gtokmi, ktoré mozno na sieti WLAN
uskutoé¢nit, ako sa rozdeluji a ¢o jednotlivé titoky robia. Je v nej popisana aj najdole-
Zitejsia ¢ast navrhu systému pre detekciu narusitelov, a to prave WIDS. Boli opisané
komponenty systému WIDS, ako funguje proces detekcie, aké techniky na detekciu sa
vyuzivaji, ako sa stopuji podvrhnuté zariadenia, ale aj limitacie systému WIDS.

Prakticka cast obsahovala niekolko kapitol, a to: navrh, implementacia a testova-
nie. Na vytvorenie navrhu bolo potrebné vyhladat spravne nastroje, ktoré su schopné
vykonavat tlohy takéhoto systému. Tiez bolo nutné zistit, ako dané nastroje funguju,
aké maju nastavenia a ako ich spravne nakonfigurovat. Vybranymi néstrojmi boli prave
Kismet, ktory bol WIDS, a Snort, ktory fungoval ako NIDS, pre pripad, ze by sa tto¢nik

dostal do siete.

Na zéklade navrhu detekéného systému bolo podla zadania vytvorené testovacie
prostredie, ktoré sa skladalo z bezdrotovej siete so zariadeniami schopnymi vyuzit vy-
brané nastroje. Na vytvorenie tohto prostredia bolo nutné vyuzit Specialny hardware,
schopny monitorovat prevadzku na sieti. [V)alej7 pre Kismet bezdrotova sietovi kartu
v monitorovacom mode, pre Snort sietovi kartu v promiskuitnom moéde. Tu nastali
problémy pri zapnuti monitorovacieho modu, kedze Kismet po spusteni monitorova-
ciecho m6du pomocou airmon-ng nenasiel ziadne zariadenia. Stacilo dany mod vypnit

a Kismet znovu zapnut, aby si nastavil monitorovaci mod sam.

Otestovanie implementéacie navrhnutého systému znovu prebehlo v testovacom pro-
stredi, do ktorého sa vSak pridalo aj zariadenie uto¢nika. To vykonavalo titoky popisané
v teoretickej Casti prace. Po vykonani niektorych z tychto atokov bolo potrebné navrh-
nuty systém upravit tak, aby ich bol schopny detegovat.

Néavrh by pre implementéaciu systému v realnom prostredi bolo mozné este vylepsit,
a to vyuzitim dalSieho nastroja, ktory by dokéazal Kismet aj Snort alerty ukazovat v
jednom rozhrani, ¢o by zjednodusilo pracu sietovym administratorom a nemuseli by

sledovat dve rozhrania a vSetky alerty by mali na jednom mieste.
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Velmi prekvapujuce su prave vysledky jednotlivych testov a zistenie, Ze ttoky na
bezdrotové siete nie je vobec tazké vytvorit. Utoénik potrebuje mat iba zakladné zna-
losti o sietach na to, aby bol schopny niektoré z tychto ttokov vykonat. Preto sa pontuka

otéazka, ¢i by nebolo vhodné systémy pre detekciu narusitelov vyuZivat vo vacsej miere.
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IEEE Institute of Electrical and Electronics Engineers
BSSID  Basic Service Set Identifier
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ESS Extended Service Set

MAC  Media Access Control

ESSID  Extended Service Set Identifier

IBSS Independent Basic Service Set

RTS Request To Send

CTS Clear To Send
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WEP Wired Equivalent Privacy

LAN Local Area Network
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WPA  Wi-Fi Protected Access

TKIP  Temporal Key Integrity Protocol
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PRILOHA P 1. CD-ROM

Bakaléarska praca ma CD prilohu, ktoré obsahuje:

e fulltext.pdf - bakalarska préca vo formate PDF
e kismet - zlozka so subormi nastroja Kismet

— kismet.conf - nastavenia nastroja
— kismet_alerts.conf - nastavenia alertov

— kismet.service - siibor na spustenie nastroja ako service
e snort - zlozka so sibormi néastroja Snort

— snort.conf - nastavenia nastroja
— rules - zlozka s pravidlami

— snort.service - siibor na spustenie nastroja ako service
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