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ABSTRAKT

Tato prace se zabyva linedrnimi bezpe¢nostnimi kody. V teoretické ¢asti je uveden strucny
uvod k vyuziti a zdkladni funkcionalité¢. Zabyva se jejich kodovanim, dekodovanim, a
predevsim popisu pribehu procesu, ktery vede k pfenosu informace. Dale obsahuje analyzu
stavajicich nastrojli ilustrujicich pfenos informace a nasledn¢ se prakticka cast zabyva

implementaci vybranych kodi a modelovanim tohoto procesu.

Kli¢ova slova: bezpecnostni kody, linearni kody, kodovani, dekédovani, Hammingtv kod,

kontrola parity

ABSTRACT

This work deals with linear security codes. The theoretical part provides a brief introduction
to the use and basic functionality. It deals with their coding, decoding, and especially
describing of the process that leads to the transmission of information. It also contains an
analysis of existing tools illustrating the transfer of information and then the practical part

deals with the implementation of selected codes and modelling the process.

Keywords: security codes, linear codes, encoding, decoding , Hamming’s code, parity check
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UvVOD

V dne$nim svété plném modernich technologii hraji prim informace. Kazda odeslana zprava
jako SMS, email, text v chatovaci aplikaci ¢i televizni pfenos je informace mnohokrat
zménéna a pretvorend tak, aby bylo mozné ji Cist, vytvofit, zobrazit, odeslat a pfijmout.
Tento proces neni zdaleka tak jednoduchy, jak se miZe na prvni pohled zdat. Clovék
potiebuje vidét text, slozeny z pismen abecedy, jez je specificka pro kazdy lidsky mluveny
jazyk a stroj zase potiebuje posloupnost jednicek a nul pro spravnou intepretaci dané zpravy.
Také je potfeba myslet na samotné piendSeni zprav mezi zatizenimi, starajici se o pfijem a
odesilani, pomoci riznych fyzikalnich dé&ji. Prenos téchto informaci muze byt kdykoliv
v prub¢hu toho d&je narusen a tim dojde ke ztraté nebo zméné hodnot dané pienosové
soustavy, ktery zapficini, Ze je zprdva zménéna. Z téchto diivodii potiebujeme tento prenos
zabezpecit, abychom co nejvice omezili dopady déjii narusujicich kandl, jimz se zprava
prendsi. Proto do tohoto déje vstupuji zabezpecovaci techniky, které maji za ukol zajistit,

aby odeslana zprava odpovidala zprave ptijaté.

Cilem této prace je vytvoieni nastroje, ktery by naSel vyuziti pfi vyuce tykajici se teorie
prenosu informace. Prakticky jde o poskytnuti lepsi podpory vizualizace celého pribéhu
prenosu informace od kodovani pies jeji prenos, zabezpeceni, nasledného dekddovani,
odhaleni chyb a pfipadné korekce chyb, ke kterym mohlo v pribéhu dojit v disledku

pusobeni Sumu a jinych vnéjsich vlivi.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI KODY

1.1 Uvod

Problematika linearnich bezpecnostnich koda se zabyva zabezpecenim pifenosu informace
pii pruichodu komunika¢nim kanalem. Zabezpecuje se z ditvodl pfitomnosti Sumu v kanalu,
ktery zapti¢inuje nechténou zménu hodnot, naptiklad napéti pti prevadéni bitovych hodnot
na elektrické signaly, kterymi se pfenasi vysilana informace nebo pfi samotném prichodu
komunika¢nim kandlem. Na stran€ piijemce dochdzi k dekédovani dohodnutym zplisobem,
pficemz se chyba mize vyskytnout i zde v dusledku S$patné synchronizace ¢i jinak

nastavenych parametrii kodéru a dekodéru.

[Bezpeénostni kody }

[ Systematické Nesystematické }

J &

\ 4 \ 4 \ 4 \ 4
[ Linearni } [ Nelinearni } [ S vnitinim zékonem} [Bez vnitfniho zékona}

Obrazek 1. Rozdéleni bezpecnostnich koda

1.2 Druhy bezpecnostnich kodu

Na obrazku (Obrazek 1.) Ize vidét rozdéleni bezpecnostnich kodu sestavajici ze dvou
kategorii, jez se dale daji d¢lit do nékolika podkategorii vyznacujici se specifickymi
vlastnostmi.

Blokové kddy jsou takové prosté kody, jez maji pevné danou délku vSech kdédovych slov.
Vsechny blokové kody spadaji do prefixovych kodu. ,,Prefix slova b;b2bs...by je kazdé ze
slov by, bibz, bib2bs, bib2bs..., bib2bs...bi. [1]
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Jako prefixovy miizeme oznacit takovy kod, jenz je prosty a kazdé mozné zakdédované slovo
se nedd urcit jako prefix jiného zakddovaného slova. Diky této vlastnosti je mozné

dekodovat prijaté posloupnosti blok po bloku a jejich dekodovani se da jednoznaéné urcit.

Systematické kody jsou takové kody, u nichz zndme ptesnou polohu informacnich a
zabezpecujicich casti.

Nesystematické kody jsou takové kody, u nichZz nelze jednoznaéné fici, kde se nachazi
informacni a zabezpecujici ¢ast.

Lineéarni kody jsou kody, kdy napiiklad s¢itanim dvou kdédovych slov vznikne jiné kodové

slovo.
Nelinearni kody jsou odvozeny z kddovacich tabulek. Nemaji vlastnosti linearnich koda.
U kédt s vnitinim zdkonem probihd kontrola splnéni zadanych podminek pro dany kéd.

U koda bez vnitiniho zakona jsou ovéfovany postupnou kontrolou vSech predepsanych
moznych hodnot, jez jsou sepsany v piedem dohodnuté tabulce. Vyznacduji se nesnadnou

realizaci.

Spojité kody maji vlozenu zabezpecovaci ¢ast spojité, coZ znamena, Ze informacni ¢ast nelze

na prvni pohled odli$it od ¢asti zabezpecovaci.

1.3 Koad

Kéd je definovan jako mnoZina symboli, kterym pfifazujeme rizné stavy systému. Uved'me
si oblibeny ptiklad s hraci kostkou. Na kazdé strané kostky je dany pocet tecek, ktery

zastupuje ¢isla od 1 do 6 dekadického systému cisel.

Carovy kod je také druh kodu, ktery zavisi na riizném uspofadani tmavych pruhti a svétlych
mezer. Dilezita je 1 Sitka pruhl a mezer. Princip spociva v odrazu Cerveného svétla, jez je
vyzafovano a odrdzeno zpét do snimace. OdraZené paprsky jsou zménény na elektrické
signaly odpovidajici pfifazenym cislim a pfipadné doplnujicich pismen. Kazda sekvence
zaCina start znakem a kon¢i stop znakem, mezi t€émito znaky miiZzeme mit naptiklad 5 rizné

Sirokych tmavych pruht, toto zaleZi na zvolené specifikaci zvoleného kodu.

ASCII kod je kod, kdy je symbolu, naptiklad pismenu abecedy, pfifazeno ¢islo dekadické
soustavy cisel, které se také daji vyjadtit v binarni, hexadecimalni ¢i osmickové soustave.
V prvni ¢asti tabulky do znaku 31 v€etné se nachazi fidici znaky. Dalsi ¢ast tabulky do znaku

127 je univerzalni pro jazyky pouzivajici latinku. Od znaku 128 do znaku 255 vcetné jsou
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definovany znaky specifické pro jednotlivé jazyky. V obrazku nize (Obrazek 2.) je uvedena
tabulka ASCII vyuzivajici UTF-8 standard. UTF-8 znamend Universal Character Set
Transformation Format. Jedna se tedy o univerzalni kodovaci tabulku znakt prevadéjici

znaky na osmi bitové pole, coz je jeden bajt.

kad |znak kod [znak |kod |znak kod znak kdd |znak kod znak kod |znak kéd znak |kod znak

32 60 < (88 [Xx 116 [t 1440 [172 [~ [200[C [228 s

33 61 |= |89 Y |17 ju 145 " 173 201 [E (229 i

34 " 62 > (90 |z [118|v |14 174 |® (202 E 230 |é

35 # 63 (2 |91 [ 119 w147 | 175 2 (203 E 231 [¢

36 /8 64 @ (92 |\ 120 |x 148 " 176 |° 204 E 232 |¢

37 % 65 (A [93 ] 121y 149 | 177 = (205 i 233 e

38 & 66 (B (94 [~ [|122z 150 |- |178 | 206 |i 234 e

BEL |39 | 67 |C |95 |_ 123 [ 151 — [179 fi 207D 235 g

BS |40 |( 68 D (96 | 124 || 152 [0 [180 | 2080 236 |&
TAB [41 ) 69 E (97 [a [125 |} 153 ™ [181[p [200 [0 [237 |i

10 [LF [42 | 70 F (98 b (126 |- [154s [182 |y (210N (238 i
43 =+ 7 |G [99 ¢ 127 155 183 |- 211 |0 (239 [d

12 FF |44 |, 72 H 100 |d (128 € [156 s 184 |, 212 /0 240 |a
13 |CR (45 |- 73 1 101e (129|2 (157t [185]9 (213 |0 241 |n
46 | 74 0 102 |f 130 |, 158 'z 186 |s (214 1O [242 |

47 | 75 K [103|g 13|z [159 0z 187 [» [215|x  |243 |6

48 0 (76 [L [10a|n  [132 [, 160 188 L (216 R (244 |6

19 77 M 105 [i 133 ... 161 [ 189 | 2170 245 [5

50 2 (78 [N [106 j 134+ 162 [ 190 |1 2180 (246 |o

51 3 79 [0 [107k [135)f 163 |t 191z (219 |0 247 |+

52 4 (80 [P [108 136 = 164 |z 192 R (220 (U 248 |

53 /5 81 Q@ [109 m 137 % [165 (A  [193 A 221 Y  [249 |0

54 6 82 [R [110|n [138 |S 166 || 194 A (222 T 250 |u

55 7 83 [§ [111 0 139 167§ 195 (A [223 8 (251 [ii

56 8 84 [T [112)p [140|S 168 [ 196 A (224 | 252 |ii

57 19 85 U 113 |q M [T [esle |97 (L (225 [a 253 |y

58 | 86 |V 114 r 142z 170§ [198 |[C (226 a 254 |t

59 | 87 W |115|s (143 |Z [171 |« [199|¢ [227]a [255 |

Obrazek 2. ASCII tabulka [1]
Prevadéni koda na jiné kody se déje s pomoci tabulek nebo algoritmii. Je dilezité
podotknout, Ze pfevedenim se nezméni velikost ani mnoZstvi informace z ptivodniho kédu.
Nedochazi, respektive by nemélo dochazet ke ztraté zadnych parametrti, jez urcuji podobu

vystupu.

Ptikladem takového kodovani muze byt pievod prislusSného znaku podle uvedené ASCII
tabulky (Obrazek 2.). Pro ukazku si vezmeme znak L, jenz mizeme zaménit za jeho Ciselnou
reprezentaci v dekadické, binarni, hexadecimalni nebo oktalové (osmickové) soustavé.

Vsechny tyto zapisy (1) jsou ekvivalentni vyjadieni daného znaku.

L = [76]y = [01001100], = [4C],c = [114]4 (1)
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1.4 Kodovani

Abeceda slouzici ke kddovani musi byt vzdy konecna, pocet znakli musi byt jasn€ stanoven

a kazdy jednotlivy znak jednoznacné ptifazen. [2]

Kodovanti je predpis, ktery kazdému prvku kone¢né mnoziny A4 pfifazuje pravé jedno slovo

v kone¢né mnozin¢ B. Je to tedy zobrazeni [1]
K:A - B* )
Mnozina 4 obsahuje zdrojové znaky a mnozina B obsahuje kodové znaky.

Hammingova vzdalenost udava pocet znak, ve kterych se dvé zakddovana slova 1i8i. Znaci

se pismenem d.

Minimalni Hammingova vzdalenost dy.i» je ur€ena vypocétem Hammingovy vzdalenosti mezi
vSemi dvojicemi riiznych kédovych prvka. S rostouci miniméalni Hammingovou vzdéalenosti
se zvySuje jeho kapacita pro zabezpeceni, ovSem umeérné tomu roste i Castéj$i opakovani
prvki tedy redundance, se kterou musime pocitat, pokud chceme mit dostatecné
zabezpeceny prenos. Jde tedy o nalezeni rovnovahy mezi silnym zabezpecenim a nejmensi

moznou redundanci daného kodu.

Hammingova vdha se oznaCuje pismenem w a popisuje pocet nenulovych prvki

v zakddovaném slove€. Nejvyssi uvaZzovanou vahu ma bit nachazejici se nejvice nalevo.

1.5 Dekodovani

Dekddovani neni opacny postup ke kodovani. Principy dekddovani se u bezpecnostnich
koédu 1isi, protoze se takto zabezpecend kodova slova skladaji z informacénich a
zabezpecovacich bitti. Pokud se jedna o detek¢ni kod, tak se na konci procesu dozvime nejen
pfijatou zpravu nebo znak, ale zaroven informaci o tom, jestli se pti pfenosu vyskytla chyba.
V ptipadé korek¢niho kodu se dozvime, jestli se vyskytla jedna nebo 1 vice chyb a opét zalezi

na druhu kédu, jestli je tyto chyby schopen opravit.

1.6 Detekéni a korekéni vliastnosti

Podle obrazku (Obrazek 3.) mizeme vidét, ze pro tiibitovy kod existuje v nezabezpecené
varianté osm moznych kombinaci. Pro detekéni kod jiz mame 4 moZné kombinace a nakonec
korekéni kod ma pouze 2 mozné kombinace. Je zde také patrné, ze Hammingova vzdalenost

je reprezentovéana jako hrana krychle, ¢erné vyznacené vrcholy znaci jednotlivé mozné
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kombinace a minimalni Hammingova vzdalenost je nejmensi pocet hran vedouci od jedné

libovolné bitové kombinaci ke druhé.
Tyto vlastnosti vyplyvaji z nasledujici vzorct:

Detekéni kod objevi a-ndsobné chyby

d=za+1 3)
Korekeni kéd opravi B-nasobné chyby:
d=2xf+1 4)
Nezabezpeceny Detekéni Korekéni
kod kod kod

Obrazek 3. Ilustrace 3 bitového kodu [3]
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2 LINEARNI BEZPECNOSTNI KODY

Linearni kody jsou definovany jako kody slouzici k detekci a oprave chyb. K tomuto procesu
dochazi na strané piijemce zakodované zpravy. Kombinaci dvou kédovych slov vznikne
dalsi koédové slovo. Kazdé kddové slovo sestava z informacnich bitl £, zabezpecujicich bith
m a celkovy pocet bitl je znacen pismenem n. Kazdy linearni kéd miize mit jiny pocet
celkovych bitli a pomér mezi informacnimi a zabezpecujicimi bity se také méni v zavislosti

na typu linearniho kodu.

2.1 Kodovani

Pti tvorbé linearnich bezpecnostnich kddu je potieba vytvofit sestavu pravidel, podle kterych
se bude dany kéd tidit. Jednim z téchto zplsobt mize byt vytvoreni generujici matice kddu

od niz se odviji, jak se bude kdédovani i dekddovani vyvijet.

2.1.1 Generujici matice

Pro tvorbu kodovéni u linedrnich kodl je dilezitd generujici matice, jez uruje podobu

vytvafeného kodu.

,Linearni (n, k) - kod ma celkem ¢* kodovych slov, protoze kodova slova miizeme vyjadiit
jejich k soutadnicemi zvolené bazi a kazda soufadnice mé ¢ moznych hodnot. Kéd je ¢

znakovy, jestlize abeceda 7T (téleso) ma pocet znakl ¢.“ [1]

Béze kodu B je libovolné slovo daného kodu. SepiSeme-li £ bazi pod sebe, pak dostaneme

generujici matici
G = (byby ...b)T (5)
Nebo miize byt vyjadiena jako
G = [Ey|B] (6)
O generujici matici tedy hovoiime, pokud spliuje tfi zékladni kritéria: [1]
o Kazdy jeji radek je kodovym slovem.
e Kazdé kodové slovo je linearni kombinaci fadkt
e Radky jsou linearné nezavislé, takze hodnost matice G je rovna k.
Zabezpecené kodové slovo vznikne, kdyz vyndsobime nezabezpecené kodové slovo

generujici matici G. Toto slovo je pak pfeneseno kanalem, kde se vlivem Sumu mohou

objevit chyby. Takové chyby se detekuji a pfipadné opravuji pii dekodovani.
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2.2 Dekodovani

Pti procesu dekodovani je u linearnich kodi vyuzita kontrolni matice, jenz vznika z baze
kodu a jednotkové matice. Vyuziva se zde syndromu zabezpeceného kdédového prijatého
slova. Jedna se o vektor hodnot indikujici pocet a pozici chyb, takze miizeme fici, Ze jde o

dekodovani odstranujici chyby.

2.2.1 Kontrolni matice

Kontrolni matice je kli¢ovd pro dekddovéni linedrnich koédd. Po vynasobeni pfijatého
zabezpeceného koédového slova dostaneme syndrom, pomoci néjz ur¢ujeme pocet a pozice

chyb.
Matematicky je vyjadiena
H = [_BTIErIL—k] (7)

BT je transponovana baze kodu B a E;,_,, je jednotkova matice.

2.2.2 Syndrom

Tento vektor vznikne pii nasobeni matice s fddkovym vektorem piijatého zabezpeceného
koédového slova transponovanym do vektoru sloupcového. Tento vektor pfichazi ke slovu
u kontroly spravnosti pfenosu. Pokud po vynasobeni zabezpeceného kddového slova
dostaneme nenulovy syndrom, pak zjistime, kterému indexu sloupce kontrolni matice tento

vektor odpovidd, coz udava, na kterém indexu se vyskytuje chyba v pfijatém slove.

Naptiklad syndrom odpovida Sestému sloupci kontrolni matice, pak se chyba nachazi na

pozici Sestého bitu v kontrolovaném pfijatém zakddovaném slové.

2.3 Druhy linearnich bezpecnostnich kodi

Mezi linedrni bezpecnostni kody patii opakovaci kody, Hammingovy kody, Reed-
Solomonovy kody, paritni koédy, Reed-Mullerovy kédy, cyklické kody, polynomidlni kody,
Gopa kody, Golaytuv kod, torické kédy, expander kody, turbo kody kody, kontroly parity
s nizkou hustotou a vicerozmérné kody kontroly parity. Vice informaci o vybranych kodech

je uvedeno dale v této kapitole.
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2.3.1 Opakovaci kody

Korekéni kody s danym poctem opakovanim jednoho prvku n-krat. Nejméné efektivni kod

z hlediska nejvyssiho poctu nutnych zabezpecovacich bitt.

2.3.2 Kontrola parity

Nejjednodussi a nejvyuzivanéjsi typ detekéniho linearniho koédu. DEli se na paritu sudou a
lichou. Princip spoc¢iva ve spocitani jednotkovych bitd, ¢imz ve své podstaté¢ vypocteme
Hammingovu vahu slova, a pfidanim jednotkového nebo nulového bitu, aby byla dle typu
parity zachovana piisluSna hodnota funkce modulo ze souctu prvki. Pro lichou paritu tedy
chceme mit hodnotu funkce modulo rovnu jedné a pro sudou paritu bude hodnota funkce
modulo rovna nule. Doplnime tedy jednotkovy nebo nulovy bit, aby se zbytek po déleni
nezménil. Minimalni Hammingova vzdélenost pro tento kod duin je rovna 2 podle vzorce

(3). Z toho vyplyva, Ze kontrola parity dokaze efektivné detekovat pouze jednu chybu (8).
a<2-1=1 (8)

Ptiklad doplnéni na sudou paritu

(1 0 1)mod2=0-(1 0 1 0) 9)
Chceme zachovat modulo 2 rovno nule, tudiz ptiddme nulovy paritni bit.
Ptiklad doplnéni na lichou paritu

(1 0 D)mod2=0-(1 0 1 1) (10)
Zde naopak chceme, aby doslo ke zméné modula 2 na hodnotu 1, proto pfidame jednotkovy
paritni bit.
2.3.3 Hammingovy kody

Hammingiiv kéd je takzvané perfektni, jelikoz se vyznacuje nejmensi redundanci kédovych
znakl. Dale snadnou detekci chyb a dokaze opravit jednoduché chyby vyskytujici se
v zakddovaném slové. V praktické ¢asti jsou uvedeny ilustracni piiklady demonstrujici
principy Hammingova kédu, kdy pocet celkovych bitii je sedm a z toho jsou ti1 zabezpecujici
bity. Generujici matici nesystematického Hammingova kédu 1ze odvodit z kontrolni matice
(11), kterd ma ptesné¢ danou strukturu (v daném sloupci matice je binarni vyjadieni Cisla

sloupce).
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0 001 111
H= (0 1 1 0 0 1 1> (11)
1 01 0 1

Pro odvozeni je nutné tuto matici vyjadfit ve tvaru (7), tedy pfemistit sloupce v ptivodni

kontrolni matici, kdy prvni je zaménén za sedmy, druhy za Sesty a Ctvrty za paty sloupec.

1 0 0
010> (12)

0 0 1

Vysledkem je matice ve tvaru (12)

1 1 01
H=11 11 0

1 0 1 1

Generujici matici ve tvaru (13) pak dostaneme odvozenim ze vzorce (6).

(13)

SR OO

0
0
0
1

o O R
cor o
_ O R
O R R R
=R O R

Pro odvozeni generujici matice, ktera odpovida piivodni kontrolni matici je nutné opét
ptehodit sloupce, kdy prvni je zaménén za sedmy, druhy za Sesty a ¢tvrty za paty sloupec.

Vysledkem je generujici matice Hamingova nesystematického kodu ve tvaru (14).

1 1 0 10 0 1
[0 1 0 10 1 o0

6_1110000 (14)
1 0 0 111 0 o

Jejich minimalni Hammingova vzdélenost je d,,;, = 3. Z toho tedy podle vzorce (3)

vyplyva, Ze detekeni schopnost se rovna ¢islu 2.
a<3-1=2 (15)
Dale podle vzorce (4) 1ze odvodit, Ze korekéni schopnost je rovna Cislu 1.
B<(B-1)/2=1 (16)
Tento typ kodu tedy detekuje az dvojnasobnou chybu nebo dokéze opravit jednu chybu.

U systematickych Hammingovych kédl jsou zabezpeCovaci bity umistény v fad€ za sebou
az po informacnich bitech. Lze tedy rozeznat informacni a zabezpecovaci ¢ast kodu na prvni

pohled.
Nesystematickd verze Hammingovych kodl spociva v pfidani zabezpecovacich bitl na
mista stupniujicich se mocnitelil Cisla 2. Za¢iname tedy od 1 a postupujeme pies 2 ke 4 a

pripadné déle u delSich variant Hammingovych kodu.
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Pro vypocet poctu jednotlivych druht bitli v kédovém slové daného kdédu jsou udavany

vzorce (vychazime z poctu zabezpecujicich bitl)
n=2Mm-1 (17)
k=n—-—-m (18)

Tabulka 1. Kombinace Hammingovych kodi

Typ Hammingova | Zabezpecujici bity | Pocet bitii celkem | Informacni bity
kédu (m) (n) (k)

K@3, 1) 2 3 1

K(7,4) 3 7 4

K(15, 11) 4 15 11

K(31, 26) 5 31 26

K(63, 57) 6 63 57

Ukazka principu kodovani a dekodovani pomoci nesystematického Hammingova kodu
K(7.4)

M¢jme generujici matici G ve tvaru (19). Dale uvazujme vektor nezabezpeceného kédového

slova b ve tvaru (20) a kontrolni matici H ve tvaru (21).

1110 0 0 0
(1 00 1 1 00
6_0101010 (19)

11010 0 1

b=(1 1 0 1) (20)

000 1 1 1 1
H=(0 1 1 0 0 1 1 (21)

1 01 01 0 1

Nyni chceme pftislusné nezabezpecené kodové slovo zabezpecit. Toto provedeme (22)
vynasobenim vektoru nezabezpeceného koédového slova b zprava matici G a dostaneme

vektor zabezepeceného koédového slova ¢ ve tvaru (23)
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1110 0 0 O
_ 1 0 011 0O
11 01 0 0 1

c=(1 0 1 0 1 0 1) (23)

Pti prenosu informace se ¢asto vyskytuji chyby, které 1ze v nékterych ptipadech detekovat
popiipad¢ opravit. Pro nazornou ukazku detek¢nich a korek¢nich vlastnosti Hammingova
kodu nyni zaneseme do prenaSeného zabezpeceného kodoveého slova chybu na Sestou pozici,

tuto skutecnost demonstruje zména Sestého bitu ve vektoru ptijatého kédového slova (24).
c=(1 01 0 1 1 1) (24)

Toto ptijaté slovo prevedeme do sloupcového vektoru, pomoci kontrolni matice vynasobime

zleva, vysledkem soucinu je syndrom slova ve tvaru (25)

[ )
o = O
=)
oo R
_ O
O R

1
0

1| 11

0 =<1> (25)
1 0

1

1

Vznikly syndrom odpovidé Sestému sloupci kontrolni matice, proto tedy vime, Ze je potieba

opravit bit na Sesté pozici v piijatém slove

c=(1 01 0 1 0 1) (26)

2.3.4 Rozsifreny Hamminguv kod

Spocivé v pfidani pfislusné hodnoty bitu k doplnéni na sudou paritu (sudy pocet jednicek)
za posledni sloupec generujici matice kodu. U kontrolni matice je pfidan jednotkovy fadek
za posledni fadek kontrolni matice kodu a v kazdém sloupci je doplnén sudy paritni bit.
Jedna se tedy o spojeni parity a klasického Hammingova kédu. Detekéni schopnost tohoto

kédu je tedy zvySena o hodnotu 1. Generujici a kontrolni matice mlizou tedy vypadat takto

27)

oo or
oo RO
or oo
o oo
N = W=
_m O
_ O O R
O R R
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(28)

[N =)
[ Y = I Y
[ o R S S
(R
_ o O R
(= = W
_ = o o
_ o oo

2.3.5 Cyklické kédy

[ 1

jsou velmi efektivni a velice vyuzivané. Pokud cyklicky zaménime prvky v kédovém slové,

tak opét vznikne kodové slovo, jez je platné.

Cyklicky koéd vznikd z generujiciho polynomu, coZ je jediné slovo vytvaiejici cely kod.
Z ¢cehoz plyne, ze kodova slova vzniknou jako ndsobek tohoto generujiciho polynomu. Vice

informaci k cyklickym kodim lze najit zde [4] a [5].

2.3.6 BCH kédy

Jedna se o podmnozinu cyklickych kodui, nejedna se ovsem o bindrni kody, kdy matematicky
zaklad pro tyto kody sahd az k teorii téles. Jejich vyhodou je kontrola opravovanych chyb
pti procesu dekodovani, kdy je vyuZzito principu dekdédovani pomoci syndromu. Dokazi

opravit dvoj a vicenasobné chyby. Vice informaci k BCH kodum lze nalézt zde [6].

2.3.7 Reed-Solomonovy kédy

VylepSena verze BCH kodu, kdy je zvySena jejich Hammingova vzdalenost, ¢imzZ je sniZzena
redundance a zvySuje se efektivita kodu. Vice informaci k Reed-Solomovym kodim je

uvedeno naptiklad zde [7].

2.3.8 Golayovy kody
Patii mezi perfektni kody. Nejvyuzivanéjsi varianty jsou G2; a G4, kdy je ke konstrukci opét
vyuzito generujici matice G. NejlepSim pifipadem pro tento kod je oprava trojndsobnych

chyb, kdy je tento kod nejucinngjsi. Vice informaci ke Golayovym kodiim lze najit zde [8].
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3 PRENOS INFORMACE

Samotny pienos kanalem je realizovan pomoci signalu (Obréazek 4.). Signal je fyzikalni

veli€ina, jeZ je nositelem vysilané informace.

»Signalem mohou byt tlakové viny vzduchu, hloubka povrchu, télesna teplota, proud/napéti
ve vodic¢i nebo biologickém systému, svétlo, elektromagnetické radiové viny nebo objem a
hmotnost télesa. Signal pfenasi informaci z hlediska jednoho nebo vice atributa zdroje jako
je stav, charakteristika, rozlozeni, trajektorie, vyvoj nebo zdmér zdroje. Signal je tedy

médium, které v riznych podobéch pienasi informaci s ohledem na minulé, stavajici nebo

budouci stavy proménné'.“ [9]

Mezi typické zdroje rusivych signalt patii akustické ruSeni, ruSeni elektronickych zatizeni,
elektromagnetické ruSeni, elektrostatické ruseni a kanalové zkresleni.

Akustické ruseni vznikd z béznych zdrojii zvuku jako je pohyb, vibrace a jiné, jez vznika pii
béznych Cinnostech. Miize se jednat i 0 ozvénu v uzaviené mistnosti nebo u spojeni dvou
zafizeni pfenasejici zvuk jako je mikrofon.

Elektronickd zafizeni generuji celou fadu moznych druhti Sumu jako je tepelny Sum,
elektricky Sum, staticky Sum a impulsni Sum.

Elektromagnetické ruSeni je pfitomné ve vSech pouZivanych frekvencnich pasmech
vznikajici z umélych a ptirodnich zdrojh.

Elektrostaticky Sum se objevuje, kdyZ je pfitomno napéti.

Kanalové zkresleni je ovlivnéno celou fadou parametrii jako je vice cest v kanalu, ozvéna a

slabnuti signalu.

LA signal is the variation of a quantity such as air pressure waves of sounds, colours of an image, depths of a
surface, temperature of a body, current/voltage in a conductor or biological system, light, electromagnetic
radio waves, commodity prices or volume and mass of an object. A signal conveys information regarding
one or more attributes of the source such as the state, the characteristics, the composition, the trajectory,

the evolution or the intention of the source. Hence, a signal is a means of conveying information regarding
the past, the current or the future states of a variable.
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Zdroj rusivych

signdli

Zdroj informace Vysilac Vedeni Piijimac

(kodér) (kand]) (dekodér)

Ptijemce

(zprava) informace

___________________________________________

Ptenosovy kanil

Obrazek 4. Obecny komunikacni systém

3.1 Druhy pienosu

Z hlediska technického feseni prenosu vysilané zpravy jsou k dispozici rizné druhy pfenosu,
které dle aktualni potieby zajist'uji nejlepsi feSeni pro dany systém.

Sériovy prenos se chova tak, ze vysilané prvky posloupnosti signalti jsou pienaSeny postupné
za sebou v jednom pienosovém kanalu.

Pii paralelnim pfenosu je nutny samostatny kanal pro kazdy jednotlivy signal. Tento typ se
hodi pro kratsi vzdalenosti z diivodu velké technické ndro¢nosti.

Asynchronni pfenos probihd tak, Zze do pfenasené sekvence signalii jsou pridany ptislusné
synchroniza¢ni odd€lovaci prvky, které neméni pienaSenou zpravu, pouze ptidavaji prvek
mezi prenasené sekvence.

Arytmicky pfenos je kombinace asynchronniho pfenosu sekvence signali nesouci zpravu,
které jsou synchronné doplnény o znacku indikujici zac¢atek a konec jednotlivych signala.
U synchronniho pfenosu jsou signaly pfenasejici zpravu a oddélovaci signaly jsou pfenaSeny
synchronng, posklddany do bloku a oddéleny sledem synchroniza¢nich signali bez
informacni hodnoty.

Simplexni pfenos znamena, Ze jde o jednosmérné piendSeni zprav jedinym kanalem.

Pti poloduplexnim pfenosu dochazi ke stfidani mezi vysilanim a pfijimanim zprav jedinym
kanalem.

Pii duplexnim pienosu dochdzi k obousmérnému zasilani zprav, uskuteciiuje se

prostiednictvim dvou oddélenych kanali.
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4 LITERARNI RESERSE NASTROJU ILUSTRUJICI PRENOS
INFORMACE

V pribéhu let vznikaly na toto téma mnohé prace zabyvajici se problematikou
bezpecnostnich kodii pro pienos informace. Peclivou analyzou téchto praci dostaneme jasny
piehled o tom, jaka je situace na poli interaktivni podpory vyuky. ReSerSe se zamétuje na
pfinosy téchto praci, jejich aktualni dostupnost, samotny obsah prace z hlediska typt kodd,
jimz se vénuji a poskytuje strucny piehled pro ziskani motivace k vytvofeni vlastniho

interaktivniho nastroje s pfihlédnutim k této analyze.

4.1 Online podpora TIK

Online podpora vyuky [1] od doc. Ing. Radomila Matouska, Ph.D. Mimo nastrojt ilustrujici
kédovani informace, zde najdeme i ucebni text vztahujici se k tématu kdédovani. Pod
zalozkou Flash aplikace najdeme slozku Detekce/korekce chyb a nalezneme interaktivni
ptiklady nekolika typt bezpecnostnich kodi. NejvetsSim problémem je ukoncend podpora
zasuvného modulu Adobe Flash Player, ve kterém byly tyto pfiklady naprogramovany. Pro
opétovné zptistupnéni je nutno vyuzit zasuvny modul Ruffle pro prohlize¢ Mozilla Firefox.
Uskalim toho modulu v&zi v tom, Ze nepodporuje standardni &eské znaky, tudiz je text misty
zkomoleny. Déle je problém u nékterych ptikladi s posunutim grafickych prvki, coz taktéz

nepiispiva k Citelnosti a prehlednosti nastroje.

4.2 Bezpecnostni kody v prostiedi Mathematica

Tato bakalatska prace [10] od Ing. Jifiho Facuny se zabyva Reed-Solomonovy kody.
Program byl vytvofen v prosttedi Wolfram Mathematica. Nabizi moznost zadat zpravu ke
kédovani ve formé polynomu nebo binarni interpretaci. Nasledné jsou zobrazeny udaje o
pfenaseném polynomu vcetné¢ mezivysledkil a pfijata zprava. Tento néstroj neni piistupny

na webu, tudiz se neda pouzit k vyuce.



UTB ve Zliné, Fakulta aplikované informatiky 26

Momnasti |Zadat v palynamu | Zadst v bindrné Nipovids .
5 +ax+ 32 z

Zpréva ke kddovini; "
Generujicl polynom

; sdovini: Yol 3
Zprava k dekddovani: | a+x4x° 43 x4 ag+ax+x:+a7x:+x$
2514¢215+iql& A & i
Zakodovana zprava
arxextraix? ra'xteantralxf
Zpréva k dekédovéni
asxextoaix’ satxteaxtsatxf
Hodnoty Syndromd
Sy:a’

Sy:af
8y:a°
Sq1at

BM algoritmus
l+afx
Pozice chyby:

Py a’
Hodnota chyby:
M:a
Opravena zpréva
asxext+atx’ vatxtvaxt+alxf

Obrézek 5. Ukazka z programu — zadani polynomem [10]

Moznosti  Zadst v polynomu | Zadst v bindrnd | Népovida

Zpriva ke kédowini: ["111010001" e 3
Pouzitéd knihovna

Zpriva k dekédowinit |"UlUIUDlUUUllll.01IJUll" 0 -s» 000
a’ -» 100
ab - 010
al —» 001
a’ - 110
at — 011
a¥ = 111
af s

Generujiei polymom
a’ vax+xt+a’x? ot
Zakddovand zpréawva
arx+xtsalx?satxteaxt salxf
Zprava k dekddovani
asxextsatx?vatxtiax®satxt
Hodnoty Syndromd
Sy:a’
S iab
Gy1a®
Sq1at
BM algoritmus
1+afx
Pozice chyby:
Pz at
Hodnota chyby:
M:a
Opravena zprava
010 + 100 % + 100%* + 001 %% + 111 %% + 010%® + 001 x*

Obrazek 6. Ukazka z programu — zadani binarné [10]

4.3 Knihovna funkeci pro program Wolfram Mathematica umoznujici

snadny navrh bezpecnostnich kodi ve vyuce

Diplomova prace [11]od Ing. Jakuba Doubka. Prace se zabyva navrhem funkci pro Wolfram

Mathematica pro vyuziti do vyuky. Nejedna se piimo o nastroj popisujici linearni
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bezpe¢nostni kody, ale pokldda zaklad pro moznost vyzkouseni samostatného
naprogramovani vybranych linearnich kédi pomoci ptipravenych knihovnich funkei. Tato

knihovna ovSem neni volné dostupna.

4.4 Linearni binarni bezpecnostni kody

Bakalaiska prace [12] od Ing. Jakuba Kupcika se zabyvaji doplnénim studijnich materiala,
pro jiz dnes neexistujici stranky pro podporu predmétu Zaklady informatiky v prostredi
WebMathematica. V praci fesi kddovani a dekodovani Hammingovych a Reed-Mullerovych
kodu. Jak bylo zminéno, tato podpora neni bohuzel pro studenty nadale dostupnd, poklada

ovSem zaklad pro rozSifeni vhodnych studijnich materiald pro vyuku. Obrazky z prace

nejsou dostatecné kvalitni k tomu, aby byly reprodukovany zde.

4.5 Cyklické kédy

Bakalatska prace [5] Ing. Jakuba Kettnera se zabyva predevsim cyklickym kédem. Program
je vytvofen v jazyce Java. Obsahuje krokovani algoritmu postupného koédovani a
dekddovani se zndzornénim obvodu kodéru a dekodéru. Zobrazuje mezivysledky a
prenesenou zpravu, ktera je pfipadné opravena. Tento program ovSem neni dostupny, nebot’

odkaz v praci jiZz neodkazuje na stranku s programem.

@ KODOVANI |
Generujici mnohoélen Informace
1100000001111 o_ 11011100101 o_
K TR+ RGO T +1 o
HM 0+XAQ+ AT 3B+ M5+ 2 +1 e

e Kod: (23,11)

Priibéh kédovani / dekadovani
IN |RO(R1|R2|R3I|R4|RS|RE|R7 | RE | RS |R1ORT1/OUT|

-]
COOCOOC

[y=— T

Kodér

Zaherpecens kidové slovo @

Obrazek 7. Ukazka z programu — Kodovani cyklického kodu [5]
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O=p KODOVANI | «=© DEKODOVANI .
I | Pribéh kddovani / dekddovani

Fiijaté slovo Pozice chyby a syndrom IN | 80| 81|62|353|84|86| 56| 87|58|s88|s10[s11jour]
110100101011001110111 o P.CH Syndrom ) I 0 |
neni (000000000000 e = 0 | 1 | . 0| 1} | il L. 0|
0 000000000001 | 1T 1 0 1110 i - -
| Odedli Ll << @u 1 10
Informace o kadovani a dekddovani g “:S:
Generujicl mnohodlen 110000000111 o 4 000000010000 =
Wysilang slovo: 110100101 5 (000000100000 |
CRC: 011001100111 6 000001000000 B 2
Vysilané slova + CRC 110100101011001100111 7 000010000000 |
Chyba vioZend pfi pfenosu 000000000000000010000 1 (000100000000 ! : L h =
PFijaté slovo 110100101011001110111 9 001000000000 I I
Zhytek po déleni na prijmu: 000000010000 10 (010000000000
Chyba: ANU 11 [10000UVDLLLY
Pozice chyby: ] 12 111
Opravené kodové slovo: 110100101011001100111 13 100000010001 -
|« i I [ | | 0 —
I 0 =
Dekoder

Dekddovana informace

110100101 o

Obrazek 8. Ukazka z programu — Dekddovani cyklického kodu [5]

4.6 Kodér a dekodér samoopravného kodu pro programovatelné paméti

typu ROM

Bakalafska prace [13] Ing. Jana BareSe se zabyva kodovanim a dekddovanim
bezpecnostnich kodl z elektrotechnického hlediska pomoci jazyka VHDL. Neobsahuje v§ak
program, ktery by tyto procesy ilustroval. Jedné se o vytvoreni aplikace, kterd je schopna

generovani kodéru a dekodéru za pouZiti jazyka VHDL.

4.7 Program pro demonstraci kanalového kodovani

Diplomova prace [14] Ing. Radka Zazvorky se zabyva kodovanim pfenosu skrze pienosovy
kanal. Obsahuje program, vytvoieny v prostiedi Matlab, ktery ilustruje algoritmus kddovani
a dekédovani Hammingova kodu, cyklického kédu se znazornénim logického obvodu,
konvolu¢niho kédu a LDPC kodu. Program je navrZzen k samostatné interaktivni praci na
pocitacovém cviceni, které si maji studenti projit sami. Nastroj neni voln€ dostupny pro

studenty z jinych vysokych skol. Pro ukdzku jsou zde uvedeny i nékteré obrazky z programu.
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# Hameminguy_kod

ZADE)

pocet paritnich bitll

3

GENERUW INF. BITY

informadni bity
1101

KODUJ

poéat chybnych bt
1

SNR [dB]
| suv |

rZAKODOVAKE SLOVD

10104014

rPRENDS KANALEM

moZne vieit chybu
10141101
1010101

+ pavedni slovo t

PRI PRENOSU DOSLO K

CHYBE
rRODOVE SLOVOD PO OPRAVE

10

NA POZICI 4

10101

HFOAMACHI BTY

1

101

Hammingovo kodovani

rFROGES KODOWANI A DERODUVAN

(4 Konvelucai_ked

Informaéni bity
1101 *
planeaend zpriva
1011101

G matice

- - -
- O -
[ = = N = B
O ]
[=J = I =]
o=_200C
=]

H matice

R P A N = = W = ]
PN e = N e
- ek O - O -

Synerom

100

Obrazek 9. Ukazka z programu — Hamminglv kod [14]

Konvoluéni kédovani

ZADE)

vyber rychlost kadu
®r=-1r2 CR=0113)

a101

e informacri bity

adej pocet
hiti
i

10

oo11100

PRENOS KANALEW

k00w | krokws Lo Iy

| rZakdDovant sLovop ———————————————————

LEUR N

m
moEna viot chybu

104110000001

0
| sNRdB

poiet chybngeh bith

01110000101
+ pirvadni slova

2

\ZPRAVA BYLA NAPADENA 2 NASOBNOU

1"

CHYBOU

rKADOVE SLOVD PO OPRAVE

001110000101

NFORMAL K BITY

010

1710

Fustup kicavani mizom (irelis) disgramem

S S-S
oo -

OPRAV

10
[

4 4

KROKOVAN

Obrazek 10. Ukazka z programu — Konvolu¢ni kdédovani [14]
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4.8 Protichybové zabezpeceni v digitalnich komunikacnich systémech

Diplomova prace [15] Ing. Jana Kostrhouna se zabyva dopiednou protichybovou korekei
prenasenych zprav. Nastroj je naprogramovan v prostiedi Matlab. V praci nalezneme tyto
koédy: Hammingtiv, Reed-Mulleriv, Firetiv, Reed-Solomontiv a Trellis kodova modulace.
Naéstroj nabizi moznost vlozeni zakladnich parametrt, podle kterych je urovan pribéh
procest kodovani a dekddovani. Program neni online dostupny. Pro ukazku jsou ptilozeny

vybrané obrazky.

} HamminguvKod

—Vlastnosti kddu
— Zahezpetovaci hity- — Kontralni matice H——————  — Generujici matic

‘ | 3 000
1
- 1

]

— Vstupni bity
{ p

lf\f}?stupni hity————
v

— Koder

(Vslup — Wystup

— Prenosovy kanél
Chyba
|

— Dekodér

— Vstup z — Syndrom ;

—Vypottena chyba

—Vystup

Obrazek 11. Ukézka programu — Hammingtv kod [15]
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) ReedMulleruvkod

e

— Rescl-Mulerily kad

— Parametry kddu

— Generujici matice

Macning m

==

— Matic:e kartroinich rovric

’—Vsmpm bty —

’7 Wystupni bity -

(Opravuje chyhb-|

‘ Detekuje chyb

Koder

|

— vslup ‘ lfvyau.r ‘
— Penosovi kandl §
— Chvba
| ‘ [ Pengst J
— Dekoder
Vetup ‘ ‘ Vypoitend chyba ‘
‘Yolba kontrolnich rovric: pro sipodet syndromu L ’70pravem7 =0l ‘

’7\/?@“‘“

Obrazek 12. Ukézka z programu — Reed-Mullertv kod [15]

} FireuvKod

— Firedv kéd
— Wiastnosti kdclu

MerozloZitelry polynom — Wstupnibity —  — Vystupni bity ——
|| —rE [ =
=t Implicitni
’*Ré"‘ c Detekuje — Opravije-

| 1 | ‘ ( H | 1

. | Prepoztat |
— Polynom ¢ Generujici polynom Ao
‘ i ‘ ’7 19404 ‘
— Kodér

— Ystup
|

| ( Yystup

Kadovat

— Prenosovy kandl

‘_ Wystup

— Chyba
| |
— Dekodér
— Vstup — Zhytek po déleni G ,
— Vypoctena chyba
Dekddowat ‘
‘-: Opraveny vstup ‘

Obrazek 13. Ukazka z programu — Firetv kod [15]
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4.9 Shrnuti

Aktualn€é vyse uvedené nastroje jsou Spatn¢ dostupné, tézce dohledatelné, ub¢hla jejich
podpora nebo je zapotiebi specidlniho softwaru k jejich spravné funkci. Z tohoto ditvodu se
tato prace zamétuje na poskytnuti lepsi podptirné nadstavby pro vyuku predmétt spjatych
s touto problematikou pro lepsi predstavu, jak se linedrni bezpecnostni kody chovaji
z hlediska celého procesu od kodovani, ptes nasledny pienos a jeho podobu az k dekédovani
piijaté zpravy. Z reSerse vyplyva, ze vizualni podpora pro odzkouSeni vybranych linearnich

kodl neni dostateénd a na tento problém cili tato prace.
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5 MATEMATICKY ZAKLAD

Prakticka cast prace se zabyva principy kodovani a dekddovani pomoci Hammingova kédu
a kontroly parity. Pro pochopeni principt téchto kédu je nezbytné mit zédkladni znalosti
z oblasti linearni algebry. Tato kapitola tedy podava ptehled o zdkladnich pojmech a
matematickych operaci, které doprovazeji kodovani a dekddovani piislusnych koéda. Budou

nastinény principy maticovych a vektorovych operaci, zakladni logické funkce a dalsi.

5.1 Maticové operace

Matice typu m X n je definovana jako

a1 Qg2 A1n
a1 Az aorn

Ar = : . : (29)
Qm1 Amz2 - Amn

kde a;j,proi =1..maj =1..n jsourealna Cisla.

Matice, jez vznikne zdménou fadku za sloupce se nazyva transponovanou matici k matici

A. Plati tedy
AT = (az) (30)
kde a;; jsou prvky matice A.

Jednotkova matice E je specialni ptipad matice, jeZ mé na hlavni diagonale prvky o hodnoté
1 a zbytek jsou 0. V piipad€ nasobeni libovolné matice o stejnych rozmérech je vysledek

stejny jako nasobeni libovolného cisla jednickou.

100
E=({0 1 0 (31)
0 0 1

Matici o rozméru 1 X n nebo m X 1 mizeme definovat jako vektor B. V prvnim piipadé¢ jde
o fadkovy vektor a ve druhém o sloupcovy. Vynasobenim vektoru a matice dostaneme opét
matici nebo vektor podle toho, z jaké strany toto ndsobeni probihd. Aby bylo moZno nasobit
matici a vektor musi mit stejny fad, coz znamend, Ze naptiklad matici o ¢tyfech sloupcich a

sedmi fadcich je nutno nésobit fadkovym vektorem o poctu Ctyt prvka.
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1 0 1)*(

1

0

1

(1*14+0*04+1%1 1*0+0x1+1x1

=0 1 0 1)

5.2 Binarni operace

0

[EN

1

1*1T+4+0x1+1x1 1%

+0x0+1x

(32)

Ve dvojkové neboli binarni soustavé probihd nésobeni jinak, nez je zvykem u soustavy

desitkové. Pfi sc¢itani dostaneme pro 1+ 1 = 10, ale pro kédovéani neni mozno vyuzit

dvoubitovych hodnot, proto se vyuziva exkluzivniho sou¢tu XOR (Tabulka 2.) a logického

souc¢inu AND (Tabulka 3.). Dal$imi logickymi operacemi jsou logicky soucet OR (Tabulka
4.), negace logického sou¢inu NAND (Tabulka 5.) a negace logického souc¢tu NOR (Tabulka

6.). [16]

Tabulka 2. Exkluzivni soucet - XOR

D 0 1
0 0 1
1 1 0

Tabulka 3. Logicky souc¢in - AND

X 0 1
0 0 0
1 0 1

Tabulka 4. Negace logického sou¢inu NAND

NAND 0 1
0 1 1
1 1 0
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Tabulka 5. Logicky soucet OR

OR 0 1
0 0 1
1 1 1

Tabulka 6. Negace logického souc¢tu NOR

NOR 0 1
0 1 0
1 0 0

5.3 Funkce modulo

Pomoci funkce modulo zjistujeme zbytek po déleni. V této praci se jedna predev§im o
modulo ¢isla dvé&. Tato operace je vyuzita v programu pii nasobeni vektorii a matice, jelikoz
program pracuje s dekadickymi hodnotami nul a jednicek, nikoliv s jejich binarni
reprezentaci, proto pii ndsobeni vznikaji Cisla vysSS$i neZ jedna v disledku scitani
mezivysledkii k dosazeni kone¢nych hodnot jednotlivych prvki. Proto vyuzivame vlastnosti
funkce modulo ¢isla dva, ktera dava zbytky jedna nebo nula, jez odpovidaji vysledkiim, které

by byly stejné pti ekvivalentnich bindrnich operacich.
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II. PRAKTICKA CAST
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6 REALIZACE PRAKTICKE CASTI

K Gspésné realizaci bylo tfeba nastudovat podrobnéji problematiku tykajici se nejvhodné;si
vyvojové technologie k naprogramovani zamyslené¢ho programu v jazyce C#, ktery je mi
jako programovaci jazyk nejblizsi a hodnotim se ve schopnosti vyuziti jeho potencialu jako
sttedné pokrocily. Toto je vysvétleno v kapitole 7. Volba padla na technologii WPF jevici
se jako nejlepsi varianta, kvili zamyslené animaci pfenosu signalu, pro kterou ma WPF

nejlepsi podporu.

Pro matematické operace uvedené v teoretické ¢asti jsem nasel specializovany matematicky
balicek, jez mi umoznil soustfedit se na programovani samotného algoritmu kodovani a

dekodovani vice nez na vyvijeni vlastnich metod pro vypocet maticovych operaci.
Pro matematicky zapis vystupu programu jsem vyuzil balicek Wpf-Math, jenz mi pomohl
dosahnout lepsi prehlednosti a péknéjsiho grafického vzhledu, nebot’ v sobé tento balicek

ukryva parser umoziujici prevést vkladany text do formatu LaTeX.

Jako nejlepsi kandidaty pro ukazku algoritmii kodovani a dekddovani jsem naprogramoval
Hammingiiv koéd K(7, 4) v jeho systematické i nesystematické formé& a kontrolu parity.
Timto se zabyva kapitola 8.

Vystupem praktické casti je tedy vyukovy program, jenz bude vyuzit jako pomocna

pomtucka pfti studiu problematiky pfenosu informace nebo kodovani a dekédovani.

Na konci je v kapitole 9 uvedeno zhodnoceni ptinost prace, kterych bylo dosaZeno.
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7 TECHNOLOGIE POUZITE PRO TVORBU PROGRAMU

Program byl vytvofen ve Visual Studio Community 2019. Bylo vyuzito technologic WPF
od spolecnosti Microsoft. Oproti starSi verzi .NET platformy WinForms podporujici
desktopové aplikace, WPF usnadiiuje tvorbu programu z grafické stranky a poskytuje lepsi
odezvy na zmeény, jez se odehravaji v kédu na pozadi. K tvorbé grafického rozhrani je
pouzivan jazyk XAML. Aplikace je spustitelnd pouze na platformé Windows. Testovano na

Windows 10 Home.

7.1 Jazyk C#

Jazyk C# spatiil svétlo svéta v roce 2000, kdy jej pfivedl k zivotu Anders Hejlsberg. Tento
softwarovy inzenyr Microsoftu ma na svém kont¢ kromé jiz zminéného C# také TypeScript
a Delphi. Jedna se o moderni objektové orientovany programovaci jazyk primarné uré¢en pro
NET platformu, ale lze jej nezavisle pouzit na jiné open source platformé. Nepatii mezi
nejlehéi programovaci jazyky k nauceni jako je Python, ovSem oproti Javé, kterd je svou
komplexnosti vyhldsena, je programatorsky piivétiveéjsi. Radi se mezi vy$si programovaci
jazyky, coz jej ¢ini vhodnou volbou pro pokroc€ilé a expertni programatory. Lze jej vyuzit
pro vyvoj mobilnich aplikaci, desktopovych aplikaci, cloudové sluzby, podnikové aplikace

a také hry. [17]

7.2 Jazyk XAML

XAML je zkratou pro Extensible Markup Language, jeZ vychazi z jazyku XML. Oba se fadi
mezi takzvané znackovaci jazyky. XML je starsi verze pro definici, ktery je univerzalni,
tudiz se da pouzit naptiklad u jinych znackovacich jazyki jako je DOC, PDF, HTML a jiné.
XAML se vyuziva pro samostatnou deklaraci grafickych elementt uzivatelskych rozhrani
aplikaci. Tento princip umoziiuje snadnéji vytvéaret nezavislé prvky rozhrani na kodu
v pozadi. XAML je tizce spojen s WPF ovSem rozsitil se mezi dalsi produkty Microsoftu,
napiiklad Windows Phone, Silverlight, UWP a dalSi. Rozdéleni grafické a programové
stranky aplikace piinasi fadu vyhod od uSetfeni Casu pii vyvoji po snadnéjsi implementaci

jednotlivych prvka funkcionality. [18] [19]

7.3 WPF

Zkratka znamend Windows Presentation Foundation, coz je framework neboli aplikacni

ramec nezavisly na rozliSeni zafizeni, na kterém danéd aplikace b&zi. Pro vykreslovani
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vyuziva vektorové jadro. Pro navrh aplikace se pouziva jiz zminény jazyk C# a XAML.
WPF nabizi pln¢ modifikovatelné rozlozeni grafickych prvka s moznosti deklarace svych
vlastnich elementt dle potfeby. Umoziuje napojeni vlastnosti objekt na kod v pozadi tak,
aby se pii zméné v jedné ¢asti promitly 1 do druhé. Z hlediska animaci obsahuje podporu pro

celou Skalu volitelnych animaci, z ¢ehoz tato prace tézi. [20]

7.4 Pouzité balicky

V aplikaci jsou pouzity nugety neboli balicky funkci, které usnadnuji praci pii vytvareni
specifickych operaci s kdédem v pozadi nutnych pro spravnou funkcionalitu vyvinuté

aplikace.

Math.NET Numerics je Siroce rozsifeny balicek pro praci s pestrou paletou matematickych
funkei. V aplikaci je implementovana ¢ast tykajici se linedrni algebry k praci s maticemi a
vektory. [21]

Balicek WPF-Math slouzi k zobrazeni matematickych formuli v ptehledném formatovani

stylu LaTeX ur¢eny pro WPF. Je odvozen z projektu JMathTeX, jeZ m¢l podobné zaméry
z hlediska funkcionality. [22]
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8 POPIS PROGRAMU

Program je urcen pro usnadnéni pochopeni zakladnich principli vyuziti bezpecnostnich koda
a procesu, které se odehravaji na pozadi. Obsahuje jednoduché uzivatelské rozhrani a
umoziuje uzivateli projit jednotlivymi kroky celého pribéhu pienosu zpravy. Nachazi se
v ném systematicky a nesystematicky Hammingtv kod K(7,4) a kontrola parity. Uzivatel

vklada vstupni znaky ze zdrojové abecedy.

8.1 Interaktivni program pro ilustraci kodovani a dekédovani pomoci

Hammingova kodu

Uvazujeme zdrojovou abecedu o délce 16 znakl (pismena A-P véetn€) pro Hammingtv kod
K(7, 4). V tomto ptipad¢ je ilustrovano kédovani, prenos a dekdédovani jednoho znaku.
UZzivatel si miiZe zvolit, jestli chce algoritmus krokovat nebo jej chece zobrazit cely najednou.
Ptipadné ma moznost zacit znovu pomoci tlacitka pro vymazani obsahu okna. Obrazky

z ukazek nize jsou rozdéleny do dvou casti ke zlepSeni Citelnosti textu.

8.1.1 Postup

e Uzivatel vlozi do pole pro textovy fetézec znak ze zdrojové abecedy.

e Vybere z rozbalovaciho menu systematicky nebo nesystematicky typ kodu (vychozi
hodnota je systematicky).

e Zvoli pocet chyb v intervalu od nuly do tii v€etné (vychozi hodnota nastavena na
nula chyb).

e Znak je pfeveden na pfedem stanovenou posloupnost Ctyt bitl pfifazené z tabulky.

e Vynasobenim této posloupnosti bitll generujici matici vznikne zabezpecené kddové
slovo o velikosti sedmi bitt.

e Zabezpecené kodové slovo je pfevedeno na soustavu signalill, kde vzestupné hrana o
velikosti 3,3 V reprezentuje bitovou jednicku a sestupnid hrana o velikosti 0
V zastupuje bitovou nulu. Spravny pienos je indikovan zelené a pokud uZzivatel zvolil
od jedné do tii chyb, pak se tyto chyby projevi cervenou barvou vykreslovaného
signalu.

e Piijemce obdrzi zabezpecené kodové slovo pienesené kanalem.

e Zabezpecené kodoveé slovo je vyndsobeno kontrolni matici.
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e Pokud se ve slové vyskytuji chyby, vyjde nenulovy syndrom, podle tohoto syndromu

je provedena oprava nalezené chyby.
e Opravené kodové slovo je pirevedeno zpét na Ctyrbitové slovo.

e Nasledné je tato posloupnost pfevedena na znak ze zdrojové abecedy, které piijaté
posloupnosti odpovida.
8.1.2 Priklad s Zadnou chybou p¥i pfenosu
Pro tuto ukazku jsou parametry:

e Vstupni znak: H

e Typ kédu: Nesystematicky
e Pocet chyb: 0
Hamminglv kod - K(7, 4)

Uvazujeme zdrojovou abecedu o délce 16 znaki(plsmena A-P véetné). Program ilustruje kédovani, pfenos a dekédovani jednoho zdrojového znaku.

Viozte znak |1 Nesystematicky v Zvolte pocet chyb(0-3): i Zobrazit vie | | Krokuj | | Reset
Kodér zdroje Kodér kanalu Zabezpetené slovo
[1110000
10011007 _1n
H—=[0111]-|5701010]|=[0001111]
1101001
Piijaté slovo Kontrolni matice Syndrom Opravené slovo
0
0
0001111 0 0
[boo1111]—]0110011|-|1|=|0]—[0001111]
1010101 1 0
1
1
QOpravené slovo Dekodér kanalu Dekoédované slovo Prijaty znak
0010000
N 1 141.100001200( _rp -
[0001111] 0000010 =[0111]—H
0000001

Obrazek 14. Okno programu — Hammingtv kéd bez chyby (vypocetni ¢ast)
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V této ukazce (Obrazek 14.) je ilustrovan pienos bez chyby, tudiz nejsou zménény zadné
prvky bitové posloupnosti pfenaSeného slova. Syndrom je nulovy a ve vysledku dostaneme
vyslany znak tak, jak by mél byt v ndvaznosti na to. V osmém kroku (Obrazek 15.) je

uzivatel informovan o tom, ze ptijaté slovo je bez chyby.

Byl vybran nesystematicky kod, coz se projevi na popisné ¢asti (Obrazek 15.) vystupu tak,
ze se zméni text ve druhém kroku a informuje, Ze je kédovani realizovano pomoci

nesystematické generujici matice a zabezpecujici bity se nachazi na pozicich 1, 2, 4.

1krok: Kodér zdroje zakéduje znak zdrojové abecedy na kddové slovo o délce 4 bith.

2 krok: Kodér kanélu zabezpeci kodové slovo pfidanim 3 kontrolnich bitd.
Zabezpeceni je realizovano pomoci nesystematické generujici matice. Zabezpedujici
bity jsou na pozicich 1,2,4.

3 krok: Zabezpecené kodové slovo je pfipraveno na prencs kanélem.

4 krok: Nositelem informace je signél reprezentovan napétim 0V a 3,3V Zelené je
reprezentovan spravny pienos kddového znaku a ¢ervené je indikovéan chybny
prenocs.

5.krok: Pfjjemce obdrzi kédované slovo.

6.krok: Dekodér kanélu provede kontrolu spravnosti piijeti kddového slova. Toto je
realizovano vynasobenim vektoru piijatého kédového slova kantrolnf matici.
Vysledkem je vektor - syndrom slova.

7 krok: Syndrom nam fika, zda-li se v pFijatém slové vyskytuje chyba. Pokud jsou
viechny prvky syndromu nulové - pfenos byl bezchybny: Pokud tento vektor neni
nulovy - pfi pfenosu doslo k chybé. V piipadé jedné chyby Ize chybu apravit. Chyba
se v tomto pfipadé nachézi na misté, které odpovida indexu sloupce kontrolni matice,
ktery je shodny se syndromem.

8 krok: Pfijaté slovo je bez chyby.
9 krok: Vystupem dekodéru kanalu je opravené kodové slovo o délce 4 bity.

10 krok: Dekodér pfijemce pfevede opravené kadové slovo na odpovidajici zdrojovy
znak.

POZNAMKA: Hammingtiv kod detekuje a2 3 chyby, opravu korektné provede pouze v
pfipadé vyskytu 1 chyby.

Obrazek 15. Okno programu — Hammingtv kéd bez chyby (popisna ¢ast)

8.1.3 Priklad s jednou chybou p¥i prenosu
Pro tuto ukazku jsou parametry:

e Vstupni znak: M

e Typ kédu: Systematicky
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e Pocet chyb: 1

Hamminglv kéd - K(7, 4)

UvaZujeme zdrojovou abecedu o délce 16 znakl(pismena A-P véetné). Program ilustruje kbdovani, prenos a dekddovanf jednoho zdrojového znaku.

Viozte znak M Systematicky v | Zvolte podet chyb(0-3): Zobrazit vie | | Krokuj | | Reset
Kodér zdroje Kodér kanalu Zabezpedené slovo
1000011
: . 10100101 _ 1y qnnqae
M—=[1100]-|g010110] =[1100110]
0001111
Prijaté slovo Kontrolni matice Syndrom Qpravené slovo
1
1
000[1j111 0 1
[1t101110]—=Jo11ofor1|-|[1|=|0|l~=[1100110]
1010/101 1 0
1
0
Opravené slovo Dekodér kanalu Dekddované slovo Piijaty znak
1000000
i anaaa1. 0100000 _1y :
(11001101 [g510000|=[1200]—=M
0001000

Obrazek 16. Okno programu — Hamminglv kéd s jednou chybou (vypocetni ¢ast)
V této ukazce (Obrazek 16.) je realizovan pienos s jednou chybou. Tato chyba se projevi pfi
animaci signalu ¢ervenou barvou, aby byl uZivatel schopen chybu ihned zaregistrovat. V
popisné Casti (Obrazek 17.) je ve Ctvrtém kroku piimo uvedeno, kolikaty bit byl postizen

Sumem.

Vybran pro ptenos byl systematicky kod, coz se projevi v popisné ¢asti tak, ze je uzivatel
informovan o vyuziti systematické generujici matice a o tom, Ze zabezpecujici bity se

nachazi na pozicich 5, 6, 7.

Syndrom je nenulovy, coz indikuje, Ze nastala chyba. Provede se porovnani sloupcti
kontrolni matice a je zjis$téno, kolikatému sloupci odpovida vektor syndromu. Tento index

sloupce z kontrolni matice je pak index chyby v pfijatém slové. V osmém kroku (Obrazek
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17.) je uzivatel informovan, ze bylo pfijaté zabezpecené kddové slovo opraveno, a ze chyba

se vyskytuje na pozici ctvrtého bitu.

Vystupem je opét piijaty znak, jez odpovida znaku vyslanému.

1krok: Kodér zdroje zakoduje znak zdrojové abecedy na kadové slovo o délce 4 bitd.

2 krok: Kodér kanalu zabezpeci kddové slovo piidanim 3 kontrolnich bitd.
Zabezpedeni je realizovano pomoci systematické generujici matice. Zabezpedujici bity
jsou na pozicich 5,6,7.

3 krok: Zabezpecené kadaové slovo je pfipraveno na pfenos kanélem.

4 krok: Nositelem informace je signél reprezentovan napétim 0V a 3,2V, Zelené je
reprezentovan spravny prenos kodového znaku a cervené je indikovén chybny
prenos.

Chyba na pozici: 4. bitu

5 krok: Pfijemce obdrzi koddované slovo.

6 krok: Dekodér kandlu provede kontrolu spravnosti pfijeti kddového slova. Toto je
realizovano vynasobenim vektoru pfijatého kédového slova kontrolni matici.
Viysledkem je vektor - syndrom slova.

7 krok: Syndrom ném fika, zda-li se v pfijatém slové wyskytuje chyba. Pokud jsou
viechny prvky syndromu nulové - pfenos byl bezchybny. Pokud tento vektor neni
nulovy - pii prenosu doglo k chybé. V pfipadé jedné chyby Ize chybu opravit. Chyba
se v tomto pfipadé nachézl na misté, které odpovida indexu sloupce kontrolni matice,
ktery je shodny se syndromem.

8 krok: Pijaté slovo je opraveno - 4. bit.

9 krok: Vystupem dekodéru kanélu je opraveng kodové slovo o délce 4 bity.

10.krok: Dekodér pfilemce pfevede opravené kddové slovo na odpovidajict zdrojovy
znak.

POZNAMKA: Hammingiv kod detekuje az 3 chyby, opravu korektné provede pouze v
pifpadé wyskytu 1 chyby.

Obrazek 17. Okno programu — Hammingtv kéd s jednou chybou (popisna ¢ast)

8.1.4 Priklad se tfemi chybami

Pro ukazku jsou zvoleny tyto parametry:

Vstupni znak: G
Typ kodu: Systematicky
Pocet chyb: 3
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Hammingv kod - K(7, 4)

Uvazujeme zdrojovou abecedu o délce 16 znakdipismena A-P vcetné). Program ilustruje kddovani, pfenos a dekddovani jedncho zdrojového znaku.

Viozte znak | Systematicky v Zvolte pocet chyb(0-2): Zobrazit vie | | Krokuj ‘ | Reset
Kodér zdroje Kodér kanalu Zabezpedené slovo
1000011
o1l 10100101 i aa
G—[0110}-|5010110|=10110011]
ooonor111
Pfijaté slovo Kontrolni matice Syndrom Opravené slovo
1
0
000j11111 1 1
[to10010]—|o11/0/011|-|0]|=|O]l—=[1011010]
101(0j101 0 0
1
0
QOpravené slovo Dekodér kanélu Dekédované slovo Piijaty znak
1000000
Cotiaial.lotooooo| | _
[1011010]- {g510000]| Flt0LL]—=L
0001000

Obrazek 18. Okno programu — Hamminglv kod se tfemi chybami (vypocetni ¢ast)
V této ukazce (Obrazek 18.) jsou do pfenosu zaneseny tfi chyby, tento jev je indikovan ve
ctvrtém kroku (Obrazek 19.), kdy uZivatel zjisti, Ze se chyby nachazi na pozicich prvniho,

druhého a sedmého bitu.
Opct je zabezpeceni realizovano systematickou generujici matici.

Vektor je nenulovy, chyba tedy byla detekovana, ov§em v tomto piipad¢ je pocet chyb piilis
vysoky na to, aby mohlo dojit ke spravné korekci. Oprava probéhne na ¢tvrtém bitu, coz
neni spravnég, protoZe to neodpovida ani jedné pozici chyby, které zndme z piedchoziho

kroku.
Vystupem je tedy jiny piijaty znak neodpovidajici znaku vyslanému. Tady se ke slovu hlési
limitace Hammingova kddu, jez dokédze spravné opravit ptijaté zabezpecené kodové slovo

pouze v ptipadé jedné chyby, jak bylo ilustrovano v ukazce vyse.
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1 krok: Kodér zdroje zakdduje znak zdrajové abecedy na kédové slovo o délce 4 bitd.
2 krok: Kodér kanalu zabezpedi kodové slovo pfidanim 3 kontrolnich bitd.
Zabezpeéeni je realizovano pomoci systematické generujici matice. Zabezpeéujici bity

jsou na pozicich 5,6,7.

3 krok: Zabezpecené kédové slovo je pfipraveno na prenos kanalem.

4 krok: Nositelem informace je signél reprezentovan napétim OV a 3,3V Zelené je
reprezentovan spravny prenos kodového znaku a cervené je indikovan chybny
pfencs.

Chyba na pozici: 1. bitu, 2. bitu, 7. bitu

5.krok: Pfijemce obdrzi kédované slovo.

6 krok: Dekodér kanélu provede kontrolu sprévnosti pfijeti kadového slova. Toto je
realizovano vynasobenim vektoru pfijatého kddového slova kontrolni matici.
Viysledkem je vektor - syndrom slova.

7 krok: Syndrom ném fika, zda-li se v prijatém slové vyskytuje chyba. Pokud jsou
viechny prvky syndromu nulové - pfenos byl bezchybny Pokud tento vektor neni
nulowy - pfi pfenosu doélo k chybé. V pripadé jedné chyby lze chybu opravit. Chyba
se v tomto pfipadé nachézi na misté, které odpovida indexu sloupce kontrolni matice,
ktery je shodny se syndromem.

8 krok: Pfijaté slovo je opraveno - 4. bit.

9 krok- Vystupem dekadéru kanélu je opravené kédové slovo o délce 4 bity

10 krok: Dekodér piijemce pfevede opravené kédové slovo na odpovidajici zdrojovy
znak.

POZNAMKA: Hammingliv kéd detekuje a2 3 chyby, opravu korektné provede pouze v
pfipadé vyskytu 1 chyby

Obrazek 19. Okno programu — Hamminglv kod se tfemi chybami (popisna ¢ast)
8.2 Interaktivni program pro ilustraci kodovani a dekdodovani pomoci
kodu kontroly parity

Uvazujeme zdrojovou abecedu o délce 32 znakl (pismena A-Z, carka, tecka, ?, !, +, -).
Program ilustruje kodovani, prenos a dekédovani zpravy az o tfech znacich. Uzivatel si mtize
zvolit, jestli chce algoritmus krokovat nebo jej chce zobrazit cely najednou. Pfipadné ma

moznost zac¢it znovu pomoci tlacitka pro vymazani obsahu okna.

8.2.1 Postup

e Uzivatel vlozi znaky zdrojové abecedy, mtize vlozit az tii znaky, které chce prenést.
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8.2.2

Vybere si z rozbalovaciho menu typ parity — sudou nebo lichou (vychozi nastaveni
je suda).

Zvoli pocet chyb v intervalu od nuly do dvou, které chce do zpravy zanést. (vychozi
nastaveni je nula chyb).

Znak nebo znaky jsou pievedeny na posloupnost péti bitl ptifazené z tabulky.
Kazda tato posloupnost je zabezpecena paritnim bitem — vznikne tedy posloupnost o
Sesti bitech.

Vsechna tato zabezpecend kodova slova jsou spojena do jedné posloupnosti bit
v poradi, v jakém byly vlozeny znaky vysilané zpravy.

Cela zprava, reprezentovana jednou posloupnosti bitli, je pfevedena na soustavu
signali, kde vzestupna hrana o velikosti 3,3 V reprezentuje bitovou jednicku a
sestupnd hrana o velikosti 0 V zastupuje bitovou nulu. Spravny pienos je indikovan
zelené. Pokud uzivatel zvolil od jedné do dvou chyb, pak se tyto chyby projevi
cervenou barvou vykreslovaného signalu.

Ptijemce obdrzi prenesenou zpravu.

Zpréava je opét rozdelena na Sestici bitd.

Probéhne kontrola pomoci funkce modulo, ktera urci, jestli zabezpecend kddové
slovo dorazilo bez chyby.

Zabezpecend kodové slovo je ptevedeno zpét na pétici bitl.

Tyto pétice jsou pfifazeny znakiim zdrojové abecedy dle tabulky.

Priklad s Zadnou chybou

Pro ukézku jsou zvoleny tyto parametry:

Vstupni znaky: D+M
Typ parity: Licha
Pocet chyb: 0
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Kontrola parity
UvaZujeme zdrojovou abecedu o délce 32 znakd(pismena A-Z, ¢arka, tecka, 7, !, +, -). Program ilustruje kddovani, pfenos a dekddovani zpravy a2 o tfech znacich,
Vlozte zpravu o délce 1-3 znaky ze zdrojové abecedy.

Vlozte zprawu DM Typ parity | licha | Zvolte pocet chyb(0-2): ‘Zubrazwtvﬁe| | Krokuj ‘ | Reset ‘

Kodér zdroje  Kodér kandlu  Zabezpedené slovo

M—[01100]—(011001]

D—[00011]—[000111]|]|[+—[11110]—[111101]|
Prenasena zprava

D+M—=[000111111101011001]

Prijata zprava
[000111111101011001]

Dekodér kanalu

[000111)mod2=1—bezchyby|[|[111101]mod2=1— bezchyby||[[011001]mod2=1— bezchyby
Dekodér piijemce

[00011]—DJ|[[11110]—=+]|[[01100] =M

Obrazek 20. Okno programu — Kontrola parity bez chyby (vypocetni ¢ast)

V této ukazce (Obrazek 20.) je ilustrovan pienos bez chyby pétibitovych slov, jenz se po
zabezpeceni lichym paritnim bitem zméni na Sestibitové zakddované slovo. Pii prenosu
nedojde k Zadné chybé a pro vSechny kontroly znaki je indikovano, Ze dany znak byl pfijat

bez chyby. V popisné ¢asti (Obrazek 21.) je proces popsan krok za krokem.
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Obrazek 21. Okno programu — Kontrola parity bez chyby (popisna ¢ast)

1 krok: Kodér zdroje zakdduje znak zdrojové
abecedy na kddové slovo o délce 5 bitd.
Nasledné jej kadér kanélu zabezpedi paritnim
bitern, ¢imz vznikne zabezpecené kodove slovo.

2 krok: Prenésena zpréva vznikne slouéenim
vsech zabezpedenych kddavych slov do jedné
posloupnaosti bitd.

3 krok: Nositelem informace je signal
reprezentovan napétim OV a 3,3V Zelené je
reprezentovén spravny prenos kddového znaku
a cerveng je indikovan chybny prenas.

4 krok: Pfijemce obdrzi wvyslanou zpravu.

5 krok: Dekodér kanélu provede kontrolu
spravnosti pfijaté zprévy pormoci funkce
modulo, ktera nam podle typu parity indikuje,
zda-li se v zabezpeceném slové vyskytuje
chyba.

6.krok: Dekodér zdroje prevede prijaté kadove
slovo na znak ze zdrojové abecedy.

8.2.3 Priklad s jednou chybou

Pro ukazku jsou zvoleny tyto parametry:

Vstupni znaky: Y?0

Typ parity: licha

Pocet chyb: 1
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Kontrola parity

Uvazujeme zdrojovou abecedu o délce 32 znakl(pismena A-Z, Carka, tecka, ?, !, +, -). Program ilustruje kddovani, pfenos a dekddovani zprévy aZ o tfech znacich.
VloZte zprévu o délce 1-3 znaky ze zdrojové abecedy.

Vlo#te zpravu Y70 Typ parity | Suda ~ | Zvolte pocet chyb(0-2): [ Zobrazit vée ‘ | Krokuj | | Reset

Kodér zdroje  Kodér kanélu  Zabezpecené slovo

Y—[11000]—=[110000]l|[?7—=[11100]—=[111001]l|lO—=[01110]—=[011101]
Prenasena zprava

YO—-[110000111001011101]

Prijata zpréava

[110000111000011101]

Dekodér kanalu

[110000]mod2=0— bezchyby|||[[111000]mod2=1— schybou|||[0 1110 1]mod2=0— bezchyby

Dekodér pfijemce

[11000]—=Y][|[[1t1100]—=7/[01110]—0O

Obrazek 22. Okno programu — Kontrola parity s jednou chybou (vypocetni ¢ast)

V této ukazce (Obrazek 22.) je ilustrovan ptenos s jednou chybou, jez se mize ndhodné
vyskytnout v jakémkoliv bitu pfenasené posloupnosti. Chyba se objevila na dvanacté pozici
zakodovaného slova. Ve tietim kroku v popisné ¢asti (Obrazek 23.) je na tuto skutecnost
uzivatel upozornén. Chyba se objevila na paritnim bitu, diky ¢emuz se nezménil piijaty znak.
To v redlné situaci ovSem nelze zjistit. Jakmile je chyba detekovana, predpoklada se, Ze dany

piijaty znak nebyl spravné ptenesen a cely prenos by se tedy mél zopakovat.
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1 krok: Kodér zdroje zakoduje znak zdrojove
abecedy na kédové slovo o délce 5 bitd.
Nasledné jej kodér kanélu zabezpedi paritnim
bitemn, ¢imz vznikne zabezpecené kadové slovo.

2 krok: Pfenasena zprava vznikne sloucenim
viech zabezpecenych kadovych slov do jedné
posloupnosti bit{.

3 krok: Nositelem informace je signél
reprezentovan napétim 0V a 3,3V Zelené je
reprezentovan spravny prenos kddového znaku
a cervené je indikovan chybny prenos.

Chyba na pozici: 12. bitu

4 krok: Ptijernce obdrzi vyslanou zpravu.

5.krok: Dekodér kanalu provede kontrolu
spravnosti pfijaté zpravy pomaoci funkce
modulo, ktera nam podle typu parity indikuje,
zda-li se v zabezpeceném slové vyskytuje
chyba.

6.krok: Dekodér zdroje prevede prijaté kédové
slovo na znak ze zdrojové abecedy

Obrazek 23. Okno programu — Kontrola parity s jednou chybou (popisna ¢ast)
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8.2.4 Priklad se dvéma chybami

Kontrola parity

Uvazujeme zdrojovou abecedu o délce 32 znakd(pismena A-Z, carka, tecka, 2, !, +, -). Program ilustruje kodovani, pfenos a dekédovani zpravy az o tfech znacich

VloZte zpravu o délce 1-3 znaky ze zdrojové abecedy

Lp-

Vlozte zpravu Typ parity | lichdé v | Zvolte pocet chyb(0-2):

Kodér zdroje  Kodér kandlu  Zabezpecené slovo

iZohrazwtvﬁe ‘ ‘ Krokuj ‘ ‘ Reset

L—[o1011]—[o10110]|||P—=(01111]—[011111]|||l-—[11111]—[11111¢0]

Prenasena zprava

LP-—[010110011111111110]

Ptijata zprava

[010110111111111100]

Dekodér kanalu

(010110]mod2=1—bezchyby|||[111111]mod2=0— schyboul|||[111100]mod2=0— schybou

Dekodér piijemce

01011]—=L]|||[11111]—=—]||[[t1110]—+

Obrazek 24. Okno programu — Kontrola parity se dvéma chybami (vypocetni ¢ast)

V této ukéazce (Obrazek 24.) jsou do prenosu zaneseny dvé chyby, coz se projevi zménou

pfijatych znakl na znaky jiné. To znamend, Ze je potieba pfenos zopakovat k preneseni

spravné sekvence znakd. Chyby se vyskytuji na pozicich sedm a sedmnact, uzivatel je

informovéan v kroku tfi (Obrazek 25.).
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Tkrok: Kodér zdroje zakoduje znak zdrojové
abecedy na kodové slovo o délce 5 bitd.
Nésledné jej kodér kanalu zabezpeci paritnim
bitem, ¢imz vznikne zabezpecené kodove slovo.

2 krok: Pfenasena zprava vznikne sloucenim
viech zabezpecenych kodovych slov do jedné
posloupnosti bitd.

3.krok: Nositelem informace je signél
reprezentovan napétim 0V a 3,3V Zelené je
reprezentovan spravny prenos kodového znaku
a Cervené je indikovan chybny prenos.

Chyba na pozici: 7. bitu, 17. bitu

4 krok: Prijemce obdrzi vyslanou zpravu.

5.krok: Dekodér kanalu provede kontrolu
spravnosti pfijaté zpravy pomoci funkce
modulo, kterd nam podle typu parity indikuje,
zda-li se v zabezpeceném slové vyskytuje
chyba.

b.krok: Dekodér zdroje prevede pfijaté kodove
slovo na znak ze zdrojové abecedy:

Obrazek 25. Okno programu — Kontrola parity se dvéma chybami (popisné ¢ast)
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9 ZHODNOCENI PRINOSU PRACE

Pfinos této prace spociva v priblizeni fungovani algoritmi kodovani, pienosu a nasledného
dekodovani dvou zdakladnich a nejvyuzivanéjSich linedrnich zabezpecCovacich kodu.
Program muize byt vyuzit pii vyuce pfedmét souvisejici s pfenosem informace. Usnadiiuje
pochopeni zakladnich principi vedoucich k zabezpeceni témito kody vcetné ilustrace
animace pienosu informace. Samotny student by mél pfi samostudiu s pomoci tohoto
programu snadnéji pochopit a zapamatovat si dilezité¢ informace. Ve vyuce tento program
také najde vyuziti, nebot’ mize usnadnit vyklad vyucujicim. Program muze slouzit i pro
osoby z fad Siroké vetejnosti, které prichazeji s danou problematikou do kontaktu. Dtraz byl
kladen na to, aby byl program spravné nejen z hlediska samotnych kodd, ale 1
z matematického pohledu. Program ukazuje klasickou reprezentaci znakii bézné abecedy,
jejich bindrni reprezentaci a cely d¢j, ktery se odehrava na strané odesilatele i na strané
ptijemce zpravy. Cilem bylo rozbit pfedstavu o tom, Ze tato pfenaSend zakoddovana slova
jsou pfenasena jako jednicky a nuly, ale jsou ur¢itym zplisobem pfetvoieny na signaly, jez
jsou piendSeny kandlem, na jehoZz konci dojde ke zpétné transformaci signalovych prvki na
posloupnost bitl a na znaky ze zdrojové abecedy, kterou dokaze precist Cloveék bez

problémil.
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ZAVER
V této praci jsem se vénoval linearnim bezpecnostnim kodim a jejich vyuzitim. Na zaklade

zakladnich princip vztahujici se k dané problematice jsem zpracoval literarni reSersi a

vytvotil vyukovy program.

V teoreticka Cast jsem se zaméfil na jednoduché popsani principti, jak vznika kod, postup
kodovani a dekddovani. Déle jsem popsal, jak miizeme detekovat a opravovat chyby pomoci

linedrnich bezpecnostnich koda.

Nasledné jsem zpracoval kapitolu vztahujici se k podobnym nastrojiim, ktery si predsevzaly
stejné cile, a to je pfiblizit problematiku pfenosu informace spolu s ilustraci procesu ke

snaz§imu pochopeni danych algoritmii.
V praktické ¢asti jsem vytvofil program demonstrujici Hammingtiv kod a kontrolu parity ve
vyvojovém prostiedi Visual Studio s implementaci v jazyku C#. Pomoci tohoto programu

lze priblizit fungovani a vlastnosti téchto kodl pro vyuZziti ve vyuce. U obou kodi jsou

vvvvvv

Cilem préce bylo vytvofit nastroj pro pfiblizeni problematiky bezpe€nostnich kodi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DOC Document

HTML Hypertext Markup Language

PDF Protable Document Format

UWP  Universal Windows Platform

WPF Windows Presentation Foundation

XAML Extensible Application Markup Language
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