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ABSTRAKT

Bakalarska prace se zabyva detektory naruseni prostorové ochrany. Cilem prace je vytvotreni
ideového navrhu idealniho detektoru prostorové ochrany. Prace také obsahuje specifikaci
prostorové ochrany a poskytuje uceleny piehled principti ¢innosti detektori prostorové
ochrany. V zavére¢né kapitole jsou piedstaveny trendy v oblasti detektorii prostoroveé

ochrany.

Kli¢ova slova: prostorova ochrana, detektory naruseni, bezpecnost, narusitel

ABSTRACT

The bachelor thesis deals with space protection intrusion detectors. The aim of the thesis is
to create a conceptual design of an ideal space protection detector. The thesis also includes
the specification of space protection and provides a comprehensive overview of the prin-
ciples of operation of space protection detectors. In the final chapter, trends in the field of

space protection detectors are presented.

Keywords: space protection, intrusion detectors, security, intruder
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UvVOD

Fyzicka bezpecnost komercnich objekttl, ale i objektii slouzicich k soukromym ucelim, je
velmi zadana, a to z diivodu snahy o ochranu majetku. V dnesni dob¢ je velmi mnoho véci,
majicich pro své vlastniky vyznamnou hodnotu, at’ jiz jde o penize, know-how spolec¢nosti,
dilezité¢ dokumenty, vyvijeny prototyp jakéhokoliv zatizeni, anebo o pocit nedotknutelnosti
naseho domova. Vse, co pro nas ma néjaky vyznam, nebo pro nds ma néjakou hodnotu,
muzeme oznacit slovem aktivum. Abychom o dand aktiva nepftisli, nebo aby se k nim nedo-
stala konkurenéni firma, coZ by nam také mohlo zplsobit jistou Ujmu, vyuZivame k jejich
ochran¢ systém fyzické bezpecnosti. Systém fyzické bezpecnosti zajistuje perimetrickou,
plastovou, ptedmétovou, a také prostorovou ochranu. Prostorova ochrana je cilena do vniti-
nich prostor objektu, a tim se vyznamné podili na ochrané aktiv. Cim vice je pro nas dané
tému fyzické bezpe€nosti.

r o owr

Teoretickd ¢ast bakalarské prace se vénuje specifikaci prostorové ochrany a jejim hlavnim
ukoliim, néasledné se zabyva hlavnimi pozadavky, jez jsou kladeny na detektory naruseni
prostorové ochrany. Soucasti teoretické €asti je rovnéz rozbor principti Cinnosti detektort

naruseni prostorové ochrany z pohledu fyzikélnich jevi.

Prakticka cast bakalafské prace se vénuje analyze zastupcu jednotlivych typt detektorti na-
ruSeni, pficemz se zaméiuje zejména na jejich vyhody a nevyhody a dale na trendy v oblasti
vyvoje detektorti naruseni, véetné nastinéni mozného budouciho vyvoje.

Cilem bakalatské prace je rovnéz vytvoreni idealniho nadvrhu ideového detektoru naruSeni

prostorové ochrany.
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I. TEORETICKA CAST
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1 SPECIFIKACE PROSTOROVE OCHRANY

Systém fyzické bezpecnosti se skladd z perimetrické, plastove, prostorové a predmétové
ochrany. Kazda z téchto ochran ma sva specifika a pfi navrhu i samotné realizaci zabezpe-
¢eni konkrétniho objektu se musi projektant dikladné zamétit na vSechny zminéné ochrany,
zajiStované v ramci fyzické bezpe€nosti. Perimetricka ochrana je umisténa na hranici peri-
metru pozemku a jejim tkolem je odradit, zpomalit a detekovat narusitele. Hranice pozemku
byvaji vétSinou ohranieny ploty, popiipadé potoky, fekami anebo dalsimi ptirodnimi
utvary. Plastova ochrana zabraniuje vniknuti do objektu, tedy do samotné budovy. Prosto-
rova ochrana je jedna z Casti fyzické bezpecnosti, kterd ma za cil odhalit naruSeni vnittniho

chranéného prostoru objektu pachatelem a také pachatele co nejvice zpomalit [1].

referenéni
, perimetricka ochrana plastova ochrana objekt
-
o=
N prostorova pfedmétova
, | ochrana ochrana
hrozba R, |
aktivum

20

Re

opatieni 1 opatfeni 2 opatfeni 3  opatfeni 4

Obr. 1. Fyzicka bezpecnost objektu [2]

Na obrazku cislo 1 jsou zndzornény jednotlivé ochrany. Kazda ochrana predstavuje opatieni,
které snizuje pravdépodobnost ptekonani prekazky a tedy iriziko Gjmy. Riziko R je nizsi po
kazdé¢ aplikované ochrané. Plati tedy, Ze R; > R> > R3 > R4 > Rs. Riziko Rs md jiz ptijatelnou

uroven [2].

1.1 Ukoly prostorové ochrany

Pokud narusitel pfekoné plaStovou ochranu a podaii se mu tedy vniknout do vnittnich pro-
stor budovy, piebira pomyslnou Stafetu ochrana prostorova. Mezi hlavni tkoly prostorové

ochrany patii detekce vniku narusitele do chranénych vnitinich prostorti a jeho zpomaleni.
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1.1.1 Detekce narusSitele

Abychom narusitele mohli dopadnout pii ¢inu, je dulezité, abychom méli piehled nejen o
tom, kterymi dvefmi, kterym oknem, poptipadé jakym jinym vstupem se do dané¢ho objektu
dostal, ale také i o jeho nasledném pohybu. Z tohoto diivodu nestaci umistit jeden detektor
za vstupni dvefte, ale potfebujeme mit pokrytu co nejvétsi plochu hlidaného objektu, tak aby-
chom mohli v jakémkoli okamziku zajistit co nejvétsi presnost pti lokalizaci narusitele. Sa-
moziejme, ze vSe musime pied instalaci detektort dobfe navrhnout a promyslet i s ptihléd-

nutim k finan¢ni naro¢nosti pouZzitého zabezpeceni.

1.1.2  Zpomaleni narusitele

Zpomalit narusSitele maji za kol mechanické zdbranné systémy (MZS), mezi které patii na-
priklad miize, dvefe a zdmkové systémy. Zpomaleni naruSitele ma pozitivni vliv na snizeni
potencialni Skody, kterou mize narusSitel napachat. Také mize nastat situace, kdy narusSitel
upusti od svého umyslu praveé z divodu dlouhého trvani prekondvani MZS, poptipadé miize

byt zdrzen ptekondvanim MZS az do ptijezdu policie, nebo fyzické ostrahy objektu. [3]

1.2 Charakteristika prostorové ochrany

Pti stiezeni vnitiniho prostoru musime piihlédnout k riiznym vliviim a charakteristickym
vlastnostem vnitinich prostor, které ovliviiuji tspéSnost detekce naruSeni. Mezi tyto vlast-
nosti patii velikost prostoru, kterou budeme zabezpecovat, jeji Clenitost, prekazky v daném

prostoru a dalsi vlivy.

1.2.1 Velikost prostoru

Prostorovou ochranu vyuzijeme pro zabezpeceni vnitinich prostort budov, a to od téch nej-
menSich, az po velmi rozlehlé. Pozornost pfi ndvrhu prostorové ochrany musime vénovat
jak zabezpeceni mensich prostoril, tak pfedevsim zabezpeceni prostord rozlehlych. Jedno-
dussi variantou je bezesporu zabezpeceni menSich prostord, typicky malych mistnosti, kdy
nam vétsinou postaci jeden detektor naruseni na cely prostor. U rozséhlej$ich prostort nao-
pak potiebujeme vice detektorii tak, abychom co nejlépe pokryli poZadovanou plochu pro-
storu. Na obrazku ¢islo 2 je zobrazena mistnost s detektorem naruseni, ktery je umistén v le-

vém spodnim rohu.
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Obr. 2. Umisténi detektoru naruSeni v malé mistnosti. [Vlastni zdroj]
Rozdéleni prostoriu podle velikosti:

e maly prostor do velikosti plochy 10 m?,
e stiedni prostor do velikosti plochy 25 m?,

e velky prostor nad 25 m? velikosti plochy.

1.2.2  Clenitost prostoru

Clenitost prostoru je jednim z diilezitych faktorti, ktery ovliviiuje ndvrh prostorové ochrany.
Pokud bychom chtéli zabezpecit mistnost, ve které se nachazeji riiznd zékouti, vyklenky a
podobné atypické tvary vnitiniho prostoru, je nezbytné tyto aspekty pfirealizaci zabezpeceni
zohlednit. V piipadé chodby ve tvaru pismene ,,U%, kterd je typickym piikladem €lenitosti
prostoru, se jevi jako nejlepsSi varianta umisténi dvou detektoril, pro kazdou sekci jeden.
Nejjednodussi variantu predstavuje prostor ve tvaru ¢tverce, ¢i obdélniku, nicméné v prak-
tickém zivoté se setkame s variantami rizné€ clenéného prostoru, a jak bylo jiz uvedeno vyse,
je tieba prostorovému rozloZeni objektu vénovat pii realizaci navrhu zabezpeceni patfi¢nou

pozornost.
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Obr. 3. Chodba ve tvaru pismene ,,U*. [Vlastni zdroj]

Typické priklady prostora:
e mistnosti

Jedna se nejcastéji o mistnosti ctvercovych, obdélnikovych, popiipad¢ jinych atypickych
tvart. Mistnosti mohou byt vyuzivany mnoha zpiisoby, naptiklad jako kancelare, sklady,

obchodni prostory, vyrobni prostory, galerie, garaze, prodejny a dalsi.
e chodby

Pro chodby jsou typické Gzké a dlouhé rozméry. Nejcastéji se miZzeme setkat s Sitkou

chodby od 2 do 5 metri.

Vyhlaska €. 268/2009 Sb., o technickych poZadavcich na stavby naptiklad stanovuje mi-
nimalni $itku chodby pro hosty u staveb ubytovaciho zatfizeni na 1,5 metru. V piipadé
stavby Skolskych a télovychovnych zatizenich je stanovena minimalni $itka 3 metry, a
to v ptipadé, kdy jsou vyukové prostory po obou stranach chodby, a 2,2 metru v ptipadé,
7e jsou vyukové prostory jen na jedné stran¢ chodby [4].

e schodisté

Mezi dalsi stavebni prvky, kterym je potieba se vénovat pfi navrhu ochrany objektu,

patii schodiste, které slouzi k propojeni jednotlivych podlazi objektu.
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1.2.3 PrekazKky v hlidaném prostoru

Navrhovat prostorovou ochranu musime i s ohledem na piekazky, které se budou v chran¢-
ném prostoru vyskytovat. Pokud bychom naptiklad méli navrhnout prostorovou ochranu
v mistnosti s regaly, umistime detektory naruseni tak, aby co nejvice pokryly prostor mezi
regaly. Na obrazku cCislo 4 je znazornéna mistnost s vysokymi regaly, a vhodné umisténi
detektoru naruseni. Na obrazku ¢islo 5 je zndzornéna stejna mistnost s nevhodné umisténym

detektorem, kterému brani v dostate¢ném monitorovani prostoru vysoké regaly.

Obr. 4. Vhodn¢ umistény detektor. [Vlastni zdroj]

Obr. 5. Nevhodné umistény detektor. [Vlastni zdroj]
Z uvedenych obrazkil je patrné, Ze je dilezité brat zietel na vhodné umisténi detektorii na-
ruseni za predpokladu, Ze jiz nemiizeme ptresouvat ptipadné prekazky v hlidaném prostoru.
1.3 Ceské technické normy

Technicka norma je podrobny ptedpis, ktery urcuje pozadavky a dale specifikuje technickou

realizaci jednotlivych prvkil a systéma [1].
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V oblasti detektorii naruseni Ize erpat z Ceskych technickych norem, které mimo jiné sta-
novuji zakladni pojmy, definuji pozadavky na odolnost detektoru naruseni v klimatickych
podminkach, dale urcuji funkéni pozadavky a pozadavky na napajeni. V tabulce 1 je seznam
nejdilezit&jiich Ceskych technickych norem, které se vénuji poplachovym systémtim — Po-

plachové zabezpecovaci a tisnové systémy.

Tabulka 1. Seznam Ceskych technickych norem [5]

CSN EN 50131-1 ED.2 | Cast 1: Systémové pozadavky
CSN EN 50131-2-2 ED.2 | Cast 2-2: Detektory naru$eni - Pasivni infragervené detektory
CSN EN 50131-2-3 Cast 2-3: Pozadavky na mikrovinné detektory

CSN EN 50131-2-4 Cast 2-4: Pozadavky na kombinované pasivni infradervené a

mikrovinné detektory

CSN EN 50131-2-5 Cast 2-5: Pozadavky na kombinované pasivni infradervené a

ultrazvukové detektory

CSN EN 50131-5-3 ED.2 | Cast 5-3: Pozadavky na zafizeni vyuZivajici bezdratové pro-
pojeni

CSN EN 50131-6 ED.3 Cast 6: Napajeci zdroje

1.4 Pozadavky na detektory narusSeni

S ohledem na pouzivani detektorti naruseni v prostorové ochrané ve vnitinich prostorech,
jsou na tyto detektory naruseni kladeny typické pozadavky, napt. detekéni charakteristika,

dosah a pouzité napajeni detektoru naruseni, které jsou v tomto oddile nize specifikovany.

1.4.1 Pozadavky na vlastnosti detektorii naruseni

Obecné Ize konstatovat, Ze detektory naruSeni slouZi k tomu, aby detekovaly pohyb narusi-
tele v misté, kde se predpoklada jeho pohyb. PoZadavky na konkrétni detektor naruseni ply-
nou z prostoru, ktery se bude zabezpecovat, a to tak, aby byl co nejlépe zabezpecen pozado-
vany prostor. Dosah detektoru naruseni je zavisly na jeho kvalité. Dale také musime zohled-
nit, zda mizeme pouzit vice detektorti naruseni pracujicich na stejném principu, tak aby se
navzajem negativné neovlivitovaly a nehlasily falesné poplachy. Naptiklad u ultrazvuko-
vych detektori nastava situace, kdy se dva detektory naruSeni, umisténé v jedné mistnosti,
mohou navzajem negativné ovlivitovat. Dals§i poZadavky jsou kladeny na detekovatelnou

rychlost pohybu, tak aby detektor zaznamenal pohyb od velmi pomalého, tedy naptiklad
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velmi pomalé chiize, az po velmi rychly, tedy béh. Pokud by byla rychlost pohybu narusitele
mimo technickou specifikaci detekovatelné rychlosti pohybu u konkrétniho vyrobku, mohla

by se snizit spolehlivost detekce naruseni.

1.4.2 Pozadavky na detekéni charakteristiku

Detekéni charakteristika detektoru narusSeni vymezuje prostor, ktery je chranén, a vyjadiuje
se uhlem detekce a dosahem. Pozadavek na dosah detektoru naruseni plyne z prostoru, ktery
budeme zabezpecovat. Idealni moznosti by byl dosah takovy, aby pokryl cely prostor. Na
obrazku ¢islo 6 je zobrazen piiklad detekéni charakteristiky pasivniho infracerveného detek-
toru. V levé Casti obrazku je zobrazena detek¢éni charakteristika z bo¢niho pohledu, v pravé

¢asti je zobrazena charakteristika pii pohledu shora.

Om 6m 12m
E / 24m I ] 18m
80 12m A
Om
Om Im 6m 9m 12m . 88,50 Om
4m
B8m

Obr. 6. Priklad detek¢ni charakteristiky PIR detektoru [6]

Uzk4 a dlouha chodba bude vyzadovat uzsi tihel detekéni charakteristiky detektoru naruseni,
zatimco pozadavek na dosah bude vétsi. U velkych prostorti naopak pozadujeme co nejvetsi
uhel detek¢ni charakteristiky. Pozadavek na detekéni charakteristiku mize byt u detektorti
vyuzivajicich principu optiky do jisté miry upraven pouzitim riiznych optickych cocek. Do-
sah 1ze pomoci optické ¢ocky u pasivnich infraervenych detektorit upravit az na 60 metri,
avSak tim se znacné zazi Uhel detekce. Typicky pozadavek na thel detekce je 110 °, ale
samoziejme se 1i§i v zavislosti na prostoru, ve kterém je detektor pouzit. Mezi zakladni typy

detekc¢nich charakteristik patii zaclona, véjit a dlouhy dosah.
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Obr. 7. Priklad zmény detek¢ni charakteristiky PIR detektoru pomoci ¢ocek [7]

Na obrazku ¢islo 7 jsou zobrazeny zmény detekéni charakteristiky po aplikaci riznych op-
tickych Cocek na stejném modelu pasivniho infracerveného detektoru. Prvni detekéni cha-
rakteristika zleva je typu svislé zaclony, detek¢ni charakteristika uprostied je typu dlouhého

dosahu a posledni detek¢ni charakteristika vpravo je typu vodorovné zaclony.

Pohled shors fm]

Bodni poled m]
24

Obr. 8. Detekeéni charakteristika PIR detektoru umisténého na strop. Upraveno z [8]

Dalsi moZnosti je umisténi detektoru naruseni na strop mistnosti. Na obrdzku ¢islo 8, v
jeho pravé ¢asti, je zndzornéna detekcni charakteristika detektoru naruseni s detekéni cha-
rakteristikou zabezpeceného prostoru ve tvaru kruhu. Tuto moznost instalace vyuzijeme

v ptipad¢ velkych otevienych prostor, jako jsou haly, nebo oteviené kancelafe.
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1.4.3 Pozadavky na prostiedi

Na rozdil od perimetrické a plastové ochrany neni kladen diiraz na klimatickou odolnost
detektoru naruseni, protoze neni vystaven vlivim pocasi. OvSem i pro detektory naruseni
prostorové ochrany jsou definovany maximalni ptipustné hodnoty teploty, vlhkosti, vyskytu
vody, poptipad¢ vyskytu cizich pevnych téles v hlidaném prostoru. V ptipadé prostorové
ochrany se klasifikace prostiedi dle CSN EN 50131-1 ED.2 dé¢li na t¥idu I pro vnitini pro-
sttedi a tfidu II pro prostfedi vnitini vSeobecné. U tiidy 1 se predpokladaji zmény teplot
vrozmezi + 5 °C az 40 °C a se stfedni relativni vlhkosti okolo 75 %. V ptipadé tiidy II se
zmény teplot pohybuji v rozmezi -10 °C az 40 °C, také se stfedni relativni vlhkosti okolo 75

% [9].

1.4.4 Pozadavky na umisténi

Samotné umisténi detektor miZze negativné ovlivnit miru planych poplachii. Pokud bychom
umistili pasivni infracerveny detektor do prostoru se znacnym proudénim vzduchu, mohla
by nastat situace, kdy bude v diisledku rychlé zmény teploty dochazet k planym poplachim.
Obdobna situace miize nastat u ultrazvukovych detektord, které vyuzivaji vzduch jako pie-

nosové médium [1].

1.4.5 Pozadavky na spolehlivost

Spolehlivost vyrobku je Zadana v jakémkoli odvétvi, nejinak tomu je u detektorti naruseni.
Pokud bychom méli detektor naruseni, ktery by hlasil n¢kolikrat denné plany poplach, tézko
bychom se na n¢j mohli spolehnout. Takovato nespolehlivost by mohla vést k situaci, kdy
bychom na poplach nereagovali v domnéni, Ze jde o poplach plany, pfitom ve skute¢nosti
by se prave v té konkrétni situaci o plany poplach nejednalo. Nedtuvéra ve vyrobek, plynouci

7z jeho osobné ovefené nespolehlivosti, pak podstatné snizuje i€innost téchto opatieni.

1.4.5.1 Fale$ny poplach

Tento typ poplachu je zplsoben neznamou technickou ptic¢inou. Na viné¢ muize byt vada
elektronické soucastky, nebo naptiklad vadny ochranny kontakt. FaleSny poplach také miize
nastat kvlili vysokofrekven¢nimu ruSeni [9]. Pfijatelna hodnota faleSnych poplachti je rovna

jednomu faleSnému poplachu za dva roky.
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1.4.5.2 Plany poplach

O plany poplach se jedna v ptipad¢€, Ze neni zptisoben na zakladé vloupani, nebo pohybem
narusitele, ale naptiklad obsluhou, zvitaty, nebo vnéj$imi vlivy jako je privan, nebo vlivem
podasi. Pfijatelnou Grovni je jeden plany poplach tydng. Cim je tato frekvence planych po-

plachtl niz$i, tim je odolnost vici planym poplachiim vyssi [1].

1.4.5.3 Antimasking

Antimasking je doplinkova funkce detektoru naruseni, kterd ma za ukol detekovat pokus o
zastinéni, naptiklad zakrytim, nebo zastiikanim sprejem. Pokud je naptiklad detektor naru-
Seni posprejovan lakem na vlasy, nebude schopen detekovat ptipadného narusitele, ptiCemz

béZnou kontrolou pohledem se toto zakryti zjistit neda [10].

1.4.5.4 Tamper ochrana

Tamper ochrana slouzi k vyvolani poplachového signalu pii pokusu o imyslné posSkozeni

nebo naruSeni integrity detektoru.

Diléi zavér

V uvodni kapitole byla specifikovdna prostorova ochrana v systému fyzické bezpecnosti.
Miizeme konstatovat, Ze prostorova ochrana je bezesporu velmi dilezitd pfi ochran¢ ma-
jetku. Pfi navrhovani komplexni ochrany musime mit na paméti, jaké tikoly pIni prostorova
ochrana, a z toho plynouci pozadavky na detektory naruseni. Mezi zékladni pozadavky na
vlastnosti detektorti naruSeni patii detekcni charakteristika, dosah samotného detektoru na-
ruSeni a jeho spolehlivost. Detekéni charakteristiku detektoru naruseni volime na zékladé

prostoru, ktery bude stfezen, tak, aby byl prostor urceny ke stiezeni co nejlépe chranén. Po-

zadavky na prostiedi se ¥idi normou CSN EN 50131-1 ED.2.
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2 PRINCIPY CINNOSTI DETEKTORU PROSTOROVE OCHRANY

Z pohledu prostorové ochrany potiebujeme s velkou ptesnosti urcit, zda doslo k naruseni
stitezeného objektu a zda se nejedna o plany poplach. Detektory naruseni prostorové ochrany
vyuzivaji ke své ¢innosti fyzikalni jevy, diky kterym jsou schopny detekovat pohyb ptipad-
ného narusitele. V této kapitole budou popsany fyzikalni jevy, které se vyuzivaji v detekto-

rech naruseni prostorové ochrany k detekci pohybu.

2.1 Detektor naruseni

Detektor naruSeni je zafizeni, reagujici na fyzikélni zmény, které ptipadny narusitel vyvola
svoji pfitomnosti ve stfezeném prostoru. Detektor naruSeni se zpravidla umist'uje do mista
piredpokladaného pohybu narusitele, jako jsou vstupni haly, schodisté, chodby a samotné
mistnosti. Pokud je detektor naruseni aktivni a zaznamena fyzikdlni zménu, kterou vyhod-
noti jako naruSeni hlidaného prostoru, zareaguje vyslanim signalizace naruseni. Dle normy
CSN EN 50131-1 je definice detektoru nasledujici: ,,zafizeni konstruované ke generovani
signalu nebo zpravy o vniknuti, jako reakci na nenormalni stav detekujici pfitomnost nebez-
peci.“[11] V ramci Poplachovych zabezpecovacich systému (PZS) plni detektory naruseni
senzorickou funkci, kterd zajistuje pteménu daného fyzikalniho jevu na signal poplachovy

[1119].

fyzikdlni
signdly fidiei a
— @ g vyhodnocovaci . i
— en=0T jednotka omunikaéni
. A/D pfevodnik e jednotka e

T ———

tok demaskujicich - pamét

Pﬁm!kﬁﬂmlgliﬂlﬂ Eram e

Obr. 9. Blokové schéma detektoru naruSeni. Upraveno z [1]

Na obrazku ¢islo 9 je zobrazeno blokové schéma obecného detektoru naruseni vyuzivajicich

senzoru.

Nékteré detektory naruSeni, naptiklad detektory tfisténi skla, vyuZivaji k vyhlaSeni poplachu
porovnavani ptijatého signalu se signalem uloZenym v paméti. Princip spociva v piijmu fy-
zikalIniho signalu, naptiklad akustické viny, senzorickou ¢asti, kde je pfeménén na elektricky
signal. Tento elektricky signal by mél byt imérny sile vstupniho fyzikalniho signalu. Sou-

¢asti senzorické ¢asti byva A/D (analogové digitalni) pfevodnik, ktery prevadi spojity (ana-
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logovy) signdl na signal diskrétni (digitalni). Pamét’ v fidici a vyhodnocovaci jednotce ob-
sahuje vzorky signéli, které jsou ozna¢eny jako naruseni. Ridici a vyhodnocovaci jednotka
porovna ptijaty signal se signaly ulozenymi v paméti. Pokud tato jednotka vyhodnoti shodu,
dojde k vyhlaseni poplachu pomoci komunika¢ni jednotky, ktera je napojena na poplachovy

zabezpecovaci systém bezdratovou technologii, nebo metalickymi kabely [1].

2.2 Fyzikalni jevy

K tomu, aby detektory naruSeni spravné fungovaly, vyuzivaji zndmé fyzikalni jevy, mezi

které patfi:

e Doppleriv jev,
e emisivita,
e pferuSeni paprsku,

e princip radaru.

2.2.1 Doppleriyv jev

Jedna se o fyzikalni jev, ktery se projevuje zménou frekvence piijimané viny oproti vysilané,
zpusobenou pohybem zdroje, piijimace anebo obou zaroven. ,,Dopplertiv jev se projevuje
nejen u zvukovych vin, ale také u elektromagnetickych vin véetné mikrovin, raddiovych vin

a viditelného svétla.” [12]

Pro vypocet frekvence piijimaného signalu ptijimacem pouzijeme nasledujici vzorce podle
toho, zda se pohybuje zdroj, nebo piijimac.

Zdroj signalu je v klidu, prijimac se pohybuje:

_ci vp_

[f= f (1)

c

Pokud se pfijimac ptiblizuje, pouzijeme vzorec se znaménkem plus, a naopak pokud se bude

pfijimac vzdalovat, pouzijeme vzorec se znaménkem minus.

Zdroj signalu se pohybuje, prijimac je v klidu:

F=cx.7 2)

V této situaci pouzijeme vzorec se znaménkem plus v piipadé, kdy se zdroj vzdaluje, a vzo-

rec se znaménkem minus pro zdroj, ktery se ptiblizuje.
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Zdroj signalu i prijimac se navzajem pohybuji:

Nasledujici vzorec pouzijeme v piipad¢, ze se zdroj i pfijimac ptiblizuji:

. €ty
fr=-= v, f 3)
Pro variantu, kdy se zdroj i pfijima¢ vzdaluji, pouzijeme vzorec:
c—v
o D
f= c+ v, ! (4)

Popis pouZitych oznaceni:

f ‘- frekvence signalu prijimaného prijimacem,

f - frekvence signalu vysilaného zdrojem,

¢ — rychlost Sifeni signdlu

vz — rychlost pohybu zdroje signalu

vp — rychlost pohybu pfijimace signalu.

Pro doplnéni upiesnim, Ze u detektorii naruSeni je specificka situace v tom, ze zdroj ani pfi-
jimag, které jsou zpravidla v jednom pouzdie, se nepohybuji. Fyzikalni zménu zde vyvolava

narusitel svym pohybem.
Nedostatky Dopplerova jevu:

Smér pohybu mizeme rozdélit na tangencialni a radidlni. Tangenciadlni smér pohybu je
v thlu 90 ° vici detektoru, zatimco radidlni je ve sméru poloméru do stiedu pomysiné kruz-
nice detekcni charakteristiky. Detektory naruseni, které vyuzivaji Dopplerova jevu, maji

niz$i citlivost na tangencialni pohyb.

2.2.2 Emisivita

Emisivita je vlastnost, kterd popisuje pomér mnozstvi emitovaného zareni uréitého materi-
alu, k mnozstvi emitovaného zareni absolutné ¢erné¢ho télesa. Absolutné cerné téleso pohl-

cuje veskeré zareni, které dopada na jeho povrch, nezévisle na vinové délce [13].
Absolutné ¢erné téleso je zaroven idedlni zafic, protoZe emituje nejvetsi mnozstvi zafeni ze
vSech téles. Pokud se emisivita absolutné ¢erného télesa rovna jedné & = 1, tak emisivita

lidské pokozky je € = 0,98 [14].

Tento koeficient emisivity je bezrozmérny a miize nabyvat hodnoty vyssinez 0 a niz$i nez 1.

Koeficient emisivity u redlnych téles zavisi na typu materidlu a vlastnostech povrchu, tedy
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jestli se jedna o hladky, nebo drsny povrch, a jestli je né¢jakym zpilisobem povrch télesa opra-
covan, a podobné. Emisivita béznych materiald je v intervalu od 0,1 do 0,95. Napftiklad emi-
sivita zrcadla, které ma lestény povrch, nabyva hodnoty 0,1. Mezi dalsi vlastnosti, které

ovliviiuji koeficient emisivity, patii teplota [15].

Tento fyzikdIni jev vyuzijeme v Pasivnich infracervenych detektorech (PIR).

Obr. 10. Emisivita lidského téla [16]
Na obrazku cislo 10 je zobrazena emisivita lidského téla.
Nedostatky:

Mezi nedostatky detektori naruseni vyuzivajicich emisivity patfi moznost ovlivnéni téchto
detektori naruseni proudénim vzduchu, anebo nemoznost detekce pachatele ukryvajiciho se
za dostate¢né velkym a nepropustnym objektem, napiiklad Stitem, ktery zamezuje detekci

zareni lidského téla detektorem naruseni.

2.2.3 PreruSeni paprsku

Princip pteruseni paprsku spociva ve vytvoreni bariéry z infraervenych paprskd, které jsou
generovany a vyzafovany vysilacem a nasmérovany k ptijimaci ¢asti. Pokud dojde k pteru-
Seni paprsku télem narusitele, dojde k vyhlaSeni poplachu. S timto typem detektoru naruSeni
se nejvice setkdvame ve venkovnim pouziti, ale stejného principu lze vyuZzit i ve vnitinich
prostorech. Typické vyuziti detektort peruSeni paprsku najdeme naptiklad v budovach, kde
maji navstévnici vymezeny prostor, ve kterém se mohou pohybovat, a hranici, za kterou jiz

nesmi jit.
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LU

Obr. 11. PferuSeni paprsku [17]

Na obrazku cislo 11 je zobrazena moznost detekce neopravnéného vkroceni osoby do za-
kazaného prostoru s vyuzitim principu preruseni paprskil. Pferuseni paprsku by znamenalo

vyhlaseni poplachu.
Nedostatky:

Rovnéz detektor naruSeni vyuzivajici principu preruSeni paprsku ma své nedostatky, které
spocivaji zejména ve snizeni intenzity paprsku ¢asticemi koute, nebo mlhou. Tyto jevy, které
se vyskytuji pfevazne ve vnéjSich prostorech, pak ve svém diisledku mohou vést ke snizeni

ucinnosti detektoru naruseni a moznym planym poplachtim.

2.2.4 Princip radaru

Radar je zkratkou pro anglicka slova ,,Radio Detection and Ranging®. V piekladu tato slova
znamenaji radiové detekovani a zamétovani. Princip radaru spociva ve vysilani velmi krat-
kych impulsi radiovych vin smérem k predmétu, jehoz vzdéalenost od radaru chceme méfit.
Tyto impulsy se od daného pfedmétu odrazi a vraceji se zpét jako ozvéna. Radar je slozen
z vysilace kratkych elektromagnetickych vin a z pfijimace. Vysila¢ vysle nékolik kratkych
impulst, které jsou reflektorem soustfedény v ur¢eném sméru. Vysilac poté piestane vysilat
a ocekava na prijimaci ¢ast odraZzenych vin od piekazky. Pouze impulsy, které dopadnou na
objekt pod thlem 90 °, se odrazi zpét do antény. Stejna anténa, kterd vysilala kratké pulsy,
je pouzita i pro piijem odrazenych vin. Vzdalenost je ur¢ovana pomoci porovnani casu vy-

slaného a pfijatého signalu [18].
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V prostorové ochrané se princip radaru vyuziva tak, ze se pfi zastfezeni daného prostoru
vytvoii vychozi obraz prostoru s naméfenymi vzdalenostmi objekti v chranéném prostoru,
a jakakoli zména vzdalenosti, at’ se jedna o pohyb objektu, nebo ¢lovéka, pak vede k vyhla-

Seni poplachového signalu.

Vyhodou bezesporu je, Ze radarovy detektor naruseni prostorové ochrany dokéze detekovat
pohybujici se objekty i ptes zdi, a tedy nemusi mit pfimy vyhled na stiezeny prostor. Diky

této vlastnosti miizeme detektor umistit skryté pred zrakem narusitele [19].
Nedostatky:

Uginnost principu radaru je snizovéna specialnimi materialy, které dobie pohlcuji elektro-
magnetické viny a snizuji odrazivost vin na velmi malou uroven. Rovnéz ta skutecnost, ze
k vysilaci se odrazi pouze vina dopadajici pod uhlem 90 °, je pro pouziti tohoto typu detek-
toru limitujicim faktorem, proto se v prostorové ochrané s touto technologii s nejvyssi prav-
dépodobnosti nesetkame. V piipade objektu se spoustou ostrych hran, které paprsky co nej-
vice rozptyluji do stran, by radar vyhodnotil, Ze se jedna o malou ptekdzku. S popisovanou

technologii se setkdme predevsim v letectvi.

2.3 Rozdéleni detektori naruseni
Detektory naruseni mizeme délit na elektromechanické, elektroakustické a elektromagne-

tické [1].

elektromechanické
detektory

elektroakustické
detektory

Princip detekce

elektromagnetikcé
detektory

Obr. 12. Rozdé€leni detektort naruseni [ Vlastni zdroj]

2.3.1 Elektromechanické detektory

Elektromechanické detektory pracuji na principu detekce mechanickych zmén. Mezi mecha-
nické zmény fadime posuvny pohyb, vibrace a mechanické chvéni. Detektor, ktery detekuje

vibrace nebo mechanické chvéni v chranéném prostoru, je pfeméni na sttidavy elektricky
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proud. Posuvny pohyb zplsobuje sepnuti obvodu, ¢imz dojde k vyslani signalu poplachu

[1].

2.3.2 Elektroakustické detektory

Elektroakustické detektory vyuzivaji ke své schopnosti detekovat narusitele akustické viny.
Aktivni elektroakustické detektory vysilaji do stfezeného prostoru akustické viny na uréitém
kmito¢tu a pomoci elektroniky je vyhodnocovana zména frekvence odrazené viny. Pokud se
v hlidaném prostoru nachézi narusitel, dojde ke zméné frekvence odrazen¢ viny a detektor
vyhlasi poplach. Druhym ptipadem je pasivni elektroakusticky detektor, ktery Zadné viny

nevysila, pouze vyhodnocuje ptijaté signdly ve stieZeném prostoru [1].

2.3.2.1 Ultrazvukové detektory

Ultrazvukové detektory pracuji s vyuzitim akustickych vin ve frekvennim pasmu 20 az
60 kHz. Nejcastéji se vSak pouziva frekvence 40 kHz. Lidské ucho dokaze slySet akustické
viny o frekvenci 20 Hz az 20 kHz, z toho plyne, ze ultrazvukové detektory jsou pro lidskeé
ucho neslysitelné. SlySitelna horni hranice se s vékem postupné snizuje, a to az k 10 kHz

[20].

Detektor je rozdélen na dvé Casti, a to na pfijimaci a vysilaci. Pfijimaci ¢ast vyhodnocuje
zmény piijaté akustické viny, mezi které patii zména amplitudy, frekvence a faze, které vzni-
kaji v disledku pohybu piipadného narusitele v hlidaném prostoru. Tyto zmény nastavaji

diky Dopplerovu jevu [21].

Zpracovani ptijatého signalu mize probihat bud’ analogové, nebo digitaln¢, avSak v dnesni
dobe¢ jiz ptevladaji detektory, které signal zpracovavaji digitalné. Digitalni zpracovani sig-
nalu probiha pomoci mikropocitace, kdy je vstupni analogovy signél zesilen a pteveden po-

moci A/D ptfevodniku na digitalni. Typicky dosah ultrazvukovych detektorii je 10 m.
Nedostatky ultrazvukovych detektorii:

Ptedméty, které pohlcuji zvuk, jako jsou zavésy ¢i koberce, mohou negativné ovlivnit dosah
ultrazvukovych detektort. Pozor si také musime dat pii pfemistovani pfedmétil po instalaci
detektoru, nebot’ mize dojit ke vzniku interference vin a nasledného vyhlaseni faleSného
poplachu. Z tohoto diivodu se nedoporucuje pouzivani téchto detektori v mistnostech, kde
Castéji dochazi k premist'ovani objektii v chranéném prostoru, jako jsou skladisté. Pti navrhu
prostorové ochrany se také musi dbat na vhodné umisténi detektoru. Nedoporucuje se umis-

téni ultrazvukovych detektortt do mist s proudénim vzduchu, a to ani nad zatizeni uréena
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k vytapéni. DalS§i omezeni ptfi vybirani vhodného umisténi se tykaji Sirokospektralnich
zdrojii zvuku, typicky starSich telefonnich ptistroji. I umisténi nékolika ultrazvukovych de-
tektorti do jedné mistnosti mize vést k faleSnym poplachiim, a to z divodu interference
akustickych vin. Dal§im zdrojem falesnych poplachii mize byt zvuk vydavany svazkem

kliga [1] [10].

2.3.3 Elektromagnetické detektory

Elektromagneticky detektor miize elektromagnetické viny vysilat a odrazené viny vyhodno-
covat, nebo je jen pasivné piijimat. V obou piipadech, pokud detektor vyhodnoti pfitomnost

narusSitele, je vyslan signal poplachu.

2.3.3.1 Pasivni infracervené detektory

Pasivni infraCervené detektory pracuji na principu zmény ve vyzafovani v infraCerveném
spektru elektromagnetickych vin. Vyuzivaji faktu, ze jakékoliv té€leso, které ma teplotu vyssi
nez -273 °C a niz$i nez 560 °C, je zdrojem vyzafovani vinéni v infracerveném pasmu, jehoz
vlnova délka odpovida teploté télesa. Teplota lidského téla se pohybuje piiblizné¢ mezi 36 °C
a 37 °C, s vinovou délkou 9,4 um. [22]

Pasivni infracervené detektory, neboli PIR (Passive Infrared Receiver), jsou vybaveny py-
roelektrickym elementem (PIR element, obrazek c¢islo 13), schopnym detekovat infracer-
vené zafeni, které na né¢j dopada. Pokud se tedy zméni intenzita infracerveného zareni, které
na tento pyroelektricky element dopada, zméni se 1 velikost elektrického povrchového na-
boje, ktera je métena FET (Field-Effect Transistor) tranzistorem, umisténym pifimo ve sni-
maci. Ped pyroelektricky element je umistén filtr, ktery propusti infracervené zareni pouze
o vinové délce 8 az 14 um, a tedy je schopen detekovat pohyb lidského téla. Pied pyroelek-
tricky element se také umisti opticky systém, ktery rozdé€li chranény prostor na detekéni
zony. Pokud v chrdnéném prosttedi prechazi ¢lovek z jedné detekéni zony do druhé, je timto
generovana zmeéna elektrického povrchového naboje. Mezi optické systémy, které se

v dnes$ni dob¢€ pouzivaji, patii zrcadla, nebo levné;jsi varianta, Fresnelovy ¢ocky [23].
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Obr. 13. PIR element [24]

" I / Procesor
_ T~

Vystup Relé

W— - I
PIR Element Zesilovaé

Optika

Obr. 14. Blokové schéma PIR detektoru [23]

Na obrazku ¢islo 14 je znazornéno blokové schéma PIR detektoru. Zesilovac, ktery je umis-
tény za PIR elementem, zesiluje zmény elektrického naboje, procesor dale vyhodnocuje, zda

se jednd o naruSeni chrdnéného prostoru, ¢i nikoliv.

PIR element
A

\ Optika

Obr. 15. Detekeni zony. Upraveno z [24]
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Na obrazku ¢islo 15 jsou zobrazeny detek¢ni zony, které jsou vytvoieny v tomto pripadé

pomoci Fresnelovych cocek.

B JL\f

Pohyb zdroje zafeni v detekéni zoné
Zména elektrického naboje

Obr. 16. Pohyb zdroje zateni v detekéni zon€. Upraveno z [24]

Na obrazku ¢islo 16 je zobrazen pohyb zdroje zéteni, €ili lidského téla, v detekéni zoné a

zména elektrického naboje na povrchu PIR elementu.

Umisténi na strop

Pokled shora Pohled z bokn

om

Umisténi na zed

Pokled shora Pohled z bokn

L=yl

Obr. 17. Detekéni charakteristika. Upraveno z [24]

Pasivni infracervené detektory lze umistit nejen na sténu mistnosti, ale i na jeji strop. Na
obrazku ¢&islo 17 jsou zobrazeny detekéni zony v piipadé umisténi detektoru naruSeni na

strop mistnosti a na zed’ mistnosti. Umisténi detektoru naruSeni by nemélo byt naproti ok-

num.
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Mezi vyhody pasivnich infracervenych detektorti miizeme zaradit jejich nizkou energetickou
narocnost a schopnost detekce narusitele, ktery se k detektoru naruseni ptiblizuje tangenci-

alné.

Nedostatky pasivnich infracervenych detektori:

Nejcast¢jsi pri¢inou planych poplacht byva jejich nevhodné umisténi. V tésné blizkosti de-
tektoru naruSeni nesmi byt zddné objekty, které by detektoru naruSeni branily ve vyhledu.
Déle by se v detekéni zon€ nemély vyskytovat predméty, které rychle méni svou teplotu,
typicky elektrickd kamna, a ani Zadné jiné ptfedméty s teplotou blizkou lidskému télu, které

se mizou pohybovat, a to naptiklad zaveésy zahtaté topnym télesem, nebo sluncem [1] [25].

Dalsim nedostatkem je citlivost v zavislosti na sméru pohybu viici detektoru.

Dosah v zavislosti na smeru pohybu

radialni pohyb tangencialni pohyb

asi5m

Obr. 18. Dosah detektoru v zavislosti na sméru pohybu [26]
Z obrazku cislo 18 je patrné, ze citlivost PIR detektoru naruseni na radidlni pohyb je nizsi,
nez jeho citlivost na pohyb tangencialni [26].
2.3.3.2 Mikrovinné detektory

Mikrovinné detektory patfi mezi aktivni, tudiz vysilaji elektromagnetické viny a vyhodno-
cuji zmény frekvence vin odraZzenych. VyuZzivaji k tomu stejné jako ultrazvukové detektory

Dopplerova jevu. Tyto detektory naruSeni pracuji v pasmech 2,5 GHz, 10 GHz a 24 GHz.
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Mikrovinny detektor naruseni se sklada z vysilace a ptijimace, které jsou umistény v jednom
pouzdie. Dosah mikrovinnych detektort pro vnitini pouziti se pohybuje mezi 15 az 30 metry
[1].

Nedostatky mikrovinnych detektori:

U mikrovinnych detektori musime pocitat s vyssi cetnosti faleSnych poplachti, protoze jsou

citlivé na ruSeni, které¢ miize pochazet mimo stfezenou oblast [1].

2.3.3.3 Radarové detektory

Radarové detektory miizeme rozdélit do dvou skupin z pohledu konstrukce, a to na detek-
tory, které maji vysilac¢ i ptijimac¢ v jednom pouzdie, a detektory, které maji vysilaci a ptiji-
maci ¢ast zvlast. Nevyhoda varianty vysilace 1 pfijimace v jednom pouzdie je v dosahu,
ktery je tfetinovy. Dalsi nevyhodou radarovych detektort je v pofizovaci cené, ktera je oproti
jinym technologiim vys§i. Vyhodou je naopak jednodussi instalace detektoru. I u radarovych

detektorii se vyuziva princip Dopplerova jevu [27].

2.3.4 Rozdéleni detektori naruseni dle zptisobu napajeni

Detektory naruseni mtizeme délit podle rtiznych kritérii. Podle zptisobu napajeni miizeme
detektory naruSeni rozd€lit na napajené a nenapajené. V prostorové ochrané se mizeme se-
tkat s napajenymi i nenapajenymi detektory naruSeni. V dnesni moderni dob¢ bude patrné

prevladat zastoupeni napajenych detektort naruseni.

-

paswnl
Zpusob
napajeni
destrukéni
-

nedestrukcni

Obr. 19. Rozd¢leni detektort dle zplisobu napéjeni [Vlastni zdroj]
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2.3.4.1 Napdjené detektory naruSeni

Napéajené detektory naruSeni potiebuji ke své Cinnosti elektricky proud, ktery jim miZze po-
skytnout bud’ baterie, nebo napajeni z elektrické sit¢ objektu. Pokud bychom chtéli umistit
detektor naruseni v historicky chranéném objektu, naptiklad v historické budoveé, zamku,
hradu a podobné¢, pravdépodobné bychom narazili na nemoznost dodatecné instalace napa-
jecich kabelii k detektoriim naruseni. V tomto ptipadé¢ bychom museli vyuzit jiz zminéné
moznosti napajeni pomoci baterie. Baterii mizeme vyuzit i jako zalozni zdroj, pokud nastane

vypadek elektrické energie [1].

Napéajené detektory naruseni se dale déli na aktivni a pasivni, podle toho, zdali musi vyza-
fovat signal, ¢1 nikoliv. Aktivni detektory naruseni vysilaji signdl do hlidané¢ho prostoru
v podob¢ akustickych nebo elektromagnetickych vin. Oproti pasivnim detektorim maji ne-
vyhodu ve vyS$i naro¢nosti na odebirany elektricky proud a také jsou snadnéji zjistitelné

narus$itelem. Nevyhodou pasivnich detektort je vétSi mira hlaSeni planych poplachii [1].

2.3.4.2 Nenapdjené detektory naruSeni

Detektory naruSeni, které nepotiebuji elektricky proud, jsou v podstaté jednoduché systémy,
které jsou zaloZeny na principu preruseni nebo spinani metalického vodice. Tyto detektory
naruseni mizeme dale dé€lit na destruk¢ni a nedestrukéni, a to podle toho, zda pii aktivaci
poplachového signalu dojde k nevratnym zméndm v samotném detektoru. Mezi destrukcéni
detektory naruseni patii napiiklad foéliové polepy. Principem je detekce pieruseni popla-
chové smycky, kterou tvoii foliové polepy s hlinikovou folii. Detektory naruSeni nedestruk-
tivni, mezi které patii naptiklad magnetické kontakty a mikrospinace, mohou hlasit naruseni

prostoru opakované [1].

Dil¢i zavér

V této kapitole byly analyzovany principy ¢innosti detektori naruseni prostorové ochrany.
Pro vybér vhodného detektoru narusSeni v chrdnéném prostoru je tieba znat, v jakém pro-

sttedi bude detektor pouzit. Kazdy princip detekce mé své vyhody, ale také nevyhody, na

které je potieba pii navrhovani prostorové ochrany myslet.
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II. PRAKTICKA CAST
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3 SPECIFIKACE ZAKLADNICH TYPU DETEKTORU

V praktické ¢asti bude provedena analyza zastupct jednotlivych typt detektort naruseni

prostorové ochrany, a to konkrétn¢:

e pasivniho infrac¢erveného detektoru,
e mikrovlnného detektoru,
e infraCervené bariéry,

e radarového detektoru,
dale dualnich detektoru, a to:

e pasivniho infracerveného detektoru s mikrovlnnym detektorem a

e pasivniho infraerveného detektoru s ultrazvukovym detektorem.

V druhé ¢asti této kapitoly je zpracovan ideovy ndvrh idedlniho detektoru naruseni prosto-

rové ochrany.

3.1 Analyza zastupci jednotlivych typu detektorii naruseni

Moznosti zabezpeceni objektli pomoci prostorové ochrany je mnoho. Kazda technologie za-
bezpeceni nabizi jak klady, tak i zdpory. Vzdy zalezi na pouziti v konkrétnim prostoru a

objektu, kdy nas ptipadné nedostatky dané technologie nebudou pii stfezeni limitovat.

3.1.1 Pasivni infracerveny detektor

Mezi nejpouzivanéjsi detektory naruseni patii pasivni infracervené detektory naruseni, a to
zejména pro svou nizkou cenu, nizkou spottebu elektrické energie a vysokou miru spolehli-
vosti. Jako zastupce PIR detektort byl vybran model AS-DPDO1. Jedna se o dratovy detek-
tor s thlem detekce 110 °, ktery digitalné zpracovava poplachové signaly, ma nastavitelnou
citlivost detekce a pouzivd Fresnelovu ¢ocku. Tento model garantuje vysokou spolehlivost
a odolnost viic¢i faleSnym poplachiim diky digitdlnimu zpracovani signalii. Déle je detektor
naruSeni vybaveny funkei tamper, kterd pti neopravnéné manipulaci s detektorem naruSeni
informuje ustfednu o sabotaZi. Detektor naruSeni je vybaven ¢ervenou LED diodou, ktera
indikuje pohyb osoby v detekéni zoné. Dalsi funkei LED diody je indikace poplachu. LED
diodu Ize pomoci jumperu deaktivovat, a tim do jisté miry stiZit naruSiteli moznost zjisténi,

ze byl vyhlasen poplach. [28].

Mezi vyhody tohoto pasivniho infraervené¢ho detektoru naruseni patii moznost nastaveni

ze dvou urovni citlivosti PIR elementu. Snizenim citlivosti mizeme docilit sniZzeni poctu



UTB ve Zliné, Fakulta aplikované informatiky 36

planych poplachti. Dalsi vyhodou tohoto detektoru naruseni je funkce teplotni autokompen-
zace, kterda ma za cil udrzovat vysokou schopnost detekce vici planym poplachiim v prosto-

rech s velkym rozsahem teplot. [28]

Nedostatky tohoto detektoru naruseni spocivaji v samotnych limitacich fyzikalniho jevu
emisivity, mezi které patii snizend schopnost detekce narusitele v ptipadé velmi vysokych
teplot uvnitt hlidaného prostoru. Mezi nedostatky mtizeme dale zaradit schopnost detekce

v ptipad€ velmi pomalého pohybu narusitele uvniti detekéni zony.

Obr. 20. PIR detektor AS-DPDO1.
Upraveno z [28]

Tabulka 2. Technické parametry PIR detektoru AS-DPDO1 [28]

Pracovni napéti: 9-12V

Spotieba proudu pfi prenosu: Méné, jak 18 mA

Detekéni vzdalenost: 12 m (pti 25° C)

Detekovatelna rychlost narusSitele: 0,3 m/s — 3,0 m/s

Alarmovy vystup: N.C. —klidovy stav, N.O. —poplachovy stav

Rozméry: 106 x 62 x 46 mm
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Obr. 21. Pohled po odejmuti ¢elniho krytu. Upraveno z [28]

Na obrazku cislo 21 je zobrazen a popsan pohled na detektor naruseni AS-DPDOI a jeho

¢asti po odejmuti ¢elniho krytu.
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Obr. 22. Schéma zapojeni. Upraveno z [28]

Na obréazku ¢islo 22 je zobrazeno zapojeni smycky pro funkci tamper, a dale poplachové

svorky alarmu.
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Obr. 23. Detekéni charakteristika detektoru naruseni AS-DPDO1 [28]

Mikrovinny detektor naruseni

V dnesni dobé€ se mikrovinné detektory naruseni nepouzivaji samostatné pro detekci naru-
Seni vnitiniho prostoru. Mikrovinny detektor, slouzici k detekci naruseni prostoru, se pou-
ziva spolecné s pasivnim infracervenym detektorem, jehoz zastupce je popsan v textu nize.
Nasledujici zastupce mikrovinnych detektorit pohybu pro vnitini pouziti je od vyrobce NBB
Bohemia s oznaCenim ST752. Detektor vyzatuje mikrovinné viny o frekvenci 5,8 GHz. Jeho
maximalni dosah ¢ini 12 m a ma vertikaln¢ nastavitelny smér snimani v rozmezi 0 az 60 °.
Primarné se vyuziva pro ovladani osvétleni v ptipadé detekce osoby v detekéni zoné, za po-

moci mikrovinnych vin [29].
Mezi vyhody tohoto detektoru fadime nastavitelnou citlivost na pohyb v detekéni zoné.

Jak jiz bylo zminéno, samotny mikrovinny detektor se jiZ pro detekci naruSeni vnitiniho

prostoru nepouziva, a proto se tato prace jeho popisu bliZze nevénuje.
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>

Obr. 24. Mikrovinny detektor ST752 [29]

Tabulka 3. Technické parametry mikrovinného detektoru ST752 [29]

Pracovni napéti: 240 V
Vysilaci vykon: 0,2 mW
Detekéni vzdalenost: 12m
Horizontalni uhel detekce: 180 °

Nastaveni urovné intenzity osvétleni, 2-2000 Ix

pri niz ¢idlo detekuje pohyb:
Stupen kryti IP 54

Rozméry: 95 x 85 x 86 mm

3.1.2 Infracéervena bariéra

Jako zéastupce infracervenych bariér byl vybran produkt s ozna¢enim E-9660-8B25 fady En-
forcer, coz je produktova fada spole¢nosti SECO-LARM, ktera se jiz 50 let zabyva produkty,

jez pomahaji chranit majetek ptred zlodéji.
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Obr. 25. Varianty poctu paprski infratervenych bariér [30]

Tato infracervena bariéra miize byt instalovana v blizkosti oken, dvefti, a to jak ve vnitfnim,
tak 1 venkovnim pouziti. Takové pouziti je mozné diky stupni kryti IP54, ktery poskytuje
ochranu proti stfikajici vod¢ z kazdého sméru a ¢aste¢nou ochranu pied prachem. Popiso-
vany model disponuje 8 paprsky, avSak k dispozici jsou i varianty se 4, 6 a 10 paprsky. Tato
infraervena bariéra nabizi moznost naprogramovani, zda se vyhlasi poplachovy signal jiz
pii preruseni jednoho paprsku, nebo zda dojde k vyhlaseni pfi preruSeni minimalné dvou
paprski. Dale poskytuje ochranu proti neopravnéné manipulaci, kdy pfi pferuSeni napajeni
spousti poplachovy signal. Dalsi vyhodou je moznost vybéru ze tii pfednastavenych frek-
venci paprski, a to z diivodu eliminace moznosti interference, pokud by bylo umisténo vice

infraCervenych bariér vedle sebe [30].
Mezi nevyhody mtizeme zafadit moznost ovlivnéni infraCerveného paprsku mlhou, kouiem,
popfiipad¢ svitem slunecniho zaieni, které by smerovalo do pfijimaci ¢asti infracervené ba-

riéry. V ptipadé€ prostorové ochrany jsou vSak tyto nevyhody z velké ¢asti irelevantni.

s
IR ==

[

Ll

B ————— >
i .

Obr. 26. Moznosti instalace infracervené bariéry [30]
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3.1.3 Radarovy detektor naruseni

V kategorii radarovych detektort naruseni byly vybrany dva produkty. V ptipadé prvniho se
jedna o samostatny modul bez pouzdra, u druhého se jiz jedna o komplexni radarovy detektor

narus$eni.

3.1.3.1 Radarovy modul detektoru pohybu RAD-MOD

Radarovy detektor pohybu RAD-MOD vyrabi némecky vyrobce B & B Thermo-Technik.
Jedna se o modul bez pouzdra, ktery je urCen k instalaci do zatizeni na miru. Je vhodny pro
sirokou skalu aplikaci, kde je tfeba registrovat pritomnost nebo pohyb osob, popiipadé na-
rusitele. Citlivost na pohyb je v pfipadé tohoto detektoru naruSeni extrémné vysoka, takze
odhali i velmi pomaly pohyb blizici se klidu, coz je znacna vyhoda. Citlivost lze navic regu-
lovat potenciometrem, tudiz je zde moznost ptizpiisobeni detektoru naruSeni ptesné pro kon-
krétni pouziti. RAD-MOD splituje normy Evropského tstavu pro telekomunika¢ni normy.

[31]

Obr. 27. Radarovy detektor naruseni pohybu [31]

Velkou vyhodou oproti pasivnim infracervenym detektoriim je, Ze radarové detektory naru-
Seni jsou velmi citlivé na radialni pohyb, na tangencidlni pohyb jsou vsak citlivéjsi pasivni
infracervené detektory. Radarové detektory se proto velmi ¢asto kombinuji s pasivnimi in-
fracervenymi detektory v podobé dudlnich detektorli naruseni. Mezi vyhody radarovych de-
tektort miZeme zatadit schopnost proniknout téméf vS§emi nekovovymi materialy, naptiklad
v podobé dieva, umelé hmoty a keramiky. Tuto vlastnost miiZzeme vyuzit pro skrytou mon-
taz, a tedy jako ochranu proti sabotazi tohoto detektoru naruseni. Detektor snimé pohyb osob

v rozsahu 4 az 15 metra [31].
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— elevation

azimuth

Obr. 28. Detekéni charakteristika radarového detektoru RAD-MOD [31]

Tabulka 4. Technické parametry radarového detektoru pohybu [31]

Napajeci napéti: 12V

Frekvence: 24,0 — 24,25 GHz
Uhel detekce horizontalni: 80 °

Uhel detekce vertikalni: 32°

Maximalni dosah: I5m

3.1.3.2 Radarovy detektor pohybu Avigilon APD-S1-D

Radarovy detektor naruSeni pohybu Avigilon APD-S1-D vynik4 svymi schopnostmi dete-
kovat pohyb ptipadného narusitele i pies piekazky, jako jsou materidly ze dieva, lepenky,
popiipad¢ zdi ze sadrokartonu. Mezi dal$i schopnosti mizeme zatadit samoucici proces, kdy
si neustale skenuje misto instalace, a nasledné tim sniZi Cetnost planych poplachi na mi-
nimum. Zminény detektor naruseni pracuje na principu Sirokopasmového impulzniho ra-
daru. Dany detektor naruseni lze pfipojit k Ustfedné pomoci kabelu s konektorem RJ-45.
Jedna se tedy o klasicky LAN kabel, ktery zaroven slouZi i jako zdroj elektrické energie,
diky podpofe technologie PoE, neboli Power over Ethernet. Dale podporuje protokol Simple

Network Management Protocol (SNMP), diky kterému Ize tento detektor naruseni vzdalené
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administrovat. Detektor naruseni lze instalovat jak na strop, tak i na sténu. Na obrazcich 30

a 31 je zobrazena detek¢ni charakteristika u obou moznosti instalace [19].

aviaGgiLon

Obr. 29. Radarovy detektor naruseni Avigilon [19]

76m 41m

41m 7.6m

Obr. 30. Detekéni charakteristika stropni instalace [19]

. 54m i

8.6m 3m @

Obr. 31. Detekéni charakteristika - instalace na zed’ [19]
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Oranzova vyse¢ na obrazcich 30 a 31 oznacuje schopnost detekce pfitomnosti narusitele pii

pouhém dychéni, bez nutnosti pohybu narusitele.

Tabulka 5. Technické parametry radarového detektoru pohybu Avigilon [19]

Frekvence: 6,0 — 8,5 GHz (stfedni frekvence 7,2 GHz)
Pouziti: Pouze vnitini

Stupei kryti: IP3x

Napajeni Pomoci PoE (3 W)

Vyrazné vyhoda tohoto produktu je v schopnosti detekce narusitele i v ptipad¢, kdy je skryt
za prekazkou, nepohybuje se, a pouze dycha [19].

3.1.4 Dualni detektory naruSeni

Dualni detektory naruSeni vyuzivaji k detekci naruSeni dva nezavislé zpisoby monitorovani
pohybu. Kromé pasivniho infraerveného detektoru jsou také vybaveny mikrovinnym de-
tektorem nebo ultrazvukovym detektorem. Diky témto kombinacim se vyrazné zvysSuje je-
jich odolnost viici planym poplachlim, protoze se poplachovy signal vyhlaSuje na zdklad¢
logického soucinu jednotlivych detektorti. V popisu konkrétniho produktu se vétSinou uvadi
zkratka MW (microwave) pro mikrovinné detektory naruseni a US (ultrasonic) pro ultrazvu-

kové detektory naruseni.

Dudlni detektor: Pasivni infracerveny detektor s mikrovinnym detektorem

Zastupce dudlnich detektorii naruSeni v kombinaci pasivnich infracervenych detektorti na-
ruseni s mikrovinnym detektorem ma oznaceni SLIM-DUAL-PRO od vyrobce Satel. Mezi
vyhody detektoru SLIM DUAL-PRO patti dynamicky se pfizplisobujici algoritmus detekce
pohybu zménédm okolni teploty. Tim dochéazi ke sniZeni cetnosti falesSnych poplacht zptliso-
benych rychlymi zménami teploty v daném prostoru. Dalsi nespornou vyhodou je moznost
vymény piedni ¢asti s Cockou, ¢imzZ Ize ptizptsobit kazdy detektor naruseni dané mistnosti.
Standardné jsou osazeny Sirokouhlé ¢ocky, avSak voliteln€ jsou k dispozici také zaclonové
a ¢ocky s dlouhym dosahem. Integrované naklapéci zrcatko pak umoznuje sledovani pro-
storu piimo pod detektorem naruSeni. Detektory naruSeni jsou dale vybaveny funkeci antima-
sking, ktera signalizuje pokusy o jejich deaktivovani zakrytim ¢ocky. K dispozici je i moz-

nost vzdalené konfigurace citlivosti, ktera nabizi dvé arovné [32].



UTB ve Zliné, Fakulta aplikované informatiky 45

Obr. 32. SLIM
DUAL-PRO [32]

V nasledujici tabulce je prehled Cocek, které 1ze u detektoru naruseni SLIM DUAL-PRO
snadno vymeénit, a tim ptizplisobit detekéni charakteristiku detektoru naruSeni tak, aby vy-

hovovala potfebam chranéného prostoru.

Tabulka 6. Pokryti prostoru s riznymi ¢o¢kami [32]

Pouzita ¢ocka Rozméry detekova- | Detek¢ni charakteristika

telného prostoru

Standardni Sirokothla | 20 m x 24 m

Obr. 33. Detekéni charakteristika [33]

S dlouhym dosahem 28mx3,6m

Obr. 34. Detekéni charakteristika [33]

Zaclonova 22mx2m —_— T T

Obr. 35. Detekéni charakteristika [33]
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Tabulka 7. Technické parametry dudlniho detektoru naruseni SLIM DUAL-PRO [32]

Napajeci napéti: 12V

Proudova spotieba detektoru, klidovy stav: 21 mA

Proudova spotieba detektoru, maximalni: 85 mA

Frekvence: 24,125 GHz

Detekovatelna rychlost narusitele: 0,3 m/s - 3 m/s

Vyhovuje standardim: EN 50131-1, EN 50131-2-2,
EN 50130-4, EN 50130-5

Rozméry: 62 x 137 x 42 mm

2md - -
o Om 20m

Obr. 36. Detekéni charakteristika Sirokouhlé cocky [32]
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Dudlni detektor: Pasivni infracerveny detektor s ultrazvukovym detektorem

Duélni detektory vyuzivajici pasivni infracerveny detektor a ultrazvukovy detektor se pou-
zivaji u rozlehlych prostord, jako jsou naptiklad kancelafe s buiikami, nebo takzvané open
space kancelare. Ultrazvukovy detektor dokéaze zachytit naptiklad zvuk pti psani na klaves-

nici pocitace, nebo otaceni stranky knihy [34].

Nasledujici produkt je urcen spiSe k detekci ptitomnosti osob na pracovisti a podle toho
upravuje osvétleni. Vyhodou tohoto produktu je pokryti az 110 m? velké plochy, a to diky

ultrazvukovému detektoru [34].

&

Obr. 37. PIR+US detektor [34]

3.2 Idealni detektor narusent prostorové ochrany

Pozadavky na ideélni detektor naruseni prostorové ochrany lze snadno specifikovat, ale je
nemozné, abychom veskeré pozadavky na idedlni detektor naruseni splnili. Kazda varianta

soucasnych feSeni nabizi jak vyhody, tak i nevyhody.
Pozadavky na idealni detektor naruSeni

Hlavnim tkolem detektord naruseni je detekce pfitomnosti naruSitele v pozadovaném pro-
storu, proto je mezi pozadavky na prvnim misté idealniho detektoru naruseni spolehlivost
zachyceni narusSeni prostoru neboli spolehlivost detekce narusitele. Se spolehlivosti detekce
uzce souvisi dosah a detek¢ni charakteristika detektoru narusSeni. Idedlni detektor naruseni
by mél pokryt veskery prostor uréeny ke stfezeni tak, aby se v ném nenachazela mista, ktera
by nebyla monitorovana detektorem naruSeni. Co se tyce faleSnych a planych poplacht, ani
jeden z téchto druhli neni zadouci, a u idedlniho detektoru naruseni by se jejich cetnost méla

rovnat nule. Dal§im pozadavkem na idedlni detektor naruseni je spolehlivd komunikace
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s ustfednou. V dne$ni dobé mizeme vyuzit komunikaci pomoci kabelli, nebo bezdratovou
komunikaci. Komunikace pomoci kabelll je patrné spolehlivejsi, avSak nachylnéjsi na pie-
ruseni narusitelem, pokud nejsou kabely peclivé ukryty, naptiklad ve zdi objektu. Odbér
znaéné dilezitéjsi v ptipadé, ze se jedna o variantu napajeni detektoru naruSeni pomoci ba-
terie. Mezi dalsi pozadavky patii vyhlaseni poplachu pouze v ptipadé, kdy dojde k naruSeni
prostoru naruSitelem. Neziidka se stava, ze dojde k vyhlaSeni poplachu naptiklad fyzickou

ostrahou.

3.2.1 Porovnani technologii detektorii naruseni

V této podkapitole je provedeno porovnani pasivnich infraéervenych detektori naruseni, ul-
trazvukovych detektorti naruseni, radarovych detektori naruseni a detektorti naruSeni na bazi
infraervené bariéry z nékolika pohledt. Mezi vlastnostmi, které jsem porovnaval, jsou do-
sah detektoru naruseni, rychlost pohybu, pfi kterém detektor naruseni detekuje narusitele,
pofizovaci cena, odolnost vii¢i planym poplachlim a moznost proniknuti piekazkou. Kazda
vlastnost konkrétniho typu detektor naruseni byla ohodnocena od jednoho do tii bodt, pii-

¢emz ¢im vice bodl ve vysledném souctu dany typ detektoru naruseni ziskal, tim Iépe.

Tabulka 8. Porovnavani detektorti naruseni

=
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Dosah detektoru 1 1 3 1
Rychlost pohybu 1 3 3 1
Potizovaci cena 3 3 1 3
Odolnost vii¢i planym poplachim 1 1 3 2
MoZnost proniknuti prekazkou 1 1 3 1
Vysledny pocet bodii 7 9 13 8
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Vysledky porovnani

Radarovy typ detektoru ziskal 13 bodli z moznych 15 a zatadil se tak na prvni misto. Na
druhém misté se umistily detektory ultrazvukové s 9 body. O bod méné ziskaly detektory
typu infraCervené bariéry a na pomyslném poslednim misté jsou pasivni infracervené detek-
tory. Nutno podotknout, ze bodovy rozdil byl na druhém az ¢tvrtém misté minimalni. I z to-
hoto diivodu nelze vyvodit zaver, ze pasivni infracervené detektory naruseni bychom neméli
pouzivat. Jak jiz bylo zminéno v predeslych kapitolach, vzdy zélezi na konkrétnim prostoru,

ktery se bude zabezpecovat.

V mém navrhu na idedlni detektor naruseni vychazi volba na typ radarového detektoru, ktery
by byl doplnén o moznost identifikace osob, a o zalozni komunikaci. Blizsi specifikace to-

hoto rozsifeni se nachazi v nasledujicim textu.

3.2.2 Identifikace osob

Soucasné detektory naruSeni vyhlasi poplach v ptipad¢, Ze jsou aktivované, a Ze se potenci-
alni pachatel ocitne v detek¢ni zoné detektoru naruseni. I v ptipadé€, pokud by se jednalo
napiiklad o zaméstnance fyzické ostrahy spolecnosti, kterd chrani sviij prostor detektory na-
ruSeni, by doslo k vyhlaseni poplachového signalu. Z tohoto divodu byl navrhnut zptisob
identifikace osob v detekcni zon€, aby dochazelo k vyhlaSovani poplachu pouze pii naruSeni

prostoru narusitelem.

Navrh na identifikaci osob pomoci technologie Bluetooth

V dnesni dobé mame u sebe neustale sviij mobilni telefon, popfipad¢ jinou nositelnou elek-
troniku jako jsou chytré hodinky a naramky vybavené Bluetooth modulem, ktery vysila elek-
tromagnetické vlny ve frekvencnim pasmu 2,4 GHz. Pokud by se do detektoru naruSeni
umistil Bluetooth modul, ktery by aktivné vyhledaval ptitomnost dal§iho zatizeni v bliz-
kosti, mohl by detektor naruseni vyhodnocovat, zda se jedna o jiz zndma, dfive povolena
zafizeni, nebo o nezndmé zatizeni. Toto vyhodnoceni by mohlo probihat na zdklad¢ Media
Access Control (MAC) adresy bluetooth modulu. MAC adresa Bluetooth modulu se sklada
ze 48 bitového unikatniho identifikatoru. V ptipadé neznamého zatizeni by nasledné vyhlasil
poplachovy signal. Zminéné feSeni by mohlo byt déle vylepSeno o potvrzeni otiskem prstu
na mobilnim zatizeni v konkrétnim ¢asovém limitu, za i€elem ovéteni, zda se skute¢né jedna
o zamé&stnance ostrahy. Dal§i moZnost vylepSeni se ukryva v centralni databazi povolenych

MAC adres umisténych na ustfedné, ke které se jednotlivé detektory naruSeni piipojuji.
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Timto zplisobem by se nasledné dal kontrolovat pohyb fyzické ostrahy, ptipadné i zaméest-

nanct v pracovni dob¢€, pokud by to dand spole¢nost u svych zaméstnancii vyzadovala.

Identifikace pomoci technologie RFID

Na stejném principu jako zminéné technologie Bluetooth by mohla pracovat identifikace na
zaklad¢ aktivniho Radio Frequency Identification (RFID) ¢ipu, coz miize byt plastova karta
zaméstnance, kterd ovSem musi byt napajena baterii. Oproti pasivni RFID nabizi aktivni
verze dosah az 100 m na volném prostranstvi. V ptipad¢ zastavéné oblasti, potazmo vniti-
nich prostori to bude méng, avsak pro ucely identifikace zaméstnance pomoci mého navrhu

bude tento dosah dostacujici.
Vyhodnoceni technologii

Navrhované systémy identifikace osob maji své limity, v obou piipadech se jedna o techno-
logie, které vyzaduji vlastni zdroj elektrické energie v podobé akumulatoru. DalSim uskalim
je piipadna kradez RFID identifikatoru. Pokud by doslo k odcizeni RFID identifikatoru na-
rusitelem, pfipadnd pfitomnost tohoto narusitele ve stfeZeném prostoru by signal poplachu
nespustila. U navrhovaného systému s technologii Bluetooth lze vyuzit jiz stavajici chytré
mobilni telefony disponujici ¢teckou otisku prstii. Do mobilnich telefonti by se nainstalovala
naprogramovana aplikace ovétujici, zda se jedna o osobu, ktera ani svou pfitomnosti v za-
stfezené oblasti nevyvola signal poplachu. Tento navrh by mohl najit své vyuziti i pfi zazna-
menavani pohybu zaméstnancti na pracovisti, anebo by mohl slouzit jako doklad o prove-

dené obhlidce ostrahy.

Navrh bezpecnostniho Bluetooth identifikdtoru

Na obrazku cislo 38 je zobrazen navrh bezpecnostniho Bluetooth identifikatoru. Jednalo by
se o zafizeni, které by nosil kazdy zaméstnanec fyzické ostrahy u sebe. Toto zafizeni by
obsahovalo Bluetooth modul, kterym by se neutralizoval aktivni stav blizkych detektorti na-
ruSeni pti obchlizkdch. Pfed samotnou obchizkou by se zaméstnanec ostrahy verifikoval
pomoci ¢tecky otisku prstu zabudované do displeje identifikatoru. Identifikdtor by dale ob-
sahoval WiFi modul a eSIM, coZ je integrovany ¢ip podobny klasické SIM karté. Diky eSIM
by se identifikator pfipojoval na internetovou sit’, v ptipadé, kdy by k tomu nemohl vyuzit
WiFimodul. I pfi samotné obchiizce by fyzicka ostraha mohla dostavat notifikaci o spusténi

signdlu poplachu s presnym umisténim detektoru naruseni, ktery poplach spustil. Identifika-
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tor by mél moznost bezdratového nabijeni, pro komfortni nabijeni obsluhou. Co se tyce roz-
mérl, zafizeni by bylo kompaktni a pravdépodobné mensi, nez chytré mobilni telefony

dnesni doby.

MozZnost notifikace
poplachového
signilu

Venfikace pomoci
otisku prstii

Obr. 38. Navrh bezpecnostniho identifikatoru [Vlastni zdroj]

3.2.3 Komunikace s ustrednou

Spojeni detektoru naruSeni s usttednou poplachového zabezpecovaciho systému je v dnesni
dob€ mozné za pomoci kabelli nebo bezdratové. Ob¢ varianty maji své vyhody i nevyhody,
pro zvoleni optimalni varianty vychazime z konkrétnich pozadavkl a z moznosti v mist¢ in-
stalace. Komunikace by vSak méla byt spolehliva, a proto se jevi jako nejlepsi feseni pouziti
propojeni pomoci kabelli, s moznosti automatického navazani zalozni bezdratové komuni-
kace, a to pro ptipad, Ze by doslo k imyslnému pteruseni kabeld k tstfedné, nebo k poruse

na vedeni kabelu.

Navrh zaloZni komunikace s ustiednou

Zalozni variantou bezdratové komunikace s Ustfednou pro ptipad, Ze by doslo k nemoZnosti
ptfipojeni detektori naruSeni s tstfednou pomoci kabelil, byla zvolena technologie WiFi.
Jedné se o standardy popisujici bezdratovou komunikaci v pocitacovych sitich. Pokud by-
chom zabezpecovali prostory dneSnich spole¢nosti, pravdépodobné bychom zjistili, Ze na-

prosté vétSina by jiz méla pomoci WiFi siti své prostory pokryté. Samotné detektory naruseni
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by musely byt vybaveny WiFi modulem, aby se mohly k siti pfipojit. Dale by musely obsa-
hovat akumulator, ktery by zajiStoval pfisun energie jak pro samotnou detekci, tak i pro
bezdratovou komunikaci s usttednou pro piipad nemoznosti napéajeni kabelem. Patrné by se

musela snizit ¢etnost piihlasovani k ustfedné z ditvodu spotieby elektrické energie.

Diléi zavér

V této kapitole byla provedena analyza zakladnich typd detektorti naruseni prostorové
ochrany. Mezi analyzovanymi typy byli zastupci nasledujicich detektori naruSeni: pasivni
infraerveny detektor naruSeni, mikrovlnny detektor naruSeni, infraCervend bariéra, rada-
rovy detektor naruSeni, a dale dudlni detektory narusSeni, mezi které patfi pasivni infracer-

veny detektor s mikrovinnym detektorem a pasivni infracerveny detektor s ultrazvukovym

detektorem.

Dale byly porovnany detektory naruSeni z hlediska dosahu, rychlosti pohybu, pii kterém de-
tektor naruSeni detekuje naruseni, pofizovaci ceny, odolnosti vii¢i planym poplachiim a moz-
nosti proniknuti pfekazkou. Jako idedlni volba z porovnavanych detektort se jevi radarovy

detektor naruseni.

V zéavéru kapitoly byly navrzeny moznosti vylepSeni soucasného systému detektort naruseni

prostorové ochrany tak, aby se co nejvice ptiblizily idedlnimu detektoru naruseni.



UTB ve Zliné, Fakulta aplikované informatiky 53

4 TRENDY V OBLASTI PROSTOROVE OCHRANY

Oblast informacnich technologii se rychle vyviji a soucasna doba poskytuje moznosti, které
by jest¢ pred par lety nebyly myslitelné. Prostorova ochrana se stala nedilnou soucasti
ochrany majetku a pravdépodobné se v dohledné dob¢ na této situaci nic nezméni. Lze pred-
pokladat, ze trh v oblasti prostorové ochrany poroste hlavné v oblasti zabezpeceni komer¢-
nich prostord, nicméné¢ moderni prvky prostorové ochrany se jiz bézné objevuji v sektoru
bydleni, tedy naptiklad v rodinnych domech. Hlavni zdsluhu vzniku tohoto jevu ptfikladdm
vSeobecné se zvysujici potiebe chranit sviij majetek a také $irs$i nabidce produktt, které lze
spravovat jednoduSe pomoci mobilniho telefonu, popfipadé pocitace. DalSim divodem

muze byt pokles cen detektoril naruseni prostorové ochrany.

Hlavnim trendem v oblasti prostorové ochrany je integrace dalSich funkeci, jako je naptiklad

videozaznam, anebo dalsi zvySovani kvality detekce a spolehlivosti.

V soucasnosti jiz existuji detektory naruSeni vybavené kamerou, kterd pfi vyhlaseni popla-
chu poftidi fotografie stfezeného prostoru. Tyto fotografie jsou béhem nékolika sekund za-
slany spole¢né s notifikaci o naruseni hlidan¢ho prostoru na mobilni telefon. Prislu§na osoba
si je pak mlize zobrazit na svém mobilnim telefonu, bez ohledu na to, jak daleko se od de-
tektoru nachézi, a ndsledné¢ mize vyhodnotit, zda se jedna o plany poplach, nebo o poplach
zpusobeny ptitomnosti narusitele. Vyhodou dnesnich modernich detektort naruSeni je beze-
sporu vétsi spolehlivost, co se tyce Cetnosti faleSnych a planych poplachii. Tento trend je

samoziejmé zadany a vyrobci detektorii naruSeni se na tuto oblast zamétuyji.

4.1 ZvySovani kvality detekce naruseni

Kvalita detekce naruSeni zavisi na mnoha faktorech. Nekteré jsou jiz na limitu fyzickych
moznosti pouzité technologie. Nicméné, stale je zde prostor ke zlepSeni, naptiklad v podobé
neuronovych siti umélé inteligence. V podstaté by se jednalo o samouceni detektoru, zda ma
¢i nema vyhlasit detektor naruseni poplachovy signal. Oblast neuronovych siti je stale po-
mérné nova a az blizka budoucnost ukaze, zdali je to cesta spravnym smérem a zda se kvalita

detekce naruseni pomoci neuronovych siti zvysi.

4.2 ZvySovani spolehlivosti detektort naruseni

At jiz zabezpe€ujeme pomoci detektort naruSeni sviij domov nebo komeréni prostory, vzdy
budeme pozadovat vysokou spolehlivost. Spolehlivost produktii se vétSinou zvysuje dlou-

holetou praxi pfi vyvoji a vyrobé daného produktu, a ne jinak je tomu u detektorti naruSeni.
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Z tohoto diivodu je doporuceno vybirat vyrobce technologii pro zabezpeceni z jiz provére-

nych vyrobctl, kteti maji v tomto oboru dlouholetou historii.

4.3 Bezpec¢nost modernich technologii

Vyznamnym tématem dne$ni doby je bezpecnost informacnich technologii. Pokud bychom
méli pristupné detektory naruseni z vefejné sité — internetu, jsou obavy na misté. Pokud by-
chom pouzivali proprietarni systém od jedné spole¢nosti, nezbyva ndm nez doufat, ze dana
spolecnost, kterd je za vyvoj odpovédna, nebere otazku bezpecnosti na lehkou vahu. Bohu-
zel, ¢im vice funkci a technologii bude konkrétni systém obsahovat, tim bude patrné i na-
chyIn€j$i na moznost kybernetick¢ho utoku. Moznosti, jak udrzovat systém bezpecny, je

pravidelné aktualizovat firmware ustfeden a také samotnych detektorti naruseni.

4.4 Ajax Systems - MotionCam

Ptikladnym inovatorem v oblasti detektorti naruSeni je spole¢nost Ajax Systems, ktera
uvedla na trh detektor naruseni vybaveny kamerou. Za tento produkt byla také odménéna
oznacenim ,,Intruder Alarm Product of the Year*, neboli produkt roku v kategorii detektorti
naruseni za rok 2020 magazinem PSI se sidlem ve Velké Britanii. Magazin kazdoro¢né€ oce-

fluje nejlepsi technologie a podniky v oboru zabezpeCovaci techniky [35].

Obr. 39. MotionCam [36]

MotionCam je detektor naruSeni vybaveny pasivnim infraervenym detektorem a kamerou.
Pokud je detektor naruseni aktivovan a dojde k vyhlaseni poplachu z divodu pohybu v de-
tek¢ni zong, kamera potidi sérii snimkd. Pocet snimki 1ze nastavit a zavisi na poZadova-

ném rozliSeni fotografii. Nasledn€ si miizete v mobilni aplikaci zobrazit, co zapfi€inilo vy-
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hlaseni poplachu. Kamera je schopna poftidit az 5 snimkt s rozliSenim 320x240 pixeld, po-
ptipade 3 snimky v rozliSeni 640x480 pixelt. Dané moznosti rozliSeni jsou na dnesni dobu

nedostatecné, a je tu prostor pro ptipadného nastupce s lepSimi parametry v této oblasti.

Obr. 40. Mobilni aplikace pro spravu detektorti naruseni [37]

Na obrazku cislo 40 je ukédzana mobilni aplikace, ktera je dostupna jak pro operacni systém
Android od spole¢nosti Google, tak i pro iOS od spole¢nosti Apple. Mobilni aplikace nabizi
moznost monitorovat a spravovat jednotlivé detektory naruseni, je zde prehledna historie
aktivovani a deaktivovani detektori naruseni a také historie poplachi. Po vybéru konkrét-
niho detektoru naruseni je moznost zjisténi detailnich informaci, jako je intenzita ptijima-
nych elektromagnetickych vin ustfednou, stav baterie, stav aktivovani a dal$i uzite¢né infor-

mace. Také je zde moznost spustit test detektoru naruSeni, abychom si ovétili jeho funkénost.
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Obr. 41. Ukézka softwaru Ajax PRO Desktop [38]

Dals$i mozZnosti administrace a spravy detektori naruseni je pomoci softwaru Ajax PRO
Desktop, ktery je k dispozici jak pro operacni systém Windows, tak pro macOS. Desktopova

verze nabizi prehlednéjsi spravu detektort naruseni.

@ Monitoring - (m] X

All events Alarms Malfunctions Security

13.12.18 20:49:41 firmware updated
13.12.08 20:49:04 updating firmware...
13.12.18 20:48:48 Disarmed using keypad
13.12.18 20:48:42 Hub firmware updated
13.12.18 20:48:40 MotionProtect Mation detected, motionprotect in hall
13.12.18 20:48:34 MotionProtect Motion detected, motionprotect in hall
131218 20:48:29 DoorProtect Closed, doorprotect in hall
13.12.18 20:48:28 MotionProtect Motion detected, motionprotect in hall

13.72.18 20:48:23 MationProtect Motion detected, motionprotect in hall

13.2.18 2004819 DoorProtect Open, doorprotect in hall

13.12.18 20:48:05 Hub updating firmware...

13.12.18 20:47:55 Socket Socket enabled in snyTpn

13.12.18 20:47:54 SpaceControl Disarmed using SpaceControl

131218 20:04:41 Hub : updating firmware...

121218 23:05:30 MotionProtectOu... Masking detected, check the outdoor2 in dressing room

12.12.18 23:03:52 Hub - updating firmware...

Obr. 42. Monitorovani detektort naruSeni v aplikaci Ajax PRO Desktop [38]
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Diléi zavér

Oblast detektorti naruseni stale nabizi moznosti k technickym inovacim a zlepSeni Grovné
zabezpeceni daného prostoru. Dle mého ndzoru je spravnym krokem vyuziti modernich tech-
nologii v oblasti informacnich systémi. Na druhou stranu to s sebou nese velké investice

v podobé ptipravy a realizace infrastruktury potiebné k zabezpeceni vysoké spolehlivosti

detektort naruseni.
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ZAVER

Bakalarska prace je zaméfena na detektory naruSeni prostorové ochrany. Detektory naruseni
jsou velmi vyznamnym a nepostradatelnym prvkem pii zajistovani bezpe€nosti prostor,
a slouzi k minimalizaci a predchazeni vzniku $kody, kterou by piipadny pachatel mohl zpii-

sobit vniknutim do vnitfnich prostor.

Detektory naruseni prostorové ochrany detekuji narusitele odhodlaného k ¢inu, kterého ne-
odradila, popfipadé nezastavila perimetricka ani plastova ochrana objektu. Narusitel, kte-
rému se podaii vniknout do vnitfniho prostoru, ndm mutize zpUsobit Gjmu, ktera se ve vy-
sledku maze projevit Skodou na majetku. Velmi diilezitym faktorem eliminace mozné skody
je vcasna detekce narusSitele tak, abychom ziskali ¢as na ptipadnou reakci na naruSeni vniti-
niho prostoru ze strany osob zajistujicich fyzickou ostrahu objektu, poptipadé abychom méli

dostateény ¢asovy prostor pro piivolani Policie Ceské republiky.

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti bakalarské
prace je specifikovana prostorova ochrana a jeji hlavni tkoly, a nasledné jsou popsany po-
zadavky na detektory naruSeni prostorové ochrany. V zavéru teoretické ¢asti jsou piedsta-

veny fyzikalni principy ¢innosti detektor naruseni.

V praktické Casti je provedena analyza zastupcti jednotlivych typt detektor naruseni a jsou
specifikovany vyhody a nevyhody konkrétnich detektorti naruseni. Déle jsou pfedestieny
pozadavky na detektor naruSeni a nasledné jsou navrhnuty konkrétni moznosti feseni, diky
kterym bychom se k idealnimu detektoru naruseni ptiblizili. V neposledni fadé jsou popsany
trendy v oblasti detektori naruSeni a nastinéna jejich mozna budoucnost. Hlavnim cilem této

bakalarské prace bylo vytvoteni idedlniho navrhu ideového detektoru prostorové ochrany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
A/D Analogov¢ digitalni

eSIM  Embedded SIM

FET Field-effect transistor

P54 Stupen kryti

LAN  Local Area Network

MAC  Media Access Control

MW Microwave

MZS  Mechanické zdbranné systémy

NC Normally closed

NO Normally open

PIR Pasivni infracerveny detektor

PoE Power over Ethernet

PZS Poplachovy zabezpecovaci systém
RFID  Radio Frequency Identification

SIM Subscriber identity module

SNMP Simple Network Management Protocol
US Ultrasonic

VKV  Velmi kratké viny

WiFi  Wireless Fidelity
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