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ABSTRAKT

Bakalaiska prace se zabyva ndvrhem a realizaci ochrany priimyslového objektu. Teoreticka
¢ast prace se veénuje popisu, moznosti, parametry, funkce a vyuziti systétmi CCTV
v prumyslové oblasti. Dale predstavuje software pro spravu CCTV firmy AxxonSoft. Byla
ukézana zakladni funkce, které Axxon Next nabizi. V praktické ¢asti prace je predstaven
primyslovy objekt a popsan je stavajici vyuziti CCTV. Nasledné se do stavajiciho systému
implementovalo funkce softwaru Axxon Next, které byly navrZzeny a realizovany pro

zabezpeceni objektu.

Kli¢ova slova: CCTV, Axxon Next, kamerovy systém, kamera, motion in area, Techage

ABSTRACT

The bachelor's thesis deals with the design and implementation of securing an Industrial
building. The theoretical part deals with the description, possibilities, parameters, functions
and usage of CCTV systems in the industrial area. It also introduces CCTV management
software from AxxonSoft. The basic functions offered by Axxon Next have been shown.
The practical part of the work introduces the industrial building and describes the current
use of CCTV. Subsequently, the functions of the Axxon Next software were implemented

into the existing system, which were designed and implemented to secure the building.

Keywords: CCTV,Axxon Next. Camera, Motion in area, Techage
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UvVOD

Kazda osoba na svéte, at’ uz se jednd o fyzickou ¢i pravnickou, by se rado chranilo pied
okolnim nebezpecim. Mohou se jednat o utoky na zdravi, poSkozeni nebo kradeze majetku.
Ke snizeni ¢i Gplné eliminaci téchto rizik vyuzivame technické prostredky fyzické ochrany.
Mame naptiklad poplachové zabezpecovaci a tisnové systémy (PZTS), které chrani pred
neopravnénému vstupu, nebo elektrické pozarni signalizace (EPS), které zase fesi
problematiku s pozarem. Déale mame dohledové kamerové systémy CCTV, které lze do
zna¢né miry povazovat za univerzalni nastroj, protoze dokaze plnit svoji ¢innost samostatné

nebo doplituje ostatni technické systémy svym inteligentnimi funkcemi.

Moderni kamerové syst¢tmy CCTV jsou povazovany za univerzalni nastroje diky své
flexibilit¢ v rtiznych situacich a moZznosti aplikace inteligentnich funkci. Najdeme jej
napiiklad v bankach, na ulicich, obchodnich centrech, domacnostech nebo v primyslovych
objektech. Dokazou monitorovat aktivity, pohyby v definované oblasti, zaznamenat pocet

prichodd, detekovat kout ¢i plameny a mnoho dalSich funkci.

Tato prace se tedy zamétuje na vysvétleni ¢innosti kamerovych systému CCTV a vyuziti jeji
moderni algoritmy v praimyslovém objektu ke zvyseni jeji ochrany. Tyto znalosti se vSak

také daji vyuzit 1 v jinych oblastech svéta.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 KAMEROVE SYSTEMY CCTV

CCTYV neboli Closed Circuit Television jsou uzaviené¢ dohledové systémy, které pouziva
soustavu videokamer k zabezpeceni hlidaného objektu Ci prostoru. Na rozdil od televizniho
ptenosu, kde jsou data voln¢ pfenaseny, se data kamerovych systému pienasi v uzavieném

okruhu. Jsou tedy dostupné jen pro opravnéné osoby. [1]

Zivy ptrenos videokamer, které¢ byly zobrazovany na sledovacich monitorech umozioval

operatorovi systému okamzit¢ reagovat dle situace na sledovaci plose. [1]

Pivodnim ucelem kamerovych systémi CCTV bylo poskytnuti dal$iho paru oci pro
sledovani. Postupem casu s vyvojem techniky se zacali implementovat do systému
inteligentni funkce, tak aby mohl systém pracovat nezavisle na clovéku. Diky tomu se

zvysila urovein zabezpeceni ve srovnani s kontrolou ¢lovéka. [2]

1.1 Druhy kamerovych systémi

Kamerové systémy se rozdéluji dle zpisobu pifenosu informace a jakym zpusobem se

zaznam uklada.
a) Analogové systémy
1. VCR
2. DVR
b) Digitalni systémy IP
¢) Hybridni systémy
1. Pouziti sitové DVR
2. Standardni
1.1.1 Analogové systémy VCR

Video Cassette Recorder neboli zkracené VCR lze povazovat za nejstarsi systém CCTV.
V dnesni dob¢ se jiz nevyskytuje kvili nedostatku staré technologie. Jedna se analogovy
pfenos signdlu pres koaxialni kabely a archivace zdznamu pomoci pfistroje VCR na
videokazety VHS. Neprobihala zde Z4dna uprava videa tedy se archivovalo plné rozliSeni
kamery. Kviili tomu se mohlo archivovat velmi kratkd doba zdznamu. Aby se prodlouzila

doba zdznam na videokazety, byl vytvofen Casosbérny rezim. Tento rezim umoziuje
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ukladani kazdého druhé, ¢tvrtého, osmého, Sestnactého nebo tficatého snimku nebo vtefiny

videa.[2] Prodlouzila se doba zdznamu za cenu ztraty informaci mezi snimky.

Pti snaze zobrazeni vice kamer na jedné obrazovce se pouziva zafizeni zvané kvadrator. Jak

uz nazev napovida poskytoval moznost zobrazeni 4 kamer na jedné obrazovce.[2][3]

T
@%J Cﬁ“’gﬁ\) Gﬁ"” | Power

Analog Cameras =
Coaxial cable i
Monitor

e O O S
(Il  E=lsi=]

Quad
VCR

Obrazek 1 — Schéma analogového systéemu VCR. Upraveno z [3]
1.1.2  Analogové systémy DVR

Systémy DVR neboli Digital Video Recorder jsou néstupci systémy VCR. Stale probiha
analogovy pifenos dat, avSak se video pfed archivaci digitalizuje. Diky tomu byly

videokazety nahrazeny pevnymi disky. [2]
Pravé kvili digitalizaci dat systémy DVR poskytuji zdsadni zlepSeni oproti systémim VCR:

e ZruSeni videokazet, které vedlo k uspote skladovani,
e Stala kvalita nahravani,

e Schopnost snadného vyhledani v zdznamu. [2]

@3%-" Q.EF‘N ) Gﬁ] _|_'|§'[3Puwer
Analog Cameras

Coaxial cable == e

WPy
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veme

DVR Monitor

Obrazek 2 — Schéma analogového systéemu DVR. [3]
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1.1.3 Digitalni systémy IP

Moderni systém, ktery vyuziva ethernetovou komunikaci k ptenosu dat. Tento systém se 1i8i
od analogového systému tim, Ze nahrazuje analogové kamery sitovymi a neobjevuje se zde

VCR ani DVR. Ulozistém se stava datovy server.[2]

Pro zapojeni vice kamer do systému se zde jiz neobjevuje kvadrator, ale switch. Jelikoz

kazda kamera nese svoji adresu IP lze jej tak snadno rozeznat a konfigurovat.[2]

Ptedni vyhodou digitalniho systému spociva v digitalizaci obrazu kamery. Prob&hne jednou
uvnitt systému kamery a nadale zlstava digitalizovany po celou dobu. Zaznam neztraci na

kvalit¢ z mnohonéasobného ptevodu z analogové stavu na digitalni a naopak.[2]

Diky flexibilité ethernetového ptipojeni také umoziuje pienos audia, ovladani pozic kamery,
nastaveni rozliSeni zaznamu v zévislosti na propustnosti sit€¢ nebo také bezdratové ptipojeni

pies Internet.[2]

Vzhledem k tomu, Ze se jedna o ethernetové zapojeni, ktery dokaze napajet koncové zafizeni

pomoci PoE, usnadiiuje celkovou instalaci systému.[5]

- EE -
-8y, Ea e E -
L\__‘ b [ | T, e G -
o g | — | [ ] 5
- S | -~ |
= g | B A |
4 -

IP Network Camera
LAN + POE

- -

&, / \ LAN / Internet

P ————%
P TAN

Switch Remote PC

Obrdazek 3 - Schéma digitalniho systému IP. Upraveno z [3]

1.1.4 Hybridni systém s pouzitim sitové DVR

Tento systém je témet identicky jako analogovy systém DVR. Pienos dat od vystupu kamery
az do DVR stale probiha analogové. Pot¢ DVR, ktery je jiz opatfen ethernetovym portem

umoznuje zapojeni systému do digitalni sit€ pro ptfipojeni pocitace pro spravu. [3]

Jedna se o feSeni, kdy uzivatel chtél vylepsit stavajici systém o inteligentni funkce, ktery

zprostfedkovava pocitac.[2]
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Obrdazek 4 — Schéma hybridniho systému s pouZitim sitového DVR [3]

1.1.5 Standardni hybridni systém

Tento systém obsahuje jak kamery s analogovym vystupem, tak i sitové kamery. Obsahuje
video enkodér a pfipojeni k serveru, kde probihd vyhodnoceni zdznamu. Jedna se o
nejbéznéjsi systém, nybrz umoziuje rozsifeni starého analogové systému o digitalni cast.

Vyuziva vSechny funkce analogovych i digitalnich systémda. [2]

TT

I‘htlwurk cameras

='D

¥  PCfor
IP network i monitoring

[ ]
Analog PC server with

CAMmeras Storage video management
software

s
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Obrazek 5 — Schéma standardniho systemu [2]
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1.2 Prvky kamerovych systémi

Tato kapitola se bude zabyvat jednotlivymi prvky kamerovych systém, které byli zminény

v predchozi kapitole. Jedna se o prvky jako jsou:
e Kamery
e Kvadrator a switch
e Zéiznamové zafizeni VCR/DVR

e Zobrazovaci zafizeni

1.2.1 Kamera

zaznamu je potieba zvolit vhodny typ kamery a potifebnou kvalitu obrazu. Kvalita obrazu se
odrazi od typu snimaciho senzoru uvniti kamera a objektu, ktery je nasazen na samotné

kamete.
Kamery se mohou rozd¢lit podle provedeni:

a) Standardni kamera —univerzalni kamera, kterd nema specificky ucel. Neni osazena

objektivem. Ten se zpravidla voli podle pozadavku na snimané prostiedi.[6]

] i i ]

Obrazek 6 — Standartni kamera firmy SPRO [7]

b) Kompaktni kamera — malé¢ kompaktni kamery, ktery se dodavéa jako komplet.

Umoznuji diskrétnost a snadnou instalaci. [6][7]
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Obrazek 7 — Kompaktni kamera firmy SPRO [7]

¢) Dome kamera — nepouzivanéjsi typ kamery z diivodu konstrukéniho provedeni.
Kopulovity tvar se zatmavénymi skly znesnadiluje osobdm rozpoznat kam kamera

mifi. Dal§im proc se tento typ pouziva je jeho odolnost proti vandalismu. [6][7]

-— Ry

Obrdzek 8 — Dome kamera firmy SPRO [7]

d) PTZ kamera — neboli Pan/Tilt/Zoom kamery, jsou kamery které uz podle nadzvu
napovidaji jejich schopnost otd¢eni do stran (Pan), pohyb nahoru dola (Tilt) a
schopnost pfiblizeni obrazu (Zoom). Jsou casto pouzivané v systémech, kde je
operator systému, ktery ma moznost manudlniho ovladani kamery pomoci ovladace.
Déle umoziuji naprogramovat urcené pozice, kdy kamera po nastavenych

intervalech sama nat4ci do pozic. [6][7]
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Obrazek 9 — PTZ kamera [7]

Obrazek 10— Oviladac pro PTZ kamery od firmy Sony [8]

e) Termovizni kamera — specializovana kamera, ktera snima teplo vyzafené z objektu.
Vykresluje infraCervené zareni jako viditelné svétlo v obrazu. Tyto kamery jsou
pouzivana ve Spatn¢ viditelnych mistech nebo mistech kde je snizena viditelnost.

Dalsi vyhodou kamery je schopnost zachytit objekty ve vétsi vzdalenosti. [7][9]

Normal View (Day) Thermal View (Day)

Obrazek 11 — Priklad vykresleni infracervené zareni jako viditelné svetlo [9]
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Obrazek 12 — Termovizni kamera firmy SPRO [7]

1.2.2  Objektiv

Objektiv je vyznamnym prvkem kamery nybrz je jeho ukolem zachytit zmenseny obraz
scény a promitnout je na snimaci ¢ip. Snimany obraz musi byt bez jakékoli ruseni, aby
nedoSlo ke ztraté informaci. Proto aby se spravné vybral typ objektivu a aby nenastalo

zkresleni obrazu je potfeba se zaméfit na tyto parametry:

e Ohniskova vzdalenost f — tento parametr udava vzdalenost a thel neboli Sitku
zabéru, ktery je objektiv schopen zachytit. Jedna se o vzdéalenost za cockou objektivu
a snimacim senzorem, ktery se udava v milimetrech. Principidlné funguje tak, ze
svétlo prochazi spojnou ¢ockou se sbiha v jednom bod¢. Bod kde se sbiha svétlo je
misto kde je obraz nejostfej$i. Obecnym pravidlem je, Ze ¢im je ohniskova
vzdalenost kratsi tim vyssi je thel zdbéru, avsak je kratsi zorna pole. Naopak kdyz je
ohniskova vzdalenost del§i zmenSuje se Uhel zorného pole, ale zvySuje tak délka

zorného pole. [10] [11]

Sensor

Focal length F 4b|

Obrazek 13 — znazorneéni ohniskové vzdalenosti [10]
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Clona — je dulezity mechanicky prvek objektu, ktery urcuje dovolené mnozstvi
svétla dopadajici na snimaci senzor. Hodnota se udava jako pomér mezi ohniskovou
vzdalenosti fa clonovym ¢islem. Clonové Cislo je dana geometrickou posloupnosti,
aby kazdy skok mezi ¢isly znamenalo poloviéni nebo dvojndsobné mnozstvi
prochazejiciho svétla. Obecné plati, Ze ¢im mensi clonové ¢islo tim vyssi propustnost

a naopak. [11]

@@@@@@@@

ff 16 fi 11 fl 5.6 ff4 128 ffrz 114

Obrazek 14 — znazornéni otvoru clony [12]

Hloubka ostrosti — se da predstavit jako Sifka ostrosti pred a za snimanym objektem.

Hloubka ostrosti je ovlivnéna:
o Clonou — ¢im niZsi hodnota clony je tim uZz§i hloubka ostrosti a naopak

o Ohniskovou vzdélenosti — urCuje ostrost v zavislosti na vzdalenosti

snimané¢ho objektu

o Vzdalenosti snimaného objektu [11]

Focus Distance FoqujPomt
»

Yy

e

Narrow Depth of Field

Focus Point

Focus Distance <
>

Large Depth of Field

Obrazek 15 — ukazka hloubky ostrosti [13]
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1.2.3 Snimaci senzor

Snimaci senzor je velmi dilezitym prvkem kamery, jelikoz urcuje kvalitu vykresleni obrazu.
Senzory se daji rozlisit na dva typy podle pouzité technologie:

CCD - senzory CCD jsou slozeny z mnoha fotocitlivych polovodict, které vyuzivaji
fotoelektricky jev. Tento jev zplsobi to, ze pii dopadd fotoni se uvolni elektrony
v polovodici, které nejsou odvedeny, diky izolaci, a tak se hromadi v polovodic¢i. Tyto
elektrony reprezentuji pixely, které jsou nasledné vyvedeny do vystupu zesilovace a
pievedeny na napéti. Senzory CCD disponuji vysokou citlivost svétla, a tak poskytuji lepsi
obraz za snizeného svétla. Jsou vSak drahé, protoze se vyrabi nestandardnim zptisobem a

jsou naro¢né k zabudovani do kamer. [11] [14]

vvvvvv

jeho vyroba levnéjsi. CMOS je sloZen z velké mnozZstvi tranzistor(, které jsou jednotlivé
adresované pomoci fadkl a sloupcii. Diky vyrobni technologie podobné jako pro vyrobu
mikroprocesort je mozné implementovat pomocné Cipy, které by jinak museli byt zvIast'.

[11][14]

Tabulka 1 — Prehled porovnani vilastnosti snimacich senzorii [14]

Porovndni CCD vs. CMOS
Snimaci ¢ip CCD CMOS
Kvalita obrazu + (vysoka) - (niZ3i)
Odezva na svétlo + (lineérni) - (nestabilni)
Digitalni sum + (nizky) - (vysoky)
| Dark current” Sum | + (nizky) - (aZ 100x vy$si)
| Blooming - (vy38i riziko) + (mensi)
QE — kvantova + (vysoka) - (3 x niZsi)
efektivita
Fill faktor (€inna + (vysoky) - (stfedni)
plocha buiiky)
| Global shutter + (perfekini) - (méné kvalitni)
MozZnost vyfezu - (nativné zidna) + (ano)
Rychlost - (nizsi) + (vyssi)
Dynamicky rozsah + (vysoky) - (niZ&)
Teplotni stabilita + (vyssi) - (nizsi)
NIR citlivost + (Vyssi) - (niZ3i)
Rozlifeni + (vyEi) - (stfedni)
Rozmeéry - (vetsi) + (mensi)
Stabilita rozmé&ni + (vyisi) - (niZ3D)
Spotieba - (vysoka) + (aZ 10X niZ3i)
Cena - (vyssi) + (nizka)
Vhodné aplikace Rychlé déje vyuivajici Hledani pozice;
global shutter (kontrola Inspekce povrchu;
plnéni lahvi rychle Biometrika
ubihajicich na pasu);
rychlé chemické reakce;
dopravni aplikace;
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1.2.4 Kvadrator a Switch

Kvadrator a switch jsou zatizeni, které umoznuji zapojeni vice kamer do systému

Kvadrator — jedna se o zafizeni sbira zaznam z vice kamer, ktery se nasledn¢ digitalizuje,

zmeéni velikost obrazu a zobrazi Ctyfi obrazy na jedno zobrazovaci zatizeni. Diky zobrazeni

vice kamer najednou, vede k snadnéj$i pozorovani a uspote prostoru, avsak kvuli digitalizaci

a zména velikosti snizuji kvalitu obrazu. [15]

Switch — Zafizeni pouzivani v digitalnich systémech, které umoziuji pfipojeni vice kamer

pies ethernetové piipojeni. Umoznuji sdileni dat mezi zafizenimi diky IP adres, které ma

kazdé zatizeni unikatni v systému. [16]

1.2.5

Zaznamové zarizeni

Ucelem téchto zafizeni je ukladani zdznamu videa z kamer pro archivaci nebo pozdéjsiho

zpracovani.

Zaznamove¢ zatizeni se déli podle typu ulozeni:

VCR neboli Video Cassette Recorder — je analogové zatizeni, ktery nekomprimuje
zaznam a uklada zadznam na videokazety. Zaznam je tak kratké v ramci do 8 hodin.
Poskytuje vSak ¢asosbérny rezim, ktery prodluzuje celkovou dobu zdznamu za cenu

ztrat dat mezi snimky videa. [2][17]

DVR neboli Digital Video Recorder — zafizeni, ktery digitalizuje obraz a uklada
zaznam kamery na pevné disky. Umoznuje tak archivace del$i doby zaznamu a
prodluzuje a zvysuje zivotnost a kvalitu zaznamu oproti videokazetdm. Dale diky

digitalizaci a uloZeni na pevny disk dovoluje snadnému vyhledani zpétné v zdznamu.
2]

PC nebo Serverovna — mensi objekty vyZaduji mensi pocet kamer tedy je mozné
vyuzit klasicky stolni pocita¢ jako spravce a ulozist€¢ zaznamu z kamer. Umoziiuji
také vyuziti inteligentnich softwart, které se daji nainstalovat piimo na pocitacich.
Serverovna poskytuje vétsi lloZzné misto a lepsi ochranu pted poSkozenim ¢i ztrat dat

diky metodam zalohy.
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1.2.6 Zobrazovaci zarizeni

Tyto zafizeni slouzi k zobrazeni zivého nebo zpétn¢ prehravaného zdznamu. Ve vétSina
pfipadech se jedna o monitor. Jejich vybér je jednoduchy, avSak dilezity. Mezi dilezité
pozadavky jsou rozliSeni a velikost monitoru podle toho z jaké vzdalenosti sleduji obraz na

monitoru. [17][18]
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2 VYUZITI SYSTEMU CCTV PRO ZABEZPECENI
PRUMYSLOVEHO OBJEKTU

Vsechny objekty a spolecnosti vyzaduji bezpecnostni prvky a feSeni, jako je napiiklad
mechanické zabranné systémy nebo integrace fyzické ochrany. I piesto, ze je ochrana
implementovana pozemnimi strazci jejich dohled na cely objekt neni mozny, nybrz
viditelnost a sluch ¢lovéka je omezeny do urcité vzdalenosti. Toto je ptipad pro¢ kamerové

systémy CCTV maji zasadni roli v zabezpeceni spolecnosti ¢i objektu.

Témét kazdy pramyslovy objekt v dnesni dobé ma nainstalovany kamerovy systém CCTV.
Primarnim tGcelem je zabezpeceni objektu a redukce kriminality, avSak kamerové systémy

prinasi mnoha dal$i vyhody.

2.1 Sledovani objektu v realném ¢ase

Sledovani v redlném case poskytuje rychlou reakci k podezielym c¢inlim, které by mohl
zpisobit negativni vliv na sledovany objekt. Miize se jednat o jakoukoliv nezadanou situaci

v okoli ¢i uvnitf objektu.

Standardné je vSak poZadovan dal$i pracovnik, ktery neustéle sleduje obraz CCTV. MuZe to
vSak byt pro vlastnika objektu negativni zaleZitost, jelikoZ je potieba vybrat kvalifikovanou
osobu nebo zajistit pracovnikovi ndlezité Skoleni, aby mohl tento systém obsluhovat. Dale
potieba vytvotit mistnost pro tuto ¢innost coz souvisi s ndklady na finance a prostoru. AvSak
v soucasnosti je mozné vyuzit vzdaleného pfipojeni pfes pocitac, mobil nebo tablet, které
mohou tuto situaci vyftesit. Nadale se vyuZivaji inteligentni funkce syst¢ému CCTV, kdy

dochazi k automatickému rozhodovani situaci. [19]

2.2 Prevence kriminality

Je pravda, ze pokud utoc¢nik bude chtit provést sviij ¢in tak bez adekvatnich ochran MZS
uskutecni. AvSak systémy CCTV nepiimo pomahaji odhalit ¢in té€sné predtim, nez se tak
stane. Mohou pfimo komunikovat s DPPC nebo je napojen do systému PZTS, tim poSlou

signalizaci obsluze nebo vlastnikovi informaci. [19][20]

I kdyz CCTV nedokédzou pifimo zabranit kriminalitu, dokdZou vSak zvysit obtiZnost

k provedeni téchto ¢inti nebo dokonce odradit zamér pachatele. [19][20]
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2.3 Prevence zaméstnanecké kradeze

Kriminalni ¢innosti nemusi byt nutné jen z vnéjSiho okoli. Nezdkonné ¢innosti probihaji i
uvnitt spolecnosti a je potieba jej zabranit. Dochézi k ¢astému vynaseni majetku spolecnosti,

a to nejcasteji v oddéleni logistiky, kde je vysoky pohyb materilu.

2.4 Evidence dukazu

Pokud dojde k trestnému ¢inu jsou zdznamy CCTV mimotadné diilezité pro vySetfovani a
rozhodovéni u soudu. Jelikoz je na zdznamu zachyceno nelegélni ¢in tak jak to skute¢né
bylo. Mohou pomoci identifikovat pachatele pomoci obliceje, feci téla, hlasu z audia

zaznamu nebo jakékoliv malickosti, které by mohli usnadnit vySetiovani. [19][20]

2.5 ReSeni internich problémii

Interni problémy se rozumi problémy, které zptisobuji negativni dopad na chod spolecnosti
nebo mezilidské spory mezi zaméstnance. Kamerové systémy dokazou nepiimo zvysit
efektivitu prace zaméstnance, ktery se v podvédomi domniva, ze je nataCen v zabéru, a tak
odradi jeho zamér k Cinnosti, které nesouvisi s praci jako je naptiklad sledovani videi na
internetu, pouzivani mobilu atd. Ve vyrobnim tseku maji operatofi mensi tendenci sabotovat

vyrobu nebo nedodrzeni krokii vyrobniho procesu. [19][20]

Nadale 1ze zabranit sexualnimu obtéZovani nebo pfedcasné odvratit fyzickym ttokiim mezi

zamgéstnance, z divodu odliSnosti ndzoru. [19]

2.6 Monitorovani vysoce rizikovych mist

Mimo nelegalnich ¢innosti je mozné vyuzit CCTV k nepfetrzitému dozoru mimotadné
rizikovych mist. Jsou to nej€astéji mista s vysokym rizikem havérie nebo téZce dostupna
mista, kde mlze dojit k ohroZeni zdravi ¢lovéka. Ucelem CCTV v tomto piipad¢ neni

zamezeni nelegalni ¢innosti, ale omezeni lidského styku s prostiedim. [19][20]

Ve vétsina piipadech se jedna o dozor nad skladem chemickych latek, kde miize dojit
k tniku latky nebo dokonce k vybuchu. Dale nebezpecna mista, kde jsou vysoké ¢i nizké

teploty nebo mista nachylné k nehodam. [19][20]
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2.7 Snizeni nakladu

Z finan¢niho hlediska miize CCTV snizit naklady potfebné k ochran¢ majetku v porovnani
s ostatnimi metody. Pouziti CCTV miize vést ke snizeni poCtu osob ostrahy, a tak redukovat
souvisejici naklady. [19]

Technologie kamerovych systémut se neustdle zlepSuje, ktery tak nabizi moznost vyuziti
nejmodernéjsi techniky. Technologie bezdratové komunikace, zmenseni t¢l kamer, zvysSeni
jasnosti nebo implementace infracerveného vidéni, ktery zaroven zajist'uje nizsi naklady na
udrzbu. Proto je mozné provozovat kamerovy systém za zlomek ceny oproti jinym metodam.

[19]
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3 INTELIGENTNi SOFTWARE AXXON NEXT

Aplikace Axxon Next je inteligentni software pro spravu videi spolecnosti AxxonSoft. Jedna
se o otevienou platformu, ktery je nekonecné Skdlovatelny neboli neexistuje limit v poctu
pfipojenych servert €i zafizeni. Poskytuje kompatibilitu ptes 6000 modeld IP zafizeni.

Umoziuje také pristup k systému pies webové rozhrani nebo mobilnich zatizeni. [21]

Software Axxon Next obsahuje nespocet inteligentnich funkci, které efektivné chrani objekt.
3.1 Zakladni funkce

3.1.1 Vyhledavani obli¢eje nebo vyhledani registra¢nich znacek vozidel

Tato funkce umoznuje vyhledani obli¢eji obsluhou zvolené osoby ze zdznamu nebo piidané

referen¢ni fotky. Axxon Next vyhleda z archivu a zobrazi vysledek.[22]

Podobné je tu u registracnich znacek vozidel.[22]

Moving objects

C:moirarsont s ]

Obrazek 16 — Rozpoznani obliceje a RZ vozidla [22]
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3.1.2 Detekce koure a ohné

Detekce kouie a ohné pomaha k pred¢asnému zachyceni pozaru, a tak vyrazné redukuje na

Skodé zptusobené havarii. [23]

Obrazek 17 — Zachyceni ohné [23]

3.1.3 Casova komprese

Tato funkce poskytuje zobrazeni vSech pohybujici se subjekty do jednoho zaznamu. U

kazdého subjektu je komentat s asem a datumem, kdy se pohybovala. [24]

Casova komprese usnadiiuje vyhledani v zdznamu s nizkym poétem udalosti. [24]

Obrazek 18 — Casova komprese [24]
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3.1.4 Analyza chovani subjektu

Analyza chovani subjektu rozpozna a vyhodnocuje udalost podle drzeni téla. Detekuje pad
osob, ttocnika se zbrani nebo také osoby s rukama nahote. Tato analyza poméaha detekovat

udalosti tak, aby se dostavila pomoc co nejdiive. [23]

Obrazek 19 — Rozpoznani padu osoby [23]
3.1.5 Offline analyza zaznamu
Tato moznost poskytuje zpracovani video zdznamu, které neni soucasti systému nebo
zdznamu z archivu, aniz by omezoval chod aplikace. [23]
3.1.6 Uzivatelské rozhrani

Mimo funkci pro spravu videi Axxon Next také poskytuje moderni uzivatelské rozhrani,

které usnadnuji praci se systémem. [25]

Obrazek 20 — Uzivatelsky nahled pro operatora systemu [25]
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Rozhrani neslouzi jen ke sledovani zdbéru kamery v redlném case, ale je také mozné

prohlizet zdznam zpétné v Case.

Déle dilezitym prvkem rozhrani je nastroj na verifikaci alarmu. Alarm je udalost, ktery
nastane pii poruseni pravidel nastavené programatorem v systému Axxon Next. Tuto udalost

muze obsluha systému reklasifikovat na tfi stupné:
o Falesny alarm (zelené tlacitko)
e Podeziela udalost (Zluté tlagitko)
e Opravdovy poplach (Cervené tlacitko)

Axxon Next dale podporuje ovladani PTZ kamery pomoci jednoduchého pohybu mysi

v ndhledu kamery. Muze provadét jak volné pohyby nebo volit nastavené pracovni pozice.

[25]

3.1.7 Uzivatelské ucty

Axxon Next umoziiuje spravu pfistupu do systému. Mize byt vytvoren individudlni ¢i
skupinové nastaveni. V nastaveni lze definovat rizna opravnéni v souvislosti s editaci,

pozorovani atd. [25]

v Basic

N obsluha
~ Map control

Map management Full access
v Other

Archive depth viewing restriction
+ Access to Functions

Access to Searchin archive mode Yes
Adding camera to layout in monitoring mode Yes
Adding/editing presets Yes
Alarms processing Full access
Allow comments in archive Create/Protect/Edit and delete
Allow to delete records Yes
Allow unprotected export Yes
Export Yes
Layouts editing Yes
Minimize to taskbar Yes
Operating domain Yes
Permission to access via WebUI Yes
Show captions Yes
Show faces Yes
System log Yes
Unlock camera menu button Yes
View masked video Yes
v Access to Settings
Archive settings Yes
Detection settings Yes
Device settings Yes
Options settings Yes
Programming setup Yes
Showerror messages Yes
User Permission settings Yes
¥ Access to Tabs
Layouts tab Yes
+~ Supervisoraccess confirmation
Supervisor

v Time schedule management
Time schedule
+ Video walls management
TOM Yes

Obrazek 21 — Definovani opravnéni pro rizné uzZivatele
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3.2 Prvni spusténi Axxon Next

Pfi spusténi softwaru Axxon Next se zobrazi ptihlasovaci okno, kde se vybere, do jakého
serveru se piihlasuje uZivatel. Zada korektni ptihlaseni podle svého opravnéni. Pokud nejsou

vytvofeny uzivatelské urovné je ptihlasovaci jméno: root a heslo: root.

7

QXX 24 [NEXT  vaasms
N7

Server name or IP address: |SEFWER v| 20111 E Ii‘

Username: |r00t |

Password: |uu ‘

| Connect | Close

Obrazek 22 — Prihlasovaci okno do Axxon Next
3.2.1 Vytvoreni archivu

Po uspésném piihlaseni je potieba definovat velikost archivu, do kterého se bude ukladat
zdznam z kamer. Je mozné vytvorit libovolny pocet archivi. Vytvofeny archive zarezervuje

misto na lokalnim nebo sitovém disku, a tak se nemuZe stat, ze se zaplni pamét’ disku jinym

softwarem.

Archive | Detection Tools

Archive state

Ready

Filled archive volume

0% :0.00 Gb

Archive name Archive size | Depth, days
cEa 25.006Gb | [0
~'q Create... CAarchiveAliceBlue afs

L ] [ Selectall
B Used W Achive [ Free

' Disk C: (830 Gb)

90643 Gb 25 00 Gb 23.91Gb

[JRead only

Ready (0%)
[ Disk F: (7Gb)

[ |
& Used [ Free
6.48Gb 0.83Gb

Obrazek 23 — Vytvoreni archivu na lokalnim disku
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3.2.2 Vyhledani zaFizeni

Dal8im krokem je ptidani zafizeni do systémii Axxon Next. Tento krok se provede v zalozce
zafizeni. Zde je mozné provést automatické vyhledani zafizeni nebo manualni ptidani podle

parametr jako jsou:
e [P adresa

e Nazev vyrobce

e Typovy model zatizeni

Search |
A [ Unsueperted devices
[0 [ Manually supportad devices
W [ Fuly supported deviees
Devices found (0):

Fiter:|

Add savice maruaty:

R o — e o oy
0a00 5600 | [ [3stann o — | < = B &
e = = p— = =

7= | Pt it C— 0 C— | —

Obrazek 24 — Vyhledani zarizeni

Béhem piidavani zatizeni je jiz mozné popsat kamery a definovat zakladni nahravaci tikol.

3.2.3 Konfigurace detek¢nich nastroju

V tomto kroku je se definuje a upravuje detekéni funkce.

Motion detection

Neurotracker
Neurocounter

Water level detection
Scene change

Quality degradation
Image blur detection
Blurred image detection
Compression artifacts detection
Audio loss

Noise detection

Signal detection

Pose detection

Obrazek 25 — seznam funkci Axxon Next
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3.2.4 Motion detection

Nastroj pro detekci pohybu v obraze. Tento ndstroj se ve vétSina ptipadech pouziva

v ptipad¢, Ze chceme zachytit pohyb v zakdzané zoné.

Motion detection funguje na bazi zmén kontrasti jednotlivych ¢tvercich rastri v obrazu.

Sensitivita se nastavuje v:
e Sensitivity Contrast
e Sensitivity Size
Zelené oblasti jsou oblasti, které nepiesahli mezni hranici citlivosti, a naopak ¢ervené ano.

v Object identification
Enable

[
¥ Object features
u

Obrdazek 26 — Nastaveni nastroje Motion detection
3.2.5 Pose detection

Nastroj Pose detection se vyuziva k detekci chovani osob. Ke své analyze vyuziva neuralni
sit’.
Pose detection nabizi detekei:

e Lezici osobu

e Sedici osobu

e Zdvihnuté ruce

e Aktivniho stielce

e Maskovani osob

e Pocitani osob

e Detekci drzeni zabradli

e Osoby stojici blizko sebe
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v Object identification
Enable Yes
Hands up detection

Number of measurements in a row ta trigger detection 5

Obrazek 27 — Detekce chovani osob
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II. PRAKTICKA CAST
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4 NAVRH A REALIZACE ZABEZPECENI PRUMYSLOVEHO
OBJEKTU

4.1 Predstaveni primyslové objektu

Mensi Ceska spolecnost se 20 kmenovymi zaméstnanci se zabyvajici tézkym primyslem

staveb, likvidace odpadti nebo jejim recyklaci. Mezi hlavnimi sluzby spole¢nosti patfi:
e Vystavba priimyslovych a bytovych objektt
e Stavebnicka a zdmec¢nicka udrzba
e Likvidace odpada

e Recyklace odpadi

4.1.1 Lokalita
Pramyslova budova spolenosti je lokalizovana na severozapadé Cech v primyslové zong.
V okoli budovy se nachazi uhelné elektrarna a vrakovisté nahradni dild pro automobilové
vozy. Z divodl odlehlosti objektu je zvySend pravdépodobnost vniknuti pachatele.
4.1.2 Popis objektu
Primyslovy objekt se déli na 6 ¢asti:

1. Vstupni zéna

2. Ptedni parkovisté — misto vyhrazené pro parkovani navstév a personalu

3. Zadni parkovist¢ — misto vyhrazené pro parkovani téZké techniky (autojetéby,

vysokozdviZzné voziky, kamiony).

4. Zamecnickd hala — zde probiha uprava kovu, vyroby a uprava nastroji pomoci
obrabécich stroj.
5. Pfedni podélnd strana — oblast se zvySenym pohybem osob a vozidel, slouzi jako

hlavni ptijezdova cesta do zdmecnické haly.

6. Zadni podélna strana — hlavnim tcelem této strany je odlozeni kovovych materialu a

spojka mezi zadnim parkovistém a zamecnickou halou.
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Cely aredl objektu je oploceny draténym pletivem. Vstupni vrata jsou po celou pracovni
dobu oteviena. Pracovni dny pocinaje od podé€li do patku v ¢ase od 7:00 do 17:00. Objekt
nema fyzickou ochranu, spoléhd se predev§im na vyuziti CCTV, obvodovou a plastovou

ochranu.

L/

rs

Obrazek 28 — zndzorneni arealu primysloveho objektu
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4.1.3 Soucasny stav pouziti CCTV

Kamerovy systém pro ochranu objektu budovy obsahuje 5 zatizeni, které hlida:
e vstup do arealu,
e ptedni parkoviste,
e zadni parkovisté pro autojefaby a tézkou techniku,

e podélné strany budovy.

Kamery jsou nainstalovany pod ochrannym krytem na rozich budovy ve vysce 5 metra.

Obrazek 29 — Umistnéni kamer

Obrazek 31 — umisténi kamery Obrazek 30 — umisteni kamery
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Obrazek 32 — Zndzornéni zorného pole kamer

Soucasny systém pouziva k zdznamu NVR technologii spole¢nosti Techage. Taktéz IP

kamery pouzité v systému jsou od spolecnosti Techage.

Sitova kamera

K zdznamu je pouZita IP kamera Techage XM-IP605G-AI-50P, ktera ke svému napéjeni
pouziva technologie PoE. Kamera mé vlastni pfisviceni pro zdznam v noci, avSak jsou
dodatecné nainstalovany pomocna externi svétla. Kamera je schopna nahravat zvuk, avsak

se tato funkce nebyla vyuzita kviili podminkam instalace ve vysoké vysce.

Priméarnim c¢elem kamery bylo zachyceni pohybu v adekvatnim rozliSenim a snimkové

frekvence.

2 White Light Lamp

Lens
2 High Power

Infraed Lamp Infrared LED

Speaker

Obrazek 33 - popis IP kamery Techage XM-IP605G-AI-50P [26]
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Zakladni parametry kamery:
e Snimaci senzor: 1/4” CMOS 5MP
e Objektiv: 3,6 mm, F1.2
e Uhel pohledu: 75°
e Maximalni rozliSeni: 2592x1944
e Snimkova frekvence: 15fps
e Audio: dvousmérny provoz diky zabudovanému mikrofonu a reproduktoru
e Format kédovani: H.265
e Zpusoby detekce: detekce pohybu

e Konektory: RJ-45 10/100Mb Ethernet slot [26]

4.2 Vyuziti Axxon Next

Doposud spolecnosti vyuzivala systém CCTV jen k nahravani zdznamu. Nepouzivala zadné
vyhodnocovaci funkce ke zvySeni efektivity tohoto systému. Vzdy kdyZ se stala néjaka
udalost, byla potieba projit cely archiv a manualné dohledat. K tomu, aby se naplno vyuzila
schopnosti CCTV pro ochranu objektu, aniz by se vyrazné¢ zvysila ndklady na zlepSeni bylo

majiteli spolecnosti predstaveno software Axxon Next.

4.2.1 Implementace Axxon Next do systému

Do stavajiciho systému bylo potieba zapojit PC, u kterého se manualné zménila IP adresa
sitového adaptéru, tak aby odpovidala systému CCTV.

Predtim neZ se mohly pfidavat kamery je nutné urcit velikost mista na disku pro ukladani

zaznamu.

Archive name Archive color Archive type

(@ Local

Disk C: (330 Gb)

C:harchiveAntiqgueWhite afs
[ ]

=] Used [ Archive [ Free

905.55 Gb 24.79 Gb

| Format

|EIP | ||:| Antique White

Obrazek 34 — Definovani velikosti na lokalnim disku
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Nasledné z diivodu absence spolecnosti Techage v rolovacim seznamu Axxon Next bylo

nutné manualni definice jednotlivych kamer. V tomto kroku se definovala:

e [P adresa
e Komunikaéni port

e Nazev kamery

e Archiv
Add device manually:
IP address Port | Vendor Usemame Bind to the archive D Latitude Longitude
172.168.1060 | [3600 ] [Techage ] |[Aute | [ep | [vstup la e
Device type Model Password Recording Name Azimuth

Obrazek 35 — Manualni pridant zarizeni do Axxon Next

Poté co pridaly vSechny kamery v systému mizeme ihned vidét zivy zabér vSech kamer na

hlavni obrazovce.

Obrazek 36 — Uzivatelsky layout k zobrazeni vSech kamer

4.2.2 Definovani detekce pohybtu objekti

Hlavnim ukolem kamer je zachyceni podezielého pohybu na tzemi objektu. K tomu

pouzijeme nastroj Object tracker, ktery zachycuje a trasuje vSechny pohyby v zdznamu.

= TOM
[-I-@d Parkoviste_1.Camera

LN Object tracker

[+- @ Parkoviste_2.Camera
--Ii Strana_1.Camera
--l:i Strana_2.Camera
--.:i Vstup.Camera

Obrazek 37 — Object tracker
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Object tracker dokaze zachytit sebemensi pohyby objektl v obraze a vykresluje jej pomoci
barevnych obdélnikt. Jedna se o rychlé zviditelnéni pro obsluhu. Object tracker je vychozi

funkce a je potfeba definovat pod druzné néstroje, které vyhodnocuji situaci.

Motion in area umoziuje definovat oblast, 1ze tak odebrat faleSné pohyby nebo pohyby

mimo zkoumany areal.

r\ |H'

| ‘.'llj”l Jll" il ‘

Obrazek 38 — Zachyceni pohybu korun stromii v pozadi pomoci Object tracker — zabér
kamery z predni podélné strany

Obrazek 39 — Definovani oblasti pro filtrovani zbytecnych informaci z okoli
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V definované oblasti je potfeba definovat dalsi parametry pro spravné vyhledani:
e Trtida objektu
o Vozidlo (skupina vozidel)
o Clovék (dav)
o Tvar (dav tvari)

e Velikost nejvéetsiho predpokladaného objektu

o Vyska
o Siika

e Velikost nejmensiho predpokladaného objektu

o Vyska
o Siika

e Maximalni a minimalni rychlost objektu

Search... P
=-ffg TOM Object identification
[+-@d Parkoviste_1.Camera Enable Yes. :
[+-@84 Parkoviste_2.Camera Name Motion in area
[+|-@4 Strana_Predni.Camera v Visual Elements
...| Strana_zZadni.Camera > Visual Element - Polyline
(-84 Vstup.Camera v Other
"B Ohject tracker Maximum object height 2 27
e Mation in area Maximum object speed 56
B¢ &7 Motion in area | Maximum object width 10
..l‘;’lLCreate"_ Minimum object height 211
- '+ Create... Minimum object speed #15
Minimum nhiect width 4T

Obrazek 40 — Definovana parametry pro osobni vozidlo

Vs

Jelikoz hodnoty zadané v Motion in area nejsou v méfitku je potieba tyto informace ziskat

7z metadat. Metadata lze ziskat z archivu alarmu.
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B show HeatMap

Search range: 13.05.2021 13:01 | |

WGEIEEY 13.05.2021 13:02 [
ﬁ MOTION IM AREA

Minirum size

Maxirmurn size

Maxirmurn speed

Minirnurn speed

Obrazek 41 — Ziskani parametru z metadat



UTB ve Zliné, Fakulta aplikované informatiky 44

4.2.3 Detekce lidského chovani

Dalsim dtlezitou detekci je néstroj ke zkoumani lidského chovani. Jelikoz se v aredlu
pohybuji osoby a vozidla na stejné cest¢ je zde riziko srazky. Tato funkce tedy zachyti osobu
leZici na zemi.

4

Pro tento nastroje je vSak potieba kalibrace objektu v obraze. Ke kalibraci se pouziva
pomocné ¢ary, kde urCujeme velikost osoby v rtiznych c¢astech obrazu. Duvodem je

perspektiva zabéru, kde je potfeba rozeznat osobu v riiznych vzdalenosti.

~ Object identification

Enable Yes

Name Man down detection
v visual Elements
> Visual Element 2 Leveling rod position
> Visual Element 2 Leveling rod position
> Visual Element 7 Leveling rod position
~ Other

Number of measurements in a row to trigger detection 2

R 1)

Send E-mail

Obrazek 42 — pomocné cary pro kalibraci velikost osob

Pro vyvolani poplachu se nastavi hranice poctu shod vyhodnoceni algoritmu.

4.2.4 Ostatni funkce

Déle je mozné aplikovat bezpecni funkce pro ochranu kamery pted utoky typu:
e Zakryti zabéru
e Posunuti pozice zabéru
e (Odpojeni od site.

Avsak tyto funkce jsou vzhledem ke konkrétni situaci nepotiebné neboli 1épe feceno
zanedbatelné, jelikoZ jsou kamery fyzicky nainstalovany ve vySce 5 metrli. Pachatel se bez

pomocnych nastroju fyzicky nedostane k samotné kamete.
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Ptedchozi krok, které byly popsany vyse byly aplikovany na v§echny kamery v systému.

- PEkDVISte 1.Camera
=) Ob]acttrac:ker

-l bi, Pose detection
[, : m‘i Man down detection

----- + Create..
--@d Pakoviste_2.Camera
-8 Ohject tracker

ﬁs Pohyb vozidel

----- + Create..

=y Pnse dEtEC‘tIDI‘I

----- ¥ Create..
- Strana_| Prednl Camera
=) Ob]acttrac:ker

= ;n_- Posa detection

:u Man down detection
e + Create..

----- # Create..

= Strana_Zadni.Camem

—::‘; Object tracker

Ay Pohyb vozidel

+ Create...

= ;m': Pose detection

:m': Man down detection
fn ¥ Create...

..... ¥ Create..

—- i Vstup. Carnera

5.8 Ohject tracker

ﬂs; Pohyb osob

#A Pohyb vozidel

¥ Create..

= m Posa datectlon

E ):u Man down detection
+ Create..
----- + Create...

Obrazek 43 — PouZzité detekcni nastroje pro jednotlivé kamery

4.2.5 Nastaveni ¢innosti v pfipadé alarmu

Implementaci detekénich nastrojii automaticky nastavi ukladani poplachové zaznamu do
archivu. Avsak je potifeba okamzité upozornéni majiteli nebo jiné zodpovédné osobé o stavu

objektu mimo pracovni dobu.

Axxon Next umi poslat ozndmeni o alarmu pomoci emailu nebo SMS. Vybral jsem
oznameni alarmu pomoci emailu nybrz stacilo nastavit SMTP sluzbu a pfipojeni k internetu.
Zpusob oznameni pomoci SMS jsem nepouzil, protoze vyZzadovalo ptidavné zatizeni, které

jsem nemél k dispozici.
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w Object identification

Enable Yes
Mame
Sending mode SMTF server
v Parameters
Fram Odesilatel@gmail.com
Recipients Prijemce@gmail.com
w SMTP server settings
Cutgaoing mail server smtp.gmail.com
PEEEWUrd BEREERRRRREREEREE
FPart 465
551 certificate
Use 551 Yes
Username uzivatelskejmenoSMTP@amail.com

Obrazek 44 — Nastaveni SMTP sluzby pres Gmail.

Send E-mail

Ernail me 3 ToMAA . User e-rmail
Ta: prijemeedsigmail. com
Motification: Attention, automatic rule is triggened.

Paohub ve vstupni zane

Cr—
Cimer et ied ommend reoion
Curing: el O 0000 +

Obrazek 45 — Nastaveni oznameni pomoci emailu s priloZzenim fotky alarmu
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AxxonNet =no-reply@axxonnet.com=> Odnlésit odbér
komu: mné -

Alarm ve vstupni casti

Obrazek 46 — emailoveé oznament
42.6 Casovy rozvrh

Po nastaveni ozndmeni emailem dochézelo k zahlceni schranky ptijemce z divodu falesnych
poplachti. Dochéazelo k tomu, Ze systém Axxon Next neustdle odesilal zpravy i v dobé
pracovni. Reseni tohoto problému je definici ¢asového rozvrhu, kde se aktivuje funkce

odesilani zprav.

27 Schedule

Monday

Tuesday

Obrazek 47 — Rozvrh a jeho grafické znazornéni

Déle u bylo jen tieba zménit pracovni mod emailu

Never

Send E-r

Obrazek 48 — zmeéna z Always na Schedule
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4.2.7 Vysledek opatieni

Realizace zabezpeceni objektu vyuzitim softwaru Axxon Next vedlo, ke zvyseni efektivity

systemu CCTV.

Na vsech kamerach byly vyuzit nastroje pro detekci pohybu osob a vozidel. V piipadé¢,
kdyby doslo k nehodé, ktera by vedla k padu osob je vyuzit nastroj pro kontrolu chovani.

K tomu, aby dochdzelo k ozndmeni alarmu v dobé nepracovni se vyuzila emailové
ozndmeni. Toto ozndmeni je naprogramované podle ¢asové rozvrhu, tak aby nedochézelo

k neustdlému oznamenti, které zptisobilo zahlceni postovni schranky emailu.
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5 BUDOUCIi VYVOJ SYSTEMU CCTV

Za uplynulé roky se technologie pro spravu videozdznamu neuvétitelné vyvinula. Ze
zacatku, kde CCTV byly pouzivany jako par o¢i navic nyni, vyuzivd umélé inteligence ke

zkoumani udalosti.

5.1 ZlepSeni rozliSeni

Jiz nyni je téméf standardni, ze kamery CCTV dokdzou vytvaiet zdznam ve FULL HD
rozliSeni. Neni nic pfekvapivého, Ze v nejblizsi dobé to bude platit pro 4K rozliSeni nebo
dokonce vyse. Jedind zdporna stranka je pienosova rychlost a nedostatku paméti, mize byt

ptekazkou pro vyuziti vyssiho rozliSeni.
5.2 Rychlost a velikost zaznamu

Vyuziti 4K nebo vyssiho rozliSeni miize vést problémlim tykajici se pfenosové rychlosti
nebo zahlceni pevné paméti. Kvili tomu se zajisté zlepsi komprese dat, které povede

k odstranéni téchto nedostatk.

5.3 Neustaly vyvoj umélé inteligence

Vyvoj umélé inteligence povede k efektivnéjSimu a rychlejSimu vyhodnoceni situace.
Neustale se rozviji funkce jako odpoveéd k situaci ve svété za pouziti umelé inteligence.
Naptiklad nejnovéjsi verze Axxon Next, ktera byla neddvno vydana zahrnuje funkce
opatfeni proti Covid-19. Vyvoj bude redukovat mnoZstvi faleSnych chyb zpisobené

nedostacujicim algoritmem.

5.4 Drony

Vyuziti dronil jako staly nastroj pro CCTV je neuvéfitelné flexibilni. Ptaci perspektiva,
manévrovatelnost dronit umoziuje sledovani ze vSech moznych thlu. Redukuji mnoZstvi
pevné instalovanych kamer, jelikoZ drony nejsou vazany na jednu pozici. Pokud porovname
stavajici systém a systém CCTV s drony lze okamzité pochopit, Ze staci jeden dron, aby

pokryl cely hlidany areal.
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ZAVER

Cilem bakalarské prace bylo predstaveni schopnosti softwaru pro spravu videi spolec¢nosti
AxxonSoft, aniz by byla potteba vyrazného vylepSeni hardwart stavajicich CCTV systému.
Tuto schopnost jsem pievedl majiteli primyslové objektu, ktery byl zpocatku nejisty
efektivitou CCTV systému v jeho spolecnosti. Mou hlavni prioritou bylo piesvédcit, Ze neni

tteba vysokych finan¢nich néklada ke zlepseni stdvajiciho systému.

Bakalarskd prace byla rozd€lena na cast teoretickou, kde jsem popsal rizné druhy
kamerovych systémt podle zpiisobu pfenosu signalu. Dale teoretickd Cast pokracovala
s popisem zakladnich prvki CCTV. Nasledné byl rozbor vyuziti systétmu CCTV
v prumyslové oblasti. V této ¢ast doslo k poznatku, ze CCTV neslouZi jen k zabezpeceni
objektu, ale také zvySuje produktivitu spolecnosti. Teoretickd ¢ast prace byla zakoncena
predstavenim softwaru spolecnosti AxxonSoft. Byla uk4zanéd zakladni funkce, schopnosti

Axxon Softu a realizovana nékolik ukazkovych funkci.

V praktické casti jsem piedstavil a popsal primyslovy objekt spolecnosti, kterd se zabyva
stavebnim a recyklacnim primyslem. VyuZzil stavajici systétm CCTV spole¢nosti a
implementoval do ni funkce Axxon Soft. Nastroje, které byly prioritné pouzity jsou Motion
in area a Pose detection. Motion in area je nastroj, ktery dokazal zachytit sebemensi pohyb
objektli v definované oblasti. K tomu, aby se spravné definovaly parametry objektu byla
potieba pracovat s metadaty v archivu. Nastroj Pose detection kontroloval pad osob
v mistech, kde se pohybuji osoby i1 vozidla. Pose dection vyZadovala kalibraci osob
v ruznych ¢astech zaznamu. Diivodem je perspektivni pohled zabéru, kdy je osoba ve vétsi

vzdalenosti jevi jako mensi neZ osoba bliz ke kamefe.

Poté co jsem nadefinoval objekt zbyvalo jen nastavit chovani systému v pfipadé€ alarmu. Pro
notifikaci jsem zvolil SMTP sluzbu od Googlu pro zasilani zprav emailem. V ptipadé alarmu
tedy systém posle email pfedem urené osob¢ a zaroven ulozi zdznam do archivi. K tomu,
aby nedochdzelo k neustdlému odesilani faleSnych alarmu b&hem pracovni doby, byl

vytvofen ¢asovy rozvrh pro nepracovni dobu firmy.

Na zavér jsem vyjadiil vlastni ndzor k tématu kam by se mohla posunout technologie CCTV

v budoucnu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed-circuit television

PZTS Poplachové zabezpecCovaci a tisiiové systémy
EPS Elektricka pozarni signalizace

VCR Videocassette recorder

DVR Digital video recorder

NVR Network video recorder

IP Internet Protocol

POE Power over Ethernet

VHS Video Home Systém

PTZ Pan-Tilt-Zoom

CCD Charge-coupled device

CMOS Complementary Metal Oxide Semiconductor
MZS Mechanické zabrané systémy

PC Personal computer

SMTP Simple Mail Transfer Protocol

SMS Short message service

HD High-definition
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