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ABSTRAKT

Cilem diplomové prace je navrhnout a realizovat optimalizaci internetové konektivity
na budové¢ U2, coz je sidlo Fakulty managementu a ekonomiky Univerzity Tomase Bati
ve Zling. V teoretické casti prace pojednava o principu fungovani bezdratovych siti,
modulac¢nich metodach, standardizacnich a regulacnich organizacich a také o negativnich
vlivech, které se mohou v oblasti bezdratovych siti vyskytnout. Déle jsou v teoretické ¢asti
pfiblizeny moznosti zabezpeceni bezdratovych siti, autentizacni metody a protokoly.
Prakticka ¢ast prace se zaméfuje na analyzu aktudlniho stavu internetové konektivity pomoci
vybranych hardwarovych a softwarovych prostiedkli. Dale se prace zabyva navrhem
arealizaci zmén, které vychazi z provedené analyzy. Prace se poté zaméfuje na analyzu stavu
po provedeni zmén a piiblizuje dopady optimalizace v zdjmovych prostorach. Nedilnou

soucasti praktické ¢asti prace je také analyza zabezpeceni bezdratoveé sité.

Kli¢ova slova: bezdratové sité, internetova konektivita, pfistupové body, optimalizace,

bezpecnost

ABSTRACT

The aim of the diploma thesis is to optimize and realize Internet connectivity in the building
U2, which is residence of the Faculty of Management and Economics of Tomas Bata
University in Zlin. The theoretical part concentrates on the principle of operation of wireless
networks, modulation methods, standardization and regulatory organizations, as well as the
negative effects that may occur in the field of wireless networks. Furthermore, the theoretical
part describes the security options of wireless networks, authentication methods and
protocols. The practical part of the work focuses on analyzing the current state of Internet
connectivity using selected hardware and software tools. Moreover, the work deals with the
idea and implementation of changes based on the analysis. The work then concentrates
on studying the state after the changes and depicts the effects of optimization in the areas
of interest. An integral part of the practical section of the work is also the analysis of wireless

network security.

Keywords: wireless networks, Internet connectivity, access points, optimization, security
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UvVOoD

S bezdratovymi sitémi se dnes setkavame kazdy den, protoze jsou vSudyptitomné a vSichni
Z nas je jiz povazuji za standard. Sité kazdy z nas vyuziva témét kazdy den at’ jiz pro praci,
studium ¢i zdbavu. Vyskytuji se v dopravnich prosttedcich, parcich, obchodnich domech,
Skolach nebo utfadech a na mnoha dalSich mistech, coz ilustruje, jak jsou pro nas dulezité.
Jde o odvétvi, které proniklo do nasich kazdodennich zivotl a stale se rozviji a zdokonaluje

a zivot bez nich si dnes mnoho lidi nedokaze predstavit.

Tématem diplomové prace je optimalizace internetové konektivity na budové U2, coz je
sidlo Fakulty managementu a ekonomiky Univerzity Tomase Bati ve Zlin¢. Cilem této prace
je vhodnym zplisobem navrhnout a provést optimalizaci internetové konektivity s diirazem
na bezpec€nost a kontinuitu provozu bezdratovych siti. K dosaZeni cile je nejprve nutné
provést analyzu aktudlniho stavu internetové konektivity na fakult¢ a poté vytvofit
a realizovat navrhy, které povedou k celkové optimalizaci konektivity. Nakonec bude nutné

analyzovat dopady provedenych zmén a ovéfit tak dopady optimalizace.

Teoreticka Cast prace se zabyva problematikou bezdratovych siti jako celku a pfiblizuje
predev§im princip fungovani bezdratovych siti. V této Casti se prace vénuje historii
bezdratovych siti, frekvenénim pasmim a modulacnim technikdm. Dale se také zabyva
regulanimi organy a standardiza¢nimi organizacemi, které se bezdratovymi sit€émi zabyvaji.
V této Casti budou také pfiblizeny negativni faktory, které je nutné brat v tivahu pti spravé
anavrhu bezdratovych siti. Takeé je nutné piiblizit standardy pouzivané v bezdratovych sitich
a dale fadice bezdratovych siti a sitovy roaming. Ve druhé poloviné teoretické Casti se prace

vénuje zabezpecCeni bezdratovych siti. Prace pfiblizi obecné metody autentizace

a také jednotlivé pouzivané metody autentizace, pouzivané protokoly a metody zabezpeceni.

Prakticka ¢ast prace je rozdélena do tii logickych fazi. V prvni fazi je nutné provést analyzu
aktudlniho stavu internetové konektivity v budové Fakulty managementu a ekonomiky.
V této Casti prace zkouma historicky vyvoj sitové infrastruktury v budové a piiblizuje
technické prostiedky, které jsou pouzity k optimalizaci. Také dojde k analyze aktudlniho
rozmisténi ptistupovych bodi v budové a jejich aktudlni konfigurace. Dale dojde
k identifikaci mist, které maji zvlastni urceni a k jejich rozdéleni do kategorii dle pozadavk
na kvalitu pfipojeni. Déle bude vytvofen model budovy, ktery bude co nejpfesnéji
reflektovat skutec¢nost a bude pouzit k simulaci provadénych zmén a jejich dopadim. Poté

se prace zaméii na mefeni signdlu ve vSech prostorach budovy a ziskané vysledky budou
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porovnany s vytvofenym modelem. Druhou fazi praktické ¢asti prace bude pfiprava scénari,
jejichz ucelem bude optimalizace internetové konektivity v celé budové. Vytvoreny model
a vystupy z analyz zpfedchozi faze prace se pouziji k optimalizaci mist, kde je
identifikovano nedostatecné pokryti. Optimalizace se bude provadét dislokacnimi zménami
a upravou konfigurace jednotlivych ptistupovych bodi. Po vytvoreni scénaiti dojde k jejich
aplikaci. Posledni fazi praktické casti bude opétovné méfeni vSech prostor v budové
za uCelem analyzy realnych dopada provedenych zmén. Nakonec dojde k analyze vSech dat,
vystupl a zjisténych skutecnosti jejichz ucelem bude shrnout jaké mély provedené zmény

dopady a jakymi metodami jich bylo dosazeno.
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I. TEORETICKA CAST
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1 BEZDRATOVE SITE

V této kapitole bude rozebrana problematika bezdratovych siti. Nejprve bude popsan
historicky vyvoj, dale pouzivana pasma, modula¢ni techniky a regulacni organy. Poté prace
pfiblizi negativni vlivy, které se mohou v bezdratovych sitich vyskytnout. Bude zde také
popsan vyvoj norem, které se vztahuji k bezdratovym sitim. Bude také ptiblizen princip

roamingu a fadict bezdratovych siti.

1.1 Historie bezdratovych siti

V roce 1990 zacalo dochazet k pronikéni bezdratové technologie na trh, ovSem technologie
bezdratového ptenosu byla popséana jiz v roce 1800. Tato technologie byla objevena v roce
1800 a to Wiliemem Herschelem, ktery pti svych pokusech objevil infracervené svétlo, které
je nemozné spatfit. Michael Faraday a André-Marie Ampére provadéli vyzkumy, z nichz
vychazel James Maxwell. Tyto vyzkumy poté vedly k teorii elektromagnetickych vin.
Na zdkladé Maxwellovych vyzkumi bylo Heinrichem Hertzem dokéazano, Zze

elektromagnetické viny jsou schopné prendset elekttinu a pohybuji se rychlosti svétla.

Souvislost mezi bezdratovymi sitémi a témito objevy je vice nez jasna. Bez téchto objevil
by nebylo mozné bezdratovy ptenos realizovat. V siti LAN (Local Area Network) dochazi
k ptenosu dat, které jsou ve formé elektrickych signdlti pomoci kabeli. U¢inéné objevy
znamenaly, Ze tato data je mozné pienaset ve formé elektrickych signalli i vzduchem. Tato
forma prenosu se oznacuje jako RF (radiova frekvence) a vdécime za ni objevim Herchela,
Maxwella, Ampéra a Hertze. Tento typ siti je oznacovan jako WLAN (Wireless LAN), tedy
sit LAN bez vyuziti kabelt.

Radiové frekvence se vyuzivaji pro bezdratové prenosy, at’ uz se jedna o jakykoli typ
pfenosu (televizni vysilani, radiové vysilani, mobilni sit’). Na pfenos pomoci RF jsou
kladeny stejné pozadavky jako na klasické ptenosy, tj. posilani co nejvetsiho objemu dat,
co mozna nejvyssi rychlosti a na co nejvetsi vzdalenost. U bezdratovych prenosti ovsem
existuji mnohé negativni faktory, které maji velky vliv na vySe zminéné poZadavky

u bezdratovych pienosi a je nutné je zohlednit. [1, 2]

1.2 Radiové frekvence

Radiova frekvence je uzce spjatd s elektromagnetickym spektrem. Elektromagnetické

spektrum zac¢ina u extrémné nizkych frekvenci oznacovanych jako ELF (Extreme Low
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Frequency) a jde o kmitocty 3-30 Hz, az po extrémné vysoké frekvence oznaCované jako
EHF (Extreme High Frequency) kde jde o kmitocty 30-300 GHz. Provoz WLAN siti
neprobiha v téchto frekvencich, ovSem je vyuzivano frekvencnich pasem 900 MHz (pouze
v USA), 2,4 GHz, 5 GHz a také 60 GHz. V téchto pasmech probihd provoz Wi-Fi siti
a internetovy bezdratovy provoz. Tato pasma se oznacuji jako nelicencovana pasma.

Standardni mérnou jednotkou je jednotka hertz, kterd udava pocet cykli za vtetinu.

Vsechny frekvencni pasma jsou spravovany organizacemi, které zajistuji jejich rozdéleni
a spravu. Dale definuji, jaky typ provozu bude v jednotlivych pasmech probihat. V USA
spravuje frekvenéni pasma organizace FCC (Federal Communications Commission),
v Evrop¢ organizace ETSI (European Telecommunications Standards Institute). Tyto
organizace budou blize ptiblizeny v kapitole 1.5. Toto rozdéleni dané organizaci musi kazdy
vyrobce a uZivatel zatizeni striktn€ dodrZzovat. Organizace FCC navic definuje také irovné
vykonu WLAN zafizeni, jaké je mozné vyuzit pienosové technologie a také mista,
kde mohou byt WLAN zafizeni nasazena. Tyto organizace spolupracuji, coZ znamena,
ze frekvencni pasma jsou definovany pro cely svét podobné. Existuji jen malé rozdily
v rozdéleni a povolenych frekvencnich pasmech. Tato spoluprace znamena, Ze pii cestovani
po svéte je kazdé zatizeni schopné se ptipojit k libovolné WLAN siti, jelikoz provoz probiha

na stejnych frekvencich v Evrope, v USA 1 v Asii.

Pro odesilani a pfijimani dat jsou definovany standardy 802.11, které¢ definovala organizace
IEEE (Institute of Electrical and Electronics Engineers). Tyto standardy definuji half-
duplexovy provoz s vyuzitim stejné frekvence. Tyto standardy musi byt v souladu s pravidly
dané organizaci FCC, 1 piesto, Ze nepotiebuji licenci. K odesilani a pfijmu dat pomoci
bezdratového signalu je ovSem zapotiebi upravit data tak, aby bylo mozné z nich vytvoftit
RF signal. K tomu je vyuzivdna modula¢ni technika. Modulace je vlastné piidani dat

k ptenosovému signalu. [3, 4]

Radiové spektrum
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1.3 Frekven¢ni pasma

Vsechny frekvence radiového spektra jsou rozdéleny do frekvencnich pasem. Frekvencni
pasmo udava rozsah pouzitelnych frekvenci. Pro WLAN sité jsou definovany frekvencni
pasma 900 MHz (vyuzivano pouze v USA), a dale se pro provoz WLAN siti pouzivaji
frekven¢ni pasma 2,4 GHz, 5 GHz a také 60 GHz.

1.3.1 Frekven¢ni pasmo 2,4 GHz

Slo o nejpouzivangjsi frekvenéni pasmo ve WLAN sitich a vyuzivaji jej standardy IEEE
802.11, 802.11b, 802.11g, 802.11n a 802.11ax. Rozsah vyuzitelnych frekvenci v tomto
pasmu zacina na 2,4 GHz a kon¢i na 2,483 GHz. V tomto rozsahu je vyuzivano 11 kanalt
o Sifce kandlu 22 MHz. Zde ovS§em mohou vznikat problémy, jelikoz se nckteré kanaly
ptekryvaji s ostatnimi. Proto se vyuziva nejvice kandli 1, 6 a 11, jelikoZ se nepiekryvaji.
Diky tomu je mozné, aby v jednom prostoru pracovali tfi neptekryvajici se kanaly, jelikoz
se kandly vzdjemné nerusi. OvSem nova zafizeni umozinuji nastavit Siitku kanalu, coz sice
snizuje pocet vyuzitelnych kanald, ovSem pokud je kanal SirSi, tak pfi pouziti vhodné
modulacni techniky vznikne mnohem vice pomocnych nosnych vin a rychlost pfenosu tak

nartsta. [5]

1.3.2 Frekvenéni pasmo 5 GHz

V dnesni dobé se jedna o velmi pouzivané frekvencni pasmo, jelikoZ podporuje mnohem
vy$§i pfenosové rychlosti nez frekvenéni pasmo 2,4 GHz. Prvni zafizeni, které podporovalo
standard 802.11a, ktery vyuZival frekvenci 5 GHz bylo na trhu dostupné aZ v roce 2001.
V tomto frekvenénim pasmu jsou dnes vyuzivany standardy 802.11a, 802.11n, 802.11ac
a 802.11ax. I toto pasmo je rozdéleno na néckolik kanall, pficemz existuje 23
nepiekryvajicich se kanall. V jednom prostoru tedy mlize pracovat az 23 riznych kanald,

aniz by se vzajemn¢ rusily. [5]

1.3.3 Frekvencni pasmo 60 GHz

V poslednich letech bylo podporovano pfijeti tzv. multi-gigabitové bezdratové technologie.
Sdruzeni Wireless Gigabit Alliance byla zahrnuta pod organizaci Wi-Fi aliance v roce 2013.
Toto pasmo podporuje mnohem vyssi pienosové rychlosti nez pasma 2,4 GHz a 5 GHz. Je

proto idealni na venkovni bezdratové spoje. Vznikl také standard 802.11ad, ktery v tomto
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pasmu pracuje. Vlednu roku 2020 byla vydana vSeobecnd opravnéni ceskym

telekomunikaénim Gfadem ktera umoziuji vyuzivat toto pasmo v CR. [6]

1.4 Modulacni techniky

Jak jiz bylo feceno, modulace je ve skuteCnosti piidani dat k pfenosovému signalu,
a to pozmeénénim signalu. Pomoci modulace jsou tedy odesilana data bezdratoveé s pomoci
radiového signalu. Pozménuje se jedna ze tii ¢asti modulované viny. Muze jit o amplitudu,
fazi a frekvenci signdlu. RUzné standardy bezdratovych siti pouzivaji rizné modulacni

techniky.

1.4.1 Modulaéni technika DSSS

DSSS (Direct Sequence Spread Spectrum) je modulaéni technikou pfimého rozloZené¢ho
spektra. Tento signal se rozprostird v celém frekvenénim spektru. Pokud tedy ptistupovy bod
bude pfenaset data na kanalu 1, signal se rozlozi napti¢ 22 MHz kanalem v rozsahu 2,401-
2,423 GHz. Pii ptenosu je kazdy bit nahrazen sekvenci bitli, jenZ se oznacuji jako Cipy
a které maji pseudondhodny charakter. Tyto sekvence bitl se vytvaii naptiklad Barkerovymi

koédy. Modulaéni technika DSSS je vyuZivdna standardy 802.11 a 802.11b. [7]

1.4.2 Modulaéni technika OFDM

OFDM (Orthogonal Frequency Division Multiplexing) neni povazovéana za technologii
rozprostfeného spektra, ptesto je v§ak vyuZzivana pro modulaci signalu v bezdratovych sitich.
Jde spiSe o Sirokopasmovou modulaci, kterd vyuziva frekvenéni déleni kanalu. Kazdy kanal
a jeho frekvenéni rozsah je rozdélen na né€kolik pomocnych nosnych vin, které maji mensi
Sitku pasma. Pomocné nosné viny maji Sitku 300 kHz, coZ znamen4, Ze v jednom kandlu je
k dispozici 50 pomocnych nosnych vin. Kazda z téchto vin méa nizkou rychlost pfenosu,
ovSem tim, Ze jsou data odesilana paraleln€ vS§emi pomocnymi vlnami najednou je mozné
dosahnout mnohem vys$ich ptrenosovych rychlosti nez u modula¢ni techniky DSSS. Navic
je prenosovy signadl odoln€js$i viici poskozeni dat interferencemi. Pomocné viny je také
mozna dale modulovat dal§imi technikami jako je QPSK nebo QAM. Tuto modula¢ni

techniku vyuzivaji standardy 802.11a, 802.11g, 802.11n a 802.11ac. [5]

1.4.3 Technologie MIMO

MIMO (Multiple-Input Multiple-Output) neni pifimo modulacni technika, ale jde

o technologii, kterd se v poslednich letech velmi prosazuje v bezdratovych ptenosech
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a zafizenich. Tato technologie pracuje s abstraktnim matematickym modelem a vyuziva
nékolik antén. Vyuziva se oznaceni 3x3 MIMO nebo ekvivalent, kdy ¢isla znaci pocet antén
vyuzivanych pro odesilani a pro piijem signalu. V piipadé 3x3 MIMO jsou v zafizeni tii
antény pro odesilani a tfi antény pro piijem signalu. Tato technologie tedy vyrazné navysuje
pfenosovou rychlost mezi bezdratovymi zafizenimi a to tak, Ze jednim kanalem je odesilano
vice datovych proudd. Tato technologie je zpétn¢ kompatibilni, miize tedy komunikovat
1 se zatizenimi, ktera MIMO nepodporuji. V dnesni dob¢ je mozné se setkat s terminem MU-
MIMO. MU-MIMO (Multi-User MIMO) funguje stejné jako technologie MIMO, ovSem
pro vice uzivatelli soucasné. Piistupovy bod, podporujici technologii MU-MIMO vysila
datové toky nékolika zafizenim soucasné, coz zvysuje celkovou kapacitu sité. S technologii

MIMO pracuji standardy 802.11n, 802.11ac a 802.11ax. [2, 8]

1.5 Regulacni organy a standardizac¢ni organizace

Jak jiz bylo zminéno, existuji razné regulac¢ni organy, které maji na starost rozdélovani
a spravu frekvencnich péasem, definuji maximalni vykony antén, pouZzitelné pfenosové
technologie a umisténi WLAN zafizeni. Existuji vSak 1 dal$i organizace, které nejsou
zam¢efeny na regulace, ale vytvari standardy nebo kontroluji kompatibilitu a dodrzovani

vydanych regulaci a standardu.

1.5.1 Regulaéni organy

Regulacni organizace nastavuji pravidla, dle kterych se musi vyrobci a uzivatelé fidit. Tyto
organizace mohou mit plisobnost v daném staté, ale také existuji globalni komise, které
nastavuji globalni pravidla. Tato pravidla a jejich dodrzovani jsou nutna a diky nim je mozné
se se stejnym zafizenim ptipojit k bezdratové siti kdekoli na svété. Pokud by tato pravidla
nebyla zavedena globalné a kazdy kontinent mél sva pravidla, doslo by k nekompatibilité
mezi zafizenimi a v kazdé zemi bychom museli pouzivat zafizeni, ktera by spliiovala

pravidla zemé¢, ve které se nachézime. [1, 9]

1.5.1.1 Agentura FCC

Nezavisla agentura FCC ma pisobnost v USA. Vznikla v roce 1934 a vydéava pravidla pro
vice nez 50 statd. Poskytuje také spolupraci, vedeni a dohled podobnym organizacim
v severni Americe. Jde o agenturu piimo se zodpovidajici kongresu a ma na starost
nelicencované frekvencéni rozsahy, zabyva se také riznymi typy zafizeni a uddva maximalni

vysilaci vykony. Tato agentura se nezabyva jen pravidly pro bezdratové technologie, ale
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v jeji plisobnosti je i kabelova a satelitni televize, radiové vysilani, telefonni sluzby a dalsi.

[1,9]

1.5.1.2 Organizace ETSI

ETSI je nezavislou organizaci, ktera provadi standardizaci v telekomunika¢nim primyslu
pfedevSim v Evropé€, ovSem ma celosvétovy dosah. Tato organizace vznikla v roce 1988
a je oficidln¢ uznavana Evropskou komisi. ETSI ma 740 ¢lenti v 62 zemich v Evropé i mimo
ni. Zabyva se standardizaci informacnich a telekomunikacnich technologii, kam patii
telekomunikace, radiové vysilani, rozhlasové vysilani a také inteligentni dopravou

a lékarskou elektronikou. [1]

1.5.2 Standardizaéni organizace

Mimo regulacni organizace, které nastavuji vSeobecnd pravidla pro staty a vytvaii globalni
pravidla, existuji také dal$i organizace, které se zabyvaji standardy, jez se vyuzivaji
v bezdratovych technologiich. Tyto standardy zohledfiuji vydana pravidla od regulacnich

organt.

1.5.2.1 Organizace IEEE

Organizace IEEE je neziskovou profesni organizaci. Tato organizace vznikla v roce 1963
a sdruzuje vice nez 400 000 ¢lent ve 175 zemich. Vizi této organizace je stat se lidrem
v oblasti mezioborovych inovaci, pfenosu technologii, redlnych aplikaci ve svété
a vzdelavani v oblasti vypocetni inteligence. Organizace provadi udrzbu a vyviji dalsi
standardy, kdy uzaviela vice nez 900 platnych standardii a dalSich 500 mé ve vyvoji. Mezi
hlavni standardy patii rodina standardii 802, kterd se zabyva LAN/WAN sitémi a zahrnuje
standardy 802.3, coZ jsou standardy pro Ethernet a déale 802.11, coz je rodina standarda,

které se zabyvaji bezdratovymi technologiemi. [10]

1.5.2.2 Wi-Fi Alliance

Jedna se o obchodni sdruzeni, které kontroluje, zda zatizeni a dalsi produkty spliiuji urcité
normy. Vznikla v roce 1999 a od pocatku se zamétfovala na testovani a kontroly zafizeni,
jelikoz organizace IEEE neméla zadné stanovy, jakym zplisobem testovat, zda zafizeni
odpovidaji jeho standardiim. JelikoZ prvni produkty 802.11 méli interoperacni potize
a neexistovala spolecnost, kterd by kontroly provadéla, vznikla Wi-Fi Alliance. VétSina

vyrobcu byla v roce 2012 Cleny této aliance a Citala tak vice nez 550 ¢lent. Tato spolecnost
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vlastni a vydava certifikat, ktery udéluje t€ém zatrizenim, kterd prosla jejich testy a spliiuje
normy a standardy. Ne vSechny zafizeni jsou vSak u Wi-Fi Alliance testovéana, jde

o rozhodnuti vyrobce, jelikoz certifikacni proces je pomérné drahy. [11]

1.6 Charakteristiky bezdratovych siti

Jelikoz bezdratové pienosy probihaji bez kabell pouze vzduchem, jsou velmi casto
ovliviiovany riznymi vlivy prostfedi. Tyto vlivy jsou vesmés negativni. Tato kapitola
poskytuje prehled nejcastéji se vyskytujicich negativnich vlivi, které bezdratové pienosy

ovliviiji. [1, 12]

1.6.1 Model Free Path Loss

Tento jev je dan zpiisobem Sifeni signdlu. Vysilac, jakozto zdroj signalu vysila signal
prostorové okolo sebe. Cim déle se oviem signal dostane, tim je rozptylen&jsi a tudiz slabsi.
Tento signal tedy nemiize cestovat na libovolnou vzdalenost, jelikoz béhem $iteni dochazi
k energetickym ztratdm a po urcité vzdalenosti se signal rozptyli tak moc, Ze zanikne. Dosah
jakéhokoli zafizeni je vZdy vazan na urceni energetickych ztrat, které jsou zase zavislé
na vzdalenosti. Pokud jsme pfili§ vzdéleni od zdroje, nejsme schopni pfijmout Zadny signal

a tento jev je nazyvan jako Free Path Loss. [1]

1.6.2 Absorpce

Absorpce je jev, ktery se vétSinou vaze k prostiedi, ve kterém se signal §ifi. Jde vlastné
o pohlcovani signdlu prostfedim. Pokud je signal pohlcen tplné, zastavi se. Tento jev tedy
snizuje vzdalenost, na kterou se signal miize §ifit. Pro lepsi pfedstavu je mozné si predstavit
jakykoli zvuk. Zvuk je pohlcovan okolim Uplné stejné€ jako signal. Zavienim okenic se snizi
hluk jdouci z venkovniho prostfedi. Okenice absorbuji ¢ast tohoto hluku a ten se pak nesifi
na takovou vzdalenost. Pfi¢inou pohlcovani je cokoli od zdi pies lidska téla az po koberce,

tohle vSechno miize signal pohlcovat neboli absorbovat. [1]

1.6.3 Odraz

Dal8im negativnim jevem, se kterym je mozné se setkat je odraz. Stejné tak, jak se odrazi
svétlo od riiznych pfedméth a ploch je odraZen i signdl. Signal se odrazi pod stejnym tthlem,
pod jakym dopadl na odrazivou plochu. Odrazeny signal se dale §ifi jinym smérem, nez byl
vyslan. K tomuto jevu dochézi i v kancelaiském prostiedi, kde se vyskytuje mnoho objekti,

které maji odrazové vlastnosti a miize diky nim dochéazet k odraziim signalu. Mohou to byt
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monitory, zrcadla nebo i obrazy zaramované ve skle. Existuji ovSem frekvence, které netrpi
na odrazy tak moc jako jiné. Odraz je tedy zavisly na frekvenci signalu, jelikoz objekty
mohou modifikovat odrazeny signal na urcité frekvenci vice, nez modifikuji odrazeny signal

na frekvenci jiné. [1]

1.6.4 Vicecestnost

Vicecestnost je tizce spjata s jevem odrazu. Pokud dojde k odrazu, signal se poté §iii jinym
smérem a muze do cile dorazit v jiném potadi, nez byl vyslan. Mize se také stat, ze ptijimac
dostane ¢asti signalu vicekrat, coz zpisobuje problémy. Velmi zde zalezi na vinové délce

signalu a umisténi ptijimace. [1]
1.6.5 Rozptyl

Tento jev ma také velky vliv na signdl, protoZe jej rozptyli do vice sméri. Tento jev se miize
vyskytnout ve chvili, kdy signal prostupuje objektem, ktery ma sice reflexni povrch, ale
nema ostré hrany. Pro lepsi pfedstavu je mozné si piedstavit prudky dést, kdy padaji velké
kapky. Velké kapky jsou totiz schopné odrazu, takze kdyz jimi prochézi signal, kapky jej
odrazi do mnoha smért, coZ je oznacovano jako rozptyl. Vysledkem rozptylu je slabsi signal

a pusobi ptedevs§im na signal s kratsi vinovou délkou. [1]

1.6.6 Lom

Lom je jev, ktery se vyskytuje spiSe ve venkovnim prostiedi. Lom je vlastn€ zména sméru,
nebo ohyb signalu, ktery prochdzi prostfedim s riznou hustotou. Dojde tak k tomu, Ze je Cast
signalu odraZena a ¢ast signalu projde objektem, ovS§em zméni se smér jeho Sifeni. Naptiklad
sucho miiZze zpisobit lom smérem od zemé, a naopak vlhko zplisobuje lom smérem

k zemi. [1]

1.6.7 Zorna primka

Tento jev se projevu piedevsim pii pfenosu na velké vzdalenosti. JelikoZ se signal ve sméru
od vysilace rozsifuje kolem stfedového bodu a poté zuzuje ve sméru k pfijimaci, mize
dochazet k negativnim vliviim na tento signal. Samotna skutecnost, Ze je cesta zdanlive Cista,
pokud se divame od vysilaCe na piijimac, jesté nic neznamena. Tato cesta se nazyva jako
vizudlni zorna pfimka. Nejsou v ni zadné zfejmé piekazky, ovSem samotnd zem¢ je
prekazkou. V praxi je tedy prekazkou samotné zakiiveni zemé, hory, stromy a mnoho

dalSich prekazek, které mohou mit vliv na signdl. I v pfipad€, ze se cesta jevi piima
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a bez prekézek, je nutné mit na paméti, ze signal se rozsifuje a tim na n¢j mohou pusobit

prekazky, které nejsou na prvni pohled ziejmé. [1]

1.7 Standardy 802.11

Organizace IEEE tvofii a vydava standardy, které standardizuji bezdratové sité. Jde o rodinu
standarda 802.11. Samotny standard 802.11 vznikl v roce 1997 a jde o samostatny standard,
ktery se vyuzival. Kazdy vydany standard m¢l nové oznaceni a doplnoval nové technologie
a poskytoval dalsi vyhody. Tyto standardy, oznacované také jako protokoly umoziuji
fungovani bezdratovych siti a definuji rychlosti, mozné metody modulace a dalsi

parametry. [1, 2]

1.7.1 Puavodni standard 802.11

Tento standard vznikl v roce 1997 a byl prvnim vydanym standardem. O tomto standardu je
mozné mluvit jako o zacatku rozvoje bezdratovych siti. Tento standard se dnes jiz nepouziva,
jelikoz poskytoval rychlosti pouze 1 a 2 Mbit/s. Standard také popisuje modula¢ni metodu
DSSS, ktera podporuje také jen rychlosti 1 a 2 Mbit/s a byla pouZivadna pouze u tohoto
pivodniho standardu. Tento standard pracoval pouze s frekvenénim rozsahem

2.4 GHz. [1, 2]

1.7.2 Standard 802.11a

Standard 802.11a byl vydan v roce 1999 a pracuje s frekvenénim pasmem 5 GHz. Jelikoz
pracuje na této frekvenci, neni ruSen zafizenimi bluetooth, mikrovinnymi troubami ani
zafizenimi, které podporuji protokoly pracujici ve frekvenénim rozsahu 2,4 GHz. Standard
také popisuje modulacni techniku OFDM a podporuje rychlost az 54 Mbit/s. Standard je
oznacovan také jako Wi-Fi 1. [1, 2]

1.7.3 Standard 802.11b

Standard 802.11b byl vydan také v roce 1999 a pracuje s frekvenénim pasmem 2,4 GHz. Jde
o dopln€k pavodniho protokolu 802.11 a ptinasi vyssi prenosovou rychlost a to az 11 Mbit/s.
Je zpétné kompatibilni s pfedchozim standardem, kdy vyuzivd modulacni techniku DSSS
pro rychlosti 1 a 2 Mbit/s, ovSem v rezimu rychlosti 5,5 a 11 Mb/s se uplatiiuje modulace

QPSK. Tento standard je také oznacovan jako Wi-Fi 2. [1, 2]
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1.7.4 Standard 802.11g

Standard 802.11g byl vydan v roce 2003 a pracuje s frekvenénim pasmem 2,4 GHz. Doslo
k navySeni maximalni rychlosti az na 54 Mbit/s, ¢imz se vyrovnal rychlostem standardu
802.11a, ovSem ve 2,4 GHz pasmu. Je zpétné kompatibilni se standardem 802.11b,
kdy pro rychlosti tohoto standardu vyuziva stejnou modulacni metodu, ovSem pro rychlosti
vy$$i vyuzivd modula¢ni metodu OFDM, kterou uplatiiuje i standard 802.11a. Tento

standard je také ozna¢ovan jako Wi-Fi 3. [1, 2]

1.7.5 Standard 802.11n

Standard 802.11n byl vydan v roce 2009 a pracuje s frekvencnim pasmem 2,4 GHz i 5 GHz.
Cilem bylo upravit fyzickou vrstvu a ¢ast linkové vrstvy tak, aby bylo mozné dosahnout
rychlosti pfenosu vyssi nez 100 Mbit/s. Maximalni rychlost pfi vyuziti tohoto standardu je
az 600 Mbit/s, ovSem pouze pii pouZiti technologie 4x4 MIMO. Technologie MIMO byla
poprvé zahrnuta v tomto standardu. Standard je kompatibilni se standardem 802.11g.
Standard vyuZziva modulacni metodu OFDM. Tento standard je také oznaCovan jako Wi-Fi

4.11,2]

1.7.6 Standard 802.11ac

Standard 802.11ac byl vydan v roce 2014 a pracuje s frekvencnim pasmem 5 GHz. Tento
standard dale vylepSuje a rozSifuje koncepty, které byly zavedeny se standardem 802.11n
a tim dosahuje pienosovych rychlosti vysSich nez 1 Gbit/s, uvadéno je az 6,4 Gbit/s.
Podporuje také vice prostorovych kanali a MU-MIMO technologii. Standard vyuziva
modulaéni metodu OFDM. Tento standard je také oznaovan jako Wi-Fi 5. [13, 14]

1.7.7 Standard 802.11ax

Tento standard je nejnovéjSim z celé rodiny standard 802.11. Standard 802.11ax byl vydan
v roce 2021 a jde o ptimého néstupce standardu 802.11ac. S timto standardem bude mozné
dosdhnout rychlosti az 9,6 Gbit/s, ovSem standard zlstava kompatibilni se standardy
802.11a/g/n/ac. Standard vyuzivd modula¢ni metodu OFDMA, ktera seskupuje subnosné
viny do blokt, které pak ptidéluje dynamicky uzivatelim. Tento standard také vyuziva
technologii MU-MIMO, navic ovSem piinasi dalsi technologie, které jsou v tomto standardu
vyuzivany poprvé. Jde o technologii BSS a TWT. Technologie BSS (Basic Service Set)
dokaze oznacit ur¢itou barvou komunikaci v rdmci jedné BSS a komunikaci mimo tuto BSS

barvou jinou. Dik tomu dokaze detekovat komunikaci na stejném kanale a piipadné
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ignorovat komunikaci jiné barvy. Technologie TWT (Target Wake Time) dokaze definovat
pro jednotlivé klienty cas nebo sadu casli, ve kterém mohou klienti komunikovat,

coz minimalizuje spotiebu energie u mobilnich zatizeni. [13, 14]

1.8 Radice bezdratové sité

Na pocatku, kdy se zacali bezdratové sit¢ nasazovat fungovaly pfistupové body v tzv.
autonomnim rezimu. Pfistupovym bodiim v tomto rezimu se fika také silné ptistupové body.
OvSem s vyvojem bezdratovych siti a nasazovanim stale vétsiho mnozstvi pfistupovych
bodu bylo nutné implementovat spolecnou spravu téchto bodi. Autonomni ptistupové body
jsou totiz konfigurovany jednotlivé. Pfi vétsim poctu bodu se stava jejich sprava znaéné
obtiznou zélezitosti. Autonomni pfistupovy bod je totiz nutné konfigurovat, spravovat
a sledovat jeho stav samostatné, ¢imz mlize dochédzet k nekonzistenci mezi jednotlivymi
body. Dalsim problémem je, ze se prostfedi, ve kterém se body nachazi neustdle méni
a na tyto zmény je potieba reagovat, jelikoz ovlivituji pokryti bezdratovym signalem.
Pti téchto zménach a nasledné korekci se tedy museli body konfigurovat opét samostatneé,

coz neni tolik praktické.

Bylo tedy nutné piinést zptsob, jak konfiguraci a spravu centralizovat, a proto vznikly
bezdratové fadice. Bezdratové fadiCe ovSem nespravuji autonomni piistupové body ale tzv.
lehké ptistupové body. Nejvyhodnéjsi je, pfevést co nejvétsi pocet pristupovych boda
do lehkého reZzimu a spravovat je pomoci bezdratového fadice, jehoz nasazeni pfinese mnoho
vyhod. Pfistupovy bod, ktery je pfipojeny k fadici ziskava svou konfiguraci ptimo z fadice.
Pokud dojde k zméndm v prostredi, fadi¢ dokaze dynamicky aktualizovat ptistupové body
bez vngjsitho zdsahu. Tyto moznosti pfinesla jako prvni spolecnost Cisco systémem
nazvanym CUWN (Cisco Unified Wireless Network) a zahrnuje n¢kolik funkénich oblasti
kam patii pfedevsim klienti bezdratovych siti, ptistupové body, sjednoceni sité, sprava sité

a sitove sluzby.

Do oblasti klienti bezdratovych siti spadaji vSechna zatizeni, ktera se k dané siti ptipojuji.
Oblast ptistupovych bodl pokryva celou problematiku konfigurace, spravy a dynamickych
aktualizaci pfistupovych bodi. Do oblasti sjednoceni sit¢ spadaji bezdratové tadiCe
s moznostmi, jak pfistupové body délit do kategorii a skupin. Oblast spravy sité zahrnuje
pokrocilé moznosti spravy jak ptistupovych boda, tak celé bezdratové sité. Oblast sitovych

sluzeb pokryva podpiirnd zatizeni jako jsou pfepinace, smérovace atp.
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Ptistupové body v syst¢ému CUWN musi byt v lehkém rezimu, k jehoz fizeni se pouziva
WLC (Wireless LAN Controller). S timto fadi¢em piistupova bod komunikuje ptes protokol
LWAPP (Lightweight Access Point Protocol). Pies tento protokol jsou mezi fadicem
a pristupovym bodem vymeénovany informace o pokryti, ruSeni, pfidruzeni klientl
a konfiguraci. Komunikace ptes LWAPP je Sifrovana a v hlavickach ramcti mohou byt
odesilana i klientskéd data. Pokud jsou pfenaSena i klientskéd data, kromé vySe zminénych
informaci mé fadi¢ k dispozici 1 RSSI (Recieved Signal Strenght Indicator) a také SNR
(Signal to Noise Ratio) kdy na zdklad¢ téchto dat muize fadi¢ provadét aktualizaci

konfigurace pfistupovych bodl za Gcelem zlepSeni pokryti ¢i vykonu.

V systtmu CUWN ma lehky pfistupovy bod piipojeny k fadi¢i na starosti nasledujici
¢innosti:

»Vymeéna ramcui a navdzani komunikace mezi klienty, prenos ramcii typu majak, ukladani
do vyrovnavaci pameti a prenos ramcii pro klienty v rezimu uspory energie, odesilani
odpovédi na sondovaci pozadavky z ruznych klientu v siti, predavani oznameni o prijatych
sondovacich pozadavcich radici, podavani aktudlnich informaci o kvalite signalu radici,

sledovani Sumu a ruseni vSech kanali.“ [1, s.178]

Radi¢ ma na starosti vSechny ostatni funkce, mezi které patii pfidruZeni, zména ptidruZeni,

autentizace, pieklad ramct a pfemosténi ramceu. [1, 15]

1.9 Roaming

Z uzivatelského hlediska by mél byt roaming nepostiehnutelny a vétSina uzivatell ani nevi,
ze k roamingu doslo. Jako roaming se oznacuje prechod klienta od jednoho ptistupového
bodu k jinému bez preruSeni spojeni. Pojem roaming se Gizce vaze k pojmu mobilni skupina.
Mobilni skupina se nastavuje na fadi€i, pfiCemz samotny fadi¢ se definuje jako €len této
skupiny. Do stejné mobilni skupiny miize patiit i vice fadi¢li. VSechny tadice, pfipojené
ke stejné mobilni skupiné mezi sebou sdili informace o klientech, které roamuji. Aby ovSem
bylo mozné na fadi¢i nastavit mobilni skupinu, je nutné provést konfiguraci mobilni
domény. Pokud mé roaming spravné fungovat, méla by byt mobilni doména jen jedna. V této
mobilni doméné ovSem muze fungovat vice mobilnich skupin a v kazdé z téchto skupin
muze byt vice fadi¢ii, ovSem roaming bude fungovat jen za predpokladu, ze fadice v riznych
mobilnich skupindch jsou soucésti stejné mobilni domény. To znamena, Ze roaming bude

fungovat i pokud existuje vice mobilnich skupin, protoze fadi¢e jsou pfipojené ke stejné
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mobilni doméné, a tudiz jsou schopné spolu komunikovat a zajistit plynuly ptechod klienta

mezi riiznymi pifistupovymi body.
»Chceme-li u svych radicu zajistit podporu roamingu, je nutné splnit tyto pozadavky:

e Radice musi patfit do stejné mobilni domény.

e Radice musi pouzivat stejnou verzi kédu.

e Radice musi fungovat ve stejném rezimu protokolu LWAPP.
o Pristupové seznamy musi byt vzdy stejné.

o  Musi se shodovat identifikator SSID.“ [1, s.217]

Roaming mtze také fungovat ve dvou rezimech. Roaming se déli na roaming na vrstvé 2
a roaming na vrstvé 3. Rozdilem je, Ze u roamingu vrstvy 2 si klient pii pfechodu ponecha
svou IP adresu. Roaming vrstvy 3 nastava, pokud klient pii pfechodu na jiny ptistupovy bod

pfechazi i do jiné podsite, pficemz se shoduje identifikator SSID. [1]

1.9.1 Roaming vrstvy 2

Jako roaming vrstvy 2 se oznacuje piechod klienta od jednoho pfistupovému bodu
ke druhému, pokud jsou tyto body pfipojeny ke stejnému tadi¢i. Oznacuje se také jako
roaming v ramci fadic¢e. Pfi pfechodu klienta od jednoho pfistupového bodu k jinému je
novému bodu odeslan pozadavek k autentizaci, ktery jej preda fadi¢i. Radi¢ poté zjisti,
ze klient jiZ je autentizovan pomoci jiného pfistupového bodu a klient je v fadi¢i oznacen
jako roamujici. Klient neni nijak upozornén, ze k roamingu dochézi, je mu ponechana stejna

IP adresa a vSechny relace zistanou aktivni.

Jako roaming vrstvy 2 je oznacovan také piipad, kdy se v siti nachazi vice fadict. Pokud
dojde k prechodu klienta od ptistupového bodu, ktery je pfipojen k tadici 1 k pfistupovému
bodu, ktery je piipojen k fadi¢i 2, je tento piechod oznacovan jako roaming mezi fadici.
Radi¢e musi byt oviem souéasti stejné mobilni skupiny a klient musi ziistat ve stejné VLAN
siti. Radice si pfi pfechodu vyméni mobilni zpravy a klient je pfesunut mezi databazemi

radici. [16]
1.9.2 Roaming vrstvy 3

Roaming vrstvy 3 funguje velmi podobné jako roaming vrstvy 2, ov§em v tomto piipadé je

vice fadi¢li v riznych podsitich. I zde si pfi pirechodu mezi pfistupovymi body klient
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ponechéava svou IP adresu, a i kdyZ jsou tfadice v riznych podsitich je provoz tunelovan

k ptivodnimu tadi¢i a z hlediska sité se predstira, Ze roaming viibec nenastal. [17]
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2 ZABEZPECENI A AUTENTIZACE

V této kapitole se prace zaméti na moznosti autentizace uzivateld. Vzdy je nutné uvazovat
o tom, ktefi uzivatelé maji mit povoleny piistup k siti. K ovéfovani uzivatelit vzniklo mnoho
metod, diky kterym je mozné uzivatele autentizovat a zajistit jim Sifrovanou komunikaci.
Vznikaji stadle nové metody, protoze vétSina aktudlné dostupnych metod byla prolomena,

ovsem prolomeni aktudlniho zabezpeceni je slozité.

2.1 Autentizace

Autentizace se d€li na jednoduchou a centralizovanou. Jednoducha autentizace je prosté
pfipojeni k pfistupovému bodu, kdy neni nijak dokazovana identita uzivatele ani sité.
Centralizovana autentizace se pouziva pro podnikové sité a dle kritérii na bezpecnost sité je
mozné vybrat mezi nékolika riznymi metodami. Prace se zaméfuje predevsim

na centralizovanou autentizaci a moznosti zabezpeceni podnikové bezdratové site.

2.1.1 Jednoducha autentizace

v

Jde o nejjednodussi ptipad. Pojem autentizace je v tomto pripadé€ pouzit zcela volné, jelikoz
k faktické autentizaci nedochdzi. Jde o soucast ptidruZeni. Klient vysle sondovaci pozadavek
a ptistupovy bod na néj zareaguje a zaregistruje klienta. Poté odesle poZadavek na ptidruZeni

a potvrzeni. Tento typ autentizace je ¢asto vyuZzivan v hotspotech. [1]

2.1.2 Centralizovana autentizace

Centralizovana autentizace vznikla pro systematické zabezpeCeni bezdratovych siti.
Vyuziva se predev§im ve firemnim prostredi, jelikoz je zde kladen mnohem vétsi diraz
na bezpecnost prenaSenych dat a zaroven kontrolu nad uZzivateli, ktefi se ptipojuji
k bezdratové siti. Zde se pracuje s PKI (Public Key Infrastructure), kterd vyuziva certifikaty
podepsané duveéryhodnou tieti stranou. Diivéryhodna tieti strana je certifikani autorita
neboli CA. Certifikatem se tedy ovétuje identita jeho drzitele a tato identita je povazovana
za diveéryhodnou. CA tedy vyda certifikat CA a certifikat serveru. Zatizeni, které se snazi
autentizovat ovéti pomoci certifikatu CA podpis certifikatu druhé strany. Pokud jsou tyto
podpisy shodné, je autentizace uspé$na. Certifikaty slouzi pro autentizaci 802.1X, coz je
centralizovand metoda autentizace a autentizace probiha riznymi metodami, které poskytuje

protokol EAP. [18, 19]
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»Certifikat obsahuje nasledujici informace:

e informace o majiteli (vliastnikovi) certifikatu.
e informace o vydavateli certifikatu.
e dobu platnosti.

o verejny klic.* [19]
2.1.3 Standard 802.1X

Tento standard slouzi k autentizaci uZivatele a jde o centralizovanou autentizaci. Jeho
princip spoc¢iva v otevieni nebo uzavieni portu do chvile, nez je ovéfena identita uzivatele
a autentizace se provadi pomoci riznych metod protokolu EAP. Tento standard je tedy pouze
ramec, protoze netesi zplsob odeslani uzivatelovych udaji, pouze vyzaduje jejich odeslani.
Tato metoda autentizace funguje na principu klient-server. Proto je dulezité rozliSovat tfi
typy zatizeni, ktera se na autentizaci podileji. Prvnim z nich je klient, coz je jakékoli zafizeni,
které se snazi ptipojit k siti. Na tomto zafizeni musi byt spustén tzv. supplicant, coz je
software schopny Zadat o autentizaci. Tento standard pouzivda RADIUS (Remote
Autentization Dial-In User Servise), coz je autentizacni server, ktery obsahuje databazi
vSech uzivatelskych uctli, pomoci které provadi autentizaci. Druhym ze zatizeni je nazvané
autentizacni klient, coZ je piepina¢ nebo pfistupovy bod. Autentizacni klient kontroluje
fyzické ptipojeni k siti dle autentiza¢niho stavu. Autentizacni klient je vlastné prostiednikem
mezi klientem a autentizacnim serverem. Tietim zafizenim je autentizacni server, ktery
ovétuje klientovu identitu. Po ovéteni identity pieda autentizacnimu klientovi informaci, zda
ma klient opravnéni pfistupovat k siti. Vyména zprdv mezi témito zatfizenimi probiha
ptes protokol EAPoL (EAP over LAN) v piipad¢, Ze autentizacni klient je pfepinac
a pres protokol EAPOWLAN (EAP over WLAN) v ptipadé, ze se jednd o piistupovy bod.
[1,20]

Proces autentizace zaCina nejprve pridruzenim klienta k pfistupovému bodu.
»~Proces autentizace zahrnuje ndsledujici kroky:

Klient se pridruzi k pristupovému bodu.
Klient prijme autentizacni pozadavek.
Klient vrati autentizacni odpoved.

Klient prijme pozadavek na pridruzeni.

AR

Klient odesle odpoved’ pridruzeni. [1, s.335]
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Po pfidruzeni klienta mtize libovolnd strana zahdjit proces 802.1X. Port je dale blokovan,
protoze nedoSlo k UspéSné autentizaci ale pouze piidruzeni. Nasledujici algoritmus
priblizuje proces autentizace pii pouziti jednorazového hesla. Béhem samotné autentizace
probihaji nasledujici déje:
1. Klient zah4ji proces autentizace.
2. Autentizacni klient pozada klienta o identitu a po obdrzeni odpovédi ji preda
autentiza¢nimu serveru.
3. Autentizacni server identitu potvrdi a odeSle odpovéd autentizatnimu klientovi
a klientovi.
4. Autentiza¢ni klient pozadd o jednordzové heslo a po jeho obdrzeni je odesle
autentiza¢nimu serveru.
5. Autentizacni server dle své databaze udéli nebo zamitne ptistup a odpovéd odesle
autentiza¢nimu klientovi a klientovi.

6. Autentizacni klient na zékladé odpovédi odblokuje port a klient je piipojen do sité.

Tento proces je ovSem zavisly pfedevSim na pouZzité metodé protokolu EAP. VySe popsany
proces pouze Vv jednoduchosti ptiblizuje koncepci, pomoci které dochazi k autentizaci

klienta. [20]

2.1.3.1 Autentizacéni server

Nejdilezitejsi soucasti centralizované autentizace je autentizacni server, nazyvany také jako
AAA (Authentication, Authorization, Accounting) server, ktery provadi samotnou
autentizaci. Autentizacni server miZe byt externi a mize jit o ACS server nebo o server
RADIUS. Nezélezi pfitom na tom, jaky typ serveru je pouZzit. Server pouze musi byt
kompatibilni s metodou EAP, kterou vyuziva tadic, autentizacni klient a klient. Na tadici
se nastavuje metoda EAP a také umisténi autentiza¢niho serveru, pficemz staci znat IP

adresu serveru a spravny sdileny tajny klic. [21]

2.2 Metody EAP

Nasledujici ¢ast popisuje EAP metody a pfiblizuje jejich fungovani. Jde o ptehled
nejznaméjSich metod, se kterymi bylo mozné se setkat, ale existuje jich jest¢ mnohem vice.

Metody ovéfeni se stale vyvijeji se snahou dosahnout vyssi bezpe¢nosti bezdratovych siti.
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2.2.1 Protokol EAP

Tento protokol je vyuzivan standardem 802.1X a slouzi k definovani, jakym zplisobem bude
probihat odeslani uzivatelskych udajia. Protokol EAP (Extensible Authentication Protocol)
zahrnuje nékolik metod, které je mozné implementovat a u jakékoli metody bude

postupovano prakticky stejné. Proces EAP autentizace je priblizen na obrazku 2.
»Postup zahrnuje nasledujici kroky:

1. Klient pozada o pristup.

2. Autentizacni zarizeni se klienta dotdaze na jeho identitu.
3. Klient poskytne identitu.

4. Klient dostane odpoved’ od serveru.” [1, s.336]

(o)

Klient Autentizatni zafizeni Autentizacni server

Il

Pozaduje pFistup

v

Dotaz na identitu

3

Dikaz identity

L 4

v

Uspéch nebo nelspéch

I 3

Al
|

Obrazek 2 Proces EAP [1] (Vlastni zpracovani)

2.2.2 Metoda EAP-TLS

EAP-TLS (Extensible Authentication Protocol — Transport Layer Security) je velmi
pracuje s certifikaty jak na strané serveru, tak na stran¢ klienta. Do klientova zafizeni musi
byt nainstalovan certifikat Zadatele podepsany diivéryhodnou CA. Z tohoto diivodu se tato

metoda povaZzuje za nadstandardné bezpecnou. Komunikace pomoci této metody je podobna
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jako Sifrovani SSL, ovSem TLS protokol se povazuje za jeho néstupce. Proces EAP-TLS

autentizace je pfibliZzen na obrazku 3.
Proces autentizace u metody EAP-TLS vypada nésledovné:

1. Klient se pfidruzi k autentizaCnimu zatizeni a pozaduje piistup.

2. Autentizaéni zafizeni se dotdZe na identitu klienta.

(O8]

Klient poskytne svou identitu, kterou autentizacni zafizeni poSle autentizacnimu
serveru.

Autentizacni server odesle klientovi svij certifikat a klient jej overi.

Klient odesle autentizacnimu serveru svj certifikat a server jej overi.

Pokud je vzajemné prokazana identita vytvori se symetrické klice relace.

N » ok

Autentizacni server odesle hlavni kli¢ relace ptistupovému bodu a ten jej pouZzije pii

Sifrovani WEP, WPA nebo WPA2 pro komunikaci s klientem. [22, 23]
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Y

Uspé&ch nebo nelspéch

&

Obrazek 3 Proces EAP-TLS [22] (Vlastni zpracovani)

2.2.3 Metoda EAP-FAST

Tato metoda byla vyvinuta spolecnosti Cisco jako nadhrada za protokol LEAP. Cely nazev
metody je Extensible Authentication Protocol — Flexible Authentication via Secure Tunnel.
Z tohoto nazvu vyplyva, ze je podobny jako EAP-TLS, ovsem pouziva silny sdileny tajny

kli¢ zvany PAC (Protected Access Credential), ktery je jedinecny. Proces autentizace touto
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metodou je rozdélen na 2 faze, ale vyména PAC kli¢e probihd jiz ve fazi 0. Teprve

po vyméné klice PAC zacina faze 1, ktera po ovéieni klice PAC mezi serverem a klientem

vytvoii TLS tunel. Po vytvofeni tunelu piechazi autentizace do faze 2 pii které dochézi

k samotné autentizaci uzivatele pomoci jiné metody EAP. Proces EAP-FAST autentizace je

pfibliZen na obrdzku 4.

Prab¢h autentizace u metody EAP-FAST probihé nasledovné:

1.
2.

10.

Klient se pridruzi k autentiza¢nimu zatizeni a pozaduje pfistup.

Autentizacni zafizeni se dotdZe na identitu klienta.

Klient poskytne svou identitu autentizacnimu zafizeni, které ji preposle
autentizaCnimu serveru.

Autentizacni server klientovi odeSle zpravu EAP-FAST Start, ve které je zahrnuto
ID autority (A-ID).

Klient odesle PAC kli¢, jenz je zalozeny na hodnoté A-ID a déle odesle tzv. PAC
Opaque, coz je hodnota, kterou dokéze interpretovat jen autentizacni server. Tato
hodnota kontroluje povéteni klienta.

Server desifruje hodnotu PAC Opaque hlavnim klic¢em a odesle zpravu EAP-TLS
Server Hello spolecné se sadou Cipher Trust Protocol Set.

Pti shodé klict je navazéan tunel TLS a klient odesle potvrzeni.

V ramci TLS tunelu se server dotdZe na identitu klienta libovolnou metodou EAP
(v tomto ptipad¢ metodou EAP-GTC).

Klient poskytne svou identitu autentizacnimu serveru.

Po ovéteni identity autentizacni server odesle odpoveéd’, ¢imz umozni nebo neumozni

klientovi pienaset data.

Na obréazku 4 je znazornén postup vymény zprav mezi klientem, autentizaénim zatizenim

a autentizacnim serverem. [1]
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Obrézek 4 Proces EAP-FAST [1] (Vlastni zpracovani)

2.2.4 Protokol PEAP

PEAP (Protected Extensible Authentication Protocol) se fadi mezi nejvice pouzivané,
protoze nepozaduje certifikat na strané klienta, ovSem pozaduje certifikat serveru, diky
kterému je mozné vytvorit TLS tunel a autentizace uzivatele probiha v rdmci tohoto tunelu.
Pro autentizaci v TLS tunelu vyuzivad protokol MS-CHAPv2 nebo GTC. Protokol je
navrzeny tak, ze na stran¢ serveru je mozn¢ vyuzit zabezpeceni EAP-TLS a na stran¢ klienta

pouzit jinou ovéfrovaci metodu.

Pribéh autentizace u metody PEAP probiha nasledovné:
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1. Klient se ptidruzi k autentizaénimu zafizeni a pozaduje pristup.

2. Autentizaéni zafizeni se dotdZe na identitu klienta.

(98]

Klient odesle svou identitu autentizaénimu zatizeni, které ji preposle autentizaénimu
serveru.

Autentizacni server odesle sviij certifikat klientovi a zacne vytvaret TLS tunel.
Klient po ovéfeni podpisu certifikatu odesle odpovéd’ s tajnou hodnotou Pre-Master.
TLS tunel mezi autentizaCnim serverem a klientem je navazan.

Server se dotdZe na identitu klienta.

Klient poskytne svou identitu autentizacnimu serveru.

Server odesle vyzvu EAP-MS-CHAPv2.

o ® N ok

10. Klient na vyzvu odpovi zadanim povéfeni do pfipravené zpravy a odesle jako
odpovéd EAP-MSCHAPV2.
11. Po ovéteni identity autentizaéni server odesle odpoveéd’, ¢imz umozni nebo neumozni

klientovi prenéset data.

Na obrazku 5 je zndzornén postup vymeény zprav mezi klientem, autentiza¢nim zatizenim a

autentiza¢nim serverem. [23]
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2.3 Ovérovaci protokoly

2.3.1 Protokol PAP

Ovéiovaci protokol PAP (Password Authentication Protocol) je jednoduchy protokol
pouzivany k autentizaci v protokolu PPP (Point to Point Protocol). Je zalozen na vyméné
uzivatelského jména a hesla a nasledném ovéteni udajii na serveru. Tento protokol ovsem
odesila udaje v neSifrované form¢, a proto neni bezpecny, jelikoz je mozné udaje snadno
ptecist po jejich odposlechnuti. PAP vyuziva tzv. two-way handshake, coZ je dvoufazova

vyména udaji. Komunikace probiha tak, ze klient odesle pozadavek k autentizaci se svymi
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udaji a server tyto udaje ovefi a pokud jsou udaje spravné provede autentizaci uZzivatele

a vysledek autentizace odesle zpét uzivateli. [24]

2.3.2 Protokol CHAP

Tento protokol je jiz zastaraly, ovSem na jeho zakladé byly vyvinuty dalsi protokoly, které
jsou hojné vyuzivany. CHAP (Challenge Handshake Authentication Protocol) se vyuziva
k autentizaci v protokolu PPP. Tento protokol vyuZziva tzv. three-way handshake. Dochazi
tedy k tfifazové vymeéné tidajl. Klient i autentizacni server sdili Sifrovaci kli¢. Autentizace

pak probiha nasledovne:

1. Autentizacni server odesle tzv. Challenge, coz je vyzva klientovi, kterd obsahuje
nahodny fetézec.

2. Klient pfijaty fetézec spoji se Sifrovacim kli¢em a vyslednou hodnotu zasifruje. Tuto
hodnotu pak odesle autentizaCnimu serveru.

3. Autentizacni server zaSifruje pivodni hodnotu, kterou odeslal stejnym zplisobem

jako to udélal klient a porovna ji s hodnotou pfijatou od klienta.

Autentizacni server provadi opétovnou autentizaci v pribc¢hu komunikace v ndhodnych

intervalech, pficemz se opakuji vSechny kroky autentizace. [24]

2.3.3 Protokol MS-CHAPv1 a MS-CHAPv2

Tyto autentizani protokoly vychazi z protokolu CHAP, ovSem Microsoft jej ptevzal
a provedl Upravy ptivodniho protokolu. Od ptichodu opera¢niho systému Vista se jiz
nepouziva, jelikoz jiz v tomto systému neni podporovan. MS-CHAPv1 oproti pivodnimu
protokolu vyuziva jiny zpisob Sifrovani a dale umoziuje Sifrovani dat. Protokol MS-
CHAPv2 je nastupcem protokolu MS-CHAPvI a pfinesl moZznost zmény hesla a jinou
metodu Sifrovani. Tato moznost znamena, ze pokud autentizacni server oznami klientovi, Ze

platnost jeho hesla vyprsela, mize klient heslo zménit. [25]

234 GTC

GTC (Generic Token Card) je autentizani metoda, ktera je zalozend na autentizaci zalozené
na certifikatu nebo kart¢ tokenu. Jednou z moznosti protokolu je moznost skryti
uzivatelského jména do chvile, nez je vytvofen TLS tunel. Proces autentizace neni nijak
Sifrovan, béhem autentizace se ovSem pouzivaji jednorazové tokeny, které generuje karta.

Z tohoto ditvodu je tato metoda povazovana za bezpecnou. [25]
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2.4 Metody zabezpeceni

2.4.1 Zabezpeceni WEP

WEP (Wired Equivalent Privacy) je protokol, ktery ovéfuje, zda ma uzivatel, ktery chce
navazat pripojeni spravny kli¢. U tohoto protokolu neprobiha autentizace uzivatele v pravém

slova smyslu, jelikoz se neovétuje uzivatelova identita.

Existuji 2 moznosti autentizace pii pouziti tohoto protokolu. Bud’ je mozné pouzit otevienou
autentizaci, pii které klient neposkytuje své udaje. Zde nedochazi k zadné autentizaci, mize

se tak ptipojit libovolny klient bez nutnosti znat klic.

Druhou moznosti autentizace je autentizace sdilenym klicem. Pfi pouziti této moznosti
protokol Sifruje pouze text vyzvy. Kli¢ mize mit délku 40 bitti, 104 bitd nebo 128 bith. Jde
ovSem o zavadgjici hodnoty, jelikoz kli¢ se ddle kombinuje s inicializaénim vektorem

rrrrr

Tento protokol vyuziva k Sifrovani algoritmus RC4.
»~Proces autentizace WEP vypada takto:

1. Klient odesle autentizacni poZadavek.

2. Pristupovy bod odesle autentizacni odpovéd, ktera obsahuje nezasifrovany text
Vyzuy.

3. Klient na zdklade prijatého textu odpovi zaSifrovanym autentizacnim paketem.
Sifrovani je zaloZeno na jednom ze statickych klicii WEP.

4. Pristupovy bod porovnd hodnotu prijatou od klienta se svou vlastni hodnotou, kterou
vypocital na zakladé statickych klicii WEP. Pokud se hodnoty shoduji, klient prejde
do faze pridruzeni.*“ [1, s.331]

Oteviena autentizace je povazovana za siln€j$i metodu zabezpeceni, nez je metoda sdileného
klice. Je to ztoho divodu, Ze u zabezpeceni sdilenym kli¢em uto¢nik miize zachytit
nezaSifrovany text vyzvy a poté 1 zaSifrovanou odpoveéd, ¢imzZ je mozné snadno odvodit

staticky klic WEP. WEP protokol byl prolomen v roce 2001. [2, 26, 27]

2.4.2 Zabezpeceni WPA

Tento standard vznikl v roce 2002 po prolomeni zabezpeceni WEP. WPA (Wi-Fi Protected
Access) pouziva stejnou Sifrovaci metodu jako WEP. Je tedy vyuzit algoritmus RC4. WPA

ovSem piinasi 1 se stejnou Sifrovaci metodou vyrazn€ vyssi zabezpeceni nez WEP.
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Po prolomeni zabezpec¢eni WEP byla potiebna rychlé reakce na tuto skute¢nost a byl proto
pouzit algoritmus RC4. Bylo dilezité, aby bylo mozné zabezpeceni WPA pouzit u veskerych
hardwarovych zatizeni. Zména zabezpeceni méla byt mozna bez vymény zatizeni pouhou
aktualizaci firmwaru téchto zafizeni a aktualizaci softwaru na klientskych zatizenich. Data
jsou tedy Sifrovana stale stejnou metodou, jakou vyuzival WEP. ZvySeni bezpecnosti
komunikace bylo docileno implementaci protokolu TKIP (Temporal Key Integrity
Protocol), ktery umoznuje dynamickou spravu Sifrovacich klict. U zabezpeceni WPA je
mozné Sifrovat komunikaci Sifrovanim AES, které je povazovédno za velmi bezpecné, ovSem
v ptipadé jeho pouziti bylo nutné provést vyménu zatizeni z divodu vyssich pozadavkl
na vykon zafizeni. WPA pracuje s protokolem TKIP a také del$im inicializa¢nim vektorem
a je tedy odoln¢jsi proti utokiim hrubou silou. Dal§i metodou, ktera pfispéla zvySeni
bezpecnosti je MIC (Message Integrity Code), kterd obsahuje pocitadlo ramct. Diky kodu

MIC je mozné chranit se pted utoky, které opakuji pfedchozi odposlechnutou komunikaci.

WPA také poskytuje 2 rezimy autentizace. Jde o autentizaci osobni (WPA-Personal)
a o autentizaci centralizovanou (WPA-Enterprise). U osobni autentizace se nevyuZziva
autentizaCni server a vyuziva pouze tajny sdileny kli¢. Tento kli¢ je uloZen na piistupovém

bodu a u klienta. Po zadani spravného klice je klient pfipojen do site.

V rezimu centralizované autentizace je vyzadovan autentizacni server a podpora protokolu

802.1X. Déle je moZné pouZiti nékteré z metod EAP autentizace.
Proces autentizace WPA je nasledujici:

1. Klient a autentizacni zafizeni se shodnou na zabezpeceni.

2. Zacne proces 802.1X, ktery provede autentizaci uZzivatele definovanou metodou
EAP.

3. Pokud je autentizace uspe€sna tak autentizacni server odvodi hlavni kli¢, ktery odesle
pfistupovému bodu. Stejny klic odvodi i1 klient. Klient i autentiza¢ni zafizeni
disponuji stejnym klicem PMK (Pairwise Master Key).

4. Za pomoci Ctyifazové komunikace mezi klientem a autentizacnim zafizenim je
vytvoren kli¢ PTK (Pairwise Transient Key).

5. Za pomoci dvoufazové komunikace je vytvofen kli¢ GMK (Group Master Key)
a poté se vytvoii nahodné &islo skupiny. Cislem skupiny se vytvoii kli¢ GTK (Group
Temporal Key), ktery deSifruje komunikaci mezi klientem a autentizaCnim

zafizenim.
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Princip zabezpeceni WPA je pfiblizen na obrazku 6.
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Obrézek 6 Autentizace WPA [1] (Vlastni zpracovani)

Zabezpeceni WPA vyuziva k vyméné klica ctyifazovou komunikaci, ktera probiha

nasledovné:

1. Autentizacni zafizeni vygeneruje ndhodné ¢islo a odesle jej klientovi.

2. Klient pomoci spole¢ného klice a pfijatého cisla odvodi kli¢, ktery pouzije
k Sifrovani dat, které odesila autentizatnimu zatizeni. Klient poté vygeneruje
nahodné ¢islo a spole¢né s hodnotou MIC jej odesle autentizaCnimu zafizeni.

3. Autentiza¢ni zafizeni odvodi kli¢, kterym bude Sifrovat data odesilana klientovi. Poté
autentizaCni zafizeni znovu odesSle ndhodné Cislo zaSifrované odvozenym klicem
klientovi.

4. Klient odesle autentizacnimu zafizeni ozndmeni, ze je pouzit stejny odvozeny klic.

Ctyffazovou komunikaci mezi klientem a autentizacnim zatizenim pfiblizuje obrazek 7. [2,

26, 27]



UTB ve Zliné, Fakulta aplikované informatiky 39

({)

|r'_'~|

Klient Autentizacni zafizeni
Odvozeni Nahodne cislo
Pk
Nahodné Cislo Odvozeni
PTK

Opakovani nahodneého ¢isla

Instalace Kli¢ PTK dokonéen > Instalace

PTK PTK

Obrazek 7 Ctyifazova komunikace WPA [1] (Vlastni zpracovani)

2.4.3 Zabezpeceni WPA2

WPA2 je nastupcem zabezpeceni WPA a byl schvélen roku 2004. Zabezpeeni WPA2
vychézi ze standardu 802.111, ktery podporuje vice metod 802.1X a Sifrovani AES-CCMP.
Z tohoto diivodu uz nebylo mozné WPA?2 nasadit na stary typ hardwarovych zatizeni jako
tomu bylo u WPA, ale musel byt pofizen novy hardware. WPA2 jiz nepouziva proudovou
$ifru RC4, ale vyuziva blokovou §ifru AES (Advanced Encryption Standard). Sifra AES
vyuziva Sifrovaci protokol CCMP (Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol). Sifrovani AES je povaZzovéano za velmi bezpeéné a doposud

nebylo prolomeno.

I toto zabezpeceni je rozdéleno na osobni WPA2-Personal a podnikovy WPA2-Enterprise
mod. Tyto mody pracuji stejné jako u WPA.
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Proces autentizace probiha stejné¢ jako u WPA a tento proces je zobrazen na obrazku 6
a obrazku 7. WPA2 pouze pouziva jiné Sifrovani, proces autentizace a piipojeni je ovSem

shodny. [27]

2.44 Zabezpeceni WPA3

WPA3 bylo schvaleno a vydano v roce 2018. Celych 14 let po vydani WPA2. Cilem WPA3
je jesté vice zvysit zabezpeceni siti a odstranit zndme problémy, které ma WPA2. WPA3
zachovava moZnost vybrat mezi osobnim WPA3-Personal a podnikovym WPA3-Enterprise
modem. Navic WPA3 piinasi tieti mod nazvany Wi-Fi Easy Connect, coz je mod, ktery ma
co nejvice zjednodusit proces piipojeni pro loT zafizeni, které jsou v poslednich letech stale
vice rozsifené. Nasazeni pristupového bodu se ma stat jesté snadnéjSim pro nezkusené

uzivatele.

Zménou proSel WPA3-Personal mdd, ktery nahrazuje PSK kli¢ (Pre-Shared Key) za metodu
SAE (Simultaneous Authentication of Equals). Tato zména velmi ztézuje utoky hrubou silou

a slovnikové utoky. Jde vlastné o pfidani dalsi vrstvy mezi komunikujici zafizeni.

I podnikovy WPA3-Enterprise proSel zmé&nou a nyni pozaduje 192-bitové Sifrovaci klice
a misto SAE se zde pouzivd mechanismus Suite-B. Jde opét o pfidani vrstvy mezi
komunikujici zatizeni.

Proces autentizace u WPA3 probiha totozné jako u WPA a WPA2 a je zobrazen na obrazku
6 a obrazku 7. [28]
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II. PRAKTICKA CAST
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3 STAVAJICI STAV KONEKTIVITY NA BUDOVE U2

V této kapitole bude analyzovan aktudlni stav internetové konektivity na budové U2, coz je
budova Fakulty managementu a ekonomiky, ktera je soucasti Univerzity TomaSe Bati
ve Zling. Nejprve bude pfiblizen historicky vyvoj sitové infrastruktury, kde bude zkouman
vyvoj metalickych datovych rozvoda a vyvoj bezdratové sité. Poté prace ptiblizi technické
prostiedky, které byly vyuzity pro sbér dat a jejich nésledné zpracovani. V dalsi ¢asti
kapitoly se prace zaméii na identifikaci umisténi pfistupovych bodl a jejich aktudlni
konfiguraci. V posledni ¢asti této kapitoly bude pomoci technickych prostiedki méfen

a analyzovan aktudlni stav pokryti bezdratovym signalem na budové U2.

3.1 Historicky vyvoj internetové konektivity na budové U2

Tato kapitola se zaméfuje na historicky vyvoj internetové konektivity v budové U2. Tato

analyza je nutnd k pochopeni vyvojovych fazi a k identifikaci problematickych oblasti.

3.1.1 Metalicka datova infrastruktura

Budova U2 byla dokoncena a zkolaudovana na zacatku 90. let. Jiz pti dokonceni budovy,
byly instalovany datové rozvody. Tyto rozvody byly realizovany koaxialnim kabelem a byla
vyuZita sbérnicova topologie sité. Prenosova rychlost dosahovala 10 Mbit/s. Pro kazdé
podlazi byl instalovan jeden samostatny segment. Segmenty jednotlivych podlazi byly mezi
sebou propojeny pies zafizeni multiconnect repeater, ktery byl pozdéji z divodu
propustnosti nahrazen Ethernet pfepinacem, k némuz byly pfipojeny jednotlivé segmenty
a vznikla sit’ tak byla rozd€lena do sedmi samostatnych koliznich domén. Pro telefony byly
instalovany samostatné telefonni rozvody, které byly zakonceny telefonni zésuvkou.
V kazdé mistnosti byla jedna EAD zasuvka se 2 pifipojnymi porty a koncova zatizeni byla

pfipojena tzv. EAD kabelem.

V roce 2000 doslo k instalaci strukturované kabelaZe. Vyuzita byla topologie hvézda, kdy
byly vSechny rozvody svedeny do spoleénych datovych rozvadécl v prvnim podzemnim
podlazi. Toto zapojeni umoznovalo pfenosové rychlosti maximalné 100 Mbit/s. Ke kazdé
dvojzéasuvce byl priveden jeden UTP kabel, ktery byl rozdvojen pomoci specidlnich ACO
modulti na dva porty RJ-45 po ¢tyfech vodi¢ich. Samostatné telefonni rozvody byly zruseny
a telefony byly pfipojeny po strukturované kabelazi, kdy byly v datovych rozvadécich

propojeny ptislusné porty s telefonni asttednou budovy.
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Vroce 2013 doSlo k nahrazeni strukturované kabelaze novymi UTP rozvody CAT 6A
technologie SYSTIMAX, které podporuji pfenosové rychlosti 10 Gbit/s. Existuji dvé datova
centra. Hlavni je v prvnim podzemnim podlazi a podruzné je v patém nadzemnim podlazi.
Toto feSeni bylo nutné z diivodu garance technologickych délek jednotlivych segmenti
do devadesati metrd. P4té nadzemni podlazi je tedy svedeno na pfepinac v patém podlazi,
ktery je propojen s hlavnim datovym centrem. V pozd¢jsich letech dochazelo ke zménam
a rozSifovani nékterych ¢asti rozvodi v souvislosti s realizaci raznych projektt
a rekonstrukcei. Aktudlné je v budovée instalovéno tficet kusti prepinact v datovych centrech

a pét kusi lokalnich ptrepinact v u¢ebnach.

3.1.2 Bezdratova sit’

Zacatek bezdratové sité na budové U2 se datuje do roku 2005, kdy byly instalovany prvni
ptistupové body. Tyto piistupové body slouzili zpoc¢atku predev§im pro studenty fakulty
a byly instalovany hlavné do vétSich spolecnych prostor, kde se shromazdovalo velké
mnozstvi studentl. Slo predevdim o foyer, chodby a vestibuly. Pro piipojeni téchto
ptistupovych bodl byly ve stejném roce instalovany dodatecné rozvody metalické kabelaze
z prvniho podzemniho podlaZi. Jako prvni byly pouzivany piistupové body Cisco Aironet
AP1232, které podporovaly pouze 2,4 GHz frekvenci a podporovaly standardy 802.11b/g.
V této dob¢ jesté neexistovali pfepinace s PoE, proto se pro napajeni piistupovych bodi
pouzivaly tzv. Power Injectory, které byly instalovany mezi pfepinacem a pristupovym
bodem. Kazdy jednotlivy pfistupovy bod fungoval v autonomnim moéddu. VSechny
pfistupové body tedy byly konfigurovany samostatné. V siti fungovaly dvé SSID, a to SSID
UTB-STAFF, které bylo uréeno pro zaméstnance a SSID UTB-STUDENT, které slouZilo
studentiim. Vyuzivalo se zabezpeCeni WPA Enterprise/TKIP, ovéfovani uzivatel probihalo

proti RADIUS serveru. Ptistupovych bodi existovalo jedenéct.

V roce 2008 doslo k pfipojeni bezdratové sité univerzity do federace eduroam, kdy byly
vSichni uzivatelé prevedeni pod SSID eduroam a byly zruSeny diive pouzivané SSID. Dle
potieb fakulty probihalo postupné dopliiovani a vymeéna ptistupovych bodil za novéjsi typ
ptistupovych boda Cisco Aironet AP1242AG, ktery podporoval frekvence 2,4 GHz a 5 GHz
a standardy 802.11a/b/g/n.

V roce 2012 byl pro centralni fizeni bezdratové sité potizen Wireless Controller WiSM2,

coz je servisni modul do centralniho L3 ptepinace Cisco Catalyst 6500 a soucasné byly
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nahrazeny staré ptistupové body modelem Cisco AIR-CAP 16021, které¢ podporuji frekvence
2,4 GHz a 5 GHz a standardy 802.11a/b/g/n.

V poslednich letech dochazi k vyméné vybranych ptistupovych bodl za ptistupové body
Cisco AIR CAP1702I a Cisco AIR CAP1832I, které podporuji obé pouzivané frekvence
a podporuji standardy 802.11a/b/g/n/ac. Soucasné se pouziva zabezpeceni WPA2
Enterprise/AES, uzivatelé jsou dale ovétovani proti RADIUS serveru, ktery je propojen
s databazi na LDAP serveru. Z bezpecnostnich diivodi je pro bezdratovou sit’ vyzadovano
jiné heslo, nez které uzivatelé¢ vyuzivaji pro piistup k ostatnim informacnim systémim
univerzity. Pfistupové body jsou pfipojovany k distribuénim ptepinaim nebo

k ptistupovym ptepinactim, zpravidla jde na budovach univerzity o kombinaci obojiho.

3.2 Pouzité prostiredky

Pted zacatkem méteni, analyzou a navrhem zmén bylo nutné vybrat takové prostredky, které
umozni méfeni a poskytnou ptresna data o aktudlnim stavu pfed samotnou optimalizaci
a také po optimalizaci, a umozni s daty dale pracovat a provadét rizné druhy analyz. Jelikoz
se jednd o rozsdhlou podnikovou sit, kterda ma vysoké naroky na vykon, dostupnost
1 bezpec¢nost nebylo mozné pouzit zdarma dostupné nastroje, jelikoz nedosahuji takoveé miry
piesnosti, kterd byla poZzadovana a navic nedokazi vytvafet modely, provadét simulace,
pracovat s riznymi druhy pfistupovych bodi, a to vSe v ramci jednoho softwaru. Téchto
nastrojli na trhu neni mnoho a mij vybér se zmensil na software od firem Ekahau a NetAlly.
Spolecnost Ekahau nabizi zdarma software Ekahau HeatMapper, pomoci kterého je mozné
vytvofit mapu pokryti v ur¢itém objektu, ovSem narazil jsem na ¢etnd omezeni. Proto jsem
oslovil obé spole¢nosti sidlici v USA s zadosti o poskytnuti plné verze softwaru na zkuSebni
dobu, béhem které bych realizoval vSechny faze prace. Nakonec jsem dokazal zajistit
software od spole¢nosti NetAlly. Jde o software AirMagnet Survey PRO a zajistil jsem jej
pies Ceské zastoupeni spolecnosti NetAlly. Zaroven s timto softwarem byl zaptijcen ptistroj

AirCheck G2, ktery slouzi pro méteni bezdratovych signald. [29, 30]

3.2.1 Softwarové prostiredky

Jak jiz bylo zminéno vySe, pro potieby této prace jsem se rozhodl vyuzit software AirMagnet
Survey PRO, coz je profesiondlni nastroj slouzici k planovani, méteni bezdratovych siti
a nasledné analyze ziskanych dat. Tento software sdruzuje rizné druhy nastroja, které jsou

spjaty s bezdratovymi sitémi. Samotny software nabizi nastroje pro rizné faze projektd
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auziti. Jedna ¢ast softwaru slouzi k navrhiim bezdratové infrastruktury v objektech a dokaze
provadét simulaci Sifeni signalu. Dalsi ¢ast softwaru se zaméfuje na métfeni bezdratovych
signall a nasledné zpracovani ziskanych dat. V softwaru je také n¢kolik typt ndhleda, kdy
je mozné pracovat s klasickym zobrazenim planu nebo pracovat s porovnavacim moédem,
kdy je mozné srovnéavat data ziskand pted zménami a po zméndch. Dalsi soucasti tohoto
softwaru je tzv. AirWISE, coz je nastroj, ktery automaticky vyhodnoti data dle pfedem
definovanych podminek. Posledni funkci softwaru je generovani reportli, a to ze vSech
soucasti softwaru. Tyto néstroje byly pro zpracovani prace kritické a jelikoZ jsou soucasti

jednoho softwaru, byl tento software pouzit na zpracovani vSech ¢asti prace. [30]
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Obrazek 8 Software AirMagnet Survey PRO [30]

3.2.2 Hardwarové prostiedky

Pro samotné méfeni byl vyuzit rucni pfistroj AirCheck G2, ktery slouzi jako tester
bezdratovych siti, dokaze detekovat ruSeni, vyhledéavat ptistupové body a testovat ptipojeni.
Tento pfistroj dokaze fungovat i1 samostatné, kdy jednou jeho funkci je mozné provést
automatickych test a zobrazit vSechny relevantni informace, které mohou vést k rychlému
feSeni nejcastéjSich potizi s bezdratovou siti. Pro potieby této prace jsem pouzil funkci
AirMapper, kterd dokaze shromazd'ovat data v definovanych bodech na podkladu
a shromazdéna data exportovat pro hlubsi analyzu do softwaru Airmagnet Survey PRO, ktera

poskytuje mnohem vétsi moznosti analyzy a vizualizace dat. [31]
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3.3 Analyza rozmisténi pristupovych bodi a identifikace mist se

zvlastnimi pozadavky

Pred zac¢atkem samotného méteni pokryti v budové U2 bylo nutné vytvofit pro kazdé patro
plan s aktualnim umisténim vSech pfistupovych boda a identifikovat mista se zvlastnimi
pozadavky. Tyto plany jiz existovali jako podklady pro spravce sité, ovSem jejich posledni
aktualizace probéhla v roce 2019. Od t¢ doby probéhlo mnoho zmén, které nebyly do planii
zavedeny, proto je nutné pred zapocetim prace tyto podklady aktualizovat. Tyto plany budou
slouzit spravciim sité a také poslouzi pro potieby této prace jako podklady pro model

budovy, v némz se budou simulovat rtizné scénare uprav a jejich dopad.

Jak je zminéno vySe, nejprve bylo nutné aktualizovat stavajici plany vSech pater a vyznacit
v nich rozmisténé pristupové body a déle identifikovat prostory se zvlastnimi pozadavky
a urcenim. Proto je do plant v kazdém patie pfidan popis, o jaky typ mistnosti se jednd, aby
bylo mozné identifikovat mistnosti s vy$Simi pozadavky na vykon a pokryti a na tato mista
se zaméfit. Popisy vychazi z ur€eni mistnosti a nazvoslovi je odvozené od tohoto urceni.
Pismenem ,,U* jsou oznac¢eny ucebny, ,,K* je ozna¢eni kancelafi, ,,Z* je oznaceni zasedacich

mistnosti a ,,VK* je oznaceni vyznamnych kancelafi.

Rozdé&leni mistnosti na kancelaf a vyznamnou kancelaf je dano pfedevsim jinymi poZadavky
na vykon a kvalitu bezdratové sité. Vyznamna kanceldf je oznaceni takové kancelafe,
ve které dochazi k ¢asté kumulaci osob. Jde pfedevsim o kancelafe feditelti ustavity, dékand,

tajemnic a prodékan.

Ostatni  kancelafe slouzi akademickym pracovnikim a provozné-technickym

zameéstnancum.

Zasedaci mistnosti slouZi k zasedanim jednotlivych tstavil a dale riznych pracovnich skupin
napfic¢ ustavy a celou univerzitou, dochazi zde také k Castym jednanim s osobami mimo

univerzitu a slouZi také jako reprezentacni prostory.

Ucebny slouzi k samotné vyuce, a i zde jsou pozadavky na vykon sité a jeji zabezpe€eni
vysoké. Jako kriticky dulezité ovSem vnimdm vSechny vyznamné kanceldie a zasedaci
mistnosti, jelikoz zde dochazi ke schlizkdm s osobami, které nejsou zaméstnanci univerzity
a fungovani bezdratové sité je mozné jiz vnimat jako standard, a jejich funk¢nost je mozné

vnimat i jako budovani dobrého jména univerzity.
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V téchto planech je zdmémné vynechano druhé podzemni podlazi, jelikoz toto podlazi jiz
neni soucasti fakulty managementu a ekonomiky, ale patii pod fakultu technologickou. Neni
proto nutné toto podlazi zahrnovat do modelu ani zde provadét méfeni, jelikoz tyto operace

byly provedeny v roce 2019 pfti vystavbé novych prostor.

3.3.1 Plan prvniho podzemniho podlaZi

V tomto patie jsou rozmisténé Ctyti pristupové body a jsou zde predevSim ucebny. V pravé
¢asti budovy jsou umistény dva pfistupové body v podhledech v kazdé ptednaSkové
mistnosti, jelikoz se jednd o nové zrekonstruované prednaskové mistnosti a pokryti zajist'uji
AP-U2-31 a AP-U2-32. Z kapacitnich divodii ma kazda mistnost svij vlastni pfistupovy
bod. Vlevé casti budovy jsou dvé pocitacové ucebny, kde je pfipojeni realizovano
pro mobilni zafizeni uzivateld, pfedevsim telefond, jelikoZ jsou uc¢ebny vybaveny stolnimi
pocitaci s pevnym piipojenim. Tyto ucebny jsou obklopeny kanceldfemi, ovSem tyto
kancelafe vyuziva Fakulta technologickd. Celou tuto ¢ast pokryva AP-U2-01. AP-U2-02
pokryva zbyvajici dvé ucebny, pficemz jedna z nich se nevyuziva, jelikoz se jedna o rezervni

mistnost a patii rektoratu.
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Legenda: Access Paint | Model AP
K - Kancelaf AP-U201 | AIR1602I
U - Uéebna AP-U2-02 | AIR1602I
AP-U2-31 | AIR18321
AP-U2-32 | AIR18321

Obrazek 9 Plan prvniho podzemniho podlazi (Vlastni zpracovani)
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3.3.2 Plan prvniho nadzemniho podlaZzi

Prvni nadzemni podlazi budovy pokryva pét ptistupovych bodld a jsou zde predevsim
ucebny. V levé Casti budovy se nachazi velka predndskova mistnost, proto ji pokryva AP-
U2-04 a pozdéji pridané AP-U2-20. Od hlavniho vchodu smérem vlevo je také univerzitni
aula. Tyto prostory jsou v dobé vypracovani prace nepiistupné z divodu generalni
rekonstrukce celé auly, jejiho ptedsali a Saten. Z tohoto diivodu také neni mozny pfistup
do ptednaSkové mistnosti. V téchto mistech tedy neni mozné provést zakresleni
ptfistupovych bodi, jelikoz byly vSechny odstranény a budou nahrazeny v ramci
rekonstrukce. V levé ¢asti podlazi je také nove rekonstruovana zasedaci mistnost, vedle které
je univerzitni bufet oznaceny jako ucebna, jelikoZ ma stejnou prioritu pokryti. Oba tyto
prostory pokryva AP-U2-07.

V pravé ¢asti budovy jsou dvé prednaSkové mistnosti, které prosly rekonstrukei v roce 2018.
V kazdé mistnosti je pristupovy bod umistén v podhledu a pokryva jednu ptednaskovou

mistnost.
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= = Legenda Access Point | Model AP
Z- Zasedaci mistnost AP-UZ04_| AIR 16021
U - Uéebna ap-uz-07 | aR16021
AP-U220 | AIR1602I
= AP-U223_ | MR17021
AP-U224_| MR17021

Obrazek 10 Plan prvniho nadzemniho podlazi (Vlastni zpracovani)
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3.3.3 Plan druhého nadzemniho podlaZzi

Ve druhém podlazi budovy U2 jsou pfedevsim kancelafe a také zasedaci mistnost. Toto patro
slouzi v levé c¢asti predevsim provozné-technickym zaméstnancim a vSechny kancelére

pokryva AP-U2-14.

V pravé Casti budovy se nachazi prostory dékandtu a jde o prostory s vysokymi naroky
na vykon a kvalitu. Nachazi se zde také vétSina vyznamnych kancelafi. VSechny tyto

prostory pokryva AP-U2-09.
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Legenda:

VK - Vyznamna kancelar
Z - Zasedaci mistnost

K - Kancelar

Access Paint
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AP-U2-09

AR 16021
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AR 16021

AP2-14

AIR18321

Obrazek 11 Plan druhého nadzemniho podlazi (Vlastni zpracovani)

3.3.4 Plan tietiho nadzemniho podlaZzi

Ve tretim podlazi se nachazi mens$i pfednaskové mistnosti a kancelafe akademickych
pracovnikd. Kazda strana budovy slouzi jinému ustavu. V levé Casti jsou dvé vyznamné
kancelafe a tfi mensi ucebny. Tyto prostory pokryva AP-U2-16.

V pravé casti budovy se nachazi dvé malé prednaskové ucebny a také jedna pocitatova
ucebna. Dale je zde jedna vyznamna kancelaf a kancelafe akademickych pracovnikil. Tyto

prostory pokryva AP-U2-22.
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Legenda: Access Polnt | Model AP
VK - Vyznamna kancelai AP-U2-11 | AIR16021
K - Kancelaf APU216 | AIR1702I
U - Ucebna AP-U2-22_ | AIR17021

Obrazek 12 Plén tfetiho nadzemniho podlazi (Vlastni zpracovani)

3.3.5 Plan ¢tvrtého nadzemniho podlazi

V tomto patie se v levé ¢asti nachazi kancelare akademickych pracovniki a jedna vyznamna
kancelar. Nachazi se zde také zasedaci mistnost. Dale se zde nachazi pocitacova ucebna,
kterou ovSem vyuzivaji pouze studenti U3V a nejedna se o klasickou ué¢ebnu. Tyto prostory

pokryva AP-U2-15.

V pravé ¢asti se nachazi vétsi prednaskové ucebny a jedna pocitacova ucebna. Tyto prostory

pokryva AP-U2-17.
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Legenda: Access Point | Model AP
VK - Vyznamna kancelaf AP-U2-12 | AIR 16021
Z - Zasedaci mistnost AP-U2-15 | AIR1832I
K - Kancelai AP-U217 | AIR17021

U - Ugebna

Obrazek 13 Plan ¢tvrtého nadzemniho podlazi (Vlastni zpracovani)

3.3.6 Plan patého nadzemniho podlazi

Posledni podlazi je také rozd€leno na dvé ¢asti, pricemz kazdou ¢ast vyuziva jiny ustav.

V levé Casti se nachazi vyznamna kancelar a kancelafe akademickych pracovnikt. Jsou zde
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také dvé malé pocitacové ucebny a jedna vétsi prednaskova ucebna. Tyto prostory pokryva

AP-U2-13.

V pravé Casti podlazi se nachdzi vyznamna kancelar, kancelaie akademickych pracovnikt

a zasedaci mistnost. Tyto prostory pokryva AP-U2-18.
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VK - Vyznamna kancelar AP-U2-18
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Obrazek 14 Plan patého nadzemniho podlaZzi (Vlastni zpracovani)

3.3.7 Analyza budovy a mist se zvlaStnim urc¢enim

V prvni fadé je nutné identifikovat vSechny mista se zvlaStnimi poZadavky a ur¢enim. Toto
rozdéleni bylo provedeno v kapitole 3.3. Je také potiebné témto mistim ptid€lit urcitou
prioritu, aby bylo ziejmé, ktera mista musi spliiovat ty nejvyssi pozadavky na kvalitu, vykon
a bezpecnost bezdratové sité. Rozdé€leni priorit neni jednoduché, jelikoz vSechny prostory
vyuzivaji sice jiné skupiny uzivateld, ovSem jsou si zcela rovny. Neni mozné ani jedné
skuping z tohoto d€leni davat vyssi prioritu nad ostatnimi, jelikoz pro studenty je dulezité
bezdratové piipojeni pro potieby studia, pro zaméstnance zase pro potieby pracovnich
¢innosti. Z hlediska pokryti je tedy nutné, aby vSechny prostory byly dostate¢né pokryté
bezdratovym signalem. Z hlediska mist se zvlaStnimi pozadavky a urenim je potiebné
vénovat zvySenou pozornost vyznamnym kancelafim a zasedacim mistnostem, jelikoz zde

dochazi k ¢astym zasedanim, poraddm a pracovnim schizkdm. Proto se prace zaméiuje

predevsim na tato mista, ale pouze z pohledu na bezpecnost a vykon.

Z vyse uvedenych popist jednotlivych pater je ziejmé, ze budova je rozdélena do urcitych
logickych blokl. Prvni podzemni podlazi a prvni nadzemni podlazi slouZzi pfedevs§im pro

potifeby vyuky a jde i o reprezentacni prostory. V téchto podlazich jsou predevSim vétsi

prednaskové ucebny. Ve druhém nadzemnim podlazi jsou prostory dékanatu a kancelare
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vétSiny provozné-technickych zaméstnancti, proto se bude prace zamétovat nejvice na tyto
prostory. Ve tfetim, ¢tvrtém a patém patfe jsou vSechny kancelafe akademickych
pracovnikii, mensi pfednaskové a také pocitaCové ucebny. Sidli zde také vSechny ustavy.
Dale je pak ziejmé, ze na téchto patrech na obou okrajich budovy jsou vyznamné kancelare,
proto se prace zaméfuje i na tyto prostory, jelikoz se stranami budovy byvaji spojeny nejveétsi

problémy.

3.4 Pouzivané typy AP

Tato kapitola se zamétuje na popis aktualné pouzivanych typi pfistupovych bodi na fakulté.

vvvvvv

z hlediska nésledného modelovani a pfiblizeni rozdili mezi jednotlivymi typy.

3.4.1 Cisco AIR CAP16021

Tento pfistupovy bod podporuje frekvence 2,4 GHz, 5 GHz a podporuje standardy
802.11a/b/g/n. Jde o ptistupovy bod pro malé a stiedné velké podnikové sité. Jde o lehky
ptistupovy bod, ktery musi byt pfipojen a konfigurovan ptes bezdratovy fadi¢. Vyuziva
technologii 3x3 MIMO, kdy vyuziva tfi antény pro vysildni a tfi pro pifijem signalu.
Maximalni rychlost ptistupového bodu je 300 Mbps. Poskytuje také pokrocilé funkce jako
CleanAir pro lepsi pokryti a Clientlink 2.0, které zlepsuje konektivitu klientt, ktefi pouzivaji
star$i standardy. [32]

Obrazek 15 Pristupovy bod Cisco Aironet 16021 [32]
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3.4.2 Cisco AIR CAP17021

Tento pfistupovy bod podporuje frekvence 2.4 GHz, 5 GHz a podporuje standardy
802.11a/g/n/ac. Jde o pfistupovy bod pro malé a stiredné velké podnikové sité. Jde také
o lehky piistupovy bod, ktery musi byt pfipojen k bezdratovému fadici, kde probiha jeho
konfigurace a sprava. Oproti pfedchozimu piistupovému bodu podporuje standard 802.11ac,
diky ¢emuz je schopny na 5 GHz frekvenci dosdhnout vyssi rychlosti pfenosu. Vyuziva
technologii 3x3 MIMO. Maximalni teoretickd rychlost piistupového bodu je 867 Mbit/s.
Poskytuje pokrocilé funkce jako CleanAir pro lepsi pokryti a lépe optimalizovany

roaming. [33]

Obrazek 16 Pristupovy bod Cisco Aironet 17021 [33]

3.4.3 Cisco AIR CAP18321

Tento ptistupovy bod patii mezi nejnovejsi pouzivané. Podporuje frekvence 2,4 GHz
a 5 GHz a podporuje standardy 802.11a/g/n/ac. Také se jedna o ptistupovy bod pro malé az
sttedné velké podnikové sité. Jde o lehky pfistupovy bod, ktery musi byt piipojen
k bezdratovému fadi¢i. Maximalni teoreticka rychlost pienosu je 867 Mbit/s. Vyuziva
technologii 3x3 MU-MIMO. Jde o stejnou technologii vysilani a piijmu signdlu, ovSem

dokaze obslouzit vice uzivatelti soucasné. [34]
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Obrazek 17 Ptistupovy bod Cisco Aironet 18321 [34]

3.5 Nastaveni bezdratového radice

Vsechny piistupové body jsou ptipojeny k bezdratovému radici, ktery je umistén na hlavnim
piepinadi. Nastaveni jednotlivych p¥istupovych bodli probiha na fadi¢i. Radi¢ upravuje
automaticky kanal, ktery ma dany ptistupovy bod pouzit a vykon. Nastaveni kanali a vykonu
v den prvniho méfeni a vytvareni modelu zobrazuji nésledujici tabulky pro 2,4 GHz a 5 GHz
frekvence. Z téchto tabulek jsou zdmérné vytazeny piistupové body, které se nachazi

ve druhém podzemnim podlazi.

3.5.1 Nastaveni bezdratového radice pro 2,4 GHz frekvenci

Tabulka 1 zobrazuje nastaveni jednotlivych ptistupovych bodl na bezdratovém tadic¢i pro
2,4 GHz frekvenéni pasmo v dobé prvniho méfeni. Radi¢ automaticky voli kanal a vykon.
U nékterych ptistupovych boda je vykon nastaven ru¢né. K témto nastavenim dochazelo
ve chvili, kdy uZivatelé méli problémy s vypadky sité, a pokud to bylo mozné, byl zvednut
vykon na nejbliz§im piistupovém bodu pro odstranéni problémt. Hodnoty s hvézdickou jsou

nastaveny automaticky fadicem.
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Tabulka 1 Nastaveni WLC pro 2,4 GHz

Nazev AP Kanal Vykon
AP-U2-01 1* 1*
AP-U2-02 1* 1*
AP-U2-03 1* 4%*
AP-U2-04 1* 1*
AP-U2-05 6* 1*
AP-U2-06 6* 2%
AP-U2-07 11* 1*
AP-U2-08 11%* 1*
AP-U2-09 1* 2%
AP-U2-10 11* 1*
AP-U2-11 11* 2%
AP-U2-12 1* 2%
AP-U2-13 11* 1
AP-U2-14 1* 2%
AP-U2-15 6* 2
AP-U2-16 11* 1*
AP-U2-17 11* 4*
AP-U2-18 1* 2%
AP-U2-19 1* 1*
AP-U2-20 6* 1*
AP-U2-22 1* 2%
AP-U2-23 11* 3*
AP-U2-24 6* 3*
AP-U2-31 6* 5*
AP-U2-32 1* 5*

3.5.2 Nastaveni bezdratového radice pro 5 GHz frekvenci

Tabulka 2 zobrazuje nastaveni jednotlivych pfistupovych bodid na bezdratovém tadici
pro 5 GHz frekventni padsmo v dobé prvniho méfeni. I zde je kandl a vykon fizen

automaticky fadi¢em. Hodnoty s hvézdic¢kou jsou nastaveny automaticky fadicem.

Tabulka 2 Nastaveni WLC pro 5 GHz

Nazev AP Kanal Vykon
AP-U2-01 48* 1*
AP-U2-02 40* 1*
AP-U2-03 36* 1*
AP-U2-04 40* 1*
AP-U2-05 44* 1*
AP-U2-06 60* 1*
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AP-U2-07 48* 1*
AP-U2-08 64* 1*
AP-U2-09 36* 1*
AP-U2-10 36* 1*
AP-U2-11 44* 1*
AP-U2-12 36* 1*
AP-U2-13 36* 1*
AP-U2-14 40* 1*
AP-U2-15 40* 2
AP-U2-16 36* 1*
AP-U2-17 64* 1*
AP-U2-18 52* 1*
AP-U2-19 36* 1*
AP-U2-20 36* 1*
AP-U2-22 40* 1*
AP-U2-23 48* 1*
AP-U2-24 40* 1*
AP-U2-31 36* 2%
AP-U2-32 48* 2%

3.6 Model stavajiciho stavu pokryti

V prvni fazi bylo potfebné vytvofit co nejvérnéjsi model budovy. K tomuto ucelu poslouzil
AirMagnet Planner, ktery je soucasti vySe zminéného softwaru. JelikoZz je budova
viceposchod’ova pouzil jsem Multi Floor Planner, ktery funguje podobné, ovSem zohlediiuje

vice podlazi a ptisobeni signalu mezi jednotlivymi podlazimi.

Nejprve bylo nutné nastavit vysku jednotlivych podlazi, Sitku podlah a utlum dle pouzitého
materidlu mezi podlazimi. Poté byly nahrany plany jednotlivych pater. V dal§im kroku je
nutné provést kalibraci jednotlivych pland, kdy je nadefinovéna pro osu X i osu Y redlna
vzdalenost dvou vybranych bodi na podkladu pro kazdé patro. Tento krok zajisti,
ze simulace Sifeni signalu bude vérngjsi, jelikoz model bude pracovat s redlnymi
vzdalenostmi. Po kalibraci je potfebné pro spravnou funkci provést vystiedéni pater v ose Z.
Pti tomto kroku jsou definovany dva stejné body mezi dvéma patry, pfi¢emz jedno patro
slouzi jako podklad, nad ktery se budou ostatni podlazi stiedit a jednotliva patra se postupné
nad sebou vystiedi. Tento postup je opakovan pro kazdé patro, dokud nedojde k vyrovnani
budovy v ose Z. Tento krok je velmi dilezity pro spravné vykresleni simulace Sifeni signalu,

jelikoZz signal se bude §ifit i mezi patry korektné.
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Dalsim krokem pfti tvorbé modelu je definovani riznych stavebnich materialti s riznym
utlumem. V softwaru jsou preddefinovany nejvice pouzivané materidly, které se pouze
zakresli na podkladové plany. Timto zpiisobem se na kazdém patie definuje material zdi,

dvefti, oken atp.

V poslednim kroku se umisti vSechny ptistupové body, pficemz je mozné pro kazdy
ptistupovy bod definovat jaky maji ndzev, kanal, vykon, ndzev SSID, jaky pouzivaji
standard, a pfedevs§im pak charakteristiku vyzatovaného signdlu anténou. Toto nastaveni je

mozné provést pro 2,4 GHz i 5 GHz pasmo.

Po umisténi vSech ptistupovych bodl do vSech pater a jejich co nejpiesnéjSim nastaveni je
mozné spustit simulaci, ktera ukazuje, jakym zptisobem se bude $itit signal, jaké budou
utlumy v jednotlivych mistech budovy, kde dochéazi k ptekryvani kanalt, jaka je

pfedpokladana rychlost stahovani i nahravani atp.

Tento model slouzi jako podklad aktudlniho stavu a odkryl n€kolik mist se slabsim pokrytim,
ktera jiz byla monitorovana z dtivodi obCasnych vypadkt signalu a upozornénim na Spatnou
kvalitu signalu od uzivateli. Tento model bylo ovS§em nejprve nutné validovat jesté pied tim,
neZ by byl model vyuZit pro simulaci zmén. Proto bylo nutné nejprve model porovnat

s realné ziskanymi vysledky méteni.

Vysledky simulaci Sifeni signdlu jsou soucasti ptiloh. Ptiloha PI-PVI zobrazuje simulaci
pokryti pro prvni podzemni podlazi aZz paté nadzemni podlaZzi. Ptiloha PVII zobrazuje

simulaci §ifeni mezi patry.

3.7 Méreni pokryti

Druhou fazi této prace bylo po vytvotfeni modelu zméteni signalu ve vSech patrech a vSech
prostorach budovy. Ugelem tohoto méfeni je ziskani celkového obrazu o stavu bezdratového
pokryti ve vSech prostorach budovy a nasledné porovnani s modelem pomutze model
validovat. V tomto kroku bylo nutné pozorovat, zda vytvoreny model odpovida skutecné
naméfenym hodnotdm a je mozné jej vyuzit pro modelovani a simulaci zmén. Méfeni ma
také poslouzit k pfesné analyze pokryti v celé budové, odhalit nedostatky a ziskat celkovy
piehled o stavu pokryti a kvalité¢ signdlu. Jednd se o historicky prvni méteni celkového

pokryti na této budové.

Samotné méteni bylo provadéno ru¢nim piistrojem AirCheck G2. Toto zafizeni je pfipojené

do cloudu spole¢nosti NetAlly kam ptendsi vysledky méteni, které je poté mozné exportovat
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k hlubsim analyzdm do softwaru. Nejprve se tedy zatizeni pripojilo ke cloudu, kam byly
nahrany plany jednotlivych pater a byla provedena kalibrace téchto plant. Poté se z cloudu
tyto podklady nahraly do zatfizeni. Zafizeni ma funkci AirMapper, ktera dokaze naméiené

hodnoty pfitadit piesnému bodu v prostoru.

Meéreni tedy probihalo tak, ze se po spusténi funkce AirMapper vybral spravny plan patra,
provedla se jeho kalibrace a poté zapocalo méteni. Méteni bylo provedeno tak, Ze se méfila
pfedem definovana trasa a po definovani bodu na planu se provedlo méfeni. Tyto body jsem
vybiral na planu dle aktudlni, co nejpiesnéjsi polohy. Body jsou od sebe vzdaleny cca 3
metry, coz se osvédcilo jako dostate¢na vzdalenost pro dosazeni presnych vysledki. V kazdé
kancelafi bylo umisténo minimalné¢ Sest bodl, v kazdé ucebné dle jeji rozlohy vice.
Po zméfeni celého patra se vysledky méfeni pienesly zpét na cloud. Toto méfeni bylo
provedeno v kazdém patie dle stejného klice. Poté byly vSechny vysledky z cloudu
exportovany a vlozeny do softwaru Airmagnet Survey Pro a analyzovany. V nésledujici
kapitole jsou zobrazeny a komentovany vysledky méfeni pouze na nedostateéné pokrytych

mistech.

DalSim parametrem, ktery je nutné definovat je pfijatelnd velikost Gtlumu. V mistech
se slabym signdlem bylo vyzkouSeno nékolik riznych pouzivanych mobilnich zafizeni, které
méli pomoci definovat, jak velky atlum je hrani¢ni pro bezproblémové fungovani téchto

zatizeni. S pomoci tohoto testu byly hodnoty utlumu nadefinovany nésledovng:

e Utlum mensi nez 50 je vynikajici signal bez vypadki.
e Utlum mezi 50-60 je dostateény signal.
e Utlum 60-70 je podpramérmy signal kdy dochazi k vypadktim a kolisani ptipojeni.

e Utlum v&tsi nez 70 je velmi podpraimérmy a dochazi k Gastému kolisani a vypadkam.

3.7.1 Vysledky méreni signalu v prvnim podzemnim podlazi

Meéieni odhalilo vyssi utlum signélu v pravé ¢asti budovy na chodbé. V téchto prostorach
ma v budoucnosti vzniknout odpocinkova zona pro studenty, nyni je zde sezeni pro studenty
rozmisténé v celé délce chodby. Dal§im slabym mistem je poslucharna v levé ¢asti budovy,
kde v zadni ¢asti je utlum vyssi a mize dochazet k vypadkiim a nizsSimu vykonu sité. Toto
nedostatecné pokryti je dano predevSim probihajici rekonstrukci v prvnim nadzemnim
podlazi, jelikoz z né€j byly odstranény ptistupové body, které byly pfimo nad touto mistnosti

a v minulosti zde nebyly hlaseny zadné problémy s pfipojenim.
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Obrazek 18 Vysledek méteni v prvnim podzemnim podlazi (Vlastni zpracovani)

3.7.2 Vysledky méreni signalu v prvnim nadzemnim podlaZzi

Z vysledkli méteni je zfejmé, Ze nedostateCné pokryti je piimo u vstupu do budovy
a dale v pravé ¢asti pred prednaskovymi uc¢ebnami. V téchto mistech je také ziizeno sezeni
pro studenty. Jak jiz bylo zminéno vyse, bohuzel nebylo mozné provést metfeni v celé levé

¢asti budovy z ditvodu probihajici rekonstrukce.
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Obrazek 19 Vysledek méteni v prvnim nadzemnim podlazi (Vlastni zpracovani)

3.7.3 Vysledky méreni signalu ve druhém nadzemnim podlazi

Vysledky odhalily v tomto dilezitém patie nedostatecné pokryti na obou stranach podlazi.
V levé casti je nedostatecné pokryty roh budovy, kde se nachézi kancelar a dale uprostred
budovy v dal$ich kancelafich. V pravé ¢asti budovy métfeni odhalilo nedostatecné pokryti

v zajmovych prostorach, jako jsou vyznamné kancelafe a v zasedaci mistnosti.

Sigreal
(B
-0

Obrazek 20 Vysledek métfeni ve druhém nadzemnim podlazi (Vlastni zpracovani)
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3.7.4 Vysledky méreni signalu ve tfetim nadzemnim podlazi

Meéfieni odhalilo ve tfetim podlazi nedostate¢né pokryti na obou krajich budovy, kde jsou
vyznamné kancelafe a také uprostfed budovy, kde se nachazeji kancelafe akademickych

pracovnikd.
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Obrazek 21 Vysledek méteni ve tietim nadzemnim podlazi (Vlastni zpracovani)

3.7.5 Vysledky méreni signalu ve ¢tvrtém nadzemnim podlazi

Meéfieni odhalilo na tomto patie velmi malo Spatn¢€ pokrytych mist. V levé ¢asti budovy jde
o vyznamnou kanceldf vjedné jeji casti, kde zrovna ovSem lezi pracovni plocha
zaméstnance.
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Obrazek 22 Vysledek méteni ve ¢tvrtém nadzemnim podlazi (Vlastni zpracovani)
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3.7.6 Vysledky méreni signalu v patém nadzemnim podlazi

V tomto patfe méteni odhalilo hned nékolik mist s nedostatecnym pokrytim. Jedna se o oba
okraje budovy a také o prostiedni ¢ast budovy kde se nachazi kancelafe akademickych
pracovnik.
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Obrazek 23 Vysledek méteni v patém nadzemnim podlazi (Vlastni zpracovani)

3.7.7 Analyza aktuilniho stavu

Me¢teni celé budovy odhalilo hned né&kolik slabych mist v pokryti. V prvnim podzemnim
podlazi a prvnim nadzemnim podlazi jde pfedevsim o nedostatecné pokryté chodby,
kde maji studenti odpocinkové a studijni zony. Déle ve druhém nadzemnim podlazi na levém
kraji budovy a ve vyznamnych prostorach na pravé stran¢ budovy. V podlaZzi tfetim, ¢tvrtém
a patém meéteni odhalilo nedostate¢né pokryti na obou okrajich budovy, které¢ jsou
definovany jako vyznamné kancelaie a nékolik slabSich mist nahodné se vyskytujici v jinych
prostorach. Prace se zaméfi na vSechny odhalené nedostatky a vhodnym zplisobem se je

pokusi odstranit.

Meéieni bylo nutné provést také z diivodu validace pfipraveného modelu. Porovnanim
redlnych hodnot ziskanych méfenim s vytvofenym modelem bylo odhaleno jen nékolik
nepiesnosti, jelikoz model neni schopen simulovat vSechny mozné vyskytujici se odrazy
a vys$i utlumy zptisobené Clenitosti budovy nebo siln€jsSimi zdmi v urcitych mistech. Ovsem
az na nékolik neptesnosti se model téméf rovnal ziskanym datim, z toho divodu bylo mozné

model povazovat za ptedlohu aktudlniho stavu a vyuzit ho k simulaci zmén.
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4 OPTIMALIZACE INTERNETOVE KONEKTIVITY

V této Casti se prace zabyva navrzenymi zmeénami, které maji pomoci zlepSit pokryti
na budové¢. Prace popisuje dalsi tkony, kdy nejprve ptiblizi, jakym zpiisobem byly zmény
navrhovany, déle ptiblizi, jaké zmény byly navrzeny a nasledné realizovany. V posledni fazi

prace popise, jak se pokryti budovy zménilo po realizaci v§ech navrzenych zmén.

4.1 Optimaliza¢ni model

Pro vytvoteni riznych navrhi, které méli pomoci zlepsit pokryti byl vyuzit model, ktery je
soucasti prilohy PI-PVI. V tomto modelu jsou simuloviany zmény v pokryti pfi posunu
a prenastaveni vykonu u riznych ptistupovych bodl, dokud nedoslo k pokryti celého patra
signalem s utlumem v rozmezi 40-65 dB jakozto krajni hodnoty pro stabilni pfipojeni. Dle
tohoto modelu doslo k pfemisténi a pfenastaveni dotenych pfistupovych bodi. Model

po optimalizace je dostupny v ptiloze PVII-PXIII.

Po validaci modelu, ktery odpovida aktudlnimu rozmisténi vSech pfistupovych bodil
na budové a odpovida redlné naméfenym hodnotdm byl tento model pouzit pro simulaci
zmén v pokryti pii riznych nastavenich a pfemisténich piistupovych bodt. Tato faze méla
pomoci vyftesit problematicka mista, kterd se nachdzi na témét kazdém patife. Model ma
slouzit jako podklad pro provedeni zmén, jelikoz na takto rozsdhlé siti neni mozné
za provozu zkousSet zpisobem pokus-omyl, zda se pokryti zlepsi. JelikoZ je zmény nutné
provést mimo bézny provoz, ktery je od 6:00 do 22:00, musi byt zmény provedeny
v co nejkratS§im Case. V dob¢ vypracovani této prace je nafizena distancni vyuka, z toho
divodu neni mozné provadét zmény v takovém rozsahu v béZzném provozu, jelikoZ vétSina
zamé&stnancl vyuziva své kancelare k zajisténi distanc¢ni vyuky. Po samotné realizaci zmén
je také nutné provétit jeji realné dopady na stav pokryti. Jelikoz byly v referenénim modelu
drobné nesrovnalosti s realné naméfenymi hodnotami v urcitych mistech budovy, kazda

provedena zména musela byt ovéiena z hlediska redlnych dopadi na stav pokryti.

V simulacich bylo provedeno n¢kolik desitek riznych pfesunt a nastaveni, které méli za cil
zlepsit pokryti ve diive identifikovanych mistech. Samotna optimalizace v modelu probihala
po jednotlivych patrech a jednotlivych identifikovanych mistech. Cilem bylo zachovat stejny
pocet pristupovych bodii bez nutnosti pfidavat dalsi a jen pomoci zmén ve vykonu
jednotlivych pfistupovych bodi a jejich umisténi dosahnout celkové optimalizace

bezdratové sité. VSechny simulované zmény byly nékolikrat analyzovany z hlediska dopadt
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zmén na pokryti a blizko umisténé piistupové body. Analyza dopadli byla provadéna
predevsim v identifikovanych mistech a byl zkoumén vliv zmén proti referenénimu modelu.
V kapitole 4.3 budou popsany dislokacni zmény jednotlivych ptistupovych bodi. V kapitole
4.2. budou popsany provedené zmeny ve vykonu jednotlivych piistupovych bodi. Kapitola
4.4 se zabyva méfenim signalu v budové po realizaci zmén a budou zde popsény reélné

dopady jednotlivych zmén v identifikovanych mistech.

Po provedeni a analyze n€kolika moZznych scénati byl vybran a realizovén pouze ten, ktery
dle simulace splnoval vSechny pozadavky a dokéazal odstranit problémy v zdjmovych

prostorach. Tento model je soucasti priloh PVI-PVIIIL.

Nejprve se zmény tykaly nastaveni vykonu jednotlivych pfistupovych bodi. Z realnych
vysledki méteni byl analyzovan dle typu pfistupového bodu jejich dosah pii nastaveném
vykonu. JelikoZ jsou na budové tii typy piistupovych bodl s riznymi nastavenimi vykonu,
provedl jsem analyzu jednotlivych typt a sledoval, jaky maji dosah dle jejich vykonu. Tato
analyza pomohla porovnat mezi sebou typy pfistupovych bodu z hlediska dosahu, aby bylo
mozné piedurcit redlnou zménu pokryti pii zvySeni vykonu. Pomoci tohoto nastaveni
se mélo dosdhnout pokryti slabsich mist bez nutnosti pfidavat nebo piesunovat ptistupoveé
body. Toto nastaveni se nejprve provedlo v modelu, kde se na dotéenych ptistupovych

bodech zvysil vykon a néslednd simulace zobrazila dopad téchto zmén.

V mistech, kde ani zvySeni vykonu nepomohlo k pokryti identifikovanych mist bylo nutné

pfistoupit k pfemisténi ptistupovych bodi tak, aby byla tato mista eliminovana.

4.2 Navrhy na prenastaveni bezdratového radice

Pti optimalizaci byl kladen diiraz na zachovani stejného poctu piistupovych bodi. Béhem
simulaci byl tento poZadavek bran v potaz, a proto dochéazelo i k nastaveni riznych tGrovni
vykonu na piistupovych bodech. Nasledujici tabulky zobrazuji kanal a troven vykonu
u jednotlivych pfistupovych boda ve frekvenénim pasmu 2,4 GHz a 5 GHz po provedeni
presunt identifikovanych pfistupovych boda. U nékterych byl vykon navySen manudlné,
zbylé dale tidi bezdratovy tadi€. Z tabulek jsou vynechany ty pfistupové body, které

se nachazi na druhém podzemnim podlazi.

4.2.1 Nastaveni bezdratového radice pro 2,4 GHz frekvenci

Tabulka 3 zobrazuje nastaveni jednotlivych pfistupovych bodl na bezdratovém fadici

pro 2.4 GHz frekvenéni pasmo po aplikaci zmén. Radi¢ automaticky voli kanal a vykon. U
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nékterych pfistupovych bodl je vykon nastaven ru¢né. K témto nastavenim dochézelo
z diivodu lepsiho pokryti signalem v prostorach, kde byl identifikovan nedostate¢ny signal.
Zmény ve vykonu a jejich diivod jsou popsany v nasledujici kapitole. Hodnoty s hvézdickou

jsou nastaveny automaticky radi¢em.

Tabulka 3 Nastaveni WLC pro 2,4 GHz

Nazev AP Kanal Vykon
AP-U2-01 1* 1*
AP-U2-02 6* 1*
AP-U2-03 1* 1
AP-U2-04 1* 1*
AP-U2-05 11%* 1*
AP-U2-06 1* 2%
AP-U2-07 11%* 1*
AP-U2-08 11%* 1*
AP-U2-09 1* 1
AP-U2-10 6* 1*
AP-U2-11 11* 2%
AP-U2-12 1* 2%
AP-U2-13 11*

AP-U2-14 1*

AP-U2-15 6* 2%
AP-U2-16 11* 1*
AP-U2-17 11* 2%
AP-U2-18 1* 2%
AP-U2-19 1* 1*
AP-U2-20 6* 1*
AP-U2-22 1* 2%
AP-U2-23 11* 1
AP-U2-24 6* 2%
AP-U2-31 6* 2
AP-U2-32 1* 5%

4.2.2 Nastaveni bezdratového radice pro 5 GHz frekvenci

Tabulka 4 zobrazuje nastaveni jednotlivych pfistupovych bodl na bezdratovém ftadici
pro 5 GHz frekven¢ni pasmo po aplikaci zmén. U identifikovanych piistupovych bodt doslo
k manualnimu zvysSeni vykonu a je shodny se zménami, které byly provedeny v 2.4 GHz
frekvenénim pasmu. Divody téchto zmén je popsany v nasledujici kapitole. Hodnoty

s hvézdickou jsou nastaveny automaticky fadi¢em.
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Tabulka 4 Nastaveni WLC pro 5 GHz

Nazev AP Kanal Vykon
AP-U2-01 48* 1*
AP-U2-02 40* 1*
AP-U2-03 36* 1
AP-U2-04 40* 1*
AP-U2-05 44* 1*
AP-U2-06 60* 1*
AP-U2-07 48* 1*
AP-U2-08 64* 1*
AP-U2-09 36* 1
AP-U2-10 36* 1*
AP-U2-11 44* 1*
AP-U2-12 36* 1*
AP-U2-13 36* 1*
AP-U2-14 40* 1
AP-U2-15 40* 2%
AP-U2-16 36* 1*
AP-U2-17 64* 2%
AP-U2-18 52%* 1*
AP-U2-19 36* 1*
AP-U2-20 36* 1*
AP-U2-22 40* 1*
AP-U2-23 48%* 1
AP-U2-24 40* 1*
AP-U2-31 36* 2
AP-U2-32 48* 2%

4.3 Dislokacni navrhy

V této kapitole je popis zmeén v umisténi jednotlivych ptistupovych bodi a jejich vykonu
na kazdém patfe. Tyto zmény byly nejprve simulovany z hlediska jejich ptedpokladaného

dopadu na stav bezdratové pokryti.

4.3.1 Plan prvniho podzemniho podlaZi po provedeni zmén

V prvnim podzemnim podlazi doSlo pouze k manualnimu zvySeni vykonu u AP-U2-31,
jelikoz tato zména dle simulace méla pomoci zvysit kvalitu signalu v prostorach
pfed ucebnami, kde se nachazi studentské odpocCinkové a studijni zoény. Presuny

ptistupovych bodi na tomto podlazi nebyly potiebné.
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Legenda: Access Point | Model ap
K - Kancelar APU201 | AR 16021
U - UCebna AP-U202 | AIR1602I
AP-U2-31 AIR 18321
AP-U232 | AIR1832I

Obrazek 24 Plan prvniho podzemniho podlazi po zménéch (Vlastni zpracovani)

4.3.2 Plan prvniho nadzemniho podlaZi po provedeni zmén

V prvnim nadzemnim podlazi doSlo k manudlnimu zvySeni vykonu u AP-U2-23 a AP-U2-
24, jelikoz dle simulace méla tato zména zvysit kvalitu signalu v prostorach pred u¢ebnami,
kde se nachazi odpocinkové a studijni zony pro studenty. Dale mélo toto navyseni zlepsit
kvalitu signalu 1 v druhém nadzemnim podlazi v prostorach umisténych nad ucebnami.

Presuny pfistupovych bodli na tomto podlazi nebyly dle simulaci nutné.
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Legenda:
Z- Zasedaci mistnost
U - Ugebna

Access Point

Model AP

APU2-04 | AIR16021

AP-U2-07 | AIR16021

AP-U2-20 | AIR16021

ARU223 | AMR17021

APU2-24 | AIR17021

Obrazek 25 Plan prvniho nadzemniho podlazi po zménéch (Vlastni zpracovani)

4.3.3 Plan druhého nadzemniho podlaZi po provedeni zmén

V druhém nadzemnim podlazi doslo k manudlni zméné vykonu u AP-U2-14 a AP-U2-09.
Obé tyto zmény mely pomoci se zvySenim kvality signalu v zajmovych prostorach, kde byl

identifikovan vyssi utlum, nez je pozadovan. Piesuny ptistupovych bodl na tomto podlazi

nebyly dle simulaci nutné.
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Legenda:

VK - Vyznamna kancelar
Z - Zasedaci mistnost

K - Kancelar

Access Point

Model AP

AP-U2-09

AIR 16021

AP-UZ-10

AIR 16021

AP-U2-14

AIR18321

Obrazek 26 Plan druhého nadzemniho podlazi po zménéch (Vlastni zpracovani)
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4.3.4 Plan tretiho nadzemniho podlaZi po provedeni zmén

Ve tfetim nadzemnim podlazi nedoslo ke zménam ve vykonu u zadnych ptistupovych bodu.
Byl sem pfesunut piistupovy bod AP-U2-05, ktery byl ptfesunut z auly a byl instalovan
do vyznamné kancelafe. K tomuto kroku bylo nutné pfistoupit, jelikoz ani umisténi
ptistupového bodu do rohu chodby k dotéené kancelafi nezajistilo zvyseni kvality signélu a
tato zména tedy neptinesla zadné vysledky. Po provedenych simulacich se tento krok ukazal
jako jediny mozny, ktery by zajistil pozadovanou kvalitu signalu ve vyznamné kancelafi.
Prvnim zamérem bylo tento pfistupovy bod piesunout do ctvrtého nadzemniho podlazi
na okraj budovy, jelikoZz toto umisténi se zdalo idealnim z hlediska zlepSeni kvality signalu
pro tfi podlazi zarovein. Jelikoz je ale ve ¢tvrtém nadzemnim podlazi v téchto prostorach
ucebna, autor se z bezpecnostnich divodi rozhodl pro umisténi ptistupového bodu do tretiho
Déle doslo k presunu AP-U2-22 vice do stfedu chodby, jelikoz pfi zménach na ¢tvrtém
nadzemnim podlazi bylo zadouci, aby pfistupové body nebyly pfimo nad sebou mezi patry,

ale zapadali do mezer mezi pfistupovymi body ve vyS$im a niz§im podlazi.
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Legenda [Access Point|_Madel AP
VK - Vyznamna kancelaf AP-U2:05 | AIR1602I
K - Kancelaf AP-U2-11 | AIR16021
U - U¢ebna AP-U2-16 | AIR1702|
AP-U2-22 | AIR1702I

Obrazek 27 Plan tretiho nadzemniho podlazi po zménach (Vlastni zpracovani)

4.3.5 Plan ¢tvrtého nadzemniho podlaZi po provedeni zmén

Nejvice zmén bylo provedeno na ¢tvrtém nadzemnim podlazi. Dle vysledkl ziskanych
pii méfeni pfistupové body dostatecné pokryvaji 1 podlazi nad i pod nim se nachazejici.
Jelikoz ve tfetim, Ctvrtém a patém nadzemnim podlazi bylo nejméné piistupovych bodi
a byly nelogicky umisténé, touto zménou ma dle simulaci dojit ke zvySeni kvality signalu

ve tfech podlazich zaroven. Tyto zmény také v nckolika simulacich potvrdily citelné
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zlepseni kvality signalu ve vSech zajmovych prostorach. Na tomto patie tedy doslo k presunu
AP-U2-03, které diive bylo v aule do vyznamné kancelafe na levém rohu. Toto umisténi
také jako jediné bylo schopné vyftesit problém se slabym pokrytim na rohu budovy. Takto
umistény pristupovy bod je schopny pokryt ve tiech patrech soucasné cely levy okraj budovy
a tim zlep$it kvalitu signalu ve tfech vyznamnych kancelatich. Toto feSeni dle simulace bylo
jediné smysluplné, aby nebylo nutné ptidavat dalsi pristupové body, jelikoz by bylo nutné
pridat ti1 piistupové body do kazdého patra budovy na samotny okraj chodby a ani toto
umisténi by nebylo schopné vyrazné zlepsit pokryti vyznamnych kancelafi. Toto umisténi
tedy ze simulaci vychdzelo jako nejidedlnéjsi. U tohoto pristupového bodu také doslo
k manualnimu zvyseni vykonu. Dale bylo na toto podlazi presunuto AP-U2-06, které mélo
pomoci pokryt ucebnu a slabé pokryté kancelare na levé stran¢ budovy a dale také u¢ebnu
a kancelafe na patém nadzemnim podlazi. Dals$i zménou bylo pfesunuti AP-U2-12 ze stfedu
chodby do pravé casti budovy na chodbu. Tato zména méla eliminovat umisténi
pristupového bodu piimo nad sebou a také pomoci pokryt kancelafe a ucebny na tretim

a patém nadzemnim podlazi.

Zmény ve vykonu jednotlivych pfistupovych bodii byly vtomto piipadé ponechany

na automatickém nastaveni fadiCe, z divodu hustsiho osazeni pristupovymi body.
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Legenda: Access Point| Model AR
VK - Vyznamna kancelaf AP-U2-03 | AIR16021
Z - Zasedaci mistnost AP-U2-06 | AIR1602I
K - Kancelai AP-U2-12 | AIR16021
U - Ugebna AP-U2-15 | AIR 18321
AP-U2-17 AIR 17021

Obrazek 28 Plan ¢tvrtého nadzemniho podlazi po zménach (Vlastni zpracovani)

4.3.6 Plan patého nadzemniho podlaZi po provedeni zmén

Na patém nadzemnim podlazi doSlo k manudlnimu zvySeni vykonu u AP-U2-18 a jeho
presunuti na okraj chodby. Tato zména ma dle simulaci pomoci pokryt pravy okraj budovy.

Bohuzel, jak bylo zminéno, k této zmén¢ bylo nutné ptistoupit individualné, jelikoz pokud
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by byl umistén piistupovy bod ve ¢tvrtém podlazi v téchto mistech, doslo by k pokryti i této
kancelafe a nebylo by tedy nutné ji pokryvat jinym zptisobem. Déle bylo piesunuto AP-U2-
19 a umisténo na stfed chodby. Tato zména mé dle simulaci pomoci pokryt mista se Spatnou
kvalitou signalu v kancelafich a u¢ebn¢ umisténych blizko sttedu budovy, kde byla kvalita

signalu nejhorsi z celé budovy.
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Legenda: Access Point | Model AP
VK - Vyznamna kancelaf AP-UZ-13 | AIR 16021
Z - Zasedaci mistnost AP-U2-18_ | AIR1702I
K - Kancelai AP-U2-19 | AIR 16021
U - Ucebna

Obrazek 29 Plan patého nadzemniho podlazi po zménéach (Vlastni zpracovani)

4.3.7 Souhrn zmén a jejich ucel

V prvnim podzemnim, prvnim a druhém nadzemnim podlazi nedos$lo k zddnym disloka¢nim
zméndm pristupovych bodi. V téchto mistech bylo totiz méfenim zjisténo jen velmi malo
mist se Spatnou kvalitou signdlu a tato mista bylo mozné odstranit jen nastavenim jiné urovné
vykonu u blizkych ptistupovych bodt. Doslo k tedy nejprve k simulaci pokryti po zménach
a poté byly tyto zmény na jednotlivé piistupové body aplikovany.

Ve tfetim, Ctvrtém a patém nadzemnim podlazi bylo méfenim zjisténo nékolik mist
se slabym signélem, a to pfedevsim na okrajich budovy ve vSech patrech. Tato mista bylo
nutné eliminovat. V téchto patrech také bylo provedeno nejvétsi mnozstvi simulaci, které
mély zjisténé nedostatky odstranit. K celkovému zlepSeni kvality signdlu mélo dojit
zménami na ¢tvrtém nadzemnim podlazi, které ma byt schopné zajistit pokryti 1 tfetiho
a patého podlazi. Okraje budovy byly pokryty umisténim ptistupovych bodit do kancelari,
coz se nejevi jako idedlni feSeni, ovSem toto feSeni bylo z hlediska zvyseni kvality signalu
jediné mozné. Na ctvrtém patie tedy doslo k pfesunu dvou pfistupovych bodu, které byly
presunuty z univerzitni auly a déle k pfemisténi jiz instalovanych piistupovych bodi.

Na tfetim a patém nadzemnim podlazi doslo k pfesunu instalovanych ptistupovych bodi
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takovym zptisobem, aby pfistupové body nebyly umistény pfimo nad sebou, ale zapadaly

do mezer mezi ptistupovymi body instalovanymi na ¢tvrtém podlazi.

4.4 Meéreni signalu po realizaci zmén

Posledni fazi prace bylo kone¢né méteni ve vSech prostorach budovy po realizaci zmén. Tato
konec¢na faze méla odhalit redlné dopady zmeén na kvalitu signélu v celé budové. Toto méetfeni
se poté porovnalo s optimalizaénim modelem, kde byly zkoumény redlné¢ odpady oproti
dopadiim simulovanym a v pfipadé potfeby provést dodatecné simulace a Upravy

navrzeného feSeni dle redlného stavu pokryti.

Samotné méfeni bylo provadéno totoznym zplusobem jako méfeni pred realizaci zmén.
V kazdé kancelafi bylo provedeno méfeni v Sesti bodech, v kazdé ucebné a zasedaci
mistnosti 1 vice dle rozlohy mistnosti. Jednotlivé body jsou od sebe vzdalené také cca 3 metry

a zachycuji co nejpiesnéjsi pozici bodu pii méteni.
4.4.1 Vysledky méreni prvniho podzemniho podlaZi po realizaci

V prvnim podzemnim podlaZim byla optimalizace zamétena piredev§im na prostory v pravé
¢asti budovy pied ucebnami, kde se nachazi odpocinkové a studijni zony. V téchto mistech
meélo dojit ke zlepSeni kvality signalu zvySenim vykonu piistupovych bodl v ucebnach.
Dal§im zajmovym mistem byla ucebna umisténa v levém okraji budovy, kde doslo oproti
prvnimu méfeni ke zhorSeni v urCitych ¢astech mistnosti. K této zméné doslo z divodu
odstranéni piistupového bodu AP-U2-07 realizovaného pted poslednim métenim z diivodu
rekonstrukce bufetu. Tento prostor ovSem neni nutné dale optimalizovat, jelikoz
po dokonceni stavby, kterd ma byt hotova v Cervenci roku 2021 dojde k instalaci novych
ptistupovych bodl a tento prostor budou pokryvat pfistupové body umisténé v prvnim

nadzemnim podlaZzi v prostoru bufetu.

V prostoru ptred ucebnami doslo ke zlepSeni kvality signalu podobnym zplsobem, jaky

pfedpokladaly simulace. V téchto mistech ke sniZzeni utlumu pramérmé o 7 dB.
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Obrazek 30 Vysledek méteni v prvnim podzemnim podlazi po zménach (Vlastni

zpracovani)

V prvnim nadzemnim podlazi byly identifikovany problémy pouze v pravé ¢asti budovy.
Bohuzel nebylo mozné provést méieni v celé levé Casti, jelikoz celd leva cast prochazi
rekonstrukci. Po dokonceni rekonstrukce ma firma provést i nasazeni novych ptistupovych
bodl a cely tento prostor optimalné pokryt. Z tohoto diivodu se optimalizace provadela
pouze na pravé stran€ budovy pfed ucebnami, jelikoz se zde nachézi odpocinkové zony
pro studenty a byl zde identifikovan vétsi utlum, nez je pozadovan. Vestibul budovy nebylo
nutné dale optimalizovat, jelikoz tento prostor je prichozi a uzivatelé se zde nezdrzuji, z toho
divodu nebylo nutné zde optimalizaci provadét. Na pravé strané budovy doslo ke snizeni

utlumu pramérné o 5 dB.
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Obrazek 31 Vysledek méteni v prvnim nadzemnim podlazi po zménéach (Vlastni

zpracovani)

4.4.2 Vysledky méreni druhého nadzemniho podlaZi po realizaci

Druhé nadzemni podlazi, kde je nejvice vyznamnych kanceldfi a kancelafi provozné-
technickych zaméstnancii doslo k celkovému zlepSeni bezdratového pokryti. Identifikovana
nedostatecné pokrytd mista na krajich budovy a také ve vyznamnych kancelédtich byla
eliminovana zvysenim vykonu u dotéenych ptistupovych bodt. Na levé stran¢ budovy navic
po dokonceni rekonstrukce bude situace jeste lepsi, jelikoz tuto ¢ast budou pokryvat i nové
instalované pfistupové body v prvnim nadzemnim podlazi. ZvySenim vykonu se také
podatilo 1épe pokryt kancelare na levé stran¢ budovy. Na pravé stran¢ doslo také ke zlepSeni
pokryti, a to ve vSech kanceladfich a také v rohu budovy. Roh budovy nyni pokryva
pfistupovy bod umistény ve tfetim nadzemnim podlazi a déle zvySeny vykon piistupového
bodu umisténého uprostied pravé casti. V levé Casti budovy doslo ke snizeni utlumu
prumérmné o 10 dB v rohu budovy a primérné o 8 dB v kancelafich blize stfedu podlazi.
V pravé ¢asti budovy doslo ke snizeni utlumu ve vSech identifikovanych mistech primérné

0 6 dB.
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Obrazek 32 Vysledek méteni ve druhém nadzemnim podlazi po zménach (Vlastni

zpracovani)

4.4.3 Vysledky méreni ti'etiho nadzemniho podlaZi po realizaci

Ve tfetim nadzemnim podlazi bylo po prvnim méfeni identifikovano né€kolik mist
s nedostate¢nym pokrytim. Slo predev§im o oba okraje budovy, kdy na pravé ¢asti budovy
byl utlum opravdu vysoky. Bylo identifikovano také nedostatecné pokryti ve dvou
kancelafich na stfedu budovy a také v jedné ucebné. Tyto problémy mély byt odstranény
presunutim nékolika pfistupovych bodu ve ¢tvrtém nadzemnim podlazi a také presunutim
ptistupového bodu do vyznamné kancelare v pravém rohu budovy. Tyto provedené zmény
mely velky vliv a Gtlum se snizil i o desitky decibeld. Konkrétné v pravém rohu budovy
doslo ke snizeni utlumu o 30 dB, coZ je pochopitelné, jelikoz sem byl pfesunut ptistupovy
bod. OvSem 1 na ostatnich identifikovanych mistech doslo ke snizeni atlumu. V levém rohu
budovy se Utlum snizil primérné o 8 dB a v kancelatich u sttedu podlazi primémé o 12 dB.

V ucebné v pravé casti podlazi se Gtlum snizil primérmné o 10 dB.
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Obrazek 33 Vysledek méteni ve tietim nadzemnim podlazi po zménach (Vlastni

zpracovani)

4.4.4 Vysledky méreni ¢tvrtého nadzemniho podlaZi po realizaci

Ve ¢tvrtém nadzemnim podlazi bylo méfenim odhaleno jen velmi malo slab& pokrytych
mist, ale nejvice zmén bylo provedeno pravé v tomto podlazi. Tyto zmény mély zlepSit
situaci ve tfech podlazich souc¢asn¢ a také pomoci eliminovat slaba mista na tomto podlazi.
Po provedeni zmén doslo ke snizeni utlumu v levém rohu budovy praiméré o 15 dB, jelikoz
sem byl pfesunut ptistupovy bod ptimo do vyznamné kanceléate. Tento pfesun mél predevsim
pokryt roh vyznamné kancelate, kde se nachazi pracovni zona uZivatele. V celém patie doslo
ke snizeni Utlumu primérné o 10 dB, coz je dano pfedevSim novym umisténim vSech
pristupovych bodd, které jiz nejsou umisténé v prilehlych patrech pfimo nad sebou, ale

zapadaji do mezer mezi ptistupovymi body v jednotlivych patrech.
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Obrazek 34 Vysledek méteni ve ¢tvrtém nadzemnim podlazi po zménach (Vlastni

zpracovani)

4.4.5 Vysledky méreni patého nadzemniho podlaZzi po realizaci

V patém nadzemnim podlazi bylo identifikovano nejvice slabych mist v celé budové.
Jednalo se o oba kraje budovy a déle o kancelafe umisténé ve stiedu podlazi. Na tomto
podlazi doslo k ptesunu dvou pfistupovych bodu, kdy jeden byl pfesunut do sttedu budovy
a druhy byl posunut v pravé ¢asti podlazi co nejvice do rohu chodby. Zbytek podlazi je
pokryt pfistupovymi body, které byly pfesunuty ve c¢tvrtém nadzemnim podlazi.
Po provedeni vSech zmén konecné méteni potvrdilo vystupy z optimalizacniho modelu.
V celém levém rohu podlaZi se utlum snizil o primérné 20 dB a dal$ich kancelatich na levé
strané budovy primérmé o 5 dB. V pravé casti budovy doslo také ke snizeni utlumu.
V pravém rohu budovy doslo ke snizeni utlumu primémé o 15 dB a v kancelafich
umisténych u stfedu podlazi se Gtlum snizil primérmneé o 15 dB. Ve vSech ostatnich mistech

pravé casti budovy Utlum klesl o primérné 5 dB.
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Obrézek 35 Vysledek méteni v patém nadzemnim podlazi po zménéch (Vlastni

zpracovani)

4.5 Analyza celkového stavu po optimalizaci

Optimalizace internetové konektivity na budoveé U2 byla provedena na zakladé€ vytvoteného
modelu a po aplikaci zmén a konecném meéfeni bylo mozné ze ziskanych dat potvrdit
korektnost optimalizacniho modelu. Po porovnani ziskanych dat z prvniho méfeni pred
planovanim uprav s daty ziskanymi konenym méfenim je mozné konstatovat, ze
optimalizace internetového piipojeni byla uspésna ve vSech prostorach budovy. Cilem prace
bylo zlepsit konektivitu na celé budové pfi stdvajicim poctu ptistupovych bodi. Oba tyto
cile se podafilo splnit, jelikoZ nebylo nutné ptidavat zadné ptistupové body a celkovou
optimalizaci se podafilo provést se stejnym pocltem piistupovych bodl, které byly
k dispozici pred zacatkem optimalizace, coz je ekonomicky vyhodnéjsi. Pouhou zménou
umisténi vybranych piistupovych bodli a zménach ve vykonu pfistupovych bodil se podatilo
zvysit kvalitu pfipojeni v celé budove. V prvnim podzemnim podlazi a prvnim nadzemnim
podlazi doSlo ke zlepSeni pokryti pfed ucebnami, kde dochéazi ke shlukovani studentii
v odpoCinkové zén€é. Ve druhém nadzemnim podlazi se optimalizaci podafilo zlepSit
internetové piipojeni na obou krajich budovy a také ve stfedni ¢asti budovy v kancelatich.
Nejvice zmén probé&hlo ve ¢tvrtém nadzemnim podlazi, které mély mit ptimy vliv na pokryti
ve tretim a patém nadzemnim podlazi. Tyto zmény realné¢ pomohly s pokrytim tfetiho
nadzemniho podlaZzi na obou okrajich budovy, ale i ve stfedni ¢asti v kancelafich a u¢ebnach.
Ctvrté nadzemni podlazi, kde bylo identifikovdno nejméné problematickych mist je nyni
nadstandardné pokryto a byly eliminovany i identifikovana problematickd mista. V patém

nadzemnim podlazi, kde bylo identifikovano nejvice mist se slabym pokrytim doslo
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k citelnym zméndm v pokryti. Oba okraje budovy, kde bylo pokryti velmi slabé jsou nyni
dostate¢né pokryty stejné tak jako kancelare ve stiedni ¢asti podlazi. V patém nadzemnim

podlazi byla odstranéna vSechna identifikovana mista se slabym pokrytim.

V celé budove byly prvnim métenim identifikovany velké rozdily v pokryti. V ramci podlazi
byly rozdily v utlumu i nékolik desitek decibelt. Optimalizace budovy tak dokazala nejen
eliminovat mista se slabym pokrytim, ale zaroven dokéazala eliminovat i rozdily v atlumu
v ramci jednotlivych podlaZzi i celé budovy. Nyni jiz uzivatelé nepociti rozdily mezi riznymi
kanceldfemi ani u€ebnami, jelikoz pokryti je téméf shodné a tim je zajiStén stejny vykon

bezdratové sité v ramci celé budovy.

4.6 Zabezpeceni bezdratové sité

Pted pfipojenim zafizeni k bezdratové siti si musi student i zamé&stnanec vytvofit unikatni
heslo, které nesmi byt stejné jako heslo, které uzivatel pouziva k ovéfeni v ostatnich
informac¢nich systémech univerzity jako napiiklad do syst¢ému STAG, Moodle nebo
office365. Tato politika byla zavedena v roce 2020 a vychazi ze zkuSenosti z pfedchozich
let. Dfive nebylo pozadovéano unikatni heslo a bylo mozné pouZit heslo stejné jako do dalSich
systémt. Heslo se vSak i pfed rokem 2020 muselo vytvofit pfimo uzivatelem. Heslo a vlastné
1 cely uzivatelsky ucet se vytvaii pomoci formulafe, ktery je dostupny na webovych
strankach Univerzity TomaSe Bati ve Zlin€. Na webovych strankach je nejen formulaf,
ale i vSechny potiebné informace o tom, jak pfipojeni zatizeni provést, jaké je mozné pouzit
nastaveni, a predevSim také pravidla pro uzivani bezdratoveé sit¢ UTB a sité eduroam.
Registraci kazdy uZivatel souhlasi s dodrZzovanim té€chto pravidel. PfihlaSeni do formulate je
ovetovano proti AD (active direktory). Tim je ovéfena uzivatelova identita a po piihlaSeni
ma uzivatel pravo vytvofit pfistupové udaje k bezdratové siti. UZivatelské jméno uzivatele
je ptebrano z AD a rozsiteno o tzv. realm, ktery je v pfipadé UTB ,,@utb.cz*“. Realm slouzi
k rozliSeni instituce a pomoci n¢j je provadéno smérovani pozadavku na ovétreni uzivatele
v siti eduroam. Uzivatelské jméno je timto krokem ptfevedeno do tvaru, ktery pozaduje
federace eduroam. Poté je uZivatel vyzvan k vyplnéni unikatniho hesla a po odeslani
formulare jsou jeho udaje z registrace ulozeny na LDAP server, ktery obsahuje databazi
vSech uzivatelti bezdratove sité. Timto zpltisobem se vytvari uzivatelské ucty pro pfipojeni
do bezdratové sité. Tvorba uzivatelskych ucti do bezdratové sité¢ nikdy neprobihala

automaticky pfi zapisu studenta.
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Po vytvofeni uzivatelského uctu je mozné provést piipojeni k bezdratové siti. Diive musel
kazdy uzivatel na svém zatizeni provadét konfiguraci ptipojeni ruéné dle dostupnych navodii
na webovych strankach. Tento pfistup byl nahrazen uZzivatelsky ptivetivejsi, a predevsim
mohl uzivatel vybrat moznost, pii které nedochdzelo k ovéteni certifikatu RADIUS serveru.
Jelikoz nebyl certifikat serveru oveéfovan, mohlo dojit k podvrzeni RADIUS serveru a tim
k odcizeni uzivatelova uctu. Ru¢ni konfigurace je sice stdle mozna, ovsem na webovych
strankach jsou jiz odebrany névody, jak ji provést a misto toho je preferovano pouziti
nastroje eduroam CAT. Tento nastroj musi byt nakonfigurovan spravcem sité dané
organizace. Jiz nakonfigurovany program po spusténi pozaduje pouze uzivatelské jméno
a heslo. Po jejich vyplnéni probéhne konfigurace pfipojeni automaticky, a navic je do
uzivatelova zafizeni nainstalovan kotfenovy certifikat certifikani autority, kterd vydala
certifikat RADIUS serveru instituce. Tento zplsob je pro uzivatele mnohem jednodussi, kdy
nemusi slozit¢ provadét konfiguraci ruéné, a navic je oproti ru¢ni konfiguraci nadstandardné
chranén pted odcizenim svého uzivatelského Uctu, jelikoz nemize dojit k podvrzeni radius

Serveru.

Pi1 pfipojovani uZzivatele k bezdratové siti si nejprve zafizeni uzivatele vyzada certifikat
RADIUS serveru a po jeho ptedlozeni serverem je pomoci kofenového certifikdtu ovéren
podpis certifikatu certifikacni autoritou. Pokud se podpisy shoduji, je RADIUS server
povazovan za diveéryhodny a dochazi k autentizaci uZivatele proti RADIUS serveru, ktery

je ptipojen k LDAP serveru a po Uspé$né autentizaci je uzivatel piipojen k bezdratové siti.

Politika hesel pro pfipojeni k bezdratove siti, kdy je vyZadovano unikatni heslo a nelze
pouzit heslo pouzivané k ptihlaseni do dalSich systémil vychazi z pozadavki na bezpecnost
uzivatelskych ucti. Pokud by né€kdo ziskal ptihlaSovaci udaje uzivatele do bezdratové site,
coz je dnes jiz pomérné jednoduchou zalezitosti, doslo by i k ziskani pfistupt do vSech
informacnich systému univerzity a tito¢nik by mohl s totoznym heslem a ctem ptistupovat

do systému Moodle, STAG, Office365 a dalSich, coz je z hlediska bezpecnosti nezadouci.

Aktudlné je vyuzivano zabezpeceni WPA2 Enterprise a Sifrovani AES. Ovéteni probihd pies
protokol PEAP a uzivatel se ovétfuje pomoci protokolu EAP — MSCHAPv2. To znamena,

ze neni pozadovan klientsky certifikat, ale ovétuje se pouze certifikat serveru.

Pro zvySeni bezpecnosti bezdratové sité navrhuji pouzivat zabezpeceni WPA3 Enterprise

se Sifrovanim AES a zachovat protokol PEAP. Bohuzel jsem narazil na problém v podobé
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starSiho bezdratového tadiCe, ktery univerzita pouziva. Aktudlné vyuzivany fadic Wism?2
podporuje verzi firmwaru do verze 8.5.X.X. Aktudln¢ je na radici firmware verze 8.5.160.0,
ktery podporuje vSechny typy pfistupovych bodl, které jsou aktudlné provozovany.
Aby bylo mozné zvysit zabezpeceni na WPA3 musi mit bezdratovy fadi¢ minimalné verzi
8.10.X.X. Tato verze firmwaru jiz ale nepodporuje ptistupové body Cisco fady 1600, kterych
je aktualné na univerzité vice nez tietina. Zde se vyskytl dalsi problém v podobé nasazovani
novych ptistupovych bodu, které by podporovaly novy standard 802.11ax. Pfi rozSifovani
bezdratové infrastruktury tedy univerzita nemiize pfistoupit k pofizeni nejnovéjSich
pristupovych bodu, jelikoz tyto pfistupové body nejsou podporovany aktualné pouzivanym

bezdratovych fadi¢em.

Tyto odhalené¢ problémy tedy znamenaji, Ze nemize byt pouzito zabezpeceni WPA3
na aktudlné pouzivaném fadi¢i a také nemiizou byt pofizeny pfistupové body, které
podporuji standard 802.11ax, coz znacné omezuje budouci rozvoj bezdratové sité univerzity.
Tento problém je mozné vyfesit nahrazenim stavajiciho fadie za novy a zaroven s touto
vyménou nahradit v§echny piistupové body Cisco fady 1600. Druhou moZnosti je pofizeni
nového fadiCe a nove potizené pristupové body se budou piipojovat k tomuto novému fadici,
a navic se k nému pfipoji 1 ptistupoveé body Cisco fady 1700 a fady 1800. Ptistupové body
Cisco fady 1600 zlistanou pfipojen¢ ke starému tfadici, ale musi se premistit do jedné lokace.
Timto krokem by odpadla nutnost nahrazeni tfetiny nejstarSich ptistupovych bodi. Zaroven
s tim by bylo podporovano zabezpeceni WPA3. Znamenalo by to ovSem, Ze sprava

ptistupovych bodll by se musela provadét na dvou fadicich.
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ZAVER

Cilem diplomové prace bylo navrhnout a realizovat optimalizaci internetové konektivity na
budové Fakulty managementu a ekonomiky Univerzity Tomase Bati ve Zlin€. Pro splnéni
cile prace bylo definovano nékolik fazi, které méli vést k optimalizaci konektivity. Prace
také bude slouzit spravcim jednotlivych soucasti jako podklad a ndvod, jakym zplisobem je
mozné provést optimalizaci internetové konektivity a jaké prostfedky a metody mohou

pouzit.

Teoreticka ¢ast prace obsahuje literarni resersi problematiky bezdratovych siti. Je rozdélena
na dvé Casti, pfiCemz prvni ¢ast se zabyva fungovanim bezdratovych siti a druha ¢ast
se zabyva zabezpecenim bezdratovych siti. V prvni €asti prace piiblizuje historicky vyvoj
bezdratovych siti, standardiza¢ni organizace a regulacni organy a déle existujici standardy
bezdratovych siti. Jsou zde také zkoumany negativni vlivy, které se mohou v bezdratovych
sitich objevit. Je zde také popsano fungovani a ucel bezdratovych tadicl a sitovy roaming.
Druha ¢ast teoretické ¢asti prace je zaméefena na problematiku bezpec¢nosti bezdratovych siti.
V této casti se prace zabyvd obecnymi metodami autentizace a také jednotlivymi EAP

autentizaCnimi metodami a pfiblizuje také standard 802.1X a ovéfovaci protokoly.

Prakticka ¢ast prace byla rozdéelena do tii jednotlivych fazi. Pfed zaCatkem samotné prace
bylo nutné vybrat takové prostfedky, které¢ umoziiuji vytvotit model budovy, dokazi provést
méteni bezdratového signalu v budové a poté umozni provést analyzy ziskanych dat.
K tomuto ucelu byl vybran software AirMagnet Survey PRO od spole¢nosti NetAlly.
Nejprve bylo nutné analyzovat, jaky je aktudlni stav internetové konektivity na budovée
a na zaklad¢ této analyzy identifikovat nedostatecné pokryté prostory. Proto nejprve doslo
k zakresleni vSech pfistupovych bodl, které se na budové nachazi do podkladovych
materidli. Na zéklad¢ téchto podkladi byl vytvofen model budovy a byla provedena
simulace Sifeni signdlu v budové. Tento model poté slouzi k tvorbé navrhii na dislokacni
a dalsi zmény, které povedou k optimalizaci. Také doslo k identifikaci mist se zvlastnim
ur¢enim. Pro ziskdni pfehledu o aktualnim stavu konektivity bylo provedeno méteni
bezdratového signalu v celé budové a =ziskané redlné¢ vysledky byly porovnany
s pfipravenym modelem. Tento krok mél validovat model a urcit, zda se model pfiblizuje
skutecnosti a zda simulované Sifeni signalu odpovida redlnému Sifeni signalu. Po validaci

modelu bylo mozné model pouzit k modelovani zmén a simulacim dopadi téchto zmén.
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Ve druhé fazi byla provedena ptiprava nékolika moznych scénari, které méli vést ke zlepseni
kvality signalu v dfive identifikovanych prostorach. Tyto scénafe byly piipraveny
ve vytvofeném modelu budovy a poté byly vSechny zmény realizovany. Jelikoz se jedna
o rozsahlejsi podnikovou sit, nebylo mozné optimalizaci provadét za provozu a vSechny
zmény musely byt realizovany a ovéfeny v co nejkratSim case. Z tohoto divodu byly
vSechny zmény jiz ptipravené dopfedu a byly pouze realizovany a ovéfeny a nebylo tak
nutné béhem realizace provadét zadné korekce. Pfi optimalizaci byly provadény pouze

dislokaéni zmény a zmény v konfiguraci jednotlivych ptistupovych bodi.

V posledni fazi byly ovéfeny vSechny provedené zmény opétovnym métenim signalu v celé
budové a naslednou analyzou ziskanych dat byl zjistovan realny dopad provedenych zmén.
Po této analyze a srovnani stavu pokryti pfed optimalizaci a po optimalizaci vyslo najevo,
ze pti zachovani stejného poctu piistupovych bodli doslo k vyraznému zlepSeni pokryti
v celé budové, a to pouhym piesunem a prenastavenim urcitych piistupovych bodu.
Optimalizaci bylo navic nejen zlepSeno pokryti identifikovanych mist, ale také doslo
k celkové optimalizaci ve vSech prostorach budovy, jelikoz doSlo ke srovnani hladiny

utlumu v ramci celé budovy.

Po dokonceni optimalizace bylo analyzovano celkové zabezpeCeni bezdratove sité
univerzity a byly zkoumany mozZnosti pro zvyseni bezpecnosti. Vyzkum se zabyva také
bezpecnosti uzivatelskych tcti a politikou hesel. Pii tomto vyzkumu bylo odhaleno, Ze nyni
neni mozné zmeénit zabezpeceni sit€ na WPA3, protoZe by bylo nutné vymeénit bezdratovy

fadi¢, a proto byly zkoumany 1 zplisoby feSeni tohoto problému.
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EAP-Transport Layer Security
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Federal Communications Commission
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Challenge Handshake Authentication Protocol
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Target Wake Time
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