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ABSTRAKT

Diplomova préce f'e§i problematiku v oblasti hrozby a piipadného napadeni Ceské republiky
zbranémi hromadného niceni teroristickymi i neteroristickymi organizacemi. Je zde uvedeno
nespocet pravnich pfedpisi a vyznam mezindrodnich dohod, které jsou napomocny
K udrZzeni mezistatniho miru. Metoda k feSeni problému je znazornénd pomoci analyzy
SWOT. Piipravenost Ceské republiky a eliminace piipadného ttoku na chemicky zavod je
zde vyobrazen v modelové situaci za pomoci softwarového nastroje TerEx, kde je uveden
navrh redukce vybraného rizika pfi napadeni a nasledné odstranéni pfi¢in ohroZeni osob,

kritické infrastruktury a Zivotniho prostiedi.

Klicova slova: Bezpecnost, CBRN, hrozba, modelovani, obrana, strategie, SWOT analyza,

zbrané hromadného niceni.

ABSTRACT

The diploma thesis addresses the issue of the threat and possible attack of the Czech Republic
by weapons of mass destruction by terrorist and non-terrorist organizations. It lists a wealth
of legislation and the importance of international agreements that help maintain interstate
peace. The method for solving the problem is illustrated by SWOT analysis. The readiness
of the Czech Republic and the elimination of a possible attack on a chemical plant is depicted
here in a model situation using the software tool TeRex, which presents a proposal to reduce
the selected risk of attack and subsequent elimination of the causes of danger to people,

critical infrastructure and the environment.

Keywords:

Security, CBRN, threat, modeling, defense, strategy, SWOT analysis, weapons of mass

destruction.
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UvVOD

Bezpeti a osobni svoboda obyvatelstva patii do zékladnich pilitt Ceské republiky. Ochrana
obyvatelstva a jeji bezpecnost je zabezpecena nejen statni moci, ale zaroven je zavisla na
uvédomeéni si nebezpeci a hrozeb ptimo obyvateli. Obyvatelstvo ma bohuzel tendenci trvale
podcenovat hrozici nebezpeci a rizika. Budoucnost zbrani hromadného nic¢eni se sebou nese
vyzvy nad ramec téch, ktefi jsou s projekci budouciho vyvoje téchto zbrani spojovany.
Zemg, které totiz vlastni takové zbrané, maji tendenci byt v utajeni a o schopnostech téchto

zbrani a jejich zamérech nepodavaji zadné informaci natoz, jak je pravdépodobné pouziji.

Mezi nejpravdépodobnéjsi zbrané hromadného niceni lze nyni povazovat radiologické
zbrang, které maji relativné lokalizované u¢inky. Kdezto biologické a chemickeé latky mohou
byt uzite¢né hlavné pro naruseni statniho systému. Krome toho mohou mit rizné typy zbrani
hromadného niCeni riizné politicko-vojenské ucinky. Snad nejdiilezitéjsi otazkou je, proc
byly tyto zbrané¢ v minulosti tak zifidka pouzity? Zejména chemické, biologické
a radiologické zbrané jsou povazovany za pristupné extremistickym skupinam, u nichz se
predpoklada, ze je budou nejpravdépodobnéji vyuzivat. AC teorii je mnoho, zadna se neda
dokézat; proto soudy o budoucnosti zbrani hromadného niceni byvaji spiSe intuitivni nez

empirické.
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I. TEORETICKA CAST
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1 OBRANA STATU JAKO JEDEN Z HLAVNICH CILU

Zanikem bipolarniho svéta na pocatku 90. let 20. stoleti dochazi ke zméné bezpecnostnich
hrozeb. Nejvétsi hrozbou od konce 40. let do konce 80. let 20. stoleti bylo nebezpeci
vypuknuti svétového konfliktu mezi staty Vychodu a Zapadu. Pouziti jadernych zbrani, ale
1 jinych zbrani hromadného ni¢eni by bezpochyby vedlo k nedozirnym diisledkiim pro celé
lidstvo. Konec soupefeni mezi Vychodem a Zapadem na jedné strané vede k tomu, ze
nebezpeci ozbrojeného mezistatniho konfliktu ve svétovém métitku piestava byt aktudlni.
Na druhé strané se vSak zacinaji vyrazné projevovat nové bezpecnostni hrozby a rizika.

(Ondfej, 2005, s. 1)

Pravdépodobné nejvétsi hrozbou pro nasi bezpecnost je Sifeni zbrani hromadného niceni
(déle jen ,,ZHN*). Mezinarodni smluvni reZimy a ujednani o kontrole vyvozu pomohly §ifeni
ZHN a jejich nosi¢ii zpomalit. Nyni vSak vstupujeme do nového a nebezpecného obdobi,
které mize vést k zavodiim ve vyzbrojovani ZHN, zejména na Blizkém vychodé. Pokrok
v biologickych védach miiZze v nadchézejicich letech zvysit silu biologickych zbrani. Rovnéz
zévazné je nebezpeci utokl chemickymi a radiologickymi materidly. K nestabilité ptispiva
1 Sifeni raketovych technologii, coz by pro Evropu mohlo znamenat stale vétsi hrozbu.
Nejdésiveéjsi variantou je, ze teroristické skupiny ziskaji zbran¢ hromadného niceni.
V takovém piipad¢ by mala skupina mohla zptisobit Skodu v rozsahu, jaky byl difive mozny

pouze pro staty a armady. (Evropska bezpe¢nostni strategie, S. 3)

Za nejnaléhavéjsi hrozby na globalni urovni jsou v souCasnosti povazovany terorismus,
Sifeni zbrani hromadného ni¢eni nebo nacionalismus. Zvlasté se zvysila moznost Gtokl ze
strany teroristickych organizaci, u kterych nelze vyloucit pouziti konvencnich, ale
1 nekonvencnich zbrani. Mezinarodni spolecenstvi je postaveno pred naléhavymi tkoly tyto

hrozby zmirniovat, piipadné zcela eliminovat. (Ondfej, 2005, S. 2)

Eliminace, nebo alespon sniZzeni nebezpec¢i nejnaléhavéjsich hrozeb soucasnosti posiluje
mezinarodni bezpec¢nost. Cilem mezindrodni bezpecnosti je zajistit mirovou a nerusenou
existenci statil, ktera neni ohroZena hrozbami vné¢jSimi, ale ani vnitfnimi. Kazda hrozba
mezinarodni bezpecnosti dnes zvysuje riziko jinych hrozeb. Mezi jednotlivymi hrozbami
jsou 1izké souvislosti. Siteni jadernych zbrani staty zvysuje dostupnost jaderného materialu
a technologie nezbytného pro ziskani jaderné zbrané teroristy. Schopnost nestatnich aktérti
obchodovat s jadernym materidlem a technologii je podporovan neefektivni statni kontrolou

na hranicich a tranzitem pies uzemi ur¢itych stati. Mezinarodni teroristické skupiny hledaji
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utociste ve slabych statech. Nejsou to vSak pouze staty, které vlastni nebo usiluji o ziskani
jadernych zbrani, tato tendence je zfejma také u nestatnich aktéri. V této souvislosti jsou
zv1asté nebezpecné snahy teroristickych skupin. Nahromadéni velkého mnozstvi jadernych,
ale 1 jinych zbrani vede k nebezpeci jejich pouziti. Je zfejmé, Ze jakékoli pouziti jadernych
zbrani at’ jiz v disledku nehody nebo zadméru bude mit zna¢né disledky pro lidstvo jako
takové. Naléhavym pozadavkem je tudiz zastaveni Sifeni jadernych zbrani a jejich
potencidlniho pouziti staty, ale i nestatnimi aktéry. Sifeni je obecné chapano jako proces, ve
kterém je zavadén novy typ vyzbroje v oblasti, kde diive nebyl k dispozici. Omezeni zbrojeni
je oznacovano jako mezindrodné¢ dohodnuté, nebo jednostranné opatieni kvantitativné
a kvalitativné omezujici zbrojeni, ozbrojené sily a jinou podpirnou ¢innost. V piipadé
omezeni zbrojeni jde o to, aby se napf. nezvySovaly pocCty zbrani, ozbrojenych sil,
nedochazelo k umistovani zbrani v urCitych oblastech, nebyly provadény pokusy se
zbranémi apod. Pojem omezeni zbrojeni je pfimo obsazen v nazvu smluv mezi USA a SSSR
SALT 1. zroku 1972 a SALT II. z roku 1979. Zakaz §iteni jadernych zbrani je tudiz zahrnut
do pojmu omezeni zbrojeni. Na rozdil od §ifeni zbrani hromadného niceni se pojem omezeni
zbrojeni pouziva obecné v ptipad¢ riznych druhti zbrani. (Ondiej, 2005, s. 2)

Obrana statu je jednou ztéchto funkci statu, ktera prosazuje zajmy statu v ptipad¢ jejich
ohrozeni vné¢jSim napadenim, pfedevSim s vyuZzitim ozbrojené sily. Stanoveni pfedmétu
obrany statu zahrnujiciho i prosazovani jeho zajmi véetné zajisténi nezbytnych zdroja je
zélezitosti jeho vnitini politiky. Vnitini politika statu urcuje strategii zajiStovani obrany statu
ve smyslu miry vyuzivani kolektivni obrany, pfipadn¢ rozhoduje o strategii zajisStovat
Si svou obranyschopnost samostatné. V ramci své zahrani¢ni politiky ve prospéch
zajistovani své obranyschopnosti stat na zdkladé¢ svého wvnitfniho rozhodnuti uzavira

piislusné smlouvy s mezinarodnimi organizacemi i s jednotlivymi zemémi. (Baxa et al.,

2020, s. 8)

Svou legislativou stat stanovuje povinnosti k zajisténi své obranyschopnosti vS§em fyzickym
osobam majicim obcanstvi sttu a pravnickym osobdm majicim své sidlo na uzemi statu,
pfipadné majicim na uzemi statu sviij majetek. Tyto povinnosti mohou byt zaméfeny
na poskytnuti lidskych zdroji ke sluzbé v ozbrojenych silach, k pracovni vypomoci, jakoz
1 movitého i nemovitého majetku, ptipadné financnich zdrojt, které jsou nezbytné k zajisténi
obranyschopnosti zemé. Navic plati, ze vpiipadé ohrozeni statu vnéjSim ozbrojenym
protivnikem nebo za véale¢ného stavu mohou byt vSechny dostupné lidské, materidlni

1 finan¢ni zdroje, které jsou fyzicky pfitomné na izemi statu, vyzadovany a vyuzivany také
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k zajiSténi obrany statu ve prospéch zachovani jeho zdkladniho fungovani, ¢i dokonce jeho
prosté existence. Se zminénou obranou zajmt Ceské republiky (dale jen ,,CR“) je proto
spojen pozadavek na schopnosti angazovat se pii obran¢ svych zajmi také i mimo tizemi
CR, a to viude tam, kde vznikaji krizové jevy piimo, nebo zatim nepiimo ohrozujici z4jmy
CR, piipadné adekvatni zijmy daldich &lenskych zemi NATO (North Atlantic Treaty
Organisation) ¢i Evropské unie (dale jen ,,EU*). (Baxa et al., 2020, s. 8)

Specifikem fizeni obrany statu je, Ze realizace Cinnosti souvisejicich sobranou statu
je spojena s jeho pfimym vnéj$im ohroZenim, Ze toto ohroZeni miize nastat nenadale, bez
ziejmych varovnych piiznakli a Ze je Casto spojena sextrémné vysokou zdrojovou
naro¢nosti. Proto je vZivotnim zdjmu stdtu mit tyto cinnosti pfedem naplanovany
a provéteny tak, aby mohly byt realizovany az v situaci, kdyzZ je to zcela nezbytné. Jeho
snahou by mé¢lo byt v miru realizovat pouze ta opatieni, kterd jsou zdrojové méné naroc¢na,
piipadné, jejichz realizace vyzaduje delsi ¢asové obdobi. Soucésti obranného planovani
je fada strategickych planovacich predpokladi, ze kterych toto planovani vychazi. Jednim
z téchto predpokladli maze byt spoléhani se na kolektivni obranu, coz ma pozitivni vliv
na nezbytnou velikost vlastnich ozbrojenych sil, ale zvySuje pozadavky na jejich
strategickou nasaditelnost. Jinym piedpokladem muze byt délka varovaci doby, coz ma vliv
na rychlost rozvinovani ozbrojenych sil na valecné pocty. Planovani je povazovano za prvni

funkci fizeni. (Baxa et al., 2020, s. 11)

Organizace severoatlantické smlouvy NATO zajistujici kolektivni obranu pro Ceskou
republiku, stejné jako EU ke svému obrannému planovani vyuzivaji procesni piistup. CR
v n¢kolika dokumentech deklaruje potfebu Casového provazani svého obranného pldnovani
s planovanim NATO a EU. Obranna strategic CR zase uvadi, Ze obranné planovani CR

se primarn¢ tidi procesem obranného pldnovani NATO a ma byt sladéno s potiebami EU.

1.1 Mezinarodni smlouvy o zbranich hromadného ni¢eni

Dtlezitou tlohu v oblasti eliminace §ifeni zbrani hromadného niceni sehrava celosvétova
organizace, kterou je Organizace spojenych narodu, kterd v soucasnosti sdruzuje 191 statd
celého svéta. Generalni tajemnik OSN vyjadfil v roce 2003 umysl svolat tym expertt, ktefi
by se méli zabyvat celosvétovymi hrozbami a ptfipadné navrhnout mozna feSeni jejich
zmirnéni. Tym expertii predloZil svou zpravu o hrozbach, vyzvach a zménach generalnimu

tajemnikovi OSN dne 1. prosince 2004. (Ondiej, 2005, s. 1)
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Ve zpravé je konstatovano, ze soucasné hrozby nevyznavaji narodni hranice a je tfeba na n¢
reagovat na globalni, regionalni, stejné jako narodni urovni. Zadny stét, bez ohledu na to,
jak je silny nemtze vlastnimi silami vzdorovat dne$nim hrozbam. Nelze ani predpokladat,
ze kazdy stat bude schopen nebo ochoten chranit vlastni obyvatelstvo a zaroven neptisobit
Skody svym sousedim. Pro zajisténi vlastni bezpe€nosti stitu je nezbytnd spoluprace
s jinymi staty. Je tudiz v zdjmu kazdého statu spolupracovat s jinymi staty pii feSeni
nejzavaznéjsich hrozeb. (Ondfej, 2005, s. 1)

V disledku zvyseni teroristickych utokd zacaly i organy EU zpracovavat legislativni
dokumenty, které maji za cil zvySit bezpecnost v ramci Unie. Opatfeni pro boj proti
terorismu fesi celd fada dokumentd, které jsou provazané a vzajemné se dopliuji. Vsechna
opatfeni jsou neustale rozpracovavana a konkretizovana. Diky opatfenim ze strany EU bylo
snizeno mnozstvi potenciondlnich cilti, zejména formou legislativnich uprav v oblasti
neSitené CBRN zbrani a zvySeni bezpecnosti ochrany zdroji pitné vody, zivotniho prostiedi,
kritické infrastruktury, radioaktivnich materialli, ke zlepSeni detekce v oblasti CBRN latek.
Ptipravenost na zvladnuti nasledki po pouziti litek CBRN byla zlepSena implementaci
legislativnich opatieni do systému civilni ochrany, zejména nacvicovanim krizovych
scénar, ucasti na Skolenich a spolupréci slozek integrované¢ho zachranného systému (dale
jen ,,IZS*). CBRN program byl v ramci EU zahajen jiz v roce 2002. Cilem EU v sou¢asnosti
je podnikat takova opatieni, aby ¢innost teroristickych skupin byla co nejobtiznéjsi, a to jak
pii ziskavani vybusnin a dalSich nebezpe¢nych latek, tak pii nakladani s nimi. (Klusacek,

2010, s. 156-160)

Veskeré mezinarodni smlouvy, dohody a umluvy jsou nezastupitelnymi nastroji v boji
S terorismem a pii zneuziti ZHN béhem vypuknuti vale¢ného konfliktu. Uzivani, omezeni
a odzbrojeni ZHN je feseno na Konferencich Organizace spojenych narodi (dale jen ,,OSN*)
0 ozbrojeni. Hlavni mezinarodni smlouvy a dohody z oblasti jadernych, chemickych,

biologickych a toxinovych zbrani jsou tyto:

o Zenevsky protokol (1925), ktery zakazuje vale¢né pouziti dusitych, jedovatych
a jinych plynt a bakteriologickych metod vedeni valky. Jedna se o nejstar$i doposud

platnou mezindrodni imluvu z oblasti regulace ZHN;

o Smlouva o nesireni jadernych zbrani (1968, 1995), kterd zakazuje pouziti jadernych
zbrani, ale povoluje vyuziti jaderné energie. Smlouva vstoupila v platnost 5. biezna

1970, jeji platnost bez casového omezeni byla dohodnuta v kvétnu 1995;
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e  Umluva o chemickych zbrani (1993), kde se staty zavazuji nevyrabét, neskladovat,
nepouzivat chemické zbran¢ a nafizuje jejich zniCeni. Tato Umluva vstoupila

v platnost 29.dubna 1997;

e Umluva o bakteriologickych (biologickych) a toxinovych zbrani (1972), ktera
vstoupila v platnost v roku 1975, zakazuje $ieni, vyrobu a pouziti bakteriologickych

(biologickych) a toxinovych zbrani a natizuje jejich zniceni;

e Vvroce 1996 byla pfijata mezinarodni dohoda o Uplném zdkazu jadernych zkousek,
ale nevstoupila v platnost, protoze tuto smlouvu neratifikovalo nékolik dilezitych

statu;

o Smlouva o raketach s doletem 500-5500Km (1987). Dvoustranna smlouva mezi
USA a SSSR natfizuje odstranéni raket stifedniho a kratkého doletu. Vstoupila

Vv platnost 1.¢ervna 1988;

e Smlouva o protiraketové obrané (1972), omezuje mezikontinentalni protiraketové
systémy. Dvoustranna smlouva mezi USA a SSSR vstoupila v platnost v kvétnu

1976, USA od ni pozd¢ji ustoupila;

e Dohoda START I-111 (1991-1997). Série dohod mezi USA a byvalym SSSR o snizeni
a omezeni strategickych jadernych zbrani. Dohoda START I. vstoupila v platnost

v prosinci 1994, dalsi dohody jesté v platnosti nejsou;

e Dohoda SORT (2002). Bilateralni dohoda mezi USA a Ruskou federaci o vyvazeném

a oboustranném sniZzovani strategické jaderné vyzbroje;

e NewSTART (2010). Smlouva o snizeni po¢tu strategickych jadernych hlavic na 1550.
(Voprsal, 2016, s. 15)

Vysetifovani terorismu, zejména vysetfovani materialdt CBRN, miZze vyzadovat znanou
mezinarodni spolupraci, at’ uz pro vyménu informaci, tak i v reakci na hrozbu pouziti CBRN
zbrani. Kromé¢ politickych vyzev, které by mohly branit nebo oddalit pravni a operativni
pomoc, je ve vétsing pripadl takova pomoc zalozena na mezinarodnich pravnich nastrojich.
Tyto néstroje ptedepisuji urcité zdkonné povinnosti a odpoveédnosti G¢astnicich se ¢lenskych
statli, véetné kriminalizace konkrétnich ¢ind, stanovi postupy spoluprace a ziskavani dikazi
ze zahrani¢i, stanoveni jurisdikce, zajisténi dvoji kriminality pro vydani nebo prevzeti
exekuce a provadéni bezpecnostnich opatteni. Mezindrodni pravni rdmec pro pfedchazeni

a potirani CBRN terorismus v soucasné dob¢ zahrnuje sedm pravnich néstroji OSN.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

Umluva o chemickych zbranich z roku 1997 zakazuje pofizovani a pouzivani chemickych
zbrani a zaji$tuje kontroly na misté za ucelem systematického ovéfovani. Kontrolni dohoda
musi byt jesté zdokonalena a ,,ovétena®, nez bude moci byt povazovana za G¢inny nastroj
pro vymahani prava. V praxi ne vSechny staty pln¢ uplatiuji stavajici mezinarodni pravni
predpisy v piislusnych vnitrostatnich pravnich ptedpisech. 1 kdyz je formalné dodrzuji,
nékteré vlady nemusi nutné jednat tak, aby zajistily plnou platnou legéalnost téchto
ustanoveni. Jedna vyznamna vyjimka se tyka rozsahlych pravnich piedpistit Evropské unie
pro vzajemnou pomoc v trestnich vécech, kde je vzajemné uznavani soudnich rozhodnuti,
pfedavani vlastnich statnich pfislusnikd, spole¢né vySetfovaci tymy a platné obecné
uznavané zatykace. Smérnice EU 2017/541 ze dne boj proti terorismu také ptidava dalsi
vrstvu pravnich ustanoveni tykajicich se ziskdvani a pouzivani CBRN materiali
k teroristickym ucelim, jakoZz 1 jakychkoli jinych uvoliovani nebezpecnych latek, které
by mohly ohrozit lidsky Zivot. Dalsi akty, které jsou kriminalizovani, zahrnuji zapojeni
do vefejné provokace ke spachani teroristy trestny ¢in jakymkoli zpisobem, nébor,
poskytovani nebo $koleni v oblasti terorismu a cestovani za uc¢elem terorismu. (Chair et al.,

2019, s. 28)

V dob¢ globalizace mohou byt i vzdalené hrozby zdrojem stejnych obav, jako hrozby
v bezprostiedni blizkosti. Jaderné aktivity Severni Koreje, jaderna rizika v jizni Asii i Sifeni
zbrani na Blizkém vychodé¢ jsou pro Evropu divodem ke znepokojeni. Nové hrozby jsou
dynamické povahy a nikdy neni pfili§ brzy na to, aby se zabranilo konfliktim a ptfedchazelo
hrozbam. Teroristé a zlo¢inci jsou nyni v pozici, kdy mohou provadét své operace po celém
sveéte. Jejich aktivity ve stfedni a jihovychodni Asii mohou piedstavovat hrozbu pro evropské
zemé nebo jejich obCany. Celosvétova komunikace zaroven zvysuje v Evropé povédomi
o regionalnich konfliktech nebo humanitarnich tragédiich kdekoli ve svété. Nase tradicni
pojeti sebeobrany vychézelo, aZz do konce studené valky, z hrozby invaze. S ptichodem
novych hrozeb se prvni obranna linie bude ¢asto nachdzet v zahranic¢i. Tyto nové hrozby
jsou dynamické povahy. Rizika Sifeni zbrani se neustdle zvysuji; bez protiopatieni budou
a organizované trestné ¢innosti, dochazi k Sitfeni téchto jevi, tak jako jsme toho byli svédky
v zapadni Africe. Proto bychom méli byt ptipraveni jednat jesté predtim, nez krize vypukne.
Nikdy neni ptili§ brzy na to, aby se zabranilo konfliktim a pfedchazelo hrozbam. Na rozdil
od obludné a jasn¢ definované hrozby z doby studené valky neni zadna z novych hrozeb

Cist€ vojenské povahy a nelze se jim postavit pouze vojenskymi prostiedky. Kazda z nich
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vyzaduje pouziti celého spektra nastroji. Sifeni zbrani Ize omezit za pomoci vyvoznich
kontrol a vyvijeni politickych, hospodaiskych a jinych tlakli, nicméné je tfeba se zabyvat
i hlubSimi politickymi pficinami. K boji proti terorismu mize byt zapotiebi kombinace
zpravodajskych, politickych, soudnich, vojenskych i jinych prostfedkli. Ve statech, které se
zhroutily, mize byt tfeba vojenskych prostfedkii k obnoveni pofadku a humanitarnich
prostiedkl k feSeni nastalé krizové situace. Regiondlni konflikty vyzaduji politickd feseni,
nicméné po ukonceni konfliktu mohou byt nezbytné i vojenské prosttedky a u¢inné policejni
sily. Ekonomické néstroje umoziiuji obnovu a civilni feSeni krizi napomahaji k opétovnému
nastoleni obCanské vlady. K reakci na takto komplexni situace je Evropské unie obzvlasté

dobie vybavena. (Evropska bezpe¢nostni strategie, S. 6)

1.2 Pravni normy CR

Ceska republika je ¢lenska zemé mezinarodnich organizaci @ musi implementovat veskeré

mezinarodni dohody, smlouvy a imluvy do svého pravniho fadu. Zakony tuto problematiku

platnych zakont tykajici se CBRN problematiky:

e Zikon €.552/1992 Sb., sd€leni federalniho ministerstva zahrani¢nich véci o sjednani

evropské umluvy o potlaceni terorismu;
e Zikon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zareni
(atomovy zdkon) a zmén¢ a doplnéni nékterych zakond;

e Zikon ¢.19/1997 Sb., o ne€kterych opatienich souvisejicich se zdkazem chemickych

Zbrani a 0 zméné a doplnéni dalsich zakond;
e Ustavni zékon &. 110/1998 Sb., o bezpe¢nosti Ceské republiky;

e Zikon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nckterych

zakoni;
e Zakon €. 240/2000 Sb., o krizovém tizeni a zméné nékterych zdkont;

e Zéikon €. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zmeéné

nékterych zékoni;

W

e Zikon ¢. 281/2002 Sb., o nékterych opatienich souvisejicich se zakazem

bakteriologickych (biologickych) a toxinovych zbrani a o0 zméné nékterych zakont;
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W

e Narizeni vlady ¢. 210/2008 Sb., k provedeni zvlastnich opatieni k boji proti

terorismu a o0 zmeéné nékterych zékont;
e Zakon ¢. 40/2009 Sb., o trestnim zakoniku;
e Zakon ¢. 418/ 2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim;

e Zikon ¢. 350/2011 Sb., o chemickych latkach a chemickych smési a o zmeéné

nékterych zakonl (chemicky zakon) ;

e Zakon & 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné

nékterych zakonud. (Voprsal, 2016, s. 16)

1.3 Zdroje ziskani CBRN prostredki
Materialy pro pfipravu a pouZiti zbrani hromadného niceni pochazeji ze tti zdroji:

1. Prvnim zdrojem jsou vyrobené a uloZené zbrané V tajnych vojenskych prostorach
nebo casti zbrani potiebné k vyrobé finalniho stddia CBRN zbrané. Jedna
se o zneuziti existujicich vojenskych zbraniovych arzenall, které mohou teroristické
skupiny ziskat kradezi ¢i loupezi z armadnich zakladen, skladi, vyrobnich zatizenich

nebo transporti.

2. Druhym zdrojem je vlastni vyroba ZHN a komponentti K t¢émto zbranim, zejména
chemickych a biologickych zbrani, popfipad¢ vysoce infek¢ni materialy a toxiny.
Déle zneuziti bézn¢ primyslové vyrabénych toxickych chemikalii a odcizenych

radionuklidi.

3. Tretim zdrojem muze byt atok na dualezitou infrastrukturu, kde muize dochazet
K amyslné havarii, zejména v petrochemickém, chemickém a jaderném zafizeni.
V téchto zatizeni je skladovano velké mnozstvi nebezpe¢nych latek, které mohou po

utoku ohrozit obyvatelstvo i zachranné slozky.

Vsechny tii zptisoby spojuje tzv. know-how, ve volném piekladu ,,védét jak*. Jednak mit
plan co, kde a kdy pouzit a také znalosti, jak se dand latka chova za mistnich povétrnostnich

podminek. (Voprsal, 2016, s.21)

Po roce 1990 prudce narostly ptipady paSovani jadernych materiald. To bylo zpisobeno
pfedevsim tim, Ze jaderné materialy jsou i v malych mnoZstvich velmi drahé a tim padem
velmi lukrativni. Pfipadl odhaleného pasovani jadernych materidli jsou desitky, otdzkou

je, kolik jaderné vybusSniny bylo nelegalné prodano do nebezpecnych rukou. V soucasné
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dobé¢ se priznava, ze Mezinarodni agentura pro atomovou energii ve Vidni v tomto sméru

neplni své kontrolni funkce, pfipadné je plni pouze nedostateéné. (Vicar et al., 2020, s. 81)

Vseobecné se ma za to, Ze ztraceny Stépny jaderny material by vydal jiz na nékolik malych
jadernych nalozi. V této souvislosti se nejcastéji pfipomind moznost Sifeni jadernych zbrani,
ale také daleko vice nebezpecné propojeni terorismu a jadernych zbrani. Kritickd mnozstvi
jaderné vybusniny ¢ini pro uran 235 asi jen 5 kg, zatimco pro plutonium 239 se udava
kritické mnozstvi jen 4,5 kg. Obchodnici ¢erného trhu, organizovany zloCin, teroristické
skupiny a na druhé stran¢ zpravodajské sluzby ¢i policie projevuji enormni zajem o jaderné
materialy. O problému referuje fada médii. VétSinou lze ovSem obtizné urcit, zda jde
o skutecny pokus o vyznamny ilegalni obchod, ndhodnou akci ¢i novinafskou kachnu.
I v soucasné dob¢ lze konstatovat, Ze stav jadernych zbrani je dédictvim studené valky.
Ptesto, Ze jaderné arzenaly stagnuji u vlastnikl jadernych zbrani (Velka Britanie, Francie
a Cinska lidova republika), p¥ipadné rostou (napf. v zemich jako Pakistan, Indie a Severni
Korea), hlavni vlastnici jadernych zbrani své jaderné vojenské kapacity naopak snizuji.
Jedna se pouze o jaderné zbrané Spojenych stati americkych a Ruské federace. VSeobecné
je odhadovéno, Ze americké a ruské jaderné zbrané Cini celych 95 % z celosvétového
jaderného potencidlu. V tabulce 1 je uveden soucasny stav jadernych zbrani. Uvedené
odhady (skute¢né stavy vyzbroje jsou v podstaté utajovany a vlastni deklarace vlastnikt
mohou byt nepiesné, zavadéjici) jsou zpravidla zalozeny na prestiznich informacnich
zdrojich, jakymi je napt. v tomto ptipad¢ rocenka SIPRI (Stockholmsky ustav pro vyzkum
miru) za rok 2018 vydana v ¢ervnu 2019. (Vicar et al., 2020, s. 81)
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Tabulka 1 Soucasny stav jadernych zbrani na svété k lednu 2018. (zdroj: Vicar et al., 2020)

Pocet okamzité
Pocet ostatnich Celkovy pocet
Nazev zemé pouzitelnych _ )
) jadernych hlavic jadernych hlavic
hlavic
Spojené stat
poJ Y 1750 4435 6185
americké
Sovétsky svaz 1600 4900 6500
Velka Britanie 120 80 200
Francie 280 20 300
Cinska lidova
) - 290 290
republika
Indie - 130-140 130-140
Pakistan - 150-160 150-160
Izrael - 8¢-90 80-90
Severni Korea
- 20-30 20-30
(KLDR
Celkem jadernych
) 3750 10115 13865
hlavic

1.3.1 Cesty proti ohroZeni chemickymi zbranémi

Je dilezité zacit s vyhodou Technického sekretariatu Organizace pro zdkaz chemickych
zbrani (dale jen ,,OPCW*) pokud jde o diskusi o ohroZeni chemickymi zbranémi. OPCW
byl zfizen v roce 1997 vstupem Smlouvy o zédkazu chemickych zbrani (dale jen ,,CWC*)
v platnost. Ulohou sekretariatu je dohlizet na provadéni smlouvy, zejména prostiednictvim
fungovani CWC komplexniho ovétovaciho systému a programu budovani kapacit k zajisténi
efektivity narodni implementace. Z divodu nutnosti a designu se CWC zaméfuje prevazné
na chovani smluvnich stran. VSechny povinnosti vyplyvajici ze Smlouvy nesou smluvni
strany a jsou odpoveédné za ptipadna poruseni. Ackoli ¢lanek II CWC ma extrémné Sirokou

definici toho, co miize znamenat chemicka zbran (jakakoli toxicka chemicka latka) role
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OPCW pfi ovéfovani zavazkli smluvnich stat se zamétuji na konkrétni druhy chemickych
latek uvedenych na seznamu, zejména téch, které jsou navrzeny jako bojové chemické latky,
a vojensky vyznamné mnozstvi téchto chemikalii. Nejsou to nutné stejné druhy chemikalii
nebo mnozstvi, které nestatni subjekty pouzivaji nebo by mohly pouzit pfi utocich. Z téchto
divodu je sekretariat institucionalné zaméfen na staty, a tim vénuje relativné méné zdrojt
otazkam chemického terorismu, i kdyz se tento podil zvySuje. (Chair et al., 2019, s. 30)
OPCW musi reagovat na vSechny vznikajici hrozby pro CWC a piedstavuje chemicky
terorismus jako jednu z cest pro znovuobjeveni chemickych zbrani. Druhou cestu predstavuji
programy sponzorované statem, kdy byl CWC navrzen tak, aby takové udalosti zabranil,
at’ uz provozovanim slozitych ovétovacich rezimt Smluv, které jednaji se statem, ktery
je podeziely z poruSeni jeho smluvniho zavazku, nebo povzbuzovanim stati mimo Smlouvu,
aby se pripojily k zavazkiim. Preventivni mechanismy smlouvy proti chemickému terorismu
jsou mén¢ jasné, ale existuji. CWC pozaduje, aby smluvni strany uplatiovaly zakazy
a kontroly na domaci trovni a trestaji ty, kdo porusuji pravidla. Smluvni staty musi rovnéz
piijmout nezbytna opatieni k zajisténi toho, aby vSechny toxické chemikalie (at’ uz podléhaji
k ovéfeni OPCW nebo ne) byly pouzivany pouze pro nezakazané ucely. Toto jsou Siroké
povinnosti a jejich implementace se mtize stat od statu liSit. Sekretariat musi zajistit, aby
pomohl ptedchazet hrozbam jakéhokoli pouziti chemickych zbrani ze strany EU a reagovat
na n¢, zaroven si udrzet naskok pied hrozbou a maximalizovat uzite¢nost konvence
v prevenci chemického terorismu. (Chair et al., 2019, s. 3)
Skutecnost, Ze se pouzivaji chemické zbrang, ¢asto naznacuje, ze existuji piinejmensim Ctyii
mezery v CWC:

e overeni neni komplexni. CWC identifikuje chemikalie a chemikalie podléhajici jeho

ovéfeni. V disledku toho ovéfeni, nebo presnéji rutinni ovéfovani, nezahrnuje

chemické latky nebo chemické ¢innosti, které tomu tak nejsou specifikované CWC;

o Za implementaci nese vyhradni odpovédnost kazdy smluvni stat. Podani prohlaseni je
vychozim bodem. Pokud chemické zbrané nebo chemické cinnosti nejsou

deklarovany v souladu s ¢lanky IIT a VI, je ovéfovaci systém zbyte¢ny;

e Uvedeni zdroje neni primarnim uicelem. CWC se zamé&fuje na niceni deklarovanych
zasoby chemickych zbrani a zabranéni jejich opétovnému vzniku. CWC zakazuje
pouziti chemickych zbrani, ale pokud by k tomu mélo dojit, neni to vyslovné
mechanismus Kk identifikaci odpovédnych osob. Neexistence mechanismu atribuce

miiZe tak pfimét pachatele k pouziti chemickych zbrani;
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e dosud nebylo dosazeno vseobecné ucasti. Jako mezinarodni smlouva, ktery vaze
pouze smluvni staty, nemize CWC zabranit statu, ktery neni signatafem vlastnit

a pouzivat chemické zbrang¢.
(Chair et al., 2019, s. 37)

Protoze zadna budoucnost neni pfedem urcend, musi nejprve dané staty vénovat pozornost
potirani prostiedkd, ktera by dokdzala zmirnit $ifeni a vyuzivani zbrani hromadného niceni:
e udrzovat své vile a schopnost plnit své rozsifené odstraSujici zavazky ve prospéch

spojencti;
e univerzalizace a prohloubeni mezinarodniho obchodu zptisnénim norem, rezimii,

zéasad, principll a implementace neSifeni zbrani hromadného ni¢eni;

e identifikace, ziskdni a nasazeni prostiedku detekovat, sledovat a monitorovat
vznikajici technické prostiedky, kterymi mohou zbrané¢ hromadného niceni byt

vyvinut a skryty. (Caves a Carus, 2014, s. 14)
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2 JADERNE A RADIOLOGICKE ZBRANE

Jaderné zbran¢ — nejucinnéjsi prostfedek hromadného niceni vojsk, objektii logistiky
a zafizeni hospodarské infrastruktury statu. Jsou urceny k nic¢eni zivé sily, bojové a dopravni
techniky, objekt, k vytvareni pasem zavalli, zatop a kontaminovaného terénu. Jaderna zbran
je zbran zaloZena na vojenském vyuziti energetického vytézku, ktery se uvolni pti jaderné
reakci. Zdrojem energie je jadro atomu. Zahrnuje jadernou munici a prosttedky dopravy na

cil. (Vicar et al., 2020, s. 82)

2.1 Jaderné zbrané

Jaderné zbrané patii do kategorie zbrani hromadného niceni zaloZzenych na vyuziti jaderného
Stépeni nebo termonukledrni reakce. Skladuji se vétSinou z jaderné naloze, jejiho nosice
a fidiciho systému. Patii sem rtuzné typy raket s jadernymi hlavicemi, letecké pumy, torpéda,
hlubinné pumy, d¢lostfeleck¢ ndboje a miny. Zékladem jadernych zbrani je jaderna
vybusnina, ve které za ur¢itych podminek mtize probihat fetézova reakce. Vysledna energie

vybuchu jadernych zbrani se udava v tunach TNT (trinitrotoluen). (Voprsal, 2016, s. 29)

Jaderné zbrané predstavuji stdle nejucinnéjsi prostiedek hromadného niceni a vysoce
sofistikované zbraniové systémy. Z niCivych U¢inkll je nejdestruktivnéjsi tlakova vina.
Pronikava radiace, radioaktivni kontaminace a dal$i jsou spiSe doprovodnymi, piesto
mimotadné zdvaznymi a u¢innymi efekty po vybuchu. V soucasné dob¢ se hovoii i o tzv.
jaderném terorismu, ktery souvisi s moznym pouzitim ukradenych jadernych bojovych
hlavic nebo zkonstruovanim improvizovaného jaderného prostiedku vyuzitim S$t€pného
materidlu (plutonium nebo obohaceny uran). K poslednimu uvedenému je tieba dodat, ze

v soucasné dobé neni zcela nerealnou moznosti. (Zahradnicek, 2017/4, s. 84)

Historie vzniku jadernych zbrani je jiz relativné dlouhd a bezpochyby i znacné dramaticka.
Jesté pred vyzkumem a vyvojem jadernych zbrani byla provedena fada vyznamnych
zasadnich objevll pfedevSim v oblasti jaderné fyziky, které postupné vyvrcholily v poloviné
ctyticatych let minulého stoleti, a které v prubchu druhé svétové valky vedly ke konstrukcei,
otestovani a praktickému pouZiti jadernych zbrani. Tyto nejni€ivéjsi zbrané byly pouZity
pouze americkou armadou proti Japonsku na sklonku druhé svétové valky. (Vicar et al.,

2020, s. 24)

Jaderné zbran€ jsou zaloZeny na S$tépné jaderné reakci nebo na termonuklearni reakci.

Ve vSech vyse uvedenych statech byly nejprve vyvinuty jednodussi stépné jaderné zbrané
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a nasledné i termonukledrni zbrané. VSeobecné se povazuje vlastnictvi jadernych zbrani
Indii a Pakistanu za velmi nebezpecné, nebot’ tyto zemé¢ mély ve druhé poloviné minulého
stoleti nékolik bezjadernych zavaznych ozbrojenych konfliktt. I nadale mezi nimi trva
znaéné nepratelstvi a trvalé politické a vojenské napéti. Zajimavé je také to, ze vojensky
jaderny arzenal Izraele je v souCasné dob¢ vétsi nez vojensky jaderny potencial Velké
Britanie. Jihoafricka republika se svych jadernych zbrani vzdala v roce 1991, je tak jedinou
zemi na svété, kterd se vzdala dobrovoln€ prava na vlastnictvi jadernych zbrani. (Vicar et

al., 2020, s. 35)

Staty vlastnici jaderny arzenal jsSou znazorné€ny na obrazku 1 a patii jsem: Rusko, USA,
Francie, Cina, Velka Britanie, Pakistan, Indie, Izrael a Severni Korea. Mluvi se mezinarodné
o daldim vlastnikovi, Iranu, ale tato zem& nepiiznala vlastnictvi jadernych zbrani. Na

obrazku nizZe jsou vyobrazeny staty vlastnici jaderny material.

ARCTIC OCEAN 6

(1] 3 COUNTRIES WITH LARGEST

43, ENUCLEAR WARHEADS (2012) «g‘,éb‘ e “
s 2 S
¢ >
UNITED KINGDOM
FRANC A S
) g o PACIFIC
. ) ] OCEAN
ISRAEL IRAN PAKIS‘I’A{ m{"u B ¢
Traglcaof Cance ATLANTIC oIk Ry NORTH KOREA ;.\ o concer
OCEAN 3
PACIFIC
OCEAN
Equator ¥ ) b Sy Equator
Tropic of Copricom INDIAN Tropic of Capricorn
OCEAN
LEGEND
Country Total Nuclear Warheads Country Total Nuclear Warheads
Russia 8,500 N Pakistan 100-120 1]
United States 7,700 [ 'ndia 90110 [ ]
France 300 Israel §0- [ ; ) . ) 0 3000 6000 Km
China 250 [ North Korea <10 ]| SOUTHERN OCEAN 0 e ey
United Kingdom 225 IRAN NA [ 0 3000 Miles
Copyright © 2013 www.mapsofworld.com
SOURCE ; FEDERATION OF AMERICAN SCIENTISTS (Updated on 16th Aprl, 2013)

Obrazek 1 Staty vlastnici jaderny arzenal (zdroj: Staty vlastnici jaderny arzenal, 2021)
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Zatimco vSechny oficialni jaderné mocnosti jsou signataii mezinarodni dohody o nesifeni
jadernych zbrani uzaviené v roce 1968, tak v roce 1995 byla platnost dohody prodlouzena
bez ¢asového omezeni. Izrael, Indie a Pékistan nejsou signatafi této vyznamné mezinarodni
smlouvy. Severni Korea sice mezinarodni dohodu o nesifeni jadernych zbrani podepsala,
ale v roce 2003 od podpisu této smlouvy odstoupila. Izrael, Indie a Pakistan odmitly
podepsat mezinarodni smlouvu o nesiteni jadernych zbrani a vSechny si v tajnosti pofidily
vlastni jaderny arzenal. USA ani Mezindrodni agentura pro atomovou energii (dale jen
»MAAE®) Zadnou z téchto zemi nijak netrestaji. USA dokonce vladam Izraele a Pékistanu
poskytuji vyznamnou vSestrannou pomoc v hodnoté miliard dolart, véetné vojenské pomoci.

(Vicar et al., 2020, s. 36)

Zadny stat nevlastni jaderné zbrang, ale ti, kdo vlastni jaderné zbrané, je ospravedliiuji

a vyuzivaji jako odrazujici prosttedek. (Caves a Carus, 2014, s. 27)

Tabulka 2 Vznik jadernych zbrani. (zdroj: Vicar Et al.,2020)

Nazev Zemé Datum
Spojené staty americké 16. Cervence 1945
Sovétsky svaz 29. srpna 1949
Velka Britanie 3. fijna 1952
Francie 13. tinora 1960
Cinska lidova republika 16. fijna 1964
Izrael 1969-70?
Indie 11. kvétna 1998
Pakistan 28. kvétna 1998
Severni Korea (KLDR 9. fijna 2006

2.2 Radiologické zbrané

Radiologické zbran je definovand jako libovolné zatizeni vetn€ jaderné zbrané nebo jiné
vyzbroje, nez je jaderna vybusina, které je specialné vyvinuto k rozptyleni radioaktivniho
materidlu s cilem zpisobit zniceni, poSkozeni nebo poranéni ionizujicim zafenim, které

vznika radioaktivnim rozpadem takového materialu. Jejim zdrojem jsou bojové radioaktivni
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latky, které spolu s prostiedky dopravy na cil tvofi komplex radiologickych zbrani. (Vicar

et al., 2020, s. 125)

Radiologické zbran¢ jsou spise zndmé pod nazvem ,,Spinavd bomba®, kde podstatou neni
ni¢ivy ucinek jaderné zbrané (jaderného vybuchu). V tomto pfipadé jde o rozptyleni
radioaktivniho materialu (naptiklad v podobé¢ pilin, prachu) konvenéni trhavinou, typicky
prostfednictvim improvizované¢ho radiologického rozptylovaciho zatizeni, které muze
predstavovat nezanedbatelné riziko pro obyvatele. Piivod radioaktivniho materidlu mize byt
naptiklad z primyslu nebo védecko-vyzkumnych pracovist’. lonizujici zafeni emitované po
vybuchu S$pinavé bomby obvykle nemusi zplisobovat akutni nemoc z ozafeni. Jeho
stochastické (ndhodné, na obdrzené davce nezéavislé) ucinky na zdravi jsou vSak mozné.

(Zahradnicek, 2017/4, s. 83)

Radiologické zbran¢ nejsou kryty Zadnou mezinarodni tmluvou. Pfi jednanich na konferenci
o odzbrojeni v Zenevé byl tento problém v roce 1984 stazen z programu, nebot’ skupina
nezavislych a neangaZovanych zemi chtéla nesmysln€ tento problém spojit s jadernym

odzbrojenim. (Vicar et al., 2020, s. 125)

Ani z vojenského hlediska nebyly takové zbrané povazovany za aktualni, protoZze pouZiti
bakteriologické zbrang). Ma se za to, ze takové zbrané proto v hromadnych vojenskych
arzenalech neexistuji, 1 kdyz tym inspektoritt Organizace spojenych narodu (déle jen ,,OSN*)
po valce v Perském zalivu zjistil, ze Irdk se pokousel tyto zbrané vyvijet. Véalka vedena
s pouzitim radiologickych zbrani zahrnuje zdmérné vyuziti radioaktivniho spadu jaderné
zbrang. Mezi zdroje radiologickych zbrani patti jaderna technicka zafizeni, radiochemicky
vyvoj, rozsahla vyroba a pouziti radionuklidi. Bojové radioaktivni latky délime dle druhu
zafeni, doby existence, pluvodu, konzistence, pouZzitelnosti, zplsobilosti k nasazeni

a o¢ekavaného ucinku. (Vicar et al., 2020, s. 126)

2.3 Radiologicky terorismus

Pti tomto druhu terorismu se jedna o zamérné rozptylovani radioaktivnich materiald. Tyto
zbran€ jsou malo aktudlni a pro samotné uZivatele piedstavuji pomérné vysoké riziko
vlastniho ozéfeni, ptipadné zamoteni. Z téchto duvodu jejich pouziti z mezinarodniho
hlediska neni feSeno zddnou smlouvou a zfejm¢ zbrané tohoto druhu ve vojenskych
arzendlech neexistuji. Nicméné existuji dostupné radionuklidy, které je moZno pouZit

k radiologickému utoku nebo alespon k jeho hrozb€. Realnou hrozbou je vytvofeni tzv.
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»Spinavé bomby*, kterou tvofi klasicka trhavina a radioaktivni latky zejména kobalt, cesium,
uran. Pfi vybuchu pak dochazi k zamoteni prostiedi radioaktivnimi latkami. Dal$i moznosti
teroristdl je imysIné vyvolani havarie jaderného zatizeni, zejména utok na sklady vyhotelého
paliva, na jaderné reaktory, v jehoz dusledku by nedoslo ke $tépné reakci, ale k uvolnéni
radioaktivnich latek a k zamofteni okoli. Tyto objekty, které musi odolat zemétiesenim, padu
letadel, musi spliiovat vysoké bezpe¢nostni a ochranné podminky. Uroveii ochrany by se
mela v budoucnu zvysovat a zptisiiovat se podminky pro praci s radioaktivnim materialem,
protoze jiz ve 29 zemi svéta se nachazi 429 funk¢nich jadernych reaktorti. Je pravdépodobné,
ze v soucasné dob¢ se nekolik desitek az stovek kilogrami siln€ jedovatych latek nachéazi
Vv rukou problematickych vlastnikil, nebo se bez fadné kontroly pohybuje po svéte. (Voprsal,

2016, s. 29)

Podle MAAE bylo v letech 1993 az 2008 zaznamenano pies tisic incidentll spojenych
s pokusy udat na ¢erném trhu ukradeny radioaktivni material. V celkem 463 ptipadech
se jednalo o zéfice typu kobaltu ¢i stroncia odcizené z nemocnic ¢i vyzkumnych ustavi.
V dalSich 754 ptipadech byla radioaktivni latka ztracena a nepodaftilo se prokazat, ze by Slo
jednoznac¢né o snahu ji ukrast. Podle Vjaceslava Turkina, ktery ma bezpecnost jadernych
materiali u MAAE na starost, zastavd nicméné pocet téchto incidenti od poloviny
devadesatych let stabilni a neroste. Nastésti se jen dvé az tii kauzy tykaly vysoce
obohaceného uranu ¢i plutonia. Ukradeny jaderny materidl se navic ve vSech ptipadech
podafilo vystopovat. To neplati pro slabsi zafice. Téch jsou podle MAAE jen v USA

statisice, navic nedostate¢n¢ zajisténych. (Vicar et al., 2020, s. 129)

Kazdopadn¢ statem, ktery v posledni dobé deklaroval vlastnictvi ,Spinavych bomb*
a od n&jz pochazi vysoké riziko jejich pouziti pti ptipadném napadeni, je Korejska lidove
demokratickd republika. Ta disponuje i prostiedkem k zasazZeni cile bez riskantniho pasovani
jaderného materialu, ukryvani bomby pti doprave a hrozby ozafeni pro ptepravujici — nosici

zbrani hromadného niceni. (Vicar et al., 2020, s. 130)

2.4 Zakazy jadernach zbrani

Jaderné zbrané predstavuji nejucinnéjsi druh ZHN, byly a jsou pfedmétem nejvétsiho usili
o jejich omezeni, které vyustilo v jejich zdkaz. ProtoZe vyroba jadernych zbrani je technicky
1 surovinové velice naro¢nd, je neredlné, aby tuto zbran vyrobila pro sebe i velka teroristicka
organizace. Z hlediska pouziti jadernych zbrani teroristy lze jednoznacné ucinit zaver,

ze jadernd vybuSnina je velmi drahd, téméf nedostupnd a jeji vyroba technicky velmi
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naro¢nd, ndkladnd a zdlouhava. Manipulace s radioaktivnimi materidly je komplikovana
a nebezpecnd. Pouziti jaderné zbrané¢ teroristy by mohlo vyvolat adekvatni odpoved’ ze

strany ostatnich stat, coz by mohlo znamenat celosvétovou katastrofu. (Voprsal, 2016,
s. 30)

Zatimco jiné zbrané¢ hromadného niceni, jako chemické, bakteriologické (biologické)
a toxinové zbrané jsou zakdzany mezinarodnimi konvencemi (vcetné upIného zniceni zasob
téchto zbrani a zafizeni pro jejich vyrobu), v ptipad¢ jadernych zbrani se to nepodatilo
dojednat, a¢ jsou jaderné zbrané nejniCivéj$i zbrané soucasného svéta. Jejich vyvoj ani
pouziti neni zakazdno. Jako prvni byla pfijata ,,Mezindrodni smlouva omezujici Sifeni
jadernych, ktera navazuje na systém kontrol mirovych jadernych zatizeni pod dozorem

Mezinarodni agentury pro jadernou energii (dale jen ,,JAEA®). (Vicar et al., 2020, s. 74)

Od roku 1968 az doposud ji podepsalo 189 zemi, z nichz pét oficidln€ vlastni jaderné zbrané
(USA, Francie, Velka Britanie, Rusko a Cina). Pouze staty Indie, Pakistan a Izrael listinu
nepodepsaly a KLDR v roce 2003 od smlouvy odstoupila. V platnost vstoupila 5. bfezna
1970. 1 kdyZ se pojem 3 pilifi piimo ve smlouvé nikde neobjevuje, Casto se pomoci

nich smlouva vyklada. Jsou jimi:
e nesifeni jadernych zbrani;
e odzbrojeni;
e pravo na mirové vyuziti jadernych technologii.

Nikdy tato Smlouva nechybi na agend¢ Valného shromazdéni, jehoz cilem je donutit
ty Clenské staty, které neratifikovaly Smlouvu o vSeobecném zékazu jadernych zkousek —
The Comprehensive Nuclear-Test-Ban Treaty (dale jen ,,CTBT*), ktera zakazuje veskeré
jaderné zkousky jak pro vojenské, tak pro civilni tcely. Byla ptijata Valnym shromazdénim
vroce 1996, ale bohuzel doposud nevstoupila v platnost. Stane se tak az 180 dnti po ratifikaci
StyfialtyFiceti staty, uvedenymi v listing p¥ilozené ke smlouvé. Sest statti doposud smlouvu
neratifikovalo (Spojené staty, Izrael, iran, Cina, Egypt a Indonésie, ktera jiz zahajila
ratifika¢ni proces) a Indie, Pékistdn a KLDR smlouvu ani nepodepsaly. CTBT obsahuje
opatfeni zajiStujici jeji dodrZeni. Pokud by vstoupila v platnost, mohly by se na zemi
smluvnich statl pouzivat pfistroje na monitorovani pliidy, vody a atmosféry pro zachyceni
jakéhokoli jaderného vybuchu. Po celém svété je umisténo pres 300 téchto zafizeni, ktera
zachycené udaje peclivé zaznamendavaji a poté odesilaji do mezinarodni datové stanice

ve Vidni, kde sidli i kancelat CTBT. Pokud tato smlouva vstoupi v platnost, vS§echny smluvni
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zem¢ budou zavdzany, aby neprovadély na svém uzemi jaderné testy a ani zadné

nepodporovaly, coz je také velice dilezity bod smlouvy. (Vicar et al., 2020, s. 75)

Pokud jde o zavazky jednotlivych skupin statt, staty vlastnici jaderné zbrané se podle ¢l. 1
zavazuji neptedavat nikomu jaderné zbran¢ nebo jina jadernd vybusna zatizeni ani kontrolu
nad témito zbranémi nebo jadernymi vybuSnymi zafizenimi, a to ani pfimo, ani nepiimo.
Zavazek nepredavat jaderné zbrané¢ komukoli znamena ani statim, ani Mezinarodnim
organizacim, ani vojensko-politickym bloklim nebo jinym subjektim. Kdyby tento zavazek
nebyl obsazen ve Smlouvé, bylo by mozné, aby stat rozmistil své jaderné zbrané na tizemi
cizich statl, ptiCemz kontrola by mohla byt svéfena témto statiim. Staty vlastnici jaderné
zbrané maji dale ve smyslu ¢l. I zdvazek zaddnym zpisobem nepodporovat, nepodnécovat
a nepovzbuzovat jakykoliv stat nevlastnici jaderné zbrané k vyrob¢€ nebo k ziskani jadernych
vybu$nych zafizeni jakymkoliv jinym zplGsobem nebo k ziskdni kontroly nad témito
zbranémi nebo vybusnymi zafizenimi. Zakaz Sifeni jadernych se tyka statti nevlastnicich tyto
zbrang. Na druhé strané, jak vyplyva ze zaméru stata, které smlouvu uzaviraly, si mohou
jaderné staty ponechat jaderné zbrané a bez jakéhokoli omezeni nadale zdokonalovat,
zvySovat pocet a jakymkoli zpisobem rozvijet vlastni jaderny potencial. Jaderné staty také
mohou §ifit jaderné zbran¢ mezi sebou, mohou si pomahat zdokonalovat jaderny potencial
nebo si mohou jaderné zbrané piedavat. Nerovnost spociva i v tom, ze Smlouva nezakazuje
eventualni Sitfeni jadernych zbrani mezi stavajicimi jadernymi staty. Staty nevlastnici jaderné
zbrané se v Cl. II zavazuji nepfijimat ptimo nebo nepiimo od kohokoliv jaderné zbran¢ nebo
jaderna vybus$na zafizeni ani kontrolu nad témito zbranémi. Rovnéz se zavazuji nevyrabét
jaderné zbran€¢ nebo jind jaderna vybuSna zatizeni, ani je neziskavat jakymkoli jinym

zpusobem. (Ondfej, 2005, s. 3)

2.4.1 Kroky ke zmirnéni hrozby jadernych zbrani

Nejlepsim feSenim, jak zmirnit ptipadné odstranit hrozbu Sifeni jadernych zbrani je jejich
uplné odstranéni a likvidace, tj. kroky spocivajici v odzbrojeni. Jaderné staty by se mély
snazit v dobré vife naplnit zavazek obsazeny v ¢l. VI Smlouvy a snazit se dosahnout
jaderného odzbrojeni. Mély by rovnéZz znovu potvrdit své pfedchozi zdvazky a nepouzit

jaderné zbrang proti nejadernym statim. (Ondiej, 2005, s. 5)
Nékteré tyto staty nejsou v rozporu s rezoluci Rady bezpecnosti €. 984/1995 ochotny zavazat
se k ujisténi o nepouziti jadernych zbrani. Uplatiiuji zejména pravo odpovédét jadernymi

zbranémi na chemicky nebo biologicky utok. Praktickd opatieni pro sniZeni rizika ndhodné
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jaderné valky by mély uc¢init USA a Ruskéd federace jako staty disponujici s vétSinou
jadernych zbrani. Za vhodné je rovnéz povazovano, aby se Rada bezpecnosti explicitné
zavazala ke kolektivni akci jako odpovédi na jaderny Gtok nebo hrozbu takového utoku na
stat nevlastnici jaderné zbran€. Staty, které nejsou Cleny Smlouvy o nesireni jadernych zbrani
by se mély zavazat k nesifeni jadernych zbrani a k odzbrojeni. Svou dobrou viili by mohly
demonstrovat ratifikovanim Smlouvy o uplném zdikazu jadernych zkousek z roku 1996.
Pokud jde o Smlouvu o uplném zdkazu jadernych zkousek, problém vSak spoc¢iva v tom, ze
samotné jaderné staty nejdou piikladem a nejsou doposud jeji stranou. Ve vztahu
k smluvnim statim nevlastnicim jaderné zbran¢ podle Smlouvy o nesireni jadernych zbrani
je tfeba zptisnit kontrolni systém, ktery ma zabranit neopravnénému pievodu jaderné energie
z mirového vyuziti na jaderné zbrané nebo jaderna vybuSna zatizeni. Nejjednodus$Sim
feSenim, jak zabranit zneuzivani jaderné energie by se mohl zdat jeji zékaz, coz vSak neni
v soucasnosti redlné, praveé naopak. Jaderna energie je dileZitym zdrojem energie pro civilni
vyuziti a miize se stadt rozhodujici v kontextu celosvétového usili omezit zavislost na
fosilnich palivech a snizit emise sklenikovych plynti. Sama Smlouva v ¢1. IV ptimo obsahuje
nezadatelné pravo vSech smluvnich stran rozvijet bez diskriminace a v souladu s ¢l. I a II
vyzkum, vyrobu a vyuziti jaderné energie pro mirové ucely. Jedinou moznou cestou je tudiz
zptisnéni kontroly a zabranéni mozného vyuziti jaderné energie pro nemirové ucely. Jak jiz
bylo uvedeno vyse kontrolu v podobé zaruk provadi MAAE a staty nevlastnici jaderné
zbran€¢ maji povinnost uzaviit, ve smyslu ¢l. III Smlouvy dohody o zarukach s touto
organizaci. Pro zptisnéni inspekci, které provadi MAAE pfipravila tato organizace v roce
1997 Vzorovy dodatkovy protokol. Do soucasné doby vSak pouze jedna tfetina smluvnich
stati Smlouvy ratifikovala tento Protokol. Rada Guvernéri MAAE by tudiz mé¢la uznat
Vzorovy dodatkovy protokol jako dnesni standard pro zaruky (inspekce) a rovnéz Rada
bezpe¢nosti OSN by méla byt ptipravena jednat v piipadech zavazného poruseni zavazku
nesifit zbrané a poruSeni téchto standardii. Pfekazkou hrozbé¢ Sifeni jadernych zbrani by
mohla byt i ptipravovana Smlouva o zdakazu vyroby stépnych materialii pro jaderné zbrané
a jind jadernd vybusnd zarizeni. Smlouva by se méla vztahovat na §tépné materialy
pouzivané pro vojenské ucely, tj. plutonium 239 a vysoce obohaceny uran s obsahem
nejméné 20 % izotopu 235, jejichZ vyroba by se podle ni stala zakdzanou. Spory vyvolava
otazka, zda se dokument bude aplikovat rovnéZ na jiz existujici zasoby St€pnych materialt
a urceni vhodného verifikacniho rezimu, nedofeSeni danych bodli vede k tomu, Ze text
smlouvy, na némz se pracovalo jiz od poloviny devadesatych let, nebyl stale jesté finalizovan

a ani v nejblizsi dobé se tak ziejmé nestane. Hrozba Sifeni jadernych zbrani je pomérné
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vysoka. Staty, které jsou stranou Smlouvy o nesifeni jadernych zbrani maji zavazek tyto
zbrané nikomu neptedavat (staty jaderné) nebo je nevyrabét ¢i si je jinak neopatiovat (staty
nejaderné). Vyplyva z toho i zdvazek ulinit opatteni, aby fyzické nebo pravnické osoby,
které podléhaji jurisdikci daného smluvniho statu se takové cCinnosti nedopoustély
a nezpusobily tak poruseni jeho zavazku nesitit jaderné zbrané€. Piimo z ¢1. 111 odst.1 Smlouvy
lze dospét k tomuto zavazku statu, protoze zaruky provadéné MAAE budou uplatnény na
veskery vychozi nebo specialni §tépny material ve veskeré mirové jaderné ¢innosti na izemi
takového statu, pod jeho jurisdikci nebo v ¢innosti kdekoliv provadéné pod jeho kontrolou.
V Ceské republice byl ptijat zakon &. 18/1997 Sb. o mirovém vyuzivani jaderné energie
a ionizujiciho zafeni (atomovy zakon), ktery byl v roce 2017 nahrazen novym zdkonem
¢. 263/2016 Sb., kde je uvedeno, ze ve smyslu § 4 zdkona smi byt jaderna energie vyuzivana
v souladu s mezinarodnimi zavazky Ceské republiky pouze pro mirové uéely. (Ondfej, 2005,
S. 5-6)
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3 CHEMICKE ZBRANE

Chemické zbran¢ maji dlouhou, dramatickou a neobycejné zajimavou historii. Pocatkem
uzivani otravenych zbrani, vody a potravin pies vznik toxickych dymt a rozvoj zapalnych
smési az po nejruzngjs$i prototypy chemické munice. Zavedeni modernich chemickych

zbrani bylo vytvofeno az na pocatku 20. stoleti, okamzikem zahéjeni 1. svétové valky.

Bojové chemické latky (dale jen ,,BCHL*) je mozno definovat jako toxické latky vSech
skupenstvi, které jsou pouzitelné ve valeCnych konfliktech a svymi G¢inky jsou zaméteny
na zivé organismy nebo na jejich normalni funkci. Za Zivy organismus je povazovan ¢lovek,
hospodaiské zvite a rostliny, at’ jiz se jedna o kulturni plodiny nebo o rostliny volné Zijici.
Za utok proti normalni funkci Zivého organismu je chapan jakykoliv zdsah chemickymi
prostiedky, ktery nasledné narusi normalni funkci organismu tak, aby uto¢nik dosahl bez
vétSitho odporu svého bojového uspéchu. Bojové chemické latky mohou byt pouzity
1 k znehodnoceni potravin, vody, ke snizeni nebo znemoznéni pohybu v kontaminovanych
prostorech, ke snizeni pouzitelnosti riznych materiald a objekti a ke snizeni bojeschopnosti
zivé sily dlouhodobym pouzivanim prostfedka individualni a kolektivni ochrany. (Vicar et

al., 2020, s. 206)

3.1.1 Bojové vlastnosti chemickych latek

Nejvyznamnéjsi bojovou vlastnosti BCHL jsou bojova koncentrace, hustota kontaminace,
stalost zamoteni, hloubka Sifeni oblaku zamotfeného vzduchu a toxicita. Tyto vlastnosti jsou
typické pro tékavé letalni BCHL. Vyznamny vliv na bojové vlastnosti BCHL ma zptisob
jejich pfevodu do bojového stavu, to znamend konstrukce munice nebo prostredku
chemického napadeni. Bojové vlastnosti BCHL rozhodujicim zplisobem ovliviiuji vybér

prostiedkt protichemické ochrany. (Pitschmann, 2011, s. 20)

Pfi posuzovani bojovych chemickych latek z chemického hlediska se hodnoti zpravidla
nejdiive jejich odolnost vii¢i chemickym ¢inidliim, vlastnimu pfirodnimu prostiedi, jinak
feCeno posuzuje se schopnost bojovych chemickych latek ucastnit se chemickych reakei,
zejména takovych, které ovliviiuji jejich stalost v terénu, schopnost reagovat s detoxika¢nimi
¢inidly, uplatiiujici se pfi jejich odmotovani, ¢i dal§imi chemickymi latkami z hlediska
moznosti jejich detekce, skladovani apod. (Vicar et al., 2020, s. 210)

Bojové chemické latky obvykle podléhaji v organismu zménam, které vedou ke vzniku

novych, pro organismus relativné malo Skodlivych latek. Rychlost detoxikace, vyjadfovana
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mnozstvim bojové chemické latky, kterou organismus v ¢asové jednotce je schopen prevést
na mén¢ Skodlivé produkty, je dilezita s ohledem na nebezpeci opakovaného napadeni zivé
sily bojovou chemickou latkou. Nékteré bojové chemické latky maji tzv. kumulativni u¢inek
— efekt kdy se ucinky bojové chemické latky po opakovaném zasazeni s¢itaji. Odpovidaji
tak jednorazovému vystaveni ucinkl s uhrnnou koncentraci bojové chemické latky. (Vicar

et al.,, 2020, s. 213)

Tabulka 3 Zakladni piehled vyznamnych BCHL. (zdroj: Voprsal 2016)

Rozdé€leni podle u€inku na organismus Priklady
Nervové paralytické otravné latky Sarin, soman, latka VX, tabun
Zpuchytujici otravné latky Yperit, lewisit, dusikové yperity
Dusivé otravné latky Fosgen a difosgen
Vseobecné jedovaté otravné latky Kyanovodik, chlorkyan
Drézdivé otravné latky Brombenylkyanid, chlorpikrin, latka CS, CR
Psychoaktivni otravné latky Latka LSD — 25, latka BZ

3.2 Zakaz chemickych zbrani

Usili o zakaz pouzivani chemickych zbrani vedlo k prvni mezinarodni dohodé v této oblasti,
ktera byla uzaviena ve Strasburku vroce 1675. Postupné se vyvijely dalsi dohody
az se uskutecnila v roce 1899 v Haagu mirova konference, kterd skoncila podepsanim tii

vzajemné souvisejicich konvenci a deklaraci.

V pribéhu 1. svétové valky vSak masovému pouzivani chemickych zbrani nedokazali
zabranit zadné deklarace ani pravidla. To mélo za nésledek svolani Valného shromazdéni
spole¢nosti narodi do Zenevy na konferenci, na které se nakonec rozhodlo o zakazu
pouzivani dusivych, otravnych nebo podobnych plyni, kapalin a latek ve vélce. Zenevsky
protokol sice zakazuje pouzivani bojovych chemickych latek, ale zaroven se neomezuje
jejich vyzkum, vyvoj ani vyroba. Zenevsky protokol podepsalo roku 1925 celkem 38 stati,
postupné byla ratifikovana. Zenevsky protokol je soudasti mezinarodniho prava dosud
stucasti 137 stattl. Uplny zakaz chemickych zbrani byl za¢at uz v pribéhu 70. let a byl
predlozen 13.ledna 1993 v Paiizi s nazvem Umluva o zikazu vyvoje, vyroby, hromadéni
zasob a pouziti chemickych zbrani a o jejich zni¢eni. Umluva nabyla platnost 29.dubna 1997

a do dnesniho dne ji nepodepsalo pét statt. Egypt, KLDR, Angola, Somalsko a Syrie. Podle
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Umluvy se kazdy smluvni stat zavazuje, e za zadnych okolnosti nebude vyvijet, vyrabét,
jinak nabyvat, hromadit, pfechovavat a jinému pieddvat chemické zbrané. Smluvni stat se
zavazuje, ze chemické zbran¢ nepouzije a ani nebude provadét zadné vojenské piipravy
K jejich pouziti, a Ze zniCi vlastni chemické zbrané a objekty pro jejich vyrobu, které se
nachazeji pod jeho jurisdikci a kontrolou. Déle se smluvni stat zavazuje, ze zni¢i veskeré

chemické zbrang, které zanechal na tizemi jiného smluvniho statu. (Pitschmann, 2011, s. 18)

V Umluvé se stanovuje, Ze toxické chemické latky nepatii k chemickym zbranim, pokud
slouzi G¢elim nezakazanym Umluvou a kazdy smluvni stat je povinen deklarovat, jaké latky
pouziva. Zpravy o pouzivani chemickych zbrani na Sttednim vychodé€, napt. pouziti chloru
v Syrii vyvolavaji stale fadu otdzek. Syrské chemické zbrané ptredstavovali vaznou hrozbu
pfedevSim v kontextu probihajicich obcfanské valky. Chemické zbran€ byly pouzity
v prubéhu mésice biezna a dubna v Chan al-Asalu, v severosyrské provincii Halab
a ve mésté Sardkib a dalSich syrskych oblastech. Pouziti sarinu pti utoku v oblasti Ghuta

v srpnu 2013 urychlilo proces ni¢eni chemickych zbrani Syrie. (Klusacek, 2010, s. 156)

Vyvoj, vyroba, pouziti a transfer chemickych zbrani BCHL je zakazan na celém svété
od roku 1997 mezinarodni imluvou, v Ceské republice a narodnim zakonem ¢&. 19/1997 Sb.,

a jeho provadéci vyhlaskou ¢. 208/2008 Sb. z mezindrodni umluvy disledné vychazi.

(Casopis 112, 2015)

3.3 Neletalni chemické zbrané

Neletalni zbran¢ jsou, podle definice NATO, zbrané, které jsou vyslovné urceny a vyvinuty
k zneschopnéni nebo K vyfazeni osob s nizkou pravdépodobnosti umrti nebo k vyfazeni
vyzbroje, pficemz se piedpokladd minimalni nezadouci poskozeni nebo ovlivnéni zivotniho
prostiedi. Soucasti neletalnich zbranovych technologii jsou i neletdlni chemické zbranég,

jejichz ucinek je zalozen na toxickém principu. (Pitschmann, 2011, s. 29)

Podle Paracelsovy definice je kazd4 chemicka latka toxicka a o mife jeji toxicity rozhoduje
jeji aplikovana davka. Bezpecnost chemickych latek mtize byt stanovena pouze na pokusech
se zvitaty a u lidi se pouze odhaduje. | tento odhad je zalozen na idealnich podminkach
a nebere v tvahu individualni citlivost na chemikalie a konkrétni podminky jejiho pouziti.
(Pitschmann, 2011, s. 30)

S vyuZzitim vojenské terminologie mizeme mezi neletalni chemické zbrang zatadit zbrané

na bazi zneschopiiujicich latek na latky:
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e drazdivé — sternity a lakrimatory;
e psychoaktivni.

Drazdivé latky patii do kategorie policejnich latek nebo chemickych prostredkt
pro potla¢ovani nepokojti, coz jsou podle definice obsazené v Umluvé latky schopné u lidi
rychle vyvolat podrazdéni smyslovych organti nebo ochromujici fyzické ucinky, které mizi
béhem kratké doby po skonéeni expozice. Piestoze se latky urcené k potlacovani nepokoji
podle Umluvy nesmé&ji pouzivat jako bojové prostiedky, riziko tu stile existuje.

(Pitschmann, 2011, s. 30)

3.3.1 Vyzkum a vyvoj neletialnich chemickych zbrani

Vyzkum a vyvoj neletalnich zbrani je determinovan obecné akceptovanymi pozadavky
na zneschopnujici latky. Idedlni zneschopiujici latka musi byt vysoce potentni, musi mit
rychly nastup, definované a kratké trvani u€inku, jeji u€inek musi byt reverzibilni a rovnéz
vyznamny a predvidatelny v zavislosti na davce, ma byt stabilni pti skladovani a manipulaci.

(Pitschmann, 2011, s. 30)
Kromé¢ drazdivych latek mohou byt zneschopnujici latky naptiklad i

e Bioregulatory — latky vyvoldvajici emociondlni reakce nebo fyzické reakce

(zvraceni);

e Kalmativa — latky, které potlacuji nebo inhibuji funkce centralniho nervového

systému;

e Malodoranty — prostiedky schopné intenzivné drazdit receptory vnimani zapachu.

3.4 Chemicky terorismus

N 24

Terorismus ohrozuje Zivoty, nese s sebou vysoké ndklady a jeho cilem je podlomit
otevienost a toleranci naSich spolecnosti; ptedstavuje stale vétsi strategickou hrozbu pro
celou Evropu. Je stale béZné;si, Ze teroristicka hnuti jsou velmi dobfe financovana, propojena
elektronickymi sitémi a pfipravena pouZit neomezené nasili s cilem zplisobit masové ztraty
na Zivotech. Nejnov€jsi vlna terorismu, kterd zasahla cely svét, je spojena s nasilnym
nabozenskym extremismem a jeji pfi¢iny jsou komplexni. Patfi k nim tlaky souvisejici
s modernizaci, kulturnimi, spolecenskymi a politickymi krizemi a odcizeni mladych lidi

zijicich v cizich spole¢nostech. Tento jev je soucasti i nasi vlastni spolecnosti. Evropa slouzi
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tomuto druhu terorismu jako cil i jako zakladna: evropské zemé jsou cilem utoku a jiz byly
napadeny. Logistické zakladny pro bunky sit¢ Al-Kajda byly objeveny ve Spojeném
kralovstvi, Italii, Némecku, Spandlsku a Belgii. Spole¢na akce na evropské trovni je

nezbytna. (Evropska bezpecnostni strategie, s. 3)

V naSich podminkach zifejmé neptfipadaji v tivahu neodhadnutelné nasledky tudert
provedenych sebevrazednymi teroristy ochotnymi obétovat sviij zivot v ramci extrémniho
nabozenského, etnického, nacionalniho nebo politického fanatismu. Tato situace se vSak
muze dramaticky zménit jednak v souvislosti s turistickym ruchem, ale také z pohledu velkeé
migrace obyvatelstva. Jak je vSeobecné znamo, v soucasné dobé vznikaji rizné komunity
muslimskych skupin také v Ceské republice, a to véetné budovani zakladnich nabozenskych
symboli, jako jsou meSity, modlitebny a jiné stavby. Chemicky terorismus piedstavuje
v soucasné, v blizké i vzdalengjsi Gasové perspektivé zavaznou bezpecnostni hrozbu v Ceské

republice. (Vicar et al., 2020, s. 292)

CBRN spektrum je tak Siroké a rozmanité, ze je obtizné zahrnout vSechny prvky
ve zobecnéné diskusi o motivacich a faktorech vedoucich k moznému pouziti CBRN
materidly pfi teroristickych utocich. Piezkum moznych dopadiit CBRN a minulych incidentt
by usnadnilo pochopeni, pro¢ se takové prostiedky odvolavaji na teroristy. Nékolik diivoda
zahrnuje nasledujici potradi:

1. Sofistikovani agenti CBRN jsou potencialn¢ vysoce tichymi zabijaky, a proto je t€zsi

je odhalit a zadrzet.

2. Jakykoli utok vyuzivajici materiall CBRN by pftildkal pozornost a byl by piijat

zpravodajstvim v hlavnim vysilacim ¢ase v hromadnych sdé€lovacich prostiedcich.
3. CBRN utoky by s nejvétsi pravdépodobnosti vyvolaly teror a paniku mezi civilisty.

4. CBRN materialy mohou zptsobit vazné nasledky a vedlejsi ekonomické skody (napf.

kontaminaci Zivotni prostiedi a ovliviiovani zdravi zvirat a lidi).
5. CBRN materialy nabizeji prostfedky k vydirani vlad nebo na né tlaci.

6. DrZeni a pouZiti prostfedkiit CBRN by pachatele postavilo do postaveni moci viici

vnitrostatnim organtim (alespon doc¢asn¢). (Chair et al., 2019, s. 15)
Utoky by mohly byt provadény nejen zavedenymi teroristickymi skupinami, ale mohly by

zahrnovat také incidenty osamélého vlka zahrnujici méné sofistikované materialy. (Chair et
al., 2019, s. 15)
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Mezinarodni atomové Energetickd agentura (IAEA) a dal§i mezinarodni organizace piijaly
usneseni a smérnice zaméiené na piedchdzeni terorismu CBRN. Ceské republika rovnéz

provedla pravni ptedpisy a postupy proti zneuziti prvkit CBRN ke konstrukci zbrani.

Nérodni akéni plan boje proti terorismu pro CBRN obranu v Ceské republice zahrnuje
ptipravenost (prvni respondenti, zachranafi, zdravotnici, policie, armada, nemocnice)
a reakce na mimotadné udalosti a jejich dusledky, véetné teroristickych utoktt CBRN, a je

tvorena:
a) systematickou piipravou kontrolnich slozek a organti pro CBRN terorismus;

b) dostatecnou znalosti terorismu CBRN (povédomi obyvatel o moznych mimofadnych

udalostech a nouzové situace doma nebo na pracovisti, véetné teroristickych utoki) ;
C) varovnymi systémy a odpovéd’'mi na otazky spravnich ufadd v misté bydliste;

d) vybavenim obyvatelstva pisemnymi pokyny o terorismu CBRN a o tom, jak reagovat
na teroristické utoky (jak funguji varovani, civilni tkryty, improvizované osobni

ochranné prostifedky a pomiticky, evakuacni zavazadla a trasy evakuovanych) ;

e) praktickym vycvikem populace na CBRN ttoky (cvifeni, pouzivani ochrannych

pomiicek a improvizovanych ochrannych prostiedkll, nacvik evakuace atp.);
f) teoretickym Skolenim (zakladni znalosti pro prvni respondenty a polici);
g) praktickym vycvikem pro prvni respondenty a policie;

h) systematickym, pravidelnym a komplexnim ovéfenim znalosti respondentl

a dovednosti prostiednictvim pisemnych testi a praktické ovéreni.

Pokracovani teroristickych utokii v Bruselu dne 22. bieznu 2016, ¢eska vlada zvysila Groveii
teroristické hrozby v zemi vi¢i EU na prvni stupefl. ZvySena uroveil hrozby umoZiiuje
vyC€lenit az 550 vojéki a persondlu, ktery ma byt povolan na podporu policie na dva mésice,
pfidat ke zvlastnim bezpecnostnim opatfenim na mezinarodni Grovni letisté, jaderné

elektrarny, ambasady a Prazské Metro.

Materidly CBRN mohou byt ukradeny z vojenskych zdkladen, skladfi, ve vyrobnich
zavodech nebo v tranzitu. Jednotlivci nebo skupiny mohou nelegalné ziskavat vybusSniny
a konven¢ni zbran€¢ a CBRN materidly nebo zafizeni lze paSovat ze zemi kde je relativné
snadné je ziskat. Ceska republika k tomu byla nachylna, ale v prevenci CBRN nezaostavala.

Legislativa zem¢ dusledné¢ vychdzi z mezinarodnich smluv, dohod a imluvy a narodni
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legislativa pro CBRN obranu zahrnuje implementaci OSN a nékolik dalSich
komplikovanych vyhlasek. Vykonny a kontrolni organ je investovan ve Statnim ufadu pro
jadernou bezpecnost, ktery zahrnuje neSifeni jadernych zbrani a zdkaz chemickych

a biologickych zbrani. (CBNW 2017/01, s. 55)

Zudastnéné strany v oblasti vefejné ochrany v Ceské republice jsou Nérodni institut pro
jaderné, chemické a biologické zbrand (NINCBP), Ustav ochrany obyvatelstva v Laznich
Bohdane¢ a hlavnim vojenskym aktérem je NATO. (CBNW 2017/01, s. 56)

3.5 Prumyslové latky

Tento text se zabyva zejména specidlnim ptipadem ucinkd primyslovych toxickych latek,
ktery se projevuje pii mimofadnych situacich, jakymi jsou chemické havarie, valky nebo
terorizmus. S ohledem na to byl také vybran relativné maly pocet téchto latek s potencialné
nejvysSim rizikem. Jedna se celkem o 14 primyslovych toxickych latek: amoniak,

fluorovodik, formaldehyd, fosgen, chlor, chlorid fosfority, chlorovodik, chlorkyan,

.....

v v

v procesu vyroby velké mnoZzstvi chemickych sloucenin. Jedna se s vyjimkou formaldehydu
o anorganické latky, v jednom ptipad¢ to je plynny prvek chlor, v deviti ptipadech
slouceniny dvou a ve Ctyfech piipadech slouceniny t¥i prvka — formaldehyd, fosgen,
chlorkyan a kyanovodik. (Vicar et al., 2020, s. 252)

V Ceské republice v soudasné dobé vyrabi fosgen Synthesia a.s. Pardubice — Semtin.
Vsechen fosgen vyrobeny v provozu, ktery je soucasti divize Organicka chemie,
je zpracovavan na vyrobu chlorformiatti (vyroba pesticidil), isokyanati (vyroba pesticidl),
Substituované mocoviny (vyroba pesticidll a vybusnych latek) a meziproduktl vyroby barviv
a organickych pigmentii. Pro potieby vyroby fosgenu podnik Synthesia vyrabi vlastni oxid

uhelnaty spalovanim koksu se smési kysliku a oxidu uhli¢itého. (Vicar et al., 2020, s. 261)

Chemické a biologické zbrané maji omezenou uzite€nost pro odrazeni a jejich
predpokladand uzite¢nost pro vale¢né boje od konce studené valky poklesla. V minulosti
se nekteré zemé spoléhaly na chemické a biologické zbrané jako odstrasujiciho postoje.
Pro ty, ktefi nemaji prostiedky a odborné znalosti k rozvoji jaderné zbrang, jako je Syrie
a Irdk, méli chemické a biologické zbrané uZitecnost jako ,,atomova bomba chudika®.
Chemické a biologické zbrané jsou ale Spatnou ndhrazkou jadernych zbrani v disledku

nékolika faktoru:
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jejich ucinky jsou méné predvidatelné;

¢ jejich ucinky jsou nachylngjsi k obrannym protiopatienim,;

e chemikalie jsou mnohem méné efektivni nez zpiisobovani smrti a niceni nez
Stépny material;

e na rozdil od jadernych a chemickych zbrani, schopnost zptisobit masovou

smrt a umyslné pouziti biologickych zbrani nikdy nebylo oteviené

prokazano. (Caves a Carus, 2014, s. 18)

3.6 Mezinarodni management chemikalii

Ptfestoze mnoho zemi ma své vlastni pravni ptfedpisy zajiStujici bezpecné pouZzivani
chemickych latek, existuje fada globalnich iniciativ zamétenych na budovani kapacit pro
fadné nakladani s chemickymi latkami po celém svété a pokud mozno vytvaieni soudrznosti
mezi vnitrostatnimi systémy pro spravu chemickych latek. Nejkomplexnéj$i nezavazny
globalni politicky ramec — Strategicky pfistup k mezinarodnimu managementu chemickych
latek (dale jen ,SAICM®) spravuje OSN. Jeho roli je pomahat zemim rozvijet
a implementovat narodni piedpisy nebo politické programy, které by zajistily, ze chemikalie
jsou vyradbény a pouzivany zpusobem, které minimalizuje vyznamné nepiiznivé dopady na
zivotni prostiedi a lidské zdravi. OSN také spravuje Globaln€¢ harmonizovany systém
klasifikace a oznaCovani chemickych latek (dale jen ,,GHS*) a mezinarodné dohodnuty
standard pro oznacovani nebezpe¢nych materiali. GHS poskytuje zéklad pro harmonizaci
pravidel a ptfedpist o chemickych latkach na narodni a globalni trovni, coz usnadnuje

mezinarodni obchod s chemickymi latkami. (Cefic, 2021)

3.6.1 Zavazek chemického primyslu

Chemicky pramysl EU aktivné podporuje celosvétové dobrovolné iniciativy podporujici
fadné nakladani s chemickymi latkami a aktivné ptispiva k procesu SAICM a GHS.
Evropsky chemicky pramysl ptijal spole¢né zasady pro komunikaci chemické bezpecnosti
naslednym uZivatelim. Chemicky primysl je svétovym primyslem, a proto je dilezité
prosazovani moznosti a vhodnych spoleénych pfistupii ke komunikaci o udajich

Kk bezpe¢nosti v dodavatelskych fetézcich, jejich klasifikaci a oznacovani. (Cefic, 2021)
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4 BIOLOGOCKE ZBRANE

Naznacené problémy soucasného svéta evokuji otdzku, zda biologické zbrané mohou byt
na pocatku 21. stoleti vyznamnym nastrojem pro dosahovani cild statl, civilizanich
uskupeni nebo i1 militantnich skupin a zda je mozné se G¢inn¢ chranit pred ucinky téchto
zbrani. Patogen je biologicky faktor, ktery mize zapfiinit onemocnéni hostitele. Za
patogeny povazujeme vSechny organismy, véetné virti a viroidi, které nemizeme oznadit za
pravé organismy. Zamérné pouziti patogent k niceni osob, zvitat a zemédé€lskych plodit se
obecné nazyva biologicka valka. Ta je sice pfisluSnymi konvencemi zakéazéana, ale ne
vSechny staty tyto konvence ratifikovaly. Biologickou zbran tvoti prosttedek dopravy na cil

a bojova napln obsahujici zvoleny patogen. (Otfisal a Florus, 2011, s. 68)

vvvvv

skupinou ZHN vzhledem k snadnosti a technologické nenaro¢nosti vyroby a moznosti jejich
utajeni pod krycimi programy farmaceutickych spolecnosti €i jinych vyzkumnych
laboratofich. Nékteré patogenni organismy se vyskytuji v pfirod¢, proto je tézké dokazat,
ze se jedna jen o biologickou kulturu, a ne jako biologicka zbran. Biologicka zbran je zbrani
hromadného postizeni lidi, zvifat a rostlin, jejiz ucinek je zalozen na vlastnostech
mikroorganismli a jejich produkti zplsobovat zavazna a tézko léCitelnd onemocnéni.

(Voprsal, 2016, s. 22)

Biologicky agens jsou produkovany v kapalné nebo praskové formé a jsou rozsifovana

zpravidla tfemi zpiisoby:
e kontaminaci potravinovych fetézcu a vodnich zdroja
e pouzitim kontaminovanych vektora, napi. komart,

e vytvofenim aerosolového mraku, ktery je nésledn¢ inhalovan nebo ktery

kontaminuje povrchy.
Biologické zbran€ mohou byt nasazeny k:
e naruseni organizace bezpecnostnich sil statu;
e sniZeni akceschopnosti nasazeni bezpe€nostnich sil statu;
e snizeni bojeschopnosti sil Armady CR;
e narusSeni kritické infrastruktury stéatu;

e dezorganizace systému vetejné spravy a ekonomiky statu;
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e naruseni psychické stability obCant, bezpecnostnich sil atp.

Vyroba, pouziti a manipulace bakteriologickych (biologickych) a toxinovych zbrani
je zakazany narodnim zakonem ¢. 281/2002 sb. a ptredpisem ¢. 474/2002 Sb., které ovSem
vychézeji z mezinarodni dohody Umluva o zakazu bakteriologickych (biologickych)
a toxinovych zbrani z roku 1972 s platnosti od roku 1975. Vyroba a pouziti téchto zbrani
je tak v podminkach CR nelegalni a trestna. (Voprsal, 2016, s. 24)

Vyroba biologickych zbrani zpravidla za¢ina vybérem mikroorganizmu. Ten by mél byt
velmi virulentni, aby nakazil co nejvice sil a obyvatelstva. Jednim ze zékladnich
piedpokladl je dale vysoka stabilita v aerosolu a rezistence proti vn€j$§im podminkam jako
je zafeni, sucho nebo extrémni teploty. Vybrany mikroorganizmus je nutné namnozit,
k ¢emuz se pouzivaji bioreaktory (fermentory) o vysoké kapacité. Poté dochazi k akumulaci
mikroorganizmil a jejich plnéni do technickych zatfizeni (naptiklad stfelnych hlavic, raket
atd.). Vyvoj modernich biotechnologii velmi ovlivnil vyvoj biologickych zbrani. Umoznil
totiz vyvoj biologickych latek se zvySenou virulenci a stabilitou, vyvoj patogennich
organismll z pivodnich nepatogennich s cilem znesnadnit specifickou ochranu (obranu)
proti témto biologickym latkam. Nejvétsi pokrok nastal v oblasti genetického inzenyrstvi,
které spoletné s vyvojem informacnich technologii, pocitatového vybaveni a propojeni

znesnadnil jejich dalsi vyvoj. (Vojenské rozhledy, 2017-2, s. 123)

Siteni biologické zbrané je samovolné, stadi nakazit nékolik osob, a pokud je choroba
dostateéné infekéni, rychle se §ifi dale. Utoénik tak podstupuje riziko, Ze biologicka zbrafi
si nevybira, koho postihne. UrCitou zvlastnosti biologickych zbrani je fakt, Zze zacCinaji
pusobit az za jisty ¢asovy tsek. Rozhoduje zde inkubaéni doba, kdy je to ¢as mezi vniknutim
choroboplodnych zarodkl do téla a projevenim se piiznakii nemoci. Osoby mohou byt
zasazeny vdechnutim infikovaného vzduchu, proniknutim na sliznici a porusenou kizi,
umysiné infikované potraviny a vodniho zdroje, kousnutim infikovanym hmyzem,

hlodavcem a pii styku s kontaminovanymi predméty. (Zakovsky, 2013, s. 23)
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Tabulka 4 Dé¢lené B-agens a jejich zavaznost. (zdroj: Voprsal, 2016)
Kategorie zavaznosti A-C podle CDC, USA
Kategorie
Nazev .
zavaznosti
Bacillus anthracis (antrax) A
Ypersinia pestis (mor) A
Francisella tularensis (tularemie) A
Bakterie
Brucella species (bruceloza) B
Coxiella burnetti (Q horecka) B
Vibrio cholerae (cholera) B
Variola virus (pravé nestovice) A
Arenaviry, filoviry (hemoragicky horecky) A
Viry
Alphaviry (virova encefalitida) B
Flaviviry, Buniaviry (hemoragické horecky) C
Clostridium botulinum (botulotoxin) A
Toxiny
Stafylokokovy enterotoxin B

4.1 Biochemické zbrané

Biochemické zbrané tvoii velmi kiehkou hranici mezi chemickymi zbranémi a biologickymi

zbranémi. Biochemikalie jsou biologicky aktivni chemikalie neboli chemikalie produkované

specifickym chemickym mechanismem v zivém organismu. Jestlize klasické chemické

zbrané chadpeme jako produkt chemického primyslu, potom by mély byt biochemické zbrané

zalezitosti zejména prumyslu farmaceutického. (Pitschmann, 2011, s. 27)

Mezi rozmanitou skupinu biochemickych zbrani ptedstavuji toxiny a ptirodni jedy.

Clovékem byly vyuzivany od nejstarSich ¢asti pro lovecké a valecné tcely rizné rostlinné

a zivoCiSné jedy, toxiny sinic, fas a bakteridlni toxiny, mykotoxiny nebo houbové jedy.

Nekteré ztéchto latek, jako je napiiklad ricin, saxitocin nebo botulotoxin, byly jesté

nedavnou soucasti intenzivniho védeckého vyzkumu, kde upoutaly pozornost zejména

na svoji vynikajici toxicitu a primyslovou dostupnost. Pfirodni jedy a toxiny jsou snadno
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pouzitelné i1 jako kontaktni anebo inhala¢ni jedy. Detekce téchto latek je vzhledem
K moznému piirozenému vyskytu v prostiedi slozita a obtizné prokazatelna. (Pitschmann,

2011, s. 28)

4.1.1 Vyzkum biochemickych latek

Biomedicinska véda a farmaceuticky primysl jsou v centru védy a technologie objeva léku,
coz na druhé stran¢ vyznamné komplikuje kontrolu chemickych a biologickych zbrani. Nové
Iéky jsou tradicné¢ objevovany provéfovanim latek s biologickou aktivitou ptirozené
se vyskytujicich v bakteriich, virovych a tkanovych kulturach nebo v téle zivocichti. Jednou
objevena latka s biologickou aktivitou miize byt chemicky modifikovana riznymi zptisoby
s redlnou nad¢ji, Zze bude zvySena jeji aktivita. Farmaceuticky pramysl provétuje fadove
statisice novych potencionalnich latek a tyto vysledky archivuje v chranénych databazich.
Vyznamna cast téchto latek patii mezi vysoce toxické a mohou byt tudiz potenciondlnimi

biochemickymi zbranémi. (Pitschmann, 2011, s. 28)

4.1.2 Systém biologické bezpec¢nosti

Biologické ohrozeni je chapano v uz§im smyslu jako utok biologickymi bojovymi
prostiedky. Jedna se o napadeni statu biologickymi zbranémi nebo bioterorismus. Diisledky
takovych utoki se mohou projevovat obdobné jako nésledky ptirozenych epidemii.
V anglictiné se v dané oblasti setkavame s terminy ,biosecurity* ,biosafety*,
a ,,.biopreparedness®, které se prekladaji jako biologickd bezpecnost, biologicka ochrana
a biologicka ptipravenost. Jakkoliv v Cestiné vypadaji podobné, zejména prvni dvé oblasti,
které spolu souviseji, maji odliSnou napli. V piipadé¢ biologické bezpecnosti se jedna o Sirsi
oblast nez ptfedstavuje biologické ohroZeni ve smyslu Gtoku. Zahrnuje aspekty bezpecnosti
prace, bezpecné produkce potravin, transportu biologického materidlu, zdravotnického
zabezpeceni atd. V podstaté¢ jde zejména o dodrzovani hygienickych standardii, které je
nezbytné zajistovat denné pti bézném chodu spole¢nosti. Bez funk¢éniho systému biologické

bezpecnosti dochazi k biologickému ohroZeni i bez ttoku. (Ottisal, 2017/2, s. 125)

Ceska republika tvoii ramec opatfeni Zdkonem o nékterych opatienich souvisejicich se
zakazem bakteriologickych (biologickych) a toxinovych zbrani a o zméné Zivnostenského
zakona (€. 281/2002 Sh.). Seznam rizikovych a vysoce rizikovych agens je uveden ve
vyhléasce €. 474/2002 Sb. Vykonem statniho dozoru nad dodrZzovanim ustanoveni zékona se
zabyva Oddéleni pro kontrolu zdkazu biologickych zbrani Statniho Ufadu pro jadernou

bezpeénost (dale jen ,,SUIB*). Cinnosti provadéné na zakladé pozadavki SUJB, dalsich
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statnich orgéanii, organizacnich slozek statu nebo uzemnich samospravnych celkd pfti
realizaci zdkona ¢. 281/2002 Sb. vychazejici z odborného zaméfeni Statniho stavu jaderné,
chemické a biologické ochrany (dale jen ,,SUICHBO®) s cilem poskytnout témto subjekttim
odborné podklady pro jejich rozhodovaci ¢innost, odbornou pomoc pii plnéni jejich tkold,
véetné poskytnuti vzdélavaci a vycvikové &innosti. Odborni pracovnici SUICHBO se
podileji na feSeni fady vyzkumnych ukoli v oblasti bezpe¢nostniho vyzkumu zaméteného
na vysoce nebezpeéné chemické latky, vysoce rizikova biologickd agens a toxiny
a radioaktivni latky, ochranu ptfed nimi, ptipadné jejich dekontaminaci v ramci spoluprace
se specialisty chemického vojska Armady Ceské republiky (dale jen ,,ACR*) a vojenského
zdravotnictvi. V sou¢asné dobé jsou navazany velmi uizké vazby mezi specialisty SUICHBO
a chemického vojska ACR pfi provadéni ovéfovacich zkousek odolnosti bariérovych
materialil pouzivanych v protichemické ochrané vii¢i plisobeni chemickych a biologickych
latek. K systému protiopatfeni pak naleZi narodni obranny a bezpe¢nostni vyzkum. Pro tcely
operacni ¢innost vojsk je uplatiiovan pojem chemické zabezpeceni. Opatieni spadajici do
chemického zabezpeceni, jehoZ cilem je vytvofit vojskiim potfebné podminky ke splnéni
ukolii pfi kontaminaci radioaktivnimi latkami, biologickymi bojovymi latkami a bojovymi
chemickymi latkami a podilet se na jejich ochrané, jsou plnéna zejména jednotkami, Gtvary
a svazkem chemického vojska ACR. Biologicka piipravenost je v CR chapana jako
schopnost integrované¢ho zachranného systému ucinné reagovat na tUtok rizikovymi
biologickymi agens ¢i toxiny nebo vyskyt onemocnéni jimi zpisobenymi. V tomto sméru
existuji dva hlavni scénare, pro které musi byt piipravenost zabezpecena. V prvnim scénaii
jsou diky analyze dat ziskanych napi. z otevienych zdrojt, internetu, odbornych publikaci,
zpravodajskych sluzeb nebo ,stand-off a ,remote” detekce ziskdny informace
o pravdépodobném biologickém utoku na uréitém misté a v uréitém case. Tato situace je
idedlni pro okamzitou reakci — detekei, identifikaci a verifikaci pouzitych biologickych
agens, okamZitou lécbu a monitorovani zasdhnuté oblasti. Druhy scénat je bohuzel vice
pravdépodobny. O biologickém incidentu se dozvime s né€kolika denni prodlevou az
z diagnostickych dat. V tomto modelu dojde k odhaleni na zakladé hlaSeni praktickych
lékard a infek¢nich oddéleni nemocnic, v rdmci epidemiologického Setfeni a dohledu.

(Gavel, 2012, s. 3-5)

V obou scénafich je nezbytna soucinnost celého integrovaného zachranného systému avsak

hlavni tiha Gsili bude spocivat na rezortu zdravotnictvi. (Otfisal, 2017/2, s. 126)
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V soucasné dob¢ jsou chemickymi vojsky (dale jen ,,CHV*) plnény vyznamné ukoly v rdmci
1ZS. Okamzita reakce na ohlaseni nebo podezieni na ptitomnost rizikovych biologickych
agens nebo toxinl je typickym tkolem pro IZS. V ramci dohod o jednotlivych ¢innostech
jsou vytvoteny typové plany ¢innosti slozek IZS. Pro biologickou oblast existuji dveé typové
¢innosti 1ZS — ¢. 5 ,Nalez predmétu s podezienim na ptitomnost B-agens nebo toxini“
a ¢. 11 ,,Chtipka ptaka“. Jednotlivé slozky IZS v nich maji pfesné stanovené tikoly. Odbéry
biologického materidlu z vnéjSiho prostiedi provadi zpravidla specialisté Hasi¢ského
zachranného sboru (dale jen ,,HZS“) CR ve spolupraci s organy ochrany vefejného zdravi.
Specialni odborné &innosti z hlediska detekce a identifikace plni SUICHBO, vojenské
zachranné Gtvary ACR piipadné narodni referenéni laboratofe pro uréité nakazy. Centrum
biologické ochrany ACR disponuje izolaéni hospitaliza¢éni bazi na urovni BSL-3/BSL-4.
V ptipadé zoondz plni specidlni ¢innosti zastupci Statni veterinarni spravy. Jednotky HZS
CR dale plni tkoly veleni zasahu IZS ve spolupraci s Organem ochrany vefejného zdravi
nebo Statni veterinarni spravy, dekontaminace zasahujicich osob a techniky a ¢innosti
v prostfedcich individudlni ochrany, napiiklad pietlakovych ochrannych odévech. Policie
CR plni tikoly v regulaci dopravy, evidence osob, kriminalistického $eteni atp. Pro plnéni
soudinnostnich ukoli dekontaminace plnéné HZS CR mize ACR navic vyélenit sily
a prostiedky dekontaminaé¢nich jednotek CHV ACR. Jednotky CHV ACR jsou s jistymi
omezenimi schopny podilet se na likvidaci hospodaiskych zvifat, zemnich pracich apod.

(Oftfisal, 2017/2, 5.128)
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5 ZAVERECNA KAPITOLA TEORETICKE CASTI

vvvvvv

republice, tak i v organizacich, ve kterych je Ceska republika ¢lenem. Déle je zde zminéno
rozdéleni zbrani hromadného ni¢eni se zaméfenim na jaderné, radiologické, chemické
a biologické zbrang, které zptisobuji jak hromadné ztraty a poSkozeni osobam, technice
a objektim V jejich bezprostfedni blizkosti, tak i ve vétsi vzdalenosti a to tak, Ze mohou
pusobit i mimo ohnisko jejich pouziti, napft. $ifeni radioaktivnich, toxickych nebo bojovych
biologickych latek, ptipadné infekci na znacné vzdalenosti od mista pouziti téchto zbrani
a také jejich dlouhodobé puisobeni v urcitych mistech, kde jejich ni¢ivych faktory mohou
trvat od n€kolika hodin az po nékolik mésict az rokd. Tyto zbrané¢ maji ale i devastujici
ucinek na psychiku jednotlivce, ktery si touto zkuSenosti musel projit (napf. sarin

v Tokijském metru a jiné).
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

6 ZASOBY A ZDROJE ZBRANI HROMADNEHO NICENI

Na zakladé Umluvy bylo ve svété deklarovano vice nez 71 000 tun chemickych latek, z toho
okolo 97 % definovanych jako chemické zbrané 1. kategorie. Zasoby chemickych zbrani
oficidln¢ ptiznalo sedm stati — Albanie, Libye, Indie, Irdk, Rusko, USA a Jizni Korea.

(Pitschmann, 2011, s. 21)

6.1 Vojenské a nevojenské hrozby

Ackoliv o pravdépodobnosti pouziti chemickych zbrani pro teroristické ucely panuji mezi
odborniky rtizné nazory, faktem je, ze zde existuje pomérné snadny piistup k nejriznéjsim
druhim vhodnych chemikalii. Mezi nejCastéji uvaddénymi chemikaliemi jsou kyanid
a pesticidy. Teroristy zpravidla nebude zajimat vyzkum a vyvoj novych chemickych zbrani,
jestlize mohou improvizovat a vyuzit 1épe dostupné prostiedky. (Pitschmann, 2011, s. 22)
Proti improvizovanym chemickym zbranim se nelze efektivné branit improvizovanymi

prostiedky.

6.1.1 Vyvoj chemickych zbrani

Mezi bojové chemické latky nemuze byt zafazena jakakoli vysoce toxicka sloucenina. Nova
latka musi kromé toxicity piesahovat vSechny zndmé bojové chemické latky také ostatnimi
bojovymi vlastnostmi, jinak jeji pfijeti do vyzbroje a zavedeni primyslové vyroby neni

opodstatnélé. (Pitschmann, 2011, s. 23)

6.1.2 Soucasny stav moznych CBRN utoku

Novodoby terorismus je spojovan se zbranémi hromadného niceni, avSak pojem CBRN
terorismus neni zcela nic nového. Je zaznamenano vice jak 900 teroristickych utok na
celém svéte od roku 1900 do roku 2020. Potieba pfipravenosti obrany proti CBRN utoku se
dostala do centra pozornosti strategického planovani narodni bezpecnosti vétSiny stati a je
povazovana za jeden z nejvétSich problémli demokratické civilizace. K dosazeni dukladné
pfipravenosti na obranu proti teroristickym utokiim prostfedky CBRN je nutné vytvofit
modely pro lepsi reakci na tyto utoky. Terorismus, ktery vyuZiva prostiedky CBRN,
vyZaduje novy ptistup ke zpravodajskym informacim nejen o organizacich, ale i o jedincich,
ktefi pracuji samostatné a u kterych neni jednoduché ziskat informace pottebné pro ochranu

proti teroristickému utoku. (Voprsal, 2016, s. 31)
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Chemicky, biologicky, radioaktivni a nuklearni terorismus je pojem velmi jasny, ale vyznam
CBRN terorismu, jiz tak v podvédomi ob&ant neni. Utok provedeny prostfedky CBRN
je zcela realny. Ve 20. stoleti bylo ovlivnéno valkami témét celé lidstvo. At se jiz jednalo
o Prvni svétovou valku, Druhou svétovou valku, Studenou valku a mnoho dalSich nepokoju,
byly vyrobeny tyto zbran¢ hromadného niCeni pro obrané, ale i itocné ticely. Nekteré staty
pripustily, ze vlastni CBRN zbrané a dal$i neptiznali jejich vlastnictvi. Existuje riziko, ze
ZHN mohou byt ukradeny nebo vyrobeny teroristickymi organizacemi. (Zakovsky, 2013,
s. 21)

V Podminkach soucasné globalizace lze ocekavat stiety odliSnych kultur, konfrontace
odlisnych etnik a konflikty mezi fanatickymi kiidly rtznych nabozenskych nebo
ideologickych skupin. Podstata konfliktd je v ekonomickych, politickych a ideologickych
z4jmech téch, ktefi takové konflikty vyvolavaji, zivi a financuji. (Otfisal a Florus, 2011,

s. 160)

Soudoby terorismus je relativné novym zavaznym bezpecnostnim rizikem, které se stava
stale vyznamnéj$i. Dosud chybi pfesna a mezinarodné pravné zdvazna definice terorismu.
Definice je pottebnd piedevSim pro jednotné chépani tohoto vojensko-politického jevu
a Kkpripravé pravnich, organizacné strukturalnich, technickych, technologickych,
vzdélavacich, vycvikovych a jinych prostfedktl a opatieni pro G¢inny boj s terorismem.

(Ottisal a Florus, 2011, s.161)

Mezinarodni a narodni legislativa o terorismu, o zédkazu chemickych zbrani a bojovych
chemickych latek a Narodni akéni plan boje proti terorismu vytvofily v podminkach Ceské
republiky silné zakladni pravni néstroje, a tim vyznamné piedpoklady k uspésnému boji
s chemickym terorismem a jeho nasledky. Chemicky terorismus je snadno proveditelny.
Staciondrni ani mobilni zdroje nebezpecnych primyslovych toxickych chemickych latek
nejsou, a sotva kdy budou, dostate¢né chranény pied moznym zneuzitim teroristy. Udaje
o druhu, mnoZstvi a umisténi nebezpecnych prumyslovych toxickych chemickych latek jsou

snadno dostupné u spravnich utradu. (Otiisal a Florus, 2011, s. 162)

Nové hrozby terorismu obvykle uvadény jako chemicky, biologicky, radiologicky a jaderny
terorismus se dostaly do poptedi zajmu uz v poloving 90. let minulého stoleti. V podminkéach
Ceské republiky pravé védecka studie zroku 2003 podrobné zkoumala, popisovala
a predkladala navrhovana feSeni k ochrané obyvatelstva pted dopady a nasledky chemického
terorismu. Nekteré vysoce vyspélé zemé maji specifické plany pro feSeni celé oblasti

CBRNE jako napt. Kanada:
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e Strategicky plan pro oblast CBRNE;
e Akeni plan pro oblast CBRNE.

Tyto komplexni materidly se objevily v neddvné dobé a da se predpokladat, ze kromé
Kanady se budou zavadét a uplatnovat v dalSich vyspélych zemich. Lze plné doporucit

i pro Ceskou republiku. (Otfisal a Florus, 2011, s. 164)

Souhrnné zavéry moznosti chemického terorismu v Ceské republice je mozné strucné

shrnout do nize uvedenych konstatovani:

1. Chemicky terorismus (prostfednictvim nebezpecnych toxickych chemickych

latek) je v podminkach Ceské republiky mozny a realny.

2. Pravdépodobnost chemického teroristického napadeni je velmi nizka a jeji
konkrétni pfimé vyjadieni je nesmirné obtizné.
3. Nasledky a dopady chemického terorismu na obyvatelstvo budou

pravdépodobné velmi zavazné v kategoriich usmrceni osob a vazného

poskozeni zdravi osob.

4. Pouziti tzv. miry rizika, kterd se pouziva v metodé¢ IAEA-TECDOC-727, pii
velmi nizké pravdépodobnosti chemického terorismu, ale pti velmi vysokych

nasledcich je mira rizika velmi zdvazna.

5. Proveditelnost chemického terorismu v podminkach ¢&eské republiky

je relativné snadna.
6. Predvidatelnost chemického terorismu v Ceské republice je velmi obtizna.

7. Sortiment nebezpecnych toxickych chemickych latek je pomérné znacny.

(Otiisal a Florus, 2011, s. 165)

Arméady vSech zemi na zdklad€ zpravodajskych sluzeb a analyz ohroZeni a rizik za icelem
co nejmenSich dopadid utokli vedeného CBRN prostiedky investuji nemalé castky
do ochrannych a obrannych prostfedki. Vycvik a dikladné vyhodnoceni technologii
na podporu ochrany proti ZHN ma fungovat jako odstrasujici prostiedek za predpokladu,
ze nepftitel se zachova raciondlné a rozhodne se na zékladé urovné obrany a moznosti
protivnika. Pro teroristy tento ptedpoklad vSak neplati a tradicni odstraSujici prostfedky
je nezastavi. Uto¢nik, ktery vyuziva CBRN prostiedkil je ni¢ivy a zastrasujici, protoZe jeho

cilem je nechranéné civilni obyvatelstvo, které nelze zcela ochranit. Opatieni boje proti
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CBRN utokim vyzaduje pfijimani rozhodnuti zalozenych na analyze rizik v oblasti
prosttedkit CBRN. Zavéry z téchto analyz pak budou vyuzivany zpravodajskymi sluzbami,
protiteroristickymi jednotkami, institucemi a védci. Podrobné vyzkumy potencionalniho
pouziti CBRN prostfedki k teroristickym ttoktim ovSem neposkytuji viibec zadné zaruky,
ze se teroristé nepokusi o dalsi skute¢ny utok a ze se mu podafi zamezit. (Voprsal, 2016,

s. 31)

6.1.3 Jak odhalit hrozbu CBRN utoku

Odhalovani CBRN hrozeb je komplexni proces, ve kterém je zapojena cela fada riiznych
aktéri. Je tedy otdzka, jak odhalit CBRN hrozbu jesté pted tim, neZ dojde k jejimu naplnéni.
(Otiisal a Florus, 2011, s. 42)

Ptikladem se hrozba teroristického utoku sklada ze tii faktori:
e kapacity aktéri/a provést utok;
e motivace aktérli/a proveést teroristicky utok;
e zranitelnost cile.

Z toho vypliva, ze hrozba teroristického utoku roste, pokud roste mnozstvi aktéra provést
tento utok, zaroven stoupa jejich motivace, pokud potencionalni cil vykazuje vysoky stupen

zranitelnosti. Nasledujici vzorec vykazuje kauzalni vztahy pii urCeni rizika.

Riziko = Pravdépodobnost x Nasledek

Pti¢emz: Pravdépodobnost (hrozba) = mnozstvi aktérti + motivace aktéra + zranitelnost cile.
Nasledek = rozsah zasazené oblasti + ztraty na zivotech + materialni skody.

Zpiisobeni rozsahlych nasledkl teroristického Utoku klade vys$$i ndroky na organizaéni
kapacitu teroristli, ¢imz se pfimo snizuje pravdépodobnost takového utoku a tim 1jeho riziko.
Kapacita aktérii mize do znacné miry determinovat prostiedi, ve kterém teroristé ptsobi.
Z hlediska chemického CBRN napadeni, nabizi prostiedi Evropy pomérné rozsdhlé
mnozstvi cilli pro pouzitych prosttedkii nebo zpiisobu provedeni. Evropska unie je nejvétsim
svétovym exportérem chemickych latek. Toto prostiedi bezpochyby umoziiuje teroristim
1 jinym uto¢niklim zvolit rozsédhlou paletu zplsobi a prostfedkli k naplnéni CBRN hrozby.
Re¢ nemusi byt jen o toxickych latkach, ale také o snadnosti opatfit si latky pro vyrobu

improvizovaného vybuSné¢ho zafizeni. Terorist¢é si dokonce zkuSenosti vyroby
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improvizovanych vybusnych zatizeni a toxickych chemickych latek predavaji. (Otiisal

a Florus, 2011, s. 43)

Z pravidla ma terorismus zivou ptidu tam, kde dochéazi k zdjmovym konfliktim a z hlediska
analyzy lze rozliSit motivaci aktéri na sekularni a ndbozenskou. Motivaci uto¢nikli mize

také ovlivnit relativné vysoka zranitelnost cile.
RozliSujeme Ctyfi typy motivace utoku:
e utok provedeny jako protest nebo reakce na nehodu nebo urcitou udalost;
e snaha narusit statni ekonomiku;
e protest proti zahrani¢ni politice statu;
e ckologicky motivovany akt.

Jelikoz kritickd infrastruktura je nedilnou soucasti statni ekonomiky, motivaci n€kterych
uto¢nikli nemusi byt pfimo urCeny objekt nebo spolecnost, ale primarné¢ snaha poskodit
davéru ve vladu a snazit se prokazat, ze je vlada neschopnd ochranit bezpecnost lidi, nebo
narus$it fungovani ¢asti statni ekonomiky. Podobné je tomu v piipad¢ utokd, které vznikaji
vV reakci na protest zahrani¢ni politiky uréitého statu. Ceska republika je stfednd velky stat,
ktery ma na mezinarodnim poli spiSe symbolicky vliv. Pfesto jeji zapojeni do misi v Irdku
a Afghanistanu miiZze upoutat pozornost napiiklad islamskych radikald i na CR. Piestoze
vétSinu  utoklt na kritickou infrastrukturu maji na svédomi sekularni skupiny
I v ramci naboZenskych skupit mohou existovat radikalové, usilujici o Gtok za pouZiti zbrani

hromadného ni¢eni. (Otfisal a Florus, 2011, s. 45)

Prestoze globalizace teroristim oteviela nové moznosti, bude terorismus s pouzitim zbrani
hromadného niceni 1 nadale dilem jen nckolika vzdélanych radikali. K podpote ucinné
reakce je naléhavé nutné identifikovat prvky vnitrostatniho systému pro vySetfovani, véetné
certifikovanych metod a jednotnych norem pro dokazovani, sbér a analyzu. Védecké rady
technickych rozhodovacich orgdniti musi brat v tivahu veSkerou komunitu. Protoze mnoha
zemim chybi moZnosti provadét vySetfovani musi mezinarodni organizace, jako jsou Centra
excelence CBRN a Mezinarodni organizace krimindlni policie (INTERPOL), hrat roli pfi

poskytovani jak Skoleni, tak znalosti vnitrostatni i soudni. (Chair et al., 2019, s. 15)
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7 OCHRANA PROTI CBRN NAPADENI A JEJi ELIMINACE

Ceska republika trvale posiluje oblast ochrany obyvatelstva, ktera spada do ptisobnosti
Ministerstva vnitra CR. PInénim tkolii v oblasti ochrany obyvatelstva je povéfen Hasi¢sky
zachranny sbor (dale jen ,,HZS“) CR, ktery zabezpeluje a koordinuje organizaéni
a technickd opatfeni v této oblasti, predev§im varovani, ukryti, evakuaci, individualni

ochranu, humanitarni pomoc a nouzové pieziti obyvatelstva. (Pitschmann, 2011, s. 190)

Ukolem statu, a tedy i vefejné spravy je zajistovani suverenity zemé, bezpeénost ob&antl,
demokratickych ziizeni a principi pravniho statu. Ackoli je primarné dana zodpovédnost
za zajiSténi bezpecnosti vlade, v oblasti analyzy a snizovani rizik konkrétnich hrozeb
je naprosto nezbytnd spoluprace verfejné spravy, ale téz obcanii. Stit ma vytvofen
bezpecnostni systém, jehoz prvky tvofi hierarchickou strukturu s vymezenim piesnych
pravidel, zasad a postupil pro realizaci bezpecnostni politiky. Mira pfipravenosti vetfejné
spravy statu je, mimo jiné€, dana i rozpracovanosti epidemiologickych a pandemickych plani

vSech zainteresovanych subjekti. (Otfisal a Florus, 2011, s. 70-78)

7.1 Zakladni ochranna opatieni

Do sféry ochrany obyvatelstva patii ochrana proti terorismu a téz jinym utoktum spojenych
s pouzitim chemickych zbrani a chemickych toxickych latek. Vzhledem k rostouci
globalizaci neni proti CBRN uderim imunni zadna zem¢. Obecné je znamo, Ze lepsi,

nez fesit nasledky mozného utoku, je témto atokiim predchazet.

Kroky preventivniho charakteru zajistuji patiicné vybavené zpravodajské sluzby
(Bezpeénostni informaéni sluzby, Utad pro zahraniéni styky a informace, Vojenské
zpravodajstvi) a policejni slozky (Utvar pro odhalovani korupce a finanéni kriminality,
sluzby kriminalni policie a vySetfovani, Utvar rychlého nasazeni-URNA, Narodni tstfedna
Interpolu Praha a dalsi). Naopak rozhodujicimi slozkami, které zodpovidaji za feSeni
ptipadnych nasledki teroristického witoku, jsou zachranné a ozbrojené slozky CR, predeviim
HZS CR, Policie CR, zdravotnicky zachranny systém (dale jen ,ZZS“) a Armada CR.
(Pitschmann, 2011, s. 190)

Proces ochrany obyvatelstva proti chemickym zbranim pfedstavuje fetézec provazanych,
zavislych a zpravidla navazujicich opatfeni, kterd jsou schopna vytvofit u¢innou
a dostatecnou ochranu jak postizenému obyvatelstvu, tak i1 pfislusnikim zachrannych

a bezpecnostnich slozek.
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K zékladnim ochrannym opatfenim patfi:

analyza rizika a studium redlnych hrozeb a jejich pravdépodobnych nasledki

Vv riznych podminkach;

modelovani a simulace dopadii moznych situaci v konkrétnich podminkach, véetné

hledani vhodnych modela chovani, spoluprace a kooperace jednotlivych skupin;

Monitorovani potencionalnich kontaminant v redlném case (napf. protichemicky

detekéni systém metra);

rychlé a spolehlivé varovani a informovani zasazeného nebo ohrozeného

obyvatelstva;

vyrozuméni zdchrannych slozek a dalSich zainteresovanych organii, organizaci

a zafizeni, které¢ budou nezbytné pro zachranu osob a pro likvidaci nasledk;

chemicky prizkum a terénni analyza véetné laboratorni kontroly ve stacionarnich

laboratofich;

modelovani chemického napadeni pro v€asnou a spravnou ochranu ohrozenych nebo

Jiz zasazenych osob;

Dekontaminace (osob, zachranari, techniky, terénu, apod.);
zdravotnicka opatieni (profylaxe, aplikace antidot, hospitalizace);
individualni ochrana pro jednotlivé skupiny (zachranafi, obyvatelstvo);

ukryti obyvatelstva s vyuzitim ochrannych vlastnosti upravenych staveb
(improvizované ukryty) a planovité ukryty a organizované vyuziti stavajiciho fondu

vybudovanych a udrZzovanych tkryta;
evakuace obyvatelstva z ohrozenych nebo napadenych uzemi na bezpec¢na mista;
eliminace strachu, paniky a neadekvatnich psychickych reakei;

dodrzovani stanovenych bezpe€nostnich opatfeni pii nouzovém preziti obyvatelstva
(dodrzovani elementarnich hygienickych zasad, zdkaz konzumace neprovéfenych
potravin a tekutin, zamezeni kontaktll s podezielymi nebo zamotfenymi pfedméty

apod.);

kontrola potravinového fetézce, zejména vodnich zdroji;
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e Dbezpeéné uzavieni a stfezeni napadeného prostoru (oblasti) a zamezeni
nekontrolovanému pohybu osob, techniky a materialu. (Pitschmann, 2011, s.191-
192)

Skupinou zajmu, jenz je vécnou podmnozinou oblasti zajmu, je fizeni obrany statu (Defence
Management) jako jedné z vnéjSich funkci statu. Z teorie managementu je znamé, ze prvni
ze sekvenénich funkci managementu je planovan Casto uvadéno jako vychozi bod ostatnich
funkci managementu. Misto planovani vitizeni Ize jednoduSe ilustrovat Demingovym
cyklem tizeni PDCA (Plan-Do-Check-Act; planuj — délej — kontroluj — konej. Demingtv

cyklus tizeni je ilustrovan na obrazku 2.

Konej Realizuj

Kontroluj

Obrazek 2 Deminguv cyklus fizeni (zdroj: Baxa et al., 2020)

Specifikem fizeni obrany statu je, Ze realizace Cinnosti souvisejicich sobranou statu
je spojena s jeho pfimym vnéjSim ohrozenim, Ze toto ohroZeni miZe nastat nenadale, bez
zfejmych varovnych pfiznaki a Ze je casto spojena sextrémné vysokou zdrojovou
narocnosti. Proto je vZivotnim zdjmu statu mit tyto cinnosti pfedem naplanovany
a provéfeny tak, aby mohly byt realizovany az v situaci, kdyZ je to zcela nezbytné. Jeho
snahou by mélo byt v miru realizovat pouze ta opatfeni, ktera jsou zdrojové méné€ narocna,

ptipadné, jejichz realizace vyzaduje delsi casové obdobi. (Baxa et al., 2020, s. 11)
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m Konej Realizuj

\ Kontroluj

Konej Realizuj

Kontroluj

Obrazek 3 Vztah mezi fizenim obrany a obrannym planovanim. (zdroj: Baxa et al. 2020)

Z téchto duvodu lze Demingtiv cyklus, uvedeny na obrazku 2, rozpracovat do podoby
znazornéné na obrazku 3. Obrazek 3 zvyraziuje fakt, ze i planovani obrany statu musi byt
fizeno, proto je zminéné fizeni planovani znazornéno také jako Demingtiv cyklus, ale o jednu
uroven niz§i. V praxi to znamena, Ze zpracovani planovacich dokumenti tykajicich
se obrany je predem napldnovano aspon ve form¢ harmonogramu nezbytnych praci. Takto
zamysSleny harmonogram je realizovan, realizace je sledovana a v ptipad¢ odchylky stavu
praci od harmonogramu jsou piijimana opatieni k navedeni pozadovaného stavu. Cerna
pierusovana ¢ara na obrazku 3 odd¢€luje ¢innosti, které je v ptipadé obranného planovani
potiebné realizovat jiz v dob¢ miru a které je rozumné odlozit az na obdobi pfipadného fizeni
obrany. Z diitvodu enormni zdrojové narocnosti, ale také z piipadného masivniho omezovani
svobody fyzickych a pravnickych osob je vhodnéjSi ostatni faze ovéfovat simulaci
a modelovanim, a spiSe vyuZzivat zkuSenosti jinych a inspirovat se lekcemi ze stavajicich

konfliktd. (Baxa et al., 2020, s. 12)

7.2 Pripravenost sloZek integrovaného zachranného systému

Ptiprava specialistil v ochrané proti ZHN neni v soucasné dob€ jen zalezitosti ozbrojenych
slozek, ale dotyka se také civilnich organt statni spravy a jejich zasahovych sil, které musi
byt pfipraveny k feSeni krizovych situaci vyvolanych teroristickym pouzitim chemickych,

biologickych, radiologickych a nuklearnich latek.
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Z4dné feseni nemtiZe plné eliminovat hrozbu zneuziti BCHL a dalsich nebezpeénych latek
teroristy, ale miize vyznamnou mérou redukovat dopad téchto utokd. Nejdulezitéjsi je vzdy
prevence, ktera zacina shromazd’ovanim a zpracovavanim potiebnych informaci, pokracuje
koordinaci ¢innosti zi¢astnénych organizaci a jednotek a konci piipravou a vycvikem nejen
specidlnich jednotek, ale i obyvatelstva. K redlnym dokonanym utokim v CR dosud
nedoslo, ale byly zaznamenany piipady vyhrozovani pouziti sarinu v prazském metru
a plutonia ke kontaminaci vodnich zdroji. Skuteéné pouziti BCHL by vedlo k okamzité
aktivaci zakladnich slozek 1ZS a prevazné &asti slozek ostatnich, predeviim Armady CR.

(Pitschmann, 2011, s. 201)

7.2.1 Operaéni urovei-operacni stirediska

Operacni a informacni stfedisko (dale jen ,,OPIS*) Ministerstva vnitra (dale jen ,,MV*)
Generalniho feditelstvi (dale jen ,,GR“) HZS CR je vybaveno technologii pro celostatni
spusténi varovného systému pro podani vystrazného signalu obyvatelstvu. Je partnerem fady
operaénich stfedisek a stalych sluzeb v CR a zabezpeluje V Siroké mife i ukoly
mezinarodniho charakteru. Plni funkci kontaktniho mista pfi zapojeni CR do mezinarodnich
zachrannych operaci a pfi poskytovani humanitarni pomoci do zahrani¢i na zakladé
mezistatnich smluv o pomoci a spolupraci pii katastrofach a velkych havariich. Na zaklad¢
téchto smluv spolupracuje s narodnimi opera¢nimi stfedisky sousednich stati vcetné
Madarska a plni Glohu kontaktniho bodu v ramci Umluvy o pieshraniénich Géincich
primyslovych havarii. Dale plni funkci a ukoly narodniho kontaktniho bodu
pro Monitorovaci a informacni centrum ziizené a spravované Evropskou komisi-Generdlnim
feditelstvim pro Zzivotni prostiedi, Euroatlantické koordina¢ni stfedisko pro katastrofy
(EADRCC), Utad organizace spojenych narodd pro koordinaci humanitarnich zaleZitosti

(OCHA), a Mezinarodni agentura pro atomovou energii (IAEA). (Pitschmann, 2011, s. 197)

Véznou hrozbu pro bezpeénost CR predstavovaly v roce 2018 zejména nepiatelské aktivity
cizi moci. Statni 1 nestatni, cizi 1 domaci aktéti se snaZzili zapojenim Siroké Skaly metod
a aktivit oslabit ¢eské statni instituce, ovlivnit oficidlni mezinarodné-bezpecnostni postoje
statu a vydavat pfirozené atributy demokratického zfizeni za jeho slabiny. Ohrozeni témito
tzv. hybridnimi hrozbami se tykalo fady oblasti napti¢ pisobnosti Bezpe¢nostni informaéni
sluzby (dale jen ,,BIS®). Hybridni hrozby vyuzivaji multivektorové nastroje a kombinuji
koordinovanou i organicky vzniklou ¢innost. S vyuzitim ekonomickych, politickych,
vojenskych a informaénich tlaki vyuzivaji zdanlivych nedokonalosti (dlouhy legislativni

proces, parlamentni diskuse, spravni procedury, apod.) statnich instituci a demokratickych
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procesil. Cilem je ovlivnit rozhodovaci proces na riznych urovnich vetejné spravy ve svij
strategicky prospéch, a to aktivitou, neaktivitou nebo paralyzou subjektu odpovédného za
rozhodovani. (Dokument: Vyro¢ni zprava Bezpe¢nostni informaéni sluzby za rok 2018,

2019)

7.2.2 Pusobnost BIS pii zabezpeceni informaci tykajicich se proliferace

Boj proti proliferaci je globalnim tématem, které zasadnim zpuisobem rezonuje zejména na
platformach EU, OSN, NATO a OBSE. Proliferac¢ni aktivity maji hlavni vyznam pti vzniku,
pribéhu a udrzovani ozbrojenych konfliktd a jsou pfi¢inou sekundérnich problému
s pfimym dopadem na bezpeénostni situaci v CR, napf. vznik migraénich vIn, narfist
organizovan¢ho zlo¢inu (nelegdlni migrace, paSovani zbrani a dalSich komodit,
netransparentni finanni transakce atd.), radikalizace obyvatelstva vyustujici az
k provedeni teroristického titoku. Mezi proliferaéné rizikovymi zemémi je CR vnimana jako
zemé s rozvinutym prumyslem, kvalitnim a dostupnym systémem vzdélavani a Sirokou
védeckou zakladnou. V této souvislosti v CR pulisobi fadové tisice subjektil, které maji

potencial byt do proliferacnich aktivit zapojeny.

Ukolem BIS Vv ramci boje proti proliferaci je ziskavani, shromazd’ovani a vyhodnocovéni
informaci o rizikovych aktivitach statnich a nestatnich aktéra a jejich zprostfedkovatelsko-
obstaravatelskych siti orientovanych na ziskani strategickych materidll, zafizeni,
jednotlivych komponenti, technologii a know-how, zneuzitelnych k vyzkumu, vyvoji
a vyrob¢ zbrani hromadného niceni (jadernych, chemickych a biologickych), zahrnujicich
1 raketové systémy, bezpilotni prostiedky a konvencni zbrané€, pfedevsim vyrobky, jejich
soucasti nebo nahradni dily, =zkonstruované nebo pfizplisobené pro vyuziti

v ozbrojenych silach nebo bezpeénostnich sborech. Ukoly BIS jsou:

e 5 odst. 1 pism. d) zdkona 153/1994 Sb., o zpravodajskych sluzbach CR-BIS
zabezpecuje informace o ¢innostech, jejichz disledky mohou ohrozit bezpecnost

nebo vyznamné ekonomické zajmy CR;

e 5 odst. 4 zékona &. 153/1994 Sb., o zpravodajskych sluzbach CR-BIS plni dalsi
tikoly, pokud tak stanovi zvlastni zdkon nebo mezinarodni smlouva, jiz je Ceska
republika vazana;

o mezinarodni kontrolni reZimy: NSG — skupina jadernych dodavatel, ZG-Zanggeruv

vybor, MTCR — kontrolni rezim v oblasti raketovych technologii, posileny o HCOC
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— Haagsky kodex chovani proti Sifeni balistickych raket, AG-Australia Group-
kontrola $ifeni chemickych a biologickych zbrani, WA-Wassenaar Arrangement —
ujednani o kontrolach vyvozu konvencnich zbrani a technologii dvojiho pouziti;

mezinarodni umluvy napt. NPT (Smlouva o neSifeni jadernych zbrani), CWC
(Umluva o zikazu chemickych zbrani), BTWC (Umluva o zakazu biologickych
a toxinovych zbrani), CCW (Umluva o zikazu pouziti nékterych konvenénich

zbrani), Ottawska tmluva a CCM (Umluva o kazetové munici).

BIS v této oblasti spolupracuje na narodni a mezinarodni urovni a vysledky své ¢innosti

poskytuje opravnénym adresatim. V kone¢ném disledku je cilem BIS v oblasti boje proti

proliferaci eliminovat zneuziti zbrani hromadného niceni, jejich nosicti a konvenénich zbrani

A

a zabranit ztratam na lidskych zivotech. (Proliferace—Sifeni zbrani hromadného ni¢eni, 2021)

7.3

Iniciativy proti Sifeni ZHN

Ceska republika je v souladu se svymi zahrani€népolitickymi prioritami a bezpe¢nostnimi

z4jmy aktivnim ucastnikem neformalnich iniciativ mezinarodniho spolecenstvi zamétenych

na posilovani boje proti Siteni ZHN a terorismu. Nejvyznamnéj$i z nich jsou nésledujici:

Iniciativa pro bezpecnost SiiFeni-Vznik Iniciativy pro bezpe¢nost Sifeni

(PSI- Proliferation Security Initiative) iniciovaly v r. 2003 Spojené staty. PSI

predstavuje reakci na rostouci problémy zpusobené Sifenim ZHN, jejich nosica
a materiald dvojiho pouziti po celém svété. Ceska republika se k PSI piipojila
v dubnu 2004. Hlavnim cilem Iniciativy je pfispét k Sirokému mezinarodnimu
uplatiovani tzv. zdkazovych principi a vyménu relevantnich zpravodajskych
informaci, které by vyraznym zplisobem ptispély k potirdni snah o ziskani zbrani
hromadného niceni (a jejich soucasti) a ke znemoznéni nelegalniho obchodu s nimi.
Iniciativa pro bezpecnost Sifeni neni mezinarodni organizaci, stavi na jiz existujicich
mechanismech a je pfedev§im platformou pro praktickou spolupraci a vyménu
informaci. Posledni vyro¢ni zasedani Iniciativy se konalo ve Washingtonu 28.-29.
kvétna 2008. V cervnu 2009 se uskute¢nilo setkani regiondlni organiza¢ni expertni
skupiny v Sopotg, Polsko. Ugastnici se shodli na dileZitosti regionalni spoluprace
a na zavér shrnuli, Ze by EU, jako dulezity partner PSI, méla nadale usilovat

0 Clenstvi. Zatim ma v PSI pouze statut pozorovatele.


http://www.state.gov/t/isn/c10390.htm
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Globilni partnerstvi proti 3ifeni ZHN zemi G-8. Ceskd republika se k této
iniciativé vyhlaSené na Sea Island Summit G-8 pfipojila v roce 2004 a ucastni se
realizace projektti v souladu se svymi narodnimi zajmy a finanénimi moznostmi.
Globalni partnerstvi pomaha Ruské federaci a dal§im zemim mj. naplnit termin, ktery
stanovuj Umluva o chemickych zbranich, pro likvidaci zbrani hromadného niGeni.
V bieznu 2009 se konalo zasedani Pracovni skupiny G8 v Rimé, které se zaméfilo
na realizace programti zemi G8 na Uzemi Ruské federace v oblasti bezpecné
a ekologické likvidace chemickych zbrani, jadernych reaktort a dalSich zatizeni
z vyfazenych vojenskych ponorek a hladinovych plavidel, které byly diive soucasti

flotily namotnich sil Sovétského svazu,

Iniciativa pro globalni sniZeni jaderné hrozby. Iniciativa pro globalni sniZeni
jaderné hrozby (GTRI - Global Threat Reduction Initiative) byla vyhlasena v kvétnu
2004 s cilem omezeni rizika zneuziti jadernych a radioaktivnich materiali.. Ceska
republika se k ni pfipojila a ve spolupraci s MAAE se jiz tiikrat uskutenila
repatriace vysoce obohaceného jaderného paliva z CR do zemé puvodu (Ruské
federace). V ramci této iniciativy podpofila vlada CR repatriaci paliva

Z havarovaného pokusného reaktoru ve Vince (Srbsko) ¢astkou 18 mil. K¢;

Globalni iniciativa pro potirani jaderného terorismu. Globalni iniciativa pro
potirani jaderného terorismu (GICNT - Global Initiative to Combat Nuclear
Terrorism) byla vyhlasena 15. ¢ervence 2006 prezidenty USA a Ruské federace.
Jejim hlavnim cilem je potvrdit zavazky zemi v oblasti jaderného nesiteni a podpory
legitimni spoluprace pii mirovém vyuzivani jaderné energie. Zakladajicimi Cleny
této iniciativy jsou: Australie, Kanada, Cina, Francie, Némecko, Italie, Japonsko,
Kazachstan, Maroko, Rusko, Turecko, Velka Britanie a USA. Ceska republika
piistoupila k této americko-ruské iniciativé 19. dubna 2007. (Iniciativy proti Sifeni

ZHN, 2021)

7.3.1 Boj proti hrozbam Evropské unie

Boj proti hrozbam Evropska unie se aktivné zabyva klicovymi hrozbami. V reakci na

11. zafi ptijala opatfeni, mezi né€Z patii pfijeti evropského zatykaciho rozkazu, kroky

k potlaceni financovani terorismu a dohoda se Spojenymi staty americkymi o vzdjemné

pravni pomoci. Evropské unie v této oblasti i nadale rozviji spolupraci a zdokonaluje svou
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ochranu. Jiz mnoho let uplatiiuje politiku nesiteni zbrani. Unie neddvno schvalila dalsi akéni
program obsahujici opatfeni zaméfena na posileni Mezinarodni agentury pro atomovou
energii, zptisnéni vyvoznich kontrol a na boj proti nedovolené piepravé a nedovolenému
obchodu. Evropska unie je odhodlana dosahnout v§eobecného dodrZzovani mnohostrannych
smluvnich rezimd, jakoz i posileni smluv a jejich kontrolnich ustanoveni. Evropska unie
a jeji Clenské staty poskytly pomoc pii feseni regiondlnich konfliktd a pomohly rozpadlym
statim postavit se zpét na vlastni nohy, mimo jiné na Balkdnském poloostrove,
v Afghénistanu a Demokratické republice Kongo. Tim, Ze se Evropska unie na Balkané
zasazuje o obnovu odpovédné vlady, posiluje demokracii a podporuje mistni organy v feSeni
problémti organizované trestné ¢innosti, pfispivad sama jednim z nejucinngjSich zptisobt

k boji proti organizované trestné ¢innosti uvniti EU. (Evropska bezpe¢nostni strategie, S. 6)

7.4 Financovani terorismu

Zajem o vyzkum terorismu se nevztahuje jen na bezpeCnostni, sociologickou ¢i
psychologickou dimenzi tohoto fenoménu. Vyznamnym prvkem v pochopeni terorismu jsou
1 ekonomické aspekty, které jsou v mnoha piipadech v pozadi samotnych teroristickych
aktivit. Postupy v boji proti financovani terorismu jsou vSak v mnoha ohledech
komplikované, jedna se piedevsim o obtize spojené s blokovanim ucth jednotlivych klientt,
komunikaci mezi jednotlivymi bankovnimi domy a neustale stoupajicimi pocty bank,
bankovnich kont i moZznosti internetového bankovnictvi, zvySeného objemu finan¢nich
transakci atd. Terorismus stejné jako mnohé jiné aktivity musi byt financovan, coz nabizi
1 odpovéd na to, jak teroristické Ciny eliminovat. Pokud chceme pochopit moznosti
a akceschopnost teroristickych organizaci, méli bychom se zamétit mj. na financni toky

a dalsi ekonomické zdroje. (Evropska bezpe€nostni strategie, S. 6)

Pojem financovéni terorismu je chdpan jako akt v€domé poskytujici nekteré zdroje na
jednotlivce nebo organizace, které se ucastni teroristické ¢innosti. Pro vladni autority je
obtizné identifikovat, které zdroje plynou na samotny teroristicky utok a které pro ¢innost

samotné teroristické organizace ¢i skupiny. (Bitterlly, 2015, s. 3389-3430)

Financovanim terorismu je poskytnuti nebo shromazd’ovani finan¢nich prostiedku,
jakymkoli zpisobem, pfimo nebo nepiimo, se zamérem nebo s védomim toho, Ze budou
zcela nebo jen ¢astecné pouzity ke spachani nékterého z trestnych ¢intt ve smyslu Smérnice

Evropského parlamentu a Rady o boji proti terorizmu. (Vicar et al., 2020, s. 12)
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Teroristické skupiny a organizace nutné potiebuji pro svoji ¢innost $ir$i podporu, kterou ji
poskytuji jednotlivé osoby, zavislé a nezavislé politické skupiny, vladni instituce ¢i ptimo
jednotlivé vlady predstavujici stat ¢i seskupeni statl. Nejveétsi uspéch a efektivnost
teroristické ¢innosti se dosahuji v ,,sympatizujicim prostiedi*. Realizace teroristické ¢innost
neni mozna bez finan¢nich prostfedki. Jednim ze zpusobi jejich ziskavani je forma podpory.
Za ideologickou podporu teroristické organizace podporovatel ziskava ptehled o jednéani
teroristl, ptiklani se k jejich ideologickym cilim atp. Za materidlni, tj. finan¢ni, podporu
jsou povazovany napiiklad dodavky zbrani, materidlu, Skoleni, vycvik, poskytovani
informaci, vyroba dokladii atp. Formy podpory lez rozdé€lit na aktivni a pasivni, podporu
statni i z jinych zdroji, uzivani ¢i neuzivani socidlnich siti k financovani atp. (Smolik,
2017/2,s. 77)

Mira vyuziti finan¢nich zdroji a ptivodu finan¢nich prostredki je vSak mezi jednotlivymi
teroristickymi skupinami rozdilna, a to zejména v zavislosti na stanovenych cilech
a zpusobech jejich dosazeni. Je zfejmé, Ze pokud cilem teroristické skupiny bude dosazeni
autonomnosti ur¢itého Uzemi, finanéni prostiedky pochazejici z vladnich zdroji daného
uzemi budou minimélni. Naopak finan¢ni podporu sousedniho statu, pokud usiluje
o obdobny cil jako teroristicka skupina, je mozné povazovat za vysoce pravdépodobnou.
Teroristické skupiny Casto ziskavaji penize z mist odliSnych od mist, kde by mohlo dojit
k teroristickym utokliim. Pro efektivni fungovani teroristickych skupin je nutné zajistit
pravidelny penézni tok od poc¢atku planovani az po realizaci planované akce. Tyto pievody
pené¢z predstavuji zaroven potencidlni slaba mista, ktera mohou narusit cil teroristické

organizace a jeji operace. (Smolik, 2017/2, s. 77)

Finan¢ni prostiedky teroristické organizace nepotiebuji jen k planovani a provadeéni atentati,
nybrz i pro ziskdvani novych aktivistd, jejich vycvik, zajistovani volnych bytl, nakup
zbrani, vybusnin a dal$ich nastroju pro to, co je stejné tak dulezité. (Smolik, 2017/2, s. 78)
Za statem sponzorovany terorismus lze povazovat ptipady pouziti ndsili ¢i hrozby nésilim
suverénnimi staty (nebo subnacionalnimi skupinami, které jsou povzbuzovany ¢i
podporovany suverénnimi staty) k dosaZeni strategickych nebo politickych cilii za pomoci
aktl poruSujicich zakony a pravo. Néktefi autofi striktné rozliSuji dvé kategorie skrytého
statniho terorismu, tajny statni terorismus (skldda se z tajnych akci pfimo provadénych
statnimi agenty) a statem sponzorovany terorismus (statni ¢i soukromé skupiny jsou
zaméstnavany k vykonavani teroristickych ¢inti ve prospéch statniho sponzora). (Kraus.
2014, s. 26)
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Statni podporu je mozné realizovat v podobé pasivniho zptisobu, kdy ji stat vykonava
formou politické, ideologické ¢i diplomatické Cinnosti, nebo prostiednictvim zékoni
ohrozujicich suverenitu sousednich statti, resp. pfijimanim norem a opatieni, ktera ohrozuji
integritu a suverenitu jinych statd. Oproti tomu je aktivni zplsob podpory terorismu
charakteristicky tim, ze ji vykonava stat ¢i skupina statt nejcastéji skrytym (nepfimym)
zpisobem na vlastnim nebo cizim Gizemi poskytovanim financi, materidlu, zbrani, bojové
techniky, informaci, umoznénim volného pohybu na svém uzemi, jejich ochranou na
vlastnim Uzemi, vyhotovovanim faleSnych dokladt, ukryvanim, poskytovanim vycviku
a zékladni pfipravy, umoznuje jim pouZivat komunikacni prosttedky, poskytuje poradce
apod. Velmi Casté je zprostfedkované ovliviiovani teroristické ¢innosti, protoze to umoziuje
se od této ¢innost oficidlné distancovat. Vztah mezi ozbrojenymi silami statu a teroristy, ale
1 zpravodajskymi sluzbami statu a teroristy neni jednoznacné vymezeny. Stat ¢i seskupeni
statl vyuziva teroristl k realizaci svych vlastnich zajm, ale v pfipadé, Ze statu hrozi izolace
od jinych zemi. I proto v ptipadech, kdy hrozi sankce od jinych statu ¢i mezindrodnich
organizaci se staty podporujici terorismus od svych podpirnych aktivit distancuji. I z toho
davodu je pfima, zjevna a prokazatelna podpora ze strany jednotlivych statli vyjimecna. Stat,
ktery se takto chova, riskuje celou fadu politickych, ekonomickych i vojenskych sankci ze

strany jiného statu ¢i seskupenti statt. (Smolik, 2017/2, s. 80)

Na zéklad¢ konkrétnich ptipadi podpory se rozliSuje mezi patronaci a asistenci stati vici
teroristickym skupindm. Patronace terorismu znamena aktivni patronaci ze strany statu,
ktery se piimo ucastni represe, nasilnosti a terorismu skrze vlastni agenty a statni
zaméstnance. Statni patron piijima politiku, kterd iniciuje terorismus a dal$i podvratné
aktivity, vcetn¢ piimého vyzbrojovani, vycviku a poskytovani bezpecného utociste
teroristiim. Oproti tomu asistence predstavuje tichou ucast ¢i podporu statu na teroristickych

aktivitach. (Kraus, 2014, s. 29)

Pokud teroristickd skupina neni financné podporovana ze statnich zdroji, je odkazéna na
ostatni finan¢ni zdroje. V tomto piipad€ vSak vzniké realnd potieba, aby v rdmci ni doslo
k urcit¢ formé delby prace, nebot’ aktivni ¢lenové mezinarodni skupiny maji zpravidla

omezené moznosti ziskavat finan¢ni prostfedky legalnim zptisobem. (Smolik, 2017/2, s. 81)

7.4.1 Mezinarodni imluva o potlacovani financovani terorismu

Na vzristajici pocet teroristickych aktivit reagovalo mezinarodni spolecenstvi, konkrétné se

jednalo o Valné shromazdéni OSN, které Mezinarodni umluvu o potla¢ovani financovani
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terorismu ze dne 9. prosince 1999 pftijalo rezoluci ¢. 54/109. Tato tmluva se primarné
zameftila pravé proti vytvaieni ekonomickych podminek vhodnych pro tyto trestné Ciny.
Hlavnim cilem této imluvy, kterou Ceska republika piijala 9. unora 2005, byla penalizace
financovani teroristickych utokd, resp. ztizeni podminek pro financovani. Na zakladé
umluvy by také mélo dochazet ke kooperaci pfi trestnim vySetfovani nebo trestnim ci
extradiénim fizeni. Rovnéz by staty na zaklad¢é této tmluvy nemély odmitat zadosti
o0 vzajemnou pravni pomoc z diivodu bankovniho tajemstvi. V rdmci mezinarodni kooperace
by si ucastnické stity mély informace poskytovat prostiednictvim Interpolu. (Smolik,
2017/2, s. 86)

7.5 Boj proti CBRN napadeni

Za soucasné¢ dobé pro evropské staty a globalni bezpecnost ptredstavuje vazné riziko
potencialni konfrontace s jadernou energii ve vychodni Asii. Rostouci pocet raket
s mezikontinentdlnim doletem, stejné jako sekundarni jaderné a raketové hrozby Sifeni
zbrani hromadného ni¢eni, by mohly mit pifimy dopad na Evropany bezpe¢nostni. Rychlé
feSeni probléml vyplyvajicich ze severokorejské jaderné energetiky zbranovy program
je povazovan za nepravdépodobny. Jaderné odzbrojeni Severni Koreje by vyzadovalo urcity
stupen pristupi, které soucasna vlada statu pravdépodobné v soucasnosti neptijme. Hluboka
neddvéra spolu s komplikovanymi a vyvijejicimi se mocenskymi hrami v EU podporuje
analyzy nejhorSich scénaiti. Regionalni jaderna energie krizového fizeni, zejména uprostied
soucasnych krizi, se potiebuje fesit s vétsi naléhavosti. Roste potieba fesit hrozby, které
piedstavuje aplikace novych technologii na stavajici zbraniové systémy, kde je tifeba

dodrzovat spole¢né normy. (Chair et al., 2019, s. 14)

7.5.1 Akcni plany

Koncepce boje proti terorismu je v Ceské republice stanovena Néarodnim akénim planem
(dale jen ,,NAP*) boje proti terorismu, ktery byl pfijat ve form& Usneseni vlady CR &. 385
ze dne 10.dubna 2002. K vypracovani tohoto dokumentu se CR zavézala piijetim zavére¢né
Deklarace Evropské konference dne 20. fijna 2001 a NAP bezprostiedné navazuje
na rezoluci Rady bezpecnosti OSN ¢. 11373 z roku 2001 k boji proti terorismu a na Akéni
plan Evropské unie v boji proti terorismu z 21. zaii 2001. (Voprsal, 2016, s. 41)

NAP je klicovy a vetejn€ dostupny dokument, ktery definuje zdkladni tkoly, které je v ramci

CR tieba sphnit, aby se zvysila pripravenost zemé k reakci na moznost teroristického utoku
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proti jejim zajmim doma i1 ve svété. Zaroven piedstavuje jasnou deklaraci zemé
0 schopnostech dostat svym zavazktum vyplyvajicich z ¢lenstvi NATO a z jeji angazovanosti

ve vét§ing& mezinarodnich organizaci. (Bezpe&nostni strategie Ceské republiky 2015, 2015)

Narodni akéni plan je jednou ro¢né vyhodnocovan, prubézné aktualizovan a dopliovan.
Prestoze se jednd o nastroj vrcholového fizeni statu, je zadvazny pro spravni Grady nizSich
stupitd. Vysledkem aktualizovaného NAP byl materidl pfedlozeny pod novym nazvem
Strategie boje proti terorismu, ktery seznamuje na rozdil od NAP s oblastmi terorismu,
s principy, jak proti terorismu v podminkiach CR bojovat a rozebira i aktualni slabiny

bezpecénostniho systému CR. (Vilasek a Fus, 2010)

Narodni akéni plan je sice relativné obecny, ale je vyuzitelny 1 pro oblast CBRN. Soucasna
situace v oblasti CBRN je v CR na celkem dobré urovni, ale pfece jen je mozné stav
piipravenosti dale a trvale vylepsovat. Ceské republika dosud nema zpracovanou narodni
strategii a Narodni akéni plan boje proti CBRN terorismu zaméfené hlavné na ochranu

obyvatelstva. (Mika, 2014)

Akcni plan EU z CBRN oblasti zahrnuje Siroky rozsah cill, jak omezit rizika a Skody
z nasledku pouziti téchto zbrani. Pfevazné je dualezité vytvorit databaze CBRN prostiedkt
ve vSech Clenskych statech a vést jejich evidenci, stejné jako podporovat mezinarodni
cviCeni a vyménu poznatki v oblastech, jako jsou detekce a dekontaminace CBRN.
Diilezitou soucasti boje s timto fenoménem je dodrzovani platnych mezinarodnich dohod,
vyhlasek a jinych dokumentii, stejné tak odborna ptiprava vsech pracovnika, kteti ptichdzeji

do styku se CBRN.

7.6 Organy CR odpovédné za boj proti CBRN napadeni

Nutnosti soucasné doby je pak potieba intenzivniho zapojeni statnich zpravodajskych
a tajnych sluzeb, které se musi odhalovanim ptipravy teroristickych utoki trvale zabyvat
s cilem zamezit provedeni takového nasili nebo vydirdni ve spolupraci s policii a dalSimi
organy statni spravy. Z vySe uvedeného vyplyva fada rtiznych zavérl, které je tieba vzit
v uvahu ptipadné je i1 dale rozpracovat do té podoby, aby se z nich mohly odvodit zcela
Konkrétni a jasné organiza¢né-bezpe¢nostni a technicko—bezpecnostni opatieni k ochrané
obyvatelstva. V zav€ru je nutno konstatovat, Ze pro nazornost jednoduchosti uskute¢néni
chemického teroristického napadeni, pifipravu celého sloZitého a provazaného fetézce
preventivnich, represivnich, zachrannych, ochrannych, likvidaénich a obnovovacich

opatfeni je nutno vytvaret mozné ilustracni scénafe chemického terorismu.
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Je tieba podtrhnout, ze modelovani chemického napadeni, i jeho devastujicich nasledk jsou
nezbytnym predpokladem pro dikladné védecké badani v dané oblasti, k zvySeni a¢innosti
1 efektivnosti opatieni ochrany obyvatelstva. Je pochopitelné, ze i v rozvinuté spole¢nosti
Ceské republiky musi stat na prvnim misté z4jmu mit ob&ana a jeho osobni, rodinna a dalgi
bezpec¢nost. Bez ohledu na to, nakolik je v nasich podminkach realné nebo pravdépodobné
oc¢ekavani napadeni, je na misté predpokladat, ze mezi dalezitymi terCi potencialniho
chemického napadeni patii prazské metro mezi nejpravdépodobnéjsi (jednak jednotlivy
vagon vlakové soupravy podzemni drahy, jednak prostor vlastni stanice s ndstupisti). Proto
je nezbytné studovat moZznosti a okolnosti takového moZného chemického napadeni jako
dilezit¢é a zakladni vychodisko k redlnym preventivnim, represivnim, ochrannym,

zachrannym a likvida¢nim, resp. napravnym opatfenim. (Vicar et al., 2020, s. 293)

7.7 Pravdépodobné teroristické utoky na CR

Pravdépodobnost vyskytu teroristického utoku by mohlo byt spojovano se skutecnosti, ze
Ceska republika je aktivné zapojena do celosvétového protiteroristického usili, zG¢astiiuje
se spojeneckych operaci napt. v franu, Afghanistanu, je vyznamnym tranzitnim uzlem
a prostorem pro kratkodoby pobyt podezielych osob, které jsou napojeny na teroristické

organizace.

Za hlavni cile mozného utoku se pokladaji predevsim objekty politického, ekonomického
nebo kulturniho charakteru, technické a technologické objekty — letist¢ Vaclava Havla,
Prazské metro, Budova Svobodna Evropa, zidovské pamatky, zastupitelské trady, obchodni,
sportovni a spolecenska centra, vlakova a autobusova nadrazi, energeticka centra a vSechna

vefejnd mista s vétSim poctem osob. (Vilasek a Fus, 2012)

Z prognostiky a progndézovani vyplyva konkrétni progndza. Progndézu je mozné
charakterizovat jako védecky zdivodnénou vypovéd o budoucim stavu zkoumané
problematiky, jako védeckou vypovéd’ moznych alternativ budoucnosti, kterd naznacuje
zakladni tendence vyvoje a byva vzdy pravdépodobnostni, alternativni a podminéna
stabilitou ostatnich podminek. Pro prognozu je typické, Ze odrdzi urcité objektivni
zakonitosti a naznacuje budoucnost na zaklad€ existujici vyvojové kontinuity. Prognéza
odpovida ve vice variantadch na otazky: jak a kde se mliZze urCity proces rozvinout a jak se
mohou urcité cile realizovat. Prognéza musi byt co nejkomplexnéjsi, pokud se tyka rozsahu
prostorového ¢i ¢asového. Progndzu nelze analyzovat pouze jednou stranou problému, aniz

by bylo prihlédnuto ke vsem okolnostem. Nelze prognézovat lokalni skute¢nosti, aniz by
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byly brany v tivahu celostatni nebo celosvétové trendy. V ramci téchto trendii jde zejména
o zmény v mezindrodni a vnitfni politice, v zivotni Urovni, v Zivotnim stylu,
v ekonomice, ve slozeni obyvatelstva a jeho socidlni struktuie. Za dal$i se musi
v dostatecné Sirokém rozsahu a dosti hluboko do minulosti analyzovat minuly vyvoj.
Analyza minulého vyvoje je klicem k pochopeni budoucnosti. Jejim prostiednictvim lze
odhalit, které zmény podminek ovlivnily vznik novych skute¢nosti, a tim je mozné zjistit,
jak zmény jednoho faktoru opakované probihaly i nasledné ménily jiné. Progndza je navic
vzdy pouze piiblizna. O budoucnosti nelze nikdy nic Fici naprosto jednoznac¢né. Nejistotu
piedpovédi (chybu v ureni budouciho stavu) determinuji: analyza rizik, soucasny stav
nejistoty odhadu (mira nejistoty), zatizeni vlastni chybou nebo schopnost ohodnotit sily

pusobici na entitu. (Smolik, 2018/1, s. 7)

V dob¢ informa¢niho veéku a velké dostupnosti informaci vSeho druhu neni hlavnim
piinosem zpravodajskych sluzeb schopnost jejich sbéru, ale jejich hlavni ptidana hodnota
spociva pravé v schopnosti potykat se s nejistotou, véetné té obsazené v predikcich. (Zelinka,

2010, s. 29).

Dalsi typologie rozliSuje normativni a nenormativni progndézovani. Normativni
prognézovani se zabyva predpovidanim zadoucich stavli nebo cilii budoucnosti a cest
k jejich dosahovani, poptipadé¢ nezddoucich stavlii budoucnosti a zplisobl, jak se jim
vyhnout. Vychazi se od pfedem stanoveného budouciho stavu a zpétnym postupem se
urcuje, které zmény a feSeni jsou pro jeho dosazeni mozné a zadouci. Oproti tomu
nenormativni prognoézovani vychazi z analyzy dostupnych poznatkli a na jejich zaklad¢
formuluje razné progndzy, aniz by ovSem byly hodnoceny disledky téchto progndz

z hlediska spole¢enskych potieb a preferenci. (Smolik, 2018/1, s. 11)

| kdyZ jsou prognostické metody béznou soucasti metodologie socidlnich véd, aplikace
v bezpecnostni oblasti nejsou tak casté. V ramci prognostickych metod lze nabidnout
inovace a vhodné implementace v bezpe¢nostni oblasti, véetné praktickych dovednosti, jak
veést fesitelské (expertni, zpravodajské, analytické) tymy ¢i vyuzivat jednotlivé postupy
v ptipadech individualnich prognézovani. PfedevS§im progndzovani feSitelskych tymu je
vysoce efektivni z hlediska findlniho synergického efektu, pokud se predikovani tyka
naptiklad lidského chovani ¢i chovéni socialnich skupin ¢i organizaci. (Smolik, 2018/1,

s. 13)
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7.8 Stanoveni Analyzy SWOT

Analyza je metoda integrujici vystupy dil¢ich analyz vnitinitho a vnéjSiho prostiedi
organizace a jejim hlavnim ucelem je tvorba strategickych cilti vychazejicich z kombinace

vnitinich a vnéjsich faktort organizace. (Richter, 2019/1, s. 18)
V ramci feSeni manazerskych problému jsou metody strategické analyzy vyuzivani zpravidla
malo. Ptehled vyuzivanych metod je uvedeno v tabulce 5. Z metod urcenych ¢isté pro

strategickou analyzu je nejvice vyuzivana SWOT analyza, ktera se ale objevuje pouze ve

tretiné dokumentut. (Richter, 2019/1, s. 20)

Tabulka 5 Vyuzivani metod strategické analyzy. (zdroj: Grasseova, Richter, 2016)

Metoda Cetnost Metoda Cetnost
Skupinova diskuze | 68 % Scénare budoucnosti | 18 %
Brainstorming 52 % Analyza 16 %
zainteresovanych
stran
Rozhovor 50 % Strom cilt 11 %
SWOT 36 % Dotazovani 5%
Procesni audit 20 % Benchmarking 2%

Hlavnim nastrojem, stanovenym pro identifikaci rizik je analyza SWOT, kterd je pfedepsana
pro ministerstva a nékteré dalSi organy statni spravy jako povinnd soucast obsahu
sttednédobych koncepci. Analyza SWOT je také soucasti metodiky orgadni EU pro
zpracovani strategickych dokumentti. Zvolend analyza SWOT klade diiraz na silné a slabé
stranky vnitifniho prostiedi, ptilezitosti a hrozby vnéjsi problematiky. Ptilezitosti a hrozby
maji ptivod ve vn¢jSim prostredi, silné a slabé stranky se vztahuji k vnitfnimu prostfedi.
Do silnych stranek je zahrnuto jiz schvalené a implementujici prvky mezinarodnich
spoleGenstev a organizaci, které bojuji s hrozbou pouziti CBRN prostiedkii a Ceské
republika pfevzala tyto strategie a zavazuje se je aktivné plnit. Dal$i doplnéni do sekci je

znazornéno na obrazku 4.
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Silné stranky

Clenstvi v mezinarodnich dohod
Zpravodajska a tajna sluzba
Dobré mezinarodni vztahy
Odstrasujici zakony
Ptipravenost statnich slozek
Neatraktivnost pro Gto¢niky

Lepsi financovani dilezitych statnich organt
Zlepseni informovanosti obyvatelstva
Dostatecné bezpecnostni zabezpeceni cilit
Rozsahlejsi zpravodajska ¢innost

Vytvareni mezistatniho miru

Prilezitosti

Slabé stranky

Chybegjici legislativa
Nizka preventivni ¢innost
Nedostaténd ochrana strategickych cil

Nizky stav bezpecnostnich a zachrannych
slozek

Chybné informovanost obyvatelstva

Teroristickeé utoky skupin i jednotlivce
Diverzni ¢ir.iost nestatnich aktért

Interni napadeni statnich subjektt
Nedodrzeni mezinarodnich smluv a dohod
Nespravna diplomatickd ¢innost

Hrozby

Obrazek 4 SWOT analyza (zdroj: vlastni)

U silnych stranek a pftilezitosti je pouzita hodnota na stupnici od 1 do 5, kdy ¢islem 5 je

Vv

A4

Soucet vah v jednotlivych kategoriich je vzdy roven ¢islu 1 a ¢im vice se blizi stanovené

¢islo k ¢islu 1, tim je vétsi vaha dilezitosti v jednotlivé kategorii.

Ptidélenim jednotlivych hodnot a vah k bodiim v tabulce vychézi tzv. vazena hodnota. Tato

hodnota je rovna soucinu vahy a hodnoty. Sou¢in Vah a Hodnot a jejich vysledky jsou

zobrazeny v tabulce 6.
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Tabulka 6 Stanoveni Vah a Hodnot. (zdroj: vlastni)

Clenstvi v Mezinarodnich dohod 0,4 5 2

Zpravodajska a tajna sluzby 0,15 4 0,6
Dobré mezinarodni vztahy 0,2 4 0,8
Odstrasujici zakony 0,05 3 0,15
Pripravenost statnich slozek 0,15 4 0,6
Neatraktivnost pro utocniky 0,05 3 0,15

Chybéjici legislativa 0,15 -3 -0,45
Nizka preventivni ¢innost 0,2 -4 -0,8
Nedostatecna ochrana strategickych cilG 0,2 -4 -0,8
Nizky stav bezpecnostnich a zadchrannych slozek 0,3 -4 -1,2
Chybna informovanost obyvatelstva 0,15 -3 -0,45

Lepsi financovani dllezitych statnich organt 0,25 4 1
Zlepseni informovanosti obyvatelstva 0,05 3 0,15
Dostatecné bezpecnostni zabezpeceni cild 0,2 4 0,8
Rozsahlejsi zpravodajska ¢innost 0,1 3 0,3
Vytvareni mezistatniho miru 0,4 5 2

Teroristické Utoky skupin i jednotlivce 0,15 -3 -0,45
Diverzni ¢innost nestatnich aktérd 0,2 -3 -0,6
Interni napadeni statnich subjektd 0,15 -2 -0,3
Nedodrzeni mazistatnich smluv a dohod 0,3 -2 -0,6
Nespravna diplomaticka ¢innost 0,2 -3 -0,6

Silné + slabé stranky
Prilezitosti + hrozby

Z dané tabulky vyplyva, ze vyobrazené hodnoty jsou v kladnych &islech. Ptesto je nadale
dulezité zaméfit se na slabé stranky, které je potfeba postupem ¢asu pfeménit na silné a touto
transformaci slabych stranek se zvysi silné stranky a boj proti hrozbam CBRN bude jesté

ucinngjsi a efektivnéjsi. Grafické znazornéni tabulky je uvedeno v obrazku 5.
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Grafické zndzornéni SWOT analyzy
PrileZitosti
5

P

(]
(J
@

Slabé stranky
-5 -4 -3 2 -1 1 2 3 4 5

Silné stranky

Hrozby

Obrazek 5 Grafické znazornéni SWOT analyzy (zdroj: vlastni)

Pro leps$i znazornéni je zde uveden Graf na obrazku 6.
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8 PREVENTIVNI OPTRENI OCHRANY PRED CBRN UTOKEM

Zakladnimi principy opatfeni boje proti CBRN tutokem jsou preventivni, represivni,

ochranna a likvida¢ni. Nasledné se zaméfime na preventivni a represivni opatieni souvisejici

s hrozbami CBRN terorismem a nebezpe¢nych ttokt jiné moci.

Preventivnim opatienim jsou:

Analyza rizik — ur€uje svymi metodami nejpravdépodobnéjsi scénare jednotlivych
udalosti.

Modelovani a simulace — tvofi rizné realné a méné realné scénare, které ukazuji na
kooperaci a spolupraci v jednotlivych skupinach (zachranati x civilisté pied danym

typem CBRN napadeni.

Detekce, identifikace a monitorovani — rozmisténi detektorti a jinych monitorovacich
prvki na riznych vybranych vetfejnych mistech pomiize v€as rozpoznat ptitomnost

nebezpecnych latek a podniknout kroky k rychlé evakuaci osob.

Odstrasovani teroristii —vetejné deklarace pfipravenosti obyvatelstva, promyslena

medialni strategii, zvetejnéni sankci za teroristické sankce.

Ochrana objektii — dostatecné zabezpeceni specialnich laboratofi, skladl, vyrobnich

prostor, letiSt’ a jind zneuzitelna zatizeni s nebezpecnymi latkami

Informovanost obyvatelstva — za vyuziti médii vhodné zvefejnovat vystupy z vyse

uvedenych oblasti.

Teoreticka priprava — vzd€lavani a vycvik zéchranditi, obyvatelstva, Skolni

a stfedoskolské mladeze, diichodcti apod.
Lécebné preventivni hygienicka a protiepidemicka opatieni.

Veterinarnée preventivni a proti nakazova opatreni.

Represivnim opatienim jsou:

Véasné odhalovani ilegadlnich priprav smérujicich k priprave nebo provedeni CBRN

utoku.

Zneskodnovani teroristickych skupin a jednotlivci, kteri se pripravuji na CBRN utok.
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8.1 Nastroje boje proti CBRN terorismu

Boj proti terorismu ma celou fadu faktord, predev§im v oblasti prevence. Za jeden
ze zéakladnich nastroju 1ze povazovat legislativu, ktera tvoii pravni ramec pro dany stat, jimz
byl vydan. Nejznaméjsi je tzv. protiteroristicky zakon, ktery byl pfijat nékterymi zemémi
a Jeho zakladni znéni je pro kazdou zemi individualni. Dal$im ze zakladnich néstroji boje
proti terorismu jsou konvence. Na rozdil od pravnich norem neni jejich zavaznost tak

autoritativni a sankce za jejich poruseni jsou omezené. (Voprsal, 2016, s. 38)

Za vyznamny nastroj boje proti terorismu lze povazovat evropsky zatykaci rozkaz, ktery

umoziuje vydavat teroristy k trestnimu stihani do jinych zemi EU na zakladé¢ Zadosti

justi¢niho organu jedné zemé podané piimo justici zemé druhé. (Voprsal, 2016, s. 39)

Dal$im modernim a velmi u¢innym nastrojem je systém monitoringu pohybu informaci
ECHOLIN. Jedna se o Spionazni sit’ e-mailli, faxt, telefoni a komunikaénich siti, ktera

vyuziva $pionazni sit’ sluzeb 120 prizkumnych satelitii v kosmu.

CARNIVORE, je systém, ktery vybird podezielé e-maily a zafazuje je do souboru

podezielych osob véetné informaci o odesilateli a prijemci.

Za nastroj boje proti terorismu lze povazovat i zvySeni bezpecCnosti cestovnich dokladi
a zavedeni biometrické identifikace otiskli prstii. Jednim z nejstarSich, ale zaroven velmi
u¢innym nastrojem je program odmén za informace, které by zabranily terorismu nebo by

vedly k zatceni terorista.

Neustavajici teroristické utoky potvrzuji, Ze boj proti terorismu nelze vést jako klasickou
valku mezi staty s jasné vymezenymi bitevnimi liniemi. Terorismus totiz neuznava zadné
hranice. Vzhledem k tomu, ze uspé$né celit teroristickym utoktim na taktické trovni
je prakticky nemozné, jsou z hlediska obrany proti teroristickému zneuziti ZHN a boji proti
V oblasti legislativy, systematickd piiprava odborniki v oblasti krizového managementu,
spoluprace zpravodajskych sluzeb na mezinarodni urovni, piiprava specialnich jednotek pro
boj s terorismem, informovanost a ptiprava obyvatelstva, funkéni integrovany zachranny
systém, finance, logistika a védecko-vyzkumna a technologicka spoluprace. (Voprsal, 2016,

s. 37)

Pro CBRN terorismus je piiznacna neurcitost, a to jak ve vztahu k cili utoku, tak k jeho

zptisobim, prostfedkiim a casovému hledisku. Sebemensi nebezpe¢i vyzaduje ostraZitost
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a pripravu bezpecnostnich struktur statu. V boji proti sou¢asnému terorismu jsou vyuzivany
vSechny mozné a dostupné prostfedky a metody, mezi které lze zaradit vytvareni novych
vyzkumnych  pracovist, specializovanych  protiteroristickych ~ skupin,  ¢innost
zpravodajskych sluzeb a pomoc ozbrojenych sil statu. Rozséhli vyzkum terorismu, jeho
pticin a dopadt je zpravidla realizovany v narodnich vyzkumnych ustavech. (Voprsal, 2016,

s. 37)
Statni slozky pro boj proti CBRN terorismu:

e protiteroristické specidlni jednotky jsou ur€eny vyhradné k feSeni konkrétni situace

a nepiedstavuji ndstroj prevence;

e 7zpravodajské sluzby ziskdvaji a analyzuji informace o moZnych pohybech
a zamérech teroristickych organizacich 1 jednotlivel a tim eliminuji hrozby

teroristickych utoki;

e 0zbrojené sily. Soucasti ozbrojenych sil je i armada, ktera disponuje specidlnimi
jednotkami, které maji specificky zpusob fizeni a tim pfispivaji k boji proti
terorismu.

W

za klasicky teroristicky utok, riziko uskutednéni takového titoku stéle trva. Utoky, ke kterym
v Evropé ¢ jinde stale Gast&ji dochazi, musi byt pro CR varovanim a nelze argumentovat
tim, Ze se ni¢ivy utok teroristi nasSi republice vyhne. Terorismus se dotyka zakladnich
zivotnich z4jmu spolec¢nosti, a proto boj proti terorismu a likvidace nasledkl teroristickych
akci vychazi z Ustavniho zékona Ceské republiky v souladu sochranou a obranou
zakladnich principti a hodnot, které tento stat vyznava a je reflektovana v koncepci
bezpecnosti politiky. (Voprsal, 2016, s. 41)

vvvvvv

terorismu:

e Vidda CR, ktera predstavuje organ zodpovédny za piijimani nezbytnych opatieni
K zajisténi bezpe¢nosti CR souvisejicich s bojem proti terorismu a uzce spolupracuje

s vrcholovymi organy mezinarodnich spolecenstvi.

e Bezpec¢nostni rada statu (déle jen ,,BRS) je stalym pracovnim organem vlady
povéfenym koordinaci bezpenostni politiky v ramci CR. Jednani BRS fidi jeji

pfedseda — piedseda vlad za pfitomnosti konkrétnich ¢lent vlady a jednani se mize
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8.1.1

zucastnit i prezident republiky. BRS ma také dohled nad koordinaci zpravodajskych
sluzeb, mezi které patii BIS, Utad pro zahraniéni styky a informace a Vojenské

zpravodajstvi.

Ustiedni krizovy $tab (dale jen ,,UKS*) je pracovnim orginem vlady uréenym

k feseni krizovych situaci tykajici se bezpe¢nostnich zajmt CR.

Ministerstvo vnitra (dale jen ,,MV*) je v oblasti bezpecnosti ustifednim organem
statni spravy pro vniténi véci. V p¥ipadé rozsahlého teroristického titoku by byl v CR
aktivovan IZS, ktery je pravé v gesci MV. Ministerstvo vnitra zpracovava analytické
a koncepéni materidly a koordinuje navrhovana opatieni v oblasti boje proti

terorismu s ostatnimi resorty.

Bezpecnostni informaéni sluzba ma za tkol zjiStovat informace o hrozbé
teroristickych ttokt, informace k problematice proliferace ZHN, jejich nosicu a dale

zastupovat CR ve Zvlastnim vyboru NATO.

Utad pro zahraniéni styky a informace (dale jen ,,UZSI*) zpracovava souhrn
informaci ze vSech dostupnych zpravodajskych zdroji tykajicich se teroristickych
utokl, ktery je vyuzivan krizovym Stdbem MV a vénuje zvySenou pozornost

identifikaci signalti o ohrozeni NATO kdekoliv ve svété.

Vojenska zpravodajska sluzba (dale jen ,,VZS*) zabezpecuje informace o zamérech
a &innostech vojenského ohroZeni CR, informace o ¢innostech ohroZujicich statni

a sluzebni tajemstvi v oblasti obrany CR. (Vilasek a Fus, 2012)

Ukoly jednotlivych sloZek v boji proti CBRN napadeni

Jednim ze zdkladnich princip ochrana proti zbranim hromadného niceni stati NATO je

diraz na aspekty vzniklého nebo hroziciho ohroZeni. Jakékoli ohrozeni vznikla v disledku

CBRN udalosti mohou byt rliznorodd a rozmanitd, proto odezva musi byt predev§im

flexibilni. Pfi teoretickém srovndni ocekavanych ukold, které bude plnit stfedisko

monitorovani na narodni a mnohonarodni Grovni, 1ze pozorovat jisté odli$nosti. Pijde ¢asto

o pozadavky velitele na plnéni téchto tkoli:

ve spolupréci se zpravodajskou sluzbou odpovidat za shromazd'ovani informace
a analyzu schopnosti nepfitele uskutecnit udalosti CBRN a vypracovavat plany

moZzného pouziti ZHN a improvizovanych zatizeni neptitelem;
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e provadét analyzu zranitelnosti na zaklad¢ poslednich zpravodajskych informaci;
o fesit veskeré problémy souvisejici s udalostmi CBRN;

e poskytovat veliteli a Stabu informace ve vSech zalezitostech tykajici se ochrany proti
zbranim hromadného nieni a sestavovat a doporucovat koncept OPZHN pro

operace. (Otiisal a Florus, 2011, s. 223)

Je nutné vyhledéavat objekty skladujici nebezpecné latky a lokalizovat oblasti, které mohou
pfedstavovat potenciondlni riziko. Nasledné vyhodnocovani redlné hrozby se bude ubirat ve
sméru hodnoceni politické ville neptatelského statu akceptovat pouziti ZHN jako legitimni
zpuisob boje. Jednim z nejdilezitéjSich ukoli vsak bude definovat moznosti nepfitele
v pouziti ZHN, tj. rozkryt vyrobni infrastrukturu, transport materiadlu a Sifeni technologii,
typy munice a prostfedky dopravy na cil, ale také statni a nestatni sponzorujici organizace.
Vycvikové kurzy pofadané Centrem CBRN vytvaii scénaie a nasledné hodnoti jejich reakce.
Kazdy rok projde Skolicim programem Centrem CBRN vice nez 300 policistl, hasicii
a zachranait. CBRN hrozba vyzaduje multiagenturni tymovou reakci. Policisté s Iéty
vySetfovani maji nemalé zkuSenosti a izce spolupracuji se zachranafi, kteii se specializuji
na hromadné nehody a nebezpec¢né incidenty spojené s reakci na chemickou, biologickou
nebo radiologické udalosti. (CBNW, 2017/02, s. 29)

Politika NATO 2009 stanovila poslani Aliance aktivné pracovat na prevenci Sifeni zbrani
hromadného niceni, aby chrénila své spojence pied hrozbami zbrani hromadného niceni
Béhem summitu ve Walesu v roce 2014 hlavy stati NATO formulovali vize spole¢ného
rozvoje schopnosti narodu a schvalovani konceptd, které maji byt tvofeny pro nadnarodni

spolupraci v procesu obranného planovani NATO. Toto je znamé jako Ramec NATO.

(CBNW, 2017/02, s. 34)

Zranitelnost populace pti atoku ZHN ma byl dlouholetym problémem v éfe globalniho
terorismu. Zakladatel spole¢nosti Microsoft Bill Gates, ktery za poslednich 20 let
financovani globalni zdravotni kampang, varoval konference nejvyssi svétové bezpecnosti
0 tom, Ze desitky milion lidi by mohl byt zabit bioterorismem. Efektivni zbrojeni
komer¢nich bezpilotnich letount teroristii Islamského statu k odhozeni vybusnin, Ize i pouzit
k zabijeni hromadnému zabijeni ZHN, napiiklad chemickymi nebo biologickymi materialy.
(CBNW, 2017/02, s. 56)
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8.1.2 Odbornost Battelle Tymu

Jako nejvétsi sveétovy nezavisly a neziskovy vyzkum a vyvoj je Battelle jednou z mala
s odbornymi znalostmi vyvijet a starat se 0 chemicko-biologickou detekci, ochranu
a systémy protiopatieni. Organizace ma odbornost souvisejici s chemickymi a biologickymi

latkami a predstavuje cely cyklus odezvy tpIné od posouzeni ohrozeni az po jeji eliminaci.

Battelle je vybaven modelovat, predvidat a méfit celé fady chemicko-biologickych hrozeb
pomoci jedine¢né kombinace vysoce regulovanych laboratofi chemické a biologické
bezpecnosti. Tvofi fadu pfistrojii a metod, a nescetné mnozstvi odbornikli S nespocetnymi
zkuSenostmi Vv praci chemicko-biologické oblasti. Tyto zdroje a aktiva jsou rozhodujici pro

uspésné rozhodovani v oblasti zpravodajstvi, obrany a vnitini bezpec¢nosti.

Jednim ze zaméfenym programem Battelleho prace je vytvofeni nejmodernéjSich
testovacich a hodnoticich systémi, které poskytnout Sirokou $kalu informaci pro rozvoj
ochrannych, detek¢nich a dekontamina¢nich zafizeni a metody. Tyto informace poskytuje
vladé. Battelle provozuje nejvétsi nevladni zadrzovaci laboratofe na svété, které pomahaji
klientim poskytovat efektivni diagnostiku a terapeuticka feSeni pro potencialni obéti
chemicko-biologické valky, a dokonce i pro pfirozené se vyskytujici nemoci. Organizace
poskytuje odborné technické, védecké a provozni sluzby ke zmirnéni soucasnych
a budoucich hrozeb s vysoce toxickymi chemikaliemi. Tato fada zakladnich chemicko-
biologickych schopnosti je velmi zadana, jelikoz tfednici zddraziuji rostouci hrozbu
terorismu se zbranémi hromadného ni¢eni. Reditel CIA John O. Brennan potvrdil v roce
2016, ze Islamsky stat pouzil chemickou latku jako zbran a Ze stidle ma schopnost vyvijet
a stielivu které mohou pouzit. Brennanovy komentate zdtraznily pokrok, kterého teroristé
dosahli, ale jesté dualezit&jsi je, ze je tieba zdvojnasobit cenu pratelskych vlad k rozvoji

systému, které zajisti ochranu proti témto zaketnym hrozbam. (CBWN 2017/02, s. 58)

8.2 Centra vyjimecnosti

NATO zfizuje 24 takzvanych center vyjimecnosti, z nichz kazdé je specializovdno na
nékterou z vojenskych oblasti. Propojuje jednotlivé armady Aliance s védci z mnoha oblasti,
ktefi jim mohou pomoci s feSenim technickych potizi v dob& ohrozeni. Cesko mé na starost
pravé ochranu pred zbranémi hromadného niCeni. Centra piimo predkladaji technicka

a expertni doporuceni vrchnimu veliteli spojeneckych sil v Evropé a ostatnim Zadatelim ze



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 79

struktur NATO nebo velitelim pfimo v operacich. (Védce a experty na zbrané hromadného

ni¢eni spojilo centrum ve Vyskove, 2014)

Ochrana proti zbranim hromadného ni¢eni je i jednou z priorit ¢lenstvi Ceské republiky
v Severoatlantské alianci. Ceskd republika vroce 2002 proto viem svym spojenciim
V NATO nabidla, ze na svém tzemi zfidi tzv. Centrum ochrany proti zbrnim hromadného
nic¢eni, jehoz uc¢elem bude poskytovat v§em spojencim v Alianci i jejim organim expertni
pomoc Vv ptedmétné oblasti ochrany proti zbrnim hromadného ni€eni. Tato iniciativa byla
vV Alianci uvitdna a v roce 2006 centrum zahajilo svoji ¢innost s perspektivou postupného
zapojeni dalSich alian¢nich ¢lenskych statii Aliance do jeho vlastni Cinnosti. V souladu
S prazskym zavazkem Vyboru sjezdu prezidentl (déle jen ,,PCC*) se Clenské staty Aliance
(véetné CR) rozhodly uéinit konkrétni politické zavazky ke zlepSeni svych schopnosti
Vv oblasti ochrany proti ZHN. PCC se stal zékladnim vychodiskem ke zlepSeni schopnosti
jako soucasti pokracujiciho usili Aliance s cilem zlepsit a rozvijet nové vojenské dovednosti
pro vedeni modernich valek. Prazsky zavazek ke schopnostem byl spole¢né ptijat ministry
obrany Clenskych zemi NATO a stal se uznavanym dokumentem pro dal$i rozvoj Aliance

Vv otazkéch schopnosti vedeni modernich operaci.
Konkrétni aplikace PCC v oblasti ochrany proti ZHN lze mimo jiné spatfovat v zavedeni:
e prototypu mobilni CBRN laboratote;

e prototypu tymu reakce (CBRN response team) uréené¢ho na ochranu proti CBRN

hrozbam;
e vycvikového a vzdélavaciho stiediska na ochranu proti ZHN;
e systému pro vedeni pfehledu o vyskytu nemoci. (Otfisal a Florus, 2011, s. 246)

Dlouhodob4 vize Ministerstva obrany CR uvadi, Ze: ,,Ochrana proti ZHN a s ni souvisejici
bojova podpora bude i nadile rozvijena jako profilujici schopnost ozbrojenych sil Ceské
republiky vramci NATO i EU. V oblasti tvorby vysoce specializovanych sil doslo
K vytvofeni expertniho a poradniho centra, které je v soucasné dob& pojmenovano jako
Centrum ochrany proti ZHN. Toto centrum primarné slouZi jako prvek narodni podpory ve
prospéch mezinarodni vojenské organizace NATO Joint Chemical, Biological, Radiological
and Nuclear Defence Center of Excellence (dale jen ,,JCBRNDCOE®“) na uzemi CR.
Specializace JCBRNDCOE na podporu transformace NATO je realizovdna cestou

modelovani a simulaci, které pomoci ¢tyf pilith aktivit smétuji k cilové interoperabilité
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Aliance v problematice ochrany proti ZHN. Aktualni myslenky vytvofeni Centra ochrany
proti ZHN souvisi s permanentni existenci realného pouziti ZHN a jejich existenci jako
takovou. Tim je déna redlna potieba pfijimani uc¢innych opatieni, ktera by snizila Groven
rizika a rozsah moznych nasledkl jejich pouziti. Ochrana proti ZHN ma v resortu
Ministerstva obrany CR mimotadny vyznam vyplyvajici z naplnéni Gsili o udrzeni vedouci
role, kterou CR v ramci transformace schopnosti alianénich sil v této oblasti musi trvale
rozvijet. Vybudovani mezinarodni vojenské organizace NATO JCBRNDCOE na tizemi CR
by mélo k naplnéni uvedenych pozadavki a ambici CR vyraznym zptsobem ptispét. (Otiisal

a Florus, 2011, s. 247)

8.2.1 JOINT CBRN DEFENCE COE

Centrum excelence CBRN ve Vyskoveé je vefejna instituce ziizena Statnim ufadem pro
jadernou bezpecnost pro vyzkum a vyvoj. Slouzi k poskytovani technické podpory
inspekcnich postupli (pro radiani ochranu) a pro ovéfeni zdkazu chemické a biologickeé
zbrang. Centrum je zodpovédné za vzdélavani, védecky vyzkum a poradenské sluzby pro
hasiCe a zachranaie, ministerstva, spravni a obecni Ufady povéfené civilnimi nouzovymi
planovanim a fizenim, a také pofdda mezinarodni workshopy a konference koordinované
OSN, NATO a EU. Provadi se zde aplikovany vyzkum na varovné systémy, ochranu kritické
infrastruktury, radiacni prizkum, dozimetrie, verifikace a osobni ochranné pomicky jako
chemickd protiopatieni a reakce na pouziti CBRNE utokd. Otdzkami CBRN se zabyva
Strategicky plan pro CBRN (2005) a Strategicky plan a ak¢ni plan pro CBRNE (2011).
Poslanim JCBRN DEFENCE COE:

e poskytuje poradenstvi ve vSech oblastech souvisejicich s obranou proti CBRN;

e vypracovavd CBRN obranné doktriny, standardy a znalosti na podporu zlepSeni

interoperability a schopnosti;
e poskytuje ptilezitosti ke zlepSeni vzdeélavani a odborné ptipravy;
e prispiva k ptislusSnym procestim pro ziskani zkuSenosti;
e propaguje CBRN obranné smlouvy, vcetné validace experimentovanim.

Jeho novy pfistup zaloZeny na tiech pilifich k neSifeni zbrani hromadného ni¢eni a CBRN

obrany je:

e zabranit Sifeni ZHN nebo CBRN statnimi i nestatnimi aktéry;



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 81

e chranit Alianci pfed itokem ZHN nebo CBRN, pokud by mé¢la selhat prevence;
e zotavit vojéky, ktefi zazili utok ZHN nebo CBRN.

Mnoho odbornikli si mysli, ze teroristické¢ utoky budou i nadale realizovany s pouzitim
konvencnich vybus$nin, ale zaroveii budou doprovazeny toxickymi, radioaktivnimi
a biologickymi latkami. Siroka civilni vefejnost jsou stile Gastdji teréem teroristll, jak
ukazuje fada utoky v pribéhu let. Pokud budouci utoky zahrnou pouziti CBRN, zejména
Vv preplnénych tranzitnich systémech, budou tim velmi zvySeny psychologické Uc€inky na
vetejnost jejich trazy a umrti. Proto je zasadni vénovat pozornost CBRN hrozbam na
ochranu obyvatelstva v Ceské republice, protoZe se teroristické hrozby nasi zemi nevyhnou.
V soucasné dobé existuje dostatek mechanismii v Ceské republice zajistujici kontrolu
CBRN materialu v souladu s mezinarodnimi poZadavky. To zahrnuje nejen uplatiovani

pravnich ptedpist, ale také:
e mnoho instituci a laboratofi v narodnim systému;
e uplatnéni svych dovednosti k zabranéni zneuziti CBRN;

e reagovani na utoky zahrnujici materidly CBRN a snizovani dtsledki itoku CBRN.
(56, CBNW, 2019/1, s. 56)

Systém funguje tak, ze nds néktera z Clenskych zemi pozada o konzultaci napiiklad pii
pouziti chemickych zbrani. Nasi specialisté data vyhodnoti, spoji se se svétovymi kapacitami
a podle jejich pokynt a rad zpracuji navod, jak ma ta, ktera armada postupovat. Své piimé
zastupce v centru ma zatim 12 ¢lenskych zemi NATO, véetné USA, Némecka nebo Francie.
Zameéstnava pres 80 vojakii-chemickych, biologickych a radianich expertti. Stredisko
ochrany proti zbranim hromadného niceni ve Vyskove je jedinym zafizenim NATO svého
druhu. Bylo vytvofeno v roce 2007 1 diky dobré povésti Ceskych vojenskych chemikl ze
zahrani¢nich misi. Nové oteviené operacni centrum s napojenim na ptedni svétové védce
a experty je jeho dal§im rozSifenim. Vybudovani ptiSlo zhruba na devét miliond korun
z prosttedklt NATO v ramci programu na obranu proti terorismu. V Evropé¢ nic podobného
neexistuje a mezi spojenci maji pro vnitfni potfebu ozbrojenych sil podobné zatizeni jen
Spojené staty. ,,Centrum bude hrat jednu z klicovych tloh v programu boje proti terorismu,
konstatoval ve videorozhovoru z Bruselu naméstek generalniho tajemnika NATO Jamie
Shea. Pfipomnél, Ze ukoly nemusi byt jen vojenské, ale rychlé propojeni expertii vyznamneé

pomuze pii zivelnych ¢i primyslovych havariich nebo tieba pandemiich. V této souvislosti
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zminil aktualni epidemii viru Eboly v Africe. (Operaé¢ni centrum proti zbranim hromadného

ni¢eni, 2014)

8.2.2 Koordinace, Fizeni, veleni a spolupracujici prostredi JOINT CBRN
DEFENCE COE

Pii vystavbé a budovani JCBRNDCOE bylo vyuzito kapacit CR v problematice ochrany
proti ZHN a chemickym vojskem ACR a déle extenzivni a tzké spoluprace jednotlivych
instituci zamétrenych do problematiky ochrany proti ZHN. Expertni trovné¢ JCBRNDCOE
melo byt dosazeno vytvotenim fungujiciho a spolupracujiciho prostfedi a vyuzitim synergie
JCBRNDCOE a jednotlivych instituci ve financovani, experimentovani, vzdélavani,
vycviku kombinovaném s vyzkumnymi a vyvojovymi zdroji CR a v ramci JCBRNDCOE
participujicich zemi. Jak jiz bylo uvedeno, JCBRNDCOE neni soucasti bézné velitelské
struktury NATO a spolecné s ostatnimi COE tvoii $ir$i soustavu instituci a organizaci.
Podstatou vytvoteni a dosazeni expertni urovné JCBRNDCOE nebyla reorganizace
¢i dokonce zru$eni nékterych instituci v ramci resortu Ministerstva obrany (dale jen ,,MO*)
zabyvajicich se problematikou ochrany proti ZHN ve prospéch personalnich tabulkovych
poctt JCBRNDCOE, ale dusledné vyuziti schopnosti a kapacity jednotlivych instituci
a jejich spoluprace. (Otfisal a Florus, 2011, s. 249)

8.3 Schopnosti v ochrané proti zbranim hromadného ni¢eni

V souladu se spojeneckou publikaci AJP-3.81, je v Severoatlantické alianci praktikovan
jediny systém ochrany proti ZHN (CBRN Defence), ktery zahrnuje tfi irovné schopnosti,
véetnd schopnosti specialistii chemického vojska. V- Armadé CR je podle Polniho fadu
pozemnich sil ACR rozli§ovana OPZHN jako soudast systému ochrana vojsk a chemické
zabezpeceni jako soucast systému zabezpeceni Cinnosti vojsk. Ochrana proti ZHN v pojeti
NATO je tedy souborem schopnosti, ktera je realizovand vSemi silami a prostfedky ve tfech

kvalitativnich arovnich:

e zakladni schopnosti ochrany proti ZHN, ptedstavujici zékladni znalosti a dovednosti
jednotlivet z problematiky ochrany, s dlirazem na pouZzivani prostfedkll individualni
ochrany a otazky svépomoci a vzajemné pomoci. Je nezbytné, aby pfislusny material
byl k dispozici v pozadovaném mnoZstvi, a to pied, v prib&hu, i po eventudlni CBRN

udalosti. Cilem je pfitom zajistit pieZiti vojakii—jednotlivct;
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rozsirené schopnosti ochrany proti ZHN vsech druhti vojsk a sluzeb jsou aplikaci
téch opatfeni ochrany proti ZHN, které umoznuji pokraovani operaci za ohrozeni
ZHN nebo primyslovymi nebezpecnymi latkami, stejné¢ jako pii pobytu
Vv kontaminovaném prostifedi. Na realizaci kliCovych ukoli ochrany proti ZHN
participuje k tomu urceny a zvlast’ vyskoleny personal, zac¢lenény obvykle na stupni
rota, prapor. Tyto sily a prostiedky musi byt dostate¢né rychle dostupné a schopné

zabezpecit podporu své jednotce v ohrozeni. K tomu vyuzivaji specialni vybaveni;

specializované schopnosti ochrany proti ZHN zajistuji pln¢ kvalifikované splnéni
ukolll ochrany proti ZHN, a to specializovanymi jednotkami chemickych vojsk.
Operace chemickych vojsk se realizuji pted, v pribéhu i po CBRN udalosti. Tyto
jednotky maji, vzhledem k jejich specifickému vybaveni a vycviku, nejvyssi iroven
schopnosti. Expertiza je rovnéz zajiSt€na prostiednictvim odbornych skupin ve
Stabech, poskytujici nezbytné poradenstvi veliteli daného stupné. (Zahradnicek,

2017/4, s. 80-81)
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9 MODELOVANI CHEMICKEHO NAPADENI

Modelové situace moznych CBRN utokli maji slouzit k pfiblizeni problematiky téchto
utoki, k jeji motivaci a ciliim pouziti. Modelovani ni¢ivych dopadii CBRN utoki a jinych
utoku, ktery nasledné muze vyvolat unik toxickych latek, je dulezity pro véasnou a rychlou

ochranu ohrozenych nebo jiz zasazenych osob.

S rozsahlym a dynamickym nastupem modernich informacnich a komunikacnich prostredkt
a technologii do zna¢né miry stoupa i moznost provadeéni kvalitnéjSich a fundovanéjsSich
rozhodnuti, na zakladé modelovani, analyz a porovnadni moznych variant feSeni v realném
case. Tyto podklady nésledné slouzi jako zaklad pro organizaci preventivnich opatfeni
v optimalni rychlosti a kvalité. Modelovani nemusi byt vzdy spojeno s vymozenostmi

nejmodernéjsi techniky, ale vystaci i s bézné dostupnymi mechanickymi pomickami.

(Pitschmann, 2011, s. 181)

v O

9.1 Modelovani a planovani scénari

Planovani na zéklad¢ scéndii vyuziva soubor scénari, které zohlednuji potencidlni
charakteristiky bezpec¢nostniho prosttedi, ve kterém budou zachranné sily a jednotky
operovat a plnit stanovené cile. Situace specifikované ve scénatich predstavuji zaklad pro
simulaci opera¢niho nasazeni zachrannych jednotek a identifikovani schopnosti, kterou
budou pozadovany k naplnéni stanovenych cili operce. Smyslem planovani na zaklade
scénari je tak identifikovat soubor schopnosti, které umozni zachrannym jednotkam uspésné
operovat ve stanoveném spektru piredpokladanych operaci. Pokud ma dojit k vytvoreni
scénari, na jejichz zaklad€ maji byt identifikovany pozadované schopnosti, pak je dualezitou
podminkou stanoveni strategickych planovacich predpokladd, které musi dat, mimo jiné
1odpoved na otazku, jaky bude pocet soubéznych operaci a jejich souslednost. Hlavni pfinos
scéndit v procesu planovani schopnosti spoc¢ivd v moznosti odvodit pozadavky na
schopnosti od Sirokého spektra modelovych scénafi potencidlniho. Scéndie v tomto smyslu
zahrnuji jednozna¢né vymezeni zZadané¢ho stavu a s tim souvisejici predpokladané cile

a ukoly, kter¢ jsou v modelovych situacich plnény. (Petras, 2017/2, s. 10)

V soudasné dobé v rezortu obrany Ceské republiky neexistuje uceleny soubor scénait, ktery
by podporoval planovani rozvoje schopnosti, a ktery by reflektoval bezpecnostni hrozby
identifikované v Bezpecnostni strategii Ceské republiky. V rezortu obrany existuje pouze

419

velmi omezeny pocet dokumentt, které se nazyvaji ,,scénafi, tyto dokumenty je vsak pro
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ucely obranného pladnovani tieba rozpracovat do podoby, kterd by umoziovala stanovit

pozadavky na schopnosti a nasledné planovat jejich rozvoj. (Melichar, 2017/2, s. 19)

Scénafe ve vztahu k bezpecnostnim zajmim stitu a k bezpecnostnim hrozbam budou
zpravidla zaméfeny na geografické oblasti, jejichz stabilita je dualezitd pro zajisténi
bezpec¢nostnich zajmi statu, a ve kterych mohou existovat nebo se vytvaret zdroje hrozeb.
Kromé geografickych oblasti, na které¢ je tfeba se zaméfit pii tvorbé scénait, je potfeba
posoudit 1 oblasti jiného nez geografického charakteru, ve kterych se mohou hrozby
projevovat. Za zdroje hrozeb pro bezpecnostni zajmy lze povazovat vSe, co svoji existenci,
nebo svymi aktivitami v prostoru a ¢ase muze ohrozit tyto zajmy, nebo zpisobit Skodu
hmotného nebo nehmotného charakteru. Mohou to byt osoby, organizace, staty, ptirodni

utvary, piirodni ukazy, procesy probihajici v pfirodé, a dalsi. (Melichar, 2017/2, s. 25)

Efektivita soucasného vedeni operaci je dana hlavné schopnosti zpracovavat v realném Case
a zruznych zdroji velké mnoZstvi informaci o prostorech kontaminovanych bojovou
chemickou latkou nebo primyslovymi toxickymi latkami, vzajemné je dopliovat a hodnotit.
Cilem je ptedkladat nejlepSi mozna feSeni dané situace. S pouzitim informacnich technologii
a vypocetni techniky mtize vzniknout tzv. virtudlni operacni prostiedi, které neni omezeno
na redlng, ¢i potencionalné vzniklé kontaminované prostory, ale téméf neomezené rozsifuje

oblast své pusobnosti. (Pitschmann, 2011, s. 184)

Potieby organtl statni spravy a 1ZS, jsou daleko jiné nez potieby modelovani v Armadé CR.
Slozky IZS musi poéitat s pouzitim nebezpeénych latek proti osobam, které nemaji zadnou
individualni protichemickou ochranu kromé vlastnich improvizovanych prosttedku. Nastésti

slozky IZS tesi ptevazné situace, které se netykajici pouziti bojovych chemickych latek.

9.1.1 Vybrané softwarové programy pro Kkrizové rizeni

e NBS —ANALYSIS je pouzivany softwarovy program pro krizové tizeni v piipadé
ohrozeni zbranémi hromadného ni¢eni a Gnikid nebezpecnych primyslovych latek.
Vsechny vypocty v NBC-ANALYSIS dodrzuji postupy stanovené spojeneckou
taktickou publikaci ¢. 45 (ATP-45 (C)) a spojeneckou technickou publikaci ¢. 45
(AEP-45 (A)), které jsou uvedeny standardizacni dohodou STANAG 2103
a STANAG 2497.

e ALOHA je pocitacovy program navrZzeny specidlné pro pouziti k reakci na unik
chemickych latek, ale slouzi i pro nouzové planovani a skoleni odpovédnych osob.

ALOHA modeluje klicové nebezpeci, jako je toxicita, hoflavost, tepelné zateni
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a pretlak souvisejici s chemickymi tniky, které vedou k disperzi toxickych plynt,
pozart a vybuchil.

e TerEx (,,Teroristicky expert®) je nastroj pro okamzité vyhodnoceni $kod a nasledk
pfi uniku nebezpecnych chemickych latek, bojovych chemickych latek a pii poziti
vybusnych systémi. Po zadani vstupnich dat je mozné celou nebezpecnou situaci
a s vysledky v navaznosti na graficky informacni systém ptevést a zobrazit na mapé.
Jednotky IZS pouzivaji tento program v ¢asove a stresové tisni pro jednoduchy vstup,

snadny vystup a vyhodnoceni rozsahu ohrozeni béhem nékolika minut. (Voprsal,

2016, s. 51)

9.2 Modelova situace atoku na chemicky zavod

V nasledujici ¢asti prace je vypracovana situace utoku na chemicky zdvod s unikem 50 kg
technické kyseliny sirové ze zasobniku v aredlu spolenosti Precheza a.s. Pierov na nabt.
Dr. Edvarda BeneSe 1170/24, Pierov, ke které doslo dne 25.3 2017 v 16.54 hodin. Data jsou

zpracovana v programu TerEx.
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Tabulka 7 Zadani v programu TerEx. (zdroj: vlastni)

TerEx Verze 3.1.1 16:54:17 25.03.2017 Licence pro: UTB Zlin

Udalost: TE170325 1634

Model:

PUFF - Jednordzovy tnik plynu do oblaku
Latka:

Kyselina sirova

Celkové uniklé mnozstvi plynu: 50 kg

Rychlost vétru v pfizemni vrstvé: 3 m/s

Pokryti oblohy oblaky: 37,5 %

Doba vzniku a pribéhu havarie:  Den — Jaro

Typ atmosférické stalosti: B — konvekce

Typ povrchu ve sméru Sifeni latky:  Primyslova plocha

OhroZeni osob toxickou latkou

NEZBYTNA EVAKUACE OSOB 313 m (1026,9 ft.)

[Koncentrace: 87,51 mg/m3]

Doporuceny priizkum toxické koncentrace do vzdalenosti od mista tiniku 603 m
(1978,35 ft.)

[Koncentrace IDLH: 15 mg/m3 (Aktualni: 14,8 mg/m3)]

Hodnocena latka nema pii havarijnim tniku exothermni projevy typu UVCE a Flash
Fire

9.3 Precheza a.s. Prerov

Spole¢nost Precheza a.s. ma vice nez stoletou tradici, zejména ve vyrobé anorganickych
chemickych produktd. Je vyznamnym vyrobcem a dodavatelem anorganickych pigmenti
v Ceské republice, jednim ze tii vyrobei titanové béloby v ramci zemi CEFTA a vyvozcem
technologického know how. Kvalifikovanym odhadem bylo stanoveno, Ze ve spole¢nosti
Precheza a.s. pracuje celkem 700 zaméstnancti, pti¢emz v dobé havarie na odpoledni sméné

je 150 zaméstnanctl.
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9.4 Areal firmy Precheza a.s. Prerov

V aredlu spolecnosti Precheza a.s. se nachazi dalsi spolecnosti, které zde maji sidlo, ptipadné
vyrobni nebo skladovaci haly. Seznam firem v arealu Prechezy a.s.:

GVS plast, s.r.o.

PREST Pterov a.s.

AGRO-BIO MORAVIA spol. sr.0.

Miloslava Matikova

CECHEM - sprava kapitalovych ucasti, a.s.

FEVYLANT s.r.o. ,,v likvidaci*

10ng. Frantisek Ferenc — Fevylant

Ceské technologické centrum pro anorganické pigmenty a.s. ,,v likvidaci

Oc¢ni ambulance MUDrr. Stoklaska s.r.o.

Pare servis s.r.o.

MOREL Pierov s.r.o. ,,v likvidaci®

JindtiSka Némcova

GreenChem CZ s.r.o0.

BEPS Trading s.r.o.

Kvalifikovanym odhadem bylo stanoveno, ze v téchto spole¢nostech pracuje celkem 200

zaméstnanci, na odpoledni sméné v dob¢ havarie je celkem 50 zaméstnanct.

9.5 OKkoli arealu firmy Precheza

V blizkosti arealu Precheza se v zasazené oblasti nachézi Ctyfi ubytovny pro neptizptisobivé
obCany. Seznam ubytoven:

e SP Centrum, ul. Dluhonska 2926/100, Prerov;
e Ubytovna Pavel Mirga, Dluhonska 2893/92, Pferov a Dluhonska 2935/94, Pterov;
e Ubytovna Pechal, ul. Dluhonska 2426/90, Pterov.

Kvalifikovanym odhadem bylo stanoveno, Ze je zde ubytovano celkem 100 osob, v dobé

havaérie se na ubytovné€ nachazi 80 osob.
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9.6 Meteorologické podminky v dobé utoku a naslednému uniku

chemické latky

.,L. CESKY HYDROMETEOROLOGICKY USTAV

PREOPOVED! AKTUALNI SITUACE HISTORCKA DATA INFORMACE PRO VAS ONAS ODKAZY

METEOROLOGE

1. Aktudlni situace >> Aktudini stav poasi »> Ceska republika >> Souhrnny prehled

I vistamir

V nesblizSich dnech nectekivime nebezpeéné hydrometeorologické jevy splfiuici kritéria SIVS.

AKTUALNI STAV POCAST L pocasi )
v Ceskcs republika Olomoucky kraj 25.3.2017 16:00 SEC
Souhrany prehled 1
Stanitni data
Radary
Drufice
Druficové mieni ozonu
Detekee bleskd
Vestikéini profily vétru
Viebové kamery

Regiony - pisobnost
pobotek

Stanice
SondéZni mifeni

Aktusini mapy

Sehiky (radar+=rZkomiry)

Ozonové a UV
» Snhové zpravodaj
» Fenologie pro alergiky
» Evrops
> Svit

» Informace a zajimavosti

>> Mapa aktudlniho podasi v &R

»> Predpovid pro ER >> Numericky model Aladin  >> Aktudini radarové data
>> Predpovidi pro kraje >> Meteogramy Aladin >> Snimky z drufic MSG

>> Tydenni predpovid’ >> Prehled poéasi v &R >> Snimky z drufic NOAA
>> MEsiéni vyhled >> Podasi v regionech >> Detekee bleskd

>> i predpovi >> i situace >> Radarové odhady srizek
>> Bio predpovid’ >> Ozonové zpravodsjstvi >> Aktuini mapy

>> Podasi pro léténi >> Druficovh mifeni ozonu  >> Grafy sutomat. stanic
>> Snihové zpravodajstvi >> SondéEni méfeni >> Meteorologické stanice

>> Fenologie pro alergiky

Pradgovadl | Aktuainl situace | Historickd data | informace proVas | Onde | Odkazy | Kontakty
Home |

anek | Padménky uzit §3

(€] CERTIFIKATY 150 9101 - 2000

PFedpovéd’ pro CR
Nedéle

Réno  Odpoledne

3/-1 8/12
Pondéli
Réno  Odpoledne

J
0/-4 12/16
Otery
Réno  Odpoledne
)

2/-2 17/21

»> Webové kamery

>> Meteo zprévy - Infomet
>> MEeni z Klementina

>> Mapa zatifeni snEhem
>> Meteorologie pro misde:
>> Nalezli jste radiosondu?
>> Vertilini profily vitru
»> Monitoring suchs

>> Aktivita kliSEst

»>Informace po telefonu: 900 300 900, 900 309 045. Informace o cend hovoru naleznete zde.

Obrazek 7 Aktualni mapa pocasi Ceského hydrometeorologického tistavu (zdroj: vlastni)

V dob¢ havarie je polojasno s pokrytim oblohy oblaky 37,5 %, fouka vitr o rychlosti 3 m/s

jihovychodnim smérem. Teplota 19 °C.

9.7 Aktualni mapa zamoreni

Vzhledem K rychlosti a sméru vétru a dal§im povétrnostnim podminkdam a mnozstvi uniklé

latky, byla pomoci softwaru TerEx stanovena oblast pro nezbytnou evakuaci obyvatelstva

v okruhu 313 metri od ohniska niku kyseliny sirové.
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Obrazek 8 Aktualni mapa uniku kys. Sirové a smér Sifeni vzhledem
k povétrnostnim podminkam (zdroj: vlastni)

Obrazek 9 Aktualni mapa nezbytné evakuace 0s0b (zdroj: vlastni)
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9.8 Vysledky zpracované programem TerEx

Koncentrace [kg/m3]

1im toxické koncentrace doporu¢en do vzdalenosti, ve které koncentrace latky klesne pod hodnot

0,010000

0,001000

0,000100

0,000010

0,000001

100 200 300 400 500 600 700 800 900 1000 1100 1200

Vzdalenost [m]

0,010000

0,001000

0,000100

0,000010

0,000001

C_IDLH

Obrazek 10 Graf TerEx — doporuceny pruzkum (zdroj: vlastni)

Tabulka 8 Doporuéeny prizkum (zdroj: vlastni)

Cl C2
100 0,00190002 1,5e-005
200 0,000293699 1,5e-005
300 9,82E+00 1,5e-005
400 4,50E+00 1,5e-005
500 2,46E+00 1,5e-005
600 1,50E+00 1,5e-005
700 9,87E-01 1,5e-005
800 6,87E-01 1,5e-005
900 4,99E-01 1,5e-005
1000 3,75E-02 1,5e-005
1100 2,89E-01 1,5e-005
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Davka [kg/m3/30min]

ace osob je nezbytna do vzdalenosti, ve které celkova davka nepfesahne ani po del$i dobé hodnotu [
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Obrazek 11 Graf TerEx — nezbytna evakuace osob (zdroj: vlastni)

Tabulka 9 Nezbytna evakuace osob (zdroj: vlastni)

Cl C2
211 1,50E-03 1,57E-04
217 1,27E-03 1,57E-04
223 1,09E-03 1,57E-04
229 9,33E-04 1,57E-04
235 8,04E-04 1,57E-04
241 6,96E-04 1,57E-04
247 6,04E-04 1,57E-04
253 5,26E-04 1,57E-04
259 4,59E-04 1,57E-04
265 4,03E-04 1,57E-04
271 3,54E-04 1,57E-04
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3 zavislost koncentrace toxické latky a celkové davky ve vzdalenosti nezbytné eva
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Obrazek 12 Graf TerEx — asova zavislost koncentrace toxické latky a celkové davky ve
vzdalenosti nezbytné evakuace (zdroj: vlastni)

Tabulka 10 Popisek tabulky TerEx — ¢asova zavislost koncentrace toxické latky a celkové
davky ve vzdalenosti nezbytné evakuace (zdroj: vlastni)

Cl C2
42 1,14E-04 8,77E-18
44 2,27E-04 5,78E-17
46 4,42E-04 3,18E-17
48 8,43E-04 1,62E-15
50 1,57E-03 7,81E-15
52 2,87E-03 3,57E-14
54 5,12E-03 1,54E-15
56 8,95E-03 6,34E-13
58 1,53E-02 2,46E-12
60 2,56E-03 9,09E-12
62 4,19E-02 3,18E-11

9.9 Evakuace

Z provedené simulace vyplyva, Ze bude provedena evakuace vSech osob, které se nachazi
v aredlu Precheza a.s. a dale musi byt provedena evakuace osob, které se nachazeji na

ubytovnach na ul. Dluhonskd v Pierové. Celkové se jednd o 150 zaméstnanct spolecnosti
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Precheza a.s., 50 zaméstnanct ze spolecnosti, které se nachdzi v aredlu Prechezy a 80 osob
z ubytoven na ul. Dluhonskéa v Pferove. V koneéném souctu bude evakuovano 280 osob.
Tito lidé budou shromazd’ovany mimo ohroZenou oblast. V piipad¢, Zze dojde ke zranéni
nékteré¢ z evakuovanych osob, bude tato transportovana k oSetieni na stanovisté
Zdravotnické zachranné sluzby.

Vyzva k evakuaci bude provedena za pomoci mistniho rozhlasu, kde bude zvefejnéna

informace ke zpiisobu opusténi ohrozené zony a misto shromazdisté evakuovanych osob.

9.10 Postup Hasi¢ského zachranného sboru

Hasic¢sky zachranny sbor je hlavnim koordinatorem a patefi integrovaného zachranného
systému, ktery v ptfipadé mimotfadné udalosti nebo krizového stavu slucuje vSechny
zachranné slozky a zabezpeCuje koordinovany postup pii provadéni zachrannych
a likvidac¢nich praci. HZS po obdrZeni zpravy o uniku chemické latky, povolava ostatni
zakladni slozky, pfipadné ostatni podle potiteby. Slozky a sluZzby si navzajem poskytuji
odborné znalosti a pomahaji si specialni technikou v zajmu Uspésné likvidace nasledka
nehody ¢i havérie. Operacni stfediska spolupracuji. Maji povinnost si stanovenym zptisobem
piedavat piijaté zpravy o nehodach ¢i havariich. Pokud se jednd o unik nebezpecné latky
z konkrétniho podniku, idi se hasi¢ské jednotky Havarijnimi a Krizovymi plany. Cinnost
hasicli spociva predevsim ve vytyCeni nebezpecné zony a stanoveni vnéjsi zony pro uzavieni
mista havarie, vyproSténi a zachrana osob v kontaminovaném prostoru a ziizeni
dekontamina¢niho stanovisté. Dale zabezpecuji objekt proti pfipadnému pozaru, popf.
zabezpecCuji a zachycuji provozni napln¢ a nebezpecné ndklady. Poskytuji prvni pomoc
postizenym ucastnikim havérie pred pfijezdem Zachranna zdravotni sluzba (dale jen

,ZZS%).

9.11 Postup Policie Ceské republiky

Policist¢ po piijezdu na misto provedou zajiSténi mista vhodnym zplsobem (napf.
vytyéenim zony, kam neni bezpetné vstupovat pasem ,Policie CR—zakaz vstupu®,
obsazenim ptistupovych cest k mistu havarie a zamezeni vstupu neopravnénych osob apod.,
za vyuziti opravnéni podle § 43 z. €. 273/2008 Sb. V piipadé, Ze je ohroZen Zivot nebo zdravi
osob, provadi evakuaci osob do bezpe¢né zony a Cini bezodkladna opatieni k odvraceni
dal§iho nebezpeci. Dale zajistuji zranénym osobam prvni pomoc a pifivolaji lékatskou
pomoc. Po piijezdu Hasi¢ského zachranného sboru se tidi pokyny velitele zasahu HZS

Policie mize za vyuziti opravnéni dle § 23 z. ¢. 273/2008 Sb., informovat vetejnost
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rozhlasem, prostfednictvim sdélovacich prostfedkd ¢i napf. mistnim rozhlasem o mozném
nebezpeci s doporu¢enim postupu na ochranu svého zdravi a majetku. Zejména pak
po ur¢itou dobu nevychazet z obydli, nevétrat, nevstupovat do urcité oblasti atd. Policisté
nejsou vyskoleni ani vycviceni k tomu, aby provadéli likvidaci havarie a pfimo odvraceli
nebezpeci V misté¢ havérie, rovnéz k tomuto nejsou vybaveni patficnymi ochrannymi
pomickami. K vyznaceni nebo ohranic¢eni ur€eného mista miize byt pouzito technickych

prostiedki. (Ceska republika, 2008)

9.12 Postup Zdravotnické zachranné sluzby

Systém ZZS je organizovan tak, aby jeho kterykoli prvek mohl poskytnout pomoc piimo

na misté do 15 min od pfijeti ozndmeni. ZZS provadi v krizové situaci pfedevsim odbornou
pirednemocni¢ni neodkladnou péc¢i a realizuje transport postizenych do ptislusného
zdravotnického zatizeni. Jednotliva stiediska ZZS jsou situovana samostatné, ve sttediscich
lékaiské péce nebo pfimo v liZzkovych zatizenich, do kterych jsou postizeni na zakladé
ptisluSnych plant transportovani, a to zejména vzhledem k provedeni neodkladnych

naslednych tkonii vedoucich k zachrané Zivota.
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ZAVER

Piedchazeni CBRN utoktim a boj proti nim je obzvlasté naro¢ny a vyzaduje zna¢né zdroje.
Ac¢ jsou CBRN zbran¢ a jejich pouziti thumeny mezindrodnimi smlouvami a imluvami,
Kk uspé$nému odrazeni a potrestani takovych ¢intit musi byt ramec mezinarodni spoluprace
stale posilovan a zlepSovan smysluplnym a rozumnym dialogem mezi staty samotnymi.
Ptesto pouziti zbrani hromadného niceni jsou vzacné a v rozporu s doslovnym vyznamem
nazvu, nijak zvlast' destruktivni. Jak je mnohdy uvedeno, tak v né€kterych letech pocet lidi
zabitych pouzitim ru¢nich palnych a jinych konven¢nich zbrani pfekrocil celkovy pocet
zabitych lidi zbranémi hromadného ni¢eni, a to jen za poslednich sto let, véetné teroristd,
porostou zdroje mezinarodniho konfliktu az po rizika ozbrojenych konflikti, jak ve
vnitinimu, tak vnéj$§imu porostou.

Ceské republika podporuje rozvoj schopnosti v oblasti OPZHN a podili se na nich svymi
Spickovymi kapacitami, kde kromé vyznamného podilu pii vystavbé NATO CBRN,
vybudovala téz CR na svém tizemi alianéni Centrum ochrany proti zbranim hromadného
niceni, jehoz tkolem je zejména vyvoj a zdokonalovani vycvikovych metod, tvorba doktrin
a standardu, vycvik specialistt, instruktord a zvySovani znalosti a dovednosti jak odbornikd,
tak i piislusnikt armad NATO (véetné CR). V navaznosti na situaci vzniklou po Gtocich na
Spojené staty dne 11.zafi 2001 a vzhledem ke zméné bezpecnostniho prostfedi, bylo
rozhodnuto o dokonéeni vystavby Centra biologické ochrany ACR v Téchoning. Toto
centrum je prvkem biologické ochrany ACR a je vybudovano jako specializované
zdravotnické zafizeni ozbrojenych sil pro zabezpeceni ukoli spojenych s biologickou
ochranou vojsk a ob&antt CR. Centrum je unikatni i v ramci arméad ¢lenskych zemi NATO.
Jeho vyuziti spociva predev§im v zabezpeceni izolace a hospitalizace osob se zvlasté
nebezpecnymi infekcemi, v laboratorni identifikaci a typizaci biologickych latek. Centrum
je dale zaméfeno na vycvikové a vzdélavaci aktivity pro odborniky CR a ¢lenskych zemi
NATO.

Ochrana proti zbranim hromadného niceni je stavéna pifevazné na mezinarodnich smlouvach
a deklaracich, které nemuseji ochranit staty a civilni obyvatelstvo na sto procent. Mocnosti,
které tyto zbrang vlastni je mohou kdykoliv pouZit a tim zptsobit velké ztraty jak na civilnim
obyvatelstvu nebo v zivotnim prostiedi. Takovym ptikladem mize byt i jaderna katastrofa
v Cernobylu, i kdyz se neda klasifikovat jako umyslné zavinéni &i terorismus, nasledky po

této katastrof€ trvaji dodnes. Jak nemocnosti pivodniho obyvatelstva v okoli elektrarny, tak
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zamofeni nezmérné oblasti v okoli jaderné elektrarny Cernobyl. Podobny charakter Gtoku
muze byt i praveé probihajici nekone¢ny boj s SARS-COV-2.

Po shrnuti v§ech mezindrodnich a narodnich predpist, vysvétleni vSech vyclenénych zbrani
hromadného niGeni a prozkoumani dosavadnich schopnosti Ceské republiky, bylo
praktickou ¢asti vyhodnoceno, ze Ceska republika neni atraktivni pro CBRN terorismus
a jiné utoky souvisejici se zbranémi hromadného niCeni. AC jeji financovani statnich
bezpec¢nostnich a zachrannych slozek mirné ,,pokulhdva‘ za ostatnimi staty Evropské unie,

stale je schopna fesit pfipadné hrozby a utoky, byt za pomoci ostatnich ¢lenskych statt.
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KLDR

MAAE

MKR

MV

NAP

NATO

NBC

NINCBP
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Statni urad pro jadernou bezpecnost
Statni Gstav jaderné, chemické a biologické ochrany
Teroristicky Expert

Ustiedni krizovy $tab

United States of America

Utad pro zahraniéni styky a informace
Vojenska zpravodajské sluzba

Zbran& hromadného niceni

Zdravotnicky zachranny systém



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 105

SEZNAM OBRAZKU

Obrazek 1 Staty vlastnici jaderny arzendl ..........c.ccccoiiiiiiiiiii 24
Obrazek 2 Deminglv cykIUS FIZENT.......vviiiiiiiiiiciii e 54
Obrazek 3 Vztah mezi fizenim obrany a obrannym planovanim .............ccceeeeevivenniennnnn 55
Obrazek 4 SWOT analyzZa ......c.ocoiiiiiiiiiiiiii et 68
Obrazek 5 Grafické znazornéni SWOT analyzy .........ccccovvveiiiiiiiiieiiieee e 71
Obrazek 6 Grafické znazornéni SWOT analyzy 1. ........ccoveiiiiiiiii 72
Obrazek 7 Aktualni mapa pocasi Ceského hydrometeorologického istavu ..................... 89
Obrazek 8 Aktualni mapa uniku tniku kys. sirové a smér Sifeni vzhledem k povétrnostnim
POAMINKAM <.oeiiiiiiie et 90
Obrazek 9 Aktualni mapa nezbytni evakuace 0SOD .........cocovveiiiieiiiiiiiiiieiie e 90
Obrazek 10 Graf TerEx — doporu€eny PriuzKum..........cueeiveruierieiinee e 91
Obrazek 11 Graf TerEx — nezbytna evakuace 0SOD .........ccevvvveiiiiiieiiiieniienie e 92

Obrazek 12 Graf TerEx — Casova zavislost koncentrace toxické latky a celkové davky ve
vzdalenosti NEZbYINE EVAKUACE .........ccoiiriiiiiiiiiie e 93



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 106

SEZNAM TABULEK

Tabulka 1 Soucasny stav jadernych zbrani na svété k lednu 2018 ............cccovveviieeiinnnnne, 20
Tabulka 2 Vznik jadernych zbrani .............ccooiiiiiiiiiiiii e 25
Tabulka 3 Zakladni prehled vyznamnych BCHL ..........ccccoooiiiiiiiiic 33
Tabulka 4 Déleni B-agens a jejich ZAVaZnost .........ccccovuviiiiiiiiiiie e 43
Tabulka 5 Vyuzivani metod strategické analyzy ..........ccccocviiiiiiiiiie i 68
Tabulka 6 Stanoveni Vah @ HOANOt .......cccuviiiiiiiiiiiiiiiic e 70
Tabulka 7 Zadani v programu TEIEX ..o 87
Tabulka 8 Doporuceny Prizkum .........c.eoiviiiieiiieiii e 91
Tabulka 9 Nezbytna eVaKuaCe 0SOD ....cveieiiiiiiiiiieiiiieeiiieesieesinesnieeessrae e sneeeesneeeesneeens 92

Tabulka 10 Popisek tabulky TerEx — ¢asova zavislost koncentrace toxické latky a celkové
davky ve vzdalenosti nezbytné evakuace ............coocvvviiiiiiiiiiiiic e 93






