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ABSTRAKT

Diplomova prace se zabyva ochranou obyvatelstva a primyslem 4.0. Prace je rozd€lena
na teoretickou a praktickou cast. Teoreticka ¢ast prace vysvétluje zakladni pojmy, pravni
ukotveni dané problematiky a ochranu obyvatelstva a primysl 4.0. Prakticka ¢ast prace
je rozdélena do dvou smérl. Prvni €ast piiblizuje Sirokou Skalu rtiznych projektl, které
spojuji ochranu obyvatelstva a primysl 4.0. Druhd ¢ast vyuzivd analyzu internich
dokumentti vybrané firmy, sméfujici k pochopeni fungovani primyslu 4.0 v praxi, vcetn¢
kratkého rozhovoru se zaméstnancem dané firmy. V zavéru prace je pfedstaven soucasny
stav ochrany obyvatelstva a primyslu 4.0 a dale jsou navrZzena opatieni sméiujici

ke zlepSeni stavajiciho stavu.

Kli¢ova slova: ochrana obyvatelstva, priimysl 4.0, internet véci, 5G sité

ABSTRACT

The diploma thesis deals with the protection of the population and industry 4.0. The thesis
is divided into a theoretical and a practical part. The theoretical part mentions the basic
concepts and legal basis of the issue, population protection and industry 4.0. The practical
part is divided into two directions. First of all, it deals with a wide range of different
projects that combine population protection and industry 4.0. The second part uses the
analysis of internal documents of a selected company aimed at understanding the functio-
ning of industry 4.0 in practice, including a short interview with an employee of the com-
pany. In conclusion, the current state of protection of the population and industry 4.0 is

presented and there are measures proposed to improve the current situation.

Keywords: Population Protection, Industry 4.0, Internet of Things, 5G Networks
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UvVOD

Kazdy si plné uvédomuje, Ze ochrana obyvatelstva je téma velice bohaté a hlavné neustéle
se dynamicky rozvijejici. Je potfeba reagovat na aktualni hrozby, které se vyvijeji stejné
rychle jako dnesni svét. Lidé, zabyvajici se problematikou ochrany obyvatelstva, se musi
neustale vzdélavat, aby byli co nejlépe pfipraveni a zejména disponovali relevantnimi
informacemi. Tato pfiprava je zakladnim stavebnim kamenem pro spravné a efektivni
zvladnuti jakékoliv hrozby. Na jedné strané mame neuvéfitelné pokrocilé informacni
a dalsi systémy, na druhou stranu informace jsou predmétem neustalého boje

v kybernetickém prostoru.

S ochranou obyvatelstva Uzce souvisi druhd c¢ast ndzvu mé prace, ktera obsahuje
primysl 4.0. AC se to nezdd, problematika primyslu 4.0 rozhodné neni tak zndma jako
ochrana obyvatelstva. V poslednich letech se prumysl 4.0 dostava do popredi a stale vice
a vice ovliviiuje bezpecnost. Pfedevsim v odvétvich primyslu dochazi ke zméndm, zatim
ne tak dramatickym, jelikoZ tyto zmény jsou zejména u nas pomalejsi, ale dochazi k nim.
Na tyto zmény je potfeba reagovat a pfizpusobit bezpecnostni systémy. Napiiklad v dnesni
dob¢ rozvoj prumyslu umoznuje autonomni fizeni vozidel a z ¢loveéka se stava pouze
pasazér. Vozidlo se bezpecné a samostatné orientuje v silni¢énim provozu pomoci softwaru.

Ptesto vznikaji hrozby nové.

Ochranou obyvatelstva a primyslem 4.0 je potieba se zabyvat. Cilem prace bude
pojmenovat a objasnit zakladni pojmy a definice této problematiky. Jak se tato odvétvi
rozvijela z historického hlediska a jaky je jejich soucasny stav. Dale se zaméfime
na obecny vztah mezi ochranou obyvatelstva a primyslem 4.0. Definujeme si odvétvi,
ktera budou timto vztahem zasadné ovlivnéna s diirazem na rizné projekty. Poté se zame-
fime na jedno konkrétni zafizeni ve firmé, kde si rozebereme vSechna mozna rizika. Danou
problematiku tedy popiSeme jak z obecného, tak i1 z konkrétniho pohledu. Soucasti bude
také rozhovor s vedoucim IT sekce v dané firme, ktery zodpovi zdkladni otazky tykajici
se dané problematiky. Dale samoziejm¢ prostudujeme literaturu, ktera se témito problémy
zabyva a zejména se pokusime realizovat mozné navrhy na zlepSeni aktualniho stavu.
Problematika bude zpracovana na zdklad¢ vymezenych cili, jejichz tikolem je obsahnout

téma prace v mife, v jaké to dovoluji zdroje a rozsah prace.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY, POJMOVY APARAT OCHRANY
OBYVATELSTVA A PRUMYSLU 4.0

Na zacatku prace si musime uvédomit, ze ochrana obyvatelstva i primysl 4.0 prochézi
urcitymi zménami jiz desitky let. Tyto zmény jsou Casto odvozeny od aktudlniho politické-
ho a bezpecnostniho stavu spolecnosti. Ochrana obyvatelstva se vyviji, da se fici, pomalu
(ve srovnani s primyslem 4.0), naopak prumysl 4.0 se vyviji a bude vyvijet stale rychleji
a je potieba se na to pfipravit. V praci se zamétime na danou problematiku z hlediska za-

kladnich informaci, historickych informaci a neopomeneme ani aktuélni stav.

Dulezitost ochrany obyvatelstva zdlraznuji také autofi knihy Zaklady ochrany obyvatel-
stva v Ceské republice, kde je uvedeno Ze ,,Oblast ochrany obyvatelstva vyzaduje zvldstni
pozornost a systémovou podporu statu a jeho instituci. Predevsim proto, Ze jejim hlavnim
poslanim je ochrana a zdchrana lidskych zivotu, lidského zdravi.* Vzhledem k rozsahu
jednotlivych pojmt a Casto také jejich slozitosti, budou jednotlivé pojmy do urcité miry
zkraceny a upraveny tak, aby ¢tenat porozumél odbornému obsahu textu a pokud mozno

pochopil souvislosti, ale zaroven nebyl zahrnut ptili§ slozitymi technickymi detaily.

Zakladni vychodiska této problematiky vychazi z odborné literatury, mezi kterou miZeme

zaradit:

o Terminologicky slovnik pojmit z oblasti krizového Fizeni a planovani obrany stdtu,
Ministerstvo vnitra Ceské republiky, Praha 2009.

e Terminologicky slovnik pojmii z oblasti krizového Fizeni a planovani obrany stdtu,
Ministerstvo vnitra Ceské republiky, Praha 2016.

e DigiSlovnik, Misto pro rozvoj vasich digitalnich kompetenci: Digitaliza.

e Zdklady ochrany obyvatelstva v Ceské republice: odbornd monografie.

e Oficidalni stranky HZS CR — Opatieni ochrany obyvatelstva.

Bezpecnost je stav, kdy jsou na nejniz§i moznou miru eliminovany hrozby pro objekt
a jeho z4jmy a tento objekt je k eliminaci stavajicich 1 potenciondlnich hrozeb efektivné

vybaven a ochoten pfi ni spolupracovat.

Bioterorismus je Umyslné motivované zneuziti nebo pohrizka zneuziti biologického
prostiedku. Cilem Bioterorismu je pfedev§im usmrtit, nebo vyvolat zdvaznd onemocnéni
lidi ¢i zvitat.

Hrozba je mira pravdépodobnosti vzniku mimoiadné udélosti.
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Integrovany zachranny systém (déle jen ,,IZS*) ptedstavuje koordinovany postup jeho

slozek pfi ptipravé na MU a pfi provadéni zdchrannych a likvida¢nich praci.

Kritickou infrastrukturou (dale jen ,,KI*) je hromadnd, spole¢na ochrana obyvatelstva
proti ¢inklim a nasledkiim ozbrojenych konfliktt, velkych provoznich havérii a zivelnych

pohrom za ucelem snizeni moznych zdravotnich ztrat a amrti obyvatelstva.

Krizovou pripravenosti mame na mysli pfipravenost statnich organizaci nebo jinych

organizaci na feSeni mimotradnych udalosti rychle a efektivne.

Mimoradna udalost (dale jen ,,MU*) pfedstavuje Skodlivé plisobenti sil a jevli vyvolanych
¢innosti ¢loveéka, ptirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek

nebo Zivotni prosttedi a vyzaduji provedeni zachrannych a likvida¢nich praci.

Ochranou obyvatelstva (dale jen ,,00) se rozumi plnéni tkoll civilni ochrany, zejména
varovani, evakuace, ukryti a nouzové pieziti obyvatelstva a dalsi opatieni k zabezpeceni
jeho zivota, zdravi a majetku. V n€kterych zemich je tento pojem uzivan v SirSim
vykladu — jako systém nevojenské ochrany (feSi i ochranu wvnitini bezpecnosti

a ekonomiky).

Prvkem KI se rozumi  stavba, zafizeni, prosttedek nebo  vefejna
infrastruktura, uréené podle prifezovych a odvétvovych kritérii, je-li prvek KI soucasti

evropské KI, povazuje se za jeji prvek.

Vyrozuméni je souhrn technickych a organiza¢nich opatfeni zabezpecujicich vcéasné
pfedavani informaci o hrozici nebo nastalé MU organiim krizového ftizeni, pravnickym

osobam a podnikajicim fyzickym osobam podle havarijnich plani nebo krizovych plant.

Zakladnimi slozkami IZS jsou Hasisky zachranny sbor Ceské republiky (dale jen
,HZS CR), jednotky pozarni ochrany zafazené do ploiného pokryti kraje jednotkami po-

7arni ochrany, zdravotnickéa zachranna sluzba a Policie Ceské republiky (déle jen ,,PCR*).

Ukryti — je mozno definovat jako vyuziti Gkrytd a jinych vhodnych prostort k ochrané
obyvatelstva pfed ucinky svételného a tepelného zatfeni, pronikavé radiace, kontaminace
radioaktivnim prachem, chemickymi nebo biologickymi latkami a proti tlakovym u¢inktim

zbrani hromadného ni¢eni. Ukryty mizeme dale rozdélit na ukryty improvizované a stalé.

Evakuace — je souhrn organizacnich a technickych opatfeni, zabezpecujicich pfemisténi

osob, zvifat a vécnych prosttedki v daném pofadi priority zmist ohroZenych
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MU nebo krizovou situaci do mist, ve kterych je zajisténé pro osoby ndhradni ubytovani

a stravovani, pro zvitata ustdjeni a pro vécné prostredky uskladnéni.

Nouzové preziti — je doCasny zpiisob preziti obyvatelstva postizeného nasledky MU, nebo
krizovych situaci. Zahrnuje zejména opatieni k nouzovému ubytovani, zasobovani potravi-

nami, pitnou vodou a energiemi a organizovani humanitarni pomoci.

Individudlni ochrana — soubor organiza¢nich a materidlnich opatfeni, jejichz cilem
je chranit jednotlivce pied ucinky nebezpecnych chemickych, radioaktivnich nebo biolo-
gickych latek. K individudlni ochrané se vyuzivaji prostiedky improvizované ochrany

dychacich cest, o¢i a povrchu téla a prostfedky individualni ochrany.

Humanitarni pomoc — humanitdrni pomoc se zamétuje na uspokojovani zakladnich

zivotnich potteb postizenych obyvatel.

Improvizovana ochrana dychacich cest a povrchu téla — vyuziti vhodnych odévnich
soucasti, které jsou bézné k dispozici v domacnosti, pomoci kterych je mozné chranit
jak dychaci cesty, tak cely povrch téla. Slouzi k bezprostiedni ochran¢ pied toxickymi

ucinky nebezpecnych latek.

Kolektivni ochrana — soubor organiza¢nich a materidlnich opatfeni, jejichZz cilem
je chréanit skupiny osob pted nasledky MU a krizovych situaci. Zajistuje se zejména
evakuaci z ohroZenych nebo zasaZenych oblasti, pfipadné ukrytim v improvizovanych

nebo stalych tkrytech.

Evakuacni stfedisko — evakuacnim stiediskem se rozumi zafizeni zfetelné¢ oznacené
napisem, piipadn€ mezinarodné platnym rozeznavacim znakem civilni ochrany. Umist'uje
se zpravidla v mist¢ mimo evakuaéni prostor, ve kterém jsou evakuované osoby shromaz-

d’ovany a informovany o dal§im postupu.
Evakuacni trasa — je cesta vyhrazena k evakuaci obyvatelstva z evakuac¢niho stfediska.

Prijimaci stiedisko — pfijimacim stfediskem se rozumi zafizeni, zietelné¢ oznacené napi-
sem, ptipadné¢ mezinarodné platnym rozeznavacim znakem civilni ochrany, které zajist'uje
zejména piijem evakuovanych osob, jejich prerozdélovani, informovani organti o prubéhu
evakuace.

Primysl 4.0 — nejcastéji se spojuje s automatizaci, digitalizaci a robotizaci. Jeho podstata

spo¢iva v propojenosti a schopnosti jednotlivych zafizenich mezi sebou komunikovat.

(Ministerstvo primyslu a obchodu, 2016)
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Prvni primyslova revoluce — dochédzi zejména k industrializaci. Svétlo svéta spatfil parni
stroj, ktery znamenal vyznamny krok vpfed v odvétvi primyslu. Spolecnost se zacala

postupné meénit a zacalo se vyuzivat techniky ve velkém. (Andrea Cejnarova, 2015)

Druha primyslova revoluce — dochazi zejména k elektrifikaci. Vznikaji montazni linky.
Navazuje na konec prvni primyslové revoluce. Casto se také spojuje se jménem

T. A. Edison. (Andrea Cejnarova, 2015)

Treti primyslova revoluce — dochazi zejména k rozsifeni informacnich technologii.
Vznikaji prvni primyslové pocitace, fidici jednotky, které znamenaji automatizaci procesii

v redlném case. (Andrea Cejnarova, 2015)

Ctvrta pramyslova revoluce — dochazi k masovému rozsifeni internetu. Dochazi nejen
k pfipojeni zafizeni, kterda pouZzivaji lidé, ale také k pfipojeni stroji. (Andrea Cejnarova,

2015)

Stroj — jako stroj je chapan vyrobek, sestaveny ze soucasti nebo ¢asti, z nichz alespon jed-
na je pohybliva, ptislusnych pohonnych jednotek, ovladacich (fidicich) a silovych obvodi
a jinych c¢asti, vzdjemné spojenych za ucelem piesné¢ stanoveného pouziti, pfedev§im
zpracovani, upravy, dopravy nebo baleni materialu. (Strojni zafizeni, pracovni stroj nebo

technologické zatizeni? 2002)

Internet — ,,Internet je decentralizovana celosvétova sit’, spojujici pocitace riznych vlast-
nikd, ktera je odolna proti vypadku jedné nebo nékolika ¢asti. Umoznuje sdileni dat,
pouzivani e-mailu a mnoho dal$ich sluzeb. Internet nekontroluje Zadna autorita a cely sys-

tém je vybudovan tak, aby se fidil sam.* (Kernighan, 2019)

Digitalizace — digitalizace je proces zavadéni a vyuzivani digitalnich technologii v nejriz-

n¢jSich oblastech vyroby i Zivota spole¢nosti.

Uméla inteligence (déle jen ,,UI) — za umélou inteligenci se povazuji systémy vykazujici
inteligentni chovani v podobé vyhodnocovani svého okoli a nasledného rozhodovani
¢1 vykonavani kroki s urcitou mirou samostatnosti k dosaZeni konkrétnich cilt. (Sociolo-

gicka encyklopedie, 2018)

Robotizace — souhrnny proces zavadéni priimyslovych a novéji i neprimyslovych robotti

do vyrobnich a dalSich odvétvi. (Sociologicka encyklopedie, 2018)
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1.1 Zakonny ramec

Zivot moderni spole¢nosti ma sviyj zaklad v zakonech. Zejména OO je ukotvena v mnoha

pravnich predpisech a pifimo z nich vychazi. Veskeré zakony a pravni predpisy vychazi z

Ustavy, respektive z astavniho zikona a z Listiny zakladnich prav a svobod. Proto povaZu-

ji za dulezité, v kratkosti a strucnosti, tyto zakony a piedpisy uvést:

W

Zakon €. 239/2000 Sb. Zakon o integrovaném zachranném systému a o zmeéné
nekterych zakonll — vymezuje pasobnost IZS, jeho slozky a jeho postaveni. (Zakon
¢.239/2000 Sb.)

Zakon €. 240/2000 Sb. Zakon o krizovém fizeni a o zméné nekterych zakont (kri-
zovy zékon) — jsou zde uvedeny organy krizového fizeni, ostatni organy s zemni
pusobnosti a prava a povinnosti osob v dané problematice. (Zakon ¢. 240/2000 Sb.)
Zakon ¢&. 320/2015 Sb. Zakon o Hasi¢ském zachranném sboru Ceské republiky
a o zmén¢ nékterych zdkonl (zdkon o hasi¢ském zachranném sboru) — jsou v ném
uvedeny zakladni tkoly HZS CR, tukoly a postaveni HZS CR a také organizace
a fizeni HZS. (Zakon ¢. 320/2015 Sb.)

Zakon &. 273/2008 Sb. Zakon o Policii Ceské republiky — zakon vymezujici ptisob-
nost a postaveni Policie CR. (Zakon ¢&. 273/2008 Sb.)

Zakon ¢. 374/2011 Sb. Zékon o zdravotnické zachranné sluzb& — vymezeni zéklad-
nich pojmu, dostupnosti zdravotnické zachranné sluzby, jeji poskytovani a dalsi
¢innosti spojené s poskytovanim zdravotnické péce. (Zakon €. 374/2011 Sb.)

Zéakon &. 219/1999 Sb. Zikon o ozbrojenych silach Ceské republiky — vymezeni
zakladnich pojm, fizeni a tikoly ozbrojenych sil apod. (Zakon €. 219/1999 Sb.)
Zakon €. 258/2000 Sb. Zakon o ochran¢ vetejného zdravi a o zméné nekterych sou-
visejicich zakona — jsou zde uvedena prava a povinnosti osob a vykon statni spravy
v ochrané vetejného zdravi, péfe o Zivotni a pracovni podminky. (Zakon
¢. 258/2000 Sb.)

Zakon €. 263/2016 Sb. Zakon atomovy zakon — vymezuje zakladni pojmy a ptede-
v§im se zabyva mirovym vyuzivanim jaderné energie. (Zakon ¢. 263/2016 Sb.)
Zakon ¢. 97/1993 Sb. Zakon o pusobnosti Spravy statnich hmotnych
rezerv — zékladni informace o plisobnosti Spravy statnich hmotnych rezerv, kdy je

zde uvedeno, co spravu tvofi, jeji zasady atd. (Zakon €. 97/1993 Sb.)
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e Naftizeni vlady ¢. 463/2000 Sb. Natizeni vlady o stanoveni pravidel zapojovani
do mezinarodnich zachrannych operaci, poskytovani a pfijimani humanitarni
pomoci a nahrad vydaji vynaklddanych pravnickymi osobami a podnikajicimi
fyzickymi osobami na ochranu obyvatelstva — jsou zde jasn¢ stanovena pravidla
humanitarni a dal§i mezinarodni pomoci. (Nafizeni vlady ¢. 463/2000 Sb.)

e Naftizeni vlady €. 172/2001 Sb. Narizeni vlady k provedeni zakona o pozarni ochra-
né¢ — vtomto nafizeni najdeme druhy dokumentace pozarni ochrany kraji
a obci, jejich obsah a vedeni, ddle minimalni podminky a rozsah poskytovani péce
zasahujicim osobam. (Nafizeni vlady ¢. 172/2001 Sb.)

e Vyhlaska ¢. 328/2001 Sb. Vyhlaska Ministerstva vnitra o nékterych podrobnostech
zabezpeceni integrovaného zachranného systému — zasady koordinace slozek inte-
grovan¢ho zachranného systému pfi spoleéném zéasahu, je zde feSena otdzka spolu-
prace operacnich stfedisek apod. (Zakon ¢. 328/2001 Sb.)

e Vyhlaska ¢. 380/2002 Sb. VyhlaSka Ministerstva vnitra k ptipravé a provadéni uko-
14 ochrany obyvatelstva — vyhléaska, ve které najdeme problematiku civilni ochrany,
zpisob informovani pravnickych a fyzickych osob o charakteru mozného ohrozeni,
evakuace a s ni souvisejici Cinnosti, ukryty a kolektivni a individudlni ochrana oby-
vatelstva, stavebné technické poZzadavky na stavby civilni ochrany. (Vyhlaska
¢. 380/2002 Sb.)

e Vyhlaska €. 247/2001 Sb. Vyhlaska Ministerstva vnitra o organizaci a ¢innosti jed-
notek pozéarni ochrany — plosné pokryti Gizemi, barevné oznaceni vozidel, vnitini
organizace a vybaveni jednotek pozarni ochrany. (Vyhlaska ¢. 247/2001 Sb.)

e Vyhlaska €. 398/2009 Sb. Vyhlaska o obecnych technickych pozadavcich zabezpe-
cujicich bezbariérové uzivani staveb — obecné technické pozadavky zabezpecujici
bezbariérové uzivani staveb. Tato vyhlaska musi byt dodrzovéana ve firméch, které

planuji ptejit ke kompletni digitalizaci. (Vyhlaska ¢. 398/2009 Sb.)

U problematiky ochrany obyvatelstva nesmime zapomenout zminit celou fadu koncepéné

strategickych dokumentt:

e Analyza hrozeb pro CR.
e Audit narodni bezpecnosti.
e Zprava o stavu ochrany obyvatelstva v CR 2015.

e Bezpecnostni strategie CR 2015.
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e Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020. (HZS CR,
2016)
e Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.

e Zprava o stavu ochrany obyvatelstva v Ceské republice (dale jen ,,CR*) 2018.

Co se tyce prumyslu 4.0, je dobré si uvédomit, ze pravni ukotveni dané problematiky
bychom hledali velice t¢Zko. Mnohem castéji narazime na dokumenty, které tuto proble-
matiku rozebiraji a ptimo v této praci tyto dokumenty vyuzivam. Mezi jeden ze zékladnich
dokumentds v CR uréité patii dokument , Iniciativa primyslu 4.0%, ktery ma 233 stran.
Ptesto se vyplati podivat spiSe po zahrani¢ni literatufe napt. The Fourth Industrial Revolu-

tion, kterou napsal zakladatel a prezident Svétového ekonomického fora Klaus Schwab.

(MINISTERSTVO VNITRA Ceské republiky, 2016; DigiSlovnik, 2020; Hradil et. al.,
2018; HZS CR, © 2020)

Ochrana obyvatelstva je téma neustale se dynamicky rozvijejici a tomu také odpovida
pocet literarnich a dalSich zdroji, ze kterych je mozné Cerpat. Také pravni ukotveni je na
dobré urovni. U primyslu 4.0 se jednd o problematiku do jisté miry novou a je vhodné se

podivat spise po zahranicni literatute.
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2 OCHRANA OBYVATELSTVA

V této kapitole se budeme vénovat ochrané obyvatelstva. Vzhledem k neustéle se zvysujici
proliferaci bezpecnostnich hrozeb a rizik se ohrozeni obyvatelstva zvysSuje. Bezpecnostni
systémy jsou v podstaté zastaralé a ochranu obyvatelstva tak nechévaji neustale otevienou
zalezitosti. OO v CR prodélala pomé&rmé sloZity vyvoj, ktery se odvijel od pravni a politic-
ké situace v CR v priibéhu devadesatych let minulého stoleti. Ucelend koncepce OO byla
piijata az v roce 2002 s platnosti do roku 2006 a vyhledem do roku 2013. Nasledovaly dal-
$i koncepce do roku 2013 s vyhledem do roku 2020. Na konci roku 2013 byla jiz pfiprave-
na dalsi koncepce, ktera byla vladou CR piijata. Tato problematika bude zpracovéana pie-

dev$im na zakladé¢ téchto a dalSich zdroji:

e Zaklady ochrany obyvatelstva v Ceské republice: odborna monografie'.
e Ochrana obyvatelstva I>.

e Ochrana obyvatelstva II°.

e Ochrana obyvatelstva v kontextu aktualnich bezpe&nostnich hrozeb*.

e HZS CR — opatieni ochrany obyvatelstva®.

2.1 Historie

Lidé se vzdy snazili co nejefektivnéji chranit. Da se fici, ze nejcastéji
se chranili pfed negativnimi U¢inky MU pfirodniho charakteru, napt. povodné, sopecna
¢innost. Pozdéji se pridala ochrana v dobé valek a valecnych tazenich, kdy se vyuzivalo
napt.  pfesunu  obyvatelstva do  bezpecngjSich  oblasti.  V dobéach, kdy
se jiz priamysl stal soucasti lidského Zivota, se pfidala ochrana pfed negativnimi u¢inky

vznikajicimi €innosti ¢lov€ka napf. havarie v primyslu. V odborné literatufe nalezneme

! HRADIL, Jaroslav, Otakar J. MIKA, Miroslav MUSIL, Bohuslav SVOBODA, Jakub RAK a Dusan
VICAR. Zaklady ochrany obyvatelstva v Ceské republice: odborna monografie. Uherské Hradisté: Univerzi-
ta Tomase Bati ve Zlin¢, Fakulta logistiky a krizového fizeni, 2018. ISBN 978-807-4547-744

2 MARTINEK, Bohumir. Ochrana obyvatelstva I. Praha: Policejni akademie Ceské republiky v Praze, 2009,
133 s. ISBN 9788072512980.

3 MARTINEK, Bohumir a Jan TVRDEK. Ochrana obyvatelstva II. Praha: Policejni akademie Ceské republi-
ky v Praze, 2010, 101 s. ISBN 9788072513239.

4 REHAK, David, Bohumir MARTINEK a Petra RUZICKOVA. Ochrana obyvatelstva v kontextu aktualnich
bezpecnostnich hrozeb. V Ostravé: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi, 2015. Spektrum (Sdru-
zeni pozarniho a bezpecnostniho inzenyrstvi). ISBN 978-807-3851-699.

5 HZS CR: OPATRENI OCHRANY OBYVATELSTVA [online]. © 2020 [cit. 2020-06-25]. Dostupné z:
https://www.hzscr.cz/opatreni-ochrany-obyvatelstva.aspx



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

riznou specifikaci hrozeb. K zakladnim clenénim patii Clenéni na hrozby nevojenské
a vojenské. Napt. béhem prvni svétové valky zemftelo pfiblizné 10 milionli osob, avS$ak na
nasledky Spanélské chiipky (vznikla bezprostiedné po konci valky) zemielo 30—40 milionti
osob. Konec prvni svétové valky ukazal zcela jasnou véc — diky rozvoji primyslové
chemie a letectvi je mozné zasadit ranu nepftiteli v jeho tylu. V mezivalecném obdobi
v letech 1918 az 1935 se objevuji spontanni snahy ochrénit civilni obyvatelstvo. V letech
1935 az 1938 dochazi k zasadnim zménam. V disledku hrozby vale¢ného konfliktu byl
11. dubna 1935 schvélen zakon ¢. 82 o ochrané a obran¢ proti leteckym utokiim — na za-
kladé toho vznikla Civilni protiletecka ochrana (dale jen ,,CPO%). Ustfednim fizenim bylo

povéteno ministerstvo vnitra. (Kratochvilova a Folwarczny, 2013)

Velitel CPO
Odbor organizacni Odbor technicky Odbor vycvikovy
propagandy
Odbor zachranny Odbor evakuacni Odbor svépomocny
dopravni

Obrazek 1 - Piiklad organizace CPO v roce 1938. (Rehék, 2015)

Kromé tohoto zakona byla vydana cela fada dalSich nafizeni, kterd se nejCastéji
tykala plynovych masek a otazek spojenych s budovanim ukryth. V letech 1939 az 1945
byla CPO provadéna ptfedevsim s diirazem na vysoké tempo vale¢né vyroby a zachovani
pracovni sily. Prakticky veSkeré tizeni CPO pieSlo po okupaci a vzniku protektoratu
na protektoratni policii. Po druhé svétové valce doslo k urcité euforii. V souvislosti s touto
euforii sméfujeme k minimalizaci opatfeni k ochran¢ obyvatelstva pred vzdusnym napade-
nim. Vroce 1946 dokonce dochazelo k organizované likvidaci protiletecké ochrany.
V téchto letech také sledujeme ur€ity spor mezi ministerstvem obrany a ministerstvem
vnitra. Ministerstvo obrany organizovalo vétsi armadu nezZ mélo v roce 1938. Ministerstvo

vnitra rusilo CPO pted neptatelskym napadenim. Faktem ovSem zlstava, ze v roce 1947
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byla OO v zalostném stavu. Po roce 1948 a hlavné v letech 1949 az 1951 se podafilo pro-
sadit az 2,1 mld. K¢ do civilni ochrany. V nésledujicich letech 1951 az 1957 se nadale po-
kracovalo v budovani civilni obrany, piredevs§im v disledku studené valky. Novinkou byla
kategorizace mést a objektl s cilem je rozclenit z hlediska pravdépodobnosti dopadii ne-

ptatelského napadeni. Kazda kategorie méla adekvatni financni a personélni dotace.

o Vletech 1958 az 1975 se naplno projevila studend valka, resp. hrozba pouziti zbra-
ni hromadného niceni.

o Vletech 1975 az 1989 se budovany systém civilni ochrany ménil jen velice rdmco-
ve€. Postupné byla vénovana vétsi pozornost problematice zivelnych pohrom a pro-
voznich havarii.

e Poslednim obdobim je obdobi mezi lety 1989 az 2000. Toto obdobi je siln¢ ovliv-
néno rokem 1989 a udalostmi s tim souvisejicimi. Hledal se novy systém, ktery by

pln€ odrazel zasadni zmény mezinarodné-politické.

(Kratochvilova a Folwarczny, 2013)

2.2 Hlavni opatieni ochrany obyvatelstva

Mezi hlavni opatieni ochrany obyvatelstva patii — varovani, informovani, ukryti, evakuace,
nouzové preziti obyvatelstva, individudlni ochrana a humanitarni pomoc. K dal§im opatie-
nim mizeme zatadit detekci a identifikaci nebezpecnych latek a improvizovanou ochranu.
V této kapitole se t€émto pojmim budeme vénovat podrobnéji, pficemz v pojmovém apara-

tu je vysvétlena pouze zakladni mySlenka pojmu.
Varovani obyvatelstva

Do tohoto systému muzeme zatadit poplachové sirény, které zabezpecuji bezprostiedni
varovani obyvatelstva. Nesmime opomenout vyrozumivaci centra a soustavu dalkového
vyrozuméni. Svou roli hraji také sdélovaci prostfedky, do kterych ma HZS CR pravo
vstoupit a informovat obyvatelstvo. Nejcastéjsi je signdl ,,VSeobecna vystraha“. Jedna
se o kolisavy ton sirény po dobu 140 vtefin a mize zaznit tfikrat po sob& v ptiblizné
ttiminutovych intervalech. Mluvena tisiovéa informace zpravidla néasleduje po této vystraze
— dochazi ke sdéleni podrobnéjsSich 0daji o vzniku bezprostiedni MU. V plisobnosti

Ministerstva vnitra, resp. HZS CR je sprava celkem 4 564 sirén, které umoziuji pienos

varovnych signalti na 80 % uzemi nasi republiky. (Martinek, 2009)
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Informovani obyvatelstva

Princip tohoto opatfeni spo€iva v informovéani obyvatelstva o charakteru nebezpeci.
Provadi se prostfednictvim sd€lovacich prostredkii (napft. televize, rozhlas) a mistnimi in-

formaénimi systémy. (HZS CR, © 2020)
Jednotny systém varovani a vyrozuméni (dale jen ,,JSVV®)
Vyrozuméni i varovani zabezpecuje JSVV, ktery je zabezpecovan:

A. Vyrozumivacimi centry:
e Operacni a informacni stiediska IZS.

e Zafizeni ziizend za timto ticelem.
Tato centra jsou zfizena na Ctyfech tirovnich:

1. Celostatni na stupni Generalniho feditelstvi hasi¢ského zachranného sboru (dale jen
GR HZS%).

2. Krajské na stupni krajskych feditelstvi HZS.

3. Na stupni tzemnich odbord HZS.

4. DalSich provozovatelll napt. Statni ufad pro jadernou bezpecnost.

Jednotliva krajska teditelstvi HZS jsou podporovana zakladnimi technologiemi, mezi které
patii technologie MASTER, zabezpecujici komunikaci a ¢innost v daném kraji,
terminal s aplikaci CENTRUM, ktery umoziuje dalkové ovladani koncovych prvki,
aplikace DOHLED, ktera indikuje c¢innost terminald, aplikace SPARK, kterd slouZi
k evidenci koncovych prvki. (Rehak et. al., 2015)

B. Telekomunikaénimi sitémi zahrnutymi do infrastruktury SSRN (Systém selek-
tivniho radiového navésténi)
e Siti propojujici jednotlivé termindly a dal§i soucésti systému.
e Radiovymi sitémi, které umoznuji dalkové ovladani koncovych prvki.
C. Koncové prvky
e Varovani — zafizeni schopna vydavat varovny signal.
e Vyrozuméni — zafizeni schopna pfedat informaci pfisluSnym krizovym
organim.

Individualni ochrana

vvvvvv

ochrany reprezentuje ochrannd maska. Jeji zakladni funkce spociva ve filtraci aerosolil
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(po urcitou dobu dokazi zachytit nebezpecné latky a chranit tak uZzivatele pfed inhala¢nim
zasazenim). Pfi nevojenském ohrozeni bude hlavnim zplGsobem ochrany pouziti
improvizovanych prostifedku ochrany dychacich cest a povrchu téla s vyuzitim béznych

prostiedkli dostupnych v domécnostech:

e Ochrana hlavy — formou pokryvky hlavy napft. ¢epice, kdy je potieba docilit zakryti
usi, krku, ¢ela apod.

e Ochrana oblieje a ofi — formou bryli za pomoci lepici pasky zalepit vétraci
praduchy.

e Ochrana dychacich cest — rucnik, utérka ptilozena k Gstim a nosu.

e Ochrana trupu — dlouhé kalhoty, sportovni soupravy apod.

e Ochrana rukou a nohou — koZené rukavice, vysoké boty apod.

Pti vojenském ohrozeni jsou déle vyuzivana doplitujici opatfeni k evakuaci a ukryti formou
détskych ochrannych vaki, détskych ochrannych kazajek, détské ochranné masky

a ochranné masky pro dospé¢lé. (Kratochvilova a Folwarczny, 2013)

Ukryti osob

vvvvvv

k aktivaci a uvedeni do provozu té€chto tkryti pti MU nevojenského charakteru nebudou
vyuzivany. Rozhodujici llohu budou v téchto ptipadech sehravat organy obci ve spolupra-
ci s HZS krajt. Bude vyvinuta snaha o vytipovani objekta a prostorti (sklepy, garaze apod.)
vhodnych k improvizované ochrané osob. V poslednich letech se improvizované Ukryty
zaCinaji stale vice povaZovat za hlavni zplisob ochrany obyvatelstva v ramci ukryti. Na
stalé i improvizované ukryty jsou kladeny specifické pozadavky, ze kterych miizeme zmi-

nit napft.:

e Ochrana proti radioaktivnimu zafeni.

e Odolna konstrukce.

e Vybaveni objekti filtracnim a ventilaénim zatizenim.

e Moznost vytapeni.

e SniZend hotlavost materiali.
Je potieba vzit v potaz, ze tyto Gkryty se Casto nazyvaji tzv. idedlnim ukrytem. V praxi se
snazime podobnym pozadavkiim co nejvice pfiblizit, avSak idedlniho ukrytu v nastalé

situaci prakticky nelze dosdhnout. (Martinek, 2009)
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Evakuace

Uz z podstaty kapitoly je jasné, Ze evakuace je jednim ze zékladnich ukol ochrany obyva-
telstva v CR. Rychlé, efektivni a spravné zvladnuti evakuace je zakladnim ptedpokladem
pro zachranu zivota a ochranu zdravi osob. Pro wupiesnéni je nutno zminit,
ze evakuace je pojem mnohem §ir§i a nevztahuje se pouze na evakuaci osob, ale také na
pfemisténi zvifat, pfedmétl kulturni hodnoty, technickych zafizeni, stroji a materiald.
Na plnéni tohoto tkolu se podili celd fada organii. K provedeni evakuace jsou predem
piipraveny evakuacni plany, podle nichz jsou lidé evakuovéani do pfedem stanovenych
a pripravenych prostor. Pokyny organizuje organ statni spravy a vyuziva se zejména
rozhlasu a televize. Samotné opusténi mist ohrozenych MU se planuje na 48 hodin, popfi-
padé na 72 hodin. Tyto ¢asové idaje jsou platné pouze tehdy, kdy se ohroZeni pfedpoklada
s delsi casovou prodlevou. V ostatnich pfipadech se evakuace uskuteciiuje v nejkratsi

mozné dobé.
Evakuaci lze rozdé¢lit podle celé fady faktord, pfi¢emz zékladni rozdéleni je nésledujici:

A. Rozsahu opatieni na:

a. Objektovou — zahrnujici jedno nebo n€kolik obytnych spravnich budov,
technologickych provozii nebo jinych objekti.

b. PloSnou — zahrnujici ¢ast nebo cely urbanisticky komplex nebo vétsi uzemni
prostor.

B. Doby trvani na:

a. Kratkodobou — u wvznikle MU nebo krizové situace neni
vyzadovano dlouhodobé opusténi domova a pro evakuované osoby neni
zabezpeCovano nahradni ubytovani, ale pouze urcitd forma nouzového
preziti.

b. Dlouhodobou — v tomto ptipadé MU nebo krizova situace vyzaduje dlouho-
doby, zpravidla vice nez 24hodinovy pobyt mimo  misto
trvalého pobytu a zde je zabezpeCovano nahradni ubytovani a opatieni
nouzového pieziti.

C. Varianty ohroZeni na:
a. Pfimou — je provadéna bez ptedchoziho ukryti.
b. Evakuaci po ptedchozim ukryti pro sniZeni prvotniho ohroZeni.

D. Zptsobu realizace na:
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a. Samovolnou — tento typ evakuace neni fizen a obyvatelstvo opousti
ohrozené uzemi dle vlastniho uvazeni.

b. Rizenou organy zodpovédnymi za provedeni evakuace.

Nesmime opomenout celou fadu dalSich ¢innosti, mezi které patii ziizeni evakuacniho pro-
storu, evakuac¢niho stiediska, evakuacénich tras, pfijimaciho stiediska. VSechny tyto ¢innos-
ti by mély byt provedeny s maximalni zodpovédnosti, protoze jejich spravné ziizeni je opét

zakladnim piedpokladem pro naplnéni efektivni evakuace. (Rehék et. al., 2015)
Nouzové preziti

Na plnéni tohoto tukolu se podili zejména Ministerstvo vnitra (HZS CR)
nebo Ministerstvo obrany (pfedurcené utvary). Samoziejmé se nejednd pouze o tyto dva
resorty. V urCité mife se na plnéni tohoto Ukolu participuje celd fada dalSich subjektii
napf. Sprava statnich hmotnych rezerv. Nouzové pieziti zahrnuje zejména nouzové ubyto-
vani, zdsobovani potravinami a pitnou vodou, zabezpeceni zakladnich sluzeb obyvatelstvu,
dodavky energii a organizovani humanitarni pomoci. Tato opatfeni budou realizovana,
resp. zahajovdna 1-2 dny po vzniku krizové situace. Do této doby se obce budou snazit
mistnimi opatfenimi o zachranu ob¢ant vlastnim piedzasobenim. Opatieni budou zabezpe-
Covana nepietrzité po dobu, kdy to nastald situace bude vyZadovat. Ukoncena budou
zpravidla po obnoveni zdkladnich funkci napt. infrastruktury, navrat obyvatelstva. (Krato-

chvilova a Folwarczny, 2013)
Humanitarni pomoc

Organizace humanitarni pomoci se zaméfuje na uspokojovani zakladnich Zivotnich potieb
postizenych obyvatel. Piedstavuje urcity souhrn opatfeni v duchovni, zdravotni, socidlni
a pravni oblasti. Tato opatieni poskytuji nejcastéji jednotlivei, skupiny, spolky nebo statni

i nestatni organizace. (Rehak et. al., 2015)
Aktualni bezpe¢nostni hrozby

I kdyZz se to nemusi na prvni pohled zdat, bezpecnostni hrozby aktivné ovliviiuji spolecen-
ské déni. Svou existenci ohroZzuji Zivoty, zdravi, majetek, zvifata, Zivotni prostiedi
a kulturni hodnoty. Nesmime opomenout také hrozby globalniho charakteru, se kterymi
se potykaji v podstaté¢ vSechny zemé. Zakladni déleni bezpecnostnich hrozeb vyplyva
z jejich charakteru na naturogenni (pfirodni) a antropogenni (spolecenské). Pfirodni hrozby

v podstaté¢ nelze ovlivnit, jelikoz jejich vznik je zalozen na pfirodnich zakonitostech
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(povodné, vichfice apod.). Spolecenské hrozby naopak ovlivnit dokédzeme, protoze jsou
zavislé na lidském faktoru. Pokrok v oblasti védeckotechnické rozsitfuje portfolio hrozeb.
Této casti se budeme vénovat v samostatné kapitole v souvislosti s primyslem 4.0.
1. Naturogenni:
e Hrozby vyplyvajici z klimatologické situace (zivelné pohromy, sné¢hové
kalamity apod.).
¢ Biologické hrozby (pandemie, epidemie apod.).
e Geologické hrozby (zemétteseni, tsunami apod.).
2. Antropogenni:
*  Vngjsi:
1. Technologické hrozby (technologické havarie apod.).
ii. Socialni (migrace, nabozenské problémy apod.).
iii. Kriminalni hrozby (terorismus, kriminalita apod.).
e Vnitini:
i. Persondlni hrozby (imysIné, neimysIné).
ii. Procesni (projektové) hrozby.

iii. Technické (vécné) hrozby.

Prakticky u vSech skupin miizeme sledovat jejich negativni dopad na obyvatelstvo, majetek
a zivotni prostfedi. Nemtzeme opomenout také propojenost jednotlivych odvétvi, kterou
si mizeme nazorné ukazat na ndasledujicim obrdzku. Pro tuplnost je potieba doplnit,

Zze naturogenni hrozby jsou zvyraznény zelené, antropogenni vnéj$i svétle modrou

a antropogenni vnitini tmavé modrou barvou.

Klimatologické
hrozby

Technolo-

Geologické
hrozby

gické hroz-

Biologické

Socialni

hrozby

Kriminalni

hrozby

hrozby

Obrazek 2 — Vztah mezi jednotlivymi skupinami hrozeb. (Rehak, 2015)
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Klimatologické hrozby nejcastéji vznikaji v disledku atmosférickych jevi a jejich
negativni vliv se projevi nejen na obyvatelstvu, ale také na jeho majetku a na zivotnim
prostiedi. Do klimatologickych hrozeb muzeme zatadit bouie, sucho, kosmické zaieni,
pady meteoritli, lesni pozary, pfirozené povodné. Biologické hrozby jsou z hlediska ¢asu
a financi velice narocné. Mezi biologické hrozby patii epidemie, pandemie, epizootie, epi-

fytie. Jen pro Uplnost:

e Epidemie — zvysSeni nemocnosti danym onemocnénim nad hranici obvyklé situace
v daném obdobi.

e Pandemie — hromadny vyskyt infek¢niho onemocnéni.

e Epizootie — hromadné nakazlivé onemocnéni zvitat.

e Epifytie — hromadné nédkaza zemédélskych plodin.

V disledku geologickych jevii dochazi ke geologickym hrozbam. Jejich dopad na obyva-
telstvo, majetek a zivotni prostfedi se da srovnat shrozbami klimatologickymi.
Do téchto hrozeb patfi zemétieseni, tsunami, vulkanickd cinnost a svahové pohyby.
Technologické hrozby jsou hrozby, jejichZ iniciace neni zaloZena na lidském umyslu.
Bud mlze dojit kmechanické poruse, nebo klidské nedbalosti. Jedna
se napt. o havarie s unikem nebezpecnych latek, radiacni havéarie, zvlastni povodné zpliso-
bené narusenim vodnich dél. Secialni hrozby vyplyvaji z bezpe€nostniho prosttedi daného
regionu ¢i statu. Jedna se o prelidiovani, etnické a naboZenské problémy, masové migrace.
Mezi kriminalni hrozby patii hrozby, které jsou zpiisobeny umyslnym lidskym jednanim.
Radime mezi né terorismus, kriminalni &innost a lokalni ozbrojené konflikty. Personalni
hrozby plynou z Cinnosti, popifipadé necinnosti zaméstnancli daného subjektu. Mize
se jednat o imyslné, ale také netimyslné, resp. nedbalostni jednani. Mzeme zde zatadit
kvalifika¢ni hrozby (napf. Spatny vycvik), etické hrozby (napf. zneuziti pravomoci) a hroz-
by spojené s provadénim ¢innosti (napf. nespravné obsluha). Procesni hrozby predstavuji
hrozby spojené zejména s nastavenim daného procesu. Napf. sloZitost danych pravidel,
nebo jejich uplnd neexistence. Disledek Spatného zabezpeceni vnitiniho technického
vybaveni subjektu jsou hrozby technického charakteru. V poslednich letech se tyto hroz-

by rozsituji, jelikoZ se jedna o hluk, vibrace, teplo, zafeni apod. (Rehék et. al., 2015)

2.3 Organizace ochrany obyvatelstva

Zékladni funkci a také povinnosti statu je OO CR. V souc¢asné dobé jsou v ramci ochrany

obyvatelstva stanoveny:
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e Pravni normy pro realizaci ochrany obyvatelstva.
e Vykonné slozky.
e Organizacni a funk¢ni struktury pro fizeni ochrany obyvatelstva.

e Stanoven dalsi smér vyvoje ochrany obyvatelstva.

Na plnéni tkolti ochrany obyvatelstva se podili zejména organy statni spravy, organy
uzemnich samospravnych celkii, pravnické osoby, podnikajici fyzické osoby a fyzické
osoby. Rozhodujici a zaroveti také koordinaéni roli sehrava HZS CR, ktery plni tikoly
stanovené zejména Ministerstvem vnitra CR, ale také tikoly stanovené organy krajii a obci
s roz§ifenou pasobnosti. V CR je organizace primarné fedena jiz na urovni obci, kdy obec
je zdkladnim samospravnym celkem. Kromé toho, Ze mé4 obec své vlastni hranice a svijj
rozpocet, s kterym hospodafi, také organy obce plni zdkonem svétené tkoly za stat. V této

souvislosti jsou v CR rozeznavany tii typy obci:

e Obec zakladniho typu (pocet: 6251).
e Obec s povétenym obecnim ufadem (pocet 389).

~ ™

e Obec s rozsitfenou plisobnosti (pocet: 205).

At uZ se jedna o MU vétsiho ¢i mensiho rozsahu, vzdy je pfiprava na tyto situace velice
slozity a dlouhodoby proces. V CR je tato piiprava realizovana na G&tyfech trovnich,

kterymi jsou:

e Uroven obce.
e Uroven obce s rozsifenou plisobnosti (ORP).
e Uroven kraje.

e Ustfedni Groven.

Zakladnim stupném, a tedy stupném, kde to vSe zacin4, je Groven obce. Na této urovni rea-
lizuje Cinnosti starosta obce, obecni ufad a pravnické osoby a podnikajici fyzické osoby.
Ptipravenost obce na fesSeni krizové situace zajistuje starosta obce. To samoziejm¢é nezna-
mena, Ze se tato problematika netykd ostatnich orgdnii — ty se na této pfipravenosti také
podileji. Do ¢innosti obecniho ufadu spadd ptredevsim zpracovéavat podklady obecnimu
ufadu s rozsifenou pusobnosti a poskytovat soucinnost pii zadanych ukolech. Dale vede
evidenci a shromazd'uje data o pfechodnych zménach pobytu osob a organizuje ptipravu
obce na krizové stavy a MU. Obec se také podili na zadchrannych a likvida¢nich pracich.

Mezi nejCastéji feSené udalosti na Urovni obci patfi pozéary, ochrana pfed povodnémi
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a ochrana vetejného potadku. DalSim stupném je urovei obce s rozsifenou pisobnosti. Zde
¢innosti realizuji starosta obce s rozsifenou plisobnosti a obecni ifad s rozsifenou plisob-
nosti. Starosta ma moznost pozadovat po piislusSném HZS udaje o pravnickych
a fyzickych osobach a dalSich subjektech (za predpokladu, ze tak Cini za Gcelem piipravy
na krizové situace a MU). Starosta dale plni ukoly zadané hejtmanem a organy krizového
fizeni. Obecni ufad opét poskytuje podklady a soucinnosti pro feSeni nastalé situace. Pied-
poslednim stupném je troven kraje. Cinnosti zde realizuje zejména HZS kraje a krajsky
ufad. HZS kraje organizuje soucinnost pii ptipravé na MU a krizové stavy a jejich feSeni.
Zpracovava také krizovy plan kraje a podili se na zpracovani krizového planu obce
s rozSifenou plsobnosti. Zde jiz nelze opomenout kontrolni Cinnost této trovné, kdy
dochazi ke kontrole obce v soucinnosti s obecnim ufadem obce s rozSifenou piisobnosti.
Poslednim stupném je Ustfedni uroven. Na této Urovni Cinnosti realizuji vlada a minister-
stvo vnitra. Vlada se snazi predev§im kontrolovat a fidit organy krizového fizeni.
Ministerstvo vnitra vykonava kontrolu na irovni kraje ve spolupraci s prisluSnym minister-

stvem nebo jinym Ustfedn& spravnim tfadem. Kontroluje také postupy a feseni MU u HZS

au PCR. (Rehék et. al., 2015)

2.3.1 Kontrolni ¢innost

Kontrolni ¢innost patii k zdkladnim nastrojlim, jak udrzovat ochranu obyvatelstva na dobré
urovni. Na useku ochrany obyvatelstva je vykondvana ptislusSnym HZS, poptipadé ve spo-
lupréci s mistné pfisluSnymi obcemi s rozsifenou plsobnosti, poptfipad€ krajskymi tfady.

Samotna kontrolni ¢innost musi byt také fizena — je fizena kontrolnim fadem.

V oblasti ochrany obyvatelstva jsou kontroly provadény zejména podle zakona

o krizovém fizeni a to u:

e Obci.
e Obci s rozsifenou pusobnosti.
e Pravnickych osob a podnikajicich fyzickych osob zahrnutych do krizového planu

obce s rozsitenou pisobnosti.

e Podle zakona o IZS u subjektti zahrnutych do havarijniho planu kraje.

Generalni feditel HZS muze kontrolni ¢innost blize specifikovat. Kontrolor samotny
je povinen se prokazat povéfenim ke kontrole, popfipadé sluzebnim prikazem

umoziujicim danou kontrolu vykonat. (HZS CR, © 2020)
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2.4 Preventivné vychovna ¢innost v ochrané obyvatelstva

Preventivné vychovnd c¢innost je soubor cinnosti sméfujicich, resp. zaméiujicich
se na vychovu déti a vzdélavani obyvatelstva v oblasti pozarni ochrany a ochrany ¢lovéka
pfed ucinky MU. VSeobecné zndmym faktem je, Ze spoustu MU mé na svédomi
neopatrnost nebo nedbalost at’ uz déti ¢i dospélych. Nejedna se vSak pouze o zpiisobovani
MU, ale také neznalost vefejnosti, jak se chovat béhem téchto udalosti, kdy ¢asto svym
jednalo o povinny predmét ,,branna vychova®. Ten byl vSak v roce 1991 zruSen a od tohoto
data se této problematice ve Skolnim zafizeni nevénoval prakticky zadny prostor. Z toho
plyne, Ze v podstaté jedna generace viibec neprosla zakladni vyukou ochrany nejen sebe,
ale 1 svého okoli. Po roce 2002 (rozsdhlé¢ povodn€) bylo rozhodnuto o vyucovacich
hodinach v kazdém skolnim roce. Pravomoc na rozvrzeni a zafazeni do vyuky zlstala na
tfeditelich jednotlivych skol. Od zaii roku 2013 vstoupily v platnost nové upravené vzdéla-
vaci programy. V soucasné dob¢ se stale Castéji ozyvaji hlasy, které volaji po opétovném
zatazeni plnohodnotného predmétu ,,Ochrana obyvatelstva®, ktery by zahrnoval také prvni

pomoc a spoustu dalsich cennych informaci.

wevr

Nejdulezitéjsimi skupinami ptisobeni preventivné vychovné ¢innosti jsou:

e Déti predskolniho véku.

e D¢éti zakladni Skolni dochazky.

e Stredoskolska a uénovska mladez, studenti vyssSich odbornych Skol.

e Pedagogové zékladnich a matefskych Skol.

e Obce a jejich zastupci.

e Pravnické a podnikajici fyzické osoby.

e Dospélé obyvatelstvo v produktivnim véku.

e Seniofi.

e Cizinci.

e Specifickou skupinou prolinajici se vySe uvedenymi skupinami jsou postiZzeni (han-

dicapovani).

Mezi jednu ze zdkladnich a zdroven nejcastéjSich cinnosti preventivné vychovné
¢innosti patii spoluprace s médii, vydavani preventivnich materialli, pofadani dnli otevie-

nych dveti apod. Mezi nejznamé;jsi projekty v oblasti preventivné vychovné ¢innosti patfi
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Preventivné vychovna ¢innost v oblasti pozarni ochrany a ochrany obyvatelstva Hasik CZ,

Zachranny kruh, Vase cesty k bezpe¢i. (Rehak et. al., 2015)

Samostatnou kapitolou jsou socidlni sité, které dnesni generace hojné vyuzivaji, a proto je

to velmi efektivni zptisob, jak mladou generaci o ochrané obyvatelstva informovat.

2.5 Logistika ochrany obyvatelstva

Pojem ,logistika® se nejdiive vyuzival ve vojenstvi. Prakticky v kazdém konfliktu hraje
dulezitou roli pieprava zbrani, munice, potravin, obleceni apod. Naptiklad, béhem vylod¢-
ni spojencti v Normandii za druhé svétové valky se jednalo o neuvéfitelné narocny ukol
z hlediska logistiky, stejn¢ tak pti dal§im postupu dale do Evropy. Vyznam a piinos logis-
tiky mohou tedy vyuzit vSichni, ktefi feSi otdzku tokl materidlu a zbozi. V dnes$ni dobé
nasla logistika uplatnéni prakticky ve vSech oborech lidského podnikéni. Témeét jakoukoliv
MU nebo krizovou situaci neni mozné vyfiesit bez kvalitniho materidlniho a vécného vyba-
veni. Slozky IZS jsou dlouhodobé vybavovany potiebnou technikou a materidlem.

Logisticka podpora pro feseni MU:

,»J€ soubor opatfeni, osob, materialu, sluzeb, finan¢nich prostiedki a vztahu vytvarejici
predpoklad pro véasné, ucinné a efektivni ¢innosti vyclenénych slozek pii feSeni kol
pii pfipravé na MU a pii provadéni zachrannych a likvidacnich praci, poptipadé obnovo-
vacich praci.“ Vramci logistiky v ochrané obyvatelstva jsou vyuzivany informacni
systémy, které podporuji hospodaiské opatieni pro krizové stavy (HOPKS). Pro Uplnost si

tyto informacni systémy znazornime graficky.

KISKAN SSHR IS Argis

—— | ASY
pohotevostni zasoby Nouzové hospodaistyi

ﬁ.?iab:ﬁr:nr i Hospodérska mobilizace

Majetek statu

’ IS Krizkom

Obrazek 3 — Informacni systémy pro podporu HOPKS. (Hradil et. al.)

Jak muizeme vidét, vyuzivd se KISKAN SSHR, ktery obsahuje pohotovostni zasoby
a zasoby pro humanitarni pomoc. Dale IS ARGIS nouzové hospodatstvi, hospodaiska mo-

bilizace, statni hmotné rezervy, majetek statu a objekty. (Rehak et. al., 2015)
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2.6 Materialni a financ¢ni zdroje pro ochranu obyvatelstva

Stejné jako v kazdém jiném odvétvi, i v ochran¢ obyvatelstva hraji velice diilezitou roli
materidlni a finan¢ni zdroje. Jejich dostatek umoziuje realizaci jednotlivych opatieni
vedoucich ke zvySeni bezpecnosti obCanll. Vydaje na ochranu obyvatelstva jsou zahrnuty

v ramci seskupeni polozek civilni pfipravenost na krizové stavy. Jedna se zejména o:

e Vystavbu a pfipravu personalu.

e Pripravu obyvatelstva, v¢etn¢ zabezpeceni pomiicek pro Skoly.
e Udrbu prvki jednotného systému varovéani a vyrozuméni.

e Zjistovani a oznacovani nebezpecnych oblasti.

e Evakuaci civilniho obyvatelstva.

Mezi zékladni materidlni a finan¢ni zabezpeceni ochrany obyvatelstva patii:

e Nahrada za omezeni vlastnického nebo uzivaciho prava.
e Nahrada skody.
¢ Financni zabezpeceni [ZS.

¢ Financ¢ni a hmotné zabezpeceni mezinarodnich zdchrannych operaci.
(Rehak et. al., 2015)

Ochrana obyvatelstva je téma, kterému je potieba se vénovat systematicky a s nutnou

davkou zodpovédnosti, protoZe sméfuje zejména k ochrané zivota a zdravi lidi.
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3 PRUMYSL 4.0

Automatizace, digitalizace a robotizace zazivaji za posledni roky svlij nejvetsi rozmach.
Doslova méni fungovéani soucasné¢ho svéta a ovlivituji vSechny staty, potazmo kazdého
obyvatele. Samotny pojem primysl 4.0 se tak stal, v poslednich nékolika letech, prakticky
soucasti kazdodenniho zivota. I kdyz si to ¢lovék mnohdy ani neuvédomuje, setkava
se s nim v urit¢ form¢ na kazdém kroku. Primysl 4.0 transformuje vyrobu ze samostat-
nych automatizovanych jednotek na pIné integrovand, automatizovand a prabézné
optimalizovana vyrobni prostiedi. Dfive, nez se podivame na pro Ctenafe srozumitelné;si
a zejména podrobnéjSi popis priamyslu 4.0, je nutno se seznamit s historii této

problematiky. (Skilton, 2018)

3.1 Historie

Musime si upfesnit, vjaké fazi vyvoje pramyslu se vSeobecné nachazime. Proto

je potieba si uvédomit, co vSe aktualni situaci ptedchazelo.

Pojem ,,primyslova revoluce™ byl pouzit jiz v prvni tfetiné 19. stoleti (ve francouzské
publicistice). V té dob¢ slouzil pro oznaceni zmén spojenych s industrializacnim procesem
a také indikoval zmény ve Velké Britanii v letech 1760 az 1850. V odborné literatufe
se s timto terminem setkdvame v dile Friedricha Engelse. Ten takto popsal situaci v Anglii

v 18. stoleti. (Paulinyi, 2002)

e _Prvni primyslovou revoluci® muzeme charakterizovat jako ptechod od
manufakturni vyroby k tovarnimu primyslu. Zjednodusené se da fici, ze se po-
stupné opoustélo od vyroby jednotlivych kust a prechazelo se k masovéjsi vyrobé
v tovarnach, za pouziti novych strojii. Novym strojem, ktery vznikl v druhé polo-
vin¢ 18. stoleti (James Watt) je parni stroj. Hlavni hnaci silou se tak, od této doby,
stala para, kterd spolehlivé nahradila uhli a dfevo. (Schwabs, 2016; Greenwood,
1999)

e Francouzsky sociolog Georges Friedmann (zemiel vroce 1977) byl jednim
z prvnich, kdo zacal pouzivat termin ,,druha priamyslova revoluce®. Tento muz
sam vydal nékolik svétové ocenovanych knih. Pravé ve svém dile Krise pokroku
se o tomto terminu zmifiuje. Parni stroj byl bezesporu genialni vynalez, avSak
s postupem doby, se staval stale vice zastaraly (chapej jako nedostatecny vzhledem

k vyuziti energie). VSechny nové vyndlezy se zamétovaly na efektivni vyuziti
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elektrické energie. Diky Henrymu Fordovi se objevily prvni plné funkéni montazni
linky a s nimi nastala doba, kterd je charakterizovana svou masovou vyrobou.
Zacaly se také pouzivat spalovaci motory, coz mélo za nésledek rozmach vodni
1 vzdusné dopravy. Prakticky vSechny trhy s jakymkoliv zbozim zaznamenaly
obrovsky riist, zejména diky telefonim a moznosti komunikace. Dal$i zajimavosti
je, ze se zde bavime o obdobi pied 100 lety, a pfesto je v soucasném svété pies
1 miliardu lidi, kterd nema pftistup k elektiin€. (Schwabs, 2016; Greenwood, 1999)

e Vyvoj ve vSech odvétvich se stale zrychloval a svét pred sebou mél zcela novou,
dosud nepoznanou éru, kterd nejen ovlivnila tehdejsi svét, ale v podstaté jej cely
zménila. Jedna se o ,treti prumyslovou revoluci“ Casto oznacovanou jako
,revoluci pocitacovou®. Je potieba si uvédomit, Ze neni pocita¢ jako pocitac. Mezi
prvni pocitace patti pocita¢ C1 zkonstruovany némeckym inzenyrem Konradem
Zusem. Dale pocita¢ Colossus, ktery méli na svédomi Alan Turing a jeho tym.
Tento pocita¢ ptispél k prolomeni némecké Sifry (Sifrovaci stroj Enigma). Dalsi
je pocita¢ snazvem ,Electronic numerical integrator and computer neboli
ENIAC. Byl obrovsky a na jeho chlazeni bylo potifeba dvou leteckych motora.
Pocitace tehdejsi doby byly vyuZity primarné pro vojenské ucely (napi. vyvoj
vodikové pumy). V 80. letech se na trhu zacaly objevovat prvni pocitace, které mé-
ly potencional pro domaci vyuZiti. V roce 1981 spolecnost IBM predstavila model
IBM 5150, ktery zaznamenal obrovsky uspéch a v podstaté odstartoval éru osob-
nich pocitacii. S postupné se rozrlistajicim ¢islem osobnich pocitact pfisla na fadu
myslenka jejich propojeni. V roce 1989 vznikl ,,World Wide Web* neboli celosvé-
tova sit’. Pro vefejnost se tato sit’ stala dostupnou v roce 1994. Tato doba je charak-
terizovana obrovskym rozmachem informacnich technologii, pficemz kazda firma,
ktera touZila po celosvétovém Uspéchu a maximalizaci zisku, vyuzivala informacni
technologie v obrovské mite. (Leiner et. al., 2017; Lupton, 2015; Historie a vyvoj
osobnich PC, ©2019; Historie pocitacii: Novodoba historie pocitact, ©2018;
Vznik digitalnich pocitaci, ©2018)

o Aktudlné€ se nachdzime v dob¢ ,,étvrté priimyslové revoluce®, nékdy také oznaco-
vané jako ,,primysl 4.0“. Toto oznaceni je ve skutec¢nosti velice ,,mladé* a poprvé
bylo pouzito teprve pfed 7 lety vroce 2013 na veletrhu v Hannoveru (jeden
z nejvyznamnéjSich a nejvétsich veletrhli s ohledem na pramysl ve svét€). Velkou

chybou by bylo uvazovat tak, Ze tato revoluce nastala v dobé¢, kdy byl tento termin
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poprvé pouzit. Ve skutecnosti probihd jiz od zacatku 21. stoleti. Pramysl se jiz
spoustu let transformuje a také se pozménuji zpiisoby vyroby a zavadi se nové

inovace. (Industry 4.0 for beginners, 2016)

Prakticky kazda primyslova revoluce meéla svou vlastni hnaci silu, diky které posunula
lidstvo zase o kousek dale.

e V prvnim piipad¢ to byla para.

e Ve druhém piipad¢ elektfina.

e Ve tietim piipad¢ internet a pocitace.

e U ¢tvrté primyslové revoluce se jako hnaci sila povazuje digitalizace.

(Ministerstvo prace a sociadlnich véci, 2016; Chmelat, 2015; Holanova, 2015)

3.2 Vysvétleni pojmu

Cela podstata primyslu 4.0 spoc¢iva v propojenosti a schopnosti jednotlivych zatizenich
mezi sebou komunikovat. Vyrobni zatizeni si mezi sebou dokdzi vyménovat informace,
vyvolavat potiebné akce a reakce, reagovat na momentalni podminky a vzajemné
se nezavisle kontrolovat. Tato propojenost bude ptesahovat jednotlivée firmy a bude
se jednat o hodnotovy fetézec, ve kterém bude propojeno velké mnozstvi jednotlivych
dilkh celé skladacky. Diky internetu a moZnosti analyzovat data bude systém schopen na
bazi komunikacnich protokold pfedvidat ptipadné chyby ¢i poruchy, konfigurovat samy
sebe a v redlném Case se prizptisobovat. V oblasti dopravy se bude v ramci pramyslu 4.0
vyuzivat pfedev§im druzicova navigace (dale napt. v logistice). (Ministerstvo priamyslu a

obchodu, 2016)

Pokud si vezmeme rdmcovou definici z Gvodu celé kapitoly — primysl 4.0 transformuje
vyrobu ze samostatnych automatizovanych jednotek na plné integrovand, automatizovana
a prubézné optimalizovana vyrobni prostiedi. Je potieba také definovat, poptipad¢é charak-
terizovat, inteligentni tovarny (dale v samostatné kapitole), které odpovidaji konceptu

primyslu 4.0:

e Optimalizace celého hodnotového fetézce.
e Neexistence izolovanych jednotek, naopak diraz na jejich propojenost.
e Vyroba prizptisobena pozadavkim zakaznikli, kdy je mozné efektivné

vyrobit i mens$i davky vyrobkd.
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e Autonomni roboty schopné se do jist¢é miry samostatné rozhodovat
tak, aby byla dosazena maximalni efektivnost vyrobniho procesu.

e Na zédklad¢ findlnitho produktu se vyrobni zafizeni samo optimalizuje
a konfiguruje.

e Komunikace dopravnich prostiedkli s vyrobnim fetézcem a stim spojena

koordinace logistickych faktort. (Ministerstvo prumyslu a obchodu, 2016)

Internet
of data

Internet
of things

Internet
of people

Internet
of services

Obrazek 4 — Koncept Primyslu 4.0. (Moderni hospodatstvi, ©2009-2020)

Na tomto obrazku si miizeme nazorné vysvétlit, jak vlastné koncept primyslu 4.0 funguje.

Miuzeme si vSimnout, ze proces se sklada z celé tady dilezitych, ¢i méné dilezitych pod-
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procesti, kdy je zapottebi, aby mezi vSemi procesy fungovala horizontilni integrace®.

Vertikalni integrace uvniti je zachovana, pouze se zménami v oblastech inovace. Podle
obrazku jsou tedy zohlednény vSechny vnéjsi faktory napt. energetika, objednavky zakaz-

nika, logistika apod. Cely systém lze jednoduse a prehledn¢ rozdé¢lit do Ctyt kategorii:

1. Internet véci.

2. Internet sluzeb.
3. Internet lidi.
4

Internet dat (potazmo se jedna spise o informace z dat ziskanych). (Matik, 2016)

3.3 Personalni zabezpeceni

Je potieba si uvédomit, ze nastup primyslu 4.0 bude mit v celosvétovém méfitku velky
dopad na kvalifikaci pracovni sily a na trh prace obecné. CR sice patii k vyspélejsim
statiim, tudiz technické znalosti jsou na dobré urovni, piesto bude muset dojit k urcité
rekvalifikaci zaméstnanct, kteti vykonavaji té¢zkou fyzickou praci. Pravé tito zaméstnanci
budou pravdépodobné jako prvni nahrazeni s ndstupem primyslu 4.0. Pouze s piisluSnym
vzdélanim lze zajistit plynuly nastup primyslu 4.0. Zaméstnavatelé Casto spoléhaji na to,
ze tyto sttedoSkolsky vzdé€lané lidi nahradi nova nastupujici generace vysokosSkolsky vzde-
lanych absolventi, avSak sou€asné studijni programy tuto poptavku nejsou schopny naplnit
(pfedev$im budou potieba absolventi technickych obort). Aby CR udrZela svoje postaveni
v ramci konkurenceschopnosti, bude potfeba ujit jesté¢ poradny kus cesty. Otazkou samo-
ziejmée zUstava, jestli budou lidé do budoucna viibec potieba, jelikoz poté, kdy stroje za-
¢nou byt naprosto spolehlivé a autonomni, bude potieba misto 100 zaméstnancli sotva

polovina. (Maftik, 2016)

S nastupem primyslu 4.0 se otevie Uplné novd mozZnost prace. Vzhledem k digitalizaci a
rozsifeni vysokorychlostniho pfipojeni dojde k tomu, Ze lidé budou moci vykonavat svou

praci z pohodli domova. Casto vymizi problémy s dopravni nedostupnosti, ubyde t&7ké

% Horizontalni integraci mame na mysli propojeni viech ¢lank® dodavateli a odbérateld.
Sdileni informaci dodé fetézci potiebnou flexibilitu, optimalizaci a zvysi celkovou efekti-

vitu. (Matik, 2016)
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fyzické prace. Stinnou strankou potom zUstava fakt, ze spousta profesi kvili nastupu
primyslu 4.0 Gplné zanikne. Téméi 54 % pracovnich mist je v takovém ohrozeni. To vSe
povede k drastickému poklesu v ramci uplatnitelnosti lidi s niz§im vzd€lanim. (Mafik,

2016)

3.4 Materialni zabezpeceni

Stejné tak jako u persondlniho zabezpeceni bude muset dojit i v rdmci materidlniho zabez-
peceni jednotlivych firem k obrovskym zménam. I kdyz uz vétSina firem pfistoupila a bud’
se na digitalizaci pfipravuje, nebo ji uz zahéjila, spousta firem na tyto akce nema dostatec-
né finance. Budoucnosti je digitalizace a vétsi firmy s velkou pravdépodobnosti diky ni
a vyuziti robotli zvysi svlij podil na trhu, coz povede k zaniku menSich a pomalejSich
firem, které se nedokaZzi tak rychle pfizpiisobit. Velkou zménou bude to, ze zdkaznici

si jiz nebudou platit za vyrobu, nybrz za vykon daného stroje. (Kuka, © KUKA AG 2020)

Pokud bude =zajisténo dostatecné materidlni zabezpeCeni, ve findle dosahneme

nasledujicich vysledk:

e Rychlé uvedeni produktu na trh — zdkaznik rychle méni své pozadavky a diky
digitalizaci bude mozné na tyto zmény rychle reagovat. V dneSnim svéte
stale Castéji nastava situace, Ze rychlejsi konkurent porazi pomalejSiho
(dfive platilo, ze vétsi konkurent porazel mensiho).

e Vyssi flexibilita — souvisi s pfedeSlym bodem, spotiebitelé pozaduji feSeni
na miru, ale za cenu sériové vyroby.

e Vys8i kvalita — doporuceni zékaznika funguje na jednoduchém principu,
jestlize je s produktem spokojen, produkt doporuci. Diky pramyslu 4.0 bude
zajiSténa vysoka kvalita s mozZnosti zpétné kontroly a nasledné upraveni
vyrobniho procesu.

e Rostouci efektivita — vyroba by méla byt Setrnéd k zivotnimu prostiedi a méla
by byt trvale udrzitelna. Zadouci je tedy i nadale zvySovat energetickou
ucinnost.

e ZvySovani bezpecnosti — této problematice se budeme vénovat v samostatné
kapitole souvisejici s ochranou obyvatelstva a primyslu 4.0. Digitalizace
pfinasi nové hrozby, zejména moznost kybernetickych titoki. (Siemens Ces-

ka republika: Co pfinasi digitalizace, © Siemens, s.r.o. 1996-2020)
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3.5 Uméla inteligence a robotizace

Pojmy jako UI ¢i robotizace jsou dnes pojmy zcela béznymi a uzivanymi v celé fad¢ profe-
si. Je potfeba si uvédomit, ze oba tyto pojmy se vyviji prakticky soubézné s pocitaci,
jelikoz jsou zalozeny na bazi vypocetni techniky. Veskeré algoritmy jsou provadény
a realizovany praveé na pocitacich. Jisty problém spociva v tom, Ze jsme doposud umélou
inteligenci nebyli schopni pIné pochopit, proto pracujeme v podstaté na principu
pokus x omyl. Postavime to, ale nevime, co to ve skutecnosti dokaze. Existuje celd fada

definic umé¢lé inteligence, pro nase ucely zde uvedu tii z nich:

e Ul je oznaceni uméle vytvoreného jevu, ktery do znacné miry pfipomind pfirozeny
fenomén lidské inteligence.

e UI oznacuje tu oblast poznavani skutecnosti, kterd se zaobird hleddnim hranic
a moznosti symbolické, znakové reprezentace.

e UI se zabyva problematikou postupu zpracovani poznatku — osvojovanim a zplso-

bem pouziti poznatku pro feseni problému.

Vlastni vyraz ,,uméla inteligence* byl poprvé pouzit v roce 1956 na M. 1. T. v USA.

Autorem tohoto vyrazu byl John McCarthy. Podle tohoto muze umé¢la inteligence zahrnuje:

e Hrani her — stroj by mél byt schopen hrat napt. Sachy.

e Expertni systémy — stroje by mély byt schopny konat spravna rozhodnuti napf.
na bojisti.

e Zpracovani hlasu — stroje zpracovat hlas jiz dokazi (neni to nic nového). Hlavni
myslenka tkvi v tom, aby porozuméli smyslu zpravy.

e Robotiku — jedna se o stroje v interaktivnim kontaktu se svym okolim.

Ani v dnesni dobé jeste neexistuje stroj, ktery by vySe popsané splioval. Najde se spoustu
strojii, potazmo robotl, ktefi jsou experti v urCité oblasti, napf. na hrani Sacht,

ale v ostatnich oblastech silné zaostavaji.

Existuji urcitd pravidla, kterymi by se roboti méli fidit. Spisovatel Isaac Asimov navrhl

celkem tii pravidla, ktera zni:

1. Zékon prvni — robot nesmi ublizit ¢lovéku, ani svou necinnosti dopustit,
aby bylo ¢lovéku ublizeno.
2. Zakon druhy — robot musi uposlechnout ptikazii c¢lovéka, kromé ptipada,

kdy by uposlechnuti rozkazu bylo v rozporu s Prvnim zakonem.
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3. Zékon tieti — robot musi chranit vlastni existenci, pokud tato ochrana neni

v rozporu s Prvnim a Druhym zékonem.
Tato tfi pravidla by méla zajistit, Ze se inteligentni stroj nikdy nepostavi proti ¢lovéku. (Ze-
linka, 2003; Zelinka, 2002)
Primysl 4.0 urcité pfinese zcela nové piilezitosti, které bychom méli plné vyuzit a zlepsit

tak napf. pracovni podminky v mnoha tovarnéch.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 40

4 OCHRANA OBYVATELSTVA DNES

Je naprosto nezbytné se zamyslet nad aktualnosti dané problematiky. Je potifeba zalit

od zacatku, tak aby kapitola davala smysl a byly pochopeny dané souvislosti.

Zakladem bylo piipravit obyvatelstvo na ziskavani informaci o mozné vlastni obranég a také
ochran¢ pied leteckymi toky v pfipadé mozné valky. V obdobi po druhé svétové valce
se jiz naplno ukazala nedostatecnost Skoleni, vycvikil a organizace v oblasti civilni obrany.
Nové pozadavky k zabezpeceni bezpecnosti musely brat v potaz predevSim ucinky zbrani
hromadného niceni. Neexistence pfislusnych zdkonnych norem méla za nasledek,
ze ptiprava byla provadéna bez dlouhodobé koncepce. Mala Gcast médii a Spatnd Groven
lektorth méla za nasledek, Zze efektivita téchto ptipravnych opatieni byla zna¢né sniZena.
Vroce 1979 byl vydan ptedpis CO-1-3 ,,Priprava obcanii k civilni ochrané®, k je-
jiz novelizaci doslo v roce 1986. Tento predpis mél predevsim sjednotit jednotlivé cile,
formy a organizaci pfipravy obcant k civilni obran¢ pro vSechny organy a instituce.
Efektivita byla opét nedostatecnd, zejména kvilli obecnosti danych zaméstnani. Obcané se
Casto viibec nedozvédéli, kde by obdrzeli prostfedky protichemické ochrany, kde maji vy-
¢lenény a ptidéleny ukryt, jaké jsou konkrétni podminky a zpiisoby evakuace (viz. predeslé
kapitoly) v misté apod. Po roce 1990 doslo k zruSeni téchto zamé&stnani. (Hradil et. al.,

2018)

4.1 Pojeti ochrany obyvatelstva v EU a ve strategii NATO

Na prelomu osmdesatych a devadesatych let minulého stoleti, zejména v Evropé,
doslo k velkym zméndm v systémech a strukturdch vedoucich k zachrané zZivotl (zejména
ve smyslu Dodatkovych protokolti I a I Zenevskych umluv pro piipad vzniku katastrof).
V soucasné dobé jsou zasadnimi dokumenty ochrany obyvatelstva EU dva dokumenty,
a to ak¢ni program ,,Spolecenstvi pro ochranu pred katastrofami* platny od roku 1997
a Mechanismus vytvofeny Radou Evropské unie ,,Spolecenstvi pro zabezpeceni
posileni spoluprace pri pomocnych zasazich civilni ochrany* z roku 2001. Zékladni prin-

cipy ochrany obyvatelstva v dneSni dobé& tedy mizeme spattovat predevs§im v tom, Ze:

e Statu nalezi starost o ochranu obyvatelstva.
e Ministerstvo vnitra je zpravidla tustfednim organem v oblasti ochrany obyvatelstva.

e Odpovédnost za ochranu obyvatelstva je rozd€lena na vSechny trovné (véetné

obci).
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o K ucinngjsi sebeochrané obyvatelstva ptispiva zejména informovanost vetrejnosti.

e Pripravend opatfeni k feSeni nasledkt MU budou vyuzita i za vale¢ného stavu.

V roce 1999 na Washingtonském summitu NATO bylo vytvoieno Stiedisko ZHN NATO
(predevsim kvuli velké zranitelnosti obyvatelstva ZHN). Od roku 2004 je také platny
postup Spolegenstvi na podporu spoluprace. Clenské staty mohou vyuZit tento material,

ziskat pristup ke zdrojiim Unie a vyuzit jej. (Hradil et. al., 2018)

4.2 Soucasnost

Z vyse uvedenych tadki se dd pomérné snadno odvodit, Ze jiz od pocatku, kdy se zacala
problematika ochrany obyvatelstva fesit, jde pfedevsim o eliminaci, nebo snizeni nésledki
MU a krizovych situaci na Zivoty, zdravi osob, jejich majetek a Zivotni prostfedi.
K hlavnim ukoliim ochrany obyvatelstva tedy patti varovani, ukryti, evakuace, individualni

a kolektivni ochrany a nouzova pteziti. V ramci podrobnéjsiho popisu:

e Vcasné a spolehlivé preddvani informaci o redlné hrozici hrozbé.

e Individudlni ochrana — jeji pouziti k ochrané zivota, zdravi a majetku osob.

e Hygienickd opatieni, zdravotnick4 opatfeni k prevenci a likvidaci epidemii, nakaz
apod.

e Reagovat a vCasné fesit unik nebezpecnych latek, vybuchy a poZary.

e Zabezpeceni nahradniho a nouzového zadsobovani pitnou vodou, potravinami apod.

e Humanitarni pomoc.

e Zabezpeceni ohroZeného prostoru a vefejného potadku.

e (Qdstranovani nasledku MU.

e Kazda situace si vyzaduje svijj vlastni postup.

Pro realizaci vSech téchto opatfeni je nutnd dostateCnd piipravenost obyvatelstva
tak, aby vSichni reagovali v€as a pokud mozno, aby se aktivné podileli na jednotlivych
opatfenich. Ani v dnes$ni dob€ nelze konkrétné ochranu obyvatelstva planovat, organizovat
a kontrolovat bez zdzemi, které je nejcastéji oznacovano jako infrastruktura spolec¢nosti.
Tvofi ji fyzické organizacni a kybernetické systémy, které jsou nutné ke spravnému chodu
ekonomiky a spravy statu. Samotna ochrana KI v CR nebyla az do nedavné novelizace

krizového zékona z roku 2010 plné pokryta. (Hradil et. al., 2018)
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|M]muﬁdnémﬁlns> [5tav nebezpeti > -
( Civilni ochrana ) ( Civilni obrana j

( Nastroje ochrany obyvatelstva ]

Obrazek 5 - Propojeni civilni ochrany a civilni obrany. (HZS, ©2020)

Aktudlnost OO rozhodné nelze podcenovat a musime pocitat s tim, ze OO bude nedilnou

soucdasti nasich zivotu.
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5 PRUMYSL 4.0 DNES

Stejné jako v predeslé kapitole, 1 zde byla historie pramyslu 4.0 jiz objasnéna v textu vyse,
ale op¢t ji kratce piipomenu. Pojem primysl 4.0 sice vznikl pied nékolika lety, avSak kon-
tinudlni rozvoj techniky probihd jiz od poloviny 80. let 20. stoleti. Tento rozvoj
je prakticky nezastavitelny a zasahuje do vSech oblasti lidského zivota. Neni tomu tak dav-
no, kdy si lidé od sebe vzdaleni stovky kilometri nemohli zavolat. V dneSnich dnech
to neni problém, naopak diky vysokorychlostnimu internetu uz ani nepotiebujeme telefon,

a dokonce mizeme ¢lovéka na druhé strané vidét. (Brunet-Thornton, 2018)

At se nam to libi nebo ne, tak nejcennéjsi komoditou v dneSnim svété jsou data, ktera jed-
notlivé firmy doslova ,lovi“ na internetu, zejména na vSech socidlnich sitich. To vSe
je mozné diky propojenosti do jednoho celku, kdy data proudi bez pferuseni a pfitom
k tomu neni potteba zadny zasah ze strany ¢loveéka. Data zasadné ovliviiuji strategii vSech
firem, jelikoz z velkého mnozstvi dat 1ze vyc¢ist, co na daném trhu chybi, poptipad¢ po ¢em
komodity bylo pfebytek, a naopak jiné bylo az pfili§ malo na to, aby byla splnéna poptav-
ka. Tato skute¢nost by méla diky primyslu 4.0 zcela vymizet, diky obrovskému mnozstvi
informaci, které bude mozno okamzité vyuzit ve vyrobnich procesech. M¢l by nastat ideal-
ni stav, tzv. firmy by méli vyrabét pouze to, o ¢em doopravdy vi, Ze bude vyuzito. (Ktiz

a Zajic, 2019; Soltés, 2016; Spackova, 2018)

Podle prizkumi provadénych spolecnosti DEL mezi majiteli a manazery pramyslovych
firem vyplynulo, ze pro 60 % z nich je zavedeni pramyslu 4.0 dalezitym tématem. Védi,
ze takové zavedeni jim pfinese vyS$8i produktivitu, efektivitu i kvalitu a zejména,
coz je v podstaté cil jakékoliv firmy, snizi naklady. Ctvrtou primyslovou revoluci si vice
nez dvé tretiny firem spojuje prave s digitalizaci (vyplyva to ze studie EY realizované

na vzorku 183 firem). (KiiZ a Zajic, 2019; Soltés, 2016; Spackova, 2018)

Vyjadfit bych se chtél také ktomu, Ze vSeobecné uznadvanym faktem zlstava,
ze pramysl 4.0 vezme spoustu pracovnich mist, pfedevsim téch, kterd jsou fyzicky naro¢na
a existuje moznost nahradit tuto silu strojem. Je téméf jisté, ze spoustu takovych mist za-
nikne, popfipad¢ napli prace na takovych pozicich bude jind. Na druhou stranu rozhodné
to nebude tak drastické, jak si lidé mysli. S nastupem digitalizace a primyslu 4.0 sice stroje
zacnou vykonavat praci, ktera diive nalezela lidem, avSak o tyto stroje a jejich spravné

fungovani se bude muset nadéle starat Clovék. Mnohem vétsi problém spociva v tom,
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ze bude potieba tyto osoby dovzdélat, nebo doplnit jejich vzdélani tak, aby byli schopni
stroje udrzet funkéni a efektivni. Spolecnost ManpowerGroup provedla prizkum mezi
20 000 zaméstnavateli, kdy jejich smyslem bylo zjistit, zda ¢ekaji s ohledem na nastupujici
digitalizaci pokles pracovnich mist. Pokles pracovnich mist planuje jen desetina spolecnos-
ti, dvé tretiny firem zmény neocCekavaji a Ctyfi procenta nevédi, co budoucnost pfinese.
ManpowerGroup vlastni jednu z nejvétSich siti v oblasti lidskych zdroji (ma téméi 3900
pobocek ve vice nez 80 zemich, obrat spole¢nosti dosahuje 22 miliard dolartt). Spolecnost

pasobi také v CR (35 poboéek). (Kiiz a Zajic, 2019; Soltés, 2016; Spackova, 2018)

V poslednich letech taktéz dochazelo ke zméné svétové primyslové vyroby. Evropské
staty postupné ztracely své postaveni, a naopak rozvijejici se trhy v Ciné nebo Brazilii na-
dale rostly a ziskavaji stale vétsi ¢asti trhu. V Ciné i Brazilii dochazelo v poslednich deka-
dach k narustu zaméstnancli v prumyslovém odvétvi az o desitky procent, naopak
ve vyspélych statech si mizeme vSimnout dlouhodobého tpadku (napf. i v Némecku
0 8 %). Diky primyslu 4.0, nebo ¢tvrté pramyslové revoluci, se Evropa muze vratit ke
svému dominantnimu postaveni. Nové technologie zajisti snizeni nakladi a zefektivnéni
vyroby. Firmy (resp. staty), které tyto technologie zavedou jako prvni budou mit nespor-
nou vyhodu, kterd se diive €1 pozdé€ji projevi. Ve vySe zminénych fadcich se vyjadiuji
k primyslu 4.0 pedevsim v souvislosti novych trendd vyrobnich procesti. Neptehlédnutel-
nou skutecnosti ziistava, Zze vojensky priamysl tyto technologie vyuziva ve velkém jiz fadu
let. Bezpilotni letadla, na dalku ovladané drony apod. se v armadach vyuzivaji. Jejich na-
sazeni vyvolava celou tfadu otdzek, na které se jen tézko hledaji odpovédi. Jednou
z takovych otazek je, co kdyz bezpilotni dron, ktery je v ramci digitalizace formou vysoko-
rychlostniho internetu propojen s technikou nachazejici se na bojisti a technikou nachazeji-
ci se na zdkladn€ nezasdhne predem stanoveny cil, ale diky chybé v propojenosti celé fady
procestl (musime vzit v potaz napt. komunikaci takového dronu s druzicemi) dron zasdhne

iim v samostatné kapitole dale v praci. (Kiiz a Zajic, 2019; Soltés, 2016; Spackova, 2018)

Na konec této kapitoly bych k tématu pfipojil také svlij vlastni nadzor. Digitalizaci,
automatizaci apod. chipu jako wvyvoj, ktery je nevyhnutelny. Stejné¢ jako
valky pfinesly obrovsky technologicky skok kupiedu a lidstvo se prakticky béhem 70 let
od roku 1900, kdy byl osobni automobil spiSe vyjimkou, dostalo na Mé&sic. Stejn¢ chapu
1 dnes$ni postupny ptechod k vyuzivani stroji k préci, kterou diive zastavali lidé. Diky

technice, kterou nam tato doba umoznuje vyuzivat, dokdZzeme neuvéfitelné véci. Mnoho
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stroji vykonava jiz v téchto letech Iékatské zakroky, které dokazi provést s takovou
presnosti, ze ani sebezkuSené&jsi lékar to lépe nedokédze. Diky strojim, které stavime
se sami ucime. Bylo jiz provedeno spoustu experimentl, kdy se prokdzalo, Ze stroj
si dokdze uvédomit sam sebe. Samoziejme, ze k robotim, jaké vidime ve filmech jesté
musime urazit dlouho cestu, ale v roce 2015 byl proveden experiment, ktery do jisté miry
vSechny zucastnéné ohromil. Tii roboti dostali klasicky indukéni rébus Kralav radce.
Robotiim bylo feceno, Ze dva z nich nemohou mluvit, protoze dostali ,,pilulku onéméni®.
Poté se vSech tii zeptali, kdo z nich stale mluvit mize. Nejdiive to vypada, ze problém
bude pfilis§ slozity a roboti si s nim nedokazi poradit. Po chvili se ale jeden z nich postavi
a fekne, ze nevi spravnou odpovéd’. Hned poté si ale uvédomi vlastni hlas a doda: ,,Pro-
mifte, ted’ uZ to vim. Pravé jsem dokazal, Ze ja jsem pilulku nedostal.” Samoziejmé, Ze se
jednéd o naprosto zdkladni formu sebeuvédoméni. AvSak stejny posun jako jsem zminil
v fadcich vyse mizeme sledovat i zde, v 70. letech minulého stoleti neexistovaly pocitace,
telefony apod. a v dnesnich dnech dokézeme sestrojit takovéto roboty. (Kiiz a Zajic, 2019;

Soltés, 2016; Spackova, 2018)

Primysl 4.0 a jeho aktudlni stav je jedno z nejdiskutovanéjsich témat v oblasti primyslu.

Vyviji se neuvéfitelné rychle a jeho nové trendy téméef jisté ovlivni zivoty nas vSech.

Na zavér teoretické ¢asti miizeme konstatovat, ze ochrana obyvatelstva je v ramci pfipra-
venosti slozek IZS na velice dobré urovni. Danou problematikou se neustale zabyva velky
pocet napf. akademickych pracovnikii, ktefi ji dopliuji o své nové poznatky. Velky
nedostatek miZeme spatfovat ve spojitosti ochrany obyvatelstva a primyslu 4.0, kdy vy-
hody z tohoto spojeni zatim neumime pln¢ vyuzit a aplikovat. Pokud dojde v nasledujicich
letech k vétsi mife kontinuity mezi ochranou obyvatelstva a primyslem 4.0, velkd mira

mimotadnych udélosti a krizovych situaci bude vyfesena jiz v samém pocatku.
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6 CILE A METODY PRACE

Hlavnim cilem diplomové prace je zpracovat teoretickou analyzu problematiky ochrany
obyvatelstva a primyslu 4.0. Dal$im cilem je popsat oblasti, kde mize ochrana obyvatel-
na zaklad¢ spoluprace s panem Ing. Stanislavem PSenickou a na zdkladé zanalyzovani

internich dokumentii vybrané firmy zjistit, jak funguje primysl 4.0 v praxi.

6.1 Metody pouzité pri zpracovani prace

Teoreticka Cast prace byla vypracovana na zaklad¢ prostudovanych literarnich a interneto-
vych zdrojl, u kterych byla dodrzena aktualnost. Déle byla pouzita dedukce pro vyvozeni

zaveérl, metoda analyticko-synteticka a metoda historicko-logicka.

Jelikoz je dana problematika ochrany obyvatelstva a primyslu 4.0 velice obsahla, rozhodl
jsem se v praktické ¢asti vénovat dvéma problémlim. V prvni ¢ésti se zaméfime na realizo-
vané nebo planované projekty ochrany obyvatelstva z ndvaznosti na primysl 4.0. V dalsi
¢asti se zamétime na spolupraci s konkrétni firmou, kterd se pres 20 let prumyslem 4.0
zabyva. Konkrétné se pokusim v této firmé na zakladé¢ ziskanych informaci zjistit,

jak funguje primysl 4.0 v praxi a zda zlepSuje nebo naopak snizuje bezpec¢nost osob.

V praktické ¢asti bylo vyuZito pozorovani, kdy jsem byl n€kolikrat pfitomen ve vyrobnich
hal4ch a byla také provedena analyza internich dokumenti firmy. Déle byla vyuZzita FMEA
(analyza pfi¢in a nasledkll), ktera je ve spojitosti ochrany obyvatelstva a primyslu 4.0
idealni volbou. Nakonec bude vyuzit také standardizovany rozhovor s panem

Ing. Stanislavem PSenic¢kou, kterému byly poskytnuty pfedem pfipravené otazky.
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II. PRAKTICKA CAST
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7 INTERNET VECI

Internet véci (zkracené IoT — Internet of Things) tvoii zaklad primyslu 4.0. Zjednodusené
se da tici, ze se jedna o systém, ve kterém jsou jednotliva zafizeni propojena prostiednic-
tvim internetu. To vSe se déje bez ptimé tcasti ¢loveéka. V ramci tohoto systému tedy dojde
k tomu, ze si fyzické a virtualni objekty vyménuji data pies internet. Budoucnost tedy spat-
fujeme predevSim v tom, udélat z béznych véci, které se nachdzi v naSem pfirozeném

prostiedi ,,chytré véci. (Brana do internetu véci, Copyright © 2020)
Specifikace pojmu

Svétova vyzkumna spolecnost Gartner definuje internet véci jako ,,sit” fyzickych objektu,
kterd obsahuje vestavéné technologie pro komunikaci a vniméani nebo ovliviiuje jejich
vnitini stavy ¢i vnéj$i prostiedi. (Information Technology Gartner Glossary, ©2020 Gart-

ner)

Dalsi a mnohem Iépe pochopitelnou definici uvadi spolecnosti Accenture a Bankinter
Foundation of Innovation. ,,Internet véci se sklada z véci ptipojenych k internetu kdykoliv
a kdekoliv. V technickém smyslu internet véci zacleniuje senzory a zafizeni do béZnych
objektt, které jsou pfipojeny k internetu pies pevné nebo bezdratové sité.“ (The Internet of

Things, 2011)

Podobné propojena zatizeni umozni sbér velkého mnozstvi dat. Tyto data lze nadéle zpra-
covavat v celé fad¢ dalSich obort, jako je napf. zdravotnictvi, logistika, doprava. Je potieba
st také uvédomit, Ze jiz dnes funguje cela fada dalkové ovladanych zatizeni (napf. osvétle-
ni, kamery). Internet véci vSak pfindsi jedinecnou pftilezitost spoluprace vSech téchto zafi-
zeni pod jednou technologii (spoleénym protokolem). (Brana do internetu véci, Copyright

© 2020)
Historie internetu véci

Na historii internetu véci miZzeme pohlizet dvéma riznymi pohledy. Jeden z nich tika, Ze
internet véci je v podstaté novy fenomén, ktery se rozsifuje po vzniku samotného internetu.
Mluvime tedy o devadesatych letech minulého stoleti. Tento pohled na danou problemati-
ku je vSak zna¢né nepifesny a piehlizi celou fadou souvislosti. V rdmci druhého pohledu
se mizeme vratit az do roku 1832, kdy Baron Schilling Von Canstatt vynalezl prvni
elektromagneticky telegraf. Kratce poté vznikl telegraf, ktery dokézal komunikovat na

vzdalenost az 1200 m. (Sundmaeker, 2010)
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V roce 1926, tedy témér o celé stoleti pozdéji, fekl Nicola Tesla:

, Kdyz bude bezdratovost perfektné aplikovana, cely svet se stane jednim obrovskym
mozkem, vSechny véci se stanou soucasti jednoho redalného a rytmického celku. Budeme
schopni spolu komunikovat kdykoliv, bez ohledu na vzdalenost. Nejen to, ale prostiednic-
tvim televize a telefonovani se budeme videt a slyset tak dokonale, jako bychom stali tvari v
tvar, navzdory vzddlenosti tisicii mil, a nastroje, jejichz prostrednictvim bychom toho byli
schopni, se budou podobat dnesnim telefoniim. Clovék bude moci nosit takovy pristroj

ve své kapse. “ (Nikola Tesla, 1926)

Vuryvku mizeme v urcitém smyslu spatiovat predtuchu budouci existence internetu
véci — jeden centralni mozek. A¢ existuje celd fada definici, jako zlomovy mizeme pova-
zovat rok 1999, kdy Kevin Ashton poprvé pouzil tento termin v jedné ze svych prezentaci.
Pocet téchto definic je zplisoben predevsim faktem, Ze internet véci je problematika velice
dynamicka. Rostouci populace na svété se jevi jako problém budoucnosti, kdy na Zemi
nebude misto. AvSak mnohem rychleji roste pocet zafizeni pripojenych k internetu. Mezi
lety 2008 a 2009 doslo k dalsi zdsadni udalosti. Pocet zatizeni ptipojenych k internetu pie-

krocil pocet svétové populace.

World

Population 6.3 Billion 6.8 Billion 7.2 Billien 7.6 Billion
Connected 266 Milli 12.5 Billi 25 Billi 50 Billi

Wi .I ion : .l ion ‘on .on

w More I |
connected

Connected devices

Devices 0.08 than 1.84 3.47 6.58
Per Person people ’ - -

2003 2010 2015 2020

Obrazek 6 — Pocet ptipojenych zatizeni. (Evans, 2011, s. 3)
Miuzeme si v§Simnout, Ze pocet zafizeni rapidné roste kazdym rokem a je velice pravdépo-
dobné, zZe toto Cislo se jesté néjakou dobu nezastavi. Z toho vypliva, ze miize nastat situa-

ce, kdy na Zemi naopak nebude misto pro dalsi techniku, poptipadé dojde k pietizeni siti
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a bude potteba neustale budovat sit¢ nové a propracovanéjsi, coz zabere dalsi misto, které

jiz tak zcela jisté pottebujeme. (Evans, 2011)
Princip fungovani, hromadné propojeni

Princip fungovani internetu véci si miizeme predstavit velice jednoduse. V dnesni dobé ma
v podstaté kazdé zatizeni v internetu véci vestavény bezdratovy vysila¢. Tento vysila¢ ko-
munikuje na dalku s branou ¢i routerem, ktery je pfipojeny na internet pies prenosové sité.
Dale dojde ke spojeni s tzv. cloud-based serverem. Na tomto serveru bézi dalsi aplikace.
Probiha sbér dat, jejich analyza, ukladani a cloudovy server ¢ini rozhodnuti a iniciuje akce.
Server komunikuje s aplikaci (tuto aplikace mize ¢lovék pohodiné ovladat). NejcCastéji
se jednd o chytré mobilni telefony, které mohou byt vyuzivany jako ovladac¢ prakticky

k ¢emukoliv. Nesmime samoziejmé opomenout pocitace, tablety apod. (Frenzel, 2014)

Device or “thing”
[thermostat)

Wi-Fi, Bluetooth,
ZigBee, efc.

Cloud-based

server

Router or
gateway

Laptop Smartphone

Applications interface

Obrazek 7 — internet véci. (Frenzel, ©2020)

7.1 10T zarizeni a jejich vyuziti

Potencional IoT potazmo primyslu 4.0 je obrovsky. Dé se fici, Ze jeho uplny potencional
nedokazeme plné vyuzit jesté néjakou dobu. Internet véci by nemohl fungovat nebyt zafi-
zeni, ktera tento systém tvofi. Existuje jich nemalé mnozstvi, proto se zamé&fim predevSim
na ty, které maji n¢jakou souvislost s ochranou obyvatelstva, popiipad¢ by se takovym
zpusobem daly tyto zafizeni vyuzit (nékteré z t€chto systému zminim az v nasledujici kapi-
tole, protoze ptimo souvisi s HZS). BohuZzel prakticky ve vSech odvétvich hrozi riziko ky-

bernetickych utokl (napt. odcizeni dat). (Smith, 2012)
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Logistika

Internet véci ma zasadni vliv pravé na logistiku. Vzhledem k tomu, ze jeho myslenkou je
propojenost a ukladani dat v jednom velkém tlozisti, pro odvétvi logistiky by odpadla cela
fada problému komunikace s riiznymi dopravci atd. Co se tyce bezpecnosti, 1 zde miizeme

najit urcity potencional:

e Pieprava zbozi — pouzitim modernich senzort, které by monitorovaly vibrace, tep-
lotu, narazy nebo i bo¢ni vitr by automaticky doporucili fidi¢i napf. maximalni
rychlost. Dokéazaly by také detekovat otevieni kontejneru, poptipadé jakoukoli
odchylku od normalniho stavu. Takto diikkladna detekce prepravy ma svilj zasadni
vyznam zejména pii piepravé nebezpecnych latek, kdy miize dojit k ohrozeni zZivo-
ta, zdravi a zivotniho prostiedi.

e Ukladani — nekompatibilita ulozeného materidlu, zbozi apod. by taktéz byla detek-

tovana tak, aby nedoslo k ulozeni napft. vysoce hotlavého materialu a vybusniny.
Elektronické zdravotnictvi

Zdravotnictvi zejména v CR je plné kvalitnich a vysoce kvalifikovanych doktortl, které ale
Casto brzdi zastaralé systémy a technika. Staci se podivat do spousty nemocnic, kde doktofi
jeste pisi na psacim stroji. Stejné tak se prakticky neustdle ozyvaji nemocnice v disledku
nedostatku zdravotnich sester, kterych je malo, a to se projevuje na péci, kterou jsou sestry
schopny poskytnout pacientiim. Casto se také setkavame s problémem, kdy dany doktor
napf. nema piistup do systému jiné nemocnice, nebo se nedokaze dostat k poZzadovanym
1ékatskym zaznamim. Proto je potieba vybudovat jednotné centrum, kde by byly ulozeny
vSechny lékaiské zaznamy. Doktor v nemocnici napt. v Brn€ by si tedy dokdzal v takové
»knihovné* prakticky ihned dohledat veskeré informace o daném pacientovi, i kdyz je
z Prahy. A nejen o ném, ale o i celé jeho rodin€, pokud by to bylo nutné. Je samoziejmé
nutné pocitat s maximalni moznou mirou zabezpeceni zdravotnich zdznama pacientt.

(Smith, 2012)

e Chladni¢ky — vzdalené ovladani teplotnich podminek uvnitt zatizeni, které uchova-
vaji 1éky, vakciny apod.

e Dohled — sledovani stavu pacientdl v nemocnicich, nebo v domové dichodcii. Po-
ptfipad¢ dohled nad osobami, kde je divodné piedpokladat zhorSeni zdravotniho

stavu napt. formou chytrych naramkd.
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Automobily

Nelze opomenout automobilovy primysl. Ten vyuzije vSechny vySe nebo nize uvedené
,»chytré® inovace (chytra mésta, chytré domdacnosti, logistiku apod.). Pokud dotdhneme
autonomni dopravu dokonce, auto samotné bude schopné monitorovat vSechny vnéjsi
1 vnitini vlivy. Nebude se jednat pouze o pfiblizovani se ostatnich vozidel, ale také o detai-
ly typu tlaku v pneumatikach. Stejné tak samotna vyroba automobili bude automatizovana
a systémy budou pracovat bez lidského faktoru, ktery je nejcastéjsi pticinou chyby.
I kdyby systém udélal chybu u vyroby néjakého komponentu, ktery ma byt soucasti vy-
sledného automobilu, diky propojenosti bude tako chyba okamzité¢ detekovana a nedojde

tak projevu této chyby na silnici. (Sundmaceker, 2010)

Mezi nejcastéjSi piiciny dopravnich nehod patii nepozornost, Ginava, vysoka rychlost
a alkohol. VSem témto a dal§im pfi¢inam dopravnich nehod by bylo za pouZiti inteligent-
nich automobilii pomérn¢ snadné predchédzet. Nejen, ze automobil by dokézal vyhodnotit
situaci, kdy je fidi¢ pod vlivem alkoholu nebo omamnych latek, stejn¢ tak by dokazal zjis-
tit, zda je fidi¢ unaveny a mohl by ho doslova ,,dovést* na nejblizsi odpocivadlo a zabrénit
mu v dals$i jizd€. Dokéazal by monitorovat zorné pole fidice, a tudiz ho varovat, kdyby se
nevénoval plné€ fizeni. VSechny tyto problémy se samoziejmé mohou stat minulosti v té
chvili, kdy vytvofime fungujici sit’ autonomnich automobild, které spolu dokazi vzajemné
komunikovat a tudiz napt. zmizi i problémy typu tvoticich se kolon. (Observatoi bezpec-

nost silni¢niho provozu, 2016)

Samotna bezpecnost bude tedy zcela jisté zlepSena, avSak s novymi bezpe€nostnimi prvky
pfichazi 1 nové hrozby. Otazkou zlstava, co se bude v budoucnu délat s autonomnimi
automobily, které¢ budou plné elektrickych zafizeni. Jak bude reagovat 1ZS a zasahovat
u hoticich autonomnich automobili — zcela jist¢ ne stejné¢ jako v soucasné¢ dobé. Bude

muset dojit k celé fad€ novych inovaci a pland, jak u podobnych udalosti zasahovat.
BeClose

Firma Virginie provedla vyzkum, podle kterého na 10 milionlit Ameri¢anti nad 65 let Zije
v domacnostech o samoté. Jak jiz z nazvu vyplivd, jednd se o sit’ ,,na blizku®. Principem
je sit), ktera funguje na bazi senzorli. Kazdy takovy senzor mé svou specifickou funkci.
Mezi zékladni funkce takovych to senzort patii detektor pohybu, ktery zkouma pohyb
v mistnosti. Mezi dal§i mista, kam se senzor umist'uje patii postel, kiesla, poptipadé¢ kou-

pelna. Jejich hlavnim smyslem je, aby v€as upozornily na nehody, jako jsou napi. pady.
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Jelikoz jsou napojeny na sité, které vSechny data ukladaji dokazi nasledn¢ zaznamendvat
denni rutinu ¢lovéka. Pokud dojde k né¢emu mimoiadnému, neobvyklému upozorni pfi-
jemce napi. pomoci SMS zpravy, e-mailem nebo zavolanim na telefon. Tento systém
je vhodny pro blizkého ¢lena rodiny, ktery ma pod kontrolou starsiho pfibuzného. Nemusi
u n¢j travit veskery sviij Cas. Je potieba podotknout, ze systém je velice divérny, a proto
by vzdy mél byt vyuzivan jen se svolenim dané osoby. (Wireless Technology for Indepen-

dent Living: Sensors, 2014)
Glowcaps

Glowecaps je v podstaté¢ chytra krabicka na 1éky. Ta ma nékolik hlavnich tkoll, ke kterym

je uzpusobena:

1. Cas — jeden z nejéast&jsich problémt lidi, ktefi pravidelnd berou léky v uréenou
hodinu je fakt, Ze zapominaji. Ve velké vétsing piipada se jesté jedna o osoby v jiz
pokrocilejsim veéku. Krabicka na 1éky Glowcaps tedy slouzi predevsim proto, aby
pripomnéla ¢as uziti 1éku. Na prvni pohled se mize zdat, ze systém neni ni¢im no-
vym. Krabicka disponuje ovSem funkei, ktera se projevuje svételnym nebo zvuko-
vym signdlem, ktery se aktivuje v pfislusnou dobu. OvSem pokud i nadale ziistane
krabicka zaviena (respektive Cip v této krabicce detekuje, zda je oteviena nebo ne)
po delsi dobu, informuje danou osobu napf. telefonnim hovorem s pfisluSnym
upozornénim.

2. Podpora — pokud si to uzivatel pieje, mize dostdvat tydenni shrnuti formou
e-mailu. Stejné tak toto shrnuti miiZze dostavat i n€kdo z jeho blizkych.

3. Doplnovani — tato ¢ast je nazornym piikladem vyuziti modernich technologii, které
prinasi prumysl 4.0. Glowcap nejen Ze zjisti, ze je potteba 1ék doplnit, zaroven mi-
ze kontaktovat mistni 1ékarnu a domluvit se na ptredani 1éku, kdy uzivatel tedy opét
dostane napt. formou SMS upozornéni na to, Ze byl objednan dany 1¢k.

4. Leékar — tato sluzba v podstaté navazuje na podporu v bod¢ ¢islo dva. Kazdy mésic
muze Glowcap vytisknout zpravu, kterou odesle zvolenému I¢kati. (GlowCap, co-

pyright © 2020)

Vyse dva zminéné systémy se zamétovaly predevsim na osoby v pokrocilejsim véku. Osob
nad 65 let bylo v CR k roku 2018 okolo 2 milionti. Tyto systéme tedy mohou vyrazngé
prispet k ochrané obyvatelstva, protoze jejich vyuziti nemusi byt omezeno jednim, dvéma

nebo deseti uzivateli. (Kiest'anova, 2018)
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V dnesni dobé pomalu dochazi k tomu, ze tzv. ,,détské chiivicky* ustupuji do pozadi.
Nahrazuji je modernéjsi a propracovangjsi systémy, které odvedou svou praci mnohem
efektivnéji a zejména s diirazem na bezpecnost. Casto nastava situace, kdy nemame moz-
nost mit dité¢ pod neustalym dohledem. Tuto ¢innost za nas miize pievzit nekteré z nize
zminénych zafizeni.

Memo Baby Monitor

Firma Rest Devices vyvinula moznost hlidani déti ve formé& dupacek. Pomoci aplikace
ve svém telefonu mizeme na dalku hlidat své dité. U téchto zatizeni se klade dlraz ptede-
v§im na monitorovani dychani ditéte, hlidani télesné teploty a pozici t€la. Dupacky muize-
me vyprat klasickou cestou a jednoduse se napojuji na domadci sit’ Wi-Fi. Pokud dojde
k dal$imu vyvoji, mizou napt. podobné dupacky napojené na Wi-Fi na zaklad¢ velkého
mnozstvi dat, ke kterym by mély v ramci internetu véci ptistup vyhodnotit, kdy je potieba
okamzit¢ kontaktovat zdravotnickou zachrannou sluzbu. V dobé¢, kdy informuji osobu,
ktera se o dité¢ stard mize byt jiz pfedana informace o stavu novorozenéte prislusn¢ ZZS

a zkrati se tak doba piijezdu, ktera mize byt ve findle rozhodujici. (Krausova, 2014)
Owlet

Jedna se o navlek, respektive malou ponozku, ktera monitoruje tepovou frekvenci novoro-
zence a uroven okysli¢ené krve. VSechny informace se sbiraji do tlozisté. V tomto tlozisti

jsou tyto informace k dispozici rodi¢tim. (Owlet Baby Care, © 2020)
Jak ovlivni internet véci béZny Zivot

Nékteré zmény jsou na prvni pohled patrné, jiné nikoliv. Pokud mluvime o béZném Zivotg,
zcela jisté bude zasadné ovlivnéné starost napt. o naSe auto. Zapomenout na vyménu oleje?
Zapomenout natankovat? Tyto problémy se stanou minulosti. Auta budou natolik samo-
statna diky pfipojeni k jednotné siti, Ze sami upozorni na vyménu oleje a nejen to, dokazi
napf. na zaklad€ naseho planu cest vyhodnotit, zda pojedeme kolem mista, kde si olej mu-

zeme nechat vymeénit. To stejné plati i pro palivo.

Kazdy clovék ma problém zapamatovat si, kdy ma brat své 1€ky. Uz jsem si je vzal? Beru
ty spravné? Opét otdzky, které jiz nebudeme muset fesit. Upozornéni na brani 1€k, online
objednévani, pokud budou dochézet. O tyto a spoustu dalSich véci ohledné naSeho zdravi

se jiz nebudeme muset starat.
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Cestovani autem je nebezpecnd véc. I kdyz si to mnoho lidi neuvédomuje, pokazdé kdyz
sedame za volant, svym zptisobem hazardujeme se Zivotem svym, ale i ostatnich ti¢astnikii
Semafory budou dynamicky reagovat na plynulost provozu a nebudou se jiz fidit starym
systémem, kdy se v pravidelnych intervalech rozsviti zelend nebo ¢ervend. Senzory u silni-
ce budou automaticky ménit napf. nejvyssi povolenou rychlost na zaklad¢ pocasi, stavu
silnice. Auta potom napt. nedovoli fidi¢i jet vice nez 90 km/hod i1 kdyby chtél, poptipadé
mu se znacnym piedstihem mohou doporucit, aby se zafadil vlevo, protoze usek pied nim

je na pravé strané zledovatély.

Bezpecnost domécnosti. Uz se Vam nékdy stalo, Ze jste jeli na dovolenou a zlodé&ji Vas
mezitim vykradli? I tento problém bude do zna¢né miry v budoucnu eliminovan diky chyt-
rym domécnostem. Alarmy a bezpe¢nostni systémy budou jiz tak pokrocilé a navzijem
propojené, ze pti jakémkoli podezieni nezakonného vniknuti do domu bude ihned kontak-
tovana Policie. Zapomn¢li jste zamknout, popiipadeé si nejste jisti? Chytrd domécnost

takovou informaci dokéze zjistit béhem par vtefin. (Mehta, 2014)
Rizika internetu véci, soukromi a bezpec¢nost

Vyse bylo uvedeno pouze par ptipadd, jak ndm internet véci zivot usnadni. Je potieba
ale pocitat s tim, Ze internet véci pfinasi celou fadu rizik, které bychom neméli podcenovat.
Vyvijené aplikace se vyviji stejné tak rychle jako internet véci. Prakticky vzdy se pracuje
s obrovskym mnozstvim informaci (¢asto diivérnych), pficemz smyslem je tyto informace
shromaZzd’'ovat na jednom misté. Neni tedy pouze otdzkou, jak tyto data, sit¢ a uloZiste
zabezpecit pred kybernetickymi Utoky, ale také jasné stanovit pravidla, jak uzivatelé téchto
siti smi tyto informace vyuZivat. Data a osobni informace se v dnes$ni dobé stavaji velice
vynosnym ,,zboZzim*. Soukromi lidi je tedy cCasto naruSovdno pravé za ucelem tyto

informace ziskat. (Svoboda, 2018)
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8 HZSV RAMCI VZTAHU OCHRANY OBYVATELSTVA A
PRUMYSLU 4.0

O primyslu 4.0 a jeho dopadu na oblast ochrany obyvatelstva mluvil vroce 2019
naméstek generalniho feditele HZS CR plk. Ing. Daniel Miklos, MPA. Zminil, Ze technika,
kterou nyni disponuje HZS je plné kompatibilni s primyslem 4.0. Vozidla dokazi sbirat
informace béhem zéasahu, plné¢ vyuzivaji rizné typy senzorl, ¢idel a detektord. Prave
senzory, €idla a detektory jsou soucésti témet vSech modernich systému, které podporuji
primysl 4.0 a ziroven ochranu obyvatelstva. Jedna se o primarni zdroj informaci
o okolnim prostiedi’. Dokazi pfesné méfit a snimat napt. chemické slozeni latek, fyzikalni
veli¢iny a mnohdy také poskytovat obrazové informace. Déle naméstek generalniho

feditele uvedl:

,,Je naprosto ziejmé, ze prijem tisnového volani nebude jen o hlase. Musime si zvyknout na
to, Ze informace budeme prijimat z mnohem vice zdrojii. Varovani a informovani prostied-
nictvim chytrych zarizeni, jako jsou napriklad mobilni telefony nebo chytré naramky
a hodinky, je dalsi obsahla kapitola. Na tom v§em pracujeme — v operacnim rizeni a pro-

blematice prijmu tisnového volani Ceska republika patri ke Spicce v Evropské unii. *

Co je naopak potieba zdokonalit, je oblast vytézeni vSech informaci, kterd jsou béhem
jednotlivych zasahii ziskany. HZS je bohuzel slozka, kterd je Casto pfiliS uzaviena
a neni pfiliS naklonénd novym trendim a zméndm. Sam naméstek generalniho teditele
doporucil vétsi miru spoluprace mezi HZS a akademickou sférou. V budoucnu Ize oceka-
vat, ze pro praci hasice jiz nebude stacit 100 % zdravotni stav, ale také urcita kvalifikace

v oblasti ICT. (Hartman, 2019)

Zaclenéni prumyslu 4.0 do ochrany obyvatelstva neni jen otdzkou HZS, ale jedna
se o otazku celospoleCenskou, ktera se tykd celého 1ZS (i kdyz patetni slozkou IZS je

HZS). Stejné tak diilezitd je ptiprava personalni, materialni, ekonomicka apod.

" Iniciativa priimysl 4.0. Praha: Ministerstva priimyslu a obchodu, 2016, 233 s.
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8.1 Zmény u HZS

Hasi¢sky zachranny sbor bude vyuzivat moderni technologie a zafizeni primyslu
4.0 mezi prvnimi. Tyto zafizeni pomohou vytvofit modernéjsi a spolehlivéjsi systémy,
které budou mit na starost bezpe&nost a ochranu obyvatelstva. Uplné vyuziti primyslu 4.0
zastieSuje pravé vyse zminény internet véci a dale zavedeni 5G siti, které zminim

v nasledujici kapitole. Hlavni rozvoj se piredpoklada v néasledujicich oblastech:

e Infrastruktura (chytrd mésta, budovy, domacnosti, riizna ¢idla atd.)
e Doprava (autonomni dopravni prosttedky, inteligentni fizeni provozu atd.)

e Zivotni prostfedi (monitoring vodnich toki atd.)

Nékterym ptikladiim, jakou jsou napf. chytrd meésta se budeme vénovat v kapitole
o dalSich projektech. V této casti se budeme vénovat zejména projektim, které piimo

ovlivituji praci HZS.
8.1.1 Vyuziti droni pii prohledavani oblasti

Bezpilotni letouny, vSeobecné zndmé pod pojmem drony, byly v dfivéjSich dobach vysa-
dou vyhradné¢ armady. V dneSni dobé& jiz pronikaji taktéZ mezi dal$i slozky IZS
(Policie CR a HZS). V ramci vyuziti u HZS maji obrovsky potencional. Piiklad jejich
vyuziti miize byt pomoc pii prohleddvani neptistupnych oblasti, aktivni podpora jednotek
na misté zasahu, koordinace zachrannych a likvida¢nich praci. Déle je na misté zasahu
muizeme vyuZzit pro bezpe¢ny prizkum. Diky vS§em témto informacim, které ziskdme mi-
Zzeme vést nasledny efektivni zdsah. VétSina modernich dronid disponuje krom klasické
kamery 1 termokamerou. Diky témto technologiim mulZeme naptiklad odhalit ohnisko
pozaru v rozsahlych lesich. Je potfeba si uvédomit, Ze jeho vyuziti na misto fyzické pti-
tomnosti zasahujicich hasic¢ti ma ve findle neocenitelny dopad na ochranu Zivota a zdravi.
Prikladem té€chto zasahi muze byt pozar u chemickych podnikt. Dron mize také doprova-
zet zasahujici jednotky a operovat v jejich okoli vybaveny detek¢nimi pfistroji chemickych
latek a radiace a véas varovat pred moznym nebezpeéim. V CR jsou ziizovany opérné
body, na kterych budou tyto bezpilotni letouny dislokovany (Liberecky, Jihocesky,
Jihomoravsky a Moravskoslezsky kraj). V pfipadé potieby budou tyto bezpilotni letouny
nasazeny spolecné s vyskolenym personalem. Bezpilotni letouny nejsou tedy otazkou

budoucnosti, a naopak uz funguji v praxi. Budoucnost, kterou pfinasi pravé 5G sité a inter-
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net véci spatfujeme napft. v prenosu hlasu pomoci dronii (informovani ohrozenych osob).

(Strakog, 2019)

8.1.2 Hasebni systém Aerones

V navaznosti na predeslé tadky bych zminil také hasebni systém Aerones. Jedna
se 0 haseni zejména vyskovych budov, kdy z podstaty véci tyto budovy se jen velice tézko
hasi. Jejich vyska je nasobné vyssi nez dosah zebtikd, na kterych je ptitomen hasi¢. Tento
problém fesi pravé zminény hasebni systém. K hasi¢skému vozu by prostfednictvim dvou
hadic byl pfipojen dron. Tento dron by tak ziskal moznost dosdhnout vysky az 300 m.
Krom toho by byl na zemi také zajistén zdroj elektrické energie (voda je samoziejmost)

a tim padem neomezena doba letu. V praxi to vypada néasledovné. (Strakos, 2019)

2 hadice pripojené k dronu:
-— - zdro{ vody
- elektrickd energie

(zajistuje neomezenou dobu letu)

Obrazek 8 — Hasebni systém Aerones. (HZS, ©2020)

8.1.3 I-React — komplexni systétm pro MU

Jedna se o vysledek 3 roky trvajiciho projektu. Zakladem je prvni celoevropska platforma.
Tato platforma slouzi pro integraci dat fizeni krizovych situaci, které pochazeji z riznych
zdroji. Vytvoreny systém umoznuje rychle vytvaret potfebné informace a umoznit zejmé-
na sluzbam civilni ochrany a politickym ¢initelim G¢inné predchdzet, poptipadé reagovat

na vzniklé katastrofy. Informace pochazeji z Evropského monitorovaciho systému,
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z kazdého zaznamenaného pozorovani, z historickych dat a ptredpovédi pocasi, vyuziva se
také dronti pro mapovani prostiedi. V soucasné dob¢ je také pristupnd mobilni aplikace pro

obcana a dalsi moduly se stale vyviji. (I-REACT, 2020)

8.1.4 Reverse 112 — systém varovani obyvatelstva pomoci SMS zprav

Vroce 2018 byl predstaven zcela novy systém informovovani obyvatelstva pted
teroristickymi ¢i pfirodnimi katastrofy. Obyvatele Evropské unie by do ctyf let mély
informovat SMS misto zastaralych a zejména nakladnych sirén. Nékteré zemé€ na piijeti
téchto systému nejsou pfipraveny. Nastésti CR je na tuto novinku pfipravena velice dobfe.
Sirény jako takové se pouzivaji v podstaté od konce druhé svétové valky a spousta zemi
od nich nechtéla upustit. Systém SMS by byl vSak az 20x levnéjsi ve srovnani
s udrzovanim vystraznych sirén. To zasadni je ovSem piedand informace. U rozsahlych
a komplikovanych situaci vede nedostatek oficidlnich pokynt ke zmatku. S timto zmatkem
jsou poté spojeny falesné zpravy, které zachranné prace naopak sté¢zuji, misto aby je zleh-
Covaly. Textové zpravy by mely jasny format, kdy by informovali o povaze hrozby,
jeji lokalizace a zejména doporucené nasledujici kroky. VyuZivaly by se také automatizo-
vané hovory pro varovani obyvatel nachazejici se v nejvice ohrozené oblasti. (Reverse 112

public warning systems, 2018)

8.1.5 WEA (Wireless Emergency Alerts)

Systém bezdratovych nouzovych varovani se vyuziva v ramci USA jako soucést pohoto-
vostni pfipravenosti. Od jeho uvedeni vroce 2012 byl pouzit téméf 50 000krat
pfi varovani vefejnosti pied riznymi druhy nebezpe¢i (napt. pohifeSované dité, nebo
nebezpeci pocasi). To vSe prostiednictvim upozornéni na kompatibilnich mobilnich telefo-
nech a dalSich mobilnich zatizenich. Velkou vyhodou tohoto systému je to, Ze ho vladni
funkcionafi mohou zacilit na konkrétni geografickou oblast — naptiklad konkrétni mésto.

(Federal Communications Commions, 2020)

8.1.6 Program pro v€asnou reakci na zaplavy pri zvednuti hladiny more

Tento program vyuziva celou fadu riznych systému a zatizeni, které¢ by v kone¢ném dui-
sledku diky primyslu 4.0 mohli byt propojeny tak dokonale, Ze pfi jejich spravném fungo-
vani a vzdjemné komunikaci by byla reakce na hrozici nebezpeci takika okamzita. Tento
systém vyuziva predevSim geograficky informacni systém, 3D modelovani a sensory pro

monitoring vodni hladiny. Na zdkladé¢ vyhodnoceni dat dochazi k informovani mistni
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samospravy o nejrizikovéjsich oblastech a zajisténi véasného varovani obyvatelstva. (Pal-

kova, 2019)
Budoucnost

Vyse zminéné projekty jsou Casto jiz v procesu zavadéni do praxe. Mnoho z nich aspon
castecné nebo dokonce uplné funguje. U vétSiny z nich ale zatim chybi propojenost a dalsi
navaznost tak, aby z téchto systému méli uzitek i dalsi slozky zabezpecujici ochranu oby-
vatelstva. Mnoho dalSich projektt zatim ¢eké na realizaci a pro jejich uspésné fungovani
je potieba zavedeni kvalitnich siti (5G sit¢) a zastfeSeni pod jeden systém (s jednim ulozis-
tém) tak, aby mohly vSechny systémy komunikovat vzajemné béhem nékolika sekund.
Budoucnosti je tedy napf. Monitoring stavu zasahovych vozidel a vybaveni a jejich na-
sledné automatické vyhodnocovani a zasilani hlaSeni nutnosti oprav nebo revizi. Vyvoj
inteligentnich detektori koufe, které nejen, ze =zachyti napf. zminovany kouf,
ale dokazi automaticky vyhodnotit a spustit dalsi ochranna opatieni budovy — ptfesmérovat
klimatizaci, hlaseni na KOPIS, oteviit nebo naopak zaviit dvete a okna. O bezpilotnich
letounech zde jiz byla fe¢. Zminéno nebylo to, Ze tento dron témét vzdy musi ovladat
¢lovék. Budoucnosti je, aby byl dron zcela automatizovany. Vozovy park, ktery by dispo-
noval autonomnimi vozidly pro zdsahovou <¢innost, vyuziti autonomnich vozidel
pro evakuaci zejména déti a starSich osob. Komunikace a ochrana zasahujicich hasica
prostfednictvim online navigace v objektu. Zcela béZnou soucésti by také byl monitoring
zivotnich funkci, komunikace pomoci bryli zaznamenavajici obraz i zvuk. Efektivni fizeni

dopravy zohlediujici potieby slozek IZS.

vvvvv

infrastrukturu. V souvislosti s mnohem vétSim mnozstvim elektronickych zafizeni takeé
zvySené riziko pozaru. Zejména bude potieba posilit kybernetickou bezpecnost, aby
nedoslo ke zneuziti nekterého z téchto systémi a jeho dat. Dal§im negativnim aspektem
muze byt az pfili§ velka diavéra v technologie ze strany obyvatelstva a zasahujicich hasict.

(Palkova, 2019)

8.2 DalSi projekty

Tyto projekty jsou jiZ na papite, avSak k tomu, aby byly uvedeny do provozu jesté nedoslo.
I pfesto bych tyto projekty kratce popsal, protoze vétSina z nich ma zésadni nebo aspon

¢aste¢ny pozitivni vliv na ochranu obyvatelstva.
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8.2.1 Smart buildings — chytré budovy

Inteligentni budovy se snazi, pokud mozno sjednotit n¢kolik systémd, které pracuji samo-
statné. Jedna se predevSim o systémy fizeni (napf. energetika), zabezpeCeni dané
budovy (napf. pozarni ochrana, bezpecnostni systém) a sprava budovy (napi. pronajem,
inventar). K tomu v§emu mtizeme zatadit jeSté dalsi sluzby jako jsou kancelafské sluzby,
uklid, telefonni spojeni. Pokud dokdzeme vytvorit vzajemné vazby vysledkem bude efek-
tivni samostatn¢ fungujici prostiedi. Tyto vazby musi byt vytvoieny integrovanym,
dynamickym a funkénim zptisobem. Vysledkem by méla byt budova, ktera plni zakladni
na zivotni prostfedi). Automatické osvétleni, zajistovani optimalni teploty, poptipadé
fyzicka bezpecnost je jen maly vycet nékterych vyhod inteligentnich budov. Nevyhodou
téchto budov je ptredevsim to, ze zaclenéni inteligentnich komponenti musi byt planovéano
hodné dopiedu a musi byt zahrnuto v projektové fazi. Zaroven je nutnd velice kvalitni
a stabilni sit’, na kterou budou vSechny systémy (poptipadé podsystémy) pfipojeny a bude
zarucena jeji bezpec€nost. Sdileni vSech informaci bude probihat pravé formou sité. Zasadni
bude pfedevs§im energie. Spotieba energie (a vody) bude neustale sledovana a systémem
bude doporucen zpuisob, jak usettit. Bezpe¢nost — pro zlod¢je bude velice naro¢né vykrast
inteligentni budovu. Napojeni na alarm, automatické zavirani dvefi a oken, odesilani

vystrah majiteli a Polici CR a spoust dal3ich inovaci. (Building Efficiency Initiative, 2011)

Mezi konkrétni piiklady domacich systémt patii systém NinjaBlocks. Pomoci
az Ctyf senzorl, které jsou specializované na urcitou ¢innost a jsou vzajemné kombinova-
telné (sledovani pohybu, teplota, vlhkost, manipulace s dvefmi a okny) vytvotfime bezpec-
né prostiedi. DalSim odvétvim, které bude zcela jist¢ vyuZivano v ramci inteligentnich

domacnosti budou napt. moderni detektory koufe. (Klosowski, 2013)

8.2.2 Smart cities — chytra mésta

Jak jiZ napovid4 sdm nazev, jednad se o meésta, ktera dokazi fungovat samostatné. Pojem
jako takovy mtizeme bud’to chapat tak, ze se jednd o implementaci inovativnich technolo-
gii zejména do dopravy, budovani infrastruktury, rozsifeni sluzeb a bezpecnosti pro obca-
ny. Castéji se oviem setkdvame s druhou variantou, ktera sméfuje spise k celkové spolu-
praci vSech zapojenych subjektti. Jednd se tedy nejen o vySe zminéné, ale 1 o podnikatel-
skou sféru, akademickou sféru, vetejny sektor, samotné¢ obyvatele, nevladni neziskové

organizace apod. V CR se chytrymi mésty cht&ji stat predevsim Praha, Brno nebo Pardubi-
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ce. Inteligentnéj$i méstské dopravni sité, moderni zasobovani vodou, vytapéni domacnosti
apod. by vedlo k hospodaiskému riistu, ktery je celkové udrzitelny. (Jak na internet,

© 2020)

e Chytré parkovani ve méstech — zatim se setkavdme s monitorovanim zejména jed-
noho konkrétniho parkovisté. U chytrych mést jde v zasad¢ o to, ze bychom parko-
vaci mista monitorovaly v celém mésté. Nasledné dojde k vizualnimu zobrazeni
na map¢ (volna mista — plna mista).

e Hlidani technického stavu staveb — ke kontrole takovych staveb dochazi
az vdobé, kdy je prili§ pozdé a je potieba celou stavbu piestavét, popiipadé
se dokonce stavba jiz zfitila. V zajmu piedejiti kolapsu by dochéazelo ke sledovani
vibraci a stavu materialu v budovach, mostech a dalSich stavbach.

e Mezi dal$i inovativni systémy chytrych mést patii napt. hlukové mapy mést, chytré

osvétleni nebo nakléddani s opady. (Smith, 2012)

8.2.3 Smart factory — chytré tovarny

Podobné jako u konceptu chytrych mést, kdy bude vysledkem samostatné fungujici mésto,
pracujeme také s vizi samostatné fungujicich tovaren. Je potieba si uvédomit, ze chytré
tovarny naprosto piekracuji mysSlenku ,,obycejné” vyroby zbozi. Uméld inteligence
a automatizace vyrobnich procesi posune fungovani tovaren na zcela jinou troven. Nejde
jen o samotnou vyrobu, ale také o ovlivnénich celého procesu — logistika dodavatelského
fetézce, vyvoj novych produktil, reakce na trh zboZi, planovani apod. Soucasné bude silné
zlepsend bezpecnost pracovnikll a ochrana Zivotniho prostiedi (vyroba s nizkymi emisemi).

(OTTO Motors, 2019)

8.2.4 Smart Environment — chytré Zivotni prostredi

Zivotni prostfedi je bohuZel zdrojem mnoha katastrof, které sice dokazeme do ur¢ité miry
predvidat, ale 1 tak dochdzi ke ztratdm na Zivotech a obrovskym materialnim
a financnim Skoddm. Mezi oblasti, kde by chytré Zivotni prostfedi mohlo pomoct patfi

zejména:

e Detekce lesnich poZarii — senzory nainstalované v lesich by dokéazaly s minimalni
prodlevou detekovat nové vznikajici pozar (napi. vlivem sucha, blesku) a okamzité¢
alarmovat pfislusny HZS. Tyto senzory by se zaméfovaly pfedev§sim na vlhkost

nebo teplotu.
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e Sesuvy pudy a laviny — podobn¢ jako u detekce lesnich pozart i1 zde by se za Gce-
lem prevence téchto situaci méfila troven vibraci, hustoty zeme¢ a ptidni vlihkost.

e Vcasna detekce zemétfeseni — existuji oblasti, kde statisticky dochdzi
k zeméttesenim mnohem castéji, a dokonce v ur€itych intervalech. Do téchto oblas-
ti by se opét rozmistily senzory, pro v€asné rozeznani bliziciho se zemétieseni.
Podobné systémy uz funguji, ale potad chybi vyssi navaznost. Pokud by tyto sys-
témy byly vSechny propojeny mohlo by napt. okamzité dojit k varovani vSech oby-
vatel v ohrozené oblasti. Tito obyvatelé by tak byli varovani s praktickou nulovou

prodlevou a méli by mnohem vice ¢asu reagovat na mozné nebezpeci. (Smith,

2012)

K zamysleni ziistava veskeré energie, ktera bude do Zivotniho prostifedi uvoliiovana kviili
nadmérnému mnozstvi riiznych chytrych zatfizeni (podobné jako napt. u atomové energie
nebo uhlikové stopy). VSechna tato zatizeni mohou negativné ovlivnit také zivot lidi (napf.

Spatny spanek).

8.2.5 Security & Emergencies — bezpe¢nost a nouzové situace

V tomto piipad¢ se jedna zejména o urcovani polohy, popiipadé¢ zamezeni pohybu v dané

oblasti v pfedem nastavitelnou dobu. Vyuziti tohoto systému spatfujeme predevsim v:

e Kontrola pfistupu — na zéklad€ urceni polohy bychom mohli omezit nebo jakkoliv
jinak ménit piistup osob do urcitych (napt. zakazanych) oblasti. Stejné tak by byl
monitorovan piipadny vpad do téchto oblasti.

e Uroveii radiace — predeviim u jadernych elektraren a v jejich okoli by doglo
k rozmisténi detektorti radiace, které dokazi odhalit nami nastavitelné mnozstvi
radiace. Opét v ramci primyslu 4.0 (popfipad€ internetu véci) by v idealnim ptipa-
dé méli byt tyto systémy napojeny napft. na telefonni databazi, ve kterém by byla
Cisla vSech obyvatel nachéazejicich se v ohroZenych oblastech. Detektor by tedy
okamzité¢ mohl telefonicky nebo formou SMS varovat vSechny obyvatele.

e Vybus$né a dalSi nebezpecné plyny — instalace pfistrojii pro detekci uniku nebez-
pecnych plynli zejména v mistech, jako jsou primyslové tovarny, doly, chemické

tovarny apod. (Smith, 2012)
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8.3 Ochrana obyvatelstva 4.0

S jistotu tedy muzeme fici, Ze jednou z prioritnich oblasti, kterou je zapotiebi rozvijet
je ochrana obyvatelstva. Pokud dokazeme implementovat prvky pramyslu 4.0 do OO dojde
k zefektivnéni vSech procesti a tim padem ke zvySeni Sance na zichranu Zivota
a zdravi, poptipadé majetku. V drtivé vétsin¢ piipadd selhani systému se dojde k zavéru,
ze pri¢inou byl lidsky faktor, ktery selhal. Lidskou silu tedy mzeme nahradit pomoci
autonomnich roboti. Lze je vyuzit napf. u informovani slozek IZS a varovani obyvatel-
stva. Pfi mimofadnych udalostech casto dochdzi k ptetizeni tisnovych linek. Robot,
ktery by se fidil na zéklad¢ obrovského mnozstvi dat a rtiznych algoritmi, by hovory mohl
tfidit, nebo nékteré z nich dokonce vytidit (dokdzal by vyhodnotit, zda situaci vyfesi sam,
nebo hovor pteda operatorovi). V ramci vyzkumu a vyvoje prostfedkil pro ochranu obyva-
telstva mizeme vyuzit aditivni vyrobu nebo také 3D tisk. Nejdilezitéjsi ¢asti v ramci
pramyslu 4.0 a ochrany obyvatelstva jsou senzory. Jiz v dne$ni dob¢ jsou senzory hojné
vyuzivané a se zménami, které nds zcela jisté¢ cekaji, se 1 zabéhnuté fungovéani senzorii
zméni. Stavaji se inteligentn&jsimi a dokazi objevit napf. Uniky nebezpecnych latek
okamzité. Diky senzoriim budou MU predikované jiz v samém pocatku. Komunikace
je taktéz jedna z prioritnich oblasti a ¢asto mizeme slychéavat problémy typu ,,vazla komu-
nikace, nebo také Spatny signal. Primysl 4.0 spole¢né s 5G sitémi zajisti zlepSenou
komunikaci nejen mezi lidmi, ale také mezi lidmi a stroji. To povede k urychleni n€kterych
procest, které jsou nezbytnou soucasti ochrany obyvatelstva. Prakticky vSechny slozky
budou téZit ztoho, Ze informace budou ihned dostupné a nebudou se muset potykat
s vykyvy siti. Nové technologie, které pomohou zlepsit ochranu obyvatelstva pfinesou také
velké mnozstvi novych rizik. Nejcasteji budeme nejspiSe fesit kybernetické utoky. Veskeré
prvky (vySe zminéné chytré tovarny, budovy, mésta apod.) budou propojeny v ramci jedné
sit¢ tak, aby mohli vzajemné komunikovat. Tato sit’ by teda musela podléhat maximalnim

bezpec¢nostnim opatfenim a byt neustale pod dohledem expertti. (Odchodnické, 2019)
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9 5G SITE

Ne¢kolikrat byl zminovan pozadavek na vybudovani kvalitni infrastruktury zamétujici
se na kvalitni sit, ktera by dokazala ustat obrovské mmozstvi piipojenych zafizenich.
Inovaéni strategie 2019-2030% zatazuje mezi své prioritni néstroje pravé vybudovani vyso-
korychlostni infrastruktury jako zéklad pro online sluzby. Ministerstvo primyslu a obcho-
du dlouhodob¢ pracuje a vyviji Gsili sméfujici k urychleni vystavby této vysokorychlostni
sité¢ (5G sit’). Prave tyto sité piedstavuji celosvétovou budoucnost komunikace, jelikoz jsou
spolehlivé a zajistuji nizkou latenci (doba odezvy), plosnou dostupnost, efektivngjsi
komunikaci a mobilni pfipojeni. Velky objem dat (Casto oznacované jako ,,big data*) bude
pfes tyto sité¢ pfenaSen obrovskou rychlosti. Naroky na tuto sit’ budou tedy znatelné. Tento
plan nebude mozné realizovat, pokud nedojde k izké spolupréci mezi statni spravou
s nejriznéj$imi hraci na trhu (podnikatelska sféra, mésta, obce) az po akademickou sféru.
Hlavnim zdrojem téchto informaci bude pfedev§im dokument Implementace a rozvoj siti

5G v Ceské republice — Cesta k digitalni ekonomice’.

Zakladnim ptedpokladem pro GspéSnou realizaci vysokorychlostnich siti je realizace opat-
feni, kterd najdeme ve vladou schvaleném ,,Ak¢nim planu 2.0 k provedeni nedotacnich
opatfeni pro podporu planovani a vystavby siti elektronickych komunikaci®, ktery ptedlo-
zilo Ministerstvo primyslu a obchodu. Z jizZ znamych informaci je jisté, ze zavedenti siti 5G

bude mit dvé faze.

1. V prvni fazi ptijde na fadu ¢tvrta generace mobilnich siti. Jeji upravou se zjednodu-
§$i nasazeni siti 5G. Nékteti operatofi jiz v dne$ni dobé tuto sit’ nabizeji ve svych
tarifech.

2. Druhd a mnohem dilezitéjsi faze spociva ve spusténi siti, které pln¢ odpovidaji pfi-
pravovanym specifikacim pro 5G sité. Ty umozni nasazeni dalSich aplikaci.

Dosahneme pfedevsim toho, Ze 5G sité budou zcela nezavislé na 4G sitich.

8 Inovacni strategie Ceské republiky — The Country for the Future (dale jen ,Inovaéni strategie CR
2019-2030) byla schvélena usnesenim vlady CR ze dne 4. inora 2019 &. 104.

9 Odbor 71600. Ministerstvo primyslu a obchodu: Implementace a rozvoj siti 5G v Ceské republice — Cesta k
digitdlni ekonomice [online]. 2019 [cit. 2020-06-25]. Dostupné z: https://www.mpo.cz/assets/cz/e-
komunikace-a-posta/elektronicke-komunikace/koncepce-a-strategie/narodni-plan-rozvoje-siti-
nga/2020/1/Material-5G_13-12-2019.pdf
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Vyznamny rozdil 5G siti oproti dosavadnim sitim je vyuzivani novych ¢asti radiového
spektra. Druhou zménou je predevsim diiraz na co nejveétsi vyuziti optickych siti. Ty pred-
stavuji klicovou prenosovou technologii vzhledem k dynamickému vyvoji v dané proble-

matice.
Vyuziti 5G siti
Vyuziti 5G siti bude velmi Siroké a redlny dopad téchto siti budeme pravdépodobné odha-

lovat postupem ¢asu. Zasahnou do vSech oblasti v€etné bézného Zivota obyvatel.

Pokrotilé mobilni
vysokorychlostni sité

Gigabit za sekundu -4 A
3D video, UHD zobrazeni

Chytra domécnost/dim 7, £ (I¢)e- Price a zébava v cloudu

—;} s RozEifend realita
Hlasova sluiba . =/
» m );, o Primyslova automatizace
o . & . Ukoly krizové kamunikace a komunikace
F%-M “ @ ./ 2 .I.Jezpefnos‘triwh a ziichrlann\rch sloiek
mlels & =) Samo fiditelnd vozidla

Chytré mésto .

Masivni komunikace mezi Vysoce spolehlivé komunikace

MU International Tebecammunications Union
stroji/zafizenimi IMT: International Mobake Union s nizkou latenci

Obréazek 9 — 5G sité a jejich vyuziti. (Implementace a rozvoj siti 5G v Ceské re-
publice, 2019, s. 10)
Jak si ukdzeme v kapitole o konkrétni firmé pravé 5G sit’ pfinese v primyslu
zdsadni zmény. Digitalizované vyrobni linky, robotizované systémy a spousta dalSich
inovaci. TaktéZz doprava je oblast, kterd vyuZije vyhody naplno. Chytrd mésta, chytré
tovarny a dal$i jsme si jiz popsali. Dalsi odvétvi jako jsou energetika, meteorologie, bez-
pecnost samoziejmé nezlstanou pozadu a taktéz budou pln€ vyuzivat vyhody 5G siti.

O vyuziti u HZS jsme taktéz napsali celou samostatnou kapitolu.

Samotna podstata primyslu 4.0 je postavena na analyze obrovského mnozstvi dat
(petabyt — 10'° byth). Takto velk4 data presahuji moznost soucasnych databazovych tech-
nologii. Zpracovani takovych to velkych objemii dat nasledné¢ podpoii nejen primysl,

ale 1 bezpecnost a ochranu obyvatelstva, kdy bude mozno predpovidat rizné druhy MU.
Krizova komunikace bezpecnostnich a zachrannych slozek

Vzhledem k tomu, Ze prace je zamétfena na problematiku primyslu 4.0 a ochrana obyvatel-

stva, tak nesmime opomenout ¢innost BB-PPDR (Broadband Public Protection & Disaster
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Relief) neboli systému ochrany vefejnosti a odstraiovani nasledkii Zzivelnych
pohrom prostfednictvim Sirokopasmového piipojeni. Moznost poskytnout zasahujicimu
tymu detailni informace o terénu, vyuziti biometrickych prvku pii kontrole a evidenci osob
¢1 predani informaci dalSim slozkam — to vSe je klicové z hlediska bezpec¢nosti. Rychla
dostupnost téchto informaci bez zjevného zkresleni a ve vysoké kvalité bude taktéz velkou
inovaci. To vSe pfinasi efektivnéjsi a rychlejsi rozhodovani. A¢ zde mluvime o krizové
komunikaci soucasti téchto opatfeni bude také jiz vySe zminéné monitorovani, zaznamena-
vani a méfeni zékladnich fyziologickych funkci zasahujicich jednotek. Budoucnost také

pfinese moznost vyuziti vzdalené 1ékarské pomoci.

9.1 Bezpecnost dat

U prakticky vSech projekti spojenych s primyslem 4.0 a ochranou obyvatelstva
(resp. internetem véci a 5G siti) musime vzit v potaz bezpefnost. Tuto bezpecnost
je potieba chapat nejen na narodni trovni, ale také z hlediska tirovné nadnarodni. Pokud
se na tyto hrozby zamétime, zjistime, ze se jednd pfedevS§im o moznost narusit tok dat,
které budou nésledné zneuzity. Diraz bude potieba brat predev§im na soukromi uzivateld.
Toto soukromi bude v zdsad€ ohroZeno vnéjSimi aktéry reprezentujici kybernetické hroz-
by (hackefi, staty, rizné druhy skupin) a dale také dodavateli, ktefi maji Skodlivé zaméry
jiz na samém pocatku budovani té€chto siti (hardware, software, provozované sluzby).
NejhorS$im moznym ohrozenim je poté provazanost vySe zminénych kategorii. Je pravdé-
podobné, Ze muze nastat situace, kdy stat ovlivni dodavatele a skrze n¢j se mize dostat
k soukromym informacim v siti. Existuji 1 tzv. insidefi — jedna se o osoby, které pracuji jiz

od pocatku s vlastni vizi, kterd miZe byt napt. v ekonomickém z4jmu.
V ramci nejen 5@ siti je potieba klast diraz predevsim na:

1. Davérnost — k datim by nemél mit pfistup Zzadny neautorizovany cizi aktér. Zajistit
takovy pfistup vSak miize byt velice problematické. Riziko pfedstavuji zejména
nektefi dodavatelé. V ptipadé komunikace mezi velkym mnozstvim zatizeni vzni-
ka velké mnozstvi dat, které ve findle ptedstavuji pro utocnika slusnou motivaci.
Dalsim problém spociva v Sifrovani danych siti. Zpocatku mlze byt toto Sifrovani
dostate¢né, ovSem s postupnym nezastavitelnym vyvojem technickych prostfedka
(napf. kvantové pocitace) miize byt toto Sifrovani prolomeno. Proto je potieba tuto

ochranu neustale zlepSovat a aktualizovat. Data totiz mohou mit cenu i1 zpétné,
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a proto si je utocnik muze ulozit (i kdyz zasifrované) a vréatit se k nim v dobé&, kdy
uz bude schopen danou Sifru prolomit.

2. Integrita — neboli také jistota uzivatele, Ze data nebyla pozménéna cizim aktérem.
V tomto piipadé rozhodné¢ mluvime o mensSim problému nez u divérnosti.
Za predpokladu pouziti koncového Sifrovani je integrita ohrozena nejméné.
Samotna data stravi v siti jen velmi kratky cas, protoze ve vétsiné piipadt ihned
putuji do svého koncového bodu. To zna¢né snizuje jejich zranitelnost.

3. Zranitelnost — generické technické slabiny jsou soucasti téméi kazdé digitalni
infrastruktury sit¢ 5G. Tyto slabiny mohou mit negativni vliv na SW a HW.
Samotny vyvoj zejména SW bude mit tedy zasadni vliv na zranitelnost celé sité.
Pravé na SW budou sité z vétsi Casti zalozeny. Pokud dojde b&hem nespravného
vyvoje k vytvotfeni Spatného SW, nasledkem mize byt vytvofeni SW
s nevyzadanou funkci (napt. monitoring, sbér a odesilani dat do jiného mista, nez
bylo ptivodné zamysleno).

4. Dostupnost — primarni zranitelnost siti je tedy hlavni ze strany dodavateld. Posilena
role dodavatele v sitich 5G a jejich kontrola nad siti umoznuje dodavatelim
narusit sit’ vcelku snadno (€asto 1 nepozorovan¢). Proto bude zcela zésadni vytvofit
takovy format, ktery nejen, Ze vybere vhodného dodavatele, ale také svym zpiiso-

bem omezi jeho pravomoci manipulace se siti.

Samostatnym bodem bezpecnosti jsou zafizeni, ktera budou k dané siti pfipojena. Pravé
rozvoj internetu véci vpusti velké mnozZstvi zafizeni do sit€, pfiCemZ tyto zafizeni
pfedstavuji vyznamné riziko ve formé zranitelnosti — maji velice nizkou uroven zabezpe-

¢eni a jejich propojenost s celou siti mize byt vhodnym vstupem potencionalnich uto¢nik.
Kyberneticka bezpe¢nost 5G siti v CR

Evropska komise vydala v roce 2019 doporuceni tykajici se ,,Kybernetické bezpecnosti
siti 5G*. Stanovuje pokyny, kterymi je vhodné se tidit v oblasti zvladani rizik na vnitro-
statni urovni, vypracovani koordinovaného evropského posouzeni rizik a zavedeni procesu
pro vytvofeni spoleéné ,,sady néstroji. CR piispéla tzv. Prazskymi navrhy. Hlavni princi-
py, které je potieba dodrzovat pti budovani 5G siti v CR mapuji 4 oblasti — technologie,
ekonomika, bezpe€nost a ochrana soukromi. Zavéry a perspektiva téchto doporuceni
se jevi jako globalné pouzitelna, kdy napi. USA se k nim oficialné ptihlasily. UdrZovat
kybernetickou bezpeénost je jednim ze zakladnich zajma CR. Narodni i¥ad pro kyberne-

tickou a informacni bezpecnost podporuje spusténi systému EU bezpecnostnich certifi-
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kaci ICT produkt (bude slouzit jako u¢inny stupen, ktery bude nutny pro zavedeni 5G
siti).

Predikovat vyvoj 5G siti je velice tézké. Jisté je to, ze podobné jako tomu bylo
1 u jinych technologii 1 5G sit¢ budou mit enormné rychly nastup. Do konce roku 2024 by
pokryti 5G siti mélo dosdhnout 45 % svétové populace (jedna se o personalni komunikaci
coz odpovida cca 1,9 miliard zdkaznikiim). Nejvétsi rozmach se odekava v Cing, kde by do

roku 2022 mélo 5G sit’ vyuzivat az 600 miliont obyvatel zem¢.
Mezi kliové aktivity, které CR vyviji v oblasti podpory digitalnich agend pat¥i zejména:

1. Zminéna Inovacni strategie Ceské republiky 2019-2030 — The Country for the
Future.

2. Dokument , Narodni strategie umélé inteligence v Ceské republice (NAIS)*,

3. Program digitalni Cesko.

4. Akeni plan 2.0 k provedeni nedotacnich opatteni pro podporu planovani a vystavby
siti elektronickych komunikaci.

5. Narodni plan rozvoje siti s velmi vysokou kapacitou.

6. Dokument Bezdratové zemské systémy 5. generace (5G).

7. Strategie mobilnich komunikaci pro bezpecnostni a zachranné slozky — tento
material pfipravuje MV a jeho hlavnim pilifem je vyuziti 5G siti pro podporu ¢in-
nosti bezpe€nostnich a zachrannych slozek, krizového fizeni a dalsi podpora pfi
zajiStovani vefejného poradku, narodni bezpecnosti, ochrané Zivota, zdravi
a majetku obyvatel. (Implementace a rozvoj siti 5G v Ceské republice — Cesta k di-

gitalni ekonomice, 2019)

9.2 Priklady pouziti

S jistotou miiZeme fici, Ze pateini komunikacni sit' integrovaného zachranného systému
projde celou fadou zmén. Prozatim se vSak pro konkrétni ptiklady musime podivat
do zahrani¢i. Tyto piiklady pfispivaji k modernizaci systému na ochranu vefejnosti
a odstraiiovani nasledkti Zivelnych pohrom. VSechny sité jsou zalozeny na jiz zminéném

BB-PPDR. (Wolf, 2019)
Americky FirstNet

Vzpomenme si na udalost z 11. zafi 2001. Béhem této tragédie kolabovala komunikace

mezi zachrannymi slozkami. Jednim z disledku bylo, ze hasici, ktefi se nachdzeli
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v Severni vézi vliibec nedostali zpravu o hroutici se budové a mnoho z nich pfislo o zivot.
Ovsem nejednd se o ojedinélou udalost. Béhem tadéni hurikdnu Katrina a Rita taktéz
dochazelo k velkym zmatkim v komunikaci. Vysledkem byla vystavba zcela nového
celostatniho komunikacniho systému pro slozky systému ochrany obyvatel. Tento
systém dostal oznaceni FirstNet (First Responder Network Authority). D4 se fici, Ze je cely
zalozeny na digitalnich technologiich. Hlavnim smyslem této sit¢ je lepsi pokryti, efektiv-
n¢j$i komunikace jednotlivych slozek nebo organizace odvozu ranénych. Dale se jedna
o sdileni pozice GPS a rychl¢ sdileni dat (fotografie, plany, ziva videa z dronti, kamer
apod.). Efektivnost sité se ukdzala napf. v kalifornském meésté Paradise. Toto mésto
a okolni vesnice béhem nékolika hodin doslova pohltil rychle se §itici pozar. Ohen spalil
nejen domy, ale i vSechny mobilni vysilace v oblasti. Diisledkem byla nefunk¢énost stan-
dardniho mobilniho signalu. Situaci pomohly ptfekonat pravé zalozni zdroje FirstNetu.
Ty umoznily komunikaci mezi zachranafi, ale také mezi obyvateli, ktefi se nachazeli
v zasazenych oblastech. Dal§im pfikladem muize byt hurikdn Harvey v oblastech v Texasu.
Panovala vSeobecna obava, Ze opét jako tomu bylo v minulych letech, zcela zkolabuje
komunikace. Opét diky FirstNetu se podafilo komunikaci zachovat (minimalné pro

zachranné slozky) bez vétSich problémt. (GOV.UK, 2019) (Wolf, 2019)
Safe-Net

Jihokorejskd vlada se pod tlakem vefejnosti rozhodla vybudovat BB-PPDR sit’
v ndvaznosti na udalost, kterd se odehréala v roce 2014. U pobiezi se potopil trajekt Sewol,
na jehoz palubé se nachazelo 470 cestujicich. VSechny zachranné prace vSak silné¢ kompli-
koval fakt, ze naprosto selhavala koordinace a jednotlivé zasahové jednotky vyuzivaly
pouze star$i komunikaéni systémy (vzajemné nekompatibilni). Kviili nastalému chaosu
si udalost nakonec vyzadala 304 obéti. Je potieba si uvédomit, ze situace v Jizni Koreji
je znac¢n¢ komplikovana. Samotnou sit’ bude vyuzivat az 333 slozek, které ovSem spadaji
pod riznd ministerstva. Dal§im problémem je fakt, ze Korea buduje sité dokonce tfi. Public
Safety LTE, ktera je uréena zejména pro policii, hasi¢e, armadu a vladu (tato sit’ se nejvice
podobad siti pro IZS tak jak ji chapeme my). Mezi dalsi sité patii sit’ pro Zelezni¢ni dopravu
LTE-R a LTE — Maritime pro namoini dopravu, zachranu na mofi a pro celkovou navigaci
v jihokorejskych vodach. (Disaster and Safety Communications Network, (© Ministry of
the Interior and Safety) (Wolf, 2019)
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Situace v Evropé

Evropa je v budovani podobnych siti nejpomalej$i, a i nadale spoléha na staré dedikované
komunika¢ni sité. Piece jen se najdou staty, které jsou ve vyvoji pomérné¢ daleko
(1 kdyZz ve srovnani s USA nebo Koreou se jednd o pocatecni fazi). Takticka sit
PC STORM ve Francii je na velice dobré cesté, Velkd Britanie buduje ESN (Emergency
Services Network). Pfestoze v rdmci strategie jednotného evropského digitalniho trhu exis-
tuje snaha sjednotit budouci evropsky systém PPDR, v praxi to zatim vypada jinak. Kazda
zem¢ si prozatim tyto sit€ feSi sama. Jednotlivé staty se predevSim neshoduji v asovém
horizontu budovani téchto siti, stejné tak jako v pozadavcich a narocich na sit. (Wolf,
2019)
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10 SPOLUPRACE S KONKRETNI FIRMOU

Cilem této ¢asti bude popsat, jak funguje primysl 4.0 v praxi. Proto jsem se rozhodl pro
spolupréci s firmou, u které si vyberu montdzni linku, kterou se pokusim popsat a analyzo-
vat. Pro tyto ucely jsem si vybral a navazal kontakt s JHV ENGINEERING, ktera ma po-
bocky v Praze a Pardubicich. Informace zde uvedené Cerpam z oficidlnich internetovych
stranek!?, déle z internich dokumentd, ke kterym mi byl dan piistup (nejsou veiejné pii-
stupné) a z dalSich materialt firmy. Pfedmétem jejich z4jmu je zejména Cinnost spojena
s prumyslem 4.0. Zabyvaji se vyvojem strojii a fadi se mezi $pi¢ku na trhu automatizace.
Linky této firmy miizeme najit v halach mnoha dalSich zemich. Kromé evropskych statt
napiiklad v Cing, Rusku, Spojenych stitech a Mexiku. Firma pruzné reaguje na rychle
se ménici a rozvijejici se trh, kde zpravidla vitézi nové myslenky, vyssi kvalita, rychlost
a nejlepsi pomér mezi kvalitou a cenou. Diky zkuSenostem vSech pracovnikil v této firme,
novym technologiim a spolupraci se zahrani¢nimi firmami se jim dafi uspé$n¢ drzet krok
a kazdym rokem se zlepSovat. Jednim z ukazateldi tohoto zlepSovani jsou trzby firmy za

poslednich 20 let.

‘JHV TRZBY 1999-2019
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Obrazek 10 — JHV trzby. Zdroj: [vlastni]

10 JHV engineering: Technologie primyslu 4.0 [online]. [cit. 2020-06-25]. Dostupné z: https://jhv.cz/
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Nejvice budu spolupracovat s vedoucim IT sekce Ing. Stanislavem PSeni¢kou. Vzijemna
komunikace probiha prakticky od roku 2019, tedy v dob¢, kdy jsem si vybral toto téma.
Ing. Stanislav PSeniCka se primyslovou automatizaci zabyva jiz desitky let a byl u samého
pocatku rozvijeni trendi prumyslu 4.0. Kromé pravidelné emailové komunikace jsem do-
stal moznost podivat se pfimo do vyroby a byla mi piedstavena fada stroji nachézejicich
se ve vyrobnich halach. To vSe bylo doplnéno komentafem od pana Ing. Stanislava PSenic-

ky, na kterého néasledné smétrovaly vSechny mé dotazy.

10.1 Historie firmy

V ramci historie firmy se musime vratit do roku 1999. Firmu zalozil pan Jaromir Hvizd’ala
jen jako malou rodinnou firmu o 5 lidech. Prvotni motivaci bylo rozhodovat o praci sdm
a zaméstnat Cleny rodiny. Zakaznikiim byl poskytovdn externi engineering (strojni
3D néavrhy strojii, produktd ¢i jednotlivych soucastek). Netrvalo dlouho a piiSly prvni
zakéazky na dodani navrzenych stroji. Firma se tedy pustila do vyroby mensich jednotce-
lovych stroji. S rozvojem technologii a automatizace se neustdle zvySovala poptavka
po strojich firmy. Béhem 20 let firma JHV rostla aZ neuvéfitelnym tempem. Pfibyvalo
zaméstnancu, rostly kancelarské a vyrobni prostory, a hlavné se zvySoval pocet zakazek.

Slozitost projektt rostla také a zacalo se dodavat do celého svéta.

Aktivity firmy v sou€asné dob¢ stoji na tfech hlavnich pilifich. Stale plati, Ze hlavni naplni
jsou konstrukéni navrhy a externi engineering. Postupné vSak pfibyla vyroba jednoucelo-
vych stroji az po komplexni, pln¢ automatické vyrobni linky. Vzhledem k 20leté zkuSe-
nosti v oboru a prace na vice nez 500 projektech firmé pomohlo odhalit klicova kriticka

mista a problémy ve vyrobach napfi¢ celou fadou primysla.
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JHV TRZBY podie zakaznika 2019 celkem 460 mil. K&

Obrazek 11 — Trzby podle zakaznikl. Zdroj: [vlastni]
K roku 2020 pocet zaméstnanct jesté stoupl na ¢islo 200. Realizovanych projektt je jiz
pres 500 a firm¢ se nadéle dafi. Patii ke Spi¢ce na trhu v oblasti automatizace a rozhodné

lze pocitat s tim, Ze firma bude nadale rist.

10.2 Optimalizace, nastroje

Vzhledem k tomu, ze firma spojuje pokroc€ilé technologie, nabizi vlastni nastroje a dlouho-
let¢ odborné znalosti a nova feSeni, diky kterym se muize uSetfit aZ stovky hodin strave-
nych hledanim pficiny problému si miizeme popsat, jak to celé funguje.

Na zacatku dochazi k peclivé diagnostice expertniho tymu, ktery Vam pomiize maximali-
zovat VaSe zdroje a vyrabét vice a Setfit tak Cas i penize. Proto je vyuZit analyticky systém,

kterym se vyhodnocuje zejména:

e Analyza strojového ¢asu zatizeni.

o Identifikace ,,mrtvych bodi‘“ — neproduktivnich ¢asti vyrobniho cyklu.

e Zrychleni vedlejSich procesti — zachovani funkénich ¢asti a zlepSeni podplrnych
funkci.

e OEE (overal efficiency optimazion) — celkova optimalizace hardwaru véetné vyte-

Seni nepravidelnych (ndhodnych) vypadki a preruseni.
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Je potieba si uvédomit, ze projekty realizované touto firmou jsou velice naro¢né a Casto
zaberou né¢kolik mésicii. V rdmci optimalizace (zrychleni vyrobnich procesti a zlepSeni

efektivity vyroby) proto plati n€kolik zakladnich pravidel, resp. plati urcity postup:

1. Prvni schlize a projednani ocekdavani — nejlepSim a nejcastéjSim zplisobem
je spole¢na schiizka. Jakmile se vyfe$i divod analyzy, projedndvaji se Casové
i cenové moznosti a dochdzi k domluvé na dal§im postupu. Nejdulezitéjsi je samo-
ziejm¢e maximalni vyuziti asu.

2. Analyza na misté — specialisté nastavi sbér dat a provedou potiebnou analyzu piimo
u objednavatele. Jsou provedeny potiebné testy.

3. Prezentace — jakmile je nalezen a prokazan zpusob zvysSeni efektivity nebo zpiisob,
jak opravit chybu, dochazi k pfedstaveni a doporuceni dalSich krokd a implementa-
ci feSent.

4. Dodani zavérecné zpravy — prehledné zpracovany kompletni seznam odvedené

prace se vSemi technickymi detaily feSeni, véetné zaveért.

Nastroj ARVISOR spojuje management udrzby, prediktivni 0drzbu a interaktivni
dokumentaci, k ¢emuz vyuzZiva rozSifené reality a umélé inteligence. Velice dilezité
je to, ze systém funguje na jakémkoli stroji od jakéhokoli vyrobce, je pomérné jednoduchy
a investi¢né velice zajimavy. ARVISOR je vhodny jak pro malé podniky, tak pro celé kon-

cerny.

e Nahrazuje papirovou dokumentaci digitalni interaktivni formou.
e Provadi pracovnika jednotlivymi kroky udrzby pomoci rozsifené reality.
e SniZuje zavislost na lidském faktoru a zefektiviiuje udrzbu.

e Vyhodnocuje anomalie a pfedchazi kolapsim diive, nez nastanou.

JHV CAM je nastroj, pomoci kterého mizeme mit pod kontrolou chyby v produkci. Diky

poznatklim na vychytavani a diagnostiku chyb na automatickych vyrobnich linkach.

e Komplexni hardware a software jednoduSe implementovany na jakoukoli vyrobni

linku.
e Umozni zpétn€ analyzovat divody chyb v produkci.

e Jednorazovy naklad uSetti stovky hodin prace lidi v odd¢€leni udrzby.
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11 ANALYZA VYBRANE LINKY PRUMYSLU 4.0

JelikoZ popisovat vyrobni halu jako celek nedava pfili§ velky smysl, rozhodl jsem
se v navaznosti na produkty firmy JHV — ENGINEERING vybrat jeden z jejich produkti

a ten zanalyzovat a velice podrobné¢ popsat s ohledem na ochranu obyvatelstva.

V ramci tohoto popisu se pokusim zminit veskerd bezpecnostni opatfeni, ktera u tohoto
produktu figuruji, bezpe€nostni normy, které musi spliiovat, vSechny jednotlivé ¢asti této
linky a spoustu dal§iho. Pro ndzornou ptedstavu by bylo vhodné pfilozit obrazek, avSak

firma nedovoluje zvefejnovat Uplné obrazky celé linky, proto pfilozim aspon ilustrativni

obrazek linky praimyslu 4.0 — nejedna se o analyzovanou linku.

— . ““-‘ \
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Obrazek 12 — Vybrana linka. (QUORT, ©2020)

Vyrobni linka je sestavena z jednotlivych montdznich, kontrolnich a testovacich stanic
spojenych dopravnikovym systémem B&R (viz. obrazek 21). Na lince se nachdzi jedna
stanice, ktera vyZaduje obsluhu operatorem. Zbyvajici stanice jsou pln¢ automatické. Linka

byla navrzena k sestaveni a testovani kompletniho modulu.
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11.1 Zakladni pozadavky

Nejprve je potfeba si uvédomit, ze kazdy podobny stroj musi splilovat ur€ité normy.
Pro zafizeni ,,XY* neni k dispozici technickd norma typu C!!, kterd by uptesiiovala
pozadavky pfislusnych technickych ptedpist, vyrobce se fidil v tomto konkrétnim piikladu

ustanovenim a pozadavky v§eobecnych norem typu A'% a typu B'3. Zejména se jedna o:

Tabulka 1 — Normy. Zdroj: [vlastni]

Bezpecnost strojnich zafizeni — v§eobecné
zasady pro konstrukei.

Posouzeni rizika a snizovani rizika.

Bezpecnost strojnich zafizeni, bezpecnostni
¢asti ovladacich systém, vSeobecné zasady

pro konstrukci.

Bezpecnost strojnich zatizeni — trvalé pro-
stiedky ptistupu ke strojnim zatizenim.

Cast 1: Volba pevnych prostredkt piistupu
mezi dvéma Grovnémi.
Bezpecnost strojnich zatizeni — elektricka

zatizeni stroju.

Cast 1: Vieobecné pozadavky.

~r

Bezpecnost strojnich zatizeni — zafizeni
nouzového zastaveni.

Funkéni hlediska — Konstrukéni zésady.

Bezpecnost strojnich zatizeni — zamezeni

neo¢ekavanému spusténi.

' Normy typu C jsou bezpe&nostni normy pro stroje. Urcuji detailni bezpe¢nostni pozadavky pro jednotlivy
stroj nebo skupinu stroji

12 Normy typu A jsou zékladni bezpe¢nostni normy, poskytujici zakladni pojmy a zasady pro projektovani a
konstrukei a obecna hlediska, ktera mohou byt aplikovana na vSechny stroje.

13 Normy typu B se zabyvajici jednim bezpe¢nostnim aspektem nebo jednim typem bezpeénostniho zatizeni,
které muze byt pouzito pro vétsi pocet stroju.
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Bezpecnost strojnich zafizeni — ochranné
Obecné pozadavky pro konstrukei a vyrobu

pevnych a pohyblivych ochrannych krytu.

Bezpecnost strojnich zatizeni — blokovaci
zafizeni spojend s ochrannymi kryty.

Zasady pro konstrukci a volbu.

Pneumatika — v§eobecna pravidla a bezpec-
nostni pozadavky na pneumatické systémy

a jejich soucasti.

Bezpecnost strojnich zafizeni — nejmensi
mezery k zamezeni stlaeni ¢asti lidského

téla.

Bezpecnost strojnich zafizeni — umisténi
ochrannych zatizeni s ohledem na rychlosti

priblizeni casti lidského téla.

Bezpecnost strojnich zafizeni — bezpecné
vzdalenosti k zamezeni dosahu k nebezpec-
nym mistim hornimi a dolnimi

koncetinami.

Roboty a roboticka zafizeni — poZzadavky na
bezpecnost primyslovych robott.
Cast 1: Roboty.

Strojni zatizeni tohoto typu je vyvinuto, zkonstruovdno a vyrobeno s co mozna nejvetSim
ohledem k osobam, které s nim piijdou do kontaktu. To znamend, ze primarnim cilem
je to, aby byly osoby vystaveny co nejmensimu riziku. Vyrobce piijal opatieni, jejichz Gce-
lem je vyloucit nebo omezit kazdé nebezpeci poskozeni zdravi po dobu ptredpokladané
zivotnosti zafizeni (v€etné montdze a demontdze). V ramci nejvyhodnéjSich zpusobu
minimalizace ohrozeni zdravi dodrzel vyrobce nésledujici zasady, a to v uvedeném potadi:

- Vyloucit nebo co nejvice omezit nebezpeci ohrozeni zdravi jiz pfi navrhu a kon-

strukci strojniho zafizeni.

- UC¢init nezbytna ochranné opatieni u nebezpeci, ktera nelze vyloucit.
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- Informovat uzivatele o nebezpecich, ktera pies pfijatd opatfeni pretrvavaji diky
nedostatku uc¢innosti piijatych ochrannych opatfeni a upfesnit potiebu pouzivani

osobnich ochrannych pracovnich prostiedki.

V ramci vyroby byly v potaz brany a na co mozna nejmensi miru snizeny pfi¢iny nepiime-
fené fyzické, smyslové a psychické zatéze obsluhy. Materidly, které byly pouzity k vyrobé
strojniho zafizeni ani vyrobky pouzivané a zhotovované strojnim zafizenim b&éhem jeho
pouzivani nijak neohrozuji bezpec¢nost a zdravi osob. Pokud je to zadouci, je zafizeni
vybaveno osvétlenim, které musi byt zvoleno vhodné tak, aby nezptisobovalo rusivé stiny
ani jiné oslnéni.

Vzhledem k rozmérim, hmotnosti a tvaru zafizeni, je zafizeni vybaveno prosttedky pro
pfipojeni ke standardnim manipula¢nim zatizenim. VSechny ovladace a ovladaci systémy
jsou navrzeny tak, Ze jsou bezpecné a spolehlivé a zabrafiuji vzniku nebezpecnych situaci.
Tyto ovladace jsou schopné snaSet zat¢z pouzivani a odolavat vnéjsim vlivim. Je zde také
osetfeno riziko obsluhy v logice ovladani, tj. Spatna posloupnost jednotlivych ukont. Uz
pfi samotném vyvoji a konstruovani zatizeni byly ptredpoklddany nasledujici vnéjsi vlivy

podle normy CSN 33 2000-5-51 ed.3: 2010, které lze obecné povazovat za normalni:

Teplota okolniho prostiedi od +5 °C do +40 °C.

- Prostory chranéné pied atmosférickymi vlivy s regulaci teploty.
- Nadmoftska vySka <2000 m.

- Zanedbatelny vyskyt vody.

- Lehka praSnost.

- Korozivni pisobeni zanedbatelné.

- Zanedbatelny vyskyt korozivnich a znecistujicich latek.

- Mechanické naméahani mirnymi razy.

- Mechanické namahani mirnymi vibracemi.

- Léatky v objektu bez nebezpeci.

Ovladace ovladacich zatfizeni jsou zfeteln¢ viditelné, dobte rozlisitelné, ptislusné ozna-
¢ené tam, kde je to nezbytné a jsou umistény tak, ze zajiStuji bezpecné a pohotové
(rychlé) ovladani, bez moznosti zamény, pfiCemz smér a smysl pohybu ovladact je
shodny s pohyby ovladanych c¢asti strojniho zatizeni. VSechny ovladace jsou umistény
mimo nebezpecny prostor, pii jejich ovladani nevznika dalsi nebezpeci a jsou provedeny

tak, Ze nezadouci ucinek nemlze byt vyvolan neimyslnym (bezdécnym) pohybem.
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Ovladace jsou schopné vydrzet predpoklddané naméhani, pficemz zvlastni pozornost
byla vénovéna zafizeni pro nouzové zastaveni. Ovladace jsou uspotadéany tak, ze jejich
umisténi, pohyb a ovladaci sily jsou v souladu s ukonem, ktery se provadi. Zafizeni
je provedeno tak, ze mluze byt spusténo pouze zamérnym plisobenim na ovladac, ktery
je k tomu tcelu urcen. S ohledem na slozitost ovladaciho systému je pomoci vzajemné
blokace ovladacich zatizeni zaji§téno, ze se pracovnici obsluhy navzdjem neohrozuji pfi
spousténi nebezpecnych pohybt strojniho zatizeni z riznych stanovist’ obsluhy. V auto-
matickém rezimu existuje moznost snadného spusténi strojniho zafizeni po preruseni,
pokud jsou splnény podminky bezpec¢nosti. Strojni zatfizeni je vybaveno ovladacim zafi-
zenim, které umoznuje jeho Uplné a bezpecné zastaveni, pti¢emz vSechna stanovist¢ ob-
sluhy jsou vybavena ovladacem pro zastaveni pohybujicich se ¢asti strojniho zatizeni.
Ovladac zatizeni pro nouzové zastaveni je umistén na vhodném misté v prostoru strojni-
ho zatizeni. Vzhledem k tomu, Ze zatizeni “XY* tvoti komplexni funkéni celek, je ovla-
daci zafizeni pro zastaveni, v€etné nouzového zastaveni vyvinuto, zkonstruovano a vy-
robeno tak, ze umoziuje nejen zastaveni nebezpeénych pohybi ptislusné casti strojniho
zafizeni, ale 1 zastaveni nebezpecnych pohybu ostatnich souvisejicich zatizeni tam, kde
je to zapotiebi.

V rdmci stability celého zafizeni za normalnich provoznich podminek je zatizeni dosta-
tené stabilni, bez nebezpeci prevraceni, spadnuti nebo neocekdvaného pohybu pii jeho
pouzivani.

Pohyblivé ochranné kryty jsou navrZeny a za€lenény do ovladaciho systému tak, Ze po-
hyblivé casti strojniho zafizeni nemohou byt uvedeny do chodu, pokud jsou v dosahu
obsluhy a osoby se nemohou dotknout pohyblivych €asti, jestlize tyto €asti jiz byly uve-
deny do chodu. Pohyblivé kryty je mozné sefizovat pouze imyslnou ¢innosti za pouZiti
nastrojii a odstranéni nebo porucha jedné z jejich soucésti zabraiiuje uvedeni pohybuji-
cich se casti strojniho zafizeni do chodu anebo zastavuje jejich pohyb. Ochrana pted

vymr§ténim pfedméti je zabezpecena mechanickou konstrukei kryti.

Strojni zafizeni je napdjeno elektrickou energii a je proto vyvinuto, zkonstruovano
a vyrobeno tak, ze nevznika nebezpeci urazu elektfinou. Ke strojnimu zatizeni je rovnéz
pfivadén stlaceny vzduch z centralniho zdroje a strojni zatizeni je proto vyvinuto, zkon-
struovano, vyrobeno a vybaveno tak, Ze jsou minimalizovana veSkera nebezpeci spojena

s timto druhem energie.
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Chybam, které¢ by mohly vzniknout pfi instalaci nebo reinstalaci urcitych ¢asti strojniho
zafizeni a mohly by byt zdrojem ohrozeni pro osoby, je zabranéno navrhem téchto ¢asti
a informacemi na samotnych ¢astech nebo v jejich blizkosti, pfiCemz dal$i nezbytné

informace jsou uvedeny v navodu na pouzivani.

Strojni zatizeni je vyvinuto, zkonstruovano a vyrobeno tak, Ze je minimalizovdno nebez-
peci vibraci zpusobovanych strojnim zafizenim, a to s ohledem na technicky rozvoj
a dostupnost prostiedkil ke snizovani vibraci, zvlasté u jejich zdroje. Uroven vibraci
nebyla u strojniho zafizeni kontrolovana méfenim (zadna Cést zafizeni se za provozu

nedrzi v ruce).

Emise prachu vznikajiciho za provozu strojniho zafizeni je zanedbatelna a strojnim zafi-
zenim nejsou emitovany zadné kapaliny, mlhy, pary a plyny, které by mohly byt zdrojem
ohroZeni osob nebo poskozeni zivotniho prostredi.

Zatizeni je navrzeno, zkonstruovdno a vyrobeno tak, Ze je zabranéno zachyceni osob ve
strojnim zafizeni.

Strojni zafizeni je opatfeno vystraznymi upozornénimi na zbytkova rizika, zejména v
souvislosti se skiinémi elektrického zatizeni a ochrannymi kryty nebezpecnych prostort
s pohybujicimi se ¢astmi, ptfi¢emz vystrazna upozornéni (Stitky) pouzivaji snadno sro-
zumitelné symboly nebo texty v Ceském jazyce.

Znaleni strojniho zafizeni je Citelné a nesmazatelné a obsahuje nasledujici

informace:

- Obchodni jméno pravnické osoby, kterd je vyrobcem strojniho zafizeni a plnou
adresu jejiho sidla.

- Oznaleni strojniho zafizeni.

- Rok vyroby strojniho zatizeni.

- Informace o jmenovitém napéti, proudu a ptikonu elektrické rozvodné sité pro
pfipojeni strojniho zatizeni.

- Informace o stupni ochrany krytem elektrického vybaveni strojniho zafizeni.

- Informace o hmotnosti celého strojniho zatizeni.

Strojni zatizeni je vybaveno navodem na pouzivani, ktery obsahuje nasledujici udaje:
- Zopakovani informaci, kterymi je strojni zatizeni oznaceno.

- Predpokladané pouZiti strojniho zatizeni.

- Informaci o poctu pracovnikl obsluhy a o jejich stanovistich.
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- Manipulace (s tdaji o hmotnosti ¢asti strojniho zatizeni).

- Instalace a montaze.

- Uvedeni do provozu.

- Pouzivani.

- Sefizovani.

- Udrzby.

- DemontaZe a likvidace.
Navod na pouzivani strojniho zatizeni v ¢eském jazyce je dodavan spolu se strojnim zafi-
zenim a obsahuje rovnéz ndkresy a dal$i informace, nezbytné pro uvedeni do provozu,
udrzbu, prohlidky, kontrolu spravné funkce a veskeré dalsi informace tykajici se bezpec-
nosti a ochrany zdravi osob. Ke strojnimu zafizeni neni ptiklddana zadna obchodni

literatura.

11.2 VSeobecné zasady

Vzhledem k tomu, Ze v pfedeslé kapitole jsme se vénovali zdkladnim pozadavkim, které
musi zafizeni splilovat, je potfeba zminit také vSeobecné zasady, které musime pii praci
s timto zafizenim dodrZovat. A€ jsou tyto zasady vesmés znama4, jejich dodrzovani sniZi
riziko ohroZeni Zivota a zdravi na co mozna nejmensi miru. Zakladnim opatfenim je, neu-
vadeét zatizeni do provozu, pokud se dana osoba nesezndmila s obsahem navodu k obsluze.
Vsechny nize uvedené opatteni jsou bud’'to uvedeny ve zminéném ndvodu, nebo je najdeme
na riznych mistech u zafizeni na S§titcich — zpravidla snadpisy varovani,

vystraha, nebezpeci.

Odév a osobni bezpe¢nost — pouzivat bezpecnostni vybaveni dle standardu provozovatele.
V blizkosti zafizeni nikdy nenosit volny pracovni odév. Na zafizeni nepracovat pod vlivem
drog a alkoholu a jinych navykovych latek. Na zafizeni nesmi pracovat osoby, které trpi

zavratémi, oslabenim, nemoci nebo mdlobami.

Bezpecnostni predpisy pro obsluhu — skfin fizeni a kryty svorkovnic musi byt uzavieny
a zajistény, aby pfi provozu zafizeni nedoslo k jejich poskozeni a ohroZeni nebo trazu
osob. Musi dochdzet k pravidelné kontrole elektrickych kabelii a kabelovych Zlabt,
aby ptipadné poskozeni nezpiisobilo uraz elektrickym proudem nebo poskozeni zatizeni.
Kontrolovat, zda béhem provozu nevznikd abnormalni nebo neobvykly hluk. Pokud ano,
zafizeni neprodlend vypnout a povolat odpovédnou osobu (udrzbaie). Udrzbu, opravy

a sefizovani smi provadét jen osoby k tomu urcené. Neprovadét udrzbaiské prace drive,
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dokud jste se dokonale neseznamili s navodem pro obsluhu a udrzbu. Dfive nez odpovédna
osoba zahdji jakékoliv udrzbaiské prace, musi dojit k vypnuti hlavnim vypinacem. Tim
vylou¢ime moznost ndhodného spusténi zatizeni nékym jinym. Pfi opravach v elektrické
Casti se piesvédéit, zda v elektrickych obvodech zafizeni neni napéti. Udrzbaiské prace na
elektrické Casti zatizeni musi provadéet kvalifikovand osoba. Pokud je prace vykonavéana
uvnitt skiing fizeni, nebo kdyz dochazi k opravé zafizeni, vypnéte hlavni vypinac. Necistit

zafizeni, pokud jste nevypnuli hlavni vypinac.
Provozni opatieni

- Tento navod k pouzivani je nutno uschovat na stanovisti stroje v dosahu personalu.
Pti ztraté nebo poskozeni navodu k pouzivani by se mél obratem vyzadat nahradni
navod u JHV — ENGINEERING s r.o.

- Nezavisle na ndvodu k pouzivani je nutno dbat vSeobecné platnych zdkonnych
a jinych zadvaznych opatieni o pfedchazeni nehod a ochran¢ zivotniho prosttedi.

- Navod k pouzivani je od provozovatele nutno doplnit o zvlastni pokyny pro provoz
zafizeni vcetn¢ dozoru a ohlaSovaci povinnosti se zietelem k provoznim zvlastnos-
tem, napf. organizaci prace, chodu stroje a nasazeného personalu.

- Persondl povéfeny praci na stroji si musi pfed zaCatkem prace piecist navod
k pouzivani a obzvlasté kapitolu tykajici se bezpecnosti prace. Toto plati 1 pro per-
sonal pracujici jen ptilezitostné, napt. pfi vystrojovani, opravach stroje apod.

- Vedeni provozu musi pfinejmenSim pfileZitostné kontrolovat znalosti personalu
ohledné bezpecnosti prace se zaméfenim na navod k pouzivani.

- Personal nesmi nosit volné dlouhé vlasy, volny odév nebo ozdobné prredméty
vCetné prstenti. Nastava nebezpeci zachyceni pohyblivymi ¢astmi nebo vtaZzeni
do stroje.

- Pokud je to zadouci nebo stanoveno predpisy, je nutno pouZzivat osobni ochrannou
vystroj, napt. ochranné rukavice.

- Dbat vSech pokynti bezpecnosti u stroje. VSechny pokyny o bezpecnosti a nebezpe-
¢i u stroje udrzovat plné v €itelném stavu.

- Neprovadét zadné zmény, upravy nebo prestavby stroje, které mohou snizovat bez-
pecnost stroje bez odsouhlaseni vyrobcem stroje. Toto plati také pro pfimontovani
a sefizovani bezpeCnostnich zafizeni, stejné tak jako pro svafovani nosnych nebo
vysoce namahanych dila.

- Néhradni dily musi odpovidat stanovenym technickym pozadavkiim od vyrobce.
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Skoleni a vzdélani musi odpovidat standardu provozovatele. Jestlize nemé personal
potiebné znalosti, je nutno ho zaSkolit a poucit.

Ptislusnost personalu pro obsluhu, montéz, opravy a drzbu je nutno jasné stanovit!
Stanovit zodpovédnost vedouciho stroje.

Vyskoleny, pouceny personal se vSeobecnym vzdélanim nechat ¢innym u stroje jen
pod stalym dozorem zkuSené osoby.

Zasahy do elektrického vybaveni sméji provadét jen osoby s elektrotechnickym

vzdélanim, tj. osoby znalé s vyssi kvalifikaci podle elektrotechnickych pravidel.

V provozu

Pied zapnutim stroje zajistit, ze rozb&h stroje neohrozi néci bezpecnost.

Neprovadét zadny zplsob prace, povazlivy po bezpecnostni strance.

Stroj provozovat jen tehdy, kdyz jsou funkéné schopné vSechna ochranna zatizeni
a zafizeni podminujici bezpecnost, napf.: zatizeni fesici pasivni bezpecnost, nouzo-
vé zastaveni stroje.

VSechna poZadovana opatfeni uvadét v cinnost, aby byl stroj provozovan
jen v bezpecném a funkéné schopném stavu.

Nejméné jednou za sménu provefit stroj z hlediska vnéjSich rozeznatelnych Skod
a vad. Vznikajici odchylky od normalniho stavu (vCetné prodlev provozu) ihned
nahlasit na pfislusném misté nebo u ptislusné osoby! Stroj ithned odstavit a zajistit
v ptipad¢, Ze je to zddouci.

Pti poruchach funkce stroj ihned odstavit a zajistit. Poruchy nechat bezodkladné

odstranit.

Bezpecnostni pokyny k udrzbé, opravé a vystrojeni

Dodrzovat piedepsané setfizovaci, obsluzné a inspekéni €innosti v urenych termi-
nech vcetné udaji k vymeéné dilti/vystroje. Tyto ¢innosti miiZze provadét jen odbor-
n¢ vyskoleny personal.

Obsluhujici personal informovat pfedem o provadéni zvlastnich Udrzbarskych
pracich. Jmenovat vedouciho dozoru.

U vsech praci, které se tykaji provozu, ptizpiisobovani produkce, inspekce, obsluhy
a oprav, prestavovani nebo sefizovani stroje a zatizeni podminujici jeho bezpecnost
dbat postupu pro zapinani a vypindni stroje podle navodu k pouzivani a pokynt

pro udrzbaiské prace.
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- Rozsah udrzby, pokud je to zadouci, zajistit i ve vétSim rozsahu, nez je predepsano
vyrobcem.

- Jestlize kviili pracim s vybavenim stroje nemize byt stroj volné¢ pfepinan, je nutno
provadét vsSechny prace, které jsou potencidlné nebezpecné jen s dozorem
zodpoveédného persondlu.

- Jestlize je stroj pfi praci obsluhy a opravach kompletné vypnut, musi byt zajistén
proti neocekavanému znovuzapnuti:

o Ovladéani uzamknout a kli¢ vytdhnout.
o Uzamknout hlavni vypina¢ ve vypnuté poloze.
o Na hlavni vypina¢ umistit varovny Stitek.

- Nepracovat, nebo se nezdrzovat pod zavéSenymi bifemeny.

- Manipulaci s bfemeny a udavanim pokynt jetdbnikovi povéfit jen zkuSené osoby.

- Osoba, ktera dava pokyny, musi stat na viditelné strané obsluhy nebo s ni byt ve
verbalnim kontaktu.

- Pfi montaZnich pracich ptesahujicich vysku ¢loveka pouzivat bezpecné pracovni
plosiny, nebo jiné pomicky uréené pro tento ucel. Na jakékoliv Casti stroje
se nesmi stoupat za ucelem montéaze, neni — li vyslovné oznaceno jinak.

- Stroj, prostor prace obsluhy a Sroubeni ocistit pred zacatkem obsluznych praci nebo
opravy od zneciSténi. NepouZivat Zadné agresivni Cistici prosttedky. Pouzivat
Cistici hadry bez vlaken.

- Pfed ciSténim stroje Cisticimi prostfedky uzaviit nebo zaslepit vSechny otvory,
do kterych nesmi vniknout zadny cistici prostiedek z bezpecnostnich nebo funkc-
nich divodd. Obzvlasté jsou ohrozeny elektromotory a rozvadéce. Po Cisténi
se zase odkryji, nebo zaslepeni odstrani.

- Po ocisténi vSech vedeni a netésnosti prohlédnout uvolnéna a omytd mista. Zjisténé
zavady ihned odstranit.

- Po skonceni obsluznych a opravarenskych praci utdhnout uvolnéné Sroubové spoje,
zkontrolovat pevné uchyceni opravovanych souc¢asti.

- Ochranné kryty pohybujicich se strojnich soucasti 1ze docasné otevtit nebo oddalit
pfi vypnutém a proti nezamyslenému zapnuti zajisténém pohonu.

- Jestlize je zadouci demontdz bezpecnostnich zafizeni pii montazi, obsluze nebo
opravé, je nutno bezprostfedné po ukonceni téchto praci namontovat a prezkouset

tato bezpecnostni zatizeni.
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V ramci pokyni pro zvlastni druhy nebezpedi, mezi které patii plyn, prach, para a kouf
predevsim:
- Svarovaci a brousici prace, stejn¢ tak jako fezani plamenem provadét na stroji, jen
kdyz je to vyslovné odsouhlaseno.
- Pred svafovanim, brousenim nebo fezanim plamenem ocistit stroj a jeho okoli od
prachu a hotlavych latek a postarat se o vyhovujici vétrani.
- Pfi praci ve stisnénych prostorech respektovat stavajici platné statni normy

a predpisy.
Firma JHV — ENGINEERING zafizeni doddva kompletné sestavené. Pro vykladani
a transportovani se pouziva vysokozdvizny vozik, poptipad¢ jerab.
11.3 Celkovy pohled na zarizeni a popis jeho ¢asti

V této Casti si pomoci obrazku, kde bude zobrazeno celé zatfizeni, popiSeme rizika, ktera

nejcasteji béhem provozu této linky hrozi.
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Obrazek 13 — Celkovy pohled na zatizeni. Zdroj: [vlastni]
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Jak si mizeme vSimnout, pracovisté je rozdéleno na mnoho stanovist, pticemz kazdé pra-

covisté ma své oznaceni. Postup, jakym vyrobni linka funguje bohuzel nemtze byt piesnéji

popsan, takze ho zde nebudu uvadét.

U vSech téchto jednotlivych ¢asti zafizeni hrozi nékolik zékladnich nebezpeci. Protoze se

tato nebezpeci Casto opakuji, a i1 jejich minimalizace bude stejnd, uvedu je zde pouze jed-

nou. Mezi nejéastéjsi rizika spojena s touto vyrobni linkou zarazujeme:

Prostor pro vkladani blistru'* a odebirani blistru — jako nebezpeény byl vyme-
zen prostor zakladani a odebirdni blistrii (pfiblizeni pohybujicich se prvki
k pevné casti). V této ¢asti hrozi nebezpeci stlaceni prsti nebo ruky mezi
mechanizmem odebirani blistri a ostatnimi pevnymi dily. Toto nebezpeci
je vautomatickém rezimu minimalizované diky svételnym bezpecnostnim
zavoram ze strany operdtora (prvni svételnd zdvora omezi pohyb blistri pii
nepiipustné manipulaci obsluhy linky, druhd svételnd zavora zastavi pohyb
blistrd, sepne pneumatickou brzdu voziku blistri a zastavi pohyb robota). Ze
vSech ostatnich stran pracovniho prostoru jsou pevné ochranné kryty.

Prostor chapadla robota (zakladani housingu!®, nebo také kryt) - robot méa pro
manipulaci s dily chapadlo a pro manipulaci s malymi dily je deska
s chapadlem opatfena haky. Jako nebezpecny byl vymezen prostor chapadla
robota (pfiblizeni pohybujicich se prvki k pevné casti), kde hrozi nebezpeci
stlaceni prstli nebo ruky mezi chapadlem robota a ostatnimi pevnymi dily, ne-
bezpec¢i skiipnuti celistmi robota. Uvedena nebezpeci jsou v automatickém
reZimu minimalizovana uZitim dvou svételnych bezpecnostnich zavor (prvni
svételna zavora zastavi pohyb blistril pfi nepfipustné manipulaci obsluhy link,
druha svételna zavora zastavi pohyb blistrii, sepne pneumatickou brzdu pohybu
a zastavi pohyb robota), z ostatnich stran pracovniho prostoru jsou pevné
ochranné kryty.

Prostor pohybu robota (zakladani housingu) - robot mé pro manipulaci s dily
chapadlo a pro manipulaci s malymi dily je deska s chapadlem opatfena haky.

Jako nebezpecny byl vymezen prostor pohybu ramene robota (pfiblizeni pohy-

14 Blistr je trvaly pevny obal, vhodny pro bezpe&né uloZeni drobného zbozi.
15 Housing — znaCeni plastové krabitky senzoru laserem po Usp&$ném otestovani (pouze pro vyhovujici

kusy).
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bujicich se prvki k pevné casti), kde hrozi nebezpeci stlaceni prstil, ruky, nebo
téla mezi ramenem robota a ostatnimi pevnymi dily, nebezpeci skiipnuti Celist-
mi robota. Uvedené nebezpeci je minimalizovano totozn¢ jako u piedesiého
bodu.

- Prostor pohybu dopravnikli — jako nebezpecny byl vymezen prostor pohybu
dopravnikl (pfiblizeni pohybujicich se prvki k pevné ¢asti), kde hrozi nebez-
peci stlateni nebo narazeni prsti nebo ruky mezi pohybujicimi se voziky
a ostatnimi pevnymi dily. Uvedend nebezpeci jsou v automatickém rezimu
minimalizovdna pomoci ochrannych servisnich dveti s elektromechanickym
bezpe¢nostnim spina¢em. Z ostatnich stran pracovniho prostoru jsou pevné
ochranné kryty.

- Prostor svéfeni ultrazvukovou svareckou — jako nebezpecny byl vymezen pro-
stor svareni ultrazvukovou svaieckou, kde hrozi nebezpeci popaleni a zranéni
zdrojem tepla pfi svafeni. Uvedend nebezpeci jsou v automatickém rezimu
minimalizovdna pomoci ochrannych servisnich dveii s elektromechanickym
bezpe¢nostnim zamkem. Z ostatnich stran pracovniho prostoru jsou pevné
ochranné kryty.

- Prostor stfihace navinu — stanice ma dva stfihac¢e nadvinu u kterych byl vymezen
jako nebezpecny prostor kde dochazi ke stfihani navinu a hrozi zde nebezpeci
pofezéani nebo stiithu. Uvedena nebezpeci jsou v automatickém reZimu minima-
lizovana pevnym plechovym krytem, ktery trvale zabraiuje dosahu
ke stfitha¢lim navinu.

- Prostor ionizace (zafeni) - jako nebezpecny byl vymezen prostor ionizace
(nebezpeci zatfeni), kde hrozi nebezpeci nevolnosti nebo bolesti hlavy vlivem
ionizujiciho zateni pti dlouhodobém pobytu v tomto prostoru. Uvedena nebez-
peci jsou v automatickém reZimu minimalizovdna pomoci ochrannych servis-
nich dvefi s elektromechanickym bezpecnostnim zdmkem. Z ostatnich stran
pracovniho prostoru jsou pevné ochranné kryty.

- Prostor infrazafich — jako nebezpecny byl vymezen prostor ohfivacich infraza-
ficl, kde hrozi nebezpeci popaleni od materidli s vyssi teplotou (80 °C).
Uvedend nebezpeci jsou v automatickém rezimu minimalizovana pomoci

pevnych ochrannych mftizek kolem prostoru infrazafici pomoci ochrannych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 920

servisnich dvefi s elektromechanickym bezpecnostnim zdmkem. Z ostatnich
stran pracovniho prostoru jsou pevné ochranné kryty.

- Prostor laserového popisu dilu — jako nebezpecny byl vymezen prostor lasero-
vého popisu, kde hrozi nebezpeci poskozeni zraku a kize. Uvedend nebezpeci
jsou v automatickém rezimu minimalizovana pomoci ochrannych servisnich
dveii s elektromechanickym bezpecnostnim zamkem. Servisni dvefe maji
neprihledné vyplné a prekryti spar mezi dvefmi a rimem. Z ostatnich stran pra-

covniho prostoru jsou pevné ochranné kryty.

Nesmime opomenout, Ze jednotlivé ¢asti se ¢asto chovaji jinak v servisnim rezimu. Nékte-

ré ¢asti nefunguji kvili bezpecnosti vitbec, poptipadé jen ve zpomaleném rezimu.

11.4 Ovladaci panely

Vyrobni linka disponuje Sirokou Skalou ovladacich panelt (dale jen ,,OP*), které byly ¢as-
te¢n¢ popsany u zakladnich pozadavkii na montdzni linku. Vzhledem k tomu, Ze povazuji
OP za velice dilezitou soucast vyrobni linky a domnivam se, Ze jejich ptehledné
zpracovani a oznaeni zna¢né napomahda ke sniZzeni mnoha rizik (napft. stlaeni Spatného

panelu) prilozim zde obrazky, jak jsou tyto OP oznaceny.

Na obrazku nize mtizeme vidét OP, ktery disponuje 7 ovladacimi spinaci.

Obrazek 14 - Ovladaci panel. Zdroj: [vlastni]

- Cerveny spina¢ znazornuje tzv. emergency stop neboli nouzové vypnuti.
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- Bily spina¢ znazoriiuje START.

- Cerny spina¢ znazoriiuje STOP.

- Modry spina¢ znazoriiuje ZAKLADNI POLOHU montazni linky.

- Zeleny spina¢ znazornuje RESET.

- Piepinac, nachézejici se vpravo vedle zeleného spinace umozituje piepinani
rezimi AUTOMAT/SERVIS.

- Zaslepeny otvor uplné napravo znazorniuje REZERVU.

- Jako posledni je zde zdsuvka 230 V.

- Nad zasuvkou je komunikacni rozhrani (USB, ethernet).

Tento pevny OP slouzi k ptepindni mezi rezimy AUTOMAT a SERVIS. Dale ke spusténi
a zastaveni automatického cyklu stroje, k manudlnimu ovladani jednotlivych pohybt

vV servisnim rezimu.

Na dal$im obrazku mizeme vidét OP pro jednotlivé pracoviste.

Obrazek 15 — Ovladaci panel jednotlivych pracovist. Zdroj: [vlastni]
- Cerveny spina¢ opé€t znazoriiuje nouzové vypnuti.
- Bily spina¢ zndzorfiuje odemceni a uzavieni dvefi.
- Modry spina¢ znazornuje vyresetovani chyby stanice.
Vzhledem k tomu, ze v praci piSi o pneumatickém systému povazuji za vhodné vysvétlit,

co to pneumaticky systém je.
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Hlavice regulatoru

tlaku vzduchu hlavni- \

ho ptivodu.

Uzaviraci ventil pfivodu o

vzduchu.

Ptivod vzduchu.

Elektronicky spinac tlaku.

Obrazek 16 - Upravna vzduchu pneumatického systému. Zdroj: [vlastni]

Tento systém zabezpeCuje veSkeré pohyby pracovnich vélcl stanic prostfednictvim
ventilového terminalu. Upravna vzduchu zabezpetuje dodavku potfebného mnoZstvi,

kvality a tlaku vzduchu.

Dal8im, a¢ velice jednoduchym, ale o to vice dilezitym informa¢nim prvkem v ramci této
vyrobni linky s ohledem na bezpecnost obsluhy a osob nachdzejici se v prostoru vyroby

je majak.

Obrazek 17 — Majak. Zdroj: [vlastni]
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Vyznam majaku je samoziejmé lehce logicky odvoditelny — podle svétla na majaku mu-

zeme lehce urcit v jakém provozu linka funguje.

Tabulka 2 — Vyznam majaku. Zdroj: [vlastni]

AUTOMATICKY PROVOZ

Zelena — blika STAV PRIPRAVY STROIJE

ALARM — CHYBA ZARIZENI

SERVIS

OranZova — blika NEDOSTATEK DIiLU V PODAVACICH

Dalsi velice jednoduchy nastroj pro kontrolu jednotlivych dild je signalizacni

svétlo.

Obrézek 18 — Signalizacni svétlo. Zdroj: [vlastni]

Podobné¢ jako u majdku i u signaliza¢niho svétla urcujeme (signalizacni svétlo slouzi pro

jednotlivé dily) zda je dil v pofadku nebo neni.

Tabulka 3 — Vyznam signaliza¢niho svétla. Zdroj: [vlastni]

Zelena sviti DIiL OK

OranZova sviti CEKEJ — DIL V PROCESU

I kdyZ se tato kapitola primarné zamétuje na OP, nesmime zapominat také na Stitek vyrob-

ni linky, ktery vypada nasledovné.
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Obrazek 19 — Pozice Stitku. Zdroj: [vlastni]

Na stroji je umistén typovy Stitek, na kterém jsou uvedeny vSechny potfebné udaje pro
spravnou identifikaci stroje. Pfi komunikaci s vyrobcem bychom méli mit vzdy po ruce
udaje z tohoto Stitku. Typovy Stitek je na stroji umistén v levém hornim rohu

viz. obrazek 20.

V uvodu celé kapitoly také zminuji dopravnikovy systém B&R. U této pracovni stanice se
vyskytuji velmi silné magnety. Lidé, ktefi budou obsluhovat stroj a maji zabudovany
kardiostimulator se nesmi piiblizit k dopravniku na méné nez 31 cm, poté by hrozilo

nebezpedi.
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Obrézek 20 — Dopravnik. Zdroj: [vlastni]

Aby bylo minimalizovéano riziko, které hrozi lidem s kardiostimulatory, je zde piktogram,
ktery na toto riziko upozoriuje.

ZAKAZ VSTUPU
0S0BAM
§ KARDIOSTIMULATOROM!

Obrazek 21 — Piktogram. Zdroj: [vlastni]

V prostorach linky miizeme samoziejmé najit celou fadu dalSich piktogramt, které upo-
zornyji na dal$i mozna rizika.
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11.5 FMEA - analyza poruch a jejich nasledkii

Metoda FMEA byla vyvinuta v Sedesatych letech dvacatého stoleti jako nastroj
pro systematickou a vysoce organizovanou analyzu zptsobli poruch prvkl systému
a posouzeni jejich dusledkli na jednotlivé subsystémy i systém jako celek. Impulsem
pro vznik téchto metod byly problémy spojené se zabezpecovanim spolehlivosti novych
technickych systému, vyznacujicich se velikou slozitosti, jejichz selhdni mohlo vést
ke katastrofickym diisledkim zna¢ného rozsahu. Poprvé byla metoda pouzita v agentuie
NASA pfi realizaci projektu kosmického vyzkumu APOLLO. Informace byly ziskany

zejména z vlastnich zdrojt, poptipad¢ z internich dokumentt dané firmy.

Metoda FMEA (Failure Mode and Effect Analysis), tedy analyza zplsobl a disledki
poruch, je strukturovand, kvalitativni analyza slouzici k identifikaci zplisobli poruch
systémd, jejich pfi¢in a dasledkd. Je-1i do analyzy zahrnut i odhad kriti¢nosti dusledkt
poruch a pravdépodobnosti jejich nastoupeni, jedna se o analyzu zpusobu, disledki
a kriti¢nosti poruch, oznaovanou jako metoda FMECA (Failure Mode, Effects and Criti-
cality Analysis). Metoda FMECA tak nepfedstavuje samostatny zplsob analyzy

spolehlivosti, ale je pouze logickym rozsifenim metody FMEA.

V soucasnosti patii metoda FMEA/FMECA k nejpouzivanéjSim metodam prediktivni
analyzy spolehlivosti a je vyuZivana v fadé obord, nejen pro analyzu technickych systémt,
ale také pro analyzu procesti a software. Jedna se tedy o metodu induktivni, ktera provadi
kvalitativni analyzu bezporuchovosti a bezpe€nosti systému od nizsi k vyssi urovni ¢lenéni
systému a zkouma jakym zpiisobem mohou objekty na niz$i trovni selhat a jaky dasledek

mohou mit tato selhdni pro vyssi trovné systému. K hlavnim cilim metody patii:

e Posouzeni disledki a posloupnosti jevl pro kazdy zjistény zptsob poruchy prvku,
s jakoukoliv jeji pfic¢inou, na rtiznych funk¢nich Grovnich systému.

e Urceni vyznamnosti nebo kriticnosti kazdého zplisobu poruchy vzhledem
k pozadované funkci nebo provozuschopnosti systému s uvazenim dusledki
na bezporuchovost nebo bezpecnost daného procesu.

o Kilasifikace zjisténych zpiisobii poruch podle moZnosti, jak lze zjistit, diagnostiko-
vat, testovat, nahradit danou soucédst nebo provadét kompenzacni a provozni
opatfeni (oprava, udrzba, logisticky systém atd.), nebo podle jinych odpovidajicich

charakteristik.
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e Odhady ukazateld vyznamnosti a pravdépodobnosti poruchy, jsou-li k dispozici

potiebna data.

Vyuziti metody je predevsim v etape navrhu a vyvoje, kde slouzi jako soucast prezkouma-
ni navrhu jako tzv. metoda predbézného varovani, kterd ma zabranit pozdéjsim problémim
vyplyvajicim z nespolehlivosti systému. Dale se uplatituje i v etapé tvorby koncepce
a specifikace pozadavki, jako nastroj predbézné analyzy rizik, a pii modifikacich a moder-
nizacich systému nebo pfi zménach provoznich podminek jako prostfedek identifikace
a posouzeni disledk konstrukénich zmén a provoznich podminek na bezporuchovost
a bezpecnost systému. Metoda je také pouzivéna pii prokazovéni, Ze navrhovany systém
spliiuje v oblasti bezporuchovosti a bezpe€nosti pozadavky norem, piedpisl
nebo uzivatele. Informace ziskané provadénim metody FMEA mohou slouzit jako podklad
pro navrh konstrukénich zmén systému, formulaci pozadavkii na provedeni zkousek,
nebo identifikaci nebezpeénych provoznich rezimii. Vysledky analyzy také poskytuji

nezbytné informace pro raciondlni ndvrh diagnostickych postupii a systému udrzby.
V ramci této analyzu musi byt dodrzen urcity postup, jak analyzu provadét:

1. Identifika¢ni Cislo analyzovaného prvku — zajistuje jednoznacnou identifikace
prvku v systému. Vhodné je vyuziti systému identifikace prvkl pouZitych pfi
navrhu systému (napf. podle vykresu sestavy). Pro odliSeni konstrukéné shodnych
prvkl pouzitych v riznych ¢astech systému je mozné vedle identifikaéniho ¢isla
pouzit dalsi zptesiiujici udaje (napft. Cisla vyrobnich vykrest, oznaceni dle katalogu
nahradnich dilt, oznaeni prvkl v blokovych diagramech apod.).

2. Nazev analyzovaného prvku — nazev prvku mé korespondovat s nazvem pouzitym
ve vyrobni dokumentaci tak, aby se zabranilo moznym nedorozuménim. S identifi-
kac¢nim ¢islem musi zajistit naprosto jednozna¢nou identifikaci kazdého prvku.

3. Popis funkce prvku — funkce prvku je €innost, prosttednictvim které plni prvek sviij
ucel. Definuji se ocekavané a piijatelné zplsoby cinnosti systému jako celku
a zakladnich prvkd, z nichz se sklada, charakteristiky ¢innosti, které jsou povazo-
vany za nepfijatelné a jsou poruchou, chybovou funkci nebo meznim stavem. Popis
funkci definuje pfijatelné cinnosti pro vSechny pozadované nebo stanovené
charakteristiky pfi vSech provoznich i mimoprovoznich stavech, pro vSechna
uvazovana ¢asova obdobi a pro vSechny podminky prostiedi. Funkce prvkl jsou

definovany ve vztahu jak k nadfazenému systému, tak i1 celému systému.
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V pracovnich formulafich se funkce zapisuji vystiznym a jednoduchym zpiisobem.
Soucésti definice funkci je také definovani podminek prostiedi a pozadavka
predpist. Jasné se definuje prostiedi (napft. teplota, vlhkost, vibrace), v némz ma
systém pracovat, vcetn¢ jeho vlivu na funkce systému a prvka. Je-li systém
obsluhovan a fizen ¢lovékem, uvazuji se i vlivy spojené s lidskym faktorem.

4. Zpusoby poruchy — zpasob poruchy je definovan jako jev, jehoz prostfednictvim
je porucha na prvku pozorovana. Zaznamenavaji se tedy vsechny zptisoby, kterymi
se selhani prvkl projevi. Rozsah a komplexnost klasifikace zptisobii poruch by me¢-
la korespondovat s cili provadéné analyzy, s jeji pozadovanou hloubkou a charakte-
rem slozitosti analyzovaného systému. V analyze musi byt uvedeny vSechny mozné
zpisoby poruch véetné téch, které se jevi jako krajné nepravdépodobné. Kritériem
zatazeni kazdého zplsobu poruchy do analyzy je ptfedpoklad moznosti a predpove-
ditelnosti takového zptisobu poruchy (bez pravdépodobnosti poruchy).

5. Pric¢ina poruchy — pies induktivni povahu metody, kdy stanoveni pfiiny poruchy
neni prioritnim cilem analyzy, se v této metod¢ stanovuji vSechny pravdépodobné
pfi¢iny spojené s kazdym danym zplsobem poruch. Identifikace pficin kazdého
zpisobu poruch se provadi proto, aby bylo mozné odhadnout zdroj jejich vyskytu,
aby se odhalily sekundarni disledky a aby bylo mozné urcit soubor napravnych
opattenti.

6. Disledky poruchy — kvalitativni (FMEA) nebo kvantitativni (FMECA) analyza
disledkl poruch je prioritnim cilem metody. Zjist'uji, vyhodnocuji a zaznamenavaji
se dasledky vsech predpokladanych zpiisobii poruch na ¢innost, funkci a stav vlast-
niho prvku systému a na vSechny vyssi tirovné systému az po Uroven systému jako
celku. Kazdému diisledku poruchy se pak pfifadi stupen zavaznosti. RozliSuji se
tyto disledky:

a. Lokalni diasledek — sleduji se diisledky poruchy na vlastni prvek; vyhodno-
ceni lokalnich duasledki poskytuje vychozi informace pro vyhodnoceni
alternativnich opatfeni nebo pro doporuceni napravnych opatteni.

b. Konecny dtsledek — pro posouzeni disledku poruchy prvku na ¢innost,
funkci a stav celého systému je nutné vyhodnotit disledky kazdé poruchy
na vSech niZSich drovnich; je nutné uvazit vSechny mozné kombinaci
s dalSimi poruchami systému, protoZze poruchy vice prvkl s nezdvaznymi

dasledky mohou vyvolat ndsobnou poruchu katastrofickych dusledk.
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7.

8.

9.

Metody zjistovani poruch — je nutné popsat mozné zpusoby detekce poruch. Tyto
informace jsou dulezité pro navrh ptipadnych preventivnich opatfeni, jako vybave-
ni systému piistroji palubni diagnostiky, nebo navrhy v oblasti udrzby systému atp.
Zvl1astni pozornost je vénovana tzv. ,,skrytym porucham®, o kterych obsluha neni
informovana systémem signalizace a varovani a které svou existenci mohou zptiso-
bit selhani systému az v okamziku, kdy se o¢ekava plnéni jeho funkce.

Relativni vyznamnost poruchy — relativni vyznamnost poruch se posuzuje z hledis-
ka zavaznosti jejich dusledka. Systém kategorizace dusledki poruch by mél pokry-
vat vSechny predpovéditelné disledky jednotlivych poruch systému a umoznit jed-
noznacné zatazeni kazdé poruchy do nékteré z navrzenych kategorii. Systém kate-
gorizace disledkii poruch je vzdy nutné pfizplsobit konkrétnimu vyrobku
a podminkam jeho pouZiti (je nutné rozliSeni, zda selhani systému je spojeno pouze
se vznikem materidlnich $kod, nebo muze vést k ohrozeni zivota a zdravi lidi).
Ptiklad uvadi kategorizaci dtsledkti poruch podle zavaznosti, pouzivanou v letectvi
nebo jaderné energetice:

a. Nezavazny dlsledek vyvold porucha, kterd nesnizi ani jinak neovlivni
funk¢ni schopnosti, efektivnost a vykony objektu pod stanovenou a pftijatel-
nou limitni hodnotu.

b. Zavazny dusledek vyvolé porucha, kterd by mohla snizit funk¢éni schopnosti
objektu pod pftijatelnou limitni hodnotu, ale jejiz dusledek je v provozu ob-
sluhou zvladnutelny.

c. Kiriticky disledek vyvola porucha, ktera by mohla snizit funkéni schopnosti
objektu pod pfijatelnou limitni hodnotu a mohla by tim piivodit takové zvy-
Seni rizika poruchy, které by mohlo vést az ke katastrofické porusSe, pokud
by nebyla pfijata neprodlen¢ nebo ve stanovené dobé odpovidajici ndpravna
opattent.

d. Katastroficky duasledek vyvola porucha, kterd by mohla mit za nasledek
vazné poskozeni objektu takové povahy, Ze by tim vylo vylouc¢eno bezpec-
né ukonceni funkce objektu, nebo kterd by mohla vést k 4jmé na zdravi ne-
bo ke ztratam ¢i ohrozeni zivota lidi nebo k velké hmotné ¢i jiné Skodé.

Pravdépodobnost poruchy prvku — pro kazdy prvek je zde uvedena pravdépodob-
nost vyskytu kazdého ptredpoklédaného zptisobu poruchy. Odhad pravdépodobnosti

muze byt proveden napf-.:
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a. Z vysledku sledovéani provozni spolehlivosti prvku.

b. Na zaklad¢ provedenych zkousek spolehlivosti.

c. S vyuzitim vysledkl sledovani provozni spolehlivosti konstrukéné podob-
nych prvka.

d. Expertnim odhadem s vyuzitim znalostnich databazi apod. (zdroj: vlastni)

U klasifikace vyskytu poruchy si pomtizeme nasledujici tabulkou:

Tabulka 4 — Vyskyt poruch. Zdroj: [vlastni]

¢. Vyskyt poruchy ¢. | vyskyt poruchy
1 témet nikdy 6 sttedni

2 velice slaby 7 | mirn€ zvySeny
3 velice mirny 8 vysoky

4 mirny 9 | velmi vysoky
5 nizky 10 témer jisty

Prakticky totoznou tabulkou si pomtzeme i u detekce poruchy:

Tabulka 5 — Detekce poruchy. Zdroj: [vlastni]

¢. Vyskyt poruchy ¢. | vyskyt poruchy
1 témer jista 6 nizka

2 velmi vysoka 7 mirna

3 vysoka 8 velice mirna
4 mirné zvySena 9 velice slaba

5 stiedni 10 | téméf nemoZna

Hotovou analyzu najdeme v ptilohach, konkrétné se jedna o Ptilohu L.
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Z kazdého analyzovaného prvku bude vybrana chyba, s nejvétSim rizikovym Ccislem
(RPN). K této hodnoté se dostaneme jako soucin hodnot vyznamu, vyskytu a odhaleni.

Mezni hodnota je cislo 100.

Prvni analyzovany prvek je WS 010 neboli nadrazi housingu — tedy prostor pro vkladani
blistru a odebirani blistri. Jako nejhor§i mozna chyba zde byla zjiSténa chyba zamény
blistru housingu za blistr PCB. Dusledkem této chyby bude to, ze stroj nepiesune blistr dal
do nédrazi. Tak jako u vétSiny chyb u tohoto zafizeni se jedna o chybu obsluhy. Aktudlni
opatfeni neni, to znamend odhaleni je téméf nemozné. Jako doporucené preventivni
opatieni je zvolena kontrola zalozeni spravného blistru pomoci ¢idel. Vzhledem k tomu, ze

riziko je zde tak vysoké, tak by toto opatfeni mélo byt zatazeno ihned.

Analyzovany prvek WS 30 neboli nadrazi PCB. Jako nejhorSi mozna chyba zde byla zjis-
téna chyba zamény PCB za blistr housingu. VSe ostatni je prakticky stejné jako

u prvku WS 010.

Analyzovany prvek WS 175. U tohoto prvku miiZze dojit k odfouknuti dilu z palety.
Dusledkem bude ztrata senzoru, pfi¢emz pravdépodobnou pficinou bude silny proud
vzduchu z ofukovace. Aktudlni kontrola probiha vizudlni formou. Doporucené preventivni

opatteni je pfidrZeni dilu pomoci vodicich list. Konstrukce je doporu¢ena ihned.

Analyzovany prvek WS 180 neboli predehiev u kterého mlze dojit prehiati dopravniku.
Kontrola je opét pouze vizudlni. Doporucené opatfeni je odklonéni tepelného zareni.

Konstrukce by méla probéhnout ihned.

Analyzovany prvek WS 185 neboli davkovani silikonu. Zde mtize dojit k volnému pfistupu
k zasobniklim materidlu. Dusledkem bude jeho mozné ovlivnéni dal§i vyroby. PfiCina
se uvadi jako mozny zasah nepovolané osoby. Kontrola zde neni Zadn4. Doporucena kon-
trola by méla probihat formou prostoru, kde budou tyto zadsobniky uzavieny. Konstrukce
by méla opét probéhnout hned. Dale hrozi vytvofeni bubliny v pfivodu materialu. Disled-
kem bude nespravné davkovani a néaslednou pti¢inou budou malé radiusy u vodnich hadic.
Aktudlni kontrola opét neni. Doporucenym preventivnim opatfeni je kontrola dle
doporuceni vyrobce. Dalsi chybou miize byt chyba v davkovéani, které neni pfesné 1 gram.

Disledkem bude logicky nespravné davkovani, které mize vytvofit bubliny v materidlu.
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Kontrola neni a doporuc¢ené preventivni opatfeni je navrzeno ve formé kontroly dle dopo-

ruceni od vyrobce. Konstrukce by méli probehnout v co nejkrat§im mozném terminu.

Analyzovany prvek WS 190 neboli potting (prostor pohybu dopravniki). Zde mtze dojit
k ptehtati dopravniku a naslednou ztratu funkce dopravniku. PfiCinou je teplo vyvinuté

vvvvv

pro odklonéni tepelného zateni. Totozné je to u prvku WS 195.

Analyzovany prvek WS 250 neboli laser popis. Muze dojit k zanaSeni laseru necistotami.
To muze zpusobit necitelné znaceni dili. Disledkem budou necistoty na optice laseru.
Kontrola je provadéna pouze vizualné. Doporu¢enym preventivnim opatieni je necistoty

odsavat.

U nésledujicich prvkl nebyla prekro¢ena mezni hodnota:

e WS20
e WS40
e WS60
e WS70
e WSS80
e WS 100
e WS255

Po aplikaci doporucenych opatieni byla hodnota RPN vzdy sniZena na pfijatelnou hodnotu.
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12 STRUKTUROVANY ROZHOVOR S ING. STANISLAVEM
PSENICKOU

Komunikaci s panem Ing. Stanislavem PSenickou jsem zapocal prakticky hned pfi vybéru
tématu. Hned na zacatku jsem navrhl formu strukturovaného rozhovoru s pfedem stanove-
nymi otazkami, které bychom mohly prodiskutovat. S touto myslenko pan Ing. PSenicka
souhlasil, a dokonce ji sam podporoval. Rozhovor mezi ¢tyfma oc¢ima obohati obé dvé
strany o spoustu novych myslenek a informaci. Rozhovor jsem chtél realizovat v dobé, kdy
bude préce jiz v pokrocilejsi fazi tak, abych danou problematiku ovladal a nezaostaval tak
pfi rozhovoru. Bohuzel nés zasahla situace okolo koronaviru. Vzhledem k tomu, Ze je pan
Ing. PSenicka velice vytizeny ¢lovek (napf. s Castymi cestami do zahranici) uz jsem nechtél
meénit ptivodni datum rozhovoru, které bylo stanoveno na konec bfezna (odpovédi pochazi
z 30 az 31. bfezna 2020). Proto jsem se rozhodl, ze misto ¢ekani, nez se situace zlepsi
zaSlu pfipravené otazky formou emailu a obratem na n¢ dostanu odpovédi. Tato forma na-
konec vyhovovala obou stranam. Presny piepis téchto otazek a odpovédi najdeme

v piilohach (konkrétné PRILOHA 1II).

Prvni otazka se tykala kratkého pifedstaveni jeho samotného, ale také firmy. Dozveédéli
jsme se, ze pan Ing. Stanislav PSenicka plisobi od roku 2000 ve firm¢, kterd se nejdiive
samostatngj$i stroje. S tim byl také spojen diraz na ziskdvani dat k danému vyrobku. Nyni
je primarni pfedev§im diagnostika a udrzba linek. Zaroven zdlraziuje, Ze nejvétSim pro-

blémem je prave piicinu mozné poruchy detekovat co nejdrive.

Druhou otdzku jsem smétoval ke slovnimu spojeni priimysl 4.0, respektive co si pod nim
pan Ing. PSenicka ptfedstavuje. Definici v podstaté shrnul do 4 zékladnich oblasti, mezi
které zatradil pouziti autonomnich robotii, pouziti aditivnich technologii, sbér dat a jejich
vyhodnoceni, a nakonec také bezpecnost téchto dat. Zde bych jen zdlraznil, Ze data, ktera
jsou nedilnou soucasti internetl véci a 5G siti, je potieba zabezpecit velice kvalitné tak,

aby nebylo naruSeno uzivatelské soukromi.

Tteti otazka se tykala pfileZitosti, které primysl 4.0 pfinasi. Zde byla zminéna moZnost
vizualizace vyrobnich procest prostfednictvim fidicich systému stroji, které dokazi sdilet
data. Zajimavy je také funkéni systém chytré udrzby — technik miize pomoci tabletu ud¢lat

rozbor celé sestavy a podivat se na pozadovany uzel a pfimo objednat novy dil.
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Ctvrta otazka se logicky tykala naopak hrozeb, které pfinasi primysl 4.0. Nejvétsi hrozba
je spatfovana predevsim ve formé¢ kybernetickych Utokl na zatizeni tovaren. Tuto proble-

matiku jsem také zminil v kapitole o 5G sitich.

Dalsi otazka sméfovala k ochrané obyvatelstva a primyslu 4.0, respektive jak se tyto dva
pojmy navzajem ovliviiuji. Pan Ing. Stanislav PSenicka zduraznuje, Ze ochrana obyvatel-
stva je stale na prvnim misté. Bezpecnostni systémy se stale zdokonaluji a napt. firmy

se musi fidit normami, které musi dodrzovat.

Dale mne zajimala dals$i odvétvi, ve kterych by se mohl prumysl 4.0 prosadit (krom auto-
mobilového a zbrojniho primyslu). Kromé dvou zminénych se podle ndzoru pana Ing.

Pseni¢ky muze v blizké dob¢ jednat také o priimysl elektrotechnicky a farmaceuticky.

U sedmé otdzky jsem se zaméfil na situaci, jestli je HZS pfipraven zasahovat v mistech,
kde je zaveden primysl 4.0. Prakticky vSechny linky jsou posuzovény z hlediska pozarniho
nebezpedi. Musi byt dodrzovany normy (umisténi linek, jejich oznaceni apod.). U special-
nich strojii jsou dokonce doplitkky ve formé senzort (napf. hlidani pfitomnosti nebezpec-

nych vypartl). U nékterych strojii jsou dokonce instalovany hasici systémy.

Nasledujici otdzka sméfovala k problematice pracovnich pozic. Zda opravdu existuje moz-
nost, ze prumysl 4.0 pfipravi velké mnozstvi zaméstnanct o jejich praci. V odpovédi se
muzeme docist, Zze vétsi problém spociva v tom, ze je ¢im dal tim t€zsi sehnat vétsi objem
kvalitnich pracovnikii. Pravé s pfichodem primyslu 4.0 se méni pozadavky na zamé&stnan-

ce. Bude potieba vice technickych pracovnikii a bude ubyvat manualni prace.

V devaté otazce se dotykam aktudlni problematiky kolem koronaviru. Tedy jestli by mohl
pramysl 4.0 néjakym zptisobem pomoci. Firma, ve které pan Ing. PSenicka pracuje vyuzila
3D tisk. Potom, co vznikl u nemocnic¢nich oddé€leni poZadavek na ochranné Stity pro zdra-
votniky, tak zapocal jejich tisk. Bylo vytisténo 1000 ochrannych §titl na 10 tiskarnach za
prvni mésic.

Ptedposledni otazka se tykala celkového vlivu koronaviru na firmu. Vzhledem k tomu, ze
firma ptisobi i v zahrani¢i (Némecko, Anglie, Slovensko, Spanélsko a dalsi) nebylo mozné

dodat hotova zafizeni do téchto zemi.

Posledni otdzka se tyka budoucnosti primyslu 4.0. Zde pan Ing. PSenic¢ka vidi smysl
pfedevSim v autonomnich systémech, tak, aby praci za lidi vykonaval stroj. Pfesto

pietrvava potieba udrzby téchto stroji ze strany lidi.
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13 NAVRHY NA ZLEPSENI SOUCASNEHO STAVU A JEJICH
MOZNA REALIZACE, MUJ NAZOR.

Navrhy na zlepSeni rozdélim podobné jako celou praktickou ¢ast. V prvni ¢asti se vyjadiim
predevsim k zminovanym projektim, které se daji vyuzit zejména u slozek 1ZS. V druhé
¢asti se budeme vénovat firmée, se kterou jsem spolupracoval. Pokusime se zlepsit soucasny
stav OO a primyslu 4.0 takovym zptsobem, aby tato zlepSeni byla realizovatelna a zaro-

ven efektivné dosazitelna.

Cilem v logistice je primarné zlepSeni pfepravy zbozi. OvSem i béhem piepravy zbozi Cas-
to dochazi k dopravnim nehoddm. Krom toho se Casto pfepravuji nebezpecné chemické
latky, které ohrozuji krom zivota a zdravi také zivotni prostfedi. Pokud bychom dokazaly
vytvofit jednotny systém, které by aktivné a spolehlivé dokdzal podporovat fidic¢e osob-
nich i1 ndkladnich automobild, mohly bychom pfedejit vétSiné dopravnich nehod.
Autonomni vozidla jsou zatim hudbou budoucnosti (ve vét§im méfitku), avSak jiz dnesni
automobily mohou byt vybaveny celou fadou bezpecnostnich prvki. Systém by byl napo-
jen na jeden ,.centralni* pocita¢, ktery by dale spolupracoval s dal$imi aplikacemi. Auta
dokézi zaznamenat néledi na silnici, av§ak nedokaZzi tuto informaci ptedat dal. Jakmile pfes
naledi, Spatné udrzovanou komunikaci atd. pfejede jedno jediné auto, tato informace
se automaticky dostane ke viem vozidlim, které sméfuji timto smérem. Ridi¢i by tak pfe-
dem mohli upravit styl a rychlost jizdy, nebo zménit jizdni pruh, poptipadé zvolit Uplné

jinou cestu.

V préaci nardZim na problémy ve zdravotnictvi, které je sice plné kvalitnich a vysoce kva-
lifikovanych doktortli, avSak Casto zaostava technika a chybéjici informace. Jiz v dnesni
dob¢ funguji ,,roboti®, kteti dokazi operovat pacienta s takovou pfesnosti, Ze ani ti nejlepsi
doktofi se mu nemohou rovnat. AvSak dodat takova zatizeni do kazdé nemocnice by byl
znaén€é komplikovany a zejména finan¢né velice naro¢ny ukol. Vzhledem k tomu,
Ze se snazime najit vhodna dosazitelna feSeni, pojmeme ochranu obyvatelstva ve zdravot-
nictvi trochu jinak. Z Gidaji, které zmifiuji v praci vychazi, ze osob nad 65 let bylo v CR
k roku 2018 okolo 2 miliont. Nejen tyto osoby se Casto potykaji se zdravotnimi komplika-
cemi, které vyzaduji, pokud mozZno neustdlou kontrolu zdravotniho stavu. Tyto osoby
v témét pravidelnych intervalech navstévuji zdravotnickd zafizeni proto, aby se ujistili,
Ze jejich zdravotni stav je v pofadku. Naramky, které monitoruji zdravotni stav pacienta

tady jiz mame. Tyto naramky by se ovSem daly posunout na zcela novou troven. Pii pra-
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videlné zdravotni kontrole by se zjistilo, Ze pacient X by na zéklad¢ vySetfeni mohl byt
nachylngjsi napt. k mrtvici, infarktu. Bude tedy vybaven naramkem, ktery bude po celou
dobu monitorovat jeho zdravotni stav. Pti jakékoli odchylce od normélniho stavu by nara-
mek mohl okamzité kontaktovat ZZS sluzbu a hlasovym projevem pacienta varovat
a zaroven doporucit dalsi postup (pfedstavme si situaci, ze osoba zkolabuje na bézné ve-
¢erni prochézce, redln¢ by se mohlo stat, ze takovy Clovek zde bude lezet nékolik hodin,
nez se najde nékdo kdo mu zavola ZZS, naramek ovSem kontaktuje ZZS prakticky okamzi-
té, pokud by dana osoba nedeaktivovala sluzbu a tim padem nepotvrdila, Ze je v pofadku —
v druhém ptipadé by na zdklade GPS byla okamzit¢ vyslana ZZS na misto — to vSe by
se dalo jesté posunout na dal$i Groven tim, Ze systém by kontaktoval nejblizsi aktivni mo-
bilni telefon a uzivatele navedl k postizenému a dale ho navedl napi. k provadéni prvka

prvni pomoci).

Mezi naprosto zasadni projekty fadim komplexni systémy, které varuji pied nebezpecim
vzniku MU. Systémy, které by varovaly pomoci SMS zprav namisto varovnych sirén jsou
jednoznaéné posun kuptedu. Varovani by pfislo velice rychle, bylo by ptfehledné a jasné
srozumitelné. Pokud by systém zaznamenal, Ze doty¢ny na ,,varovani“ nereagoval napf.
odkliknutim urcitého odkazu, aby tak dal systému najevo, Ze o hrozicim riziku vi, systém
by mohl kontaktovat nejblizsi telefon v jeho dosahu, na ktery by krom varovani také ptidal
prosbu o varovani napt. sousedl, ktefi nereaguji. Na celoplo$né systémy s navaznosti
na 5G sité zatim nejsme piipraveni, ovSem v budoucnu by tyto systémy mohly velice

usnadnit komunikaci béhem MU.

Mezi mé dal$i navrhy patii systém chytrych mést v ndvaznosti na kamerovy systém
a systém senzort.. Pfedstavme si mésto, kde bychom zcela eliminovaly napt. kradeze.
Kamery a senzory by dokazaly takového pachatele najit kdekoliv a kdykoliv. Pro polici by
nebyl Zadny problém pachatele dopadnout. Opét by hrala hlavni roli propojenost vSech
systémtl. Pokud kamery zaznamenaji na urcité ulici skupinu podivné se chovajicich osob,
nejen Ze automaticky kontaktuji nejbliz$i policejni hlidku, ale zaroven mohou varovat
vSechny osoby v okoli at’ se této lokalit¢ vyhnou. Stejné by to fungovalo i pfi poZarech. Na
chytra mésta navazuji chytré domécnosti. Pokud by tedy senzor v domacnosti zaznamenal
narust teploty okamzité by reagoval a zkratil by tak ptijezdovou dobu a moZnost rozsifeni
pozaru. Stejné tak by okamzité varoval vSechny osoby v daném komplexu budov. Tento

navrh
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pronikne do vSech oblasti.

Mym plvodnim zdmérem bylo také navrhnout sit’, ktera by fungovala podobné jako
FirstNet nebo Safe-Net. Zde jsem si ale uvédomil, Ze se zatim jedna o projekt, ktery by byl
realizovatelny pouze na uréitou oblast nikoli na celé izemi CR. TaktéZ pii budovani téchto
siti jsem zmifoval problémy jednotlivych zemi, které namisto vybudovani jednotné
evropské sité fesi riizné neshody, které tento rozvoj brzdi. U vSech zminénych projektt
je potieba vénovat maximalni pozornost bezpec¢nosti danych siti a systémi tak, aby byly

odolné a nemohly byt zneuzity k jinym nez jejich primarnim uc¢elim ochrany obyvatelstva.

Dale se v praci vénuji konkrétni firmé. Mazeme si v§Simnout, ze primysl 4.0 posunul nejen
bezpecnost vyroby, tedy ochranu obyvatelstva a ochranu osob nachdzejici se v prostorech
vyroby, ale také znateln¢ zvySuje efektivitu vyroby. Firma, kterou jsem se zabyval je pfi-
kladem toho, jak budou pravdépodobné fungovat i ostatni firmy v nasledujicich letech.
Z hlediska bezpecnosti, a tedy ochrany obyvatelstva, primysl 4.0 posouva bezpecnost
na zcela novou uroven. Drtivd vétSina rizik je minimalizovdna na takovou hodnotu,
ze je zcela irelevantni se jimi zabyvat. Momentalni stav firmy v souvislosti primyslu 4.0
a ochrany obyvatelstva je tedy dostacujici — jinak feceno vzdy je co zlepSovat, ale v tomto
pripad¢ jsou vSechna rizika efektivné oSetfena. Proto bych navrhnul dal$i mozné navrhy,
kter¢ by mohly byt realizovany, ale zarovenn podotykam, Ze soucasny stav je opravdu

dostacujici a zde vypsané navrhy jsou urcitym bonusem.

V praci zmifuji, Ze spoustu nebezpecnych ¢innosti vykonava robot misto ¢lovéka. Je zde
tedy moznost, ze bychom vytvotili SW, ktery bychom ,,nahraly* do stroje (robota). Ten by
nasledné obsluhoval danou vyrobni linku zcela sam a ¢lovék by tedy viibec nemusel pfijit
do kontaktu se zafizenim (i u automatickych vyrobnich linek je zpravidla pfitomen mini-
maln¢ jeden pracovnik). V tomto piipadé bychom zredukovali riziko Spatné naprogramo-
vané vyrobni linky — pokud by se linka v servisnim reZzimu rozjela kviili chyb€ v napsaném
programu, riziko by zde hrozilo pouze danému stroji (robot), nikoli ¢lov€ku. Realizace
je zde pomérné snadnd, jelikoz existuji autonomni roboti, ktetfi jsou schopni vykonévat

konkrétni ¢innost.

V navaznosti na predesly odstavec by zde byla moznost naprogramovat roboty, kteii by
uréitym zptisobem suplovali funkei hasi¢i do jejich piijezdu. Pokud by se firma nachaze-

la vobydlené oblasti, mohli bychom mit pfipraveny dva nebo vice stroji,
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které by v ptipad€ napf. vzniku pozaru, nebo jakékoliv jiné hrozby automaticky vyrazili
do bezprostfedniho okoli firmy, kde by vysilali zprdvu (megafon apod.), kterd by byla
jasn¢ srozumitelna a varovala okolni obyvatelstvo. O tom, ze systémy pii takovém riziku
okamzit¢ varuji HZS a dalsi potiebné slozky jsem uz mluvil a systémy takto funguji.
Stejné tak jsou propojeny se vSemi dalezitymi zaméstnanci, ktefi by situaci zacali fesSit
doslova okamzité s prakticky nulovou prodlevou. Dale by zde byla moznost nainstalovat

ve vyrobnich haléch hasici systémy, které by se zam¢éfili na misto se zvySenou teplotou.

Domnivam se, Ze jsem v praci dokdzal, Zze soucasny stav ochrany obyvatelstva a primyslu
4.0 je v dané firmé na vice nez solidni tirovni. Smyl mizeme spatiovat predevsim v propo-
jitelnosti vSech bezpecnostnich systému, které by dokdzaly pruzné a efektivné reagovat
na vSechny potencionalni hrozby. I kdyZ existuje celd fada systémdu, je potfeba vytvorit
prave jeden, ktery by vSechny tyto systémy dokdzal propojit a dokazal tridit informace
tak, aby byly ihned dosazitelné. At uz by tedy hrozilo jakékoli nebezpeci, vSechny slozky
IZS, majitel zodpovédny za dany pozemek, budovu apod., obyvatelstvo v okoli by nemuse-
ly hledat informace sloZitou cestou, ale dostaly by je okamzité a srozumitelné. Systém
by okamzité informoval hasi¢e o tom, jak se dany pozar vyviji a kolik jednotek bude
nejspise potfeba. PCR by informoval, kde bude potieba zastavit dopravu, zdravotnickou
zachrannou sluzbu by informoval kolik bude nejspiSe potieba vyslat na misto zasahu sani-
tek a zdravotnického personalu. Okolni obyvatelstvo by zase dostalo relevantni informace
pro n¢ samotné, tedy zda hrozi nebezpeci i jim, zda je doporuceno opustit své domovy
nebo ne apod. V ramci dané firmy by toto bylo dosaZitelné vcelku efektivné, jelikoz
se jednd o pomérné maly prostor a je vcelku lehké ho monitorovat, pokud se ale jedna
o celou ulici, poptipadé celé mésto, kraj apod. jsem si védom toho, ze by to bylo pomérné
sloZité a pracné — musely bychom vSechny informace, tedy pocet obyvatel, jednotlivé
budovy a material, ze kterych jsou postaveny, okolni komunikace a tidaje nashromazdit
a poté je zapsat do dané¢ho programu, ktery by fidil cely systém. Stejné¢ tak by muselo
dochazet k neustalé aktualizaci téchto udajt, tak aby se systém vyvijel stejné jako se vyviji
jeho vnéjsi okoli.

Miij nazor na problematiku ochrany obyvatelstva a primyslu 4.0 je takovy, ze potencional
je zde opravdu obrovsky a v podstaté¢ nevycerpatelny. Potfebujeme se pouze dopracovat
k tomu, Ze dokazeme aplikovat pramyslu 4.0 (tedy automatizaci a digitalizaci) nejen
v automobilovém primyslu (kde samoziejmé pomaha jiz ted’, protoze automobily jsou da

se fici jeden velky systém, ktery nds varuje na kluzkou komunikaci, na vysokou rychlost,
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na nezapnuty pas atd.) a zbrojnim primyslu (kde také pomdha, napf. v ramci
pyrotechniki), ale také v dalSich odvétvich. Zaroven bych také chtél podékovat panu Ing.
Stanislavovi PSenickovi, ktery mi ukazal prumysl 4.0 v praxi a diky kterému jsem

si dokézal uvédomit jeho obrovsky potencional v rdmci ochrany obyvatelstva.
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ZAVER

Ochrana obyvatelstva a primysl 4.0 je bezesporu aktualni téma. Mizeme vidét snahy
0 propojeni, automatizaci a digitalizaci riiznych bezpecCnostnich systémi a databazi.
Jiz dokazeme vytvorit velice efektivni a bezpecny systém v ramci firmy, nebo jiného men-
Stho celku. Na to, abychom dokazali vytvofit jednotny globalni bezpecnostni systém

si ale budeme muset jesté pockat.

V teoretické Casti jsem se vénoval ochrané obyvatelstva z pohledu jeji historie. Nasledné
jsme neopomenuli hlavni opatieni ochrany obyvatelstva, kdy jsme se nésledn¢ plynule
presunuli k organizaci ochrany obyvatelstva v naSem prostfedi. Nasledovala preventivni
a vychovna cinnost, logistika ochrany obyvatelstva a materidlni a finan¢ni zabezpeceni
ochrany obyvatelstva. Nasledn€¢ jsme se dostali k primyslu 4.0, kde jsme kladli diraz
zejména na vysvéetleni samotného pojmu. Neopomenuli jsme ani personalni a materialni
zabezpeceni a kratce jsme se vénovali také umélé inteligenci a robotizaci. Cela teoreticka

¢ast byla zakoncena aktualnim stavem ochrany obyvatelstva a priimyslu 4.0.

V tvodu praktické €asti jsem se zabyvali vztahem ochrany obyvatelstva a primyslu 4.0,
kde byl kladen diiraz ptredev§im na jednotlivé projekty v rdmci bezpecnosti. Nasledovala
druhd ¢ast, tedy spoluprace s konkrétni firmou zabyvajici se primyslem 4.0. V této ¢asti
jsem analyzoval konkrétni linku. Nasledoval strukturovany rozhovor s panem Ing. Stani-
slavem PSenickou, ktery ptsobi jako vedouci IT sekce v dané firm¢. Celou praci zakoncuje
kapitola zamétujici se na realizaci navrhli smétujici ke zlepSeni aktudlni situace ochrany

obyvatelstva a primyslu 4.0.

Na zavér bych uvedl, Ze jesté nejsme tak daleko, abychom vétSinu ¢innosti dokdzali fidit
pouze pies naSe pocitace a mobilni zafizeni (automatizace a digitalizace na vSech
urovnich). Prace byla vybranou firmou schvalena a miZe byt vyuzita pro zefektivnéni
danych procest. V téchto intencich lze povaZzovat stanovené cile za splnéné. Primysl 4.0
se v ochrané obyvatelstva vyuzivad zejména formou projekti. Bohuzel velka ¢ast téchto

projektli bude naplnéna az v budoucnu.
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PRILOHA P I: ANALYZA VYBRANE LINKY

FMEA — ANALYZA VYBRANE LINKY

AKTUALNI STAV

PREDPOKLADANY ZLEPSENY STAV

z z
3 g E.’ HREE
2 x I zZ| X| 1
N 2 I N @ =
Prvek / operace / ; ; kontrola / aktualni 8 dop. preventiv- >| > 8
funkce mozna vada / chyba dusledek pii€ina opatieni RPN ni opatieni odpovida - termin prijaté opatieni RPN
Ws10
$patné zaloZeny blistr stroj nepfesune chyba obsluhy — kontrola zaloZeni opatfeni neni
na vstupu nadrazi blistr dal do nadrazi 8 priprava blistri 2 blistru pomoci idel 2 32 nutné
pfi zakladani do palety
robot zatlaéi velkou silou robot utrhne vozik chyba v nastaveni zastaveni doprav- opatfeni neni
do palety z dopravniku 9 robota 3 niku 1 27 nutné
zaloZeni nesprav- kamerova kontrola
zalozZen blistr s ne- ného typu housingu typu housingu —
spravnym typem housin- | do paletky — senzor chyba obsluhy — bude vyfazen na opatfeni neni
gu nelze vyrobit 7 priprava blistrd 3 | konci linky 1 21 nutné
obsluha zalozila vétsi
pocet blistrti nez pojme stroj nepresune chyba obsluhy — kontrola zalozZeni opatfeni neni
prekladacka blistr blistr dal do nadrazi 8 priprava blistri 2 blistru pomoci gidel 2 32 nutné
kontrola zalo-
Zeni spravného
zaména blistru stroj nepfesune chyba obsluhy — blistru pomoci konstrukce —
housingu za blistr PCB blistr dal do nadrazi 8 piprava blistr( 2 neni kontrola 10 160 Cidel ihned 812]|2 32
kamerova kontrola
robot prohmatne — — je mozné zalozit opatfeni neni
dil chybi v blistru nezalozi dil do palety | 8 | chyba obsluhy 2 | jiny dil 1 10 | utne
WS20 kamerova kontrola
po pfivafeni — bude
$patna poloha apertu- $patné svareny vyfazen na konci opatfeni neni
re pred svarenim aperture 7 chyba robota 2 linky 1 14 nutné
kontrola na testo-
vaci stanici (Elcom) -
$patna poloha apertu- $patné svareny chybné sefizeny bude vyfazen na opatfeni neni
re po svareni aperture 7 pridrzovaé 3 konci linky 2 42 nutné




nedostate¢né privare-

Spatné svareny

chyba ultrazvukové

kamerova kontrola
po pfivafeni — bude
vyfazen na konci

opatfeni neni

ni aperture aperture 7 svéarecky 3 linky 2 42 nutné
WS30 robot prohméatne — kamerova kontrola
PCB nelezi v blistrech | neodebere a nezalozi — je mozné zalozit opatfeni neni (pozn.: obsluha
rovné do palety 5 chyba obsluhy 2 jiny dil 1 10 nutné bude proskolena)
AKTUALNI STAV PREDPOKLADANY ZLEPSENY STAV
z z
3 g E.’ HREE
Z x P4 Z| 2| T
N L I NI £ =z
Prvek / operace / ; ; kontrola / aktualni 8 dop. preventiv- >| > 8
funkce mozna vada / chyba dusledek pricina opatreni RPN ni opatieni odpovida - termin prijaté opatreni RPN
pfi zakladani do palety
robot zatlaci velkou silou robot utrhne vozik chyba v nastaveni zastaveni doprav- opatfeni neni
do palety z dopravniku 9 | robota 3 | niku 1 27 nutné
kontrola zalo-
zadména blistru PCB stroj nepresune dal Zeni blistru konstrukce —
za blistr housingu do nadrazi 8 chyba obsluhy 2 neni kontrola 10 160 pomoci Cidel ihned 8 0
kamerova kontrola
po pokusu o zaloze-
ni PCB do housingu
ws40 scara neodebere (WS50) - bude
HT module a nezalo- vyfazen na konci opatfeni neni
z&ména typd traili 3i do PCB 7 | chybaobsluhy 3 | linky 1 21 nutné
ws6o Kistler vyhodnoti
chyba nastaveni prekroceni lisovaci opatfeni neni
prekroceni lisovaci sily zni¢eni senzoru 8 Kistleru 2 sily 2 32 nutné
Kistler vyhodnoti
prekroceni lisovaci chyba nastaveni prekroceni lisovaci opatfeni neni
drahy zni¢eni senzoru 8 Kistleru 2 sily 2 32 nutné
kontrola pfitom-
WS70 nosti pruzinky po
zaména typl coverl nelze nasadit nasazeni pomoci opatfeni neni
ve vibraénim dopravniku | pruZinku 9 chyba obsluhy 3 optického Eidla 2 54 nutné




WS80 . Lo
spadnuti sestavy do pneumaticky
paletky po ztraté tlaku obsluha stiskne E- zadmek na valci opatfeni neni
vzduchu znieni senzoru 9 stop 4 zdvihu 2 72 nutné
ws100 spadnuti sestavy do pneumaticky
paletky po ztraté tlaku obsluha stiskne E- zadmek na valci opatfeni neni
vzduchu zniéeni senzoru 9 stop 4 | zgvihu 2 72 nutné
Ws175 pridrzent dilu
odfouknuti dilu z pa- silny proud vzdu- pomoci vodicich konstrukce —
letky ztrata senzoru 9 | chu z ofukovade 2 vizualni 6 108 list ihned 915 45
ws180 reflektory pro
ztrata funkce do- teplo vyvinuté IR vizualni — ztrata odklonéni konstrukce —
prehrati dopravniku pravniku 9 | zakici 4 | funkce dopravniku 4 144 tepelného zareni | ihned 9124 72
WS185 — davko-
vani silikonu zasobniky
volny pfistup k zasob- je mozné ovlivnéni mozny zasah budou v uzavfe- konstrukce —
nikdm materialu vyroby 7 nepovolané osoby 2 neni # 140 ném prostoru ihned 71| # 70
AKTUALNI STAV PREDPOKLADANY ZLEPSENY STAV
z z
2 £ ] HEIE
4 x < 4 x <
N 2 T N| Q|
Prvek / operace / ; ; kontrola / aktualni g dop. preventiv- ; ; 8
funkce mozna vada / chyba dusledek piicina opatieni RPN ni opatieni odpovida - termin prijaté opatieni RPN
kontrola radiu-
v pfivodu materialu se nespravné davko- malé radiusy pfi- su dle doporuce- konstrukce —
vytvofi bubliny vani 8 vodnich hadic 3 neni 10 240 ni vyrobctl ihned 8|1 5 40
kontrola radiu-
davka neni pfesné 1 nespravné davko- su dle doporuce- konstrukce —
gram vani 8 bubliny v materidlu 3 neni 10 240 ni vyrobctl ihned 8113 24
WS190
uspinéni dopravniku ztrata funkce do- odkapnuti silikonu kryty nad
od silikonu pravniku 9 | z nanaseci hlavy 2 neni 10 180 dopravnikem 911 | # 90




WsS195

ztrata funkce do-

teplo vyvinuté IR

144

reflektory pro
odklonéni

36

prehfati dopravniku pravniku zarici neni tepelného zareni
WS250
zanaseni laseru necis- necitelné znaceni nedistoty na optice odsavani
totami ze znageni dila laseru vizualni 192 necistot 64




PRILOHA P II: STRUKTUROVANY ROZHOVOR S PANEM ING.
STANISLAVEM PSENICKOU

1. Mohl byste se nam krdatce predstavit. Kdy jste se poprvé setkal
s prumyslem 4.0, kdy vznikla mySlenka zaloZit, nebo byt soucdasti podobné
zaméiené firmy, co povazujete za sviij nejvetsi kariérni uspéch, na éem ak-
tudlné pracujete?

Firma, ve které pracuji, byla zaloZena roku 1999. J4 jsem v této firm¢ zacal ptsobit v lednu
roku 2000. Nejdtive jsme d¢€lali jednodussi stroje, kdy obsluha zakladala dily do stroje, ve
stroji probihalo napfiklad Sroubovani, nytovani... a vyrobek vypadnul na vystupni

dopravnik.

Jiz vroce 2010 jsme dé¢lali stroje, kde obsluha jen nasypala vstupni dily do vibra¢nich
zasobnikil a hotové vyrobky byly naskladany do vystupnich blistrti, kde je pouze obsluha

prendala do krabic.

Ve stejnych letech se jiz kladl velky duraz na sbér dat k danému vyrobku (utahovaci mo-
menty, kamerové kontroly ..). Nyni se zaméfujeme hlavné na diagnostiku a udrzbu nasich
linek. Jednim z nejvétsich problému je vCas a co nejpiesnéji diagnostikovat pricinu poru-
chy a dokézat ji opravit. V lepSim piipad¢ dokazat predpovédét, Zze se mize n¢jaka porucha

stat a ptipravit vyménu vadného dilu diive, nez se porucha stane.
2. Co pro Vias znamend slovni spojeni prumysl 4.0. Spousta lidi nevi, co jsi
pod timto pojmem piedstavit.

Vyraz Primysl 4.0 se zacal pouzivat po roce 2010. Definice tohoto vyrazu hovoii o tfech

az deviti zakladnich pilitich. Ja bych shrnul definici do 4 zakladnich oblasti:
Pouziti autonomnich systémii.

Roboti manipuluji velmi rychle i s téZkymi dily s vysokou piesnosti. Navic s pouzitim
strojniho vidéni rozeznavaji tvary dilu a mohou pouZit rtizn¢ tvarovana chapadla pro ucho-
peni predméta.

Autonomni voziky piepravuji palety s dily mezi pracovisti a sklady bez zasahu obsluhy.
Mohou se pohybovat i mezi lidmi pomoci bezpe€nostnich scannerd, aniz by ohrozily bez-

peci pracovnikdl.



Pouziti aditivnich technologii. Velmi rychly rozvoj 3D tiskaren nabizi velké urychleni
prototypové vyroby dilu.

Sbér dat, a vyhodnocovani. Nejedna se jen o sbér dat o vyrobeném produktu, ale i dia-
gnostickych dat ze senzorti stroje. Tim se vyhodnocuji poruchy stroje, pfipadné 1 kondice

stroje a predikce poruch. Nasledn¢ Ize informace zobrazit nejen na PC, velkoplosnych

televizich na lince, ale i na tabletech, mobilech, ptfipadné i chytrych hodinkach.

Takto datové oteviena feSeni je nutné také zabezpecCit proti neopravnéné manipulaci,
¢1 zneuziti. Pro toto oblast je pouzivan vyraz Cybersecurity.

3. Primysl 4.0 piindsi bezesporu spoustu prileZitosti. Dokazal byste ndam
jmenovat nékteré prileZitosti 7 VaSeho pohledu?

Pramysl 4.0 otevira §iroké moznosti firmam, které se zabyvaji zpracovanim dat. Ridici

systémy stroji dokazi sdilet data, kterd mohou byt ddle zpracovavéana dal$imi firmami.

Je zde tedy velka Sife moZnosti, jak vizualizovat vyrobni procesy.

Firma JHV ENGINEERING u svych strojii dodava vizualizaci stavu systému. Dale mame
systém chytré udrzby, kdy se technik pomoci tabletu mize podivat na pozadovany uzel,

udélat si rozpad sestavy, pfipadné i pfimo objednat vadny dil.

4. BohuZel prindsi i spoustu hrozeb. Dokdzal byste nam jmenovat nékteré
hrozby z Vaseho pohledu?

Ano. Vzhledem k pozadavkiim, aby data byla dostupnd odkudkoliv, pfinasi toto i hrozbu
hackerskych utokli na zafizeni tovarny. Proto se naSe firma v tuto dobu intenzivné zabyva
moznostmi zabezpec€eni dat. Predpokladam, Ze toto je oblast, které bude nutno se neustéle
disledné vénovat.

5. Jak podle Vis souvisi ochrana obyvatelstva a priumysl 4.0? Jak se tyto
dva pojmy navzdjem ovliviiuji.

nostni systémy stroje se neustdle zdokonaluji. Existuji normy, které pfedepisuji, jaké maji

byt reakéni doby jednotlivych bezpecnostnich prvki a ty musi vyrobei stroji dodrzovat.



6. Prumysl 4.0 je nejrozsifenéjsi v automobilovém prumyslu, popiipadé
v ramci prumyslu zbrojniho. V jakych dalSich odvétvich vidite v ramci prit-
myslu 4.0 smysil?

Myslim, Zze sméry pramyslu 4.0 budou postupné implementovany i v dalSich odvétvich.

Nejprve se budou Sifit v odvétvich, kde je vysoky objem pozadovanych vyrobki, vysoka

kvalita, ¢i hygienické pozadavky.
Urcité mezi tyto bude patiit elektrotechnicky ¢i farmaceuticky primysl,

7. Myslite, Ze pokud by k tomu doslo je Hasi¢sky zachranny sbor pripraven
Fesit (zasahovat) na mistech, kde se v praxi pouZiva priumysl 4.0? (firmy,
vyrobni haly apod.)

Ano. VSechny linky jsou posuzovany i z hlediska pozarniho nebezpeci. Musi byt dodrzo-
vany normy, jak maji byt prvky linky oznaceny i umistény. Navic u specialnich stroji jsou
doplnény senzory napfiklad na hlidani pfitomnosti nebezpecnych vypart. Specialni smér-
nice jsou i na stroje, které pracuji ve vybusném prostiedi. A u nékterych linek jsou instalo-
vany ptimo 1 hasici systémy do prostoru stroja.

8. Jak ohroZuje stdle se rozSiiujici trend prumyslu 4.0 zaméstnance a jejich
pracovni pozice? Je zde moZnost, Ze lidé prijdou o praci v tak velkém mévit-
ku, jak se obavaji?

V poslednich letech zacind byt problém sehnat velky objem kvalitnich pracovniki.
S prichodem Primyslu 4.0 se méni pozadavky na spektrum obsluhy. Zvysuji se pozadavky
na kvalifikaci obsluhy. Bude pfibyvat vice technickych pracovnikli a ubyvat manualnich
délnikut.

9. Ted’ néco aktudlniho, co Fikate na situaci ohledné koronaviru? Mohl by
priumysl 4.0 néjak vyraznéji pomoci?

Tato situace se tykd nds vSech: Je dilezité mit spravné informace, jakym zplsobem se
chranit. Nase firma pravé vyuzila jeden ze zakladnich piliit Primyslu 4.0 - 3DTisk. Thned
po ziskani pozadavku nemocni¢nich oddéleni jsme zacali tisknout ochranné Stity pro zdra-
votniky. Za prvni mésic bylo nepfetrzitym tiskem na 10 tiskarnach vytiSténo pres 1000

ochrannych §titii pro zdravotniky.



10. Jak Vas (respektive firmu) ovlivnila situace kolem koronaviru?

Vzhledem k tomu, ze dodavame zafizeni do zahranici, dotykd se nds tato situace piimo.
Mame piipravena zafizeni na dodani do Némecka, Anglie, Slovenska i Spanélska. Tyto
projekty jsou pouze piipraveny u nas ve firm¢: Nyni jedndme s kolegy v zahranic¢i, jakym
zpusobem dokoncime instalaci zafizeni u zdkaznikti, abychom co nejméné ohrozili zdravi

svych zaméstnanct.

11. Posledni otazka v ramci naseho rozhovoru, jak vidite budoucnost prii-
myslu 4.0? Popiipadé budoucnost priomyslu 4.0 v souvislosti s ochranou
obyvatelstva.

Ptedpokladam, ze bude nadéle rozvoj autonomnich systémi. Myslim, Ze spousta lidi by si

pralo, aby praci za lidi délaly stroje. Nicmén¢ stale budou zapotiebi lidé, ktefi tyto stroje

vyrabéji a udrzuji.



