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ABSTRAKT

Praca sa zameriava na bezpecnost’ druhej urovne OSI modelu pri technoldgii Ethernetu
zaloZenej na kablovom drotovom prepojeni prvkov siete. Pre pochopenie obsahu tejto prace
sa u Citatela predpoklada znalost OSI modelu popisujuceho jednotlivé vrstvy sietovej

komunikacie, najmé jeho prvé tri vrstvy.

U citatel’a sa tiez predpoklada asponi orientacna znalost’ Struktary zakladnej jednotky prenosu

v Ethernete v§eobecne oznacovanej ako ramec a zakladné principy IP protokolu.

Tato praca by teda mala poskytnut’ i za¢inajucemu spravcovi siete dostatok informacii, aby
dokazal bezpec¢ne nastavit’ sietovu komunikéaciu v druhej trovni OSI modelu, pre zaistenie
zakladnej komunikac¢nej bezpecnosti v prostredi malej az strednej organizacie s pomocou

sietovych prvkov Cisco.

KTIacové slova: siet’, bezpecnost, Ethernet, L2, Cisco

ABSTRACT

The thesis focuses on the security of the second layer of the OSI model in Ethernet
technology based on wired connection of network elements. To understand the content of
this work, the reader is expected to know the OSI model describing various layers of network

communication, especially its first three layers.

The reader is also expected to have an indicative knowledge of the structure of the basic
transmission unit in Ethernet, generally known as the frame, and basic principles of the IP

protocol.

Therefore, this thesis should provide enough information to be able to securely set up
network communication in second layer of the OSI model by even a novice network
administrator with, to ensure basic communication security in a small or medium-sized

organization using Cisco network elements.

Keywords: network, security, Ethernet, L2, Cisco
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UvVOD

Siete zalozené na technoldgii Ethernetu st najrozsirenejSim typom pocitacovych sieti
pouzivanym na kablové prepojenie zariadeni uz niekol’ko desatroci, ¢o je vel'mi dlha doba
v oblasti informac¢nych a komunikacnych technologii, ktord sa rozvija najrychlejSie zo

vsetkych oborov l'udskej ¢innosti.

Americka spolocnost’ Cisco je celosvetovo najznamejSim vyrobcom zariadeni pre riadenie
sietového prostredia, preto sa tato praca zaoberd nastavenim sietovych prvkov od tejto

spolo¢nosti.

Pri kratkom prieskume sa nepodarilo najst’ ucelenej$i ndvod v miestnom jazyku na

vysvetlenie a aplikaciu problematiky nizkouroviiovej sietovej bezpecnosti v praxi.

Casto sa v organizacidch vyuZivaju i bezdrotové technoldgie, no pri nich sa principy
bezpecnosti asto vyrazne liSia. Niektoré principy uvedené v tejto praci sa daju pouzit’ aj na
bezdrotové technologie, ale ich aplikovatel'nost’ ¢asto zavisi od konkrétneho Standardu, preto

bezdrdtoveé technologie v tejto praci nie su konkrétne popisané.

Ked'Ze praca sa zameriava na aplikaciu u zariadeni od spolo¢nosti Cisco, predpokladé sa
v praktickej cCasti znalost’ zdkladnych postupov komunikacie a konfiguracie s tymito

zariadeniami.

Simulaciu niektorych postupov z praktickej €asti mozno vyuzit’ pri dodrZani licen¢nych

podmienok na software od spolo¢nosti Cisco s nazvom Packet Tracer.
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I. TEORETICKA CAST
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1 VYZNAM L2

Pred popisom jednotlivych potencidlnych hrozieb aich prevencie je potrebné vysvetlit
vyznam linkovej vrstvy, dalej L2 (Layer 2), pre bezpecCnost sietovej komunikacie

v Ethernete.

Taktiez treba vymedzit’ pojem Ethernet, ktory sice vSetci pracovnici v oblasti IT (Informacné

technoldgie) poznaju, ale nemusia mat’ jasno v jeho Specifikacii a historickom vyvoji.

1.1 Ethernet a jeho vyznam

Anglické slovo Ethernet sa sklada z dvoch Casti Ether a net. Net ma jasny vyznam a oznacuje

siet’, v tomto pripade komunikacnu siet’.

Vyraz Ether moze vyjadrovat’ nieco éterické, nehmotné az nedefinovatel'né, teda nieco, ¢o
by sme v informac¢no-komunikaénych technologidch mali povazovat’ az za neziaduce. Pre
pochopenie slova Ether v tomto kontexte je nutné uviest’ niekol'ko historickych faktov

o vzniku Ethernetu.

Pociatky Ethernetu siahaji az do sedemdesiatych rokov minulého storocia, kedy sa jeden
z vyvojovych timov americkej spoloc¢nosti Xerox snaZzil vyvinit spdsob na prenos
informacii v lokalnych pocitacovych sietach. V pociatkoch sa in§pirovali spdsobom prenosu
informacii pomocou elektro-magnetickych radiovych vin, ktoré tvoria onen Ether uvedeny
v nazve. Prenos radiom je vSak vjednom momente jednosmerny od jedného zdroja
k viacerym prijimatel'om. PocitaCovy prenos mal vSak byt uskuto¢neny s pouzitim kabla
ako prenosového média a kazdy clen siete mal byt schopny prijimat’ i odosielat’ informacie.
To sa dosiahlo takzvanym prepinanim rdmcov s pouzitim technologie CSMA/CD (Carrier
Sense Multiple Access with Collision Detection), kedy v jednom momente mdze vysielat
do siete len jedno zariadenie, ale po dokonCeni prenosu ramca mdze zacat vysielat’ iné
zariadenie. Vyvoj sa podaril avroku 1976 bola zverejnena prva verzia Eethernetu

pouzivajuca 8-bitové adresy [1].

Zékladny koncept Ethernetu bol teda polozeny a zaujal spolo¢nosti IBM, DEC a neskor
1 Hewlett-Packard. Tieto spolocnosti zacali na vyvoji Ethernetu spolupracovat.
V osemdesiatych rokoch bol Ethernet Standardizovany institiciou IEEE (Institute of

Electrical and Electronics Engineers) ako IEEE 802.3.
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V pociatkoch bol Ethernet vyvijany so zbernicovou topologiou pomocou koaxialneho kabla
na fyzickej vrstve, d’alej L1 (Layer 1). Neskor sa zacala vyuzivat krutena dvojlinka i optické
vldkna zapojené do distribuovanej hviezdicovej topologie s vyuzitim centralneho prvku
hviezdy niekedy oznaCovaného ako koncentrator, v ktorom sa spdjali vSetky linky od

jednotlivych zariadeni v rdmci jedného sietového segmentu.

Vzhl'adom na nizku cenu prenosového média sa Ethernet vel'mi rychlo rozsiril a stal sa
zakladnym Standardom lokélnych pocitacovych sieti. Stale sa rozvijal ale zachovaval si
spatnu kompatibilitu so svojimi skorSimi verziami. Za 40 rokov svojej existencie sa jeho
rychlost’ prenosu zvysila z niekol’kych megabitov na desiatky az stovky gigabitov za
sekundu — Gb/s [2]. VysSie rychlosti sa zatial' veI'mi nerozsirili a v sicasnosti najvyssia
pouzivand rychlost je 10 Gb/s. Rozvoju vysSich rychlosti zatial’ brani vysoka cena riadiacich
prvkov siete s takouto rychlost'ou a fakt, Ze pre beznt prevadzku vacSiny organizacii dnes

bohato postacuje rychlost’ 1 Gb/s.

1.2 Zaklady bezpecnosti

Z pohl'adu sietovej bezpecnosti je potrebné definovat’ si pojem bezpecnostnd hrozba. Za
bezpecnostnll hrozbu siete mozno oznacit’ akékol'vek spristupnenie prenaSanych informacii
neopravnenej osobe, ktoru budeme d’alej oznacovat’ ako utocnik, alebo dokonca umoznenie
uto¢nikovi posielat’ nespravne informacie v sieti. Hrozbou je taktieZ akékol'vek neziaduce
ovplyvilovanie ¢innosti siete ito¢nikom, 1 ked’ nemusi umoznit’ pristup k informaciam, ale

moZe prenos v sieti spomalit, alebo dokonca zastavit’ funk¢nost’ siete.

Nie je tu dolezité analyzovat’ motivaciu Gto¢nika, ale zjednodusene mozno predikovat’, ze
¢innost’ uto¢nika moze Skodit’, alebo uz priamo Skodi prevadzkovatel'ovi alebo uZivatel'om

siete.

Spdsob skodenia moze byt v zachytavani informacii utocnikom pre vlastny prospech alebo
podporu d’alSich utokov, zmena a podstvanie faloSnych informéacii inym uzivatel'om alebo
riadiacim prvkom siete, blokovanie prevadzky siete, v extrémnych pripadoch az prevzatie

riadenia nad prevadzkou siete, alebo jej Casti.

Existuje niekol’ko druhov L2 ttokov. NajznamejSim je tzv. DoS (Denial of service) utok,
ktorého cielom v L2 je znefunk¢nit’ niektoru sluzbu poskytovant v sieti. Inou formou je
MITM (Man in the Middle), kde uto¢nik prevezme funkciu sprostredkovatel'a v datovom

prenose, pokial’ mozno bez toho aby to uzivatel’ poznal [3]. Pri tomto sprostredkovani moze
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uto¢nik sledovat’ komunikaciu, pripadne ju i upravovat’. Casto sa pouziva vyraz spoofing,
¢o vyjadruje v sietovych technologiach podstréenie falosnej informacie inym prvkom v sieti
pre napodobnenie iného zariadenia alebo funkcionality za u¢elom dosiahnutia utocnikovho

ciela, alebo ziskania vyhody k dosiahnutiu ciel’a.
Utoénik vyuziva bezpeénostné slabiny siete, ktoré mozno rozdelit’ na zékladné slabiny:

- Technoldgie.
- Bezpecnostnej politiky.

- Konfiguracie.

Technologické slabiny vychadzaju z moznosti zneuzitia technoldgie riadenia prenosu
udajov uto¢nikom pricom vyuziva bezpe¢nostné slabiny prislusnej technoldgie. Tieto
slabiny moézu byt viac ¢i menej zndme, pripadne 1 zatial nezname, teda nikdy nemozno
tvrdit’, Ze nejaka technologia je iplne bezpedna. Dalej v tejto praci sii popisované prevazne

tieto slabiny.

Bezpecnostna politika okrem iného urcuje pravidla spravania uzivatel'ov 1 spravcov
systémov v organizécii z pohl'adu sietovej bezpecnosti. Slabinou v bezpecnostnej politike
modze byt napriklad nedostatocné sledovanie bezpecnosti na sieti, alebo prili§ jednoduché

pravidla pre autentifikaciu a autorizaciu uzivatelov [3].

Slabiny v konfiguracii ¢asto vychadzaju z nedodrZiavania bezpecnostnej politiky, pripadne
vynechanie konfigurdcie zariadenia pre zamedzenie zneuzitia znamej technologickej
slabiny, napr. v kI'i€ovych Castiach pouZivanie neSifrovanej komunikacie v sieti namiesto

Sifrovane;j.

1.3 Vyznam L2 vrstvy pre bezpe¢nost’

KedZe je L2 najblizSie k L1, hrozby na tejto vrstve ohrozujii bezpecnost ina vysSich

vrstvach, vid’ Obr. 1.

Nezavisle na pouzitom vrstvovom modeli, kazda hrozba niz$ej vrstvy ohrozuje vsetky vyssie

vIstvy.
Vo verejnych siet'ach, ako napriklad Internet, je toto ohrozenie takmer neodstranitelné, preto
sa bezpecnost’ prenasanych informacii vo vyssich vrstvach zvysuje Sifrovanim prenaSanych

dat.
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Model OSI TCP/IP model

L7| Aplikacna tiez ohrozené N | HTTP, HTTPS, POP3,
L6| Prezencna tieZ ohrozené ™ | IMAP, SSL, SSH, SMB,
L5 Relacna tiez ohrozené ™ FTP, SMTP,TFTP...
L4 Prenosova tiez ohrozené ™ TCP, UDP

L3 Sietova tiez ohrozené T IP adresy

L1 Fyzicka Fyzické linky

Obr. 1 Vplyv hrozby L2 na ostatné vrstvy OSI

Rovnaky princip by sa dal aplikovat’ i v lokdlnej sieti LAN (Local Area Network), ale
Sifrovanie so sebou prinasa oneskorenie prenosu, potreby vyssieho vypoctového vykonu na
vsetkych zariadeniach, ktoré sa zucastiiuji komunikécie a zlozitejsie, tym teda i drahSie

technologie.

V lokélnych sietach, ako je Ethernet, by sa malo Sifrovanie pouzivat’ ako dopliiujuci prvok

sietovej bezpecnosti a nie ako jediny prostriedok.

1.4 Vrstva L1

Ako bolo uvedené vyssie, Ethernet moZzno prevadzkovat’ na roznych fyzickych médiach.
Ethernet teda zarad'ujeme ako Standard patriaci do L2 vrstvy v rdmci OSI (Open Systems
Interconnection) modelu. Na vysSie uvedenom obrazku je L1 vrstva zobrazena ako zelena,
to vSak neznamend, Ze na tejto vrstve nehrozi ziadne nebezpecenstvo. Opak je pravdou
a fyzické zabezpecenie je asi to najdolezitejSie [3]. Napriklad ak by mal uto¢nik fyzicky
pristup k datovému rozvadzacu organizacie, zablokovanie prevadzky na sieti moze byt len

otazkou stlacenia jedného vypinaca.

Preto je vel'mi dolezité dbat’ na zamedzenie pristupu Gtocnika k riadiacim prvkom siete ako
su prepinace, smerovace alebo firewall. Minimom je uzatvorenie tychto prvkov do
uzamykatel'nych datovych rozvadzacov, no u centralizovanych prvkov sa odporuca pouzitie
samostatnej miestnosti vybavenej chladiacimi i hasiacimi prvkami. Pristup do takejto
miestnosti sa odporuca lepSie zabezpecit, napr. zariadeniami na overovanie biometrickych

prvkov, kamerovym monitorovacim a zdznamovym systémom.
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Samozrejmost'ou je tiez zabezpecenie napajania najmé pre pripojenie kritickych aplikacii.
Pouzitie zaloznych systémov napdjania sa viac nez odportii¢a, no nemozno opomenut’ ich
pravidelna testovanie funkcnosti, niektoré mozu po niekolkych rokoch vyzadovat pre

korektnu prevadzku i d’alSie servisné ¢innosti ako kalibracie batérii, alebo ich vymenu.

Zabezpecenie sietovych kablov ako nosného média informacii je tiez dolezité. Pred
dvadsiatimi rokmi sa pouzitie optickych kablov povazovalo za bezpecny komunikacny
kanal, kde mohol Gto¢nik len prerusit’ kabel, ale k prendSanym datam sa nedostal. Dnes to
uz nie je pravda a toto médium moéze utocnik pouzit’ na pristup do siete [4]. Pre vedenie
sietovych kablov sa odporuca pouzitie rozvodov v stenach a nie len v liStach na stene, vol'né

ulozenie kablov by malo byt’ nepripustné.

Tiez si treba uvedomit’, Ze sietové kable Ethernetu su Standardne zakoncéené v zasuvkach na
stenach jednotlivych miestnosti v budove a pristup k nim je tazké fyzicky zabezpecit’ proti

uto¢nikovi. L1 bezpecnost’ by mala riesit’ bezpecnostna politika organizacie.

Tu je potrebné uviest, ze fyzickou branou pre utocnika méze byt 1 pouzitie bezdrotovych
technologii. Posielanim faloSnych rdmcov z nezabezpeceného bezdrotového pristupového
bodu predstavuje hrozbu, ktora méze ovplyvnit’ i komunikédciu v Ethernete. Preto treba
zvlast dbat’ na bezpenost’ sietoveého pristupu u vSetkych bezdrotovych pristupovych bodov,

pripadne sa ich pouzivaniu vyhnut'.

Z pohl'adu fyzickej topologie siete sa vacsinou uvazuje o centralnej Core vrstve oznacovanej
Backbone, kde sa sustred’uje riadenie celej siete i poskytovanych sluzieb. Dalou vrstvou je
pristupova Access vrstva, kam sa pripajaji koncové zariadenia tvorend sietovymi
prepina¢mi a na tejto vrstve sa vyskytuje vacSina hrozieb. U vicSich sieti sa medzi tymito
vrstvami moze uvazovat' eSte distribuna vrstva, zamerand na rozloZenie prevadzkovej

zat'aze, kvalitu sietovych sluzieb a redundanciu [5].
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2 HROZBY CEZ MAC ADRESY

MAC (Media Access Control) adresy sluzia v Ethernete na urCenie zdroja i ciela
komunikacie. Kazdé sietové rozhranie ma Ethernetu definovanu jedinecnu 48-bitovi
adresu, no na vicsSine dnesnych sietovych rozhraniach osobnych pocitacov je mozné tito
adresu definovani vyrobcom zariadenia zmenit' a tym simulovat MAC adresu iného

zariadenia, ¢o otvara branu pre mnohé hrozby v Ethernete.

2.1 Unicast, broadcast a multicast

Kazdy sietovy rdmec ma svoju zdrojovit MAC adresu — odkial’ bol vyslany a cielovll adresu

—kam ma byt doruc¢eny. VSeobecne ramce podla cielove] MAC adresy delime do 3 skupin:

Unicast — ma adresu identifikujicu jedno konkrétne sietové rozhranie. Koncové zariadenie
by v beznom rezime prevadzky malo na sietovom rozhrani zachytavat’ a vyhodnocovat’ iba
unicast s jeho vlastnou cielovou adresou a kazdy vyslany rdmec oznacit’ svojou vlastnou

MAC adresou.

Broadcast — ma adresu pouZzivanu pre urcenie ciel'a na vSetky sietové rozhrania v sietovom
segmente, teda vSetky rozhrania by mali rdmec vyhodnotit' a pripadne nan reagovat.
Broadcast ma hodnotu ciel'ovej adresy so vSetkymi bitmi adresy nastavenymi na bindrnu

hodnotu 1, t.j. FF-FF-FF-FF-FF-FF.

Multicast — pouZiva Specialnu adresu ciel’a, ktora cast'ou svojho binarneho obsahu urcuje
skupinu zariadeni, ktorym je ur€ena. NajcastejSie vyuzivané multicast MAC adresy zacinaja
hodnotou 0x01 v prvych 8 bitoch MAC adresy, ktoré sa €asto vyuzivaji v prepojeni na
sietovl vrstvu v protokole IPv4 (Internet Protocol version 4) pre IP (Internet Protocol)
adresy triedy D v rozsahu 224.0.0.0 az 239.255.255.255. Multicast v§ak umoziuju i d’alSie
adresy definované Standardami IEEE, napr. zainajuce hodnotami 09 a 03 [6], alebo

suvisiace s [Pv6 (Internet Protocol version 6) [7].

2.2 Preplnenie CAM tabul’ky

Ako je spomenuté vyssie, dnes sa vyuziva v Ethernete najcastejSie hviezdicova topoldgia,
kde st sietové rozhrania koncovych zariadeni siete priamo pripojené do centralneho prvku,
ktorym je najCastejSie sietovy prepina€. V minulosti sa vyskytovali sietové prvky
oznacované ako Ethernet Hub, ktoré¢ vSak spojenie nijako neriadili na L2 vrstve, teda kazdy

rdmec preposielali na kazdé svoje rozhranie, okrem toho, odkial' ramec priSiel. Existuju
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taktiez neriadené prepinace oznacované ako unmanageable, ktoré poskytuju len zédkladné
prepinanie ramcov, ale ich c¢innost nemozno nijak konfigurovat. Pouzitie takychto
prepinacov a Hubov mozno z bezpec¢nostnych dovodov umoznit’ len vo vel'mi malych

sietach alebo ich segmentoch.

Konfigurovatel'ny sietovy prepina¢ riadi siet’ na Grovni L2 a snazi sa preposielat’ prijaté
ramce len zariadeniam, ktorym st uréené. Na to potrebuje vediet’, na ktorom svojom rozhrani
ma pripojené kazdé konkrétne zariadenie identifikované jeho unicast MAC adresou. Pre
tento Ui¢el ma prepina¢ vo svojej pamiti vyhradeni CAM (Content Addressable Memory)
tabulku, kde si zaznamendava pripojenie konkrétnej unicast MAC adresy ku konkrétnemu

svojmu portu [8].

Do CAM tabulky sa zmestia zvyc€ajne tisice zaznamov, ale tato tabul’ka ma vZdy konecnu
kapacitu. Konec¢na vel'kost’ znamena, Ze je mozné ju zaplnit’ a d’alSie zdznamy uZ nie je kam
vkladat. Aby nedoslo ku strate konektivity, prepinace pri preplneni CAM tabulky
automaticky prejda do Specidlneho rezimu, kedy kazdy prijaty ramec preposla na vsetky

ostatné porty, teda spravaju sa ako sietovy Hub.

Stav preplnenia CAM tabul’ky okrem poklesu rychlosti prenosu spdsobeného zat'azovanim
prepinacej elektroniky prinasa aj vyrazna zranitelnost’ siete [3]. Utoénik v tomto stave siete
dostava na svoje sietové rozhranie 1 data, ktoré nie su urené jemu a inak by sa k nim

nedostal.

Utoénik sa teda moze pokusit’ zaplnit CAM tabul’ku prepinaca falosnymi MAC adresami,
aby dosiahol reZim siete s preposielanim vSetkych ramcov na vietky porty. Existuji nastroje,
ktoré takyto titok umoziluju a nie kazdy prepinac¢ je mozné nakonfigurovat’, aby takymto
pokusom zabranil. Ochrana spoc¢iva v obmedzeni poctu povolenych unicast MAC adries,

ktoré moézu byt pre jeden port prepinac¢a zaznamenané v CAM tabulke.

2.3 MAC spoofing

Ak chcee uto¢nik prijat’ L2 ramec ureny pre zariadenie, ktoré budeme oznacovat’ X, a pozna
jeho adresu, moZze prepisat’ zdznam v CAM tabulke jednoduchym sposobom iba tym, Ze
posSle zrozhrania kde je pripojeny k prepinacu, rdmec so zdrojovou MAC adresou
zariadenia X. VicSina prepinaCov pouziva algoritmus, ze si paméta posledné rozhranie
z ktorého prijal posledni komunikaciu prislusnej MAC adresy a potom preposiela vsetku

komunikaciu uréentl tejto MAC adrese na toto rozhranie. Toto presmerovanie komunikacie
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trva az kym zariadenie X nevysle na svoje rozhranie nejaky svoj ramec [3]. Opakovany
posielanim falo$nych rdamcov méze uto¢nik pomerne uspesne odchytavat’ L2 komunikaciu

urcenu pre in¢ zariadenie.

2.4 Zahltenie siete

Niekedy uto¢nik nemusi chciet’ ziskat’ informécie, ale méze sa snazit’ spomalit’ az zastavit’
prevadzku siete na L2 urovni. Jednou z metdd je, Ze zacne posielat’ do siete ramce, ktorych
vyhodnocovanie bude spomalovat’ celu siet’, jej Cast’, pripadne len konkrétne zariadenie.
Hovorime o zahlcovani, ktoré spdsobuje jav oznaCovany anglicky ako storm [9], teda je to

nahromadenie poziadaviek na prenos po sieti, podobné burke.

Najjednoduchsie moze Utocnik zahltit’ celt siet’ zasielanim velkého mnozstva broadcast
rdmcov. Podobny stav sa vyskytuje v nespravne Skdlovanych sietach, kde st zapojené
stovky zariadeni v ramci jedného sietového segmentu a mnozstvo vysielanych broadcast

ramcov pre vzajomnu identifikaciu a d’alSie procesy moze vyrazne spomalit’ siet’.

Podobny u¢inok moZe mat’ irozosielanie faloSnych multicastov niektorej z pomocnych

sluzieb L2 vrstvy, napr. STP (Spanning Tree Protocol).

Zahlcovanie siete unicast ramcami by malo obycCajne na funk¢nost’ siete minimalny vplyv,
pretoZe prepinace si rovnomerne vyvazuju ¢as prenosu na vSetky prenaSané unicast radmce.
Ak by vsak uto€nik mal znalosti o konfiguracii siete a vedel by detaily o pripadnej aplikacii
QoS (Quality of Service), mohol by vysielanim unicast rdmcov tiez dosiahnut’ zahltenie

siete.
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3 ROZNE VLAN REZIMY SIETOVYCH ROZHRANI

Sietové prepinace Cisco umoznuju pripajat’ rézne zariadenia na svoje ethernetové rozhrania,
ktoré zvykneme tieZ oznacovat’ porty. Tieto rezimy ¢innosti umoziuja riadit’ komunikaciu
na jednotlivych rozhraniach podla potrieb prislusnej sietovej topologie. Tu je velmi

vyznamnym prvkom VLAN (Virtual Local Area Network).

3.1 VLAN

Zjednodusene mozno povedat, ze VLAN umoznuje rozdelit’ jednotlivé sietové rozhrania
prepinaca na niekol’ko komunikaénych skupin, ktoré budu na L2 urovni tplne oddelené, teda
hovorime o virtualnej LAN. Pre identifikaciu jednotlivych skupin sa pouzivaji prirodzené
¢isla od 1 do 4094, vSeobecne oznaCované ako VLAN ID. Toto oddelenie komunikacie sa
Casto vyuziva okrem iného na oddelenie jednotlivych typov sluzieb, napriklad oddelenie
hlasovych sluzieb od beznej uZivatel'skej sietovej komunikacie. TaktieZ sa vyuZziva na
oddelenie skupin uzivatel'ov siete, ¢im sa dosahuje znizenie broadcast komunikacie, ktora

pri va¢Som pocte uzivatel'ov prirodzene zat'azuje siet.

Toto rozdelenie na skupiny moZno zachovavat ipri komunikacii medzi jednotlivymi
prepina¢mi. Tu je vSak nutné rozliSovat’, ¢i prislusné rozhranie komunikuje iba v ramci
jednej VLAN, alebo prenaSa ramce viacerych VLAN. Ak je rozhranie priradené len do
jednej komunikacnej skupiny, ma byt v reZime oznacovanom access. Na prendSanie dat
z viacerych VLAN medzi sietovymi rozhraniami sa pouziva reZzim oznacovany ako trunk,
vyuzivany hlavne na komunik4ciu medzi jednotlivymi riadiacimi prvkami siete. Pre
komunikaciu v trunku sa prenaSané ramce rozsiria pridanim hlavi¢ky do ramca, kde sa prida
oznacenie ¢isla VLAN, pre ktoru st urcené. Tato znacka sa u trunk rdmca zvykne oznacovat’
ako VLAN tag. Pridadvanie VLAN tagu sa vykonava pre vSetky VLAN okrem jednej, ktora
sa oznacuje ako Native VLAN [8] amusi byt rovnako nakonfigurovand na trunk
komunikaciu medzi prepina¢mi. Native VLAN ma predvolene cislo 1, ¢o sa vSak

z bezpec¢nostného hl'adiska neodporuca.

Zo samotného kontextu i z bezpe¢nostného hl'adiska je jasné, Ze potencialny utocnik by

nemal mat’ moznost’ ziskat’ pristup k portu v rezime trunk.

Vynimkou na rozhrani v rezime access je zapnutie podpory VoIP (Voice over Internet
Protocol) technologie, kedy je mozné pouzivat dve VLAN naraz. Okrem hlavnej VLAN

oznacovanej ako Access VLAN sa nastavuje aj Voice VLAN urcena pre hlasové sluzby. Pre
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spravne fungovanie sa ma na takomto porte pripojit’ najskor VolIP telefon a az na vystupe

VolIP telefonu sa zapaja d’alSie koncové zariadenie.

3.2 DTP

DTP (Dynamic Trunking Protocol) je proprietarny protokol spolo¢nosti Cisco uréeny na
rozpoznavanie, ¢i je na prisluSnom sietovom rozhrani pozadovany rezim trunk alebo access
[9]. Samotné rozhranie teda nema jasne definované v akom rezime bude pred nadviazanim
spojenia. Hovorime tu o r6znych rezimoch rozhrania prepinaca. DTP na rozhrani moze byt
nastavené na AUTO, DESIREABLE a NON-NEGOTIATE. Predvolené nastavenie va¢siny
prepinacov Cisco je na AUTO, kedy mozno rozhranie prepnut’ do rezimu trunk, ak druha

strana je v rezime trunk alebo je nastavena na DESIREABLE.

Kedze uto¢nik moze byt’ schopny simulovat’ pripojenie zariadenia v rezime trunk, nemozno
pouzitie DTP z bezpecnostného hl'adiska vobec odporucit’ u fyzicky nezabezpecenych

rozhrani. Tu sa silne odporuca fixné pouzitie rezimu access s d’alSimi prvkami ochrany.

3.3 VTP utok

Ak sa utocnik dostane k trunk portu v podstate ma pristup ku vSetkym VLAN, ktoré na trunk
porte komunikuju, vratane sluzby VTP (VLAN Trunking Protocol), ak je zapnuta.

VTP je multicast protokol vyvinuty spolo¢nost'ou Cisco pouzivany na vymenu informacii

0 VLAN medzi prepina¢mi cez trunk.

VTP je uzito€ny v organizaciach poskytujicich sietové sluzby s konektivitou, kde sa VLAN
menia Casto a je ich vela. V malych sietach sa odpora¢a VTP protokol vypnut. Protokol
sice vyuziva na synchronne Sifrovanie informacii heslo, ale kazdé¢ heslo je Casom

prelomitel'né, takZe najistejSie je zabranit’ uto¢nikovi v pristupe k trunk rozhraniu [3].
Prepinace mo6zu byt v 4 rezimoch VTP:

Server — moze riadit’ a modifikovat’ nastavenie VLAN v sieti.

Client — iba prijima konfiguraciu VLAN a preposiela ju d’alej, ale nemo6ze ju menit’.
Transparent — neprijima konfiguraciu VLAN, iba ju preposiela.

Off — ramce VTP sa ani nepreposielaju d’alej, je dostupné len na VTP verzie 3.
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VTP je zranitel'né pri prezradeni hesla alebo pouziti jednoduchého hesla. So znalost'ou hesla
moéze utocnik zmenit’ rozdelenie VLAN na prepinacoch, ktoré si v rezime server alebo

client.

Existuju verzie VTP 1, 2 a3. Tretia verzia, ktora nemusi byt dostupna na vsSetkych
prepinacoch, umoziuje spracovavat informacie o PVLAN (Private VLAN), ¢o je koncept
riadenia podobny VLAN sluziaci na izoldciu komunikacie medzi portami, no iba v ramci
jedného prepinaca. Je teda vyuziteIny hlavne u multilayer prepinacov vysSej triedy.
Umoziuje potlacit’ obmedzenie konecného poctu 4094 moznych VLAN v sieti, teda jeho
vyuzitie je uréené skor pre spolo¢nosti poskytujice sietové sluzby ako ISP (Internet Service
Provider). Pre jeho vysoku zlozitost’ a pomerne zriedkavé vyuzitie v beznych organizaciach

nie je v tejto praci d’alej popisovany.

3.4 VLAN hopping

NajcastejSie sa pouziva trunk komunikacia podla normy IEEE 802.1Q, ale existuje
1 proprietarne rieSenie Cisco oznaCované ako ISL, no obe su technologicky zraniteI'né

moznostou presmerovania ramca do inej VLAN, oznacovanou ako VLAN hopping.

Prvy variant tohto utoku sa oznacuje ako Switch spoofing [10]. Je to vlastne pripojenie
utocnika na trunk port, ¢i uz priamo alebo s pouzitim DTP, kde mdze Gto¢nik simulovat’, Zze
1 on je prepinacom a moze oznacovat’' ramce VLAN tagmi a posielat’ ich do vSetkych VLAN
podporovanych na rozhrani, pripadne dokonca riadit’ niektoré sluzby dostupné na porte

trunk.

Druhy variant oznacovany ako Double VLAN Tagging je naro¢nejsi na realizaciu. Ramec
utoénik zabali do prendSaného ramca dvakrat s dvomi VLAN tagmi, priCom prvy tag je
uréeny pre Native VLAN a druhy smeruje do ciel'ovej siete. Pre tento utok ani nemusi byt
rozhranie Uto¢nika v rezime trunk, staci obyCajny rezim access na rozhrani s rovnakou
VLAN ako Native VLAN, no funguje len na trunk podla 802.1Q. K utoku sa vyuziva
moznost prijat’ ramec s VLAN tagom aj na access porte, ako je znazornené na Obr. 2. Ak
vstupuje na trunk v prvom prepinaci ramec s VLAN cislom rovnakym ako Native VLAN,
tento tag sa odstrani a druhy zostavajuci VLAN tag sa posle trunkom do druhého prepinaca.
Druhy prepina¢ precita druhy VLAN tag a podl'a neho posle ramec do ciel'ovej VLAN, kam

je ramec doruc¢eny po odstraneni druhého VLAN tagu.
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Obr. 2 Double tag VLAN tutok

Utoénik takto sice moze len posielat’ data do inej VLAN bez toho, Ze by mohol plnohodnotne

komunikovat’, ale moéze tam uspesne aplikovat’ napriklad DoS utok.

3.5 Rozhrania smerovaca

Sietové rozhranie smerovaca mozno v zékladnom nastaveni povazovat’ za sietové rozhranie
v rezime access. Ked'Ze je smerovac riadiacim prvkom pracujicim s protokolmi na urovni
L3, typické je priradenie IP adresoy k rozhraniu. I na rozhrani smerova¢a mozno pracovat’
s VLAN ato vytvorenim podruZznych rozhrani oznafovanych ako subinterfaces, ktoré
mozno pod jeho fyzickym rozhranim vytvorit’ ako podruzné rozhrania ¢islované ako VLAN
ID [8]. Fyzické rozhranie sa potom sprava ako trunk a mozno ho pripojit’ k inému trunk

rozhraniu.

Vyvojom technoldgii sa zacali objavovat’ multilayer prepinace, ktoré dokazu poskytovat
vel'mi efektivne smerovanie na urovni L3. Ich rozhrania mozno konfigurovat’ ako smerovac
alebo prepinac. Konfiguracia s pridelenou IP adresou na rozhranie sa tu vyuZiva menej ¢asto.
Casto sa u prepinadov vyuziva vnutorné virtualne rozhranie SVI (Switched Virtual
Interface), ktorému sa priradi prisluSnd IP adresa pouZivand pre smerovanie. Takéto
smerovanie je rychlejSie spracovavané a vyuziva HW (Hardware) urychl'ovanie v ramci L3
prepinaca. Fyzické rozhrania multilayer prepinaca teda ani nepodporuji vytvaranie

podruznych rozhrani.
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3.6 Rizika STP

STP je sietovy protokol, ktoré¢ho tlohou je zamedzit' vzniku L2 sluc¢iek. L2 slucka je
nebezpeCnd vtom, ze umoznuje viacnasobné preposielanie rovnakych ramcov v sieti
réznymi cestami, kedy sa vSetky prepinace snazia dorucit’ ramec do ciel'a. Vznika v siet'ach
kde je zapojenych viacero prepinacov a existuje viacero L2 ciest pre dorucenie rdmca zo
zdroja k ciel'u. Najvacsi problém mézu spdsobit’ broadcast ramce, ktoré mézu spdsobit’ tzv.

Broadcast Storm, t.j. zahltit’ siet’.

Viacero L2 ciest v sieti je uzito¢nych pre zaistenie redundancie L2 ciest, a STP zamedzuje
vzniku L2 sluc¢iek do¢asnym zablokovani alternativnych ciest v sietovej topologii. Vyuziva
multicast rdmce ozna¢ované ako BPDU (Bridge Protocol Data Unit) na overovania stavu

rozhrania protistrany a detekciu L2 sluciek.

Pre potreby STP si mozno topologiu L2 siete predstavit’ ako stromovu Struktaru. Hlavny
referenény bod pre vSetky vypocty potrebné na urCovanie Struktiry a stavu spojeni medzi
jednotlivymi vetvami je tzv. Root Bridge, o je prepina¢ vybrany v ramci komunikacie STP.

Porty na prepinac¢och mézu byt’ z pohl'adu STP v 4 stavoch:

- Root — oznacuje port pripojeny k inému prepinacu, ktory je Root Bridge, alebo je
k nemu spojenim najbliZSie.

- Designated — st porty, ktoré nie st Root, ale je na nich stale povolené preposielanie
ramcov. Patria sem i porty na opaénych koncoch Root spojenti, t.j. Root Bridge nema
ziaden Root port, iba Designated.

- Alternate alebo zalozn¢ — sa niekdy oznacuju aj Non-Designated. St to porty, ktoré
boli zablokované z dovodu prevencie vzniku sluciek. Obycajne ak sa stretni dva
Designated porty, jeden z nich sa prepne na Alternate, iba ak by spojenim vznikol
lepsi novy Root, vtedy sa na starom spojeni Root + Designated vznikne Designated
+ Alternate.

- Disabled - su vSetky vypnuté alebo nezapojené porty [9].

Existuje niekolko verzii tohto protokolu. NajstarSia je verzia definovana normou IEEE
802.1D, niekedy oznaCovani ako CST (Common Spanning Tree). Neskor bola vydana
norma IEEE 802.1w, ktord umoziuje rychlejSie prispdsobenie stromového zapojenia pri
zmene stavu na niektorom sietovom spojeni, ¢asto sa oznacuje ako RSTP (Rapid Spanning
Tree Protocol). Cisco implementovalo vlastné rieSenie oznacované ako PVST (Per-VLAN

Spanning Tree) ajeho novsiu verziu PVST+ (Per-VLAN Spanning Tree Plus), ktoré
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umoznuju udrziavat’ samostatné stromy pre kazdt VLAN. Neskor vznikol Standard IEEE
802.1s oznacovany ako MSTP (Multiple Spanning Tree Protocol), ktory je inSpirovany
PVST+. Pri implementécii je dolezité, pre ktoru verziu STP sa rozhodnut, ¢o je zavislé
hlavne od pouzitych sietovych prepinacov, teda podporovanych variant. Ak by ¢o len jeden
prepina¢ nebol spravne nakonfigurovany, moéze to spdsobit’ zahltenie siete cyklovanim

ramcov.

Bezpecnostnym nedostatkom STP je, Ze utocnik sa mdze prezentovat’ v sieti ako prepinac
a moze sa zapojit’ do nastavovacieho procesu budovania stromu, pripadne prevziat’ kontrolu

nad stromom. Cisco ma v konfiguracii moznosti ako sa chranit’ proti takymto utokom.

3.7 Rizika L2 identifikacie

CDP (Cisco Discovery Protocol) je proprietdrny protokol spoloc¢nosti Cisco umoziujuci
zariadeniam tejto spolo¢nosti vzajomnu identifikdciu. Protokol pracuje ako multicast
a zariadenia v zdkladnom nastaveni rozosielaju v pravidelnych intervaloch informacie

o sebe na vsetky svoje ethernetové rozhrania.

Existuje aj LLDP (Link Layer Discovery Protocol), ktory je nezavisly na vyrobcovi
zariadenia. Tento funguje na podobnom principe, dokaze spolupracovat’ s akymkol'vek

zariadenim, ktoré ho podporuje a pre Cisco zariadenia nie je predvolene zapnuty.

Oba protokoly prindSaji vyhodu v moznosti sledovat’ aktualnu topoldgiu lokalnej siete
a mnohé uzito¢né SW (Software) néstroje ich prinos vyuZzivajl. Prikladom méZe byt néstroj
Cisco Network Assistant, ktory dokaze pri spravnom nastaveni nacitat’ a vykreslit' cela
topoldgiu Cisco zariadeni v sieti a nasledne v grafickom uzivatel'skom rozhrani i vykonédvat’

nastavenia jednotlivych zariadeni.

Rozosielanie takejto identifikdcie vSak prindsa iriziko, ze si tieto informécie precita
1 uto¢nik, €o je samozrejme neziaduce. Informécie o typoch a vlastnostiach zariadeni mozu
utocnikovi ul'ah¢it’ zneuzitie technologickych slabin zariadenia. Neddvno dokonca chybou
v software pre modely prepinacov Nexus 3000 a Nexus 9000 bolo mozné spustit’ Skodlivy

kod v tychto zariadeniach prave pomocou protokolu CDP [11].
Preto treba byt pri pouzivani tychto protokolov opatrny, povolit’ ich len na rozhraniach,
ktoré su pripojené s inymi aktivnymi prvkami siete vo vlastnej sprave a vypnut’ ich na

rozhraniach pre koncové zariadenia.
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4 HROZBY PRE L3

Protokol IPv4 je dnes najpouzivanejSim protokolom L3 vrstvy na svete. Plati to rovnako

1 pre lokalne siete zaloZzené na Ethernete.

Novsi protokol IPv6 je vyvijany od minulého storoCia a preSiel viacerymi zmenami
iz pohl'adu bezpecnosti. Hovori sa onom ako IP protokole buducnosti, no jeho

implementacia v lokalnych sietach stale nedosahuje o¢akdvanu troven.

V nasledujtcich castiach je popisovana len tesnd previazanost’ bezpe¢nostnych problémov

tychto protokolov s L2 troviiou v ramci Ethernetu.

4.1 DHCEP pre IPv4

Pre automatizaciu pridel'ovania IP adries sa vyuziva klient-server sluzba DHCP (Dynamic
Host Configuration Protocol). Klientom je tu nanovo pripojené zariadenie, ktoré nepozna IP
Struktaru siete a nevie ako ma byt u neho IP protokol nakonfigurovany. Serverom byva
aplika¢ny server, ale moze to byt i nejaky aktivny L3 sietovy prvok, ¢asto router. Proces
pridel'ovania tohto protokolu je popisany v IETF (Internet Engineering Task Force)
dokumente RFC (Request for Comments) 2131 [12].

Pre protokol IPv4 sa v Ethernete pre zariadenie vyZadujii parametre IP adresa a sietova
maska, takmer vzdy sa poskytuje iadresa predvolenej brany pre smerovanie protokolu
a DNS (Domain Name System) servera. DHCP moZe poskytovat i d’alSie parametre, ale tie

su pre potencidlnych utocnikov menej zaujimavé.

Komunikacia novo pripojené¢ho zariadenia zacina tym, ze poSle vSetkym zariadeniam
v Ethernete broadcast ramec so svojou MAC adresou a spravou na existujuce DHCP servery,
ozna¢ovanou ako DHCPDISCOVER. V tejto sprave je v 16 bytoch ulozend MAC adresa
ziadatel'a oznacovand ako CHADDR. Potencidlne servery odpovedia ako unicast so svojou
ponukou IP adresy oznacovanou ako DHCPOFFER, no v niektorych konfiguraciach moézu
odpovedat’ tiez ako broadcast. Zariadenie odpovie obycajne prvej ponuke opét’ cez broadcast
o akceptacii ponuky ozna¢ovanej DHCPREQUEST, aby aj ostatné DHCP servery vedeli, Ze
uz je niekto vybrany. Server moze overit’ obsadenost’ IP adresy cez ICMP ping a odpovie
ako unicast potvrdenim akceptacie DHCPACK, pricom niekedy modze byt opét pouzity
broadcast. Nasledne DHCP server d’al§imi spravami poskytne klientovi d’al§ie parametre na

konfiguraciu sietovych nastaveni a sluzieb zalozenych na IP protokole, uz vzdy ako unicast.
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DHCP servery maju len obmedzent mnozinu IP adries, ktoré moézu poskytnit’ svojim
klientom. Utoénik moze vycerpat’ tito mnoZinu adries tak, Ze zo svojho zariadenia posiela
poziadavky s réznymi ndhodne vygenerovanymi MAC adresami a pre kazdu takato adresu
si necha od DHCP servera pridelit nova IP adresu, o sa zvykne oznacovat' ako DHCP
starvation attack [3], alebo tiez DoS nad DHCP sluzbou. Obranou proti takémuto utoku je
nastavenie ochrany na rozhraniach Ethernetu prepinacov s obmedzenim poctu pouzitelnych
MAC adries, no ochrana je iba ¢iastocna, pretoze uto¢nik moze posielat’ raimce s DHCP
spravou oznacené jednou MAC adresou, ale v obsahu DHCP poZiadavky méZe byt Gplne

ina adresa.

Inou moznost'ou utoku je simulacia DHCP servera zo strany uto¢nika, kedy utocnik
podvrhne klientovi falo§né udaje pre konfiguraciu IP protokolu a sluzieb, €o sa cel¢ oznacuje
ako Rouge DHCP Server Attack. Ak napriklad Uto¢nik uréi v parametroch seba ako
predvolent branu, vSetka komunikdcia smerovand mimo spolo¢ného sietového segmentu
bude smerovana na to¢nika, ¢im ziska idealnu poziciu na MITM 1tok na Grovni L3. Méze
tiez podvrhnat falo§ny DNS server, ¢im mdze smerovat’ komunikéciu klienta na nespravny,
napriklad falo$ny server. Ochranu proti takémuto utoku ozna¢ujeme DHCP Snooping, kedy
sietové zariadenie sleduje pridel'ovanie IP adries klientom podl'a MAC adries a zahadzuje

ramce, ktoré nie si opravnené na komunikaciu, alebo obsahuju nespravne udaje [13].

Oba vyssie uvedené utoky mozno v nechranenej sieti kombinovat’, kedy najskor utocnik
vyCerpa mozné IP adresy anasledne ich prideluje novym DHCP poziadavkam

s podvrhnutymi falo§nymi parametrami.

Ochrana DHCP snooping rozliSuje rozhrania na doveryhodné a neddveryhodné.
V predvolenom nastaveni s vSetky rozhrania nedoveryhodné. Cesta k DHCP serveru musi

viest’ cez doveryhodné rozhranie.

Tento typ ochrany ma vlastnu databazu, oznacovanu tiez DHCP snooping binding table, kde
si prepina¢ eviduje MAC adresu klienta, prideleni IP adresu, ¢as vypozicky, VLAN
a rozhranie, kde je pripojeny klient. Pri prechode DHCP spravy do nej prepinac vlozZi vol'bu
oznacovanu ako Option82 a do nej informacné pole identifikujiice prepinac a rozhranie, kde

je komunikujlice zariadenie pripojené.

Ak je zapnuty DHCP snooping, prepina¢ zahadzuje vSetky rdmce so spravami, ktoré

nezodpovedaji svojim obsahom s udajmi ulozenymi v databaze. Spravy od klienta, ktoré



UTB ve Zliné, Fakulta aplikované informatiky 26

nezahodil preposiela len na doveryhodny port a spravy zo servera posiela podl'a Option82

len klientovi, ktorému je urcena.

4.2 ARP poison a IP spoofing

U IPv4 protokolu sa pre komunikaciu na L3 vrstve pouzivaju IP adresy namiesto MAC
adries. Na vytvaranie vzt'ahu medzi IP a MAC adresami sa pouziva protokol ARP (Address
Resolution Protocol). Ak zariadenie nepozna IP adresu ciela, posle tzv. ARP request
s vyhl'adavanou IP adresou ako broadcast do celej siete a zariadenie s prislusnou adresou by
malo odpovedat’ ako unicast oznacovany ARP reply. V tele ARP sprav sa opét’ nachadzaju

MAC adresy, ktoré sa nemusia zhodovat' s MAC uvedenou v hlavicke ramca.

Existuje vSak inevyziadand broadcast odpoved’, alebo skdr oznam, ktorou sa zariadenie
moze predstavit vSetkym svojou I[P a MAC adresou. Toto je mozné zneuzit na
presmerovanie cudzej komunikacie na seba, metdda oznacovana ako ARP Poison Attempt,

¢asto zneuzivana na utok typu MITM [3].

Proti tejto metdde sa dé branit’ pomocou technologie DAI (Dynamic ARP Inspection), ktora
v prepinac¢i overuje spravnost’ priradenia MAC alIP adries. RozliSuje doveryhodné
a nedoveryhodné rozhrania, pricom ARP ramce prichddzajuce z nedoveryhodnych rozhrani

porovnava na spravnost’ s databazou pre DHCP snooping.

IP spoofing oznaduje posielanie ramcov s IPv4 do siete v mene iného zariadenia. Utoénik
posiela ramce so zdrojovou IP adresou iného zariadenia a nespravnou MAC adresou, a vtedy
nedostane nikdy odpoved’, CiZe je to vhodné na jednosmerné uUtoky. MoOZe sa zaroven
pouzit MAC spoofing, ked’ je posieland cudzia aj zdrojova MAC adresa, vid’ predoslé
kapitoly.

Proti IP spoofingu sa pouziva mechanizmus oznaovany ako IPSG (IP Source Guard).
Funguje podobne ako DAI no nekontroluje iba rdmce s ARP, ale vSetky ramce
obsahujuce IPv4 a neplatné ramce zahadzuje. Opat’ sa predpokladé funkény DHCP snooping
[10].

4.3 IPv6 slabiny

Hoci IPv6 existuje uz dlhsiu dobu, mnohé organizacie jeho implementéciu stale nepovazuju

za prinosnu. Hlavnou motivaciou vzniku IPv6 bol ocakdvany nedostatok verejnych IPv4
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adries. IPv6 toto vyriesil na vel'mi dlhu dobu, no priniesol so sebou aj d’alSie bezpecnostné

vyzvy.

V tejto praci st uvedené len niektoré stvisiace prvky IPv6, pretoze komplexny popis by

prekrocil rozsah tejto prace. U Citatel’a sa predpoklada zakladna znalost’ tohto protokolu.

Problematické Cast’ je opat’ prekladanie IP adries na MAC adresy. U IPv6 sa uz nepouziva
ARP, ale samostatny mechanizmus vyhl'addvania susedov oznacovany ako ND (Neighbor
Discovery). Je zlozeny z niekol’kych druhov multicast rdmcov posielanych protokolom
ICMPv6. IPv6 na svoje fungovanie teda nepotrebuje broadcast, sta¢i mu multicast [7].
Sucastou ND je iproces ohlasovania smerovacov oznacovany ako RA (Router

Advertisement).

Koncové zariadenie po fyzickom pripojeni vySle do Ethernetu multicast poziadavku na
smerova¢, oznacovani RS (Router Solicitation). Najbliz§i smerova¢ oznami svoju
pritomnost’ zariadeniu rdimcom RA (Router Advertisiment), ktory je kIi¢ovou polozkou
celého systému automatického pridelovania IPv6 adries SLAAC (StateLess Address
Autoconfiguration). Existuje 1 moZnost’ pouZit’ sluzbu DHCPv6 na pridel'ovanie IP adresy,
ale procesy ND a RS zostavaju stale potrebné. Okrem prefixu adries pre smerovanie a inych
dolezitych informécii ramec s RA obsahuje aj Zivotnost smerovaca lifetime, ktorym
oznamuje ako dlho ma eSte smerovac sluzit’ pre implicitné smerovanie a koncové zariadenie
si ho zaznamend v smerovacej tabul’ke ako hlavny smerovaé. Utoénik moze skiisit’ dostat’ sa
do smerovacej tabulky zariadenia ako hlavny smerovac¢ tak, ze v mene aktudlneho
smerovaca posle do siete rovnaky ramec s lifetime rovnym 2 hodiny. Pre zostavajuci lifetime
mensi alebo rovny dvom hodindam existuje pravidlo, Ze ak takyto rdmec nebol
autentifikovany, po expirécii lifetime bude ignorovany rozsah adries prezentovany prefixom
v datagrame. Tak po 2 hodinach po expirdcii zdznamu moéze uto¢nik podvrhnit’ vlastna
identifikaciu a prezentovat’ sa ako falosSny smerovac. Tym ziska otvoreny priestor na ttok

typu MITM a tento sposob sa oznacuje ako Router Discovery Attack.

ND ma vsebe volitelné bezpecnostné prvky oznaCované SEND (SEcure Neigbor
Discovery), ale ide o technicky naro¢nt ochranu s vyuzitim asynchronnej kryptografie, a jej
podpora u koncovych zariadeni a operacnych systémov v siCasnosti nie je dostatocna.
V buducnosti sa to mozno zmeni, ale nateraz sa bezpe¢nost’ celého ND zvykne zverovat’

aktivnym prvkom siete s ochranou oznacovanou ako RA-Guard.
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Sietovy prepina¢ s RA-Guard teda analyzuje multicast ramce aj na Urovni IPv6
a zaznamenava si sucasny stav pridelenych MAC a IPv6 adries. Tento mechanizmus je
podobny, ako pouziva DHCP snooping pri IPv4. RA-Guard sa moze kombinovat s

povinnostou SEND pre riadiace prvky siete.

IPv6 poskytuje priestor pre 2% adries v siefovom segmente. Priradenie IPv6 adries k MAC
adresam sa u zariadeni udrziava v pamiti Neighbor Cache, ktord nema az taka velku
kapacitu. Nebezpecné je to usmerovacov, ktoré su pripojené v rovnakom sietovom
segmente ako utoc¢nik. Pri poziadavke na identifikaciu globalnych IP adries spadajucich do
rovnakého sietového segmentu, tieto poziadavky zostavaju este par sekind v Neigbor Cache
smerovaca, kym neexpiruju. Ak uto¢nik zacne posielat’ takéto poziadavky vel'mi rychlo,

moze spdsobit’ pretecenie tejto paméte a spdsobit’ stav DoS u smerovaca.

Sucastou SLAAC je mechanizmus na prevenciu vzniku duplicitnych IPv6 adries v sieti
oznatovany DAD (Duplicite Address Detection) [8]. Utonik moze znemoznit pridelenie IP
adresy novému zariadeniu tym, ze bude na poziadavky overujice duplicitu IP adresy v sieti

odpovedat’ akoby uz prislusnil adresu mal on, ¢o sa ¢asto oznacuje ako DAD Attack.

I ked’ vyznam DHCP pri IPv6 je mensi ako u IPv4, i u IPv6 je moZnost, Ze Gito¢nik sa bude
prezentovat’ ako faloSny DHCP server a snaZit’ sa presmerovat’ komunikéciu na seba, alebo

blokovat’ sluzby siete.

Ochranou proti vysSie uvedenym IPv6 ttokom je u zariadeni Cisco mozny cez balicek
ochrany oznaCovany ako First Hop Security. Definuji sa politiky bezpecnosti, ktoré sa
aplikuju globalne, na VLAN alebo na vybrany port, pricom politika VLAN je nadradena
globalnej politike a politika aplikovana na port je nadradena politike aplikovanej na VLAN,
teda aplikované pravidla politiky portu nahradia pravidla VLAN alebo globalne [14].

V tejto praci st uvedené len zdkladné postupy konfiguracie IPv6 ochrany. Podrobny popis
by vyrazne prekrocil rozsah tejto prace, preto sa pripadnému Citatel'ovi odporuca Stadium

danej témy z dokumentacie konkrétneho zariadenia, ktoré chce konfigurovat'.
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5 AUTENTIFIKACIA NA UROVNI L2

Hoci existuje viacero bezpecnostnych hrozieb pre lokalne siete na urovni L2, va¢Sina z nich
je zalozena na existencii funkéného L2 pristupu do siete pre uto¢nika. Pokial’ nie je moznost’
dostato¢ne zabezpecit fyzicka dostupnost L1 sietovej infraStruktury, existuju metody
overovania na urovni L2, ktoré spravcovi siete mézu pomdct’ zredukovat’ hrozbu ziskania

pristupu bez autentifikacie.

U pripojenia kéblom sa fyzicky pristup k infrastruktire dd uplne obmedzit' tazko, no
u bezdrotovych technologii je to takmer nemozné. I ked’ je tato praca zamerana na Ethernet,
tieto principy sa daju aplikovat aj na bezdrotové technoldgie. Aktivne sietové prvky
Ethernetu od renomovanych vyrobcov ako Cisco podporuju vécsinu tu popisovanych
technologii, no ich podpora u jednoduchsich zariadeni od inych vyrobcov nemusi byt Gplna,

alebo méze uplne chybat’. Informacie mozno ziskat’ v dokumentécii prisluSnych zariadeni.

5.1 Overovanie podP’a MAC adresy

Kazdé sietové rozhranie v Ethernete je jednoznacne identifikovatelné pomocou MAC
adresy. Na sietovom prvku, ktorym je najcastejSie ethernetovy prepina¢, mozno obmedzit’
komunikaciu len na vybrané MAC adresy [3]. Ak sa na porte prepinaca objavi neznama
MAC adresa, je moZné nastavit’ spravanie prepinaca tak, aby d’alSiu komunikéciu zakazal,

pripadne presmeroval na iny sietovy segment.

Nedostatkom takejto autentifikacie je, ze iou mozno overovat’ identitu rozhrania koncového
zariadenia, ale nie identitu prihlaseného uZivatel'a na tomto zariadeni. Naviac u vicSiny
zariadeni mozno zmenit’ ich MAC adresu, teda utocnik méze vyuzit’ znalost MAC adresy
zariadenia pre ktoré je pristup povoleny, prisposobit’ podla nej svoju MAC adresu
a overujuci sietovy prvok nedokéze rozpoznat, ¢i ide skutocne o opravneny pristup, alebo

nie.

Uvedeny spdsob autentifikacie je pomerne jednoduchy a 'ahko prelomitel'ny. Mozno ho
odporucit’ ako dopliiujici sposob autentifikécie k sofistikovanejSim metodam.

5.2 Vyuzitie 802.1X

Standard IEEE 802.1X bol prvy krat publikovany povodne ako doplnok IEEE P802.1af
k popisu vymeny klIi¢ov pre normu IEEE 802.1AE zaoberajucu sa bezpecnostou MAC

adries.
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Neskor v roku 2001 bola vydana prva revizia tejto normy ako IEEE 802.1X. V roku 2004
bola tito norma aktualizovand a dnes plati posledna aktualizacia z roku 2010 [15], ktorej

aplikacia je popisovana v tejto praci.

5.2.1 Vyhody a nevyhody aplikacie 802.1X

Hlavnou vyhodou aplikovania 802.1X na sieti je vyrazné posilnenie sietovej bezpe¢nosti na
urovni L2. Mozno tvrdit’, Ze je to najsilnejSia metdda siet'ovej ochrany voci neopravnenému
pristupu na tejto urovni [16]. Casto sa Gispesne aplikuje aj na bezdrotové technologie kde je
tazké zaistit’ fyzicky pristup na urovni L1 proti neopravnenému pripojeniu. Ak sa teda
uto¢nik aj dostane na fyzickej vrstve k prenosovému médiu, nedostane sa do vyssich vrstiev

bez riadnej autentifikacie.

Aplikovanie 802.1X otvara moznosti pre d’alSie benefity, ktoré mozno uspeSne vyuzivat.
Autentifikdciou mozno ziskat’ prehlad o pripojenych uzivatel'och a zariadeniach v redlnom
Case, zalozené na znalosti miesta pripojenia podl'a identifikdcie rozhrania na konkrétnom
sietovom prvku v ramci sietovej infrastruktary. Pripojené zariadenie je rozpoznatelné
podl'a svojej MAC aIP adresy, no pri autentifikacii podl'a uzivatela mdéZeme vyuzit' aj
uzivatel'ské meno na identifikaciu osoby. Tieto tidaje s uzito¢né pre bezpecnostné audity,

siet'ove Statistiky ale 1 pri rieSeni problémov v sieti.

Po uspesnej autentifikacii moézu byt’ definované pravidla na pripojenie autentifikovaného
zariadenia do konkrétnej VLAN. Autentifikacia a neskor aplikované pravidla mézu byt pre

uzivatel'a transparentné, teda uzivatel’ ani nemusi vediet’ o ich implementacii.

Implementacia 802.1X so sebou vSak prinasa aj isté¢ nevyhody. Prvou nevyhodou je nutnost’
pouzitia sietovych prvkov, ktoré tento Standard podporuju. Ich cena moze byt vyssia oproti
jednoduchs$im zariadeniam, no dnes uz tento Standard podporuje vécSina zariadeni od

renomovanych vyrobcov.

V ramci sietovej infrastruktury je vSak potrebné zabezpecit’ asponl jeden autentifikacny
server, ktory bude centralne overovat’ pripajané zariadenia, ¢o vedie k d’alSim nakladom pri

implementacii.

V neposlednom rade musia tento Standard podporovat’ aj pripajané koncové zariadenia. Tu
mobze byt podpora tohto Standardu na réznych trovniach. Autentifikdcia podla zariadenia
moze byt integrovand na utrovni HW, ale u osobnych pocitacov bava az na urovni

operacného systému. Novsie pocitace mozu mat’ podporu zavadzania systému zo siete cez
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novsiu platformu UEFI (Unified Extensible Firmware Interface), ale bezpecnostné prvky su
tu zamerané na zaistenie bezpe¢ného zavedenia systému z pohl'adu zariadenia [17], teda nie
z pohl'adu siete, a podpora 802.1X je tu len teoretickd a nestretol som sa s pripadom HW,
kde by bola aplikovana. Je mozné obist tento nedostatok pouzitim presmerovania
neautentifikovaného zariadenia do samostatnej VLAN pre vsetky neautentifikované
zariadenia a tu zabezpecit’ zavedenie po sieti do autentifikovaného systému. To vSak prinasa

so sebou d’alSie rizika, ¢im sa degraduje podvodny bezpecnostny efekt, ktory 802.1X prinasa.

802.1X teda mdze obmedzovat’ vyuzitie niektorych sietovych technologii pred samotnou
autentifikaciou, pripadne komplikovat' ich implementaciu, preto je potrebné tieto
obmedzenia poznat' aratat’ s nimi. Aplikacia tohto Standardu prinasa aj d’alSie ulohy

Vv procese spravy siete, sivisiace najmad s autentifikaciou.

S celosvetovo rasticim poctom utokov na pocitacové siete organizacii mozno vSak
investiciu do implementacie 802.1X len odporucit’ nielen pre siete velkého, ale i stredného

rozsahu.

5.2.2 Zakladné principy 802.1X
Standard 802.1X je zaloZeny na architektire ozna¢ovanej ako AAA, o je skratka troch slov:

1. Autentifikicia — predstavuje funkcionalitu, ktorej ulohou je preverit, Ze uZivatel,
ktory sa prezentuje nejakym identifikaénym prvkom, je skuto€ne tym, za koho sa
vydéava. Identita sa overuje pomocou nejakej tajnej informacie, ktorou méze byt
napriklad heslo alebo kI"i¢ pre generovanie kryptografickych tdajov.

2. Autorizacia — zabezpecuje v pripade uspesnej autentifikacie priradenie opravnent,
ktoré prisluSnej identite prislichaju. Riadenie sa opravneni modZze realizovat
napriklad pristupovymi zoznamami ACL (Access Controll List) alebo zaradenim
autentifikovaného objektu do nejakej skupiny.

3. Audit — tu znamena funkcionalitu, ktora zbiera informacie o jednotlivych identitach
a ich stavoch v Case. Jeho cielom je sledovat’ a zaznamenavat ¢innost’ objektu pocas

jeho pritomnosti v sieti.

Tato architektira aplikovana v sieti spo¢iva v obmedzeni pripojenia do siete iba pre
autentifikované zariadenia alebo uzivatelov, uplatnenie naviazanych pravidiel pre

opravnenia a zaznamenavanie stym suvisiacich udalosti. V sietovom prostredi byvaji
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obycajne pridané i d’alSie bezpecnostné prvky, ako overovanie identity na zaklade MAC

adresy, ale nie je to podmienkou implementacie.

Koncové zariadenie pokusajice sa o autentifikaciu sa podl'a Standardu 802.1X oznacuje ako
klient alebo Supplicant, ¢o mozno volne prelozit’ ako prosebnik, no d’alej v tejto praci sa
pouziva anglicky termin. Supplicant tiez ¢asto oznacuje SW cast’ programového vybavenia

koncového zariadenia, ktord sa stara o autentifikaciu pri 802.1X.

Prvok sietovej infraStruktury, ku ktorému sa koncové zariadenie pripdja sa oznacuje ako
Authenticator, ¢o mozno prelozit’ ako overovac. Ten najskor sprostredkovava komunikéciu
medzi autentifikatnym serverom v anglictine ozna¢ovanom ako Authentication Server a na
zaklade vysledku autentifikacie rozhoduje o povoleni pripojenia do siete [3]. Tento server je

hlavnou zlozkou celej implementacie, ktoré riadi vSetky zlozky AAA architektury.

Supplicant a Authenticator navzajom komunikuji pocas autentifikdcie pomocou EAP
(Extensible Authentication Protocol) [18], presnejsie podl'a jeho upravy EAPoL (Extensible
Authentication Protocol over LAN), ktory je urCeny pre komunikaciu na trovni L2.
Authenticator v zasade nepovoli Ziadnu ini komunikdciu zo strany Supplicanta az do
uspesnej autentifikacie, no moézu byt definované vynimky, ktoré zavisia od konfiguracie

Authenticatora.

Autenticator pri komunikacii priebeZne prelozi EAPoL L2 ramec do L3 datagramu, prepoSle
ho chranenou sietou do Authentication Servera a prijati L3 odpoved’ z Authentication
Servera urCenu prekladd naspdt’ do EAPoL L2 ramca pre Supplicanta. Na komunikaciu
medzi Autenticatorom a Authentication Serverom sa najcastejSie pouzivaju protokoly
RADIUS (Remote Authentication Dial In User Service) a TACACS+ (Terminal Access

Controller Access-Control System Plus).

EAPoL cez L2 RADIUS cez L3
: EAP Authentic ator EAP
Supplicant A uthentication Server

Obr. 3 Jednotlivé zlozky a ich prepojenie pri autentifikacii
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RADIUS je aplikaény protokol podporujiici vietky 3 zlozky AAA architektiry. Sifruje iba
posielané utajované Casti dat v presne definovanej Struktire dat. Protokol TACACS+ je
d’als$im Casto pouzivanym protokolom, ktory Sifruje celd komunikaciu medzi

Authenticatorom a Authentication Serverom [19].

Oby¢ajne sa oba protokoly pouZivaju naraz, pretoZe sa vhodne dopiiaji. Serverova &ast’ na
strane Authentication Servera sa zvykne tiez oznacovat’ podla pouzitého protokolu, napr.

RADIUS server.

5.2.3 Proces autentifikacie a autorizacie

Po fyzickom pripojeni sa odporuca, aby komunikéciu zacal Suplicant zaslanim pociatocného
ramca oznacovaného ako EAPoL-Start, no nie je to podmienkou. Authenticator zac¢ne

dotazom na identitu Supplicanta.

Odpoved’ s identitou Supplicanta prepoSle Authenticator na Authentication Server

s pouzitim L3 protokolu, ked’Ze je s nim prepojeny Standardnou siet’ou na Grovni L3.

Na zaciatku komunikacie si Supplicant a Authentication Server cez Authenticator vyjednaju
vymenou niekol’kych jednoduchych sprav EAP metodu, ktort budi pouzivat. Na zaklade
takto vyjednanej metddy potom Supplicant posiela prislusny typ autentifikacie, napr. heslo,

certifikat alebo iny autentifikacny prvok na svoje overenie.

Po overeni na Authentication Serveri tento posSle spravu o vysledku overenia na
Authenticator aten po uUspeSnom overeni povoli Ziadanu komunikdciu na porte pre

Supplicanta.

Pri netGspeSnom overeni mdze ponechat’ port zatvoreny, alebo modze komunikéciu
presmerovat’ na VLAN urcenu pre neautentifikované pristupy, ¢asto oznacovanu ako Guest
VLAN [3]. To je mozné vyuzit pre zariadenia, ktoré 802.1X nepodporuju, ale je to zaroven

d’al$ie neziaduce oslabenie bezpecnosti siete.

Pri implementacii na Ethernete sa sice da pouzit’ viacbodové overovanie ako pre bezdrotové
technoldgie, ale nemozZno to celkom odportcat’. Supplicant by mal byt’ pripojeny priamo na
Authenticator bez pouzitia akéhokol'vek aktivneho sietového prvku medzi nimi. Takyto
aktivny prvok opit’ oslabuje bezpecnost’ a vytvara potencidlnu branu pre Gtoc¢nika na vstup

do siete.

Cely proces autentifikacie trva maximalne par sekund, jeho diZka zavisi od pouzitej EAP

metode a suvisiacej zlozitosti spracovania autentifikacie, teda rychlosti spracovania na
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Authentication Serveri. Rychlost mdze navysit' zlozitost' cesty od Authenticatora po

Authentication Server. Ak je Authentication Server v inom sietovom segmente, pripadne

spojenie prechadza cez pomalSie spojovacie médium, mdze sa doba overovania predlzit.

Authentication

server
Authenticator
Supplicant (RADIUS)
i Request identity
Response S
Access request
q >
: L Access challenge
i Request identity
Response >
Access request > R -
ccess challenge
-4 g
.
: - Access accept
Access reject
-+ Success/Failure J

(EAP Success/

Failure)

Obr. 4 Zjednoduseny popis autentifikacie a autorizacie [20]

Po uspesnej autentifikdcii zostava port Authenticatora otvoreny pre beznu sietovi
komunikaciu az do straty linkového spojenia, alebo kym Supplicant neposle EAP
poziadavku EAPoL-Logoff [21]. D& sa tiez vyuzit moZnost automatickej straty

autentifikacie pri dlhSej necinnosti Suplicanta.

5.2.4 Niektoré EAP metody

Na autentifik4ciu existuje viacero metdd, ktoré sa liSia hlavne algoritmami, ktoré sa pri nich
pouzivaju:

EAP-MDS5 (EAP Message-Digest algorithm 5) — je metdda vyuzivajlica zastaraly algoritmus

MDS5 (Message-Digest algorithm 5), kde sa na autentifikaciu pouziva heslo zasielané ako
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MD5 hash. Téato metdoda neposkytuje dostatocni bezpecnost, pretoze je Ilahko

dekddovatelna slovnikovymi atokmi, pripadne i metédou MITM.

LEAP (Lightweight EAP) — je autentifikacna metoda vyvinuta spolo¢nost'ou Cisco. Pouziva
sa prevazne v bezdrotovych sietach a vyuziva WEP (Wired Equivalent Privacy) Sifrovanie
pomocou dynamicky generovaného kIi¢a. Sice je tdto metdda bezpecnejsia ako EAP-MDS5,
stale je vSak zraniteI'na najmé voci slovnikovym utokom a teda neposkytuje dostatocnu

bezpecnost.

PEAP (Protected EAP) — patri medzi bezpecné metddy autentifikacie. Najskor sa medzi
komunikujucimi stranami vytvori bezpetné TLS (Transport Layer Security) spojenie
a nasledne prebieha autentifikacia, napriklad protokolom MS-CHAP2. Tuto metddu spolu
vyvinuli spolo¢nosti Cisco a Microsoft. Klient m6Ze mat’ vlastny klientsky certifikat, no nie

je to podmienkou.

EAP-TLS (EAP Transport Layer Security) — poskytuje velmi vysoké zabezpecenie.
Podobne ako PEAP wvytvori najskér bezpe¢ny tunel a pouziva PKI (Public Key
Infrastructure) k zaisteniu bezpecnej vymeny dat. Suplicant sa autentifikuje klientskym

certifikdtom, ktory je nutny.

EAP-TTLS (EAP Tunneled Transport Layer Security) — je metdoda odvodend z EAP-TLS
zaloZena na pociato¢nom vytvoreni spojenia TLS a pri autentifikacii sa v iom vytvori d’alsi

tunel. Je jednoduchsi na implementéciu, lebo nevyzaduje klientsky certifikat [3].

5.2.5 Rizika plynuce z implementacie

Planovanie postupu implementacie L2 bezpecnosti siete zavisi od viacerych faktorov.
Budovanie novej infraStruktary je ovela jednoduchSie ako implementdcia na existujuci
systém. VZdy treba zohl'adiovat’ aké prvky maju byt pouzité v sietovej infrastrukture, aké
koncové zariadenia planujeme pouZzivat’ a tiez aké sluzby chceme cez siet’ poskytovat’.

V nasom regione prevladaji ethernetové sietové rieSenia v architektire klient-server

zaloZené na platforme od spolo¢nosti Microsoft, pripadne na Linuxe. Obe platformy maja

vo svojich sucasnych produktoch rieSenia podporujice 802.1X.

Microsoft podporuje tento Standard pre koncové zariadenia od verzie Windows XP, ktorého

softvérovy zivotny cyklus uz skoncil. Pre implementaciu Authentication Servera mozno
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pouzit’ volitelny RADIUS server, ktory je od edicie Windows Server 2016 integrovany
v komponente NPS (Network Policy Server) [22].

Linux méa vdaka svojej otvorenosti moznosti implementacie takmer neobmedzené ako

u klienta, tak i u servera, a tento Standard je tu podporovany uz od zaciatku.

Vyuzitie certifikdtu na strane Suplicanta prindSa vzdy zvySenie bezpecnosti, zaroven je
udrziavanie platného certifikatu narocnejsie na suvisiacu udrzbu. U platformy Microsoft sa
vacsinou vyuzivaju certifika¢né sluzby s podporou Active Directory. Treba pamétat’ na to,
aby boli u klientov certifikaty vcas aktualizované eSte pre skoncenim ich platnosti, inak
klient strati moznost’ ich aktualizacie cez siet, pretoze sa s neplatnym certifikatom nedokaze

autentifikovat’.
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II. PRAKTICKA CAST
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6 SPOSOBY KONFIGURACIE

Pre konfigurdciu zariadeni Cisco mozno vzdy pouzit' rozhranie prikazového riadka
sietového operacného systému 10S v tychto zariadeniach. Z podstaty tejto prace vyplyva,
ze pre bezpecnost’ L2 pristupu sa konfiguruji hlavne ethernetové prepinace, no prikazovy
riadok mozno pouzit’ aj na smerovace, pristupové body, alebo iné¢ druhy konfigurovatel'nych

sietovych zariadeni Cisco.

Existuje sice moznost’ konfiguracie cez grafické rozhranie zaloZzené na komunikacnom
protokole HTTP (Hyper-Text Transport Protocol), ale jeho moznosti si obmedzené, nie

vzdy je dostupny a d’alej v tejto praci nie je popisovany.

6.1 Metody pristupu

Prikazovy riadok zariadenia mozno spristupnit’ niekol’kymi sposobmi. Najdolezitejsi sposob
pripojenia je konzola. Je to komunikac¢né rozhranie zariadenia ur¢ené len na jeho riadenie.
Obycajne byva toto rozhranie oznacené bledo modrou farbou, najcastejsie vo forme zasuvky
pre konektor RJ45 (Registered Jack 45), ale moze byt aj vo forme mini USB (Universal
Serial Bus) alebo DE-9 (D-subminiature E size 9 pin) zasuvky.

Konzola prepinaca sa pripdja z vyhradené¢ho konektora RJ45 $pecidlnym kéablom, niekedy
ozna¢ovanym ako konzolovy, ktorého opa¢ny koniec je obycajne zakonceny konektorom
DE-9 apripdja sa do sériového rozhrania osobného pocitata RS-232 (Recommended
Standard 232), pripadne ak na pocitaci takého rozhranie nie je, mozno pouzit' adaptér

z rozhrania USB na RS-232.

Konzola je teda urcend na priamu konfigurdciu zariadenia na vzdialenost’” maximalne
niekol’kych metrov. Komunikuje sa cez fiu neSifrovanie. Aj ked’ je mozné pristup cez
konzolu chranit’ heslom, v ziadnom pripade by nemala byt fyzicky dostupna inym ako

opravnenym osobam.

Konzola je aktivna hned’ po zapnuti zariadenia a vypisuje zdznamy z procesu zavadzania
operacného systému zariadenia, ktory moéze trvat’ niekol'’ko minit. AZ potom je konzola

pripravena na prijimanie prikazov popisovanych d’alej v tejto praci.

Na dlhSie vzdialenosti mozno pouzit’ zabezpeceny prikazovy riadok oznacovany ako SSH
(Secure Shell). Tento komunikuje Sifrovane, no zariadenie potrebuje aktivne sietové

pripojenie do pocitaca a pridelenu IP adresu na virtudlnom rozhrani prepinaca SVI. ESte
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musi byt na zariadeni vygenerovany Sifrovaci kI'a¢, ktory sa bude pouzivat’ na Sifrovanie

komunikécie.

Podobnou metodou pristupu je telnet, ktory vsSak nie je Sifrovany, ajeho pouZzivanie

z bezpecnostného hl'adiska nemozno odporucit’.

Niektoré zariadenia mézu byt’ vybavené este rozhranim s ozna¢enim AUX (Auxiliary port),
ktoré sluzi na vzdialené pripojenie pomocou modemu cez telefonne linky, ale vzh'adom na

jeho minimalne vyuZivanie u sietovych prepinacov, d’alej nie je popisované.
b

Pocita¢ ktory ma byt pouzity na komunikéciu s konfiguratnym rozhrani musi mat’ este
nainstalovany nejaky komunikaény SW pre prislusni metdédu. Cisco odporuca volne

Siritel'né PuTTY, Terra Term, SecureCRT alebo OS X Terminal.

6.2 Rezimy konfiguracie

Po naviazani spojenia a pripadnej autentifikdcii uzivatela je prikazovy riadok
v uzivatel'skom prikazovom reZime, oznacovanom User EXEC Mode, kde mozno zadavat
len niekol’ko monitorovacich prikazov a nemozno menit’ konfigurdciu zariadenia. Zaciatok

prikazového riadku je

Switch>

pri¢om rozpoznéavacim znakom tohto rezimu je znak >. Text Switch je aktudlnym nazvom

zariadenia a moze byt zmeneny.
Pre nas je dolezitejsi privilegovany rezim, ktory sa spusta prikazom
Switch>enable

V flom moZno spustat’ vSetky monitorovacie a riadiace prikazy a oznacuje sa Privileged

EXEC Mode. V tomto rezime je zaciatok prikazového riadka

Swich#

a rozliSovacim znakom je #. V ramci privilegované¢ho reZimu moZno spustit’ globalny

konfigura¢ny rezim prikazom
Swich#configure terminal
a prikazovy riadok sa zmeni na

Switch (config) #
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Tu mozno vykonavat zmeny konfigurdcie. Zvyraznené texty tu¢nym pismom su v d’alSom
texte nazvy prikazov, pripadny nezvyrazneny text su d’alSie parametre prikazu, ktoré mozno
menit. V ramci konfiguracného rezimu je pre nds eSte dolezity konfiguracny rezim

rozhrania, do ktorého sa mozno dostat’ zadanim nazvu rozhrania, napr.
Switch (config) #interface FastEthernet 0/1

a prikazovy riadok sa zmeni na

Switch (config-if) #

Vratit' sa na predoslé rezimy v ramci konfigura¢ného rezimu moZzno prikazom exit,
opustit’ konfigura¢ny rezim prikazom end a vréatit' za z privilegovaného do uzivatel'ského

rezimu prikazom disable, pripadne sa odhlésit’ prikazom 1ogout.
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7 TESTOVACIE PROSTREDIE

Idealne prostredie na testovanie je, ak sa ¢o najviac priblizuje skutocnym podmienkam.

U produktov Cisco mame niekol’ko moznosti.

7.1 Packet Tracer

Pre ucely overovania roznych konfiguracii zariadeni Cisco je velmi vyhodné vyuzit
testovaciu aplikaciu Packet Tracer, ktord je produktom spolo¢nosti Cisco aje cennym

nastrojom vo vyukovom programe CCNA (Cisco Certified Network Associate).

Umoziuje verne a pomerne jednoducho modelovat a simulovat’ skuto¢né podmienky
a ¢innost’ 1 rozsiahlych sieti. Pre ucely testovania konfiguracii je jednoduchou a praktickou

pomockou.

V case pisania tejto prace bola aktudlna verzia 7.3.0 pripadne sa pouzivala verzia 7.2.2.
Aplikacia je dostupna pre platformu Windows, macOS, Linux a mobilné zariadenia i0S

1 Android.

Stcasné verzie odporucaju registraciu a prihldsenie uzivatel'a svojim identifikdtorom pre
jednotné prihlasenie oznacované Cisco OnelD vyuZivané 1 na prihlasenie do CCNA. Bez
prihldsenia s umoznené iba 3 ulozenia simula¢ného prostredia, potom mozno simula¢né

prostredie spustit’, ale uz nie ulozit’.

Priamo od spolocnosti Cisco existuji pre pracu stymto simulaénym prostredim
niekol'kohodinové inStruktazne multimedidlne navody, ktoré moézu byt pre pokrocilé
simulacie prinosom. Popis vSetkych funkcionalit by vyrazne prekrocil rozsah tejto prace,

preto sa zameriava len na zdkladné ovladanie.

Po spusteni aplikéacie sa v okne simulatora spusti nové prazdne simula¢né prostredie, ktoré
neobsahuje Ziadne prvky. Uplne hore sa zobrazuje zakladné textové menu pre ovladanie
simuldtora. Pod nim je prva nastrojova lista s ikonami zakladnych nastrojov pre celé
prostredie. Pod fiou je druhd lista s ikonami pre modelovanie prostredia V spodnej Casti
okna je liSta s moznostou vyberu jednotlivych prvkov, ktoré mézu byt sucast’ou simulacie
vratane roznych prepojovacich kéblov dostupnych cez ikonu oranzového blesku.

Po kliknuti na prvok sa tento zmeni na preskrtnuti cervent kruznicu ako je znazornené na

Obr. 5 a d’alsim kliknutim na plochu simulovaného prostredia mozno tento prvok pridat’,

¢im sa prvok znova objavi na liste.
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Obr. 5 Zakladné okno simulatora Packet Tracer

Nad listou s prvkami je modry pas umoziujlci rozne posuvy v ¢ase simulécie, pri¢om

v zékladnom nastaveni bezi simulacia v redlnom cCase.

Kliknutim na niektory prvok simuldcie sa otvori nové okno s vlastnost’ami tohto prvku, kde
ho mozno konfigurovat’ a upravovat’, ako je to zobrazené na Obr. 6. V tomto okne je pre
konfiguraciu najdolezitejSia zalozka oznafend CLI, kde sa simuluje prikazovy riadok

konzoly vybraného sietového prvku.

Simulacné prostredie vSak ma i nedostatky, medzi ktoré patri hlavne obmedzeny pocet
moznych modelov zariadeni, starSie verzie a obmedzené moznosti simulovanych

operac¢nych systémov.

Existuju aj d’alSie sietové freeware simulatory ako GNS3 a EVE-NG, pripadne i s platenou
licenciou ako Boson NetSim, ale i tieto nastroje maju svoje nedostatky [23], preto bolo

zvolené povodné simulacné prostredie spolo¢nosti Cisco.
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Obr. 6 Okno s vlastnostami sietového prvku

7.2 Realne zariadenia

Testovat’ konfigurdciu mozno samozrejme aj na realnych zariadeniach. Vyhodou je
simulacia skutoénych moznosti a obmedzeni, ktoré pri ndvrhu vo virtudlnom simulétore

nemusia byt hned’ badatelné, napr. nadmerna dizka ethernetového kabla.

Nevyhodou je nakladnost’ takejto simulédcie nielen z pohladu ceny zariadeni, ale 1 Casu,
pretoZze priprava redlnych zariadeni na simuléciu trva spravidla dlhsie ako vo virtudlnom

prostredi.

Testovanie v redlnom prostredi preto mozno odporucit’ len ako pripravu konfiguracie pred
nasadenim prvkov, ¢asto 1 do funk¢éného prostredia, pricom treba dbat’ na zvySenu opatrnost’,
aby testované zaradenie negativne neovplyvnilo funk¢nost’ pripadného uz pouzivaného

rieSenia.
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Pre overovanie konfigura¢nych postupov bol ako hlavny prvok pouzity jednoduchsi sietovy
prepina¢ Cisco SG300-10PP, ktory vsak svojimi moznostami poskytuje dostatocnu
funkcionalitu na overenie vSetkych postupov popisovanych v tejto praci. Neskor sa podarilo

ziskat’ prepinac vyssej triedy Cisco Catalyst model WS-C2960X-24TS-L.

Specifikacia d’alSich zariadeni pouzivanych na testovanie konfiguracii a funkcii v redlnom

prostredi je uvedend v Prilohe P L.
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8 KONFIGUROVANIE ZARIADENI

Bezpecnost na urovni L2 sa tyka najma ethernetovych prepinacov. V pouzitych simulaciach
je konfiguracia tychto prvkov popisovana len v textovom rezime. Vsetky prikazy nemusia
mat’ presne rovnakd syntax a nemusia fungovat’ rovnako na vsetkych modeloch zariadeni
a na vSetkych verziach ich opera¢ného systému. Pre podrobnosti by si mal uzivatel’ precitat’

prislusnu dokumentaciu k pouzivanému zariadeniu a verzii SW.

8.1 Ochrana konfigura¢ného rozhrania

Nové zariadenie Cisco je pripravené na pouzitie okamzite po dokonceni Startu jeho
opera¢ného systému. Jeho konfiguracia vSak ani zd’aleka nie je odolnd réoznym hrozbam,

prave naopak.

V zavislosti od velkosti, topoldgie Ethernetu, poctu pouzitych zariadeni ale i cielovej
skupiny koncovych zariadeni je potrebné volit' spravny sposob ochrany pristupu do

konfigura¢ného rozhrania. Spdsob ochrany by mal byt urceny bezpecnostnou politikou.

U mendSich sieti, kde st sietové prvky sustredené na jednom mieste, napriklad v sietovom
rozvadzaci, mozno odporucit’ pouzivat' na konfiguraciu sietovych prvkov iba rozhranie
konzoly, ¢im sa obmedzi zraniteI'nost’ ziskania pristupu ku konfigurécii len na fyzicka
uroven. Na vysSich urovniach sietovej komunikécie Utocnik k tomuto rozhraniu nema

ziadnu Sancu ziskat’ pristup, teda mozno tento pristup povazovat’ za bezpecny.

Tu je vhodné poznamenat’, Ze existuju niektoré nizSie modelové rady zariadeni Cisco, napr.
modelovy rad Small Business 200, ktoré¢ st konfigurovatel'né, ale nie su vybavené
konzolovym rozhranim, nie su stcastou simula¢ného prostredia a teda nedaji sa u nich

aplikovat niektoré nizsie uvedené postupy suvisiace s konzolou.

Fyzické zabezpecenie pristupu k sietovému prvku napriklad v uzamykatelnom datovom
rozvadzaci alebo miestnosti vSak prinaSa isty diskomfort pre konfiguraciu, ked’Ze je nutna
pritomnost’ obsluhy v blizkosti rozvadzaca. Ak ma oprdvnend osoba uzamykatelné
pracovisko v blizkosti sietovych prvkov, mozno pripojenie ku konzole viest beznym

ethernetovym rozvodom niekol’ko metrov aZ na toto pracovisko.

Do rezimu konfiguracie konzoly sa mozno prepnut’ prikazom

Switch(config) #line console 0

¢im sa uvod prikazového riadka zmeni na
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Switch (config-1line)#

Pripojenie ku konzole expiruje po niekol’kych mintitach neginnosti. PrediZit’ tento &as mozno

prikazom
Switch (config-line) #exec-timeout 60
kde posledné ¢islo znamena pocet minat necinnosti, kym sa spojenie ukonci.

Na konzolu st priebezne vypisované rozne hlasenia o zmene stavu zariadenia ktoré mézu

obsluhu miast’ pri zaddvani prikazov. Pre krajsi vzhl'ad tychto hlaseni méze pomoct prikaz
Switch (config-line) #logging synchronous

Siet'ové prepinace nemaju z predvolenej konfiguracii pristupné d’alSie metody pristupu, no
i pristup na konzolu mozno ochranit’ eSte aspon pouzitim hesla. Mozno zadat' prikaz

password nasledovany pozadovanym heslom. Dalsi prikaz login nastavi nutnost

zadania hesla pri d’alSom pokuse o otvorenie pristupu na konzolu.
Switch (config-line) #password konzoloveHeslo9
Switch (config-line) #login

Uvedenymi prikazmi bolo na ukdzku nastavené heslo na text ,konzoloveHeslo9“, ¢o je
samozrejme nedostatocné. Odporiaca sa pouzivat' zlozitejSie hesld, ¢o by mala urcovat
bezpecnostna politika organizacie, u niektorych zariadeni mdze byt vyzadovana uZ priamo

ich operacnym systémom.
Zadanim a potvrdenim prikazu
Switch#show running-config

sa vypiSe aktudlna konfigurdcia zariadenia. Mozno v nej vidiet’ uvedené heslo tak ako je
pozadované, ¢o je tiez neziaduce. Pre zaSifrovanie hesiel v konfigura¢nych suboroch sa

pouziva prikaz

Switch (confiqg) #service password-encryption

ktory spusti prislusnu sluzbu v konfiguracii zariadenia, pokial’ nie je predvolene spustena.
Akékol'vek zmeny v konfiguracii mozno ulozit’ prikazom do flash pamite
Switch#copy running-config startup-config

aby sa nastavenia obnovili aj po reStarte konfigurovaného zariadenia.
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V sietach kde je potrebné vzdialene pristupovat’ k prepina¢u mozno zapnut’ SVI rozhranie
a pridelit mu nejaka IP adresu. Odporuca sa pouzivat’ jednu vyhradeni VLAN pre spravu
vSetkych riadiacich prvkov Ethernetu, ku ktorej budti mat’ pristup len opravnené osoby a len
cez vyhradené rozhrania Ethernetu. Tato VLAN by urcite nemala byt’ dostupna pre beznych
uzivatelov apristup by mal byt eSte ochraneny ina vysSich urovniach sietovej

komunikacie.

Zapnutie SVI rozhrania prikazmi

Switch (config) #interface vlan 321

Switch(config-if) #ip address 192.168.121.66 255.255.255.0
Switch (config-if) #no shutdown

pripravi SVI pre VLAN ¢islo 321, ¢asto vypisSe prepina¢ o tom spravu do konzoly, ak uz

existuje nejaké aktivne zariadenie pre toto virtudlne rozhranie:

SLINK-5-CHANGED: Interface Vlan321, changed state to up

Cislo 321 sme zvolili ndhodne, samozrejme zvolit mozno akékol'vek iné platné ¢islo VLAN

do 4094, no neodporuica sa ¢islo 1.

Tu je potrebné uviest’ rozdelenie VLAN do dvoch skupin z pohl'adu ich riadenia, ktoré sa
u prepinacov Cisco zauZivalo. Bezné VLAN maja ¢islo 1 az 1005 a operacny systém
prepinaca uchovava ich zdkladné parametre v samostatnom subore vlan.dat vo svojej flash
pamiti. RozSirené VLAN s c¢islom 1006 aZz 4094 sa konfiguruju len v zakladnom
konfiguranom subore prepinaca. Toto delenie vSak neméd vplyv na funkénost' L2

komunikacie v oboch skupinéach a obe skupiny VLAN funguju rovnako.

Casto sa pre zjednodusenie spravy pouZzivaju rovnaké &isla IP adresacie segmentov siete
s vyhradenou VLAN, napr. pre VLAN 169 vyhradit’ IP segment 10.0.169.0/24 . Toto
nemozno odporucit’, pretoze to dava pripadnému utocnikovi Sablonu, ako priradovat’ IP
segmenty k VLAN.

Uz po konfigurécii uvedenej vyssie zariadenie odpovedad na ping svojej adresy z urcenej
VLAN, no eSte ho nemusi byt mozné konfigurovat na dialku, ¢o zavisi od verzie

opera¢né¢ho systému v zariadeni. Pre spristupnenie rozhrania na konfigurdciu treba

nakonfigurovat’ virtudlne konzoly oznacované vty, ku ktorym by sa dalo pripojit’. Prikaz

Switch (config) #line vty 0 4
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spristupni konfiguracny rezim, kde prvé ¢islo 0 za prikazom urcuje zaciato¢né a druhé ¢islo
3 urcuje posledné Cislo virtudlnej konzoly, ktoré chceme v tomto rezime konfigurovat'.
Celkovo byva dostupnych 16 virtudlnych konzol, ¢islovanych od 0 po 15, no pre potreby
beznej spravy postacuje nechat’ aktivnych len zopar, v nasSom priklade teda 5 virtualnych

konzol.

Zapnutim hesla prikazmi

Switch (config-line) #password vtyTajneHeslo9
Switch(config-line) #login

zacnu byt’ dostupné virtualne konzoly cez protokol telnet, no to je neziadlce a pre vysSiu
bezpecnost’ by sa odporuca zapnat’ protokol SSH. Pre podporu tohto pristupu vSak musia
byt kryptografické sluzby dostupné vo verzii operaéného systému 10S v zariadeni. Ci je

SSH podporované, mozno overit’ prikazom

Switch#show ssh

Ak SSH nie je podporované, prikaz nie je pri zadavani rozpoznany ani funkcny.

Aby sa dal pouZzit’ SSH, najskor musi byt’ vygenerovany Sifrovaci kI'i¢ prikazmi

Switch (config)#hostname Sl

Sl (config) #ip domain-name cisco.lab

S1(config) #crypto key generate rsa general-keys modulus 2048

The name for the keys will be: cisco.lab

% The key modulus size is 2048 bits

(o)

% Generating 2048 Dbit RSA keys, keys will Dbe non-
exportable. .. [OK]

*3 1 3:55:10.914: %$SSH-5-ENABLED: SSH 1.99 has been enabled

kde sa na prvom riadku meni ndzov zariadenia a na druhom urcuje doména, v ktorej sa
zariadenie pouziva. AZ treti prikaz spuSta generovanie asynchronneho Sifrovacieho paru
kl'aCov s bitovou dlzkou podl'a posledného ¢iselného parametra. Bez predoslych 2 prikazov

by sa kI'ice nevytvorili. Zbytok vypisu je len informativny.
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Pre pristup SSH by mal byt’ definovany uzivatel’, ktory sa bude mdct’ ku zariadeniu prihlasit’,

a to cez prikaz

Sl (config) #fusername pracant privilege 15 password 1TajneHeslo
kde za slovom priviledge je pozadovana uroven opravnenia, pricom 15 je maximalna.

Pre zapnutie bezpecnejsej komunikéacie SSH verzie 2 sa pouziva prikaz

Sl (config) #ip ssh version 2

U niektorych zariadeni moze byt pre zapnutie SSH potrebné zadat’ prikaz

Sl (config) #ip ssh server

Pre obmedzenie pristupu k vty len cez SSH treba na niektorych zariadeniach zadat’ prikazy
Sl (config) #line vty 0 4

S1(config-line) #transport input ssh

Sl (config-line)#login local

Po tychto prikazoch je SSH sice funk¢né, ale pristup nemusi byt obmedzeny na uZivatel’a,
ale na heslo z virtualnej konzoly, teda v uvedenom pripade sa mdZe pouZzivat na overenie
pristupu vtyTajneHeslo namiesto 1TajneHeslo. Je to sposobené tym, Ze v predvolenom
rezime sa autentifikdcia uzivatelov mozZe riadit’ nastaveniami na vty. Zmenit to mozno

prikazom

S1 (config) #aaa new-model

ktory umoznuje riadit’ autentifikdciu, autorizaciu i audit nov§ou metédou. Tento prikaz v§ak
nemusi byt dostupny vo vSetkych prepinacoch a spravidla je dostupny len v prepinacoch
s funkciou smerovania.

Pre vzdialené pripojenie eSte treba uviest’, Ze na rozdiel od konzoly neumoziuje beznym
uZzivatelom prechod do privilegovaného rezimu prikazom enable. Je potrebné ochranit’

tento reZim zadanim hesla a to prikazom

S1 (config) #enable secret privilegHeslo9

a nasledne pri pokuse o vstup do tohto rezimu toto heslo pri poziadavke systému zadavat’.
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9 OCHRANA ETHERNETOVYCH PORTOV

Vécsine L2 atokov mozno zabranit’ spravnou konfiguraciou portov prepinacov. Porty su
fyzickym rozhranim, ktorym riadiace prvky siete komunikuju s koncovymi zariadeniami

siete 1 medzi sebou.

Najrizikovejsie su porty uréené pre koncové zariadenia, lebo je k nim obycajne najl'ahsi L1

pristup. Vacsina konfiguracnych nastaveni sa robi v konfiguracnom rezime rozhrania.

9.1 Zakladna konfiguracia portov do reZimu access

Z bezpecnostnych dovodov sa pouzitie DTP na portoch prepinac¢a neodporuca. Z pohl'adu
topologie by malo byt jasné, na ktoré prvky sa pripdjaji riadiace prvky siete a ktoré su

urcené pre koncové zariadenia.

Ak sa maju nastavovat’ vlastnosti hromadne pre viac portov do rezimu access, mozno na to
vyuzit’ prikazy

S1(config) #interface range GigabitEthernet 1/0/1-24

S1 (config-if-range) #shutdown

S1 (config-if-range) #switchport mode access

S1(config-if-range) #switchport access vlan 432

(o)

% Access VLAN does not exist. Creating vlan 432

Prvym riadkom sa meni reZimu konfiguracie pre viac portov. GigabitEthernet tu
oznaCuje druh rozhrania, prva jednotka oznacuje u stohovate'nych prepinadov Ccislo
prepinaca v stohu, nasledujica 0 oznaCuje zabudované rozhranie v prepinaci, kde
u modularnych prepinatov sa moduly moézu oznacovat jednotkou a vac$imi cislami.
Posledné ¢isla 0-24 oznacuju Ciselny rozsah portov, ktoré sa maju naraz konfigurovat,
v uvedenom pripade vSetky porty od 0 do 24. Druhym riadkom sa vypninaju tieto porty,
pretoze pri konfigurovani reZimu portov sa odporica mat porty vypnuté, inak mozu
vykazovat’ neoCakavané spravanie, no ak v portoch nie je ni¢ zapojené, mézeme tento prikaz
vynechat’. Tretim riadkom sa menia vSetky porty v ur¢enom rozsahu do rezimu access, kedy
sa uz na port neaplikuje DTP. Stvrtym riadkom sa priraduju vybrané porty do VLAN
s Cislom 432 a ak eSte neexistovala, prepinac¢ na poslednom riadku ohlasi jej vytvorenie. Ak

ju prepinaC sam nevytvori, na jej vytvorenie postacuje predtym spustit’ prikaz
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S1(config) #interface vlan 432

Ako uz bolo uvedené predtym, nikdy by sa nemala v siet’ach aplikovat’ VLAN 1 na ziadne
porty.
Po dokonceni konfiguracie je potrebné porty zapnut’, aby sa dali pouzivat, a to prikazom

S1(config-if-range) #no shutdown

9.2 Bezpecnost’ pre trunk

Rezim trunk sa ma zapinat len explicitne na rozhraniach, ktoré st pripojené k inym

riadiacim prvkom siete ako prepinace, smerovace, bezdrotove pristupové body a podobne.

Pre sprdvne fungovanie trunku medzi dvomi zariadeniami musi byt zvolené rovnaké
zapuzdrenie ramca, rovnaka Native VLAN a povolené rovnaké VLAN pre trunk, ¢o su
v predvolenom nastaveni VLAN s ¢islami 1 az 1005 . Nasledujucimi prikazmi sa nastavi na

porte zapuzdrenie rdmcov podl'a IEEE 802.1Q a Native VLAN na cislo 3456
S1(config) #interface GigabitEthernet 1/1/1
S1(config-if) #switchport trunk encapsulation dotlg
Sl (config-if) #switchport trunk native wvlan 3456

Na niektorych prepinacoch treba predtym manualne vytvorit VLAN 3456, no port eSte
nemusi byt’ sprdvne nastaveny na pouZzitie, pretoZe v predvolenom nastaveni byva zapnuté

DTP a moZe sa prepnut’ do rezimu access. Pre pevné ur€enie rezimu trunk mozno pouzit’
prikazy
Sl (config-if) #switchport mode trunk

S1(config-if) #switchport nonegotiate

kde druhy riadok nie je povinny, pretoZe port bude stile v rezime trunk a tento riadok len

vypne posielanie akychkol'vek DTP rdmcov na vyjednavanie DTP s druhou stranou.

Na druhej strane spojenia moZno u prepinaca pouZzit rovnaké prikazy a trunk sa po prepojeni

rozhrani stane aktivnym a funkénym.
Niekedy moze byt ziadice povolit’ v trunku len niektoré VLAN, €o sa robi prikazom

Sl (config-if) #switchport trunk allowed vlan 1-321,432-500
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kde mozno uviest’ zoznam povolenych VLAN oddelenych ¢iarkou, pripadne i s pouzitim
¢iselného rozsahu. Je mozné upravovat’ existujuce povolené VLAN s pouzitim prikazov

pred ¢islom, priCom add priddva a remove odobera zo zoznamu, teda prikaz
Sl (config-if) #switchport trunk allowed vlan remove 10

odstrani VLAN 10 z aktudlne povolenych VLAN pre trunk na rozhrani. Mozno pred ¢islami
pouzit’ iprikaz except, ktory povoli vSetky VLAN okrem uvedenych. Prikazom all
mozno povolit’ vSetky a prikazom none zakazat' vSetky VLAN, no za nimi sa uz ziadne
¢isla neuvadzaji.

Treba si tiez uvedomit’, ze aj ked’ Native VLAN nie je Ciselne uvedend ako povolend, trunk
nad’alej funguje. Pre Native VLAN mozZno pouzit’ akékol'vek ¢islo, no prislusna VLAN by
sa nemala pouzivat’ na ni¢ iné, teda nemala by byt priradena Ziadnemu rozhraniu. Casto sa
vyuziva jedna Native VLAN na vSetkych trunk spojeniach v sieti, i ked’ to nie je nutné.
Mozno to len odporucit’ v rozsiahlejSich sietach, lebo sa tym Setria mozné VLAN, ktorych
je obmedzené mnozstvo, no treba pamadtat’ na to, aby Native VLAN nebola pouzitd na
Ziadnom rozhrani v sieti na akykol'vek iny ucel. To je najucinnejSia ochrana proti utoku
VLAN hopping cez Double VLAN Tagging. Na niektorych modeloch prepinacov moze byt

zahrnuty prikaz

Sl (config) #vlan dotlqg tag native

ktory aktivuje znackovanie vSetkych tagov vratane Native VLAN, ¢im sa zredukuje moZnost’
zneuzitia tejto zranitel'nosti. Inou variantou je pouZitie trunku typu ISL, kde tato zranitelI'nost’

Double VLAN Tagging nedé pouzit’ vobec.

Dal$ou moznou zranitenostou pre trunk je VTP. V mensich sietach sa odporuca tento

protokol tplne vypnut’ prikazom

S1 (config) #vtp mode transparent
pripadne nahradit’ posledné slovo slovom off u verzie VTP 3.

Nésledne je sice potrebné udrZiavat aktualny stav  VLAN na vSetkych prepinacoch
manualne, no v sietach beznych organizacii sa zmeny vo VLAN nerobia Casto. Pripadny
utonik ma stazent moznost' pristupu, pretoze VTP nesie v sebe mnoho zaujimavych

informacii pre Gto¢nika.
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V pripade implementacie VTP je dolezité¢ dodrziavat’ jednu verziu VTP, doménovy nazov

a zlozité heslo. Priklad prepnutia do rezimu servera prikazmi
Sl (config) #vtp version 2

Sl (config) #vtp mode server

Sl (config) #vtp domain cisco.lab

S1 (config) #vtp password velmi:Zlozite+Heslo

definuje heslo za slovom password v poslednom riadku. VTP je potom zapnuté na
vSetkych trunk portoch. Pre rezim klienta sa na konci druhého prikazu pouzije slovo

client.

U verzie 3 mozno zapinat’ a vypinat’ VTP aj na jednotlivych portoch pouzitim prikazov vtp

ano vtp v konfiguratnom rezime prisluSného portu.

9.3 Obmedzenie moZnosti pouzitia viacerych MAC adries na porte

Existuje niekol’ko moznosti obmedzovania poctu MAC adries na porte. Statickd metoda

priamo definuje Specifickit MAC adresu povolent na porte prikazom

S1(config-if) #switchport port-security mac-address

00D0.BCB3.5968

Je mozné povolit’ ju i pre viac MAC adries, ale najskor sa musi povolit’ viac MAC adries na
porte. Pri pouzivani koncového zariadenia cez VoIP telefon postacujii 3 povolené MAC

adresy na porte nastavenim cez prikaz

Sl (config-if) #switchport port-security maximum 3

Na novsich prepina¢och mozno pre porty s Voice VLAN podporou nastavovat’ maximalny

pocet adries pre hlasovu a ostatni komunikaciu zvlast’ prikazmi
Sl (config-if) #switchport port-security maximum 1 vlan voice

S1(config-if) #switchport port-security maximum 1 vlan access

Dynamicka konfiguracia sa u¢i MAC adresy sama a obnovi sa po reStarte prepinaca.

Konfiguruje sa rovnako ako statickd, len sa nepouzije v konfigurécii portu riadok s vyrazom
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mac-address. Na niektorych prepinacoch je dynamicky rezim jediny, ktory mozno

pouzit’ na porty so zapnutou podporou Voice VLAN.

Predvolené priradenie adresy do vypnutia prepina¢a mozno zmenit’ na predvoleny cas, po

ktorom sa zoznam povolenych MAC adries vy¢isti a nau¢i znova. Prikaz

Sl (config-if) #switchport port-security aging time 10
nastavi mazanie povolenych MAC adries po 10 minutach.

Existuje 1 moznost’ kombinacie oboch nastaveni oznacovana ako sticky cez prikaz
Sl (config-if) #switchport port-security mac-address sticky

kde sice nie je pri konfigurécii dana presna MAC adresa, ale po pripojeni zariadenia sa jeho
MAC adresa priradi k portu a zapiSe i do aktudlnej konfiguracie. Ak by sme potrebovali
odstranit’ takto pridané MAC adresy na porte, mozeme to najjednoduchsie dosiahnut

zadanim prikazov

S1(config-if)#no switchport port-sec mac-addr sticky
S1(config-if) #switchport port-sec mac-addr sticky

Ak sa prekroci pocet povolenych MAC adries pre port, mozno nastavit’ 3 reZimy opatreni:

- protect — vSetka komunikécia z nepovolenych adries sa zahodj,

- restrict — sprava sa ako predoslé, ale eSte aj poSle systémovu spravu a zvysi
interné pocitadlo pre zaznam poruseni bezpecnosti o 1,

- shutdown — tento rezim je predvoleny. Ak sa prekro¢i pocet povolenych MAC
adries, zvysi sa pocitadlo pre zaznam porusSeni bezpecnosti o 1 a port sa vypne

z dévodu chyby do stavu oznaCovaného error-disabled.

Zadanim dvoch prikazov shutdown a no shutdown moZno vzdy obnovit’ port vypnuty

z dovodu chyby. Na novsich Catalyst prepinatoch moze byt dostupny prikaz
Sl (config) # errdisable recovery cause security-violation

ktory v predvolenom nastaveni prikdze prepinacu zapnut port po 300 sekundach. Tento

interval mozno zmenit’ napriklad na 600 sektind prikazom
Sl (config)# errdisable recovery interval 600
Nasedujicim prikazom mozno zmenit’ rezZim na restrict

S1(config-if) #switchport port-security violation restrict
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ktory mozno odporucit’, pokial’ obnova vypnutého portu z déovodu chyby, nie je dostupna.
Castou chybou v konfiguracii je vynechanie prikazu
Sl (config-if) #switchport port-security

bez d’alSich volieb na riadku, ktorym sa cela vyssie popisovana ochrana zapina a bez neho
2
je nefunkc¢na. Taktiez treba uviest, ze niektoré nizSie modelové rady zariadeni nemusia

podporovat’ konfigurovanie ochrany tohto typu ochrany [14].
Existuje moznost’ riadenia zaznamov v CAM tabulke prepinaca. V prikaze

S2 (config) # mac address-table static 0030.f2a0.e001 wvlan 432
interface GigabitEthernet 0/1

sa nastavuje pevny zdznam v CAM tabul’ke na MAC adresu uvedenu za slovom static pre

uvedenu VLAN a rozhranie. Takéto prirad’ovanie adries je vSak vel'mi pracné a neefektivne.

9.4 Zabranenie utoku stormingom

V predvolenom nastaveni je ochrana proti stormingu na portoch vypnuta. Principom tejto
ochrany je vykonanie opatreni pri detekcii strormingu. Storming moZno riadit’ pre broadcast,

multicast 1 unicast no nie na vSetkych modeloch prepinacov.

Urcuje sa hranica oznacovana ako threshold dan percentom ramcov tohto typu z celkového

poctu prijatych rdmcov.

Po prekroceni nastavenej hranice prepina¢ zacne prislusné ramce prichadzajiice na port

zahadzovat’, az kym ich pocet neklesne pod hranicu na akceptovatelni mieru.
NajcCastejSie sa obmedzuje broadcast, napriklad prikazom

S1(config-if) #storm-control broadcast level 20

sa nastavi threshold portu na 20%.

Zaujimava je i moznost’ vypnutia portu z dovodu chyby, do error-disabled stavu, ¢im sa

zabrani akejkol'vek d’alSej komunikécii. Toto spravanie sa nastavuje prikazom

S1(config-if) #storm-control action shutdown

V niektorych verziach prepinacov Cisco Catalyst existuje moznost’, Ze ak su v CAM tabul'ke

prepinaca naucené vsetky MAC adresy, napriklad zadanim statickych adries pre ochranu
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port-security popisovanej v predoslej Casti, mézeme obmedzit’ §irenie neznadmych unicast,

alebo multicast rAmcov na iné porty. Prikazom

Sl (config-if)# switchport block multicast

sa zabrani preposielaniu neznamych multicast ramcov, avSak ramce obsahujuce v hlavicke

IPv4 alebo IPv6 informacie nie st blokované.

Mozno tiez aplikovat’ oddelenie jednotlivych portov pouzitim tzv. PVLAN hrany

v prepinaci. Ak sa nastavi na viacerych portoch tento spésob ochrany prikazom

S1(config-if) #switchport protected

vSetky takto chranené porty nedokdzu medzi sebou komunikovat’ na urovni L2 cez Ziadny
broadcast, multicast ani unicast. Komunikécia medzi chrdnenymi a nechranenymi portami
funguje normalne. VSetka komunikacia medzi chranenymi zariadeniami moéze ist' cez L3
smerovac, ktory samozrejme nemoze byt na chranenom porte. Tato ochrana vsak plati iba
vramci jedného prepinaca anedd sa aplikovat na zariadenia pripojené k réznym

prepinacom.

9.5 Ochrana STP

Hoci to nemozno jednozna¢ne odporucit’, existuje moznost’ vypnuat’ funkciu STP prikazom

Sl (config) #no spanning-tree vlan 1-1014

¢o je vSak aplikovatel'né len vo vel'mi malych sietach. VSeobecne je STP Ziaduce a jeho

vypnutie mdéze mat’ dopad na funkcénost’ siete pri netmyselnom vytvoreni L2 slucky.

Podrla rezimu portu nait mozno aplikovat’ r6zne formy ochrany proti STP titokom. Pre access
porty sa Casto aplikuje nastavenie oznacované portfast zrychl'ujuce STP konfiguraciu

portu, co mozno aplikovat’ globalne na vSetky access porty prikazom
Sl (config) #spanning-tree portfast default

alebo pre vybrany port prikazom

S1(config-if) #spanning-tree portfast

Pri port fast nastaveni je vhodné tieto porty chranit’ funkciou BPDU guard, kedy sa port
po prijati akéhokol'vek BDPU ramca vypne do stavu error-disabled. Mozno to opit’ nastavit’

globalne pre vSetky portfast porty prikazom
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Sl (config) #spanning-tree portfast bpduguard default

alebo len pre vybrany port prikazom

Sl (config-if) #spanning-tree bpduguard enable

Pre trunk porty byva zaujimava moznost’ ochrany Root Guard, kedy sa port prepne do stavu
oznacovaného root-inconsistent. V tomto stave je port trvale prepnuty do Designated stavu.
Tato moznost’ sa vyuziva ak chceme vytvorit' jednu STP doménu pripojenim novej siete

a chceme si zachovat’ povodny Root Bridge. Root Guard sa zapina iba na rozhranie prikazom

Sl (config-if) #spanning-tree guard root

Niektoré prepinace mozu mat v sebe este doplnkovi Loop Guard a UDLD (Unidirectional
Link Detection) ochranu zamerani na prevenciu vzniku STP sluiek v pripade HW
problému so spojenim, napriklad vznik len jednosmerného spojenia medzi zariadeniami.
STP slucka vznika napriklad ak Alternate port prestane dostdvat BPDU ramce z dovodu
nedostatocného kontaktu niektorého pinu na ethernetovom porte alebo vo vodici. Port sa
prepne sa do Designated stavu a zatne BDPU preposielat’ na tento jednosmerny spoj, pricom
z neho stale nedostava ziadne informacie, ¢im zacnt BDPU ramce obiehat’ jednym smerom
v slucke. Takuto situdciu by mohol pomerne I'ahko nasimulovat’ iuto¢nik s pristupom

k portu so zapnutym STP. Popisovanu ochranu mozno zapnut’ na porte prikazmi
Sl (config-if) #spanning-tree guard loop

Sl (config-if) #udld port

pripadne na niektorych prepinacoch globélne prikazom

S1 (config) #spanning-tree loopback-guard

Guard Loop sa odportuca aplikovat’ len na Root alebo Alternate stranu redundantnych
spojeni. UDLD je vhodné na vSetky linky, najmi s pouzitim spojenia EtherChannel.
EtherChannel sa vyuziva na spajanie viacerych ethernetovych liniek do jednej, ale s vy$Sou

priepustnost'ou komunikacie.

9.6 Riadenie identifikacie zariadeni.

CDP mdze byt uzitocny pri sprave strednych a vacsich sieti, no pre mal¢ siete je vhodné ho

vypnut’ prikazom

Sl (config) #no cdp run
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Ak sa ma vyuzivat’ CDP, musi zostat’ zapnuty, ¢o je predvolené nastavenie, ale mal by byt
obmedzeny na porty priamo pripojené k inym zariadeniam Cisco a na ostatnych portoch by

mal byt vypnuty prikazom
Sl (config-if)#no cdp enable

LLDP naopak nebyva predvolene zapnuty a pre jeho spravnu funkciu je potrebné zapnut’ ho

prikazom

Sl (config) #11dp run

a zapinat’ ho len na portoch pripojenych k zariadeniam, ktoré ho podporuji. Na niektorych

zariadeniach sa zapina prikazom

Sl (config-if)#1lldp enable

na inych sa zapina zvlast’ prijimanie a vysielanie informécii prikazmi
S1(config-if)#1lldp receive

S2 (config-if)#1lldp transmit

U niektorych modelov v simulaénom prostredi, napr. WS-C3650-24PS, sa LLDP neda na
porte riadit’ vobec a po zapnuti globalne je zapnuty na vsetkych portoch, no inak funguje

plnohodnotne.
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10 OCHRANA PRI POUZITI IP

I ked’ je tato praca zamerana na ochranu na urovni L2, najrozsirenejsi protokol IP pracuje na
urovni L3 atu existuju zranitelnosti stvisiace s uroviiou L2. VysSie uvedené moZznosti

ochrany na svoju implementéciu nepotrebovali vyuzivat’ a konfigurovat’ IP protokol.

10.1 Ochrana DHCP

Utinnou ochranou proti ttoku typu DHCP stravation je obmedzenie poétu povolenych MAC

adries na porte prikazom switchport port-security popisované uz vyssie.

Ochrana proti Gtoku typu Rouge DHCP Server je vSak naro¢nejsia. Jednou z moZnosti je
pouzitie prikazu switchport protected, tiez popisovaného vyssie, ale tato ochrana

zabrani komunikovat’ medzi takto ozna¢enymi portami, o nemusi byt vzdy vyhovujuce.

Ochrana DHCP snooping je predvolene vypnuta. Aktivuje a konfiguruje sa globalne

prikazmi

Sl (config) #service dhcp

S1(config) #ip dhcp snooping

Sl (config) #ip dhcp snooping verify mac-address

S1 (config) #ip dhcp snooping information option allow-untrusted
Sl (config) #ip dhcp snooping vlan 432

kde na prvom riadku zapiname sluzbu DHCP Relay potrebnu pre fungovanie DHCP
snoopingu u multilayer prepinacov, ktora je u vacSiny prepinaov predvolene zapnutd.
Druhym prikazom sa zapina samotna ochrana. Tretim riadkom sa zapina porovnavanie MAC
adresy ramca s MAC adresou v DHCP sprave, ktoru nesie, priCom tato vol'ba je predvolene
zapnutd. Predposlednym riadkom sa zapina vkladanie Option 82 do DHCP sprav. Na

poslednom riadku sa uvedi VLAN, na ktorych ma byt sluzba aktivovana.

Datab4za sa uklada predvolene iba do pamite RAM (Random Access Memory), ale je
mozné ukladat’ ju na nejaké bezpecné ulozisko, napriklad na TFTP (Trivial File Transport

Protocol) server cez prikazy
S1(config) #ip dhcp snooping database tftp://10.0.0.1/test.txt

Sl (config) #ip dhcp snooping database write-delay 3600
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kde sa poslednym prikazom upravuje interval zapisu databazy z predvolenych 5 minit na 1

hodinu.

Zaujimavé je, ze ak sa vprvom prikaze zadd URL (Uniform Resource Locator) na
nedostupny subor, prikaz nevrati ziadne hlasenie o chybe. Skuto¢ny stav treba overit’ na

vystupe prikazu

Sl (config) #show ip dhcp snooping database
kde sa vypiSe aktudlne ulozisko databéazy.

Port, ktory vedie k DHCP serveru sa prikazom

Sl (config-if) #ip dhcp snooping trust
oznacuje za doveryhodny.

Pre zamedzenie utoku DHCP starvation z ostatnych portov, aby sa zabranilo vycerpaniu

moznych IP adries z DHCP servera, sa pouziva prikaz
S2 (config-if) #ip dhcp snooping limit rate 20

kde ¢islo na konci prikazu urcuje pocet povolenych DHCP sprav za 1 sekundu. Ak sa
pocitadlo prekroci, port prejde do stavu error-disabled. Pocitaju sa spravy posielané oboma
smermi a obyCajne je vhodnd hodnota do 100. Odporica sa pouzivat len na

neddveryhodnych portoch.

Vyuzitie sluzby DHCP implementovanej v multilayer prepinaCoch méa vyznam najmi ak
DHCP server je v inej VLAN ako klienti. V zavislosti od typu DHCP servera mdze byt
v tomto pripade potrebné vyuZit' pre spravnu funkciu ochrany DHCP relay agenta tejto

sluzby, ktory sprostredkuje posielanie sprav.

V simula¢nom prostredi Packet Tracer zial' nefunguju vSetky nastavenia na vSetkych

prepinacoch spravne. Jednoduchad konfigurécia s predvolenymi nastaveniami
service dhcp

ip dhcp snooping vlan 1

ip dhcp snooping

Na jednoduchom prepina¢i WS-C2960-24TT konfiguracia nastaveni fungovala podla
ocakavani a po pripojeni PC a DHCP servera do prepinaca PC nedostane pridelenu IP

adresu, ked’ze nebo definovany ziaden doveryhodny port. Multilayer prepinace WS-C3650-
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24PS 1 WS-C3560-24PS-E v rovnakej konfiguracii dovolia pre PC vyjednat IP adresu
z DHCP aj ked’ port s pripojenym DHCP serverom nie je oznaceny ako doveryhodny. Na
vSetkych testovanych prepinacoch v simulac¢nom prostredi sa DHCP snooping hlasil ako

zapnuty po zadani prikazu
Switch#show ip dhcp snooping
Switch DHCP snooping is enabled

Dovod nefunkénosti DHCP ochrany sa nepodarilo vysvetlit' z dostupnej dokumentacie ani
skaSanim roznych suvisiacich zmien v konfiguracii prepinacov. Nebol fyzicky dostupny
prislusny model prepinada, no na zdklade inych zdokumentovanych chyb mozno

predpokladat’, Ze ide o chybu v simulacnom SW [24].

Pri testoch na redlnom prepinac¢i SG300-10PP sice nebola moZznost smeny uloziska
databazy, ale inak tato ochrana fungovala spravne. Na prepina¢i WS-C2960X-24TS-L

nastavenia fungovali bez problémov podl'a o¢akavani.

10.2 Ochrana proti faloSnym IPv4

Globalne sa DAI ochrana zapina pre vybranit VLAN prikazom

S1(config) #ip arp inspection wvlan 432

kde sa na konci uvadza cisleny rozsah VLAN, pre ktoré sa ma uplatiiovat’. Predvolene st
porty nastavené ako neddveryhodné, ale porty kinym riadiacim prvkom siete ako

prepina¢om a smerovacom je vhodné oznacit’ ako doveryhodné prikazom
S1(config-if)#ip arp inspection trust

Ak na nedoveryhodnom porte pride ramec s ARP spravou, ktord méa nezhodné udaje s DHCP

Snooping databazou, takyto rdmec sa zahodi. Ttto kontrolu mozno rozsirit’ prikazom

S1(config) #ip arp inspection validate dst-mac src-mac ip allow

zeros
kde posledné slova znamenaju zapinany typ d’alSej kontroly

- dst-mac — pre overovanie, i cielovda MAC ramca sa zhoduje s cielovou MAC

v tele ARP odpovedi,
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- src-mac —pre overovanie, ¢i zdrojovda MAC ramca sa zhoduje so zdrojovou MAC
v tele ARP odpovedi i poziadaviek,

- ip-—overyje, ¢i [P adresy v ARP nie st adresa 0.0.0.0, IP broadcast 255.255.255.255
alebo IP multicast. Ciel'ova IP adresa sa overuje iba v ARP odpovediach, zdrojova
IP adresa sa overuje v odpovediach i poziadavkach.

- allow zeroes — sapouziva iba za slovom ip a povoluje pouzitie adresy 0.0.0.0

ako zdrojove;.

Zial’ opit’ bolo v simulaénom prostredi Packet Tracer nespravne implementované DAI na
multilayer prepinacoch podobne ako bolo popisované v predoslej Casti. Predosly prikaz sice

tieto prepinace akceptuju, ale pri pokuse o vypnutie prikazom

Sl (config) #no ip arp inspection validate dst-mac src-mac ip
nedokaze operacny systém prepinaca tento prikaz rozoznat'.

Na redlnom zariadeni SH300-10PP funguje rozsirena kontrola automaticky prikazom
Sl (config) #ip arp inspection validate

bez parametrov.

IPSG ako najvyssi stupenn ochrany IPv4 komunikacie na urovni L2 sa zapina na porte

prikazom

Sl (config-if)# ip verify source

Tuto ochranu je vhodné kombinovat’ so zapnutou MAC ochranou port-security prikazom
Sl (config-if)#ip verify source port-security

Zial IPSG nie je su¢astou simulaéného prostredia Packet Tracer a nemusi byt’ dostupny pre

vSetky modely prepinacov, z testovanych fungoval len na prepinac¢i WS-C2960X-24TS-L.

10.3 IPv6 ochrana

Nastavovanie IPv6 ochrany First Hop Security na Grovni L2 nie je sucast'ou simulacného
prostredia Packet Tracer, dokonca nie je podporované vo vSetkych verziach sti¢asnych
operanych systémov =zariadeni Cisco, najCastejSie je implementované v multilayer
prepinacoch. Nastavenia boli testované na redlnom zariadeni SG300-10PP. Pre riadenie

bezpecnosti mozno definovat’ politiky a tie aplikovat’ na rozhrania.

Politika vyhl'addvania susedov sa definuje na zariadeni prikazmi
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S1(config) #ipv6é nd inspection policy PolitikaND

Sl (config-nd-inspection) #device-role host

Sl (config-nd-inspection) #drop-unsecure enable
S1(config-nd-inspection) #validate source-mac enable

kde v prvom riadku sa definuje nazov politiky, v druhom sa definuje rezim filtrovania ND
ramcov a v tretom riadku sa urcuje, Ze sa maji zahodit’ rdmce s nespravne definovanymi
udajmi. Rezim filtrovania host urcuje, ze sa zahodia vSetky RS a CGA (Cryptographically
Generated Address) ramce z rozhrania, no pri rezime router budu preposielané. Posledny
riadok urcuje, ze bude overovana zhoda MAC adresy ramca s udajom v IPv6 datagrame pre

NDP (Neighbor Discovery Protocol) spravy a v pripade nezhody bude rdmec zahodeny.
Vicsinu parametrov mozno nastavit’ i globélne, napr. prikaz

Sl (config)# ipv6é nd inspection validate source-mac

ma rovnaky vyznam ako validate source-mac v politike, ale nastavenie plati

globalne.

Pre RA Guard sa podobne definuje politika prikazmi

Sl (config)# ipv6é nd raguard policy PolitikaRA
S1(config-ra-guard) # device-role router
S1(config-ra-guard) # hop-limit minimum 3 maximum 10
Sl (config-ra-guard)# other-config-flag off

S1 (config-ra-guard) # managed-config-flag off

kde v tretom riadku sa urCuje overovanie nastavenia poctu skokov Cur Hop Limit pre RA
ramce. V Stvrtom riadku sa urcuje overovanie Other Configuration atributu u RA ramcov,
kde of f poZaduje 0 a on by pozadoval 1. Na piatom riadku sa podobne nastavuje Managed

address configuration.
Dalsou dolezitou politikou je tzv. Source Guard. Prikazmi
Sl (config)# ipv6é source guard policy PolitikaSG

Sl (config-ipv6-srcguard)# trusted-port
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sa definuje politika, kde sa na druhom riadku definuje len oznacenie pre déveryhodny port,

¢ize sa moze aplikovat’ len na port pripojeny k smerovacom alebo prepinacom prikazom
Sl(config-if)# ipv6é source guard attach-policy PolitikaSG
Ostatné vyssie uvedené politiky mozno aplikovat’ i na VLAN, napriklad prikazmi
S1(config)# interface vlan 432

Sl (config-if)# ipv6é nd raguard attach-policy PolitikaRA

Sl (config-if)# ipvé nd raguard

Sl (config-if)# ipv6é nd inspection attach-policy PolitikaND

Sl (config-if)# ipv6é nd inspection

Vsetky vysSie uvedené postupy st len ndzorné, pre spravne fungovanie musia byt na
zariadeni spravne nastavené vsSetky zakladné parametre IPv6 protokolu, pricom zariadenia
moZu pracovat’ v réznych rezimoch vyuzivania tohto protokolu. Pri pouzivani [IPv6 DHCP
by sa mali definovat’ d’alSie politiky pre tto sluzbu, no popis vSetkych moznosti by vyrazne
presiahol rozsah tejto prace. Pri konfiguracii sa odporaca vyhladat’ prislusné kapitoly

v dokumentacii oznacovanej ako CLI Reference Guide k prisluSnému modelu zariadenia.
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11 APLIKOVANIE 802.1X

Na testovanie bola zvolena najCastejSie pouzivana architektara klient-server postavena na
platforme Microsoft Windows so sluzbou AD (Active Directory). Ako Authenticator bol
pouzity 24-portovy prepinac radu Catalyst model WS-C2960X-24TS-L.

V tomto postupe nie je uvedend konfiguracia DHCP servera. Sluzbu DHCP mozno nahradit’
pouzitim pevnych IP adries pre klientské pocitace podla Obr. 7. V teste bola pre
zjednoduSenie pouzitd jedna brodcast doména s jednym IP segmentom 192.168.16.0/24.
Kazdé pouzité zariadenie mdze byt v inom sietovom segmente a inej VLAN, no v tomto
pripade treba zabezpecit’ vzajomné smerovanie datagramov medzi prepinacom a serverom.
Smerovanie medzi klientom a serverom nie je nevyhnutné, konektivita je potrebnd iba pre
pripadni zmenu autentifikacnych tdajov. Zamedzenie priamej L2 konektivity medzi

klientom a prepinacom mozno oznacit’ pri rozsiahlejSej implementacii za ziaduce.

Gi1/0/24  _____  Gi1/0/1 ]

'ﬁ
_— W

W10client

S1

SERVER

192.168.16.66 192.168.16.222

192.168.16.10

Obr. 7 Plan konfiguracie 802.1X

11.1 Konfiguracia RADIUS servera

Pred samotnou konfiguraciou Windows treba nainsStalovat’ opera¢ny systém, nainStalovat’
ovladace a odporuca sa vykonat’ vSetky aktualizacie. Pre naslednt konfiguraciu st uvedené
prikazy pre prikazovy riadok PowerShell, ktory je sucast’ou vSetkych sucasnych opera¢nych

systémov rodiny Microsoft Windows.

Po pociatocnom nainstalovani opera¢né€ho systému servera mozno zacat’ definovanim nazvu

pre server, pokial’ nebol zadany pri inStalacii. Mozno pouzit’ prikaz
Rename-Computer -NewName "SERVER" -Restart

kde text "SERVER" urCuje pozadovany ndzov a posledny parameter zabezpeci reStart

potrebny na uplatnenie tejto zmeny [25].

Pre rolu servera je potrebné mat’ definovant pevnu IP adresu, ¢o mozno docielit’ prikazom
9
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New-NetIPAddress -IPAddress 192.168.16.64 -InterfaceAlias
"Ethernet" -AddressFamily IPv4 -PrefixLength 24

pricom ,,Ethernet* je ndzov sietového adaptéra vo Windows a 192.168.16.64 je pozadovana

IP adresa, s maskou siete 255.255.255.0 ur¢enou poslednym parametrom 24.

Nasledne, ak sa ma vytvorit samostatnd doména sluzby Active Directory, musi sa

doinstalovat’ prislusSny komponent operacného systému prikazom

Install-WindowsFeature -Name AD-Domain-Services
-IncludeManagementTools

¢im sa zabezpeci doplnenie i pomocnych nastrojov na spravu sluzby.

S inStalovanou sluzbou AD mozno vytvorit’ novi doménu prikazom

Install-ADDSForest -DomainName cisco.lab

kde posledny parameter uréuje ndzov novej domény a v tomto zakladnom nastaveni systém

vyzve na dve zadania hesla pre administratora domény a potom je potrebny restart servera.

Po zavedeni systému sa moZno prihlasit’ so zadanym heslom administratora domény
a pokracovat’ v inStalacii sluzieb. Pre 802.1X riadenu certifikatmi je potrebné eSte doplnit’

nasledujtcu sluzbu, ktora riadi pridelovanie certifikatov v doméne, prikazom
Install-WindowsFeature -Name AD-Certificate

-IncludeManagementTools

a po jej nainstalovani vytvorit’ novu certifikacnu autoritu, napr. s korefiovym certifikatom

dizky 2048 bitov, hash algoritmom SHA256 a platnostou na 5 rokov prikazom
Install-AdcsCertificationAuthority -CAType EnterpriseRootCa

-CryptoProviderName "RSA#Microsoft Software Key Storage
Provider" -KeylLength 2048 -HashAlgorithmName SHA256

-ValidityPeriod Years -ValidityPeriodUnits 5

Poslednou nevyhnutnou sucast'ou pre implementaciu 802.1X je sluzba sietovych politik

a pristupu NPS, ktora v sebe zahfiia RADIUS server a mozno ju nainstalovat’ prikazom

Install-WindowsFeature -Name NPAS -IncludeManagementTools

Thto sluzbu je eSte potrebné zaregistrovat’ do domény prikazom
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netsh nps add registeredserver domain=cisco.lab server=SERVER

Dalsia konfiguracia politiky NPS nema dostupné jednoduché prikazy pre powershell [26],
preto je uvedend konfiguracia pomocou sprievodcu v grafickom rozhrani, ktoré sa spusti

prikazom NPS.MSC a postupnost’ obrazoviek obsahuje Priloha P II.

Na prvej obrazovke je potrebné prepnut’ na vol'bu ,,RADIUS server for 802.1X Wireless or
Wired Connections* a zvolit’ tlacidlo so Sipkou vedl'a népisu ,,Configure 802.1X*. V novo
otvorenom okne treba prepnut’ na vol'bu ,,Secure Wired (Ethernet) Connections* a kliknat’
na tlacidlo Next. V novej obrazovke sa definuju jednotlivé prepinace ako klienti RADIUS

plniaci funkciu Authenticator v 802.1X a pridavaju sa tlac¢idlom ,,Add...*.

Pri pridavani sa do pol’a ,,Friendly name* zadava nazov prepinaca pre identifikaciu, vyplni
sa [P adresa prepinaca a dva-krat sa uvedie heslo pre overovanie pristupu, v uvedenom

priklade bolo pouzité heslo ,,1zdielaneHeslo*.

Po névrate na predosli obrazovku treba kliknat na tlac¢idlo Next a na d’alSej obrazovke pre

konfiguraciu EAP autentifikdcie zvolit’ ,,Microsoft: Protected EAP (PEAP)*.

Po navrate na predoslé okno d’alSie stlacenie Next ponukne obrazovku na vyber skupin
uzivatelov, ktoru treba preskocit’ a zvolit’ Next 1 na d’alSich obrazovkach, az kym nebude

dostupné tlacidlo Finish, ktorého stlac¢enim je konfiguracia servera ukoncena.

11.2 Konfiguracia klienta Windows 10

Pocita¢ urceny ako klient musi byt pocas jeho konfiguracie pripojeny k portu prepinaca,
ktory eSte nie je konfigurovany pre overovanie autentifikicie podla nizSie uvedenych

postupov, pretoze je potrebna jeho funkéna konektivita na vyssie uvedeny RADIUS server.

Na klientskom pocitaci sa po inStalacii opera¢ného systému nastavi pevnd IP adresu, ak nie

je dostupny ziaden DHCP server, a to prikazmi

New-NetIPAddress -InterfaceAlias Ethernet -AddressFamily IPv4
-IPAddress 192.168.16.10 -PrefixLength 24

Set-DnsClientServerAddress -ServerAddresses 192.168.16.66
-InterfaceAlias Ethernet

kde v druhom prikaze nastavujeme DNS server u klienta na vysSie uvedeny doménovy

server, ¢o je nevyhnutné pre spravne fungovanie Active Directory.
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Potom je vhodné zvolit’ ndzov stanice prikazom
Rename-Computer -NewName "W1lOclient" -Restart
a po restarte pridat’ pocita¢ do domény prikazom
Add-Computer -DomainName cisco.lab -Restart

kde na vyzvu k zadaniu doménového uctu treba podla predoslych nastaveni zadat
administrator@cisco.lab a heslo, ktoré bolo zadané pri vytvarani tohto G¢tu na serveri. Po
uspesnom vykonani prikazu nastane restart, po ktorom by mal byt pocita¢ ispesne pridany
do domény ana dalSie prihldsenie mozno pouzit uz doménové ucty, napriklad vyssie

uvedeny administrator@cisco.lab.
Nasledujtci prikaz
Set-Service -Name dot3svc -StartupType Auto -Status Running

sliZi na spustenie sluzby oznacovanej ako Wired AutoConfig a jej automatické spustanie
po kazdom resStarte opera¢ného systému. Tuto sluzbu mozno konfigurovat’ i prikazom netsh,
alebo z grafického rozhrania, kde po spusteni sluzby dot3svc pribudne v okne pre
konfiguraciu sietového rozhrania zdlozka Authentication, odkial moZno konfigurovat
vSetky potrebné parametre 802.1X. Nastavenia v uvedenom priklade pod Windows 10
nepotrebuju d’alSiu konfiguraciu a predvolené nastavenie ,,Microsoft: Protected EAP

(PEAP)* vyhovuje testovanym potrebam.

Samozrejme ide o zadkladnu konfiguraciu s bezpecnost'ou zaloZzenou na overovani uctov
Active Directory a ich hesiel, kde i samotny pocita¢ ma svoj ucet, takZe pocita¢ sa moze
overit uz pred samotnym prihlasenim uzivatela. Systémova udrzba tohto rieSenia ma

minimalne naroky na spravu.

Pre vysSiu trovenl zabezpe€enia mozno pouzit’ certifikaty vydavané certifikatnym serverom
ako hlavnou autoritou, alebo podriadenou autoritou iného servera, ktory méze byt’ i verejny.

Tu vSak treba zabezpecit’ vymenu certifikatov a naroky na spravu sa zvysuju.

Ciasto¢né zjednoduSenie konfiguracie viacerych klientov umoznuje funkcionalita, ktora
prindSa nastavenie distribucie pre tzv. Group Policy, no v uvedenom zjednoduSenom

priklade nebola vyuZita.
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11.3 Konfiguracia prepinaca pre 802.1X

Funkc¢nost” 802.1X vyzaduje zapnutie sluzby AAA aurCenie skupiny autentifikacie cez

RADIUS server prikazmi

Sl (config) faaa new-model

Sl (config) #radius server NPS

Sl (config-radius-server) faddress ipv4 192.168.16.66
Sl (config-radius-server) fkey lzdielaneHeslo

kde musi byt v poslednom prikaze uvedené rovnaké overovacie heslo ako sme pouzili vyssie
pri konfigurovani NPS sluzby vo Windows. Potom mozno takto vytvoreny server NPS

priradit’ ako predvoleny pre implementované 802.1X prikazom

S1(config) #aaa authentication dotlx default group radius
¢im je konfiguricia zdkladného spojenia na server ukoncena.

Cinnost’ 802.1X mozno globalne zapnut’ prikazom

Sl (config) #dotlx system-auth-control

ale na individualnych portoch prepinaca je konfiguracia autentifikacie cez 802.1X dostupna

iba ak je port v rezime Access. Potom ju mozno zapnut’ prikazmi

S1(config-if) #authentication port-control auto

S1(config-if) #authentication violation restrict

kde na druhom riadku sa ur€uje, Ze ak sa overovanie nepodari, komunikacia bude zakazana.
Nakoniec je potrebné zapnit’ moznost’ autentifikdcie na porte prikazom

Sl (config-if) #dotlx pae authenticator

Pre sledovanie procesu pripdjania cez textové rozhranie staci zadat prikaz

Sl#debug dotlx all

a vSetky udalosti v procese sa budu vypisovat’ na konzolu. Ak sa mé vypisovat’ len zmena
stavu pripojené¢ho klienta, méze sa namiesto posledného slova all pouzit state-

machine.
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V redlnom prostredi boli testované jednotlivo nasledovné zmeny a naslednych odpojenim

a pripojenim supplicanta do zabezpeceného portu:

- vypnutie sluzby dot3svc overovania u klienta s Windows 10

- odpojenie RADIUS servera od prepinaca ako simulacia straty konektivity

- odstranenie supplicanta z AD domény

- zapojenie in€¢ho zariadenia, ktoré nebolo sucastou AD domény, ako supplicanta do

zabezpeceného portu prepinaca.

Podla ocakavani, vo vSetkych pripadoch autentifikécia supplicanta zlyhala a bolo mu
zabranené v pristupe do siete. Prepinac¢ povolil pristup len klientovi nakonfigurovanému

podl'a vyssie uvedenych postupov.

Uvedeny priklad znazoriiuje len zdkladni funkcionalitu, ale itak poskytuje vyrazné
posilnenie L2 bezpecnosti. Existuje mnoho d’alsich rieSeni v ramci 802.1X, ktorymi mozno
dosiahnut’ este vyssiu troven bezpecnosti, no supis vsetkych moznosti nie je mozny, pretoze
1tu st jednotlivé moznosti vyrazne zavislé od modelov zariadeni a verzie pouZzitého

software.



UTB ve Zliné, Fakulta aplikované informatiky 71

ZAVER

Pri tvorbe tejto prace boli zistené rozne neocakavané nedostatky pri rieSeni L2 bezpecnosti
formou simulécie vo virtudlnom prostredi Packet Tracer. Pri existencii moznosti skiSania
rieSenia na realnych zariadeniach mozno len odporucit’ volbu tejto formy overovania.
Z dovodu obmedzeni vyplyvajucich zo situdcie COVID-19 v ¢ase pisania tejto prace som
bol niiteny v domécich podmienkach volit’ rieSenia zalozené na réznych modelovych radach
zariadeni, ktoré som mal dostupné len docasne, ¢o mi vSak prinieslo vysSiu skusenost’ vo

variabilite vyslednych rieseni.

Otazka bezpecnosti na L3 urovni OSI modelu protokolu IP je silne prepojend s L2 tiroviiou
Ethernetu. Najmé u IPv6 je ststredend vel'ka Cast’ bezpecnosti na Urovni L2 a zlozitost’
oSetrenia vSetkych moznych zranitelnosti u tohto protokolu vyzaduje nielen vhodné

zariadenia so spravnym SW, ale i potrebu vysokej znalosti tohto protokolu pri sprave siete.

Standard 802.1X je pri spravnej implementacii jednym z najvyznamnejsich bezpe¢nostnych
prvkov v Ethernete. Dokdze spolahlivo zabranit’ neopravnenému vstupu do lokélnej siete
a umoziuje nizkouroviovy audit pristupu do siete. V tejto praci st zjednoduSene popisané

jednotlivé aspekty tohto Standardu a jeho principy.

Moznosti implementacie L2 bezpe€nosti je nepreberné mnozstvo a vstupuje do nej privela
faktorov, ktoré sa ani nedaju vSetky popisat’ v jednej praci. Velkou vyzvou je tu
implementéacia IPv6, kde sa pri prvom pohlade mdze zdat’, Ze tento protokol prispieva
k zvySeniu bezpec€nosti, ale pri hlbSom prieskume sa objavuji mnohé rizika na L2 trovni,

ktoré komplikuju jeho implementaciu.

Spolupraca spolo¢nosti Cisco a Microsoft je badatelna jak na strane prvkov pre sietovu
infraStrukturu, tak ina strane klientov a serverov s operatnym systémom Windows. Obe
spolo¢nosti ponukaju ¢asto vzorové navody pre konfiguraciu svojich produktov za pouzitia

produktov spolo¢nosti druhe;.

Existencia noriem déava priestor i d’al§im spolo¢nostiam na kooperaciu, no v minulosti bolo
casto vidno odklonenie sa od noriem a definovanie si vlastnych Standardov spolo¢nostami
so silnym postavenim na trhu. V sucasnosti sa zda, ze st tieto praktiky na Gstupe a rieSenia

pre L2 bezpecnost’ sa i vel'ké spolo¢nosti snazia Standardizovat.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AAA

ACL

AD

ARP

AUX

BPDU

CAM

CCNA

CGA

CSMA/CD

CST

DAD

DAI

DE-9

DHCP

DTP

DNS

EAP

EAP-MD5

EAPoL

EAP-TLS

EAP-
TTLS

HTTP

HW

Authentication, Authorization, Accounting
Access Control List

Active Directory

Address Resolution Protocol

Auxiliary port

Bridge Protocol Data Unit

Content Addressable Memory

Cisco Certified Network Associate

Cryptographically Generated Address

Carrier Sense Multiple Access with Collision Detection

Common Spanning-Tree

Duplicite Address Detection

Dynamic ARP Inspection
D-subminiature E size 9 pin

Dynamic Host Configuration Protocol
Dynamic Trunking Protocol

Domain Name System

Extensible Authentication Protocol
EAP Message-Digest algorithm 5
Extensible Authentication Protocol over LAN
EAP Transport Layer Security

EAP Tunneled Transport Layer Security

Hyper-Text Transport Protocol

Hardware
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IEEE
ICMP
IETF
IP
IPv4
IPv6
IPSG
ISP
L1

L2

L3
LAN
LEAP
MAC
MD5
MSTP
ND
NDP
NPS
OSI
PEAP
PKI
PVLAN
PVST

PVST+

QoS

Institute of Electrical and Electronics Engineers
Internet Control Message Protocol

Internet Engineering Task Force

Internet Protocol.

Internet Protocol version 4

Internet Protocol version 6

IP Source Guard

Internet Service Provider

Layer 1 OSI modelu

Layer 2 OSI modelu

Layer 3 OSI modelu

Local Area Network

Lightweight Extensible Authentication Protocol
Medium Access Control

Message-Digest Algorithm 5

Multiple Spanning Tree Protocol

Neighbor Discovery

Neighbor Discovery Protocol

Network Policy Server

Open Systems Interconnection

Protected Extensible Authentication Protocol
Public Key Infrastructure

Private VLAN

Per-VLAN Spanning Tree

Per-VLAN Spanning Tree Plus

Quality of Service
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RS Router Solicitation

RA Router Advertisement

RADIUS Remote Authentication Dial In User Service

RAM Random Access Memory
RFC Request for Comments

RJ45 Registered Jack 45

RSTP Rapid Spanning Tree Protocol
SEND SEcure Neigbor Discovery

SLAAC StateLess Address Autoconfiguration

SSH Secure Shell

STP Spanning Tree Protocol
SVI Switched Virtual Interface
SW Software

TACACS+ Terminal Access Controller Access-Control System Plus

TFTP Trivial File Transport Protocol
TLS Transport Layer Security

TTLS Tunelled Transport Layer Security
UDLD Unidirectional Link Detection
UEFI Unified Extensible Firmware Interface
URL Uniform Resource Locator

USB Universal Serial Bus

VoIP Voice over Internet Protocol

VTP VLAN Trunking Protocol

VLAN Virtual Local Area Network

VoIP Voice over Internet Protocol

WEP Wired Equivalent Privacy
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PRILOHA P I: ZOZNAM TESTOVACICH ZARIADENI

Model: Cisco SG300-10PP-K9-EU
SW verzia: 1.4.11.4
HW verzia: VO3

MAUC adresa: CC8E.715D.C721

Model: Cisco WS-C2960X-24TS-L
SW verzia: C2960X-UNIVERSALK9-M, 15.2(2)E3
HW verzia: RO

MAC adresa: AOF&8.499B.DD00

Model: HP ProBook 650 G1
SW verzia: Windows Server 2019 Standartd Evaluation
HW verzia: F1P32EA

MAC adresa: 6451.0603.9506

Model: Lenovo ThinkCentre M720q
SW verzia: Windows 10
HW verzia: F1P32EA

MAC adresa: 98FA.9B6D.320C



PRILOHA P II: OBRAZOVKY KONFIGURACIE NPS

@ Metaark Palicy Server - O x
Eile  Action  Miew Help
«=|m H

€8 MPS (Local) MPS [Locall

» [ RADIUS Clients and Server

o [2] Palicies Getting Started

B, Accounting Metwark, Policy Server [NPS) allows pou to create and enforce arganization-wide network, access
5 Wl Ternplates Managernent policies for connection request authentication, and connection request autharization.

Standard Configuration -

Select a configuration scenarnia from the list and then click the link below to open the scenario wizard,

RADIUS zerver for 802 15 Wireless orWired Connections w
RADIJS server for Dial-Up or WP Connections

When you configure NFS as a BaDIUS server for 8021 connections, you create network, policies that allow

NP5 o authenticate and authorize connections from wireless access points and authenticating switches [also
caled BADIUS clients).

B3 Corfigue 802,15 B Leanmae
Advanced Configuration hd
Templates Configuration hd
£ >
Configure 802,13 X

! Select 802.1X Connections Type

Type of B02.1¥ connections:
() Secure Wireless Connections

When you deploy 802 15 wireless access points on your nebwork, MPS can authenticate and authorize
connection requests made by wireless clients connecting through the access points.

(®) Secure Wired [Ethernet] Connections

When you deploy 802,15 authenticating switches on vour network, NPS can authenticate and authonize
connection requests made by Ethernet clients connecting through the switches.

Hame:

Thiz default test iz uzed az part of the name for each of the policies created with thiz wizard. You can uze the
default text or modify it .

Secure Wired [Ethemnet) Connections

PFrevious Firizh Cancel




Configure 802,1%

l Specify 802.1X Switches
i

Please specify 802.1% switches or Wireless Access Points (RADIUS Clients)

RaDIUS clients are network, access servers, such ag authenticating switches, RADIUS clients are not
client computers.

To specify a RADIUS client, click ddd.

RADIUS chents:

Add..
Edit..

Bemove

Frevious Firizh Cancel

Mew RADILE Client

Settings

Select an exizting template:

Mame and Address
Friendly name:
| Catalyst2960

Address [IP or DNS):
| 19216816222 Werify...

Shared Secret
Select an exigting Shared Secrets template:

Maone w

To manually tppe 5 shared zecret, click Manual. To automatically generate a zhared
zecret, click Generate. ou muzt configure the RADIUS client with the zame hared
zecret entered here, Shared secrets are casze-zensitive.

(® Manyal () Generate

Shared zecret;

Confirm zhared secret:

Cancel




Caonfigure 802,1X
Specify 802.1X Switches
i
*d‘ Please specify 802, 1% switches or Wireless Access Poinks (RADIUS Clients)

RADIUS clients are network, access servers, such az authenticating switchesz, RADIUS clientz are not
client computers.

To zpecify a RaDIUS clent, click Add.

RADIUS clients:
Catalyst2560 Add.

Edit...

Bemove

Previous Finizh Cancel

Configure 802,1%

Configure an Authentication Method
L]
5

Select the EAP type for this policy.

Type [based on method of access and network configuration]:

Microzaft: Pratected EAF [PEAR) ~ LConfigure...

Previous Finish Cancel




Configure B02,1% X

I Specify User Groups
(]

IJsers that are members of the selecked group or groups will be allowed or denied access

- based on the network policy Access Permission setting,

To zelect Uzer Groups, click Add. If no groups are selected, this policy applies to all users.

Groups Add...

Bemove

Previous Finizh Cancel

Configure 802,13 *

I Configure Traffic Controls
(]

o Ise virtual LAMs (WLAMs) and access control lisks (ACLs) ko control netwark, traffic,

If pour RADIUS clents [authenticating switches or wirsless access pointz] support the agzignment of traffic
contrals using RADIUS tunnel attributes, you can configure these attributes here. [ you configure theze attributes,

MNFS instructs BADIUS clients to apply these settings for connection requests that are authenticated and
autharized.

If you do nat uze traffic controls ar you want to configure them later, click Nest.

Traffic: contral configuration
To configure traffic control attibutes, click Configure.

Configure...

Previous Finizh Cancel




Configure 802,13

Completing New IEEE 802.1X Secure Wired and
Wireless Connections and RADIUS clients

o Crgl

You have successfully created the following policies and configured the following BADILS clients.

+ To view the configuration detailz in yvour default browzer, click Configuration Details.
+ To change the configuration, click Previous.
+ To zave the configuration and cloge thiz wizard, click Finizh.

RADIUS chents:
Catalyst2360 [192.168.16.222)

Connection Bequest Policy:
Secure Wired [Ethernet] Connections

Metwork Policies:
Secure Wired [Ethernet] Connections

Configuration Dretailz

Freviouz Hewt Cancel




