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Téma diplomové Ochrana proti L2 utokom v siet’ach Ethernet s vyuZitim sietovych
prace: prvkov firmy Cisco

Hodnoceni prace:

Hlavnim cilem prace navrhnout vhodnou konfiguraci zatfizeni Cisco proti jednotlivym hrozbam na
urovni sitové vrstvy L2.

Teoretickd ¢ast je vénovana popisu Ethernetu, vyznamu vrstvy L2, typim hrozeb na této vrstve, ale
ina L3. Déle je popsana autentifikace na Grovni L2.

Prakticka ¢ast popisuje nejprve zpusoby konfigurace a testovaci prostfedi. Samostatnd kapitola je
vénovana ochrané Ethernetovych port. Déle je popsdna ochrana pfi pouziti IP (v¢etné IPv6) a
aplikace protokolu 802.1X.

Prace splituje zadani beze zbytku a poskytuje cenny material nejen zacinajicim spravetm siti. Jeji
vyznam spatiuji i v tom, Zze umoziuje nahlédnout do pomérné slozité konfigurace zafizeni firmy
Cisco bez nutnosti dlouhého a ndkladného skoleni, které v nékterych ptipadech nemusi byt nutné.
Formalni stranka je také na vysoké trovni.

Pii obhajob¢ by mohl diplomant zminit, jestli se mu podafilo popsand opatfeni aplikovat n€kde v
praxi a s jakym vysledkem, poptipad¢ jestli se na to chysta a jakou ma podporu
majitelli/managementu dané firmy.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeit F znamena téz ,,nedoporucuji praci k obhajob&®.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

X%

V piipadé hodnoceni stupném ,,F — nedostateéné“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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