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ABSTRAKT

Tato prace se zabyva automatizaci vykonnostniho testovani Flowmon nastroji. Cilem
prace je analyzovat zptsoby a nésledné néjaky zprovoznit. Uvod je vénovan teorii o
testovani se zaméfenim na vykonnostni testovani. V dalsi ¢ésti je analyza pozadavki a
dostupnych FeSeni, nasledovana navrhem a na zavér implementace frameworku a jeho

integrace do systému Jenkins.

Kli¢ova slova: Flowmon, Netflow, vykonnostni testovani, automatizace, Python

ABSTRACT

This thesis is about automatization of performance tests inside Flowmon utilities. Goal
of this thesis is to analyze and find solution. The beginning is about theory of testing
focused on performance testing. Next parts are about requirments analysis and avai-
lable solutions followed by draft. The last part is framework implementation and it s

integration to Jenkins system.

Keywords: Flowmon, Netflow, performance tests, automatization, Python
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UVOD

IT prostiredi se neustale a rychle vyviji a robustni, spolehliva a dobfe zabezpecena sit
je zédkladnim kamenem prakticky kazdé vetsi i mensi organizace. Spréavci sité tak maji
v dnesni dobé slozity tkol. Uspésny ttok, ktery zpiisobi vypadek sité nebo odcizeni
citlivych udaji, muze zpusobit poskozeni dobrého jména firmy nebo dokonce ztratu
zakazniki. Vzhledem ke stéle cetnéj$im a sofistikovanéjsim ttokim a dalsim hrozbam
je potfeba efektivné monitorovat a spravovat pocitacovou sit. Nastésti existuji moderni
nastroje, které toto sitovym spravcim umoznuji.

Pozadavky na monitorovaci a zobrazovaci nastroj jsou velké, proto zde mozné i vice
nez u jiného softwaru plati, Ze je potreba dukladné testovat. Testovani mize probihat z
pohledu uzivatele, zda sitovy spravce dokaze najit vSe, co potiebuje, v prijatelné dobé,
z funkcionalniho hlediska, tedy jestli software déla to, co se ocekéva, a nebo testovani z
pohledu vykonu, jestli jsou nékteré ¢asti pomalé, nebo jestli zvlada zpracovat a zobrazit

veskera potrebna data.

Flowmon je feSeni pro kompletni a detailni viditelnost do sitového provozu, umoz-
nuje tak optimalizaci vykonu sité a ochranu prfed modernimi kybernetickymi tutoky.
Celé feseni se sklada z Flowmon sond pro export Netflow/IPFIX statistik, Flowmon
kolektori k ulozeni, vizualizaci a analyze sitového provozu a Flowmon rozsitujicich mo-
dult. Zasadni vyhodou feseni Flowmon je moznost monitorignu velkych siti s vysokym
prenosem dat, nicméné pro monitorovani takové sité je zapotiebi garantovat dostatek

vykonu.

Cilem této diplomové prace je navrhnout a vytvorit framework umoznuji automati-
zaci vykonnostnich testii nastroji Flowmon. Obecné o testovani, jaké jsou typy, moz-
nosti klasifikace, se zabyvam v teoretické ¢asti. Stru¢ny popis testovanych nastroji je ve
analytické ¢asti spolu s analyzou dostupnych reSeni. Samotny popis, navrh i pripadové
studie testovaciho frameworku je v projektové c¢asti.

Motivaci je fakt, ze vykonnostni testovani v souc¢asné dobé probiha manualné a je
potifeba mnoho ¢asu od pripravy, pres testovani az po samotné vyhodnoceni. Vysledkem

by tedy mél byt nastroj nebo zptuisob, jak tento ¢as usetrit, ¢i jinak vyrazné zefektivnit.
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I. TEORETICKA CAST
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V této casti bude rozebran teoreticky zaklad k testovani, jaké jsou typy testovani a
jakym zptisobem se provadi.

Testovani mé dva zakladni cile: demonstrovat korektni chovani a najit bugy|6]|. Zde
je dulezité zadefinovat, co je to vlastné bug. V knize Software testing od Rona Pattona

[7] se bug vyskytuje v softwaru, pokud je splnéno alespon jedno z nasledujicich pravidel:

1. Software nedéla to, co by podle specifikace’) mél délat.
2. Software déla néco, co by podle specifikace nemél délat.

3. Software déla néco, o ¢em se specifikace nezminuje, ale pravdépodobné by to

nem¢él délat.
4. Software nedéla néco, co ve specifikaci neni zminéno, ale mél by to délat.

5. Software je nepiehledny, §patné se pouziva, je pomaly, ...

DProduktové specifikace detailné popisuje jednotlivé ¢asti produktu a dava informace o pouzivani
a funkcionalitach https://techwhirl.com/writing-software-requirements-specifications.


https://techwhirl.com/writing-software-requirements-specifications
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1 Pristupy testovani

Existuji rizné pristupy k testovani, pro tiplné otestovani softwaru je obvykle potieba
vice ruznych zpusobu. Néasledujici pristupy vychézeji z knih Software testing od R.

Pattona [7] a Software Testing Techniques od B. Beizera [2].

1.1 Statické Black-Box testovani

Netestuje se produkt jako takovy, ale produktova specifikace. Cilem tohoto testovani
je odhalit bugy drive, nez viibec vzniknou, najit Spatné navrzené, $patné pochopitelné
nebo nedostateéné popsané funkcionality, pfipadné nadbytec¢né, ¢i chybéjici funkce. V
tomto piipadé tester vidi pouze to, co vidi i zdkaznik a mél by pfemyslet bez znalosti

jak produkt vnitiné funguje, ale jen tak, jak ho vidi zakaznik.

1.2 Dynamické Black-Box testovani

Takzvané testovdani s klapkami na ocich, pracuje s produktem. Zakladem je sada vstupt

spolu se sadou referen¢nich vystupi.

Addition Test Cases for Windows Calculator

a+0 should equal 0

B+1 should equal 1

254+1 should equal 255
255+1 should equal 256
256+1 should equal 257
1022+1 should equal 1823
1023+1 should equal 1024
1024+1 should equal 1025

J\uf’"hﬁh,f—“;“\szﬂxxjfﬁ\kuff““fJﬁﬁ“uh_jfﬁ

Obr. 1.1 Priklad vstupi a k nim referen¢nich vystupu pro
kalkulacku. |7]

Tester nevidi do zdrojového kédu produktu, aby testovaci sady mohl prizptsobit,
ale pouziva produkt stejné, jako by ho pouzival zédkaznik. Testovaci sady mohou byt
navrzené tak, aby dopadly spravné a demonstrovaly korektni chovani, nebo aby dopadly
Spatné a zkontrolovaly tak, jak se produkt chova v pripadé chyby, jak zobrazuje chybové

hléseni, ¢i zda chyba nezptisobi neocekédvany pad celého produktu.
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Input

Output

Obr. 1.2 Znazornéni black-box
testovani.|7|

1.3 Statické White-Box testovani

Jedné se o inspekci navrhu a kodu nebo také strukturalni analyza. Pti tomto pTistupu
mé tester pristup do kédu a snazi se objevit chyby v kédu nebo nevhodnou architek-
turu bez toho, aby produkt bézel. Vyvojari ¢asto vyuzivaji tento pristup v ramci tzv.
code review". Automatizovanou pomtickou tohoto pfistupu mohou byt piekladace?,
které dokazi upozornit na Spatné pristupy do paméti, nekompatibilni pretypovani, ¢i
jiné techniky, které se pfi samotném spusténi mohou projevit pouze ve specifickych pii-
padech, ¢asto nikdy. Nebo specializovany software, ktery kontroluje urcité standardy
pii psani kodu®, & riznéa vyvojova prostiedi?), ktera vyse uvedené chyby kontroluji uz

béhem psani.

1.4 Dynamické White-Box testovani

P1i dynamickém white-box testovani tester vidi do struktury projektu proto tzv. struk-
turdlni testovdni. Nahled do projektu mu umoznuje spousténi dle vlastnich potieb.
Tim, ze mé pristup ke zdrojovym koédium, muze urcit, co testovat. Celkem zahrnuje 4
oblasti:

e Testovani nizkourovhovych funkei, procedur, nebo knihoven.

D' Mechanismus kdy si vyvojafi vzajemné prochazeji kod a Fikaji si co napsat Giteln&ji nebo efektiv-
néji.

2)Napf. argumenty -Wall nebo -Wextra u prekladace gee https://gcc.gnu.org/.

3)Napiiklad knihovna pep8 pro python https://pypi.python.org/pypi/peps.

4)Napft. PyCharm, Netbeans, Clion...


https://gcc.gnu.org/
https://pypi.python.org/pypi/pep8
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e Testovani produktu na nejvyssi tirovni jako celku, podobné jako dynamické black-

box testovani s tim, Ze lze testovaci sady upravit na zakladé struktury produktu.

e Priistup ke ¢teni proménnych a stavovych informaci, ovérovani, ze testy opravdu
testuji to, co maji testovat. Zaroven je tester schopny ziskavat vice informaci,
které se mohou k testovani hodit, coz by v pfipadé dynamického black-box tes-

tovani nebylo mozné.

e Meéieni, jaké mnozstvi kodu se provadi pii spusténi testi za tcelem odstranéni

néjakych redundantnich testii a pridanim chybéjicich.

Input

Software /

Output

Obr. 1.3 White-box testovani. |7]

1.5 Vykonnostni testovani

Vykonnostni testy se ¢asto rozdéluji na 3 velice podobné typy, ale kazdy ma jiny tucel

zkouméani. [4]
1.5.1 Vykonnostni testy

Cilem vykonnostnich testii neni najit bugy, ale eliminovat tzka hrdla® a nalézt limity
systému.

Zéakladem je jasné definovat pravidla, kterda musi byt splnéna, tak aby mohly byt
splnény urcité limity, napt. webovy server zvladne obslouzit 10 000 unikatnich transakei

ve stejny okamzik (tedy 10 000 riznych uzivateli) pfi maximalné odezvé do 60 ms.

5)tzv. bottleneck, tedy misto, kde dochazi k nejvétsimu omezeni vykonu.
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P1i hledani tzkych hrdel se pak z pohledu testovani jedna o white-box pristup a
miize se na produkt nahliZzet na rtznych drovnich. V ptikladé webového serveru to

muze byt:

Aplika¢ni vrstva, napt. neefektivni vyhledavajici algoritmy

Databazova troven, pomalé dotazy
e Operaéni systém, vytizeni CPU, disk 1/O, zombie procesy
e Sitova droven, zahlceni TCP stacku

1.5.2 Zatézové testy

Cilem zéatézovych testii je zatizit systém na maximalni moznou troven, tak aby stéle
zvladal vykonavat svou funkci. Pfi maximalnim vytiZzeni se ¢asto objevi i jinak skryté
bugy ve formé &patné spravy paméti, memory leak® nebo buffer overflow”. Dalsim
cilem je ovérit, ze systém zvlada limit nastaveny pii vykonnostnich testech, a to tak,
ze zkouSi zatizit systém na nejvyssi maximéalni zatéz a kontroluje, Ze systém je stale
schopen bézet plynule. Cilem neni systém nadmérné zahltit a rozbit, ale maximalné ho

konstantné zatézovat.
1.5.3 Stresové testy

Stresové testy se snazi pretizit systém tak, aby zkolaboval. Cilem je ovéfit, Ze je systém
schopen znovu zacit fungovat, tedy ovérit vlastnost systému znovuobnovitelnost.

Dosahuje toho riznymi technikami:
e ZvySovanim zatéze, vice nez nameérily zatézové testy

e Nahodné vypinani sluzeb, které fidi systém (vypinani databéze, kontrolnich da-

emonii®))

Znovusestavovani RAID pole”) p¥i béhu systému

Spousténi jinych procest, které zabiraji prostfedky (pamét, CPU..)

nepotiebuje.

) Situace, pii které proces pii zapisu dat do vyrovnavaci paméti (tzv. bufferu) prekro¢i vymezené
hranice a prepiSe sousedici tisek opera¢ni paméti.

8)Obecné proces, ktery bé&zi na pozadi a neinteraguje s uZivatelem.

9RAID (Redundant Array of Independent Disks) je technologie ukladani dat, ktera umoziuje spojit
vice fyzickych diskt do jednoho logického tlozny prostoru.
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II. ANALYTICKA CAST
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V této ¢asti bude rozebrana analyza projektu, jeho pozadavky, analyza dostupnych

feSeni a ruznych pristupi, jak dosdhnout pozadovaného vysledku.

Cilem prace by mélo byt najit zptsob, jak plné automatizovat vykonnosti testy
nastroju Flowmon. Pro orchestraci se pocita s jednotkami ¢i nizsimi desitkami serveri.
Co tedy konkrétné znamené vykonnostni testy nastroji Flowmon? V soucasné dobé se

vykon méri na dvou drovnich:

e Objem dat, které je Flowmon kolektor schopen zpracovat a ulozit. Objem dat se

méif v FPSO).
° éas, za ktery je Flowmon kolektor schopen zobrazit analyzu nad daty.

Jaké jsou pozadavky na méfeni vykonu? Pro méfeni objemu dat se se v zédkladni kon-
figuraci vyuzivaji nejmensi mozné toky. Sitovy tok je v terminologii NetFlow definovan
jako sekvence paketii se shodnou pétici udaju: cilova/zdrojova IP adresa, cilovy/zdro-
jovy port a ¢islo protokolu. [1]. Hleda se tedy maximalni mnozstvi FPS, pii kterém
nedochazi k zadnému zahazovani na siti nebo pretizeni disku. Vzhledem k tomu, jak
kolektor funguje, je potfeba nejprve disk zaplnit tak, aby pfi testovani dochazelo k
odmazavani starych dat, coz je rezim, ve kterém v realném prostiedi funguje kolektor
nejcastéji.

Pro méteni casu, za jak dlouho je kolektor schopen zobrazit analyzu, se jako refe-
rencni interval vyuziva posledni hodina dat. Pro testy jsou stanovené hrani¢ni zatéze
10 000 FPS, 50 000 FPS a 100 000 FPS. Tedy je potfeba umét vygenerovat stabilné
hodinu definovaného mnozstvi provozu a nad nim poté zméfit ¢as, za jak dlouho budou

data zobrazena.

Aktualné jsou vykonnostni testy provadény manualné. Jak tedy vypada cely proces

vykonnostniho testovani a kolik zabere ¢asu?

e Instalace operacniho systému Flowmon na server. (~ 1 hodina)
e Konfigurace serveru na kolektor. (~ 10 minut)
e Aktualizace na nejnovéjsi testovanou vyvojovou verzi. (~ 0,5 - 2 hodiny)

e Vykonnostni testovani. (~ 5 hodin)

10)Flows per second - unikatni toky za sekundu.
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2 Flowmon nastroje

Cilem je automatizovat testy pro Flowmon nastroje. Nejprve je potieba vysvétlit co se
pod oznacenim Flowmon skryva. Flowmon je feSeni s mnozstvim néstroji zalozeny na
CentOS. Existuji dvé varianty Flowmon kolektor a Flowmon sonda.

Flowmon kolektor slouzi k ukladani a zpracovani sitového provozu ve formé Net-
flow /IPFIX. Jeho hlavni ¢asti je nfcapd, ktery uklada data, nfdump, ktery slouzi k
zobrazovani a analyze nad daty v textové podobé a webové GUI k zobrazovani analyz.

Flowmon sonda zpracovava sitovy provoz do formy toki a posila na kolektor ve
formatu Netflow /IPFIX.

Flowmon kolektor

Nfcapd ::H——Tukg,r— Flowmon sonda Sit'ovy provoz
Zpracované Netflow
Nfdump

Seskupenaivyfitrovana data

Flowmon GUI

Obr. 2.1 Flowmon kolektor

V ramci diplomové prace se bude zkoumat vykonnost Flowmon kolektoru a to kolik

toki za sekundu je kolektor schopen ulozit a poté méreni vykonavani analyzy nad daty.
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3 Analyza dostupnych feSeni a nastroja

Na zakladé vySe provedené analyzy pozadavku je potieba rozdélit i analyzu dostupnych

feSeni, protoze kazda ¢ast je zna¢né odlisné.
3.1 Analyza reinstalace serveria

Serverova feSeni obsahuji vzdalené rozhrani pro Fizeni, bud v zékladni standardizo-
vané varianté IPMI 3.1.1, nebo s rozsifenymi moznostmi, které pak uz jsou zavislé na
platformé. Piikladem tohoto rozsifeni je racadm® na serverech od firmy Dell, které
umoznuje vzdalenou reinstalaci serveri. Zakladni varianta IPMI tuto moznost nema.

Existuje tak jedind open source platformé nezavisla varianta: PXE 3.1.2.

3.1.1 IPMI

IPMI (Intelligent Platform Management Interface) definuje abstraktni rozhrani pro
spravu HW platforem. IPMI je nezavislé na opera¢nim systému (nemusi byt dokonce
pritomny zadny), standardniho firmwaru (napf. BIOS, UEFT) i hlavniho procesoru. Je
potieba pouze napajeni a pro vzdalenou spravu i funkéni sitové pfipojeni. Jeho za-
kladem je jednotcelovy integrovany obvod nazyvany BMC?), ktery mé propojeni i na
kontrolované moduly pocitace i na konzoli pro vzdélenou spravu. Mezi zakladni funk-
cemi je napojeni na teplotni senzory, stav CPU, moznost vzdalené pocitac¢ restartovat
1 moZnost konfigurovat BIOS|S].

3.1.2 PXE

PXE je definovany Siroce rozsifeny standard pro bootovani opera¢niho systému po siti
a pouziva dalsi standartni internetové protokoly jako TCP/IP, DHCP a TFTP. Stan-
dardizuje interakce mezi klienty a servery, v tomto kontextu jako servery vystupuji
DHCP, TFTP a dalsi podobné servery, jako klienti vystupuji servery, které bootuji po
siti. Vyuziva se pro pocitace, které nemaji pevny disk, pro diagnostiku a pro automa-

tické instalace operacnich systémi [5].
3.1.3 iPXE

iPXE je open source nadstavba na PXE. Poskytuje plnou implementaci PXE i na

platformach, které ji nativné neovladaji, a rozsifuje ho o dalsi moznosti jako:

e kontrola procesu zavadéni pomoci skriptu

Dracadm je uzivatelské rozhrani pres piikazovou Fadku pro vzdéalenou spravu Dell serveri.
2)Baseboard Management Controller - kontrolér spravy zakladni desky.
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e podpora webového serveru pres HT'TP
e podpora iSCSI protokolu

e podpora bezdratovych siti

iPXE muze plné nahradit zabudované PXE na sitové karté (pokud tam je) nebo lze
navazat do procesu tak, ze PXE spusti iPXE skript a ten pak miize vyuzit veskera

iPXE rozsiteni.
3.1.4 Shrnuti reinstala¢niho procesu

Cely reinstalac¢ni proces lze znézornit nasledujicim diagramem.

START

[ I,
IPMI BIOS PXE DHCP |
- bootdev pxe = Init —1 = Init - Assign IP
- poweron - PXE - DHCP - Next server
PXE TFTP f,P)(E iPXE |
- SetlP - iPXE —* - LoadiPXE - Read conf
- TFTP - Conf L - HTTP J
) [
HTTP OS Installer 0s
- OSlnstaller - Install - Init
- Conf - Reboot - CfgMngmnt ke E N D

Obr. 3.1 Diagram znazornujici proces reinstalace.

1. Vzdalené se pomoci IPMI zad4 pozadavek, aby dalsi bootovani probéhlo pres

PXE a zapne server
$ ipmitool —H <IP> —U <uzivatel> —P <heslo> chassis bootdev pxe
$ ipmitool —H <IP> —U <uzivatel> —P <heslo> chassis power on

2. Server prii inicializaci preda fizeni PXE

3. PXE pro svou funkci potfebuje ip adresu, pii inicializaci pozada DHCP server o

svoji adresu

4. DHCP server nabidne ip adresu, zaroven pos$le polozku "dalsi server", coz je

adresa TFTP serveru s dodatecnymi daty

next—server <IP>;

filename "undionly.kpxe";

5. PXE pfijme adresu a pfipoji se na TFTP server, ke kterému dostal I[P adresu.
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6. TEFTP server ukazuje na iPXE skript

7. PXE stahne iPXE skript a pfed4d mu fizeni

8. iPXE obsahuje odkaz na HTTP server

9. z HT'TP serveru si stdhne instala¢ni soubor opera¢niho systému
10. provede se instalace opera¢niho systému

11. po nastartovani operacniho systému muze byt nasledné dalsi konfigurace (nasta-

veni [P adresy, nainstalovani dodateénych néstroji, nahrani SSL kli¢d, atd.)

3.2 Analyza konfigurace a aktualizace

Tyto dva kroky lze spojit dohromady, protoze délaji podobné véci jen na trochu jiné
arovni nebo z jiného pohledu. Hlavnim pozadavkem na konfigurace je konzistence, aby
se stejnym vstupnim konfigura¢nim souborem doslo vzdy ke stejnému nakonfigurovani.

Dalsi jsou jednoduchost pouzivani a jednoduchost instalace.

3.2.1 Puppet

Puppet? je rozsahly orchestraéni nastroj, ktery umoziiuje spravu nad vzdalenymi za-
fizenimi kdekoli i v cloudu. Architektura tohoto nastroje je master-slave®, tedy na
kazdém obsluhovaném serveru musi byt nainstalovana klientska aplikace. Vstupni kon-
figurace pak vypada jako sada Ruby skripti, které postupné tidi master a vzdalené

jsou vykonavany na slave jednotkach.

3.2.2 Ansible

Ansible® je néastroj urcéeny k orchestraci serverii. Hlavnim cilem Ansible je minimalis-
mus, neni tedy potfeba zadna klientské aplikace na orchestrovanych serverech. Veskeré

fizeni probiha pies protokol SSH®. Konfigurace je pak zapsana ve formatu YAML?).

3)viz. https://puppet .com

Y Existuje hlavni server, ktery fidi ostatni. https://en.wikipedia.org/wiki/Master/slave_
(technology).

5)viz. https://www.ansible.com/

6)Protokol pro zabezpe&enou vzdalenou komunikaci.

")Forméat pro serializaci strukturovanych dat.


https://puppet.com
https://en.wikipedia.org/wiki/Master/slave_(technology)
https://en.wikipedia.org/wiki/Master/slave_(technology)
https://www.ansible.com/
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3.2.3 Python

Dalsi moznosti je vytvofit vlastni nastroj. Nabizi se Python® diky knihovné Fabric?.
Fabric zajistuje kompletni rozhrani pro vzdéalenou spravu pies SSH, ¢ FTP'?. Dalsi
vyznamnou knihovnou je pytest'), ktery se da vyuzit v systému Jenkins, tedy pro

vyslednou integraci neni zapotiebi zadnych dalsich zasahii.
3.2.4 Vyhodnoceni

Puppet je komplexni néstroj, ktery by Sel pouzit, ale jeho hlavni nevyhoda je master-
slave architektura. Z toho divodu by se muselo zajistit instalace klientské aplikace na

orchestrované servery.

Ansible se zda byt jako zlatéa stfedni cesta mezi komplexitou a jednoduchosti, nepo-
tfebuje instalaci zadné dalsi aplikace ani zadna specifika prostiedi.

Python s vy8e zminénymi knihovnami zvladne pomérné jednoduse zajistit to stejné
jako Puppet nebo Ansible. Integrace do systému Jenkins je dulezity zévérecny pozada-

vek, coz v tomto pripadé implicitné umoziuje knihovna pytest.
3.3 Analyza nastrojia pro vykonnostni testy

7 pohledu vykonnostnich testi je potfeba urcit, jaké veliciny a jak mérit. V tomto
typu méfeni se objevuji dvé, jak bylo popsano v analyze pozadavkia. V obou typech
méfeni je potifeba generovat urcité FPS. Idealné tak, aby to co nejvice pfipominalo

realny provoz.

3.3.1 Packetgen a Flowmonexp

Packetgen je interni nastroj firmy Flowmon Networks, ktery odesila ¢isté TCP-SYN'?)

pakety, u kterych miize ménit zdrojové a cilové adresy i porty.

Flowmonexp je nastroj firmy Flowmon Networks, ktery zpracovava pakety a prevadi
je na toky. Umi zpracovavat pakety za sité, ale i zachycené v souboru, neni tedy potieba

dedikovaného serveru pro kazdy néstroj zvlast.
IP tok je definovan zdrojovymi a cilovymi adresou a portem a protokolem. Tim,
ze packetgen generuje pakety s rtznymi zdrojovymi a cilovymi adresami a porty je

Flowmonexp zpracuje jako rozdilné toky. Tedy co paket, to tok. Kombinace téchto

8) Vysokotiroviiovy skriptovaci programovaci jazyk.

9viz. http:/ /www.fabfile.org/

10)Protokol pro prenos soubori po siti.

1D Framework pro snadné psani malych, ale i komplexnich testi. Viz.
https://docs.pytest.org/en /stable/

12) P¥iznak SYN se odesila v prvni paketu, znadi, 7e klient chce navazat komunikaci.
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dvou néstroji umoznuje posilani toki na testovany kolektor.

3.3.2 Nfreplay ng

Nfreplay ng je interni néstroj firmy Flowmon Networks. Umoznuje posilat toky, které
jsou definované vstupni nebo vychozi sadou ulozenych toki ve formatu JSON'® . Timto
zpusobem se da vygenerovat provoz, ktery odpovida vice redlnému provozu (neni to jen
jeden stejny paket, ktery se opakuje pouze s jinou adresou), pouze dochézi k duplikaci.
To ale pro vykonnostni test kolektoru nehraje zadnou roli, protoze kolektor v defaultnim
rezimu neprovadi zadnou behavioralni analyzu, ale pouze ukldada a zobrazuje sitovy

provoz.

13)Zpisob zapisu dat nezéavisly na platformé, uréeny pro prenos dat.
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4 Navrh testovaciho frameworku

S ohledem na predchozi analyzu framework bude napsany v Python3.7, bude vyuzivat
pytest, diky kterému bude jednoducha integrace do systému Jenkins. Pytest navic
umoziuje piehledné zobrazovat vysledky. Pytest bude fungovat jako main, ktery bude
volat jednotlivé moduly - t¥idy, které budou vzajemné nezavislé, tedy bude zajisténa

rozSiritelnost.

V prvni fazi budou existovat hlavni tiidy:

Reinstall

Update

Configure

TestCollector

Jednotlivé tiidy a jejich vztahy jsou uvedeny v nasledujicim diagramu tiid:

TestPerformanceClass

+testcase: list
+config: string

+test_check()
+test_part()

CheckClass

+ config: string

ParentClass

+check()

+ items: dictionary

+ getTimestramp(}

+ getYearr)

+ getMonth()

+ getDay()

+ getHour()

+ getMinute()

ReinstallClass UpdateClass ConfigureClass TestCollectorClass
+ reinstall() + update(} + configure() + std: float
+ putkeys() + importXml() ]
+ putLicence() + doLoadTest()
+ runScript() + doQuenTest()
+ clearLogs()
+readLogs(}
+isStable()
Generator

+ pps: int
+ generateFPS(}
+ generatePPS()

Obr. 4.1 Diagram tiid
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4.1 Gramatika konfigura¢niho souboru

Konfigura¢ni soubor urcuje béh celého frameworku. Obsah konfigura¢niho souboru je
pred spusténim kontrolovan, aby odpovidal urc¢ité gramatice. Zde zapsano v ABNF

normé. |3|

configFile = Ix(reinstall /update/configure/
test collector)
reinstall _str = "reinstall" «" " STRING/NUMBER

update str = "update" x" " STRING/NUMBER

configure str = "configure" %" " STRING/NUMBER

test _col str = "test collector" x" " STRING/NUMBER

reinstall = "[reinstall" *(NUMBER/STRING) "|" CRLF lxserver

server = "server" STRING/NUMBER "=" IP_ADDRESS CRLF

path = "path=" PATH TO FILE CRLF

update "[update" *(NUMBER/STRING) "|" CRLF lxserver path
method

method "method=" "url"/" file" CRLF

configure = "[configure" *(NUMBER/STRING) "|" CRLF lxserver

Ix(lxscript/config/license)

script = "script=" PATH TO_ SCRIPT CRLF

config = "config=" PATH TO FILE CRLF

license = "license=" PATH TO_ FILE CRLF

test collector = "[test collector" *(NUMBER/STRING) "|" CRLF
collector generator x*(flowsource)

collector = "collector=" IP_ADDRESS CRLF

generator = "generator=" IP_ADDRESS CRLF

flowsource = "flowsource" *"_"/STRING/NUMBER

"—" IP_ADDRESS CRLF



UTB ve Zliné, Fakulta aplikované informatiky

26

I1I. PROJEKTOVA CAST
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V této casti se budu zabyvat konkrétnimi naimplementovanymi ¢astmi projektu. Za-
méril jsem se na vysvétleni divodi pro vybrani konkrétnich postupti, co se objevilo za
problémy a jak je to pTfipravené pro pouziti a dalsi rozgifovani.

Dle navrhu je projekt napsan v jazyce Python3.7 a s vyuzitim knihoven pytest
a fabric. Duraz byl kladen na rozsifitelnost a modulérnost. To, co vzniklo v ramci
této diplomové préce, je zaklad, ktery plné umoznuje automatizovat vykonnostni testy
Flowmon kolektoru, nicméné do budoucna je mozné a zadané rozsitit o vSe, co se tyka

hardware serverti od vykonnostnich testii Flowmon sond po aktualizaci firmware.

Nedilnou soucasti implementace bylo i nastaveni prostiredi, coz bohuzel nelze plné
automatizovat. V rdmci pripravy doslo alespon k prozkouméni a dokumentaci toho, co

je potreba.
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5 Struktura projektu

Projekt se da rozdélit do nékolika ¢asti tak, jak bylo popsano v analyze. V ramci
tohoto rozdéleni byl kladen diraz na modularnost a znovupouzitelnost napii¢ celym
projektem i s ohledem na rozsiteni do budoucna. Jednotlivé soubory jsou popsany v

dalsi podkapitole.

5.1 Adresarova struktura

Pro kazdou ¢ast vznikla samostatné tiida, nékolik t¥id se sdilenymi funkcemi a soubory

obsahujici sdilené a konfigurovatelné proménné.

performance_autotests ~/Data/git/performance_autotests

logs

testClasses
__init.py__
check.py
configure.py
externals.py
generator.py
keys.py
parentclass.py
reboot.py
reinstall.py
testcollector.py
update.py
vardata.py

command.py

conftest.py

im: README.md
requirements.txt
a5 Style.css
test_case.py

Obr. 5.1 Adresafova struktura

e adresar logs - Do této slozky se ukladaji logy, které vzniknou pti béhu testu.
e adresar testClasses - Tato slozka sdruzuje jednotlivé tiidy.

— init.py - Soubor, ktery pouzivd Python interpreter jako navésti. Diky tomu
Ize jednotlivé tiidy zavadét jako balicky.
— check.py - Ttida, které zajistuje zédkladni kontrolu vstupniho konfigura¢niho

souboru.
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— configure.py - Ttida, kde je implementovana ¢ast Konfigurace. Jedna z hlav-

nich ttid, jejiz detailnéjsi popis je uveden v jedné z nésledujicich podkapitol.

— externals.py - Soubor, ktery obsahuje sdilené proménné. Konkrétné adresu

repozitare, kam se ukladaji vysledky a adresu pomocného pracovniho serveru
— generator.py - Trida, kterd zajistuje generovani provozu pro test kolektoru
— keys.py - Ttida, ktera obstarava nahrani ssh kli¢ti na cilovy server

— parentclass.py - Hlavni t¥ida, ze které dédi ostatni tridy, aby doslo k syn-

chronizaci ¢asovych znamek a dédéni atributi
— reboot.py - Ttida zajistujici bezpeény reboot serveru
— reinstall.py - Dalsi z hlavnich t¥id, ktera implementuje ¢ast Reinstalace
— testcollector.py - Hlavni tiida pro ¢ast Test kolektoru
— wupdate.py - Hlavni t¥ida pro ¢ast Aktualizace

— wvardata.py - Soubor obsahujici proménné, které jsou sdilené napii¢ celym
projektem, naptiklad pocéateéni hodnota pro testy, povolené procento zaho-

zenych paketli nebo ¢asové limity.

e command.py - Pomocna tiida, kterd kompletné implementuje vzdalené spousténi
piikazi. Vyuziva framework fabric. Jsou zde implementovany metody pro spus-
téni pfikazi s administratorskymi pravy, spusténi piikazi na pozadi, vzdalené

nahravani a stahovani soubort.

e conftest.py - Konfigura¢ni soubor pro framework pytest. Jsou zde implementovany
metody pro vstupni parametry a zptisob, jakym se bude vytvaret vysledny HTML

report.
o README.md - Struéné dokumentace

o requirments.trt - Konfigurac¢ni soubor obsahujici verze pouzitych knihoven. Je

dilezity pro béh testi ve stale stejném prostiedi.
e style.css - Jednoduché stylovani vysledného HTML vystupu.

e test case.py - Hlavni t¥ida, pres kterou framework pytest spousti jednotlivé kroky

testu.
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5.2 Nastaveni prostredi

Pro spusténi samotného frameworku postaci linuxovy opera¢ni systém, kde bude na-
instalovany Python3.7. Potfebné knihovny jsou v souboru requirments.tzt, které lze

doinstalovat:

pip install —r requirments. txt

Nicméné pro to, aby vSe fungovalo, jsou dalsi pozadavky na celou infrastrukturu.

Pro ¢ast Reinstall je potfeba mit pripravené prostiedi pro PXE boot. To zahrnuje
nékolik kroki:

e Framework vyuziva pomocny server tzv. worker, odkud se provadéji IPMI piikazy.
Adresa tohoto serveru je definovana v souboru externals.py a pouziva se ze dvou

duvodu:

— Neni potfeba instalovat nastroje pro IPMI na server odkud se framework

spousti.

— Lepsi skalovatelnost.

e Preinstalovavany server musi podporovat bootovani po siti. To standardné pod-
poruji vSichni vyrobci, ale je potieba zajistit, pres které rozhrani se tak bude
dit. Pokud server méa vice sitovych karet, a obzvlast od ruznych vyrobcu, stava
se, ze systém neni schopen urcit, pres které rozhrani zahéajit bootovani. Proto se
doporucuje povolit tuto moznost v BIOS pouze pro rozhrani, které je pripojené

do sité.

e Nastavit DHCP server. DHCP server musi podporovat PXE boot, a to tak, ze
pii dotazu od PXE vrati adresu TF'TP serveru a cestu k PXE skriptu

next—server X.X.X.X;

filename "undionly.kpxe";

e Nastavit TFTP server. TFTP server obsahuje PXE skript "undionly.kpxe", jehoz
adresu posila DHCP server. Tento skript mimo jiné ukazuje na iPXE skript,
ktery resi vysledné bootovani. V iPXE skriptu je definovano, jaké jadro se mé
zavést, a cesta, odkud se stahne instala¢ni disk pres HT'TP. iPXE skript vypada

néasledovneé:
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#lipxe

menu Flowmon’s iPXE menu
item flowmon—setup Flowmon OS
item

item ipxeshell iPXE Shell
choose os && goto ${os}

cipxeshell
shell

:flowmon—setup

set base http://brewery.flowmon.com/iso /Flowmon—pxe—iso /
kernel ${base}/images/pxeboot/vmlinuz initrd=initrd .img
repo=${base}

initrd ${base}/images/pxeboot/initrd .img

boot || read void

e Posledni ¢asti je HT'TP server, kde je ulozen instala¢ni disk.

<« c o U 2 flowmon.com

Index of /iso/Flowmon-pxe-iso/

Name + Last Modified: Size: Type:

o - Directory
[BOOT] S 26028-Jul-26 168:13:26 - Directory
EFI/ 2028-Jul-28 18:13:15 - Directory
images/ 2028-Jul-26 18:13:14 - Directory
isolinux/ 2028-Jul-28 18:13:19 - Directory
LiveDs/ 2028-Jul-26 18:12:83 - Directory

lighttpd/1.4.54

Obr. 5.2 HTTP server

Dulezitou soucésti bootovani po siti je pfipravené instala¢ni médium, které podpo-
ruje pripojovani disku pfes sitové rozhrani. Jadro Flowmon OS toto implicitné neza-
hrnuje. Z davodu, aby nemuselo dojit k znovusestavovani jadra Flowmon OS se do
instala¢niho média pfidalo jadro z miniméalni instalace CentOS. Proces tak vypada, ze
PXE stahne nejprve CentOS jadro, které je pripravené pro bootovani po siti, to stahne
instala¢ni médium Flowmon OS, kde uz je obsazeno Flowmon jadro s tim se nainstaluje
Flowmon OS.
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Casti Update a Configure nemaji zadné pozadavky na prostiedi, pouze to, aby na

cilovém serveru byly nahrany prihlasovaci klice, coz se stane v ¢asti Reinstall.

Cast TestCollector, kromé prihlagovacich klict potfebuje, aby generator a testovany
kolektor meély mezi sebou dostupné spojeni, idedlné aby byly v jedné siti, protoze
mezi nimi bude probihat velky provoz, a aby byl dostupny repozitar definovany v

externals.py
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5.3 Popis hlavnich tiid

Vs8echny hlavni t¥idy dédi z t¥idy ParentClass. Tato t¥ida zajistuje zpracovani vstupniho

konfigura¢niho souboru a pro ostatni tiidy jsou uz vstupy pripravené.

e Proménné:

— items - soubor zpracovanych vstupnich parametri pro konkrétni ¢ast z kon-

figura¢niho souboru

— path _to ini - cesta ke vstupnimu souboru
e Metody:

— VSechny nasledujici metody slouzi k ziskdvani ¢asovych znamek unifikova-

nym zpusobem: timestamp, getYear, getMonth, getDay, getHour, getMinute

5.3.1 Trida Reinstall

Ttida Reinstall zajistuje reinstalaci pomoci PXE. Vyuziva k tomu vzdaleny server tzv.
worker definovany v externals.py kde je nainstalovany nastroj ipmitool. Po tspésném

preinstalovani cilového serveru se nahraji prihlasovaci klice.

e Proménné:
— pouze zdédéné z ParentClass
e Metody:

— doReinstall() - tato metoda zajistuje reinstalaci.P¥ipoji se vzdéalené na wor-

ker a nastavi PXE boot pomoci ipmi protokolu.

cmd = command . CommandClass ( Externals . worker [" worker ip"|)

# nastavit PXE boot

command = "ipmitool —I lanplus —H {} -U {} —P {}"
"chassis bootdev pxe".format (
self . items|" server "],
config |’ conf ’|[ " user |,

config |’ conf || 'pw’])

\item getFlousources() — zpracuje zdroje z kfgm[U+FFFDIU+

— putKeys() - nahraje ptihlasovaci kli¢e na vzdéleny server. Vyuziva k tomu

systémovy nastroj ssh-copy-id.
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5.3.2 Trida Configure

Trida Configure slouzi ke konfiguraci serveru. Dochézi zde ke vkladani Flowmon licence,
bez které nebézi kolektor, importovani Flowmon konfigurace a posledni moznosti je

spustit skript.

e Proménné:
— pouze zdédéné z ParentClass
e Metody:

— configure() - hlavni metoda, ktera na zakladé vstupni konfigurace vola pii-

slusné metody

— putLicense() - tato metoda na vSechny servery z konfigura¢niho souboru

vlozi zadanou licenci

— runScript() - metoda spusti na vSech serverech piilozeny skript. Skript muze
byt v jakémkoli interpretovatelném jazyce, protoze pred spusténim se pfi-

déva spustitelny priznak.

# pridat spustitelny priznak

~cmd = "/usr/bin/chmod +x /home/flowmon /{}".format (
self . items|"script"])

success , out = cmd.execute admin command( cmd)

if not success:

return False, out

# spustit skript

_cmd = "/home/flowmon/%s". format (self.items|[" script"])
success , out = cmd.execute admin command( cmd)

if not success:

return False, out

— importXML() - na vSechny specifikované servery nahraje pfilozenou Flow-

mon konfiguraci ve formatu XML.
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5.3.3 Trida Update

Trida Update tidi aktualizaci Flowmon OS. Balicky pro novéjsi verze lze prikladat ke
konfigura¢nimu souboru nebo definovat jejich adresu na néjaky HTTP /HTTPS server,

odkud si je skript stdhne pomoci curl.

e Proménné:
— pouze zdédéné z ParentClass
e Metody:

— update() - tato metoda tidi aktualizaci Flowmon OS. Nainstaluje zadanou

verzi na vSechny servery definované v konfigura¢nim souboru.

5.3.4 Trida TestCollector

Ttida TestCollector realizuje vykonnostni testovani Flowmon kolektoru. Pro svij vy-
kon potfebuje kolektor a generator, které jsou definované ve vstupnim konfigura¢nim
souboru. S témito vzdalenymi servery komunikuje pres protokol SSH realizovany meto-
dami definovanymi v souboru command.py, ktery je implementovan pomoci knihovny
fabric. Generéator pak posila Netflow data na kolektor, kde je zpracuje, a pak ulozi nf-
capd daemon. Data, které si zpracuje, ulozi, a ktera nestihne zpracovat nfcapd uklada

do logovacich souborii. Z téchto soubort je pak vyhodnocovan vysledek.

r .

Kolektor l—tletfiow data Generator
.‘\_ _,/;
Phikazy pres S5H Pfikazy pres S5H
Lokalni strojf
Jenkins

Obr. 5.3 Dataflow diagram

Pro vykonnostni testy se provadéji dva scénare: maximélni stabilné zpracoviavané
FPS a méfeni ¢asu zpracovani analyzy nad posledni hodinou dat. Cely pracovni postup

je znazornén na nésledujicich diagramech.
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Start

Zaplni disk

¥

Generuj data o
hodnoté FPS

Y

olektor stabilng
zpracuje ve?

SniZ FPS [ &-1E

ANO

Kolektor zviada
zpracovat maximalné
nameérené FPS

Udélej wkonnostni
test na dotazy

'\—*—/

Zabal wsledky a
nahrej na repozitar

p——

Konec

| S —

Obr. 5.4 Diagram vizualizujici
vykonnostni testovani Flowmon
kolektoru.

Na zacatku celého testu se zaplni disk testovacimi daty. Je to z davodu, Ze ko-
lektor musi zvladat pracovat dlouhodobé a na vykonu se nesmi projevit odmazavani
historickych dat.

Po zaplnéni zacina cyklus, na jehoz zacatku se generuje urcité mnozstvi FPS, po
urc¢itém intervalu se vyhodnoti, zda kolektor zvlada zpracovavat, a pokud ne, snizi se
generované mnozstvi FPS. Vyhodnocovani se uskutec¢iuje ve dvou intervalech, prvni je
10 minut, kdy se test pomérné rychle dostane k pribliznému limitu, a druhy interval je
30 minut, kdy test ovétuje, zda nedochézi k vykyvim mezi jednotlivymi 5 minutovymi
intervaly, po kterych nfcapd uklada data. Tyto vykyvy obvykle znamenaji, Ze kolektor
nestiha zpracovavat a data ulozi az v nésledujicim intervalu, coz se ale v priméru

nemusi projevit. Detaily, jak dochézi k vyhodnocovéni, je v popisu metody isStable().
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Start

—

Generuj definované
mnoZstvi FPS

¥

.

Zméf dobu trvani
dotazu na data

Zméfeny viechny

Opakuj s jinfm FPS dotazy?

Obr. 5.5 Diagram méfeni casu
zpracovani analyzy nad daty

Po nalezeni maximalni hodnoty, kterou je kolektor schopen zpracovat, se provadi
méreni casu zpracovani analyzy nad daty. Ve vychozim nastaveni se tato analyza pro-
vadi nad 10 000, 50 000 a 100 000 FPS. Toto nastaveni je v souboru vardata.py. Analyza
probiha tak, Ze se hodinu generuje ur¢ité mnozstvi FPS a nad témito daty se provede
analyza. Méri se Cas, ktery trva systému na zpracovani piikazu pomoci systémového
nastroje time.

Po provedeni analyzy se sesbiraji logovaci soubory a dalsi informac¢ni soubory, které
by mohly byt zajimavé pro dalsi analyzu (detail hardware, seznam nainstalovanych
balicku atd, seznam generovanych toku, pouzita konfigurace, zatizeni CPU, RAM, disku
a logovaci soubory kolektoru) a spolu s vysledky se archivuji na repozitafi (definovany

v externals.py).

Vysledky se nakonec predaji knihovné pytest, kterd z nich zpracuje HT'ML report.
Vzhled reportu je v souboru style.css, a data, kterd se v ném ulozi, je definovano v
souboru conftest.py. Tento report je mozné zobrazit v systému Jenkins a néasledné

odeslat e-mailem.
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e Proménné:

— fps - aktualni generované mnozsti FPS. Pocatecni hodnota je ziskdna ze

souboru vardata.py
— gen - [P adresa generdtoru. Ziskana z items
— col - IP adresa testovaného kolektoru. Ziskana z items

— description - popis testu, pouziva se k identifikaci logovacich souboru. Zis-

kana z items

— std - povolené mnozstvi ztrat ve formé smérodatné odchylky. Ziskané ze

souboru vardata.py

— std__parc - povolené mnozstvi ztrat jednotlivych intervali od dlouhodobého

prumeéru. Ziskané ze souboru vardata.py

— cpu - mnozstvi jader CPU, kvili lepSimu prepocitani zatéze. Primérné zati-
zeni CPU nemusi byt rozhodujici, pokud jednotliva jadra nestihaji. Ziskéva

se na zac¢atku béhu testu piimo z dat kolektoru.

— flowsources - pole zdroji. Umoznuje simulovat posilani dat z vice Flowmon

sond, coz pro nékteré testovaci scénéare poskytuje redlnéjsi data
e Metody:

— doTest() - hlavni metoda v niZ je definovany cely testovaci cyklus znazornény
v diagramech vyse. V prilohach je podrobny diagram k celému cyklu této

metody 1.

— cleanLogs(ip) - metoda, ktera pred spusténim testt odrotuje logovaci sou-
bory. Pomoci vstupniho parametru, ip adresy, lze ¢istit logovaci soubory na

kolektoru i generatoru.

— readLogs(ip) - metoda ¢te logovaci soubory. Pomoci vstupniho parametru,
ip adresy, lze cistit logovaci soubory na kolektoru i generatoru. To jakeé,

logovaci soubory se ¢isti, je definovano v vardata.py

— gatherInfo(ip, data, filename) - metoda posbird systémova data, ktera mo-
hou byt uzitecné k dalsi analyze. To, které data se sbiraji, se predava vstup-
nim parametrem data a parametrem filename se definuje nazev vystupniho
souboru. V pribéhu testu se sbiraji rizna data a rizné soubory. Jejich de-

finice je v souboru vardata.py

— getFlousources() - zpracuje zdroje z konfiguracniho souboru a posklada je do
pole. Toto pole se pak dava na vstup generatoru, ktery podle toho generuje
data.
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— isStable(fps part) - principem této metody je ovérit, zda kolektor zvlada
zpracovavat testované mnozstvi dat. Ovéruje se, jestli primérné zvlada zpra-
covat a poté zda nedochazi k odchylkdm. Vstupni parametr fps_part je pole

Sminutovych intervalu (tj. kolik FPS bylo zpracovano kazdych 5 minut).

average = int (sum(fps_ part) / len(fps_ part))
# prumer musi byt v itervalu 4+— odchylka
if average in range(int (fpsx(l—std)),
int (fpsx(1+std))):
for f in fps part:
# kazda cast musi byt v intervalu +4+— odchylka
if int(f) not in range(fps % (1—std parc)),
fps * (1+std_ parc))):
self.fps = int (f)
return False
return True
else:
# pokud neni stabilni —> sniz FPS
self . fps = int(average)

return False
— getLoad(ip) - metoda ziska zatiZeni stroje definovaného vstupnim paramet-
rem ip. Vyuziva k tomu systémovy néstroj top.

— doQueryTest() - metoda pro provedeni testu na méfeni ¢asu analyzy. Pro

v8echny limity definované v vardata.py spousti metodu doQuery().

— doQuery() - metoda, které provede jedno méfeni ¢asu analyzy. Probiha tak,

ze spusti generovani definovaného mnozsti FPS a po hodiné provede méteni.

— roundToFive(x) - pomocna metoda pouzivana pro zaokrohlovani na nejblizsi

Sminutovy interval.

— decreaseHour(x) - pomocna metoda, kterd vytvori ¢asovy interval pro me-

todu doQuery(), aby bylo mozné vytvofit analyzu pro posledni hodinu.

— checkConnection(ipl, ip2) - zkontroluje konektivitu mezi dvémi servery (ko-

lektor a generator). Vyuziva k tomu systémovy néstroj ping.

— gatherUsedProperties(ip, ip2) - tato metoda zabali informace pouzité k tes-

tovani (typ generovanych toku z generatoru, konfigurace kolektoru...).
— startCPULoad(ip) - metoda na zapnuti monitorovani CPU.
— gatherCPULoad(ip) - metoda, ktera posbira data z monitorovani CPU.

— packAfterTest() - metoda pro zabaleni vysledki a nahrani na repozitar.
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5.4 Integrace do systému Jenkins

S integraci do systému Jenkins se pocitalo od navrhu, proto byl cely projekt naim-

plementovan tak, aby nebylo zapotiebi zadnych zasahii, ale pouze vytvofit tkol") v

systému Jenkins.

Set Build Name

Build Name #${BUILD_NUMBER] ${JOB_NAME} ${BUILD_TIMESTAMP}
ROZSIRENE NASTAVENI...
Build
Virtualenv Builder
Python version = System-Python-3.7 j
Clear
Nature Shell j
Command echo "${config}" > config.ini

pip3 install --upgrade pip
pip3 install -r requirements.txt

py.test --config=config.ini --html test result/result.html --css style.css --junit-xml test result/result.xml -s -v test case.py

ROZSIRENE NASTAVENI...

Obr. 5.6 Nastaveni Python prostiedi

P1i vytvoreni tikolu je potfeba nastavit interpretaci projektu. Projekt byl napsan

v jazyce Python3.7, proto je i v tkolu nastaveno virtualni prostfedi Python3.7. Do

tohoto prostiedi se instaluji potfebné knihovny, které jsou definované v souboru requir-

ments.txt.

Project Performance_autotests

This build requires parameters:

config

configuration. xml

scriptsh

license key

[configure]

Server! = 192.168.6.119
Server2 = 192.168.6.115
Server3 = 192.168.6.124
Config = configuration.xml
script = script.sh

license = license.key

[test_collector]

Collector = 192.168.6.119
Generator = 192.168.6.121
description = R5-3000 Pro
version = 11.0.0-test

[test_collector2]

Collector = 192.168.6.115
Generator = 192.168.6.121
description = R6-48000 Pro
version = 11.0.0-test

[test_collector3]

Collector = 192.168.6.124
Generator = 192.168.6.121
description = R5-2880 SSD
version = 11.0.0-test

Input config

Prochazet.. | Soubor nevybran

XML_configuration (will be renamed to configuration xmi)

Prochazet.. | Soubor nevybran

script (will be renamed to script.sh)

Prochazet.. | Soubor nevybran.

license (will be renamed to license key)

Obr. 5.7 Vstupni parametry pro test

DTzv. job. Jedna se o n&jakou definovou parametrizovatelnou posloupnost piikazi.
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Dale je potieba zajistit predavani vstupnich parametri. Projekt bere na vstup kon-
figura¢ni soubor. Pro tento tucel je v tkolu pfipravené textové pole s pripravenym
piikladem, jak takovy konfigura¢ni soubor miize vypadat. Ke konfigura¢nimu souboru
mohou piinalezet dalsi soubory dilezité pro konfiguraci. Tyto soubory (pokud budou

pouzity) se automaticky ukladaji do pracovniho adresére tkolu.

Post-build Actions
Publish HTML reports n

Reports “

HTML directory to archive test_result
Index pagels] result.html
Index page title[s] (Optional)

Report title HTML Report

PUBLISHING OPTIONS..

Obr. 5.8 Nastaveni HTML reportu

Poslednim krokem integrace je nastaveni vytvareni HTML vystupu s vysledkem.
HTML vystup pak miize vypadat nésledovnym zptisobem. Nejjednodussi formou je

pouhé oznameni vysledku pro kazdou ¢ast béhu s odkazem na detail vysledku.

Summary

5 tests ran in 37544.76 seconds.

5 passed 0falled, 0 errors 0 unexpected passes

Results

Rosult Test Description Duration Links
Passed test_case py: TestAutotest:test check 000
No log output captured.

Passed test_case py: TestAutotest:test particonfigure_samsung] Configure 33432 RESULT
No log output captured.

Passed test_case py: TestAutotest:test paritest_collector_samsung] AMD-samsung 1851078 RESULT
No log output captured.

Passed test_case py: TestAutotest:test_parficonfigure_1000untts] Configure 22015 RESULT
No log output captured.

Passed test_case py: TestAutotest:test partest_collector_1000units] AMD-1000unts 1847022 RESULT

No log output captured.

Obr. 5.9 HTML report
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6 Spusténi

Framework je napsén v jazyce Python3.7, pro spusténi je tedy potieba mit prostiedi
s interpreterem pro Python3.7, nainstalované vsechny knihovny z requirments.txt a

vytvofeny vstupni konfigura¢ni soubor. Piikaz ke spusténi vypadé nésledovné:
pytest —config=konfiguracni soubor.ini —s —v test case.py
e pytest je framework a zaroven Python interpreter
e parametrem —config se predavéa vstupni konfigura¢ni soubor
e parametr -s zapind ukladani ptrikazu z prikazové radky
e parametr -v zvySuje mnozstvi informaci, které projekt vypisuje p¥i béhu

e soubor test case.py funguje jako main pro pytest

6.1 Pozadavky

Spusténi lze provést jednim piikazem, nicméné pro spravnou funcknost celého projektu
je potieba zajistit ne€kolik véci:

e Python3.7 - osvédéeny postup pro spousténi kazdého projektu napsaném v ja-
zyce Python je vytvaret virtualni prostiedi pfes nastroj, ktery vytvari virtualni
prostiedi, virtualenvwrapper?

pip install virtualenvwrapper

mkvirtualenv project folder

workon project folder

$
$
$
$ pip install —r requirments.txt

Timto zpisobem se zajisti, Ze pro kazdy projekt jsou nainstalovany pravé ty
knihovny, které jsou potieba a nemuze dojit k chybam kvili vazbam na jiné

knihovny u jinych projekti.

Tento pozadavek je vyTeSen v systému Jenkins, ktery si virtudlni prostiedi vytvari

automaticky.

e Pripravené prostiedi pro PXE boot popsané v kapitole Nastaveni prostiedi 5.2 a

instala¢ni médium pro Flowmon OS.
e Zpiistupnény repozital k ukladani vysledku, definovany v externals.py

e Dostupné fyzické servery pro test kolektoru

DRozsfieni pro virtualenv, nastroj pro spravu virtualnich prost¥edi pro Python interpreter. https:
//virtualenvwrapper.readthedocs.io/en/latest/


https://virtualenvwrapper.readthedocs.io/en/latest/
https://virtualenvwrapper.readthedocs.io/en/latest/

UTB ve Zliné, Fakulta aplikované informatiky 43

7 Pripadova studie

V této kapitole bude dopodrobna rozebran jeden béh projektu. Vstupni konfiguracni
soubor je v priloze 2 a zkraceny vystupni log celého béhu v priloze 3. Konfigura¢ni sou-
bor 1iké, Ze se bude provadét reinstalace serveru s IP adresou iDrac rozhrani 192.168.6.24,
tento server nasledné dostane adresu 192.168.6.124 od DHCP serveru a vychozi uzivatel

opera¢niho systému je flowmon (standartné na Flowmon OS).

Po reinstalaci nasleduje konfigurace serveru nésledované vykonnostnim testem kolek-
toru, u kterého je definovana adresa generatoru a pfeinstalovaného kolektoru, popisek

a verze testu. Toto se opakuje pro 3 scénaie, které se lisi konfiguraci kolektoru.
Spusténo bylo pomoci systému Jenkins, ktery provedl prikaz:

py.test —config=config.ini —html test result/result.html

—css style.css —junit—xml test result/result.xml —s —v test case.py

e parametr config urcité konfigurac¢ni soubor
e parametr html vytvari vysledny HTML report

e parametr css zajistuje, ze kterého souboru se ma vzit definice pro styly HTML

dokumentu
e parametr junit-xml interné uklada statistiky z béht pro Jenkins

e ostatni parametry byly rozebrany v kapitole Spusténi 6

Prvnim krokem je implicitné vzdy kontrola vstupniho konfigura¢niho souboru:

test case.py:: TestAutotest ::test check PASSED

Poté zac¢ne provadéni podle konfigura¢niho souboru. Za¢ina se tedy reinstalaci:

test case.py:: TestAutotest::test part|[reinstall|

[ worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis bootdev pxe

[worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis power reset

[worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis power reset

PASSED

Nastavi se PXE boot a restartuje server. Po restartu automaticky zac¢ind instalace.

Na konci instalace se objevuje hlaseni "Instalace je dokoncena, restartujte pocitac".
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Standartné se vzdy ¢ekd na podobné hlaseni u kazdého opera¢niho systému, proto aby
nemuselo dojit k vyraznéjsi ipraveé instalacniho média, a tim i k nestandartnimu cho-
vani, bylo pouze experimentalné stanoveno, ze po 20 minutach dojde k rebootu. Kdyz
server nastartuje, ziska IP adresu od DHCP serveru a nahraji se na néj ptihlasovaci

klice. To se do logu neukladé z bezpecnostnich divodi.

Dalsim krokem je konfigurace:

test case.py:: TestAutotest::test part|configure default]|
Putting license license.key

[collector| Executing task ’put file’

Putting XML configuration .xml
[collector| Executing task ’put file’
[collector| Run import XML

Putting script script.sh
[collector| Executing task ’put file’
[collector| run: /usr/bin/chmod +x /home/flowmon/script.sh

[collector| run: /home/flowmon/script .sh

PASSED

Nésleduje testovani kolektoru. Na jehoz zacétku je ovéfeni dostupnosti spojeni mezi

kolektorem a generatorem pomoci systémového nastroje ping.

test case.py:: TestAutotest ::test part|test collector]| [192.168.6.124]|
[collector| run: ping —c 4 192.168.6.121

[generator| run: nfreplay ng —g —1 —s 800000
—o ipfix ,192.168.6.124,3000

[collector| restore factory settings.sh
[generator| run: nfreplay ng —g —1 —s 800000

—o ipfix ,192.168.6.124,3000
[collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

[collector| run: restore_ factory_ settings.sh
[generator| run: nfreplay ng —g —1 —s 464805
—o ipfix ,192.168.6.124,3000
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[collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

[collector| run: /home/flowmon/restore factory settings.sh
[generator| run: nfreplay ng —g —1 —s 464805

—o ipfix ,192.168.6.124,3000
[collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

7 této casti vystupu je vidét, Ze se generdtor spustil celkem 4x.
e Poprvé pri zaplnovani disku

e Podruhé s vychozi hodnotou FPS, coz kolektor nestihal zpracovavat a snizilo se

FPS na 464805
e Potreti se snizenou FPS na prvni kratsi casovy interval

e Naposledy znovu se snizenou FPS na delsi interval, aby se ovérilo, ze kolektor

zvlada zpracovavat i delsi dobu bez vykyvi mezi jednotlivymi intervaly.

Pred kazdym spousténim generdtoru se pomoci skriptu restore factory settings.sh
promazavaji logovaci soubory, aby nemohlo dojit k pomichani vyslednych dat.
Kdyz se vyhodnoti kolik je vysledny limit posbiraji se statistiky, systémové informace

a statistiky zatizeni jednotlivych jader procesoru.

[collector| run: cpuload.sh

[collector| run: echo "top —n 1 —b" &> systemInfo.txt

9 9

[collector| Executing task ’get file
[collector| download: logs/R5—2880 SSD—default—usedConfig.xml
<— /home/flowmon /usedConfig .xml

[ generator| Executing task ’get file’
[ generator| download: logs/R5—2880 SSD—default—usedFlows. txt
<— /home/flowmon/flows . txt

9

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpuO—load.log
<— /home/flowmon /cpuO—load . log

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpul—load.log
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<— /home/flowmon /cpul—load . log
[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpu2—load.log
<— /home/flowmon /cpu2—load . log

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpu3—load.log
<— /home/flowmon /cpud—load . log

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpud—load.log
<— /home/flowmon /cpud—load . log

Y

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpub—load.log

<— /home/flowmon /cpub—load .log

Po nalezeni limitu probih& méteni ¢asu analyzy nad konkrétnim mnozstvim dat. Zde
znovu dochazi ke spousténi generatoru a poté spusténi analyzy nad posledni hodinou

dat a vyhodnoceni pomoci systémového nastroje time.

[ generator| run: nfreplay ng —g —1 —s 10000
—o ipfix ,192.168.6.124,3000
[collector| run:
time nfdump -M profiles —data/’live ’/’192—168—6—121" p3000
—R 2020/07/29/nfcapd.202007291705:2020/07/29/ nfcapd.202007291805
—n 10" =S ’ip’/’bytes’ —6 —o ’csv’

[ generator| run: nfreplay ng —g —1 —s 50000
—o ipfix ,192.168.6.124,3000
[collector| run:
time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000
—R 2020/07/29/nfcapd.202007291810:2020/07/29/nfcapd.202007291910
—n 107 =S ’ip’/’bytes’ —6 —o ’csv’

[ generator| run: nfreplay ng —g —1 —s 100000
—o ipfix ,192.168.6.124,3000
[collector| run:
timenfdump -M profiles —data/’live ’/'192—-168—-6—121"_ p3000
—R 2020/07/29/nfcapd.202007291915:2020/07/29/nfcapd.202007292015
-—n 10 =S ’ip’/’bytes’ —6 —o ’csv’

Poslednim krokem je zabaleni vysledkii do archivu a nahrani na repozitafr.
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[repo] run: mkdir /home/flowmon/repo/performance/11.0.4
[repo| Executing task ’put _file’

[repo] put: R5—2880 SSD—default.zip

—> /home/flowmon /repo/performance /11.0.4/R5-2880 SSD—default.zip

PASSED

V systému Jenkins je vysledek graficky zobrazen, kromé dalsiho je zde vidét, ze cely
test bézel 21 hodin, coz plné dokazuje obrovskou ¢asovou tisporu. Ruéni provadéni by

zabralo témér 3 pracovni dny, takto staci spustit a cekat na vysledek.

€ = Flowmon B

Jenkins » Performance_autotests > #42 Performance_autotests 202007-29 14:40:17 CEST
(@ status Q Sestaveni #42 Performance_autotests 2020-07-29 14:40:17 CEST (29. 7. 2020 14:40:17)
Zapotato pied 1day 0 hr
) Zmény Trvalo 21 hr on master
9 v /' pildat popis
Console Output
Changes
B Viewasplaintext @ 1. fixed reboot after reinstall (detail)

£9) Zménitinformace o buildu

» stén uz
[ Delete build ‘#42 Performance_autotests 2020-07-29 M{v 7 ceSpusten uzivatelem Selenium

Parameters IN
(®) Timings

This run spent
4 GitBuild Data

* 0,87 sec waiting
i NoTegs 21 hr build duration;

« 21 hr total from scheduled to completion
[ HTML Report

Rebuilds build #41

Revision: cd3c0i8a8488f1898223053c66ed9ded07c4166b

B TestResult Ogit

« refs/remotes/originmaster
(® Rebuild
(@) Open Blue Ocean E Test Result (z4dné chyby)

14 Predchozi build

»| Dalsi sestaveni

Obr. 7.1 Sestaveni vysledku v systému Jenkins

Po vysledku je mozné prokliknout se na HTML report, ktery vypada nasledovné:

Results
Result Tost Deseription Duration Links
Passed test_case.py: TestAutotest:test_check 000

No log output captured.
Passed test_case py: TestAutotest:test_partreinstall] Reinstall 1506.65 RESULT
No log output captured.
Passed test_case py: TestAutotest:test_particonfigure_defaul] Configure 3107 RESULT
No log output captured.
Passed test_case py: TestAutotest:test_parttest_collector] RS-2880 SSD-default 18534.71 RESULT
No log output captured.

Passed test_case.py:TestAutolest:test_parconfigure_2000units] Configure 20284 RESULT

No log output captured.
Passed test_case py:TesAuttest:es!_partiest_colclor_2000unis] 52680 SSD-2000units 18535.99 RESULT
No log output captured.
Passed test_case py:TesAutlest:est_parfconfgure_1000uns] Contgure a6296 REsULT
No 1og output captured.

Passed test_case.py:TestAutotest:test_pariest_collector_1000units] R5-2680 SSD-1000units 18538.00 RESULT

No log output captured.

Obr. 7.2 HTML report v systému Jenkins

Jednotlivé vysledky pak obsahuji detail mefeni spolecné s odkazem na repozitar,

ktery obsahuje veskeré detaily, informace o systému a logovaci soubory:

Description :R5—2880 SSD—default
Measured maximum stable FPS: 464805

l—hour data query over following FPS:
10000:
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time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000
—R 2020/07/29/nfcapd.202007291705:2020/07/29/nfcapd.202007291805
-n ’10° =S ’ip’/’bytes’ —6 —o ’csv’

Summary

flows , bytes , packets ,avg bps,avg pps,avg bpp

32914384 ,1844337262423343,33661233405014605,4471126055724 ,
10200386123199,0

real O0mb5.806s
user Om5.669s
Sys O0m0.050s

Details:
http://repo.flowmon.com/performance /11.0.4/R5—-2880 SSD—default.zip

Na repozitar se podle verze ukladaji vSechny vysledky testii.

Index of 11.0.4

Name Last modified Size Description

pred 3 hodinami 454K GZIP compressed archive

pfed 8 hodinami 442K GZIP compressed archive

B B B A
0 » ® D

pred 19 hodinami 416K GZIP compressed archive

Obr. 7.3 HTML report
Jednotlivé archivy obsahuji nasledujici soubory:

e CollectorInfo.txt - Informace o testovaném kolektoru
e Preload.txt - systémové zatizeni pred spusténim testu
e nfcapd arch.log - zaloha logovaciho souboru pro nfcapd - proces kolektoru

e nfcapd.log - logovaci soubor pro nfcapd pro posledni ¢asové obdobi (mezi ¢isténim

logovacich souborit)
e nfreplay.log - logovaci soubor pro generéator

e PostLoad.txt - systémové zatiZeni po spusténi testu (zaznamenava cely pribéh
testu)
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e Result.csv - strojové zpracovatelny vysledek
o X-QueryResult.csv - vysledek pro méfeni analyzy

e cpuX-load.log - logovaci soubor pro vytizeni jednotlivych jader procesoru v pru-
béhu testu

e usedConfig - pouzita konfigurace kolektoru pro test

e usedFlows - pouzité toky, které pouzil generator pro test

Mazev

2020-07-29 15:06:45 R5-2880 S5D-default-Collectorinfo.txt
2020-07-29 15:07:07 R5-2880 S5D-default-PreLoad. txt
2020-07-29 16:07:15 R5-2880 S5D-default-nfcapd_arch.log
2020-07-29 16:17:16 R5-2880 SSD-default-nfcapd.log
2020-07-29 16:17:16 R5-2880 SSD-default-nfcapd_arch.log
2020-07-29 16:17:16 R5-2880 SSD-default-nfreplay.log
2020-07-29 16:27:17 R5-2880 SSD-default-nfcapd.log
2020-07-29 16:27:18 R5-2880 SSD-default-nfcapd_arch.log
2020-07-29 16:27:18 R5-2880 SSD-default-nfreplay.log
2020-07-29 16:58:24 R5-2880 SSD-default-nfcapd.log
2020-07-29 16:58:25 R5-2880 SSD-default-nfreplay.log
2020-07-29 16:58:25 R5-2880 SSD-default-PostLoad.txt
2020-07-29 16:58:32 R5-2880 SSD-default-Result.csv
2020-07-29 18:03:47 R5-2880 SSD-default-10000-QueryResult.csv
2020-07-29 18:03:47 R5-2880 SSD-default-PostQueryLoad.txt
2020-07-29 19:09:23 R5-2880 SSD-default-50000-QueryResult.csv
2020-07-29 19:09:23 R5-2880 55D-default-PostQueryLoad.txt
2020-07-29 20:15:29 R5-2880 55D-default-100000-QueryResult.csv
2020-07-29 20:15:29 R5-2880 55D-default-PostQueryLoad.txt
R5-2880 55D-default-cpu0-load.log
R5-2880 55D-default-cpul-load.log
R5-2880 55D-default-cpu2-load.log
R5-2880 55D-default-cpu3-load.log
R5-2880 55D-default-cpu4-load.log
R5-2880 55D-default-cpu5-load.log
R5-2880 55D-default-cpu6-load.log
R5-2880 55D-default-cpu7-load.log
R5-2880 S5D-default-cpu8-load.log

| R5-2880 55D-default-usedConfig.xml
R5-2880 SSD-default-usedFlows.txt

Obr. 7.4 HTML report
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ZAVER

Podafilo se vytvorit framework pro automatizaci vykonnostnich testi nastroji Flow-
mon. V ramci diplomové prace bylo naimplementovino automatizace nékolika Césti:
reinstalace, konfigurace, aktualizace a test kolektoru. Framework je zaintegrovan do

systému Jenkins.

V zavéru se ukazalo jako nejproblematictéjsi ¢ast celého frameworku nastaveni pro-
stfedi pro PXE boot. Problém spocival v tom, ze Flowmon OS neni tplné standartni
CentOS a tedy jeho jadro nepodporuje bootovani po siti.S touto situaci bylo zapotiebi

se vyporadat, coz se nakonec podarilo pridanim druhého jadra k instala¢nimu médiu.

Jak bylo rozebrano v pripadové studii manualné otestovani jednoho typu kolektoru
trva fadové 2-3 dny, pomoci frameworku je to i s pfipravou konfigura¢niho souboru
10 minut pracé a nasledné je vysledek k dispozici za 20 hodin bez jakékoli dalsi ma-
nipulace. Ve vysledku manualné trvalo otestovat vSechny typy kolektori priblizné dva
pracovni tydny, nyni staci spustit test mimo pracovni dny bez potieby dalsich manuél-
nich zasahi. Tato automatizace umoznuje rozsirovani testovacich scénaii, ¢imz se lze
dostat k relevantnéjsim vysledkim. Doposud bylo totiz velice pracné nasimulovat data

a konfiguraci, ktera by odpovidala realnému provozu.

Framework tak jak byl navrhnut a implementovin ma velice komplexni vyuziti.
Kromé kompletniho testu kolektoru mohou framework vyuzit testefi i vyvojafi na rein-
stalaci HW servert bez nutnosti fyzické pritomnosti v serverovné. Aktualizace OS nebo
konfigurace serveru lze také provést jednoduchym konfiguraénim souborem a jednim

kliknutim v systému Jenkins.

Do budoucna je framework pfipraveny k rozsifovani. Jednou z logickych moznosti je
rozsifeni o vykonnostni testy Flowmon sondy, kde bude potfeba vyfesit automatizované
prepojovani sitovych rozhrani. K tomu by bylo potfeba pofidit néjaky programovatelny
switch, ktery bude automaticky umoznovat propojovani ruznych sitovych rozhrani na

zakladé konkrétni konfigurace.

Dalsi moznosti do budoucna je hlubsi integrace do systému Jenkins, napt. vytvore-
nim samostatnych tikola pro jednotlivé ¢asti projektu tak, aby uzivatel nemusel viibec
znat syntaxi konfiguracniho souboru. Tak miize vzniknout tkol pro reinstalaci, kde
uzivatel napiSe pouze IP adresu, jehoz stroj chce preinstalovat a tkol konfiguraci pro

framework vygeneruje sam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ABNF
BMC
CPU
DHCP
FPS
FTP
GUI
HTML
HTTP
iPXE
iSCSI
IPFIX
IPMI
JSON
PXE
RAID
RAM
SSH
TCP
TEFTP
XML
YAML

Metajazyk pouzivany pro definici komunika¢nich protokoli
Kontrolér spravy zakladni desky

Procesor

Protokol pro automatickou konfiguraci zafizeni pfipojenych do sité

Toky za sekundu

Protokol pro prenos soubori mezi zafizenimi v siti
Grafické uzivatelské rozhrani

Zmackovaci jazyk pouzivany pro tvorbu webovych stranek
Protokol pro komunikaci s webovymi servery.

Oteviena rozsifena implementace PXE

Standard pro sdileni diskovych ulozist pres sit.
Rozsitujici protokol pro Netflow standard.

Abstraktni rozhrani pro spravu HW zafizeni.

Formét pro serializaci strukturovanych dat

Technologie pro bootovani zafizeni ze sité

Technologie ukladani dat

Opera¢ni pamét

SZabezpeceny komunikac¢ni protokol pro komunikaci v siti.
Transportni protokol

Zjednodusena forma FTP

Obecny znackovaci jazyk pro serializaci dat

Formét pro serializaci strukturovanych dat
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PRILOHA P I. WORKFLOW DIAGRAM - DOTEST()

Start

checkConnection(
ip_col, ip_gen)

v

gatherInfo(ip col,
Variables.systemInfo)

¥

generatér.generateFlows(

ip_col, fps), [1)

Obr. 1.1 Workflow diagram - doTest()
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PRILOHA P II. KONFIGURACNI SOUBOR PRO PRIPADOVOU STU-
DII

[reinstall]
idrac = 192.168.6.24
server = 192.168.6.124

default user = flowmon

[configure default |

Server = 192.168.6.124
Config = configuration .xml
script = script.sh

license = license.key

[test collector |

Collector = 192.168.6.124
Generator = 192.168.6.121
description = R5—2880 SSD—default

version — 11.0.4

[configure 2000units |
Server = 192.168.6.124

Config = configurationd .xml

[test _collector 2000units |
Collector = 192.168.6.124
Generator = 192.168.6.121
description = R5—2880 SSD—2000units

version — 11.0.4

[configure 1000units |
Server = 192.168.6.124

Config = configuration4 .xml

[test _collector 1000units |
Collector = 192.168.6.124
Generator = 192.168.6.121
description = R5—2880 SSD—1000units

version — 11.0.4



PRILOHA P III. ZKRACENY VYSTUP Z PRIPADOVE STUDIE

New run name is ’#42 Performance autotests 2020—07—29 14:40:17 CEST’
Copying file to configuration .xml

Copying file to script.sh

Copying file to license.key

Copying file to configuration2.xml

Copying file to configuration3.xml

[ workspace| $ python3.7 jobs/87c6ee60/virtualenv.py
jobs /87c6ee60/virtualenvs/d41d8cd9

Using base prefix ’/usr/local’

New python executable in

jobs /87c6ee60/virtualenvs/d41d8cd9/bin/python3.7
Also creating executable in

jobs /87c6ee60/virtualenvs/d41d8cd9/bin/python

Installing setuptools, pip, wheel...done.

+ pip3 install —upgrade pip
Requirement already up—to—date: pip in
jobs /87c6ee60/virtualenvs/d41d8cd9/1lib /python3.7/site —packages (20.2)

+ pip3 install —r requirements.txt

+ py.test —config=config.ini —html test result/result.html
—ocss style.css —junit—xml test result/result.xml —s —v

test case.py

test session starts
platform linux — Python 3.7.2, pytest —6.0.0, py—1.8.1,

pluggy —0.13.1 — jobs /87c6ee60/virtualenvs/d41d8cd9/bin/python3.7
cachedir: .pytest cache

metadata: {’Python’: ’3.7.27, ’Platform ’: ’'Linux—with—centos—Core’,
"Packages ’: {’pytest’: ’'6.0.0°, ’‘py’: ’'1.8.17, ’pluggy’: ’0.13.1°},
"Plugins ’: {’metadata’: ’'1.10.0°, “html’: ’'2.1.1°},

'BUILD NUMBER’: ’42°, 'BUILD ID’: 42’7,

'BUILD_URL’: ’jenkins/job/Performance autotests/42/’,
'NODE_NAME’: ’"master’, ’JOB NAME’: ’Performance autotests’
'BUILD TAG’: ’jenkins—Performance autotests —42’,
"WORKSPACE’:  ’"jobs/Performance autotests/workspace’,
'GIT_URL’: ’git@git:performance autotests.git '}

?



collecting ... collected 8 items

test case.py:: TestAutotest ::test check

PASSED

test case.py:: TestAutotest::test part|[reinstall|
[worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis bootdev pxe

[worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis power reset

[ worker| run: ipmitool —I lanplus —H 192.168.6.24 —U usr
—P pw chassis power reset

PASSED

test case.py:: TestAutotest::test part|[configure default |

Putting license license.key

) Y

[collector| Executing task ’put file

[ collector| run: /usr/bin/chmod 644 /etc/flowmon/license

Putting XML configuration .xml
Y

[collector| Executing task ’put_file
[collector| Run import XML

Putting script script.sh

[collector| Executing task ’put file’

[collector| run: /usr/bin/chmod +x /home/flowmon/script .sh
[collector| run: /home/flowmon/script .sh

PASSED

test case.py:: TestAutotest ::test_ part|test_collector]| [192.168.6.124]|
[collector]| run: ping —c 4 192.168.6.121

[ generator| run: nfreplay ng —g —1 —s 800000
—o ipfix ,192.168.6.124,3000

[collector| restore factory settings.sh
[ generator| run: nfreplay ng —g —1 —s 800000
—o ipfix ,192.168.6.124,3000



[collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

[collector| run: restore_ factory_settings.sh
[generator| run: nfreplay ng —g —1 —s 464805
—o ipfix ,192.168.6.124,3000

[ collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

[collector| run: /home/flowmon/restore factory settings.sh
[generator| run: nfreplay ng —g —1 —s 464805

—o ipfix ,192.168.6.124,3000
[collector| run: cat nfcapd.log |

grep "INFO stats — stream architecture report stats'

[collector| run: cpuload.sh

[ collector| run: echo "top —n 1 —b" &> systemlInfo.txt

) Y

[collector| Executing task ’get file

[collector| download: logs/R5—2880 SSD—default—usedConfig.xml
<— /home/flowmon /usedConfig .xml

[ generator| Executing task ’get file’
[generator| download: logs/R5—2880 SSD—default —usedFlows. txt
<— /home/flowmon/flows . txt

) Y

[collector| Executing task ’get file
[collector| download: logs/R5—2880 SSD—default—cpuO—load.log
<— /home/flowmon /cpuO—load .log

)

[collector| Executing task ’get file’

[collector| download: logs/R5—2880 SSD—default—cpul—load.log
<— /home/flowmon /cpul—load.log

[collector| Executing task ’get file’

[collector| download: logs/R5—2880 SSD—default—cpu2—load.log
<— /home/flowmon /cpu2—load . log

[collector| Executing task ’get file’
[collector| download: logs/R5—2880 SSD—default—cpu3d—load.log

<— /home/flowmon /cpu3—load . log



Y Y

[collector| Executing task ’get file
[collector| download: logs/R5—2880 SSD—default—cpud—load.log
<— /home/flowmon /cpud—load .log

[collector| Executing task ’get file’

[collector| download: logs/R5—2880 SSD—default—cpub—load.log

<— /home/flowmon /cpub—load .log

[generator| run: nfreplay ng —g —1 —s 10000
—o ipfix ,192.168.6.124,3000
[collector| run:
time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000
—R 2020/07/29/nfcapd.202007291705:2020/07/29/ nfcapd.202007291805
-n ’10° =S ’ip’/’bytes’ —6 —o ’csv’

[generator]| run: nfreplay ng —g —1 —s 50000
—o ipfix ,192.168.6.124,3000
[collector| run:
time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000
—R 2020/07/29/nfcapd.202007291810:2020/07/29/nfcapd.202007291910
-n 107 =S ’ip’/’bytes’ —6 —o ’csv’

[generator| run: nfreplay ng —g —1 —s 100000
—o ipfix ,192.168.6.124 3000
[collector| run:
timenfdump -M profiles —data/’live’/’192—-168—-6—121"_p3000
—R 2020/07/29/nfcapd.202007291915:2020/07/29/ nfcapd.202007292015
—n 107 =S ’ip’/’bytes’ —6 —o ’csv’

[repo] run: mkdir /home/flowmon/repo/performance /11.0.4
[repo| Executing task ’put file’

[repo| put: R5—2880 SSD—default.zip

—> /home/flowmon /repo/performance /11.0.4/R5—2880 SSD—default . zip

PASSED



8 passed in 77642.77s (21:34:02)

[ htmlpublisher| Archiving HIML reports ...
[htmlpublisher| Archiving at BUILD level

jobs/Performance autotests/workspace/test result to
jobs/Performance autotests/builds/42/htmlreports /HTML_20Report

Recording test results
Finished: SUCCESS



PRILOHA P IV. VYSLEDEK TESTU Z PRIPADOVE STUDIE

Description : R5—2880 SSD—default

Measured maximum stable FPS: 464805

l—hour data query over following FPS:

10000:

time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000

—R 2020/07/29/nfcapd.202007291705:2020/07/29/ nfcapd.202007291805
—n 10’ =S ’ip’/’bytes’ —6 —o ’csv’

Summary

flows , bytes , packets ,avg bps,avg pps,avg bpp

32914384 ,1844337262423343,33661233405014605,4471126055724 ,
10200386123199,0

real Om5.806s

user 0m5.669s

Sys Om0.050s

50000:

time nfdump -M profiles —data/’live ’/’192—168 —6—121" p3000

—R 2020/07/29/nfcapd.202007291810:2020/07/29/nfcapd.202007291910
—n 10" =S ’ip’/’bytes’ —6 —o ’csv’

Summary

flows , bytes , packets ,avg bps,avg pps,avg bpp
164569152,9221529882099082,168303383662801140,22355339120472,
51001288086272,0

real Om28.715s
user 0m28.435s
Sys Om0.139s

100000:

time nfdump -M profiles —data/’live ’/’192—168—-6—121"_ p3000

—R 2020/07/29/nfcapd.202007291915:2020/07/29/nfcapd.202007292015
-—n 10 =S ’ip’/’bytes’ —6 —o ’csv’



Summary

flows , bytes , packets ,avg bps,avg pps,avg bpp
329140418,18443176587402583,336608927862547286,44710622731587,
102002458134206,0

real OmbdR.172s

user Omb7.710s
Sys 0m0.250s

Details: repo.flowmon.com/performance/11.0.4/R5-2880 SSD—default.zip



PRILOHA P V. MANUAL (PRO POTREBY ZADAVATELE V AJ)

Performance Autotests Framework for Performance - a tool for configuring, running

and evaluating performance tests.

Table of Contents

e How It Works
e Detailed steps description
e How to run

e Examples

How It Works

Framework automatize all parts needed for performance tests.

e Server reinstall

Servers interconnection (for probe testing) - TODO

Update

Configure

Perform collector test

Perform probe test - TODO

All steps are completely independent, so any combinations can be used in configuration
file and there is no mandatory sequence. But it’s logical to upload license with “confi-

gure” and then try to “update” package etc. Tests are configured by ini file in following

format.

[reinstallX |

idrac = iDrac ip
server = server ip
default user = user
[configureX |
Serverl = ip

license = license.key



[updateX |
method = url/file
Server = ip

package = path on repo/path to file

[configureY |
Serverl = ip
Config = config.xml

script = script.sh

[test collectorX|
Collector = ip

Generator = ip
description = e.g. "R5-3000 Pro"
version = version

Notice: X can be anything, but it has to be unique for every step, and it’s optional.
Detailed steps description

Every step is fully independent. X in section can be anything, but it has to be unique
for every step, and it’s optional. Steps are run in sequence from top to bottom.

[ReinstallX]

Reinstall defined server via PXE boot (iso is fixed to newest flowmon-os). Can contain

multiple servers.

idrac = iDrac ip
server = server ip
default user = user
|ConfigureX|

Configures defined server/s. On every server it puts license.key, configuration.xml and
runs script.sh. Path to files is relative to configuration file. Name of used file has to be

same as name used in configuration file.

serverX = ip
config = configuration .xml
script = script.sh

license = license.key

|[UpdateX|

Updates defined server/s. One method is by url, then script automatically downloads



it. Second methond is to put path to local file, then script upload it to server via SCP.

method = url/file
serverX = ip

package = url _on_ repo/path to_ file

[test collectorX]

This step fully controls collector performance. Generator uses nfreplay ng. After test it
flushes used flow-set to result archive. Limits like "allowedDrops", "startingFPS", etc.
are defined in vardata.py. Firstly it tries to find the maximum stable FPS collector can
handle. Then generator generates exact FPS (defined by "queryLoad"in vardata.py)

and runs query for last hour.

The result is send to http://repository/performance/"version" /"description".zip. Re-

pository is defined in externals.py.

Collector = ip

Generator = ip
description = e.g. "R5-3000 Pro"
version = version

Repo example: http://repo.flowmon.com /performance/11.0.0/R5-3000
How to run

Tests can be easily runned by Jenkins. If you don’t know credentials just ask your QA
best buddy. In this job you just run Build with Parameters. Most important is parame-
ter config where you put your configuration file. Other parameters are files which can be
used in configuration file. These files are automatically renamed to configuration.xml,

script.sh and license.key.

Examples

# Basic Performance collector test.

[configure |

Serverl = 192.168.6.119

Serverd = 192.168.6.115

Serverb = 192.168.6.124

Config = collectorPerformance config.xml

script = install hwinfo.sh

[test collector |
Collector = 192.168.6.119
Generator = 192.168.6.121



description = R5—3000 Pro

version = 11.0.0

[test _collector2 |

Collector = 192.168.6.115
Generator = 192.168.6.121
description = R6—48000 Pro

version — 11.0.0

[test _collector3|

Collector = 192.168.6.124
Generator = 192.168.6.121
description = R5—2880 SSD

version — 11.0.0

# Update

[configure |
Serverl = 192.168.6.245
license = IFC.key

[updatel |

method = curl

Server = 192.168.6.245

package = http://repo.flowmon.com/flowmon updates/

Flowmon released/flowmon—v10.02.08. tar.gz

[update2 ]

method = curl

Server = 192.168.6.245

package = http://repo.flowmon.com/flowmon updates/

Flowmon released/flowmon—v10.03.06. tar.gz

[updated]

method = curl

Server = 192.168.6.245

package = http://repo.flowmon.com/flowmon updates/
dev_flowmon—v11.00.00. tar. gz
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