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ABSTRAKT

Prace se zabyva detekci mobilniho malware na platformé Android OS. Cilem préace bylo
navrhnuti pfiznakii pouzitelnych jako signatur a vytvoreni detek¢ni aplikace pro ovéfeni
spravné funkcionality. Detekcni aplikace je realizovana vicestupniovou ochranou, ve které
se porovnava shoda haSovaci funkce, opravnéni, uses-features a komponent jednotlivych
aplikaci. Ptiznaky byly vytvofeny na zaklad¢ provedené statické analyzy malwaru. Staticka

analyza byla provedena na APK souborech z databaze malwart.

Detekéni aplikace dosahuje stoprocentni uspésnosti u znamych vzorkd a do jisté miry je
schopna reagovat na obfuskac¢ni techniky a vzorky nezndmé. VSechny nainstalované vzorky

malware byly Gspésné detekovany a odinstalovany.

Kli¢ova slova: Android, APK, databaze, detekce, hasovaci funkce, komponenta, malware,

obfuskacni techniky, opravnéni, ptiznaky, signatury

ABSTRACT

This work is concentrated on mobile malware detection which operates on the Android OS
platform. The main goal of work was to find out symptoms, which can be used as signatures,
and to create a detection application to test the correct functionality. Detection application is
based on multi-level protection that compares the match of a hash function, permissions,
uses-features, and components of each app. The signatures were designed based on static

analysis. Static analysis was conducted on APK files from the malware database.

Detection application reaches one hundred percent success with known samples and is
slightly able to react to obfuscation techniques and unknown samples. All installed samples

have been detected and uninstalled successfully.

Keywords: Android, APK, component, database, detection, hash function, malware,

obfuscation techniques, permissions, signatures, symptoms
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UvVOD

Technologie provazi nasi spole¢nost na kazdém kroku a usnadnuje celou fadu kazdodennich
¢innosti, ale s kazdou novou technologii pfichazi i nova bezpecnostni rizika, a jinak tomu
neni ani ve vypocetni technice [1]. UZivatelé z celého svéta se rychle ptesunuli z klasickych

mobilnich zafizeni na chytra zatizeni [2].

Vzhledem k tomu, Ze se v poslednich letech zvysil pocet chytrych telefonti na 3,5 bilionu
[3], se stavaji tato zafizeni terCem ttocnika ¢im dal ¢astéji a jsou stale vyvijeny nové Skodlivé
aplikace, tedy malware'. Jen vroce 2018 se mnozstvi novych variant malwart zvétsilo
0 54 %. [4] V dubnu roku 2019 bylo 75,3 % mobilnich pozadavkli na webové stranky
realizovano ze zafizeni s opera¢nim systémem Android [5]. Internetové pozadavky jsou
velice zajimavym ukazatelem, jelikoZ az 99,9 % mobilniho malwaru pochéazi z obchodti

tretich stran — tedy z internetu [4].

V praxi to znamenad, ze operacni systém Android je nejéastéji vyskytujici se systém, ktery i
ptesto, ze zaznamenava pokles, ma stale nejvyssi podil na trhu a sice az 70,68 % [6]. Mobilni
telefony a tablety navic zaznamenavaji az 56,66 % [7] podilu na trhu a o faktu, Ze jsou stale
chytré telefony na vzestupu sveédci i to, Ze mobilni pozadavky na webové stranky tvotily
spolu s tablety 52,9 % z celkového provozu na internetu, tedy vétSina pozadavkll smétuje
z mobilnich telefont a tabletd, zbylych 47,11 % tvoii pocitace, notebooky, herni konzole a

dalsi zatizeni [5].

Pro¢ se jako tviirce mobilniho malwaru zaméfit na mobilni zafizeni, potazmo Android OS
je ztejmé — vzhledem k jeho otevienosti spojené s mnozstvim zatizeni, které jej vyuzivaji se
stava idealnim cilem. Otazkou ovSem je, jak vytvafet mobilni malware a jaky divod mulzZe
¢lovék mit pro to, aby ho vytvofil. Problémem je, Ze tviirce mobilniho malwaru vétSinou
nebyva primérny programator, ale spise velmi kvalitni vyvojai coz znamena nejen, zZe tvori
Skodlivé aplikace, ale snazi se je navic Casto skryvat za pouziti riiznych zajimavych postupt,
jak se detekci vyhnout. Pracovni pozice vyvojare patii mezi finanéné naro¢né profese, takze
proc by jej nékdo platil, aby vytvofil Skodlivou aplikaci, namisto velké produkéni aplikace.
Pro detekci malwaru je nutné pochopit nejen samotny operacni systém a aplikace, ale 1

motivaci k jeho tvorbé.

! Obecny nazev pro vsechny druhy $kodlivych aplikaci, vysvétleno v kapitole 2.
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Vyse uvedené skutecnosti naznacuji aktudlnost tématu zabyvajici se mobilnim malwarem
zaméfenym na opera¢nim systém Android. Prace se svymi vysledky snazi ptispét ke zlepSeni
bezpecnostni situace tim, ze ukazuje moznosti zabezpeCeni a poukazuje na nckteré
zranitelnosti aplikaci v Android OS, zaroven prace upozoriiuje na techniky, jakymi se tvlrci

mobilniho malware pokousi své aplikace skryt pred detekénimi systémy.
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I. TEORETICKA CAST
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1 PLATFORMA ANDROID

Operacni systém Android je volné Sifitelnd platforma zaloZend na Linuxovém jadre,
odkoupena a nasledné vyvijena spolecnosti Google, kterd slouZi jako mobilni operacni
systém. Dnes se stala tato platforma zakladem pro mnoha dalsi chytra zatizeni, jako jsou

tablety, hodinky, televize a dalsi [8].

1.1 Architektura operacniho systému Android

Android OS je mozné rozd¢lit do nékolika vrstev (Obr. 1). Kazdé vrstva plni danou tilohu a
dohromady tvofi celek, ve kterém kazda aplikace béZi ve svém aplikacnim sandboxu a miize

vyuzivat software a hardware, ktery ji byl uZivatelsky povolen [10].

System Apps

Dialer Email Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framewaork OpenGL ES L Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Audio Binder (IPC) Display

Bluetooth Camera

Shared Memory USB WIFI

Power Management

Obrazek 1 Architektura Android OS [10]



UTB ve Zliné, Fakulta aplikované informatiky 13

1.1.1 Linuxové jadro

Petr Juhandk [9] popisuje jadro Linuxu takto: ,,Zdakladnim stavebnim kamenem kazdého
Androidu je linuxové jadro, které spolu s ovladaci zarizeni obsluhuje hardware telefonu.
Linuxové jadro poskytuje elementarni operace typu spusti aplikaci, cti/zapis soubor nebo
otevri sitové spojent.

Linuxové jadro ma kolem sebe dalsi podpirné prostredky a konfigurace, které jsou pro
Androida specifické. Napriklad pri instalaci nové aplikace operacni systéem Androidu vytvari
nového uzivatele a stejnojmennou skupinu. Nasledné pak vytvari jeji interni datové uloziste

v adresari /data/data/jméno-aplikace a nastavi potiebna vlastnicka prava.

(..)

Mobilni aplikace jsou spoustény v tzv. “sandboxu’, coz znamend, Ze operacni systém pro
kazdou aplikaci vyhradi novy proces s virtualnim Java strojem (JVM), ktery teprve

interpretuje programovy kod mobilni aplikace.* [9].

I pfesto, ze je operacni systém Android zalozeny na linuxovém jadie, nechova se jako
klasicky Unix-like systém, hlavnim rozdilem je zde to, jak je pojaty multi-user piistup a sice,
ze kazda aplikace je spousténa jako samotny uzivatel, ¢imz Android vytvaii aplikaéni

sandbox a aplikace jsou od sebe bezpecné oddéleny [8].

1.1.2 Abstraktni vrstva HAL

HAL je zkratkou pro Hardware abstract layer, poskytuje standardni rozhrani, pro praci
s hardwarem. Abstraktni vrstva je tvofena sadou modulil, kde kazdy modul implementuje
specifickou HW komponentu. Pokud si Java API framework vyzada pfistup naptiklad ke
kamete, pak Android nacte modul kamery (za ptedpokladu, ze uZzivatel pftijal ptisluSna

opravnéni), ktery je napsan v C nebo C++ [8].

1.1.3 Béhové prostiedi ART (Dalvik Virtual Machine)

ART, tedy b&hové prostiedi operacniho systému Android — pivodné Dalvik Virtual
Machine. Na rozdil od klasické Javy kod zkompilovany do bytecodu Javy je znova
kompilovan a vytvafi spustitelny soubor *.dex (Obr. 2) [9]. Od Android 5.0 (API level 21)
je vychozi béhové prostiedi ART. Android Runtime je ndstupcem ptivodniho b&hového
prostfedi, které vyuzivd doptedné kompilace, kterd se provadi pouze jednou. ART je

navrzeno pro potifeby operacniho systému Android, kde kazda aplikace bézi ve svém
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virtudlnim zafizeni a snazi se minimalizovat pamét'ové naroky, napiiklad pouzitim *.dex

soubort, které jsou vytvotreny specidlné pro Android OS [10].

Jjava java

Java Java
compiler compiler
class class

Dex

Tﬂilﬁy
dex

Obrazek 2 Java vs Dalvik [9]

1.1.4 Nativni knihovny C/C++

Vzhledem k tomu, Ze mobilni aplikace potiebuje vyzivat i rizné komponenty, které samotna
Java nemd implementovany, tak Java API framework nabizi moznosti, jak z Javy vyuzivat
nativni knihovny psané v programovacim jazyce C/C++. Piikladem muiZe byt tfeba kamera,

se kterou se da pracovat pomoci Camera API, dostupné z Java API frameworku [10].

1.1.5 Aplikaéni framework Java API

Java API framework je zékladni stavebni kédmen, ktery vyvojaiim poskytuje funkce
potifebné k béhu aplikace. Lze si jej ptredstavit jako sadu knihoven, se kterymi muze
programator pracovat. Obecné se snazi zjednodusit vyvoj a poskytnout vSechny potiebné
funkcionality. Napftiklad pfi vyvoji nemusi vyvojat fesit, jaky typ HW ma dané zatizeni a
psat k nému ovladace, ale jen pomoci ptislusné API implementuje potiebnou aplikacni

logiku, navic je framework optimalizovéan pfimo pro potfeby operacniho systému Android.
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Zajimavosti je, Zze programatofi maji plny pfistup ke kompletnimu frameworku, stejné jako

systémové aplikace [10].

1.1.6 Systémové a uzivatelské aplikace

Posledni cast Android OS tvoii jiz samotné aplikace. Systémové aplikace jsou takové, které
jsou dodavany vyrobcem a nelze je ptimo odinstalovat, jelikoz k tomu uzivatel nema ptistup.
To mlze znamenat pro zafizeni velké bezpe€nostni riziko za predpokladu, Ze systémova
aplikace obsahuje néjakou zranitelnost vii¢i malware. Uzivatel se nemuze branit, jelikoz
nema pristup ke smazani systémové aplikace. Tyto aplikace vSak nemaji zadny specialni
status (existuji vyjimky — naptiklad nastaveni), takze aplikace pro posilani SMS zprav mtize
byt nahrazena aplikaci tfeti strany. Uzivatelské aplikace jsou dostupné prostfednictvim

distribu¢ni platformy Google Play nebo internetu (naptiklad obchody tietich stran) [10].

1.2 Aplikace bézici v Android OS

Struktura mobilni aplikace predstavuje stézejni bod pro bezpecnosti analyzu, proto je tieba
ji detailné porozumét. Aplikace pro operacni systém Android je tvofena APK balickem,
ktery je vyuzivan 1 jako instalacni soubor. Soucasti APK bali¢ku je také soubor
AndroidManifest.xml, ktery je popsan v nasledujicim oddile (Obr. 3). Mobilni aplikace pro
Android OS jsou psany v jazyce Java, nebo Kotlin [11], [12].

1.2.1 Struktura aplikace

APK

i

) _ \ L g Classes dex ]
AndroidManifest xml [4—— |

\ —» Res
Meta-INF directory |4 -

- Y Azzet
' ™

Fesources. arse
< ' Lib

Obrazek 3 Struktura APK [12]
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1.2.1.1 Soubory

AndroidManifest.xml je soubor typu .xml obsahujici zdkladni informace o aplikaci -
napfiklad nazev balicku, ikonu a verzi pro kterou je uren. Manifest je vstupnim bodem
aplikace, ale 1 hlavnim zdrojem informaci o aplikaci. Programator, nebo tvlirce mobilniho
malware zde z4da o pfistup k ur€itym chranénym castem Java API frameworku pomoci
opravnéni, takze zde musi pfiznat sjakymi c¢astmi API bude pracovat — to poskytuje
predstavu o zameéru aplikace. Pokud tak vyvojaf neucini je vyvolana tzv. SecurityException,
tedy vyjimka, kterd je vyvolana pfi naruSeni bezpecnosti. Také zde vyvojai informuje o
sluzbach a BroadcastReceiverech, které aplikace vyuziva (popséano v sekci 1.2.2). Tento
soubor musi mit kazdd mobilni aplikace pro operacni systém Android. VySe uvedené
skute¢nosti naznacuji, Ze AndroidManifest.xml je dilezity soubor, jak pro manuélni

statickou analyzu, tak pro automatizované antivirové skeny [11], [13].
Dle [11] Ize manifest rozd¢lit do dvou hlavnich analytickych oblasti:
1. Opravnéni — pod tagem uses-permissions

2. Funkce HW nebo SW — pod tagem uses-features

v<manifest xmlns:android="http://schemas.android.com/apk/res/android" package="com.lemon.metamask"
platformBuildVersionCode="11" platformBuildVersionName="1.1">
<uses-permission android:name="android.permission.ACCESS_MNETWORK_STATE"/>
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"/>
v<application android:allowBackup="true" android:icon="@mipmap/ic_launcher" android:label="@string/app_name"
android:roundIcon="@mipmap/ic_launcher" android:supportsRtl="true" android:theme="@style/AppTheme">
¥<activity android:name="com.lemon.metamask.Activity.MainActivity" android:theme="@style/AppTheme.NoActionBar">
v<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
<factivity>
<activity android:name="com.lemon.metamask.Activity.CreateActivity"” android:theme="@style/AppTheme.NoActionBar"/>
<activity android:name="com.lemon.metamask.Activity.WalletSeedActivity" android:theme="@style/AppTheme.NoActionBar"/>
<activity android:name="com.lemon.metamask.Activity.RestoreActivity" android:theme="@style/AppTheme.NoActionBar"/>
<activity android:name="com.lemon.metamask.Activity.PrivateKeyActivity"” android:theme="@style/AppTheme.NoActionBar"/>
<meta-data android:name="com.android.vending.derived.apk.id" android:value="1"/>
</application>
</manifest>

Obrazek 4 Ukdzka AndroidManifest.xml [zdroj vlastni]

classes.dex je spustitelny soubor Dalvik, ktery ma vzdy stejné jméno — classes.dex. Soubor
obsahuje vSechny Java tiidy zkompilovany pravé do tohoto souboru, to znamena, Ze je v ném
zahrnuta veSkerd aplikacni logika. Pfianalyze slouZi tento soubor k ziskani zdrojového kodu

[15].
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resources.arsc je binarni soubor vytvofeny kompilaci, ktery obsahuje jednoduché hodnoty

vvvvvv

XML souborech [16].

1.2.1.2 Adresdie

Adresdit META-INF obsahuje podpisové soubory CERT.SF a CERT.RSA a soubor
manifestu MANIFEST.MF [14].

Adresat Assets muze obsahovat soubory, se kterymi bude aplikace pracovat — binarni, .xml,

.db a dal$i — k nacitani se vyuziva Asset Manager z Java API Frameworku [17].

Adresar Lib obsahuje kod, ktery je specificky pro procesor [14].

1.2.2 Hlavni komponenty aplikace

Aktivita je zdkladnim prvkem vSech aplikaci. Jedna aktivita ptedstavuje aplikacni logiku
jednoho displeje, se kterou mulze interagovat uzivatel. Na rozdil od ostatnich
programovacich paradigmat zde nefiguruje spoustéci metoda main(), ale vyuziva se instance
tiidy Activity. Paklize jsou v aplikaci 4 obrazovky, jsou v ni i 4 aktivity, tedy celkem 4
instance tfidy Activity. VSechny aktivity musi byt deklarovany v souboru
AndroidManifest.xml pomoci activity tagu, jinak je pfi nacteni vyvolana vyjimka [1], [18].
<activity = ndroid:name="com.lemon.metamask.Ac tivity.WalletSeedActivity"
android: theme="gstyle/AppThems.NoActionBar"/»
Obrazek 5 Deklarace aktivity [zdroj vlastni]
Zivotni cyklus aktivity: Zivotni cyklus aktivity je tvofen stavy, mezi kterymi lze piechazet
pomoci tzv. callbacki (Obr. 6). Ve vychozim stavu je nutné implementovat pouze metodu

onCreate(), kterd je volana pti spusténi aktivity. Jednotlivé callback funkce je mozné prepsat

(@Override) a implementovat dle potieb aplikace [1], [19].

Pomoci callbackl aktivita rozpozna, jestli je pravé vytvofena, zastavena nebo prerusena.
Callback umoziuje vyvojarim implementovat, jak se bude aktivita pravé v téchto riznych
stavech chovat. Zajimavosti je zde zejména Casté volani callbacku onResume() [19]. Obrazek
6 naznacuje, jak Casto je tato metoda volana — tedy vzdy, kdyz ma aktivita byt pfesunuta do

popiedi.
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Obrazek 6 Zivotni cyklus aktivity [19]

Opravnéni (Permissions) by se dala pfedstavit, jako kli¢e k danym c¢éastem Java API
frameworku. Pokud uzivatel povoli aplikaci vyuzivat externi datové tlozisté, pak aplikaci
dovoli pracovat s castmi Java APl frameworku pro externi datové uloZisté
(android.permission. WRITE EXTERNAL STORAGE).  Opravnéni  se  deklaruji
v AndroidManifest.xml pomoci uses-permission tagu. V plvodnim bindarnim modelu
uzivatel bud’ ptijal vSechna opravnéni a aplikace byla nainstalovana, nebo opravnéni neptijal
a aplikaci si nenainstaloval. Od Android 6.0 (API level 23 a vyssi) je vyuZivan novy model
opravnéni, ktery uzivateli umoziiuje spravovat opravnéni aplikace za béhu a umoznuje tak
akceptovat, nebo zamitnout jednotlivd opravnéni pro nainstalované aplikace [20]. Dle [11]
se jako dopln€k pii detekci k opravnénim da vyuzit uses-feature tag, jehoz zamérem je

informovat o HW a SW funkcich, na kterych aplikace zavisi.
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Rozd¢leni dle urovné ochrany podle [21]:

A. Normal permissions: normalni opravnéni se vztahuji na oblasti, které nepiedstavuji
bezpecnostni riziko pro uzivatele. Tato opravnéni jsou udéleny pfti instalaci a uzivatel
je nemuze zrusit — takovym opravnénim je napi. pfistup k internetu, nebo nastaveni

casove zony.

B. Dangerous permissions: nebezpecna opravnéni se vztahuji na oblasti, které naopak
mohou predstavovat pro uzivatele bezpecnostni riziko — uzivatel bud’ aplikaci schvali
pristup, nebo mu nebude poskytnuta funkcionalita, kterd dané opravnéni vyuziva —

napiiklad Cist kontakty uzivatele, nebo vyuzivat kameru.

C. Signature permissions: opravnéni dle certifikatu je udéleno systémem aplikaci pfi
instalaci. Ale pouze za predpokladu, ze aplikace, kterd Zada toto opravnéni je

podepsana stejnym certifikatem jako aplikace, kterd toto opravnéni definuje.

D. Special permission: tato specialni opravnéni by mély aplikace vyuzivat co nejméng,
jelikoz pracuji s citlivymi daty, naptiklad umoziuji aplikaci ¢ist, nebo meénit
nastaveni telefonu. Tato opravnéni se nechovaji ani jako normadlni, ani jako
nebezpecna opravnéni. Pokud chce aplikace vyuzit specialni opravnéni je nutné jej
deklarovat v manifestu a odeslat intent vyzadujici autorizaci uzivatele. Systém

odpovidéa zobrazenim obrazovky s detailnimi informacemi.

Autofi [B. Sanz, 1. Santos, C. Laorden, X. Ugarte-Pedrero, J. Nieves, P. G. Bringas & G. A.
Marafion, 11] vSak ve své praci naznacuji, Ze normalni opravnéni nemusi nutné znamenat,
ze jde o bezpecnou aplikaci. V jejich sadé vzorkl bylo opravnéni s nejvyssi absolutni
Cetnosti z kategorie normélnich a sice android.permission.INTERNET. Presto, ze se jedné o
normdlni oprdvnéni, analyzy provedené¢ v [11] naznacuji jeho intenzivni zneuZzivani
mobilnim malwarem. Opravnéni bylo napiiklad vyuZivdno pro odesilani a piijmem

textovych zprav.

Sluzby (services) jsou urc¢eny pro vykonavani dlouhodobé bézicich procesti, pficemz musi
byt deklarovany v souboru AndroidManifest.xml pomoci tagu service. Service je
komponenta aplikace, kterd neposkytuje uzivatelské rozhrani, ale pracuje na pozadi — jejich
systémova priorita je niz8i nez u aktivni aplikace, avSak vyss§i neZ u neaktivni aplikace, coz

znamena, Ze nejsou tak Casto ukoncovany z davodi zatizeni systému [1], [22].

Z pohledu zivotniho cyklu jsou dle [22] rozdéleny sluzby na vazané a nevazané (Obr. 7). Na

rozdil od vazanych sluzeb, které zanikaji spolu s vdzanou komponentou (napf. aktivita) je
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vyvojaf povinen nevazané sluzby ukoncit vlastni implementaci, pokud tak neucini service
muze bézet na pozadi nekonecné dlouho, nebo do zastaveni systémem. Pfi pouziti nevazané
sluzby je nutné zajistit jeji zastaveni a to bud’ pomoci metody stopSelf() (sluzba ukoncuje

sama sebe), nebo pomoci stopService() (ukonceni z jiné komponenty).

Call to \ [ callto

. startService() . bindService()
onCreate() onCreate()
onStartCommand() onBind()
/ ' " Clientsare
Jaciies boundto |
4 ng . service y
- - - ’
The service is stopped All clients unbind by calling
by itself or a client unbindSeryice()
L
onUnbind()
onDestroy() onDestroy()
I'F Service x’-l Service :
\ shut down \ shut down .
- v Se—
Unbounded Bounded
service service

Obrazek 7 Zivotni cyklus sluzeb [22]

Content Providers slouzi k poskytovani dat, naptiklad pro ptenos dat mezi aplikacemi a také
pfi externimu pfistupu k datiim. Vyuzivaji REST pfistupu a URI adresovaciho schématu,
kde vSechny poskytovatelé maji model: content://. Jednd se o mechanismus, ve kterém

aplikace prostiednictvim Content Provideru poskytuje sva data ostatnim programtm [23].
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Aplikace, které chtéji pfijimat data musi mit implementovan Content Resolver. Pokud neni
pottebné opravnéni k provideru, pak jej maze pouzit jakékoliv aplikace, proto by méli
vyvojaii specifikovat piislusna opravnéni, ¢imz lze zabranit nechténym unikim dat [23],

[25].

Broadcast Receiver slouzi k posilani, nebo pfijimani zprav od operacniho systému Android,
nebo jinych aplikaci. Umoziuje piihlasit receiver k urCitym udalostem systému, nebo
aplikaci. Jakmile nastane urcita udalost, napi. piipojeni telefonu k nabijecce jsou vSechny
piihlasené receivery informovany o tom, ze udalost prob¢hla. V Broadcast Receiveru je

nasledné zavolana metoda onReceive(), jejiz kdd je vykonan [24].

Jsou vyuzivany zejména k obsluze, nebo reakci na urcitou udalost. Pfi pouzivani receiverii
hrozi nebezpeci, ze nékterd aplikace bude broadcasty zneuzivat — napftiklad: zafizeni se
ptipojilo k Wi-Fi, takze malware muize zacit odesilat odcizen4 data, bez ¢erpani celularniho

datového tarifu. Cerpani datového tarifu by mohlo vést ke kompromitaci malwaru [24], [25].

Broadcast receiver muze byt deklarovan v manifestu, ale i takzvané ,,Context-registered®, to
znamenda, ze je deklarovan vyuzitim metody registerReceiver(BroadcastReceiver,
IntentFilter). Rozdil mezi t€émito zplsoby je v tom, Ze pii pouZziti deklarace v manifestu
muze byt receiver zavolan i1 pokud aplikace pravé nebézi. Pokud broadcast obsahuje citliva
data, pak by m¢l vyzadovat 1 pfislusna opravnéni, aby se k nim nedostaly Skodlivé aplikace

[24].

Ttida LocalBroadcastManager poméaha vyvojartim, s registraci a odesilanim lokalnich
broadcastu, které ziistavaji v aplikaci. Programator nemusi fesit ptipadny tnik dat [24], [25].
Dle [1] Google v§ak oznacil ve své dokumentaci tfidu LocalBroadcastManager za zastaralou

a doporucuje vyuzivani alternativ — naptiklad LiveData [1].

Jako dal$i bude popsén tzv. Intent. O IPC, tedy komunikaci mezi jednotlivymi procesy se
stard Binder, coZ je vlastni implementace IPC mechanismu postavend na OpenBinder
technologii. Intent je zalozen pravé na Binderu, to napovida, Ze intent je komunikacni
framework, ktery pomoci zprav umoznuje komunikaci mezi jednotlivymi komponentami
aplikace. Nejcast¢jsi vyuZiti nachazi tento framework, pokud uZivatel pfi pouzivani aplikace
prechézi z jedné aktivity na jinou. Vyvojaf pouzije intent s piisluSnymi parametry a uzivatel
je pfesmérovan na pozadovanou aktivitu. Intent je vyuzivan 1 pro pienos dat mezi
komponenty aplikace. Intent je slozen ze dvou hlavnich ¢asti, jednak action — popisuje

operaci, ktera bude vykonéana a jednak data — tedy data, se kterymi bude operace pracovat.
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Intent je mozné pouzit ke spusténi aktivity jeho pfedanim, jako parametru do metody
startActivity(Intent). Intent 1ze rovnéz vyuzit ke spusténi sluzby na pozadi, pfedanim intentu,
jako parametru metodé¢ startService(Intent). Také jej lze vyuzit pro odesilani broadcastu,
ktery muze piijmout jakakoliv aplikace pfedanim intentu jako parametru do metody
sendBroadcast(Intent). Explicitni deklarace se vyuziva pfedevsim pii spusténi komponent
a presn¢ specifikuje komponentu plnym ndzvem jeji tfidy. Implicitni deklarace se napiiklad
vyuziva, pokud chce vyvojar ukazat uzivateli polohu na map¢€ — intent je odeslan opera¢nimu
systému Android a uzivatel, ani vyvojar jiz neovlivni to, jakou aplikaci, nebo tfidu k tomu

systém uréi [1], [26], [27].

Dle [26] Ize intent chapat, jako abstraktni popis néjaké operace, ktera ma byt provedena.
Z vysledkii publikovanych ve [27] plyne, Zze intent miize poskytnout i velmi zajimavy
ukazatel, co se ty¢e problematiky Skodlivych aplikaci. Z cel¢ datové sady (7 406 aplikaci)
bylo dosazeno 91% uspéSnosti pii detekci malware na zdklad€ intentl. Navic tento
experiment ukdzal, Ze kombinaci detekce opravnéni a intentu lze dosdhnout uspésnosti

detekce malwaru 95,5 % [27].

1.2.3 Podepisovani aplikace

Kazda aplikace spousténd na platformé Android musi byt od vzniku operacniho systému
Android podepséana vyvojafem. Pokud aplikace nejsou podepsany, pak jsou zamitnuty bud’
distribu¢ni platformou Google Play, nebo Package Installerem, tedy objektem slouzicim
k instalaci aplikaci pomoci APK souboru pfimo na zatfizeni. Package Installer mimo jiné
ovetuje certifikaty a dokdZe rozpoznat stejnou vyvojaiskou spole¢nost. Diky tomu mohou
aplikace stejného dodavatele sdilet uzivatelské id, coZ umoziuje sdileni dat v privatnim
prostoru data/data. Nejedna se vSak o béZzné certifikaty, které se generuji pf1 normalnim
vyvoji aplikace a slouzi predevsim k ladéni programil [1]. Vzhledem k tomu, Ze vétSina
divéryhodnych obchodi s aplikacemi vyzaduje pro redlnou publikaci bezpe¢ny certifikat, je
nutné vyvojaie ovefit pomoci veiejného klice, jenz je svazan s aplikaci. Android OS
nevyuziva stejny systém podepisovani aplikaci od svého pocatku, proto existuji tii systémy
podepisovani. Plivodnim systémem je podepisovani JAR (oznacovano vl Scheme). Systém
podepisovani JAR musel zahrnovat v§echny polozky souboru MANIFEST.MF podepsané
spolecnym klicem, ale byl hodné pamétové a vypocetné narocny. Zpracovaval obsahlé
datové struktury. Navic pfi ovéfovani bylo nutné dekomprimovat vSechny komprimované
soubory. Tento systém podepisovani nechranil vSechny ¢asti APK souboru, naptiklad

metadata. Proto s pfichodem Androidu 7.0 (API level 24) byl vytvoifen novy systém
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podepisovani nazvany APK Signature Scheme, ktery se znaci jako Scheme v2. Hlavnim
rozdilem mezi prvni a druhou verzi podepisovani je vlozeni takzvané¢ho Signing blocku
(Obr. 8). Tento podepisovaci blok obsahuje tzv. parové hodnoty (ndzev-hodnota)
s informacemi a je do APK balicku jesté ptfed centralni soubor ZIP. Scheme v2 je navic tzv.
whole-file, coz znamena, Ze se nezamétuje pouze na ¢ast aplikace, ale na software jako celek.
Tyto skute¢nosti znamenaji zrychleni ovétovaciho procesu a zesileni integrity aplikaci [1],

[27].

ENGE L Contents of ZIP entries End of Central Directory

After signing Contents of ZIP entries  APK Signing Block End of Central Directory

Obrazek 8 APK soubor pied a po vloZeni podepisovaciho bloku [27]

Od Android OS verze 9.0 (API level 28) a vySe je dostupny tfeti a zatim posledni systém
APK Signature Scheme V3. Toto schéma kromé& informaci o SDK pfidava hlavné
proof-of-rotation funkci, ktera je urCena spiSe na vyvojafe. Ve zkratce se jedna o to, ze
existuje propojeny seznam, ve kterém kazdy prvek ptedstavuje certifikat jedné verze
aplikace. V tomto seznamu kazdy piedek potvrzuje platnost svého potomka, tim kazdy novy
potomek reprezentuje novou identitu, kterd mize podepsat APK. To aplikaci umoziuje
meénit jeji podepisovaci klic, jako ¢ast svého update. Zminované systémy jsou samoziejme
zpétné kompatibilni. Nejprve se otestuje, jestli je APK podepsané dle systému Scheme V3.
Pokud ma podpis typu V3, APK je bud’ nainstalovano, nebo odmitnuto uZivatelem. Pokud
podpis typu V3 nema, otestuje se jedné o typ V2. Analogicky postup se aplikuje aZ po podpis
typu V1 (Obr. 9) [1], [27], [28].
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Open APK signature in APK signature in APK N
signing block? signing block?
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Reject APK

Obrazek 9 Validac¢ni proces [1]
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2 MALWARE A STATICKA ANALYZA

Kwvtli obrovskému nariistu a vyspelému chovani, mtize malware pisobit jako relativné novy
bezpecnostni problém. Uzivatelé se mohou setkat napiiklad 1 s umélou inteligenci.
Skutecnost je vSak takova, ze Skodlivé softwary existuji uz od 60. let minulého stoleti.
Naptiklad hra, kterd se jmenovala Darwin, ve které dva hraci soupefili o to, kdo diive
vymaze vSechny programy protihrace. Brzy si vSak védci a softwarovi inzenyii uvédomili,
Ze tato pivodné neSkodna hra mize byt velmi nebezpecna, pokud by byla pouzita k jinym
ucelim. K rozmachu malwaru pfispiva i to, Ze moderni zafizeni nejsou tak finanén€ narocné.
Jsou tedy mnohem dostupné;jsi, na rozdil od starych technologii, které mély velké rozméry
a byly drahé. Tento fakt naznacuje, Ze s rostoucim poctem uzivateli roste i pocet lidi, ktefi

objevuji jejich slabiny a zranitelnosti [29].

2.1 Malware

Pojmy malware a virus byvaji velmi ¢asto chybn& zaméhovany. Casto byvaji Skodlivé
programy nazyvany jako viry, nicméné vir je neodborny ndzev, ktery se pouzival v minulosti
jako obecny pojem pro malware. Slovo malware vzniklo spojenim dvou anglickych slov a
sice malicious a software, tedy Skodlivy software. Prvni malwary si kladly za cil uzivatele
pouze vystrasit tim, ze se jejich pocita¢ zacal chovat jinak, nez ocekavali [29]. Postupem
¢asu se Skodlivé programy objevovaly ¢im dal Castéji a zacaly pfedstavovat vétsi riziko.
V 90. letech minulého stoleti se velmi Casto pouzivaly Skodlivé softwary pro kradeze
citlivych informaci, jako jsou naptiklad bankovni Gcty a hesla [29]. Je dokazéano, Ze malware
je vyuzivan i v armadnich sférach. Naptiklad Department of Homeland Security Spojenych
statli americkych [30] na svych webovych strankach uvadi vice, nez 20 utokl které provedla
Severni Korea. Utoky se zaméfovaly piedev§im na kradeZe informaci a penéz [29], [31],

[32].

2.1.1 Distribuce malwaru

Prvnim krokem v Zivotnim cyklu malwaru je jeho distribuce do hostitelskych zafizeni.
Malware je mozné stahnout jednak z oficidlni distribu¢ni platformy Google Play a jednak
z neoficidlnich zdroji — obchody ttetich stran, torrenty a file share servery. Malware se snaZzi
naldkat uzivatele, aby si stdhl a nainstaloval Skodlivou aplikaci, aniz by tusil, Ze stahuje

malware. Autofi Jiang Xuxian a Yajin Zhou [33] na zéklad¢ svého vyzkumu kategorizovali
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distribucni techniky do tii zdkladnich kategorii a sice repackaging, update attack, a drive-

by download [33].

2.1.1.1 Repackaging

Jedna se o takzvané ,,pfebalovani* aplikace, princip spociva v tom, Ze si tvlirce mobilniho
malwaru vybere néjakou legitimni aplikaci z obchodu, typicky jde o populdrni programy,
které maji vysS$i pocet stazeni. Malware se Casto vydava za neplacené verze placenych
softwar (napiiklad hry, ale i pornografické aplikace). Programator mobilniho malwaru tuto
aplikaci dekompiluje, napiiklad pomoci nastroje Apktool. Nasledn¢ do programu piida
Skodlivou funkcionalitu a provede opétovnou kompilaci. Aplikaci s touto funkcionalitou
zvetejni v nékterém oficidlnim (Google Play) nebo neoficidlnim obchod¢ (tfeti strany).
Infikované aplikace lze $ifit 1 jinym zpiisobem, naptiklad prostiednictvim file share serveri.
Tento tok je zaloZen na manipulaci se zdrojovym kodem a k jeho odhaleni slouZzi staticka
analyza, ktera se nezabyva chovanim aplikace, ale zdrojovym kédem [33]. Vyzkum popsany
v [33] ukazal, ze se jedna o velmi pouzivanou metodu, jelikoz v datové sad¢, ¢itajici 1 260
vzorkd malwaru, bylo 1 083 vzorki malwaru testovano pozitivné na repackaging, coz je

86,0 % z celé datové sady.

2.1.1.2 Update Attack

Tato metoda nabizi tvlircim mobilniho malwaru velmi sofistikovany pfistup, diky kterému
je mozZné obchézet detekci zaloZenou na signaturdch. Zmény v softwaru se dé&ji za behu.
Jednou z mozZnosti je, ze se Skodlivé komponenty nacitaji ze zdroju aplikace, naptiklad ze
souborit JAR, takovy typ zmény nevyZaduje ani povoleni uZivatele a je velmi sloZité ho
detekovat, jelikoz nestahuje zadnou dalsi verzi aplikace, ale jen upravuje své ¢asti. Dalsi
moznosti je nabidnuti uzivateli pomoci notifikace, nebo dialogového okna novou verzi
aplikace. Tato aplikace miZe byt nactena piimo z hostitelské aplikace (jako resource soubor,
nebo asset), ale také muze byt stazena vzdalen¢ z internetu, takze nemusi byt soucasti dané
aplikace. Obecné Ize o technice update attack uvazovat jako o ,trojském koni“, ktery se
vydava za divéryhodnou aplikaci, jenZ za béhu méni svou funkcionalitu a stdva se
Skodlivou. Tento proces velmi komplikuje celou detekci malwaru, jelikoz k jeho detekci je

idealni dynamicka analyza, kterd mize aplikaci sledovat za béhu [33], [34].



UTB ve Zliné, Fakulta aplikované informatiky 27

2.1.1.3 Drive-by download

Technika drive-by download se objevuje, jak na mobilnich zafizenich, tak i na pocitacich.
Pracuje stylem ,,drive-by* — ,,projetim kolem®. Ve zkratce to znamena, ze staci pouhé
otevieni infikované webové stranky k zahajeni stahovéani $kodlivého softwaru. Casto se
vyuziva takzvanych ,,exploit kitd*, které tviirci mobilniho malwaru pouzivaji k vytipovani
zranitelnych mist na webu, nebo v zafizeni. Tento utok casto prameni v nedostate¢né
aktualizaci zafizeni, coZ mize znamenat bezpecnostnim riziko pro uzivatele. Aktualizace
jsou dilezité, protoze nalezeni zranitelnosti, které vyvojai malwaru muze potencionalné
vyuzit, byva opraveno pravé v aktualizacich operac¢niho systému. Drive-by download se
obvykle §ifi pomoci nakazenych webovych stranek a nemusi to byt zddné komplexni a
rozsahlé programy, pravé naopak jsou to jen malé ¢asti kodu, které si za svij cil kladou spojit

se s dal§im zafizenim, ze kterého ziskaji dalsi potiebné ¢asti kodu [35].

2.1.2 Vyuziti malware

Autofi Jiang Xuxian a Yajin Zhou [33] ve své praci pouzili zdkladni rozdéleni dle zaméteni
malwaru. Jelikoz druhii malwaru existuje velké mnozstvi rozdélili datovou sadu do CEtyt
kategorii podle toho, jakych funkcionalit vyuZzivaji a jaké je jejich zamé&feni. Tyto kategorie
jsou privilege escalation (vyuziva chyb anebo nedostatkii programu), financial charge
(finan€né motivované), remote control (cilem je ziskat vzdaleny pfistup k zafizeni),

information collection (sbér dat ze zatizeni) [33].

2.1.2.1 Privilege escalation

Za elevaci opravnéni — tedy privilege escalation je obecné povazovan stav ziskani vice
schopnosti, nez by mélo byt spravné udéleno. Operaéni systém Android je open-source
software s vice nez 90 open-source knihovnami, coZ znamena, ze je velmi komplexni.
Nasledkem je vyS$8i mnozstvi potenciondlnich zranitelnosti, které jsou idedlnim cilem

uto¢nika mificiho na elevaci opravnéni [33].

Systém opravnéni na platformé Android uvazuje o aplikacich pouze jednotlivé a oddé€leng,
nebere v uvahu IPC komunikaci a moZnost slozeni aplikaci, pfipadné opravnéni. Tvilrce
mobilniho malwaru tak miZze vyuzit tohoto mechanismu a pomoci kombinace opravnéni
aplikaci tak zvysit opravnéni své aplikace. Zarovenl neni mozné chtit po kazdém vyvojaii,

aby byl schopen piedejit tomu, Ze jeho aplikace bude zneuzita ke zvySeni opravnéni [36].
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2.1.2.2 Financial Charge

Druhou kategorii tvofi finan¢ni poplatky — tedy financial charges. Obecné se jednd o
funkcionalitu, kterd ma za nasledek finan¢ni poskozeni uzivatele. Typicky se jednd o
piihlaseni odbéru prémiové sluzby (placené), ale nemusi to tak byt vzdy, miize se jednat o
placené hovory na pozadi. V idealnim ptipad¢ lze tyto utoky odhalit statickou analyzou,
aplikace posilajici SMS musi totiz mit opravnéni android.permission.SEND SMS, které¢
udé¢li pristup k metod¢€ sendTextMessagge(), ta umoziuje odesilat SMS na néjaké telefonni
¢islo. Dle opravnéni, pfipadn¢ podle metody je mozné malware odhalit statickou analyzou.
Nékteré programy vSak nemaji tato Cisla hard-coded — napsané ptimo v kédu, ale vyuzivaji

metody remote control a stahuji si je za béhu [33], [37].

2.1.2.3 Remote Control

Kategorie vzdaleného ptistupu — tedy remote control — se snazi ziskat kontrolu nad zatizenim
tim, ze komunikuje s C&C (command-and-control) serverem. Server posila ptikazy, které
ma zafizeni vykonat, nebo je vyuzivan jako misto, kde hlési infikovana zatizeni vysledky,

ptipadné odesilaji ukradena data. Tato technologie je casto vyuzivana k tvorbé botnetu [38].

V préci [33] byla provedena analyza, ktera naznacuje, z celkového poctu 1 260 vzorki bylo
93,0 % pozitivné testovano na komunikaci se vzdalenymi servery, nebo na zneuZiti zafizeni
k vytvoteni bota. Autofi v [33] uvadéji, Ze nékteré malwary Sifruji URL adresy 1 komunikaci,
¢imz se snazi piisobit nenapadnéji pred anti-malwarovou ochranou. Pti hledani ur¢ité URL
adresy potom ochranny software nemusi brat v tivahu Sifru, moznym feSenim pro detekci by

poté mohla byt analyza na zaklad¢ sekvence volani JAVA API frameworku [33].

2.1.2.4 Information collection

Posledni, avSak neméné dulezitou kategorii tvoii sbér informaci — tedy information
collection. Obecné se jedna o sbirani dat ze zafizeni, tato data mohou byt naptiklad SMS
zpravy, kontakty, pfihlaSovaci tidaje, bankovni U¢ty, poloha zatizeni nebo tfeba fotografie.
Tyto tdaje jsou pak odesilany ze zatizeni, Casto na vzdalené servery. Pokud uzivatel vyuziva

napadené mobilni zatizeni pro praci, pak mohou byt odcizena i firemni data’know-how [39].

Casto byvaji tyto metody kombinovany. Napiiklad pomoci vzdaleného piistupu lze

realizovat jak sbér informaci a pfihlaSeni k prémiovym sluzbam, tak i elevaci opravnéni [33].
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2.2 Staticka analyza

Statickd analyza kodu by méla doprovazet vyvojaie pii tvorbé jejich aplikaci, nicméné
zasadni je jeji vyuziti pii detekci malwaru. Techniky statické analyzy nevyzaduji vykonavani
kédu, namisto toho pouze analyzuji kod, coz ma pozitivni vliv na vykon zatizeni. Pomoci
statické analyzy je mozné detekovat statické pfiznaky malwaru — komponenty, opravnéni,
sekvence volani frameworku a dalsi pfiznaky nevyzadujici spusténi aplikace. Staticka
analyza se hojn¢ vyuziva k vytvareni vzoru, které nasledné slouzi pro porovnavani vzoru,

tedy pattern matching. Na zaklad¢ téchto vzort probihaji detekce malwaru [36].

V praci [15] déli autofi statickou analyzu na tii kategorie. Signature-related, tedy
orientovanou na ptiznaky, tvofi prvni kategorii zaméefenou na sesbirdni ptiznakti malwaru.
V této kategorii se vyuziva vzori v kodu, textovych fetézcl a dalSich znakt, které jsou
potom vyuzity pii klasifikaci malwaru. Druhou kategorii tvoii permissions-related, tedy
zaméfenou na opravnéni aplikace, kter¢ ziskava ze souboru AndroidManifest.xml. Uvedena
metoda Casto nezkouma pouze permissions, ale i dalsi informace z manifestu, naptiklad
uses-feature tagy. Posledni kategorii je analyza classes.dex souborti. APK balicek se

dekompiluje, coz umozni praci se zdrojovym koédem [15].

Jiny pohled na véc poskytuje rozdéleni na dvé kategorie, a sice signature-based a permission-
based. Permission-based pfistup je zaloZen na opravnénich, ktery spoléhd na systém
opravnéni, kdy aplikace pro urcité funkcionality vyZaduje specifickd opravnéni. Aplikace
v§ak muze zadat opravnéni, kterd nepotiebuje, to muize vést ke Spatnému vyhodnoceni
malwaru, tzv. false positive, kdy je oznacena legitimni aplikace chybn¢ jako malware. Druhy
pfistup patii mezi nejcastéji vyuzivané piistupy v komercnich bezpecnostnich feSenich a je
oznacovan jako signature-based. Tato technika je zaloZena na pfedchozi znalosti malwaru,
coz je jeji hlavni nevyhodou. Aby spravné fungovala musi byt nejprve aplikace posouzena
jako malware. Z nakaZenych aplikaci je mozné statickou analyzou ziskat hlavni znaky

aplikace, které lze pozdéji pouZit pro detekci a klasifikaci malwaru [40].

2.2.1 Obfuska¢ni techniky

Tyto techniky se daji povazovat za nejvétSiho nepfitele statické analyzy a reverzniho
inZenyrstvi. Vznikly aby znemozZnily, nebo alespon ztizily reverzni inZenyrstvi. Obecné se
snazi zménit velikost, nebo obsah souboru, aniz by se zménily jeho funkce [41].
Obfuskacnich technik existuje nekolik, jedna se o: namely identifier, string encryption a

control flow obfuscation [42].
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2.2.1.1 Namely identifier

Technika, kterou vyvojafi malwaru pouzivaji ke zhorSeni Citelnosti kddu a zménéni obsahu
aplikace. Aby tak ucinili, méni napiiklad nazvy proménnych, ale i tfid. Existuji i nastroje,
které to délaji za n¢€ a nazyvaji se obfuskatory. Ty funguji tak, Ze vezmou jméno proménné,
napiiklad ,,obsah* a zméni ji na ,,a*“. Obfuskatory vétSinou tvoii ndzvy slozené z jednoho az
tfi pismen dle abecedy, tedy: ,,a“, ,,aa“, ,,ab* a dalsi. Pfi statické analyze se zhorSuje Citelnost

a zmeni se tim 1 hash aplikace [42], [43].

2.2.1.2 String encryption

V aplikaci a jejich textovych fetézcich se mohou nachézet riizna citliva data, nebo tfeba URL
adresy, pomoci kterych lze identifikovat malware. Tato technika, tedy string encryption se
zaméfuje na Sifrovani fetézcil, coz komplikuje statickou analyzu — v kédu nejsou piimo
¢itelné hodnoty fetézct, které by mohly vést k detekci malwaru. K Sifrovéani se Casto pouziva
AES a DES, ale je Cisté na tvirci malwaru, jaky zpusob si zvoli [42]. Vyvojafi mobilniho
malwaru zasli s touto metodou jesté dale. Vymysleli class encryption (Sifrovani tfidy), ¢imz
témet znemoznili detekci na zédkladé statické analyzy. Vyuzivaji totiz mechanismu, pii
kterém nejdiive zaSifruji celou tfidu, poté ji zkomprimuji a ulozi naptiklad jako asset. Pro
tyto ucely je vytvofena metoda, kterd se zavola za behu aplikace a provede opacny postup —

dekomprimuje, desifruje a nacte celou tiidu [41].

2.2.1.3 Control flow obfuscation

Princip této techniky spociva ve zméné CFG, tedy Control Flow Graph. CFG si I1ze pfedstavit
jako diagram aplikace, ktery ma vétve a uzly. Cilem této techniky je diagram rozsitit — ptidat
vétev/uzel, nebo zmenSit — odebrat vétev/uzel. Toho lze docilit mnoha zplsoby.
Nejjednodussim zpisobem pro rozSiteni CFG je pfidani smycky, nevyuzivaného kodu,
redundantniho kodu nebo reorganizace piikazli. Protikladem je odebrani, které funguje

analogicky, jen se kod nepiidava, ale maze [42].
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3 DETEKCE MALWARE

Uzivatelé, jakozto koncovi zdkaznici vyzaduji od anti-malware programi zejména rychlost,
proto kontrola v zafizeni probihd prevazné na pozadi. Diky komerénim anti-virovym

produktiim stale pfibyvaji rtizné techniky pro detekci malwaru [45].

3.1 Obecné rozdéleni detekce malware

Detekce malwaru je mozné rozdélit napiiklad dle toho, jestli se vykonavaji u hostitele, tedy
v mobilnim zafizeni, nebo na vzdaleném serveru. Déle se detekce déli dle analyzy (staticka,
ttemi technikami pro detekci malwaru na platformé Android jsou signature-based, heuristic-
based a specification-based, vSechny tfi techniky mohou byt realizovany staticky,

dynamicky i hybridné [46].

A. Signature-based: technika je také znama jako pattern matching. Vyuziva skute¢nosti,
ze kazdy malware ma néjaky znak, nebo znaky, podle kterych lze napiiklad
identifikovat do jaké rodiny patii. Z téchto znakt pak vznikne vzor, ktery se ulozi do
databaze a nésledné se vyuziva k porovnavani. Z toho vyplyva, Ze aby byl malware
na zafizeni identifikovan musi byt uloZen v databazi, tento systém detekce selhdva
v ptipad€ novych nezndmych malwart. Pokud je nalezena shoda mezi vytvofenym
vzorem a aplikaci, je aplikace klasifikovana jako malware [47]. Na platformé
Android komer¢ni anti-virové spolecnosti napiiklad vyuzivaji hash aplikace. Hash
aplikace neni Gplné idedlnim bezpe¢nostnim feSenim. Diky obfuska¢nim technikdm
muze byt hash jednoduse zménéna, proto napiiklad systém DroidAnalytics pouziva

ttistuptiové signatury, kde sleduji nejen celou aplikaci, ale 1 jeji tfidy a metody [48].

B. Heuristic-based: technika n€kdy oznafovand jako anomaly-based. Na rozdil od
signature-based techniky umoZiluje detekovat 1 malware, ktery jeSt€¢ nebyl
analyzovan, coz s sebou nese riziko faleSného poplachu u legitimni aplikace.
Monitoruje se pravidelné, normalni chovani a chovani skodlivé. Hledaji se znamky
néjaké zmény od vzoru normélniho stavu, pokud je nalezen né&jaky piiznak

podezielého chovani shodny se vzorem utoku, pak je aplikace oznafena jako

o 24

C. Specification-based: tato technika je odvozena od heuristické detekce, ale spiSe nez

na vzory malwaru se zamétuje na odchylky od normalniho chovani, které odpovida
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specifikaci dané aplikace. Tato technika se li§i od heuristické také tim, ze se u ni

nevyskytuji tak casté faleSné poplachy, at’ uz pozitivni, nebo negativni [47].
3.2 Rozdélni dle zkoumanych dat

3.2.1 Permission-based

Vzhledem k tomu, ze k danym metoddm Java API frameworku lze pfistoupit pouze na
zaklad¢ opravnéni, Ize diky pouzitym opravnénim odvodit vyuziti aplikace. Na uvedené
skutecnosti je zalozen detek¢ni systém, ktery provadi analyzu opravnéni. Tento systém
pracuje s nainstalovanymi a odinstalovanymi aplikacemi. Vyuziva n¢kolik moduld, jeden je
zalozen na dekompilaci pomoci nastroje Apktool a otevieni souboru AndroidManifest.xml,
ve kterém jsou opravnéni. Druhy modul vyuzivd JAVA API frameworku, pfesnéji metodu
getlnstalledPackages(). Nasledn€ z instanci aplikaci extrahuje oprdvnéni. Dal$i modul
ukazuje vSechny nainstalované aplikace a detailni opravnéni vSech aplikaci. Posledni modul

je seznam citlivych opravnéni a seznam vsech aplikaci, které jej vyuzivaji [49].

3.2.2 AndroidManifest-based

Vzhledem k tomu, ze soubor AndroidManifest.xml musi mit kazda aplikace, je idealnim
mistem pro detekci malwaru [50]. Ptikladem detek&niho systému zaloZzené¢ho na analyze
manifestu miize byt prace [50]. Metoda pro detekci malwaru je rozdélena do tii krokda.
Prvnim krokem je extrakce informaci z manifestu. Je vytvofen seznam informaci
obsazenych v infikovanych a v legitimnich aplikacich. Z tohoto je vytvofen seznam
kli¢ovych slov pro detekci. Poté se pro jednotlivé informace v detekovaném programu

ARV . Crer o x TR M-B
(opravnéni, intent filter, nazev procesu) spocitd mira Skodlivosti dana vztahem: P = 5

kde P pravdépodobnost toho, ze se jednd o malware; M je pocet Skodlivych informaci, B je
pocet neSkodnych informaci; E je celkovy pocet informaci. V poslednim kroku se vyuziva

strojového uceni a na zaklad€ podminek se pocita konecné skore, ¢im vice se bude P blizit

wvewr

3.2.3 API-based

Volani API frameworku se v Android OS vyuZziva nejen pro poskytovani funkcionality
vyvojaium, ale 1 pro detekci malwaru. Prvni pokusy se realizovaly pomoci logovani a
slouzily pro zmapovani volanych funkci. Nasledné zacaly vznikat nastroje fungujici na

riznych principech, neékteré kombinovaly permission-based a API-based [51]. Napiiklad
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autori Q. Li a X. Li [52] ve své praci pouzivaji nastroj, ktery nazvali DexParse.exe, slouzici
pro extrakci dat o volani API frameworku. Nastroj je napsany v programovacim jazyce C++
a je vytvoreny tak, aby vracel n€kolik soubort s ohledem na zaméieni. Naptiklad soubor
Classes.output vraci t¥idu s jeji rodiCovskou tiidou, ale pouziva i ¢iselné ID, aby predesli
problémtim s obfuskaci. Ze vSech vystupl se vytvorfi stromova charakteristika volani pro
vSechny tfidy. Z této struktury se nasledné¢ vypocitaji podobnosti mezi Skodlivym

programem a praveé detekovanou aplikaci [52].

3.2.4 Certification-based

Z certifikatu lze extrahovat sériové Cislo, coz mize byt také jednim z voditek pii detekei
malwaru. Funguje velmi jednoduse na zakladé blacklistu sériovych Cisel, coz je seznam téch
Cisel, které byly nalezeny ve Skodlivych aplikacich. Dosahuje velmi piesvéd¢ivych
vysledku, jelikoz se €asto tato ¢isla u malwaru opakuji. Pro minimalizaci falesnych poplachii
a zaroven pro docileni maximalni flexibility detekce je idealni detekéni metody kombinovat.

[53].
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II. PRAKTICKA CAST
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4 STATICKA ANALYZA VZORKU MALWARE

Statickd analyza probihala manualné na aplikacich, které byly obsazeny v datové sadé.
V prvni fazi analyza slouzila k vybéru idedlnich analytickych nastrojti. Druha cast analyzy
se soustfedila na informace, které lze zjistit z testovanych aplikaci. Zkoumanym objektem
statické analyzy je soubor APK, ve kterém jsou aplikace pro Android OS zabaleny. V
posledni fazi analyzy byly identifikovany informace dostupné z analyzy APK balic¢ku, které

1ze pouzit pro detekci malwaru.

4.1 Datova sada

Datova sada byla sloZena ze 169 vzorkli malwaru, nejstarsi vzorek byl pfidan v bfeznu roku
2019 a nejnovejsi vzorky jsou z ledna roku 2020. Vzorky byly sefazeny dle abecedy ve
slozkach a nasledn¢ v nich byly jednotlivé APK balicky pojmenovany podle vystupni
hodnoty SHA256 hasovaci funkce, kterd se vyznacuje tim, Ze pfi libovolné délce vstupu
vraci pevnou délku vystupu. Na zdkladé této funkce také probihala kontrola, kterd byla
doplnéna o dalsi ptiznaky slouzici k detekci malwaru. Jednotlivé vzorky pro analyzu byly
z datové sady vybirany postupné a to tak, ze nejprve byly analyzovany jednodussi a mensi
aplikace a postupné se slozZitost analyzovanych aplikaci zvySovala. Datova sada byla
poskytnuta spolecnosti Monet+, a.s.> a je dostupna ke stazeni z GitHubu’. Je nutno
podotknout, ze vSechny soubory jsou chranény heslem, které je dostupné ze souboru
README.md, pokud by nebyly chranény heslem, pocitatovy anti-malware program by je

odstranil.

Ve vzorcich bylo pouzito nékolik obfuskacnich technik, zejména pak namely identifier a
string encryption, coz vyrazn¢ komplikovalo analyzu. Naptiklad vzorky v
,»AndroidMalware 2019-master\Xloader.zip* se 1iSi zejména vystupni hodnotou hasovaci
funkce. Tyto zmény byly vytvofeny pifejmenovanim tfid, metod a zménou ikon. Zmény zde
nemaji vitbec zadny vliv na logické fungovani aplikace, jedna se tedy o obfuskac¢ni techniku
namely identifier. Je pravdépodobné, 7e soubor
466dafa82a4460dcad722d2ad9b8ca332e9a896fc59f06e16ebe981ad3838abb.apk byl
vytvoien jako prvni, protoze v tomto v tomto APK souboru je kdd nejcitelnéjsi a nevyuziva

tolik  obfuskanich  technik, jako dalsi dva xLoader = APK  balicky
332e68d865009d627343b89a5744843e3fde4ae870193f36b82980363439a425.apk a

2 Webové stranky spole¢nosti Monet+, a.s.: https://www.monetplus.cz/.
3 Databaze malwaru: https:/github.com/sk3ptre/AndroidMalware_2019.
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403401aa71df1830d294b78de0e5e867ee3738568369c48ffafelb15f3145588.apk. Malware

sbird osobni informace a je vyuzivan k distribuci nakazenych aplikaci.

Kromé obfuskacnich technik byly nalezeny i dal§i obranné mechanismy. Napiiklad
v souboru ,,AndroidMalware 2019-master\TVRemote.zip®“ byla objevena Anti-Debug
technika, kterd pomoci Debug.isDebuggerConnected() kontroluje, jestli je aplikace

spousténa s ladicim néstrojem a kontroluje také jestli je spusténa ve virtudlnim stroji.

4.2 Staticka analyza APK

Pted samotnou statickou analyzou bylo nejprve potieba porozumét fungovani samotného

operacniho systému Android, ktery je specificky v celé fad¢ aspekti, jako je napiiklad:
e mechanismus opravnéni,

e multi-user pfistup, ve kterém kazdd aplikace vystupuje ve svém aplikacnim

sandboxu jako jeden uzivatel pod svym uzivatelskym ID;
e zpusoby podepisovani aplikace a dalsi principy.

To samoziejmé pro analyzu nestaci a je tieba znat také fungovani jednotlivych komponent
aplikaci a metod z pohledu vyvojate, potazmo tvlirce mobilniho malwaru. Je to dilezité
zejména proto, Ze pii analyze zdrojového kodu aplikace je nutné rozumét jak jednotlivym

metodam, tak aplikaci jako celku.

Statickd analyza méla za cil na vzorcich malwaru vypozorovat znaky, které vystihuji
jednotlivé nakazené aplikace a jsou pouzitelné pro jeho naslednou detekci. Tento proces vSak
neni aZ tak jednoduchy, jak se mize na prvni pohled zdat. Kromé prvniho problému, ktery
se tykal nutnosti znat prostfedi Android OS se samoziejmé objevovaly dalsi problémy.
Nékteré z nich, jako nutnost dekompilace APK souboru ptfed analyzou je mozné vyfesit
pomoci specidlnich nastroji. Jiné, jako obfuskacni techniky je mozné vyftesit velkym

mnozstvim ¢asu stravenym nad analyzou potencidlniho malwaru.

4.2.1 Nastroje

Na zaklad¢ proveden¢ho vyzkumu, byly zkouSeny riizné softwarové nastroje. Z nastroja,

které se osvédcily, byla vytvorena analyticka sada, jez je popsana nize.
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4.2.1.1 Total Commander

Total Commander* je na rozdil od ostatnich nastrojii velmi znamy. Slouzi jako spravce
soubord, ale jeho vyuziti je velmi Siroké. Total Commander pomahal feSit problém se
zaheslovanym APK souborem. Pro praci s APK balickem je potieba ziskat soubory a k tomu
je potteba zadat heslo. Operacni systém Windows 10 misto vyzvy k zadéani hesla vypise
nespecifikovanou chybovou hlasku, coz znamend, ze neni mozné soubor dekomprimovat,
viz Obr 10.

" 1 pferutend akce — >

Kopirovani souboru brani neccekdvana chyba. Pokud bude stale dochazet
k této chybé, mizZete vyhledat feteni tohoto problému pomoci kédu
chyby.

Chyba Cx20004005: Mespecifikovana chyba

a145cal2d3d0al8dbabdde235db9520d97efab5f 721 5eTcc 34bf
caf7al0cal.apk

Typ: Soubor APK

Datum zmény: 17.04.2019 13:24

Velikost: 2,04 MB

Opakovat Preskeodit Lrusit

Meéné informaci

Obrazek 11 Spravce soubortt Windows - chybova hlaska [zdroj
vlastni]

levyzadovano heslo, >
Zadejte heslo pro extraloci:

CilUsers‘wser',.. \AndroidMalware _201%master\SauronLocker zip
Heslo:

Zapamatovat (do ukonéeni nebo minimalizace programu)

Somo

Obrazek 10 Total Commander — zadost o heslo [zdroj
vlastni]

Total Commander uZzivatele automaticky vyzve k zadani hesla k souboru (viz Obr. 11), coz

znamena, Ze 1ze soubor uspéSné rozbalit.

4 Total Commander (v9.22a): Total Commander. [software]. 29 Mar 2019 [cit. 2020-07-06]. Dostupné z
https://www.ghisler.com/ (2019).
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4.2.1.2 ApkTool

Nastroj ApkTool® slouzi k dekompilaci APK bali¢ku. V praxi to znamen4, Ze obnovi zdroje
aplikace do téméf ptivodni podoby pro naslednou analyzu. Lze namitnout, Ze APK balicek
je soubor ZIP, takze by mohlo stacit jej dekomprimovat, coz je z Casti pravda, ale prakticky
po otevieni dekomprimovaného souboru APK nelze precist velké mnozstvi dat, napiiklad
soubor AndroidManifest.xml. Tato situace pfi pouziti ApkTool nenastane. Pouzitim piikazu
»apktool d ndazevAPK*“ se dekdduje APK (Obr. 12 ukazuje pouziti s parametrem
-0, ktery pojmenuje vystupni adresai jako ,apktooled). To ma za nésledek, ze
AndroiManifest.xml je mozné oteviit napiiklad v textovém editoru, nebo webovém
prohlize¢i. ApkTool pfi dekompilaci rovnéz provede baksmaling, ¢imz se pfevede dex
soubor do smali kddu, poté je opét mozné tyto soubory otevfit napiiklad pomoci textového
editoru. Pfi manudlni analyze byl vyuzivan soubor classes.dex dostupny dekomprimaci
souboru ZIP. Druha moznost, jak ziskat soubor dex, je pouziti ApkToolu s parametrem ,,-s*.

To ma za nasledek zachovani dex souboru v novém adresari.

*xml with
e from file:

C
.F
el

Obrazek 12 Pouziti nastroje ApkTool [zdroj vlastni]

4.2.1.3 Dex2Jar

Dex2Jar® prevadi aplika¢ni logiku na JAR soubor. Jsou dvé varianty pouziti. Prvni variantou
je pouziti nastroje po dekompilaci ApkToolem s parametrem ,,-s* Pfi pouziti ptikazu
»d2j-dex2jar.bat classes.dex* na platformé¢ Windows (Obr. 13), jsou konvertovany soubory

formatu dex (classes.dex) na format JAR (ve vychozim stavu vznikne soubor classes-

5 ApkTool (v2.3.1): ApkTool. [software]. 29 Nov 2019 [cit. 2020-07-01]. Dostupné z
https://ibotpeaches.github.io/Apktool/ (2019).

6 Dex2Jar (v2.0): Dex2Jar. [software]. 10 Nov 2016 [cit. 2020-07-0 1]. Dostupné
z https://sourceforge.net/projects/dex2jar/ (2016).
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dex2jar.jar). Druhou variantou je ptikaz ,,dex2jar.bat nazevAPK*, coz umozni ziskani JAR
souboru ptimo z APK bali¢ku studované aplikace. Timto se odemyka zdrojovy kod aplikace,
nicméné kod jesté neni pristupny, jelikoz format JAR neni mozné oteviit nativnimi nastroji

Windows.

Obrazek 13 Pouziti ndstroje Dex2Jar [zdroj vlastni]

4.2.1.4 JD-GUI

Pro vytvofeni souboru ve formatu JAR lze vyuZit nastroj Java Decompiler — GUI (JD-GUI’).
Pro otevieni potiebnych soubortd staci pfes navigatni menu oteviit vystupni soubor
z nastroje Dex2Jar. Poté jsou nacteny balicky s tfidami aplikace, které je mozné manualné
analyzovat (Obr. 14). Tento néstroj je vhodny, zejména pro intuitivni a rychlou analyzu ttid

a metod aplikace.

=- f4 android

: +aa arch

- -3 support

i"EE com

—EE ins.screensaver

+- B3 receivers

-} services

- utils

- ft._'t. BuildConfig.dass
- Ijﬁ'ﬂ Config.dass

- Ijﬁ'ﬂ Lockactivity.dass
- ft._'t. MainActivity. dass
- Ijﬁ'ﬂ R.class

+
+

T
T
=4 jaredrummler.android.processes
+- f3 models

+- fm AndroidProcesses. dass

-+ fﬁ:; BuildConfig.dass

] fﬁ:; ProcessManager. class

+- fup R.class

=

Obrazek 14 JD-GUI [zdroj vlastni]

7 Java Decompiler GUI (v1.6.6): JID-GUL. [software]. 25 Dec 2019 [cit. 2020-07-04]. Dostupné z http://java-
decompiler.github.io/ (2019).
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4.2.1.5 Mobile Security Framework

Mobile Security Framework (MobSF®) nabizi opravdu §irokou $kalu funkci pro testovani
mobilnich aplikaci. MobSF je rozdélen na dvé hlavni ¢asti a sice statickou a dynamickou. I
piesto, ze prace neni zaméfena na dynamickou analyzu, je nutné upozornit na moznost

vyuziti nastroje i pro dynamickou analyzu, diky které je mozné zkoumat aplikace i za béhu.

MobSF je po stazeni mozné pfimo spustit ze stazené slozky pomoci rozkliknuti souboru
,run® a to jak pro Windows, tak i Linux jelikoz ma piipravené, jak davkové soubory, tak
Shell scripty. V piikazové tfadce je zobrazena adresa, kterou je mozné zadat do webového
prohlizece a zapnout tak MobSF. V adrese je pouzito ¢islo portu, které je mozné upravit
v samotném run souboru. Vychozi hodnota je ,,8000%. Po zapnuti se aplikace nachazi v sekci
pro statickou analyzu a je mozné ji zacit okamzité pouZzivat. Pro analyzu je nutné aplikaci
ptedlozit n¢jaky APK soubor. To se provaddi bud’ vyhledanim jeho MDS5 hodnoty,
prostfednictvim dialogového okna, nebo pomoci Drag & Drop technologie (tzn., Ze staci ze
souborového systému piemistit APK do prohlizece mysi). Po skonceni analyzy nabidne
MobSF komplexni ptehled o aplikaci. Framework mimo zakladnich informaci, jako nazev,
verze, ikona a hodnoty nékolika hasovacich funkci nabizi zakladé manifestu piehled o
komponentach aplikace (také jejich prohlizeni a stazeni). Framework je rozsahly a mize
poskytnout napiiklad kontrolu volanych URL adres vii¢i blaclistu, nebo API které aplikace
vola. Je mozné vygenerovat PDF report, ktery shrnuje vSe podstatné a v aplikaci nalezené.
Aplikace navic tvofi historii v§ech analyzovanych soubortl, takZe neni nutné je analyzovat
stale znova. MobSF navic také Casto poskytuje vysvétleni, pro¢ je dand informace zajimava.
To velmi poméha pfi procesu uceni, ¢asto framework najde informace, které se manualné
hledaji velmi Spatné. Framework pracuje dobfie 1 se zdkladnimi obfuskacnimi technikami,
coz je viditelné na jiz zminovaném malwaru xLoader (viz oddil 4.1), kde jsou vSechny tfi
reporty totozné v ramci logiky, ale vystupuji kazda jako uplné jina aplikace. MobSF také
muZe slouZit k prvotnimu sezndmeni s datovou sadou, vzhledem k tomu, Ze uklada vSechny
probéhlé analyzy je mozné nejprve prozkoumat datovou sadu timto nastrojem a ziskat tak

hruby ptehled o velikosti a slozitosti aplikaci.

8 Mobile Security Framework (v3.0.5 Beta): MobSF. [software]. 13 Mar 2020 [cit. 2020-07-04]. Dostupné z
https://github.com/MobSF/Mobile-Security-Framework-MobSF/ (2020).
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4.2.2 Ukazka statické analyzy APK — testovaci pripad SauronLocker

V datové sadé, presnéji v umisténi: ,,AndroidMalware 2019-master\SauronLocker.zip* se
nachazi jeden APK balicek. Tento APK balicek nese ndzev ve tvaru vystupni hodnoty
haSovaci funkce SHA256, coz je mozné overit. APK balicek byl do databaze ptidan
17. dubna 2019. Tato aplikace je ransomware, ktery zablokuje telefon i data a vyzaduje po
uzivateli platbu pro odemknuti. Pfed timto malwarem je samoziejmé mozné se chranit. Prvni
moznosti je anti-malware pro detekci takovych aplikaci. Druhd moznost je pravidelné
zalohovani, to sice nepfedchazi nakazeni, ale pokud je zafizeni nakazeno je mozné predejit

finan¢ni ujme a ztraté dat.

1. Odemknuti souboru: Za ptedpokladu, ze datova sada byla jiz stazena je nutné APK pted
analyzou nejprve odemknout jelikoz je chranéno heslem. Pomoci Total Commanderu je
vhodné ptesunout APK soubor do ,,C:\SauronLocker*. Total Commander vyzve k zadani

hesla, kter¢ je dostupné ze souboru README.

2. Dekompilace APK: Soubor APK je odemknuty, nicméné¢ je ho tieba dekompilovat pomoci
nastroje ApkTool. V umisténi odemknutého APK se pomoci ptikazové fadky zavola piikaz

»apktool d -s Nazev.apk* (Obr. 15).

nal files...

‘\SauronLocker>

Obrazek 15 Pouziti ApkTool se zachovanim dex souboril [zdroj vlastni]

3. Konverze dex souborti: Vznikla nova slozka, ktera ma stejné jméno jako ptivodni APK.
Jeji struktura se od vychoziho stavu dekompilované aplikace se li§i zejména ptitomnosti dex
soubortd, které normalné ApkTool prevadi na smali (Obr. 16). Vytvotfeny soubor classes.dex
je pomoci Dex2Jar konvertovan na soubor classes-dex2jar.jar. To bylo provedeno zadanim
ptikazu ,.d2j-dex2jar.bat classes.dex* do ptikazové tadky (ptedpoklada se, Ze soubor

classes.dex byl pfemistén do slozky ve které se nachazi Dex2Jar).
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ariginal 06.07.2020 18:13 Slozka soubord

res 06.07.2020 1813 Slozka soubord
€ AndroidManifest 06.07.2020 1813 Soubor XML 2 kB
| | apktoolyml 06.07.2020 1813 Soubor YL 2 kB
| | classes.dex 06.07.2020 1813 Soubor DEX 3003 kB

Obrazek 16 Nova slozka s dex souborem [zdroj vlastni]

4. MobSF analyza: Pomoci souboru run a piesmérovani na adresu localhost s pfislusnym
portem lze spustit MobSF. Naslednym pfetazenim apk souboru je mozné provést analyzu.
Ihned po dokonceni jde vidét nékolik zajimavych informaci, naptiklad je zde mozné si

ovéfit, ze soubor je pojmenovan opravdu dle SHA256 (Obr. 17).

¥ APP SCORES W& FILE INFORMATION 1 APP INFORMATION
Clash Royale Private
a145ca02d3d0a0846a6dde235db2520d97efa657215¢ com.ins.screensaver
Tccl34esfcafTallcag.apk Main Activity
6.8 E3205MB com.ins.screensaver.MainActivity
L (I3 c8dc2c23929efbf0a3acc5ebd80e20c3 X4 win 5ok BI Max sok |
70/100 7YY edsb6b90C481375ch6eaffd7c46d2180f09e6c9 1.0
[ SHA256 | Android Version Code i
0/260 2145ca02d3d0a0845a6dde235db9520d97efa65T215e
Tccl34esfcaffalocas

Obrazek 17 MobSF — Zékladni informace [zdroj vlastni]

Prvni ¢tyti kroky lze aplikovat obecné na vSechny APK soubory, nasledujici kroky se 1i$i na
zakladé komponent, které aplikace obsahuje a funkcionalit, které poskytuje. VyuZivani
MobSF je idedlni zarovenl s manudlni analyzou, kdy umoziiuje kontrolovat ziskané
informace. V této fazi mize zacit analyza, jelikoz APK soubor, potazmo vznikla slozka, je

JiZ v potfebném formatu pro zkoumani.

5. Analyza manifestu: Na obrazku 18 je vidét, ze soubor AndroidManifest.xml poskytuje
celou fadu wvuziteCnych informaci. Jeho otevieni je mozné provést ze slozky
»C:\SauronLocker” (viz 1. Odemknuti souboru) pomoci webového prohlizece, nebo
textového editoru. Nejprve je uveden nazev balicku nasledovany fadou opravnéni. Ta jsou u
této aplikace velice ojediné€lé a zadaji o piistup jak k externimu ulozisti, tak i ke kontaktim.
Diivéryhodné€ neptisobi ani opravnéni pro ziskéni informace o dokonceni bootovani, které

Casto vyuzivaji ransomwary pro uzamknuti telefonu ihned po zapnuti.
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¥<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.ins.screensaver">
{uses-permission android:name="android.permission.INTERMET"/>
{uses-permission android:name="android.permission.RECEIVE BOOT COMPLETED"/>
{uses-permission android:name="android.permission.SET_WALLPAPER"/>
{uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE" />
{uses-permission android:name="android.permission.WRITE EXTERNAL_ STORAGE"/>
{uses-permission android:name="android.permission.READ_CONTACTS"/>
{uses-permission android:name="android.permission.WRITE_CONTACTS" />
¥ <application android:allowBackup="true" android:debuggable="true"
android:icon="@drawable/icon" android:label="Clash Royale Private"
android:largeHeap="true" android:roundIcon="@drawable/icon"
android:theme="@@style/Theme.AppCompat.Light.NoActionBar">
¥<activity android:name="com.ins.screensaver.MainActivity">
v <intent-filter:»
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.DEFAULT"/>
<category android:name="android.intent.category. LAUNCHER" />
<fintent-filter>
<factivity»
<activity android:name="com.ins.screensaver.lockActivity"/>
¥<receiver android:name="com.ins.screensaver.receivers.OnBoot"
android:permission="android.permission.RECEIVE_BOOT_COMPLETED" >
¥ <{intent-filter:
<action android:name="android.intent.action.BOOT_COMPLETED" />
<action android:name="android.intent.action.QUICKBOOT_ POWERQON"/>
</intent-filter>
</receiver>
<service android:name="com.ins.screensaver.services.CheckerService" />
<fapplication>
</manifest>

Obrazek 18 AndroidManifest.xml [zdroj vlastni]

Dalsi zajimavou polozkou je ndzev aplikace — ,,Clash Royal Private“, jedna se o velmi
populdrni hru a slovo Private naznacuje moznost vyuziti placenych funkci zdarma.
Doplnénim Mobile Security Frameworku je moZzné se podivat na ikonu, kterd naznacuje
pouziti techniky repackaging. Ve skutecnosti tomu tak neni a je zde pouze zneuzit ndzev a

ikona legitimni aplikace.

Z manifestu je také patrné, ze aplikace se sklada ze dvou aktivit, jednoho receiveru a jedné
sluzby. V této aplikaci je jiz z manifestu ziejmé, co se bude dit. Receiver deklarovany
v manifestu jasné naznacuje, Ze slouzi k informovani aplikace ihned potom, co zafizeni
nabootuje. Typické chovani uzivatele pii tomto malwaru je totiz restartovani telefonu, to

vSak diky tomuto receiveru nepomiize.

6. Analyza JAR: V dalsim kroku byl vytvoren soubor classes-dex2jar.jar a nyni je nutné ho

otevfit nastrojem JD-GUI. Zobrazi se tiidy, se kterymi aplikace pracuje. V tomto kroku lze
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vyuzit i MobSF, ale JD-GUI nabizi klasickou strukturu zndmou z vyvojovych prostiedi a tak

v ném muze byt pro vyvojaie jednodussi pracovat.

Aktivity jsou zde dvé — prvni je MainActivity.class, kterd jiz v manifestu méla ptiznak
LAUNCHER, coz znamend, Ze se spousti jako prvni. Tato aktivita slouzi zejména pro
spusténi druhé aktivity a sice LockActivity.class — uvedena tfida je velmi obséhla a jsou v ni
hledané kody provadgjici Skodlivou Cinnost. Idedlnim zplsobem, jak s takovou tfidou
nalozit je automatizované zaznamenani sekvence API volani. AvSak i manudlné je mozné
vyzyva uzivatele k zaplaceni ur¢ité sumy penéz a implementace metody pro zaSifrovani a

desifrovani vSech adresait, soubort a kontaktu.

Aplikace ma jesté dalsi dvé dilezité komponenty — receiver a sluzbu (service). Sluzba zde
kontroluje, jestli je aplikace na poptedi a pokud ne, ucini tak. U receiveru se potvrzuje teorie,

ze receiver zde slouzi k zapnuti LockActivity.class ihned po dokonceni startu zatizeni.

A4

To vsak samoziejmé stale neni vSe, pii blizsi analyze kddu se vyskytuje velké mnozstvi
volani nékolika metod, které nejsou standardné dostupné z Java API Frameworku. Jedna se
o funkcionalitu zapouzdienou do knihovny napsané tviircem malwaru. Velmi ¢asto se jedna
o kvalitni kédy, u kterych je Skoda, Ze jsou takto zneuZzivany. Ve zkoumané aplikaci je
nékolik podptirnych tfid a vzhledem k tomu, Ze kod neni nikterak obfuskovan je 1 Citelny.
Aplikace ma algoritmus pro Sifrovani a deSifrovani, ktery se nachazi ve tfidé AES.java (coz
je zkompilovany soubor .class). Dalsi kli¢ova funkcionalita se nachazi ve tfidach koncicich
slovem Util, naptiklad FileUtil.java slouZi pro nacteni a ptepsani soubort a analogicky je to
samoziejmé 1 s dal§imi tfidami, jako ContactUtil.java. Dalsi dulezitou Casti je balicek
,,com\jaredrummler\android\processes\*“ ten slouzi hlavné pro ziskani vSech aktudlné
béZicich aplikaci. Zajimavosti je, Ze tvlirce mobilniho malwaru vyuZziva knihovnu autora
Jared Rummler. Autor této knihovny ale vyvinul i APK parser, ktery v detek¢ni aplikaci

pomah4 ziskat data k odhaleni malwaru.

7. Analyza ostatnich soubort a vlastnosti: V testované aplikaci jsou diilezité stringy, které
se nachdzeji v ,,nazevAPK\res\values\strings.xml“. V MobSF je mozné vidét, ze n¢kolik
metod tyto stringy pouZzivé pro komunikaci s doménami. MobSF tyto domény neoznacil za

Skodlivé, ale vzhledem k tomu, ze se objevuji v malwaru je vhodné je zahrnout do analyzy.

Ve vySettovaném APK souboru se kromé stringi v ,,nazevAPK\res\values\strings*

nevyskytuji dal$i potencidlni ptiznaky.


http://msi:8000/ViewSource/?file=com/jaredrummler/android/processes/models/AndroidProcess.java&md5=c8dc2c23929efbf0a3acc5eb980e20c3&type=apk
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MobSF také upozoriiuje, Ze naSel Anti VM code — to je detekce emulatoru. Tvlrci malwaru

Casto pouzivaji kontrolu, zda je jejich aplikace analyzovéana/spousténa v emulatoru.

V nekterych malwarech je také objevuji binarni soubory v adresaii assets, které slouzi
k dynamickému nacitani komponent aplikace za béhu. Ty pak 1ze zahrnout mezi potencialni

pfiznaky.

4.3 Navrhnuti priznakii pouzitelnych pro klasifikaci malwaru

Ptiznaky, které 1ze pouzit pro klasifikaci malwaru neni snadné vybrat. Napiiklad opravnéni
v SauronLocker by se jisté dala vyuzit pro klasifikaci malwaru. Problém nastava, pokud ma
aplikace mén¢ opravnéni. Pokud by méla aplikace napiiklad jen opravnéni pro pouzivani
internetu, pak by mohly byt vSechny aplikace, které vyuzivaji jen opravnéni k internetu

chybné vyhodnoceny jako malware, tedy klasifikace by vyvolala falesny poplach.

Ze studia praci, které se vénuji této problematice vyplynula skutecnost, ze je idealni
kombinace nékolika metod. Napiiklad pokud by aplikace méla pouze opravnéni pro pfistup
na internet, ale jako dopln¢k ke klasifikaci na zdklad€ opravnéni by bylo pouzito testovani
na zdklad¢ volani API, nebo certifikatu je daleko mensi Sance, Ze bude vyvolan faleSny
poplach. Obecné lze fici, ze je vyhodné pii analyze sbirat co nejvice informaci o
vySetiovanych aplikacich. Mobilni malware ma rtznorodé znaky, proto je dilezité si
vytvofit o APK co nejvétsi databazi informaci, tiebaZe nejsou hned vyuzity pro klasifikaci,

je mozné ze casem budou pro n¢jakou rodinu malwaru potiebné.

A. Vystupni hodnota hasovaci funkce a Package name: Klasifikace na zédkladé SHA256
muze byt vyhodnocena pravdivostni hodnotou, tedy pravda a nepravda. Pokud byl jiz
malware detekovan nékdy difive poskytuje stoprocentni jistotu, Ze bude odhalen, za
predpokladu, ze nebyl malware modifikovan. SHA256 je velmi spolehliva ochrana, byt ma
1 sva omezeni, naptiklad sta¢i mala zména ve zdrojovém kodu, jako nazev proménné a

hodnota SHA256 nové zkompilovaného APK se zméni.

Podobné je to u package name, tedy jména balicku. Zde opét funguje podobny princip, pokud
byl malware jiz detekovan a jeho ndzev nebyl zménén, pak je mozné na ziakladé
booleanovské logiky fict, zda se jedna o malware, nebo ne. Nejveétsim rozdilem a problémem
oproti klasifikaci dle SHA256 je moznost vyvolani faleSného poplachu a to pokud by se
nazev malwaru shodoval s nazvem legitimni aplikace. Sice by doSlo ke spravné klasifikaci

malwaru, ale zaroven k nespravné klasifikaci neskodlivé aplikace.
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Tyto dvé metody klasifikace jsou ideédlni pro rychlé ovéfeni na zaklade€ textovych fetézct,
které maji jako svij vystup logickou hodnotu. Proto se pfi klasifikaci hodi zejména jako
prvni krok, pokud by uz APK bylo detekovano, je zbytecné vyhodnocovat ostatni piiznaky.
Neplati to vSak naopak, coz znamend, ze pokud ani jedna z téchto kontrol nevyhodnoti

aplikaci jako malware je nutné dale kontrolovat jeji ptiznaky.

B. Zékladni informace: do této kategorie 1ze zatadit i jiz zminény ndzev balicku. DalSimi
informacemi v této kategorii mize byt ikona, verze SDK, nazev aplikace. Uvedené
informace jsou vhodné hlavné pokud jsou tvoieny reporty, je nasledné¢ mozné porovnat tieba
dvé rizné verze stejného malwaru. Nicmén¢ jen na zékladé téchto dat neni mozné provadet

spolehlivou klasifikaci a to ze stejnych diivodu, které byly popsany u package name.

C. Opravnéni: Aby aplikace mohla pfistupovat k uréitym castem frameworku, potiebuje
zazadat a obdrzet opravnéni. Na zdkladé¢ opravnéni, které aplikace vyZzaduje lze
predpokladat, jaké metody bude vyuzivat, potazmo jaké funkcionality bude poskytovat.
Sada zminéna v ptikladu malwaru SauronLocker je velmi specifickd a neobvykla, coz

znamena, ze by celou sadu bylo mozné pouzit jako ptiznak pro klasifikaci.

Sadu opravnéni je moZné pro zrychleni klasifikace ulozit jako vystupni hodnotu hasovaci
funkce, nicméné to bude mit za nasledek selhani pfi zméné potadi opravnéni, cozZ je
nevyhodné. Uvedeny problém lze vytesit setfidénim opravnéni, nicméné nebude mozné urcit

miru shody (viz Ptiklad 1), proto je lepSi opravnéni nehaSovat.

Piiklad: Necht je aplikace A (posuzovand) majici Sest opravnéni (shodna s B) a aplikace B
(vzor malware) majici sedm opravnéni (vSechna z B a jedno navic). V tomto stavu pii vyuziti
pattern matchingu je shoda vyhodnocena jako nepravda. Mize vSak jit o uméle ptidané

opravnéni slouzici ke skryti malwaru.

Za cenu vykonu je tedy lepsi s opravnénimi nakladat jako s textovymi fetézci, které mohou
ménit pofadi. S takovymi fetézci lze nalozit dvéma zplsoby — prvni je zjiSténi opravnéni
urc¢itého poctu nenakazenych a nakazenych aplikaci a nasledné zpisobem, ktery je popsan
v teoretické Casti vyhodnotit kolik opravnéni bylo oznaceno jako ,,nakazené opravnéni
(tedy opravnéni, které se objevuje v nakazenych aplikacich). Druhd moznost je pracovat
pouze s aplikacemi nakazenymi a sbirat opravnéni jako celé¢ sady. Tato moZnost dobie
funguje na malwarech, jako je SauronLocker, ale miize vyvolavat faleSné poplachy pfii
niz8im poctu opravnéni, proto je idealni ji zkombinovat s né€kterou dal$i metodou, napiiklad

analyzou dat z tagl uses-feature.
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D. Uses-feature: Na zakladé tohoto tagu nelze postavit kompletni klasifikaci predevsim kvuli
tomu, ze velké mnozstvi aplikaci véetné malwari tento tag viibec nepouziva. OvSem jedna
se 0 hodnotny dopln€k k analyze opravnénim. Naptiklad v situaci, kdy malware ma stejna
opravnéni jako legitimni aplikace, ale malware nema Zadné uses-feature tagy (na rozdil od
Cisté aplikace). V takovych pripadech mize analyza Uses-feature tagli to pomoci ke snizeni

poctu falesnych poplach.

E. Komponenty aplikace: Z hlediska klasifikace 1ze na komponenty pohlizet bud’ tak, ze jsou
to pouze textové fetézce. Na zaklad¢ textovych fetézch je kontrolovéno, zda se
v kontrolované aplikaci nachéazeji néjaké Skodlivé komponenty, piipadné jestli se
komponenty shoduji. Tato metoda sice funguje relativné dobte, ale nekontroluje obsah
komponent, protoze tyto informace jsou ziskdvany z Manifestu. Tato metoda selze
v ptipad¢, Ze budou tiidy obfuskovéany, nebo kdyz by malware napodobil strukturu a ndzvy
komponent legitimnich aplikaci. To je nezadouci, proto je nutné uvedenou metodu opét
zkombinovat. V tomto pfipadé se jako vhodny doplnék jevi kontrola sekvence volani API,

jelikoz ovéfi 1 kod jednotlivych komponent.

F. Sekvence volani API: Tato metoda je jedna znejefektivnéjSich. Vyrovna se i
s obfuskovanim, jelikoz zaznamenava, jaké metody se volaji. Kdyz je tato klasifikace
implementovana, ¢asto byvaji ukladany sekvence volanych metod dle ID namisto nazvu.
Nevyhodou uvedené metody je hlavné implementace, jelikoZ je nutné vytvoftit parser, ktery
zaznamenava v jakych komponentach bylo provedeno volani (a to véetné¢ nazvu volané
metody). To sice dobie vystihuje, jak funguje cela aplikace, ale je to vypocetné narocné,
jelikoZ se musi analyzovat velké mnoZstvi kodu. V sou€asné dobé€ jiz existuji techniky
umoziujici vytvafet malware rezistentni na tento typ testii. JelikoZ je zaznamenéavana
sekvence volani, tedy jak jsou jednotlivé metody po sob¢ volany je mozné vlozit napiiklad

kod, ktery nema vliv na logiku aplikace, ale zméni sekvenci volani.

G. Informace o tvlrci: VSechny dosud predstavené zptsoby klasifikace hodnotily pouze
samotny malware a nepiihlizely na to, kdo jej napsal. Vzhledem k tomu, ze pted distribuci
je nutné aplikaci podepsat vyvojarem je mozné tohoto faktu vyuzit. Pomoci parserti je mozné
ziskat informace o certifikdtu. Potfebnd informace o certifikatu je jeho ,,Serial number.
Casto se totiZ tato sériova &isla certifikattl u malwartl opakuji, diikazem mtize byt napiiklad
vzorek  SlockerWannacry  zdatové sady. Zde ze tii APK  balicka
(200d8198c326fc6513a11dc5ff1951051¢12991¢c0996273eeb9b71b27bc294d.apk;
21fd539d462847bebedff658a83f74ca7f039946bbc6c6247be2fc62dc0e4060.apk;



UTB ve Zliné, Fakulta aplikované informatiky 48

36f40d5a11d886a2280c57859cd5f22de2d78c¢87dcdb52ea601089745¢eeee494.apk) maji dva
stejny certifikat.
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S DETEKCE MALWARU

Detekce malwaru probihd pomoci implementované aplikace na mobilnim zatizeni. Aplikace
vyuziva signature-based pfistupu a umi sbirat data o aplikacich — tedy signatury a provést
naslednou detekci. Diky tomu je mozné analyzovat aplikace nainstalované v telefonu, a poté
je porovnat vic¢i vzorim z pfedem vytvorené databaze, ktera je soucasti detekcni aplikace

(Obr. 19).

OTISK
APLIKACE V
DATABAZI

NACTENI
SIGNATUR Z DB

v
Y

MALEZEMA SHODA

SMAZANI

APLIKACE

Obrazek 19 Schéma detekéni ¢asti [zdroj vlastni]

5.1 Nastroje

Android Studio’: Vyvojové prostiedi nabizi v§echny potiebné funkcionality pro potieby
vyvoje detekeni aplikace. Prostiedi poskytuje i1 virtudlni zafizeni - emulator, ten je mozné
vyuzit k testovani vyvijenych aplikaci. Navic IDE obsahuje 1 tzv.: Device File Explorer,
ktery slouzi k praci se soubory v telefonu a poskytuje grafické prostfedi pro souborovy
systém pro Android OS. Diky tomu je mozné napiiklad sledovat nainstalované aplikace

v zafizeni, nebo kontrolovat databaze.

%Android Studio SW dostupny z: https:/developer.android.com/studio/?gclid=Cj0KCQjw6575BRCQ
ARIsAMp-ksMThM4DyHbwGXB7XRS5IRPg-w2ed1 wG8rDpbWalX1DB4dfbc-
IHfyK4aAmNaEALw_wcB&gclsrc=aw.ds.



https://developer.android.com/studio/?gclid=Cj0KCQjw6575BRCQARIsAMp-ksMThM4DyHbwGXB7XR5lRPg-w2ed1wG8rDpbWaIXlDB4dfbc-1HfyK4aAmNaEALw_wcB&gclsrc=aw.ds
https://developer.android.com/studio/?gclid=Cj0KCQjw6575BRCQARIsAMp-ksMThM4DyHbwGXB7XR5lRPg-w2ed1wG8rDpbWaIXlDB4dfbc-1HfyK4aAmNaEALw_wcB&gclsrc=aw.ds
https://developer.android.com/studio/?gclid=Cj0KCQjw6575BRCQARIsAMp-ksMThM4DyHbwGXB7XR5lRPg-w2ed1wG8rDpbWaIXlDB4dfbc-1HfyK4aAmNaEALw_wcB&gclsrc=aw.ds
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SqLiteStudio'?: Jedné se o nastroj slouzici k zobrazeni databaze, podporuje pouzivany
format SqLite verzi 3. To znamend, Ze zobrazi v piehledném grafickém prostiedi data a

struktury databaze.

GitHub desktop'!: Tento néstroj slouzi k verzovani aplikace. Umoziiuje ukladat software na
cloudové ulozisté s poznamkami, jaké zmény byly provedeny. Diky tomu je program

zalohovany a k danym verzim aplikace je mozné v ptipadé potieby libovolné pristupovat.

5.2 Implementace

Detekéni aplikace se skladé ze tfi hlavnich moduli (Obr. 19 — Modul A: zelena; Modul B:
cervend; Modul C: oranzova, ¢ernd). Modul A slouZzi k vytvofeni databaze signatur, ptipadné
jeji aktualizaci. Modul B tyto signatury cte z databaze a vytvari instance tiidy
SignatureSetModel, se kterymi v dalsi fazi pracuje modul C pfi detekci. Program byl napsan
v programovacim jazyce Java s vyuzitim Java API frameworku pro operacni systém
Android. Aplikace vyuziva externi knihovny ziskané z GitHubu, které poskytuji nezbytné
funkcionality, nebo usnadiiuji praci napiiklad APKParser'? slouzi k praci s APK soubory.
Kromé APKParser knihovny byl vyuzit i modul pro konverzi datového typu JSON —
GSON",

Aplikacni logika je umisténa ve tfech hlavnich modulech. Grafické prostiedi se sklada ze
dvou obrazovek, pfi¢emz jedna slouzi jako ivodni displej — tzv. splashscreen a druha aktivita
obsluhuje interakci uzivatele. V souboru AndroidManifest.xml jsou deklarovany obé
aktivity, pficemz splashscreen - SplashActivity (Obr. 20) je deklarovéana s intent-filterem,
ktery ma za nasledek spusténi této aktivity, jako prvni — vytvofii tzv. entry point (vstupni bod
aplikace). Dale je prostfednictvim manifestu pozadano o opravnéni ke smazani aplikaci

("android.permission.REQUEST DELETE PACKAGES").

Obrazek 20 Deklarace aktivit [zdroj vlastni]

19 SqLiteStudio SW dostupny z: https:/sqlitestudio.pl/.

" GitHub Desktop SW dostupny z: https://desktop.github.com/.

12 Knihovna dostupna z: https:/github.com/jaredrummler/APK Parser.
13 Knihovna dostupna z: https:/github.com/google/gson.



https://sqlitestudio.pl/
https://desktop.github.com/
https://github.com/jaredrummler/APKParser
https://github.com/google/gson
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5.2.1 Grafické uzivatelské rozhrani
Splashscreen aktivita slouzi zejména jako designovy prvek, jehoz cil je upoutat pozornost
uzivatele pfi nacitani aplikace (Obr. 21 vlevo). VSechny c¢asti GUI byly navrzeny pomoci

webového grafického editoru Figma'?.

Signature Scan

Malware Scan

Obrazek 21 GUI [zdroj vlastni]
Druh4 obrazovka je sloZzena ze tii tlacitek a tfi informacnich sekci (Obr. 21 vpravo).
Informacni sekce jsou obrazky, ve kterych je vloZen text (Obr. 21 — oznaceno X). Prvni
sekce informuje uzivatele o poctu nainstalovanych uZzivatelskych aplikaci — tento pocet je
zobrazen hned po spusténi aplikace. Druha ¢ast informuje o poctu infikovanych programi
v zafizeni a je aktualizovan po stisknuti tlacitka Malware Scan — ve vychozim stavu je
vypsan ftetézec, ktery vyzve uzivatele ke stisknuti tlacitka. Posledni sekce vypisuje pocet
usp&$né smazanych malwarl. Pro aktualizaci hodnoty je vyZadovano stisknuti re-fresh
tlacitka. Tlacitko je zde nutné, jelikoZ se jedna o prototyp u kterého je nutné provadét test
stavu aplikaci na zafizeni, v produkcni aplikaci by byl kod umistén do metody onResume(),
nebo by byla vyuzita metoda startActivityForResult(). Tlacitko ovefi, jestli aplikace, které
mély byt odinstalovany jsou, nebo nejsou nainstalovany. Pocet odinstalovanych aplikaci je

vypsan do ptislusného textového pole. Posledni ¢asti GUI je tlacitko Signature Scan, které

14 Figma SW dostupny z: https:/www.figma.com/.


https://www.figma.com/
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je ve vychozim stavu zakdzano a slouzi pro vyvojarské ucely (pro individudlni ptidani

vzorki do databaze).

5.2.2 Modul A — Tvorba signatur z aplikace na zarizeni

Signatury aplikaci ziskava modul A aplikacni logikou umisténou ve tfidé MainActivity.java,
presnéji v metod¢ onCreate(), kde je implementovana metoda setOnClickListener() pro

tlacitko Signature Scan.

Obrazek 22 Obsluha tlacitka [zdroj vlastni]

Proces vytvareni signatur je zahajen stisknutim tlacitka Signature Scan. Je nutné vytvofit

instanci tfidy Package Manager pro praci s balicky v Android OS, nasledné je vytvotren
seznam vSech nainstalovanych uZivatelskych aplikaci. Uvedeny seznam je vytvofen pomoci
metody GetNonSystemApks(). Metoda vytvoii sloZzeny datovy typ List (seznam) obsahujici
predstavuje package name. Tento seznam je prochazen v cyklu, ktery ignoruje detekéni
program vytvofeny pro Ucely bakalarské prace. Timto se zamezi vneseni chyby do databaze

v dalsi fazi.
5.2.2.1 SignatureSetModel

Pokud se podaii najit nainstalovanou uzivatelskou aplikaci, je vytvofena instance tiidy
SignatureSetModel. Instance tfidy SignatureSetModel je naplnéna daty, které popisuji danou

aplikaci. Tyto informace jsou ziskavany pomoci metody getSignatureSetmodel(), kterd jako
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parametry piijima: instanci tfidy PackageManager, Integer s ¢islem aplikace a package name
(slouzi pro identifikaci APK souboru se kterym pracuje). Metoda getSignatureSetmodel()
pracuje s instanci tfidy APKParser. Diky APKParseru je mozné ziskavat informace o
jednotlivych  ¢astech APK balicku na zakladé jeho package name. Metoda
getSignatureSetmodel() pracuje na tfech ¢astech APK — certifikat, meta a manifest (Obr. 23).

Obrazek 23 Prace na ¢astech APK [zdroj vlastni]

V hlavni fazi metoda pomoci cyklli vytvoii seznamy signatur pro snadnéj$i manipulaci
s daty. Z téchto seznaml jsou vytvoreny fetézce (kvili zapisu do DB). VSechny informace
jsou uloZeny do instance tfidy SignatureSetModel, ktera slouZi k popisu jednotlivych
aplikaci. SignatureSetModel obsahuje konstruktor, gettery, settery a pfepsanou metodu
toString() pro vypis. Dale jsou zde implementovany metody pro konverzi seznamu na
fetézec a zpét. Tiida SignatureSetModel ukldda nésledujici data: MDS5 hodnotu, package

name, permissions, use-features, activity, services, receivers a providers.

Ukladani slozenych datovych typti do SQLite databazi je problematické, nicméné tento
datovy typ umoziuje dobrou manipulaci se signaturami a proto je vhodné jej zachovat.
Problém s slozenymi datovymi typy je vyfeSen pomoci knihovny GSON. Tato knihovna
umoznuje vytvofit ze seznamu fetézcl jeden fetézec ve formatu JSON. Zpétné knihovna Cte

fetézec ve formatu JSON a vytvaii plivodni seznam fetézci (Obr. 24). Metody pro konverzi
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se jmenuji: StringsToLists() a ListsToStrings(). Obé maji vysledek pravda-nepravda kvuli

ovéfeni pfi vyvoji a jsou oSetfeny pomoci try-catch.

StringsToLis

Obrazek 24 Konverze pomoci GSON [zdroj vlastni]

5.2.2.2 Databaze

S vytvafenim signatur souvisi také zalozeni databaze. Diky implementaci v modulu A je
mozné vytvorit databazi signatur. Na konci aplikacni logiky tlacitka Signature Scan je
umistén kod, ktery ptidava signatury pravé zpracovavane aplikace do databaze (Obr. 25).
Vsechny metody, které pracuji s databazi vytvaii SQLite ptfikazy uloZené jako datovy typ
String.

Obrazek 25 Ptidani signatury do DB [zdroj vlastni]

Z obrazku 25 je patrné, ze k obsluze databaze se vyuZziva tfida DataBaseHelper, ktera
implementuje metody pro vytvoreni databdze, nacteni databaze a ptridani zaznamu do
databaze. Tiida je potomkem tfidy SQLiteOpenHelper, kterd se vyuziva k praci s

databazemi SQLite. Praci s databazi je mozné rozd¢lit na nésledujici tii Casti:
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1. Vytvofeni databaze: tvorba databaze probihd implementaci metody onCreate() ve
ttid¢ DataBaseHelper. Metoda nemd zddnou navratovou hodnotu a jeji logika
spo¢iva ve vytvoreni textového fetézce tak, aby tvoril SQL ptikaz pro vytvoteni
databaze. Tento piikaz se vykona na databazi, ktera byla pfedana jako parametr

funkce (Obr. 26).

(MALWARE MDS5)

Obrazek 26 Vytvoteni databaze [zdroj vlastni]

2. Pfidéni zdznamu do databaze: addOne(), tato metoda slouzi pro zapis do databaze,
jejim parametrem je instance tfidy SignatureSetModel (informace o APK). addOne()
ma navratovou hodnotu boolean pro ovéieni zdpisu do databaze. Metoda vyuziva
ttidu ContentValue, kterd umoznuje s daty pracovat v parovych hodnotach — (jméno,
hodnota). Tyto dvojice jsou predany spolu s ndzvem databdze metodé¢ insert(). Do
proménné insert, je ulozen vysledek operace insert(). Je-li hodnota proménné insert
rovna -1, pak metoda addOne() vraci false, jinak je navratovou hodnotou true

(Obr. 28).
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Obrazek 28 Metoda addOne() [zdroj vlastni]

3. Cteni z databaze: getEverything(), jak nazev napovida tato metoda vrati viechny
zaznamy z databaze, vysledek je List<SignatureSetModel>. Zajimavé je také vyuziti
ttidy Cursor, ktera slouzi jako ukazatel v tabulce a je mozné diky nému pracovat
s jednotlivymi sloupci v tabulce (Obr. 27). To znamena, Ze dle indexli je mozné
pracovat s kazdym sloupcem zvlast. Jesté pred vracenim seznamu je nutné provést
konverzi nékterych proménnych, jelikoz SQLite neumoziuje ukladdat naptiklad
List<String> je nutné provadét tuto konverzi popsanou v minulém oddilu (viz. oddil

5.2.2.1).

Obrazek 27 Ptistup ke sloupciim DB [zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 57

5.2.3 Modul B — Naéteni signatur z otisku aplikaci v databazi

Modul B pracuje po stisknuti tlacitka Malware Scan, to znamena ze aplika¢ni logika modulu
je umisténa v metod¢ setOnClickListener().
Vprvni fazi jsou naclteny nesystémové aplikace a je vytvofena instance tfidy

DataBaseHelper. Pomoci metody getEverything() volané na instanci tiidy DataBaseHelper

je naplnén List<SignatureSetModel>, tim je nactena databaze signatur (Obr. 29).

Obrazek 29 Nacteni seznamu signatur [zdroj vlastni]
Modul B pokracuje podminkou pro ovéteni poctu uzivatelskych aplikaci (bez detekéniho
programu). Pokud nejsou zddné aplikace nalezeny zobrazi se notifikace — tzv. toast a metoda
se ukonc¢i. Jestlize na zafizeni existuji 1 jiné uZivatelské programy, nez detekéni software

provede se for cyklus, ktery prochdzi v§echny nainstalované aplikace (Obr. 30).

Obrazek 30 Cyklus v modulu B [zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 58

Ve for cyklu jsou vytvotreny dvé instance tfidy SignatureSetModel. Jeden model slouzi pro
nacteni signatur aktudln€¢ zpracovavané aplikace ze zafizeni, druhy je pro signatury
z databaze. Prvni model je naplnén po ovéfeni, jestli se nejedna o software pro detekci
malwaru. Druhy model je plnén v dalSim for cyklu. Cyklus prochazi vSechny zaznamy
v databazi a pomoci metody get() volané na seznamu nacitd jednotlivé signatury k dal§imu

zpracovani v Modulu C (Obr. 30).

5.2.4 Modul C — Detekce a odstranéni malware

Modul C je umistén v modulu B. To znamena, Ze stejn¢ jako piedchozi ¢ast je 1 tato aplikacni
logika soucasti kodu, ktery se spusti po stisku tlacitka Malware Scan. Modul B plni dvé
funkce: detekci malwaru a jeho nasledné smazani. Detekce vyzaduje nacteni signatur
aktudlné zpracovéavané aplikace a také signatur z databaze, které se vyuzivaji pro porovnani.
Kvili témto skutecnostem je modul C vloZen do modulu B. Informace jsou nacteny
v modulu B pfesné pro potieby detekéniho systému. Metoda isMalware() pro vyhodnoceni
malwaru pfijima jako parametry aplikaci ze zafizeni, otisk signatur aplikace z databaze a
List<String>, do kterého je pfidan nazev infikovaného balicku. Nazev balicku, ktery se ptida
do seznamu metodou add() je nasledné vyuzit ve druhé ¢asti modulu, kdy jsou aplikace na

zaklad¢ jejich package name oznacené jako malware a smazany.

5.2.4.1 Detekce malware

Pro detekci malware je implementovana metoda isMalware(). Ta se vola ve for cyklu, ktery
byl popsan v sekci Modul B (Obr. 30). Vyhodnoceni aplikace probiha v tomto cyklu, protoze
se zde nacitaji signatury jednotlivych aplikaci a je to méné naro¢né, nez vytvaret dalsi

seznam signatur a cyklus.

Vyhodnoceni aplikace probihd na zaklad¢ sesbiranych signatur. Metoda isMalware() je
sloZena z n¢kolika podminek. Metody pro klasifikaci jednotlivych signatur maji navratovou
boolean — (pravda, nepravda), proto je detekéni metoda isMalware() sloZzena z podminek —
v piipad¢ shody signatur je vracena hodnota true a package name infikované aplikace je
uloZen do globalni proménné typu List<String>. Pokud neni nalezena shoda vyhodnoti se

dalsi signatury aplikaci.

Certifikat: Detekce signatur zacina porovnanim MDS5 certifikat. Has je vyhodnocena jako
prvni, protoze se jedna pouze o kratky textovy fetézec, takze jeho zpracovani je velmi rychlé.

Metoda classifyMD5() stejné€ jako dalsi detekéni funkce pfijima jako parametry aplikace ze
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zafizeni a databaze. Jeji navratova hodnota je boolean. Pomoci porovndni Stringl se zjisti
shoda mezi certifikaty SignatureSetModeltd. Pfi nalezeni shody je detekéni algoritmus

ukoncen a nazev aplikace je ulozen do seznamu infikovanych aplikaci.

Package name: Pokud neni nalezena shoda v certifikatech aplikaci pokracuje se v kontrole
nazvu bali¢kd. Tato kontrola je umisténa jako druhd, protoze také porovnava pouze textové

fetézce. Princip je analogicky jako u certifikatu.

Permissions a uses-features: V ptipad¢, selhani detekce certifikatu a nazvu balicku nasleduje
kontrola opravnéni, ktera je spojena i s ovéienim uses-feature tagt. Je to z diivodu, které
jsou uvedeny v oddile 4.3 Navrhnuti ptfiznakli pouzitelnych pro klasifikaci malwaru.
Podstata je stale stejna - hledani shody v obou signaturdch. Namisto metody equals()
pouzivané pii srovnani textovych fetézcl je vSak implementovana metoda equalLists().
Jelikoz opravnéni je moZné napsat v libovolném potadi je nutné je nejprve setadit. Setazeni
obou seznami je realizovano s vyuzitim datového typu Collections, ktery umoziuje, jak
sefadit, tak porovnat seznamy opravnéni. Se seznamy lze pracovat jen v tom piipade, ze
nejsou prazdné a maji stejnou velikost. Tyto problémy fesi metoda equalLists(). Stejné se

pfistupuje k vyhodnoceni uses-features, jelikoZ jsou tato data ve stejném formatu.

Komponenty aplikace: Klasifikace komponent kontroluje strukturu aplikace. Pokud se
neshoduji pocty vSech komponent (aktivit, sluzeb, providerti a receiveri), je klasifikace
ukoncena a aplikace neni vyhodnocena jako malware. Tato kontrola je posledni, jelikoz
muze pii shodé obsahlych programi trvat velmi dlouho a vzhledem k jednoduchym
moznostem piejmenovani komponent aplikace nemusi byt aZ tak efektivni. Pokud by méla
aplikace zménény opravnéni a ikonu, pak se zméni i vystupni hodnota MDS5. Skodlivy
program by se timto mohl pfed detekénim algoritmem skryt a nasledna klasifikace
komponent se nabizi jako moZné feSeni. Metoda nejprve ovéri shodné velikosti seznami
komponent a nasledné porovna shody v jejich nazvech. Pfi shodé€ je aplikace vyhodnocena

jako malware, jinak je detek¢éni algoritmus ukoncen (Obr. 31).
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Obrazek 31 Klasifikace komponent [zdroj vlastni]

5.2.4.2 Odstranéni malware

Druha ¢ast modulu C ma za kol detekované aplikace smazat ze zatizeni. Tento kod na rozdil
od detekce neni soucasti modulu B, ale je umistén v samostatném for cyklu, ktery prochazi
seznam aplikaci oznafenych detekénim softwarem jako malware. Néazvy aplikaci
oznacenych jako malware jsou pfedany jako parametr metod¢ deleteApp(), ktera vyzve

uzivatele k odinstalovani zpracovavané¢ aplikace.

Obrazek 32 Mazani aplikaci [zdroj vlastni]

Metoda vyuzivé objektu intent, ktery ma dv¢ ¢asti —action a data. Action ¢ast obsahuje popis
akce, ktera bude provedena v tomto ptipadé¢ ACTION DELETE. Akce smaze data z datové
c¢asti intentu, data zde znamenaji nazev balicku, ktery byl oznacen jako malware. Poslednim
krokem ke smazéni aplikace z programéatorského hlediska je pouziti metody startActivity(),

kterd mé jako parametr pravé vytvoreny intent (Obr. 32). Z uzivatelského hlediska to vSak
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jesté neznamend odstranéni aplikace, nybrz pouze zobrazeni dialogového okna s vyzvou ke

smazani problémové aplikace.

5.2.5 Dalsi casti detek¢ni aplikace

Refresh button: Tlacitko slouzilo pivodné pro obnovu smazanych aplikaci v grafickém
uzivatelském rozhrani. V dobg, kdy je zobrazena vyzva ke smazani aplikace je jiz vétSinou
dokoncena aplikacni logika tlacitka Malware Scan. To znamena, Ze se aktualizuji hodnoty
v GUI, ale pocet odinstalovanych aplikaci neodpovida skutecnému stavu. Proto je tieba
ov¢etit, zda byly aplikace oznacCené jako malware UspéSné smazany. Po stisknuti refresh
tlacitka se metodou verifyApplsinstalled() ovéri, jestli nazvy balicku, které mély byt
smazany jsou dostupné na zatizeni, nebo ne. Nasledn¢ vypise aktudlni pocet smazanych
aplikaci do ptislusného textového pole. Analogicky se pracuje i s dalSimi ¢astmi GUI, takze
tlac¢itko pomoci globdlnich proménnych v programu aktualizuje data v uZzivatelském
rozhrani. Navic toto tlacitko oSetfuje neaktualni hodnoty, které vznikaly pouzitim globalnich
proménnych k vypisu. Napiiklad pocet infikovanych aplikaci v zafizeni se rovna poctu
nalezenych malwardi minus pocet smazanych malwarli. Toto ma za nasledek vypis zaporné
hodnoty pii nulovém poctu malwari a zaroven vice, nez jednom smazaném malwaru. Praveé
tyto typy problému tesi aktualizacni tlacitko (Obr. 33). V produkéni aplikaci by tato logika
byla feSena naptiklad v metod€ onResume(), v prototypu tlacitko slouzi pro testovani a

prezentaci aktualnich informaci o aplikacich na zafizeni.
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Obrazek 33 Aktualizacéni tlacitko [zdroj vlastni]

Nacitani databaze z assetli: Funkcionalita nacitani databaze ze slozky assets slouzi zejména
v produkénich aplikacich, které potiebuji pro spravny béh databazi. V tomto projektu to je
mozné po vytvoreni nového virtudlniho zatizeni (Android Virtual Device). Diky této
funkcionalité 1ze vytvoftit jakykoliv emuléator s API 30 (a vyssi). Na tomto emuldtoru pomoci
aplikace Detector umoznuje detekovat znamy malware na zdklad¢ signatur, které jsou
ulozeny v databazi. Zajimavosti zde je, Ze na rozdil od klasické Javy, kde pro nacteni
databéze staci nacist *.db soubor je v opera¢nim systému Android nutné nacist i soubor *.db-
journal. V piipadé, Ze tento soubor neni nacten spolu s databézi je sice nactena databaze a
software vypadd, Ze pracuje spravné. Nicméné ve skute¢nosti vytvoii Android OS svijj

journal soubor pro databaze. Ta je ovSem piepsana a je prazdna, takze se nepodati detekovat

zadnou aplikaci jako malware. Uvedeny problém byl vyfeSen pfidanim souboru journal do



UTB ve Zliné, Fakulta aplikované informatiky 63

adresafe assets a jeho nactenim stejnym zptsobem jako byla nactena databaze (Obr. 34).

Soucésti funkcionality je 1 ovéfeni, zda jiz databaze existuje, nebo ne.

ionInfo ().

appDataPath +

Obrazek 34 Nacitani souboru malware.db [zdroj vlastni]

5.3 Testovani

Testovani detek¢éniho softwaru probihalo ve vyvojovém prostfedi Android Studio
v emuléatorech (API 30). Po vytvoreni logiky pro detekci malwaru bylo vyuzito virtualni
zafizeni (emulator), pomoci kterého byla vytvofena databdze vzorkd malwaru popsana
v sekci Modul A. Celkem bylo nainstalovano 107 vzorkd malwaru. Virtudlni zatizeni bylo
zapnuto a byla v ném spusténa aplikace Detector. Na zdklad¢ sesbiranych signatur se

podatilo vSech 107 nainstalovanych vzorka malwaru ze zatizeni odinstalovat.

Vyse uvedené testovani probéhlo na zakladé certifikati. Aby se zajistilo, Ze spravné pracuji
1 ostatni ¢asti detekce bylo nutné pfi testovani jednotlivé stupné€ ochrany do¢asné€ odstranit a
ovéftit jejich spravné fungovani pomoci logovani do konzole. Tato Cast testovani byla rovnéz
uspesnd a malware se podafilo detekovat ve vSech stupnich ochrany. Problém nastal u
detekce na zaklad€ nazvu bali¢ku v pfipadu, kdy malware zméni package name na nahodnou

hodnotu. AvSak i malware, ktery zménil package name, byl rozpoznan a to na zakladé¢
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opravnéni a dalSich stupni ochrany vcetné testu komponent. Soucdasti testovani bylo i
zavedeni falesSnych vzorkii do databdze, kdy bylo nékolika vzorkim uméle zménéna
signatura (simulace obfuskovani), tyto malwary se také podatilo detekovat a nasledné byly

z databaze smazany.

5.4 Verzovani

Ke spravé verzi aplikace byl vyuzivan nastroj GitHub Desktop, ktery poskytuje grafické
prostiedi ke cloudovému ulozisti GitHub. Detekéni program, ktery byl v ramci bakalaiské
prace vyvijen, mél 10 hlavnich verzi. Verzovani slouzilo jak k zalohovani pro ptipad ztraty
nebo poskozeni dat, tak pro piipad, kdy by bylo nutného se vratit k predeslé verzi. Verze se
1181 bud’ logikou, nebo grafickym prostfedim. Posledni verze nabizi aktualizované grafické
prostfedi ve kterém je piivodni prototypové tlacitko refresh nahrazeno tlacitkem, které

odpovida stylu aplikace (Obr. 35).

Malicious applications

0

Deleted malware

0

Refresh

Signature Scan

Malware Scan

Obrézek 35 Findlni GUI [zdroj vlastni]
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ZAVER

Tviarci malwaru at’ uz s motivaci finan¢ni, nebo motivaci ziskat data, hledaji stale nové
zranitelnosti. Proto je velmi dilezité, aby uzivatelé sva zafizeni chréanili nejen Castymi
aktualizacemi, ale také svym zodpovédnym piistupem (neinstalovat neoficidlni a podezielé

aplikace, nenavstévovat problematické webové stranky apod.) a v neposledni fadé, aby

rovnéz vyuzivali software pro detekci malwaru.

V praci byl popsan operacni systém Android, jeho struktura a aplikace. Podarilo se popsat
komponenty aplikaci a jejich zranitelnd mista (napf. nutnost ukoncovani nevazanych
sluzeb). Diky tomu mohla byt provedena uspésna analyza vzorkd malware a jeji
vyhodnoceni. Na zékladé¢ tohoto vyhodnoceni byly navrzeny netrivialni ptiznaky, které je
mozné vyuzit pro klasifikaci aplikace jako malware. Dale se podafilo specifikovat druhy

detekct, které se na platformeé Android OS vyuzivaji.

Detekéni aplikace je stoprocentné spolehliva, co se ty¢e znamych vzorkt. Vyhodou této
detekce je, ze do jisté miry umi reagovat na obfuskacéni techniky diky nékolikastupiiové
ochrang. Detekce je dost rychld na to, aby uzivatele neodradila od pouzivani aplikace.
Prototyp aplikace se velmi blizi realnym komerénim systémiim a to zpisobem vyhodnoceni
malwaru. Detekce pracuje na zékladé¢ pattern matchingu a shoda je vyhodnocena v né€kolika
vrstvach. VSechny vzorky malwaru, které se podafilo nainstalovat na Android Virtual
Device (API 30) byly uspeésné detekovany. Soucasti vyhodnoceni aplikace je i moznost
smazani infikované aplikace. O vSech pottebnych datech informuje GUI, které se velmi

podobéa produkénim malware scanneriim.

V préci je vyfeSena interakce aplikace s databazi, kterd je nacitdna z assetii aplikace jako u
produkénich aplikaci. Diky tomu by bylo moZzné pracovat s databdzi nezavisle na zatizeni
Android OS. Aplikace reaguje 1 na problémy s ukladanim sloZenych datovych typt v
databazi SQLite a to pouzitim formatu JSON.

Prace reaguje na moderni malware technikou pattern matching s vysokou uspéSnosti.
Podaftilo se implementovat funk¢ni anti-malware detek¢ni aplikaci s ptehlednym GUI a

uspokojivym vysledkem vyhodnoceni malwaru.
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6 OMEZENI PRACE A DALSI MOZNY VYVOJ

Nejvice limitujicim faktorem prototypu aplikace je velikost databaze. Jeji rozSifeni je

dalezitym krokem do budoucna pro detekci co nejvétsiho mozného mnozstvi malwaru.

Mnozstvi detekovaného malwaru je omezeno vyhodnocovanim na zaklad¢ pravdivostni
logiky. To mé za nasledek selhani detekce pti shod¢ napiiklad 99 procent. Reakci na tuto
skutecnost v budoucnosti bude implementace fuzzy logiky, ktera nepracuje jen s hodnotami
pravda, nepravda. Fuzzy logika je idealnim feSenim, jelikoz mtize nabyt jakékoliv hodnoty
z intervalu <0;1>. Reakei na tuto aplikacni logiku by bylo implementovani metody, ktera by
v pripad¢ vysoké pravdépodobnosti, ze se jednd o malware (P blizici se k 1) zaslala

podezielou aplikaci k manuélni analyze na vyhodnoceni.

Jako dalsi vylepSeni se nabizi reakce na obfuskované aplikace. To je do ur€ité miry mozné i
nyni, ale idealnim feSenim by bylo pfidani dalSiho stupn€ ochrany. Tato ochrana by
zaznamenavala sekvence volani API, ze které by bylo mozné extrahovat jen podezielé

sekvence a tyto nasledn¢ zahrnout do porovnavani.

Jako omezeni se jevi vyhodnoceni aplikace na zakladé package name. Tato ochrana je
soucasti zadani, nicméné¢ jeji moznosti jsou omezené. Nebot’ analyza provedena v ramci této
prace odhalila, ze nékteré vzorky malwaru zneuZivaji jména legitimnich aplikaci. Reseni se
nabizi v podobé& vytvofeni white-listu legitimnich aplikaci, ve kterém by byly zahrnuty i ty

systéemove.

Planovanym vylepSenim do budoucna je ptechod z prototypu aplikace do produkcniho
prostiedi. To by mimo zvetejnéni aplikace zahrnovalo nésledujici upravy GUI: nahrazeni
refresh tlacitka logikou v onResume(); ptidani recycler view s detailnimi informacemi o
aplikacich na mobilnim zafizeni; pokrocili uZivatelé by méli moznost tlacitkem Signature

Scan ptidavat vzorky do databéaze signatur.

Jako nejlepsi vylepSeni se do budoucna jevi vyuZiti neuronovych siti a umélé inteligence.
Systém je pak schopen se ucit na zaklad¢ dat a poté se i rozhodovat. Vyhodou je, Ze poté, co
se nastavi vahy, jiz nejsou potfebné tak velké databaze jako u pattern matchingu. TakZe jsou

méné narocné, co se uloziste tyce.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HAL

APK

HW

SW

ART

API

VM

DEX

XML

UML

REST

URI

IPC

AES

DES

CFG

IDE

GUI

Hardware Abstract Layer — Abstraktni hardwarova vrstva

Format souboru vyuzivany pro distribuci a instalaci softwaru na Android zatizeni
Hardware — fyzické vybaveni vypocetniho stroje

Software — systémové vybaveni vypocetniho stroje

Android Runtime — béhov¢ prostiedi Android

Application Programming Interface — Programovaci rozhrani aplikace

Virtual Machine — virtuélni zatizeni

Dalvik executable — format souboru pro Dalvik Virtual Machine

Extensible Markup Language — znackovaci jazyk

Unified Modeling Language — modelovaci jazyk

Representational State Transfer — architektura rozhrani vyuzivajici http volani
Uniform Resource Indetifier — textovy fetézec oznacujici ptivod zdroje

Inter Process Communication — zptisob komunikace mezi procesy

Advanced Encrypting Standard — algoritmus k Sifrovani dat

Data Encryption Standard — algoritmus k Sifrovani dat

Control Flow Graph — grafické znazornéni

Integrated Development Environment — vyvojové prostiedi

Graphic User Interface — grafické uZivatelské rozhrani
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SEZNAM PRILOH

Ptiloha P I: Ohlas bakalaiské prace ze spolecnosti Monet+

Ptiloha P II: Zdrojovy kod



PRILOHA P I: OHLAS BAKALARSKE PRACE ZE SPOLECNOSTI
MONET+

Zadani bakalafské prace vychazelo z poZadavku z praxe na roziifeni funké-
nosti stavajicl malware detekce v produktu spolefnosti AHEAD iTec, sr.o. a
bylo tud{Z ve své podstaté pomérné rozsihlé,

Na strané feditele bylo predpokliadano nastudovani komplexni problematiky
detekce malware na platformé Android, é¢ehoZ se pan Dorotik zhostil svédomité
a nabyté znalosti promitl zeela samostatné do teoretické ¢asti prace, Praktickoun
cast prace a vivoj vlastni detekéni funkecionality s nami pan Dorotik pravidelné
a proaktivné konzultoval, V rame téchto konzultac dochéazelo k vyhodnoceni
dosud odvedené @innosti, spoleéna diskuze nad moznymi vylepieni a vytyéeni
sméru daldiho vyvoje, Pan Dorotik domluvené cile samostatné zpracovival a na-
programoval fefeni, které napliwje parametry zadani prace, Zaroveil v priei také
reflektoval moZny dal& vyvoj, ktery jiz byl bohuzel ¢asové nad ramee zpracovini
bakalapské price,

Se spoluprad s panem Dorotikem jsme spokojeni a vysledné fefenf akeeptu-
jeme jako splnéné dle zadani

Za AHEAD iTec
Megr., Ondiej Gabrhelik, Be, Ondiej Piikryl, Mgr. Aneika Pejlova



PRILOHA P II: ZDROJOVY KOD APLIKACE

Ptiloha obsahuje zdrojovy kod aplikace, ktera byla vytvotrena. Soucasti zdrojového kodu je

1 databaze piiznakt infikovanych aplikaci.



