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ABSTRAKT

Tato diplomova prace se zabyva aplikaci souc¢asnych bezpecnostnich standarda v oblasti
ochrany dat a platebnich nastrojii. V teoretické ¢asti jsou na zéklad¢ zdroji definovany a for-
mulovany pojmy se samotnym tématem kyberprostoru a kybernetické bezpecnosti. Dale jsou
popsany legislativni nafizeni a smérnice EU, které je nutné dodrzovat, a bezpecnostnich
standardy, které musi byt nedilnou soucasti vyvoje platebnich nastrojii. Na zavér teoretické
¢asti je popsano soucasné prostiedi bezpecnosti mobilnich elektronickych platebnich na-
stroju. Jsou zde uvedeny typy mobilnich plateb a nasledné jsou popsany technologie, které
se pfi mobilnich platbach vyuzivaji — NFC a tokenizace. V praktické Casti této prace je
nejdiive analyzovan platebni proces a bezpecnostni prvky platebnich nastroji Apple Pay a
Google Pay. V druhé ¢asti je zpracovan bezpecnostni ramec pro firmu vyvijejici platebni
nastroje. Do tohoto ramce patii vyvojova metodika OWASP, pouzivani dvoufaktorové au-
tentizace a vyuziti RASP softwaru Talnec. Posledni kapitolou je vyhodnoceni pfinosu tohoto

navrhu.

Klicova slova: Kyberbezpecnost, legislativa EU, bezpecnostni standardy, mobilni platby,

ramec, Android, i0S, Google Pay, Apple Pay, NFC, OWASP, 2FA, RASP.



ABSTRACT

This master thesis deals with the application of current security standards in the field of data
protection and payment instruments. In the theoretical part, concepts with the very topic of
cyberspace and cyber security are defined and formulated on the basis of sources. The work
also describes the legislative regulations and EU directives that must be observed as well as
security standards, which must be an integral part of the development of payment instru-
ments. The current security environment for mobile electronic payment instruments is
described at the end of the theoretical part. The types of mobile payments are listed here,
followed by a description of the technologies used in mobile payments - NFC and tokeni-
zation. The payment process and security elements of payment instruments Apple Pay and
Google Pay are analyzed in the introduction of the practical part of the thesis. The second
part elaborates a security framework for a company developing payment instruments. This
framework includes the OWASP development methodology, the use of two-factor authenti-
cation and the use of RASP Talnec software. The evaluation of the benefits of concrete pro-

posal is included in the last chapter of the thesis.

Keywords: Cybersecurity, security standards, EU legislation, mobile payments, framework,

Android, 10S, Google Pay, Apple Pay, NFC, OWASP, 2FA, RASP.
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UvoD
Diplomova prace je zaméiena na aplikaci bezpe¢nostnich standardii v prostiedi ochrany dat.

V uvodu prace budou rozebrany pojmy kyberprostoru a kybernetické bezpecnosti. Kyberne-
tickd bezpecnost je praxe ochrany systémd, siti a programii pred digitdlnimi utoky. Tyto
pocitacové utoky jsou obvykle zaméteny na piistup, zménu nebo zniceni citlivych informaci;

vydirani penéz od uzivatelli; nebo pieruseni béznych obchodnich procest.

Provadéni uCinnych opatieni v oblasti kybernetické bezpecnosti je dnes zvlasté narocné, pro-
toze existuje vice zafizeni nez lidi a uto¢nici jsou stale vice inovativni. Z toho diivodu vzni-
kaji stale nové legislativni nafizeni a bezpe€nostni standardy pro zamezeni téchto utok,

uniku dat a ochrany uzivateldl.

V poslednich letech EU zavedla fadu nafizeni a smérnic pro stanoveni digitalniho evrop-
ského hospodarského prostoru se zaméfenim na identitu a osobni udaje. Nakladani s identi-
fika¢nimi udaji a osobnimi udaji podléha statni regulaci. V poslednich letech bylo v Evropé
zah4jeno nékolik legislativnich iniciativ, kazda s jinym zaméfenim, které maji za tikol sta-
novit rdmec pro sluzby digitalni identity. V teoretické ¢asti této prace budou nejdiive zmi-
nény regulace a smérnice GDPR, eIDAS a PSD2. Déle budou popsany standardy, které
museji dodrzovat instituce ti¢astnici se platebnich systémi. Tyto instituce by mély vyvinout

procesy, které zajisti soulad s PCI DSS, PA-DSS a Dodatkem E: MFS od FFIEC.

Spolu s daleko €astéjSim vyuZzitim mobilnich zatizeni pro kritické ucely, jako jsou platebni
operace a elektronické mobilni bankovnictvi, které mobilni telefony poskytuji, vedlo k na-

rustu malwaru a kyber-utoc¢nik.

Bezpecnost je prioritou jak pro tviirce platforem, tak i pro spole¢nosti vyvijejici mobilni
aplikace. Tyto subjekty se snazi chranit své klienty i své duSevni vlastnictvi. Vyvojafi jsou
casto nuceni integrovat do aplikaci dodate¢né bezpe€nostni mechanismy posunujici ochranu

aplikace na dalsi troven.

Tyto ziskané znalosti budou pouzity pro vytvofeni vlastniho bezpecnostniho ramce pro spo-
le¢nost vyvijejici platebni nastroje. Popsana zde bude vyvojova metodika dle OWASP a nej-
vetsi rizika dle OWASP Mobile 10. Dilezitym sekundarnim krokem k ochrané dat a uziva-
tele je pouzivani dvou ¢i vicefaktorové autentizace. Vypsany budou mozné metody této au-

tentizace. Jako posledni krok bezpecnostniho ramce bude implementace vhodného RASP.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI STANDARDY V OBLASTI OCHRANY DAT

Tato ¢ast ma za ukol popsat soucasné bezpecnostni standardy v oblasti ochrany dat v ky-
berprostoru. Nejdiive je vSak nutné vysvétlit podstatu problematiky v oblasti bezpecnosti

v kyberprostoru a potiebu ochranu dat.

Zabezpeceni informaci znamend chranit divérnost, integritu a dostupnost jakychkoli dat,
ktera maji obchodni hodnotu. Pozadavky na bezpecnost informaci mohou byt pravni a regu-

la¢ni povahy, smluvni, etické nebo souvisejici s jinymi obchodnimi riziky.

Jak se vSechny informace postupné méni v digitalni data, tradi¢ni zabezpeceni informaci se
méni v kybernetickou bezpecnost. Moderni vedeni by mélo vnimat kybernetickou bezpec-
nost zakofenénou v organizacni kultufe, nejen jako technické pojisténi poskytované specia-

lizovanym bezpecnostnim tymem. [1]

1.1 Kyberprostor a kyberneticka bezpe¢nost

Tato kapitola vysvétluje, co je kyberprostor a co je mysleno kybernetickou bezpecnosti. Ky-
berneticka bezpecnost se v podstaté zabyva pocitacovymi aktivy, ktera jsou vystavena riz-
nym hrozbam a pro ktera jsou pfijimédna riizné opatfeni k ochrané téchto aktiv. V dalsi ¢asti
této kapitoly je proto uveden struény prehled kategorii aktiv souvisejicich s pocitacem, které
si uzivatelé ¢i firmy chtéji zachovat a chranit, a ptehled riznych hrozeb a utokd, které 1ze na
tato aktiva provést. Poté zkoumame opatieni, kterd mohou byt pfijata k feSeni téchto hrozeb

a utokt. [50] Tato kapitola, se zamétuje na tfi zakladni otazky:

1. Jaké aktiva musime chranit?
2. Jak jsou tato aktiva ohrozena?
3. Co muZeme udélat, abychom témto hrozbam celili?
Pro pochopeni problematiky kybernetické bezpecnosti je dilezité objasnéni nékterych za-

kladnich pojmil uvedenych déle v diplomové praci.

1.1.1 Kyberprostor

Pojem kyberprostor se dostava do obecného povédomi az po vydani deklarace Johna Bar-

lowa: ,,A Declaration of the Independence of Cyberspace.* [2]

Oxford Dictionary k definici terminu cyberspace uvadi, ze jde o fiktivni prosttedi, ve kterém

dochazi ke komunikaci skrze pocitacové sité. [3]
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Lze vyjadfit, ze kyberprostor je virtudlni realitou nemajici konec ani zacatek a je prakticky
neomezeny. Avsak je zcela zavisla na materialni podstaté, a to jsou technologie nachazejici

se v realném svéte.

Z téchto faktii je mozné kyberprostor definovat jako prostor kybernetickych aktivit ¢i prostor
vytvofeny informacnimi a komunika¢nimi technologiemi, ktery vytvari svét (¢i prostor) vir-

tualni jako paralelu k realnému prostoru. [4]

V legislativé najdeme definici kyberprostoru v zakoné ¢. 181/2014 Sb. o kybernetické bez-

pecnosti a o zmeéne souvisejicich zékont (zakon o kybernetické bezpecnosti) v § 2 pism. a),

kde je uvedeno, ze ,, kybernetickym prostorem je digitalni prostredi umoznujici vznik, zpra-
covani a vymeénu informaci, tvorené informacnimi systemy, a sluzbami a siteémi elektronic-

kych komunikaci. “ [5]

Ze statistik Internet World Stats vyplyva, Ze do kyberprostoru se propojila zna¢na ¢ast spo-
le¢nosti. Z celkové populace 7,7 miliard obyvatel je celkem 4,5 miliard uzivatelll internetu
(coz je 58,7%, viz tab. 1). Na vyseCovém grafu nize (obr. 1) lze vidét rozdéleni uzivatelii

internetu na sveéte. [6]

Internet Users Distribution
in the World - 2020 Q1

M Asia 50.3%

| Europe 15.9%

ol Africa. 11.5%

M Lat Am / Carib. 10.1%

B North America 7.6%

M Middle East 3.9%

Ml Oceania / Australia 0.6%

Obr. 1: Rozdeleni uzivatelu internetu na svete [6]

Tab. 1: Pomer uzivatelii internetu k celkové populaci k 31.12.2019 [6]

Svétovy region Populace (od- | Pomér populace | Uzivatelé in- | Pomér uziva-

hadovana k celosvétové ternetu telt internetu
2020) (%) (k31.12.2019) k populaci
(%)
Afrika 1,340,598.,447 17,2 526,374,930 39,3
Asie 4,294,516,659 55,1 2,300,469,859 53,6

Evropa 834,995,197 10,7 727,814,272 87,2
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Latinskd Amerika 658,345,826 8,5 453,702,292 68,9
/ Karibik

Stiedni vychod 260,991,690 3,9 180,498,292 69,2
Severni Amerika 368,869,647 4,7 348,908,868 94,6
Oceanie / Austra- 42,690,838 0,5 28,775,373 67,4
lie

Svét celkem 7,796,615,710 100,0 4,574,150,134 58,7

Mezi symboly kyberprostoru 1ze jmenovat jeho globélnost, decentralizaci, otevienost, boha-
tost na informace, interaktivnost a schopnost ovliviiovani dopadi ve svété redlném. Primarni

roli v ném zaujimaji technologie a na n¢ navazané sluzby.

Dostupnost a rychlost pfenasenych informaci se stava klicovym prvkem nasi doby. UZivatelé
nemaji potfebu a vétsinou ani nechtéji védét, jakym zptisobem dochézi k prenosu dat, které
do informacni siti vlozili. Mnohdy odesilatele nezajima, kde se adresat pfenaSenych infor-
maci nachdzi, ¢i kde se data uchovavaji, a tim dochazi k odhmotnéni obsahu od fyzické pod-

staty infomacnich siti. [4]

Z jedné strany lze sledovat situaci, kdy jsou spolecenské vztahy v kyberprostoru delokalizo-
vany, coz vede k problémtim z hlediska aplikace prava, avSak na druhou stranu delokalizace

umoznuje volné a svobodné komunikovat, zasilat, ménit a uchovavat data. [7]

1.1.2 Kyberneticka bezpec¢nost

Pojem kybernetickd bezpecnost (dale jen KB) nemé pouze jednu ustdlenou definici, takze

budou uvedeny takové, jenz jsou tématu této prace nejblizsi.

1) Dle Oxford Dictionary piedstavuje KB jako stav, kdy dochéazi k ochrané pied krimi-
nalnim ¢i neautorizovanym uzitim elektronickych dat. Je zde také potfeba zahrnout
opatfeni, ktera je nutno pfijmout k dosaZeni tohoto stavu. [§]

2) V Narodni strategii kybernetické bezpe¢nosti Ceské republiky za obdobi let 2015 az
2020 je pak KB definovana takto: ,, KB predstavuje souhrn organizacnich, politic-
kych, pravnich, technickych a vzdelavacich opatreni a nastrojii smérujicich k zajis-
téni zabezpeceného, chranéného a odolného kyberprostoru v Ceské republice, a to

Jjak pro subjekty verejného a soukromého sektoru, tak pro Sirokou ceskou verejnost.

[9]
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3) Jan Kolouch a Pavel Basta v knize Cyber Security ptichazeji s definici zaloZenou na
zaklade jejich analyzy a vlastnich zkuSenosti a vymezuji KB nésledovné¢:

e souhrn pravnich, organizacnich, technickych a vzdelavacich prostredkii,
které sméruji k zajisteni ochrany pocitacovych systéemii a dalsich prvku ICT,
aplikaci, dat a uzivatelii,

e schopnost pocitacovych systéemii a vyuzivanych sluzeb reagovat na kyberne-
tické hrozby ci utoky a jejich nasledky, jakoz i planovani obnovy funkcnosti

pocitacovych systemii a sluzeb s nimi spojenych. “ [10]

KB pro mnoho lidi pfedstavuje pouze oblast, kterou se zabyvaji ve skute¢nosti jen odd¢leni

informacnich a komunika¢nich technologii (dale ICT).

Avsak tento pfedpoklad je mylny, nebot’ problematika KB ovliviiuje kazdého ¢lovéka, ktery
vyuziva jakékoliv prvky ICT ve svém béZném Zivoté. To znamend, Ze by si kazdy jedinec
mél uvédomovat, Ze je soucasti kyberprostoru a v mnoha ptipadech stézejnim prvkem KB.
Prave clovek tak svou nevédomosti Casto zvySuje pravdépodobnost uspéchu kybernetickych
utok.

KB je oblast, ktera by méla byt pro fadu organizaci i jedincii samotnych kli¢ové a v soucasné

dobé¢ ji nelze podcenovat. Méla by tedy byt feSend systematicky a dlouhodobé. [10]

1.1.3 Principy KB

Pii uziti KB dochdzi k vyuZiti nékolika principt, které jsou nazyvany triady kybernetické
bezpecnosti. [11]
Jedna se o nasledujici tfi triady:

1) CIA [C-Confidentiality (dGvernost); I-Integrity (celistvost); A-Availability (dostup-

nost)].

2) Prvky kybernetické bezpeénosti (Lid¢, Technologie, Procesy).

3) Zivotni cyklus kybernetické bezpe¢nosti (Prevence, Detekce, Reakcee).
Triada CIA je nejpouzivanéjsi a nejznaméjsi triaddou KB, avSak k udrZeni adekvatni rovné
KB je zapotiebi také implementace dalSich principi.
KB ma za ukol zajistit jak bezpecnost ICT, tak predev§im bezpecnost dat a informact, které

jsou pomoci téchto prvkil zpracovany, pirenaSeny a uchovavany. K informac¢ni bezpecnosti



UTB ve Zliné, Fakulta aplikované informatiky 16

je praveé vztahovana tridda CIA. Informacni bezpec¢nost je definovana také fadou norem ISO

27000. [10]

Je tfeba vzdy zvazit, jak vysoky stupen ochrany si dana informace zaslouzi a ktera opattreni
je potieba piijmout. Kazdé opatieni totiz stoji jak vynalozené financni prosttedky, tak i urcita
omezeni pii praci s informacemi. Odpovidajici iroven ochrany je mozné stanovit pouze na
zaklad¢ detailni analyzy rizik. Cilem takové analyzy je identifikace informaci, které se zpra-
covavaji a urceni hrozeb, které by mohly ohrozit divérnost, integritu a dostupnost téchto

informaci. [12]

Jak jiz bylo zminéno vySe, tato triada je postavena na ti‘ech zakladnich atributech, kte-

rymi jsou:

e Duvérnost (confidentiality), kterd spociva v zachovani skute¢nosti, ze k datiim, in-
formacim, ¢i ICT maji pristup subjekty, které jsou k této ¢innosti opravnéné a ma
zabranit piistupu neautorizovanym osobam.

e Integrita (integrity), jenz ptedstavuje zabranéni zasahu do dat, informaci, IT sys-
tému a jejich nastaveni (¢i modifikaci) jinou osobou, nez tou, kterd je k tomuto ukonu
opravnéna.

e Dostupnost (availability) je vlastnost pfistupnosti a pouzitelnosti sluzeb ¢i systému
na zadost opravnéné entity. Sebedokonalejsi systém zajiSt'ujici pouze integritu a pii-
stup k samotnému systému ¢i datlim je bez zajiStovani spolehlivého ptistupu dle po-

treby nevyuZitelny.

Tato tridda byvé zndzorniovana graficky (obr. 2 nize) pro pochopeni jejich vztaht a jednot-

livych atributii. [10]

I
Integrity
(celistvost) ‘
c | A
Confidentiality | Availability
(duvernost) ) (dostupnost) )

Obr. 2: Triada CIA [10]

V ramci implementace triddy CIA byva vymezen prostor kybernetické bezpec¢nosti jako pri-

nik jednotlivych principt této triady (viz obr. 3).
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Kyberneticka
bezpeénost

| A

Obr. 3: Triada CIA a kyberneticka bezpecnost [10]

V nékterych zdrojich byva uvedeno, ze CIA tridda je nedostacujici a méla by byt kromé vyse

zminénych atribut doplnéna jesté o dalsi tii, a to konkrétné:

e Drzeni ¢i kontrola (possession/control) by méla zabranit neopravnéné osobé¢ ziskat
kontrolu nad systémy ¢i informacemi, ke kterym by pfistup mit neméla. Pokud by
k takové situaci doslo, pak se jedna o ztratu kontroly nebo vlastnictvi a jde o kradez
citlivé informace.

e Uzitecnost (utility) nastava v situaci, kdyby napt. doslo ke ztraté klice k zaSifrova-
nym datiim, ktera sice dostupna jsou, ale nejdou pouZit. Pak se jedna o ztratu uZitec-
nosti.

e Autenti¢nost (authenticity) mize byt naruSena v okamziku, kdy dojde k padélani
elektronického podpisu utocnikem, ale zaroven nebyla naruSena ani diivérnost, inte-

grita a dostupnost.

Kdyby se rozsitily zékladni atributy CIA o tyto dalsi tfi, pak ndm vznikne situace znadzornéna

prostiednictvim nasledujiciho obr. 4, kterému se také tika ,,Parkenian hexad*. [13]
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Confidentiality Availability

Authenticity i Possession

Obr. 4: Zobrazeni Parkenian hexad [10]

1.1.4 Prvky kybernetické bezpecnosti

Prvky kybernetické bezpe€nosti jsou prvky, jejichZz vzdjemnad interakce umoziuje do jisté
miry vytvofit nebo zavést kybernetickou bezpe¢nost. Prvky kybernetické bezpecnosti jsou
tedy tyto tii nasledujici:

o lid¢,

e technologie,

e procesy.

V tomto ptipad¢ plati véta, Ze jakykoliv systém je bezpecny tak, jak je bezpecny jeho nej-
slabsi clanek (Cili prvek). [10]

U prvniho prvku, tedy lidi, je vhodné pouzit citat Bruce Schneiera: ,, Lidé casto predstavuji
nejslabsi clanek v bezpecnostnim retézci a jsou chronicky zodpovédni za selhani bezpecnost-
nich systémii. “ [14] Typicky prave lidé jsou onim nejslab$im ¢lankem, a tim také nejcastcj-
$im cilem Utoc¢niki.

kratka. Lidé zacali vyuzivat néktery z pocitacovych systémi az po roce 1990, k Internetu se
masove zacali pfipojovat kolem roku 1995 a chytré mobilni telefony jsou pouzivany zhruba
od roku 2007. Socidlni siteé, které momentaln¢ povazuje vétSina lidi za nezbytnou soucést

svych zivotd, se vyuzivaji ne vice nez 10 let.
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Dalsim diivodem je obrovska dynamika vyvoje hardwaru i softwaru, ktery se neodmyslitelné
poji s nasi interakci v digitalni svéte. Tato dynamika vyvoje softwaru neumoziuje spousté
uzivatell, aby se pfi jeho vyuzivani podrobnéji zabyvali otdzkami bezpecnosti a na tyto sys-

témy se dostatecn¢ adaptovali.

V neposledni fadé zistava divod, kdy si mnozi lidé soucasné spolecnosti zivot bez ICT
jednoduse nedokazi predstavit. Digitalni svét vytvari avatary nds samotnych, ale s mnohem
veétsim mnozstvim informaci a dat, nez jsme si jako fyzické osoby schopné uchovat a zapa-
matovat. Toho jsou si velmi dobfe védomi i Gtocnici, a praveé proto cilen¢ Gto¢i na lidi v ky-
berprostoru. [10] Tento fakt podporuje rovnéz citat Bruce Schneiera: ,, Amatéri hackuji sys-

temy, profesiondlové hackuji lidi. ““ [15]

Lid¢, kteti vyuzivaji ICT a né¢jakym zplisobem interaguji v kyberprostoru, by méli nezbytné
dodrzovat tyto zdkladni zasady:

e pochopit minimaln¢ zakladni principy a pravidla vztahujici se ke kybernetické bez-
pecnosti,

e porozumét alespont zakladnim funkcim modernich technologii (jako PC, notebook,
smart TV, mobil, atd.), které¢ k interakci pouzivaji,

e byt schopni porozumét aplikacim, které k interakci pouZzivaji, a pokud jim ¢innost ¢i
smluvni podminky téchto aplikaci nevyhovuji, je nevyuZzivat,

e vzdé¢lavat se v oblasti kybernetické bezpecnosti.
Na osoby v interakci s kybernetickou bezpecnosti 1ze nahlizet jako na:

e tvirce této bezpecnosti — typicky osoby snazici se implementovat a prosadit jednot-
livé prvky kybernetické bezpecnosti,

e pfijemce pravidel kybernetické bezpecnosti — osoby, jenZ se rozhodly (¢i jsou nu-
ceni) implementovat jiz existujici pravidla kybernetické bezpe€nosti,

e subjekty, které je tfeba pred kybernetickymi utoky chranit,

e subjekty, které je tfeba proskolit a informovat o pravidlech a principech kybernetické
bezpecnosti,

e hrozbu ¢i riziko v ramci vytvareni a udrzovani kybernetické bezpecnosti. [10]

Dalsim prvkem kybernetické bezpecnosti jsou technologie. Pro uvedeni do problematiky je
vhodny citat Bruce Schneiera: ,, Pokud se domnivate, zZe technologie dokadze vyresit vase bez-

pecnostni problémy, nerozumite problémiim a nerozumite technologii.*“ [16]
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Technologie vétSinou predstavuji prostiedek umoziujici pfipojit se k Internetu, socidlnim
sitim ¢i dal§im aplikacim. Standardni uzivatel bézn¢ vnima a interaguje pouze s koncovymi
technologiemi, které¢ saim pouziva, jako je PC, tablet, mobilni telefon, které sdm pouziva, ale
o dalsi technologické vrstvy, které jsou pro jeho ¢innost v kyberprostoru nezbytné, se jiz
povétSinou nezajima.

V organizacich technologie predstavuji Sirokou skalu zatizeni a technologii, jako napt.:

e zafizeni pro uzivatele (desktop, notebook, mobilni zafizeni, atd.),

e kompletni infrastrukturu sité (LAN, aktivni prvky, Wi-Fi prvky, aj.) a sluzeb (apli-
kace, servery)

e prvky slouzici k zajisténi zabezpeceni perimetru (firewall, IDS/IPS, honeypot) a in-

frastruktury (prvky k autentizaci a autorizaci, analyze, monitoringu). [10]

Pro udrzovani a budovani kybernetické bezpe¢nosti se provadi analyza stavajicich aktiv a na
jejim zaklad€ se poté dopliuji ¢i modifikuji existujici systémy. S ohledem na specifika or-

ganizace by mély byt nedilnou souc¢asti ICT organizace tyto prvky:

e detekeni systémy — IDS (Intrusion Detection System), IPS (Intrusion Prevention Sys-
tem),

e centralizovana sprava klasifikace informaci,

e centralni sprava uZivateld a roli,

e ochrana pfed skodlivym kdédem (antivirové, antispamové nebo jiné feSeni, aplikacni
firewall),

e sprava sitoveé bezpecnosti (DMZ, VLAN, firewall),

e technologie pro zaznamenavani ¢innosti jednotlivych prvkt ICT, uzivateld a admi-
nistratord (log system),

e zalohy virtudlnich serveri, aplikaci a databazi (recovery system), aktivni a offline

zalohovaci systémy. [10]

Technologie jsou soucast kybernetické bezpecnosti, na které organizace ani jedinci zpravidla
neSetfi. Aby tato bezpeCnost byla zajisténa, je potfeba udrzovat technologie ve stavu, aby
byly schopny reagovat na vyvoj ICT. Hardware i software by m¢l byt neustale udrzovan
aktualizovany a zabezpe€eny. Mnohé¢ zdroje tvrdi, Ze byt jsou technologie vyznamnou sou-
¢asti procesu tvorby a udrZzovani kybernetické bezpecnosti, daleko dulezitéjsi jsou spravné
nastavené procesy a lidé, kteti uméji tyto procesy aplikovat a dodrzovat stanovena pravidla.

[10]
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Tim se dostavame k poslednimu prvku kybernetické bezpecnosti, kterym jsou procesy.
Bruce Schneiera k procestiim uvadi: ,, Mantrou dobrého bezpecnostniho inzenyra je: ,Bez-
pecnost neni produkt, ale proces. “ Je to vic nez navrhnout silnou kryptografii do systemu, je
to o tom navrhnout cely systém tak, aby v§echna bezpecnostni opatreni, véetné kryptografie,

spolupracovala. ““ [17]

Je to ¢innost, kterou je nutno vynalozit, aby byli lidé schopni pouzivat technologie a sluzby
s nimi spojené. Procesy z hlediska plynuti Casu jsou:
e fizeni aktiv a rizik,
o definovani a kategorizace aktiv,
o analyza a kategorizace rizik,
e implementace ICT a aplikaci,
e sprava uzivatell a roli,
e autentizace a autorizace,
e testovani zabezpeceni jednotlivych systémi a sluzeb,
e aktualizace a tdrzba systému a sluzeb,
e analyza napravnych opatieni,
e realizace napravnych opatieni,
e audit kybernetické bezpecnosti,
e detekce kybernetickych utokl nebo anomalii,
e reakce na kybernetické itoky nebo jiné incidenty,
e proces k zajisténi kontinuity,

e cviceni a Skoleni.

Tento vycet procesi neni rozhodné zcela kompletni, ale plati pravidlo, Ze jednotlivé procesy
jsou realizovany v ramci celého zivotniho cyklu ICT, dat, informaci a ve vztahu k uZivate-

lam.

Spravné nastaveni procesu a jejich neustala udrzba Casto predstavuje nejnarocnéjsi ¢ast bu-
dovani kybernetické bezpecnosti. Mnohdy je vhodné v organizaci simulovat typické kyber-
netické Utoky (phishing, kompromitovat e-mail, apod.) z divodu realné demonstrace téchto
utoku a ptipadnych dopadii. Penetracni testovani také dovoluje nalézt chyby v jiz stanove-

nych procesech. [10]
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Ke shrnuti téchto tiech prvka zminénych vyse slouzi nasledujici schéma (obr. 5), na kterém

je tridda CIA doplnéna o technologie, lidi a procesy.

Technologie
(fyzicka
bezpecnost)
. / Lidé (personalni
Integrity .
) bezpe€nost)
e Celistvost Proces
& 5 g Y
S 3 (organizacni
.@s %, bezpecnost)
Informace
Confidentiality Availability
Divérnost Dostupnost
Hardware

Obr. 5: Triada CIA doplnénd o prvky kybernetické bezpecnosti [10]

1.1.5 Zivotni cyklus kybernetické bezpe¢nosti

Jak jiz bylo zminéno, pfi realizaci kybernetické bezpecnost je nutné uplatiiovat triadu CIA
1 diléi prvky kybernetické bezpec¢nosti v pribéhu jejich celého Zivotniho cyklu. Jednd se
o prevenci, detekci a reakci na utok. Tento Zivotni cyklus je zjednoduSené znazornén nize

na obr. 6. [10]

Prevence

Obr. 6: Zobrazeni Zivotniho cyklu kybernetické bezpecnosti [10]

Dle kybez.cz je pak Zivotni cyklus kybernetické bezpecnosti znazornén na obr. 7 nize.
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RIZIKA
AUDIT OPATREN(
SPRAVA ZAVEDEN!

S

Kyberneticka bezpecnost
zivotni cyklus

Obr. 7: Zivotni cyklus kybernetické
bezpecnosti dle kybez.cz [18]
U feSeni kybernetické bezpec¢nosti nelze fici s Uplnym presvédcenim, Ze je spolecnost ,.ky-
berneticky bezpecnd* a nema zadny zachytny bod. Budovani a udrzovani kybernetické bez-
pecnosti je jakasi nekoncici analyza rizik, kterou je potfeba doplnit o dalsi podptirné procesy,
které pomahaji ke zvyseni kybernetické bezpecnosti v organizaci. Tato analyza rizik je zob-

razena na obr. 8. [10]

Identifikace Analyza
Kontrola Reall? ace
opatreni

4

Obr. 8: Analyza rizik [10]

Monitoring

Kazdy proces Zivotniho cyklu kybernetické bezpec¢nosti je dale stru¢né rozsiten.

1) Analyza
— standardni analyza ¢innosti systémil a sluzeb
— forenzni analyza, aj.

2) Realizace a opatieni
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— pro obnoveni systému a sluzeb
— doporuceni na zéklad¢ analyzy incidentu
— best practices
— Skoleni a dalsi vzdélanti, aj.
3) Monitoring a podpora
— Cinnosti systému a sluzeb
— poskytovani podpory koncovym uzivatelim
— CSIRT/CERT, aj.
4) Kontrola
— audit
— realizace opatfeni, aj.
5) Identifikace a detekce
— hrozeb
— incidentt a utoku

— systémovych udalosti, aj. [10]

Pro shrnuti této subkapitoly slouzi statistika z Verizon Data Breach Investigations Report
(DBIR), ktera se zabyva narusenim bezpecnosti vedoucim ke kompromitaci dat. DBIR 2019
je postaven na realnych datech ze 41686 bezpecnostnich incidentli a 2013 pripadl naruseni
dat poskytovanych 73 zdroji dat, vefejnymi 1 soukromymi subjekty, které pokryvaji 86 zemi
po celém svété. Za rok 2018 tedy vyplynula nasledujici fakta:

e zaUtokem stéla:

o osoba mimo organizaci — 69 %

o osoba v rdmci organizace — 34 %

o organizovana zlo¢inecka skupina — 39 %
e kutoku bylo vyuZito taktiky:

o hacking - 52 %

o socidlni atoky — 33 %

o malware 28 %
e obétmi utokd jsou:

o malé podniky — 43 %

(@]

subjekty vetejného sektoru — 16 %
o zdravotnické organizace — 15 %

o finanéni odvétvi — 10 %
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e motiv utoku je:
o obohaceni se - 71 %

o zisk strategické vyhody (Spionaz) — 25 %

Az 56 % ttokd bylo odhaleno po nékolika mésicich nebo po delsi dob¢. [19]

1.2 Legislativa a bezpecnostni standardy

Je nékolik zakonl a vyhléasek, které se n¢jakym zptsobem dotykaji problematiky ochrany
informaci v Evropské unii. Mohou se liSit oblasti své ptisobnosti, svymi cili, aspekty bez-
pecnosti berouci do uvahy a také se odliSuji v tom, jak podrobné a zda vibec se zabyvaji
otazkami feSeni. S témito zakony, vyhladskami, standardy véetné jejich komentati je mozné
se seznamit naptiklad na odpovidajicich internetovych strankach. [49] Tato kapitola bezpec-

nostnich standardi je rozdélena do dvou ¢asti, a sice:

e Legislativa EU a

e Bezpecnostni standardy.

1.2.1 Legislativa EU

V poslednich letech EU zavedla fadu nafizeni a smérnic, které maji spolupracovat a vza-
jemn¢ interagovat, aby stanovily rdmec pro Digitalni evropsky hospodaisky prostor se za-
méfenim na identitu a osobni tidaje. V podcasti vénujici se legislativé EU budou vysvétlena

pfedevsim natfizeni GDPR, eIDAS a PSD2.

1.2.1.1 GDPR

GDPR (z anglictiny General Data Protection Regulation) je obecné natizeni o ochrané osob-
nich udaji (znamé také jako informac¢ni soukromi a ochrana osobnich udaji), které je jed-
notné ucinné v celé EU od 25. kvétna 2018. Tvofti legislativu EU a novy prdvni ramec
ochrany osobnich idaji v evropském prostoru s cilem chrénit prava obfani EU proti neo-
pravnénému jednani s jejich daty véetn& osobnich udajii. Ugelem je definovat, kdy a za ja-
kych podminek mohou byt osobni tidaje zpracovavany. VSechny udaje vztahujici se k iden-
tifikované nebo identifikovatelné fyzické osob¢ (subjektu udajii) jsou osobni udaje. [1] [20]
GDPR se dotyka vsech, kdo shromazd'uji nebo zpracovavaji osobni tdaje evropskych ob-

¢antl, a to také vcetné spolecnosti a instituci mimo uzemi EU, které na evropském trhu pii-

sobi. GDPR je natizeni zamétujici se na firmy, instituce a jednotlivce zachazejici s osobnimi
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udaji, napt. o zamé&stnancich, zakaznicich, klientech ¢i dodavatelich napfi¢ segmenty a od-
vétvimi. Zasahuje také do analyzovani chovéani uZzivatelll na webu, pfi pouzivani aplikaci
nebo modernich technologii. S GDPR dochazi k rozsieni definice osobnich udaja, kdy sem
spadaji nov¢ také data jako e-mail, IP adresa ¢i cookie v zafizeni uzivatele. Odvétvi jako
bankovni instituce, vefejna sprava, zdravotnictvi, ¢i e-shopy se museji potykat s nutnosti
zménit zplsob zpracovani osobnich udaji. GDPR také nafizuje n€kterym zpracovatelim
osobnich udaju ¢i spraveum ziidit nezavislou kontrolni funkci DPO (Povéfenec pro ochranu
osobnich udajt, z anglického Data Protection Officer). Spravce je osoba, spole¢nost, uiad
nebo komunita, kterd definuje ucely a metody zpracovani osobnich udaji, zatimco zpraco-

vatel je tfeti strana zpracovavajici osobni udaje jménem spravce. [1] [20]

Natizeni o ochran¢ udaji existuji pomérné dlouhou dobu (napt. Smérnice EU 95/46 / ES
z fijna 1995) a vétsi pozornost byla vénovana novému natizeni EU (2016/679, zndmému
také jako EU GDPR nebo obecné natizeni EU o ochran¢ udajl), ktera se stala zdvaznou
ve vSech Clenskych statech EU dne 25. kvétna 2018. Hlavni dokument GDPR EU nafizeni
je dlouhy (99 ¢lankl) a v zavislosti na povaze podniku a mife, v jaké souvisi se zpracovanim
osobnich udajii, existuje potencidlni potieba vedeni a interpretace, aby bylo plné v souladu

s nim. [1]

Hlavnim divodem, pro¢ nafizeni EU ziskalo tolik pozornosti, je prosazovani, které umoz-
fluje organtim na ochranu tdaju ukladat pokuty podnikiim az do vyse 20 milioni EUR nebo
4% celosvétového obratu spolecnosti. V praxi je maximalni pokuta na urovni, kterd jednak
predstavuje obrovské riziko pro celé podnikani, a jednak odiivodiuje jakoukoli investici po-

ttebnou k dosazeni souladu s natizenim. [1]

V rdmci povinnosti zpracovani GDPR je sestaveno desatero pro spravce jako zakladni jed-

noduchy navod, jak nakladat s osobnimi udaji. Do tohoto desatera patfi:

1. Zpracovani udajii musi byt legitimni a nesmi byt v rozporu s pravnimi piedpisy ¢i
moralkou.

2. Kazdé zpracovani osobnich tdaji musi byt zaloZeno na n€jakém zékladnim divodu
(pravnim titulu pro zpracovani).

3. Musi byt jasn€ vymezen ucel zpracovani udaji.

4. Forma, zplsob, rozsah zpracovani a doba uchovani téchto udaji musi byt pfimérené
ucelu zpracovani.

5. Zpracovani ve vefejném sektoru musi mit jasny zdkonny podklad.
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6. Osobni udaje musi byt patfi¢né zabezpeceny, chranény technickymi a organizacnimi
opatfenimi.

7. Zpracovani by mé¢lo byt provadéno férove, transparentné a korektné. Informace
o zpracovani musi byt zfetelné, srozumitelné a jednoznacéné, v rozsahu odpovidajici
dané situaci.

8. Zpracovani osobnich udaji nesmi nadmérné zasahovat do soukromi.

9. Po naplnéni ucelu zpracovani je povinnost tyto osobni udaje zlikvidovat.

10. V kazdé Clenské zemi EU je zarucena shodna ochrana osobnich udajt, ktera je sta-
novena nafizeni GDPR. Piedavat osobni udaje mimo EU lze jen za ur€itych okolnosti
(napf. plnéni smlouvy se subjektem udajit), nebo za splnéni dodate¢nych pravidel.

[21]

V ptipadech, kdy zpracovani osobnich udajii ma za nésledek vznik vysokého rizika pro
prava a svobody fyzickych osob s ptihlédnutim k povaze, rozsahu, kontextu, ucelim zpra-
covani a vyuzitim novych technologii, se piredpoklada vypracovani posouzeni vlivu na
ochranu osobnich udaji. Doporuceny postup spravce pro zpracovani posouzeni vlivu na

ochranu osobnich udaji 1ze rozdélit do Etyt krok:

e shromdzdéni informaci o zpracovani osobnich udaja,
e analyza, zda je povinné zpracovavat posouzeni vlivu,
e zpracovani posouzeni vlivu,

e monitorovani dodrzovani opatfeni a pravidelné revize posouzeni vlivu. [22]

Nasledné je vypsan seznam druhti operaci zpracovani osobnich udaji, ktera podléhaji po-

souzeni vlivu na ochranu osobnich tdaja, a to je:

1. Zpracovani zahrnujici monitorovani subjektt udajt

2. Zpracovani kritickych udaji, udaji umoziujicich ptimou identifikaci a/nebo udaji
vysoce osobni povahy subjekt udaji

3. Zpracovani osobnich udajt, které mohou vystavit subjekty udajti ohroZeni z okolniho

prostiedi

Zpracovani osobnich udaji velkého rozsahu

Zpracovani zahrnujici snimani vefejné ptistupnych prostor

Zpracovani osobnich udaji so mezenym ovlivnénim subjekty udajii

N » ok

Zpracovani osobnich udaji vetejné ptistupnych
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8. Zpracovani osobnich tdajl v technologicky slozitych nebo pokrocilych infrastruktu-
rach nebo platformach
9. Zpracovani osobnich idajii s vazbou na jiné spravce nebo zpracovatele
10. Zpracovani osobnich udaji s vyuzitim novych technologickych nebo organizac¢nich
feSeni.
U kazdého kritéria se hodnoti uroven rizikovosti a na zdkladé ni pak nasledné vznika povin-

nost k vypracovani Posouzeni vlivu na ochranu osobnich udaji. [22]

1.2.1.2 eIDAS

eIDAS je natizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifi-
kaci a davéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu. Toto
nafizeni rusi predchozi smérnici EU 1999/93/EC. eIDAS je zédkladem legalnich elektronic-
kych podpist v Evropé€. Toto nafizeni zjednodusuje a standardizuje digitalni ID a podpisy
v celé Evropé s cilem dosdhnout ,,jednotny digitalni trh. Provadét zabezpecené digitalni
transakce v tuzemské zemi a ve vSech Clenskych statech Evropské unie by mélo byt jedno-

dussi jak pro zakazniky, tak i firmy. [23]

Cilem je poskytnout spole¢nostem, obfanlim a statnim orgdnim clenskych stati spole¢ny
pravni zaklad pro bezpecnou elektronickou komunikaci. eIDAS dohlizi na elektronickou
identifikaci a divéryhodné sluzby pro elektronické transakce EU. Upravuje elektronické
transakce, elektronické podpisy, definuje zucastnéné subjekty a procesy, aby zajistila bez-
pecnost napft. pti elektronickém prevodu finan¢nich prostfedkil ¢i pii komunikaci s vetej-
nymi sluzbami. UmozZiuje pohodIné a bezpecné provadét preshranicni transakce bez uZiti
papirovych metod. Byly vytvofeny standardy pro elektronické podpisy, kvalifikované digi-
talni certifikaty, elektronicka ¢asova razitka, elektronické peceti a dalsi zptsoby ovéfeni au-

tentizanich mechanismi. [24]

Ke stanoveni minimalni technické specifikace a postupii pro trovné zaruky prostredkl pro
elektronickou identifikaci slouzi Provadéci natizeni Komise (EU) 2015/1502. Toto nafizeni
ustanovuje technické a provozni poZzadavky nad rdmec interoperability tak, aby byla zajis-
téna schopnost spoluprace systému elektronické identifikace, které staity EU oznamuji Ko-
misi.

Soucasti interoperability elektronické identifikace jsou uzly, které slouzi k vzajemnému pro-

pojeni avizovanych systému elektronické identifikace. Pravé tohle nafizeni upravuje rizné
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aspekty provozu a spravy téchto uzla. Je to predev§im divernost, integrita a pravost dat vy-
meénovanych mezi uzly. Dal$im aspektem je uchovani udaji, které¢ budou slouzit ke zjisténi

mista a povahy incidentu v ptipadé vzniku incidentu. [25]

Ditlezitym spisem je rovnéZz Dokument konkretizujici minimalni pozadavky na kvalifiko-
vané systémy elektronické identifikace a na prostiedky pro elektronickou identifikaci
v ramci nich vydavané a pouzivané (zkracené¢ DKP IDP). Je to ¢esky konkretizujici doku-
ment vydany Ministerstvem vnitra pro ucely vysvétleni a blizsi konkretizace pozadavka CIR
2015/15021, na které odkazuje zakon ¢. 250/2017 Sb., o elektronické identifikaci a na pro-

stitedky pro elektronickou identifikaci.

Dokument je primarn€ urcen pro zadatele o ziskani akreditace pro spravu kvalifikované sys-
tému, pro kvalifikované spravce a pro povéfené osoby posuzujici splnéni pozadavka danych
zakony zminénych vySe. Zde jsou ptesné definovana vychodiska a jejich disledky v tomto

znéni: [26]

o Pristup k elektronickym sluzbam CR je umoznén osobdam, které viastni prostiedek
pro elektronickou identifikaci vydany spravcem kvalifikovaného systému v ramci
kvalifikovaného systéemu (dle §3 zakona o elektronické identifikaci) nebo prostiedek
vydany oznamenym systémem v ramci narizeni elDAS. Pro uplnost je vhodné uvést,
Ze pro obstarani vystupii z informacnich systémii verejné spravy je mozné vyuzit pro-
stiedek pro elektronickou identifikaci umoznujici pristup se zarucenou identitou ve
smyslu §2 pism. x) zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy
a o zmené néekterych dalsich zakonu, ve znéni pozdejsich predpisii.

e Obcansky pritkaz s identifikacnim certifikatem obcéanského pritkazu vydany Ceskou
republikou je prostredek elektronickeé identifikace s vysokou urovni zaruky, jehoz Zi-
votni cyklus je Fizen zakonem ¢. 328/1999 Sb., o obcanskych prikazech, ve znéni
pozdéjsich predpisii. “ [26]

Ke shrnuti prosttedki pro elektronickou identifikaci slouZi niZe zpracovana tab. 2.

Tab. 2: Prostredky pro elektronickou identifikaci [27]

Bezpecnostni funkce Udaje Predméty
Identifikace e Jedine¢ny identifikator Ptedmét pro zjisténi iden-
< 1 . , tit
J ednozna(‘jne rozliSeni e Udaje specifikujici osobu Y
osoby (uzivatele sys- L . e Pritkkazy vydavané statem
tému) o jméno, datum narozeni
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o nazev firmy, DIC e ID karty s fotografii

Autentizace Tajny udaj pro ovéfeni iden- | Pfedmét pro ovéteni iden-
Ovéfen identity osoby tity v systemu tity v systemu
pro piihlaSeni k systému | e Heslo e OTP — jednorazové kody

e PIN ¢ Kryptograficky token
Autorizace Data povéteni k funkeim sys- | Prokézani odpovédnosti
Udéleni préva osoby po- tému a vile k provedeni akce
uzit funkci systému e Registr prav uzivatell e SMS — zasilani OTP

e Typy uzivatelii a akci e Elektronicky podpis

1.2.1.3 PSD2

PSD2 je smérnice Evropského parlamentu a Rady (EU) 2015/2366 o platebnich sluzbach na
vnitinim trhu, kterd byla pfijata dne 25. listopadu 2015. PSD2 je druhd smérnice Evropské
unie o platebnich sluzbach, kterd podstatné ovlivnila zptisob provadéni online plateb a po-
skytovani informaci v platebnim styku. Natizuje dal$i bezpecnostni opatieni pro banky a po-
skytovatele platebnich sluzeb, véetn¢ pouzivani zvlastnich kvalifikovanych digitalnich cer-

tifikatt. [28] [29]
Ugelem smérnice je:

e Prispivat k integrovanéjSimu a efektivnéjSimu evropskému trhu plateb.
e Vytvoftit rovnocenné podminky pro poskytovatele platebnich sluzeb v celé EU.

e Zajistit bezpecn&jsi elektronické platby.

e Zajistit diislednéjsi ochranu spotiebitele.

PSD2 pokryva mnoho aspektl trhu s elektronickymi platbami, ale zejména zavadi posilena
opatieni v oblasti ochrany soukromi a online zabezpeceni, kterd musi banky a poskytovatelé

platebnich sluzeb podnikajici v EU provadét. [29]

SCA (Strong Customer Authentication) vstoupila v platnost 14. zaii 2019. Silné ovéfeni
zakaznika je bezpe€nostni mechanismus, ktery ma za cil sniZit riziko vzniku podvodi v di-
sledku kompromitovaného hesla. Spoc¢iva v pouziti kombinace dvou ze tii bezpecnostnich
prvka, diky kterym se ovéfi platba na internetu. Tomuto ovéteni se fika dvoufaktorova au-

tentizace (2FA). Pti zad4dvani 2FA se kombinuji tyto bezpecnostni faktory:

e Znalost — to, co uzivatel zna (napft. heslo, PIN, CVV ze zadni strany platebni karty).
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e Vlastnictvi — to, co uzivatel vlastni (napf. telefon, chytré hodinky).
e Jedine¢nost — to, ¢im uzivatel je (biologické prvky, jako je napf. otisk prstu, fotka

obli¢eje, sken duhovky, atd.). [30]

Tyto bezpecnostni faktory jsou zndzornény na obr. 9.

Néco co mate

Néco co jste

Obr. 9: Bezpecnostni faktory pro ovéreni 2FA [30]

Dalsim dulezitym standardem rozsifujicim smérnici 2015/2366 je natizeni (EU) ¢. 2018/389,
pokud jde o regulacni technické normy tykajici se silného ovéteni klienta a spole¢nych
a bezpecnych otevienych standardi komunikace (Regulatory Technical Standards on Strong
Customer Authentication, dale jen ,,Nafizeni RTS SCA*). Natizeni vstoupilo s uc¢innosti od

14. zati 2019 stejné jako SCA. [31]

RTS SCA zavadi ve vSech statech Evropského hospodaiského prostoru fadu novych pravidel
v oblasti zprostfedkovani internetovych platebnich sluzeb, napf. pfi zpracovavani online pla-
teb, coz vyznamné zasahne jak vétsi bankovni a platebni instituce, tak také poskytovatele
platebnich sluzeb ¢i vydavatelii elektronickych penéz malého rozsahu a jejich zakazniki.
Tyka se to tedy zprostfedkovateld platebnich sluzeb, ktefi uzivatelim vedou online platebni
ucet. Ptitom se nerozliSuje, zda se jednd o plnohodnotné internetové bankovnictvi. Pro tyto
ucely Soudni dviir v Rakousku dospél k zavéru, ze ,,zékladnim znakem pojmu platebni ucet
je moznost provadét z uctu platebni transakce ve prospéch tieti strany nebo byt pfijemcem

takovych transakci od tfeti strany.* [32]

Poskytovatelé platebnich sluzeb za G¢elem provadéni bezpecnostnich opatieni musi splitovat

tyto pozadavky:

e uplatiiovat postup silného ovéteni klienta,
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na zakladé miry rizika, ¢astce a opakovani platebni transakce a zplisobu pouzitém
k jejimu provedeni pouzit vyjimky ze zasady silného ovéreni klienta,
chranit diivérnost a integritu osobnich bezpecnostnich udaji uzivateli platebnich slu-
zeb,
urCit spolecné a bezpecné oteviené standardy komunikace spolu s poskytovanim
a pouzivanim platebnich sluzeb, a to mezi:

o poskytovateli platebnich sluzeb, kteti vedou ucet,

o poskytovateli sluzeb iniciovani platby,

o poskytovateli sluzeb informovani o uctu, platci, pfijemci a dalSimi poskyto-

vateli platebnich sluzeb. [32]

Dale mezi nové zavedené povinnosti pro poskytovatele platebnich sluzeb, kteti vedou ucet

a tém, kdo platci platebni ucet nabizi, patfi:

1.2.2

umoznéni pristupu pomoci rozhrani poskytovatelim sluzeb tretich stran (poskytova-
telé sluzeb iniciovani platby, poskytovatelé sluzeb informovani o U¢tu a poskytova-
telé platebnich sluzeb vydavajici karetni platebni prostiedky), které musi spliiovat
pozadavky dle ustanoveni ¢l. 30 a nésl. Nafizeni RTS SCA,

v ptipad¢ nefunkénosti tohoto rozhrani musi byt zaveden nouzovy mechanismus,
rozsifeni rozhrani pro zadavani platebnich ptikazl a dalSich typi operaci, jako jsou
trvalé platby, hromadné platby a inkasa,

povinnost monitoringu a auditu, kdy uplatiiovani bezpecnostniho opatfeni musi byt
pravidelné testovano, vyhodnocovano a kontrolovano auditory, kteti maji odborné
znalosti v oblasti bezpe¢nosti informacnich technologii a plateb a ktefi jsou funkéné

nezavisli na poskytovateli platebnich sluzeb. [32]

Bezpecnostni standardy

Mobilni platby jsou relativné novym aspektem platebniho ekosystému, ale rostou neuvéti-

teln€ rychle. Spolecnosti, které chtéji vyvinout feSeni pro mobilni platby, musi vénovat vel-

kou pozornost pravidlim a smérnicim, které se budou vztahovat na jejich produkt. Ty nej-

v

wvewr

E: MFS od FFIEC.
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Mobilni aplikace NFC se tidi celou fadou standardu a specifikaci, z nichz nékteré upravuji
zakladni technologii a funkénost mobilnich zatizeni NFC a jiné, které jsou specifické pro

aplikace.

1.2.2.1 PCIDSS

Jde o mezinarodni bezpecnostni standard (Payment Card Industry Data Security Standard),
ktery ma za cil zamezit krddezim, unikiim a naslednému zneuziti dat o drzitelich platebnich
karet. Povinnosti firem (jichz se karetni platby a prace s klientskymi daty tyka) je pozadavky
tohoto standardu (kterych je 12) dodrzovat, aby se vyvarovaly t€ém nejzakladné;jsi a nejcas-
t¢j$im rizikim. PCI DSS poskytuje zdkladni technické a provozni pozadavky uréené
k ochran¢ dat uctu. PCI DSS se vztahuje na vSechny subjekty zapojené do zpracovani pla-
tebnich karet - véetné obchodniki, zpracovatelti, acquirerti (akceptator platebnich karet),
vydavatell karet a poskytovateld sluzeb. Déle plati také pro vSechny ostatni entity, které
ukladaji, zpracovavaji nebo piendseji data drziteld karet nebo citliva autentizacni data. Nize

v tab. 3 je uveden podrobny ptehled 12 pozadavki PCI DSS. [33]

Tab. 3: Prehled pozadavkii PCI DSS [33]

Pozadavek Krok

Vytvoteni a udrzba za- |1. Nainstalujte a udrzujte konfiguraci brany firewall pro
bezpecené sité a systémull ochranu dat drzitelt karet.
2. Nepouzivejte vychozi nastaveni dodana dodavatelem

pro systémova hesla a dalsi bezpecnostni parametry.

Chranit data drziteld karet |3. Chraiite ulozena data drzitele karty.
4. Sifrovani prenosu dat drziteldi karet pfes oteviené ve-

fejné sité.

Udrzovat program pro fi- |5. Chrante vSechny systémy pifed malwarem a pravidelné
zeni zranitelnosti aktualizujte antivirovy software nebo programy.

6. Vyvoj a udrzba zabezpecenych systému a aplikaci.

Implementovat ~ pfisna |7. Omezte pfistup k datim drziteld karet podle obchodnich

opatfeni pro kontrolu pfi- potieb.
stupu 8. Identifikujte a ovéite piistup k systémovym komponen-
tim.

9. Omezte fyzicky pfistup k datim drziteli karet.
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Pravidelné¢ monitorovat a | 10. Sledujte a monitorujte veskery pfistup k sitovym pro-
testovat sité sttedkiim a dattim drzitelt karet.

11. Pravidelné testujte bezpecnostni systémy a procesy.

Dodrzovat zésady zabez- | 12. Udrzujte pravidla zamétena na bezpecnost informaci

peceni informaci pro vSechny pracovniky.

Dodrzovani PCI DSS se vénuji karetni asociace jako VISA nebo MasterCard, které byly také
u vzniku PCI Security Standards Councilu. To je organizace sdruzujici auditory, kteti maji
za ukol posuzovat, zda a jak dobfe spolecnosti aplikuji své povinnosti vyplyvajici z PCI

standardl v praxi. [34]

1.2.2.2 PA-DSS

Payment Application Data Security Standard, tedy standard zabezpeceni dat platebnich apli-
kaci, je mezinarodni standard vytvoieny opét PCI SSC (Payment Card Industry Security
Standards Council). Byl implementovan ve snaze poskytnout datovy standard pro dodava-
tele softwaru, kteti vyvijeji platebni aplikace. Cilem je zabranit vyvinutym platebnim apli-
kacim pro treti strany v ukladani zakazanych zabezpeCenych dat véetné magnetického
prouzku, CVV2 nebo PIN. Tento standard také rovnéz stanovuje, ze dodavatelé vyvijejici

platebni aplikace, musi byt v souladu s PCI DSS.

Aby byla platebni aplikace povazovana za kompatibilni s PA-DSS, musi dodavatelé soft-

waru zajistit, aby jejich software obsahoval nésledujicich ¢trnact ochrannych opatfeni:

1. Nezachovavat uplné udaje o trasovacich datech (track data), oveétfovaci kod nebo hod-

notu karty (CAV2, CID, CVC2, CVV2) ani data PIN bloka.

2. Chranit ulozena data drzitele karty.

3. Poskytovat bezpecné funkce pro ovéfeni uzivatele.

4. Log aktivity aplikace plateb.

5. Vyvoj bezpecnych platebnich aplikaci.

6. Ochrana bezdratovych pienost.

7. Testovat platebni aplikace pro zjiSténi zranitelnosti a udrzovat aktualizace platebnich
aplikaci.

8. Usnadnit implementaci zabezpecené sité.

9. Data drzitele karty nesmi byt nikdy uloZena na serveru pfipojeném k internetu.
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10. Usnadnit bezpe¢ny vzdaleny pfistup k platebni aplikaci.

11. Sifrovéni citlivého provozu ve vefejnych sitich.

12. Zabezpecit veskery administrativni pfistup bez konzoly.

13. Udrzovat privodce implementaci PA-DSS pro zédkazniky, distributory a integratory.
14. Pritadit odpovédnosti za zaméstnance PA-DSS a udrzovat vzdélavaci programy pro

zaméstnance, zdkazniky, prodejce a integratory. [35]

1.2.2.3 FFIEC MFS

Jako reakci na nartist hackingu bankovni regulétoii zdiiraznili potiebu financ¢nich instituci
zajistit bezpec€nost aktiv, kterd chrani. Na zékladé toho vznikla podrobna Ptiloha E: Mobilni
finan¢ni sluzby (Appendix E: Mobile Financial Services, dadle MFS) vydana americkou
FFIEC (The Federal Financial Institutions Examination Council). FFIEC zdlraznuje slozi-
tost infrastruktury mobilni technologie a identifikuje konkrétni zranitelnosti, které existuji

v mobilnim ekosystému.

Tento dodatek E se zaméfuje na rizika spojena s ¢innostmi a zatizenimi pro mobilni finan¢ni
sluzby. Dodatek zduraznuje celofiremni piistup k fizeni rizik pro efektivni fizeni a zmirnéni
stavajicich a vyvijejicich se rizik. Ptiloha E: MFS pojednava o riiznych typech mobilnich
finan¢nich sluzeb, které instituce v soucasné dob¢ zavadéji, a poskytuje aktualizovany pra-

covni program, ktery pomuze prezkoumat a poskytnout doporuceni tykajici se MFS. [36]

Dodatek E: MFS identifikuje ¢tyfi soucasné technologie MFS pouzivané finan¢nimi institu-

cemi:

4. Mobilni bankovnictvi SMS (textové bankovnictvi).

5. Webové stranky a prohlizece podporujici mobilni zatizeni.
6. Mobilni aplikace.
7

Bezdratové (mobilni) platebni technologie.

Mobilni bankovnictvi SMS vyuziva textové zpravy, které zakaznikovi umoziuji poskyto-
vat finan¢ni transakci své finan¢ni instituci. Mezi typické transakce mobilniho bankovnictvi
SMS patii shromazd’ovéani informaci (kontrola zlistatku), prevod prostfedkt mezi ucty, upo-

zornéni nebo aktualizace uctl nebo jednorazova hesla pro ovéreni webovych stranek.
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Webové stranky a prohliZece podporujici mobilni zafizeni umoznuji zdkaznikovi ptistup
ke stejnym produktiim a sluzbam internetového bankovnictvi jako uzivateli stolniho poci-
tace, pouze web nebo prohlizec€ je optimalizovan pro mobilni zafizeni (tablet, notebook nebo

smartphone).

Mobilni aplikace jsou softwarové aplikace ke stazeni vyvinuté specialné pro pouziti na mo-
bilnich zafizenich. Aplikace mobilniho bankovnictvi jsou obvykle piizplisobeny konkrétni
finan¢ni instituci (branding, produkty, sluzby) a umoznuji zdkaznikovi provadét stejné
sluzby (shromazd’ovani informaci, iniciovat pfevody, platit Gty atd.), jaké nabizi tradi¢ni
internetové bankovnictvi. Mobilni aplikace nabizeji rychlejsi a uzivatelsky ptivétiveéjsi roz-

hrani.

Technologie bezdratovych plateb (mobilni platby) pfichazeji v riznych aplikacich, véetné
bezdratovych plateb na termindlech Point-of-Sale (POS) (Apple Pay, Android Pay nebo
Samsung Pay), plateb typu Peer-to-Peer (Fiserv Popmoney, PayPal , Venmo) nebo jiné typy
bezdratovych plateb (mobilni penézenky). Vétsina mobilnich platebnich technologii umoz-

fluje uzivateli provést transakci bez nutnosti fyzické karty béhem transakce. [36]
V pfiloze E jsou uvedeny Ctyfi rizné typy technologii pro mobilni platby:

e NFC (Near field communication) - je bezdratovy protokol, ktery umoznuje vyménu
platebnich udajii (nebo jinych informaci) ulozenych v mobilnim zatfizeni pouze
tehdy, kdyZ jsou platebni termindl a zatfizeni v bezprostfedni blizkosti sebe (,.klep-
nuti* na zatizeni na terminalu NFC je Casto slouzi k zah4jeni transakce).

e Na zékladé obrazu - kddované obrazky podobné ¢arovym kodim (nazyvané kody
rychlé reakce nebo ,,QR*) pouzivané k iniciaci plateb. Povéfeni mize byt zakodo-
vano v obraze QR kdédu nebo ulozeno v cloudu. Naptiklad konkrétni prodejci mohou
pouzivat kody QR k identifikaci zdkaznikd v mobilnim uzavieném platebnim sys-
tému.

e Na nosici - transakce zalozené na operatoru jsou fakturovany pfimo na fakturu mo-
bilniho operatora zdkaznika. Obchodnici jsou placeni pfimo mobilnim operatorem
a obchazi tradicni platebni sité. Naptiklad k platbé na zédklad€ operatora mize dojit,
kdyZz mobilni uZivatelé vénuji penize na charitu prosttednictvim SMS zprav nebo si
zakoupi ,,add-on* v mobilni herni aplikaci.

e Mobilni P2P - platby typu Peer-to-Peer (P2P) jsou nej¢astéji iniciovany na mobilnim

zafizeni pomoci ¢isla mobilniho telefonu pfijemce, e-mailové adresy nebo jiného
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identifikatoru. Platba probiha prostfednictvim zavedenych maloobchodnich plateb-
nich technologii. Platby P2P 1ze provadét prostfednictvim textovych zprav (SMS)
nebo mobilni aplikace (Fiserv Popmoney). P2P umoznuje zakaznikovi posilat penize
prostiednictvim svého mobilniho zafizeni dal§im uzivatelim zapsanym v systému

instituce. [36]

Proces fizeni rizik instituce by mél zahrnovat riziko pouzivani mobilnich finan¢nich sluzeb.

Riziko pouzivani MFS také zavisi na typech funkci nabizenych instituci, na typu informaci,

které jsou uloZeny, pfendSeny a zpracovavany prostfednictvim MFS, a na mifte pfijeti. Do-

datek E: MFS identifikuje Ctyfi typy rizik:

Strategické riziko: instituce musi urcit, zda je vyuziti MFS v souladu se stavajici
strategickou vizi a cili. Pokud implementace MFS neni v souladu s t¢mito polozkami
strategického planovani, zvysuje se strategické riziko.

Operacni riziko: provozni rizika MFS zahrnuji rizika spojend se zahajenim transakce,
autentizaci a autorizaci a samotnym hardwarem a softwarem MFS.

Riziko dodrzovéani predpisii: Mezi rizika dodrzovani piedpisti pro instituce patii ne-
soulad s pravnimi ptfedpisy, pfedpisy a pokyny pro dohled nad spotiebiteli, jakoz
1 neprovedeni f4dné hloubkové kontroly a pribézné tizeni prodejcit MFS.
Reputacni riziko: riziko poskozeni povésti finan¢ni instituce v diisledku toho, Ze in-
formace, které jsou ulozeny, pfenaSeny a zpracovavany prostifednictvim MFS, budou

po urcitou dobu ohroZeny nebo preruseny. [36]
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2 SOUCASNE PROSTREDI BEZPECNOSTI MOBILNICH
ELEKTRONICKYCH PLATEBNICH NASTROJU

Penize se v lidské historii n¢kolikrat vyvinuly od dob vyménného obchodu, od minci k pa-
piru, poté plastu a nyni telefoniim. Asi pted 15 lety byl mobilni telefon pouzivan k telefono-
vani, hrani jednoduchych her a posilani SMS zprav. Dnes 1ze mobilni telefony pouzit k pii-
stupu k internetu, videohovorim, fotografovani, nalezeni vasi polohy na map¢, nakupu pie-
pravnich dokladii a dokonce i pro bankovnictvi, mezi mnoha dalSimi aplikacemi. Diky po-
kroklim v mobilni technologii a komunikacich v blizkém poli (NFC) méni inovace v oblasti
finan¢nich sluzeb zpiisob, jakym platime za zbozi nebo sluzby nebo posilame penize do za-

hrani¢i, a nahrazuji penézenku chytrym telefonem.

2.1 Typy mobilnich plateb

V nasledujicich podéastech této kapitoly budou predstaveny rtizné typy mobilnich plateb
s jejich odpovidajicimi zpiisoby vyuziti a vyhodami. Nize bude uvedeno nasledujicich sedm

typt mobilnich plateb.
2.1.1 Prémiové transakcni platby zaloZené na SMS

SMS platba znamené pouziti textovych zprav k platbé za produkty nebo sluzby.

K zaplaceni muze zékaznik jednoduSe odeslat zpravu SMS. Na oplatku je mu zaslan koéd
nebo heslo, které umoziuje ptistup k prémiovému obsahu. Mobilni operator poté prida na-
klady do bézné mési¢ni faktury uzivatele nebo ji odecte z pfedplaceného zistatku.

SMS platby jsou snadny a pohodIny zplisob zpracovani mikroplatby. Nabizeji mnoho vyhod
pro poskytovatele obsahu a sluzeb, jako jsou vlastnici webovych stranek nebo vyvojafti apli-
kaci.

Vyhody:

e Okamzity pfistup k miliarddm uzivatelti mobilnich telefont po celém svété.
e Neni tfeba uzavirat samostatné smlouvy ani ovéfovat totoZnost zakaznik.
e Zakaznici nepotiebuji kreditni karty ani bankovni ucty.

e Fakturaci zajiSt'uje mobilni operator.

Se snadnosti systému ptichazi bohuzel nékteré nevyhody jako:
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2.1.2

Nizké vyplaty - operatoii také vidi vysoké naklady na provoz a podporu transak¢nich
plateb, coz ma za nasledek, ze vyplaty obchodnikovi jsou nizké az 30%. Obvykle
kolem 50%.

Ceny nemohou byt stanoveny volné, ale vyvojaii si musi vybrat z tzv. cenovych
bod, které nabizi poskytovatel plateb SMS.

Spatna spolehlivost - transakéni prémiové platby SMS mohou snadno selhat, protoze
se zpravy ztrati.

Pomala rychlost - odesilani zprav mize byt pomalé a obchodnik mtize obdrzet po-
tvrzeni o platb¢ i po par hodinach. Spotiebitelé nechtéji cekat déle nez nckolik
sekund.

Zabezpeceni - Sifrovani SMS / USSD kon¢i v rddiovém rozhrani, pak je zprava pros-
tym textem.

Vysoké naklady - s nastavenim tohoto zptsobu platby je spojeno mnoho vysokych

nakladi. [37]

Piimé mobilni fakturace

Spotiebitel pouziva pfi placeni na webu elektronického obchodu moznost fakturace pomoci

mobilniho telefonu. Po dvoufaktorové autentizaci zahrnujici PIN a jednordzové heslo je na-

kup G¢tovan z mobilniho Gc¢tu zdkaznika.

Vyhody:

Zabezpeceni - dvoufaktorové ovéfovani a modul fizeni rizik zabraiuje podvodim.
Pohodli - neni vyZadovana Z4dna pfedb&zna registrace a Zadny novy mobilni soft-
ware.

Snadné - béhem procesu platby je to jen dalS$i moznost.

Rychly - vétSina transakci je dokon¢ena za méné nez 10 sekund.

Osvédcené - 70% veskerého digitalniho obsahu zakoupeného online v nékterych ¢as-

tech Asie pouziva metodu pfimého mobilniho Gi¢tovani.

Nevyhoda:

Nejvyznamnéj$im omezenim je druh a hodnota zbozi, které 1ze zakoupit. [37]
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2.1.3 Mobilni platby na webu (WAP)

Spotiebitel pouziva k provedeni platby zobrazené webové stranky nebo dalsi aplikace sta-
zené a nainstalované do mobilniho telefonu. Jako zakladni technologii pouziva protokol

WAP (Wireless Application Protocol) a dédi vSechny vyhody a nevyhody protokolu WAP.
Vyhody:

e Nasledny prodej, kdy platba na mobilnim webu miize presmérovat zpét do obchodu
nebo k jinému zbozi, které si spotiebitel mize ptrat. Tyto stranky maji adresu URL
a lze je ulozit do zalozek, takZe je snadné je znovu navstivit nebo sdilet.

e Vysoka spokojenost zakaznikd diky rychlym a predvidatelnym platbam.

e Snadné pouziti ze znamé sady online platebnich stranek.
Nevyhoda:

e Pokud neni mobilni u¢et uctovan ptimo prostfednictvim operatora mobilni sité, je
vyzadovano pouzivani kreditni nebo debetni karty nebo predbézné registrace v on-

line platebnim feSeni, jako je PayPal. [37]

2.1.3.1 P#ima fakturace operdtora

Ptima fakturace operatora, znama také jako fakturace mobilniho obsahu, fakturace WAP

a fakturace operatora, ktera vyZaduje integraci s operatorem mobilni sité.
Vyhody:

e Provozovatel¢ mobilnich siti jiz maji faktura¢ni vztahy se zakazniky, platba bude
pfipoctena k jejich fakturaci.

e Poskytuje okamzitou platbu.

e Chréani platebni tidaje a identitu zdkaznika.

e Vyhodnéji piepocitany koeficient.

e SniZené naklady na podporu zédkazniki pro obchodniky.

e Alternativni moZnost zpenéZeni v zemich, kde je nizké vyuziti kreditni karty.
Nevyhoda:

e Jednou z nevyhod je, ze sazba vyplaceni bude ¢asto mnohem nizsi nez u jinych pla-
tebnich moznosti pro mobilni platby. Napiiklad vyplata u Paypal je kolem 92%, 84%
u kreditni karty a okolo 60% u fakturace operatora. [37]
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2.1.3.2 Online penéZenky

Online spole¢nosti jako PayPal, Amazon Payments a Google Pay maji také mobilni moz-

nosti. Obvykle jde o registraci, zadani telefonniho ¢isla, pfijeti kodu PIN prostfednictvim

SMS, zadani kodu PIN, zadani informaci o kreditni karté nebo jiného typu platby k ovéfeni

platby. Pfi nasledné platb¢ je tieba zadat pouze ¢islo PIN.

Vyhody

Niz8i naklady - pouzivanim online pen¢zenek se odstrani potieba zprostiedkovatelt.
Konkurenc¢ni vyhoda — pohodInégjsi zptisob zpracovani transakci pro zakazniky, ktera
dava podnikim, které tuto technologii vyuzivaji, konkuren¢ni vyhodu na trhu.
Moderni - tradi¢ni hotovostni podniky, jako jsou femesIné veletrhy a blesi trhy, nyni
mohou piijimat debetni a kreditni karty. To otevira zcela novy aspekt platebnich me-
tod na velkych trzich, pfinasi mnoho obchodnich pftilezitosti a vyssi potencidlni pii-
jem.

Pohodli - uzivatelé jsou schopni provést ndkup za pouhé sekundy pouhym klepnutim
nebo naskenovanim svého mobilniho zafizeni. Nakup zbozi se stava rychlejsi a snad-

né&jsi.

Nevyhody:

Investice - pocatecni penézni investice na vybudovani funkéni aplikace digitalni pe-
nézenky je pomérné vyznamna.

Podptirna technologie - v sou¢asné dob¢ existuje jen malo podptrnych technologii,
z nichZ nejcastéjsi jsou termindly NFC a ctecky telefont.

Systémové vypadky - informace o digitalnich penézenkach jsou uloZeny v cloudu
obchodnich serverli; proto vzdy existuje riziko selhani nebo vypnuti systému. To
muze mit za nasledek, Ze podniky nebudou schopny zpracovat platby nebo budou
stale pomalejsi kvili vysokému provozu na serverech.

Zabezpeceni - spolecnosti musi zajistit, aby informace jejich zakaznika byly Sifro-

vany a dobfe chranény. [37]

2.1.3.3 Kreditni karta

Jednoduchy mobilni platebni systém na webu miize také zahrnovat tok plateb kreditni kar-

tou, ktery spotiebiteli umoznuje zadat své udaje o karté a provadét nakupy.
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Vyhoda:

e Pokud dodavatel platebnich sluzeb dokaze automaticky a bezpecn¢ identifikovat za-
kazniky, I1ze pro budouci ndkupy vyvolat podrobnosti o karté, diky cemuz se platby
kreditni kartou zméni na jednoduché kliknuti s ndkupem, coz poskytuje vyssi miru

konverze pro dalsi nakupy.
Nevyhoda:

e Jakékoli zadavani podrobnosti na mobilnim telefonu snizuje uspesSnost (konverzi)

plateb. [37]

2.1.4 Platby QR kodem

QR kody jsou &tvercové ¢arové kody. Carové kody QR nebo ,,Quick Response byly navr-

zeny tak, aby obsahovaly smysluplné informace ptimo v ¢arovém kodu.

Kody QR mohou byt ze dvou hlavnich kategorii: QR kod je uveden na mobilnim zatizeni
osoby platici a naskenované prostfednictvim POS nebo jiného mobilniho zafizeni ptijemce.
Nebo QR kdd je predlozen piijemcem statickym nebo jednordzovym zplisobem a je naske-

novan osobou provadéjici platbu.
Vyhody:

e Snadnd implementace - implementace je relativné rychla a levna.

e Jednoduchost - relativné snadné pouZiti.

e Spolehlivost - tdaje o platb&, nazev a ¢astka jsou vyplnény automaticky - nedochézi
k chybam.

e Mobilni aplikace Security Bank nabizeji nejvyssi standardy zabezpeceni a bezpec-
nosti.

e Adresovatelny trh - protoze je v telefonu vyzadovan Cip NFC, je adresovatelny trh

pro toto technologické rozhrani pomérné velky.
Nevyhoda:

e Zabezpeceni - Skodlivé kody QR mohou obsahovat malware nebo trojské koné. [37]

2.1.5 Bezkontaktni NFC

Technologie NFC (Near Field Communication) se pouziva hlavné pii placeni nakupt usku-

te¢nénych ve fyzickych obchodech nebo v dopravnich sluzbach. Zakaznik, ktery pouziva
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specialni mobilni telefon vybaveny chytrou kartou, se piiblizi svym telefonem pobliz ¢teciho
modulu. VétSina transakcei nevyzaduje ovéteni, ale nékteré (zpravidla transakce nad urcitou
¢astkou) vyzaduji oveéreni pomoci PIN, nez mize byt transakce dokoncena. Platba mize byt

odectena z predplacen¢ho uctu nebo Gctovana piimo na mobilni nebo bankovni tcet piimo.
Vyhody:

e Pohodli - mnoho spotiebiteli ,,zaplati“ za pohodli, protoze pohodli je v dnesni spo-
le¢nosti velmi dilezité.

e Vsestrannost - NFC Ize dobfe ptizpiisobit pro vSechny druhy situaci, od bankovnich
karet po cestovni a filmové prukazy, systémy odménovani a dokonce i klice.
ticky prouzek kreditni karty. Vyzaduje PIN. Maloobchodnici jiz nemaji fyzicky pfi-

stup k informacim o zédkaznikov¢ kreditni karté.
Nevyhody:

e Pokud spolecnosti nesouhlasi s integraci NFC do svého podnikani, spotiebitelé ne-
budou moci tuto technologii pouzivat.
e Zabezpeceni - dal§im velkym rizikem pro NFC je pocitacové hackerstvi nebo tele-

fonni hackerstvi. [37]

2.1.6 Cloudové zaloZena mobilni platba

Cloudovy ptistup umist'uje poskytovatele mobilnich plateb do sttedu transakce, coz zahrnuje
dva samostatné kroky. Nejprve je vybrana metoda platby spojend s cloudem a platba je au-
torizovana prostfednictvim NFC nebo alternativni metodou. Béhem tohoto kroku poskyto-
vatel plateb automaticky pokryje naklady platby s prostiedky emitenta. Za druhé, v ramci
samostatné transakce poskytovatel plateb zpoplatiiuje vybrany ucet kupujiciho vybrany

v cloudovém prostiedi, kde neni karta, aby nahradil své ztraty za prvni transakci.
Vyhody:

e Oteviené a flexibilni - mobilni platby zaloZené na cloudu oteviraji vice ptilezitosti
k nasazeni sluzeb zdkazniklim pomoci flexibilnich obchodnich modelt.
e Odemkne hodnotu znacky emitenta - emitenti maji pfimou kontrolu nad brandingem

a uzivatelskou zkuSenosti.
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Z4dna zavislost na ekosystému - mobilni platby v cloudu vyZaduji méné zprostied-
kovateld, zkracuji ¢as uvedeni na trh a poskytuji emitentim vétsi kontrolu nad zaha-
jenim a projektem.

Zabezpeceni - spolehnuti se na schvalené dodavatele, kteti poskytuji zcela zabezpe-
¢ena prostredi a pokrocilé metody tokenizace, mohou vydavatelé dosahnout vysoké

urovné zabezpeceni dat karet.

Schvéleny Visa a MasterCard - obé& hlavni karetni asociace schvalily cloudové mo-
bilni platby. Normy, pozadavky a procesy schvalovani programi jsou definovany,

aby finan¢ni instituce mohly bezpe¢n¢ hostovat digitalni karty v cloudu.

Nevyhody:

2.1.7

Zabezpeceni v paméti chytrého telefonu - aby mohly byt transakce provadény v ob-
chodnich pokladnich systémech, a to i bez pokryti sité, musi vydavajici banka po-
skytnout do paméti telefonu podrobnosti o digitalni karté. Podrobnosti, jako je jméno
drzitele karty a ¢islo Uctu, musi byt ulozeny v nezabezpecené paméti telefonu.
Zabezpeceni a vyhovéni — digitalni distributor zpracovava stejné citlivd data jako
poskytovatelé plastovych karet.

Rizeni rizik a podvodii - pouZiti mobilnich zatizeni a cloudu k provadéni transakci
vytvaii pro emitenty vyzvy i ptilezZitosti pro fizeni rizik.

ZkuSenosti s aplikacemi a uZivateli - spotiebitelé chtéji volbu, zda platit pomoci ban-
kovni aplikace, obchodni aplikace nebo jiné oblibené aplikace. Toto ocekavani za-
kaznikd vyzaduje, aby platforma pro spravu obsahovala konfigurace a pravidla pod-

nikéni. [37]

Mobilni platby zvukovym signalem (NSDT)

Zvukovy kanal mobilniho telefonu je dalsim bezdratovym rozhranim, které se pouziva k pro-

vadéni mobilnich plateb. Neékolik spolecnosti vytvoftilo technologii, ktera vyuziva akustické

funkce mobilnich telefont k podpote mobilnich plateb a dalSich aplikaci, které nejsou zalo-

zeny na Cipech. Technologie NSDT (Near sound data transfer), Data Over Voice a NFC 2.0

vytvareji zvukoveé podpisy, které miize mikrofon mobilniho telefonu pfijmout a umoznit tak

elektronické transakce.

Vyhody:
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e Zabezpeceny - pouziva zvukovy kanal telefonu k pfenosu bezpecnych informaci.
e Efektivni - poskytuje vynikajici uroven ucinnosti a spolehlivosti i v hlu¢ném pro-
stfedi.

e Neni tfeba zadny dalsi hardware jako v NFC, takze se stava levnéjsim.
Nevyhoda:

e Hlucné prostiedi miize zplisobit problém v pfenosu dat. [37]

2.2 NFC

Ze vSech vyse zminénych typli mobilnich plateb je nejrozsitenéjsi a nejhojnéji pouzivanou
platbou platba za pomoci NFC technologie. Ceska republika je v Evropé mezi pfednimi staty
ve vyuzivani bezkontaktniho placeni a je zfejmé, ze trend bude pokracovat i s vyuzivanim
technologie NFC. Princip je jednoduchy - vzit do ruky telefon, pfilozit jej k termindlu stejné
jako bezkontaktni kartu, zadat PIN a je zaplaceno. Nejpromyslenéj$§imi komplexnimi feSeni

jsou Google Pay a Apple Pay, které jsou podrobnéjsi rozebrany v kapitole 3. [38]

Near Field Communication (zkracené¢ NFC) byl zaveden v roce 2002 pro bezkontaktni
platby na kratky dosah a ,,poloduplexni komunikaci, coz umoziuje ptenos signalu v obou
smérech, ale pfitom jiz soucasné nezajistuje komunikaci mezi riznymi zafizenimi. Komu-
nikace probihd mezi dvéma vysilacimi a pfijimacimi zafizenimi v rozmezi n¢kolika centi-

metrd (asi 10 cm) a s pracovni frekvenci 13,56 MHz.

Typy zatizeni NFC jsou klasifikovany jako ,,iniciator k iniciaci a vedeni vymény dat a ,,cil*
k odpovédi na pozadavek inicidtoru. Komunikace NFC také sestava ze dvou rezimu: aktivni
rezim, ve kterém jak ,iniciator®, tak ,,cil* pouzivaji k pfenosu dat vlastni energii, zatimco

v pasivnim reZimu cilové zafizeni vyuZziva energii, kterd je generovana iniciatorem.

Po pfiblizeni telefonu NFC ke ¢tecce se telefon NFC chova podobné jako u Cipové karty
a ¢tecka komunikuje se softwarem Secure Element (zkracené SE), ktery provadi akce, které
vyzadujici vysokou bezpecnost. Secure Element je Cip zabudovany do telefonu, ktery po-

skytuje zabezpeceni jako ¢ipova karta. [39]

2.2.1 Zranitelnost NFC

Vzhledem k povaze NFC je zjevné jednou z hlavnich vyzev odposlouchavani. Utoénik se
bude moci pokusit extrahovat a dekodovat data po obdrzeni radiofrekvencnich signali.

V ptipad¢ pienosu dat v aktivnim rezimu je mozné odposlouchavat az 10 m, ale v ptipadé
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pasivniho rezimu bude vzdalenost snizena na 1 m. V ptipad¢ odposlechu je také mozné data
poskodit a narusit komunikaci tak, aby piijemce nemohl detekovat zatizeni odesilatele utoc-
nika. Pf1 atoku DoS muize protivnik provést poskozeni dat pfenosem platnych dat ve spravny
&as, ktery by se mohl vypogitat nau¢enim typu ,,modulace” a , kodovani“. Utoénik viak ne-
muze zménit skute¢na data. Telefon NFC vSak dokaze detekovat tento typ utoku diky ové-

feni pole Radio Frequency v dobé ptenosu dat. [40]

Pro vyménu dat mezi telefony NFC se pouziva ,,NFC Data Exchange Format* (ve zkratce
»NDEF). Je mozné vytvotit skodlivy plakat ito¢nikem s manipulovanymi znackami NDEF
tipravou komeréniho plakatu, coz povede ke sdileni $kodlivého obsahu s utoénikem. Rese-
nim je podepisovani Sifrovanych piistupli pfizptisobenych znackam nebo pouziti protokol

pro autentizaci pomoci kryptografickych znacek. [39]

Dalsi zranitelnosti NFC je vysokofrekvencni (RF) rozhrani. V souladu s nékterymi studiemi
tento typ utoku zahrnuje ,,odposlouchavani utoktt MITM*, , korupce dat, modifikace a vkla-
dani®, ,atoky DOS*, ,,atoky relaci a ,,phishing pomoci socialniho inzenyrstvi“ (socidlni
proces, pomoci které¢ho se itoénik uéi informace od uZivatele o cileném utoku). Resenim je
zfizeni bezpecné komunikace mezi telefony NFC pomoci sdileného tajemstvi pomoci ,,pro-

tokolu kli¢ové dohody*.

Dalsi typy chyb zabezpefeni NFC souvisi se zatizenim NFC a zabezpeCenym prvkem. To
zahrnuje: spusténi aplikace bez informovani uzivatele, instalace malwaru na hostitelském
zafizeni, Gtok proti zafizeni NFC, pfidani ,,modifikovaného zabezpeceného prvku* k mobil-

nimu zafizeni NFC, klonovaci tokenu a odposlech ,,ptes vzduch®. [39]
Navrhovana feSeni pro tyto typy ttokd zahrnuji:

e mechanismy ovéfovani zaloZené na certifikatu,

e zasady spravy klict pro ovéfeni opatieni zabezpecenych prvkd,

e povinné podepisovani kédu pro API NFC a

e kryptografické propojeni aplikace s jedine¢nymi identifikatory. [41]

2.2.2 Ocekavani od NFC

Do oblasti mobilnich plateb NFC je zapojeno mnoho zucastnénych stran. Do transakce spa-
daji tyto zuCastnéné strany: zakaznik (platce) a obchodnik, mobilni operatofii, instituce fi-

nan¢niho sektoru (napft. banky), platebni sité¢ (napt. Visa, MasterCard), diveéryhodny spravce
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sluzeb, vyrobce mobilnich zatizeni a poskytovatelé softwaru a sluzeb (napt. vyvojaii penc-

zenek). Tabulka 4 ukazuje ocekéavani riznych zucastnénych stran.

Tab. 4: Ocekavani zucastneénych stran NFC plateb

Zucastnény subjekt

Ocekavani

Obchodnik

¢ Rychlejsi doba transakce

¢ Nizké nebo nulové nové investi¢ni a provozni naklady

¢ Vse v jednom otevieném interoperabilnim zafizeni (napt. POS)
se zpetnou kompatibilitou

e Integrace / zjednoduseni stavajicich platebnich pfistupii

e Vysoka bezpecnost a divéra ve sluzbu

e Moznost ptizpisobeni sluzby (napft. pfidani vérnostnich sché-
mat)

e Stav mobilnich penéznich transakci v redlném case

Spotiebitel

e Minimalni kiivka u¢eni

e [epsi a personalizované sluzby

¢ Dlvéryhodnd a bezpecna feseni (na technické a socidlni urovni)

e Nova sluzba k dispozici vSude

e Nizké nebo nulové dodate¢né naklady na pouzivani

e Interoperabilita v POS a schopnost pievadét penize mezi riiz-
nymi poskytovateli sluzeb a bankami

e Piehled stavu transakci v redlném case

e Moznost platit ,.kdekoli, , kdykoli* a v jakékoli méné

e Transakce mezi osobami

Provozovatel mo-
bilni sité

e Potencial pro pfidani hodnoty ke stavajicim sluzbam
e Zvyseni loajality zakaznika
e Nov¢ piijmové kanaly

e Zvysit primérné piijmy na uZivatele

Vyrobce mobilniho
zafizeni /

Vyvojat sluzeb

e Velkeé pfijeti trhu novych vestavénych hardwarovych/softwaro-
vych funkci zafizeni

e Oteviené, interoperabilni, Siroce pouzivané standardy
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¢ Nizké naklady na nové technologie/funkce, které maji byt inte-
grovany.

¢ Nizké doba uvedeni na trh.

e Multi-aplika¢ni schopnosti.

e Nov¢ vztahy s bankami / operatory mobilnich siti / platebnimi

sitémi.

Banka ¢ Branding a loajalita zdkazniki.

e Novi zdkaznici.

¢ Vlastnictvi nebo spoluvlastnictvi nové platebni aplikace.
e Zabezpecena a diveéryhodna platebni sluzba.

e Integrace/vyuZiti stdvajici infrastruktury a platebnich metod.

Platebni sit’ e Bezpecna autentizace.
e Integrace/vyuziti stdvajici infrastruktury.

e Bezpecné zpracovani plateb.

Duivéryhodni ser- e Zabezpeceny platebni kanal.
visni manazeti 5 , o o
¢ Poskytovat sluzby bankdm a operatoriim mobilnich siti.

2.2.3 Vyhoda NFC plateb

Placeni pomoci NFC za pouziti mobilu je nejen jednoduché, ale oproti platbé standardni
bezkontaktni platebni kartou mé spoustu vyhod, a to zejména po praktické a bezpecnostni
strance. Tou prvni je, Ze uzivatel u sebe nemusi mit svou penézenku a staci mu mobil, ktery
u sebe nosi naprostd vétSina lidi. Navic NFC platby nevyZaduji aktivni data nebo pfipojeni

na WiFi a sta¢i pouze platebni terminal.

Dalsi ptinosy s NFC platbami plynou ze Skdlovatelnosti platebni aplikace. V platebni apli-
kaci (Apple Pay ¢i Google Pay) lze ulozit vice karet, napf. kreditni, debetni, Visa, ¢i Mas-
terCard. Mezi nimi je moZzno libovolné pfepinat dle toho, kterou kartou je tfeba zrovna platit.
Praktické je, Ze at’ je platba provedena kteroukoli kartou, pouzit je PIN, jenz byl zvolen pfi
aktivaci aplikace. Pii placeni tedy neni potieba znat kody vSech ,kreditek®, které¢ zdkaznik

pouziva. [38]



UTB ve Zliné, Fakulta aplikované informatiky 49

Na vyvoji NFC plateb mobilem ¢i hodinkami se podileji 1 karetni spole¢nosti Visa a Mas-

terCard.

Pti placeni mobilem se neni tfeba bat uniku citlivych dat, nebo dokonce odcizeni penéz.
Tento zplisob platby neodesila ¢islo platebni karty pii platb¢ a ani ho neuklada do telefonu.
Pti platbé se vytvoii virtualni kéd (token), ktery se ptifadi k jednotlivé transakci. U nizkych
Castek staci telefon ,,probudit®, pti platb€ nad 500 korun je tfeba zadat PIN nebo odemknout

obrazovku.

Velkou vyhodou je, ze pfi ztrat€¢ mobilniho zafizeni je mozné jej uzamknout na dalku novym
heslem nebo vymazat cely obsah. Neni potieba fesit blokaci karty a vystaveni nové, jako je

tomu pfi jeji ztrate. [38]

2.3 Tokenizace

Koncept tokenizace byl piedstaven v roce 2013 tfemi znackami kreditnich karet (tj. Master-
Card, Visa a American Express), aby se zvysila diivérnost a soukromi uzivatele pfi online
transakcich. Cilem je nahradit primarni ¢islo uctu (PAN) digitalni hodnotou pojmenovanou
jako token, aby se zajistilo soukromi citlivych informaci drzitele karty. Dalsi kroky k tradi¢-
nim transakcim jsou vyzadani a poskytnuti tokenu a poté drzitel karty pouzije tento token
misto PAN béhem transakce. Na druhé stran€ obchodnici a provozovatelé digitalnich pen¢-
zenek jiz nemusi ukladat PAN jako citliva data, coZ k online transakcim ptidava dalsi bez-

pecnostni vrstvu.
Navrhovany koncept musi mit nasledujici klicové vlastnosti:

e Poskytovani tplnéjsich informaci o transakci pomoci novych datovych poli pro zlep-
Seni detekce podvodil a urychleni procesu povolovani a autorizace.

e Spolehlivé piistupy k ovéfeni drzitele karty pfed nahrazenim PAN tokenem.

e Navrhovéani standardu pro dosaZeni zjednodusSeni transakéniho procesu pro obchod-

niky pfi jakychkoli typech plateb, jako jsou bezkontaktni platby, online platby, atd.
Na druhé strané generace tokenti musi mit také nékteré vlastnosti:
e ZajiSténi piijatelnosti tokenu z velké ¢asti jako ndhradni hodnoty tradi¢niho primar-
niho ¢isla uctu.
e Schopnost v§ech soucasnych tcastnik elektronickych plateb provadét transakei po-

moci tokenu.
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e Zajisténi proveditelnosti pro vyvoj bezpecnych inovativnich produktii a aplikaci pro
elektronické platby pohodIné.
e ZvySeni bezpecCnosti a diivérnosti drzitele karty pii pouzivani PAN v nespolehlivych

prostredich. [39]

Zabezpeceni tokenu a kryptogramu (jednordzovy Sifrovany fetézec predstavujici transakci
a informace o obchodnikovi) jsou zasadni pro celkovou bezpecnost samotné mobilni pla-
tebni transakce samotné. Kli¢ovymi bezpecnostnimi aspekty jsou zptsob, jakym mobilni
aplikace zpracovava tokeny, naptiklad zabezpeceni tokenu v ulozisti a pii pienosu, jakoz

i navrh mobilni aplikace. [43]
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II. PRAKTICKA CAST
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3 POZADAVKY NA BEZPECNOST DIGITALNICH DVOJCAT NA
PLATFORMACH 10S A ANDROID

Pouzivani mobilniho telefonu k provadéni plateb za zbozi a sluzby predstavuje posun para-
digmatu smérem k platbam pouze v digitalni podob¢ a je pohanéno zakazniky, ktefi chtéji
nakupovat v maloobchodnich prodejnach nebo prevadét finanéni prostiedky pomoci své mo-
bilni ,,digitalni penéZenky*. Pro vétSinu zakaznikli nabizi moznost placeni pomoci mobil-
niho telefonu vétsi pohodli nez prendSeni tradiéni penézenky s vice kreditnimi a debetnimi

kartami. Pouzivani mobilni penézenky vSak neni bez rizika.

Obrovské sifeni virli a malwaru ovliviiujici mobilni zafizeni, spolu se skutecnym nebezpe-
¢im ztraceni nebo odcizeni zafizeni vyvolalo v mysli spotfebitele pocit nejistoty ohledné
ztraty jejich cennych prostredkii. Pokud k tomu pfiddme moznost pfistupu k penézim a ri-
ziko neopravnénych plateb v piipadé ztraty, odcizeni nebo napadeni mobilniho zafizeni
malwarem, pak se nase mobilni zafizeni mohou néhle stat ohroziteli nasi finan¢ni svobody.
V disledki ztraty nasich mobild, jejich nachylnost k hackovani nebo jinym podobnym zpti-

sobtim jejich napadani vyrazné stoupa.

V tomto odvétvi je velmi dilezité, aby byly vypracovany pokyny, které pomohou vyvojaiam
mobilnich plateb a poskytovatelim mobilnich plateb k zajisténi ochrany pted kybernetic-

kymi hrozbami spottebiteliim, maloobchodnikiim a finan¢nim institucim.

V nasledujici kapitole budou uvedeny nejoblibenéjsi aplikace pro mobilni platby/digitalni
penéZenky, tj. Apple Pay a Google Pay. Cilem této analyzy je zdiiraznit (ne porovnat) bez-

pecnostni prvky, které jsou soucasti kazdé z téchto mobilnich platebnich aplikaci.

3.1 Apple Pay

Apple Pay je feSeni spolecnosti Apple pro mobilni platby pomoci zatizeni i0S véetné Apple
Watch. Je navrZen tak, aby chranil osobni tidaje drZzitele karty a umoziiuje uZivateli provadéet
platby u obchodniki, kteti nasadili prodejni terminaly podporujici bezkontaktni platby Ap-
ple Pay.

Apple Pay kombinuje fadu existujicich bezpecnostnich technologii a bezpe¢nostnich kon-
trol, které uzivatelim umoziuji iniciovat platby a autorizovat platebni transakce mezi uZzi-

vateli, obchodniky a vydavateli karet.
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3.1.1

Registrace karty

Prvni krok k pouzivani Apple Pay zahrnuje proces pfidani nové debetni nebo kreditni karty.

Nasledujici diagram (obr. 10) ukazuje postup zalozeni karty.

UZivatel Zafizeni Apple Servery Banka Platebni sit

|
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Obr. 10: Postup pridani karty v Apple Pay [43]

Uzivatel ptida své stavajici informace o karté zaddnim do aplikace nebo vyfotogra-
fovanim kreditni nebo debetni karty pomoci svého telefonu.

Zatizeni obdrZi informace o karté¢ a odesle ji prostfednictvim zabezpeceného piipo-
jeni k serverim Apple, spolu s dal§imi daty uzivatell a zatizeni, jako je aktivita iTu-
nes/App Store, informace o zafizeni (¢islo mobilniho telefonu, model, atd.) a umis-
téni uZivatele (pokud jsou povoleny sluzby ur¢ovani polohy).

Banka obdrzi informace a rozhodne, zda je karta platna nebo ne, obvykle v interakci
s poskytovatelem platebnich siti. Pfijaté informace (mobilni ¢islo, model, PAN atd.)
budou pouzity v procesu fizeni rizik k ureni, zda je pozadavek opravnény a karta
skutecné patii uzivateli. To je zvlasté dulezité pro minimalizaci podvodi, protoZe

stejnd karta mtize byt zapsana do nékolika zatizeni.
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4. Pokud je karta pfijata, banka komunikuje s poskytovatelem platebnich siti a vytvari

jedine¢ny token. Token je obvykle vytvaien spise poskytovatelem TSP (Token Ser-
vice Provider) nez samotnou bankou.

TSP vygeneruje DAN (¢islo uctu zatizeni) specifické pro tuto kartu a zatizeni. Poté
bude odeslana zpét na servery Apple spolu s kryptogramem, ktery bude pouzit pii
generovani bezpecnostnich kédlt béhem platby. Tato data budou piedana do zatizeni,

které je ulozi do Passbook/Apple Wallet pro budouci pouziti.

3.1.2 Platebni proces

Nasledujici diagram (obr. 11) ukazuje platebni proces Apple Pay.

1.
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Obr. 11: Platebni proces Apple Pay [43]

Pro zahgjeni platebniho procesu uzZivatel umisti své zatizeni do blizkosti platebniho
termindlu NFC. Apple Pay spoléha na identifikaci uZivatele pomoci TouchID (nebo
¢isla PIN v ptipadé Apple Watch). Jakmile je karta vybrana, jeji token (¢islo DAN)
se nacte do SE (zabezpeceny prvek). Apple podporuje EMV Contactless, a proto,
pokud je podporovan také terminalem, SE vygeneruje dynamicky kryptogram.

Obchodnik zasle informaci acquirerovi. Acquirerem je banka, kterd dostane zapla-

ceno za transakci kreditni kartou.
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3. Acquirer obdrzi ¢islo DAN, ale nevi, zda se jednd o platny PAN nebo token. Ve
skutecnosti acquirer jednodusSe ovéti BIN (identifikacni ¢islo banky) a zasle jej pii-
slusnému vydavateli karty prostfednictvim platebni sité, ktera funguje jako prostied-
nik mezi acquirerem a vydavatel karty.

4. Platebni sit zjisti, ze je to skutecné DAN misto skutecného PAN, a proto pieda ¢islo
TSP (Token Service Provider), aby poslal skutecny PAN zpét vydavateli.

5. Vydavatel povoli nebo zamitne transakci a zaSle oznameni acquirerovi, ktery ji zase

posle zpét obchodnikovi.

3.1.3 Ovéreni uzivatele

Apple Pay vyzaduje, aby se uzivatel k provedeni platby autentizoval. Autentizace se provadi
senzorem identifikace otiskti prstii (TouchID) nebo Cislem PIN v Apple Watch. Cilem této
bezpecnostni kontroly je omezit to, co mize uto¢nik s ukradenym zatizenim ud¢lat. PouZiti
identifikace nebo autentizace pomoci otiskil prsti k zahajeni platby je krokem vpied v bez-
pecnosti ve srovnani s tradi¢nimi bezkontaktnimi platbami, kde 1ze odcizenou kartu pouzit
bez jakékoli identifikace/autentizace uzivatele, ale neni to bez rizik (napf. vicenasobné re-

gistrace, obchazeni otisku prstu).

3.1.4 Ovéreni zarizeni

Kazda transakce Apple Pay vytvaii jedine¢nou hodnotu, ktera zajist'uje, Ze transakce pochazi
z autorizovaného zatfizeni. Tento jedine¢ny identifikator spolu s tokenem a kryptogramem
pouzitym k autorizaci transakce zajiStuji, Ze 1 kdyZ je token odcizen, nemlZe byt pouZit
z jiného zafizeni, protoze token musi pochéazet ze zatizeni, do kterého byl zaregistrovan.
Navic je token pocitan s astkou transakce, a proto 1 kdyby byl zachycen pfi pfenosu, nemohl

by jej pouzit ttocnik k provedeni dalSiho nédkupu.

3.1.5 Ochrana dat
Apple Pay vyzaduje zabezpeceni dat zamérné s nasledujicimi ovladacimi prvky:

1. Tokenizace: B€hem zapisu karty se vytvoii token, ktery se ulozi do zatizeni a pouzije
se pii platebnich operacich. Béhem platby se nikdy nepouzivaji skute¢na Cisla PAN
a verifikacni ¢isla karet (CVV). Tento prvek minimalizuje vystaveni skute¢nych di-
vérnych dat a umoziuje uzivateli rychle zablokovat kartu, pokud bylo zatizeni odci-
zeno, pricemz karta ziistane funkcni. Tento ptistup také omezuje utoky nedivéry-

hodnych obchodnikt, ktefi nikdy nevidi skute¢ny PAN nebo CVV.
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2. Vyuziti zabezpeceného prvku: Zabezpeceny prvek (SE) pfitomny v zafizenich Apple
je vysoce bezpecny Cip, ktery je odolny proti neopravnéné manipulaci, napt. pokud
detekuje jakékoli pokusy o ¢teni jeho obsahu, automaticky nuluje pamét’ a zajist'uje,
ze nelze extrahovat zadné klice.

3. Udaje o kreditni nebo debetni kart& se odesilaji z platebni sité nebo vydavatele karty
Sifrované pomoci platebnich applett, které jsou umistény v zabezpeceném prvku.

4. Bé¢hem transakce terminal komunikuje piimo s SE prostfednictvim ovladace NFC
pies vyhrazenou hardwarovou sbérnici.

5. Podrobnosti o autorizaci platby pro bezkontaktni transakce jsou lokalizovany do

mistniho pole NFC a nikdy nejsou vystaveny procesoru aplikace.

3.2 Google Pay

Pivodni Google Wallet se spoléhal na zabezpeceny prvek jako na divéryhodné uloziste cit-
livych platebnich informaci. Google od t¢ doby zménil smér pomoci emulace hostitelskych
karet (dale CHCE) po oznameni sluzby Google Pay v kvétnu 2015, coz ve skutecnosti zna-

mena, Ze platebni tidaje jsou uloZeny v cloudu.

Kromé piechodu z SE na HCE zménil Google také proces ovétovani, ptidal vérnostni od-

meény a integroval se s dal§imi aplikacemi.

Tyto zmény pfinesly vyznamné architektonické zmény v feSeni, které zase mély dopad na

plochu utoku.

3.2.1 Registrace karty

Uzivatel¢ sluzby Google Pay musi nejprve zaregistrovat své debetni nebo kreditni karty po-
moci sluzby Google Pay. Sluzba Google Pay zbavuje odpovédnost identifikace uzivatele
v bance zdkaznika. Poskytuje tedy pouze nékolik identifikacnich moZnosti, které mize vy-
davatel karty pouzit k rozhodnuti, zda je ovéfena totoznost zakaznika. Jsou nabizeny nasle-
dujici zpiisoby ovéteni:
1. Ovéfeni e-mailem nebo textem: Banka zdkaznika zaSle zadkaznikovi e-mail/text
s ovétovacim kodem.
2. Ove¢tovani telefonicky: Zakaznik muze zavolat do banky a vyzadat si oveéfovaci kod.
3. Ovéfeni prostifednictvim bankovni aplikace: Pokud ma zakaznik jiz na mobilnim te-
lefonu nainstalovanou bankovni aplikaci, je moZzné se do aplikace pfihlasit a ovéfit

kartu.
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4. Ovéfeni pomoci ,,do¢asného poplatku“: Tento proces ovéteni bude uctovat uzivatel-
sky ucet velmi malym poplatkem, vcetné Sestimistného kdédu. UZivatel by se musel
piihlasit k elektronickému bankovnictvi a poskytnout ovérovaci kod.

Uzivatel, ktery prihlasi kartu do Google Pay, si musi byt védom, Ze ¢islo karty bude piene-

seno a ulozeno na cloudovém serveru Google.

3.2.2 Platebni proces

Google Wallet byla pivodné implementovana pomoci modelu zalozené¢ho na zabezpece-
nych prvcich pro bezpecné ukladani Sifrovanych citlivych dat, jako jsou data drzitelti karet

a ovétovaci kody karet, ve form¢ tokenti na samotném zatizeni samotném zafizeni.

V roce 2014 bylo ucinéno rozhodnuti povazovat zafizeni za nedivéryhodné a ohrozené
a misto toho ptesunout SE do cloudu pomoci pouzivanim HCE, to neznamena, Ze SE byla

sama o sobé povazovana za kompromitovanou soucast.
Nasledujici diagram (obr. 12) ptedstavuje platebni proces v Google Pay.
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Obr. 12: Platebni proces Google Pay [43]
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3.23

Pted zahajenim platebniho procesu se zatizeni ptipoji k serveram Google a je mu
poskytnuto mnozstvi platnych platebnich tokenii. Kdyz uzivatel umisti zatizeni
blizko k NFC POS (Point of Sale), povoli HCE ovlada¢ NFC na zatizeni, které bude
fidit komunikaci mezi POS a penéZenkou, a vyzada si jeden z tokenti. Dynamicky
token a kryptogram jsou odeslany do POS.

Obchodnik zaSle informaci acquirerovi. Acquirerem je banka, kterd dostane zapla-
ceno za transakei kreditni kartou.

Acquirer obdrzi token a kryptogram a posle jej pfislusnému vydavateli karty pro-
stiednictvim platebni sité, kterd funguje jako prostfednik mezi acquirer a vydavate-
lem.

Platebni sit’ si vyzada skute¢ny PAN od TSP (Token Service Provider) a zasle jej
vydavateli ke schvaleni.

Vydavatel povoli nebo zamitne transakci a zaSle oznameni acquirerovi, ktery ji zase

posle zpét obchodnikovi.

Ovéreni uzivatele

Google Pay nabizi fadu moznosti k ovéteni uZivatele pied platbou. SluZzba Google Pay pfi-

jima ovétovani otiskll prsti (ve vychozim nastaveni neni povoleno), kéd PIN, heslo nebo

vzor k ovéfeni transakce.

Zatimco v tradi€nich platebnich kartach ma uZivatel tendenci chranit ¢islo PIN (které uZiva-

tele ovéfuje), mobilni vzory se béZné zobrazuji na vetejnosti a mohou predstavovat vyznam-

nou hrozbu pro bezpecnostni model Google Pay.

3.24

Ovéreni zarizeni

Platebni tokeny se do zafizeni nacitaji pfedem, pied platbou. Jakmile je k dispozici ptipojent,

jsou tokeny pravidelné stahovany ze serveri Google.

Jako dals$i opatieni je sluzba Google Pay navrZzena tak, aby se nespoustéla na zafizenich,

ktera maji povoleno administrativni (superuzivatelské) fizeni (znamé také jako ptistup root).

3.2.5

Ochrana dat

Protoze HCE ptedpoklada, Ze jakakoli data uloZzené na pfenosné ¢asti jsou zranitelna (napft.

v ptipad¢ odcizeného zafizeni nebo ohrozeného zatfizeni malwarem), uklada citlivd data

karty do databazi hostovanych v bezpecném cloudovém prostiedi.
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Prevence neopravnéného ptistupu k HCE zévisi na ¢tyfech bezpecnostnich pilifich:

e Dbezpecnostni klice s omezenym pouzitim,

e tokenizace,

otisky prstii zafizeni a

e analyza transak¢niho rizika.

Kli¢e s omezenym pouzitim vyprsi rychle a brani jejich zneuziti. Tokeny snizuji riziko na-
hrazenim PAN daty s omezenym pouzitim, které plynule prochazeji platebnim systémem.
Profily zatizeni (otisky prstll) mohou telefon ovéfit. Analyza dat poskytuje vyhodnoceni

transakci v redlném case pro identifikaci neobvyklé aktivity.

3.3 Piehled bank v CR podporujicich NFC platby

Banky v Cesku podporujicich NFC platby postupné piibyvaji a v n&jaké formé tento zptisob
placeni podporuje vétSina. Tady je vSak nutno poznamenat, ze u nékterych bankovnich domt
je placeni pomoci telefonu omezeno na vlastnictvi platebni karty konkrétniho uzivatele (nej-
Castéji MasterCard). K datu 18. 5. 2020 jsou to tedy nasledujici finan¢ni Gstavy vypsany
v tab. 5.

Tab. 5: Prehled bank v CR podporujicich NFC platby [38]

Banka Apple Pay Google Pay

Air Bank
CREDITAS

Ceska spofitelna

CSOB / Postovni spofitelna

Equa Bank
Fio Banka

Komeréni banka

mBank

MONETA Money Bank
Raiffeisenbank
Sberbank

UniCredit Bank

NFYENENEN N EN ENENENENEN
NFYENENENENENENENENENEN
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4 BEZPECNOSTNIi RAMEC PRO NAVRH MOBILNICH
PLATEBNICH NASTROJU

V této kapitole bude zpracovan bezpecnostni ramec pro firmu vyvijejici platebni nastroje.
Dana firma se specializuje na vyvoj bezpecnostnich technologii. Zaobira se od vyvoje kryp-
tografickych knihoven a autentiza¢nich serveru az po implementaci webovych frontend
a mobilnich aplikaci. Pravé mobilni aplikace, které jsou cilené na koncového uzivatele a jsou

jim pfimo vyuzivany, jsou potencialnim ter¢em ttoki.

Pti vyvoji téchto aplikaci je dulezité se zaméiit kromé stability a spravnosti kodu i na pre-
venci a odolnost proti Gtokiim. To znamen4, ze by aplikace mély byt podrobeny penetraénim
testim a mélo by se zajistit nejen uspésné projiti témito testy, ale také schopnost odolavat

utokum z celého internetu.

V dnesni dobé existuje plno pokrocilych bezpecnostnich funkci pro platformy iOS a An-
droid. Mezi ty nejprogresivngjsi, které budou vyuzity, patii:

e Vyvojovd metodika OWASP.
e Dvoufaktorova autentizace (2FA).

e Ochrana aplikace RASP (Runtime Application Self-Proteciton).

4.1 Vyvojova metodika OWASP

OWASP (Open Web Application Security Project) je komunitou vyvojaid, ktera vytvari me-
todiky, dokumentaci, nastroje a technologie v oblasti zabezpeceni webovych a mobilnich
aplikaci. Jedna se o aktualizované zdroje zaméfené na zvySovani povédomi o novych bez-
pecnostnich hrozbach pro web a mobilni aplikace v komunité vyvojait. Poskytuje seznam,
ktery upozoriiuje na bezpecnostni chyby a zranitelnosti, pfed kterymi vyvojafi potiebuji

chranit jejich aplikace. [44]

Nize jsou uvedena nejvétsi rizika dle OWASP Mobile 10, ktera jsou oznacena od M1 do

MI10 (viz obr. 13).
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Nespravné Nezabezpecené
pouiti platformy d opravnéni

Nezabezpecené ’ Kvalita kédu
ukladani dat =S o klienta

Nezabezpecena OWASP

komunikace MOBILE TOP 10 Naruseni kédu

Nezabezpecené o ~ Reverzni
ovéreni 5 inZenyrstvi

Nedostateéna " Mimofadna
kryptografie funkcnost

Obr. 13: OWASP Mobile 10 [45]

4.1.1 MI1: Nespravné pouziti platformy

Toto riziko se tykéd zneuziti funkce operac¢niho systému nebo nespravného pouziti bezpec-
nostnich ovladacich prvkia platformy. To miize zahrnovat intenty systému Android, oprav-
néni platformy, keychain nebo jiné ovladaci prvky zabezpeceni, které jsou soucasti plat-
formy. Tento vyskyt je bézny, s primérnou detekovatelnosti a mlize mit vazny dopad na

postiZzené aplikace. [45]

Daéle jsou uvedena rizika pifi nespravném pouzivani platformy. Ke kazdému riziku jsou

popsany doporucené postupy, jak se jim vyhnout.
1. Unik dat vyuzivanim intentu Android

Intent systému Android jsou objekty zprav v opera¢nim systému, které umoznuji komuni-
kaci mezi riznymi ¢innostmi. Tyto akce zahrnuji komunikaci se sluzbami na pozadi, ptistup
k datim ulozenym v mobilnim zafizeni nebo serveru jiné aplikace, vysilani zprav béhem
zmén udalosti, spusténi nebo ukonceni aktivity, jako je otevieni prohlizee nebo jiné apli-
kace, atd. ProtoZe existuje nekonené pouZiti pro intenty, moznost iniku dat béhem téchto

vymeén zprav se také zvysuje.
Osvédcené postupy pro 10S, Android intent:

e Vydat se cestou povoleni a omezit ty aplikace, které maji povoleno komunikovat
s jejich aplikaci, ¢imz se prakticky zablokuji vSechny pokusy trasy z mimo seznamu

povolenych. Dalsi moznosti je nepovolit volbu exportu intentli pro jednu nebo
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vSechny ¢innosti, sluzby a ptijimace vysilani s frameworkem Android tak, aby sou-
¢asti systému Android, které nemaji divod komunikovat s aplikaci, byly na zacatku
ponechany.

2. Android intent sniffing

Mnoho aplikaci v ekosystému Android je priméarné navrzeno k tomu, aby ukradly informace
z intentu. Tyto aplikace mohou studovat vzory adres URL nebo informace o uzivateli, kdyz

jsou pfenasSeny mezi legitimni aplikaci a dal§imi komponenty systému Android.
Osvédcené postupy pro Android intent sniffing:

e Tento unik mize byt fizen definovanim explicitnich intentd, kde je objekt intentu
jasné¢ definovan, ¢cimz blokuje v§echny ostatni komponenty pro piistup k informacim
obsazenym v intentu. Pfed zvetfejnénim aplikace je tieba také peclivé zkontrolovat
opravnéni k souboriim a ujistit se, ze jsou pozadovana opravnéni na miste.

3. Riziko keychainu i0S

Keychain i0S je zabezpeceny UloZzny prostor, ktery umoziiuje uZivateli mobilu vytvaret
tézko zapamatovatelna hesla, ktera je obtiznéjsi prolomit, a diky tomu jsou Ucty tetich stran
(jako jsou bankovni a e-mailové Ucty) zpfistupnény na mobilnich zafizenich zvlast' bez-
pecné. Systém 10S poskytuje Sifrovani keychainu, takze vyvojaf nemusi zavadét své vlastni
metody Sifrovani. Pomoci seznamu fizeni pfistupu a piistupovych skupin na keychainu se
vyvojatf mize rozhodnout, které aplikace a data vyzaduji Sifrovani a které mohou zlstat ote-
viené. Pokud si uzivatel nezvoli moznost Keychain, mize si intuitivné zvolit snadno zapa-

matovatelna hesla, kterd mohou hackefti vyuzit.
Osvédcéené postupy pro 10S keychain:

e Nepovolovat Sifrovani keychainu po trase serveru a misto toho Sifrované klic¢e ucho-
vavat pouze v jednom zafizeni, aby nemohlo byt zneuZzito v jinych zafizenich nebo
na serveru.

e Zabezpecit aplikaci pomoci keychainu k ulozeni tajemstvi aplikace, které¢ by mélo
mit vyhrazeny seznam fizeni piistupu. Zasadu autentizace uzivatele v seznamu fizeni
piistupu mize vynutit OS.6+.

4. Riziko iOS TouchID



UTB ve Zliné, Fakulta aplikované informatiky 63

Systém 10S umoziuje vyvojarim pouzivat technologii TouchID pro ovéfeni jejich mobil-
nich aplikaci. Vynechani volby TouchID zptisobuje, Ze proces autentizace je nachylny k po-

kustim o hackovani.

4.1.2 M2: Nezabezpecené ukladani dat

OWASP oznacuje vyuzitelnost M2 jako ,,snadnou®, prevalenci ,,béznou*, detekovatelnost
»prumérnou‘ a dopad ,,zavaznou*. Toto riziko v seznamu OWASP informuje komunitu vy-
vojari o snadnych zpisobech, jak mize protivnik ziskat pfistup k nezabezpecenym datim
v mobilnim zafizeni. Protivnik mtize bud’ ziskat fyzicky ptistup k odcizenému zatizeni, nebo

do n¢j vstoupit pomoci malwaru nebo piebalené aplikace. [45]

V piipad¢ fyzického piistupu k zatizeni lze pfistupovat k souborovému systému zafizeni po
jeho pfipojeni k pocitaci. Mnoho volné dostupného softwaru umoziuje protivnikovi ptistup
k adresafiim aplikaci tfetich stran a k osobnim identifikovatelnym idajim v nich obsaze-

nych.

Déale jsou uvedena rizika nezabezpeceného ukladani dat. Pod témito riziky jsou popsany do-

porucené postupy, jak se jim vyhnout.
1. Kompromitovany systém souborii

I kdyZ zjevnou nevyhodou kompromitovan¢ho systému soubort je ztrata osobnich tdaji
uzivatele, mize vlastnik aplikace také tyto data ztratit kvtili extrakei citlivych informaci apli-
kace prostiednictvim mobilniho malware, upravenych aplikaci nebo forenznich néstroja.
Z pohledu uZzivatele by tento druh datového kompromisu mohl vést ke kradezi identity, na-
ruseni soukromi a podvodim pro jednotlivého uZivatele a poskozeni povésti, naruSeni vnéjsi

politiky a materialni ztraty v ptipadé¢ firemnich uzivatelt.

Protivnik vyhledavéa nezabezpecena data na né€kolika mistech v ohrozeném zatizeni. Zahr-
nuji databaze SQL, soubory logu, tloZisté¢ dat XML, loZisté binarnich dat, tlozisté cookie,
karty SD a data synchronizované s cloudem, jenz jsou pfevazné mistem zranitelnosti a déji
se v disledku operacniho systému, frameworkd, prostfedi kompilatoru, nového hardwaru

a rootnuté (jailbroken) zatizeni.
2. Vykofistovani nechranénych dat

Vykofistovani nechranénych dat je mozné diky nevédomosti vyvojari o tom, jak zafizeni
uklada data mezipaméti, obrazky, stisknuti klaves a vyrovnavaci paméti. Nedostatek fadné

technické dokumentace téchto procesti na urovni opera¢niho systému a vyvojového ramce
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umoznuje vyvojariim ignorovat tyto bezpecnostni procesy, a tak dat hackerim moznost ma-

nipulace s daty nebo procest v zatizeni.
Osvédcené postupy, jak zabranit nezabezpecenému ukladani dat:

Pro zafizeni se systémem i10S se doporuCuje pouzivat cilené zranitelné mobilni aplikace,
jako je iGoat k modelovani hrozeb jejich aplikaci a vyvojovych ramct. Tento proces umoz-
fluje vyvojaifim porozumét tomu, jak API pracuji s informacnimi aktivy a procesy aplikaci,
jako je uklddani do mezipaméti URL, ukladani do mezipaméti stisknuti klaves, ukladani do
mezipaméti, pouziti keychain, pouziti pozadi aplikace, logovani, ukladani dat, sprava sou-

bort cookie prohlizece, komunikace se serverem a ptenos odesilany k tietim stranam.

Vyvojati Androidu mohou pomoci shellu Android Debug Bridge (ADB) zkontrolovat oprav-
néni soubort cilové aplikace a systém spravy databaze, naptiklad sqlite3 ke kontrole Sifro-
vani databdze. ADB také nabizi piikazy, jako je 'logcat', které vyvojarim umoznuji kontro-
lovat logy chyb obsazené v logach Android, kterymi mohou pronikat citlivé uzivatelské nebo
bezpec¢nostni informace do malwaru. I kdyz je vS§eobecné znamo, Ze rozsahlé logy chyb po-
mahaji vyvojaiim béhem vyvojového procesu, pokud zlistanou bez povSimnuti, mohou tyto
logy vést ke kompromitované aplikaci nebo datim. Vyvojar systému Android by také mél
pouzivat nastroje, jako je Android Device Monitor a Memory Analysis Tool, aby se ujistil,
ze pamét’ zatizeni nema nechténa data ulozena po dobu neurcitou, kterou by mohl zneuzit

hacker nebo neopravnéna osoba, kterd muze ziskat fyzicky ptistup k zatizeni.

4.1.3 Ma3: Nezabezpecena komunikace

Pienos dat do a z mobilni aplikace se obvykle provadi prostiednictvim telekomunikaéniho
operatora a/nebo pies internet. Hacketi zachycuji data bud’ jako protivnik sedici v mistni siti
uZzivateld prostfednictvim kompromitovaneé sit€¢ Wi-Fi, ,,tapovanim* do sité prostfednictvim
routertl, celularnich vézi, proxy serverti nebo vyuZivanim napadené aplikace prostfednictvim

malwaru. [45]
Rizika plynouci z nezabezpecené komunikace:
1. Kradeni informaci

Sledovani provozu prostfednictvim kompromitovanych nebo nezabezpecenych siti Wi-Fi je
nejsnadné&jSim zplsobem, jak protivnik ukradne informace. Vyvojafi by méli sledovat ves-
kery odchozi a ptichozi ptenos do mobilniho zafizeni véetné TCP/IP, Wi-F1, Bluetooth/Blu-

etooth-LE, NFC, zvuku, infracerveného ptenosu, GSM, 3G, SMS, atd.
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2. Man in The Middle (MITM) utoky

Zatimco mobilni vyvojati obecné védi, Ze pro ovérovani pouzivaji SSL/TLS, neovétuji tyto
certifikaty spravné a nechavaji prostor sitovym utocnikiim na utoky typu MITM (man-in-
the-middle). Takové utoky umoziuji protivnikovi prohlizet a upravovat provoz odesilany
mezi aplikaci a jeho serverem a zachytavat ID relaci. Protoze jsou certifikaty zabezpeceni
specifické pro danou doménu, nejsou na testovacich serverech k dispozici. Vyvojati inklinuji
piijimat certifikaty s vlastnim podpisem na produk¢nich serverech, kdyz testuji kody. To
ponechava mezeru pro utoky MITM, protoze certifikat s vlastnim podpisem je stejné dobry
jako nesifrované nebo prosté ptipojeni. V ptipadech, kdy vyvojafti zakazuji certifikaty pode-
psané uzivatelem, maji utocnici tendenci vyuzivat permisivni moznost ovéteni ndzvu hosti-
tele, kterou vyvijeji vyvojafi. Pokud jsou povolena vSechna jména hostiteli, mohou utocnici
jednoduse pouzit jakykoli platny certifikat vydany certifika¢ni autoritou a pouzit jej k ziskani

kontroly nad pfenosem na aplikacnim serveru.
3. Kompromitovani ucétu spravce

Skute¢né nebezpeci utoku MITM neni, kdyz protivnik ukradne uZivatelské data, ale kdyz
nezabezpecend komunikace umoziuje kradez dat administratorského uctu. To mize vést
k hackovani celého webu a vSech jeho citlivych dat. Takovy utok mutze také ovlivnit nebo
odcizit Sifrovaci klice, hesla, soukromé informace o uzivateli, podrobnosti o uctu, tokeny

relaci, dokumenty, metadata a binarni soubory.
Vyvojati by méli zahrnout nasledujici postupy k feSeni nezabezpecené komunikace:

e Piedpoklada se, ze sitova vrstva neni bezpecna a je nachylna k odposlouchavani.

e Dat si pozor na uniky pfenaSené¢ mezi aplikaci a serverem. Zkontrolovat také zafi-
zeni, které obsahuje aplikaci, a dal$i mistni zafizeni nebo mistni sit’, véetn¢ kabelo-
vych siti.

e Aplikovat SSL/TLS pro ptenos kanall, které mobilni aplikace pouZije k pfenosu cit-
livych informaci, tokent relaci nebo jinych citlivych dat do koncového rozhrani API
nebo webové sluzby.

o Ucet pro externi subjekty, jako jsou analytické spole&nosti tfetich stran, socialni sité,
atd. pomoci jejich verzi SSL, kdyZ aplikace spusti rutinu prostfednictvim prohli-
Zece/webkitu.

e Vyvarovat se smiSenych relaci SSL, protoze mohou vystavit ID relace uzivatele.

e PouZivat silné, primyslové-standardni Sifry s vhodnou délkou klice.
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e Pouzivat certifikaty podepsané divéryhodnym poskytovatelem CA.

e Navazat zabezpecené pripojeni az po ovéfeni identity serveru koncovych bodi po-
moci ditvéryhodnych certifikatl v fetézci klica.

e Upozornit uzivatele prostfednictvim uzivatelského rozhrani, pokud mobilni aplikace
zjisti neplatny certifikat.

e Neposilat citliva data ptes alternativni kanaly (napt. SMS, MMS nebo oznédmeni).

e Pokud je to mozné, aplikovat samostatnou vrstvu Sifrovani na vSechna citliva data
pred tim, nez bude dana kanalu SSL. V piipadé, Ze budou v implementaci SSL obje-
veny budouci chyby zabezpeceni, zasifrovana data poskytnou sekundarni ochranu

pted porusenim divérnosti.

4.1.4 M4: Nezabezpecené ovéreni

K tomuto problému dochézi, kdyz mobilni zafizeni nedokadZe spravné rozpoznat uzivatele
a umoziuje protivnikovi piihlasit se do aplikace s vychozimi ptihlaSovacimi tdaji. K tomu
obvykle dochazi, kdyz utoénik falSuje nebo obchazi ovérovaci protokoly, které bud’ chybi,
nebo jsou $patné implementovany a interaguje pfimo se serverem pomoci malwaru, ktery je
umistén v mobilnim zafizeni nebo botnetech, ¢imz nedochazi k pfimé komunikaci s aplikaci.

[45]
Rizika nezabezpecené autentizace:
1. Faktor vstupniho formulate

Nezabezpecené vstupni formuléfe jsou béZnym zdrojem manipulace v mobilnich zatizenich,
protoze vyrobci aplikaci a mobilni platformy podporuji snadno piistupna ctyi nebo Sesti-
mistna hesla pro snadny pfistup. Kromé slabého vstupniho faktoru, nespolehlivy pfistup
k internetu na mobilnich zafizenich, nuti vyvojafe, aby k ovéfovani relaci pfistupovali

offline-online.
2. Nezabezpecené povéieni uzivatele

Technicky dopad nezabezpecené autentizace spociva v tom, zZe kdyz aplikace nedokaze
spravné urcit povéfeni uZivatele, nemiize také spravné€ zaznamenat aktivitu uZivatele. Pokud
takovy uzivatel vyuziva data nebo kod ze zatizeni nebo pienosy do a ze zatizeni, bezpec-
nostni tym nemiZze spravné zjistit zdroj a povahu utoku. Navic, nezabezpecené ovérovani
také zpiisobuje zmatek s uzivatelskymi opravnénimi v zafizeni, protoze operacni systém ne-

bude piesn¢ védet, jakou roli ptifadit uzivateli, ktery nebyl fadné ovéien.
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Doporucené postupy, jak se vyhnout nezabezpecené autentizaci:

Pecliveé prostudovat schéma autentizace aplikace a otestovat ji pomoci bindrnich toki v re-
zimu offline, aby se zjistilo, zda mize byt potencidln¢ zneuzita. Bezpecnostni tym by mél
zkontrolovat, zda aplikace umoznuje spusténi piikazu POST/GET k navazani spojeni se ser-
verem bez ptistupového tokenu. Uspé&$né piipojeni vytvaii chyby v aplikaci. Vyvojai by mél
zajistit, aby hesla a bezpec¢nostni klice nebyly mistn€ ulozeny v mobilnim zafizeni. Takova

data jsou velmi nachylna k manipulaci.

Bezpecnostni tym by se mél pokusit implementovat nasledujici metody k zabezpeceni mo-

bilni aplikace pfed nezabezpeCenym ovefenim:

e Bezpecnostni protokoly webové aplikace by se mély shodovat s protokoly mobilni
aplikace, pokud jde o slozitost a metody ovétovani.

e PouZzivat metody online ovéfovani stejné jako ve webovém prohlizeci. Pokud ma
snadny pfistup v mobilnim zafizeni pfednost, zkusit se chranit pfed binarnimi utoky,
které jsou podrobné popsany v riziku M10.

e Nepovolit nacitani dat aplikace, pokud server neovétil relaci uzivatele. Lokalni ukla-
dani dat aplikace mlze vést k rychlejSimu nacitani, ale miize ohrozit zabezpeceni
uzivatele.

e Vzdy, kdyZ se mistni uloZisté dat stane eventualitou, ujistit se, Ze je Sifrovéano Sifro-
vanym klicem odvozenym z pifihlaSovacich tidaji uzivatele, a tim donutit aplikaci,
aby ovéftila data aplikace alesponi jednou.

e Trvalé poZadavky na ov€fovani by mély byt uloZeny na serveru a ne lokalné. Vzdy
si pamatovat uZivatele, kdyZ se rozhodnou pro moznost zapamatovat si.

e Bezpecnostni tym musi byt opatrny pii pouzivani autorizacnich tokenli zaméfenych
na zafizeni v aplikaci, protoze odcizend aplikace zafizeni se stane zranitelnou. Auto-
rizaCni token zaméfeny na zafizeni pro aplikaci zajiSt'uje, Ze k aplikaci nelze pfistu-
povat, pokud novy vlastnik zafizeni zméni ptistupové heslo zatizeni.

e ProtoZe je béZny neopravnény fyzicky piistup k mobilnim zatizenim, bezpecnostni
tym by mél vynucovat pravidelné ovéfovani uZzivatelskych tidajii a odhlaseni ze
strany serveru.

wvewr

nez jednoduché kombinace pismen. Kromé toho miize vyvojaf nutit uzivatele, aby
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identifikoval obrazek nebo slovo, nez povoli ptistup k aplikaci. Metoda dvoufakto-

rové autentizace rychle ziskava na popularité.

4.1.5 MS: Nedostatecna kryptografie

Data v mobilnich aplikacich se stavaji zranitelnymi kvili slabym procestm Sifrovani/desif-
rovani nebo slabostem v algoritmech, které spoustéji procesy Sifrovani/desifrovani. Hacketi
mohou ziskat fyzicky ptistup k mobilnimu zatizeni, Spehovat sitovy provoz nebo pouzivat
Skodlivé aplikace v zatizeni pro piistup k Sifrovanym datiim. Jejich cilem je pomoci chyb
v Sifrovacim procesu deSifrovat data do jejich ptivodni podoby, aby je ukradli nebo zaSifro-

vali pomoci opacného procesu, a stal se tak pro legitimniho uzivatele nepouzitelny. [45]
Rizika z nedostatecné kryptografie:
1. Krédez aplikaci a uzivatelskych dat

Android 110S vynucuji Sifrovani kodt aplikaci pomoci certifikati vydanych divéryhodnymi
zdroji, které deSifruji v paméti zafizeni po ovéfeni Sifrovaciho podpisu, kdyz uzivatel vola
aplikaci. Mnoho bézn¢ dostupnych nastrojii vSak umoziuje obejit tuto metodu. Tyto nastroje
lze pouzit ke stazeni aplikace v jailbroken zafizeni, k jejimu deSifrovani a ke zhotoveni
snimku desifrované aplikace zpét do paméti ptivodniho zatizeni pied spusténim aplikace
uzivatelem. Jakmile se aplikace spusti v tomto ohrozeném stavu, miize hacker dale analyzo-
vat aplikaci, aby provedla binarni utoky nebo ukradla data uzivateli a aplikaci. Jakykoli
vyvojat, ktery se spoléha na vychozi Sifrovaci proces poskytovany operacnim systémem,
riskuje manipulaci s kodem.

2. Pfistup k Sifrovanym souboriim
Mnoho vyvojait manipuluje se Sifrovacimi klici, coz protivniklim umoziuje ziskat kontrolu
nad Sifrovanymi soubory, i kdyz byly zabezpeceny pomoci nejlepsich moznych algoritmu.
Vyvojati maji také tendenci umist'ovat Sifrovaci klice do stejnych adresait jako Sifrovana
data. To usnadniuje hackeriim pfistup ke klic¢im a jejich pouziti pro deSifrovani.
Doporucené postupy, jak zabranit nedostate¢né kryptografii:

e Pro Sifrovani aplikaci zvolit moderni Sifrovaci algoritmy. Vybér algoritmu tuto

chybu zabezpeceni do zna¢né miry zajist'uje, protoze Sifrovaci algoritmus z dtvéry-

hodného zdroje je obecné testovan bezpecnostni komunitou.
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e Narodni institut pro standardy a technologie vlady USA cas od ¢asu publikuje kryp-
tografické standardy a doporucuje Sifrovaci algoritmy. Vyvojai by mél sledovat tento

dokument a d4vat si pozor na nové hrozby.

4.1.6 M6: Nezabezpecené opravnéni

Mnoho lidi zaménuje riziko M4 s rizikem M6, protoze obé€ jsou o povétenich uzivatele. Vy-
vojari by méli pamatovat na to, Zze nezabezpecena autorizace zahrnuje protivnika vyuzivaji-
ciho zranitelnosti v procesu autorizace k ptihlaseni jako legitimni uzivatel, na rozdil od ne-
zabezpecené autentizace, ve které se protivnik pokousi obejit autentizacni proces ptihlase-

nim jako anonymni uZzivatel. [45]
Rizika nezabezpecené autorizace:
1. Neregulovany pftistup ke koncovym bodiim spravce

V ptipadé rizika M6, jakmile utocnik ziska ptistup k aplikaci jako legitimni uzivatel, je pro
n¢ho dal§im tkolem ziskat administrativni pfistup vynucenym prochazenim do koncového
bodu, kde miize provadét piikazy spravce. Utoénici obvykle vyuzivaji botnety nebo skodlivé
programy v mobilnim zafizeni k zneuziti zranitelnosti v autorizaci. Vysledkem tohoto bez-
pecnostniho kompromisu je, ze utocnik muze pfipojit bindrni Gitoky na zafizeni v rezimu

oftline.
2. Piistup IDOR

V nékterych ptipadech autorizaéni schéma umoznuje protivnikovi spoustét nezabezpecené
pifimé odkazy na objekty, znamé pod zkratkou IDOR, kde mtze ziskat pfistup k objektu,
jako jsou databaze nebo soubory, jednoduse poskytnutim uzivatelsky zadanych vstupti. Ta-

kové uniky mohou destabilizovat cely operacni systém nebo vést ke ztraté dat a povésti.
Doporucené postupy, jak se vyhnout nezabezpecen¢ autorizaci:
e Pribézné testovat uzivatelska opravnéni spusténim tokent relaci s nizkymi opravné-
nimi pro citlivé piikazy, které jsou vyhrazeny pro uzivatele s vysokymi opravnénimi.
Pokud lze ptikazy GspéSné spustit, okamzité zkontrolovat autorizacni schéma apli-

kace.
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e Vyvojaii by méli mit na paméti, Ze schéma autorizace uzivatell se obvykle v rezimu
offline pokazi. V n¢kterych pfipadech vSak vyvojafi umoziuji odesilani uzivatel-
skych opravnéni a roli na server, coz mtize také zpusobit zranitelnost v autorizacnim
schématu.

e Spoustét autorizacni kontroly roli a opravnéni autentizovaného uzivatele na serveru,
nikoli z mobilniho zafizeni. Sance, Ze ovéfeni uZivatelé vyuzivaji vysoce privilego-
vané funkce, se v systémech pro spravu uzivatelti ovéfenych v backendu spise sni-

7uji, nez kdyz jsou ovéfeni v mobilnim zafizeni.
4.1.7 M7: Spatna kvalita kodu

Riziko M7 vyplyva ze Spatnych nebo nekonzistentnich praktik kédovani, kdy kazdy ¢len
vyvojového tymu dodrzuje odlisny postup kodovani a vytvaii nesrovnalosti v konecném
kodu nebo nevytvaii dostateénou dokumentaci, aby ji mohli nasledovat ostatni. Uspora pro
vyvojate zde je, ze 1 kdyz je toto riziko bézné, jeho detekovatelnost je nizka. Hackefi nemo-
hou snadno studovat vzorce $patného kodovani a ¢asto vyzaduji rucni analyzu, coz neni
snadné. Automatické nastroje, které se pouzivaji k identifikaci tiniki paméti nebo pieteceni
vyrovnavaci paméti pomoci fuzz testovani, mohou pomoci ziskat ptistup k informacim, ale

neumoziuji snadno provedeni ciziho kodu v mobilnim zafizeni. [45]
Rizika nizké kvality kédu:
1. Bezpecny webovy kéd kompromitovany v mobilnich zafizenich

Mobilni k6d mlize ohrozit jinak bezpec¢nou aplikaci, kterd funguje dobte ve webovych pro-
hlizecich, a to tak, Ze agentovi hrozeb umozni kdykoli vyvolat podmnoziny koédu v mobilnim
zatizeni nediveéryhodnymi vstupy. Naopak, takovy mobilni kod nemusi byt skodlivy, ale
povolenim spusténi nediivéryhodného kédu v zatizeni miize vazné€ ohrozit informace o uzi-
vateli. Mezi typické chyby zabezpeceni v této kategorii patii uniky paméti a preteceni vy-

rovnavaci paméti.
2. Mezery v knihovndach ttetich stran

Vyvojati by méli byt opatrni pii integraci popularnich knihoven do svych aplikaci. I zave-
deni hraci neumyslné€ nabizeji kompromitované knihovny, coz pro majitele aplikaci vytvari
bezpecnostni problém. Vyvojafi ¢asto nesleduji novéjsi verze knihoven tretich stran, kde

vyvojai knihoven mohl opravit Spatny kod diivéjSich verzi, a tak umoznil protivnikiim vyu-

zivat aplikaci, kterou 1ze snadno zabezpecit.
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3. Nejistota vstupu klienta

V aplikacich vytvofenych pro konkrétni klienty vyvojafi piSou kod, ktery akceptuje veSkery
vstup jako bezpecny. Tato praxe muze vést k utoktim poskytovatele obsahu, protoze volani
poskytovatele obsahu mize obsahovat citlivé informace. Utoénik miize také zavolat posky-

tovateli obsahu a ziskat pfistup k nezajisténym informacim.
Doporucené postupy, jak zabranit Spatné kvalité kddu:

e Ko&d pro mobilni zafizeni - nejjednodussim feSenim, jak tento problém vyftesit, je
prepsat kod v mobilnim zafizeni a nehledat feSeni problémil na stran¢ serveru. Vy-
vojafi by méli mit na paméti, Ze Spatné kédovani na urovni serveru se lisi od kodo-
vani na stran¢ klienta. Problém s kodem na strané serveru se projevi i ve webovém
zobrazeni aplikace, ale Spatné kddovani na strané¢ mobilu ovlivni pouze mobilniho
uzivatele.

e Statickd analyza - vyvojar by mél neustale pouzivat néstroje tietich stran pro static-
kou analyzu k identifikaci uniki paméti a pieteceni vyrovnavaci paméti. Vyvojovy
tym by se mél pokusit odstranit nesoulad mezi délkou ptichozich dat vyrovnavaci
paméti a cilovou vyrovnavaci pameéti.

e Logika kodu - vyvojaf by se mé¢l vyhnout jednoduché logice v kodech. Hacketi mo-
hou zménit hodnotu v kodu pomoci jednoduché logiky a obejit cely bezpecnostni
aparat. Tyto kédy mohou byt napadeny na Grovni sestaveni a runtime. Vyvojar by
mohl tento tnik ovladat zastavenim nedtivéryhodnych relaci ve vymahani opravnéni
na urovni zatfizeni a misto toho je aktivovat na serveru. Doporucuje se také neud¢lit
opravnéni, dokud nebude relace ovéfena pomoci protokolu OTP, tajnych otdzek nebo
vyzev.

e Verze knihovny - vyvojovy tym by mél vytvofit seznam vSech knihoven tfetich stran
pouzivanych v aplikaci a pravideln€ kontrolovat jejich novéjsi verze, 1 kdyz pouzival
knihovny pouze z diveéryhodnych zdroja.

e Poskytovatel obsahu - vyvojaii by méli povazovat veSkery vstup klienta za nedtve-
ryhodny a ovéfit jej bez ohledu na to, zda pochazi z aplikace nebo uZivatele. Méli by
peclive nastavit pfiznaky opravnéni na vstupech poskytovatele obsahu, aby zastavili

veskery neopravnény piistup.
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4.1.8 MS8: NaruSeni kodu

Hackefi davaji pfednost neopravnéné manipulaci s aplikacemi pied jinymi formami mani-
pulace, protoze jim umoznuji ziskat neomezeny piistup k aplikaci, chovani uzivateli nebo
dokonce celého mobilniho zafizeni. Maji tendenci nutit uzivatele ke stahovani naruSenych
verzi popularnich aplikaci z obchodt s aplikacemi tietich stran prostiednictvim phishingo-

vych utokti a zavadéjicich reklam. [45]
Rizika manipulace s kodem:
1. Infuze malwaru

Jakmile byl uzivatel uspésné vyzvan ke stazeni narusené aplikace, stahl a nainstaloval apli-
kaci, jejiz zakladni binarni koéd byl zménén, nebo byl zménén bali¢ek zdroji. Poskozené
aplikace umoziuji hackerim zménit systémova API, a umoznit tak provadéni Skodlivého
ciziho kddu v mobilnim zafizeni. Hackefi pak inklinuji k oddévani se bindrnim opravam,

upravam rezidentniho kédu v zatizeni, upravam paméti a kradezi dat.
2. Kradez dat

V upravenych aplikacich, které v ptivodnich aplikacich neexistuji, jsou Casto nabizeny dalsi
funkce a pobizeji uzivatele k jejich piijeti. Pfevaha narusenych aplikaci je tak bézn4, Ze spo-
le¢nosti investuji obrovské mnozstvi prostredkti do odhalovani a odstraiiovani duplicitnich

aplikaci z obchodi s aplikacemi a na vzdélavani uzivatelti o moznych scénafich kradezi dat.

Jejich kod vSak musi byt umistén v prostiedi, které je mimo jejich dohled. Hacketi mohou
také vyuZit mezery v operacnim systému k ovlivnéni kodu legitimni aplikace. Navic pokud
uzivatelé umoziuji ,,rootnuté* nebo ,,jailbreaknuté* zatizeni, védome vytvareji moznosti pro

tfeti strany manipulovat s rezidentnim kédem v zatizeni.
Vyvojafti by proto neméli dospét k zavéru, ze veskerd manipulace je nezddouci. Nékteré pii-
pady mohou byt bezvyznamné, zatimco jiné mohou byt imysIné ze strany uZzivatell. V pii-
pad¢ finan¢nich nebo hernich aplikaci v§ak musi byt vyvojati zvlast’ opatrni.
Doporucené postupy, jak zabranit neopravnénému zasahu do kodu:

e Detekce runtime - vyvojar by mél zajistit, aby aplikace mohla za béhu detekovat

zménu kodu. Pokud chce narusend aplikace bézet v rootnutém nebo jailbreaknutém

zafizeni a vyvojar si nepieje tento druh provadéni povolit, je nejlepsi nahlésit tento
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kompromis serveru sadm za béhu. RASP je jedna takova technologie, kterou mohou
vyvojati pouzit k detekci a odrazeni utoénych vektorti v redlném case.

e Zmény kontrolniho souctu - vyvojat by mél pouzit kontrolni soucty a vyhodnotit
digitalni podpisy, aby zjistil, zda doSlo k manipulaci se soubory. Protoze manipulace
s kddem a souborem téméi vzdy méni hodnotu kontrolniho souctu, je to nejjedno-
dussi zpusob, jak urcit rozpornou akci.

e Vymazani dat - po zjisténi manipulace se ujistéte, ze kod aplikace, klice a data jsou
vymazéana. Takové ustanoveni zni¢i samotné diivody manipulace a odrazi hackery

od cileni na stejnou aplikaci znovu.

4.1.9 M9: Reverzni inZenyrstvi

Reverzni inzenyrstvi mobilniho kddu je bézné vyuzitelnou udalosti. Hacketi obvykle pouzi-
vaji externi, bézn¢ dostupné néstroje bindrni kontroly, jako je IDA Pro, Hopper, otool, atd.

ke studiu vzorovych kéda pivodni aplikace a jejich vazeb na serverové procesy. [45]
Rizika reverzniho inZenyrstvi:
1. Dynamicka kontrola za béhu

Nékteré jazyky - jako Java, .NET, Objective C, Swift - jsou nachylnéjsi k reverznimu inZe-
nyrstvi nez jiné, protoze umoziuji dynamickou kontrolu za béhu. Kromé jiného poskozeni
muze reverzni inzenyrstvi ovlivnit bezpecnost serverd, dat obsazenych v mobilnich zatize-

nich a schopnost serveru detekovat jailbroken nebo rootnuté zatizeni.
2. Ukradeni kodu

Reverzni inZenyrstvi mohou konkurenti aplikace pouZzit k tomu, aby si ukéazali funkénost
aplikace, a dokonce i nékteré funkce tajné kopirovali. Timto zptisobem se snizi naklady na

vyvoj nového kodu.
3. Prémiové funkce

Hacketi mohou tuto techniku pouZit k pfistupu k prémiovym funkcim aplikace obchazenim
procesu autentizace. Herni podvodnici mohou touto metodou ziskat nespravedlivou vyhodu

nad svymi konkuren¢nimi kolegy.

Doporucené postupy, jak se vyhnout reverznimu inZenyrstvi:
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e Pouzit podobné nastroje - nejlepsi zptisob, jak zabezpecit aplikaci proti zpétnému
inZenyrstvi, je pouzit stejné€ nastroje, které hacketi pouzivaji k pokusu o zpétné inze-
nyrstvi. Pokud tyto nastroje mohou snadno analyzovat tabulky fetézct aplikace, fidit
tok cesty, interakce se servery, kryptografické konstanty a Sifry, metadata, atd., je
kod ohrozen. Vyvojati mohou také pouzit nastroj jako AppSealing k detekci pokusti
0 zpétné inZenyrstvi v realném Case.

e Zmateni kddu - proces zmateni by mél zahrnovat cileni na konkrétni segmenty zdro-
jového kodu, tabulky fetézci a metody, které maji nejmensi dopad na vykonnost
koédu. Vyvojar by mél zajistit, aby tirovent zmatenosti, kterou pouzivaji, neméla byt
snadno zvracena pomoci nastroji pro odstraovani nejasnosti, jako jsou IDA Pro
a Hopper.

e Pouzivat jazyky C - zvazit pouziti C a C++, coz mlze v runtime manipulaci do
zna¢né miry pomoci. Mnoho knihoven téchto dvou jazyki se snadno integruje s Ob-
jective C. Podobnym piistupem pro aplikace pro Android bude pouziti jeho nativniho
rozhrani Java. Ugelem pouzivani knihoven C a C ++ je chranit nastroje runtime nebo

reverzni inZzenyrstvi, jako jsou class-dump, class-dump-z, Cycript, nebo Frida.

4.1.10 M10: Mimoradna funkénost

Nez bude aplikace pfipravena k produkci, vyvojovy tym v ni €asto ponecha kod, aby mel
snadny pfistup k backend serveru, vytvarel logy k analyze chyb nebo pfenasel pracovni in-
formace a testovaci podrobnosti. Tento kod je pro fungovani aplikace cizi, to znamena, Ze
nema zadné pouziti pro zamysleného uZivatele, jakmile je aplikace v produkci a je vyZado-
van pouze béhem vyvojového cyklu. [45]

Rizika mimofadné funk¢nosti:

Ve vétsiné pripadll neSkodny kod nenabizi Zadnou dalsi vyhodu pro protivnika, ktery ziska
ptistup. V nékterych ptipadech vSak tento kod mize nést informace tykajici se databazi,

uzivatelskych udaji, uzivatelskych opravnéni, koncovych bod API, atd. nebo mtize deak-

tivovat funkce, jako je dvoufaktorové ovérovani.
Doporucené postupy, jak se vyhnout mimotadné funkcnosti:

Vyvojat by mél védét, ze automatizované nastroje nemohou vzdy detekovat pfitomnost ri-
zika M10. Castg&ji to vyzaduje ruéni zasah pred vypusténim aplikaci do aplika¢nich obchodil.

Vyvojat by mél pted vydanim aplikace provést nasledujici kroky:
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e Ujistit se, ze v kone¢né verzi neni pritomen zadny zkusSebni kod.

e Zajistit, aby v nastaveni konfigurace nebyly ptitomny zadné skryté prepinace.

e Logy by nemély obsahovat popis procest backend serveru, opravnéni spravcee, atd.

e (Obecné by logy nemély byt vitbec popisné.

e Zajistit, aby vyrobci OEM nebyli vystaveni uplnym systémovym logtim.

e Pomoci ProGuard nebo DexGuard zastavit interakci mezi volanimi metod a tfidami
logu.

e Zajistit, aby protivnik nemohl nastavit ptiznak ladéni aplikace na hodnotu true.

o Koncové body APIL ke kterym aplikace pfistupuje, by mély byt dobfe zdokumento-

vany.

4.2 2FA

Dvoufaktorové ovéfeni (2FA) je dilezitym sekundarnim krokem k ochrané dat, penéz a ja-
kékoli dalsi zneuziti aplikace na stran¢ uzivatele. Dvoufaktorové nebo vicefaktorové ovéfo-

vani je dalsi piihlasovaci/potvrzovaci kod pro ucet k ochrané citlivych informaci.

V dnesni dobé a zvlasté u aplikaci, které rozhoduji o finan¢nich prostfedcich uzivatele, jiz
jedno heslo pro ptihlaseni ¢i potvrzeni operace nestaci. Pokud je heslo uZivatele uhodnuto,
nebo hacketi ukradnou databézi s ptihlaSovacimi informacemi ve formatu prostého textu,
pak se z G¢tu stane snadny cil. Ovétovani pomoci dvou faktord se snazi tuto chybu vyftesit
tim, Ze pied ziskanim pfistupu k vaSemu Uc¢tu vyZaduje sekundarni koéd nazyvany jednora-
zové heslo (OTP) - obvykle Sest znakli a generované aplikaci pro chytré telefony. Timto

zpusobem, 1 kdyz hacker ma vase heslo, bude stdle muset prolomit sekundéarni kod, coz je

vvvvvv

Existuje také snadnéjsi zplisob, jak pouzivat 2FA s nazvem standard FIDO U2F. Pfi tomto
druhu ovétovani pouzivate fyzicky bezpecnostni kli¢ a vloZite jej do svého pocitace, dotkné-

ete se tlaCitka klice a jste ,,automaticky* ptihlaseni.

Ovsem ne kazda varianta 2FA je spolehliva. Pfi pouZivani 2FA prostfednictvim SMS, hacker
muze potencialné zachytit tyto kody. Ovéfovani SMS je stdle mnohem lepsi nez 2FA nepo-
uzivat viibec, ale neni nejlepsim feSenim. [46]

Autentizace uzivatele musi byt zajiSténa fadné a pouzivaji se k tomu nasledujici metody
k ovéteni uzivatell:

e N¢co, co uzivatel znd, naptiklad heslo nebo pfistupova fraze.
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e Nc¢co, co uzivatel ma, naptiklad tokenové zafizeni nebo ¢ipova karta.

e Néco, co uzivatel je, jako je biometrie.
Hesla/ptistupova fraze musi splinovat nasledujici podminky:

e Vyzadovat minimalni délku nejméné sedm znaki.

e Obsahovat ¢iselné i abecedni znaky.

Silna hesla/ptistupova fraze jsou prvni linii obrany v aplikaci, protoze skodlivy Clovék se
Casto nejprve pokusi najit icty se slabymi nebo neexistujicimi hesly. Pokud jsou hesla kratka

nebo snadno uhadnutelna, je pro skodlivého jedince relativné snadné najit tyto slabé ucty.

4.2.1 Softwarové moZnosti

Aplikace musi podporovat standardni ptistup OTP 2FA. Jednorazové heslo (anglicky One-
Time Password) je heslo, které je platné pouze pro jedno ptihlaSeni nebo pro provedeni
transakce. Vyhodou tohoto hesla je moznost vyhnout se problémim spojenych se standard-
nimi stalymi hesly, jako je odposlechnuti hesla nebo znovupouziti. Pokud uto¢nik odpo-
slechne jednorazové heslo, jeho znovupouZziti jiz neni mozné. Naopak nevyhodou je jejich
témet nemozné zapamatovani, jelikoz se heslo stdle méni. Proto je ve vétSiné ptipadd, po-

tteba vyuzit dal§ich nastrojt, jako je napt. Google Authenticator. [46]

At uZ se jedna o transakce elektronického obchodovani nebo kontroly ptihlaSeni/registrace,

ovéieni OTP (jednorazové heslo) by mélo byt nedilnou soucasti ovéteni uzivatele. Je to roz-

24

Nejcastéji vyuzivané aplikace pro OTP jsou:

e Google Authenticator - je bezplatna aplikace pro smartphony od Googlu, ktera je
k dispozici pro Android 110S. Jeho pouziti je velmi jednoduché. V aplikaci povolite
dvoufaktorové ovéieni. Po aktivaci vas aplikace pozada, abyste pomoci telefonu po-
fidili snimek QR kodu. Po nacteni kodu QR zacne aplikace Authenticator generovat
kody.

e LastPass Authenticator - pouzivd funkci nazyvanou ozndmeni jednim klepnutim
push, kterd vdm umozni piihlésit se jedinym kliknutim misto zadavani kodu.

e Microsoft Authenticator — bezplatna aplikace pro ovéfovani pro Android, 10S a Win-

dows 10 Mobile.
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e Authy - bezplatna sluzba spolecnosti Authy fesi problém v piipad¢ vymény nového
smartphonu ¢i ztraty telefonu. Uklada vSechny tokeny 2FA v cloudu na svych serve-
rech. Timto zpsobem je mozny pfistup ke kodim z jakékoli aplikace Authy, at’ uz

je to na smartphonu, tabletu nebo notebooku Windows nebo Mac. [46]

4.2.2 Hardwarové moznosti

tentizace, je pouzit fyzicky bezpecnostni klic.

Nevyhodou pouziti bezpe¢nostniho klice je vSak to, ze pokud ztratite nebo zlomite kli¢, mii-
zZete byt uzamceni ze svych uctl a budete muset prepnout metodu ovéfovani pomoci druhého

faktoru na novy klic.
N9ze jsou uvedeny dva nejcastéjsi typy hardwarového klice:

e Yubico Authenticator - jedna se o malé zatizeni podobné karté s jednim koncem,
které se zasune do standardniho portu USB-A. Ovéfovani probéhne stisknutim tla-
¢itka namisto ru¢niho zadani kratkého kodu. YubiKey je také velmi odolny a vodo-
tésny, coz znesnadnuje likvidaci téchto zatizeni. Tento pfistup jednim klepnutim fun-
guje pouze pro ucty, které podporuji vyse uvedeny standard FIDO U2F. V systému
Android potiebujete YubiKey, ktery podporuje NFC a aplikaci Yubico Authentica-
tor, coz je v tomto piipad€ YubiKey 5 NFC. Diky témto klicim staci otevftit telefon
Authenticator v telefonu, klepnout na tlacitko pobliz ¢ipu NFC telefonu a kod se
zobrazi v aplikaci. UmoZiuje snadno pfenaset autentizacni kody z jednoho zatizeni
na druhé.

e Titan Security Key —jde o hardwarovy bezpecnostni kli¢ od Google. Je nabizen v ba-
licku se dvéma fyzickymi zatizenimi. Jeden je klic s USB-A, podobny YubiKey.
Druhym je bluetooth kli¢, ktery se mliZe ptipojit k telefonu bezdratove. [46]

4.2.3 Biometricka 2FA

wewr

chazet do tivahy jako prvni. Tato data je velmi tézké replikovat. Je to metoda ovéieni identity
uzivatele pomoci ¢asti ,,kdo jsou®, jako je jejich otisk prstu, rysy obliceje, tvar ruky, struktura

duhovky nebo hlas.
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Tyto faktory obsahuji velké mnozstvi jedinecnych datovych bodu, které vyzaduji replikaci
sofistikované technologie. Proto mnoho organizaci povazuje biometrickou autentizaci za

jednu z nejsilnéjSich metod autentizace uzivatell. [47]

Klady biometrické 2FA:

vvvvvv

e Unikatni data je obtiznéjsi prolomit: pouzivani biometrické autentizace dat ma ta-
kové jemné variace od jedné osoby k druhé, Ze bez pokrocilych néstrojii je témér
nemozné replikovat.

e Rychlé a pohodlné ovétovani: biometrické oveéfovani umoznuje uzivatelim oka-
mzity pristup k jejich prostredkiim. Vse, co musi udélat, je predlozit sviij biometricky
faktor (oblicej, otisk prstu, hlas, apod.). A za predpokladu, Ze odpovida udajiam ulo-
zenym v jejich ovétovateli, bude jim udé€len piistup. To eliminuje potfebu piistupo-

vych kli¢h, karet a dalSich tradi¢nich forem 2FA.

4.3 RASP

Anglicky runtime application self-protection; je zptsob, jak detekovat itoky uvnitf aplikace
a zabranit jim. RASP je relativné nové feseni pro bézné body bezpecnosti aplikaci. Software
RASP je umistén v aplikaci nebo v jeji blizkosti, zatimco bézi, aby sledoval a analyzoval
provoz a chovani aplikace. Pokud je zjistén problém, feSeni RASP miZe odesilat vystrahy
a blokovat jednotlivé pozadavky. Je schopen spiSe sledovat celé kategorie utokt, nez se spo-

1éhat na rozpoznavani znaki konkrétnich zranitelnych mist.

RASP neurcuje jen to, co se aplikaci hodi, ale také vi, jak se aplikace chova. To sniZuje
falesné pozitivni vysledky a déla RASP lepsi nez jina bezpecnostni feSeni pii detekei véci,
jako jsou injekce SQL a utoky skriptovani mezi servery (XSS). To také znamend méné ma-

nualni prace pii prochazeni bezpecnostnimi vystrahami a ur€ovani, jak reagovat. [48]

4.3.1 Implementace RASP

RASP pracuje nasazenim agentti, kteti sedi v blizkosti aplikace, aby sledovali a reagovali na
chovani aplikace. Kazdé tfeSeni RASP funguje odlisné, ale tito agenti mohou byt na vasi

aplikaci, nebo na webovych serverech, anebo mohou existovat v prohliZeci.

Nasazeni RASP je obvykle celkem snadné, neni tfeba instalovat nové servery nebo zatizent,

piekonfigurovat DNS, pfepinace nebo vyvazovace zatizeni. Neni nutné ani ménit kod ani
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ptekompilovat aplikaci. Rychld implementace dobrého nastroje RASP mitize uSetfit spoustu

¢asu.

4.3.2 Vyhody RASP

IT organizace, které nasazuji RASP, zaznamenaly fadu vyhod pro zabezpeceni, provoz a tes-

tovani. Zde je n¢kolik hlavnich vyhod RASP:

Viditelnost - diky hloubkové¢ viditelnosti RASP odstraiuje spoustu dohadu z bezpec-
nosti aplikaci. Podrobné zobrazeni aplikace umozni zjistit, zda doslo k utoku a co
presné se béhem utoku dé¢je. Jednoduse dokazat ziiCastnénym stranam, Ze aplikace je
napadena, muze byt neocenitelné pro odiivodnéni potieby budoucich bezpe¢nostnich
opatieni.

Spoluprace a DevOps - RASP prospiva rozvoji stejné jako zabezpeceni - a je to
skvély néstroj pro ziskdni obou tymi na stejnou stranu. Vztah mezi odborniky v ob-
lasti zabezpeceni a mezi vyvojafi je pro uspéch organizace zdsadni, ale komunikacni
mezery jsou hojné. S pruhlednosti, kterou RASP poskytuje v aplikacich, vSichni pra-
cuji se stejnymi informacemi. Pokud existuji problémy, kter¢ je tfeba opravit, mize
bezpecnostni tym zaslat vyvojaifim podrobnou zpravu, kterd jasné nastini, o jaky
problém jde a jaké opravy jsou nutné k jeho vyieSeni. V dne$nim rychle se ménicim
prostfedi jsou vyvojafi pod tlakem, aby rychle vydali aplikace. Neni €as na bezpe¢-
nostni procesy, které ptidavaji spoustu dalSich kroki k Zivotnimu cyklu vyvoje soft-
waru. Neustalé monitorovani a analyza dat RASP se dobie integruji s rychlym tem-
pem vyvoje.

Penetracni testovani - RASP dokéze podpofit penetracni testovaci usili zvySenou vi-
ditelnosti, kterou poskytuje. Pomoci RASP je mozné zpocatku strukturovat sviij test
ajeho cile. Rovnéz se 1ze vyhnout duplicitnimu testovani tim, Ze je znamo, jaké utoky
se dé&ji, jaka Cast aplikace jiz byla testovana a které Gtoky byly Gspésné.

Reakce na incident — RASP pomaha protokolovat zabezpeceni a dodrzovani predpist
tim, Ze umozinuje podavat zpravy o prizpusobenych udalostech, jako je napiiklad
ptistup k urcité soucasti aplikace. Toho je dosazeno bez nutnosti upravy samotné

aplikace.
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4.3.3 Volba spravného nastroje RASP

Zadny uzite¢ny nastroj pro zabezpedeni aplikaci nebude branit vykonu samotné aplikace.
Software RASP by mél byt lehky a mél by byt navrzen tak, aby byl pii selhani dale zajistén

trvaly provoz aplikace.

Spolec¢nost vyvijejici mobilni aplikace pro vysoce specializované bezpecnostni funkce za-
jistované vlastnimi autentizacnimi a transak¢nimi systémy, ve které byla prakticka ¢ast zpra-
covana, vyviji vlastni RASP software, zndm pod nazvem Talsec. Tyto autentizacni a platebni
aplikace zohlednuji bezpecnostni 1 uzivatelské faktory, vyuzivaji robustni back-end, specia-
lizované bezpec¢nostni SDK, pokrocily RASP shielding a kontinualni analyzu hrozeb.

vvvvvv

sluzby. S tim roste jeho atraktivita pro vSechny druhy Gto¢nik 1 rozmanitost ttoki.

Talsec je kompaktni a snadno pouzitelnd bezpecnostni knihovna, ktera se vklada do mobilni
aplikace a zajist'uje ji pred utoky hackerti. Aplikace je vybavena sadou funkci s bezpe¢nost-
nimi kontrolami na nejvyssi urovni pro detekci a obranu pied utoky v rizikovém prostredi

mobilniho telefonu, mimo kontrolu vydavatele aplikace. [51]
Talsec chrani pied:

e malwarem,

e man-in-the-middle Gtokem,

e cheat néstroji,

e piekryvnym (overlay) Gtokem,
e socialnim inZenyrstvim,

e vloZenim kodu,

e keyloggerem,

e desifrovanim aplikace.

Talsec RASP udrzuje mobilni zatizeni a finan¢ni data v bezpeci. Zajistuje svym zédkaznikiim
nezbytnou Uroven zabezpeceni a ochrany. Talsec je implementovan jako specializovana kni-

hovna pfimo v aplikaci, monitoruje jeho fungovani, okamzité reaguje na hrozby a utoky.
Vyhody Talsec:

e Rychla a snadnd integrace do mobilni aplikace.

e Uplné zmateni zdrojovych kédu, véetné fetézct.
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e Na pozadani mohou byt implementovany dalsi pfizpasobitelné kontroly a funkce.

e Ramec zalozeny na vlastni bezpec¢nostni knihovné€ a ke zmateni pro potencialni hac-

kery.

e Bohaty kontrolni panel.

e Konfigurovatelné odpovédi (Kill, Info & kill, Info, Ignore) na jednotlivé hrozby.

e Pravidelné aktualizace pro ochranu pied nejnovéj§imi hrozbami.

e Reieni splituje pozadavky definované v PSD2 / RTS.

Talsec pomaha splnit bezpecnostni standardy pro mobilni aplikace. Talsec mtize branit mo-

bilni aplikace pied bezpecnostnimi riziky zvetejnénymi v OWASP ,,Mobile Top 10*: V8:

Odolnost proti zpétnému inZenyrstvi.

Dale Talsec poskytuje komplexni pfistup k zabezpeceni mobilnich aplikaci, ktery je popsan

v tab. 6.

Tab. 6: Bezpecnostni prvky zabezpeceni aplikace [51]

Odolnost proti zpétnému
inzenyrstvi

Ochrana uzivatele

Nastroje ke zvyseni bez-
pecnosti

Pokrocilé detekce root /
jailbreak

Ochrana proti prekryti

Zabezpecené ulozisté

Detekce rezimu ladéni

Sprava piistupovych sluzeb

Dynamické pfipinani certi-
fikatt

Detekce emulatoru / simu-
latoru

Kontrola malwaru

Obfuscator fetézce

Detekce neopravnéné ma-
nipulace

Piebaleni ovladani

Otisk zafizeni
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5 VYHODNOCENI PRINOSU NAVRHU

S rostoucim pouzivanim chytrych telefonti se navrhuje a vyviji cela fada bezpecnostnich
feSeni. Mnoho bezpecnostnich feSeni se nedokdze vyporadat s pokroc¢ilymi utoky a neni
spravné navrzeno pro platformy smartphonti. Proto je tieba vynalozit Gsili pro efektivni bez-

pecnostni rdmec.

Ramec pro financni sluzby musi zajistovat pokrocilé zabezpeceni, aby se zabranilo podvo-
dim, zpétnému inzenyrstvi a neopravnéné manipulaci s aplikaci. Cilem je chranit citliva data
zakazniku a image znacky. Spravnou implementaci bezpecnostnich postupti se docili vysoce

zabezpecenym transakcim a platbam.

V e-commerce je jednim z dulezitych faktort zajistit bezpecnost zdkaznika tim, Ze se zamezi
zneuziti spotiebitelskych dat, jako e-mailové adresy, telefonniho ¢isla, kreditni karty, atd.).

Zamérem je vybudovani divéry pomoci funkci zabezpeceni na nejvyssi trovni.

Diky vyvojové metodice OWASP bylo zajisténo nekolik zékladnich bezpecnostnich poza-

davki organizace na zabezpeceni mobilni aplikace. Mezi tyto pozadavky patii:

e modelovani architektury, designu a hrozeb,
e ukladani dat a soukromi,

e kryptografie,

e ovéfovani a sprava relaci,

e sitova komunikace,

e integrace platformy,

e kvalita kddu a sestaveni,

e odolnost.

Pro ovétovani pozadavki je nasledné nutné provést testovani zabezpeceni mobilni aplikace.

K t€émto tceliim dale slouzi ptirucka OWASP Mobile Security Testing Guide (MSTG).
Setfenim slabosti v mobilnich aplikaci bylo zji§téno, Ze:

e nejcastéjSim problémem je nezabezpecené ukladani dat (az 76 % mobilnich aplikaci),

e hackefi jen zfidka potfebuji fyzicky ptistup k smartphonu, aby ukradli data (89 %
zranitelnosti 1ze provést pomoci malwaru)

e v¢tSina piipadil je zplsobena slabosti bezpecnostnich mechanismti (74 % a 57 %

v piipad¢ aplikaci pro i0OS a Android a 42 % v ptipad€ komponent na strané serveru),
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e mnoho kybernetickych utokl zavisi na nepozornosti uzivatele; eskalujici privilegia

nebo postranni software mohou pfipravit cestu pro skodlivy ttok.
Zranitelnosti na stran¢ klienta:

e 60 % zranitelnosti je na stran¢ klienta,
e 89 % zranitelnych mist 1ze zneuzit bez fyzického pftistupu,

e 56 % zranitelnych mist lze zneuzit bez administratorskych prav (jailbreak nebo root).

Aplikace pro Android maji tendenci obsahovat kritickou zranitelnost o néco ¢astéji nez zra-
nitelnosti napsané pro iOS (43 % vs. 38 %). Tento rozdil vSak neni vyznamny a celkova
uroven zabezpeceni mobilnich aplikacnich klientd pro Android a iOS je zhruba stejna. Asi

tfetina vSech zranitelnosti na stran¢ klienta pro obé platformy jsou vysoce rizikova.

Praveé tomuto problému z velké ¢asti zabranuje dvou ¢i multifaktorova autentizace apliko-

vana v tomto bezpecnostnim rameci.

Pro dalsi fazi monitorovani, testovani a ochranu proti utoktim slouzi RASP aplikace Talsec.

Ta v aplikaci slouzi pro:

e moznosti detekce neopravnéné manipulace,
e piidava funkce ochrany do béhového prostiedi aplikace,

e zvySuje uroven ochrany pted Skodlivymi utoky.

Je nutné podotknout, Ze RASP ochrana slouzi pouze jako dodate¢ny bezpecnostni mecha-
nismus, ktery nenahrazuje bezpe¢nostni prvky slouZici k autentizaci. Jejich ucelem je spise

odrazeni nebo zpomaleni uto¢nika. RASP je jen jedna €ast z celkové hloubky obrany.

Kombinaci znalosti bezpecnostnich standardti, dodrzenim legislativnich pravidel a pouzitim
navrzeného bezpecnostniho ramce vznikéd vysokd mira zabezpeceni mobilni platebni apli-

kace.
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ZAVER

Cilem diplomové prace bylo sezndmit Ctenafe s legislativou a bezpecnostnimi standardy
ve sféfe vyvoje platebnich néstrojii, ochrany dat uzivatelt a platebnich procesech. V Evropé
jsou eIDAS, PSD2 a GDPR hlavni hnaci silou pro stanoveni spole¢nych evropskych ramct
pro vyménu osobnich tdaji a udajii o totoznosti. Evropa tim vysild jasny signal smérem
k jednotnym a spolehlivym pravnim ptfedpisiim pro vSechny evropské zem¢. Z bezpecnost-

nich standardt byly popsany PCI DSS, PA-DSS a Dodatek E: MFS od FFIEC.

Dal§im zdmérem préace bylo popsat podrobnéji soucasné typy mobilnich plateb. Jak bylo
ukéazano, zdjem o mobilni penize je zfejmy, standardizacni usili stale pokracuje a stale pro-

bihé hledéni spravnych obchodnich modelil a uspésnych piistupi.

S rychlym pfijetim a riistem mobilnich technologii se mobilni penéZni sluzby pfijimaji po
celém svéte, 1 kdyz v rozvinutych a rozvijejicich se zemich riznymi zptisoby. Mobilni penize
budou v budoucnu stale vice vyuzivany vedle standardnich platebnich zptisobi jako je ho-

tovost, Seky, kreditni karty a debetni karty.

Mobilni finan¢ni sluzby zde nejen ziistanou, ale také se staly zdkladem modernich bankov-
nich praktik. Mobilni zpracovani plateb musi byt globalni. Jedinym zpisobem, jak zajistit

jednotné zpracovani, je vyvoj a pfijeti globalnich standardi.

Zpracovani bezpecnostniho ramce probéhlo pro firmu vyvijejici platebni néstroje. Pfi vyvoji
platebnich aplikaci je dileZité se zaméfit na stabilitu a spravnost kodu, a mimo to i na pre-
venci a odolnost proti utokiim. Bezpe¢nostni ramec je sestaven ze tii dilezitych pilifi, kte-
rymi jsou dodrZovani vyvojové metodiky OWASP, pouZzivani dvoufaktorové autentizace

a implementace ochrany aplikace pomoci RASP.

,»S0uboj“ mezi vyvojafi mobilnich aplikaci a Gto¢niky je nekone¢ny a nelze jej definitivné
vyhrat, takze obranci musi vybudovat nejdokonalejsi ochranu, pouZivat nejméné znamé na-
stroje pro uto¢nika a postupné je vylepSovat. Pro tyto ucely je pouzivan proprietarni nastroj

Talsec.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2FA

API

CIA

Ccvv

elDAS

GDPR

HCE

MFS

MITM

OTP

OWASP

PA-DSS

Dvoufaktorova autentizace je druha vrstva zabezpeceni pro ochranu uctu nebo

aplikace.
Application Programming Interface - rozhrani mezi 2 systémy/aplikacemi.

Tridda kybernetické bezpecnosti slozena ze ti atributli: C-Confidentiality (di-

veérnost); I-Integrity (celistvost); A-Availability (dostupnost).

Card Verification Value je kod, ktery se nachazi na zadni stran¢ platebni karty.

Je zkratka pro nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci
a divéryhodnych sluzbach pro elektronické transakce na vnitinim evropském

trhu.

Obecné natfizeni o ochrané osobnich udajii (anglicky General Data Protection

Regulation).

Emulace hostitelské karty (anglicky Host card emulation, HCE) je softwarova
architektura slouzici k ptenosu informaci mezi termindlem, poskytujicim radi-
ovy pienos NFC, a aplikaci mobilniho telefonu s NFC, imitujici bezdratovou

platebni kartu.
Zkratka pro kybernetickou bezpecnost.

Mobile Financial Services; mobilni finan¢ni sluzby. V této praci casto spojovano

s ptilohou E vydanou americkou FFIEC.

Man-in-the-middle je nédzev utoku na kryptografii. Jeho podstatou je snaha Gtoc-
nika odposlouchévat komunikaci mezi ucastniky tak, Ze se stane aktivnim pro-

stfednikem.

Jednorazové heslo (anglicky One-Time Password) je heslo, které je platné pouze
pro jedno piihlaseni nebo pro provedeni operace.

Open Web Application Security Project je komunitou vyvojait, ktera vytvari
metodiky, dokumentaci, néstroje a technologie v oblasti zabezpeceni webovych

a mobilnich aplikaci.

Payment Application Data Security Standard, tedy standard zabezpeceni dat pla-
tebnich aplikaci.
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PAN Cislo platebni karty, &islo primarniho uétu (anglicky Primary Account Number).

PCIDSS Jde o mezinarodni bezpecnostni standard (anglicky Payment Card Industry Data
Security Standard), ktery ma za cil zamezit kradezim, tinikim a naslednému zne-

uziti dat o drzitelich platebnich karet.

RASP Runtime application self-protection je bezpecnostni technologie, ktera vyuziva
runtime zafizeni k detekci a blokovani utoki vyuzitim informaci z uvniti spus-

téného softwaru.

SCA Anglicky Strong Customer Authentication je silné ovéfeni zakaznika. Jedna se
o bezpec¢nostni mechanismus, ktery ma za cil snizit riziko vzniku podvodu v di-

sledku kompromitovaného hesla.

SE Secure Element (SE) je ¢ip odolny proti neopravnéné manipulaci s bezpecnym
mikrokontrolérem, ktery je navrzen pro bezpecné ukladani divérnych a krypto-

grafickych dat. SE je kritickou soucasti kazdé mobilni platebni aplikace.
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