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ABSTRAKT

V diplomové praci se vénuji tématu Krizova ptipravenost Nemocnice Kyjov na blackout.
Pro porovnani jsem si vybral také Nemocnici TGM Hodonin. Ob&é nemocnice byly vysta-
vény ve Ctyficatych a padesatych letech minulého stoleti a postupné rozsifeny o nové pavi-
lony. Vzhledem k jejich podobnosti bylo proto logické vytvotit predpoklad pro naslednou

komparaci.

Teoretickd Cast se zabyva vysvétlenim zakladnich terminologickych pojmu a piiblizuje
problematiku a historii blackoutu v Ceské republice a ve svété. Jsou zde uvedeny procesy
uréovani prvku kritické infrastruktury a jejich ochrany. V praci se zamétuji na zakladni
pojmy a pravni rdmec spojeny danou problematikou.

Praktickd ¢ast je vénovana pfipravenosti nemocnic na dlouhodoby vypadek elektrické
energie. Je provedena analyza vnitiniho a vnéjsiho prostredi, ktera na zaklad¢ ziskanych
poznatkd ovlivituje chod nemocnice v krizovych situacich. Analyza FMEA (Failure Mode
and Effects Analysis) je soucésti praktické ¢asti, a to s cilem odhalit pfi¢iny nebo nedostat-
ky soucasného stavu. Tento preventivni nastroj slouzi k hleddni moznych problémt a sta-

noveni miry rizika s moznosti doporuc¢eni napravného opatieni.

Klicova slova:
Blackout, analyza rizik, kritick4 infrastruktura, krizova pfipravenost, krizové opatieni,

zdravotnicka zatizeni, ostrovni systém, start ze tmy.



ABSTRACT

The title of my diplomathesisis The Kyjov Hospital Emergency Preparedness for Blac-
kouts.For the sake of comparison I have included also the Hodonin TGM Hospital. Both
hospitals were built in the 1940s and 1950s and gradually expanded with new pavilions.
Their similarity has been a logical incentive for their subsequent comparison.The theoreti-
cal part focuses on explaining the basic terms and givinganoutline of the natureand history
of blackouts in the Czech Republic as well as the world.Here the processes of identifying
the criticalparts of infrastructure and their protectionare described. The main analysis
covers the basic terms and the legal framework concerningtheseissues.The practical part
concentrates on the preparedness of these hospitals for an extended blackout. This part
offers ananalysis of the inside and outsideenvironments, which on the basis of the gathered
data influence the functioning of the hospitals in emergency situations. An integral part of
this section is The Failure Mode and Effects Analysis (FMEA)aimedat discovering the

causes and deficiencies of the current statesof affairs.

Keywords: Risk Analysis, Critical Infrastructure, Crisis Preparedness, Crisis Measures,

Medical Facilities, Island System, Black Start.
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UvVOD

Neutuchajici snaha o zdokonalovani a vyuzivani nejmoderné€jSich postupt véci a myslenek
vede lidstvo k ¢innostem, které ptedstavuji zrychleny kolob&h vseho, co nas obklopuje.
Konzumni zptisob zivota a touha po zbozi a sluzbach zasahuji mimo ramec lidské nutnosti
a tim se pfimo dotyké spotieby elektrické energie a jeji neodmyslitelné soucasti naseho
zivota. Nejsme totiz v pravém slova smyslu podivini a poustevnici, mame radi komfort i
pohodli a mnoho z nas se odmita smifit se skutecnosti, ze elektronika kolem nas by mohla

na n¢jakou dobu prestat fungovat.

V soucasné dobé vyrabi Ceska republika vice elekttiny, neZ kolik ji dokaZeme spotiebovat.
Jsme na tom Iépe jak nékteré evropské staty. Dodavky elektfiny musi byt v kazdém oka-
mziku vzdjemné vyrovnany v bilanci spotfeby a vyroby elektrické energie. Pfimé sklado-
vani elektfiny neni fyzikalné¢ mozné, vzdy se jedna o jeji pfeménu na jinou formu energie.
Vznik nerovnovazného stavu z diivodu pretizeni soustavy vede k rozpadu elektrizaéni sou-

stavy a k znovuoziveni ostrovnich provozi.

U dostatecné velkych ostrovnich provozii s vysokym regulacnim vykonem a vyrovnanou
bilanci vyroby a spotieby lze tento ostrovni provoz udrzet az do doby opétovného piipojeni

k elektriza¢ni soustave.

Blackout je rozsahly vypadek elektrické energie, ktery nelze predpovidat, i kdyz kazda
zemé& ma fadu nastrojl a legislativnich Uprav, jak se danému vypadku vyhnout, av§ak mi-

Zou nastat skutecnosti, kdy ani tato opatfeni nebudou fungovat.

Jednou z prvnich véci, které¢ bézny obCan zaznamena, je vypnuti veSkerych elektrospotie-
bict. Pak nasleduje kaskadovy efekt, kdy kolabuji jednotlivé prvky kritické infrastruktury.
Ti, co maji nabity mobilni telefon, zptisobi komunikaéni kolaps a pfetiZzi mobilni sité. Ve
velkych méstech nasleduje chaos v silnicni, letecké i v Zelezni¢ni dopravé. Ve velmi kratké

dobé se vyskytnou problémy se zasobovanim vody, tepla a potravin.

Nedostatek elektrické energie nas nejen zastavi, ale i siln€¢ omezi v jakékoliv Cinnosti.
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I. TEORETICKA CAST
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1 HISTORICKE SOUVISLOSTI A VYSKYT BLACKOUTU

Pojem oznacuje vypadek elektrické energie na velkém tizemi po dobu desitek hodin, dna
nebo tydnd. Jednd se o mimoiadnou udalost pteruSeni dodavky elektrické energie
v pfenosové soustaveé, kterd zasdhne velké mnozstvi obyvatel. Obnovu dodéavky energii
nelze predvidat, proto informace vetejnost dostdva se zpozdénim. V nekterych ptipadech

dochazi k vypadku jen na nékolik hodin a na lokalnim tzemi, v tomto pfipad¢ se najedna

o blackout. [1]

1.1 Blackout ve svété

V uplynulych letech se ve svéteé odehralo n€kolik plosnych vypadkl elektrické energie,
takzvanych blackouti. Jejich dopady na zdravi obyvatel jsou vzdy negativni, at’ uz pfic¢ina
vypadku energie byla zivelnd pohroma, zamérné zniceni zdroji ¢i nechténé lidské selha-

ni.[2]

1.1.1 USA

Velky vypadek vytadil severovychodni ¢ast Spojenych stati a ¢ast Kanady. Dne 14. srpna
2003 bylo postizeno 50 miliont obyvatel v€etné New Yorku, Clevelandu a Detroitu. Ener-
geticka spolecnost dokazala obnovit n€které sluzby za pouhé dvé hodiny, ale na nékterych
mistech byl vypadek déle jak 24. hodin. Nejezdily vlaky, vytahy a pferusen byl provoz na
letiStich 1 nemocnicich. Diky zaloZznim generatorim se na newyorské burze cennych papirt
¢ile obchodovalo dal. VySetifovatelé dospé€li k zavéru, Ze spolecnost Oio First Energy Cor-
poration zanedbalo udrzbu sité. Vzrostlé stromy piisSly do kontaktu s elektrickym vedenim

a zpusobily fetézovou reakci vypadki elektrické energie. [3]

1.1.2  Indie

Dva mohutné vypadky elektiiny v roce 2012 postihly pies 670 miliont lidi, coz je asi po-
lovina zemé&. Témeét souCasné selhala severni, vychodni a severovychodni rozvodna sit’ a
zpusobila nejvétsi svétovy vypadek proudu. Byly preruseny dodéavky elektrické energie pro
metropole, jako je Dilli véetné nejlidnatéjsiho statu Uttarpradés Sailendra. Toto selhani se
tykalo 19 indickych stati z celkovych 28, jejichz celkova populace presahuje pocty obyva-

tel Evropské unie. Prvni vypadek byl ditvodem selhani dalSich dvou rozvodnych siti.
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Pti obnové provozu pomadhaly severni siti dodavky elektfiny z vychodni a severovychodni

¢asti, coz vedlo k jejich naslednému zhrouceni.

Indie potfebuje razantné zvysit vyrobu elektfiny a vytvofit obnovu rozvodnych siti, které
nejsou na rozvijejici se ekonomiku pfipraveny. Divodl selhani je nékolik prekracovani
povolenych limiti odbéru elektiiny nekterymi staty, vysoké teploty, které nuti obyvatele

pouzivat neptetrzité klimatizace, velmi zastarald rozvodna sit’.[4][5]

1.1.3 Holandsko

Blackout zpiisobila stanice vysokého napéti na vychodnim okraji Amsterdamu, nejprve
vypadl proud v provinciich Severni Holandsko a Flevoland, pozdéji nasledovaly dalsi ob-
lasti. Dne 27. 3. 2015 doslo k poruse trafostanice, kde pied desatou rano vypadek proudu
zkomplikoval provoz na ¢tvrtém nejvétsim letiSti v Evropé Amsterdam Schiphol. Vypadek
elektrického proudu nezasahl, centrum Amsterdamu. Zde vSe fungovalo a kolem byla ves-

ker4 doprava paralyzovana vcetné Zeleznicni. [6]

1.14 Turecko

Masivni vypadek proudu v roce 2015 zasahl vice jak polovinu z 81 tureckych provincii.
Rozsahly vypadek zplsobila série Spatnych rozhodnuti v fizeni distribuce elektfiny. Dispe-
cefi nejprve odpojili ze site¢ dvé elektrarny v Izmiru a v Adané, ale v tu chvili probihala
udrzba na dalSich pfenosovych trasadch. Takové zatizeni nemohla turecka sit” zvladnout a
nastal kolaps prvniho vedeni vysokého napéti a béhem par vtetfin nasledovalo dalSich pét

tras, které neunesly pfetiZeni. Tento blackout na nékolik hodin postihl 70 miliont lidi. [7]

1.1.5 Rusko

Krymsky poloostrov se dne 22. 11. 2015 ocitl bez elektrické energie. Teroristicky utok
zni€il rozvodné stozary vedouci z ukrajinského vnitrozemi na poloostrov anektovanym
Ruskem. Dva miliony lidi bylo bez svétla, vody a tepla. Uzaviena byla obchodni centra,

nejezdila hromadna doprava a nefungovalo telefonni spojeni.
Krym plné pfesel na vnitini zdroje zdsobovani elektfinou ze slunecnich a vétrnych elektra-
ren, které spolecné s plynovymi a mobilnimi dieselovymi elektrarnami sta¢i pokryt zdklad-

ni spotiebu elektfiny. Doddvka energie nebyla ani po mésici obnovena na 100 %g. [8]
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Rozsahlé blackouty jiz n¢kolikrat v historii postihly desitky az stovky miliont lidi a vedly
krom¢ zmatku a zoufalstvi postizenych také ke skodam nejen na majetku, ale i na lidskych

zivotech.

1.2 Blackout v CR

Rozsahlé vypadky elektiiny nelze nikdy zcela vylougit. Ceské republika ma fadu mecha-
nismil, jak dané situaci pfedchazet. Blackoutu spole¢nost predchdzi souborem rozsahlych
technickych opatteni a striktnim dodrzovanim kritéria N-1.To stanovi, Ze po vypadku libo-

volného prvku si musi pfenosova soustava udrzet normalni parametry chodu. [9]

Vypadky elektiiny jsou pfevazné lokalni a ziistdvaji omezeny jen na ur¢itd mista a trvaji
n¢kolik hodin. V roce 2007 se ocitly na nékolik dni bez proudu domacnosti v tézko pfi-
stupnych lokalitach. Kyrill zavinil jeden z nejvétich vypadki v historii Ceské republiky.
CEZ vyhlasil stav nouze. Kviili nasledkiim vichiice bylo cca 1 milion odbérateli bez prou-
du. Bylo zni¢eno pies 2000 sloupd, zcela vyfazeno 250 km vedeni. Poruchy byly na vSech
typech elektrickych siti. Skoda byla vy&islena na 83 milionti korun. [10]
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Dal§im orkanem, ktery se piehnal pies Ceskou republiku, byl orkon Emma. Ten v roce
2008 odtizl od elektiiny vice jak milion lidi. V n¢kterych krajich bylo vyhldSeno stav nou-

Z€.

Na n¢které vedeni spadly stromy a bylo zcela zni¢eno sedm vedeni velmi vysokého napéti.
Spole¢nost CEZ vyéislila §kodu na 150 miliont korun. Vystavba nového vedeni trvala 13
dni. V ptipad¢ havérie vyssiho rozsahu by mohlo dojit k vypadku elektrické energie na
vétsing uzemi Ceské republiky a doba vypadku by se mohla pohybovat v fadech dnd az

tydni.[10]

Obr. 2 Satelitni snimek orkanu [12]

1.3 Vyhlaseni stavu nouze v Ceské republice

Spoleénost CEZ vyhlasila v Plzefiském, Karlovarském, Kralovéhradeckém a Pardubickém
kraji stav nouze. Vitr zkomplikoval i dopravu, vlaky nejezdily asi na tficeti Zelezni¢nich
tratich. PreruSené troleje zablokovaly i nejdiilezitéjSi Zelezni¢ni tah Praha — Ostrava a
vichfice zastavila 1 vlaky sméfujici do Némecka, Rakouska a na Slovensko. Vichfice

Emma si v celé Evropé vyzadala 14 obéti a fadoveé milionové Skody v eurech.[12]
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K samotnému blackoutu by ¢eskou energetiku nemél ptivést ani vypadek jednoho uzlové-

Mrwe

nekolikahodinové vypadky. Jednim z dostupnych néstroji jak, zvysit energetickou sobés-

taénost doméacnosti jsou solarni panely, které umozni vyrabét vlastni elektiiny.
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2  TERMINOLOGICKY A PRAVNI RAMEC PROBLEMATIKY

Komplex problematiky piedchdzeni krizovym situacim a jejich feSeni pocCinaje mimorad-
nymi udéalostmi, je upraven souborem pravnich predpist, které se odvijeji od ustavniho

zakona &. 110/1998 Sb., o bezpeénosti Ceské republiky. [13]

2.1 Zakonné vymezeni problematiky

Nezastupitelna role zdravotnictvi v bezpeénostnim systému statu je v podminkach Ceské
republiky podminéna také pravné, pocinaje ¢lankem €. 31 Listiny zékladnich prév a svo-
bod. Tento zakladni ustavni piedpis CR dava ob&antim statu pravo na zdravotni péi i za
situaci, pfi jejichz feSeni si vynucuje vyhlaseni tzv. krizovych stavii, kdy jsou uplatiiovdna

mimotadna krizova opatfeni. [14]
,,zdkon ¢ 110/1998 Sb., Ustavni zdkon o bezpecnosti Ceské republiky
,,zakon ¢. 222/1999 Sb., Zdkon o zajistovani obrany Ceské republiky

., zakon ¢. 239/2000 Sb., Zdkon o integrovaném zdchranném systému a o zméné nékterych

zakonut “
., zdkon ¢. 240/2000 Sb., Zadkon o krizovém Fizeni a o zméné nékterych zakonu “

,zdkon ¢. 241/2000 Sb., Zakon o hospodarskych opatienich pro krizové stavy a o zmeéné

3

nekterych souvisejicich zakonii*

zdkon & 2/1969 Sb., Zdikon Ceské ndrodni rady o ziizeni ministerstev a jinych ustred-

nich organii statni spravy Ceské socialistické republiky

. zakon ¢. 131/200 Sb., Zakon o hlavnim mésté Praze

., zakon ¢. 129/2000 Sb., Zdkon o krajich“

., zakon ¢. 128/2000 Sb., Zakon o obcich*

,,zdkon ¢. 258/2000 Sb., Zdkon o ochrané verejného zdravi “

,,zakon ¢. 20/1969 Sb., Zikon Ceské obchodni rady o spravnich poplatcich
,,zakon ¢. 258/2000 Sb., Zakon o ochrané verejného zdravi*

,zakon ¢.160/1992 Sb., Zdkon ceské narodni rady o zdravotni péci v nestatnich zdravot-
nickych zarizenich “

\zdkon & 273/2008 Sb., Zdkon o Policii Ceské republiky “
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., zakon ¢. 254/2001S8b., Zdkon o vodach a o zméné néekterych zdakonit *

73

., zakon ¢. 18/1997 Sb., Zakon o mirovém vyuzivani jaderné energie a ionizujiciho zdreni

€

,,zakon ¢. 106/1999 Sb., Zdkon o svobodném pristupu k informacim

,zakon ¢. 110/2019 Sb., Zdkon o zpracovani osobnich udajii

zakon ¢.224/2015 Sb., Zakon o prevenci zavaznych havarii zpiisobenych vybranymi che-

mickymi latkami *

,zakon ¢. 458/2000 Sb., Zakon o podminkach podnikani a vykonu statni spravy

3

v energetickych odvétvich a o zméné nékterych zdkonu*

,,zakon ¢. 245/2006 Sb., Zakon o verejnych neziskovych ustavnich zdravotnickych zarize-

nich a o zmeéné nekterych zakonii

,zakon ¢. 458/2000 Sb., Zdakon o podminkach podnikani a vykonu statni spravy

v energetickych odvétvich a o zméné nékterych zdakonu* [14]

2.2 Normativni a institucionalni vymezeni problematiky
Obsahuji ptedpisy, na které je nutné brat ztetel
,whlaska ¢. 434/1992 Sb., o zdravotnické zachranné sluzbeé

L, Whlaska ¢. 394/1991 Sb., o uloze a postaveni fakultnich nemocnic a krajské hygienické

stanice "
,whlaska ¢. 242/1991 Sb., o soustavé zdravotnickych zarizeni *
,,narizeni vlady ¢.432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury

L Whlaska ¢. 80/2010 Sb., o stavu nouze v elektrotechnice a o obsahovych povinnostech

havarijniho planu “

L, Whlaska ¢. 79/2010 Sb., o dispecerském Fizeni elektrizacni soustavy a o predavani udajit

pro dispecerské rizeni *

wvhlaska ¢. 540/2005 Sb., o kvalite dodavek elektriny a souvisejicich sluzeb v elektro-

energetice

., harizeni vlady ¢.432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury “
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»vhlaska ¢. 80/2010 Sb., o stavu nouze v elektrotechnice a o obsahovych povinnostech

havarijniho planu *

L, Whlaska ¢. 79/2010 Sb., o dispecerském Fizeni elektrizacni soustavy a o predavani udaju

pro dispecerske rizeni

wvhlaska ¢. 540/2005 Sb., o kvalite dodavek elektriny a souvisejicich sluzeb v elektro-

energetice [14]

2.3 Mimoradna udalost

Timto pojmem rozumime Skodlivé plisobeni sil a jevii vyvolanych Cinnosti ¢loveka, pii-
rodnimi vlivy, anebo jejich kombinaci, které ohrozuji zivot, zdravi, majetek nebo zivotni
prostfedi. Z hlediska pfic¢iny Ize mimotadné uddlosti délit z nedostatku nebo z nadbytku

hmot, energii nebo informaci. [15]

2.4 Krize

Krize se vyskytuje v misté a Case, coZ znamena, ze krize maji riizné charakteristiky a kla-
dou rozdilné pozadavky. V rdmci Casoprostorového vyjadieni se vyskytuji na ur¢itém mis-
té (rozmisténi infrastruktury, sidel), v uréitém case a mira rozsahu plsobeni zavisi na na-
sledném S$iteni jejich dusledkt. Krizové situace 1ze znazornit jako rozhodovaci situace s
vyuzitim zékladnich otdzek Kde (operacni rozsah), Kdy (obdobi), Co (Cinnosti, akce), Jak

(zplsob realizace). [15]

2.4.1 Krizova situace

Rozumime Skodlivé ptisobeni sil a jevii vyvolanych ¢innosti ¢loveka, ptirodnimi vlivy, a
také havarie, které¢ ohrozuji Zivot, zdravi, majetek nebo Zivotni prostiedi a vyzaduji prove-
deni zachrannych a likvidacnich praci, naruseni kritické infrastruktury nebo jiné nebezpeci,
pfi nichZ je vyhlaSen stav nebezpeci, nouzovy stav, stav ohroZeni statu a vale¢ny stav. Po-

jem krizova situace je velmi diilezity pro krizové fizeni. [15]

2.4.2 Krizové rizeni

Je souhrn fidicich ¢innosti organii krizového fizeni zaméfenych na analyzu a vyhodnoceni
bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti provadénych

v souvislosti s piipravou na krizové situace, na jejich feSeni nebo ochranu kritické
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infrastruktury. Krizové fizeni je nedilnou soucasti fizeni statu, organizace ¢i jiné instituce,

které maji zajem na svém udrzitelném rozvoji. [15]

2.4.3 Krizové planovani

Znamena uceleny soubor postupt, metod a opatieni. Je nastrojem krizového fizeni a je
souhrnem plénovacich ¢innosti, procedur a vazeb uskuteciiovanych organy krizového fize-
ni a jimi ur€enymi statnimi nebo vefejnymi institucemi, pravnickymi nebo podnikajicimi
fyzickymi osobami k realizaci cilii a ukol pfi zajiStovani bezpecnosti statu a jeho obyva-

telstva za krizovych situaci. [15]

2.4.4  Krizovy plan

Je souhrnny planovaci dokument, kterym organy krizového tizeni planuji ve své vécné a
uzemni plisobnosti opatfeni a postupy pro ptipad feseni krizové situace, ktera dosahla ta-
kové Grovné, Ze k jejimu feSeni je nezbytné pouzit zdkonnd mimotadnd opatteni. Tvofi jej
soubor dokumentl zahrnujicich popis a analyzu hrozeb a souhrn krizovych opatfeni a po-
stupti, které ministerstva, jiné spravni ufady a organy Uizemni samospravy zpracovavaji k

zajiSténi pripravenosti na feSeni krizovych situaci v jim dané ptsobnosti. [15]

2.4.5 Plan krizové pripravenosti

Je soubor dokumentli obsahujici popis a analyzu hrozeb a souhrn krizovych opatfeni
a postupt, které ministerstva, jiné spravni ufady a organy uzemni samospravy zpracovavaji
k zajisténi pripravenosti na feSeni krizovych situaci v dané ptisobnosti (zakon ¢. 240/2000

Sb., o krizovém fizeni a 0 zmén¢ nékterych zdkont). [15]

2.4.6  Krizové opatieni

Znamena organizacni nebo technické opatieni urcené k feseni krizové situace a odstranéni
jejich nasledkli. Reseni krizové situace je v podstaté realizace fady opatteni organizacnich,
hospodarskych, bezpecnostnich, informacnich, logistickych a jinych s cilem zvratit neptiz-

nivy strav a postupné obnovit bézny Zivot a funkce statu. [15]
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2.4.7  Organy krizového Fizeni

Zabezpecuji analyzu a vyhodnoceni moznych ohrozeni, planovani, organizovani, realizaci
a kontrolu Cinnosti provadénych v souvislosti s pfipravnymi opatfenimi, které souvisi

s feSenim krizové situace, nebo ochranou kritické infrastruktury.

Zakon o krizovém fizeni definuje tyto organy: vladu, ministerstva a jiné Ustfedni organy,
Ceskou narodni banku, organy kraje a dals$i organy s pisobnosti na uzemi kraje, organy

obce s rozsifenou ptusobnosti a organy obce. [15]

2.4.8 Krizovy stav

Je pravni pojem oznacujici bezpecnostni stav, ktery miize byt vyhlaSen zdkonem urcenymi
subjekty za ucelem feSeni krizové situace. Vyhlaseni krizového stavu umoziuje organtim
krizového ftizeni pouzit zvlastni pravni, ekonomické, organizacni a informacéni nastroje,
které jsou nezbytné nutné pro prekonani krizového stavu. Krizovy stav je zvlaStni zdkonna
kategorie zpravidla reagujici na negativni rozvoj mimoiadné udalosti, kterd mize vést az
ke vzniku krizové situace. Za krizovou situaci se povazuje stav, kdy je v disledku mimo-
radné udalosti (Skodlivé ptisobeni sil a jevi vyvolanych ¢innosti ¢lovéka, ptirodnimi vlivy,
rovnéZ havarie, které ohroZzuji ve zna¢ném rozsahu zivoty a zdravi lidi, majetkové hodnoty,
Zivotni prostiedi a vyzaduji provedeni zachrannych a likvida¢nich praci) ¢i pii jiném ne-
bezpeci (ohrozeni vnitiniho pofadku a bezpecnosti v ramci statu) nebo v diisledku naruSeni
kritické infrastruktury potfeba pfijimat mimofadna opatieni. TotéZ plati v situaci, je-1i bez-
prostfedné ohrozena svrchovanost, izemni celistvost ¢ demokratické zaklady Ceské re-
publiky, nebo je potieba plnit mezinidrodni zdvazky o spolecné obrang. Krizovymi stavy

jsou stav nebezpeci, nouzovy stav, stav ohrozeni statu, valecny stav. [15]

2.5 Typovy plan — stav nouze v elektroenergetice

Je to ¢innost provozovatele pienosové a distribu¢ni soustavy pii naruSeni dodavek elek-

trické energie velkého rozsahu.

Vyhlasovani stupia v elektroenergetice slouzi k omezeni odbéru elektfiny u zakazniki
v piipad¢ predchazeni stavu nouze nebo stavu nouze. V situacich, kdy hrozi reélné riziko,

muze provozovatel distribu¢ni sité¢ vyhlasit vystrazny stupeii nebo omezit spotiebu elektii-

ny.
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Regulaéni stupné:

Zakladni stupen — bez omezeni,

Vystrazny stupein — nesnizuje odebirany vykon, ale upozoriiuje na nesplnéni moz-
nost nesplnéni spolehlivostnich kritérii,

Regulacni stupen (1 — 7) znamenaji omezeni hodnoty odebiraného vykonu pro de-

finované skupiny odbérateld. (popis regulacnich stupiiti je v piiloze €. 2)

Regulacni stupné se 1isi dobou tc¢innosti od vyhlaseni a vysi regulované¢ho vykonu. [17]

2.6 Cinnosti p¥i narueni dodavek elektrické energie velkého rozsahu

Podle plant regulace spotieby a dodavek elektrické energie realizuji technické, organiza¢ni

a jina opatfeni, v¢etné opatteni tykajicich se dispecerského ¢i automatického fizeni sousta-

vy:

pro celé Gizemi statu, vymezené uzemi nebo jeho ¢ast vyhlasuji presny ¢as vzniku ¢i
ukonceni stavu nouze v hromadnych sdélovacich prostfedcich a prostfednictvim
prostfedkti dispecerského fizeni a neprodlené¢ oznamuji Ministerstvu primyslu
a obchodu, Energetickému regula¢nimu ufadu, Ministerstvu vnitra, krajskym ura-
dim a Magistratu hlavniho mésta Prahy, [18]

informace, kterou predavaji Ministerstvu pramyslu a obchodu, obsahuje datum a
¢as vzniku mimofadné udélosti, misto jejiho vzniku, pfi¢inu mimotadné udalosti a
popis jejiho vyvoje v krizovou situaci, udaje o jejim rozsahu, postizeném tzemi, o
omezeni spotfeby a vyroby elektiiny, zptisob feSeni krizové situace a piijatd opat-
feni, zhodnoceni moznosti a odhad ¢asu pro jeji pfekonani,

neprodlen¢ ptistupuji k likvidaci pfi¢in a nasledkt stavu nouze,

zajistuji bezpecény provoz elektrizacni soustavy s ohledem na stav naruSeni
a provadeéné zachranné a likvidacni préce,

vyhlasuji stav nouze pii selhani opatteni k piedchazeni stavu nouze, kdy nasledné
doslo k vyznamnému a nahlému nedostatku elektiiny nebo ohrozeni celistvosti
elektriza¢ni soustavy, jeji bezpecnosti a spolehlivosti provozu na celém tizemi sté-

tu, vymezeném uzemi nebo jeho ¢asti, [18]
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2.6.1

2.6.2

Omezuji spotieby elektfiny a dodavky elektfiny

automaticky podle frekven¢niho planu,

podle vypinaciho planu,

podle regula¢niho planu v rozsahu regulacnich stupnti ¢. 1 — 7,

operativnim vypnutim ¢asti zafizeni v rozsahu nezbytném pro vyrovnani vykonové
bilance dotCené ¢asti elektrizacni soustavy,

pouzitim volnych vyrobnich kapacit,

omezenim dodavaného vykonu,

pribézné vyhodnocuji vyvoj situace a postup pii likvidaci stavu nouze,
provozovatel pfenosové soustavy vyuziva disponibilni zdroje potiebné k obnové
napéti a fidi postupnou obnovu provozu elektrizacni soustavy,

v piipad¢ potieby mohou vyZzadovat potfebnou soucinnost prostfednictvim Minis-
terstvu priimyslu a obchodu nebo izemnich spravnich trada,

plni operativni tikoly ve své ptisobnosti. [18]

Stav nebezpecdi

Je bezodkladné opatfeni, které mliZze hejtman vyhlésit na tzemi celého kraje nebo jen na

ur¢itém Uzemi kraje. Jednda se pfedevSim o oblast, ktera byla postihnuta mimotadnou uda-

losti zna¢ného rozsahu.

2.6.3

VyhlaSuje se v piipad¢, jsou-li ohroZeny zivoty, zdravi, majetek nebo ohrozeno Zzi-
votni prostiedi a tato skute¢nost nelze odvratit béZznou ¢innosti spravnich tfadd, or-
géani kraje a obci, sloZek integrovaného zachranného systému nebo subjekti kritic-
ké infrastruktury. Na dobu 30 dnt jej miize vyhlasit hejtman kraje nebo primator
meésta Prahy. Hejtman, ktery tento stav vyhlasi, neprodlen¢ informuje vladu, okolni
kraje a Ministerstvo vnitra. Dobu 30 dnti miiZe hejtman prodlouzit pouze se souhla-

sem vlady. Dalsi kompetence jsou upraveny piislusnym zakonem.[19]

Nouzovy stav

Vyhlaguje vlada CR pro cely stat nebo omezené tizemi v piipadé Zivelnych pohrom, ekolo-

gickych nebo primyslovych havérii, nehod nebo jiného nebezpeci, které ve znacném roz-

sahu ohrozuji Zivoty, zdravi nebo majetkové hodnoty. VyhlaSuje se i1 v pfipad€ narusSeni

vnitiniho pofadku a bezpecnosti. Doba trvani nouzového stavu je omezena na dobu 30 dnti.

Lze ji prodlouzit se souhlasem Poslanecké snémovny Parlamentu CR. [13]
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2.6.4 Stav ohroZeni statu

Vyhlaguje Parlament CR na navrh vlady pro cely stat nebo omezené Gizemi v piipadech, je-
li bezprostiedné ohrozena svrchovanost nebo uzemni celistvost staitu nebo demokratické

zéklady. V tomto ptipad¢ doba trvani neni nijak omezena. [13]

2.6.5 Valecny stav

Vyhlauje parlament CR pro cely stat v piipadé napadeni CR, nebo je-li tfeba plnit mezina-
rodni smluvni zavazky o spolecné obran¢ proti napadeni. Z krizovych stavii se jedné o nej-
vys3i stav, ktery mohou organy Ceské republiky vyhlasit v reakci na mimotadnou udalost.
Tato opatfeni mohou znamenat omezeni zakladnich prav a svobod, mobilizaci, uzavieni

hranic nebo jiné povinnosti ob¢ant vaci statu. [13]

Zakladnim kritériem pro to, ktery z krizovych stavii bude vyhldsen, je druh mimotadné
udalosti, rozsah postizeni a velikost izemi. Vzhledem k rostoucimu poctu novych udalosti

nastala potieba provést novou analyzu hrozeb pro CR.
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3 MOZNE PRICINY BLACKOUTU

V Ceské republice je propracovany bezpeénostni systém ochrany infrastruktur a pomérné
kvalitni a udrzovana pienosova sit’. Na rozvoj pifenosové soustavy je rocn¢ vynakladano
4,5 miliardy korun. Diivodem vzniku mimofadné udélosti se jako nejpravdépodobné;jsi jevi
soub&h nekolika pficin. Pti rozsdhlém vypadku elektrické energie se odviji rychlost znovu-
obnoveni, coz pii znatném fyzickém poSkozeni pfenosové soustavy miize znamenat i né-

kolik dnti nebo tydnt. [19]

3.1 Prirodni vlivy

Vétrna smrit’ je nejéast&jsi pii¢innou vypadku elektrické energie v CR. Tato udélost vyvo-

lava, tzv. domino efekt.

Jsou to pfi¢iny, které vyvolavaji fadu na sebe navazujicich udalosti.

., KASKADOVY EFEKT: vétrnd smr$t* => pddy stromii do el. vedeni => piteruseni do-
davek el. energie koncovym odbératelitm => narusSeni rovnovahy mezi vyrobou a spotie-
bou el. energie => automatické odpojovani nezatizenych vyrobnich zavizeni => rozpad
Ppienosové soustavy na oddélené ostrovy => kaskddové Sireni poruchy => BLACKOUT “

[19]

Velmi podobné komplikace mtze vyvolat dlouhodobé snézeni, nebo silnd namraza, ktera

muze 1amat stromy, trhat draty elektrického napéti nebo ohybat stozary.

3.2 Vyhtivani

Na distribuéni siti v Ceské republice se vyuziva vyhtivanych vodi¢a, které jsou soudasti
pouze venkovniho vedeni 110 kV. Tato technologie se vyuZziva v dobé nepiiznivych klima-
tickych podminek, kdy se teplota pohybuje kolem nuly a vlivem vysoké vzdusné vlhkosti
nebo mrznouciho desté dochédzi na venkovnim vedeni k nariistu ndmrazy. V praxi existuji

dva zplsoby, jak se témto jevim branit. [20]
e Mechanické odstranéni

Fyzicky naro€na a neefektivni metoda, provadéna techniky.
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e Vyhiivani vodica
Vyuziti jednoho ze zakladnich zakont elektrotechniky. Pti prichodu elektiiny vo-
di¢em vznika teplo. Toto vedeni se upravi tak, aby na jednom konci mohlo byt ve-
deni zkratovano a z druhé strany pfipojeno na napétovou hladinu vysokého napéti.
Tato konfigurace zajisti zkrat a danym vedenim prote¢e daleko vyssi zkratovany
proud, nez je jmenovity. Vznikne pravé tolik tepla, aby namraza samovoln¢ odpa-

dla a zaroven nedoslo k poskozeni venkovniho vedeni.[20]

3.3 Technické poruchy

PoZzar mlze vzniknout v mistech produkce elektrické energie i v pfenosové soustave. Po-
kud nastane kombinace téchto poruch, mtize dojit k rozsdhlému vypadku elektrické ener-

gie.[19]

3.4 Lidsky faktor

V piipadé, ze dispeceii chybné vyhodnoti mimofadnou situaci, kterd vznikla v soubéhu
nckolika negativnich vlivil, kterd miize vyustit v rozsdhly vypadek dodéavky elektrické
energie. Takovym situacim je pfedchazeno prostfednictvim odborné zpiisobilého obsluhu-

jiciho personalu, ktery dodrzuje ptisna bezpecnostni pravidla.[19]

3.5 Vyznamny pretok energie

Transport energie ze severu Némecka do center na jihu Némecka vede ptes pfenosovou
soustavu v CR. Jedna se predev§im o zelnou energii vyrobenou z vétrnych a fotovoltaic-
kych elektraren. V ptipad¢ ndhlého naristu produkce a nevyrovnani spotieby by mohlo
dojit k rozsahlému vypadku. Vétrné elektrarny patii k nestabilnim zdrojim energie, kazdy
podzim se o tom piesvédCuje Ceskd prenosova soustava, kterd se musi vypotadat
s obrovskym ndporem energie. Na severu Némecka jsou instalovany vétrné elektrarny o
vykonu 24 600 MW. Sjednany export je ve vysi 130 MW, ale fyzicky nam pftitéka az 1300
MW. OhroZena neni jen ¢eské pfenosova soustava, ale s ndporem zelené elektfiny se musi

vyporadat také napiiklad v Polsku, Rakousku, Slovinsku, Belgii nebo Svycarsku. [19]
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3.6 Teroristicky utok

Utok muze byt veden na destrukci trafostanic, nebo na nadzemni vedeni velmi vysokého

napéti. Kybernetické utoky prostfednictvim viru napadnou informacni sité. [19][21]

3.7 Elektromagnetické boure

Cesti astronomové z Astronomického tGstavu Akademie véd objevili, Ze za nékterymi po-
ruchami v ¢eské rozvodné elektrické siti mize byt také slunecni aktivita. V dlouhych vodi-
¢ich u vedeni vysokého a velmi vysokého napéti se mize jednat o nartist az o desitky pro-
cent, kde by mohl vzniknout proud az 50 ampér. Tak velky proud by na poskozeni nékte-
rych prvki infrastruktury stacil. V obdobich zvySené slunecni aktivity je totiz podle jejich
vyzkumu poruch v rozvodech vysokého napéti o desitky procent vice, nez kdyz je slunecni
aktivita minimalni. Uz delsi dobu je znamo, Ze poruchy v rozvodné siti a nasledné vypadky
proudu mize zpisobovat také slune¢ni aktivita. Pii slunecnich erupcich se totiz miize ze
Slunce uvolnit nabitd koronalni hmota, ktera, kdyz zasdhne Zemi, tak zplisobi zmény
v geomagnetickém poli. Ty se béZné projevuji jako polarni zate, ale v mimotadnych ptipa-
dech dochazi také ke vzniku proudu v dlouhych vodicich, ktery nasledné poskozuje trans-

formatory, a mize tak dojit i k vypadkiim dodavek proudu. [22]

Cilem ceské energetiky je zajisténi vysoké bezpecnosti a spolehlivosti pfenosové soustavy

v souladu s evropskymi standardy a dosazeni energetické odolnosti.


https://zpravy.aktualne.cz/vypadek/l~i:keyword:4299/
https://zpravy.aktualne.cz/vypadek/l~i:keyword:4299/
https://zpravy.aktualne.cz/slunce/l~i:keyword:993/
https://www.aktualne.cz/wiki/veda-a-technika/slunecni-erupce/r~i:wiki:2739/
https://zpravy.aktualne.cz/geomagneticka-boure/l~i:keyword:120332/
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4 ANALYZA RIZIK

Je proces, ktery nam stanovi, jak velkd je pravdépodobnost, ze se nebezpeci uskutecni.
Jedna se o jeden z dualezitych krokt, ktery nam snizi dopad rizika. Existuje velké mnozstvi
zpusobd, jak ziskavat data a informace, stejné jako existuje vice metod, které Ize rozd¢lit
na kvantitativni a kvalitativni. Tyto metody plni pouze pomocnou roli. Dtilezitym faktorem

je lidské inteligence a vybér vhodné metody analyzy rizik.
Vybér metody zavisi na tom, zda zname:

¢ nebo mizZeme stanovit rozloZeni Zivelnych pohrom, nehod, havérii, Gtokd, atd.

e prostor a ¢as mizeme spocitat rozlozeni u zivelnych pohrom, nehod, havarii, atoki
..atd.

e a vypocitat Ize zmapovat asovy interval pro dané tizemi, nebo stavit rozloZeni Zi-

velnych pohrom, nehod, havarii, utokti, dopadii a pravdépodobnost jejich vyskytu

Nelze nikdy ptesné urcit, které metody jsou vhodné pouzit na hledani rizik a kritickych
mist Vysledkem pouzité metody by mél byt jednoduchy a srozumitelny text jak expertim,

tak béznym uzivatelim. [23]

4.1 Analyza FMEA

Analyza FMEA (Failure Mode and Effects Analysis) v ¢eském piekladu analyza moznych
vad a jejich diisledkii. Tato analyza se poprvé objevila ve vojenském piedpisu, ktery vznikl
roku 1949. Na pocatku tato metoda vyuzivala techniku hodnoceni spolehlivosti, a tak bylo
mozné stanovit dopady poruch systému a zatizeni. Spole¢nost NASA aplikovala tuto mys-
lenku v 60. letech na projekt Apollo 13 a pouZzila ho jako spolehlivostni analyzu sloZitych

systémil v kosmickém vyzkumu.

Jako prvni vyuziva metodu FMEA firma Ford v automobilovém primyslu. Tuto metodu
pouzivala k preventivnimu zjistovani kvality vyrabénych soucastek. FMEA prochéazela
vyvojem dvacet let a postupné se zdokonalovala. Komplexné¢ byla zpracovana v osmdesa-
tych letech, a to do papirové formy QS9000. Postupné se zacala vyuzivat v dalSich odvét-
vich, jako je letecky primysl, jadernd energetika, a dostala se i do poptedi netechnickych

oblasti.
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Metoda FMEA se vyuziva v pfedvyrobnich etapach na preventivni odstranéni moznych
zavad a chyb. Ve vyrobnim procesu zjistuje nejkritictéjsi a nejpravdépodobnéjsi chyby ve

vyrobku, nebo i v samotném procesu.

Dokaze rozeznat v navrhu vyrobku poruchu, urcit jeji nasledek, ohodnotit riziko a bez-
pecné této poruse piedejit. Cilem FMEA je v predvyrobni etapé rozbor celého vyrobku a
jeho vyrobniho procesu ve kterém vyhledava poruchy a k takto zjisténym porucham dava
napravna opatfeni ve stadiu technické ptipravy vyrobku. Pro takto odhalenou poruchu na

nejnizsi urovni se analyzuji mozné nasledky. [24]
FMEA se pouziva v néasledujicich formach:

e FMEA konstrukce,

e FMEA procesu,

e FMEA vyrobku,

e FMEA vyrobnich prostiedka. [24]

4.2 FMEA v procesu

FMEA procesu se uskuteciiuje vétSinou pred zahajenim vyroby nebo inovaci technologic-
kého postupu. Tato metoda je urcena pro prezkoumani technologického postupu, anebo pro
analyzu jiz pouZivaného postupu. Tato metoda dokéze odhalit slab4 mista a iniciovat jeho
zlepSeni. Pracovnik, ktery zodpovida za provedeni FMEA procesu, pfedklada tymu FMEA
navrh na technologicky postup vyroby. Tento postup obsahuje vSechny faze vyroby a vy-
robnich operaci az do okamziku piedani vyrobku zékaznikovi. Tato analyza je sloZena ze
tii Casti, a to z Analyzy a hodnoceni souc¢asného stavu, Navrhu opatieni, Hodnoceni stavu

po opatieni.[25]

4.3 Analyza hodnoceni souc¢asného stavu

Jednotlivé operace procesu v potadi, ve kterém na sebe navazuji, se postupné analyzuji.
Tym ma za ukol vymezit mozné vady, jez se miiZzou pii procesu vyskytnout. Tyka se to
vad, kter¢ se ptenesou do kone¢ného vyrobku, ale i1 vad, které zptlisobi, Ze nékteré z operaci
nebudou uspésné. Dale tym analyzuje plisobnost moznych vad na obsluhu procesu. Ke

kazdé vzniklé vad¢ tym analyzuje mozné pficiny, které mohou vadu zpusobit.
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Pti stanoveni mozné chyby i jeji pfiCiny se dale zjistuje, jaké postupy v procesu vyuzit,

aby tyto chyby byly odstranény.

V piipadé vzniku vady se u FMEA procesu posuzuje pravdépodobnost, ze v pribéhu ope-

race vlivem né&jaké piic¢iny vzniknou vyrobky s vadou, nebo Ze nastane selhani procesu.

Pti odhaleni vady tym hodnoti G¢innost stavajicich postupii nebo jeji pticiny pied tim, nez
vyrobek opusti misto vyroby. Rizikové Cislo se vypocita jako soucin bodového hodnoceni

vyznamu vady, pravdépodobnosti vyskytu vady a pravdépodobnosti odhaleni vady. [25]

Krok procesu

Uvede se oznaceni kroku procesu nebo analyzovana operace, a to na zaklad¢ ¢islovani pro-
cesu a terminologie. Schéma ¢islovani procesu, posloupnost krokli a pouzitd terminologie
by méla byt shodnd s idaji pouzitymi ve vyvojovém diagramu procesu, aby se zajistila

sledovanost a vztahy s jinymi dokumenty. [23]
Funkce procesu

Uvede se funkce, kterd odpovida kazdé analyzované operaci. Funkce procesu popisuje tucel
nebo zamér dané operace. Aby se omezil pocet krokti, doporucuje se provést analyza rizik
a vybrat kroky, které budou mit pravdépodobny dopad na produkt. Existuje-li vice funkci
procesu s ohledem na danou operaci, méla by byt kazda z téchto funkci zatazena do formu-

late s uvedenim ptislusnych pozadavka. [23]
Pozadavky

PoZadavky jsou vstupy do procesu, které jsou specifikovany pro splnéni zdméru navrhu
produktu nebo dalSich poZadavki. Jestlize ma dand funkce vice nez jeden poZadavek, mél
by byt kazdy z pozadavki zatfazen do formuléfe s uvedenim pfislusnych souvisejicich zpii-

sobtl poruch s cilem usnadnit provadénou analyzu. [23]
Mozny zpusob poruchy

Je definovan jako zpisob, jakym by mohl pfi plnéni pozadavkl na proces piipadné selhat.
U jednotlivé operace z hlediska pozadavkl na proces se podle vyvojového diagramu pro-
cesu sepiSou mozné zptlisoby poruch. Pfedpoklada se, Ze by se porucha mohla vyskytnout,
avSak neni to podminka. Pfipadné poruchy by mély byt popisovany technickymi terminy.
[23]
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Mozny dusledek poruchy

Diusledky poruchy by se mély popisovat tak, jak by je mohl postfehnout nebo pocitit kon-
covy uzivatel. Jestlize by zptsob poruchy mohl ovlivnit bezpecnost nebo nesoulad s pred-

pisy, m¢lo by to byt jednoznacéné identifikovano v ramci PFMEA (FMEA procesu) [23]
Zavaznost

Zavaznost je hodnota spojovéana s nejvaznéjSim disledkem v ptipadé daného zptisobu po-
ruchy. Zavaznost ptredstavuje relativni zndmkovani v ramci predmétu jednotlivé FMEA.

Tym by se mél dohodnout na kritériich hodnoceni a systému znamkovani. [23]

vrwe

Mozné pri€iny poruchy

Mozné pti¢ina poruchy je definovana jako oznaceni toho, jak se mize porucha vyskytnout,
a je popsana jako néco, co lze opravit nebo fidit. Mozna pti¢ina poruchy miize vyjadfovat
slabou stranku navrhu procesu, jejimz nasledkem je zpiisob poruchy. V co nejvétsim moz-
ném rozsahu se identifikuje a dokumentuje mozna pfic¢ina a co nejstru¢néji a nejuplnéji se
popise. Muze existovat jedna pfi¢ina nebo n€kolik pficin, které mohou mit za nasledek

analyzovany zptisob poruchy. [24]
Vyskyt

Vyskyt znamend pravdépodobnost vyskytu specifické pficiny poruchy. Zndmka hodnoceni
pravdépodobnosti vyskytu vyjadiuje spiSe relativni vyznam neZ absolutni hodnotu (viz
tabulka). Odhadne se pravdépodobnost vyskytu mozné pii€iny chyby na stupnici od 1 do
10. Pro zajisténi kontinuity by se mél pouzivat konzistentni systém zndmkovani vyskytu.
Znédmka hodnoceni vyskytu je relativni znamkovéani v ramci pfedmétu FMEA a nemusi
odrazet redlnou pravdépodobnost vyskytu. Jsou-li k dispozici statistické udaje v podobném

procesu, mély by se pouzit pro stanoveni zndmky hodnoceni vyskytu. [23]
Nastroje Fizeni pro stavajici proces

Nastroje fizeni pro stavajici proces jsou popisem nastroju fizeni, kterymi 1ze v mozné mire

bud’ zabranit vyskytu pti¢iny chyby, nebo odhalit zptisob chyby, pokud by se vyskytla.
Je tfeba zvazit dva druhy nastroja fizeni procesu:

1. Prevence: eliminovani vyskytu pfi¢iny chyby nebo zplisobu poruchy snizenim cetnosti

jejich vyskytu.
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2. Detekce: identifikovani priciny chyby nebo poruchy, které vedou k vypracovani souvi-

sejicich opatfeni k napraveé nebo protiopatieni.

Je-li to mozné, uptfednostiuje se pouziti nastroju fizeni prevence. Pocatecni znamkovani
detekce bude zalozeno na nastrojich fizeni procesu, kterymi se bud’ odhaluje pficina, nebo
zpuisob chyby. Detekce je znamka hodnoceni souvisejici s nejlepsim néstrojem fizeni de-
tekce. Jestlize je identifikovan vice nez jeden nastroj fizeni, doporucuje se, aby znamka

hodnoceni detekce u kazdého néstroje fizeni byla soucasti popisu. Do sloupce pro detekci

cvwr

Hodnoceni rizika

Jednim z pfistupi napomahajicich stanovovani priorit opatieni je pouziti ukazatele priorit
rizika. V ramci predmétu jednotlivé FMEA muze mit tato hodnota rozpéti od 1 do 1000.
Pti aplikovani prahovych hodnot se predpoklada, Ze ukazatel RPN je métitkem relativniho
rizika (kterym Casto nejsou) a Ze neustalé zlepSovani neni zapotiebi (zapotiebi vsak je).
Dalsi zélezitosti tykajici se pouzivanim piistupu s prahovou hodnotou je to, ze neexistuje

zadna konkrétni hodnota RPN, kterd vyzaduje mandatorni opatteni. [23]
RPN = z4vaznost (S - severity) x vyskyt (O - occurrence) x detekce (D - detection)

Pouziti prahové hodnoty RPN neni doporuc¢enym postupem pro urcovani potieby piijimat

opatteni
Doporucena opati‘eni

Zamé&rem jakéhokoli doporuceného opatieni je snizit znamky hodnoceni v tomto potadi:

zavaznost vyskyt a detekce.

e Snizit zndmku hodnoceni zavaznosti (S): Pouze revize navrhu procesu dokaze vy-
volat sniZzeni znamky hodnoceni zavaznosti. Tato zmé&na neznamena, ze bude za-
vaznost sniZzena, proto by se zmény meély piezkoumat, aby se stanovil dopad na
proces.

e Snizit znamku hodnoceni zdvaznosti (O): Aby se snizil vyskyt, mohou byt pozado-
vany revize navrhu procesu. SniZzeni znamky hodnoceni vyskytu lze docilit odstra-
nénim nebo fizenim jedné nebo nékolika piic¢in zplisobu poruchy prostfednictvim

revize navrhu procesu.
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e Snizit zndmku hodnoceni detekce (D): Preferovanou metodou je pouziti ochrany
proti chybam.
Piepracovany navrh metodiky detekce miize mit za nasledek sniZzeni znamky hod-
noceni detekce. V nékterych piipadech mize byt pozadovana zména kroku procesu,
aby se zvysila pravdépodobnost odhaleni. ZlepSeni nastroju fizeni detekce vyzaduje

znalosti a pochopeni dominantnich pficin. [23]
Odpovédnost — Termin dokonceni

Uvede se jméno osoby a organizace odpovédné za splnéni kazdého doporuc¢eného opatient,
vcetné terminu dokonceni. Vedouci tymu je odpovédny za proces, a také vSech doporuce-

nych opatifeni nebo za jejich odpovidajici feseni. [23]

FMEA analyza moznosti vzniku a nasledkt selhani — pfedstavuje metodu identifikovani a
prevence potencialnich problému ¢i pochybeni. Jedna se o proaktivni preventivni strategii.
Pivodné je FMEA ptedurcena pro pfezkoumani a validaci ndvrhu technologického postu-
pu, ale je i cennou metodou pro pfezkoumani a analyzu pouzivanych postupl a nevyrob-

nich procest.

4.4 Analyza rizik a posuzovani kriti¢nosti

Analyzy s cilem identifikovat pravdépodobnost n¢jaké mimotadné udalosti, jakoz i mozné
dopady a Skody, jsou typickou ulohou z oblasti analyzy a managementu rizik. Existuje cela
fada metodik k provadéni analyzy rizik, a to jak v oblasti bezpecnosti informacnich techno-

logii, tak i v oblastech dalSich.

Tyto metodiky pracujici Casto s velice podobnou strukturou — objekty, ohrozeni, slab4 mis-
ta, pravdépodobnosti. Vysledkem metod je potom o¢ekavand vySe Skody nebo kategoriza-

ce rizika. [26]

Experty na ochranu kritické infrastruktury bylo konstatovano, Ze aplikace klasickych me-
tod analyzy rizik v oblasti ochrany kritické infrastruktury nevede vzdy k Zadoucimu cili.
Dtivodem je to, Ze pro vypadky infrastruktur a pravdépodobnosti takovych vypadkl zatim
nejsou k dispozici dostatecné siln€ vypovidajici statistiky, neni dohotovena katalogizace
objektt, slabych mist a ohrozZeni, a to od urovné podniku az po Groven narodohospodaf-

skou.
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Modifikaci klasickych metod analyzy rizik byla vypracovana metoda na bazi ,,posouzeni
kriticnosti®. Vychozim bodem u této metody jsou provozni (vécné) procesy, které probiha-
ji, napft. v jednotlivych provozech infrastruktury podniku. Obdobn¢ se postupuje na trovni

koncernu, odvétvi Ci sektoru kritické infrastruktury. [26]

Kriti¢nost prvku infrastruktury tedy vymezuje selhdni ¢i disfunkcénost urcitého prvku in-
frastruktury v ramci vétSiho systému, u kterého predevsim zkouma vlivy zpiisobujici za-

vaznost dopadu vypadku na spole¢nost, a to i prosttednictvim zavislych infrastruktur.

4.5 Rizikové faktory:

e Rizikovy faktor ¢lovek: nedostatecny smysl pro zachovavani bezpecnosti, nedosta-
tecné kvalifikovany personal, lidské selhdni, kriminalni jednani (sabotaz, teroristic-
ké utoky).

e Rizikovy faktor organizace: koncentrace nezbytnych dulezitych zdroji, outsour-
cing (nakup sluzeb mimo podnik), infrastruktury kritické z hlediska podniku.

e Rizikovy faktor ptiroda/zivotni prostfedi: ptirodni katastrofy, kontaminace a epi-
demie.

e Rizikovy faktor IT: komplexnost systémtl, rostouci zavislost na IT, rozsahlé celo-
svétové propojeni systému IT sitémi, kratké cykly inovace IT, standardizace tech-
niky a komponentli, vzijemna zavislost kritické infrastruktury (interdependence),
internet jako nervovy systém kritické infrastruktury (souvislost s bezpecnosti IT).
Riziko je nutné eliminovat vZdy na nejmensi moZnou unosnou miru. Pro kazdé za-
fizeni i objekt bude pfijatelnd mira rizika pfedstavovat jinou hodnotu a nelze ji
proto jednoduse definovat. (napf. vySe vlozenych financnich prostredkti, dostupnost

technickych zatizeni, vliv na prostfedi apod.). [27]

Na prvém misté pii posuzovani rizika by mél vzdy byt lidsky Zivot a zdravi ¢lovéka. Proto
pfi eliminaci rizika v prostfedi mimotadné udalosti je kladen velky diraz na uroveil rozho-
dovaciho procesu a fizeni. Kritickd infrastruktura je zdsobovéana elektfinou prioritné, jeji
prvky tudiZ nejsou zahrnuty do regula¢nich ani vypinacich planii provozovatele pfenosové
soustavy. V ptipad¢€, ze z objektivnich diivodii neni mozno zasobovani prvka kritické in-
frastruktury a prioritnich odbératelli elektrickou energii zajistit, je feSenim pouze vyuZiti

vlastnich nahradnich zdroji elektrické energie téchto subjektl (napt. dieselagregaty). [18]
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Provozni a bezpec¢nostni troven technické infrastruktury jako celku ma zésadni vliv na
ekonomiku statu. NaruSeni nebo snizeni provozuschopnosti téchto systéml v soub&hu

s mimotadnymi udalostmi miize vyvolat krizové stavy.[28]
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5 OBECNE PRISTUPY K MINIMALIZACI DOPAD BLACKOUTU

Poptavka po elektiin€é v Evropé¢ roste a tim i tranzit pfes nasi pienosovou soustavu. Riziko
pretizeni soustavy, poruchy ¢i lokalnich blackoutl je realnéjsi a méné predvidatelny nez

drive.

5.1 Krizova pripravenost ve zdravotnictvi

Zdravotnictvi ma velmi dilezitou roli pfi feseni nasledki mimotfadnych udalosti, které vy-
plivaji z krizovych situaci. Podle zakona 110/1998 Sb., o bezpecnosti Ceské republiky za-
jistuje obecné bezpecnost obcant. V piedpisech krizové legislativy je definovana povin-
nost statu pii ochrané Zivota a zdravi. Ta zajiStuje pfipravenost systému zdravotnictvi za
mimotadnych situaci. Cilem je zajistit zdchranu Zivota a zabranit vzniku té¢Zké jmy na
zdravi. Pfedpokladem je planovita ptiprava preventivniho opatieni provadéna za podminek

standartni bezpec¢nostni situace.[14]

Pti zajiStovani zdravotni péce je zdravotnicky persondl nenahraditelny a musi byt zvladnu-

ta ochrana zdravotnického personalu.

Krizova pripravenost zdravotnictvi je schopnost spravnich ufadt a poskytovateld zdra-
votnickych sluzeb poskytovat nezbytnou zdravotni péc¢i obyvatelstvu za mimotadnych uda-
losti a krizovych situaci, v souladu s medicinskymi zasadami pro poskytovani zdravotni

péce. [15]

Adekviatni krizova pfipravenost zdravotnického zafizeni musi byt zajiSténa tak, aby ne-
vznikla zadna nepiedvidatelna situace, na kterou nebude toto zatizeni schopné reagovat.
Zakladnim ptfedpokladem pro vypracovani dokumentli vhodnych pro feSeni krizovych si-
tuaci je podrobna a systematicka analyza vSech moZnych rizik jak uvnitf, tak vné zdravot-
nického zatizeni. Na piipravé téchto krizovych plani se musi podilet odpoveédné osoby na

vSech trovnich fizeni a ndsledné€ je musi umét uvést do praxe. [15]

Za hlavni soucasti krizové pripravenosti jsou povazovany:

e Casti zaméfené na zvladani hromadného piijmu ranénych a nemocnych,
e traumatologicky plén,

e pandemicky plén,
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e (asti zaméfené na zvladani vnitiniho nebezpeci nebo vnéjsSiho ohrozeni zatizeni
(vCetné vypadkt technologickych systému, energii a dalSich poruch chodu nemoc-
nice),

e cvakuacni plan — krizové operacni postupy. [15]

5.2 Start ze tmy

Jednim z bezpecnostnich prvkl je plan ochrany a obnovy neboli ,,start ze tmy*“(obnova

napéjeni ¢asti elektrické sit€¢ do provozu bez nutnosti vyuziti externi pienosové soustavy).

Elektrarna Dlouhé Stran¢ muze pomoci pii rozsahlém vypadku. Sluzba start ze tmy umi
nahodit dvé sté kilometri vzdalenou tepelnou elektrarnu Chvaletice v Pardubickém kraji.
Praxe potvrdila, Ze na 172 kilometrii dlouhém vedeni mezi Dlouhymi Stranémi a Chvaleti-
cemi je mozny vznik ferorezonance a samobuzeni, kde se velmi pomalu nabudi linka, aby
nedoslo k nezddoucim rezonan¢nim jevim v siti. V Dlouhych Stranich dalkovym povelem
nastartuje satelitnim telefonem vykonny dieselagregat, ktery doda energii a umozni spustit
vodu z horni nadrZe a roztoc¢i turbinu, kterd postupné nabudi linku bez napéti. Cely proces

trva méné nez pal hodiny.

Nejvy$§im instalovanym vykonem Vodni elektrarny (VE) v CR disponuje Pie¢erpavaci
vodni elektrarna (PVE) Dlouh¢ Stran¢ o vykonu 650 MW (2 x 325 MW — Francisova tur-
bina), nasleduje PVE Dalesice o vykonu 480 MW (4 x 120 MW — Francisova t.). PVE Da-
leSice byla vykonové dimenzovéna tak, aby v pfipadé nahlé poruchy dokazala nahradit
jeden blok jaderné elektrarny Dukovany. Akumula¢ni vodni elektrarna Orlik je tieti nejvét-
§i VE v CR o vykonu 364 MW (4 x Kaplanova turbina), ktera je umisténa u vodni nadrze
Orlik na Vltavé. Nasleduje akumula¢ni VE Slapy s vykonem 144 MW (3 x 48 MW — Kap-

lanova t.) na stejné fece.

V CR jsou malé vodni elektrarny (MVE) zafazeny do instalovaného vykonu 10 MW a témi
nejvetsSimi jsou: Pracov (9,75 MW — Francisova t.) a MVE Hnévkovice (2 x 4,7 MW —
Kaplanovy t.). MVE vyssich vykoni jsou vétSinou provozovany jako akumulaéni a MVE

niz8ich vykont jako priatocné.[29][30]
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5.3 Hlavni ukoly dispecerského Fizeni

o Dispecerské fizeni prenosové soustavy (PS), manipulace v PS, spoluprace s vyrobci
elektfiny, s dispecinky distribu¢nich soustav (DS), fizeni spoluprace s okolnimi
provozovateli pifenosovych soustav (Tranmission Systems Operators — TSO) v
ramci synchronné propojené¢ho systému kontinentalni Evropy a realizaci sjedna-
nych kontraktl na ptenos elektiiny.

e Udrzovani trvalé rovnovahy mezi vyrobou a spotiebou elektiiny v elektrizacni sou-
stavé CR pfi respektovani planti vymén elektiny sjednanych se sousednimi provo-
zovateli pfenosovych soustav.

e Zajistovani spolehlivého ptenosu elektiiny pti dodrzovani kvalitativnich parametrii
elektfiny na urovni pfenosové soustavy v redlném case.

e Prevence a feSeni poruchovych a havarijnich stavii v PS a jejich analyzy.[31]

5.4 Regulace cCeské sité

V Cesku se o rovnovahu v siti stara statni spole¢nost CEPS, ktera vie idi z dispe¢inku na
prazském Bohdalci. Aby v elektroenergetické siti panovala rovnovaha, musi platit zakladni
rovnice: soucet energie dodané se musi rovnat souctu energie odebrané a ztratam.
V ptipadé nesplnéni této rovnice zacne dochézet k prebytku vykonu a zvySovani frekvence
sit¢ nebo nedostatku vykonu a sniZovani frekvence sité. Oba tyto stavy jsou nezadouci a
bez zasahu mohou vést postupné az k blackoutu. Stoprocentné se sice blackout vyloucit

neda, ale Ceské republice se zatim vyhnul.[32]

Pii nezvladnuti rovnovahy vyroby a spotfeby dochazi k rozpadu sit¢ béhem nékolika
sekund. V tak kratkém intervalu se nestaci sejit zadny krizovy $tab a postupy musi byt pie-

dem pfipraveny a automatizovany.
Prave proto se zavedl pojem kritickd infrastruktura a jeho ochrana. Plan krizové pfiprave-
nosti pro ptipad vypadku vetejné sité pocitd v soucinnost vlastnikli objektt kritické in-

frastruktury.[33]
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5.5 Obecna opatieni ve vazbé na ochranu obyvatelstva

Existuje cela fada ucinnych ndastroji, pomoci kterych je mozné mimotadnym udalostem
v energetice piedchazet, Ci je pfimo fesit. Jedna se o nastroje, které vychazeji predevsim z
legislativnich uprav, jako napt. vyhlaSeni predchazeni stavu nouze a vyhlaseni stavu nouze
v energetice. Tyto stavy muize provozovatel pfenosové soustavy vyhlasit na celém tizemi.
Na vyhlaseni téchto stavli pfimo navazuji provozni opatieni v pirenosové soustave, ktera

vychazi z celé fady klicovych plant (frekvencni, regula¢ni, omezovaci, vypinaci).

V ptipadé, ze by takova mimotradna udalost ve znaéném rozsahu ohrozovala zivoty, zdravi,
majetek a zivotniho prostfedi, mize byt vyhlasen néktery z krizovych stavi. V této souvis-
losti mohou byt pfijimdna orgény statni spravy, tzv. krizova opatieni, kterd spocivaji, napf.
v omezeni pohybu a pobytu osob na vymezeném Uzemi, prava pokojné se shromazd’ovat
apod. Muze byt nafizena, napt. evakuace osob, pracovni povinnost, nebo pracovni vypo-

moc.[9]
Dale jsou pfijiména opatfeni nouzového pieziti obyvatelstva, které zahrnuji napf.:

e nouzové zasobovani zakladnimi potravinami,
e nouzové zadsobovani pitnou vodou,

e nouzove zakladni sluzby obyvatelstvu,

e nouzové dodavky energii,

e organizovani humanitarni pomoci. [9]

5.6 Indikace vzniku blackoutu

Ne u kazdého vypadku elektfiny se musi jednat o blackout. MiiZe se napfiklad jednat o
planovanou odstavku elektfiny z diivodu udrzby distribucni sité. To lze ovéfit napf. na
ufednich deskach nebo webovych strankach obci, ¢i mistné ptislusné distribuéni spolec-
nosti (stranky jsou i béhem vypadku dostupné prostiednictvim, napt. mobilnich telefont ¢i

tabletil).

Pokud dojde k vypadku elektfiny a nejedna se o planovanou odstavku, je potieba zjistit o

jaky druh vypadku se jedna (lokalni nebo rozséhly).[10]
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Mezi zakladni ukazatele toho, Ze se jedna pouze o lokalni vypadek el. proudu, patfi:

e osvétlenost okolnich obci nebo méstskych Casti,
o stalé vysilani lokalnich radii,

e pohyb elektrickych vlakovych jednotek po trati. [10]

5.7 Kaskadové efekty blackoutu

V ptipadé blackoutu nebude mozné vyuzivat celou fadu technologii, které jsou ptimo za-
vislé na dodavkach elektrické energie a nejsou soucasné¢ zalohovany ndhradnimi zdroji

elektrické energie, napt.: dieselagregaty, bateriemi. [34]

V prvni fazi vypadku zcela jisté zaznamenate, Ze nefunguji:

o vSechny pfistroje, které ke svému provozu potiebuji pfipojeni do el. site,

e bézné osvétleni (v domacnostech, vetejnych budovach, pouli¢ni lampy),

o zabezpeCovaci zafizeni budov (vcetné elektrického otevirani dveti, garazovych vrat
a bran),

e dopravni signalizacni zatizeni (dopravni semafory, signalizace Zelezni¢nich piejez-
di apod.),

e bankomaty a soucasn¢ nebude mozné uskutecnit nakupy v obchodech s elektronic-
kou evidenci prodeje (snimani ¢arovych kédu, platba kartou apod.),

e vétSina Cerpacich stanic pohonnych hmot,

e hromadna doprava, ktera je ptimo zavisla na dodavkach elektrického proudu (vla-

ky, tramvaje, trolejbusy). [34]

V druhé fazi vypadku (v fadu hodin) zaznamenate, ze dochazi k problémiim v oblastech:

e dodévek pitné vody,

e dodavek plynu a tepla,

o vypadki signalti mobilnich operatort,

o nefunkc¢nosti datovych siti (internetu) apod,

e svozu odpadu. [34]
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V pozdéjsich fazich (v fadu desitek hodin) bude dochazet k dalSim vyznamnym potizim:

e v oblasti zasobovani (potraviny, 1é¢iva, pohonné hmoty apod.),
e v oblasti komunikace (omezeny pfistup k ovéfenym informacim),
e pfi fungovani jednotlivych ufadd,

e v oblasti bezpe€nosti (narusovani vefejného potradku). [34]

5.8 Jaké dopady miiZe mit blackout

Jakykoliv vypadek elektrické energie (i kratkodoby) pociti téméf okamzité vSechny osoby
nachdzejici se na daném Uzemi. Mnohem znatelnéjsi dopady bude mit takova udalost

v oblastech s vétsi koncentraci obyvatel.[35]
Bezprostiedné po vzniku blackoutu dojde k uviznuti osob:

e ve vytazich (pokud nejsou vybaveny specidlnimi zaloznimi zdroji),
e v hromadnych dopravnich prostiedcich (pfedevsim ve vlakovych soupravach
na elektrifikovanych tratich),
e v dopravnich zacpach (vzhledem k nefunkénosti dopravnich signalizaénich zaftize-

ni).[35]

Mezi dalsi znatelné dopady této mimoradné udalosti bude patrit:

e omezeni dostupnosti informaci,

e pretiZzenost tel. siti (bude velmi obtiZzné navazat kontakt s blizkymi osobami),

e zhorSeny pfistup ke slozkam integrované¢ho zachranného systému (pfetiZzeni tisiio-
vych linek, delsi dojezdové Casy jednotlivych slozek),

o omezené fungovani nemocnic (vykonavany pouze neodkladné operace apod.),

e omezené moznosti zajiSténi hygienickych standard (nefungujici voda a odpady,
kazici se potraviny apod.),

e omezend moznost nakupu potravin a vody,

e omezeny nakup pohonnych hmot,

e omezené moznosti pii zajisténi vytapéni,

e zvySené riziko vzniku pozarii (nouzové sviceni svickami apod.),

e nemoznost vykonu zaméstnani a Skolni dochazky (vétSina budov a vyrobnich pro-

storti bude uzaviena),
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e omezend moznost dopravy (omezené vyuziti prostfedkit hromadné dopravy, nedo-

statek pohonnych hmot v motorovych vozidlech apod.).[35]

5.9 Obecné doporuceni pri vzniku blackoutu

Vzdy je velmi dilezité odpojit vSechna elektrickd zatizeni, aby pfi obnoveni dodéavek el.
energie nedoslo k opétovnému vypadku z diivodu pietizeni sit€. Poptipadé zapnout jedno
svitidlo nebo radiopfijimac, pomoci kterého si mizete ovétit, zda jiz byla dodavka el.
energie obnovena. Pokud funguje dodavka pitné vody z vodovodniho potrubi, je nutné
v maximalni mife vodou Setfit. Mate-li moznost, zasobte se pitnou vodou ze studen a pra-
ment v okoli vaseho bydlisté. V ptipadé desté zachytavat vodu do naddob, miize se pozdé&ji

hodit.

Informace o progndze ziskavejte z médii ptes radio na baterie nebo radio v auté. Idedlni je

komunikace se sousedy. Neni vhodné tyto informace ovétrovat na tisnové lince.

K nouzovému osvétleni pouzijte pfenosné svitilny, svicky pouzivat s nejvétsi opatrnosti a
pod neustalym dozorem, Je velmi pravdépodobné, Ze vytapeni prestane fungovat. Proto v
zimnim obdobi uvazlivé hospodaite s teplem, tzn. zbytecné nevétrejte, ucpéte vSechny
Skviry pod dvefmi a okny. Mate-li tu moZnost, zvazte odjezd na chalupu nebo chatu, pokud

zde muzete vytapét tuhymi palivy.

V ptipadé nedostatecné zasoby Cerstvych potravin je vhodné navstivit nejblizsi obchod. Je
pravdépodobné, ze budou fungovat pouze ty obchody, které maji zaloZni zdroje nebo malé
obchudky. V ptfipadé, Zze nemate vibec zadné zasoby, pozadejte o pomoc sousedy nebo
piibuzné. D4 se pfedpokladat, Ze prvni hodiny po blackoutu budou velmi sloZité a nebude

mozné Cerpat humanitarni pomoc. [36]

5.10 Nahradni zdroje elektrické energie

ZaloZni zdroje elektrické energie nam zajist'uji ochranu zatizeni pted poskozenim, pii vy-

padku proudu nebo nouzové napéjeni v ptipadé dlouhodobého vypadku.
Ziakladni déleni zaloZnich zdroju podle vystupniho napéti:

e stejnosmerng,

o stiidavé. [37]
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Podle druhu a zpiisobu piemény:

e rotacni zdroje,
o statické zdroje,

e chemické zdroje. [37]

5.11 Rota¢éni zdroje

Ve vétsin¢ pripadil jsou to motorgeneratory, kde dochazi k pteméné paliva na energii kine-
tickou a nasledné na energii elektrickou. Mezi hlavni soucastky patii spalovaci motor a
elektricky generator. V soucasné dobé lze do této kategorie zaradit i setrvacnikové sys-
témy. Tento systém je vhodny tam, kde je potieba rychle ménit rezimy spotfeby mezi ge-

neratorovym a spotfebiCovym rezimem.

Motorgeneratory jsou schopny pievzit plnou zatéz do 15 vtefin od ztraty elektrického na-
pajeni z distribu¢ni sité€. V mnoha ptipadech piebiraji napajeni daného objektu i v situaci,
kdy nedojde k samotnému vypadku, ale jen zakolisani sit¢ nebo frekvence, nebo kdy se

jedna, o tzv. napétovou Spicku, vysokofrekvenéni ruseni, harmonické zkresleni atd.

Motorgeneratory jsou sice schopny ptevzit plnou zatéz ale az po urcité dobé. Tato doba je
dana hlavné startem samotného motorgeneratoru a nabéhem na provozni otdcky. Aby se
tato doba pteklenula a o objekt nebyl bez napajeni, byvaji motorgeneratory kombinovany
jesté s jinymi zdroji nepferusitelného napajeni. Mezi tyto zdroje patii statické UPS (napf.

baterie) nebo jiny druh rota¢ni UPS.

Pro motorgenerétory je zpracovana velice rozsahla norma CSN ISO 8528 Sttidava zdrojo-

va soustroji pohanéna pistovymi spalovacimi motory.[38]

5.12 Statické zdroje UPS

Potfebuji ho zafizeni, u kterych nesmi dojit k neo¢ekavanému vypadku elektiiny UPS (ne-

boli Uninterruptible Power Supply/Source).

Tyto statické zdroje jsou zarukou souvislé dodavky energie, kterou potiebuji nemocnicni
ptistroje telekomunika¢niho zafizeni, nebo obstaravaji plynuly chod pocitacovych systémd.
Schopnost zajisténi dodavky energie pti kompletnim vypadku je u UPS pomérné kratka

v fadech jednotek nebo minut. [39]
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5.12.1 Offline UPS
V normélnim sitovém rezimu napdji pfimo zatéz a pribézné dobiji akumulatory ptes us-
mérnovac. Stfida¢ nepracuje, ale pti vypadku napajeni se béhem nékolika ms (cca Sms)

aktivuje a zatéz je napajena z akumulatora skrze néj.[39]

5.12.2 Live-interactive UPS

Line-interactive UPS spada do kategorie VI UPS, tedy do napétové nezavislych zdroji
zalozniho napéjeni, ale pouze v bateriovém rezimu. V normalnim sitovém rezimu napaji
pfimo zatéZ a pribézné dobiji akumulatory pies usmérniovac. UPS obsahuje odbockovy
transformator, ktery dokaZze pomoci indukce vyrovnat podpéti nebo piepéti na definovanou
hodnotu, a to bez nutnosti napajeni zaté¢ze z akumulatorti pres stiida¢. Pti vypadku sitové-

ho napédjeni se béhem nékolika ms aktivuje stiidac a zatéz je napajena z akumulatori.[39]

5.12.3 Online UPS s dvoji konverzi

Online UPS s dvoji konverzi spada do kategorie VFI UPS, tedy do napé&tové a frekvenéné
nezavislych zdrojui zalozniho napéjeni. V normalnim sitovém rezimu je vstupni elektricka
energie usmérnéna pres usmériiovaé. Cast této energie nabiji akumulatory. Zbytek energie
dale prochdzi ptes stfida¢ a napaji zatéz. Pfi vypadku sitového napdjeni dochazi
k okamzitému ptechodu na bateriovy reZim bez pterusSeni dodavek elektrické energie. Za-

téZ je napajena z akumulatora pies sttidac.[39]

Klasifikace UPS vychézi z harmonizované &eské normy CSN EN 62040, ktera byla pie-
vzata z normy Mezindrodni elektrotechnické komise (IEC) IEC 62040-3.

5.13 Chemické zdroje

Do této kategorie spadéa palivovy c¢lanek. Je zafizeni slouzici k pfimé pfeméné chemické
energie na energii elektrickou. Pro svou funkci potfebuje bézny palivovy ¢lanek kontinuél-
ni pfivod paliva, které v clanku reaguje s oxidacnim €inidlem a za vzniku riiznych slouce-
nin, v zavislosti na typu pouZité¢ho ¢lanku a paliva, dochéazi k produkci elektrické ener-

gie.[38]

Néhradni zdroje elektrické energie se diive pouzivaly tam, kde bylo nutné zabezpecit pro-

voz dilezitych strategickych zafizeni, nebo bezporuchové odstaveni technologii.


https://cs.wikipedia.org/wiki/Mezin%C3%A1rodn%C3%AD_elektrotechnick%C3%A1_komise
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S rozvojem vypocetni techniky, ktera zasahuje do vSech oblasti primyslu a sluzeb se nejen
roz$ifuje oblast pouziti nahradnich zdrojt, ale rostou i naroky na kvalitu napajeciho napéti.
Pokles a samotné pieruseni napéti mize vést k ekonomickym ztratam, ale i k negativnim

dopadiim na bezpecnost osob. [38]
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6 SHRNUTI TEORETICKE CASTI PRACE

Blackout pojem, ktery fesi teoretickou cast diplomové prace. Timto slovem oznacCujeme
krizovou situaci nejen u nas, ale i v zahranic¢i. Lze vlibec spatfovat néco na blackoutu pozi-
tivniho? Urc¢ité ano. Vzdy zalezi, ve kterém ro¢nim obdobi se nés tento neptijemny dlou-
hotrvajici a neptedvidatelny vypadek dotkne. Tma spoustu procest a ¢innosti zastavi, nebo
silné omezi. Postupn¢ prestanou fungovat socialni sité, doprava a ustane denni shon a za-

vedeny poradek prestane existovat.

V Ceské republice tento stav zatim nikdy nenastal. V budoucnu je velka pravdépodobnost,
zZe tato skute¢nost mize ochromit provoz v nasem staté. Na rozvoj pfenosové soustavy se
vynaklada 4,5 miliardy korun a mezi technické a organizacni opatfeni patii i striktni dodr-
zovani kritéria N-1. Pro ptipadny start ze tmy jsou v Ceské republice piipraveny podrobné

plany ochrany a obnovy, k okamzitému spusténi.

V piipadé rozsahlého vypadku a poruseni pateini sité by Ceska republika musela piejit na
vnitini zdroje zasobovani elektrickou energii. Tyto zdroje se ukryvaji ve vodni, vétrné a
slune¢ni energii. Dal§im vyznamnym prvkem, ktery dokéze zésobovat blizké okoli elek-
trickou energii, jsou teplarny s moznosti kombinované vyroby tepla a elektrické energie.

Tyto ostrovni systémy jsou nedilnou soucasti startu ze tmy.

Vnéjsi a vnitini rizika, které ohroZuji nemocnici v dobé blackoutu a klasifikace stavajiciho
stavu bude provedeno analyzou FMEA. Tato technika je popséna v teoretické ¢asti diplo-

move prace.
V této analyze rizik je kazdé identifikované riziko ¢iselné klasifikovano. Dle klasifikace se
navrhuje opatfeni pro sniZeni rizik. Je-li riziko stale vysoké, uplatiiuji se novéa opatieni.

Vystupem této metody bude skutecnost feSeni moznych dopadi.
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II. PRAKTICKA CAST
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7  MESTO KYJOV

Kyjov se nachazi v severni c¢asti okresu Hodonin, ktery lezi v jithovychodni ¢asti Jihomo-
ravského kraje. Od krajského mésta Brna je vzdalen 43 km jihovychodnim smérem a
18 km severné od okresniho mésta Hodonin. Severni hranice katastru je zdroveil hranici
Jihomoravského a Zlinského kraje. Centrum mésta lezi v udoli feky Kyjovky na jejim le-
vém biehu ve vySce 190 m n. m. Nejvyssi bod mésta je chiibsky kopec Leniva hora v ¢asti
Bohuslavice s vyskou 462,7 m n. m. V nejniz§im bodé 183 m n. m., jizné¢ od mésta, feka

Kyjovka opousti katastr.

Krajina severné od mésta je kopcovita, tvoii zde podhtifi Chiibl a jednotlivé vesnice zde
maji v fadu nékolik set obyvatel. Uzemi Bohuslavic uz z velké &asti lezi v Chtibech. Jiz-
nim smérem je terén zvlnény a oblast je intenzivnéji zemédelsky vyuzivana. Obce zde maji
okolo 1000 — 3 500 obyvatel. Zije zde pfiblizng 11 tisic obyvatel. Mé&sto je centrem
folklorniho regionu Kyjovské Dolnacko a kazdé ¢tyfi roky zde probiha narodopisna slav-

nost Slovacky rok. [40]

7.1 Nemocnice Kyjov historie

Nedostatek 1ékatské péce Kyjov a jeho okoli pocitoval jiz pred prvni svétovou valkou.
Zemsky vybor uznal, Ze vystavby nemocnice je tieba, ale dal pfednost vystavbé v jinych
lokalitach. Okresni zastupitelstvo ziidilo fond k vybudovani okresni nemocnice, takto zis-
kané penize ovSem nestacCily. Az v roce 1938 oznamil okresni Gtad obci, Ze v ramci dopl-

néni sit€¢ nemocnic bude v Kyjové vzhledem k centralni poloze zfizena okresni nemocnice.

V roce 1938 se zacalo stavét a jako prvni byl postaven chirurgicky pavilon (obr €.3 interni
pavilon, prosektura a budova fadovych sester). Po dobu vélky zde byl zfizen lazaret a skla-
disté s vojenskym natfadim. V poslednich dnech vale¢ného konfliktu nemocnice utrpéla
nekolik délostieleckych zéasahi, které si vyzadaly opravy aredlu a naslednou obnovu po

dobu 11 mésict.[40]

7.2 Nemocnice Kyjov, prispévkova organizace

V soucasné dobé¢ je nemocnice komplexem 25 objektit a doplitkovych staveb, ve kterych
jsou rozmisténa pracovisté, které zajiStuji péci obyvatelim mésta Kyjova a viem lidem

zijicich ve spadovych obcich a v okoli. Nemocnice se nachazi na hlavni silni¢ni komunika-

ci na kiizovatce Brno — Kory¢any — Svatobotfice — Mistfin. Do arealu vedou dva vjezdy.


https://cs.wikipedia.org/wiki/Okres_Hodon%C3%ADn
https://cs.wikipedia.org/wiki/Jihomoravsk%C3%BD_kraj
https://cs.wikipedia.org/wiki/Jihomoravsk%C3%BD_kraj
https://cs.wikipedia.org/wiki/Kyjovka
https://cs.wikipedia.org/wiki/Ch%C5%99iby
https://cs.wikipedia.org/wiki/Dol%C5%88%C3%A1cko
https://cs.wikipedia.org/wiki/Etnografie
https://cs.wikipedia.org/wiki/Slov%C3%A1ck%C3%BD_rok
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Hlavni vjezd ze silnice na Brno je opatfen vratnici s 24 hodinovou sluzbou. Druhy vjezd se
nachdzi u silnice smérem na Koryc¢any, ktery je zmodernizovan a pln¢ automatizovan. Tato
vratnice slouzi pfevdzné k vyjezdu vozidel z arealu nemocnice. K vjezdu ho pouzivaji pou-
ze nakladni vozy a slozky IZS (Integrovany zachranny systém) pii cviceni nebo pozaru.
V nemocnici pracuje 1083 zaméstnancti z toho 171 1ékait a 404 zdravotnich sester, zbytek
jsou zameéstnanci starajici se o provoz a chod nemocnice. Ro¢né je zde hospitalizovano

kolem 20 000 tisic pacientd, z toho v roce 2018 334 cizinct.

Obr. 3 Nemocnice Kyjov operacni saly, ambulance a luzkova cast [Zdroj:41]

7.3 Dostupnost elektrické energie

Elektricka energie v roce 2018 byla zajisténa z hladiny vysokého napéti 22 000 V. Nakup
elektrické energie byl proveden centralné v ramci Jihomoravského kraje. Odebrana elek-
trickd energie byla za rok 2018 v celkové sumé¢ 30 73 460 kWh. Nahradni zdroje elektrické
energie o vykonu 405 a 810 kVA zajistovaly dodavku po dobu vypadkil z distribuéni sité.

Tyto zdroje pracovaly spolehlivé a bez zavad. Zkousky néhradnich zdroju se provadi dle
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CSN 33 2000-7-7-10, a to je jedenkrat za 14 dni bez vypadku el. energie a jedenkrat za 14
dni se provadi zkouska automatického nabéhu dieselagregatii vypnutim celé nemocnice.
Kontrolni starty byly po cely rok 2019 bez problémi. Dieselagregaty jsou jednou ro¢né

kontrolovany odbornym servisem.

Obr. 4 Hlavni brdna se stdalou sluzbou [Zdroj:41]

Nemocnice Kyjov, piispévkova organizace poskytuje obyvatelstvu zékladni a specializo-
vanou diagnostickou a lé¢ebnou zdravotni péc¢i a vydej 1ékti a zdravotnickych prostredkil
ve svych lékarnach. VSechna pracovisté zajistuji odbornou praxi studenti lékatrskych a
farmaceutickych fakult véetné odborné praxe studentii stfednich zdravotnickych skol. Ne-
mocnice soucasné provadi klinické hodnoceni 1é¢iv a zdravotnickych prostfedka. V rozsa-
hu potifebném pro zajisténi vySe uvedenych Cinnosti zajistuje ¢innost ekonomickou, tech-

nickoprovozni a administrativni véetn¢ ¢innosti obsluznych provozu.
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Obr. 5 Orientacni plan Nemocnice Kyjov [Zdroj:42]

7.4 Analyza vybrané krizové situace

Jeden z poslednich velkych vypadkt, kdy byl postizen cely areal kyjovské nemocnice, na-
stal dne 3. 3. 2008 na dobu 5h V tomto obdobi se pies Ceskou republiku piehnal orkan

Emma, ktery zpisobil vypadky na vétSin¢ tzemi.

Cely areal byl zalohovan ze zaloZnich zdrojl. Je zajimavé, ze od roku 1974, kdy byl tento
starSi dieselagregaty instalovan, se jednalo o jeho viibec nejdelsi a nepferuSovanou provoz-
ni dobu, kdy nemocnici zasoboval elektrickou energii. V roce 2019 doslo k 7 vypadkiim

elektrické energie. Jednalo se predevsim o kratkodobé né€kolikaminutové vypadky.

wrwe

a n€které¢ byly vytvofeny netimysIné piimo v aredlu nemocnice neodbornym zasahem do
vnitiniho vedeni pti vykopovych pracich. Takto nehlaSené vypadky byly po cely rok 2019
zalohovany dieselagregaty. Podle sdéleni zamé&stnancti nemocnice firma EON provadi kon-

trolu pfivodniho vysokonapétového kabelu jedenkrat za tfi roky.
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7.5 Vyskyt pricin

Vyskyt je pravdépodobnost, ze se specifickd pficina vyskytne. Znamka charakterizujici

pravdépodobnost vyskytu, ma spise relativni vyznam nez absolutni platnost. Jediny zpu-

sob, jakym se dd znamka vyskytu snizit, je odstranéni nebo zvladnuti pfi¢iny procesu.

Pravdépodobnost vyskytu mozné priciny se odhaduje ve stupnici 1 az 10.

Tab. 1 Vyskyt pfi¢iny [Zdroj: Vlastni]

Pravdépodobnost chyby

Kritéria: vyskyt chyby

Znamka hodnoceni

Velmi velka 90%-100% 10
80%-90% 9
Velka 70%-80% 8
60%-70% 7
50%-60% 6
Stredni 40%-50% 5
30%-40% 4
20%-30% 3

Mala

10%-20% 2
Velmi mala Chyba je eliminovana nastroji fizeni 0%-10% 1
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7.6 Analyza rizik

Nasledujici analyza rizik ma za cil odhalit nezaddouci udalosti, které vedou k realizaci rizik.
Na zakladé identifikace rizika miizeme organizaci bezpecné fidit. Pfinosem je nejen pre-

vence, splnéni legislativnich povinnosti, ale 1 odstranéni slabin a nedostatkd.

7.6.1  Bezpecnostni hrozby

V této kapitole jsou uvedena rizika, které z mého pohledu ohrozuji pacienty, ale i personal

nemocnice.

e nizky pocet generatort,
e vysoka spotieba paliva,
o kaskadovy efekt (omezené dodavky pitné vody a plynu),
e zmatek (neznalost postuptl v krizovych situacich),
e nedostatek zdravotnického personalu,
e nedostatecna zasoba paliva,
e porucha generatoru (pferuSeni dodavky zalozni energie),
e atmosférické poruchy (orkén, uder blesku, ndmraza, povodng¢),
e rozpad elektrifikacni soustavy,
e vypadek dodavky vody,
e vypadek dodavky plynu,
e kyberneticky utok,
e teroristicky utok.
Pokud nastanou zmény v organizaci, analyza rizik musi byt znovupouzitelnd. Pfi analyze

se mnohdy vyskytuji trvalé hrozby, které na chod organizaci nemaji vliv, nebo hrozby,

které se nevyskytuji témét viibec, ale dopad mliZze byt osudovy.

7.7 Vypadek dodavky vody

Meésto Kyjov a nékteré okolni obce jsou zadsobeny vodou z vodni nadrze KoryCany, ktera
byla vybudovéna v letech 1953-1958 na hornim toku ficky Kyjovky. Kapacita nadrze je 25

milionti m? vody. Zasobovani vodojemil je prostfednictvim gravitace.
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Nemocnice Kyjov ¢erpa vodu ze zasobniku Pod Kohoutkem nebo zasobniku Pod Rochem.
Oba tyto zasobniky jsou vyse polozené nez nemocnice a cely proces zasobovani se déje
prostiednictvim gravitace a spadu, ktery zabezpeci pfivod vody i do nejvyssich pater ne-
mocnice. Déle se v nemocnici nachéazi jeden ze starSich typti generatori, ktery je chlazen
vodou a po zahtati na provozni teplotu dochazi k chlazeni z vodovodniho tadu. Po konzul-
taci s odbornym pracovnikem firmy VAK Kyjov by bylo mozné zasobovat z vodojemu

okolni obyvatelstvo po dobu dvou dnd.

Pii regulaci se tato doba zdvojnasobi. Nemocnice Kyjov by v takovém piipad¢ dostala
pfednost s ohledem na polohu v blizkosti vodojem1 a jeji zdsobovani by v piipad¢ regulace
a uplného odfiznuti ostatnich obci od pitné vody mohlo vydrzet i n€kolik dni. Odvod od-
padnich vod by pti vypadku elektrické energie fungoval viceméné na celém uzemi. Nedo-
chézelo by vsak k jejich ¢isténi a ty, které dotecou do ¢isticky odpadnich vod, by byly ob-

tokovany do ricipientu.

Po dlouhodobém vypadku elektrické energie by obnoveni dodavek pitné vody v plném
rozsahu vodarenské spole¢nosti trvalo nékolik dnd. Ci§téni odpadnich vod by bylo mozné

thned po pfipojeni do distribu¢ni site.

7.8 Vypadek dodavky plynu

Vypadek dodavky elektrické energie nemé zadny vliv na dodavky zemniho plynu. Plyn je
dilezity pro topeni, ohfev teplé vody, které zajisStuje Teplarna Kyjov, ale je 1 dulezity pro
vafeni na plynovych vafi¢ich. Nemocnice Kyjov disponuje vlastni kuchyni a z hlediska
pripravy jidel je sobé&stacna. V naSich podminkéach jsou nejcastéj$i podzemni zasobniky
plynu. Tyto zasobniky jsou opatfeny kompresnimi stanicemi, které se staraji o dostatecny
tlak v distribu¢ni siti. Stanice disponuji ndhradnimi zdroji elektrické energie s dostatec-

nymi zdsobami pohonnych hmot a v ptipadé blackoutu jsou dobie vybaveny.

Kromé elekttiny patii mezi klicové infrastruktury 1 dodavky vody a plynu. Hraji nezastupi-
telnou roli pro chod strategickych prvki statu. Omezené nebo Uplné preruseni téchto ko-

modit snizuje obvykl¢ standardy a narusuje chod zdravotnickych zatizeni.
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7.9 FMEA analyza procesu vnéjSich poruch

Tab. 2 Tabulka FMEA analyzy procesu vnéjsich poruch [Zdroj: Vlastni]

Druh rizika PoZadavky MoZna chyba Duasledek Zavaznost Pficina Nastroje prevence| Vyskyt chyby Nastroje detekce Vyskyt odhaleni | Doporucené opatieni [Termin, odpovida RPN
Poskozeni
kovnih Fetok elekt Instalace
Rozpad elektrifikaéni [ Chybné rozhodnuti ven Ovn,I ° P X : ochrannych Vizualni, preruseni Pravidelné skoleni .
V . vedenia 10 energie ze o 3 ) i 8 N, CEPS 240
soustavy operatora ., . transformator( s dodavek elek. Energie Cvi¢enina blackout
transformacnich zahranici e,
B regulacifaze
n stanic
v
e L L Poskozeni Atmosférické L .
e e Nahlé velmi kratké ., , dodrZovanim Vizudlni, pferuseni L, . .
. Napétova spicka ., . transformacéni 7 poruchy uder L 7 B ) 4 Uzeméni trafostanice CEPS 196
J zvy3eni napéti . kritéria N-1 dodavek elek. Energie
stanice blesku
v
S
|' Tlakové sily v ; Poskozeni . ... |Dodriovaninormy .,
. ) Deformace nosnych » ; Atmosférické -~ Vizualni, preruseni T ~
pfihradovych Konstrukel pfihradovych 7 oruchy orkan CSN ISO 12494 4 dodévek elek. Energie 5 Dodrzovani kritéria N-1 CEPS 140
stozarech stoZard 110Kv poruchy SN EN 1990 -Ener
o Pretieni Pozar trafostanice Porucha Neprekracovat Vizualni pferugent Véasna wména
PFimy uder blesku ) energetického 9 pFechodky Jivotnost 6 ) » P i 4 v ) CEPS 216
transformatoru . . dodavek elek. Energie transformatoru
r uzlu izolantu transformator(
Nemoznost
u Protrzeni prehrady, .. . Pohyb e e
. Yoy B " B znovuoziveni L, Mobilni seismické Vizualni, preruseni N . .,
c Silné zemétreseni nebo poskozeni N 8 tektonickych . 2 B i 7 Véasné varovani EON 112
, J ostrovnich stanice doddvek elek. Energie
vodni elektrarny P desek
h systéma
Poskozeni Y : 5
. ) . Pretrzeni Vznik tahové L o N , -
Silnd namraza na |venkovniho vedeni, o, ) ; ) Mechanické Vizualni, preruseni Véasné odstranéni o
V ) , R izolatorovych 7 sily v ocelovych L 6 ) i 4 i CEPS 168
venkovnim vedeni nebo stozarl e . oklepavani dodavek elek. Energie namrazy
A s zavési lanech
vysokého napéti
S Odpojeni
Nedostateéna Prolomeni Sofistikované Vizudlni, pferuseni -~
, Kyberneticky utok o elektrarenského 7 ., ] . 2 ) P i 7 Vé&asnd aktualizace CEz 98
i protivirova ochrana bloku zabezpeceni |generace firewall dodavek elek. Energie
=S Vybuch transformacni Nedostateéna Napadenikritické Bezpeclnostni Vizudlni, pferuseni Posileni ochranych
e v infrastruktury 7 Teroristicky Gtok P 2 ' P 4 v CEzZ 56

stanice

objektova ochrana

(Napadeni statu)

informacnisluzba

dodavek elek. Energie

opatreni
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7.10 FMEA analyza procesu vnitinich poruch

Tab. 3 Tabulka FMEA analyzy procesu vnitinich poruch [Zdroj: Vlastni]

zkratem

Druh rizika Pozadavky Mozna chyba DUsledek Zavaznost PFi¢ina Nastroje prevence| Vyskyt chyby Nastroje detekce Vyskyt odhaleni| Doporuéené opatfeni |Termin , odpovida RPN
Preruseni Nedostatek Instalace Nefunkénost pristroji Vedeni
V Dlouhodoby vypadek Zavzdus$néni L . ] P , ) Instalace benkaloru v N
ol energie nad 24h alivové soustav napdjeni ze 9 provoznich benkaloru 9000l v 2 aktivace nouzového 4 arealu namocnice nemochnice 72
n : B P Y zalozniho zdroje kapalin arealu namocnice osvétleni Zfizovatel kraj
H L, Zasobu “ el o ‘
| , L . Y, Pferuseni Nedostatek ) . Nefunkénost pfistroji Vedeni
Kratkodoby vypadek Zavzdus$néni . ) pohonnych latek ) , Instalace benkaloru v N
. R . napajeni ze 7 provoznich N 4 aktivace nouzového 3 ) K nemocnice 84
t elek. Energie cca 12h | palivové soustavy v . i drzet na 90%- . ; arealu namocnice . .
zadlozniho zdroje kapalin 1009 osvétleni Zfizovatel kraj
- b
¥
Nespravna funkce
Dlouhodobé snizeni p L, e . ‘ Pravidelny servis Vedeni
n . .. ., HW, restartovani Nahlé zmény Ztrata dat, porucha . A )
Podpéti napétiv trvani ] L 4 S Instalace UPS 5 L ) 2 obmé&na ainstalace nemocnice 40
, o a nasledna ztrata zatézi vytah(,sepnuti UPS Y, . .
i nékolika sekund dat chybéjicich UPS Ztizovatel kraj
Predcasné Spinani i 5lovy
Dlouhodobé zvyseni starnuti prvka ene? etick Vicepdlovy Instalace svodi¢ Vedeni
Prepéti napétiv trvani . P ; 4 ) gv i Y kombinovany 5 Sepnutijisticu 2 i ! nemocnice 40
p . ) zarizeni, naroénych svodié instalce UPS V. .
nékolika sekund Y v e sy o Zfizovatel kraj
o prehfivanisité zafizeni
. L Preruseni . Preventivni , . , , , ; Vedeni
r , Poskozeny snimac L, Amortizace L. Ztrata otacek a nasledné Vedeni provozniho )
Porucha generatoru o ) napajeni ze 6 o vyménapo 5 3 ) ; 2 N nemocnice 36
otacek generatoru v . snimace odstavenigeneratoru deniku . .
u zalozniho zdroje letech Ztizovatel kraj
Nedostatek
C Vypadek elektrické " S . E me 1
. . . Nedostatecné Preruseni chladici kapaliny L, . . Vyména Vedeni
energie a nasledné . , L Ll Vybudovani Odstaveni pohonného ) N
h R | chlazeni pohonného napdjeni ze 7 a prehfFati MR 2 ; = L. 4 Motorgeneratoru z nemocnice 56
pferuseni dodavky . ., , Y ) , pozarni naddrze Ustroji teplotnim ¢idlem .. .
d ustrojigeneratoru | zalozniho zdroje pohonného roku 1974 Zfizovatel kraj
y vody (stroii
, L Pfivodni kabel do e, . . . . Realizace a dokonéeni ;
Vypadek elektrické . N Pferuseni Stavebnidozor Nefunkénost pfistroji . . Vedeni
) pavilonu poskozen L, , Nedbalost . ) L dvojiho elek. vedeniv )
energie pouze v ) o napéjeniv daném 4 L zaméstnancem 4 aktivace nouzového 6 N ) nemocnice 96
) ) vykopovymi ) stavebni firmy A . , celém aredlu . .
S jednom z pavilonu . . pavilonu nemocnice osvétleni . Zfizovatel kraj
pracemi nemocnice
I Vysoka teplot
soka teplota R , ex . .
.. o y 3 P . Pferuseni Dlouhodobé . Lo Spusténisignalizace EPS Vedeni
t Pozér el. rozvadéce v rozvodovych kabeld o ) Y ove . Vcasna vyména R . . . . E
) N N . , N napdjeniv daném 5 pretéZovani .. . 3 aktivace nouzového 5 Pravidelné revize nemochnice 75
v jednom z pavilont sité s naslednym . . .. |vnitfnich rozvodt N ; . .
e pavilonu rozvodné sité osvétleni Ztizovatel kraj




UTB ve Zliné, Fakulta aplikované informatiky

59

7.11 Zavazinost disledku ve vztahu k procesu

Zavaznost je znamka spojena s nejvaznéjsim disledkem daného procesu. Zavaznost vyja-

druje relativni hodnoceni v ramci dané FMEA. Znamka se da snizit zménou procesu.

Tab. 4 Zavaznost disledku ve vztahu k procesu [Zdroj: Vlastni]

Kritéria — ochrana Znimka
Disledek gt hodno- Disledek Kritéria — poruch
pacientu o
ceni
Mozny zpisob poruchy,
ktery bez varovani ovliv-
Nesplnéni nuje zdravi pacientti / 10 . Bez varovani mize
< . Nesplnéni bez- .
bezpecnost- a nebo znamend nesoulad ohrozit

nich pozadav-
ki a nebo po-

s pravnimi predpisy

Mozny zpusob poruchy,

pecnostnich
pozadavki a

nebo pozadavki

zadavku pfed- | ktery i s varovani ovliviiu- tedmisi S varovanim miize
pist je zdravi pacientd/ a nebo 9 preep ohrozit
znamena nesoulad
s pravnimi predpisy
Ztrata primarni funk- Nevratné poskozeni
ce/pacient zemie g Zavazné poru- zdravi s nasledkem
Seni smrti
Ztrata nebo
zhorseni pri-
marni funkce BT
Zhorseni priméarni funk- . . .
L . , . Poskozeni zdravi
ce/nevratné poskozeni Vyznamné po- .
. 7 . s nevratnymi nasledky
zdravi pacient do 1 roku ruseni
zemie
Ztrata sekundarni funk- Potk { sdravi
Ztrata nebo ce/trvalé zdravotni nasled- 6 0sKOz elniﬂi ravis
zhorsSeni ky . . hasiedky
tundarmni — — Mirné poruseni
sekundarnt Zhor$eni sekundarni funk-
funkce ce /docasné zdravotni na- 5 Poskozeni zdravi
sledky
Kratkodobé naruseni
) 4 zdravotniho stavu s
Dlouhodoba porucha neo- . “ o
- L Mirné poruseni komplikaci
vliviiuje zdravi pacienti
Nepiijemnost . . , , "
Pty Kratkodoba porucha neo- 3 Kratkodobé naruseni
vliviuje zdravi pacientt zdravotniho stavu
. C oy e, Minimalni zdravotni-
Min porucha neovliviiuje Minimalni poru- .
p .. 2 . komplikace
zdravi pacientl Seni
Zadny dusle- v, ., e Y1 e Zadny znatelny dusle-
dek y Zadny znatelny dusledek 1 Zadny dutsledek Y dek y
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7.12 Pravdépodobnost odhaleni nastrojem rizeni procesu
Tab. 5 Pravdépodobnost odhaleni nastrojem tizeni procesu [Zdroj: Vlastni]
Kritéria: Znamka | Pravdépo-
Moznost detekce Pravdépodobnost odhaleni nastrojem Fizeni hodno- dobnost
procesu ceni odhaleni
Zadné moznosti | Zadny nastroj fizeni pro stavajici proces, nelze odha- 10 Témér
detekce lit nebo neni analyzovano. nemozna
V zadné etapé
nent Pravc{epo— Neni snadné zjistit zpiisob poruchy nebo chyby. 9 Velmi mi-
dobna moznost ziva
detekce
Detekce problému
po provedeni Detekce zptisobu poruchy po provedeni operace po- 8 Miziva
operace moci vizualnich/akustickych prostredka.

K y Detekce zpiisobu poruchy pomoci vizual- .
Detekce Pf‘?b CMU pich/akustickych prostiedkil, nebo provedeni piedbéz- 7 Velm} ma-
u zdroje ného méfeni. 1a

Detekce problému
po provedeni Detekce zptisobu poruchy po provedeni operace 6 Mala
operace
Detekce problému . ; v
; Detekce zpiisobu poruchy po provedeni operace 5 Sti-edni
u zdroje s vyuzitim s vyuzitim méfeni proménnych veli¢in.
Detekce zpiisobu poruchy po provedeni operace au-
Detekce problému | tomatizovanymi nastroji fizeni, kterym se zajisti ne- " ay
. , . (- Stredné
po provedeni shodny prvek, prvek se zablokuje, aby se zabranilo 4 velka
operace dalsi operaci.
Detekce zpiisobu poruchy po provedeni operace au-
Detekce problému | tomatizovanymi nastroji fizeni, kterym se zajisti ne- 3 Velka
u zdroje shodny prvek se zablokuje, aby se zabranilo operaci
Detekce chyby a Velmi vel
nebo prevence Detekce chyby pii¢iny automatizovanymi néstroji 2 elmt vel-
problému fizeni, kterymi se zjisti chyba a zabrani se ji. ka
Detekce neni Ly
aplikovatelna S SRUTINT 1 Témér
p ’ Prevence chyby technické feseni/vliv jista

prevence poruchy
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8 VYHODNOCENIi FMEA ANALYZY

Hlavnim cilem analyzy FMEA je identifikace selhani a jejich dopadii na proces zachrany
ohroZenych osob pfi rozsdhlém blackoutu ve zdravotnictvi. Z provedené analyzy vyplyva,
ze Nemocnice Kyjov ma sice dva zalozni zdroje o vysokém vykonu, ale ani jeden neni
zapojen primarn¢ jako centrdlni. Pfi poruse jednoho dieselgeneratoru nebude dodavat
proud, ani druhy generator. V piipad¢ poruchy jej nema co nahradit. Dal$i nevyhodou je
fakt, ze nemocnice je pouze Castecné zasitovana dvojim elektrickym vedenim, které je

nezavislé na hlavni rozvodné vnitini siti.

Tento elektricky rozvod by zajistil napéjeni pouze jednotlivé budovy v ptipadé poruchy
vnitini elektrické sité. Stavajici situace je takova, Ze nepljde-li elektfina pouze v ¢asti ne-

mocnice, zalozni zdroje se nespusti a dané oddéleni je odkdzano pouze na UPS.

Pro nouzové dodavky elektrické energie je nutnd dostatecna zasoba paliva. I kdyz kapacita
skladovacich nadrzi ma ptedurcenou zasobu na n¢kolik hodin bezproblémového provozu,
skutecné mnozstvi je drzeno na 40% poZadovaného stavu. Diivodem je pfed¢asné starnuti
pohonnych latek. Nemocnice Kyjov nakupuje naftu u benzinové stanice, kterd se nachazi
v tésné blizkosti aredlu nemocnice. Nemé smluvné domluvenou dopravu do arealu nemoc-
nice. Tento nadkup zajiStuji zaméstnanci nemocnice, ktefi teS$i prepravu v barelech
s naslednym precerpanim do palivovych nebo skladovacich nadrzi. Rozhodujicim faktorem
je 1 stari dieselgeneratord. Po odborné konzultaci s energetickymi pracovniky bylo zjisténo,
ze 1 pres pravidelné zkousky jsou star§i generatory vice poruchové, ale relativné snadné a
finan¢n¢€ nenaro¢né na opravy. Mezi nezanedbatelné polozky, které jsou 1 u novych die-
selagregati, patii jejich rocni provozni ndklady, které je potfeba vynalozit na jejich provoz

a udrzbu. Nemocnice Kyjov nemé nasmlouvané zadné mobilni diselgeneratory.

U nestabilnich kratkodobych vypadkl hrozi n€kolikaminutova prodleva v dodavce elek-
trické energie. Tyto typy generatorti nejsou schopny béhem dobéhu ihned dodavat elektii-

nu do rozvodu. Tuto prodlevu zajist'uji instalované UPS.

Z mistniho Setfeni vypliva, Ze nemocnice je pfipraveny na kratkodoby vypadek elektrické
energie, které by dokéazaly zvladnout. V piipadé velkého vypadku, ktery by trval n€kolik
dni a postihl by cely kraj nebo velkou &ast Ceské republiky, by mohlo dojit k narugeni do-

davek elektrické energie ze zaloznich zdroju.
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8.1 Navrh novych efektivnéjsich opatieni

Pro navyseni pfipravenosti nemocnic na vypadky elektrické energie bude nutna postupna
modernizace zaloznich zdroji. Nejen navySeni mnoZzstvi dieselgeneratorti, ale i vykonu,
ktery v budoucnu bude nepostradatelny, aby pokryl energetickou naro¢nost dnesnich i bu-
doucich nemocnic¢nich pfistrojii. V ptipadé¢ Kyjovské nemocnice by se jednalo o ndkup
pouze jednoho zélozniho zdroje o vykonu min 1200kW. Stéavajici zalozni zdroj o vykonu
810kW je poméme novy a jeho piredCasna vyména by neumérné zatizila rozpocet nemoc-
nice. Zasobovani pohonnymi latkami je zdlouhavé a fyzicky naro¢né. V piipad¢ paralyzo-
vani blackoutem by se i s prednostnim pravem pro tankovani jednalo o velice rizikovy fak-
tor. ProtoZe nemocnice drzi zadsobu pouze na 40% kapacity skladovacich nadrzi, navrhuji
vybudovani dvoupléstové nadrze na skladovani a vydej pohonnych hmot o obsahu mini-
maln¢ 9000 1. Aby se zabranilo starnuti nafty a dochézelo tak k pravidelné obméné muselo
by toto vydejni misto slouzit i pro potfeby vSech sanitnich a sluzebnich vozl a veskeré

techniky v aredlu nemocnice.

Firmu CEPRO a.s., ktera dokaZe tyto nadrze zasobovat nejen v priib&hu normalniho stavu,
ale 1 v piipad€ vyhlaSeni krizového stavu. M4 vyhrazeno nékolik cisteren s dostupnosti do
24h a potfebnou provozni kapalinu pfiveze na misto uréeni. Nemocnice nema vyfeSenou
nouzovou dodéavku elektrické energie v ptipadé dlouhodobéjsiho vypadku proudu pouze
v Casti aredlu. Tuto situaci lze feSit dokonceni dvojiho elektrického vnitiniho vedeni
v nemocnicich, které je v sou€asnosti rozvedeno pouze v €asti areadlu a pro nouzovou do-

davku z dieselgeneratoru zatim nefunkéni.

Dalsi moZnosti je potfizeni mobilnich elektrocentral. Tuto skutecnost bych nemocnici ne-
doporucil. Naklady na pofizeni a udrzbu jsou pomérné vysoké a okamzité zprovoznéni
vyzaduje ctyfiadvacetihodinovou pohotovost energetickych pracovnikii na pracovisti.
V soucasné dobé€ je situace takova, Ze po skonceni pracovni smény jeden z pracovniki
udrzby drZi pohotovost na telefonu a v ptipad¢ zavazné poruchy se dostavi na pracoviste.
U tak rozsahlého areédlu s neptetrzitym provozem a velkym poctem pacientl je tato praxe

nedostatecna.

Testovani béhem standartniho provozu nemocnice by poukazalo na nedostatky, které by
pii vypadku elektrické energie nastaly. Tyto testy by mohly probihat o vikendu, o svatcich,
nebo ve dnech pracovniho klidu. V tuto dobu pracuji energeticky narocné pfistroje jen mi-

nimalné.



UTB ve Zliné, Fakulta aplikované informatiky

63

8.2 Navrhované opatieni
Tato opatieni jsou zaméiena predevsim na ochranu pacientl a personalu nemocnice.

e Navyseni poctu generatoru,

e Navyseni vykonu generatora 1200 kW,

e Vybudovani naddrze na pohonné hmoty 9000 I,

e Uzavieni smlouvy s firmou CEPRO as.,

e Dokonceni dvojiho vnitiniho elektrického vedeni v arealu nemocnice,
e Pofizeni mobilnich elektrocentral,

e Sménovy provoz energetickych pracovnikd,

e Testovani generatorit béhem standartniho provozu nemocnice.

Takto navrhovana opatieni mohou poslouZit k fizeni identifikovanych rizik.
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9 OPATRENI PROTI BLACKOUTU NEMOCNICE KYJOV

Problematika blackoutu ma ptesah do mnoha oblasti. Kazdy kraj mé zpracovanou energe-

tickou koncepci, ale irovné pfipravenosti nejsou jednotné.

9.1 Zalozni zdroje nemocnice Kyjov

V ptipadé vypadku ptivodu elektrické energie do aredlu zvenci se automaticky spusti na-
hradni zdroj el. energie. Jedna se o dva samostatné dieselagregaty, které pokryji spotiebu
celého aredlu. Pokud dojde k vypadku elektrické energie, pouze v urcité ¢asti arealu neni

mozné spustit generator samostatné a dané oddéleni je odkédzano na UPS zdroje.

Jednim z nezalohovanych objektl, ktery se nachazi v areélu, je budova feditelstvi, ktera je
oznacena na situacnim pladnku pismenem K. Nemocnice disponuje dvéma dieselovymi
generatory. Nastane-li situace, zZe dojde k vypadku elektrického proudu, musi tyto systémy
zacit dodavat elektrickou energii do 120 sekund. V ptipadé poruchy je v areélu v pracovni
dobé pfitomen kvalifikovany persondl, ktery méa na starosti provozni stranku nemocnice.
Jsou to zamé&stnanci nemocnice, ktefi jsou odborné zptsobili dle vyhlasky €. 50/1978 Sb.,

Tito pracovnici jsou opravnéni pracovat se zafizenim pod proudem a pfi vypadku proudu.

Dale mohou obsluhovat zalozni zdroje vcetné kontrol a periodickych zkousek.

Obr. 6 Zalozni zdroj 405kw [Zdroj: Viastni]
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Dalsi vyhodou je, ze spoustéci zafizeni, které zajistuje obsluhu zaloznich zdroju je vyba-
veno GPS bréanou, kterd informuje pracovniky udrzby o veskerém provozu, poruchich ne-
bo vypadku elektrické energie jak v prib&hu pracovni doby, tak i pfi drzeni pohotovosti

z domova.

LIEICILIE]
LICILILIL

e 8l

Obr. 7 Ovladaci centrum dieselgeneradtorii [Zdroj: Viastni]

Zkousky a jejich pravidelnost je d4na normou CSN 33 2140. Tyto periodické zkousky se
provadi ve dvou fazich. Mezi zkouskami je dodrZen interval jednoho tydne. Prvni fazi
zkousky je kontrola se zatizenim a pak bez zatizeni. Terminy zkousek se planuji na cely
rok a jsou uveiejnény. VSem dotéenym zaméstnanctim a provozim je rozeslan email, kde
jsou uvedeny informace o Case, kdy budou zkousky provadény a jaké ptistroje se musi
vypnout a které¢ se nesmi pouzit. Kontrolni dny jsou planovany na pond¢li, kde v rannich
hodinach, a to 5:30, probihaji zkousky. V tuto dobu je provoz nemocnice zatizen minimal-
n¢ a nepracuji ani vysoce energeticky narocné ptistroje. O téchto zkouskach je veden pro-

vozni denik.
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Obr. 8 Zalozni zdroj 805kw [Zdroj: Viastni]

Tab. 6 Typy a parametry elektrocentral Nemocnice Kyjov [Zdroj: Vlastni]

. y , Vykonv | Spotieba I/hod-1

Typ generdtoru | Pocet |Rok vyroby lw Pii75% zatizent
BEZ Bratislava 1 1974 405 80
STAMFORD 1 2001 810 120

V arealu nemocnice jsou instalovany nadrze na pohonné hmoty o celkovém objemu 1400 1.
Tyto nadrze jsou dopliovany jedenkrat mési¢né a realny objem je cca 800 1 a to z diivodu
starnuti nafty. Kvalita nafty je ddna vyhlaskou ¢. 133/2010 Sb.,. Ta stanovi, ze doba pouzi-

telnosti je tf1 mésice.
Déle tato vyhlaska doporucuje, ze pro pohon dieselovych agregati, jako jsou praveé zalozni
zdroje nemocnic, Ize pouzit pouze fosilni paliva bez ptidavku biopaliva. Soucasna zasoba

paliva v Nemocnici Kyjov by pokryla 4 hodiny provozu.
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V ptipad¢ vypadku elektrické energie z distribucni sité nemocnice neni schopna provozo-

vat vysoce narocné energetické zdroje, jako je CT, RTG, MMR,.

Zasobovani palivem za normalniho provozu zajistuji zaméstnanci nemocnice z nedaleké
Benziny, kterd se nachazi na stejné ulici v Kyjové. V ptipad¢ dlouhodobého vypadku zajis-
tuje palivo kraj. Nemocnice nedisponuje zddnymi zasobniky paliva typu Bencalor, kde by
dochdzelo k pravidelné vymeén¢ paliva. A tim je zajiSténo, Ze nafta by nestarla tak rychle a
jeji mnozstvi by bylo v pfedepsaném mnozstvi. Z tohoto zasobniku, ktery ma 9000 1, by
mohly tankovat veskeré sanitni vozy a technika, kterd je pouzivana v arealu, ¢imz by do-

chézelo k pravidelné obméné pohonnych hmot.

9.2 Start ze tmy Teplarna Kyjov

Teplarna Kyjov je primyslovy zavod, ktery se zabyva kombinovanou vyrobou elektfiny a
tepla pro technologické ucely, otop ¢i ohfev topné a uzitkové vody. Dodavky pro Kyjov-
skou nemocnici jsou zajistovany dle dohodnutého odbérového diagramu. Po dobu poruchy
nebo odstavky ma teplarna v aredlu Nemocnice Kyjov instalovany nahradni zdroj tepla.
Tento ptidavny zdroj je opatfen plynovymi kotli o vykonu 2,5 MW a je vyuzivan i
v obdobi velkych mrazi, kdy vzhledem velké vzdalenosti od teplarny dochézi k velkému
ochlazeni vody a ta dle smlouvy nedosahuje pozadované teploty. Stabilni dodavky tepla
jsou zajiStovany nepretrzit¢ a bez vypadki. Dodavky tepla se pohybuji okolo 100 tis. GJ

rocné.

9.3 Technologie

Zdroj je feSen v paroplynovém cyklu o celkovém elektrickém vykonu max 23 MW s moz-

nosti dodavky tepla do Kyjova az 18,5 MW.

e spalovaci turbiny o vykonu 2 x 7,4 MW na zemni plyn

e spalinové kotle na vyuziti odpadniho tepla

e vyrobend para se vyuziva v parni odbérové turbiné¢ 8,2 MW na vyrobu tepla a
elektiiny

e 2 plynové kotelny o vykonech 12,9 a 2,5 MW

e 2 vyméniky spalin — voda na vyuZiti odpadniho tepla ze sklatskych van


https://cs.wikipedia.org/wiki/Kogenerace
https://cs.wikipedia.org/wiki/Voda
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9.4 Vyroba elektrické energie

V soucasné dobé je technologie pro vyrobu elektrické energie provozovana v rezimu pod-
purné sluzby rychle startujici patnactiminutové zalohy MZ15+ (plny elektricky vykon do

sit& za 15 min) dle pozadavku dispecinku Ceské pienosové soustavy.

V tomto rezimu jsou spaliny ze spalovacich turbin vedeny obtoky kotli ptimo do komin,
nevyrabi se para a nestartuje parni turbina. Elektricka energie, vyrobena na generatorech
dvou spalovacich turbin, je transformovéana na napétovou uroven 22 kV a vyvedena do

distribuéni sité.

Obr. 9 Teplarna Kyjov [Zdroj:43]

Palivem je zemni plyn, ktery se ptivadi z vysokotlaké plynové sité pies regulacni stanici ke
spalovaci turbin€. Do ni se spoletné¢ se zemnim plynem vhani spalovaci vzduch.

Produkty hofeni jsou vedeny na ob&zna kola spalovacich turbin, ktera pohani generator.
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Daéle spaliny vystupuji do spalinovych kotlii, kde se vyrabi para, jez je zavedena k parni

turbin€. Soucasti parniho soustroji je opét generator.

Obr. 10 Nahradni zdroj tepla [Zdroj: Viastni]

9.5 Popis soucasného stavu v teplarné

V ptipadé¢ vypadku elektrické energie Teplarna Kyjov nedokaZze start ze tmy, nedisponuje
dieselagregatem, ktery by dokézal ozivit stavajici systémy. V ostrovnim rezimu muize fun-
govat elektrarna Hodonin, ktera dostane prvotni impuls z vodni elektrarny Vranov. Elek-
trarna Hodonin, pfi stavu nouze piechazi do ostrovniho provozu pfi niz$i frekvenci nez
49,8 Hz nebo pfi vyssi frekvenci nez 50,2 Hz. V ostrovnim rezimu elektrarensky blok musi
byt schopny pracovat déle jak 2 hodiny. Tuto podpiirnou sluzbu poskytuji provozovatelé,

ktefi jsou pfipojeni do pifenosové sité s vykonem vétSim nez 50 MW.
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Pomoci systémti se obnovuje dodavka elektfiny pro najeti dalSich vyznamnych zdroji
elektrické energie na uzemi Jihomoravského kraje, jako je Teplarna Kyjov, a ta nasledné
obnovuje dodavku elektfiny prioritnim odbératelim, mezi které pravé patii Nemocnice

Kyjov.

Teplarny se staly klicovym energetickym bodem pro zasobovani elektfinou z ostrovniho
systému. Zaruc€uji dodavky tepla teplé vody a elektfiny v ptipad¢ blackoutu. Ostrovni pro-
voz v teplarné je z pohledu ekonomiky naro¢ny, slouzi pfevazné pro vykryvani narastt

spotieby elektrické energie a okamzitého dokryti pozadované spotieby.
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10 MESTO HODONIN

Okresni mesto Hodonin lezi v Jihomoravském kraji na fece Morave, ptiblizné 60 km jiho-
vychodnim smérem od Brna. V jeho t&sné blizkosti leZi hranice mezi Ceskou republikou a
Slovenskem, kterou tvoii tok feky Moravy. Mésto je znamé predevsim jako centrum regio-
nu, ktery vynika kvalitnim vinem, krasnou piirodou a folklornimi tradicemi. Na rozloze

63,05 km zije ptiblizn€ 25 000 obyvatel.

10.1 Nemocnice Hodonin historie

Jak jiz bylo v tvodu naznac¢eno, vzhledem k podobnému charakteru a do jisté miry i izem-
ni propojenosti, je tato kapitola urcitou formou komparace. Okolnosti vzniku Nemocnice
v Hodoniné v povale¢ném ¢Case byly dramatické. S rozvojem hodoninského regionu rostla
potieba lazkového zatizeni a dne 17. 11. 1946 byl polozen zakladni kamen nové stavby.
Predpokladané zprovoznéni bylo oddaleno o dva roky a slavnostniho otevieni se nemocni-
ce dockala 1. 5. 1950, kde bylo zprovoznéno 255 luzek s postupnym ristem az témef na
400 lazek. V suterénni piistavbé byly od roku 1976 provadény vodolécebné procedury.
V roce 1979 byl zahajen provoz lazni. Mésto Hodonin je nyni jednim z lazeniskych mést na

Jizni Moravé.[44]

10.2 Nemocnice Hodonin prispévkova organizace

Od 1. 9. 1997 nese ndzev Nemocnice TGM Hodonin ptispévkova organizace. Tato organi-
zace poskytuje preventivni zdravotni péci, rehabilitacni, poradenské, 1é€ebné, diagnostickeé,
oSetfovatelské, 1ékarenské sluzby, a to pro obcany nejen v Hodoning, ale i pro obCany ze

spadovych obci.

ProtoZe tento objekt leZi v té€sné blizkosti slovenské hranice, meziro¢né oSetii pres 200
Slovenskych obcanti. Kapacita ltizek je 200 a mezi lazkové odd¢€leni patii chirurgickeé,

gynekologické, interni, détské a ARO.

Nemocnice Hodonin se nachdzi na ulici Purkynova, kde je i hlavni brana se stalou sluzbou.
Tato bréna je pro automobily do 3,5 t. Nakladni brana je ovladédna dalkové a pod stalym
kamerovym dohledem. Hlavni nemocni¢ni komplex je tvofen né€kolika budovami, které
jsou propojeny v jednotlivych podlazich. Orientac¢ni pldnek nemocnice je na obrazku ¢. 13

a v ptiloze je uvedena orientacni tabulka k planku.
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V nemocnici pracuje cca 505 zaméstnanct, z toho 60 Iékaiti a 190 sester, ostatni zamést-
nanci jsou zdravotni pracovnici, provozni pracovnici a dé€lnici zajistujici celkovy chod

nemocnice.
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Foto A.Kuéera www.hodoniniic.cz

Obr. 11 Nemocnice Hodonin [Zdroj: Fotoarchiv nemocnice]

10.3 Dostupnost elektrické energie

Nemocnice mé nasmlouvanou dodavku elektrické energie s firmou CEJIZA, kterd tesi ve-
fejné zakazky pro piispévkové organizace v odbéru plynu a elektrické energie. V roce
2019 byla spotieba elektrické energie 1,689 MWh. V duisledku zapojovéani novych pfistro-

jb dochdzi k nariistu spotieby elektrické energie.
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Pijmové misto

Obr. 12 Orientacni plan Nemocnice Hodonin [Zdroj:[45]

10.4 Analyza vybrané krizové situace

Od roku 2000 se Hodoninské nemocnici vyhybaji veskeré dlouhodobé vypadky elektrické-
ho proudu. Podle zdznamt v provoznim deniku zédlozni zdroj nepracoval déle jak par mi-
nut. [ pfi orkdnech Kyrill a Emma se jednalo o nékolikaminutové vypadky, které byly po-
kryty zaloZznimi zdroji. V roce 2018 doSlo k technické zdvad¢é na transformatoru velkého
uzlu a hodinu po piilnoci doslo k pferuseni dodavek elektrického proudu. Rozsahly vypa-
dek proudu zasahl fadu mést na jizni Moravé véetné Hodonina. Jednalo se o Sest minut,

které nijak nenarusily chod nemocnice.
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10.5 Vyskyt pricin

Vyskyt je pravdépodobnost, ze se specifickd pficina vyskytne. Znamka charakterizujici
pravdépodobnost vyskytu, ma spise relativni vyznam nez absolutni platnost. Jediny zpu-
sob, jakym se d4 znamka vyskytu snizit, je odstranéni nebo zvladnuti pfi¢iny procesu.

Pravdépodobnost vyskytu mozné piiciny se odhaduje ve stupnici 1 az 10.

Tab. 7 Vyskyt pfi¢iny [Zdroj: Vlastni]

Pravdépodobnost chyby Kritéria: vyskyt chyby Znamka hodnoceni

Velmi velka 90%-100% 10
80%-90% 9

Velka 70%-80% 8
60%-70% 7

50%-60% 6

Stredni 40%-50% 5
30%-40% 4

20%-30% 3

Mala

10%-20% 2

Velmi mala Chyba je eliminovana nastroji fizeni 0%-10% 1

10.6 Analyza rizik

Nasledujici analyza rizik ma za cil odhalit nezaddouci udalosti, které vedou k realizaci rizik.
Na zékladé€ identifikace rizika mizeme organizaci bezpecné fidit. Pfinosem je nejen pre-

vence, splnéni legislativnich povinnosti, ale 1 odstranéni slabin a nedostatkd.
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10.6.1 Bezpecnostni hrozby

V této kapitole jsou uvedena rizika, které z mého pohledu ohrozuji pacienty, ale i personal

nemocnice.

e Nizky pocet generatort,

e Vysoka spotieba paliva,

o Kaskadovy efekt (omezené dodavky pitné vody a plynu),
e Zmatek (neznalost postupti v krizovych situacich),

e Nedostatek zdravotnického personalu,

e Nedostatena zasoba paliva,

e Porucha generatoru (ptreruseni dodavky zalozni energie),
e Atmosférické poruchy (orkan, uder blesku, namraza, povodné),
e Rozpad elektrifikaéni soustavy,

e Vypadek dodavky vody,

e Vypadek dodavky plynu,

o Kyberneticky ttok,

e Teroristicky utok.

10.7 Vypadek dodavky vody

V tésné blizkosti se nachazi vodojem Panov a zasobovani nemocnice je feSeno prostfednic-
tvim dvou na sob& nezavislych vétvi. Jedna vétev je ze sméru Moravskd Nova Ves a druha
vétev ze sméru Bzenec. Vodojem je dostatecné vysoko, aby zésobil vodou Nemocnici Ho-
donin gravitacné. V piipadé regulace vody pro samotny Hodonin a okolni obce dokaze
svou kapacitou zasobit nemocnici 1 n€kolik dni. Denni spotieba vody je asi 15 000 1, kterou

dodavaji Vodovody a kanalizace Hodonin.

10.8 Vypadek dodavky plynu

S dodavatelskou firmou ma nemocnice dohodnuto garantované bezpecnostni minimum
3000 m3/den, které¢ pln¢ pokryva potieby nemocnice. Nemocnice ma vlastni kotelnu na
ohtev teplé uzitkové vody a vytapéni nemocnice. Dale ma nemocnice vlastni vyvaiovnu,
kterd je pln€ zélohovadna zédloznim zdrojem. Pti vypadku elektrické energie nedojde

k pteruSeni dodavky plynu. Tato situace je obdobna jako u Nemocnice Kyjov.
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10.9 FMEA analyza procesu vnéjSich poruch

Tab. 8 Tabulka FMEA analyzy procesu vnéjsich poruch [Zdroj: Vlastni]

Druh rizika PoZadavky MozZna chyba Dulsledek Zavaznost PFicina Nastroje prevence| Vyskyt chyby Nastroje detekce Vyskyt odhaleni | Doporucené opatfeni [Termin, odpovida RPN
Poskozeni
kovnih Fetok elekt Instalace
Rozpad elektrifika¢ni | Chybné rozhodnuti ven ovnrl ° P . ’ ochrannych Vizualni, pferuseni Pravidelné skoleni ~
, vedenia 10 energie ze o 3 . ) 8 . CEPS 240
V soustavy operatora ., ., transformator( s dodavek elek. Energie Cviceni na blackout
transformacnich zahranidi L.
. regulaci faze
N stanic
e L L, Poskozeni Atmosférické e .,
o e Nahlé velmi kratké ., ) dodrzovanim Vizualni, preruseni ., . o
. Napétova 3picka e L transformacni 7 poruchy uder L 7 . i 4 Uzeméni trafostanice CEPS 196
J zvySeni napéti X kritéria N-1 dodavek elek. Energie
stanice blesku
S
i Tlakové sil Poskozeni Dodrzovani
I 3 ove Sl,yv Deformace nosnych WOS ozet\l Atmosférické OV reovaninormy Vizualni, preruseni T o
p¥ihradovych Konstrukci ptihradovych 7 oruchy orkan CSN ISO 12494 4 dodévek elek. Eneraie 5 Dodrzovani kritéria N-1 CEPS 140
stozdrech stozérd 110Kv poruchy SN EN 1990 -Ener
o Pretizeni PoZar trafostanice Porucha Neprekracovat Vizualni. oferugent Véasna vwména
P¥imy uder blesku ) energetického 9 pFechodky Zivotnost 6 . » P i 4 M ) CEPS 216
transformatoru . . dodavek elek. Energie transformatoru
r uzlu izolantu transformator(
Nemoznost
u Protrzeni prehrady, znovuoziveni Pohyb Mobilni seismické Vizualni, pferuseni
C Silné zemétfeseni nebo poskozeni ) 8 tektonickych X 2 . » P i 7 Vé&asné varovani EON 112
., . ostrovnich stanice dodavek elek. Energie
vodni elektrarny P desek
h systému
Poskozeni Pretrzeni Vznik tahové
Zeni zni Vi
Silnd namraza na [venkovniho vedeni, L, ) . , Mechanické Vizualni, preruseni V¢asné odstranéni o
V 3 3 .. izolatorovych 7 sily v ocelovych L 6 )} i 4 | CEPS 168
venkovnim vedeni nebo stozarl Ly . oklepavani dodavek elek. Energie namrazy
i L, zavésu lanech
vysokého napéti
S Nedostatecnd Odpojeni Prolomeni Sofistikované Vizualni, pferuseni
i istikov. izudlni, useni M . <
, Kyberneticky utok L elektrarenského 7 o ] . 2 , P . 7 Ve&asna aktualizace CEZ 98
i protivirova ochrana blok zabezpeceni |generace firewall dodavek elek. Energie
u
o Vybuch transformacni Nedostatecna Napadenikritické Bezpecnostni Vizualni, preruseni Posileni ochranych
e v infrastruktury 7 Teroristicky Gtok P 2 ' P 4 v Cez 56

stanice

objektova ochrana

(Napadeni statu)

informacnisluzba

dodavek elek. Energie

opatfeni
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10.10 FMEA analyza procesu vnéjSich poruch

Tab. 9 Tabulka FMEA analyzy procesu vnéjsich poruch [Zdroj: Vlastni]

Druh rizika Pozadavky Mozna chyba Disledek Zavaznost Pficina Nastroje prevence| Vyskyt chyby Nastroje detekce Vyskyt odhaleni| Doporucené opatieni |Termin, odpovidd] RPN
Pferuseni Nedostatek Instalace Nefunk¢nost pfistroja Vedeni
Dlouhodoby vypadek Zavzdusnéni Instalace benkaloru v
\ ol ener iey n:z 2ah alivove soustay napajeni ze 9 provoznich benkaloru 9000l v 2 aktivace nouzového 4 arealu namochice nemocnice 72
n : 8 P Y zaloZniho zdroje kapalin arealu namocnice osvétleni Zfizovatel kraj
i L. Zasobu M o ‘o {
, Lo . Y Preruseni Nedostatek L , Nefunkénost pfistrojd Vedeni
Kratkodoby vypadek Zavzdu$néni L, ) pohonnych latek . L Instalace benkaloru v A
g i ; napéjeni ze 7 provoznich . 4 aktivace nouzového 3 . X nemocnice 84
t elek. Energie cca 12h | palivové soustavy v . . drzet na 90%- . i aredlu namocnice .. )
zéalozniho zdroje kapalin 100% osvétleni Zfizovatel kraj
. 6
F
Nespravna funkce
Dlouhodobé snizeni P L, - N , Pravidelny servis Vedeni
N ., L L, HW, restartovani Nahlé zmény Ztrata dat, porucha N A A
Podpéti napétiv trvani i L 4 ., Instalace UPS 5 L N 2 obména a instalace nemocnice 40
, o anasledna ztrata zatézi vytahd,sepnuti UPS ., .. .
i nékolika sekund dat chybéjicich UPS Zfizovatel kraj
Dlouhodobé zvyseni F"Fedé'asné . Spl’nér}n’ Vicepdlovy o Vedeni
Prepéti napétiv trvéni starnuti prvkd 4 energeticky kombinovany 5 Sepnutijistic¢u 2 Instalace svodicd, nemocnice 40
p n&kolika sekund zafizeni, nérocnych svodié instalce UPS Zizovatel krai
o prehfivani sité zafizeni !
Preruseni Preventivni Vedeni
r . Poskozeny snimac L, Amortizace L. Ztrata otacek a nasledné Vedeni provozniho N
Porucha generatoru I . napdjeni ze 6 o, vyména po 5 3 ) A 2 . nemocnice 36
otacek generatoru e . snimace odstaveni generatoru deniku . N
u zéaloZniho zdroje letech Zfizovatel kraj
Nedostatek
C Vypadek elektrické L. . L. . —— ¢
) . ) Nedostateéné Preruseni chladici kapaliny ., , ) Vyména Vedeni
energie a nasledné . L L A Vybudovani Odstaveni pohonného L )
h L, B chlazeni pohonného napajeni ze 7 a prehfati RN 2 , - L. 4 Motorgeneratoru z nemocnice 56
preruseni dodavky | » ) oy . ) pozarni nadrze ustroji teplotnim cidlem .. .
d ustroji generatoru | zaloZniho zdroje pohonného roku 1974 Zfizovatel kraj
y vody listroii
; . Privodni kabel do ., , . . . Realizace a dokonceni ,
Vypadek elektrické ) . Preruseni Stavebnidozor Nefunkénost pfistrojd o ) Vedeni
. pavilonu poskozen L, . Nedbalost N . L dvojiho elek. vedeniv N
energie pouze v ) L napajeniv daném 4 . zamé&stnancem 4 aktivace nouzového 6 ) ) nemocnice 96
. X vykopovymi X stavebni firmy X Y B celém aredlu .. .
S jednom z pavilonu h X pavilonu nemocnice osvétleni R Zfizovatel kraj
pracemi nemocnice
,
I Vysoka teplot
soka teplota
.. . Y . P . Preruseni Dlouhodobé . L. Spusténisignalizace EPS Vedeni
t Pozar el. rozvadéce v |rozvodovych kabeld - . L oee .. Vcasnd vyména R . ) . . .
napdjeniv daném 5 pretéZovani 3 aktivace nouzového 5 Pravidelné revize nemocnice 75

D¢

jednom z pavilont

sité s naslednym
zkratem

pavilonu

rozvodné sité

vnitfnich rozvodu

osvétleni

Zfizovatel kraj




UTB ve Zliné, Fakulta aplikované informatiky

78

10.11 Zavaznost diisledku ve vztahu k procesu

Zavaznost je znamka spojena s nejvaznéjsSim disledkem daného procesu. Zavaznost vyja-

druje relativni hodnoceni v ramci dané FMEA. Znamka se da snizit zménou procesu.

Tab. 10 Zavaznost diisledku ve vztahu k procesu [Zdroj: Vlastni]

Kritéria — ochrana Znimka
Disledek gt hodno- Disledek Kritéria — poruch
pacientu o
ceni
Mozny zpisob poruchy,
ktery bez varovani ovliv-
Nesplnéni nuje zdravi pacientti / 10 . Bez varovani mize
< . Nesplnéni bez- .
bezpecnost- a nebo znamend nesoulad ohrozit

nich pozadav-
ki a nebo po-

s pravnimi predpisy

Mozny zpusob poruchy,

pecnostnich
pozadavki a
nebo pozadavki

zadavku pfed- | ktery i s varovani ovliviiu- tedmisi S varovanim miize
pist je zdravi pacientd/ a nebo 9 preep ohrozit
znamena nesoulad
s pravnimi predpisy
Ztrata primarni funk- Nevratné poskozeni
ce/pacient zemie g Zavazné poru- zdravi s nasledkem
Seni smrti
Ztrata nebo
zhorseni pri-
marni funkce BT
Zhorseni priméarni funk- . . .
L . , . Poskozeni zdravi
ce/nevratné poskozeni Vyznamné po- o
. 7 . s nevratnymi nasledky
zdravi pacient do 1 roku ruseni
zemie
Ztrata sekundarni funk- Potkozeni zdravi s
Ztrata nebo ce/trvalé zdravotni nasled- 6 sledk
zhorsSeni ky . . hasiedky
tundarmni — — Mirné poruseni
sekundarnt Zhor$eni sekundarni funk-
funkce ce /docasné zdravotni na- 5 Poskozeni zdravi
sledky
Kratkodobé naruseni
) 4 zdravotniho stavu s
Dlouhodoba porucha neo- . “ o
- R Mirné poruseni komplikaci
vliviiuje zdravi pacientti
Nepiijemnost . . , , "
Pty Kratkodoba porucha neo- 3 Kratkodobé naruseni
vliviuje zdravi pacientt zdravotniho stavu
. oy e, Minimalni zdravotni
Min porucha neovliviiuje Minimalni poru- .
p .. 2 . komplikace
zdravi pacientl Seni
Zadny dusle- v, ., e Y1 e Zadny znatelny dusle-
dek y Zadny znatelny dusledek 1 Zadny dutsledek Y dek y
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10.12 Pravdépodobnost odhaleni nastrojem rizeni procesu

Tab. 11 Pravdépodobnost odhaleni néstrojem fizeni procesu [Zdroj: Vlastni]

Moznost detekce

Kritéria:
Pravdépodobnost odhaleni nastrojem rizeni
procesu

Zadné moznosti detekce

Zadny nastroj fizeni pro stavajici proces, nelze odhalit nebo neni analy-
Zovano.

V Zadné etapé neni
pravdépodobna moznost
detekce

Neni snadné zjistit zpiisob poruchy nebo chyby.

Detekce problému po
provedeni operace

Detekce zpiisobu poruchy po provedeni operace pomoci vizual-
nich/akustickych prostiedk.

Detekee problému u Detekce zptisobu poruchy pomoci vizualnich/akustickych prostiedkd,
zdroje nebo provedeni pfedb&zného méfeni.
Detekce problému po

provedeni operace

Detekce zptisobu poruchy po provedeni operace

Detekce problému u

Detekce zptisobu poruchy po provedeni operace s vyuzitim s vyuZitim

zdroje méfeni proménnych velicin.
Detekce zplisobu poruchy po provedeni operace automatizovanymi na-
Detekce problému po | stroji fizeni, kterym se zajisti neshodny prvek, prvek se zablokuje, aby se

provedeni operace

zabranilo dalsi operaci.

Detekce problému u
zdroje

Detekce zpiisobu poruchy po provedeni operace automatizovanymi na-
stroji fizeni, kterym se zajisti neshodny prvek se zablokuje, aby se za-
branilo operaci

Detekce chyby a nebo
prevence problému

Detekce chyby pficiny automatizovanymi nastroji fizeni, kterymi se
zjisti chyba a zabrani se ji.

Detekce neni aplikova-
telna, prevence poruchy

Prevence chyby technické feseni/vliv
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11 VYHODNOCENI FMEA ANALYZY

Z provedené analyzy vyplyva, ze nemocnice ma k dispozici pouze jeden starsi dieselagre-
gat a v ptipad¢ poruchy jej nemé co nahradit. Pfi vypadku elektrické energie nezéalohuje
cely aredl, ale pouze oznacené zasuvky. Nasmlouvané mobilni dieselgeneratory nemocnice

nema.

Pro nouzové dodavky elektrické energie je nutna dostateCna zasoba paliva. Nemocnice
Hodonin nakupuje naftu na benzinové stanici v arealu CSAD. Tento nakup zajistuji pra-
covnici nemocnice, ktefi fesi prepravu v barelech s naslednym piecerpanim do palivové

nadrze. Jako skladovaci nddrze vyuzivaji prepravni barely.

U nestabilnich kratkodobych vypadkl hrozi n€kolikaminutova prodleva v dodavce elek-
trické energie. Tento typ generatoru neni schopen béhem dobéhu ihned dodavat elektfinu

do rozvodu. Tuto prodlevu zajist'uji instalované UPS.

Z mistniho Setfeni vyplyva, Ze nemocnice jsou ptipraveny na kratkodoby vypadek elektric-
ké energie, které by dokazaly zvladnout. V piipad¢ velkého vypadku, ktery by trval né€ko-
lik dni a postihl by cely kraj nebo velkou ¢ast Ceské republiky, by mohlo dojit k naruseni

dodavek elektrické energie ze zaloznich zdroji.

Proto je v praktické ¢asti diplomové prace popsana moznost spusténi ostrovnich systémi
slouZzicich jako zéaloha pro start ze tmy s naslednym ostrovnim rezimem. Ob& nemocnice
maji v tésné blizkosti dostate¢né vykonné ostrovni systémy, které jsou nezéavislé po jejich
zprovoznéni na zbytku elektrizacni soustavy. Vyuzitelnost téchto ostrovl zivota je dana

neporusenosti distribu¢ni soustavy. Otazkou ovSem je, zda vSe bude fungovat, jak ma.
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12 NAVRH NOVYCH EFEKTIVNEJSICH OPATRENI
NEMOCNICE HODONIN

Doporucuji instalaci dvou diselgeneratorti s dostatecnym vykonem a v ptfipad¢ poruchy
jednoho, zastoupi tento vypadek druhy generator o stejném vykonu. Hodoninska nemocni-
ce je svym aredlem a lizkovou ¢asti mnohem mensim objektem a tim 1 energeticky méné
naro¢ny. Pokud dojde k poruse dieselgeneratoru neni zde zadny néhradni zdroj elektrické
energie. Nemocnice je odkazana pouze na moduldrni UPS (energocentrum) Zde bych do-

porucil dva dieselgeneratory o vykonu 600 kW s patfi¢nou infrastrukturou.

Protoze nemocnice nema zadné skladovaci nadrze a pohotovostni zasobu skladuje v barelu,
navrhuji vybudovani dvouplést'ové nadrze na skladovani a vydej pohonnych hmot o obsa-
hu minimalné 7000 1. Aby se zabranilo starnuti nafty a dochézelo tak k pravidelné obméné
muselo by toto vydejni misto slouzit i pro potieby vSech sanitnich a sluzebnich vozl a ves-

keré techniky v aredlu nemocnice.

Firmu CEPRO a.s., ktera dokaZe tyto nadrze zasobovat nejen v priib&hu normalniho stavu,
ale 1 v piipad€ vyhlaSeni krizového stavu. M4 vyhrazeno né¢kolik cisteren s dostupnosti do
24h a pottebnou provozni kapalinu pfiveze na misto urceni. Ani jedna nemocnice nema
vyfeSenou nouzovou dodavku elektrické energie v ptipad¢ dlouhodobégjsiho vypadku prou-

du pouze v ¢asti aredlu.

Tuto skute€nost 1ze feSit pofizenim mobilnich elektrocentral, ale ndklady na pofizeni a
udrzbu jsou pomérné vysoké a okamzité zprovoznéni vyzaduje cCtyfiadvacetihodinovou
pohotovost energetickych pracovnikll na pracovisti. V souc¢asné dobé je situace takova, ze
po skonceni pracovni smény jeden z pracovnikll udrzby drzi pohotovost na telefonu a
v ptipad¢ zavazné poruchy se dostavi na pracovisté. U tak rozsahlého arealu s neptetrzitym

provozem a velkym poctem pacientl je tato praxe nedostatecna.

Testovani béhem standartniho provozu nemocnice by poukéazalo na nedostatky, které by
pti vypadku elektrické energie nastaly. Tyto testy by mohly probihat o vikendu, o svatcich,
nebo ve dnech pracovniho klidu. V tuto dobu pracuji energeticky narocné ptistroje jen mi-

nimalné.
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12.1 Navrhované opatieni:

e Navyseni poctu generatoru,

e Navyseni vykonu generatorti 600kW,

e Vybudovani nadrze na pohonné hmoty 7000,
e Uzavieni smlouvy s firmou CEPRO as.,

e Potizeni mobilnich elektrocentral

e Sménovy provoz energetickych pracovnikl

e Testovani generatorti behem standartniho provozu nemocnice

Predmétem praktické ¢asti bylo poukazat na dopady rozsahlého blackoutu vybranych ne-
mocnic. Pokud by pfi¢inou vypadku byla lokalni porucha a jednalo by se o kratkodoby
vypadek v fadech n€kolika minut nebo hodin, jsou nemocnice dostate¢né¢ vybaveny
k tomu, aby tuto krizovou situaci zvladly. OvSem vyfazeni zna¢né ¢asti kritické infrastruk-
tury a zhrouceni frekvence na celém tizemi a obnoveni dodavek v trvani n€kolika dnli nebo
tydnti by bez ostrovnich provozii znamenalo nemoZznost pouziti energeticky naro¢nych

piistroju a v ptipad¢ poruchy generatoru by bylo velmi obtizné tuto situaci zvladnout.
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13 OPATRENI PROTI BLACKOUTU NEMOCNICE HODONIN

Zalozni zdroje jsou dilleZitou pojistkou pii vypadku elektrické energie v nemocni¢nim za-
fizeni. V piipad¢ vypadku musi automaticky naskocit, aby doslo k minimalnimu pferuseni

provozu.

13.1 Zalozni zdroje Nemocnice Hodonin

Pti pteruSeni elektrické energie ma nemocnice k dispozici zdlozni zdroj o vykonu 300 kW.
energii do oznacenych zasuvek. Nadrz na pohonnou latku je o objemu 320 I, ale realna
zasoba z diivodu starnuti nafty je 200 1. Hodinova spotieba dieselagregatu je 40 1 za hodi-
nu. Nasmlouvanou firmou pro odbér pohonnych latek je CSAD Hodonin, ktera se nachazi
nedaleko nemocnice a disponuje zaloznimi zdroji elektrické energie. Dovoz nafty si fesi
nemocnice vlastnimi prostfedky a zaméstnanci. Jedenkrat rocn¢ je provedena kontrola od-

bornym servisem.

Obr. 13 Zalozni zdroj 300kw [Zdroj: Fotoarchiv nemocnice]

Jiz 40 let plni svou funkci a zatim se nestalo, Ze by nemocnice zlstala bez proudu. Ovsem

svym vykonem a amortizaci se dostava tento zalozni zdroj za hranici své Zivotnosti.
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V nemocnici dochazi k nariistu spotieby elektrické energie a energetickd narocnost se
stupiiuje 1 s pofizovanim novych pfistrojii. Zkousky generatoru jsou provadény podle nor-

my.
CSN 33 2140. V soudasné dobé neni zalohovan cely areal, ale pouze vybrané a Zivot ohro-
zujici useky. Pti nedavné rekonstrukci se operacni saly, chirurgie a ARO ptepojila na dva
modularni UPS moduly- energocetra s dobou uc¢innosti minimalné 3 hodiny.

V ptipadé vypadku nemohou provadét vysetieni oddéleni jako je RDG, CT. Vedeni ne-

mocnice nema smluvné zajisténé zadné mobilni generatory.

Tab. 12 Typ a parametry elektrocentraly Nemocnice Hodonin [Zdroj: Vlastni]

Vykonv | Spotieba I/hod-1

Typ generdtoru | Pocet |Rok vyroby W pii 75% zatizent

MEZ

FRENSTAT 1 1981 300 40

13.2 Start ze tmy Elektrarna Hodonin

Elektrarna Hodonin patéi mezi nejstar$i provozované elektrarny v Ceské republice. Byla
postavena ve dvou etapach v letech 1951-1957. Vybér lokality pro jeji vystavbu vychazel
z mistnich podminek v blizkosti lignitového dolu a feky Moravy. Dnes lezi v podstaté pti-

mo ve mésté Hodonin.

Od roku 2009 je jeden z blokti uren ke spalovani Cisté biomasy s vykonem az 30 MW.
Denni spotieba je cca 1200 tun biomasy. Tato elektrarna je jedni¢kou ve spalovani bioma-
sy. Za rok spali ptiblizn€ 2 395 tun dievni Stépky. V soucasné dobé¢ jsou v elektrarné spus-
tény dva kotle, které jsou primarné urceny pro spalovani pouze biomasy. V piipadé nutnos-

ti dokazou spalovat 1 uhli. Vykon elektrarny je pii spuSténych obou kotlech 50 MW.
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Obr. 14 Elektrarna Hodonin [Zdroj:[46]

Elektrarna Hodonin je evropskym unikatem, nebot’ jako jedina zasobuje, teplem cizi stat
ro¢n¢ dodava do slovenského mésta Holi¢ cca 90 000 GJ horké vody o teploté 150/70 °C.
Meésto Hodonin je zasobovano parou o teploté 270 °C a tlaku 1,8 MPa. Vyroba elektiiny je

uréena zejména pro potieby lokality.

Elektrarna provozuje patetni parovody, horkovodni napéjec i primarni tepelné sité. Krome
podnikti dodava teplo 9 000 domacnostem. Celkova ro¢ni dodavka tepla v soucasnosti ¢ini

cca 750 T1J.

13.3 Popis soucasného stavu pripravenosti

Je velmi pravdépodobné, Ze pii soubéhu nékolika faktort mtize dojit v Ceské republice k
rozsahlému blackoutu. V takovém piipadé by mohl byt vyhldSen stav nouze spolecné
s vyhlasenim regula¢nich stupna spotieby elektrické energie. Pfi tak rozsahlém vypadku
jsou zédkladnim prvkem pro obnovu elektrické energie nédhradni zdroje, které daji prvotni
energeticky impulsu startu ze tmy. Jsou doslova zivotni nutnosti pro obnovu a fungovani
ostrovniho provozu. Podminkou funk¢nosti je nenaruSend distribu¢ni soustava v daném

uzemi.
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V elektrarné Hodonin se nachdzi jeden mensi dieselgenerator, ktery slouzi jako zalozni
zdroj pro samotnou elektrarnu k ochrané technologii. V ptipadé vypadku napdji velin a
Cerpadla urcend k mazéani turbiny. Jde pfedev§im o dokonceni procest vyroby elektrické
energie bez poskozeni zafizeni. Takto odstavena elektrarna ¢ekd na prvotni impuls, ktery ji
dodava Vranovska vodni elektrarna o vykonu skoro 20 MW. Po lince 110 KW zac¢ne do-
davat elektrickou energii do elektrarny, kde se mohou opét spustit turbiny na vyrobu elek-

trické energie.

Obr. 15 Generatory Vranovské vodni elektrarny [Zdroj:[47]

Elektrarna Hodonin patii k vyznamnym zdrojim elektrické energie Jihomoravského kraje
a je schopna startu ze tmy za pomoci externiho zdroje elektrické energie a néasledného os-
trovniho provozu za piedpokladu neporusené¢ho venkovniho vedeni. V tomto rezimu doka-
ze zasobovat Nemocnici Hodonin, Teplarnu Kyjov a dal§i komunalni objekty, kde elek-

trickd energie je zivotni nutnosti.
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ZAVER

Ackoli se d4 fict, ze Ceska republika je z pohledu blackoutu oproti jinym statim v Evropé
pomérné dobie zabezpetena, obavy z mozného vypadku panuji i v Ceské energetice. Uréi-
ta jistota mize byt piisuzovana dispederskému fizeni a Ginnostem, které CEPS zajistuje
v ramci nasi zemé, a ty vedou k bezpecnému a spolehlivému provozu elektrizaéni sousta-

vy. OvSem piicin, které zplisobi nestabilitu sit€¢ vedouci k naslednému blackoutu, mtze byt

nékolik.

Blackoutu c¢asto predchazi rozpad elektrizacni soustavy a oziveni ostrovnich provozl vy-
budovanych v teplarenském primyslu. Jedna se o nouzovou dodavku elektiiny pii masiv-
nim vypadku energetické soustavy. U dostatecné velkych ostrovnich provozi s dostatec-
nym regulaénim vykonem a vyrovnanou bilanci vyroby a spotieby lze ostrovni provoz
udrzet az do doby opétovného pripojeni k elektrizaéni soustavé. Dal§im vyznamnym fakto-
rem, jsou piecerpavaci a vodni elektrarny, které svym vykonem dokazou dat prvotni im-

puls k obnoveni téchto systémd.

Predmétem diplomové prace byla analyza krizové pfipravenosti Nemocnice Kyjov, pfi-
spévkové organizace s cilem poukazat na primarni a sekundarni dopady rozsahlého blac-
koutu a vytvofit doporuceni k realizaci napravného nebo inovativniho opatteni, které by
mohly posilit pfipravenost nemocni¢nich zatizeni na mozny dlouhodoby vypadek elektric-
ké energie. V teoretické ¢asti jsem definoval zakladni pojmy tykajici se blackoutu moz-
nych pfic¢in a disledkl jeho vzniku. Prakticka ¢ast je zaméfena na popis zkoumanych ne-
mocnic a firem, které zabezpecuji dodavky elektrické energie, tepla, plynu a vody za nor-

malnich provoznich podminek a i pfi krizovych situacich. Informace pouzité v praktické

¢asti byly ¢erpany z internich zdrojii a osobnich konzultaci vybranych instituci.

Technické problémy mohou vyrazné ovlivnit rozsah a kvalitu poskytovanych sluzeb. I pfi
zajisténi provozu nemocnic z ndhradnich zdroji budou nékteré pracovisté redukovany
k pristupu elektrické energie a nebude mozné spustit energeticky narocné pftistroje. Pro-
sttednictvim analyzy FMEA byly zmapovany a vyhodnoceny dopady na jednotlivé ne-
mocnice a jejich pfipravenost v ramci krizové situace. Vysledkem prace je rozbor vaznych
dopadi a ndvrh moZnych opatieni ke snizeni rizik na vybrané poskytovatele zdravotni 1az-
kové péce. Pti krizovych situacich je pro nemocnice zcela zésadni spoluprace s tietimi
stranami. Takto uzaviené smlouvy sice zatiZi rozpo€et nemocnice, ale v kone¢ném disled-

ku pozitivné ovlivni chod nemocni¢niho zatizeni.
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Je vSeobecné zndmo, Ze rizika nelze Upln€ odstranit, pouze jich snizit na pfijatelnou tro-
veil. Tyto investice maji vyznamny vliv na potlaceni rizik, ale jiz méné na ekonomiku ne-
mocnic. Obménu zafizeni, které je v aktivni ¢innosti minimalné, zajist'uji spiSe legislativni

normy nez samotna amortizace a technicka nedostate¢nost pfistroju.
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CEPS a.s.  Ceska pienosova soustava, akciova spole¢nost
CEPRO a.s. Ceské produktovody a ropovody, akciova spolednost
CR Ceska republika
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FMEA Failure Mode and Effects Analysis
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SEZNAM PRILOH

PRILOHA P1: Orientaéni tabule Nemocnice TGM Hodonin

ORIENTACNI TABULE
NEMOCNICE TGM HODONIN

SUTEREN Rehabilitaéni oddéleni
PRIZEMI Détske oddéleni
Ambulance, bufet, LSPP pro déti a dorost
1.PATRO Gynekologické oddéleni
2.PATRO Interni oddéleni A muzi

SUTEREN Reditelstvi nemocnice, oddéleni zdravotnich pojistoven, podatelna
PRIZEMIi Interni oddéleni B (zeny), Infuzni stacionaf
Kardiostimulaéni ambulance, EEG laboratof, EMG
1.PATRO Odborna osetiovatelska péce
2.PATRO Chirurgické oddéleni A
3.PATRO Chirurgické oddéleni B, Interni JIP

PRIZEMI Radiodiagnostické oddéleni, recepce, kaple,
odbérova mistnost, lekdrna E
1.PATRO Détska JIP

SUTERE!\I Oddéleni klinické biochemie, Mikrobiologicka laborator

interni pfijmova, kardiologicka ambulance, LSPP pro dospélé

PRIZEMi Ambulance - gynekologie, onkologie, neurologie, interni, @
1.PATRO ARO

PRIZEMIi Gastroenterologické pracovisté
1.PATRO Chirurgicka JIP

PRIZEMI Chirurgicka ambulance, stomicka sestra, nutricni poradna
1.PATRO Operacni saly, Centralni sterilizace

1.PATRO Pracoviité hematologie a transfuzni sluzby
PRIZEMI Hemodialyzaéni stfedisko, nefrologicka ambulance
Garaze DZS (dopravni zdravotni sluzba)
Ambulance - plicni, diabetologie, osteologie, endokrinologie, lekarna El
Vratnice, dispecer DZS, mzdova (Gcétarna, osobni a pravni oddéleni
HTS (hospodaisko-technicka sprava), pokladna, finanéni
zimni zahrada - sklenik
Pristavaci plocha pro Leteckou zéchrannou sluzbu
SUTEREN Kuchy, jidelna pro zaméstnance
Patologie
Lazné Hodonin
Interni ambulance




Priloha P2: Rozdéleni Regulacnich stupni

Vypinaci doby pro snizeni vykonu pii jednotlivych regulac¢nich stupnich

Regulaéni
stupen

Zpusob sniZeni hodnoty vykonu
odebiraného z elektriza¢ni sou-
stavy

Cas, kdy dojde ke sniZeni vykonu odebirané-
ho z elektriza¢ni soustavy po vyhlaseni regu-
la¢niho stupné

Vypinanim a blokovanim zapnuti
vybranych spottebiclti ovladanych
pomoci hromadného dalkového
ovladani, poptipad¢ prostrednic-
tvim jin¢ho technického systému
pro fizeni velikosti spotieby

Neni stanoveno

Pouzitim technickych prostredkt
provozovatele soustavy

Do 1 hodiny po vyhlaseni regulacniho stupné,
pokud neni stanovena doba delsi

Snizeni hodnoty vykonu podle
ptilohy €. 1 vyhlasky €. 80/2010
bod III. odst. 3

Do 30 minut po vyhlaseni regula¢niho stupné

Snizeni hodnoty vykonu podle
ptilohy €. 1 vyhlasky €. 80/2010
bod III. odst. 3

Do 1 hodiny po vyhlaseni regulacniho stupné,
pokud neni stanovena doba delsi.

Snizeni hodnoty vykonu podle
ptilohy €. 1 vyhlasky €. 80/2010
bod III. odst. 3

Do 1 hodiny po vyhlaSeni regulacniho stupné

Snizeni hodnoty vykonu podle
ptilohy ¢. 1 vyhlasky ¢. 80/2010
bod III. odst. 3

Do 2 hodin po vyhlaseni regulacniho stupné,
pokud neni stanovena doba delsi

Snizeni hodnoty vykonu odebira-
ného zelektrizacni soustavy u
vSech zakaznikli na hodnotu bez-

pecnostniho minima

Do 1 hodiny po vyhlaSeni regula¢niho stupné. U
odbérného zatizeni, kde nelze do jedné hodiny
snizit hodnotu odebiraného vykonu na bezpec-
nostni minimum, je stanoven c¢asovy posun
v hodinach jako ¢as nezbytny pro snizeni odbéru
na hodnotu bezpeénostniho minima”.




