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ABSTRAKT

Diplomova prace je rozdélena na dve hlavni ¢asti, a to na teoretickou cast a praktickou ¢ast.
Teoretickd Cast prace rozebira terminologicky a pravni ramec bezpe¢nostniho primyslu,
vysvétluje vychodiska analyz rizik a jejich aplikaci. Dale je zde rozebrano clenéni
zakladnich druh@ ochran a detailnéjsi rozbor prvk technické ochrany pro objekt.
V praktické casti prace jsou zpracovany dva rozdilné navrhy zabezpeceni. Prvni z nich se
zaméfuje na nizsi pofizovaci cenu. Naopak druhy navrh zohlednuje kvalitu zabezpeceni.
Tvorba névrhl je zalozena na vystupech popisu objektu, bezpecnostniho posouzeni a
zpracovanych analyz rizik. Soucasti diplomové prace je i katalog s aktualni nabidkou

produktt poplachovych zabezpecovacich systémtl.

Kli¢ova slova: Poplachovy zabezpecovaci a tisiiovy systém, Ustfedna, detektor, kamerovy

systém.

ABSTRACT

The master's thesis is divided into two main parts, particulary into the theoretical part and
the practical part. The theoretical part of the thesis analyzes the terminological and legal
framework of the security industry, explains the basis of risk analysis and their application.
Furthermore, the division of basic types of protection and a more detailed analysis of the
elements of technical protection for the building are discussed. In the practical part of the
work are designed two different security proposals. The first focuses on the lower purchase
price. On the contrary, the second proposal takes into account the quality of security. The
creation of proposals is based on the outputs of the description of the object, safety
assessment and processed risk analyzes. Part of the diploma thesis is also a catalog with the

current range of alarm security products.

Keywords: Alarm Security System, Alarm Emergency System, Switchboard, Detector,

Camera System.
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UvVOD

Trestna Cinnost vzdy patiila a bude patfit k povaze clovéka. Pouze se bude ménit zptisob
provedeni, stfezené aktivum, pouzivané technologie ¢i preventivni opatieni. Nejenom tyto
divody jsou hnacim motorem pro vyvoj a inovaci technickych prvkil v bezpecnostnim

pramyslu.

Mnoho velkych firem se dostava do situace, kdy hodnota informaci a know-how ulozenych
na jejich serverech daleko pifevySuje hodnotu hmotného majetku a nemiize si dovolit
jakékoliv datové iniky, zneuziti ¢i dokonce zveifejnéni. V piipadé takového scénare to miize
mit pro danou obchodni spolecnost katastrofalni nasledky v podobé poskozeni jména, ztraty

klientt, popft. krachu.

Poplachové zabezpecovaci systémy tvoii jeden z dllezitych piliit zadkladni ochrany. Hlavni
funkcei tohoto systému je detekovani vniknuti pachatele do stfezeného objektu ¢i budovy,
informovani provozovatele ¢i bezpecnostni agentury o této skuteénosti a aktivace
signaliza¢nich a jinych zatfizeni.

Pofizovaci néklady téchto systémili se pohybuji v desitkach az stovkach tisic korun,
vyjimeéné jednotek miliond, jedna se o polozku, kterd nam zarucuje urcitou bezpecnost a
jistotu do budoucna. Optimalni ¢astkou investovanou do zabezpeceni se uvadi na deset

procent hodnoty stfezeného aktiva.

Diplomova prace vytvaii zdkladni védomostni rdmec pro navrh zabezpeceni pomoci prvkl
technické ochrany pro vlastnéna aktiva. Hlavnim vystupem prace jsou dva navrhy
zabezpeceni pro administrativni budovu a katalog zabezpecovacich komponent s aktualni

nabidkou trhu.
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I. TEORETICKA CAST
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1 TERMINOLOGICKY A PRAVNI RAMEC BEZPECNOSTNIHO
PRUMYSLU

Aby nedochdzelo k moznym neshoddm o odborném nazvoslovi a pravidlech, jak by se
objekty mély zabezpecovat, bylo nutné dat t¢émto pojmim ramec a pravidla ve forme norem.
Obecné pouzivani norem neni zavazné, avSak jedna-li se o objekt, ktery je, nebo v budoucnu

bude pojistény, je nutno se fidit danymi normami, protoZe je pojistovny vyzaduji.

1.1 Definice pojmi analyz rizik
Pti tvorbé jakékoliv analyzy rizik se pracuje s nasledujicimi pojmy.
Aktiva

Predstavuje jakykoliv majetek firmy, ktery ma nebo v budoucnu bude mit ekonomicky zisk.

MuzZe nabyvat hmotného i nehmotného charakteru.
e hmotné — napf. penize, cenné papiry, pozemky, stavby apod.
e nehmotné — napf. patenty, licence, know-how, software.
Hrozba

Hrozba je jev ¢i jakdkoliv skutecnost, piedstavujici pro firmu poSkozeni ve formé ztraty

zisku €1 samotného ohrozeni. Jejich zakladni rozdéleni je na objektivni a subjektivni.

Objektivni hrozby jsou ptirodniho nebo fyzického charakteru. Prevence vii¢i nim je slozita,
proto je tfeba se zaméfit spiSe na okamzitou reakci v pfipad€ vzniku a minimalizaci dopadl
(napf. pfipravit plan obnovy a havarijni plan). Patfi zde pfirodni hrozby, ty jsou napt. poZar
¢1 povoden, fyzické hrozby — vypadek elektrické energie, fyzikdlni — EMC kompatibilita,
technické nebo logické — porucha paméti, poSkozeni nebo odcizeni ¢i nedokonalé smazani

dat.

Druhym ¢lenénim jsou hrozby subjektivniho charakteru. Ty mohou byt umyslné c¢i
netmyslné. Umyslna hrozba mtze byt z vn&jsiho nebo vnitiniho prostiedi. Z vnitiniho
prostiedi to mliZze byt napt. nespokojeny zaméstnanec a z vnéjSiho prostiedi pak hacker ¢i
konkuren¢ni firma. Mezi neimyslné miizeme tadit napt. neprovedeni nutné¢ho Skoleni o

bezpecnosti prace.
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Riziko
Riziko nam ftika, jak4 je pravdépodobnost, ze urcitd hrozba nastane a ohrozi firemni aktiva.

Muize nabyvat dvojiho charakteru, a to kvantitativniho nebo kvalitativniho.
Zranitelnost

Zranitelnost je slabina aktiva ¢i objektu, kterou hrozba mulize vyuzit ke zpisobeni

negativniho dopadu.

1.2 Definice pojmii technické ochrany

Systémy spadajici do technické ochrany, obsahuji své nazvoslovi, nize jsou uvedeny

zakladni pojmy vyskytujici se u poplachovych zabezpecovacich a tisiiovych systému.
Poplachovy zabezpecovaci a tisfiovy systém

Je kombinace poplachového zabezpecovaciho a poplachového tisnového systému. Prvni
z uvedenych navySuje miru zabezpeceni objektu a zvySuje pravdépodobnost mozné detekce
narusitele. Druhy z uvedenych, poplachovy tistiovy systém, poskytuje uréitou ochranu
zdravi osob. Systémy se lisi ve zpisobu vyvolani poplachu, kdy poplach PZS je vyvolan
autonomné, reagujici na podnét (pohyb narusitele, rozbiti skla ¢i rozepnuti magnetického

kontaktu) a poplach PTS je vyvolan osobou v ohroZeni.
Ustiedna

Ustiedna je fidici jednotkou celého poplachového systému. At uz dratové &i bezdratove, je
ustfedna propojena, se zbylymi komponenty a také je prostiednik pro dil¢i nastavovani
systému. M4 na starost komunikaci mezi detektory, obsluhou a pfipojenim na DPPC.
Ustiedna piijima signal od jednotlivych komponent, vyhodnocuje jej (poruchy, poplach) a
muze napdjet ostatni komponenty pfipojené na sbérnici. K tstfedné je ve vétSiné piipadi
pfipojen zalozni zdroj (akumulator), ktery v piipad¢ vypadku elektrické energie napdji cely

systém a radiovy modul pro bezdratovou komunikaci.
Detektor

Detektor obecné slouzi k zaznamenavani fyzikdlnich veli¢in a jejich zmén v daném
prostiedi. Jejich cilem je detekovat vniknuti do objektu nebo jeho pokus a prenést tyto
informace ustfedné. Na trhu jsou detektory, které mohou monitorovat témét jakékoliv

prostiedi napt. teplotu, vlhkost, vibrace, nebezpecné plyny apod.
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Ovladaci prvky

Ovladaci prvky ptedstavuji jakékoliv zafizeni, které je ptfipojené k poplachovému systému
a lze jim casteCné ovladat systém. Jedna se napt. o klavesnici, dalkové ovladace, klicenky
Cipy apod. Néktera zatizeni umi jen zakladni funkce, jako je zasttfezit €1 odstfezit. Néktera

vSak zvladnou i pokrocilejsi nastavovani systému.

1.3 Zakony, vyhlasky a normy

Pro zabezpeceni, at’ uz soukromého ¢i vetejného objektu, je nutno brat v potaz celou fadu
zakonid, norem a vyhlasek, jez se tykaji dané problematiky. V piipadé¢ zabezpeCeni
soukromého objektu postaci znalosti norem o poplachovych systémech a elektronické
zabezpecovaci signalizaci. Bude-li v systému pouzit kamerovy systém, je nutné znat i

zakony tykajici se kamerovych systému.

1.3.1 Evropsky standard zabezpeceni

Moderni evropsky standard zabezpeceni poskytuje piehled pouzivanych prvki
mechanického zabezpe€eni, poplachovych zabezpecovacich a tistiovych systémi a jejich
kombinace pouziti pro ochranu majetku, osob a zdravi. Pravidla evropského standardu
umoziuji optimalizovat zabezpeceni konkrétniho majetku vici konkrétnim hrozbam,
posoudit soucasnou uroven zabezpeceni nebo stanovit pozadavky pro zabezpeceni objektu.

Uroven zabezpeéeni vychazi z CSN P CEN/TS P 14383-3, CSN P CEN/TS P 14383-4 [29].

Urovné zabezpeceni

Technicka norma CSN P CEN/TS 14383-3 rozdéluje miru rizika do 5 Girovni zabezpe&eni.

Tab. 1 Klasifikace trovné rizika [29], upravil Tomek 2020

Urovern zabezpeceni | Urovei rizika Preventivni opati‘eni
1 velmi nizké Jednoduché mechanické zabezpeceni
2 nizké Zvysené mechanické zabezpeceni

Zvysené mechanické zabezpeceni a

3 stiedni S e oo
minimalni elektronické zabezpeceni
: Rozsahlé mechanické zabezpeceni a
4 vysoké Aol B o a
sttedni elektronické zabezpeceni
. , Rozsahlé mechanické zabezpeceni a
5 velmi vysoké

vysokeé elektronické zabezpeceni
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Jednotlivé stupné zabezpecCeni zohlediiuji odolnost zabezpecovacich prvkli a moznou

hodnotu zni¢eného nebo odcizeného majetku.

Ke standardu je sepsano nékolik dodatkl tykajicich se snizeni urcitych néarokii na snizeni

odolnosti mechanickych zabran, které 1ze uplatnit pouze pti splnéni ur¢itych podminek.

Evropsky standard dale tikd, ze dosdhnuti urcité irovné zabezpeceni Ize i kombinaci vétSim

mnozstvim vyrobkl nizsi trovne. OvSem v zavislosti na feSeném projektu.

V piipadech, kdy dojezdovy ¢as zasahovych jednotek soukromych bezpecnostnich sluzeb je
mensi nez ¢as nutny k piekonani mechanického zdbranného systému objektu, 1ze tyto naroky
snizit.

Stanoveni Grovné zabezpeceni se stupném 4 se provadi individualng.

U visacich a béZznych zamku vyuZivajici cylindrickou vloZku se doporucuje jejich otestovani

vuci prolomeni metodou Bump key.
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Tab. 2 Doporucené tiidy odolnosti [29], upravil Tomek 2020
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Bezpecnostni tiidy MZS

Bezpecnostni tfidy Mechanickych zabrannych systému (déle jen MZS), jsou klasifikovany
do 6 kategorii. Zohlednuje se ¢as napadeni, profesionalita zlod¢je a jeho vybavenost. Zlod¢je
1ze kategorizovat jako prilezitostni zlod¢€j, zlod¢j, zkuseny zlod€j a velmi zkuSeny zlod¢j

[29].

Tab. 3 Bezpecnostni tiidy MZS [29], upravil Tomek 2020

]i:é?gzl;ons;:;g;ﬁ? Predpokladané metody a pokusy o vloupani
RC 1 Ptilezitostni zlodéj, Vyl?aven mglfzm jedngduchSIm naradim,
pokusy o vniknuti jsou fyzickym nasilim, kopanim,
Nl g narazenim ramen apod. Pachatel nema zadné znalosti o
prvcich MZS, ma malo ¢asu a nevytvaii hluk.
RC 2 Ptilezitostni zlodé&ji, vybaveni jednoduchym nafadim,
. vyuzivaji fyzické nasili. Pachatelé maji malé znalosti o
3 min prvcich MZS a mélo ¢asu, nevytvaieji hluk.
RC 3 Zlodg¢j je vybaven pacidlem o maximalni délce 710 mm,
. rucnim Sroubovakem, malym kladivkem ¢i ru¢ni vrtackou.
5 min Pachatel ma zakladni znalosti o prvcich MZS.
RC4 Zkuseny zlod¢j vyuziva technické prostredky jako sekeru,
' dlata, aku-vrtacku apod. Jeho vybavenost mu umoziuje vice
10 min zpusobl napadeni objektu. Vznikajici hluk pachatel nefesi.
RC5 Velmi zkuSeny zlod¢j, vybaven jednoru¢nim elektrickym
: naradim napft. bruskou nebo piimocarou pilou. Vznikajici
15 min hluk pachatel nefesi.
RC6 Velmi zkuSeny zlod¢j, je vybaven dvouru¢nim elektrickym
20 min naradim. Vznikajici hluk pachatel nefesi.

Rozsah streZeni

Rozsah zabezpeceni poplachovym zabezpecovacim systémem objektu je téméf srovnatelny
s technickou normou CSN CLC/TS 50131-7. Evropsky standard zabezpedeni viak

nevyzaduje detekci priiniku stfechy, st€ény nebo stropu ve 3. stupni zabezpeceni [29].
Pozadavky na hlaseni poplachu

Nize uvedend tabulka stanovuje nejbezngj$i zplsoby hlaseni poplachu k jednotlivym
stupniim zabezpeceni. Tabulka se zabyva intervalem hlaseni poplachu z tstfedny a hlasicim
zafizenim (sirénam) pro kazdy stupefi zabezpedeni zvlast' dle normy CSN EN 50131-1 ed.
2. Systém vSak mize byt doplnén o dalsi technické prosttedky (zamlZovaci zatizeni, sitové
napdjena sirény a dalsi). Nesmi vSak ovlivnit funkéni stranku zakladnich zabezpecovacich

komponent [29].
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Tab. 4 Pozadavky na ptfenosovy systém [29], upravil Tomek 2020

Stupeii zabezpeceni Pienosovy systém

1 Siréna je napajena nezavisle.

Pienosovy systém s kontrolnim hlaSenim kazdych 30
minut.
Hlavni pfenosovy systém s kontrolnim hlaSenim
3 kazdé 3 minuty + vedlejsi pfenosovy systém s
kontrolnim hldSenim kazdych 30 minut.
Hlavni pfenosovy systém s kontrolnim hlasenim
kazdych 90 vtetin + vedlejsi pfenosovy systém s
4 kontrolnim hlasenim kazdé 3 minuty. Nebo jeden
hlavni pfenosovy systém s kontrolnim hlasenim
kazdych 20 vtefin.

Evropsky zabezpecovaci standard déle vyobrazuje vysi rizika u rtznych komerc¢nich
riziko) do 5 (nejvyssi riziko). Pro bézné kanceléie je mira rizika stanovena na druhy stupen.
Avsak bude-li se jednat o kancelaie s tlozistém osobnich tdaja, je riziko ohrozeni objektu

na 3. a 4. stupni [29].

1.3.2 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni

zpusobilosti

Zékon stanovuje podminky pro oznaceni informace jako utajované, k jejich pfistupu a
pozadavky na jejich ochranu. Zékon dale vymezuje zasady citlivych ¢innosti, vykon statni

spravy, zakladni pojmy a definuje pojem utajovana informace [25].

, Informace v jakékoliv podobé zaznamenanad na jakémkoliv nosici oznacend v souladu s
timto zakonem, jejiz vyzrazeni nebo zneuZiti miize zpiisobit ujmu zdajmu Ceské republiky nebo
miize byt pro tento zdjem nevyhodné, a ktera je uvedena v seznamu utajovanych informaci

(§ 139), “ [25].

Aby se jednalo o utajovanou informaci, musi se jednat o informaci na jakémkoliv nosici.
Informace musi byt oznacena v souladu se zdkonem a jeji zvefejnéni C€i zneuziti muze
zpisobit iymu nebo poskodit Ceskou republiku [25].

Dle §3 vyse uvedeného zakona, rozfazujeme utajovanou informaci do nékolika stupmil
utajeni. A to na zakladé mozné zplisobené Gjmy z4jmum Ceské republiky jejim vyzrazenim

neopravnéné osob¢ ¢i zneuzitim [25].
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Mimoradné vazna ujma

Vyzrazenim ¢i zneuzitim utajované informace spadajici do této kategorie muze dojit k
bezprostfednimu ohrozeni svrchovanosti Ceské republiky, jeji demokracie a uzemni
celistvosti, rozsahlym ztratam na lidskych Zivotech nebo jejich rozsahlému ohrozeni. Muze

také dojit k vaznému nebo dlouhodobé trvajicimu poskozeni ekonomiky Ceské republiky
[25].

Vazna tjma

Vazna Gyma miZe mit za néasledek ohroZeni svrchovanosti Ceské republiky, jeji demokracie
a izemni celistvosti. Mlize zpusobit zna¢né finan¢ni, ménové ¢i hospodarské skody Ceské
republice, ztraty na lidskych zivotech nebo ohrozeni zdravi obyvatel, popt. vazné zvySeni

mezinarodniho napéti nebo naruseni vnitiniho poradku a bezpec¢nosti [25].
Prosta ujma

Prostd Gjma miZe mit za nasledek zhorSeni vztahti Ceské republiky s ostatnimi staty,
ohroZeni bezpeénosti jednotlivce, ohroZeni bojeschopnosti ozbrojenych sil CR, OSN ¢&i EU
nebo jejich ¢lenskych stati. Dale mizou vzniknout nezanedbatelné §kody Ceské republice

nebo zavazné naruseni ekonomickych zajmi Ceské republiky [25].
Nevyhodné pro zajmy Ceské republiky

Nejnizsi mozna vznikla ujma pro Ceskou republiku. Diisledkem této udélosti miize dojit
k naruSeni ¢innosti ozbrojenych sil CR, OSN, Evropské unie ¢i jejich ¢lenskych statil, ztizeni
¢1 Uplného zmateni vySetfovani trestnych ¢inlt mimo uvedené v odstavci 4 pism. nebo
napomaha k jejich pachani. Dale mohou byt poskozeny vyznamné ekonomické zajmy CR,

EU ¢i jejiho ¢lenského statu aj [25].

Zékon stanovuje Ctyfi stupné utajeni pro klasifikaci utajované informace [25].

cvwr

e Piisné tajné — vyzrazenim ¢i zneuZitim utajované informace muze zpUsobit
mimofadné vaznou ujmu Ceské republice [25].

e Tajné — vyzrazenim ¢i zneuZzitim utajované informace mtize zplsobit vaznou Gjmu
Ceské republice [25].

e Duvérné — vyzrazenim ¢i zneuzitim utajované informace muize zpusobit prostou

jmu Ceské republice [25].
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e Vyhrazené — vyzrazenim ¢i zneuzitim utajované informace muze nastat situace

nevyhodna pro zajmy Ceské republiky [25].

1.3.3 Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiredkii

Vyhlaska stanovuje rizné bodové ohodnoceni pro opatieni fyzické bezpecnosti, nejnizsi
miru zabezpeceni zabezpecené oblasti a jednaci oblasti. Dale stanovuje zakladni metodu pro
hodnoceni rizik, pozadavky a prostiedky na zajisténi fyzické bezpecnosti a patficné

certifikace technickych prostredkt [27].

Vyhléaska se sklada ze dvou pftiloh. V prvni ptiloze vyhlasky je 15 ustanoveni, kde jsou
stanoveny zékladni pojmy. Jsou zde bodové hodnoceny pozadavky a vlastnosti uschovnych
objekt a jejich zamkt. Dale je zde pojednano o zabezpeceni objektu a zabezpecené oblasti,
zabezpeceni jednacich oblasti a zabezpeceni technického zafizeni. V neposledni fad¢ jsou
zde popsany rezimova opatieni, tj. opravnéni ke vstupu do objektu, rezim manipulace s klici
a identifikacnimi prostfedky. Druhd ptiloha vyhlaSky je vzor certifikatu technickych

prostfedkil vydany Narodnim bezpecnostnim ufadem [27].
Zabezpeceni objektu a zabezpecené oblasti

Zatazeni objektu ¢i zabezpeCované oblasti do piislusné kategorie piislusi povéiené osobé¢.
Mira zabezpeceni objektu ¢i oblasti zavisi na kategorii charakteru objektu a na vyhodnoceni

rizik. Cim vy3$3i stupef utajeni tim pochopitelné vyssi naroky na zabezpeéeni [27].
Objekty jsou zabezpeCovany dle nésledujicich charakteristik.

U kategorie Vyhrazené postacuji mechanické zdbranné systémy, u kategorie Divérné a
Tajné jsou vyzadovany mechanické zdbranné systémy a poplachovy zabezpecovaci systém,
u kategorie Piisné tajné je kombinace dvou predeslych se syst¢émem CCTV, ten vSak nesmi

ohrozit vyzrazeni utajovanych informaci [27].
Oblasti jsou zabezpeCovany dle nasledujicich charakteristik [27].

Pro stupeit utajeni Vyhrazené je oblast zabezpeCena prostiednictvim mechanickych
zabrannych systémi. Pro kategorii Duvérné je oblast zabezpeCena prvky MZS s
poplachovym zabezpecovacim systémem. A u kategorii Tajné a Ptisn€ tajné jsou pouzity
prvky MZS, systém pro kontrolu vstupli, poplachovy zabezpecovaci systém a kamerovy
systém. V piipad¢ pouziti kamerového systému musi byt zachovana celistvost utajovanych

informaci [27].
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Shoduje-1i se hranice objektu s hranici oblasti, je néasledné zabezpeceni provedeno dle

kategorie pro zabezpeceni oblasti [27].

Nesplnuji-li technické prostiedky patficné certifikaty, 1ze pouzit i necertifikované, a to za
predpokladu splnéni podminek uvedenych v ptiloze ¢. 1 vyhlasky [27].

Zadost o certifikaci technického prostiedku

Nalezita zadost pro certifikaci technického prostfedku musi obsahovat identifikaci zadatele,

vypis technickych prostfedk, jeji dokumentaci (popis a parametry), prohlaseni o shod¢ a

jeho nezévadnosti a posudek dle § 46 odst. 14 zakona [27].

Platnost certifikatu je pak vydan ifadem na maximalni dobu stanovenou dle § 46 odst. 14

zékona [27].

1.3.4 Vyhlaska €. 529/2005 Sb., o administrativni bezpec¢nosti a o registrech

utajovanych informaci

Vyse uvedena vyhlaska stanovuje nutné pozadavky pro manipulaci s utajovanymi
informacemi v tisknuté i elektronické podob€, jakym zpluisobem je oznacovat, typy
administrativnich pomucek, organiza¢ni i technické pozadavky na jejich vedeni, naleZitosti

k jejich pfepravé, manipulaci, prendSeni apod. [28].

Vyhlaska obsahuje celkem 13 ptilozenych dokumenti. Ty obsahuji vzoroveé administrativni
dokumenty pro vedeni manipulacni knihy, jednaci protokol, zapijcni knihy nebo sbérného
archu a dalSich [28].

1.3.5 Normy PKB

Nize uvedena tabulka uvadi piehled jednotlivych norem, které se tykaji poplachovych

systémii.

Tab. 5 Normy poplachovych systémii [1]

Cislo normy Nazev

CSN EN 50 130 | Poplachové systémy — vieobecné pozadavky

CSN EN 50 131 | Poplachové zabezpedovaci a tisiiové systémy

CSN EN 50 132 |CCTV sledovaci systémy pro pouZiti v bezpeénostnich aplikacich

CSN EN 60 839 | Systémy kontroly vstupti pro pouziti v bezpe¢nostnich aplikacich
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CSN EN 50 134

Systémy ptivolani pomoci

CSN EN 50 135

Systémy tisniové, které byly zarazeny jako soucast 50131

CSN EN 50 136

Poplachové prenosové systémy a zatizeni

CSN EN 50 137

Systémy kombinované nebo integrované

Kazda z vySe uvedenych norem se dale déli na své fady a Casti.

Mezi nejdilezitéjsi ¢ast kazdé normy zpravidla patii ¢ast prvni, ktera stanovuje systémové

pozadavky poplachového systému. Patii zde napt.:

e zakladni definice,

e pouzivané zkratky,

e funkce systému,

e stupn¢ zabezpeceni,

e tfidy prostiedi,

e pozadavky na
e typy napdjeni,

e adalsi[l1].

provoz,

Nemén¢ dulezitou casti z jednotlivych fad norem jsou ¢asti ¢. 7. Ty popisuji pokyny pro

aplikaci poplachového systému v nésledujicich oblastech:

e bezpecnostni posouzeni,

e zpracovani navrhu,

e technické posouzeni, systémova kompatibilita,

e projektova dokumentace,

e plan montaZze,

e adalsi[1].



UTB ve Zliné, Fakulta aplikované informatiky 24

Tab. 6 Hierarchie norem poplachovych systém [1]

Cislo normy (¥ada) Oblast

CSN EN 50 13x — 1 Systémové pozadavky, (funkce, typy, kategorie, definice...)

Pozadavky na jednotlivé ¢asti systému (napft. detektory,

CENUANCID TS S, monitory, Ustiedny + pozadavky na zkousky)

CSN EN 50 13x -5 Komunikace, propojeni

CSN EN 50 13x — 6 Napéajeni

Pokyny pro aplikace (navrh, projektova dokumentace, montaz,

CSN EN 50 13x — 7 )
revize...)

V kapitole jsou pfiblizeny pojmy, jako je aktivum, hrozba, riziko ¢i zranitelnost, se kterymi
se zcela urcité setkdme pfi tvorbé analyzy rizik. Déle jsou v kapitole popsany komponenty
poplachového zabezpecovaciho a tisnového systému. Zejména se jedna o ustfednu,
detektory a ovladaci prvky. Kapitola dale rozebird pozadavky, pokyny a doporuceni
Evropského standardu zabezpeceni proti kradezim vloupénim. Déle je Ctenafi piiblizen
zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zptlisobilosti, ktery
definuje pojem ,, utajované informace“, stanovuje podminky pro takové oznaceni,
pozadavky na jejich ochranu a kategorizuje je podle mozné Ujmy. Zavér kapitoly se vénuje
vyhlasce ¢. 528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych prostfedk,
vyhlasce ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, a ¢asti norem primyslu komercni bezpecnosti. Pfestoze objekt neuchovava zadné
utajované informace, vySe uvedeny zakon a vyhlaSky vytvareji aplikovatelny legislativni
ramec pfistupl vyuZitelnych mimo ramec zékona ¢. 412/2005 Sb., o ochrané utajovanych

informaci a bezpecnostni zplsobilosti.
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2 ANALYZA RIZIK

Cilem analyzy rizik je odhaleni a poukazani na slab¢ a rizikovd mista v objektu, ohodnoceni
aktiv, navrh opatfeni a zpétné analyzovani, zda dana opatfeni minimalizuji riziko dopadu
hrozby na objekt. Spravné zpracovana analyza ndm odpovida na otazky typu ,,Co vSechno

se miize stat, jak, kde, pro¢ a koho se to bude tykat*.

2.1 Vychodiska analyzy rizik

Analyza rizik se zpravidla skladd z nékolika dil¢ich analyz. Posloupnost téchto analyz se
provadi v nésledujicim pofadi: analyza aktiv, analyza hrozeb, analyza zranitelnosti a

stanoveni vysledného rizika.

2.1.1 Analyza aktiv

V této Casti prace se identifikuji vSechna kriticka aktiva a stanovi se velikost skody, ktera by
nastala v pfipadé zniCeni ¢i ztratou daného aktiva. Pii stanoveni ceny aktiva se vychazi
z jeho poftizovaci ceny nebo se miiZze hodnotit z vydelecné stranky, kdy dané aktivum vynasi
zisk. Specidlni kategorii pak tvofi nehmotna aktiva, ktera jsou v dne$ni dobé mnohdy tézko

vycislitelna.

2.1.2 Analyza hrozeb

Dalsi z dil¢ich analyz je analyza hrozeb. V této €asti se identifikuji a kvantifikuji vSechny
potenciondlni hrozby, které mohou mit negativni dopad alespoii na jedno aktivum v objektu.
Mnohdy se vyuziva metody brainstormingu k nalezeni vSech rizikovych hrozeb ohrozujici

aktiva.

2.1.3 Analyza zranitelnosti

Cilem analyzy zranitelnosti je identifikace a kvantifikace vSech slabych mist objektu. Vzdy
se hodnoti kazda hrozba k urc¢itému aktivu ¢1 skupin€. Tam, kde se hrozba mtize vyskytnout,
se stanovi uroven hrozby vzhledem k danému aktivu a Grovein zranitelnosti aktiva viici této
hrozbé. Na zavér se vytvoii spojeni hrozba — aktivum, u kterych je stanovena mira

zranitelnosti.

2.1.4 Stanoveni vysledného rizika

Posledni dil¢i cast stanovuje vysi rizika ohrozujici identifikované aktiva. V zavislosti na

provadéné analyze miZe riziko nabyvat kvalitativniho nebo kvantitativniho charakteru.
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Kvalitativni hodnoceni vyuziva slovniho projevu k popisu pravdépodobnosti dopadu hrozby
na objekt. Naopak kvantitativni metody vyjadiuji pravdépodobnost vyskytu hrozby pomoci
¢iselnych hodnot a vyc¢isluji bud’ pravdépodobnost vyskytu jevu, nebo pravdépodobnost

ztraty hodnoty aktiva.

V nasledujicim textu jsou popsany vybrané metody analyzy rizika, aplikovatelné vzhledem

k zaméfeni prace.

2.2 Check — List

Jedna se o pomérn¢ jednoduchou metodou vyuzivajici seznam kontrolnich otazek, na
kterych se ovétuje spravnost nejen pracovnich postupti. Tato metoda se pouziva u predem
stanovenych podminek daného subjektu ¢i pracovniho postupu. Seznam kontrolnich otazek

je ptizptusobeny charakteristikdm kontrolovaného subjektu.

2.3 What-1If

Analyza What — If je zaloZena na brainstormingu, kdy kvalifikovani odbornici provétuji
formou dotazi mozné jevy, které mohou nastat. Tvofené¢ otazky zacinaji: ,,Co se stane

kdyz....

Pii poradach se zaznamendvaji potencionalni rizika a jejich nasledky. Kazdy ¢len mulze
polozit otdzku na téma, které ho zajima. Odbornici poté diskutuji, hledaji a zaznamenéavaji
odpovédi na poloZenou otazku. Cilem analyzy je odhadnout nasledky vzniklé situace a

k tomu navrhnout spravna protiopatteni.

Tato metoda je v dneSni dobé pomérné hodné vyuzivana, a to pravé kvili jeji vSestrannému
pouziti. Analyzu je mozné aplikovat na pracovni postupy, zabezpeceni budov, provozni
bezpec¢nost apod. Nevyhodou metody je opomenuti nékterych hrozeb, na které nebyla

vyslovena otazka.

Cilem analyzy je identifikace nebezpecnych stavil, jejich nésledkli, mozné odhady —
zalozené na zkuSenostech z ptedchozich analyz a dany ndvrh protiopatieni vedouci ke
sniZeni rizika.

Analyza What — If 1ze vSak zpracovat i do grafické podoby, kterd je zndzornéna na nize

vykresleném obrazku.
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o . PHstup pouze Bézna ¢innost
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A . _— Vyhleda skryté misto
/ Jednaseo Pfistupdle . . L
/ bezdomovce prileZitosti ) ~— Min. poskozeni majetku
Odcizeni volné dostupnych véci
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Co kdyz vnikne do Jedna se ovandaly —— prileZitosti a x\ vnitinich prostor
panelového domu vybaveni N . .
cizi osoba? k \\ - OhroZeni osob uvnitf
. Jednd se o servisni PFistup dle ~ MoiZné odcizeni volné dostupnych véci
pracovniky zaZadani " Vhodné na né dohlizet
" Mosnf podvodnici
__~ Oteviené dvefe
‘ - Prilezitostni < Nedostatetna prevence
' Jedna se o zlodéje - Skody dle poctu nezabezpedenych véci
Pfedem pfipraveny a vybaveny zlodéj
" Profesional % Poskozeni zabezpecovacich prvkd

Obr. 1 Grafické znazornéni analyzy What — If [22]
2.4 Event Tree Analysis

Analyza stromem udalosti je grafickd metoda, ktera sleduje pritbéh procesu od pocatecni
udalosti pfes jeho nasledny vyvoj aZ po ukonceni procesu. Graficky postup je tvofen na
zaklad¢ otazek s ptiznivym ¢i nepiiznivym vyvojem dané udalosti. Pti tvorbé analyzy je
tteba dodrzovat urCitou symboliku a popis. Vystupem analyzy je rozvétveny graf

poukazujici na vSechny udalosti, které v subjektu mohou nastat.
Nize vykresleny obrazek znazoriuje ptiblizné zakreslovani metody a jeji pravidla.

Udalost 1 Udalost2 Udalost3 Udalost 4 Vystup

ANO
ANO Cile dosazeno
] ! 3
ANO Cile nedosazeno
NE
ANO
1 o Cile dosazeno
[ ———
NE | ) )
© Cile nedosazeno
NE
< Cile nedosazeno
NE

Obr. 2 Analyza stromu udalosti [23], upravil tomek 2020
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2.5 Fault Tree Analysis

Jedna se o efektivni analytickou metodu, kterd posuzuje rizika rtizné slozitych systémd.
Hlavni myslenka metody spociva v urCeni vrcholové udélosti, ktera predstavuje nezddouci

jev. Od této vrcholové udalosti se analyza vétvi a identifikuji se jednotlivé poruchy vedouci

MV

V této metod€ jsou popsany jednotlivé rizikové body vedouci k nezddouci vrcholové
udalosti a graficky poukazuje jevy, na které se nejvice zaméfit pii praktickém feSeni
problémi. Poté Ize stanovit, ktery poruchovy jev se nejvice podepisuje na pravdépodobnosti

vzniku vrcholové udélosti.

FTA metoda ve svém grafickém zndzornéni vyuziva zakladnich prvka Cislicové techniky.
Jedné se o hradla s funkcemi logického souctu, logického soucinu, negace, ekvivalence,
nonekvivalence a fidi se zdkladnimi pravidly — OR — udalost nastane, pokud je splnéna aspoii
jedna ze vstupnich podminek a operandem — AND — udélost nastane, jsou-li splnény vSechny

vstupujici podminky.

Nize uvedeny obrdzek znazoriiuje zjednoduSenou stromovou strukturu FTA analyzy.
Vrcholovou udalost predstavuje pole GO a pres jednotliva hradla a propojovaci vétve se

dostaneme k moznym nezadoucim jevim A — K.

®-B:-
o
-

Obr. 3 Stromova struktura FTA analyzy [24]
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2.6 SWOT

Pivod néazvu analyzy SWOT vychdzi zanglickych slov Strenghts, Weaknesses,
Opportunities a Threats — silné stranky, slabé stranky, pfilezitosti a hrozby. Dle téchto
vlastnosti je tabulka rozdélena do 4 kvadrantl, do kterych se zapisuji vlastnosti urcitého
subjektu. Analyza hodnoti soucasny stav vnitiniho i vnéj$iho prostfedi daného subjektu.
Vnitini prostiedi objektu charakterizuji silné a slabé stranky. A prostfednictvim kvadrant

prilezitosti a hrozeb charakterizujeme vnéjsi podminky objektu.

Ne vzdy je ziejmé, kdy se jedna o silnou ¢i slabou stranku, prilezitost nebo o hrozbu. Pro
objektivitu vysledku je vzdy lepsi, aby analyza byla zpracovavana za ptitomnosti dalSich
odbornikll. Po zpracovani analyzy a uplynuti kratké doby je doporuceno provést opétovné

zrevidovani analyzy.

Vyhodou analyzy SWOT je jeji jednoduchost a jeji riiznorodé aplikovéani. Aplikovat tuto

metodu dovede témét kazdy a nejsou zapotiebi zadné technické dovednosti.

Pti tvorb€ analyzy je zapotiebi se drzet ur¢itého postupu. Poté co jsme vyplnily vSechny
kvadranty urcitymi vlastnostmi, pfijde na fadu jejich ohodnocovéni. Silné stranky a
prilezitosti se hodnoti kladnou stupnici v rozsahu od 1 (nizky vliv) do 5 (velky vliv). Slabé
stranky a hrozby jsou hodnoceny zapornou stupnici od -1 (nizké riziko) do -5 (vysoké
riziko). Kromé ohodnocovani je také u kazdé polozky stanovena vaha, ktera tika, jak je tato

polozka dulezita. Soucet vah v kazdém kvadrantu je vZdy roven 1.
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Nize uvedend tabulka vyobrazuje aplikovani analyzy SWOT pro sklepni prostory

v panelovém dom¢.

Tab. 7 Aplikace SWOT analyzy [22], upravil Tomek 2020

Silné stranky

Vaha Hodnoceni Celkem
Maly panelovy dam 0,1 3 0,3
Nizka kriminalita na sidlisti 0,2 2 0,4
Dobré sousedské vztahy 0,2 1 0,2
Dostatek MZS 0,2 4 0,8
Jediny vstup do objektu 0,3 5 1,5
Soucet 3,2

Prilezitosti

Vaha Hodnoceni Celkem
Potizeni kvalitnéjsiho visaciho
zamku 0,4 5 2
Zamykani vchodovych dvefti ptes
noc 0,3 4 1,2
Zamykani sklepnich dvefi na dva
zapady 0,2 1 0,2
Instalace PZTS 0,1 3 0,3
Soucet 3,7

Slabé stranky

Vaha Hodnoceni Celkem
Visaci zamek — primérny 0,5 -5 -2,5
jZea(lirélgl;zg; (siklepnich dvefi na 0.1 3 0.3
g\r/czsf enoc nezamknuté vchodové 03 4 1.2
Z4dné PZTS 0,05 -1 -0,05
Zadna perimetrick4 ochrana 0,05 -1 -0,05
Soucet -4,1

Hrozby

Vaha Hodnoceni Celkem
Bezdomovci 0,05 -2 -0,1
Kradeze 0,95 -3 -2,85
Soucet -2,95
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Pti tvorbé€ analyzy rizik se vychazi z nékolika dil¢ich analyz. Zejména analyzy aktiv, hrozeb,
zranitelnosti a stanoveni vysledného rizika. V kapitole je uvedeno 5 konkrétnich analyz
s jednoduchym piikladem aplikace. Vystup analyzy rizik mize byt kvalitativniho ¢i
kvantitativniho charakteru. Nékteré analyzy rizik si zpracovatel mize upravit dle své potieby
a prifadit pravdépodobnostni hodnoty vstupnim datiim. Tim vytvofi kvantitativni analyzu

z kvalitativni.
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3 ZAKLADNI DRUHY OCHRAN

Prioritni ulohou ochrany je vytvofit takové podminky, ve kterych bude dany objekt
v bezpeci. Cilem jednotlivych ochran je tedy, snizit potencialni riziko dopadu hrozby na

objekt [2].

Aby rizné druhy ochran byly co nejefektivnéjsi, uz pti navrhu je nutno znat ,,co* je tteba

chrénit a ,,pfed ¢im“, tudiz jaka je hrozba.

Objektova ochrana se ¢leni do Ctyf kategorii ochran, a to na klasickou, technickou, fyzickou

a rezimovou [2].

3.1 Klasicka ochrana

Klasicka ochrana neboli MZS je brana jako nejstar§$i mozny typ zabezpecovani. Jedna se o
mechanické prvky, které maji za cil prodlouzit dobu prilomové odolnosti, coz je doba,
kterou musi pachatel vynalozit na pfekondni odolnosti mechanického zabezpecovaciho

prvku. Do této kategorie patii napt. dvefe, ploty, mfize a mnoho dalSich [2, 3].

Mechanické zébranné systémy stale maji a budou mit svou nezastupitelnost
v bezpecnostnim prumyslu, pravé kvili jejich mechanické odolnosti. Déle je nutno mit na
paméti, ze kazdy mechanicky zabranny systém je prekonatelny, je to vZdy jen otdzka Casu,

potiebné energie a druhii nafadi, které je zapotiebi k prekonani.

3.2 Fyzicka ostraha

Jedna se o nejdrazs§i mozné bezpecnostni opatfeni z druhii ochran, a to praveé kvili fyzické
pfitomnosti pracovnika (hlidaci, strazni, policisté atd.). To dava tomuto druhu ochrany
nespornou vyhodu v ptipadé nutnosti okamzité zasdhnout a tim padem zabranit trestnému
¢inu, popt. dopadeni pachatele. Avsak tyto vyhody ochrany se musi projevit na cen¢, zatimco
u ostatnich ochran postaci pouze prvotni investice a v prubéhu obc¢asna revize a oprava, tak

zde se musi pocitat s pravidelnymi mési¢nimi vydaji za ptislusné pracovniky [2, 3].

3.3 Rezimova ochrana

Rezimova ochrana objektu piedstavuji pravidla, opatfeni ¢i postupy, které by mély
navySovat miru bezpecnosti v objektu a zajist'ovat spravnou funkcionalitu zabezpecovaciho
systému. Cilem rezimovych opatfeni je piifadit jednotlivym osobam, skupindm ¢i vozidlim

mozna opravnéni, povoleni k jednotlivym tkonim, vstuptim, vystupiim, manipulacim aj.,
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v daném objektu. Zpravidla se jednd o povoleni ke vstupu do objektu, ptistupu do
jednotlivych prostor a vystupu z objektu. Rezimova opatieni se d€li na vnitfni a vnéjsi.
Vnéjsi rezimova opatifeni piedstavuji prostory, kudy lze vstoupit/vjet do objektu, popf.
vyjit/vyjet. Jedné se tedy o vchody, vjezdy, vychody a vyjezdy. Naopak vnitini rezimova

opatieni zajist'uji opravnénost pohybu osob a vozidel v objektu [2].

3.4 Technicka ochrana

V dnesni dobé& velmi populédrni zptisob ochrany, ktery vyuZziva poplachové systémy. Mnohdy
se jedna o soucinnost klasické a fyzické ochrany. Technickd ochrana neni zcela urcena
k zadrzeni pachatele ¢i pireruseni jeho ¢innosti. Hlavnim cilem technické ochrany je
detekovani, vyhldSeni poplachu, informovani at uz majitele objektu ¢i dohledové
poplachové ptijimaci centrum (déale jen DPPC), kterd v ptfipad¢é nutnosti mize vyslat na
zasahovou jednotku, popf. mize byt vyslana osoba zrecepce, strazny atd. na ovéteni

vyhléaseni poplachu [2, 3].

3.4.1 Perimetricka ochrana

Perimetrickd, neboli obvodova ochrana pozemku slouzi k zamezeni vstupu neopravnénych
osob na pozemek. Obvod objektu zpravidla pfedstavuje katastralni hranici pozemku. Tato
hranice mtize byt tvofena at’ uz ptirodnimi bariérami jako jsou vodni toky, zivé ploty apod.,

tak 1 umélymi bariérami jako jsou ploty a zdi.

U menSich stupni zabezpeceni jsou dostate¢né prvky v podobé mechanickych zabrannych
systémd, jako jsou ploty, zidky apod. Avsak u vysSich stupnii zabezpeceni uz je zapotiebi
do perimetrické ochrany integrovat urcitd bezpecnostni opatfeni jako jsou IR zavory ¢i

Stérbinové kabely [4].

3.4.2 Plastova ochrana

Jedna se o ochranu samotného plasté¢ budovy (cela budova nebo vymezena ¢ast prostor ¢i
mistnosti ve vétsim objektu), coz jsou napt. okna, dvefe nebo vrata. V podstaté se jedna o
rizné stavebni otvory, kterymi lze vniknout do objektu. Prioritni ulohou této ochrany je
detekce naruSeni bezpecCnosti plasté¢ objektu. Mezi nejbéznéjsi prvky zabezpeceni pro
plastovou ochranu se pouzivaji zejména magnetické kontakty, detektory tiisténi skla nebo

vibra¢ni detektory [4].
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3.4.3 Prostorova ochrana

Jedna se o dopln¢€k plastové ochrany slouzici k detekovani pohybu uvniti objektu. Pachatel
jiz piekonal plast budovy a dostal se do vnitinich prostor. Zabezpecovaci systém reaguje az
na samotny pohyb narusitele v daném prostoru. Mezi nejvice uzivané detektory prostorové
ochrany se pouzivaji tzv. Passive Infrared Detector (dale jen PIR) v kombinaci
s mikrovinnymi detektory. Prostorova ochrana zajistuje ochranu dulezitych prostor
v objektu, jako jsou mistnosti, chodby, schodisté¢ apod., které jsou nezbytné pro pohyb
pachatele uvnitt objektu [4].

3.4.4 Predmétova ochrana

Jak uz z ndzvu vypliva, tato ochrana se tyka urcitého predmétu, ktery chceme stiezit. V této
kategorii najdou své vyuziti trezory, sklenéné tabule, zavésné detektory nebo tieba detektory
tlaku. Vyuziti ptedmétové ochrany se tykd hlavné muzei a vystav, kde jednotlivé predméty
maji své misto a nemélo by dochazet k jejich manipulaci. Patii zde vSak i statni instituce,

kde se mohou uchovavat cenné papiry ¢i dokumenty.

Detektory tedy musi byt schopny reagovat na neopravnénou manipulaci s pfedmétem a popf.

vyhlasit poplach nebo upozornit majitele [4].

3.4.5 Tisnova ochrana

Tisnova ochrana je zcela odliSnym typem ochrany nez ptedchozi ptipady. Lisi se praveé
predmétem, kterym se zabyva, a to je fyzickd osoba, jeZ se nachazi v ohrozZeni zdravi ¢i
zivota. Tisnovy poplach je zpravidla ru¢né vyvolany na zakladé celici hrozby. Ta mulzZe
nabyvat rizného charakteru a to ptepadeni, zdravotni potiZe seniorti a handicapovanych
nebo pfirodni zivly jako jsou poZary, Gnik plynu nebo povodné. Pro vyvolani tisnového
poplachu postacuje pouze stisknuti tlacitka a ty uz v dnesni dobé¢ jsou jak v dratovém, tak 1
bezdratovém provedeni. Dale se tlacitka 1i8i na skryta a vetejna. Skryta tlacitka najdou své
vyuziti napf. na benzinovych pumpach, v bankach, ve zlatnictvi aj. kde je cilem skryté
pfivolat pomoc. Cilem téchto tlaCitek je skryt€¢ vyvolat tisiovy poplach, tzn., Ze neni
spusténa akusticka ani optickd siréna. Naopak vefejna tlacitka vyvolaji sirénu a dochézi
k evakuaci objektu nebo ¢asti objektu kde byl poplach vyvolan. Samoziejmosti je pfivolani

zasahovych jednotek [4, 6].
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Cilem zékladnich druhti ochran je vytvoteni takovych podminek a protiopatieni, které¢ budou
minimalizovat riziko dopadu hrozby na objekt na pfijatelnou hodnotu. Zakladnimi otdzkami
jsou ,, Co chceme chrdnit a pied ¢im? . Zakladni druhy ochran se déli do &tyf kategorii. Re¢
bylo o klasické ochrané, fyzické ochrané, rezimové ochran¢ a technické ochran¢. Kazda
z ochran se zaméfuje na jinou problematiku pfi tvorbé bezpe¢ného prostiedi. Prace se vSak

zabyva tvorbou technické ochrany objektu.
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4 PRVKY TECHNICKE OCHRANY OBJEKTU

Do technické ochrany objektu patti kromeé PZTS, také dohledové video systémy Video
Surveillance Systems (déale jen VSS), Elektronicka pozarni signalizace (dale jen EPS) a
ptistupové systémy ACCESS. Vsechny tyto systémy tvoii urcity ramec, ktery slouzi
k ochran¢ majetku, osob a jejich zdravi, monitorovani pohybu, pfifazovani prav skupindm
¢1 osobam atd. U mensSich objektii se nejcastéji setkavame se systémy PZTS a Closed Circuit
Television (dale jen CCTV). Zbyl¢ dva systémy nachézi své vyuziti hlavné v primyslovém
sektoru, kde uz je potteba regulovat ptistupy jednotlivych osob a byt schopen detekovat

pozar v moment¢ jeho vzniku [2].

4.1 Poplachové zabezpecovaci a tisnové systémy

Jedna se o kombinaci dvou velice blizkych si systémt, a to poplachového zabezpecovaciho
systému (dale jen PZS) a poplachového tisnového systému (dale jen PTS). Cilem obou
systému je navySit miru zabezpeceni objektu pted narusenim pachatelem, zvysit procento
mozné detekce pachatele a poskytnout ochranu zdravi osob. PZS a PTS se 1isi zejména ve
zpisobu vyvolani poplachu, kde v ptipadé¢ poplachového zabezpeCovaciho systému je
poplach vyvolavan automaticky napf. detekci pohybu ¢i rozbiti skla. U poplachového

tisnového systému je poplach vyvolavan osobou, ktera je v ohrozeni [2].

V podstaté jde o nejbéZznéjsi mozny zplsob ochrany, jak zabezpecit soukromé domy, byty
¢1 mensi objekty pfed naruSenim pachatelem a také tvoii zaklad pro budouci integrace
dopliikovych funkci. Systémy jsou urceny k detekovani naruseni, vyhlaSeni poplachu a poté
vykonéni tkont dle pfedem nastavenych ptikazii, coz zpravidla byvé informovani majitele
formou SMS a aktivace integrované akustické sirény. Je zde také moznost, kdy poplachovy
systém je piipojen na DPPC urcité agentury. V tom ptipad¢ je na misto vyhlaseni poplachu
vysléna zésahova jednotka, aby objekt zkontrolovali a poté predali majiteli. Samotny systém
muze také slouzit jako zadklad pro inteligentni domdacnosti, kdy napt. po odstfezeni dojde
k rozsviceni svétel ve vstupni hale, vypnuti radiatori v prostorech, kde se del$i dobu nikdo

nepohyboval aj. [2].

Mezi zékladni komponenty systému patfi:
e ustfedna PZTS,
e detektory,

e ovladaci zafizeni,
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e signalizacni zafizeni,
e pienosova zafizeni,

e zalozni zdroj.

4.1.1 Ustfedna

Ustiedna predstavuje Fidici jednotku celého poplachového systému, ktera je propojena, at’
uz dratové ¢i bezdratove, s ostatnimi komponenty a mé na starost kompletni komunikaci
systému mezi komponenty, mezi obsluhou a piipadnym pifipojenim na DPPC. Cinnost
usttedny spociva v pifijimani signdld od jednotlivych komponent, vyhodnocovani
obdrzeného signdlu (tj. vyhlaseni poplachu, poruchy atd.), napéjeni ostatnich (jen dratoveé
pripojenych) komponent, komunikaci s uzivatelem nebo s obsluhou DPPC a hlavn¢ ovladani
samotného systému. Ustiedna zpravidla obsahuje zalozni akumulator, ktery v piipadé
vypadku elektrické energie funguje jako ndhradni zdroj a moduly. VétSina typti dneSnich
ustfeden je tvofena moduly (radiovy modul, GSM modul), pravé kvili benefitim, které

poskytuji. Usttedny PZTS se dale rozd&luji do &tyt hlavnich skupin:
e Ustiedny smyckove,
e Ustfedny vyuzivajici ptimou adresaci,
e Ustfedny kombinované (hybridni),

e Ustfedny bezdratové [5].

Obr. 4 Ustiedna PZTS [10]
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Usti'edny smy¢kové

Ustiedny typu smy&kovych se 1idi v systému zapojeni komponent. Ty jsou zapojovany do
smycek. Kazdd smycCka je zakoncCena odporem, ktery méd svou hodnotu definovanou
vyrobcem. Vznikne-li zména odporu ve smycce, znamena to, ze doslo k aktivaci jednoho
z detektorti a na to ustfedna vyhlasuje poplachovy stav. Detektory ve smycce se ptipojuji jak
sériove, tak paraleln€. Zalezi na naprogramovani ustfedny a typech detektort. Nejcastéji se

zapojuje az pét detektor do jedné smycky.

Tyto Gstfedny jsou velice narocné na vedeni kabelaze, pravé kvili jejich mnozstvi. Ke
kazdému detektoru je nutno vést dva napajeci vodice, dva vodice pro poplach, dva vodice
na sabotdzni kontakt a ptipadné dalsi vodic¢e pro nastavbové dodate¢né funkce, jako jsou
antimasking nebo pamét’ poplachti. Praveé kvili této dratové narocnosti se upousti od tohoto

typu Ustfeden a vyuzivaji se namisto nich tstfedny s pfimou adresaci [5].
Ustiedny s primou adresaci

Ustiedny s ptimou adresaci jsou v dnesni dobé nejrozsitengjsim typem ustteden, které se pro
zabezpecovani pouziva. Komunikace mezi Gstfednou a ostatnimi komponenty probiha po
sbérnici. Ta se skladd vétSinou ze Ctyf vodicl, ztoho dva jsou uréené pro napdjeni
komponenty a zbylé dva vodice jsou datové. Kazdy detektor v systému je vybaven
komunika¢nim modulem a ma ptifazenou jedinecnou vlastni adresu, pod kterou komunikuje
s ustfednou. Vyhodou téchto typli ustfeden spocivad praveé v adresaci, kdy v piipadé
vyhlaSeni poplachu vime pfesné, ktery detektor vyhlasil poplach a tim ndm umoZziuje
rychleji zasdhnout. Dal$i vyhodou je zredukovani poctu nutnych vodi¢i pro provoz.
Nevyhodou pak mize byt situace, kdy uzivatel bude chtit zapojit detektor od jiného vyrobce,

nez je ustfedna. Ten totiz nebude fungovat praveé kvili odliSnym komunikacnim protokoliim
[5].
Ustiedny kombinované — hybridni

Jedna se o kombinaci ustieden smyckovych a s pfimou adresaci. Pravé kvili moznosti
pfipojeni riznych typl detektord lze fici, ze Gstfedny kombinované jsou v dneSni dobé
nejvice rozsifené. K ustfedné lze pfipojit detektory vyuZivajici sbérnicové i smyckové
zapojeni. V ptipadé smycek jsou detektory zapojeny do tzv. expandért a ten teprve pfipojen
k ustiedné. Vyuzitelnost téchto tustieden nastdva ve chvili, kdy dochazi k uprave
zabezpeCovaciho systému a chceme ponechat stavajici detektory fungujici ve smycce a

poftidit nové komunikujici po sbérnici [5].
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Usti‘edny bezdratové

Ustiedny vyuZivajici bezdratovy pienos dat jsou v dne$ni dobé taktéZ velmi popularni, pravé
kvali jednoduchosti instalace a nepotfeby vedeni kabelaze k detektoru. V ptipadé
novostaveb neni problém spolu s elektfinou natdhnout i kabelaz poplachového systému.
Problém vsak nastava v piripad¢, kdy dim uz je postaven a majitel si potizuje poplachovy
systém. V tomto ptipad¢ se kabeldz bud’'to natdhne vodici liStou anebo se pouzije prave
bezdratovy systém. Radiova komunikace probiha v pasmech 433 MHz a 868,1 MHz
s pfibliznym vykonem 10 mW. Rédiovy dosah se udava okolo 200 metrti, avSak ten se mlze
lisit v zavislosti na prostiedi, ve kterém se nachazi. Vyhodou téchto systému je rozhodné
jejich snadné rozsifeni a moznosti premisténi detektoru. Nevyhodou je pak zivotnost baterii
kazdého z detektort, ta je totiz omezena. VétSinou jeden az dva roky. V zavislosti na poctu

poplachil a vnitinich/vnéjSich vlivech [5].

4.1.2 Detektory

Detektory jsou v podstaté usi a o¢i samotného systému a jejich cilem je detekovat vniknuti
nebo jeho pokus do objektu a predat tyto informace Ustiedné. Princip detektort je provadén
na zékladé zmén rtiznych fyzikalnich veli¢in. V dnesni dobé¢ existuji detektory, které jsou
schopny monitorovat téméf jakékoliv prostiedi napf. teplotu, vodu, nebezpecné plyny, otfesy
apod. Detektory je dale mozno délit na pasivni a aktivni. Pasivni detektory nezasahuji ani
nic nevyzafuji do dan¢ho prosttedi, nybrz jen zaznamenavaji zmény fyzikdlnich veli¢in v
prostfedi. Naopak aktivni detektory nepfetrzité piisobi v daném prostiedi a zaznamenavaji
vzniklé zmény. Pro sniZeni poctu falesnych poplachi je uZ pfi navrhu dilezité vybrat vhodny

typ detektoru a jeho umisténi.

Dle snimané fyzikalni veli¢iny a principu délime detektory do téchto zadkladnich kategorii:
e clektromagnetické,
e clektromechanické,
e clektroakustické.

Elektromagnetické detektory

Pro detekci naruSitele pouzivaji tyto detektory elektromagnetické spektrum a na zakladé
vzniklé¢ zmény dochazi ke vzniku poplachového signalu. Detektory mohou aktivné
vyzafovat elektromagnetické vinéni do stfezeného prostoru a snimat, zda nedoSlo

k jakymkoliv zménam nebo pouze pasivné snimat stiezeny prostor. Detektory jsou schopny
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zaznamenavat rozdil frekvence vzniklé pohybem narusitele v prostoru na zaklade
Dopplerova jevu. Ubytek elektromagnetického pole nebo zmény vyzafovani infradervenych

vin pii pohybu narusitele [4].
Elektromechanické detektory

Jsou zalozeny na snimani zmény mechanického napéti. Dojde-li ke zméné mechanického
napéti u stfezeného predmétu, bude tato zména prevedena na poplachovy signal. Za
mechanickou zménu povazujeme napt. posuvny pohyb, vibrace ¢i mechanické chvéni.
Vsechny tyto vjemy zpisobuji sepnuti nebo preruseni obvodu a detektor je schopen tyto

vjemy zaznamenat a preménit na elektricky signal [4].
Elektroakustické detektory

Elektroakustické detektory ke své Cinnosti vyuzivaji akustické vinéni. Detektory mohou
aktivné piisobit do stfezeného prostoru vytvafenim napt. ultrazvukového pole. V piipade
naruseni tohoto pole, dochazi ke zmén¢ piijimané frekvence na pfijimaci a tim vyhlaSeni
poplachu. Nejen aktivné mohou detektory hlidat urCity prostor. Detektory mohou také
naslouchat ur¢itému frekven¢nimu spektru ve sttezeném prostoru [4].
Detektory se dale rozdéluji do nasledujicich kategorii:

e pro perimetrickou ochranu,

e pro plaStovou ochranu,

e pro prostorovou ochranu,

e pro pfedmé&tovou ochranu,

e pro tisnovou ochranu.

DETEKTORY PERIMETRICKE OCHRANY

Cilem téchto detektor je stfezit obvod zdjmového objektu, zpravidla jeho katastralni
hranici. Ve vétSiné piipadi detektory nejsou chranény vac¢i venkovnim piirodnim
podminkam a tim padem se zde bude vyskytovat mnoho faktort zptsobujicich faleSny
poplach. Ty mohou vzniknout silnym vétrem, zvifaty nebo namrazou. Tento typ ochrany se
vyuziva hlavné u velkych primyslovych objektil, jadernych elektraren nebo v podstaté tam,

kde bezpecnost objektu je stavéna na vrchni pozice.
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Infracervené zdavory a bariéry

Princip téchto detektori je zalozen na vysilani a pfijimani infraéerveného paprsku. Vzdy se
jedné o soupravu, ktera se skladda z vysilace a pfijimace. Ty musi byt instalovany vzdy proti
sobg. Vysila¢ vysila infracerveny paprsek, jeden nebo vice, které pfijima a vyhodnocuje
prijimac. V ptipad¢ preruseni jakéhokoliv paprsku, vznikd poplach. Proto v ptipad¢ Spatné
instalace detektor, miize dochdzet k Cetnym faleSnym poplachim. Ty mohou byt
zapti¢inéné blizkou vétvi stromu, vysokou travou, krupobitim ¢i silnym snézZenim. Bézny

dosah detektort je udavan na 100-200 metrti [2].

| TR TS

Obr. 5 Infracervené zavory [8]

Mikrovinné bariéry

Princip téchto detektord je obdobny jako v pfedchozim ptipadé. A tedy vysilani a pfijimani
elektromagnetického pole v riiznych frekvenénich pasmech 2,5 GHz, 10 GHz a 24 GHz.
Tvar vysilaného pole odpovidd doutnikovému tvaru. V pfipadé naruseni
elektromagnetického pole, dojde k frekvencni zméné pfijimaného signalu a tim vyhlaSeni
poplachu. Nachylnost na falesné poplachy je podobna, jako u infracervenych zavor, avSak

vzdalenost vysilace a pfijimace se pohybuje kolem 200-300 metru [2].
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Obr. 6 Mikrovilnna bariéra [9], upravil Tomek 2020
Stérbinové kabely

Opét se jedna o typ detektorti, zalozeném na vysilacim a ptfijimacim principu. Jedna se o dva
kabely, instalovany vedle sebe ptiblizn¢ 30 cm pod zem na okraji perimetru. Jeden z kabelil
vytvaii elektromagnetické pole a druhy jej pfijimd a vyhodnocuje piipadné zmény.
Zaznamena-li  vyhodnocovaci  jednotka umistétna na konci kabelu zménu

elektromagnetického pole, bude vyhlasen poplach [7].
Mikrofonni kabely

Typ detektoru, jenz je tvofen koaxidlnim kabelem. Jde o pasivni typ detektoru, ktery
nevyzatruje zadny signdl do okolniho prostfedi. Koaxialni kabel je propleten do pletiva a
piipojen k vyhodnocovaci jednotce. Kabel snimd jeho mechanické napéti, resp. otiesy
vzniklé na pletivu a to pfevadi na elektricky signal, ktery nasledné poSle vyhodnocovaci
jednotce. Je dilezité, aby pletivo plotu bylo dopnuté, kvlili minimalizaci fale$nych poplachti.

Ty mohou vzniknout opét silnym vétrem nebo destém [5].
DETEKTORY PLASTOVE OCHRANY

Detektory slouzi k zabezpeceni samotného plasté objektu, poptf. vymezené Casti prostor v
rozséhlej$im objektu. V podstaté se jedna o rtizné stavebni otvory, kterymi Ize vniknout do

objektu (okna, dvete, vrata apod.).
Magnetické kontakty

Magnetické kontakty ptedstavuji nejpouzivanéjs$i zabezpeCovaci prvek uréeny pro
plastovou ochranu. To spociva pravé v jejich univerzalnosti a jednoduchosti principu. Tento
detektor je tvofen dvéma Castmi, a to magnetem a jazyckovym kontaktem. Magnet je
zpravidla montovan na ¢ast pohyblivou (okna, dvete, vrata) a jazyckovy kontakt do zarubné.
V pfipadé, ze jsou dvefe zaviené, plsobi magnet na jazyCkovy kontakt vlastnim
magnetickym polem. Ten bude v sepnutém stavu a bude jim protékat maly proud. Dojde-li

k otevieni dvefi nebo neuspésnému pokusu vypruzeni, jazyckovy kontakt se rozepne,
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ptestane jim protékat proud a vzapéti bude vyhlasen poplach. V bézném stavu je vzdalenost
mezi magnetem a kontaktem piiblizné dva az ¢tyti milimetry. Tento typ detektoru se vyrabi
v n¢kolika rtiznych variantach at’ uz dratové ¢i bezdratové, v zavrtném nebo povrchovém
montaznim provedeni [5].
— -
- -
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Obr. 7 Magneticky kontakt [11]
Detektory tiisténi skla

Pti rozbiti a tiisténi skla se vytvari typicky zvuk, kterého se vyuziva pti jeho detekci rozbiti.
Detektory existuji ve dvou odliSnych variantach, a to kontaktni a bezkontaktni. Kontaktni
detektory jsou pevné pfipevnény na tabuli skla a pro snimani kmitoctd vyuzivaji
piezokrystal, ktery je naladén v pasmu 40—120 kHz. V ptipad€ zachyceni snimané frekvence
je vyhlasen poplach. Tyto detektory jsou instalovany piiblizné 5 cm od ramu [6].

Bezkontaktni detektory snimaji za pomoci piezoelektrického nebo elektretového mikrofonu.
Ten sniméd zvuky okoli a porovnava s ulozenymi charakteristickymi vzorky tfiSténi skla
v paméti. Dojde-li v porovnavani ke shod¢ je automaticky vyhlaSovan poplach. Tyto
detektory se umist'uji mimo sklenéné plochy a to napft. na strop nebo protéjsi sténu, ale ta je
limitovana vzdalenosti n¢kolika metri. Ke sniZzeni poctu faleSnych poplachi, se tento typ

detektorti asto kombinuje s jinym typem [6].
DETEKTORY PROSTOROVE OCHRANY

Jedna se o detektory zajiStujici ochranu dualezitych prostor v objektu (mistnosti, schodiste,
chodby apod.), které jsou dulezité¢ pro pohyb pachatele uvniti objektu. Detektory reaguji az
na samotny pohyb pachatele v daném prostoru. Mezi nejbézné&jsi typy detektort patii PIR,

mikrovinné detektory a popf. jejich kombinace.
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PIR — Passive Infrared Detector

Jak uz z ndzvu vypliva, jedna se o pasivni typ detektoru, ktery snima infracervené spektrum
elektromagnetického vInéni v hlidaném prostoru. Tento typ detektoru je v praxi
nejrozsifenéjSim pro zabezpecovani prostorové ochrany a zaroven snimani pohybu. Hlavnim
prvkem detektoru je pyroelement a optika. Pyroelement je schopen snimat infracervené
zateni, které kdyz na n&j dopadne, vznikne elektricky vyboj na jeho vystupu. Druhou z ¢asti
je optika, ktera se sklada vétSinou z Fresnelovy cocky, popt. z lomenych zrcadel, které
rozdeluji dopadajici zafeni do jednotlivych detekénich segmentii. Dojde-li ke zméndm
infracerveného zafeni mezi jednotlivymi segmenty, bude tato skutecnost zaznamendna

detektorem a v ptipadé zastiezeni, bude vyhlaSen poplach [4].

Snimana plocha detektorem se mtize liSit v zavislosti na pouZzité ¢occe, tj. chodbovy, zaves
nebo véjit. Kazda ¢ocka je vhodnéjsi pro jiné umisténi detektoru. Zpravidla se umist'uji do
rohu mistnosti nebo na strop mistnosti. Zde se potom lisi thel sniméni. Ten je u stropnich

detektorti 360° a u rohovych 110° az 90° [4].

Z divodu eliminace faleSnych poplachi by tyto detektory nemély byt nasmérovany proti

oknlim ¢i topeni. V podstaté tam, kde mize dochazet k tepelnému viteni vzduchu.

Obr. 8 PIR detektor a rozdé€leni do zon [zdroj: vlastni]
Mikrovinné detektory

Jde o aktivni typ detektoru, ktery v sobé obsahuje dvé dalezité komponenty, a to vysilac a
pfijimac. Do prostoru je vysilano elektromagnetické vinéni v 2,5 GHz, 10 GHz a 24 GHz
frekvencnich pasmech. Detektor funguje na principu Dopplerova jevu, kdy vyhodnocuje
zménu vysilaného a pfijimaného signalu v ¢ase. V piipadé, ze dojde k této zmeéné a systém

je ve stavu zastfezeno, dochazi k vyhlaseni poplachu [4].
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Pti pouziti téchto detektorti je nutno pamatovat na to, ze elektromagnetické vinéni prochazi
1 skrze zdi (nejen smérem, kterym je namifen) a tudiz pohyb osoby ve vedlejsi mistnosti

muze vyvolat faleSny poplach.
Ultrazvukové detektory

Ultrazvukové detektory funguji v podstaté na stejném principu, jako vySe uvedené
mikrovinné. OdliSuji se pouze v typu vysilaného vinéni. U mikrovlnnych se jednalo o
elektromagnetické vinéni, avSak v tomto piipadé se jedna o mechanické vinéni, konkrétné o
ultrazvuk. V ptipadé, ze dojde ke zméné pfijimané frekvence a systém je ve stavu zastiezeno,

bude to vyhlaseno jako poplach.
DETEKTORY PREDMETOVE OCHRANY

Detektory v této kategorii jsou urceny pro ochranu zejména uméleckych dél v muzeich a na
vystavach, kde kazdy predmét mé své misto a nemélo by dochazet k jeho manipulaci. Tento
typ detektord tedy musi byt schopen reagovat na jeho manipulaci a upozornit majitele nebo

vyhlasit poplach.
Piezoelektrické detektory

Detektory vyuZzivaji principu piezoelektrického krystalu, ktery je schopen generovat napéti
pii jeho deformaci. V praxi je mozné se setkat se dvéma typy detektord vyuzivajici tento

princip a to se zavésnymi nebo tlakovymi detektory [4, 5].

V ptipadé zavésnych detektorti je hlidany predmét zavéSen lanem na detektor. Dojde-li
k manipulaci hlidaného pfedmétu, dochazi ke zméné piisobené tazné sily na krystal a vznika

na ném jiné napéti a automaticky je vyhlasovan poplach [4, 5].

U tlakovych detektort je princip uziti v podstaté stejny, avSak liSi se pouze ve zpisobu

pripojeni predmétu k detektoru, a tedy stfezeny predmét je ,,polozen® na detektor [4, 5].
TiISNOVA OCHRANA

Hlasi¢e spadajici do této ochrany jsou urceny k ochrané Zivota a zdravi osob v pfimém
ohroZeni. OhlaSovana tiseil je vzdy smérovana povérené osob¢ nebo sluzbé¢, ktera je schopna
postizené osobé poskytnout pomoc. Tyto hldsi¢e jsou vyrabény pro automatické i manualni

hlaSeni a d€li se na vefejné a nevetejné.
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Verejné tisiiové hlasice
Veftejné tisnové hlasice se umist'uji na viditelnd mista do maximalni vysky 150 cm, aby je
v ptipad¢ nutnosti mohl kdokoliv aktivovat. Pro sepnuti hlasi¢e vyuZzivaji bud’to magnetické

kontakty nebo mikrospinace v tlacitku. Tyto hlasice jsou chranény ochrannym sklem, které
se pii aktivaci hlasic¢e musi rozbit [5].

Specialni tisiiové hlasice

Cilem specialnich hlasict je umoznit vyvolat tisnovy poplach, aniz by si toho uto¢nik v§iml.
Oproti vefejnym tisnovym hlasi¢im se zde kromé stlacovacich a odklapécich tlacitek
vyuziva také naslapné plochy. Principové opét vyuzivaji magneticky kontakt ¢i mikrospinac,

ktery je uvnitt zabudovan [5].
Automatické tisnové hlasice

Automatické tisnové hlasi¢e jsou uréeny k autonomnimu vyhldSeni tisiového poplachu.
Velice béznym hlasicem v této kategorii je tzv. detektor posledni bankovky. Existuji dva
typy provedeni téchto detektorti, a to kontaktni a bezkontaktni. Kontaktni detektory jsou
uzpusobené pro vlozeni bankovky do pouzdra detektoru, zatimco bezkontaktni vyuzivaji
optoelektronicky ¢len, ktery je schopen rozpoznat, zda prosvituje posledni bankovky ¢i

nikoliv [5].

4.1.3 Ovladaci prvky

Abychom byli schopni se zabezpeCovacim systémem jakkoliv komunikovat, je potfeba mit
k nému pfipojené urcité ovladaci zatizeni. To pro uzivatele miZze byt napi. klavesnice,
dalkové ovladace, RFID klicenky/Cipy nebo aplikace v mobilnim telefonu. Prostfednictvim
téchto prvkill je pak mozno ovladat zabezpeCovaci systém. Kazdé zatizeni zvlada zakladni
funkce, jako zastfezit a odstfezit. U téch modernéjSich si mizeme zvolit dalsi vedlejsi
funkce. V dnesni dobé je kladen velky diiraz na to, aby ovladani systému bylo jednoduché,

intuitivni a pfehledné.

Klavesnice

YV wew

NejbéznéjSim a v podstaté 1 nejstarSim ovladacim zafizenim uréené pro zabezpecovaci
systémy. Umoziuje zakladni funkce, jako zastfezit a odstiezit, ale také poskytuje informace
o stavu systému (poruchy, slabé baterie apod.). Pro ovladani systému skrze klavesnici je
potieba se autorizovat. To se provadi vlozenim PIN kodu. V piipadé nutnosti, lze

prostiednictvim klavesnice nastavit kompletni chod celého systému, avSak to by bylo zcela
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zdlouhavé a neefektivni, a proto se to fesi jinym zptisobem. Mizeme se setkat se dvéma typy
klavesnici. Klavesnice s LCD displejem a bez displeje. Klavesnice bez displeje se pouzivaji
hlavné u boc¢nich vstupti, kde postacuje systém zastfezit ¢i odstfezit. Naopak klavesnici
s displejem lze pouzit pro konfiguraci systému, avSak jak uz bylo vySe fecCeno, je to
neefektivni. Tyto klavesnice se instaluji u hlavnich vstupnich vchodi a zobrazuji mnohem

vice informaci. Novym trendem v tomto odvétvi jsou pak dotykové displeje.

Obr. 9 Ovladaci prvek — klavesnice [12]

Dalkové ovladace

Dalkové ovladace predstavuji pro uZivatele velmi jednoduchy zpiisob ovladani zakladnich
funkei systému. Stiskem jednoho tlacitka miizeme zasttezit ¢i odstiezit cely objekt, popf.
jednotlivé ¢asti objektu. Aby ustiedna byla viibec schopna komunikovat s dalkovymi
ovladaci, je zapottebi integrace radiového modulu. Ten pracuje na frekvencich 433 MHz a
868 MHz. Ovladac je zpravidla vybaven ¢tyifmi tlacitky a umoZiiuje nastavit az Sest riiznych
funkénich kombinaci, jednu funkei pro kazdé tlacitko a zbylé dvé jsou vzdy soucasny stisk
dvou tlacitek vedle sebe. Dalkové ovladace s sebou piinasi velké riziko, a to v podobé

neopravnéného vniknuti do objektu, pravé odcizenim tohoto ovladace.
RFID klicenky a karty

Ackoliv se nejedna o dalkové ovladani systému, potdd jde o relativné jednoduchy a
pohodlny zptsob, jak se systémem pracovat. RFID klicenku nebo kartu postacuje pouze
prilozit ke klavesnici, ktera ma zabudovany modul RFID ¢tecky a zvolit ukon, ktery chceme
provést. Pro zvySeni bezpecnosti, 1ze nastavit dodatecnou autentizaci ve formé PIN kodu.

Ten mliZze byt napt. vyzadovan jen pro odstfeZeni systému, pro zastfezeni nikoliv.
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Mobilni aplikace

V dobé levnych a chytrych telefond, kdy neni problém mit internetové piipojeni témét po
celém svété, kdy ceny piipojeni stale klesaji, jsou mobilni aplikace stale popularnéjsi.
Vyrobci zabezpecovacich systému obvykle ke svym produktiim poskytuji mobilni aplikaci.
Ta slouzi nejen pro ovladani poplachového systému, ale i samotnych nepoplachovych
aplikaci, jako tfeba nastavovani pokojovych teplot, mira osvétleni, klimatizace ¢i vytapéni
aj. V aplikaci je také mozné si zobrazit rizné statistické udaje spotieby vody, elektrické

energie aj.

4.1.4 Prenosova zarizeni

Existence samotného zabezpeCovaciho systému, muze v nékterych piipadech odradit
potencionalniho pachatele, jesté pfed jeho zacatkem. Dojde-li vSak k vloupani do stieZzené¢ho
domu, bude vyhlasen poplach. A pravé tato informace musi byt pfedana povérené osobé
(majiteli), dohledovému centru, soukromé bezpecnostni sluzbé nebo méstské polici.
Moznosti, jak pfenést tuto informaci danému subjektu existuje vice, av§ak mezi nejbéznéjsi

zpisoby v praxi patii: pomoci LAN sité, rddiového pfenosu nebo GSM/GPRS [2].
LAN

Jedna se o béZné piipojeni Ustfedny k internetové siti a tim 1 k propojeni s danym subjektem.
V praxi se ¢asto kombinuje jesté s dalsSim typem ptipojenim z divodu mozného vypadku ¢i
sabotaze. Ustfedna je pfipojena b&znym sitovym UTP kabelem. Vyhodou pak muize byt
dalkova sprava systému [2].

Radiovy pienos

Vyuziti tohoto typu pfenosu informaci mizeme najit pfedevsim u objektli s vys$Sim stupném
zabezpeceni a to prave kvili jeho pofizovaci cené. Ta se vSak projevuje na mite spolehlivosti
komunikace s ptipadnym DPPC. U radiového pienosu existuji dvé varianty zapojeni a to
instalace pouze vysilace nebo vysilace i pfijimace do ustfedny. V prvnim piipadé€ ustiedna
pouze vysila poplasné zpravy a neni schopna obousmérné komunikace jako v ptipadé

druhém [2].
GSM/GPRS

Dalsi velice pouzivany zpusob, jak pfenasSet informaci o vyvolaném poplachu, je pravé
pomoci sit€ mobilnich operatort. Vyuziti najde pfedevsim v mistech ¢i oblastech, kde by

bylo komplikované nebo finan¢né naro¢né piipojeni ustfedny prostiednictvim ethernetu.
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Samoziejmosti je potieba si dat pozor na pokryti signalu v dané lokalité poskytovatelem
telefonni site. Dale je tieba si uvédomit, ze poskytovatel sit€ nezarucuje trvaly provoz kvuli

mozné udrzbé, ta pak muize zpusobit vypadky komunikace [2].

4.1.5 Koncova zarizeni

Koncova zatizeni jsou aktivovana, dojde-li ke vzniku poplachu. Patii zde vystrazna siréna,
vystrazny majak, zamlzovaci systém nebo stroboskop. Cilem je zpravidla odradit pachatele
od jeho ¢innosti, upoutat pozornost okoli o vzniku poplachu nebo zamezit dalSim ukontim

pachatele.

Sirény

Sirény se vyrabéji ve dvou technickych provedenich a to sirény vnitini a sirény venkovni.
Sirény vnitini vydavaji zvuk o vysoké frekvenci a sile miniméalné 100 dB s cilem vystrasit
pachatele a upozornit obyvatele domu o jeho pfitomnosti. Lze je také vyuzit i jako indikatory
prichodového a odchodového zpozdéni. Duraz je kladen na jejich umisténi v prostoru.

Zpravidla by se mély montovat tak, aby je nebylo na prvni pohled vidét a v piipad¢ aktivace

akustické sirény by nemélo byt jednoduché jeji vyhledani.

Naopak cilem venkovnich sirén je, pomoci akustické a optické signalizace, upoutani
pozornosti okolniho prostiedi o naruSeni bezpe€nosti objektu. Ty museji byt instalovany do
znacné vysky, aby nebylo snadné jejich poSkozeni ¢i zniceni. Siréna je vybavena i optickou
signalizaci, ktera v ptipadé vyjezdu zasahové jednotky, usnadnuje identifikaci naruSeného

objektu.
ZamlZovaci zarizeni

Jedno z mala zafizeni, kterd dokazou aktivné ptisobit vici pachateli a zvysit ochranu osob a
majetku. ZamlZovaci zatizeni v sobé obsahuje specialni kapalinu, kterd je v ptipad¢ aktivace
zafizeni pfeménovéana na hustou mlhu a vstiikovana do hlidaného prostoru. Pti vybéru
zafizeni je nutno dbat na jeho parametry tak, aby v pfipad€ poplachu bylo schopno vyplnit
dany prostor ptiblizné¢ do 20 vtefin. Pachatel je poté zcela ochromen viditelnosti a neni
schopen se orientovat v prostoru. Nespornou vyhodou zamlzovacich systému je fakt, ze
samotnd mlha neni zdravi $kodlivéa a neposkozuje ani jin4, mlhou postiZzena, zatizeni. VyuZziti
téchto systému miiZzeme najit na Cerpacich stanicich, ve zlatnictvich nebo skladech. Avsak

1ze je instalovat napf. i do rodinnych dom.
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4.1.6 ZaloZni zdroj a napajeni

Poplachovy systém je permanentné napdjen vnitinim zdrojem, zpravidla 12 V, ktery je
piipojen do bézného elektrického rozvodu s 230 V. V normdalnim stavu je poplachovy
systém a jeho komponenty napdjen timto, primarnim, zdrojem. Dojde-li vSak k vypadku
elektrické energie, je dle normy vyzadovan zalozni, neboli sekundarni zdroj napdjeni
systému. Zde existuji dva typy zalozniho napdjeni a to akumuldtor, ktery je automaticky
dobijen z vné&jSiho zdroje nebo lithiové baterie aj., které nejsou automaticky dobijeny
z vnéjsiho zdroje energie. Norma stanovuje pro prvni a druhy stupen zabezpeceni minimalné
dvanact hodin zalozniho napdjeni systému. Spada-li objekt do tietiho a ¢tvrtého stupné
zabezpeceni, pak je normou dané, Ze zalozni zdroj musi byt schopen napdjet poplachovy
systém minimalné Sedesat hodin. Norma také stanovuje dobu nutnou pro opétovné nabiti
zalozniho akumulatoru. Ta je 72 hodin pro prvni a druhy stupeii zabezpec€eni a 24 hodin pro

treti a ¢tvrty stupen zabezpeceni [1].

Vyslednou kapacitu zalozniho zdroje, pro cely poplachovy systém, lze pak spocitat souc¢tem

odbéru proudu kazdé komponenty v systému.

4.2 Kamerové systémy — CCTV

Kamerové systémy, né€kdy nazyvané jako uzavieny televizni okruh (Closed Circuit
Television), maji na trhu své zastoupeni uz dlouhou dobu a je to také znat na vyuzivanych
technologiich. Bé€Zné& se vyuZivaji v kombinaci s PZTS. Kamery nam umoziuji vizudlni
hlidani sttezen¢ho objektu. Dalsi z funkci kamer je, Ze v pfipad€é vyhlaSeni poplachu u
daného objektu, ktery je pfipojen na DPPC, se dispeCer muize ujistit, zda opravdu doslo ke
skutecnému poplachu a nejedna se o faleSny. Samoziejmosti je moznost archivace zdznamu.

Avsak v nékterych pifipadech je nutno se fidit platnou legislativou.

Je ziejmé, ze pouhd kamera nam nebude stacit k vytvoreni kamerového systému. Kompletni
kamerovy systém se sklada z nékolika komponent, jako jsou kamery, zobrazovaci zatizeni,

zaznamov¢ zafizeni, pfenosové médium a doplitkové zatizeni.

4.2.1 Kamery

V soucasné dobé mizeme hovofit o dvou zdkladnich typech kamer, a to digitalnich a
analogovych. Nezavisle na tom, o jaky typ se jedna, se kamera sklada z n¢kolika podstatné

dalezitych prvki jako je objektiv, opticky snimac a elektronicka ¢ast.
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Objektiv

Ulohou objektivu je usmérnit venkovni dopadajici svétlo do svétlo-citlivého snimace.
Sklada se zjedné nebo nékolika optickych Cocek. Veskeré optické nastroje (kamera,
fotoaparat, dalekohled aj.) vyuzivaji stejného principu, maji pouze odlisSné konstrukéni

zpracovani.

Mezi zékladni vlastnosti objektivli patifi svételnost, clona, hloubka ostrosti a ohniskova

vzdalenost.

Svételnosti se rozumi mnoZstvi svétla, které projde skrze objektiv ke snimaci. Tento

parametr se zapisuje velkym, né¢kdy i malym, pismenem F napt. F2,1 nebo {/3,5.
Dals$im parametrem je clona, ta reguluje mnozstvi vstupujiciho svétla do objektivu.

Hloubka ostrosti vyjadfuje jakousi vzdalenost, do které jsme schopni obraz vykreslit
zaostfen¢. Tato hodnota je bezrozmérovd a jsme ji schopni ménit clonovym cislem

v objektivu [13].

Ohniskova vzdalenost nam uréuje, pod jakym uhlem bude prostfedi snimano a udava se
v jednotkach az stovkach milimetri. Tento parametr zcela ovlivituje celkové vyobrazeni
zachycené scény. V praxi se mizeme setkat s n€kolika typy ohniskovych vzdélenosti.
Naptiklad Sirokouhlé (maji malou ohniskovou vzdalenost), normalni (vykresleni zachycené
scény timto typem odpovidé tihlu lidského oka) a nakonec teleobjektivy, které jsou schopny

priblizit 1 velice vzdalené prostiedi [14].
Opticky snima¢

Opticky snimac je elektronicka, svétlo citliva soucastka, kterd neptimo ovliviiuje vyslednou
kvalitu potizené fotografie ¢i nahravky. Jeho velikost se udava v milimetrech nebo palcich
a vychazi z ptivodni velikosti dfivéjSich kinofilml. Pti vybéru zatizeni dle velikosti Cipu,
musime pfihlizet také i k poctu a velikosti jednotlivych pixelt. Faktem je, Ze ¢im vétsi pixel

v

je, tim vice svétla na néj dopadne a tim kvalitnéj$i informaci o snimaném obrazu ziska [15].
Mezi nejznamé;jsi optické Cipy patii Cipy typu CCD a CMOS.
Vyhodnocovaci ¢ast

Dalsi z ¢asti kamery je pravé elektronicka vyhodnocovaci ¢ast, ktera se sklada z procesoru,
komunikac¢ni ¢asti a A/D prevodniku. VSechny ¢asti tvoii funkéni celek, kde kazdy prvek

ma svou jedinecnou ulohu. A/D pfevodnikem prevedeme analogové hodnoty do digitalni
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formy. Ty jsou poté poslany do procesoru, ktery zajistuje urcitou komprimaci a nasledné
vyobrazeni. A pro celkovou komunikaci, ovladani ¢i pfipojeni do sité, at’ uz dratové c¢i

bezdratove, je urcena praveé komunikacni ¢ast.

4.2.2 Zaznamova zarizeni

Zaznamov¢ zatizeni neboli rekordér, predstavuje pro kamerovy systém centralni zafizeni,
do které¢ho jsou prfipojeny vSechny ostatni kamery, a zpracovava vystup kazdé z ptipojenych
kamer. Prostiednictvim rekordéru jsme schopni nastavovat riizné parametry u kazdé kamery
zvlast. Taktéz jsme schopni ukladat zdznam kamer na pevny disk HDD, avSak ten musi
disponovat potfebnym ulozistém. Nutno zohlednit pocet kamer, kvalitu a délku zaznamu. U
jednotlivych kamer lze nastavit detekci pohybu ve vybrané ¢asti snimaného prostoru napf-.

prijezd auta [16].

Na trhu se mlzeme setkat s rliznymi typy rekordérd, které se liSi nejen v pouzitych
technologiich, ale hlavné v typu pfijimané informace z kamer. Mizeme tedy narazit na
rekordér zpracovavajici analogové kamery DVR (Digital Video Recorder), rekordér pro IP
systémy (Network Video Recorder) a kombinace téchto dvou tvofi tzv. smiSeny, hybridni,

typ nazyvany HVR (Hybrid Video Recorder) [16].

4.2.3 Zobrazovaci zarizeni

Jedna se o hloupé zatizeni, které je propojeno na vystup rekordéru a umoziuje nam sledovat
samotny vystup kamer. Pro propojeni rekordéru se zobrazovacim zafizeni postacuji kabely

s VGA nebo HDMI koncovkou.

4.2.4 Pienosové médium

Aby kamerovy systém vibec fungoval, musi byt néjakym zpiisobem propojeny. Z pocatku
existovaly pouze analogové systémy, které se propojovaly pomoci koaxidlnich kabell
s BNC koncovkou. S pfichodem digitalnich systému pfiSel i novy typ propojovani. Zacalo
se vyuzivat klasickych kabelti UTP s béZznym konektorem RJ-45, ktery mimochodem slouZzi
1 pro sitové ptipojeni. Vyhodou této kabelaze je technologie PoE (Power over Ethernet), kde
napajime kameru samotnym, datovym UTP kabelem. Dalsi z moznosti pfenosu dat z kamery

je prostfednictvim Wi-Fi sité [16].
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4.2.5 Funkéni moznosti kamer

Doba, kdy kamerové systémy slouzily pouze k monitorovani urcitého prostoru je davno
pry¢. Moderni kamerové systémy se stavaji uCinnym bezpecnostnim prvkem, ktery je
schopen identifikace, rekognoskace, detekce 1 monitorovani danych zajmi ve sledovaném

prostoru [26].

4.3 Elektricka pozarni signalizace

Elektricka pozarni signalizace funguje na podobnych principech jako poplachové ustfedny
PZTS. Jednd se o soubor protipozarnich zafizeni (hlasic¢l, detektort aj.), které slouzi
k detekovani vzniku pozaru, at’ uz hlasicem nebo pozarnim tlacitkem, vyhlaseni poplachu,
jeho lokalizaci v objektu, ptipadné aktivaci protipozarnich prvkil a ptivolani dal$i pomoci.
Hlavnim cilem systému EPS je detekovani vzniku poZaru a co nejrychlejs$iho zasahu proti
jeho dalSimu $ifeni. Dobfe navrzeny a spolehlivy systém mulze ve znacné mife omezit
budouci Skody na majetku a hlavné ptedejit ztraté na zivotech [17].

Kompletni systém elektrické pozarni signalizace se skladd v podstaté z podobnych

komponent jako systémy poplachové. A to z Ustfedny, hlasi¢h (detektorit), koncovych

zafizeni (tj. akustické/optické sirény) a z hasicich zatizeni [17].

Panely Ustredna Koufova &idla Signalizace pozaru
obsluhy EPS

Tlacitkové hasice Hasici Odvétravaci

Komunikace na DPPC (Dohledové systém systém

poplachové pfijimaci centrum)

Obr. 10 Schéma zapojeni EPS [20], upravil Tomek 2020
4.3.1 Ustiedny EPS

Stejné jako u ustieden PZTS, tak i zde se jedna o hlavni komunikéator mezi jednotlivymi
zafizenimi a jeji obsluhou. Pravé ustfedné jsou adresovany veskeré informace vSech

zapojenych hlasicti do systému a vyhodnocuje je. V piipad¢ vyhlaSeni poplachu ustfedna
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informuje povéienou osobu o vzniku pozaru, popt. i jeho misté. Mlze navazat spojeni
s hasi¢skym zachrannym sborem nebo aktivovat protipozarni prvky. Ustfedna se také stara

o pripadné napéjeni komponent v systému.

4.3.2 Hlasice poZaru

Nedilnou soucasti pozarné poplachového systému jsou hlasice pozaru. Prave jejich cilem je
zaznamenat pozar a v idedlnim piipadé jeho vznik. Detekuje-li hlési¢ pozar, pfeda tuto
informaci ustfedn¢ a ta bud’ vyhlasi poplach anebo muze vyslat poveéfenou osobu na

potvrzeni pfitomnosti pozaru.

Hléasice pozaru se déli do dvou nasledujicich kategorii: tladitkové a samocinné. U
tlacitkovych hlasict je poplach vyvolavan néjakou osobou, tedy ru¢né. Ve druhém piipadé,
samocinnych je poplach vyvoldvan autonomné.

Tlacitkové hlasice

Tlacitkové hléasice slouzi k manualnimu vyvolani poplachu stiskem tlacitka. Samotné
tlacitko je umisténo do mensi krabicky z odolného materialu vici vysokym teplotam, které
doprovazi pozar. Z ptedni strany hlasice jsou tlacitka vZdy chranéna tenkym sklickem, aby
nedochézelo k nechténému nahlaSeni vzniku pozaru. Pro aktivaci poplachu je tedy vzdy

zapotiebi rozbiti sklicka. Hlasi¢e se zpravidla umist'uji do inikovych cest a chodeb.

Obr. 11 Pozérni tlacitkovy hlésic [18]
Samocinné hlasice
Samocinné hlasi¢e pracuji jako samostatnd jednotka. Detektory mohou snimat riizné

fyzikéalni hodnoty odpovidajici vzniku poZzaru (teplota, kouf, sloZzeni vzduchu). Hlésice
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mohou vyvolat poplach na zéklad¢ riizného typu snimani okolniho prostfedi, a to dojde

k ptekroceni maximalni povolené hodnoty anebo k prudkému nartistu dané hodnoty.

Samocinné hlésice je pak mozno d€lit do dalSich nékolika kategorii v zavislosti na tom, jaky

fyzikélni jev monitoruji. D€li se na koutové a teplotni.

o Kourovy opticky — detektory reaguji na zplodiny/Castice obsazené v koufi.
V detektoru je LED dioda, ktera vyzaiuje infracerveny svétlo a pfijimac, na které
vSak v klidovém rezimu svétlo nedopada. Dostane-li se koui do hlésice, dojde k lomu
svétla, které dopadne na pfijimac a tim vyhlaseni poplachu. Avsak detektory bohuzel

reaguji 1 na prach, které taktéz zptisobuji lamani svétla.

o Kourovy ionizacni — ioniza¢ni hldsi¢e jsou schopné zaznamenat, zda se v ovzdusi
vyskytuji neviditelné slozky koute. Hlasi¢ obsahuje dvé komory o ur¢ité vodivosti a
z toho jedna je oteviend a druhd uzaviena. Dostanou-li se koutové Céstice dovnitf
oteviené¢ komory hlési¢e, dochazi ke zmén¢ hodnot vodivosti a tim vyhldSeni

poplachu.

e Teplotni — hlésice tohoto typu monitoruji okolni teplotu prostoru. MiiZou fungovat
na dvou moZnych principech. Prvni typ hlasice — termomaximalni, ten ma
stanovenou maximalni moznou teplotu. Pokud dojde k jejimu ptekroceni, bude
vyhlasen poplach. Druhy typ hlasi¢e — termodiferencialni. Ten méti rozdil teplot za

urc¢itou dobu.

Obr. 12 Samocinny hlasi¢
pozaru, teploty a koufe
[19]
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Komponenty poplachového zabezpecovaciho a tisiového systému mohou mezi sebou
komunikovat dratove ¢i bezdratové. U kazdého projektu miize byt volba typu tstiedny zcela
jind. V ptipad¢ novostavby je idedlni volbou dratové ustiedny s pfimou adresaci. Bude-li
tteba zabezpecit jiz zabydleny rodinny dim a majitel si nebude ptat pouzit vodici listy,
vyuzije se bezdratového systému. Volba projektanta je vzdy individualni k danému objektu.
Projektant by mél mit aktualni piehled o pouzivanych technologiich a typech detektort,
pouzivajicich se k zabezpeceni vSech typl ochran (perimetrickd, plastova, prostorova,
predmétova a tisnova). Neméné dilezité je pak odvétvi bezpecnostniho primyslu v ramci
kamerovych systémil, kdy kamery jsou schopny rozpoznat piekroceni urc¢ité zony, dlouho
lezici pfedméty na zemi (napf. na letisti), sledovat a pfiblizit urcity objekt apod. Zavéer
kapitoly se vénuje elektrické pozarni signalizaci, kde je vykresleno bézné zapojeni EPS a

struéné popisuje jeji komponenty.
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ZAVER TEORETICKE CASTI

Pti navrhu zabezpeceni je dobré se drzet platnych norem, ackoliv nejsou zavazné. Objekty
se rozde€luji dle stupné zabezpeceni do Ctyi kategorii. S piibyvajicim stupném stoupa mira
zabezpeceni. U prvniho stupné zabezpeceni je riziko vniknuti do objektu nejnizsi — nizké. U
druhého stupné je riziko vniknuti nizké az stfedni a patii zde prevdzné rodinné domy a
komer¢ni objekty. Dale je tteti stupenl zabezpeceni, zde je riziko vniknuti sttedni az vysoké

a spadaji zde banky, muzea i pamatky.

Pti umistovani detektoru, v rdmci dodrzeni norem, musime také zohlediovat tfidy prostredi.
Ty popisuji, za jakych podminek (teplota, vlhkost, kondenzace, ptirodni vlivy apod.) jsou

detektory schopné spravné fungovat.

V této praci byly déle popsany zékladni druhy ochran, jejichz cilem je snizit potencionalni
riziko dopadu hrozby na objekt a jakych norem se drzet pfi ndvrhu. V praci je zminéna
klasicka, fyzickd, rezimova a technickd ochrana. Prvky poplachového zabezpecovaciho a
tisiového systému spadaji do technické ochrany, ktera byla rozdélena na perimetrickou,

plastovou, prostorovou, pfedmétovou a tishiovou ochranu.

Pted navrhem zabezpeceni objektu se mnohdy provadi analyza rizik. Jejim cilem je odhaleni
a poukdzani na slabé¢ a rizikova mista v objektu, ohodnoceni aktiv a navrh opatteni. Zakladni
rozdéleni analyz rizik se déli na kvantitativni a kvalitativni. Jejich aplikace se pouziva nejen
pfi navrhu zabezpeceni. Ale 1 tam, kde je zapotiebi podrobného zanalyzovani riznych
hrozeb, pracovniho postupu apod. V praxi se lze setkat s n¢kolika typy riznych analyz napf.
Check — List, ETA — Event Tree Analysis, FTA — Fault Tree Analysis, What-If, SWOT a

mnoho dalSich.

Posledni kapitola teoretické casti prace se v€nuje komponentim technické ochrany a
seznamuje Ctendie s moznostmi poplachového zabezpeCovaciho a tisiového systému.
V praci jsou popsany bézné pouzivané detektory pro vSechny typy ochran (perimetrickou,
plastovou, prostorovou, pfedmeétovou a tistiovou), jejich zakladni principy a dalsi vedlejsi
komponenty k poplachovym systémim. Dale jsou v praci popsany mozZnosti vyuZiti
kamerovych systému a z jakych komponent se sklada. V zavéru teoretické Casti prace je
popséna elektricka pozarni signalizace, kterd v podstaté funguje na obdobnych principech,
jako jsou poplachové systémy. Jejich cilem je detekovat vznik poZaru, autonomnim hlasi¢em
nebo manualné, vyhlésit poplach, lokalizovat ho, aktivovat protipozarni prvky a popf.

piivolat dalsi pomoc.
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II. PRAKTICKA CAST
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5 POPIS OBJEKTU

Navrh zabezpeceni se tyka objektu, ktery z divodi obsazenych citlivych informaci je

anonymizovan.

Budova disponuje dvéma nadzemnimi podlazimi. Prostory budovy jsou pronajimany
prevazné mistnim firmam, které jim slouzi jako kancelare. Objekt disponuje 10 venkovnimi
parkovacimi misty. V budové se nachazi celkem 9 samostatnych kancelaii a 3 zasedaci
mistnosti. Pro kazdé patro je dale k dispozici vlastni kuchyiika, tklidova komora, archivni
mistnost a umyvarny, které jsou rozdéleny zvlast pro zeny a muze. V pifizemi jako jediném
patfe je navic socidlni mistnost pro invalidy. Pro pohyb napfi¢ jednotlivymi patry slouzi
schodisté ¢i vytah.

Cely objekt je ohranicen béZnym pletivem o vySce 2 metrli. Ke vstupu ¢i vjezdu do objektu

slouzi vysuvna brana a klasicka plotové branka.

Obr. 13 Axonometricky pohled [zdroj: vlastni]
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Obr. 14 Pohled ze zadni ¢asti budovy [zdroj: vlastni]
5.1 1.NP

V pfizemni ¢asti objektu se nachazi vstupni hala srecepci a podlouhlou chodbou, 4
kancelatské mistnosti, 1 zasedaci mistnost, jednoduchd kuchyika se zékladnim vybavenim
a socialni zatizeni, zv1ast’ rozdéleny pro Zeny, muze a invalidy. Nachézi se zde také archivni
a uklidova mistnost, komora, elektrickd rozvodna, technickd mistnost, vytah a napojovaci

uzel ZTL

.04
1.14
~
i@
7
1157 102
1% %
\ J LAY
771_272 7 1.01

Obr. 15 Pudorys 1. NP [zdroj: vlastni]
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LEGENDA MISTNOSTI

CMIST.  [NAZEV MISTNOSTI
1.01 ZADVERI
1.02  |RECEPCE—-CHODBA
103 | WTAHOVA 3ACHTA

1.04 | KANCELAR
1.05  |ROZVODNA FLEKTRO

1.06 TECHNICKA MISTNOST
1.07 NAPQJOVACI UZEL ZTI
1.08 WC+UMPVARNY-MUZI

.09 [we-MuZi

1100 | UMPVARNA-ZENY
1.1 WC—ZENY

112 | gKLIDOVA KOMORA
113 | KANCELAR

114 |KANCELAR

115 | KUCHYNKA

1.16 | KANCELAR

117 | ZASEDACI MISTNOST
118  |CHODBA

119 | CHODBA

1.20 | ARCHIV

1.21 WC—INVALIDE

122 |SCHODISTE

Obr. 16 Legenda 1. NP
[zdroj: vlastni]

5.2 2.NP

Druhé patro budovy je znacné prostornéjsi oproti ptizemnimu patru, pravé kvili absenci
napojovaciho uzlu ZTI ¢i elektrické rozvodové mistnosti. Nachdzi se zde 2 zasedaci
mistnosti, ur¢ené pro konference a vétsi porady, 5 kancelafi, archivni, technickd a uklidova
mistnost, komora a mensi kuchynka. Samoziejmosti jsou opé€t socidlni zatizeni zvlast pro

muze a Zeny.
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Obr. 17 Ptdorys 2. NP [zdroj: vlastni]

LEGENDA MISTNOSTI

CMIST.  [NAZEV MISTNOST]
2.01 SCHODISTE

2.02 | HALA+CHODBA

2.03 VYTAHOVA SACHTA
2.04 | GKLIDOVA KOMORA
2.05 | CHODBA

206 | ARCHV

207 | UMYVARNA+WC—-MUZI
2.08 UMTVARNAHWC—ZENY
2.09 | ZASEDACI MISTNOST
2.10 KAMCELAR

2.11 KUCHYRKA

2.12 ZASEDACI MISTNOST
213 | KANCELAR

214 | KANCELAR

215 |KANCELAR

2.16 KANCELAR

Obr. 18 Legenda 2. NP [zdroj:

vlastni]
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5.3 Okoli objektu

Budova se nachazi v krajni ¢éasti mésta X. Vedle objektu je vystavéna jedna ze silnic
vedoucich z a do mésta. Jedna se o pIn¢ zastavénou oblast, avsak nijak rozlehlou, praveé kvili
ptirodnim hranicim omezujici dalsi moZnost vystavby. Cast lokality je ohrani¢ena
protékajici fekou a prudkym svahem. Ten je ptirodni hranici délici tuto lokalitu od

vystavéného sidliste.

V blizkém okoli se nachazi n¢kolik malo panelovych dom, restauracni zatizeni, pneuservis,
Krajska hygienicka stanice, autobusové zastavky (kazda pro jeden smér jizdy) a dalSich
nékolik firem a skladt. Ackoli se zdaleka nejedna o centrum mésta, 1ze hovotit z dopravniho

hlediska o pomérn¢ frekventované ¢asti mésta.

Jednd se o objekt s vlastni parkovaci plochou (10 venkovnich parkovacich mist) a
administrativni budovu, kterd ma 2 podlaZzi, disponuje 9 kancelafi, 3 zasedaci mistnosti. Pro
kazdé patro zvlast' kuchyikou, tklidovou a archivni mistnosti a socidlnim zafizenim,

rozdélené zvlast pro Zeny a muze. Perimetr objektu je ohrani¢en pletivem o vysce 2 metrti.
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6 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpednostni posouzeni objektu je zpracovano dle normy CSN CLC/TS 50131-7
(Poplachové systémy — Poplachové zabezpetovaci a tistiové systémy — Cast 7: Pokyny pro

aplikace), jejiz obsah je vyobrazen v nasledujicim obrazku.

Bezpecnostni posouzeni

Vneéjsi vlivy
. . § Vytépéni, ) Dlouhodobé
Vodovodni potrubi
Druh P T e ‘ —;’ ’—'{ vzduchotechnik, ‘ plsobici faktory
majetku - - g klimatizace S s
Rezim Drzitele Vyvésni Stity, j Kratkodobe
Hodnota | ESprovozu " = klicu 7avésné predméty .—{ Vytahy | piisobici faktory
majetku objektu Stavajici ) )
I\(Ilzlci)izts\;l, J . J nebezpeci ‘ Zdroje svétla }—q —‘ EMC ruseni ‘ Vlivy pocasi
— Mistni o " Divokdnebo -
Historie A : ., Vnéjdi zvuk ,-{ ‘ VF rudeni
kradesi ™ T(Irz'\t(‘i):i? ' . Pra\{nl E'! ‘ ! ¥ )— . doméci zvifata
spravni e S —
.. Fralalia Prévan __{ Usporadani ‘ Coummalif mres
Nebezpeli Bezpeénos precpisy ‘ ’— . R ousedni prostory
5 ) tni o ‘ Stavebni }_ q
Poskozeni -+ posouzeni konstrukce -—1 Zvlastni pozornost ‘ Vlivy prostredi
" Riziko planych }_
_ poplacht

Ostatni vlivy

Obr. 19 Obsah bezpecnostniho posouzeni objektu [1], upravil Tomek 2020

6.1 Zabezpecované hodnoty

Nejvétsi pozornost pii navrhu zabezpeceni je tfeba vénovat vypocetni technice, ktera se
v budové nachdzi. Nutno piedpokladat, Ze zde budou trvale umistény stolni pocitace,
notebooky, LCD monitory a tiskarny, kterych mize byt v budové desitky. Dal§imi neméné
dalezitymi prvky jsou routery, switche, projektory, servery ¢i tlozisté. Kde jejich mensi
mnozstvi se projevuje na dalezitosti. Hodnota vypocetni techniky se pak miize pohybovat
vramci jednotek miliont korun, nepocitaje ztraty citlivych dat obsazenych v téchto

zafizenich.

Mezi dalsi zabezpeCované hodnoty v ramci objektu patii také osobni automobily, pro které
je vyhrazeno 10 venkovnich parkovacich mist. Ackoliv se nejednd o budovu uréenou
k pfenocovani, miize nastat situace, kdy zaméstnanec zde necha zaparkované auto pfes noc

a je tfeba zajistit jeho bezpecnost.
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Dalsim, avSak uz méné ladkavym zcizitelnym aktivem jsou kancelarské potieby, nabytek,
zidle, ktesla apod. Pravdépodobnost zcizeni predmétii spadajici do této kategorie je
minimalni ve srovnani s piedméty vypocetni techniky, nejen kvili nasledné moznosti
rychlého zpenéZeni, ale 1 hmotnosti a nasledné mobility pfedmétt. Piedpokladajici cena této

kategorie je 150 000 K¢.
Nize uvedend tabulka vyobrazuje souhrn zabezpecovanych aktiv a jejich hodnotu.

Tab. 8 Piehled zabezpecovanych hodnot

Aktivum Hodnota

Vypocetni technika 3,500,000.00 K¢

Kancelai'ské potieby 150,000.00 K¢

Nébytek 350,000.00 K¢

Osobni automobily neurcita

Budova neurcita
Nevydislitelné

Osobni data

Know — how

Bezpecnost zaméstnanct

6.2 Budova

Jedna se o dvou podlazni budovou s 9 kancelafemi, 3 zasedacimi mistnostmi a zvlast’ pro
kazdé patro archivni mistnosti, uklizeci komorou, kuchyilkou a socidlnim zafizenim
rozdélenym zvIlast’ pro Zeny a muze. V prvnim patie je dokonce socidlni zatfizeni pro télesné
handicapované, technickd mistnost, elektrickd rozvodna a napojovaci uzel zdravotné
technické instalace neboli ZTI (vodovodni sestava a napojeni na vnitini vodovod). Celkova
kapacita budovy je ptiblizn¢ 60 osob.

Pro pohyb napfi¢ jednotlivymi patry slouZi vnitini dvouramenné Zelezobetonové schodiste.

Pro bezbariérovy pohyb mezi podlazimi slouzi vytah.

Nosnou funkci budovy plni Zelezobetonovy monoliticky skelet. Nenosnou vypliiovou funkci

plni obvodové zdivo z keramickych tvarovek Heluz.

Budova je vetejnosti nepfistupna, vstup maji povoleni pouze zaméstnanci a zvané navstévy,
které se ohlasuji na recepci. B€zna provozni doba budovy je od 6 do 18 hodin béhem

pracovnich dnti. Béhem této doby je v budove piitomen zaméstnanec recepce.
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6.3 Vniti'ni vlivy

Pfi navrhu zabezpeceni je nutno brat v potaz ptsobici vnitini vlivy na poplachovy systém.
Ty totiz mohou mit negativni dopad na funk¢ni stranku celého poplachového systému ve
formé vyvolani falesného poplachu, popft. jeho nevyvolani.
Nasledujici body uptesiiuji, jaky dopad maji jednotlivé vlivy na poplachovy systém:

e vodovodni potrubi — pti navrhu zabezpecovaciho systému nutno piihlizet k trubkam

vodovodniho potrubi stejné jako u jinych projektti. Vodovodni potrubi v objektu je

z plastu.

e Vytapéni, vzduchotechnika, klimatizace — budova je vytapéna tepelnym cerpadlem
a je vybavena vzduchotechnickou jednotkou spolu s klimatizaci. TudiZz je nutno

ptihlizet k moznym turbulencim vzduchu.

e Vyvésni S§tity, zavésné predméty — na budové nejsou zadné vyvesni Stity a u

zavésnych predméti nutno predpokladat, ze zde mohou byt zaclony ¢i rostliny.

e Vytahy — vytah se v budové nachézi a pfi navrhu je nutno k této skute¢nosti ptihlizet.

Zejména budou-li zde umistény otfesové detektory.

e Zdroje svétla — v budové je bé€zné osvétleni pomoci LED svétel. Pouze nutno

prihlizet ke svétlometiim kolem projizdé€jicich vozidel.
e EMC ruSeni — v budove se nenachazi jakékoliv zdroje EMC rusSeni.

e Vn¢jsi zvuky — v budové se nenachazi zadné zvuky, které by ohrozovaly funk¢nost

poplachového systému.
e Domaci zvife — v objektu se nenachézi a je zakdzano vodit zvifata.

e Prlvan — v budové se miize vyskytovat obCasné proudéni vzduchu pii zvySeném
vykonu vzduchotechnickeé jednotky.

e Uspotadani predméti — umisténi pfedméti uvniti objektu nevyzaduje Zadnou
specialni pozornost.

e Stavebni konstrukce — budova je postavena z bézn€ dostupnych materidlu, které
nemaji vliv na poplachovy systém.

¢ Riziko planych poplachli — nedbani na vnitini a vné&jsi vlivy tudiz nevhodné umisténi

jednotlivych detektort.
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6.4 Vnéjsi vlivy

Stejné jako vnitini, tak 1 vnéjsi vlivy mohou mit negativni dopad na spravny chod systému.
Nevyhodou je, ze tyto vlivy zddnym zplisobem neodstranime a poplachovy systém musi byt

navrzen tak, aby nebyl na tyto vlivy nachylny.
Nasledujici body uptesiiuji, jaky dopad maji jednotlivé vlivy na poplachovy systém:

e dlouhodobé puisobici faktory (silnice, Zeleznice, dlouhodoba vystavba) — vedle
objektu vede byvald vypadovad cesta za do mésta, avSak stidle pomérné dosti

vyuzivana.
e Kiratkodobé pusobici faktory — v okoli objektu se zadné stavby nevyskytuji.

e Vlivy pocasi — lokalita objektu neni povaZzovana za mimotadnou v zadnych
zohlediovanych vlivech pocasi. Pouze nutno respektovat tiidy prostiedi u

jednotlivych detektort.

e Vysokofrekvencni ruseni — v blizkosti objektu se nenachéazi zddné
vysokofrekvenéni zatizeni, které by rusilo bezdratové komponenty poplachového

systému.

e Sousedni objekty — v blizkém okoli nejsou jakékoliv rusici subjekty, které by

omezovaly spravny chod poplachového systému.

e Ostatni vlivy — v tomto ptipad¢ se jednd o uzavieny objekt ohraniceny dostate¢né
vysokym plotem a v blizkosti objektu se nenachazi Skoly ¢i Skolky. Nutno pouze

prihlizet obCasné ptitomnosti béznych zvitrat — ptaci, hlodavci a;.

6.5 MozZnosti vniknuti do objektu

Ke vstupu/vjezdu do objektu slouzi vysuvnd brana a mens$i branka. Ty jsou umistény na
strané od cesty a zadné dalSi vyhrazené vstupy/vjezdy do objektu nejsou. Moznou
alternativu, kterou by si mohli pachatelé vybrat, je pieskoCeni plotu. Ackoliv se jedna o
pomérné vysoky zelezny plot, neptedstavuje pro zkuSené¢ho a pohybové zdatného pachatele
zadnou piekazku. Pouze nékolika vtefinové zdrzeni. Na plotu bohuzel neni umistén ostnaty
drat, ktery by jeho piekonani ¢astecné ztizil.

Pro vstup do budovy slouzi jediny vchod pfes vstupni halu. Zvani hosté se zde navic ohlasuji

piislusné osobé.
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Pro ptipadného pachatele se jako nejpravdépodobnéjsi varianta ke vniknuti do budovy nabizi
okna a dvete. Okna jsou totiz vyplnény velkoformatovymi sklenénymi tabulemi a pro
piipadného pachatele nepiedstavuji zddnou piekazku tyto sklenéné tabule ¢imkoli rozbit a

tim vniknout do objektu.

6.6 Rychlost zasahu jednotek IZS

Pti nédvrhu poplachového systému je tieba brat v potaz dojezdové Casy jednotlivych slozek
IZS. Tyto Casy se méni v zavislosti na vytiZenosti mistnich komunikaci. Je ziejmé, Ze
nejdelsi Casy jsou béhem dopravni $pic¢ky. Ta je v dané lokalité mezi 6 a 8 hodinou ranni a
potom mezi 13 a 15 hodinou v poledne. Zpravidla se jedna o ¢asy, kdy v mistnich firmach

cvwr

no¢nich hodin.

6.6.1 Rychlost zasahu Policie CR

V nevelké vzdalenosti od administrativni budovy se nachazi stanice Policie CR. Vzdalenost
po silni¢ni komunikaci je v fadech n¢kolika stovek metr. Proto délka dojezdu piipadné

hlidky Policie CR je nékolik jednotek minut.

6.6.2 Rychlost zasahu Hasi¢ského zachranného sboru

Stanice Hasi¢ského zachranného sboru se nachazi piiblizné¢ v obdobné vzdalenosti od
objektu jako stanice PCR. Rychlost zasahu jednotek sboru od vyhlaseni poplachu je taktéz

2-3 minuty v zavislosti na vytiZenosti mistnich komunikaci.

6.6.3 Rychlost zasahu Zdravotnické zachranné sluzby

Nejbliz§i nemocni¢ni zafizeni, véetné vyjezdové zachranné sluzby je vzdalené 2,5 km
s odhadovanou dobou dojezdu 5 minut. Vzhledem k tomu, Ze se nemocnice nachazi na okraji

centra mésta, mize se rychlost zdsahu ménit.

6.6.4 Rychlost zasahu SBS

Ptiblizna dojezdova doba zasahové jednotky u vybrané soukromé bezpecnostni agentury

v dané lokalité byla odhadnuta na 4 minuty.
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6.7 Stanoveni stupné zabezpeceni

S pfihlédnutim na bezpeCnostni posouzeni objektu byl objekt zafazen do 2. stupné
zabezpecenti, tj. nizké az stfedni riziko. Objekt spada do takového stupné zabezpeceni, jako
je jeho nejslabsi komponenta, tudiz v objektu nesmi byt pouzit komponenty spadajici do 1.

stupné zabezpeceni.

Objekt, ktery je zafazen do stupné zabezpeceni 2, musi byt schopen detekovat narusitele
v mistnostech a také musi byt zabezpeceny vSechny mozné vstupy, jimiz by §lo vniknout do

objektu.

Moderni evropsky standard zabezpeceni klasifikuje kancelafe do nize uvedenych kategorii.

UROVEN ZABEZPECENI  1'= nejniz3i/ 5 = nejvys3i riziko ‘ 2 | 3 4 ‘ 5

K

Kadernicky salon

Kamenictvi (prodejna)

Kancelare

Kancelare s ulozistém osobnich udaja

Kancelarské potieby

Keramika

Kinematografie (viz obchod s fotografickym zbozim)

Kladeni koberct

Obr. 20 Urovei zabezpe&eni pro kancelaie [29], upravil Tomek 2020

6.8 Stanoveni tridy prostredi

Pfi umistovani jednotlivych komponent ve stfezeném objektu, bude vyuzito vSech tiid

prostiedi a v zajmu dodrzeni normy je nutno tyto pravidla respektovat.



UTB ve Zliné, Fakulta aplikované informatiky 70

Pii zpracovavani bezpe¢nostniho posouzeni objektu, se fidilo dle normy CSN CLC/TS

50131-7 vénujici se Poplachovym systémiim.

Jedna se o dvoupodlazni administrativni budovu s ptibliznou kapacitou 60 osob. Budova ma
fixni provozni dobu od 6 do 18 hodin v bézné pracovni dny. Mezi zabezpecované hodnoty
objektu patii hlavné elektronickd zatizeni, osobni tidaje a know — how. Dale pak osobni
automobily, samotna budova, nabytek a samoziejmé bezpeci zaméstnancl. Pfepokladana
hodnota chranénych aktiv je odhadovana na ¢astku 4 milionu korun. Z pohledu zabezpeceni
na objekt neplisobi zadné nezvyklé faktory, jimz by méla byt vénovana zvlastni pozornost.
Vzhledem k ¢etnosti velkych oken budovy je pravdépodobnost naruSeni plasté vybitim okna
nejvetsi. Objekt se nastésti nachazi v kratké dojezdové vzdalenosti od jednotek IZS. Objekt
byl zarazen do kategorie s 2. stupném zabezpeceni, to odpovidd nizkému az stfednimu

riziku.
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7 ANALYZA RIZIK ZABEZPECOVANEHO OBJEKTU

Pro zohlednéni vSech moznych rizikovych faktorti, nejen vnitinich a vnéjsich vliva, ale 1
definovani aktiv a hrozeb, budou zpracovany dvé analyzy rizik poukazujici na ty hrozby,
jejichz nabytim se stavaji nepfijatelnym rizikem. Pro objekt budou zpracovany analyzy rizik
Semi-kvantitativni a SWOT. Pii jejich zpracovani je pfihlizeno k vetfejné dostupnym datim

na webu https://www.mapakriminality.cz a vlastnimu tsudku zpracovatele.

7.1 Semi-kvantitativni analyza

V analyze jsou definovany aktiva a hrozby, které mohou ptsobit na objekt.

V prvnim kroku se stanovi Grovné pro jednotlivé pravdépodobnosti vyskytu hrozby a poté

urovné pro velikost dopadu hrozby na objekt.

Tab. 9 Pravdépodobnost vzniku hrozby [30], upravil Tomek 2020

Uroveii Pravdépodobnost
1 Témer vylouceno
2 Nepravdépodobné
3 MozZne
4 Pravdépodobné
5 Témer jisté

Tabulka €. 9 zobrazuje pravdépodobnost vzniku hrozby na kvalitativni Skale od témeér
vylouceno, po témér jisté. Skalu Ize piirovnat k procentualnimu hodnoceni od 0 do 100 % s

krokem po 20 %.

Tab. 10 Velikost dopadu hrozby [30], upravil Tomek 2020

Uroveii Dopad
1 Nevyznamny
2 Maly
e Stredni
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4 Vysoky

5 Katastroficky

Tabulka ¢. 10 zobrazuje velikost dopadu hrozby na objekt. Opét je zde klasifikovano pét

stupiii dopadu, kde s ptibyvajici velikosti nasledné skody zpravidla klesa pravdépodobnost

vzniku.
Tab. 11 Matice rizik [30], upravil Tomek 2020
Dopad Pravdépodobnost vzniku
= Téiméf 2 — Nepravdépodobné | 3 — Mozné |4 — Pravdépodobné > _.Téfnéf
vylouceno jisté
1 — Nevyznamny 1 2 3 4 5
2 — Maly 2 4 6 8 10
3 — Stredni 3 6 12
4 — Vysoky 4 8
5 — Katastroficky 5 10

Tabulka ¢. 11 barevné vyobrazuje spojitost pravdépodobnosti vzniku jevu s jeho velikosti

dopadu.

Tab. 12 Klasifika¢ni Skala rizika [30], upravil Tomek 2020

1-3 Nizké riziko | 8—12

Stfedni riziko

Vysoké riziko

V nasledujici tabulce jsou vyobrazeny souvislosti mezi moznymi hrozbami a aktivy objektu.

Vétsinou se ptame otazkou, zda dand hrozba mize ohrozit urcité aktivum. Timto zptisobem

jsou postupné definovany redlné hrozby, které nasledné budou ohodnoceny dle piedchozich

tabulek.
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Tab. 13 Spojitost pisobeni hrozeb na aktiva [30], upravil Tomek 2020

Aktiva

Hrozby

Budova
Osoby

Informace
Elektronika
Nabytek
Automobil

Spojenim piedchozich tabulek se dostaneme k vysledkiim analyzy rizik. Je potfeba vypocitat

uroven rizika pro kazdé aktivum zvlast u kazdé hrozby. Uroven rizika je vypocitana

sou¢inem velikosti dopadu s pravdépodobnosti vyskytu.

Pfirodni katastrofa

Tab. 14 Klasifikace rizika pro jednotlivé hrozby — aktiva [30],

upravil Tomek 2020
. . Uroven
Hrozba — Aktivum Vyskyt | Dopad rizika
Kradez — informace 4 3 12
Kradez — elektronika 3 3 9
Kradez — nabytek 1 1 1
Kradez — automobil 2 2 4
Pozar — budova 1 4 4
Pozar — osoby 1 5 5
Pozar — informace 1 3 3
Pozar — elektronika 1 3 3
Pozéar — nabytek 1 1 1
Pozar — automobil 1 2 2
Vandalismus — budova 4 1 4
Vandalismus — elektronika 2 1 2
Vandalismus — nabytek 1 1 1
Vandalismus — automobil 3 2 6
Nasili — osoby 1 5 5
Ptirodni katastrofa — budova 1 4 4
Ptirodni katastrofa — osoby 1 5 5
Prirodni katastrofa — informace 1 3 3
Ptirodni katastrofa — elektronika 1 3 3
Ptirodni katastrofa — nabytek 1 1 1
Ptirodni katastrofa — automobil 1 3 3
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7.2 SWOT analyza

Cilem analyzy SWOT je jednoznacné roziazeni pisobicich faktorti na objekt do jednotlivych
kvadrantl (silné, slabé stranky, piilezitosti a hrozby). Vysledkem analyzy je detailnéjsi
rozbor objektu, odhaleni slabych stranek a poukazdni na silné stranky. Analyza také

poukazuje na hrozby a nabizi ptilezitosti vedouci ke sniZeni celkového rizika.

7.2.1 Silné stranky

Mezi nejsilngjsi stranku zabezpecovaného objektu 1ze rozhodné povazovat denni ptitomnost
zaméstnancl. To zuzuje moznost vloupani se pachatelti na dobu jejich neptitomnosti, coz je
v noci, o vikendu a svatcich. V ptipad¢ vyhlaseni poplachu je pro objekt dulezita dojezdova
doba zasahovych jednotek IZS, ta je pouhych nékolik jednotek minut. Velikost budovy
prodluzuje jeji kompletni vykradeni a zaroven samotny pohyb navySuje pravdépodobnost
detekce narusSitell. Dlouhodoby trend nizké kriminality se miize za urCitych okolnosti
kdykoliv zménit a je tieba tato rizika brat v potaz. Ackoliv pfistup do objektu je z jedné

strany nepfistupny, nehraje to velkou roli na bezpecnost objektu.

Tab. 15 SWOT - silné stranky [zdroj: vlastni]

Silné stranky Vaha| Hodnoceni Celkem
Umisténi objektu 0,05 1 0,05
Nizka kriminalita v dané lokalité 0,15 3 0,45
Rychlé odezva zasahovych jednotek 0,25 4 1
Denni pfitomnost zaméstnancii 0,35 5 1,75
Velikost budovy-vétsi moznost detekce 0,20 2 0.4
Soucet 3,65

7.2.2 Slabé stranky

Pachatelé by si pravdépodobné pro vloupéani do objektu vybrali no¢ni hodiny, vikendové ¢i
svate¢ni dny, proto tyto faktory jsou povazZovany za nejvétsi slabiny objektu. Z hlediska
vandalstvi, predstavuji nejvetsi vznik Skody majiteli prosklené plochy. Posledni faktorem je
velké mnozstvi zaméstnancti z riiznych firem a spolecnosti. To je vSak zaleZitost reZimovych

opattenti.
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Tab. 16 SWOT — slabé stranky [zdroj: vlastni]

Slabé stranky Vaha| Hodnoceni| Celkem
Vikendova nepiitomnost 0.30 -4 -1.2
Nocni neptitomnost 0.40 -5 -2
Velké mnozstvi zaméstnanct 0.05 -1 -0.05
Cetnost velkych prosklenych ploch 0.25 -3 -0.75
Soucet -4

7.2.3 Prilezitosti

Instalaci PZTS pravdépodobné moc nesnizime celkové riziko vloupéani se do objektu a
vandalskou ¢innost, ackoliv v nékterych piipadech venkovnimi kamerami miizeme odradit
vandaly i pachatele. Jedna se o prvek, ktery je pachatele schopen detekovat a informovat o
tom povéefenou osobu a je-li systém ptipojen na DPPC tak i ten. Kamery mohou slouzit jak
pro odrazeni venkovnich pachateli, tak pro ovéfeni vyvolaného poplachu. Cilem
ziletkového dratu a zamykéni vnitfnich mistnosti je vytvofit takové podminky, aby

pachateltiv postup v objektu nebyl jednoduchy a zpomaloval ho.

Tab. 17 SWOT — ptilezitosti [zdroj: vlastni]

Prilezitosti Viha| Hodnoceni| Celkem
Ziletkovy drat na ploté 0,05 1 0,05
Zamykani vSech mistnosti 0,10 2 0,2
Kamerovy systém 0,15 3 0,45
Pfipojeni na DPPC 0,25 4 1
Instalace PZTS 0,45 5 2,25
Soudet 3,95

7.2.4 Hrozby

Nejveétsi hrozbou pro zabezpeCovany objekt je vloupani. Zcizenim vypocetni techniky
dochéazi nejen k materidlni Skodé¢ ve formé ztraty zatfizeni, ale také moZnosti zneuZiti
citlivych informaci, které v zafizenich mohly byt uloZeny. Nartst kriminality nepiimo
ohrozuje objekt, ale zvySuje pravdépodobnost pachani vandalismu a vloupdni. Pozar a
pfirodni katastrofa ptedstavuji pro objekt extrémni nasledky pfi jejich vzniku a nev€asném
zasahu. Jsou to faktory, vici kterym je tvorba preventivnich opatifeni komplikovanéjsi,

zejména pro pfirodni katastrofy.
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Tab. 18 SWOT — hrozby [zdroj: vlastni]

Hrozby Viha| Hodnoceni| Celkem
Vloupani 0,45 -5 2,25
Nartst kriminality 0,15 -3 -0,45
Pozar 0,10 -1 -0,10
Vandalismus 0,25 -3 -0,75
P#irodni katastrofa 0,05 -1 -0,05
Soucet -3,6

7.2.5 Vyhodnoceni SWOT

Pouzitim analyzy SWOT bylo zjisténo, které¢ faktory maji nejvétsi a nejmensi vliv na
zabezpeceni. Jakym zplisobem lze zvySit miru zabezpeceni objektu a které hrozby pro objekt
predstavuji nejvétsi riziko.

Nejvlivngjsim faktorem interni ¢asti je bezesporu pritomnost a nepfitomnost zaméstnancu.
A jelikoz nepfitomnosti zaméstnanct prislusi vétsi ¢ast (vikendy, noc, svatky) je vysledkem

interni ¢asti -0,35.

Nejveétsi vliv v externi Casti analyzy, tedy ptileZitosti a hrozby, je pofizeni poplachového
zabezpecovaciho systému, jeho pfipojeni na DPPC a popf. potfizeni kamerového systému
pro moznost ovéteni vzniku poplachu dispecerem. Potizenim PZTS a kamerového systému
znaén€ minimalizujeme vznik Skody v pfipadé vloupdni se pachatele do objektu a
v nékterych piipadech mizeme odradit vandaly od konani trestné ¢innosti venkovnimi
kamerami. Vzhledem k efektivnim pfilezZitostem snizit dopady jednotlivych hrozeb je

vysledek externi ¢asti analyzy 0,35.
Nize uvedena tabulka shrnuje celkovy vysledek interni a externi ¢asti jejich souctem.

Tab. 19. Vyhodnoceni SWOT analyzy [zdroj: vlastni]

Kvadrant Soucet
Interni Cast -0,35
Externi Cast 0,35
Celkem 0,00

Dle nize uvedené tabulky spadd vysledek analyzy do kategorie se stfednim rizikem.

Potizenim PZTS dojde k ¢astenému sniZeni rizika a hlavné moznych nésledkt vloupani.
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Tab. 20 Stupné rizika SWOT [zdroj: vlastni]

Stupen Rozmezi
Nizké riziko +3az+1
Stiedni riziko +1 az -1
Vysoké riziko -laz-3

Semi-kvantitativni analyzou byly identifikovany jednotlivé ptsobici hrozby na objekt a
nasledné stanoveny hodnotici stupnice. Poté byly ohodnocovany aktiva viéi hrozbé
s pfihlédnutim na pravdépodobnost vzniku a mozného dopadu hrozby. Nejvetsim rizikem
pro objekt vzesla kradez informaci a elektroniky. V analyze rizik SWOT byly identifikovany
a nasledn¢ ohodnoceny jednotlivé pusobici faktory ve vSech ¢tyfech kvadrantech.
Nejvlivnéjsim faktorem silnych stranek je denni pfitomnost zaméstnanct. A naopak jejich
nepiitomnost (vikendy, noc a svatky) zaujima ve slabych strankach vice jak 50 %. Pofizenim
PZTS s kamerovym systémem a jeho pfipojenim na DPPC minimalizujeme celkovou miru

rizika.
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8 NAVRH ZABEZPECENI C. 1

Prvni typ navrhu zabezpeceni administrativni budovy bude zohlediiovat nizsi potizovaci
cenu vSech komponent a nasledné instalace. Pro udrzeni niz$i potfizovaci ceny nebudou
v tomto navrhu pouzité kamerové systémy, nybrz jen detektory nutné pro splnéni 2. stupné

zabezpeceni.

8.1 Poplachovy zabezpecovaci a tisnovy systém

Pro prvni navrh zabezpeceni administrativni budovy byl vybran vyrobce Paradox. Systém
Digiplex EVO HD je ur¢en piedevsim pro obytné komplexy, administrativni budovy ¢i vétsi
firmy. PfestoZe ustfedna ma moznost pfipojeni jednotlivych detektorii do sbérnicové
topologie, bude z velké ¢asti vyuzito smyckovych detektorti a jejich zapojeni do systému
pomoci expandérti z divodi udrzeni niz$i pofizovaci ceny. V systému budou pouzity
standardni zabezpecovaci prvky, jako je magneticky kontakt, PIR detektory, siréna,

klavesnice a dalsi.

Tab. 21 Seznam pouzitych komponent v objektu [zdroj: vlastni]

Prvek Typ 1.NP 2.NP Celkem
Ustredna EVO HD 1 0 1
Box + trafo VT-80, 80 VA 1 0 1
Komunikéator PCS250-SWAN | 0 1
Klévesnice K641R | 0 1
Magneticky kontakt | TAP-20T 26 32 58
Expandér 7ZX 8 4 6 10
Box pro expandér Pulsar Box E 4 6 10
PIR vnitini Pro Plus 476 9 9 18
PIR vnitini dual 525DM Vision 1 1 2
PIR venkovni DG85 4 0 4
Koutovy hlasi¢ VAR-TEC-FDR-36-SHR 1 1 2
Tisnovy hlasic Panik Emergency 1 0 1
Siréna venkovni Bell-Tec Standard 1 0 1
Siréna vnitini SA 105 1 0 1
Zalozni akumulator | SMART SM 26,0 1 0 1
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8.1.1 Ustiedna

Pro navrh ¢. 1 byla vybrana ustfedna od firmy Paradox, konktrétné Digiplex EVO HD, coz
je vylepsena verze ustiedny EVO 192.

Tato ustfedna se vyuziva pro zabezpeceni velkych obytnych domii, administrativnich budov
a kancelaii. Zkratka tam, kde je potieba vyuziti systému o mnoha sekcich. Ustiedna
disponuje az 192 zény, 8 oblastmi a az 254 sbérnicovych moduli. Samoziejmosti je moznost

pripojeni k ustfedné bezdratovou nadstavbu RTX3 [32].

Ustiedna byla umisténa v piizemnim patfe v mistnosti ¢. 1.05, kde se nachazi elektricka

rozvodna. Tato mistnost je trvale uzamcena a maji zde ptistup pouze povérené osoby.

8.1.2 Box + trafo

Ustiedna je vsazena do standardizovaného boxu VT-80 od firmy Paradox, kter je vyrobcem
doporucena k vySe uvedené ustfedné. Box je vyroben z plechu a je uren pro vSechny
ustiedny a moduly. Soucasti je i 80 VA transformator pro napajeni systému, tamper, pojistka

a svorkovnice pro pfipojeni ustiedny. Rozméry boxu jsou 322 x 397 x 90 mm [33].

8.1.3 Zalozni akumulator

Pro napdjeni systému v piipadé¢ vypadku elektrické energie slouzi zédloZzni akumulator
snapétim 12 V a nejbliz§i potfebnou kapacitou 26 Ah. Jeho kapacita postauje pro
plnohodnotné napajeni systému minimalné po dobu 12 hodin. Zivotnost akumulatoru je

udavana na dobu 3-5 let [34].

8.1.4 Komunikator

K systému je ptipojen PCS250-SWAN komunikator, vyuzivajici GPRS a GSM péasma, ktery
umoziuje prenést informacni zprdvy o vytvofeném poplachu, poruse a také majiteli
prostiednictvim SMS zprdv. Jeho prostiednictvim je uzivatel schopen se k systému
bezdratove pripojit pies WinLoad/Babyware ¢i NEware. Komunikator také nabizi ptipojeni

ustiedny na DPPC [35].

8.1.5 Klavesnice

Pro ovladani systému slouzi klavesnice Paradox — K641R. Ta je umisténa v prvnim podlaZzi

po levé stran¢ hned za vstupnimi dveimi. Je uréena pro kompletni ovladani systému.
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Kléavesnice disponuje dvouradkovym LCD displejem. Prostiednictvim klavesnice lze systém
ovladat a zobrazovat stavové informace o systému. V klavesnici je zabudovana nadstavba

pristupového bodu ACCESS CONTROL se cteckou klicenek a karet [36].

8.1.6 Perimetricka ochrana

Pro zastfezeni perimetrické ochrany je v systému nainstalovano nékolik venkovnich PIR
detektorti. Ty stfezi ¢ast venkovnich prostor mezi budovou a plotem. Opét se jednd o
produkty firmy Paradox, konkrétné¢ detektory DGS85. Jedna se o detektor odolny vici
venkovnim povétrnostnim podminkam. Mé zabudované technologie pro redukci faleSnych
poplachi a malych zvifat do urcité hmotnosti (40 kg). Detektor je mozno zapojit ve dvou
variantach. Bud’ do NC zdny s relé, nebo na sbérnici. Montazni vyska detektort je 2,1 az 2,7

metrt [37].

8.1.7 Plastova ochrana

Pro zajisténi detekce naruSeni plastové ochrany jsou v systému pouzity magnetické kontakty
typu TAP-20 T. Jde o bilé zavrtné, Ctyi-zilové magnetické kontakty urcené pro zapustné

montaZe do oken a dvefi s pfibliznou délkou 2 metry [38].

8.1.8 Prostorova ochrana

Vnitini prostorovou ochranu objektu zajiStuji PIR detektory PRO Plus 476 od firmy
Paradox. Detektory jsou k systému piipojené prostiednictvim expandéri. Prostorova
ochrana je zajiSténa v kazdé mistnosti, na chodbach 1 schodisti. AvSak pro zajiSténi ochrany

kuchyngk je pouzit dualni PIR + MW detektor Paradox 525 DM Vision.

Pro v¢asné zaznamenani vznikajiciho poZaru jsou v prostorech s nejvétsi pravdépodobnosti
vzniku nainstalovany kombinované opticko-koufové a teplotni hlasice FDR-36-SHR.

Zejména se jedna o kuchyiiky a technické mistnosti.

8.1.9 Tisnova ochrana

Tistova ochrana je zajiSténa prostiednictvim jednoduchého tisiového tlacitka PANIK
EMERGENCY umisténého v blizkosti recepéniho pracovnika. Pravé vstupni prostory jsou

nejvice rizikove.
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8.1.10 Signalizac¢ni zaFizeni

Pro signalizaci poplachu jsou v objektu pouzity dva typy sirén. Jeden typ pro vnitini a druhy
pro venkovni prostfedi. Pro venkovni prostory byla vybrana siréna BELL-TEC
STANDARD se zalohovacim akumulatorem a LED diodovou optickou signalizaci. Siréna
je instalovana do ptiblizné vysky prvniho nadzemniho poschodi na stranu domu smétujici
k prijezdové cesté. Pro vnitini signalizaci byla vybrana siréna SA 105 od vyrobce VAR-
TEC, ktera vydava kolisavy zvuk o sile az 123 dB. Tato siréna je umisténa v prvnim podlazi,

ve vstupnich prostorech budovy [39].

8.1.11 Expandér

Jelikoz se jedna o rozsahly objekt obsahujici nékolik desitek detektort, je zapotiebi systém
rozs§ifit pomoci expandéri. V systému jsou pouzity expandéry typu ZX8 firmy Paradox.
Jelikoz tento typ expandéru je nabizen pouze jako ploSny spoj, je zapotiebi dokoupit mensi
montdzni box (PULSAR BOX E) pro kazdy expandér zvlast. Tento zplsob feSeni nabizi

pripojeni az 8 NC detektort k systému pro jeden expandér.

8.1.12 Kabelaz

Napajeni ustfedny je zprostiedkovano kabelazi CYKY 3 x 1,5 mm? s napétim 230 V.
Jednotlivé komponenty systému jsou pfipojeny a napajeny kabelem SYKFY 3 x 2 x 0,5
mm?. Kabel4Z je vedena v krycich vodicich lidtach, popt. podhledech.

8.1.13 Napajeni

Ustiedna je napajena vlastnim jisténym piivodem 230 V, ktery je chranén 10 A jisti¢em.
K zakoupenému boxu je pifidélen 80 VA transformator, ktery napdji ustfednu a jeji
komponenty. V ptipad€é vypadku elektrické energie, zde musi byt zalozni zdroj, ktery

kapacitn¢ bude dostate¢ny pro napajeni celého poplachového systému po dobu 12 hodin.

Vnitini zdroj v boxu je urcen k napédjeni samotné ustiedny, dil¢ich modulti a zalozniho
zdroje. Maximalné dodavany proud z desky ustfedny je 2 A z AUX vystupu s tim, ze dana
hodnota se nesmi piekrocit. Vystup pro sirény BELL je totozny s vystupem AUX, tedy 2 A.
V ptipadé vyssi spotfeby proudu je nutno potidit dopliikovy napajeci zdroj pro BUS sbérnici.
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Tab. 22 Celkovy odbér proudu systému [zdroj: vlastni]
Maximalni | Celkovy
Prvek Typ Pocet odbér odbér
[mA] [mA]
Ustiedna EVO HD 1 100 100
GSM Komunikator |PCS250-SWAN 1 450 450
Klavesnice K641R 1 120 120
Expandér 7ZX 8 10 31 310
PIR vnitini Pro Plus 476 18 27 486
PIR vnitini dualni 525DM Vision 2 30 60
PIR venkovni DG85 4 28 112
Kourovy hlasi¢ VAR-TEC-FDR-36-SHR 3 55 165
Siréna venkovni BELL-TEC STANDARD 1 450 450
Siréna vnitini SA 105 1 300 300
Celkem 2553
Tab. 23 Celkovy odbér proudu na AUX [zdroj: vlastni]
Maximalni | Celkovy
Prvek Typ Pocet odbér odbér
[mA] [mA]
GSM Komunikator |PCS250-SWAN 1 450 450
Klavesnice K641R 1 120 120
Expandér ZX 8 10 31 310
PIR wvnitini Pro Plus 476 18 27 486
PIR vnitini dualni 525DM Vision 2 30 60
PIR venkovni DG85 4 28 112
Kourovy hlasi¢ VAR-TEC-FDR-36-SHR 3 55 165
Celkem 1703

Vypocet kapacity zaloZniho akumulatoru

V ptipad¢ vypadku elektrické energie musi byt systém plné provozuschopny minimalné 12

hodin dle normy CSN EN 50-131-1 ed.2. Potiebny vykon zaloznich akumulatort se vypo&ita

vynasobenim celkového proudového odbéru s pozadovanym ¢asem v hodinach.

1676 * 12 = 20,112 — Akumulator s nejblizsi hodnotou je 26 Ah.
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8.1.14 RezZimova opatreni

Jelikoz se jedna o pronajimané prostory mistnim firmam jakozto externi kancelafe, nachazi
se zde velké mnozstvi riznych zaméstnanct. Proto je vhodné, aplikovat zde urcita rezimova

opatieni.

Hlavni vyhodou objektu je fixné stanovena provozni doba, kterd je od 6 do 18 hodin.
Povinnost zastfezeni a odstfezeni objektu nalezi zaméstnanci recepCni sluzby.
Samoziejmosti je také zkontrolovani vSech prostor pied opusténim budovy. Zejména se

jedné o zkontrolovéani zavienych/otevienych oken.

V ramci udrzeni opravnénosti pohybu zaméstnancii napii¢ budovou je zaméstnanciim
doporu¢ovano zamykat své kancelafe a zasedaci mistnosti s odchodem posledniho

zaméstnance.

8.1.15 Rozdéleni do podsystémii

Poplachovy zabezpecovaci a tisniovy systém je rozdélen do 4 podsystémil. Prvni podsystém
zastiezuje perimetr objektu. Zde spadaji pouze venkovni PIR detektory. Dale se d€li na prvni
a druhé patro, kde patii magnetické kontakty a vnitini PIR detektory. A posledni podsystém
je tvotfen prvky tykajici se zabezpeceni samotné tstfedny tzn. PIR detektor dané mistnosti a
tamper boxu. Systém je moZno ovladat a konfigurovat klavesnici, kterd je umisténa

v ptichodové hale nebo softwarem Babyware, coZ je pfipojeni PC k tstfedné.

Tab. 24 Rozdé&leni na podsystémy [zdroj: vlastni]

Podsystém ¢. Nazev podsystému Prostor, mistnosti
1 Perimetr Perimetr
. 1.01 +1.02+1.04+1.13+1.14+1.15+
2 Prvni patro

.16 +1.17 +1.22

2.01+2.02+2.09+2.10+2.11 +2.12 +

g Druhe patro 213 +2.14+2.15+2.16

4 Mistnost s ustfednou 1.05

Nasledujici tabulky poskytuji detailnéjsi nahled konfiguraci vSech detektorii a hlasict zv1ast’

pro kazdy podsystém.
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Tab. 25 Konfigurace podsystému — Perimetr [zdroj: vlastni]

Zona Mistnost Prvek Reakce
5 Perimetr 1.03 Okamzita
6 Perimetr 1.19 Zpozdéna
7 Perimetr 1.26 Okamzita
8 Perimetr 1.37 Zpozdéna

Tab. 26 Konfigurace podsystému — 1. patro [zdroj: vlastni]

Zo6na Mistnost Prvek Reakce

9 1.04 1.04 Okamzita
10 1.04 1.05 Okamzita
11 1.04 1.06 Okamzita
12 1.04 1.07 Okamzita
13 1.04 1.08 Okamzita
14 1.02 1.09 Okamzita
15 1.02 1.10 24 hodinova HOLD UP
16 1.02 1.11 Okamzita
18 1.01 1.13 Podminecné zpozdéna
19 1.01 1.14 Zpozdéna
21 1.22 1.17 Okamzita
22 1.22 1.18 Okamzita
23 1.13 1.20 Okamzita
24 1.13 1.21 Okamzita
25 1.13 1.22 Okamzita
26 1.14 1.23 Okamzita
27 1.14 1.24 Okamzita
28 1.14 1.25 Okamzita
29 1.14 1.27 Okamzita
30 1.14 1.28 Okamzita
31 1.15 1.29 Okamzita
32 1.15 1.30 Okamzita
33 1.15 1.31 Pozarni
34 1.16 1.32 Okamzita
35 1.16 1.33 Okamzita
36 1.16 1.34 Okamzita
37 1.16 1.35 Okamzita
38 1.16 1.36 Okamzita
39 1.16 1.38 Okamzita
40 1.17 1.39 Okamzita
41 1.17 1.40 Okamzita
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42 1.17 1.41 Okamzita
43 1.17 1.42 Okamzita
44 1.17 1.43 Okamzita

Tab. 27 Konfigurace podsystému — 2. patro [zdroj: vlastni]

Zona Mistnost Prvek Reakce
45 2.11 2.01 Pozarni
46 2.12 2.02 Okamzita
47 2.12 2.03 Okamzita
48 2.12 2.04 Okamzita
49 2.12 2.05 Okamzita
50 2.12 2.06 Okamzita
51 2.12 2.07 Okamzita
52 2.12 2.08 Okamzita
53 2.13 2.09 Okamzita
54 2.13 2.10 Okamzita
55 2.13 2.11 Okamzita
56 2.14 2.12 Okamzita
57 2.14 2.13 Okamzita
58 2.14 2.14 Okamzita
59 2.15 2.15 Okamzita
60 2.15 2.16 Okamzita
61 2.15 2.17 Okamzita
62 2.15 2.18 Okamzita
63 2.15 2.19 Okamzita
64 2.02 2.20 Okamzita
65 2.02 2.21 Okamzita
66 2.02 2.22 Okamzita
67 2.16 2.23 Okamzita
68 2.16 2.24 Okamzita
69 2.16 2.25 Okamzita
70 2.16 2.26 Okamzita
71 2.16 2.27 Okamzita
72 2.01 2.28 Okamzita
73 2.01 2.29 Okamzita
74 2.09 2.30 Okamzita
75 2.09 2.31 Okamzita
76 2.09 2.32 Okamzita
77 2.09 2.33 Okamzita
78 2.09 2.34 Okamzita
79 2.10 2.35 Okamzita
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80 2.10 2.36 Okamzita
81 2.10 2.37 Okamzita
82 2.10 2.38 Okamzita
83 2.10 2.39 Okamzita
84 2.10 2.40 Okamzita
85 2.10 2.41 Okamzita
86 2.11 2.42 Okamzita
87 2.11 2.43 Okamzita

Tab. 28 Konfigurace podsystému — Mistnost s ustiednou [zdroj:

vlastni]
Zoéna | Mistnost Prvek Reakce
1 1.05 1.01 Pozarni
2 1.05 1.02 Okamzita
3 1.05 VT-80 - tamper 24 hodinova hlidaci
4 Perimetr 1.15 - tamper 24 hodinova hlidaci

8.1.16 Prichod a odchod

Je zcela ziejmé, Ze v systému musi byt nastavené urcité zpozdéné reakce detektorti tak, aby
uzivatel mohl do objektu vejit, popf. jej opustit, aniz by vyvolal nechtény poplach.
Ptichodova zpozdéni jsou nakonfigurovana u dvou venkovnich PIR detektord sméfujicich
na parkovisté a prichodovy chodnik a také u magnetického kontaktu ve vstupnich dveftich.
Ke zpozdéné zon¢ je Castecné vazana zona podminecné zpozdéna, kterd se chova jako zéna
okamzita. Je-li vSak pfed ni aktivovana zona zpozdéna, je vyvolani poplachu zpozdéno o
dany Cas. Tato zona je nakonfigurovana ve vstupni chodbé u kldvesnice, kde je jisté, Ze
zpozdéna zéna bude aktivovdna. Pfichodové i odchodové zpozdéni je nastaveno na 50

sekund.

8.1.17 Zasah a hlaseni poplachu

Signalizace vyhlaSeného poplachu je realizovana pomoci dvou sirén, jedné interni a jedné
externi. Interni siréna je vybavena pouze akustickou signalizaci. Venkovni siréna je oproti
pfedchozi vybavena 1 optickou signalizaci, ktera urychluje nalezeni objektu zasahové
jednotce dohledového centra. Poplachové zpravy jsou na DPPC posilany prostiednictvim

GSM/GPRS komunikatoru.
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Veskera vykresova dokumentace navrhu zabezpeceni je dodéna v ptilohach diplomové
prace. Ta zahrnuje pidorysnd schémata zapojeni pro jednotliva patra, blokové schéma,

axonometricky pohled zabezpeceni perimetru a cenovou kalkulaci navrhu.

8.2 Zhodnoceni navrhu €. 1

U navrhu ¢islo 1, ktery byl zaméfen na niz$i pofizovaci cenu, je vyuzito prevazné
smyckového zapojeni detektort. Jelikoz do ustiedny by nebylo mozné piipojit veskeré
detektory, bylo zapotiebi potidit tzv. expandéry. Prostfednictvim jich 1ze ptipojit smyckové
detektory ke sbérnici.

Poplachovy zabezpecovaci a tisiiovy systém se skldda z béznych komponent jako je
usttedna, GSM komunikator, expandér, magneticky kontakt, PIR detektor, koutovy hlasic,
klavesnice, vnitini a vn&j$i siréna. Navrh je zkonstruovdn tak, aby spliioval stupeii

zabezpeceni 2 dle Moderniho evropského standardu zabezpeceni.

Systém je rozdelen na dalsi 4 nezavisle fungujici podsystémy a to na Perimetr, Prvni patro,
Druhé patro a Mistnost s tstfednou. Systém vyuZiva prevazné zony s okamZitou reakci,
avSak u tisnovych hlasi¢t je 24 hodinovda HOLD UP, u koutovych hlési¢l je zona PoZarni,
u tamperu Ustfedny a venkovni sirény je zona 24 hodinova hlidaci a u vybranych venkovnich

PIR detektort je zona zpozdéna.

Zasttezovani 1 odstieZovani poplachového systému mé na starost zaméstnanec recepni
sluzby, ktery je pfitomen v provozni dobé€ objektu od 6 do 18 hodin. Pro ptichod i odchod je
u vybranych detektori nastavena zpozdéna reakce. Tento Cas je nastaven na 50 vtefin a

minimalizuje vznik nechténych poplachii u ptichodt a odchodti.

S vyhlaSenim poplachu je aktivovana vnitini akustickd a venkovni opticko — akusticka
siréna. Poplachovy systém je ptipojen na DPPC a zpravy jsou zde posilany prostfednictvim
GSM/GPRS komunikatoru. Dojezdova doba zasahové jednotky jedné z mistni soukromé

bezpecnostni sluzby je odhadnuta na 4 minuty.

Ackoliv se jedna o levnéjsi variantu navrhu, je celkova cena pievysujici ¢astku sto tisic

korun, konkrétn¢ 132 967 K¢.
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9 NAVRH ZABEZPECENI C.2

Druhy navrh zabezpeceni zohlediiuje komplexnéjsi zabezpeceni oproti navrhu prvnimu.
Navrh je postaven na stejné ustfedné jako v piedchozim ptipadé, avSak je vyuzito sbérnicové
topologie zapojeni a jinych detektorti. Komplexnost a modernéjsi technologie zabezpeceni

se vSak poté projevi na vyssi pofizovaci cen€.

Jelikoz bude vyuzito stejné ustfedny jako v navrhu €. 1, tak duplicitni komponenty nebudou

Znovu popisovany.

9.1 Poplachovy zabezpecovaci a tisiiovy systém

Pro navrh zabezpeceni €. 2 byl opétovné vybran vyrobce Paradox s totoznou ustfednou jako
v predchozim ptipadé, tedy Digiplex EVO HD. Tato tstfedna disponuje moznosti ptipojeni
az 192 komponentti na sbérnici, coz u tohoto navrhu je stale dostacujici. Systém je doplnén
o detektory tfisténi skla a I[P kamery se zdznamovym zafizenim pro zastfezeni perimetru

namisto PIR detektort, jako je v névrhu €. 1.

Tab. 29 Seznam pouzitych komponent v objektu [zdroj: vlastni]

Prvek Typ 1.NP 2.NP Celkem
Ustiedna EVO HD 1 0 1
Box + trafo VT-80, 80 VA 1 0 1
Doplnkovy zdroj PS 25 1 0 1
Box + trafo S-40,40 VA 0 1 1
Komunikator PCS 250-SWAN 1 0 1
Komunikator IP 150-SWAN 1 0 1
Klavesnice Paradox TM 70 1 0 1
Magneticky kontakt Paradox ZC 1 26 32 58
Detektor rozbiti skla Paradox DG 457 7 11 18
PIR vnitini Paradox DM 60 9 8 17
PIR vnitini dual 525 DM Vision 1 1 2
Kourovy hlasi¢ VAR-TEC-FDR-36-SHR 1 1 2
Tisnovy hlasi¢ Elmdene ELM-PA-G3-W 1 0 1
Siréna venkovni Bell-Tec Standard 1 0 1
Siréna vnitini SO/PICCOLO/WB/G3 1 1 2
Zalozni akumulator SMART SM 26 1 0 1
Zalozni akumulator SMART SM 18 1 0 1
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9.1.1 Ustiedna

Systém obsahuje ustfednu Digiplex EVO HD. Detailnéjsi popis Ustfedny viz navrh €. 1,
kapitola 9.1.1.

9.1.2 Box + trafo

Ustiedna je vlozena do totozného boxu jako v navrhu ¢. 1. Detailngjsi popis viz navrh ¢&. 1,

kapitola 9.1.12.

9.1.3 Zalozni akumulator

V ptipadé vypadku elektrické energie je k Ustfedné pfipojen zdroj zalozniho napéti
s kapacitou 26 Ah. Kapacita akumulatoru byla vypogéitana dle vzorce uvadéné v normé CSN
EN 50-131-1 ed.2, tj. vynasobenim celkového proudového odbéru s pozadovanym Casem
v hodinach. Pfi hledéni zalozniho akumulétoru se jeji kapacita vzdy zaokrouhluje nahoru od

kapacity vypocitané.

9.1.4 Komunikator

Systém vyuziva dva typy piipojeni k DPPC, prvni znich je totozny snavrhem ¢. 1.

Detailné&j8i popis komunikatoru viz navrh €. 1, kapitola 9.1.4.

Druhym komunikatorem s DPPC je modul IP 150-SWAN. Ten navazuje spojeni se SWAN
serverem, ktery umoziuje piimou komunikaci s mobilni uzivatelskou aplikaci nebo
instalacnim softwarem. Modul vyuziva protokol HTTPS a pro bezpecnost emaild SSL.
Modul je vyuzivan zejména pro zakladni ovladani systému, jeho monitorovani a komunikaci

s DPPC.

9.1.5 Klavesnice

Pro ovladani systému slouzi 7" dotykova klavesnice s barevnym LCD displejem, Paradox
TM 70. Klavesnice je umisténa ve vstupni chodbé, stejné jako u ptfedchoziho navrhu.
Ovladani systému touto klavesnici je velice intuitivni a piehledné. UZzivatel md mnoho
moznosti zobrazeni svého zabezpeceni, jednou z variant je vyobrazeni vnitini a venkovni

teploty nebo ptidorysy zabezpeCovaného objektu se stavy jednotlivych detektort.
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9.1.6 Perimetricka ochrana

Pro zajisténi perimetrické ochrany v navrhu nejsou pouzity komponenty poplachového
zabezpecCovaciho systému. Perimetricka ochrana objektu je realizovana pomoci kamerového

systému. Popis komponent a samotny navrh je uveden dale v praci.

9.1.7 Plastova ochrana

Pro zajisténi plastové ochrany slouzi sbérnicové magnetické kontakty Paradox ZC 1 a
detektory rozbiti skla Paradox DG 457 Glasstrek. Zatimco magnetické kontakty lze
k ustfedné pfipojit pouze prostfednictvim sbérnice, tak detektory rozbiti skla lze ptipojit 1
pomoci smyc¢ky ¢i expandéru. V piipadé sbérnicového zapojeni, ma kazdy detektor své
jedinecné sériové Cislo neboli adresu. Jejich pocet v systému je omezen po¢tem moduld na

sbérnici Gstfedny.
9.1.8 Prostorova ochrana

Prostorova ochrana budovy je zajisténa standardnim zptisobem a to pomoci PIR detektora.
Detektory jsou k ustfedné ptfipojené pomoci sbérnice BUS. Konkrétné se jedna o detektory

Paradox DG 65

9.1.9 Tisnova ochrana

Tisiova ochrana je realizovana obdobné jako u ptedchoziho névrhu, s rozdilem vyuziti
jiného typu hlésice. V tomto navrhu je vyuZit hlasi¢ znacky Elmdene ELM-PA-G3-W.
Hlasi¢ je opét skryté umistén ve vstupni hale v blizkosti recepéniho pracovnika. Tisnovy
poplach 1ze vyhlasit soub&znym stisknutim obou tladitek, tato kombinace minimalizuje

vznik nechténych poplachi.

9.1.10 Pozarni ochrana

Pozarni ochrana je realizovana totoznymi detektory jako v navrhu €. 1. Detailngj$i popis viz
navrh €. 1, kapitola 9.8.

9.1.11 Signaliza¢ni zaFizeni

Pro signalizaci vyhlasSeni poplachu slouZi 3 sirény. Z toho jsou dvé interni, jedna pro kazdé
patro a jedna externi. Jako interni sirény jsou vyuzity nezalohované SO/PICCOLO/WB/G3

s optickou 1 akustickou signalizaci. Akusticky vykon sirény je udavan 112 dB/m. Opticka
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signalizace mize byt navic pouzita pro jednotlivé stavy systému zastfezeno/odstiezeno. Pro

venkovni signalizaci byla vyuzita totozna siréna, jako je v navrhu €. 1.

9.1.12 Kabelaz

Sbérnicové detektory jsou k Ustiedné piipojeny kabelem VL-22 2x0,5 mm? + 2x0,22 mm?.
Sirény a tampery jsou pfipojeny kabelem VL-4 4x0,22 mm?. Napajeci napéti 230 V je
k stfedné vyvedeno kabelem CYKY 3x1,5 mm? KabeldZ je vedena objektem pievazné
v krycich liStach a podhledech. Pro zkraceni délky sbérnice budou vytvotfeny prirazy naptic

jednotlivymi patry.

9.1.13 Napajeni

Ustiedna je napéjena vlastnim jisténym piivodem 230 V, ten je chrandn 10 A pojistkou.
V boxu Ustiedny je 80 VA transformator, ten napdji Ustiednu a pfipojené komponenty.
Dojde-li k vypadku elektrické energie, je vhodné, aby ustiedna byla pfipojena k zdloznimu

zdroji napajeni, ktery pokryje maximalni odbér proudu po dobu minimalné 12 hodin.

Maximalni dodavany proud desky ustfedny jsou 2 A z vystupu AUX. Maximalni odbér
vystupu BELL pro sirény jsou taktéz 2 A. V piipad¢ vétSiho maximalniho odbéru proudu
vSech komponent je zapotiebi piipojit posilovaci napdjeci zdroj pro BUS sbérnici.

Nasledujici tabulka zobrazuje proudovy odbér ptipojenych komponent ke sbérnici pii jejich

maximalnim zatizeni.

Tab. 30 Celkovy odbér proudu systému [zdroj: vlastni]

Maximalni| Celkovy

Prvek Typ Pocet odbér odbér

[mA] [mA]
Ustfedna EVO HD 1 100 100
GSM Komunikator |PCS250-SWAN 1 450 450
IP Komunikator IP150-SWAN 1 110 110
Klavesnice Paradox TM 70 1 330 330
Magneticky kontakt | Paradox ZC 1 58 15 870
Detektor rozbiti skla | Paradox DG 457 18 37 666
PIR vnitini Paradox DM 60 17 24 408
PIR vnitini dualni | 525 DM Vision 2 30 60
Kourovy hlasi¢ VAR-TEC-FDR-36-SHR 3 55 165
Siréna venkovni BELL-TEC STANDARD 1 450 450
Siréna vnitini SA 105 2 100 200

Celkem 3809
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Tab. 31 Celkovy odbér proudu na AUX [zdroj: vlastni]

Maximalni| Celkovy

Prvek Typ Pocet odbér odbér

[mA] [mA]
GSM Komunikator |PCS250-SWAN 1 450 450
IP Komunikator IP150-SWAN 1 110 110
Klavesnice Paradox TM 70 1 330 330
Magneticky kontakt | Paradox ZC 1 58 15 870
Detektor rozbiti skla | Paradox DG 457 18 37 666
PIR vnitini Paradox DM 60 17 24 408
PIR vnitini dualni {525 DM Vision 2 30 60
Kourovy hlasi¢ VAR-TEC-FDR-36-SHR 3 55 165

Celkem 3059

Jelikoz celkovy odbér proudu z vystupu AUX piesahuje maximalni povolenou hodnotu
2000 mA, je zapotiebi k systému piipojit posilovaci zdroj pro sbérnici. Pro posileni BUS
sbérnice byl vybran dopliikovy zdroj Paradox PS 25. AUX vystup tohoto zdroje je mozno
zatizit az 2000 mA. Takze pfi vhodném rozloZeni zatéze komponentl je tento zdroj
dostacujici. Ke zdroji je nutno poftidit jeden z doporucovanych boxtl, zde byl vybran typ

Paradox Box S-40.

Nutno pfipomenout, Ze tento modul odebira az 100 mA ze sbérnice. Tento odbér je poté

nutno piipocitat k celkovému odbéru proudu z AUX ustiedny.
Vypocet kapacity zaloZniho akumulatoru

V ptipadé¢ vypadku elektrické energie musi byt systém plné€ provozuschopny minimalné 12
hodin dle normy CSN EN 50-131-1 ed.2. Potéebny vykon zaloznich akumulatorti se vypo&ita
vynasobenim celkového proudového odbéru s pozadovanym c¢asem v hodinach. Lze
predpokladat, Ze odbér proudu z vystupu AUX u tstiedny se blizi k maximalni hodnoté, tedy
2000 mA, tim padem plati:

2000 * 12 = 24 — Akumulétor s nejblizsi hodnotou je 26 Ah.
Vypocet kapacity zalozniho akumulatoru u posilovaciho zdroje

Pti vypoctu kapacity zalozniho akumulatoru budeme pfedpokladat, Ze maximalni proudovy
odbér jsou zbylé komponenty, které nejsou pfipojeny na sbérnici ustfedny. Pfedpokladany
odbér modulu je miniméln¢ 1059 mA. K posilovacimu modulu jsou vyrobcem

doporucovany akumulatory s kapacitou 7 Ah nebo 18 Ah.
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1059 * 12 = 12,708 — Akumulator s nejblizsi hodnotou je 18 Ah.

Jako zalozni zdroj posilovaciho zdroje sbérnice slouzi akumulator s kapacitou 18 Ah.

9.1.14 RezZimova opatieni

Rezimova opatieni v tomto navrhu jsou stejna jako u névrhu €. 1. Plati zde tedy fixni
provozni doba objektu od 6 do 18 hodiny. Povinnost zastfezeni objektu spadd pod
zaméstnance recepéni sluzby. Pied zastfezenim objektu jsou zkontrolovany vSechny

mistnosti, zejména zaviend/oteviend okna.

V ramci udrzeni opravnénosti pohybu zaméstnancii napific budovou je zaméstnanciim
doporu¢ovano zamykat své kancelafe a zasedaci mistnosti s odchodem posledniho

zameéstnance.

9.1.15 Rozdéleni do podsystémii

Poplachovy zabezpeCovaci a tisniovy systém je oproti minulému navrhu rozdélen pouze do
3 podsystémi. Vzhledem k zajisténi ochrany perimetru pomoci kamerového systému je
uvolnén jeden podsystém ustfedny. Zbyva tedy Prvni patro, Druhé patro a Mistnost
s ustfednou a tampery boxu. Systém lze konfigurovat prostfednictvim klavesnice, softwarem

Babyware, popt. pfipojenim PC k Ustfedné.

Tab. 32 Rozdéleni na podsystémy [zdroj: vlastni]

Podsystém ¢. Nazev podsystému Prostor, mistnosti

1.01 +1.02+1.04+1.13 +
1 Prvni patro 1.14+1.15+1.16 +1.17 +
1.22

2.01 +2.02+2.09+2.10+2.11

2 Druhé patro +2.12+213+2.14+2.15+
2.16
3 Mistnost s ustfednou 1.05

Nasledujici tabulky poskytuji detailng;$i nahled konfiguraci vSech detektort a hlasici zvIast

pro kazdy podsystém.



UTB ve Zliné, Fakulta aplikované informatiky

94

Tab. 33 Konfigurace podsystému — Mistnost s ustiednou [zdroj:

vlastni]
Zona Mistnost Prvek Reakce
1 1.05 1.01 Pozérni
2 1.05 1.02 Okamzita
3 1.05 VT-80 - tamper 24hodinova hlidaci
4 1.05 PS 25 - tamper 24hodinova hlidaci
5 1.05 S-40 - tamper 24hodinova hlidaci

Tab. 34 Konfigurace podsystému — Prvni patro [zdroj: vlastni]

Z6na | Mistnost Prvek Reakce
6 1.04 1.03 Okamzita
7 1.04 1.05 Okamzita
8 1.04 1.06 Okamzita
9 1.04 1.07 Okamzita
10 1.04 1.08 Okamzita
11 1.04 1.09 Okamzita
12 1.02 1.04 Okamzita
13 1.02 1.10 Okamzita
14 1.02 1.11 24hodinova HOLD UP
15 1.02 1.12 Okamzita
16 1.01 1.14 Podminecné zpozdéna
17 1.01 1.15 Zpozdéna
18 1.22 1.18 Okamzita
19 1.22 1.19 Okamzita

20 1.13 1.20 Okamzita
21 1.13 1.21 Okamzita
22 1.13 1.22 Okamzita
23 1.13 1.23 Okamzita
24 1.14 1.24 Okamzita
25 1.14 1.25 Okamzita
26 1.14 1.26 Okamzita
27 1.14 1.27 Okamzita
28 1.14 1.28 Okamzita
29 1.14 1.29 Okamzita
30 1.15 1.30 Okamzita
31 1.15 1.31 Okamzita
32 1.15 1.32 Pozarni

33 1.15 1.33 Okamzita
34 1.16 1.34 Okamzita
35 1.16 1.35 Okamzita
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36 1.16 1.36 Okamzitéa
37 1.16 1.37 Okamzita
38 1.16 1.38 Okamzita
39 1.16 1.39 Okamzita
40 1.16 1.40 Okamzita
41 1.17 1.41 Okamzita
42 1.17 1.42 Okamzitéa
43 1.17 1.43 Okamzitéa
44 1.17 1.44 Okamzité
45 1.17 1.45 Okamzitd
46 1.17 1.46 Okamzitd
Tab. 35 Konfigurace podsystému — Druhé patro [zdroj: vlastni]
Zoéna | Mistnost Prvek Reakce
46 2.12 2.01 Okamzita
47 2.12 2.03 Okamzitd
48 2.12 2.04 Okamzitd
49 2.12 2.05 Okamzita
50 2.12 2.06 Okamzita
51 2.12 2.07 Okamzitd
52 2.12 2.08 Okamzita
53 2.12 2.09 Okamzita
54 2.12 2.10 Okamzitd
55 2.13 2.11 Okamzitd
56 2.13 2.12 Okamzita
57 2.13 2.13 Okamzitd
58 2.13 2.14 Okamzitd
59 2.14 2.15 Okamzita
60 2.14 2.16 Okamzita
61 2.14 2.17 Okamzité
62 2.14 2.18 Okamzitéd
63 2.15 2.19 Okamzita
64 2.15 2.20 Okamzité
65 2.15 2.21 Okamzitéd
66 2.15 2.22 Okamzita
67 2.15 2.23 Okamzita
68 2.15 2.24 Okamzitéd
69 2.02 2.25 Okamzita
70 2.02 2.26 Okamzita
71 2.02 2.27 Okamzité
72 2.02 2.28 Okamzité
73 2.02 2.38 Okamzita
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74 2.16 2.29 Okamzita
75 2.16 2.30 Okamzita
76 2.16 2.31 Okamzita
77 2.16 2.32 Okamzita
78 2.16 2.33 Okamzita
79 2.16 2.34 Okamzita
80 2.01 2.35 Okamzita
81 2.01 2.36 Okamzita
82 2.01 2.37 Okamzita
83 2.09 2.39 Okamzita
84 2.09 2.40 Okamzita
85 2.09 241 Okamzita
86 2.09 242 Okamzita
87 2.09 243 Okamzita
88 2.09 244 Okamzita
89 2.09 2.45 Okamzita
90 2.10 2.46 Okamzita
91 2.10 2.47 Okamzita
92 2.10 2.48 Okamzita
93 2.10 2.49 Okamzita
94 2.10 2.50 Okamzita
95 2.10 2.51 Okamzita
96 2.10 2.52 Okamzita
97 2.11 2.53 Okamzita
98 2.11 2.54 Okamzita
99 2.11 2.55 Okamzita
100 2.11 2.02 Pozarni

9.1.16 Prichod a odchod

Aby systém nevytvarel zbytecné nechténé poplachy, je u vybranych detektori nastavena
zona se zpozdénou reakci. Konkrétné se jedna o dva venkovni PIR detektory a magneticky
kontakt v hlavnich dvetich. Pfichodové a odchodové zpozdéni je nakonfigurovano na 50

vtefin.

9.1.17 Zasah a hlaSeni poplachu

Ptenos informace o vyhlaseném poplachu na DPPC je v tomto navrhu realizovano pomoci
LAN a GSM/GPRS komunikatoru. Pfiblizna dojezdovd doba zasahovych jednotek

soukromé bezpecnostni agentury je odhadnuta na 4 minuty.
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VyhlaSeni poplachu je signalizovano opticky i akusticky ve wvnitinich i venkovnich
prostorech objektu. Na vngj$i piijezdové strané¢ budovy je nainstalovana venkovni
zalohovana siréna s optickou i1 akustickou signalizaci. Ve vnitinich prostorech je pak jedna

opticko-akusticka siréna pro kazdé patro.

Veskera vykresova dokumentace navrhu zabezpeceni je doddna v ptilohach diplomové
prace. Ta zahrnuje pidorysnd schémata zapojeni pro jednotliva patra, blokové schéma,

axonometricky pohled zabezpeceni perimetru a cenovou kalkulaci navrhu.

9.2 Kamerovy systém

Pro zabezpeceni perimetru byl vybran IP kamerovy systém od vyrobce Hikvision. V navrhu
jsou pouzity 3 typy IP kamer, kazda s jinymi vlastnostmi a uréenim. Prvnim typem je DS-
2CD2143G0-I (2.8 mm), kterd je se svym Sirokouhlym zébérem umisténa ve
venkovnich prostorech pted hlavnimi dvefmi. Druhy typ kamery je DS-2CD2T85FWD-I5
(4 mm). Ty jsou umistény na podélnych stranach objektu. Poslednim typem kamery je DS-
2CD2121G1-IDW1 (2.8 mm), ta je umisténa v prostorech vstupni haly.

Kamerovy systém je schopen zabezpecit perimetr objektu diky pokroc¢ilym technologiim,
jako je detekce piekroceni linie, detekce naruSeni ¢i detekce pohybu v dané oblasti.
V ptipadé€ vyhlaseni poplachu je dispecer schopen ovéfit jeho vznik z uloZeného zadznamu.
Tyto zaznamy jsou piistupné diky LAN pfipojeni a vzdalenému piistupu. Kamerovy systém

je nutno dale registrovat na Utadé pro ochranu osobnich tdaji.

9.2.1 Kamera DS-2CD2143G0-I

Kamera DS-2CD2143G0-1 (2,8 mm), umisténa u venkovnich vstupnich dveti, od firmy
Hikvision je 4 Mpx kamera s tfemi nastavitelnymi uhly zabérii (103°, 83° a 51°). Maximalni
rozliSeni kamery je 2560 x 1440 pixelt a to pti 25 snimcich za sekundu. Technické provedeni
je Mini DOME, coZ znamena moZnost otdeni do vSech sméri. Kamera je napdjena
prostfednictvim sitového kabelu technologii PoE, maximalni mozny piikon je 9 W.
Venkovni kryti je IP67. To zaruCuje provozuschopnost v teplotdich -30°C az 60°C.

Samoziejmosti je slot pro SD kartu a IR pfisvit.

9.2.2 Kamera DS-2CD2T85FWD-IS

Perimetr objektu zastfezuji dvé venkovni kamery Hikvison DS-2CD2T85FWD-I5 s 1/2.5"

CMOS snimacim ¢ipem, voliteln¢ stavitelnym objektivem (2,8 mm, 4 mm, 6 mm a 12 mm)
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a riznymi Ghly zabéru (102°, 79°, 50° a 23°). Maximalni rozliSeni kamery je mozné nastavit
az na 3840 x 2160 pixelt pifi 25 snimcich za sekundu. Kamera podporuje standardni
protokoly pocitacovych siti, jako jsou TCP/IP, UDP, HTTPS, FTP, DHCP, DNS aj.
Napégjeny jsou taktéz technologii PoE. InfraCerveny piisvit je dostatecny a to 50 metri.

Poplachové akce jsou: piekroceni linie, detekce naruseni, detekce pohybu sabotédz aj.

9.2.3 Kamera DS-2CD2121G1-IDW1

Kamera DS-2CD2121G1-IDW1 je umisténa v prostorech vstupni haly nasmérovana na
vstupni dvete. V kamefe je 1/2.8" CMOS snimac s objektivem 2,8 mm a thlem zabé&ru 112°.
Maximalni rozliSeni kamery je 1920 x 1080 pixeld pfi 25 snimcich za sekundu. Kamera
umoznuje funkce nastaveni obrazu: rezim koridoru, saturace, jas, kontrast ¢i ostrost.
Poplachové akce jsou obdobné, jako u vySe zminéné a to: pohybova detekce, detekce
sabotaze, sit’ odpojena, konflikt IP adres ¢i neopravnény pfistup. Samoziejmosti jsou
podporované sitové protokoly, napajeni prostfednictvim PoE a infraerveny piisvit az 30

metru.

9.2.4 Zaznamové zarizeni a ulozisté

Veskeré IP kamery jsou pfipojeny k zdznamovému zatfizeni taktéZ od Hikvision, DS-
7604NI-K1/4P, kde jsou ukladany potfizené zaznamy. Zatizeni disponuje Ctyfmi porty
pfipojeni IP kamer s napajenim PoE. Maximalni pfijimané rozliSeni kamer je 8 Mpx,
maximalni kapacita pfipojeného HDD je az 6 TB. Video vystupem jsou rozhrani VGA a

HDMIL

K zdznamovému zatfizeni je dodatecné nutno pofidit pevny disk, na ktery se budou data

ukladat. V tomto piipad¢ byl vybran pevny disk s kapacitou 4 TB.

Dle nize uvedené tabulky je pii maximalnim rozliSeni mozno uchovavat az 138 hodin

zaznamu, coZ odpovida necelym 6 dnlim.

Tab. 36 Vypocet velikosti zdznamu [zdroj: vlastni]

Fecli Datovy tok Pocet | Pocet | Velikost
Typ kamery RozliSeni | Komprese [Mb/s] FPS kamer | dni dat [GB]
DS-2CD2T85FWD-I5 35;‘20)( H.264 16 20 2 1 345,6
DS-2CD2143G0-1 215220)( H.264 16 25 1 1 172,8
DS-2CD2121G1- 1920 x
IDW1 1080 H.264 16 25 1 1 172,8
Celkem 691,2
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9.2.5 Zalozni zdroj

V ptipad¢ vypadku elektrické energie je kamerovy systém napajen UPS zéloznim zdrojem
APC Back-UPS 650, 230 V od firmy APC. Zalozni zdroj ma 400 W, coz postacuje na

napajeni systému po dobu ptiblizné 20 minut

9.2.6 Kabelaz

Kamerovy systém vyuzivd kabel typu Solarix UTP CAT 6, ktery je vzdy zakoncen
koncovkou RJ 45. Kabel se prodava v jednotné délce 305 metrii, kdy kazdy navySujici metr

je vizualné oznacen. Provozni teplota vodic¢l je udavéana od -20 °C az 60 °C.

9.3 Zhodnoceni navrhu ¢. 2

Néavrh €. 2 je postaven na totozné ustfedné od Paradoxu avSak s tim rozdilem, ze je vyuzito
komplexnéjsiho a modernéjSiho zplisobu zabezpeceni objektu v porovnani s ndvrhem ¢. 1.
Jednd se zejména o zpusob pfipojeni detektort k ustiedné, typy detektorti a kamerovy

systém.

Poplachovy a zabezpeCovaci tisovy systém je tvofen b&zné pouzivanymi typy detektort,
jako je ustfedna, GSM a IP komunikatory, magnetickymi kontakty, PIR detektory, detektory
tfisténi skla, koufovymi hlasici, kldvesnici, vnitinimi a vnéj$i sirénami.

Perimetr objektu je zabezpecen kamerovym systémem. To s sebou piindsi jisté vyhody.
V ptipad¢ vyhlaseni poplachu je dispeCer schopen ovéfit jeho vznik. Pro zastfezeni plasté
budovy bylo vyuzito magnetickych kontaktli spolu s detektory tfisténi skla. Pro detekci
pohybu v prostorach budovy bylo vyuzito PIR detektor. V mistnostech s nejvétsi
pravdépodobnosti vzniku pozaru jsou navic nainstalovany kombinované opticko-koutové a

teplotni detektory.

Systém vyuziva pfevazné zony s okamzitou reakci, nicméné je vyuzito zony se zpozdénou

reakci, 24hodinovych HOLD UP, poZarnich a 24 hodinovych hlidacich.

Ovladani systému ma na starost zaméstnanec recepcni sluzby, ten je zde pfitomen v provozni
dobé objektu od 6 do 18 hodin. Pro pfichod i odchod je u vybranych detektorti nastavena
zpozdéna reakce. Tento Cas je nastaven na 50 vtefin a minimalizuje vznik nechténych

poplacht u ptichodi a odchodt.

Dojde-li ke vzniku poplachu, jsou touto skutecnosti aktivovany sirény, dvé vnitini a jedna

vnéjsi. Spolu s tim je piedana poplachova zprava na DPPC.
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Celkova cena realizace tohoto projektu je 234 018 K& s DPH. Cenova kalkulace vSech prvki
je pfilozena v piiloze P XI. Cena zahrnuje komponenty PZTS, materidl, montazni prace,

konfiguraci systému, revizi, zkousky systému a zaSkoleni obsluhy.
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ZAVER
Uvod diplomové prace teoretické ¢asti rozebira terminologicky a pravni ramec

bezpecnostniho primyslu, ve kterém jsou Ctenaii piiblizeny definice pojmil analyz rizik,

technické ochrany a také zakony, vyhlasky a normy tykajici se bezpecnostniho pramyslu.

Navazujici ¢asti prace je kapitola Analyza rizik. Ve které jsou nejdiive popsany dilci
analyzy, ze kterych se sklddd samotna analyza rizik. Vychodiskem jsou analyza aktiv,
analyza hrozeb, analyza zranitelnosti a stanoveni vysledného rizika. V navaznosti na to bylo
Ctenafi priblizeno nékolik bézné pouzivanych analyz rizik, jak jejich teoreticka cast, tak i
jednoduché ukazka aplikace. Zejména se jedna o Check — List, What — If, Event Tree
Analysis, Fault Tree Analysis a SWOT analyzu.

Zakladni druhy ochran lze rozdélit do nékolika dalSich kategorii, a to Klasicka ochrana,
Fyzicka ochrana, Rezimova ochrana a Technickéd ochrana. Klasickou ochranou se rozumi
mechanické zabranné systémy, jejichz hlavnim cilem je navysit dobu prilomové odolnosti.
Dalsi typem ze zakladnich ochran je Fyzickd ostraha. Ta je z dlouhodobého hlediska
finan¢né nenavratna a tudiz, pro nékteré projekty, nevyhodna. Avsak nespornou vyhodou
tohoto typu je fyzicka pfitomnost ur¢itého pracovnika (hlida¢, detektiv, policista atd.), ktery
v pfipadé€ nutnosti miize okamzité zasdhnout. Tretim typem ochrany je Rezimova ochrana.
To jsou urcita pravidla, opatieni ¢i postupy, které navySuji miru bezpe€nosti objektu a
prevenci. Zpravidla se jednd o pfifazovani riznych opravnéni ke vstuplim, tkonlm,
manipulacim apod. jednotlivym osobam, skupinam ¢i vozidlim. Posledni a pro tuto praci

S 4

cilem je detekovani pachatele, vyhlaSeni poplachu a informovani majitele.

Nasledujici kapitola je zaméfena na prvky technické ochrany, ve které jsou popsany bézné
pouzivané typy komponent nejen poplachového systému, ale také stdle popularnéjsich

kamerovych systému a elektrické poZarni signalizace.

V tivodu praktické Casti prace je podrobné popsdn zabezpeCovany objekt a jeho okoli.
V navaznosti na to je zpracovano bezpecnostni posouzeni objektu, ve kterém se ohodnocuji

zabezpeCované hodnoty, charakterizuji mozné vlivy na samotny poplachovy systém a jiné.
Dale jsou v praci zpracovany dvé analyzy rizik. Kazda z analyz je koncipovana trochu jinak
a tim padem ndm umoznuje jiny pohled na potencionélni rizika, zaroven i vystup samotnych

analyz je jiny.
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Soucasti prace bylo vytvoreni katalogu. Ten je pfilozen k pfilohdm diplomové prace
s oznacenim P XII. Katalog obsahuje aktualni nabidku standardnich zabezpecovacich prvka

na trhu.

Stézejni Cast prace tvoii dva navrhy zabezpeceni, kde prvni je zaméfen na nizsi pofizovaci
cenu a druhy na komplexnost a kvalitu nadvrhu. V obou ptipadech byl vybran systém od
Paradoxu, konkrétn¢ ustfedna EVO HD. V prvnim navrhu zabezpeceni, ktery vyuziva
kombinace sbérnicového a smyckového zapojeni detektorti, je vyuzito standardnich
komponent pro splnéni minimdalnich pozadavkil Grovné stieZeni stupné dva, udavanych
Modernim evropskym standardem zabezpeceni. Celkova pofizovaci cena, véetné montaze
bezpecnostniho posouzeni aj. je 134 102 K¢ véetné DPH. Druhy navrh vyuziva prevazné
sbérnicového zapojeni detektori. Systém reaguje na rozbiti oken a pro zabezpeceni
perimetru slouzi kamerovy systém. Ten kromé stfezeni perimetru umoziuje vzdalené
pfipojeni a ovéteni vzniklého poplachu. Celkova cena této varianty je 234 018 K¢ vcetné

DPH.

Po zvazeni funkcionalit obou variant je doporucen navrh €. 2. A to pravé z divodu
komplexnosti systému. Systém umoziuje jednoduchy zptsob pro jeho budouci rozsifeni.
Takeé se jedna o vhodnéjsi zapojeni komponent v porovnani s prvnim navrhem. V neposledni

fad¢ je v systému pouzit kamerovy systém, ktery disponuje mnoha uziteCnymi vlastnostmi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN Ceska statni norma

EN Evropska norma

MZS Mechanické zabranné systémy

PZTS Poplachovy zabezpecovaci a tisnovy systém
PZS Poplachovy zabezpecovaci systém

PTS Poplachovy tisnovy systém

VSS Video Surveillance Systems

EPS Elektronicka pozarni signalizace

ACCESS Pristupovy systém

CCTV Closed Circuit Television

DPPC Dohledové poplachové ptijimaci centrum
PGM Programovatelny vystup

PIR Passive Infrared Detector

SMS Short Message Service

GSM Groupe Spécial Mobile

GPRS General Packet Radio Service

LAN Local Area Network

DVR Digital Video Recorder

NVR Network Video Recorder

HVR Hybrid Video Recorder

VGA Video Graphics Array

HDMI High-Definition Multimedia Interface
HDD Hard Disk Drive

CMOS Complementary Metal-Oxide Semiconductor

CCD Charge-Coupled Device
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LCD
LED
BNC
UTP
STP
RFID
PoE
Wi-Fi
1ZS
PCR
HZS
AKU
A
Ah
v
VA
dB

Hz

Liquid Crystal Display
Light-Emitting Diode

Bayonet Neill Concelman Connector
Unshielded Twisted Pair
Shielded Twisted Pair

Radio Frequency Identification
Power over Ethernet

Wireless Fidelity

Integrovany zachranny systém
Policie Ceské republiky
Hasi¢sky zachranny sbor
Akumulator

Ampér

Ampér hodina

Volt

Voltampér

Decibel

Hertz
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PRILOHA P I: NAVRH CISLO 1 - PRVNI NADZEMNI PODLAZI
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PRILOHA P I1: NAVRH CISLO 1 - DRUHE NADZEMNI PODLAZI
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PRILOHA P III: NAVRH CiSLO 1 - PERIMETR
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PRILOHA P IV: NAVRH CIiSLO 1 - BLOKOVE SCHEMA ZAPOJENI
NAVRHU C. 1-1. NP
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PRILOHA P V: NAVRH CiSLO 1 - BLOKOVE SCHEMA ZAPOJENI
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PRILOHA P VI: NAVRH CiSLO 1 - CENOVA KALKULACE

Prvek Typ Pocet | Cena/jedn | Cena celkem
Zarizeni
Ustiedna EVO HD 1 3,611 K¢ 3,611 K¢
Box + trafo VT-80, 80 VA 1 1,176 K& 1,176 K¢
Komunikator PCS250-SWAN 1 4,940 K¢ 4,940 K¢
Klavesnice K641R 1 4,265 K¢ 4,265 K¢
Magneticky kontakt TAP-20-T 58 72 K¢ 4,176 K&
Expandér ZX 8 10 1,768 K¢ 17,680 K¢
Box pro expandér Pulsar Box E 10 290 K¢ 2,900 K¢
PIR vnitini Pro Plus 476 18 338 K¢ 6,084 K¢
PIR vnitini dualni 525DM Vision 2 1,170 K¢ 2,340 K¢
PIR venkovni DG 85 4 2,826 K¢ 11,304 K¢
Koufovy hldsic VAR'TgflﬁDR'%' 2 | 950K& | 1,900 Ke
Tisnovy hlasi¢ Panik Emergency 1 78 K¢ 78 K¢
Siréna venkovni Bell-Tec Standard 1 1,189 K¢ 1,189 K¢
Siréna vnitini SA 105 1 260 K¢ 260 K¢
Zalozni akumulator SMART SM 26 1 1,835 K¢ 1,835 K¢
Kabeldz
Kabel napajeci CYKY 3x1,5 mm 5 12 K¢ 60 K¢
Kabel pro smycky SYKFY 3x2x0,5 mm 440 5 K¢ 2,200 K¢
Vodici listy PVC 17x17,2 m 90 30 Ke 2,700 K¢
g;‘;:gglmsmlaéni Sroubky, prichytky | 700 |  5K& 3,500 K&
Ostatni naklady
Montézni prace 60 300 K¢ 18,000 K¢
Konfigurace systému 8 450 3,600 K¢
Revize 4 600 K¢ 2,400 K¢
Zkousky systému 4 600 K¢ 2,400 K¢
Dokumentace 18 600 K¢ 10,800 K¢
Zaskoleni obsluhy 1 350 K¢ 350 K¢
Doprava 120 9 1,080 K¢
Celkem
Cena celkem bez DPH 110,828 K¢
Cena celkem s DPH 21 % 134,102 K¢
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PRILOHA P VII: NAVRH CiSLO 2 - PRVNI NADZEMNI PODLAZI
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1.04  |KANCELAR 1.15 KUCHYNKA

1.05  |ROZVODNA ELEKTRO 1.16 KANCELAR

1.06 | TECHNICKA MISTNOST 1.17 ZASEDACI MISTNOST
1.07  [NAPOJOVACI UZEL ZTI 1.18 CHODBA

1.08 | WC+UMYVARNY-MUZI 1.19 CHODBA

1.09  |WC-MUZI 1.20 ARCHIV

110 [UMYVARNA-ZENY 1.21 WC—INVALIDE

1.11 WC—ZENY 1.22 SCHODISTE
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PRILOHA P VIII: NAVRH CISLO 2 - DRUHE NADZEMNI PODLAZI
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PRILOHA P IX: NAVRH CiSLO 2 - PERIMETR
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1.03 | VYTAHOVA SACHTA 1.14 KANCELAR
1.04  |KANCELAR 1.15 KUCHYNKA
1.05  |ROZVODNA ELEKTRO 1.16 KANCELAR
1.06 | TECHNICKA MISTNOST 1.17 ZASEDACI MISTNOST
1.07  [NAPOJOVACI UZEL ZTI 1.18 CHODBA
1.08  |WC+UMYVARNY=-MUZI 1.19 CHODBA
1.09  |WC-MUZI 1.20 ARCHIV
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PRILOHA P X: NAVRH CiSLO 2 - BLOKOVE SCHEMA
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PRILOHA P XI: NAVRH CiSLO 2 - CENOVA KALKULACE

Prvek Typ Pocet | Cena/jedn Cena

celkem
Zarizeni
Ustiedna EVO HD 1 3,611 K¢ 3,611 K¢
Box + trafo VT-80, 80 VA 1 1,176 K¢ 1,176 K¢
Doplnkovy zdroj PS25 1 2,414 K¢ 2,414 K¢
Box + trafo S-40, 40 VA 1 827 K¢ 827 K¢
Komunikator PCS250-SWAN 1 4,940 K¢ 4,940 K¢
Komunikator IP 150-SWAN 1 3,986 K¢ 3,986 K¢
Klavesnice Paradox TM 70 1 6,000 K¢ 6,000 K¢
Magneticky kontakt Paradox ZC 1 58 893 K¢ 51,794 K¢
Detektor rozbiti skla Paradox DG 457 17 661 K¢ 11,237 K¢
PIR vnitini Paradox DM 60 17 900 K¢ 15,300 K¢
PIR vnitini dualni 525DM Vision 2 1,170 K¢ 2,340 K¢
Koutovy hlasi¢ VAR-TEC-FDR-36-SHR 2 950 K¢ 1,900 K¢
Tisnovy hlasic Elmdene ELM-PA-G3-W 1 561 K¢ 561 K¢
Siréna venkovni Bell-Tec Standard 1 1,189 K¢ 1,189 K¢
Siréna vnitini SO/PICCOLO/WB/G3 2 372 K¢ 744 K¢
Zalozni akumulator SMART SM 18 1 1,147 K¢ 1,147 K¢
Zalozni akumulator SMART SM 26 1 1,835 K¢ 1,835 K¢
Kamerovy systém
IP kamera DS-2CD2T85FWD-I5 2 5,589 K¢ 11,178 K¢
IP kamera DS-2CD2143GO0-I 1 3,905 K¢ 3,905 K¢
IP kamera DS-2CD2121G1-IDW1 1 2,436 K¢ 2,436 K¢
Zaznamové zafizeni DS-7604NI1-K 1/4P 1 4,758 K¢ 4,758 K¢
Pevny HDD DR-HDD-4TB 1 2,609 K¢ 2,609 K¢
Zalozni zdroj BK650EI 1 4,711 K¢ 4,711 K¢
Kabelaz

Kabel napéjeci CYKY 3x1,5 mm 13 12 K¢ 156 K¢
Kabel pro smycky SYKFY 3x2x0,5 mm 80 S5Ke 400 K¢
Kabel pro sbérnici VL-22 100 m 5 949 K¢ 4,745 K¢
Kabel pro signalizaci VL-4 100 m 1 616 K¢ 616 K¢
gﬁgrlnpm kamerovy | golarix CAT6 305 m 1 2,058 Ke | 2,058 K&
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Vodici listy PVC 17x17,2 m 90 30 K¢ 2,700 K¢
g;‘t’le’gzlmsmlacm sroubky, pichytky 700 5 K& 3,500 K&
Ostatni naklady
Montazni prace 60 300 K¢ 18,000 K¢
Konfigurace systému 450 3,600 K¢
Revize 4 600 K¢ 2,400 K¢
Zkousky systému 600 K¢ 2,400 K¢
Dokumentace 18 600 K¢ 10,800 K¢
Zaskoleni obsluhy 1 350 K¢ 350 K¢
Doprava 120 9 1,080 K¢
Celkem

Cena celkem bez -
DPH 193,403 K¢
Cena celkem s DPH 21 % 234,018 K¢
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PRILOHA P XII: KATALOG ZABEZPECOVACICH SYSTEMU
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Ustfedny PZTS

Paradox SP5500 | stupei zasezpeceni 2 zdroj: [41]

Ustredna vhodnd pro zastieZeni malych a? stiednich objekti. Podporuje nadstavbu MG-RTX3 pro pfipojeni bezdrdto-
vych komponent. Soucdsti ustfedny je telefonni komunikdtor pro kontaktovdni DPPC nebo osobni telefon.

Pocet podsystéem( 2
Max. pocet z6n 32
Pocet uzivatelskych kod 32
Pocet udalosti 256
s 4 Maximalni odbér z Gstfedny 1000 mA
e S Trida prostredi 1. vnitfni vSeobecné
P AR AD O X
SECURITY §YSTEMS Napajeni 230V /50 Hz
@%Eﬁ&!g?® Rozméry 190 x 90 x 30 mm
1597 K¢ bez DPH
Paradox SP7000 | stureri zasezeeceni 2 2droj: [41]

UstFedna je opét vhodnd pro zabezpeceni malych az stfednich objektii. Jednd se o rozsitenéjsi verzi vyse zminéné
ustfedny. Lisi se v poctech vstupt na desce ustredny a poctech zén na expandérech.

Pocet podsystému 2
Max. pocet z6n 32
Pocet uZivatelskych kod( 32
Pocet udalosti 256
Maximalni odbér z Gstfedny 1000 mA
, S i Trida prostiedi Il vnit¥ni vSeobecné
P AR AD O X Napéjeni 230V /50 Hz
SECURITY $SYSTEMS
», Rozméry 200x 110 x 30 mm
3262 K¢ bez DPH
Digiplex Evo 192 | stuecii zasezeecenia zdroj: [41]

Tato je dstfedna je uréena zejména pro stfedni a velké objekty. UstFedna disponuje sbérnicovou topologii s az 254 moz-
nymi pfipojenymi sbérnicovymi moduly. Ustiedna je kompatibilni s bezdrdatovou nadstavbou RTX 3.

Pocet podsystémi 8
Max. pocet zén 192
Pocet uzivatelskych koda 999
Pocet uddlosti 2048
P Maximalni odbér z Ustredny 1000 mA
P A R A D ) & Ttida prostiedi II. vnitini véeobecné
§ EC URITY § YSTEMS
», . Napdjeni 230V /50 Hz
R Rozméry 190 x 108 x 30 mm

3 580 K¢ bez DPH
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Ustfedny PZTS

Digiplex Evo HD | stupeii zasezeeceni s zdroj: [41]

Digiplex Evo HD je vylepsenou verzi Evo 192. Vylepseni se tykd zejména rychlého a adaptivniho napdjeni baterie, vétsi-

Pocet podsystém( 8
Max. pocet z6n 192
Pocet uzivatelskych kod 999
Pocet udalosti 2048
£ i Maximalni odbér z Gstfedny 2000 mA

e ] Trida prostredi Il vnitfni vSeobecné

P AR AD O X

SECURITY §YSTEMS Napajeni 230V /50 Hz

@AL{\RMQZ® Rozméry 190 x 90 x 30 mm
4 007 K¢ bez DPH
Jablotron JA-101KR | STUPER ZABEZPECENI 2 2droj: [41]

Jablotron JA-101KR je zdkladni istFednou Fady Jablotron 100+ UstFedna je uréena hlavné pro rodinné domy, kanceldie
a mensi firmy. Obsahuje GSM/GPRS komunikdtor.

Pocet podsystémU 8
Max. pocet z6n 50
Pocet uZivatelskych kod 50
Pocet udalosti 7 000 000
Maximalni odbér z tstfedny 400 mA
Trida prostredi 11 vnitfni vieobecné
Napajeni 230V /50 Hz
Rozméry 258 x214 x77 mm
9 861 K¢ bez DPH
Jablotron JA-106KR | stueeii zasezpeceni 2 zdroj: [41]

Jednd se o rozsifenou verzi JA-101KR, kterd disponuje vice nezdvislymi podsystémy, vétsim maximadlnim poctem zon a
vétsim maximdinim odbérem z ustiedny. Své vyuiiti najde u vétsich obytnych komplexi éi administrativnich budov.

Pocet podsystému 15
Max. pocet zén 120
Pocet uzivatelskych koda 300
Pocet uddlosti 10000 000
Maximalni odbér z Ustredny 1200 mA
— " Trida prostredi I1. vnitfni vSeobecné
JABLOTRON Napéjeni 230V /50 Hz
@’ALARMCZ® Rozméry 357 x297 x 105 mm

11 320 K¢ bez DPH
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Ustfedny PZTS

Honeywell Galaxy Flex 20 | stupeii zasezeeceni 2 zdroj: [45]

Zdkladné vybavena ustiedna fady Galaxy Flex. Uréena pro zabezpeéeni malych objektii. TotoZné oviddaci, programova-
ci a diagnostické menu jako v Faddch Galaxy Dimension.

Pocet podsystém 3
Max. pocet z6n 20
Pocet uzivatelskych kodu 25
Pocet udalosti 500
Maximalni odbér z Gstfedny 700 mA
Trida prostredi 1. vnitfni vSeobecné
Napajeni 230V /50 Hz
Honeywell
Rozméry 337 x333 x93 mm
Loy
5 244 K¢ bez DPH
Honeywell Galaxy Flex 50 | STUPEN ZABEZPECENI 2 2droj: [45]

Stfedni tfida Fady Galaxy Flex. Opét uréena pro zabezpeceni malych objekti. Oproti minulé tstfedné disponuje vice pod-
systémy, maximdlnim poétem zén a poctem uzivatelskych kéda.

Pocet podsystémU 4
Max. pocet z6n 52
Pocet uZivatelskych kod 100
Pocet udalosti 500
Maximalni odbér z tstfedny 700 mA
Trida prostredi 11 vnitini vieobecné
Napajeni 230V /50 Hz
Honeywe" Rozméry 337 x333 x93 mm
fpems
6 970 K¢ bez DPH
Honeywell Galaxy Flex 100 | stupciizapezpeceni 2 zdroj: [45]

Nejlépe vybavena ustfedna fady Galaxy Flex. Je urcena pro stiedni instalace. Disponuje dvojndsobnym poctem podsys-
témi a také maximdlnim poctem zén v porovndni s pfedchozi dstfednou.

Pocet podsystému 8
Max. pocet zén 100
Pocet uzivatelskych koda 250
Pocet uddlosti 1000
Maximalni odbér z Ustredny 700 mA
2 Trida prostredi II. vnitfni vSéeobecné
Honeywell Napajeni 230V /50 Hz
I@Fﬂ!‘m* Rozméry 357 x 297 x 105 mm

8 610 K¢ bez DPH
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Ustfedny PZTS

Satel Integra 32 | srupeii zasezeeceni2 zdroj: [44]

Rada Integra je nejuykonnéjsi a nejpokrotilejsi fadou ustfeden vyrabéné firmou Satel. Tento model najde své vyufiti

pro zabezpeéeni rodinnych domii a mensich kanceldfi. Vhodné pro obsluhu moduli pfipojenych na prog. vystupy.

Pocet podsystéem( 4
Max. pocet z6n 8 —32
Pocet uzivatelskych kod 64
Pocet udalosti 439
Maximalni odbér z Gstfedny 234 mA
Trida prostredi Il vnitini vieobecné
Napajeni 18V
Rozméry Neuvedeno
2 851 K¢ bez DPH
Satel Integra 64 | srupeiizapezpeceni2 2droj: [44]

Dalsi rozsifena verze ustredny Fady Integra. Je zde navysen pocet podsystémi, maximdini pocet zon, pocet uZivatel-

skych kédi a maximalni zatiZzeni vysokozatiZitelnych prog. vystupii aj. Vhodné pro obsluhu modulii pfipojenych na prog.

vystupy.
Pocet podsystém 8
Max. pocet z6n 16 —64
Pocet uZivatelskych kod 192
Pocet udalosti 5887
Maximalni odbér z tstfedny 337 mA
Trida prostredi Il vnitfni vieobecné

‘a'e'::):q Napajeni 20V
Rozméry Neuvedeno
4 277 K bez DPH
Satel Integra 128 | sruei zapezpeceni 2 zdroj: [44]

Druhy nejvyssi model Fady Integra. Ustfedna disponuje ai 128 moznymi pocty zén, je zde navysen pocet uZivatelskych

kodu a pocet zaznamenanych uddlosti. Maximdlni zatiZeni vysokozatiZitelnych prog. vystupi ziistdvd stejné jako u Inte-

gry 64.
Pocet podsystému 8
Max. pocet zén 16 —128
Pocet uzivatelskych koda 240
Pocet uddlosti 22527
Maximalni odbér z Ustredny 337 mA
Trida prostredi I1. vnitfni vSeobecné
Napajeni 20V
Rozméry Neuvedeno

4 811 K¢ bez DPH
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Klavesnice

Paradox K 10 zdroj: [41]

Klasickd drdtovad podsvicend kldvesnice firmy Paradox. Zobrazuje prvnich 10 z6n pod numerickymi kldvesami a dva pod-

systémy. K dispozici horizontdlni a vertikdlni provedeni.

~e Provedeni dratové
Napajeni 9—16V
Max. proudovy odbér 72 mA
Tamper kontakt ano
Displej Zadny
Bezdratova nadstavba ne

1 139 K¢ bez DPH

Paradox K32 LX

PouZiti v systému

ovlddaci, programovaci

zdroj: [41]

Drdtovd LCD kldvesnice uréena pro systémy Spectra a Magellan. Kldvesnice umoZiuje zobrazit stav systému a stav
vsech 32 zén na displeji pomoci listovdnim boénimi tlacitky. Je zde vestavén bezdratovy RTX3 modul.

Provedeni dratové
Napajeni 9—16V
| | Max. proudovy odbér 120 mA
:‘ : Z Tamper kontakt ano
“:: : i:— Displej dvouradkovy
— Bezdratova nadstavba ano

P A R A D ) & Poutiti v systému ovladaci, programovaci
S ECURITY § YSTEMS
». .
AB ALARM.CZ

4 005 K¢ bez DPH
Paradox K641+

zdroj: [41]

LCD klavesnice s dvoufddkovym podsvicenym displejem. Uréend pro ovidddni i zobrazovani informaci o stavu systému.

Lze prohliZet historii uddlosti i stavovych hldsek.

Provedeni drdtové
Napajeni 9—16V
Max. proudovy odbér 120 mA
Tamper kontakt ano
Displej dvouradkovy
| |
; Bezdratovd nadstavba ano
P A R A X*
SECURITY 8 TEMS Pouziti v systému ovlddaci, programovaci

»
ABALARM,

3 638 K& bez DPH
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Paradox TM 50

Klavesnice

zdroj: [41]

Jednd se o moderni kidvesnici s dotykovym 5" barevnym LCD displejem. Stav systému je zobrazen pomoci jednoduchych
ikon a textid. Ovidddni je pFehledné a uZivatelsky pFijemné. Kldvesnice miiZe zobrazovat vnitini a venkovni teplotu ne-
bo pldorysy zabezpecovaného objektu se stavem jednotlivych cidel.

P AR A D O X

$ ECURITY S Y STEMS

(& ararm.cz’

4 700 K¢ bez DPH

Honeywell MK8 CP050

Provedeni

Napéjeni

Max. proudovy odbér
Tamper kontakt
Displej

Bezdratova nadstavba

PouZitl v systému

dratové

11—16V

200 mA

ano

5" dotykovy, barevny
ne

ovlddaci

zdroj: [45]

Zdkladné vybavena LCD kldvesnice firmy Honeywell. Kldvesnice umoZriuje jak programovaci tak i oviddaci funkce systé-

mu. Provedeni bez dvirek.

Honeywell
coM
3 850 K¢ bez DPH

Honeywell MK7PROX EM

Provedeni

Napajeni

Max. proudovy odbér
Tamper kontakt
Displej

Bezdratova nadstavba
PoufZiti v systému

Trida prostredi

dratové

12V

95 mA

ano

LCD dvouradkovy

ne

ovladaci, programovaci

II. vnitini vSeobecné

zdroj: [45]

Kidvesnice disponuje LCD displejem a cteckou elektromagnetickych karet. Ctecka je primdrné uréena pro zapindni a vy-

pindni poplachového zabezpelovaciho systému. Kldvesnici Ize systém ovlddat i konfigurovat.

0006
0060
e
0000

Honeywell
Loy

5 710 KE bez DPH

Provedeni

Napajeni

Max. proudovy odbér
Tamper kontakt
Displej

Bezdratova nadstavba
Pouiziti v systému

Trida prostredi

drdtové

12v

140 mA

ano

LCD dvoutadkovy

ano, ¢tecka karet
ovladaci, programovaci

11 vnitfni vieobecné
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Klavesnice

Honeywell CP046

zdroj: [43]

Kidvesnice disponuje 7" dotykovym displejem a elektromagnetickou éte¢kou. Kldvesnice zobrazuje pokroéilé uZivatelské

menu. Jeji oviddani je jednoduché a intuitivni. Jednd se o zdpustnou montdaz.

Provedeni
Napajeni
Max. proudovy odbér

Tamper kontakt

Displej

Bezdratova nadstavba

PouiZiti v systému
Honeywell i
- Trida prostredi
Al

11 170 K¢ bez DPH

Jablotron JA-150E | STUPEN ZABEZPECENI 2

dratové

10,5—14V

250 mA

ano

LCD dotykovy, barevny
ano, wi-fi, tecka karet
ovlddaci, programovaci

1. vnitni vSeobecné

zdroj: [43]

Jednd se o bezdratovou kidvesnici firmy Jablotron fady 100+. Kldvesnice obsahuje 4 funkéni kiGvesy pro ovldddni pod-

systému, PG vystupd a jinych funkci. Vhodna pro ovladani i spravu systému.

Provedeni
Napajeni
Max. proudovy odbér

Tamper kontakt

Displej
Bezdratova nadstavba

Poufiti v systému

JABLOTRON

Ay

2300 K¢ bez DPH

Trida prostredi

Jablotron JA-153E | STUPEN ZABEZPECENI 2

bezdratové

2 ks lithiova baterie
neuveden

neuveden

LCD

ano, ¢tecka karet
ovladaci, programovaci

II. vnitini vSeobecné

zdroj: [43]

Bezdratovad kldavesnice firmy Jablotron fFady 100+. Kidvesnice obsahuje pristupovy modul s RFID éteckou karet pro jedno-

dussi ovldddni systému. Ke kldvesnici Ize pFipojit aZ 20 oviddacich segmenti. Vhodné pro ovldddni systému.

Olowi: Provedeni

Napajeni

Max. proudovy odbér
Tamper kontakt
Displej

Bezdratova nadstavba

JABLOTRON Pouiiti v systému
4:’ Trida prostredi

2048 K¢ bez DPH

bezdritové

2 ks alkalické baterie AA
neuveden

neuveden

Z4dny

ano, ¢tecka karet
ovladaci

I1. vnitfni vieobecné

10
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Vnitini PIR detektory

Paradox Pro Plus 476 | srupeii zasezeeceni 2 zdroj: [41]

Standardné vybaven analogovy PIR detektor firmy Paradox. Uréeny k detekci pohybu ve vnitinich prostorech. Vhodny
pro montdZ do rohu & na zed. Vysoce odolny viiéi RF ruseni. Inteligentni zpracovani a vyhodnocovéni signélu.

Provedeni dratové
Typ detektoru analogovy
Napajeni 9—16V
Max. proudovy odbér 27 mA
Sabotazni vystup NC
A Montazni vyika 2—27m
P A R A D X® Dosah 11m
§$ ECURITY S Y STEMS
o, . Detekéni thel 110°
(A& ALaRm.cz
Trida prostredi 11 vnitfni vieobecné
356 K¢ bez DPH
Paradox Pro PET 476 I STUPEN ZABEZPECENI 2 2droj: [41]

Standardné vybaven analogovy PIR detektor firmy Paradox. Parametrové se jednd o alternativu k produktu Pro Plus
476. Pro PET 476 je navic vybaven odolnosti viéi malym zvifatim do cca 18 kg. Vhodny pro montdZ na zed' i do rohi

mistnosti.
Provedeni dratové
Typ detektoru analogovy
Napajeni 9—-16V
Max. proudovy odbér 27 mA
Sabotazni vystup NC
Montézni vyska 2—2,7m
P A R A D X° Dosah 11m
S ECURITY § YSTEMS
@’ALARM 2 Detekeni Ghel 88,5°
ST ELECTRACS YT Trida prostredi II. vnitini vieobecné
360 K¢ bez DPH
Paradox DM 50 BUS | STUPEN ZABEZPECEN( 2 zdroj: [41]

Digitdlni dudlni PIR detektor vhodny pro pripojeni na sbérnici ustfedny. Parametrové obdobny jako detektor DG55. PIR
detektor je kompatibiini s ustfednami Digiplex EVO.

Provedeni dratové
Typ detektoru digitalni
Napajeni 11—-16V
Max. proudovy odbér 24 mA
Sabotazni vystup NC
e Montazni vyska 2—2,7m
P AR AD X¢ Dosah 12m
sECUR "t YosYstTEmMS Detekéni thel 110°
@ ALARM.CZ° TFida prostiedi I1. vnitini vieobecné

680 K¢ bez DPH
11
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Vnitini PIR detektory

Paradox DM 70 BUS | stueeii zasezpeceni 2 zdroj: [41]

Digitdlni dudini PIR detektor vhodny pro pfipojeni na sbérnici ustfedny. Vhodny pro instalace do ndroéného prostredi.
Vybaven odolnosti viiéi domdcim zviFatiim do cca 40 kg. Parametrové obdobny s detektorem DG75.

Provedeni drétové
Typ detektoru digitalni
Napajeni 11 —16V
Max. proudovy odbér 31 mA
Sabotazni vystup NC
» Montdazni vyska 2—27m
P A R A D X® Dosah 12m
S ECURITY 5 Y STEMS
», o Detekéni thel 90°
(A& ALarm.cz
‘ Trida prostredi Il vnitfni vieobecné
993 K¢ bez DPH
Paradox NV 5 | STUPEN ZABEZPECENI 2 2droj: [41]

Dudlni PIR detektor s digitdInim zpracovdnim signdlu. Disponuje malymi rozméry, sférickou €ockou a teplotni kompen-
zaci. Moznost nastaveni citlivosti v 5-ti trovnich. Vysoka odolnost vici RF ruseni.

Provedeni dratové
Typ detektoru digitalni
A Napdjeni 9—16V
[, Max. proudovy odbér 31 mA
Sabotazni vystup NC
Montézni vyska 2,1—3,1m
P A R A D ) & Dosah 12m
S ECURITY § YSTEMS
Detekeni thel 90°
@’;\LARM cz’
i ECToncs & Trida prostredi II. vnitini vieobecné
400 K¢ bez DPH
Jablotron JA-110P I STUPEN ZABEZPECEN( 2 zdroj: [41]

Sbérnicovy PIR detektor vhodny pro zabezpeéeni vnitfnich prostor. Moznost zmény ¢ocky pro hliddni dlouhych chodeb,
odolnost vii¢i mensim zvifatim nebo nastaveni na vertikdlni zdclonu.

[ Provedeni drétové
Typ detektoru digitalni
Napajeni 9—15V
— Max. proudovy odbér neuvedeno
Sabotazni vystup NC
_d
Montazni vyska 25m
JABLOTRON Dosan 12m
@?"\L ARM.CZ® Detekeni dhel 110°
526 K& bez DPH Trida prostredi 11 vnitini vSeobecné

12
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Vnitini PIR detektory

Jablotron JA-112P | stueeii zasezpeceni2 zdroj: [41]

Sbérnicovy PIR detektor firmy Jablotron kompatibilni s tstfednami 100+ Vhodny pro detekci osob ve vnitinich prosto-
rech. Vhodny i pro zdpustné instalace do stény, kdy detektor splyva se sténou popF. do rohu mistnosti.

Provedeni dratové
Typ detektoru digitalni
o —— Napajeni 9—15V
Max. proudovy odbér neuvedeno
Sabotazni vystup NC
J Montazniivyika 22—25m
B Dosah 12m
JABLOTRON Detekéni thel Gl
@,‘“TARM ;Q Trida prostredi 11 vnitfni vieobecné
709 K¢ bez DPH
Honeywell IS 312 | STUPEN ZABEZPECENI 2 2droj: [45]

Digitdlni PIR detektor firmy Honeywell. Vhodny pro bytové a komeréni prostory. Disponuje odolnosti viiéi zvifatim do

cca 36 kg.
Provedeni dratové
Typ detektoru digitalni
Napajeni &) =15
Max. proudovy odbér 30 mA
Sabotazni vystup NC
Montézni vyska 2,1 —2,7m
Dosah 12x17m

Honeywe“ Detekéni charakteristika Vvéjit
m""‘"* Trida prostredi II. vnitini vSeobecné
308 K¢ bez DPH
Honeywell IS 3016 | STUPEN ZABEZPECEN( 2 zdroj: [45]

Digitdlni PIR detektor firmy Honeywell. Vhodny pro komeréni instalace, dosah detektoru az 16 m. Vybaven PLUG-IN
konstrukci pro rychlou a jednoduchou montdz komponenty.

Provedeni dratové
~
Typ detektoru digitalni
Napajeni 9-—15V
Max. proudovy odbér 30 mA
Sabotazni vystup NC
Montazni vyska 2,1—2,7m
Dosah 16x22m
Honeywe “ Detekeni charakteristika veéjit
l:llnﬂ*' Trida prostredi Il vnitfni vSeobecné

595 K¢ bez DPH
13
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Vnitini PIR detektory dudlni

Jablotron JA-120PB | stureii zasezeeceni 2 zdroj: [41]

Digitdlni dudlni PIR detektor v kombinaci s audio detektorem. SlouZi k prostorové detekci pohybu osob v interiéru a de-
tekci tristéni skla. Fungujici jako 2 nezdvislé detektory.

- — Provedeni dratové

Typ detektoru digitalni dualni
. Napajeni 9—15V
Max. proudovy odbér neuvedeno
Sabotazni vystup NC
Montazni vyska 2,5m
Detekéni vzdalenost pro sklo 9m
JABLOTRON P
», N Uhel detekce PIR 110° | 12 m
(A& ALARM.CZ
S TFida prostfedi 1I. vnitini vieobecné

1217 K¢ bez DPH

Paradox 525 DM Vision I STUPEN ZABEZPECENI 2 zdroj: [41]

Digitdlni dudlini PIR detektor v kombinaci s mikrovinnym detektorem firmy Paradox. Vybaven doplrfikovou funkci Anti-
masking. Princip detekce obou principd funguji v souéinnosti.

Provedeni dratové
Typ detektoru digitalni dualni
Napajeni 9—-16V
Max. proudovy odbér 30 mA
Sabotazni vystup NC
A Montdazni vyska 2—2,7m
P A R A D X* Dosah MW 110°| 6 —38m
$ ECURITY S Y STEMS
». R Uhel detekce PIR 90° | 14 m
@A\LAR}M.QZ
S Trida prostredi II. vnitini vieobecné
1170 K¢ bez DPH
Honeywell N033441 | STUPEN ZABEZPECEN( 2 zdroj: [43]

Dudlni detektor firmy Honeywell obsahujici PIR + mikrovinny detektor. Produkt se vyznacuje velmi nizkym proudovym
odbérem. Propracovand mechanickd konstrukce umoZriujici snadnou montdz a servis.

Provedeni dratové
Typ detektoru digitalni
1 Napajeni 8 —15V
=‘ Max. proudovy odbér 11 mA
_,)J \ Sabotazni vystup NC
\ Montazni vyska 25m
) Dosah MW 15m
Honeywell
Amy Dosah PIR 90° | 15m
2 658 K¢ bez DPH Trida prostredi 11 vnitini vSeobecné

14
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Optex VXi-ST | stupeii zasezpeceni2

Venkovni PIR detektory

Katalog zabezpecovacich systémi

UniverzdIni PIR detektor s véjifovou detekéni charakteristikou, moZno pfizpisobovat. Vysoce odolny viiéi zvifatim

zdroj: [43]
Provedeni dratové
Typ detektoru digitalni
Napajeni 9,5—18V
Max. proudovy odbér 20 mA
Sabotazni vystup
& ORTEX

NC
Montdazni vyska 0,8—12 m
Dosah 12m
Detekéni thel
T Trida prostredi
2 782 K¢ bez DPH
Optex SIP-4010 | stueii zasezeeceniz

90°
ny nasmérovdni detektoru + antimasking.

REDWALL /J
=3

V. venkovni nechranéné
Venkovni PIR detektor s véjifovou detekéni charakteristikou. Vhodny pro pouZiti s kamerovymi systémy. Detekuje zmé-

zdroj: [43]
Provedeni dratové

- Typ detektoru digitalni

— 0 T

j//"! 'x Napajeni 11 —16V
Q/. - . Max. proudovy odbér 35 mA
Sabotazni vystup NC
Montézni vyska
% DPTEX Dosah

Al

13 558 K¢ bez DPH

23—4m
Detekeni thel

Max. 40 x 10

90° hori. | 10° ver.
Trida prostredi
Paradox DG 85 BUS | STUPEN ZABEZPECEN( 2

IV. venkovni nechranéné
Standardné vybaveny sbérnicovy PIR detektor, uréeny pro venkovni pouziti s odolnosti vici zviratiim do cca 40 kg.

zdroj: [41]
Provedeni dratové
Typ detektoru digitalni
Napajeni 9—16V
Max. proudovy odbér 28 mA
Sabotazni vystup NC
Montazni vyska 2,1—2,7m
. Dosah 11m
P A R A D X*
sscun;v S YSTEMS Detek¢ni thel 90° | 15m
X (0]
@ALARMCZ Trida prostredi
2 826 K¢ bez DPH

IV. venkovni nechrénéné

15
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Bc. Stanislav Tomek Katalog zabezpecovacich systémi

Venkovni PIR detektory

Jablotron JA-157P zdroj: [45]

Bezdrdtovy PIR detektor se zdclonovou detekcni charakteristikou a dosahem aZ 5 m. Urcené pro ustfedny Jablotron 100.
Uhel snimdni detekéni zény je 5°. Vhodné pro stieZeni balkond, teras apod.

< Provedeni bezdratové
Typ detektoru digitalni
Napajeni vlastni baterie
| Max. proudovy odbér neuvedeno
Tamper kontakt ano
* Montazniivyika 0,8—12 m
JABLOTRON Dosah 2nebo5m
mﬂ,ﬁ* Detekéni tihel &
4130 K& bez DPH Trida prostredi IV. venkovni nechranéné
Jablotron JA-159P 2droj: [45]

Bezdrdtovy PIR detektor s klasickou véjifovou detekéni charakteristikou. Uréené pro lstfedny Jablotron 100. Zvysend
odolnost viici falesnym poplachim vznikajicimi zviraty.

Provedeni bezdratové
) Typ detektoru digitalni

Napajeni Vlastni baterie
Max. proudovy odbér neuvedeno
Tamper kontakt ano
Montézni vyska 0,8—12m

JABL\)TRON Dosah 12m

J@Eﬂﬂ* Detekéni tihel a0°
4 770 K¢ bez DPH Tida prostredi IV. venkovni nechrdnéné

16
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Magnetické kontakty

Paradox ZC 1 BUS zdroj: [41]

Sbhérnicovy magneticky kontakt kompatibilni s dstfednami Digiplex Evo. Jejich pocet v systému je omezen poétem mo-
dulii na sbérnici ustfedny.

Provedeni dratové
Napajeni 11—16V
Proudova spotfeba — klid 15 mA
Montaz povrchova
Pracovni teplota -10°Caz40°C
Rozméry 74 x 28 x 20 mm
P A R A D X°
S ECURITY § YSTEMS
(2 ;
(AB ALARM.CZ
893 K¢ bez DPH
Jablotron JA-151 M I STUPEN ZABEZPECEN( 2 2droj: [43]

Bezdrdtovy magneticky kontakt firmy Jablotron. Detekuje otevieni okna nebo dvefi. Detektor disponuje malymi rozmé-
ry a je vhodny jak pro obytné domy tak i komercni prostory.

Provedeni bezdratové
— R
Napajeni Vlastni baterie
Proudova spotfeba — klid neuvedeno
p
Montéz povrchova
| Pracovni teplota -10°Caz 40 °C
Rozméry 55x26x 16
JABLOTRON
-
Al
995 K¢ bez DPH
Jablotron SA-200 I STUPEN ZABEZPECEN 2 zdroj: [43]

Jednoduchy magneticky kontakt uréeny pro zakladni pléstovou ochranu objektu.

Provedeni dratové
Poplachovy vystup NC

Montéz povrchova
Pracovni teplota -10°Caz 40 °C
Rozméry 49x14x13

JABLOTRON

-
Al

76 K¢ bez DPH
17
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Magnetické kontakty

Honeywell MPS20WG zdroj: [43]

Jednoduchy povrchovy magneticky kontakt pro zabezpeéeni oken ¢i dvefi. Vhodné pro nendroéné projekty.

Provedeni dratové
Poplachovy vystup NC

- | e Montdaz povrchova
Pracovni teplota -15°Caz40°C
Rozméry 64 x 13 x 13 mm

- &

Honeywell
Al
240 K¢ bez DPH
MET— 200 2droj: [41]

Robustni povrchovy magneticky kontakt vhodny pro zabezpeceni velkych vrat. Povrchovd montaz s dratovymi vyvody v
pancérové chrdnicce.

- Provedeni dratové
Poplachovy vystup NC
Montéz povrchova
Pracovni teplota -10°Caz40°C
Rozméry 55x26x 16
(s 1
ABALARM.CZ
274 K¢ bez DPH
Asiata MAS 283 zdroj: [45]

Plastovy magneticky kontakt uréeny pro zdvrtnou montdz do oken a dveri. Nabizi moznost pripojeni do dvou systémi
(PZTS, CCTV, ACCESS, klimatizace aj.). Magneticky kontakt obsahuje sabotdini smycku

Provedeni dratové
Napajeni 9—16V
? Poplachovy vystup NC
Montéz zavrtna
/, Pracovni teplota -10°Caz40°C
Rozméry kontaktu @12 x 33 mm
ASITA Rozmér magnetu @10 x 23 mm

salsra

Licom s
220 Ké bez DPH
18
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Audio detektory

Paradox DG457 BUS | sturei zaezpeceni 2 zdroj: [41]

Digitdlni detektor tFisténi skla firmy Paradox. Jednd se o sbérnicové provedeni, kompatibilni s ustfednami Paradox Evo.

Detekovdni probihd na zakladé tlakové viny vzniklé rozbitim sklenéné vypiné a ndsledného zvuku tristéni skla.

Napajeni 11—-16V
Max. proudovy odbér 37 mA
z
f Dosah min. 1,2a79m
Uhel zabéru 90° ver.|70° hor.
e Sklo s bezpecnostni folii ne
Min. rozmér skla 40 x 60 cm
P A R AD X© Trida prostredi 1. vnitfni vSeobecné
S ECURITY § YSTEMS
(2% @
ABALARM.CZ
661 K¢ bez DPH
Texecom IMPAQ GLASS BREAK | STUPEN ZABEZPECENI 2 2droj: [45]

Detektor tristéni skla firmy Texecom. Maximdini detekce tFisténi skla az do 9 metrii. Vybaven technologii pro étyrndsob-

né frekvenéni vyhodnoceni.

Napajeni 9—16V
i Max. proudovy odbér 11 mA
a Dosah 9m
Sklo s bezpecnostni folii ne
-
Maximalni vyska stropu 5m
Min. rozmér skla 30x30cm
T¥ida prostiedi II. vnitini vSeobecné
Designed to Perform
l !ahnnu‘p
522 K¢ bez DPH
Honeywell FGlGZSTASI STUPEN ZABEZPECENI 2 zdroj: [45]

Jednd se o dudlni detektor tristéni skla firmy Honeywell s maximdlni detekci 7,6 m. Detektor lze poutzit i u sklenénych
vyplni s bezpeénostni folii.

Napajeni 6—18V
. Max. proudovy odbér 22 mA
Dosah 7,6m
Sklo s bezpeénostni folii ano
Maximalni vyska stropu neuvedeno
| Min. rozmér skla 28 cm’
Honeywell Ttida prostiedi II. vnitFni vieobecné

Lacomy

978 K& bez DPH
19



UTB ve Zliné, Fakulta aplikované informatiky 144

Bc. Stanislav Tomek Katalog zabezpecovacich systémi

Pozarni hlasice
VAR - TEC - FDR-26-S | stupeii zasezeeceni2 zdroj: [41]

Opticko-koufovy detektor snimajici pfitomnost koufe v daném prostoru. Jednd se o dopliikovou signalizaci k poplacho-
vym zabezpe&ovacim systémim.

Typ detektoru opticko-koufovy
g \ Napajeni 10,5 —14V
\ Max. proudovy odbér 55 mA
Detekéni prostor max. 40 m?
Montézni vyska max. 7 m
Trida prostredi I1. vnitfni vSeobecné

Avm-nc'

C’- @
LLY -5
832 K¢ bez DPH

EverDay SD169-AR | stupeii zasezpeceni2 zdroj: [46]

Kourovy detektor ktery vyhovuje poZdrnim bezpeénostnim normdm. VyuZivd multi-senzorové technologie s fixné nasta-
venou teplotni hranici pro detekci poZéaru.

Typ detektoru opticko-kourovy
Napajeni 12V
Max. proudovy odbér 35 mA
\ Detekeni prostor neuvedeno
% Montézni vyska neuvedeno

,@ Ttida prostiedi II. vnitfni véeobecné

Leom s

790 K¢ bez DPH

Jablotron JA-151-ST zdroj: [41]

Bezdratovy kombinovany detektor koure a teploty s integrovanou sirénou. Kazdy detektor funguje nezdvisle na dru-
hém. Vhodny pro instalace obytnych a komercnich budov.

Typ detektoru opticko-koufovy + teplotni

Napajeni Vlastni baterie

\\\\ Max. proudovy odbér neuvedeno
Komunikaéni pasmo 868,1 MHz

/// Rozméry 126 x50 mm

Ttida prostiedi II. vnitfni vSeobecne

JABLOTRON

ﬁnu RM.CZ°

ELECTRONICS SYSTEMS

1522 K¢ bez DPH

20
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Sirény
SA-105 | stupeiizaezeeceni 2 zdroj: [41]

VnitFni nezdlohovand siréna uréena pro domovni a komeréni instalace. Siréna vyddvd kolisavy tén o vykonu 123dB/m.

Typ sirény piezosiréna
Napajeni 6 —16V
Proudovy odbér 300 mA
Tamper krytu neuvedeno
Akusticky vykon 123 dB/m
Trida prostredi I1. vnitini vSeobecné
. e
ABALARM.CZ
260 K¢ bez DPH
CQR SO/PICCOLO/WB/G3 | STUPER ZABEZPECEN( 3 2droj: [45]

VnitFni nezdlohovand opticko-akustickd siréna. Vhodné pro instalace do byti, domii i komercnich prostor. MoZnost ne-
zdvislého ovladani optické i akustické signalizace.

nezalohovana siréna s

LR blikatem
Napajeni &) =51
Proudovy odbér 100 mA
Tamper krytu ano
Akusticky vykon 112 dB/ m

Trida prostredi II. vnitini vSeobecné
FIRE & SECURITY

Frst choica for Qualty

Loy

372 K¢ bez DPH

BELL-TEC STANDARD zdroj: [41]

Venkovni zdlohovand siréna s optickou i akustickou signalizaci, Vsazena do stylového krytu.

zélohovana siréna s blika-

Typ sirény i

Napajeni 11 —15V

Proudovy odbér 450 mA

Tamper krytu ano

Akusticky vykon 110 dB/ 3m

Trida prostredi IV. venkovni vSeobecné

. ®
AB ALARM.CZ

SMART ELECTRONICS 5

1522 K¢ bez DPH
21
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Tisnové hlasice
Elmdene ELM-PA-G3-W zdroj: [47]

Jednd se o tisriovy hldsi¢ se dvéma tlacitky. Jejim soubéinym stisknutim dochdzi k vyvoldni poplachu. Vhodné pro ko-
mercni ucely.

Napajeni neuvedeno
Proudovy odbér neuvedeno
Pamét poplachu ano
Poplachovy vystup NO/NC
Rozméry 80 x 62 x 27 mm
Trida prostredi 11. vnitini vSeobecné
561 K¢ bez DPH
BOSCH ND100-GLT | STUPEN ZABEZPECENI 3 2droj: [43]

Tisfiovy hldsic s konvenéni technologii. Vhodny pro skryté vyvoldni poplachu na recepcich, v bankdch, ve zlatnictvi a

Jjinych rizikovych mistech.

Napajeni neuvedeno
Proudovy odbér neuvedeno
Pamét poplachu ano
Poplachovy vystup NO/NC
Rozméry 112 dB/ m
Trida prostredi II. vnitini vSeobecné
364 K¢ bez DPH
Sentrol S 3040 zdroj: [41]

Vyklopny tisriovy hldsi¢ s paméti. Potahnutim vyklopné ¢dsti hlasice dochdzi k vyhldseni tisriového poplachu. Odpojenim
hldsi¢e od napéti dochdzi k resetovdni paméti.

o Napajeni 7—15V
Proudovy odbér 6 mA
Pamét poplachu ano
EMERGENCY Poplachovy vystup NO/NC
Rozméry 74 % 45 x 20 mm
Ttida prostiedi IV. venkovni vSeobecné
2 United
Technologies

C" ]
ABALARM.CZ
681 K& bez DPH
22



