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ABSTRAKT

Diplomova prace je zaméfena na analyzu a nasledné feSeni situace pii nalezu
neidentifikovatelného predmétu v ramci mekkych cili. V teoretické ¢asti je diskutovan
v prvni fad¢€ pravni ramec, popis krizovych situaci, krizového tizeni a krizové planovani.
Nasledné jsou definovany mékké cile, mozné bezpeCnosti hrozby a formy ochrany
mekkych cili. Jsou uvedeny organizace, které zajiStuji ochranu meékkych cili a jsou
podrobné popsany moznosti ochrany mékkych cilti. V teoretické Casti jsou dale popsana
teoretickd vychodiska analyzy rizik, kde doslo k identifikaci zdroji nebezpeci, jsou
popsany jednotlivé metody analyzy rizik. Praktickd ¢ast je zaméfena na vybér vhodné
metodiky pro identifikaci mé&kkych cili. Na konkrétnim vybraném mékkém cili jsou
identifikovany a urCeny moZznosti piimého ohroZeni, je popsdn soucasny stav a je
zhodnoceno, zda jsou soucCasnd opatfeni dostatecnd. Cilem diplomové prace je tedy
navrhnout nova opatfeni a zlepsit tim ochranu mékkych cilii a zaroven zdlraznit zvySenou

potiebu jejich bezpecnosti.

Kli¢ova slova: bezpecnost, krizova situace, krizové fizeni, ochrana obyvatelstva, mékky

cil, riziko, analyza rizik, ndpravna opatieni
ABSTRACT

This diploma thesis is focused on the analysis and subsequent solution of the situation in
finding an unidentifiable object within the soft targets. The theoretical part discusses first
of all the legal framework, description of crisis situations, crisis management and crisis
planning. Subsequently, soft targets, possible security threats and forms of protection of
soft targets are defined. Organizations that provide protection of soft targets are listed and
the possibilities of protection of soft targets are described in detail. The theoretical part
also describes the theoretical basis of risk analysis, where the sources of danger were iden-
tified, and describes the various methods of risk analysis. The practical part is focused on
the selection of a suitable methodology for the identification of soft targets. On a specific
selected soft target, the possibilities of direct threat are identified and determined, the
current state is described and it is evaluated whether the current measures are sufficient.
The aim of the diploma thesis is to propose new measures and thus improve the protection

of soft targets and at the same time emphasize the increased need for their security.

Keywords: Security, Crisis Situation, Crisis Management, Population Protection, Soft

Target, Risk, Risk Analysis, Corrective Measures
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UvVOD

Cilem kazdého demokratického statu je, aby se jeho obcan citil svobodné. Pocit bezpeci
znamena svobodu, je to kombinace fyzického bezpeci, ekonomického a socidlniho
blahobytu. Pocit bezpeci chce zazivat kazdy z nés. Vybranym subjektem pro diplomovou
praci je obchodni spolenost, kterd ma obchody s potravinami. Téma
diplomové prace je zvoleno na zaklad¢ praktickych zkuSenosti s problematikou zajisténi
bezpecnosti v obchodé, s cilem vylepsit stavajici bezpecnostni situaci a navrhnout nové

podnéty pro bezpecnostni procesy.

Diplomova prace je rozdélena do dvou ¢asti. V teoretické ¢asti jsou uvedeny zakladni
terminologické pojmy a nezbytnd pravni legislativa, kterd se tématu ochrany mekkych cilt
vénuje. Kapitoly teoretické ¢asti diplomové prace popisuji pojmy jako krizové fizeni a jeho
nastroje, funkci krizového managementu, definuji pojem krizova situace, vyhlaSeni

krizovych stavi, zptesiiuje pojem mimoiadna udalost a vysvétluje krizové planovani.

V souvislosti s krizovymi situacemi je v dnesni dobé diskutované téma mékkych cilii. Tém
je vénovana posledni cast teoretické prace. Je definovana terminologie mékkych cild,

jejich €lenéni a nakonec je uveden obecny postup pii nalezeni podezielého predmétu.

Zaveérem teoretické Casti je nastinéni problematiky, kterou se zabyva praktickd cast

diplomové préce.

V praktické ¢asti je nejdiive kratce popsana obchodni spolecnost jako celek i jeji postoj
o ochrané svych zaméstnancl 1 zékaznikli. Obchodni spolecnost by rada expandovala
do dalSich zemi v Evropé¢ a 1 proto si chce vybudovat kredit spole¢nosti, ktera
si uvédomuje vSechny moznosti ohroZeni. Cilem diplomové prace je analyzovat

pfipravenost subjektu na vybranou nezaddouci udalost.

Analyza pfipravenosti obchodni spole¢nosti je provedena pomoci dvou metod. Prvni
metoda je metoda Ishikawova diagramu, kde jsou znézornéna jednotliva rizika,
ktera vedou k ohrozeni bezpe€nosti meékkého cile. Rizika jsou detailné popsana
a vysvétlena. Jsou analyzovana slaba a potencionalné problémova mista podniku. Druhou
metodou je SWOT analyza, ktera analyzuje soucasny stav bezpecnostnich opatieni
v ptipad¢€ nalezu neidentifikovatelného predmétu. Stanovi silné a slabé stranky, piilezitosti
a  hrozby. Rozhodovaci analyzou jsou zhodnoceny  vSechny  faktory,

kdy hodnota se rovna moznosti vyskytu rizika a vaha se rovnd mife dopadu, kterou by toto
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riziko mohlo mit. VSechny faktory jsou podrobné popsany a je uveden komentéi k jejich
hodnoceni. Zavérem analyzy SWOT je vysledné hodnoceni. Mozné dopady nezddouci

udalosti na zakaznika a zaméstnance jsou definovany. Zvolena je ofenzivni strategie.

Na zaklad¢ analyz jsou v zavéru diplomové prace navrZzena opatieni na optimalizaci
procesu pripravenosti a feSeni nezddouci udalosti. Opatfeni jsou rezimova, personalni

a technicka.

Vsechna opatfeni jsou pro obchodni spole¢nost uskutecnitelna. Na zakladé navrhovanych
opatieni zajisti obchodni spole¢nost ochranu a bezpecnost pro své zaméstnance

a zékazniky a upevni tim svou pozici na trhu.
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I. TEORETICKA CAST
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1 OBECNE VYCHODISKA BEZPECNOSTI

Pojmy bezpecnost, lidsk4 bezpecnost a osobni bezpecnost jsou zékladem k feSeni jakékoliv

problematiky bezpecnosti a s tématem diplomové prace maji ptimou souvislost.

Pti feSeni bezpecnosti a ochrany mékkych cili nejdfive stanovime, co bezpecnost

znamena.

1.1 Lidska bezpecnost

V pojmu lidskd bezpecnost je zahrnuto osvobozeni od strachu (napf. o zivot, zdravi)
a od nedostatku (napf. o majetek). Tradicnim pohledem pojmu lidska
bezpecnost je bezpecnost statu, ovSem pievazujicim vykladem slova lidska bezpecnost je

kombinace bezpecnosti jedinct, a to fyzické bezpeci, ekonomicky a socialni blahobyt. [1]

., V demokratickém staté bychom meli predevsim vyzdvihovat a rozsirovat prava obcana
na bezpecné prostiedi. “ [2]

1.2 Osobni bezpecnost

Osobni bezpecnost je soucasti lidské bezpecnosti. Lidé jsou v bezpeci, kdyz nemusi
obétovat své zajmy k tomu, aby se vyhnuli nasili. Osobni bezpecnost je stav dosaZeny
¢innosti jedince, ktery na nejniz$i moznou miru snizuje agresivitu a fyzické nasili smétujici
proti jeho z4jmam. [1]

V dnesni dobé kybernetickd bezpecnost zabezpecuje i ochranu osobnich udajii. Osobni

data uZzivatelii virtualniho rozhrani musi zistat v bezpeci. [3]

7N

Obr. 1 Lidska bezpecnost [3]
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1.3 Terminologie bezpec¢nosti

V této kapitole jsou kratce definovany pojmy, které se vztahuji k diplomované praci,

a to z hlediska ochrany mékkych cilt.

Pojmy se vztahuji k subjektu, které bude podrobné popsan v praktické ¢asti diplomové

prace.

Aktivum — vSe, co ma pro dany subjekt hodnotu a muize byt zmenseno plsobenim

hrozby,
Analyza rizik — proces pochopeni rizika a stanoveni jeho urovng¢,

Bezpecnost — stav nebo proces, ktery vede k pozadované urovni ochrany osob, hmotného

1 nehmotného majetku a informaci,
Hrozba — jakykoliv moZny jev, ktery mlze negativné ohrozit mékky cil,

Krizové Fizeni - souhrn fidicich ¢innosti organii krizového fizeni, ktera souvisi s piipravou

a feSenim krizovych situaci,

Krizova situace — mimofadna udélost nebo jiné nebezpeci, pfi nichZ je vyhlaSen stav

nebezpeci, nouzovy stav nebo stav ohroZeni statu,

Management rizik — cCinnosti, které jsou spojeny s vedenim a fizenim organizace

s ohledem na rizika,

MeékKky cil — misto s vysokou koncentraci osob a nizkou Grovni zabezpeceni proti nasilnym

utoklim,
Nasledek — vysledek udalosti piisobici na mékky cil,
Ochrana obyvatelstva - zabezpeceni ochrany Zivota obyvatelstva, zdravi a majetku,

Posouzeni rizik — celkovy proces, do kterého patii identifikace rizik, analyza rizik

a hodnoceni rizik,

Riziko — vznika plisobenim hrozby na aktivum, je ofekavana hodnota Skody vyjadiujici

miru a stupenl ohroZenti,
Scénar — disledek vyskytu hrozby,

Vnitfni prostor — prostory nachéazejici se uvniti subjektu.
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V prvni kapitole diplomové prace je popsan pojem lidskd a osobni bezpecnost. Tento
pojem je charakterizovan jako volnost, osvobozeni od strachu o své bezpeci nebo o sviij
majetek. Je to kombinace fyzického bezpeci, ekonomické nezavislosti a blahobytu

kazdého jedince. Cilem kazdého demokratického statu je, aby se obc¢an citil bezpecné.
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2 TERMINOLOGICKY A PRAVNI RAMEC

V této kapitole diplomové prace jsou uvedeny a stru¢né charakterizovany vybrané zakony
Ceské republiky, které p¥imo souvisi s charakteristikou a fizenim krizovych situaci a jsou

podstatné pro realizaci v praktické ¢asti diplomové prace.
Podle vybranych zakoni se #di ochrana m&kkych cilti v Ceské republice.
Ustava Ceské republiky

Zéakladnim zakonnym piedpisem a ,,stavebnim kamenem“ v pravnim fad¢ je v ptipade

Ceské republiky Ustavni zakon &. 1/1993 Sb.
Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky (dale jen ,,CR*) ve svém tuvodu fika:

., My, obcané Ceské republiky v Cechdch, na Moravé a ve Slezsku, v case obnovy
samostatného ceského statu, verni vsem dobrym tradicim davné statnosti zemi Koruny
Ceské i statnosti ceskoslovenské, odhodldni budovat, chrdinit a rozvijet Ceskou republiku
v duchu nedotknutelnych hodnot lidské diistojnosti a svobody jako vlast rovnoprdavnych,
svobodnych obcanii, kteri jsou si védomi svych povinnosti viici druhym a zodpovédnosti
vici celku, jako svobodny a demokraticky stat, zaloZemy na ucté k lidskym praviim
a na zasaddach obcanské spolecnosti, jako soucast rodiny evropskych a svetovych
demokracii, odhodlani spolecné strezit a rozvijet zdédené prirodni a kulturni, hmotné
a duchovni bohatstvi, odhodlani 7idit se vSemi osvédcenymi principy prdvniho statu,

prostiednictvim svych svobodné zvolenych zdstupcii prijimame tuto Ustavu Ceské
republiky “. [4]
Ustavni zikon o bezpeénosti Ceské republiky

Zakonem, ktery mé zabezpecit zachovani suverenity a demokracie je v ptfipad¢ naSeho

statu Ustavni zakon &. 110/1998 Sb.

Ustavni zakon stanovuje podminky k zajiSténi svrchovanosti a uzemni celistvosti CR, jeho
prostfednictvim jsou chranény demokratické zdklady naSeho statu, Zivot, zdravi obcanil

a majetkovych hodnot. [5]

Pokud dojde k naruSeni téchto stézejnich hodnot, mize se podle intenzity, rozsahu
a charakteru vyhléasit nouzovy stav, stav ohrozeni statu nebo valecny stav. Zakon

stanovuje, kdo zajistuje bezpeénost CR a kdo tvoii Bezpeénostni radu statu. [5]
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Zakon o Policii Ceské republiky

Policie Ceské republiky (dale jen ,PCR“) je jednotnym bezpe¢nostnim sborem, je
organizaéni slozkou statu Fizenou Ministerstvem vnitra. Cinnost PCR #di Policejni
prezidium a v &ele stoji policejni prezident. Zakon &. 273/2008 Sb. stanovuje, ze PCR je

jednotny ozbrojeny bezpecnostni sbor a slouzi vefejnosti.

PCR chrani bezpecnost osob, majetku, vefejny potadek a zaroven predchazi trestné

¢innosti, plni tkoly dle trestniho fadku a tikoly v rdmci vnitini bezpecnosti statu. [6]
Zakon o krizovém Fizeni (krizovy zakon)

Zakon €. 240/2000 Sb. tesi v prvni fad¢ plisobnost a pravomoc statnich organd tizemnich
samospravnich celki a prava a povinnosti pravnickych a fyzickych osob v oblasti
prevence, piipravy a feSeni krizovych situaci, které nesouvisi se zaji§ténim obrany CR pted

vnéj§im napadenim. [7]

Krizovy zdkon vymezuje pojmy spojené s krizovym fizenim, konkretizuje krizovou situaci,
krizovad opatieni, pracovni povinnosti fyzické osoby, kritickou infrastrukturu CR

a evropskou kritickou infrastrukturu.

Zakon dale presné definuje pojem stav nebezpeci, organy krizového fizeni, ostatni organy
s izemni pusobnosti, obecna ustanoveni konkretizujici zabezpeceni krizovych opatfeni
z hlediska finan¢niho zabezpeceni, zabezpeceni systémul krizového fizeni a zabezpeceni
zavaznymi geografickymi podklady. V krizovém zakoné jsou uvedena i prava a povinnosti

pravnické osoby a podnikajici fyzické osoby.
V krizovém zakoné¢ je stanovena kontrolni ¢innost, feSeni piestupkti a ndhrada skod.

ZiKon o poZarni ochrané

%

Zakon ¢. 133/1985 Sb. o pozarni ochrané je teSi vytvofeni podminek pro ucinnou
ochranu Zivota, zdravi ob¢anl a majetku pred pozary, poskytnuti pomoci pfi Zivelnych

pohromach a mimotadnych udalostech, povinnosti jednotek pozarni ochrany.

Zakon o pozarni ochrané je uveden v diplomové praci z divodu piipomenuti povinnosti
pravnickych osob v oblasti pozarni ochrany, a to z divodi pozadované odborné
zpisobilosti, preventivni pozarni hlidky na pracoviSti a Skoleni a odborné ptiprave
zameéstnancl o pozarni ochrang. Tato povinnost se tyké i obchodni spolecnosti popisované

v praktické ¢asti diplomové prace. [§]
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Zakon o Hasi¢ském zichranném sboru Ceské republiky

Zakon €. 320/2015 Sb. o hasi¢ském zachranném sboru vymezuje postaveni a tkoly HZS,
organizaci a fizeni HZS, povinnosti piislusnikli a zaméstnancli, spolupraci s ostatnimi
organy a dalsi oblasti spadajici do kompetenci HZS. [9]

Hasi¢sky zachranny sbor (dale jen ,HZS*) je jednotnym bezpecnostnim sborem,
jehoz prvotadym ukolem je chranit zivoty a zdravi obyvatel, Zivotni prostiedi, zvifata
a majetek pied pozary, mimotfadnymi udalostmi a krizovymi situacemi.

HZS se velkym dilem podili na zajiStovani bezpecnosti naSeho statu plnénim
a organizovanim ukold pozarni ochrany, dale ochrany obyvatelstva, civilniho nouzového

planovani, integrovaného zachranného systému a krizového fizeni.

Sidlem HZS Zlinského kraje je Zlin.

HASICSKY
,ACHRANNY spo

Obr. 2 Znak HZS [10]

Ziakon o integrovaném zachranném systému

Zakon ¢. 239/2000 Sb. definuje integrovany zachranny systém (dale jen ,,1ZS*), stanovuje

jeho slozky a jejich piisobnost.
Zékladnimi slozkami integrovaného zachranného systému jsou:

= HZS Ceské republiky,
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* jednotky pozarni ochrany zafazené do plosného pokryti kraje jednotkami pozarni
ochrany,
= poskytovatelé zdravotnické zachranné sluzby,

= Policie Ceské republiky. [11]

Zakon déle vymezuje pravomoc statnich organii a orgdnd uzemnich samospravnych celki,
prava a povinnosti pravnickych a fyzickych osob jednat pii pfipravé na mimotadné
udalosti, tak 1 pii zachrannych a likvida¢nich pracich a zaroven i ptfi ochran¢é obyvatelstva
v dobé vyhldseni stavu nebezpeci, nouzového stavu, stavu ohrozeni stavu a valecného

stavu. [11]
Vyhlaska k pripravé a provadéni ukont ochrany obyvatelstva

Vyhlaska Ministerstva vnitra k pfipravé a provadéni ukoli ochrany obyvatelstva
¢. 380/2002 Sb. tesi zejména otazky civilni ochrany, ale uvadi také zplsob provadéni
evakuace, zabezpecCeni evakuace, organy pro fizeni evakuace a zdsady postupu
pfi poskytovani ukrytii a zplsob a rozsah kolektivni a individualni ochrany obyvatelstva.
Dulezitym bodem je také stanoveni pozadavkl ochrany obyvatelstva v izemnim planovani

a stavebné technické pozadavky na stavby civilni ochrany. [12]

V druhé kapitole diplomové prace byly kratce popsany zakony, které tvofi pravni ramec
ochrany mékkych cilti. Zakony jsou pravnim nastrojem pro zvladnuti krizovych situaci
a pro zajiSténi bezpecnosti a ochrany Zivota, zdravi, majetku obyvatel a statu. Dodrzovani

uvedenych zakont zajist'uje bezpecnost a ochranu mékkych cild.
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3 TEORETICKE ZAKLADY OCHRANY OBYVATELSTVA A
MEKKYCH CIiLU

V této kapitole diplomové prace jsou uvedeny jiz konkrétni predmeéty zakonné legislativy
v oblasti feSeni krizovych situaci. Nejdiive je to pohled na fizeni obecné, nasledné popis
krizového ftizeni, krizové situace, rozdéleni a popis krizovych situaci, podrobny rozbor
mimotéadné udalosti, popis krizového planovani a krizovych pland. Samostatnou kapitolu
tvofi pojem ochrana obyvatelstva, kde je vysvétlen pojem evakuace obyvatelstva a varianty
ochrany obyvatelstva. Zavér kapitoly je vénovan mékkym cilim, jejich popisu a ¢lenéni
a je uveden obecny postup k typové Cinnosti slozek IZS pii hrozbé nélezu podezielého

predmétu.

3.1 Krizové rizeni

Rizeni jako ¢innost je velmi niroéna disciplina. Sladit vSechny &innosti do plynulého
chodu za plného zapojeni vSech subjektli a dosazeni planovaného cile vyzaduje plné

nasazeni a dodrzeni predem stanovené koncepce.

Rizeni je neustalé poznavani, hledani rovnovéhy, stability, potadku. Prostfednictvim fizeni
dosahujeme nasich pozadovanych cilii. Rizeni je nutnosti a jeho odpovédnost neustile
roste, protoze dusledky rozhodovani se projevuji jak v kladné, tak v zdporné mite.
Do tizeni Ize zahrnout efektivnost, pouceni z chyb, kazen, zvladnuti konflikti a odbornost.

Piesné tyto vlastnosti je potfeba i v ptipad¢ krizového fizeni. [13]
Krizovym fizenim se podle zdkona €. 240/2000 Sb. rozumi:

,Souhrn Fidicich c¢innosti organu krizového Fizeni zamérenych na analyzu a vyhodnoceni
bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu cinnosti provadénych

v souvislosti s

1. pFipravou na krizové situace a jejich resenim, nebo

2. ochranou kritické infrastruktury. “ [7]

Orgénem krizového ftizeni je v prvni fadé¢ Vlada Ceské republiky, Ministerstvo wvnitra,
Ministerstvo zdravotnictvi, Ministerstvo dopravy a uUstfedni spravni ufady, CNB, organy
kraje, organy s plisobnosti na izemi kraje, organy obce s rozsifenou plisobnosti a organy

obce. [13]
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Stalym pracovnim organem vlady CR pro otazky bezpe&nosti je Bezpeénostni rada stétu,

kterou tvofi predseda vlady a dalsi ¢lenové vlady, o kterych vlada rozhodla. [5]

Pii feseni krizovych situaci je pracovnim organem vlady Ustfedni krizovy $tab. Dalsim
poradnim organem je BezpeCnostni rada kraje a Bezpecnostni rada obce s rozsifenou
pusobnosti (dale jen ,,ORP*), Krizovy $tab kraje a Krizovy $tab ORP a také Krizovy $tab
obce. [13]

Krizové fizeni lze zaradit do dvou fazi:

= piipravna faze,

» realizaéni faze. [14]
Ptipravna faze obsahuje krizové planovani, kde spada pldnovani obrany a civilni nouzové
planovani a dale zajiSténi pfipravenosti. V této fazi je potfeba vycviCit osoby a zajistit
nezbytné materialni potieby a sluzby. V realizaéni f4zi uz je pfimé feSeni krizové situace
s cilem krizovou situaci potlacit, pfekonat a zmirnit nasledky. [14]
V piipad¢ krizového fizeni je tfeba mit:

* odpovidajici databazi,

» rychly pfistup k informacim,

= spolehlivé metody hodnoceni informaci,

* navrhy na feSeni a zvladnuti kritickych situaci ve variantach, které berou ohled

na existujici nejistoty a neurcitosti. [15]

Plénovanl(
obrany
Krizové
plédnovéni
Civilnf nouzové
ZajiétEnf plédnovani(
pfipravenosti
ReZenf krizové
situace

Obr. 3 Krizové fizeni [14]
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Udalosti ve spolecnosti jako celku jsou proménlivé a je obtizné predikovat spolehliveé
budoucnost. Je nutné pocitat s piizplisobeni se okolnostem a pfijimat korigujici rozhodnuti.

[15]

Krizové fizeni jako stav neustalého hledani stability, rovnovahy a zejména poradku. Rizeni
musi byt efektivni a v ptipadé krizové situace je vyzadovana odbornost a pouceni pro dalsi

mozné opakovani krizovych situaci.

Krizové tizeni probiha v urcitych fazich a pfi splnéni jeho cili je nutné pouzivat nastroje
krizového fizeni, které umozni zvladnuti krizovych situaci nebo v pfipad¢ potieby

zvladnuti vyhlasenych krizovych stavii.
Krizovy management

Krizovym managementem milzeme nazvat proces vyrovnavani se s kritickou situaci tak,
aby dochézelo ke stabilizaci a ke zvladdnuti situace a je dodrzen princip pfijatelnych

nakladt a ztrat. Krizovy management ma vse ,,pod kontrolou®.
Cile Ize rozd¢lit:

* idedlni — jsou ty nejlepsi a lze je dosahnout,
* minimalni — jsou ty nejmensi, na které miiZe fidici subjekt pfistoupit,

* realny — je ten, kterého v dané situaci 1ze dosahnout. [15]
Je tfeba postupovat nasledovné:

= realisticky,
= zcela zpochybnit nezvratnost dané situace,

* zhodnotit silné a slabé stranky situace 1 jeji budouci mozny vyvoj. [15]

Krizovy management v piipadé vzniku krizové situace v prvni fadé musi zachovat klid
a provést hodnoceni situace, piesné zjistit co se déje, pro¢ se to déje a pokud nenastane
reakce na danou situaci, jak rychle se musi jednat, aby se zamezilo dal§$im Ujmam
a Skodam. Dale je dulezité védét, koho dand situace postihne, piipadné koho dal§iho mtize
postihnout, jaké jsou zdroje pro obnovu k dispozici. Dilezitym bodem je také vypracovani
konkrétniho pldnu akce s cilem dosdhnout zmény situace, stanovit centrum krizového
managementu, odsouhlasit si komunika¢ni systém a piesunout tkoly, které nefesi krizovou
situaci, jinou osobou. StéZejni je nepfetrzit¢ sledovat situaci, jeji vyvoj a pfizpusobit

¢innosti podle vyvoje situace. [15]
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Protikrizova
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Krizovy
management

§ Prevence

Obr. 4 Krizovy management [16]

Je tfeba si zarovenl uvédomovat, ze absolutni ochrana jednotlivce nebo spolecnosti neni

dosazitelna.

Obecné lze ke krizovému fizeni fici, ze je nutné, aby nafizeni a rozhodnuti organi

nouzového a krizového fizeni mélo jeden cil a aby nebyly ukladany kiizici

se nebo protichidné tkoly. [17]

Krizovy management stabilizuje zvladnuti situace a vyrovnava ndaklady a ztraty

na prfijatelnou rovinu. Jedna rychle a situaci sleduje nepftetrzité. Drzi se jednoho cile

a uklada rozhodujici ukoly.

Nastroje krizového Fizeni

Spravné plnéni vyty€enych cill zajist'uji nastroje krizového fizeni, které je nutné pouzivat.

Nastroje krizového fizeni:

pro zmirnéni dopadd,

a zdravi obCanti, majetku a zivotniho prostiedi,

vykonné prosttedky a pomticky pro rozvoj po kazdé krizové situaci. [15]

véda a vyzkum, které shromazd'uji a hodnoti data o vyznamnych krizovych

situacich na Uzemi statu a ziskdvaji data pro jejich odvraceni a piipadné

odborné zazemi, které zajiStuje opatfeni proti nepfijatelnym rizikiim, strukturu

fizeni, vykonné slozky a prostfedky pro zabezpeceni zajmi statu, ochrany Zivota
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Scénare

Pro splnéni cilti krizového fizeni je dals$im moznym nastrojem scénaf.

Krizové situace vznikaji ndhle a necekané, vétSinou maji rychly pribéh a mozny velky
rozsah, vyzaduji okamzitad rozhodnuti, je nutné zabranit panice a zkratovym rozhodnutim,
feSeni probihd vétSinou za Casového tlaku a stresu. Proto je potieba vytvaret krizové
scénafe a na jejich zakladé se pfijimaji krizova opatieni. [13]

Pro zpracovani scénaie je podstatné:

* permanentni monitoring situace v zZivotnim prostiedi a zaroveinl ve spolecnosti,

» vytvoreni nastroje pro fizeni kritickych situaci a detekci blizicich se kritickych
situaci,

* nastroje pro odstranéni kritické situace,

" nastroje pro zvladnuti kritické situace,

* nastroje pro obnovu kritické situace a na zajisténi stability budouciho vyvoje. [15]
Pro spravnou funk¢nost krizového scénéie je dilezité se drzet obsahu krizového scénare.
Obsah krizového scénafte:

= charakteristika a vyvoj krizové situace,

» slozeni krizového §tabu a rozsah jeho povinnosti,

= postupy feSeni krizovych situaci jak vSeobecné, tak i specifické,

= technické a technologické prosttedky, které slouzi k feSeni krizovych situaci,

» zisady komunikace, spojovaci udaje a prostiedky,

* seznam instituci, které musi byt o krizové situaci vyrozumény,

» seznam pracovniki a zptisob jejich povolani,

= dtlezitd potfebna dokumentace a formuléafe,

* trénink krizovych situaci,

» pozadavky na krizové pracovniky a postup, jak se budou chovat ostatni pracovnici.

[13]
V praxi jsou sestavovany scénafe dopadu libovolné krizové situace, scéndie na odezvy
na vyskyt krizové situace a scénafe fizeni. [15]
Pro spravné splnéni cill je potieba nastrojii krizového fizeni. Néstrojem krizového fizeni je

véda a vyzkum, odborné zdzemi a scénare. Na zaklad¢ vytvareni krizovych scénait Ize
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pfijimat krizova opatfeni. Scénafe permanentné monitoruji situaci a navrhuji nastroje

pro odstranéni, zvladnuti a obnovu kritické situace.

Krizové situace
Krizovou situaci (dale jen ,,KS*) je podle zédkona ¢. 240/200 Sb.:

., Mimoradna uddlost podle zdkona o integrovaném zachranném systému, naruSeni kritické
infrastruktury nebo jiné nebezpeci, pri nichz je vyhldSeni stav nebezpeci, nouzovy stav

nebo stav ohrozeni statu*. [7]

K vyhlaseni krizové situace dojde v momentu, kdy dojde k ohroZeni duilezitych hodnot,
z4jmi a majetku statu, kdy je ohroZeno zdravi ob&anti CR, hrozici nebezpeéi nelze odvratit
a zpusobené Skody nelze odstranit béznou ¢innosti organii vefejné spravy, ozbrojenych sil,

zachrannych sbort, havarijnich sluZzeb nebo za pomoci fyzickych a pravnickych osob. [18]

Podle VilaSka [14] lze krizové situace rozdélit také na nevojenské a vojenské.
Mezi nevojenské krizové stavy patii stav nebezpeci, nouzovy stav a stav ohrozeni statu.

Mezi vojenské krizové stavy patii také stav ohrozeni statu a vale¢ny stav.

Krizovou situaci l1ze obecné zhodnotit jako situaci, kdy jsou v ohroZeni hodnoty, které jsou
pro Cloveka dulezité. Pokud se jedna o vétsi celek, mize dojit k hromadnému napéti
mnohdy 1 pod vlivem medialni prezentace. Krizovou situaci ovliviiuje 1 politické

uspotadani v zemi a vladni rozhodnuti.

3.2 Krizové stavy

Pokud dojde ke krizové situaci, tj. k ohrozeni dulezitych hodnot, zajmu, majetku statu,
ohrozeni zdravi obCanli, mozna ohrozeni a Skody, které nelze odvratit béznou cinnosti

zakonem ur¢enych orgédni, dochazi k vyhlaseni krizového stavu.
Krizové stavy jsou stav nebezpeci, nouzovy stav, stav ohroZeni statu a vale¢ny stav.

Stav nebezpeci vyhlasuje hejtman (primator hl. m. Prahy), a to z dlivodu ohroZeni Zivota,
zdravi, majetku, zivotniho prostiedi, a to pokud intenzita ohrozeni nedosahuje zna¢ného
rozsahu a neni mozné tento stav odvratit béZznou ¢innosti spravnich ufadl, organa krajt,
obci, IZS ¢i subjektu kritické infrastruktury. Stav nebezpeci je vyhlaSen pro cely kraj

nebo jeho ¢ast po dobu nejdéle 30 dnil a prodlouzeni mize schvalit pouze vlada. [13]

Nouzovy stav vyhlasuje vlada, a to v pfipadé¢ zivelnych pohrom, primyslovych

nebo ekologickych havarii ¢i jiného nebezpeci, které ve znacném rozsahu ohrozuji Zivoty,
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zdravi nebo majetek, vnitini pofadek a bezpecnost. Nouzovy stav je vyhlasen pro cely stat
nebo jeho Cast, a to po dobu nejdéle 30 dnli a prodlouzeni je mozno po souhlasu

Poslanecké snémovny. [13]

Stav ohroZeni statu vyhlaguje Parlament CR na navrh vlady a to pokud je bezprostiednd
ohrozena svrchovanost, izemni celistvost nebo demokratické zéklady statu a je vyhlaSen

pro cely stat a bez omezeni ¢asové ucinnosti. [13]

Vileény stav vyhlasuje Parlament CR, a to v piipadé pokud je CR napadena nebo je-li
tieba plnit mezinarodni smluvni zavazky ze spoleéné obrany proti napadeni. Casova

ucinnost je zde bez omezeni. [13]
V ptipad¢ vzniku krizové situace vyhlaSuje pfislusny organ z ur¢it¢ho divodu, v daném
rozsahu a surfenou casovou ucinnosti jednotlivé krizové stavy, které jsou popsany

v kapitole 3. 1. a ndzorné€ zobrazeny v Tabulce €. 1.



UTB ve Zliné, Fakulta aplikované informatiky 25

Tab. 1 Krizové stavy [13]

VyhlaSujici organ Uzemni rozsah Casova ucinnost

Stav nebezpedi Hejtman OhroZeni Zivota, zdravi, ~ Cely kraj nebo jeho ¢ast ~ Nejdéle 30 dnii, pro-
(primétor hi. m. Prahy) majetku, Zivotniho dlouzeni je pfipustné jen
rimator hl. m. y
prostiedi, intenzita se souhlasem vlady

ohrozeni nedosahuje
znaéného rozsahu a neni
mozné odvratit ohrozeni
béznou ¢innosti sprav-
nich ufadd, organu kraju
a obci, IZS nebo subjek-

tu kritické infrastruktury
Nouzovy stav Vlada (pfi nebezpeci V pripadé¢ zivelnych Cely stat nebo jeho ¢ast ~ Nejdéle 30 dni, pro-
z prodleni pfedseda  pohrom, ekologickych dlouzeni pfipustné po
vlady) nebo prumyslovych predchozim  souhlasu
havarii, nehod nebo Poslanecké snémovny

jiného nebezpeci, které
ve znacném rozsahu
ohrozuji zivoty, zdravi
nebo majetkové hodnoty

anebo vnitini poradek a

bezpecnost
Stav ohroZeni Parlament na navrh V piipadé bezprostied- ~Cely stat nebo jeho ¢ast ~ Bez omezeni
vlady niho ohrozeni svrchova-

statu

nosti statu nebo uzemni

celistvosti statu anebo

jeho demokratické
zaklady
Vileény stav Parlament Pokud je CR napadena Cely stat Bez omezeni

nebo je-li tieba plnit
mezinarodni smluvni
zavazky o  spolecné

obrané proti napadeni

Mimoradna udalost

V krizovém fizeni je dal§im diileZitym pojmem mimoiadné udalost.

V legislativé se pojem mimofadnd udalost objevuje jiz od r. 1938. V zakoné
¢. 239/2000 Sb. o integrovaném zachranném systému je mimoiadna udalost uvedena jako
pusobeni skodlivych sil a jevi, které vyvolaly Cinnosti clovéka nebo pfirodni jevy. Mize
to byt také havarie, kterd ohrozuje zivot, zdravi, poskozuje majetek nebo zivotni prostredi

a je nutné provedeni zachrannych a likvida¢nich praci. [19]
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Legislativa mimotadnou udélost nefadi do kategorii, definuje pouze krizové situace, které
na mimofadnou udélost navazuji. Mimotadnou situaci je tedy krizova situace, pfi niz je

vyhléasen stav nebezpeci, stav nouze nebo stav ohrozeni statu. [19]
Krizové¢ situace jsou podrobnéji popsany v kapitole 3.1..

Podle Prochdzkové [19] lze mimotadnou udalost oznacit i jako odezvu na dopady

zavazngjSich pohrom.
Klasifikace mimoiadnych udalosti

Lze fici, Ze mimofadna udalost v lidech mlize vyvolat pfedstavu velkého nestésti, tragédie

nebo katastrofy.

Mimotadna udalost (dale jen ,,MU®) je podle podstaty jevl rozdélena dvou nasledujicich
skupin:

= piirodni mimoiadné udalosti,

* antropogenni mimotadné udalosti,

» kombinované mimoiadné udalosti. [20]

Pfirodni MU vznika plsobenim pfirodnich sil. Lze zde zatadit vichfice, povodné, vétrné
poryvy, sesuvy pudy a zemétieseni. Antropogenni MU jsou udalosti zptisobené aktivitou
lidské cCinnosti. Jsou to napf. havarie, vybuchy, pozary a uniky toxickych latek.
Kombinované MU jsou vz4jemnou kombinaci pfirodni a antropogenni MU,
kdy napt. povoden mize vyvolat Ginik toxickych latek. [20]

Z hlediska preventivnich opatfeni a pfipravenosti je dilezitym faktorem pro kategorizaci

MU rozsah mimoradné udalosti:

,, Velikost mimoradné udalosti je dusledek intenzity destrukcnich ucinkii a charakteru
zasazeného prostoru. Dynamikou mimoradné udalosti se rozumi casova zména intenzity

destruktivnich ucinku v prostoru realizace mimoradné udalosti. “ [20]
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Obr. 5 Mimotadna udalost [21]

Destruktivni u¢inky a nasledky mimoradnych udalosti

Destruktivni ucinky jsou v podstaté negativni projevy MU, které nasledné¢ zplisobuji
poskozeni struktur systému. Podle Bartlové a PeSaka /16/ lze stanovit obecné druhy
destruktivnich ucinku:
» fyzikalni destrukéni U€inky a ty l1ze rozdélit podle nositele energie:
e mechanické (napft. tlakova zatizeni nebo vibrace),
e tepelné (napt. pozary, horka nebo mrazy),
e clektromagnetické (napft. staticka elektiina),
= chemické destruktivni ucinky, které jsou chemicky agresivni k pfirodnim
1 technickym latkam a toxické vici Zivym organismiim,
* biologické destruktivni u€inky, coZ jsou zejména nakazy a epidemie. [20]
Nasledky destruktivnich ucinkit jsou rozdilné, zalezi na specifikaci a intenzit¢ ucinkt
a na jejich vzijemné kombinaci, ddle na vlastnostech prostoru, na vlastni plisobeni

destrukénich ucint, na charakteru daného subjektu i na jeho zranitelnosti. [20]

Krizovou situaci je i mimofadna udalost. Je rozd€lena do skupin piirodni, antropogenni

a kombinované¢ mimoradné udalosti. Pfirodni vznikaji pilisobenim ptirodnich sil,
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antropogenni jsou zpusobené aktivitou lidské cinnosti a kombinované vznikajici
vzajemnou kombinaci pfirodni a antropogenni. Negativnimi projevy jsou destruktivni

ucinky, které maji za nasledek poskozeni struktur systému.

3.3 Krizové planovani

V této kapitole diplomové prace jsou popsany zakladni strategické dokumenty pro krizové
fizeni. Krizové planovani je zaroven dulezitym nastrojem krizového fizeni.

,,Je to souhrn planovacich cinnosti, procedur a vazeb uskutecniovanych organy krizového
Fizeni a jimi urcemymi statnimi nebo verejnymi  institucemi, pravnickymi
nebo podnikajicimi osobami k realizaci cilit a ukolit pri zajistovani bezpecnosti statu, jeho
fungovani a ochrany obyvatelstva i ostatnich subjektii i objektu statu za krizovych situaci.

[13]

Krizové planovani ma za kol analyzovat pfi¢iny vzniku krizovych situaci, efektivné
naplanovat jejich feSeni, pracovat na snizeni dopadd hrozeb a rizik, pfipravit moznosti
zajisténi krizové situace po strdnce ekonomické 1 materidlni, vytvofit podminky
pro soucinnost vSech organt krizového fizeni a vytvofit organizacni a fidici nastroje

pro plnéni kol organt krizového fizeni. [13]
Systém krizového planovani

Systém krizového pldnovéani je tvofen tfemi samostatnymi podsystémy, a to obranné

planovani, civilni nouzové planovani a havarijni planovani.
Obranné planovani

Obranné planovani (dale jen ,,OP*) jsou procesy, jevy a vazby uskutec¢nované vladou CR,
resortem obrany a ustfednimi organy krizového fizeni k realizaci cild a tkoly obrany stétu.

OP ma tii Grovné, a to nadnarodni, narodni a resortni. [13]
Elementem OP je planovani:

= il

= zdroju,

= vyzbrojovani,

» komunikac¢nich a informacnich systémii,
= Jogistické podpory,

= zdravotnického zabezpeceni,
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* nevojenské obrany. [13]
Civilni nouzové planovani

Civilni nouzové planovani (dale jen ,,CNP“) ma na starost civilni zdroje pro podporu
ozbrojenych sil a pro realizaci zékladnich potfeb pro funkci obrany statu, ochrany
obyvatelstva a ekonomiky, pfedchazeni krizovych situaci a fesi situace v pripad¢é naruseni

vnitini bezpecnosti statu. CNP zajist'uje stat a jeho organy. [13]
Elementem CNP je planovani:

» civilnich zdrojii pro podporu ozbrojenych sil, zdkladnich funkci stitu a také
ekonomiky statu a zaroven i predchazeni ekonomickym krizim,

* nadstandardnich ukolti ochrany obyvatelstva,

* vnitro-bezpe¢nostnich opatfeni k predchézeni KS,

= zabezpeceni Urovn¢ zivota béhem KS,

» podpory ptredchazeni KS v ramci naseho ¢lenstvi v NATO. [13]
Havarijni planovani

Havarijni planovéni (déle jen ,,HP*) je uskuteciiovano Ministerstvem vnitra, Generalnim
feditelstvim Hasi¢ského zachranného sboru CR, Policejnim prezidentem CR, feditelstvimi
uzemnich stredisek Zdravotnické zdchranné sluzby a organy kraje. HP tesi KS v disledku

eskalace hrozeb a rizik, které vyzaduji nasazeni zdkladnich a ostatnich slozek IZS.
Elementem HP je:

= Cinnosti slozek IZS, tj. HZS, Policie CR a Zdravotnické zachranné sluzby,

* pouziti ostatnich slozek IZS,

* Urovné ochrany obyvatelstva pii havariich a zivelnych pohromach na regionalni

urovni. [13]

Krizové plany
Krizové plany zajist'uji ,,hladky* pribéh feSeni vSech krizovych situacich. Jsou pfipraveny
zajistit fungovani subjektu v piipadé naruseni jeho bezpecnosti.
Zékladnim planovacim dokumentem je krizovy plan (dale jen ,,KP*), ktery obsahuje
souhrn krizovych opatieni a postupt pii fesSeni KS. KP zpracovéavaji ministerstva, ostatni
spravni ufady, CNB, statni organy, kterym to uklada povinnost podle § 28, kraje a obce

s rozsifenou puisobnosti. [13]
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KP tvori Cast zdkladni, operativni a pomocnou a je zpracovan pomoci Metodiky
zpracovani krizovych planti. Dokumenty, které slouzi ke zvladnuti krizové situace, jsou

v ptilohové ¢asti dokumentu. [22]
Zakladni ¢ast KP je:

» vymezeni pusobnosti, tkolli a odpoveédnosti spravnich uradii, statnich organt,
organti samospravy, které musi dle =zdkona zpracovat KP s ohledem
na charakteristiku izemi,

» ureni organizace krizového fizeni,

» popis krizovych rizik, dopad na uzemi a cinnost vSech slozek podilejicich
se na zajisténi krizovych opatieni v ramci KP,

» dalsi podklady slouZici pro ptipravu ptilohové €asti KP. [22]

Ptilohovou c¢asti KP jsou dokumenty, které jsou nezbytné pro zvladnuti KS. Jsou
to havarijni, operacni, povodiové a typové plany, dale plan materidln¢ technického
a zdravotnického zabezpeceni, plan spojeni, plan nezbytnych dodavek, plan hospodaiské
mobilizace, ptehled sil a prostfedkd, topografické mapy, plan akceschopnosti zpracovatele

KP a katalog krizovych opatieni. [22]

Krizovy plan

Typovy plan

® Pro orgdny krizového fizeni

- . * Pro FO a pravnické osoby
krizové pfipravenosti |

* Pro krizové Staby

feSeni krizové situace |

Obr. 6 Krizové plany [13]

Pro ucinné a efektivni zvladnuti krizovych situaci slouzi krizové planovani. Krizové
planovani rozdé€lujeme na havarijni, obranné a civilni nouzové pldnovani. Zakladnim
planovacim dokumentem je KP a dopliuji jej typové plany a dalsi dokumenty pottebné

pro zvladnuti KS.

Pldan neni dogma, plan je cil a to v ptipad¢ krizové tizeni plati dvojnasob.
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3.4 Ochrana obyvatelstva

V piipadé zabezpeceni ochrany zivota obyvatelstva, zdravi a majetku mluvime o ochran¢

obyvatelstva.

Zakon €. 239/2000 Sb. o integrovaném zachranném systému definuje pojem ochrana

obyvatelstva jako plnéni civilni obrany (dale jen ,,CO®).

Ukolem CO je chranit civilni obyvatelstvo, zabezpeéit ochranu Zivota, zdravi a majetku,
a to prostfednictvim varovani, evakuace, ukryti, nouzového preziti a dalSich opatieni.
CO chrani civilni obyvatelstvo pied nebezpeCim, pomahd mu odstranit ucinky
nepratelskych akci, pohrom a vytvaii nezbytné podminky pro pteziti. [23]

Mezi tkoly CO patfi:

» evakuace, organizovani a poskytovani utociste,

hlasné sluzby a zatemiovani,

» zachranné prace a zdravotnické sluzby (v€etné prvni pomoci)

» nabozenska pomoc,

* boj s pozary,

= zjiStovani a oznaCovani nebezpecnych oblasti,

= dekontaminace, poskytovani nouzového ubytovani a zdsobovani,

» okamZitd pomoc pii obnové a udrZzovani poradku v postiZzenych oblastech,
» okamZitd oprava nezbytnych vefejnych zatizent,

* pomoc pii ochran¢ pfedméti nezbytnych preziti,

= bezodkladné pohiebni sluzby. [23]

Pro Gspé$né provedeni vySe uvedenych ukolli CO je potieba spravné provedeni varovani
a prvotniho tistiového informovéani. Na Gzemi CR je budovan a provozovan jednotny
systém varovani a vyrozuméni (dale jen ,,JSVV*®), ktery zabezpecuje v souladu zakona

&. 239/ 2000 Hasi¢sky zachranny sbor CR.
3.4.1 Evakuace obyvatelstva

Evakuace je jednim ze zakladnich zpiisobii ochrany obyvatelstva.

V podstaté se jedna o odsun osob, hospodaiského zvifectva a vécnych prostiedkl

z ohroZeného tUzemi na jiné Uzemi. Evakuace patii do mimofadnych opatieni,
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kdyz uz nelze G¢innou ochranu obyvatelstva zajistit jinym zptisobem. Evakuace se provadi

podle planu evakuace. [23]

Evakuaci rozd€lujeme podle rozsahu opatieni, podle doby trvani nebo podle varianty
feSenti.

Podle doby trvani se jedna o evakuaci kratkodobou, kterd nevyzaduje dlouhodobé opusténi
domova, neni potfeba zabezpecit ndhradni ubytovani a neni nutné realizovat opatfeni
k nouzovému  preziti  obyvatelstva.  Dlouhodoba  evakuace jiz  vyzaduje
dlouhodoby pobyt mimo domov, je potieba zajistit nahradni ubytovani, zajistit nouzové

preziti a zabezpecit zékladni zivotni potieby. [23]
Podle rozsahu opatfeni délime evakuaci:

» objektovou — evakuace obyvatelstva jedné budovy nebo malého poctu obytnych
budov,

* plosnou — evakuace casti nebo celého urbanistického celku, ptipadné vétsiho
uzemi,

= vSeobecnou — veskeré obyvatelstvo,

= gasteCnou — déti podle vékové kategorie s doprovodem nebo bez doprovodu,
pacienti v nemocnicich na lizkovych oddé€lenich, osoby pfestarlé nebo osoby

s postizenim. [23]

3.4.2 Varianty ochrany obyvatelstva

Kromé varovéani a evakuace obyvatelstva jsou v této kapitole uvedeny ve zkratce i dalsi

dilezité body ochrany obyvatelstva.
Nouzové preziti

Nouzové preziti je zaméfeno na nouzové ubytovani obyvatelstva, na zdsobovani
potravinami, pitnou vodou, hygienickymi potiebami, poskytovani zakladnich sluzeb
(napt. zdravotnické péce), zabezpeCeni nouzovych doddvek energii a také organizovani

humanitarni pomoci. [23]
Organizovani a poskytovani ukryta

Ukryti obyvatelstva se na UuUzemi mést a obci zajiStuje jen ve stalych
nebo improvizovanych tukrytech. Ukryty jsou ochranné prostory v podzemnich &astech

staveb, ukryty vestavéné nebo tkryty samostatné stojici. [23]
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Individualni ochrana

Pti pohybu v prostiedi s vyskytem nebezpecnych latek mtze dojit ke kontaminaci osob
a celé fady jinych povrchl. Kontaminaci se rozumi znecisténi prostiedi cizorodou latkou
s negativnimi dopady na clovéka nebo na okolni prostfedi. Individudlni ochranou
se rozumi ruzné zpusoby ochrany osob technickymi prostfedky, které pii vcasném
a spravném pouzivani zabezpec€uji spolehlivou ochranu pied zasazenim nebezpecnymi

latkami. [23]
Zjistovani a oznacovani nebezpecnych oblasti

V této oblasti ochrany obyvatelstva se jedna o zjisStovani a oznacovani nebezpecnych latek
prostiednictvim prizkumu a laboratorni kontroly, vCasné zjisténi noveé vzniklé situace
na daném tzemi. Na zaklad¢ téchto prizkumnych a laboratornich ¢innosti se provadi dalsi
¢innosti zaméfené na minimalizaci nésledki plsobeni nebezpecnych latek v okolnim

prostiedi. [23]
Dekontaminace

Dekontaminace je soubor metod, prosttedkii a postupti k u¢innému odstranéni
kontaminanti z povrchu a prostiedi. Dekontaminace vede ke sniZeni Skodlivych t¢inkt
na predem stanovenou bezpecnou uroven. Kratochvilovd [23] nazyva dekontaminaci

specialni ocistou.

Kapitola 3. 4. diplomové prace se vénuje tématu ochrany obyvatelstva jako nastroji
ochrany obyvatelstva, jeho zdravi a majetku, a to pomoci civilni obrany. Civilni obrana
nejen chrani obyvatelstvo, ale pomaha pii odstranéni G¢inkll nebezpecnych akci a vytvari
podminky pro pteziti. Jednou z forem ochrany obyvatelstva je evakuace obyvatelstva,
nouzoveé pieziti, organizovani a poskytovani ukryt,, individualni ochrana, zjiStovani

a oznacovani neptatelskych oblasti a dekontaminace.

Ochrana obyvatelstva je dileZitou slozkou pro zvladnuti v§ech krizovych situaci.

3.5 MEKKE CiLE

V Ceské republice je bezpecnostni situace z pohledu terorismu a extremismu pomérnd
klidna. Teroristické organizace zde nefunguji a skupiny nebo komunity, které mohou
zautoCit vice radikalni formou, se projevuji relativné malo. 1 pfes tento fakt je tieba

vénovat pozornost moznosti teroristickych ttokiim nebo jinym zadvaznym ndsilnym cintim
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na mistech, kde je velké mnozstvi osob a kde je velmi nizké zabezpeCeni. Jsme
kulturni néarod, rddi se shromazdujeme a pravé zde je velkd moznost ohroZeni

tzv. mekkych cilt.

3.5.1 Meékké cile a jejich ¢lenéni

Na zakladé¢ moznych vyse popsanych utokii vznikla Koncepce ochrany mekkych cila
pro obdobi 2017 — 2020 (dale jen ,,Koncepce®), ktera vyplyva z usneseni vlady ¢. 711
ze dne 27. cervence 2016 k Protiteroristickému balicku. Koncepce sjednocuje

problematiku mekkych cild, ale také vytvari uceleny systém jejich ochrany.

Pojem mekky cil (soft targets) neni presné definovan, lze ale obecné fici, ze je to oznaceni
pro misto s vysokou koncentraci osob a nizkou trovni zabezpeceni proti nasilnym utoktim,
zejména utoku teroristickym. V piipadé mekkych cilii se jedna o sféru subjektli z oblasti
komer¢ni a komunitni sféry nebo o soukromé osoby. Je znam 1 pojem tvrdy cil (hard

targets), ktery se vztahuje k ochran¢ jiz dobie chranénych a sttezenych objekti.
Koncepce zarazuje do mekkych cila napriklad:

e Dbary, diskotéky, kluby, restaurace, hotely,

e kina, divadla, koncertni saly, zdbavna centra,
e komunitni centra, ndboZenské pamatky,

e nemocnice, parky, ndmesti,

e politickd shromazdéni, demonstrace

e sportovni haly, stadiony,

e Skolska zafizeni, koleje, menzy, knihovny,

o turistické pamatky a zajimavosti, galerie, muzea,
e ndakupni centra, trziSt¢ a obchodni komplexy,
e ndadrazi, letiStni terminaly,

e vyznamnd mista nebo akce,

e vefejné instituce. [24]

Koncepce rozd€luje mekké cile podle zdroje nebezpeci i podle mista a ¢asu urcitého

subjektu.
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Z hlediska zdroje nebezpeci 1ze mekké cile delit na ohrozeni:

= osamocenym aktivnim uto¢nikem,
= teroristickou skupinou,

* jinou skupinou napi. organizovany zloc¢in. [24]
Me¢kkeé cile z pohledu mista a casu délime:

» trvalé — podle prostory délime na venkovni prostory (stadiony, sportovni aredly,
trzist€) a vnitini prostory napt. nakupni centra, divadla nebo nemocnice.

= docasné — jsou to vétSinou venkovni akce, konané na soukromém nebo vetejném
pozemku, tyto akce jsou bud docasné placené akce (festivaly, koncerty)

nebo docasné akce s volnym vstupem (demonstrace, vano¢ni trhy, maratony). [24]
Obecny postup pri nalezu podezrelého predmétu

Jednim z typologickych plant je plan zasahu pfi hrozbé pouziti nebo nalezeni nastrazného
vybusného systému (dale jen ,,NVS“) nebo o nalezu podezielého predmétu, munice,
vybusnin a vybusnych pfedméta.

Aktivace typové cinnosti slozek IZS zaind po pfijeti oznameni nebo v ptipadé nalezu
NVS, munice, vybusniny nebo podezielého predmétu. V prvni fad€ slozky IZS zajist'uji
bezpecnost zasahujicich pfisluSnikii a zaméstnancti slozek [ZS. Provadi opatieni
pro znesSkodnéni NVS, munice, vybuSniny nebo podezielého predmétu a snazi se omezit
Skodlivé plisobeni ucinkd ptfipadného vybuchu. Je stanoven velitel zasahu. Velitelem

zésahu se stava piislusnik PCR nebo piislusnik HZS.
Postup velitele zasahu
Postup velitele zadsahu (check-list) je nasledujici:

* prizkum a vyhodnoceni situace,

= pievzeti veleni zasahu slozek IZS,

= zfizeni velitelského stanoviste,

» nafizeni slozkam IZS k ptedani informaci pro zasahujici o nebezpeci zasahu,
» uzaviit misto zasahu, omezit vstup osob,

= vytyceni zOn (nebezpecnd, vnéjsi zona),

= rozdéleni mista zasahu,

= evakuace a zachrana osob,
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= opatieni pro zmirnéni pfipadnych uc¢inkit NVS, munice, vybusniny nebo vybusného
predmétu,

= pyrotechnicka kontrola,

= preruseni ¢innosti na misté zasahu (manipulace pyrotechnika),

» zneSkodnéni NVS, munice, vybusniny nebo vybusného predmétu,

= gspoluprace s organy ¢innymi v trestnim fizeni,

= predani mista zasahu (napi. majiteli, provozovateli). [25]

M¢kkeé cile posuzujeme podle poctu osob nebo podle ro¢niho obdobi, méniciho se poctu
osob na dané akci béhem celého dne. Koncepce hovoii o terminu ,,peak time®, coz je doba,
kdy je na daném misté a v daném cCase nejvyssi mozna koncentrace osob (napt. dopravni
Spicka v metru, Gfedni hodiny vefejnych instituci, doba obéda v restauracich, probihajici

reklamni akce v nakupnim centru).

Posledni kapitola teoretické Casti je vénovana charakteristice a popisu mékkého cile.
Mekky cil je tedy charakterizovan ptitomnosti velkého poctu osob a soucasné velmi nizkou
tirovni zabezpe&eni proti nasilnym ttokiim. I kdyZ v CR neni tento utok &asty, je tieba mu

vénovat velkou pozornost a byt na néj pfipraven, protoze se situace muze obratit.

Jednou z moznosti utoku na mékky cil je nalez neidentifikovatelného predmétu ve vnitinim
prostoru obchodu. Analyza soucasné ochrany meékkého cile, pfipadné mozné ohrozeni
a navrhy na ochranu mékkého cile do budoucna budou konkretizovany v praktické Casti

diplomové préce.
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SHRNUTI TEORETICKE CASTI

Pii zpracovani teoretické c¢asti diplomové prace je vychazeno z odbornych zdroju,
které jsou uvedeny v seznamu pouzité literatury a které jsou zvoleny s ohledem na téma

diplomové préce.
Teoreticka Cast je rozdelena do tii hlavnich kapitol.

V prvni kapitole je vysvétlen pojem lidské a osobni bezpecnosti a jsou kratce popsany

zékladni terminologické pojmy, které jsou uvadény i v praktické casti diplomové prace.

Druhd kapitola se vénuje terminologickému a pravnimu rdmci diplomové prace. Jsou
vybrany konkrétni zdkony Ceské republiky, které uzce souvisi s tématem diplomové prace

ochrany mékkych cili.

Tématu mékkych cili a jejich ochrany se vénuje treti kapitola. Krizové tizeni, popis
krizového managementu spolu s nastroji krizového fizeni tvoii zacatek kapitoly. Velka ¢ast
kapitoly je vénovéana popisu krizové situace, detailnimu rozboru krizovych stavi
a také mimotadné udalosti a jejim u€inkiim a ndsledkiim. Néstrojem pro krizové fizeni
je krizové planovani. Systém krizového planovéani je definovan ve tfeti kapitole spolu
s ochranou obyvatelstva a variantami ochrany obyvatelstva. Tteti kapitola kon¢i popisem
mekkych cild a jejich ¢lenénim. Soucasti popisu je i obecny postup slozek IZS pii nalezu

podezielého predmétu.

Zavér teoretické Casti diplomové prace konkretizuje to, ¢im se bude praktickd cast

diplomové¢ prace zabyvat.
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II. PRAKTICKA CAST
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4 PROFIL MEKKEHO CILE

V praktické ¢asti diplomové prace je popsana bezpecnost a mozné ohrozeni mékkého cile

v obchodé s potravinami, a to nalezem neidentifikovatelného predmétu.

Me¢ekkym cilem jsou v praktické ¢asti zaméstnanci spolecnosti, zdkaznici a pripadné dalsi
lidé, ktefi zabezpecuji chod spolecnosti, napi. provadéjici udrzbu objektu, dopravci

a zasobovani. M&kky cil je zaroven 1 aktivem pro obchodni spolec¢nost.

V tivodu praktické ¢asti diplomové prace jsou stanovena rizika bezpe¢nosti mékkého cile
pomoci Ishikawova diagramu a je provedena SWOT analyza, kde jsou analyzovany silné

a slabé stranky, ptilezitosti a hrozby pfi nalezu neidentifikovatelného predmeétu.

4.1 Zakladni udaje

Obchodni spolecnost provozuje prodejny s potravinami od roku 2000 a v souc¢asné dob¢
ma 150 prodejen po celé Ceské republice. Celkem spole¢nost zaméstnava 6000 osob,
z ¢ehoz jsou 4500 zaméstnanci na prodejnach a 1500 zaméstnancl tvoii logistické
a administrativni zabezpeceni chodu spolecnosti. V soucasné dob¢é je jednou z nejvice
se rozvijejicich spolecnosti v prostiedi siti maloobchodli s potravinami a patii ji piedni

misto mezi zaméstnavateli v CR.

Jak je popsano v teoretické Gasti, Ceskd republika je v otdzce bezpetnosti pomérné
klidna. Uvedeny mékky cil je z pohledu mista charakterizovan jako trvaly a ve vnitinich
prostorach a zdrojem nebezpecni jsou jak osamoceny aktivni Uto¢nik, tak i teroristicka

skupina nebo jina organizovana skupina.

Obr. 7 Objekt pobocky obchodni spole¢nosti [vlastni]
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Spolecnost se musi otdzkou bezpeCnosti zabyvat, aby zabranila Utoku na vlastni
zaméstnance, ale samoziejme ochranila i své zdkazniky. Vzhledem k tomu, Ze se obchodni
spolecnost neustdle rozviji, planuje v dalSim obchodnim roce nariist svych pobocek
a dokonce v piipadé piiznivého ekonomického vyvoje i expanzi do dalSich zemi v Evropé¢.
Spolecnost si chce zachovat kredit spolecnosti, kterd nabizi svym zékazniklim kvalitni
vyrobky, pfiznivé ceny, ale i piijemné a bezpe¢né misto, kde si mohou zadkaznici v klidu

nakoupit.
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5 RIZIKO A PROCES RiZENI RIZIK

V této kapitole diplomové prace je obecné vysvétlen pojem riziko, proces fizeni a nasledné
je stanoven kontext vztahujici se k tématu diplomové prace. Definici rizika lze pfenést
na jakékoliv cile. V ptipad¢ diplomové prace jsou posuzovana rizika v pfipad¢é nalezeni

neidentifikovatelného predmétu.

5.1 Riziko
Obecné pro pojem rizika existuji rizné definice rizika. Korecky [26] uvadi, ze riziko je:

., Nejista uddalost nebo soubor uddlosti, které, pokud nenastanou, budou mit ucinek
na dosazeni cilii. Riziko se sklada z kombinace pravdépodobnosti vyskytu vnimané hrozby
nebo prilezZitosti a velkosti jejiho dopadu /impact/ na cile. Hrozba je pouzita k popisu
nejisté udalosti, ktera by mohla mit negativni dopad na cile nebo prinosy, prileZitost

popisuje nejistou uddalost, kterd by mohla mit priznivy dopad na cile nebo prinosy. “
Oproti tomu Smejkal a Rais [27] tika:

,Dnes jiz vime, Ze nebezpeci predstavuje néco ponékud jiného a v teorii rizika souvisi
s hrozbou. Podle dnesnich vykladu se rizikem obecné rozumi nebezpeci vzmiku Skody,
poskozeni, ztraty ¢i zniceni, pripadne nezdaru podnikani. Pojem ,,riziko“ tedy navazuje

na filozofické kategorie, jakymi jsou nutnost a nahodilost.

5.2 Proces rizeni rizik a stanoveni kontextu

Proces fizeni rizik slouZi k jejich eliminaci pfipadné maximélnimu snizeni. Zakladem
tohoto procesu a prvnim krokem je analyza rizik. Do procesu fizeni rizik patii dale
stanoveni kontextu, identifikace rizik, hodnoceni rizik, oSetfeni rizik, monitorovani

a prezkoumani rizik a zavér komunikace a konzultace se zainteresovanymi stranami.

Stanovenim kontextu stanovime cile a vn&j§i a vnitini parametry, které musime zohlednit
pfi managementu rizik bezpecnosti a ochrany zdravi pfi moZnosti nalezeni
neidentifikovatelného predmétu. Samoziejmé s tim souvisi 1 finan¢ni a obchodni rizika.
Nemalou c¢ast tvofi 1 rizika spojena s medidlnim pohledem zakazniki a obchodnich

partnerll na nezvladnuti krizové situace.
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6 ANALYZA RIZIK

Analyza rizik je zédkladnim prvkem a nutnou podminkou rozhodovani o riziku. Analyza
rizik je zakladnim krokem ke snizovani rizik. Lze ji chapat jako proces definovani hrozeb,
pravdépodobnosti jejich uskute¢néni, stanoveni dopadu a jejich zavaznosti. Cilem analyzy

rizika je dat podklady pro ovladéni rizik a podklady pro rozhodovani o riziku. [28]

Analyza rizik mize byt provedena kvalitativni, kvantitativni nebo kombinovanou metodou.

6.1 Analyza rizik ohroZeni mékkého cile

Analyza rizik je provedena pomoci dvou metod. Prvni metoda bude Ishikawlv diagram
pomoci kterého zndzornim jednotliva rizika, ktera vedou k ohroZeni bezpecnosti mekkého
cile pomoci nalezu neidentifikovatelného pfedmétu. Druhou metodu je SWOT analyza,
kterou zanalyzuji souCasny stav  bezpeCnostnich opatfeni v pfipadé nalezu
neidentifikovatelného pfedmétu, stanovim jeho silné a slabé stranky, pfilezitosti a mozné

hrozby. Vysledkem této analyzy je ndvrh opatfeni k minimalizaci moZnych hrozeb.

6.2 Rizika v pripadé nalezu neidentifikovatelného predmétu pomoci

Ishikawova diagramu

V uvodu praktické casti diplomové prace je mékky cil stanoven, jsou to zameéstnanci
spolecnosti, zdkaznici a pfipadné dalsi lidé, kteti zabezpecuji chod spole€nosti,
napt. provadéjici udrzbu objektu, dopravei a zasobovéni. Jejich bezpecnost muize byt
ohroZena rGznymi zplsoby. Analyza rizik je provedena pomoci Ishikawova diagramu,
ktery je zndm pod nazvem Diagram pii¢in a nasledki nebo Diagram rybi kosti. Jsou
znazornény priciny, které vedou k ohroZeni bezpecnosti m&kkého cile v ptipadé néalezu

neidentifikovatelného predmétu.

Na zéklad¢ provedené analyzy rizik touto metodou je mozné vylepsit stdvajici opatfeni

nebo navrhnout nova, vedouci k minimalizaci bezpecnostnich rizik.
Ishikawiiv diagram

Pticiny, které vedou k ohroZeni bezpecnosti mekkého cile, jsou ze strany fyzické osoby,

zaméstnance, techniky a mohou byt zplisobeny 1 dal§imi moznymi vlivy.
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Ishikawliv diagram

( Fyzicka osoba J L Zaméstnanci J

cileny Utok-¥ nedbalost ¥ \ ™ nezkuenost
napadeni ¥ stres -7 Y chybnad komunikace mezi zaméstnanci
vandalismus ¥ Gnava -* \™ nedodrZeni stavajicich standard(

nepozornost -¥

Bezpecnost
mékkého cile

¥ selhani / Spatny stav

¥~ nedostate&né zabezpeé&eni

; S poskozeni (umysl, nedbalost) pozar ¥ ¥~ (nik
. : : -umysliny
/ ¥~ &patna manipulace . Y ,y
-neumysliny
¥~ nedodrzeni revizi
[ Technika } { Ostatni vlivy }

Obr. 8 Ishikawtliv diagram [vlastni]

Rizika ohrozujici bezpecnost mékkého cile pii nalezu neidentifikovatelného predmétu

ze strany fyzické osoby:

e cileny ttok — jde o Utok pfimo zamétfeny na obchodni spolecnost s cilem posSkodit
jeji dobré jméno a obchodni aktivity,
e napadeni a vandalismus — Gtok promysleny nebo v afektu s cilem poskodit majetek

obchodni spole¢nosti nebo utok na konkrétniho zaméstnance spolecnosti.

Rizika ohrozujici bezpecnost mé&kkého cile pii nalezu neidentifikovatelného piredmétu

ze strany zamé&stnance:

e obchodni spole¢nost je jednou z nejvice se rozvijejicich spole¢nosti v CR a jeji
pocet zékaznikli se neustdle zvysuje; tlak na zaméstnance je obrovsky a to sebou
nese zjejich strany vétsi moznost rizika nepozornosti, nedbalosti, nezkuSenosti
a s tim souvisejici stres a nava,

e snartstem zékaznikli vzrista i potieba novych zaméstnanci; i jejich nezkuSenost,
jak jednat v krizovych situacich, mize byt dulezitym rizikem ohrozujici

bezpecnost mékkého cile,
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e spravna komunikace je dilezitym faktorem ve zvladnuti krizové situace, pokud
dojde k chybné komunikaci mezi zameéstnanci obchodni spole¢nosti na vSech
vztahovych urovnich, dojde i k ohrozeni mékkého cile,

e obchodni spolecnost si stanovila vlastni standardy chovani a pracovnich procest,
které definuji jeji ¢innost a jejichz nedodrzeni miize byt pfic¢inou ohrozeni.

Rizika ohrozujici bezpecnost meékkého cile pfi nalezu neidentifikovatelného predmétu

ze strany techniky:

e nejdilezitéjSim rizikem ze strany techniky je jeji selhani at’ uz vlivem Spatného
stavu nebo nedodrzenim pravidelné udrzby, v¢. revizi,

e nedostatecné zabezpeCeni pfed poSkozenim zameéstnanci obchodni spoleCnosti
nebo cizi osobou a nasledné poskozeni techniky, a to bud Umyslné
anebo z nedbalosti,

e znedbalosti nebo znedodrzeni sprdvné manipulace s technickym zafizenim

ze strany zaméstnance, dochazi k ohrozeni mékkého cile.

Rizika ohrozujici bezpecnost mékkého cile pfi nalezu neidentifikovatelného predmétu

ze strany ostatnich vlivi:

e mezi ostatni vlivy patfi pozar, ktery je zptisoben imyslné nebo neumysiné cizim
zavinénim, chybnou manipulaci s technickym zafizenim, poruSenim pracovnich
procest, v pfipadé umyslného pozaru cilenym utokem s moznosti poskozeni
obchodni spolecnosti,

e nik, a to plynu, pfipadné nebezpecnych latek, které mohou unikat nedodrzenim

pracovnich procesl ptipadné chybnou manipulaci s technickym zafizenim.

Rizika, kterd nejvice ohrozuji bezpe¢nost mekkého cile, jsou rizika ze strany zaméstnance.
Stres a unava zpUsobuji nepozornost, vedou k nedbalosti a spolu s nezkuSenosti,
chybnou komunikaci mezi zaméstnanci a nedodrZzenim stavajicich standardi obchodni
spolecnosti vedou k ohrozeni bezpec¢nosti mékkého cile. Rizika ze strany zaméstnance
uzce souvisi s technickymi riziky. VSechny pfi¢iny zaméstnaneckym rizik jsou jednim
ze spoustécu rizik technickych, a to Spatnd manipulace, poskozeni, nedodrZeni revizi
a nedostateCné zabezpeceni. Predikovat lze 1 rizika fyzickych osob, a to cileny utok,
napadeni a vandalismus. Mezi rizika nejméné ohroZujici bezpecnost mekkého cile patii

rizika ze strany ostatnich vlivl, a to pozar. Obchodni spolecnost je nepfetrzité napojena
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na pult centralizované ochrany, v pfipad¢ pozaru je zajiSténa okamzitd reakce ze strany

HZS.

V piipadé uniku nebezpecné latky souvisejici s nalezem neidentifikovatelného predmétu

musi obchodni spole¢nost stanovit jasny postup pro eliminaci tohoto rizika.

6.3 Vyhodnoceni sou¢asného stavu bezpecnosti a ochrany mékkého cile

prostiednictvim SWOT analyzy

Druhou metodu je SWOT analyza, ktera analyzuje soucasny stav bezpecnostnich opatieni
v ptipad¢ nalezu neidentifikovatelného pfedmeétu. Stanovi silné a slabé stranky, ptileZitosti
a mozné hrozby. Pomoci rozhodovaci analyzy jsou porovnany silné¢ a slabé stranky,
prilezitosti a hrozby. Je provedeno vyhodnoceni rozhodovaci analyzy a zvoleni dalsi

strategie.

Tab. 2 SWOT analyza bezpecnosti mekkého cile [vlastni]

SWOT ANALYZA BEZPECNOSTI MEKKEHO CILE

SILNE STRANKY

SLABE STRANKY

Zabezpeceni integrovanych
bezpec¢nostnich systémul

Ostraha soukromou bezpec¢nostni
sluZzbou

Bezpec¢nostni systém na pokladnach
Vnitini komunikace v obchodni spo-

le¢nosti

Vysoky pocet pohybujicich se
0sob

Peak time pohybujicich se osob
Psychicka zatéz personalu

1 zakaznikil

Podcenéni situace

Nejednotny postup

PRILEZITOSTI

HROZBY

Financni zdroje

Informovanost osob

Vytvotfeni metodiky

Realizace bezpecnostnich opatieni

Preventivni opatfeni

Konkurenéni boj

Vandalismus

Terorismus

Fyzické ohrozeni zdkaznika a za-

meéstnance

Pozar a vybuch v budové
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U analyzy SWOT jsou stanoveny jednotlivé faktory a t€ém je pfifazena vaha s intervalem
0 — 1 a hodnota od 1 do 5, kdy Cislo 5 ma nejvyssi vyznamnost a ¢islo 1 nejnizsi
vyznamnost. Hodnota se v podstaté rovna moznosti vyskytu rizika a vdha se rovna miie
dopadu, kterou by toto riziko mohlo mit. Celkovy pocet vzdy za vSechny silné a slabé

stranky, pfilezitosti a hrozby musi byt celkem 1.

Tab. 3 Silné stranky [vlastni]

Silné stranky Hodnota Vaha z

Zabezpeceni IBS 5 0,5 2,50
Ostraha SBS 4 0,3 1,20
Bezpecnostni systém na pokladnach & 0,15 0,45
Vnitrni komunikace v obchodni spolecnosti 2 0,05 0,10
Celkem 1 4,25

U silnych stranek je nejvice ohodnocen faktor zabezpeceni vnitinich prostor pomoci
integrovanych bezpe€nostnich systéma (dale jen ,,IBS®). Tento faktor je silnym
strategickym bezpecnostnim a komunika¢nim nastrojem obchodni spolecnosti 24 hodin

denné. Dopad v ptipadé€ jeho ohrozeni je pro obchodni spole¢nost velmi vyrazny.
IBS obchodni spole¢nosti zahrnuje:

e PZTS Poplachové zabezpeceni a tisnoveé systémy,
e EPS Systém elektrické pozarni signalizace,
e EKV Elektronicka kontrola vstupu

e PS Perimetrické systémy.

Detekéni prvky jsou schopny identifikovat mozny vznik pozaru ¢i havarie a pomoci
signalizace upozornit zaméstnance obchodni spolecnosti. EPS je pifipojena na dohledovy
pult HZS Zlinského kraje. EKV zajistuje kontrolu nad vstupem do zézemi, kde je kancelar
vedeni kazdé pobocky, trezor, ostraha soukromé bezpecnostni sluzby (dale jen ,,SBS*),
Satny, kuchyinka a WC. Do uvedenych prostor se dostane pouze zaméstnanec pomoci
ptiloZzeného Cipu k termindlu umisténému do vybranych prostor nebo vedouci pracovnici
pomoci bezpe¢nostniho klice. PS pouziva obchodni spole¢nost pro zabezpeceni prostor

mimo pracovni dobu, v pracovni dobé PS pouziva spolupracujici agentura SBS.
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Ostraha SBS je dalsim faktorem silnych stranek. Agentura SBS zajistuje dohled piimo
na mist¢ kazdé poboCky v urcenou dobu, kterou si voli kazdd pobocka sama,
a to na zéklad¢ nejvétsi Casové frekvence zakaznikli. Ostraha SBS kontroluje kazdou
prodejnu fyzicky, tj. pravidelnou obchiizkou po prodejné a také pomoci perimetrického
systému v tomto piipadé kamerového systému Axis. K monitorovani a sledovani pohybu
na prodejné SBS slouzi software SceTec. Ostraha SBS sleduje situaci na prodejn¢, dokéaze
vysledovat ptipadnou krizovou situaci a ucinit opatfeni, ale pouze v dobé své pfitomnosti

na prodejné.

Bezpecnostni systém na pokladnéch patti do silnych stranek, ale jeho hodnota a vaha neni
vyrazna. Na pokladnach je bezpeCnostni tladitko, které muze pokladni pouzit v ptipadé
nouze, ale je na hife dostupném misté. Navic je potfeba rychlé reakce zaméstnance,
a ta v pfipad€ Spatné reakce na situaci, neni vzdy zajiSténa. Pokladny maji fyzickou
zabranu, kterou zdkaznik projde pouze na uvolnéni pokladni, ale napf. Gto¢nik ji muze

jednoduse ptekonat.

Faktorem silnych strdnek je wvnitini komunikace v obchodni spole¢nosti. Vnitini
komunikace funguje a je zajiSténa informovanost ostatnich sloZek spole¢nosti v piipadé

krizov¢ situace, ale jeji hodnota a vdha dopadu neni pro spole¢nost velka.

Tab. 4 Slabé stranky [vlastni]

Slabé stranky Hodnota Vaha z

Vysoky pocet pohybujicich se osob 5 0,35 1,75
Peak time pohybujicich se osob 2 0,05 0,10
Psychicka zatéz personalu i zakazniku 2 0,1 0,20
Podcenéni situace 5 0,3 1,50
Nejednotny postup 3 0,2 0,60
Celkem 1 -4,15

V ptipad¢ silnych stranek je nejvice ohodnocenym faktorem vysoky pocet pohybujicich
se osob a podcenéni situace. Tyto dva faktory spolu uzce souvisi. V uzavieném prostoru
kazdé prodejny se pohybuje velky pocet osob a spolu s podcenénim situace

jak od zaméstnanct, tak 1 od zdkazniki mize mit velky kone¢ny dopad.

Na tyto dva faktory navazuje faktor nejednotny postup, ten ma ovSem niz$§i hodnotu

i dopad, protoze je svazan s persondlem i zdkazniky, ktefi jsou v dané chvili na misté a fesi
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ptipadnou krizovou situaci. Kazdy ma jiny pfistup k feseni krizové situace a kazdy ji fesi
jinak. V ptipad¢ selhani tohoto faktoru jsou zde faktory uvedené v silnych strankéch,
a to zabezpeCeni IBS a ostraha SBS, které¢ v pfipadé selhdni lidského faktoru na strané

zaméstnance mohou pomoci krizovou situaci zvladnout.

Mezi méné hodnocené faktory patii faktor peak time pohybujicich se osob a psychicka
zatéz persondlu i1 zdkaznikd. Nelze presné urcit kolik lidi je na prodejné v dob¢é krizové
situace. Vime, ze obchodni spole¢nost méa ak¢ni dny a dny, kdy Ize ptedpokladat mensi
pohyb osob, napt. vikendy, ale i tady se jednd o nepfesné udaje. Jde o velmi pohyblivy
udaj, ktery ovliviiuje mnoho dalsich faktorti, napt. nakupni potieby obyvatelstva spojené

s finan¢nimi moznostmi nakupujicich.

Tab. 5 Prilezitosti [vlastni]

Prilezitosti Hodnota Vaha z

Finanéni zdroje 5 0,3 1,50
Informovanost osob 2 0,05 0,10
Vytvoreni metodiky & 0,1 0,30
Realizace bezpecnostnich opatreni 5 0,3 1,50
Preventivni opatreni 4 0,25 1,00
Celkem 1 4,40

Nejvice ohodnocenym faktorem s nejvétSim vahovym ohodnocenim v pfileZitostech jsou
finanéni zdroje a realizace bezpecnostnich opatfeni. Obchodni spolecnost je
po ekonomické strance silna a ve vlastnich prostorach ma ptilezitost vybudovat safe haven
a lock — down. Safe haven je mistnost bez oken, se silnymi zdmi a s uzamykatelnymi
dvefmi. V tomto ukrytu mohou zaméstnanci pockat na zdsahovy tym. Lock down nebo-li,
zamkni se, je proces, jehoz cilem je, dostat se z vefejné dostupnych prostor a najit ukryt

v nejbliz8i uzamykatelné mistnosti.

Finanéni prostfedky potfebuje obchodni spolecnost pro realizaci ostatnich bezpe€nostnich
opatfeni, napf. zajiSténi fyzické ostrahy po celou dobu oteviraci doby,
vylepSeni kamerového systému a preventivni opatfeni, napf. cvieni zaméstnancli
zamefend na zvladani krizovych situaci. V pfilezitostech jsou uvedeny faktory jako
informovanost osob a s tim spojend metodika. Oba faktory je v obchodni spolec¢nosti
vhodné posilit, napf. vypracovanim ptresné metodiky tj. vytvofeni karty, jak se kazdy

zaméstnanec zachova v ptipadé nalezu neidentifikovatelného predmétu na prodejné.
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Tab. 6 Hrozby [vlastni]

Hrozby Hodnota Vaha z
Konkurenéni boj & 0,15 0,45
Vandalismus B 0,2 0,60
Terorismus 2 0,05 0,10
Fyzické ohrozeni zakaznika a zaméstnance 5 0,3 1,50
Pozar a vybuch v budové 5 0,3 1,50
Celkem 1 -4,15

V piipadé hrozby jsou nejvice ohodnocenym faktorem fyzické ohroZeni zékaznika
a zaméstnance a také pozar a vybuch vbudové. V obou ptipadech je velka
pravdépodobnost, ze pravé tyto faktory budou nejvice souviset s ndlezem
neidentifikovatelného predmétu a s velkou vahovou hodnotou, a to pro jejich velky dopad
v piipad¢ krizové situace. Obchodni spolecnost sleduje své konkurencni partnery
pravidelng, proto je tento faktor ohodnocen primérnou hodnotou. To plati i v ptipadé
vandalismu, kdy za pomoci ochrany SBS je tento faktor na prodejné vice sledovan. Faktor
terorismus ma nejniz8§i hodnotu i vahu, a to z divodu, ktery je jiz v diplomové praci

66

uveden. Ceska republika patii mezi tzv. , klidové zemé®, co se tyce terorismu.

Tab. 7 Vyhodnoceni SWOT analyzy [vlastni]

S — strenghts - Silné stranky 4,25
W- weaknesses - Slabé stranky -4,15
O — opportunities - Prilezitosti 4,40
T — threats - Hrozby -4,15
S-W 0,10
O-T 0,25

Strategie zvolena na zaklade vysledkii analyzy Ofenzivni strategie
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Na zaklad¢ vyhodnoceni analyzy SWOT je =zvolena ofenzivni strategie. Je to
nejatraktivnéjsi ze strategickych variant, strategie z pozice sily. Prvky ofenzivni strategie
ma obchodni spole¢nost zafazeny ve svych silnych strankach. Je to zejména zabezpeceni
IBS a ostraha SBS a déle bezpecnostni systém na pokladnach a systém vnitini komunikace

v obchodni spolecnosti, ktery je zde nastaven.

Z celkového hodnoceni je zfetelné, ze ofenzivni strategie nema vyraznou pievahu.
Obchodni spolecnost klade maly diraz na omezeni slabych stranek a hrozeb zejména
podcenéni situace a nejednotny postup. Na psychické zatézi svych zaméstnancti muze
pracovat pomoci Skoleni a nacvikli krizové situace. Pokud budou lépe pfipraveni oni,
tak se v pfipadé¢ krizové situace snizi psychickd zaté¢z zakaznikii. Vysoky pocet
pohybujicich se osob ani peak time nelze pfesné stanovit ¢i ovlivnit. Pokud obchodni
spole¢nost vyuzije ptilezitosti, a to zejména finan¢nich zdroji, vytvoii metodiku a v rdmci
preventivnich opatieni zleps§i pfipravenost osob na krizové situace pomoci Skoleni
a cviceni, realizuje bezpecnostni opatteni, zlepsi bezpecnost a ochranu ohrozeni mékkého

cile v ptipad¢ nalezu neidentifikovatelného predmétu.

SWOT analyza ukézala pfevahu silnych stranek a pfilezitosti nad slabymi strankami

a hrozbami, ale je potieba tuto prevahu vhodnymi opatienimi upevnit.

Pomoci analyzy rizik jsou definovany hrozby, pravdépodobnost jejich uskute¢néni, je
stanoven dopad a zavaznost hrozeb. Analyza je provedena pomoci dvou metod, a to

pomoci Ishikawova diagramu a pomoci analyzy SWOT.

V ptipad¢ Ishikawova diagramu jsou stanovena rizika ovliviiujici bezpecnost mékkého
cile. Rizika jsou ze strany fyzické osoby, zaméstnance, techniky a je zde 1 moZnost
ostatnich vlivli. Rizika jsou podrobné popsana a je stanovena jejich velikost ohroZeni

a dopad na bezpecnost mékkeého cile.

U metody SWOT je analyzovan souCasny stav bezpecnostnich opatfeni a pomoci
rozhodovaci analyzy je provedeno hodnoceni a v zavérecném hodnoceni je zvolena

strategie dalSiho vyvoje.

Népravna opatfeni plynouci z obou metod jsou uvedena v zavére¢né kapitole praktické

¢asti diplomové prace.
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7 ZAVERECNE NAVRHY NA OPATRENI

V zavérecné kapitole diplomové prace jsou stanoveny navrhy na nova opatfeni. Navrhy
jsou definovany na zaklad¢é analyzy rizik pomoci metody Ishikawova diagramu a SWOT

analyzy.

Népravna opatteni jsou rozd€lena na rezimova, personalni a technické opatteni.

7.1 Rezimova opatieni

Rezimova opatieni jsou interni, zavazné a piesn¢ definované pokyny ¢i piikazy

nebo omezeni, ktera slouzi ke stanoveni rezimu a zptisobu bezpecnostnich opatieni.

V analyze SWOT je zabezpeceni pomoci IBS, ostrahy SBS a bezpecnostnich systému
na pokladné uvedeno mezi silnymi strankami. V rdmci rezimovych opatfeni je v ptipadé
IBS a bezpecnostnich opatfeni na pokladné zajisténi bezpec¢nosti dostacujici. IBS je
zajisténo obchodni spolec¢nosti 24 hodin denné. Prichod pies pokladny lze realizovat
automaticky, kdy pokladni zacind markovat ndkup nebo na pokyn pokladni zmacknutim
tlacitka, jehoz oznaCeni znd jen pokladni a také na zdklad¢ Cipu, ktery maji pouze
pracovnici obchodni spolecnosti nebo zaméstnanci SBS. Pokladni zné také bezpecnostni

poplachové tlacitko, které neni pfipadnému Gtocnikovi volné piistupné.

Opatieni jsou potieba v piipad€ ostrahy SBS. Jak jiz bylo feSeno v kapitole 6.3. Agentura
SBS dozoruje na misté v kazdé pobocce pouze v urfeny cas, ktery si kazda pobocka voli
sama. V ramci rezimovych opatieni je navrzeno zajistit ostrahu SBS kazdy den po celou
dobu otevieni pobocky. Zesileni ostrahy posili ochranu jak v samotném prostoru pobocky,
tak zesili ochranu prostor, kde neni povolen vstup pomoci cipu nebo pomoci
bezpecnostniho klice. Kvili manipulaci se zbozim a plynulému priibéhu chodu pobocky

nelze tento prostor fesit jinym zpisobem nez zesilenou ochranou SBS.

Novym rezimovym opatfenim je vytvofeni karet Cinnosti fyzické ostrahy. Karta je
manuélem, jak postupovat pii feSeni typovych bezpecnostnich incidentli. Bezpe¢nostnim
incidentem je pozar, vybuch, poplach PZTS, ozndmeni o uloZeni vybu$niny, nélez
odloZeného zavazadla, utok ozbrojené¢ho utoc¢nika, napadeni neozbrojenym agresorem,
jednani s agresivni osobou, vdzna technicka porucha, oznameni ekologické havarie a stav

bdélosti.
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V ramci rezimového opatfeni diplomové prace je vypracovana karta Nalez odloZeného
neidentifikovatelného predmétu. Karta je ulozena v zdzemi kazdé pobocky obchodni
spole€nosti. Musi byt na viditelném misté a k dispozici kazdému zaméstnanci pobocky.
Kazdy zamé&stnanec stvrdi, na svou Skolici kartu zaméstnance, svym podpisem jeji precteni
a pochopeni vyznamu a ucelu karty. Karta je soucasti manualu slozeného z dalSich karet

typovych bezpec¢nostnich incidentt.

Y KARTA

, ol ) _ R
\ Obehodn 27 NALEZ ODLOZENEHO NEIDENTIFIKOVATELNEHO

Y\ by PREDMETU
\\ . Obchodni spolecnost Platnost od: 01/2020
= = L Pobotka: Zlin Odpovédna osoba: Be. Lucie Zdmeénikova
@y
i

— zeptejte se, zda odloZené zavazadlo nepatfi nékteré z okolnich osob
— berte vadZné kazdé odloZené zavazadlo, nevite, zda v ném
neni umistén nastrazny vybuiny systém.

— s predmétem v Zadném pfipadé nemanipulujte, neotevirejte ho

Cz

— pokud se majitel nepfihlasi, okamZité pfivolejte vedouciho smény
na poboéce a ten ihned informuje svého pfimého nadfizeného.

alh

— v pfipadé hldZeni na tisfiovou linku Policie CR (158) vedoucim smény pobotky
oznamte:
o presné misto nalezu piedmétu
© popis predmétu: druh, velikost, tvar, barva, napadné znaky (tréici
draty, ozyvajici se zvuky zevnitf pfedmétu)

©

— dostafite osoby pry¢ od odloZeného predmétu, pfipadné po konzultaci » . »
s Policii CR vedouci pobotky vyklidte kompletné celou poboéky .
t]. wEetns viech zékaznik(, zaméstnanc( i spolupracujicich osob.

— v piipadé evakuace postupujte v souladu s Evakuaénim plénem

— nezdriujte se hleddnim osobnich véci, nechejte je lefet na misté

— wyzvéte zdkazniky, aby ndkupni voziky zanechali na misté

— nezdriujte se u sklenénych ploch, oken (v piipadé vybuchu hrozi
riziko poranéni uvolnénymi &astmi)

—  pii vjzvé pfisluinikd IZS poskytnéte potfebné informace a déle se fidte

'
“ jejich pokyny

A
— udalosti sepiSe vedouci pobotky Protokol o bezpeénostnim incidentu
L : i N - ——
a odeile je na vedeni obchodni spoleénaosti
L]
-— «

Obr. 9 Karta - Nalez odloZzeného neidentifikovatelného predmétu [vlastni]
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7.2 Personalni opatreni

Personalnimi opatfeni jsou opatieni k zajiSténi bezpecnosti ze strany zameéstnancu

spolecnosti.

Z vyhodnoceni analyzy SWOT musi obchodni spolecnost omezit slabé stranky, do kterych
patii psychicka zatéz persondlu i zdkazniku, podcenéni situace a nejednotny postup. Postup
vramci rezimovych opatfenim lze oSetfit kartami, jak se chovat pfi feSeni typovych
bezpecnostnich incidentt.

4

Jednim z personalnich opatfeni je nacvik modelové situace. Zaméstnanci si oveéii svou
pripravenost na krizovou situaci, zjisti, jak pfesné postupovat. Do nacviku se musi zapojit
vSichni zaméstnanci obchodni spolecnosti. Souc¢asti kazdého cviceni je pfiprava, provedeni
a vyhodnoceni. ProSkoleni na feSeni krizovych stavli je soucasti vzdélavani kazdého
zameéstnance obchodni spolecnosti a je provadéno pravidelné v ramci Skoleni BOZP

jednou ro¢né. Nelze zapominat také na pravidelné nacviky evakuace.

Pfi nacviku modelovych situaci personalisté, ptipadné spolecnost, kterd Skoleni provadi,
vyhodnocuje chovédni a pfipravenost vSech zaméstnancli spolecnosti a pokud zjisti,
7ze nektery ze zameéstnancl potiebuje osobni Skoleni, zajisti mu dalsi proskoleni.

Doporucenim je Gcast psychologa, ktery dokaze poradit, jak se za krizové situace zachovat.

Vhodnym prostfedkem v rdmci $koleni a nacviku zaméstnanct je spoluprace se slozkami
IZS, a to predeviim Policie CR, HZS. Tyto slozky poskytnou vsem zamé&stnanciim
praktické rady, jak postupovat v krizové situaci (napt. maji i svého psychologa).

V ramci personalnich opatfeni management spoleCnosti podporuje jakoukoliv aktivitu
v ramei zajiSténi bezpe€nosti spole¢nosti a spolupodili se na projektech, které bezpecnost
a ohroZeni mekkych cilt fesi.

Persondlnim opatfenim ze strany zaméstnavatele je zajimat se o zaméstnance, sledovat
jejich  spokojenost s pracovnim zaméfenim, s pracovnim prostiedim 1 s platovym

ohodnocenim. Pravidelné provadét personalni audit.

7.3 Technicka opatieni

Obchodni spole¢nost je po ekonomické strance silna, a proto lze uskutecnit navrhovana

technicka opatfeni.
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Jednim z nich je vybudovani safe haven a lock-down. Soucasti kazdé pobocky je Satna pro
zaméstnance Zeny a pro muZe. Satna je uzaviena mistnost bez oken. V piipadé zabudovani
safe haven je zde moznost zapojit bezpecnostni tlacitko a v rdmci lock-down umistit
bezpecnostni zamek. Lock-down bude zabezpecen 1 v pifipadé dveii do zazemi
spole¢nosti, kde je kancelai vedeni pobocky, trezor a dale kuchynka s WC. Na kuchynce
je okno s mfizi, kde ovSem piipadny Utocnik vidi pohyb zaméstnanct. Okno je tieba

zajistit bezpecnostni folii a zamezit moznosti sledovani pohybu zaméstnancii.

Technickym opatfenim je 1 vylepSeni kamerového systémiti. V soucasné dob¢ jsou kamery
namifeny na vSechna strategickd mista, coz umoziuje ihned reagovat na ptipadné ohrozeni
mekkého cile. Na zaznam kamer je mozné nahlédnout pouze 24 hodin, coz se jevi
nedostateénym. V tomto ohledu prodlouzeni délky zdznamu umozni odhalit ptipadného
pachatele. Pokud uto¢nik zautoc¢i na jednu z pobocek, Ize dle predpokladi oc¢ekavat dalsi
reakci do 48 hodin. Pokud bude vylepSen kamerovy systém, lze rychleji odhalit

dle zdznami piipadnému uto¢nika a zabranit utoku na mekky cil.

V prilezitostech v analyze SWOT jsou nejvice ohodnocenym faktorem finan¢ni zdroje
na realizaci bezpe€nostnich opatfeni. Na zdkladé¢ navrhovanych technickych opatfeni
v diplomové praci obchodni spole¢nost vyuzije svych finan¢nich prostfedkli na investici
uvedenych technickych opatifeni. VypiSe vybérova fizeni na uskutecnéni jednotlivych
opatteni. Vedeni obchodni spolecnosti zvazi vSechny nabidky a stanovi celkovou cenovou

kalkulaci.
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ZAVER
Obchodni spolecnost provozuje svou cinnost od roku 2000 a v soucasné dob¢ patii
k silnym podnikatelskym subjektiim v CR. Chce se rozvijet i v oblasti zajisténi bezpe¢nosti

ve svych prodejnach s potravinami, protoze si uvédomuje, Ze progres v této oblasti je

pro ni velmi vyznamny z divodu dalSiho rozvoje podnikatelskych aktivit.

Cilem diplomové prace je zanalyzovat piipravenost obchodni spolecnosti na nalez
neidentifikovatelného predmétu v rameci mékkych cilii, zhodnotit mozné dopady této
udalosti na zédkazniky a zaméstnance, zanalyzovat slaba a potencionalné problémova misti
obchodni spole¢nosti a navrhnout optimalizaci procesu piipravenosti a navrhnout napravna

opatieni.

Diplomova préace je rozélenéna v teoretické ¢asti do ¥ hlavnich kapitol. Uvodni kapitola
se vénuje obecnym vychodiskiim bezpecnosti, definuje pojmy bezpecnost a zakladnim
terminologickym pojmim vztahujicim se k diplomové ¢asti. V druhé kapitole je popsan
pravni rdmec vztahujici se k tématu feSenym v praktické ¢asti diplomové prace. V treti
kapitole je pohlizeno na ochranu obyvatelstva a mekkych cili. Jsou definovany pojmy
krizové fizeni, krizovy management, krizové situace, krizové stavy, mimotadna udalost,

krizové planovani, ochrana obyvatelstva a problematika mékkych cilt.

V Gvodu praktické casti je definovan a popsan vybrany subjekt. V dal§i casti je
zhodnocena soucasna situace a jsou stanoveny moznosti ohroZeni bezpec¢nosti mékkého
cile, a to metodou Ishikawova diagramu. Metodou analyzy SWOT jsou zhodnoceny mozné
dopady nélezu neidentifikovatelného pfedmétu na zakazniky a zaméstnance. Rozhodovaci
analyzou jsou stanoveny a ohodnoceny faktory silnych a slabych stranek, pftileZitosti
a hrozeb. Vysledkem SWOT analyzy je navrZena ofenzivni strategie. Zavérem praktické

¢asti jsou napravna opatieni, kterd jsou rezimova, personalni, technicka.

Kazdému opatfeni je vénovana samostatnd kapitola. Opatieni jsou jasné definovana

a vedeni spole€nosti je rozhodnuto je uplatnit v praxi.
Kdyz se vratime k mottu diplomové prace, Ze svét je nebezpecné misto k Zivotu, ne kvili
lidem, ktefi jsou zli, ale kviili lidem, ktefi s tim nic neudélaji, je ten spravny cas fesit

otazky bezpecnosti vSude kolem nas.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CR
PCR
HZS
1ZS
KS
MU
OoP
CNP
NATO
KS
CNB
Cco
ISVV
NVS
IBS

SBS

Ceska republika.

Policie Ceské republiky.
Hasic¢sky zachranny sbor.
Integrovany zachranny systém.
Krizova situace.

Mimotadna udalost.

Obranné planovani.

Civilni nouzové planovani.
Severoatlanticka aliance.

Krizovy plan.

Ceska narodni banka.

Civilni obrana.

Jednotny systém varovani a vyrozuméni.
Nastrazny vybusny systém.
Integrovany bezpecnostni systém.

Soukroma bezpecnostni sluzba.
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