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ABSTRAKT

Cilem této diplomové prace je vytvorit systém, ktery bude umoznovat sbirat data z piipoje-

nych meteostanic a nasledné ziskana data prezentovat uzivateli systému.

Teoreticka ¢ast prace se zaméfuje na popis pouzitych technologii a nékterych jejich alterna-
tiv, dale na hardware jak pro hostovani serveru, tak pro konstrukci meteostanice. Taktéz je

zde pojednavano o zakladech meteorologie jako takové.

Prakticka ¢ast pak popisuje motivaci k tvorbé aplikace, navrh systému a definovani poza-
davka, dale vyvoj a sestaveni systému, a nakonec jeho redlny provoz. Na zavér je zde
popsana mozna rozsititelnost a dalsi zlepSeni systému za t¢elem zvyseni potencionalu ce-

1€¢ho systému.

Kli¢ova slova: C#, .NET, ASP.NET, Blazor, REST API, Arduino, Raspberry Pi, Meteoro-

logie

ABSTRACT

Purpose of this diploma thesis is to create a system, which will be able to collect data from

connected weather stations and display gathered data to user of this system.

Theoretical part is focused on description of used technologies and some of their alternatives,
then on hardware for hosting the application server and for construction of weather station

itself. The basics of meteorology as such are also discussed here.

Practical part includes motivation that led to creating of this application, design of system
itself and definitions of requirements. This part also includes the process of development,
assembly of system and its operation in real conditions. Finally, the possible scalability and
further improvement of the system in order to increase the potential of the whole system is

described here.

Keywords: C#, NET, ASP.NET, Blazor, REST API, Arduino, Raspberry Pi, Meteorology
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UvVOD

Pocasi bylo uz od pocatki lidstva dtlezitym faktorem u riznych rozhodovani. Klima obecné
ovliviiuje, tak se lidé oblékaji nebo z jakého materialt a v jaké lokalité si stavi piibytky.
Védét proto, jaké jsou aktualni podminky a jaké budou za n€jakou dobu, je pomérné diilezita

informace.

Jednou z moZznosti, jak aktudlni pocasi zjiStovat, je pomoci automatizovanych zafizeni, zva-
nych meteorologicka stanice, ¢i zkracené meteostanice. Ty pomoci specialnich senzort po-

zoruji okolni podminky a tyto data zaznamenavaji a zobrazuji uzivatelim.

Cilem této prace je vytvorit systém, ktery bude meteorologicka data ziskavat, ukladat, zpra-
covavat a poté je zobrazi uZivateli. Systém samotny se bude skladat ze softwarové ¢asti,
rozdélené na klientskou ¢ast uréenou pro zobrazovani dat, kontrolu a nastaveni aplikace sa-
motné, a serverové Casti, starajici se o vyfizovani pozadavki od uzivatele a o spravu veske-
rych informaci v aplikaci, ¢etné autorizace a kontroly dat. Dal$i ¢asti systému je hardware,
kdy jedna cast je urena pro hostovani této aplikace, a druhd, ve form& meteostanice sa-

motné, pro ziskadvani meteorologickych dat.

Implementace tohoto systému je provedena v programovacim jazyku C# a pomoci platformy
NET, ktera zahrnuje nastroje urcené jak pro tvorbu klientské ¢asti ve formé webovych stra-
nek, tak i pro serverovou ¢ast, zahrnujici pfistupové koncové body. Co se tyka kodu pro
meteostanice, ten je psan pomoci jazyku a platformy Wiring, coZ je zjednoduSené feceno

nadstavba jazyka C++.
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I. TEORETICKA CAST
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1 SOFTWARE

Pro tvorbu softwarového systému jsou za potiebi rizné druhy softwaru. Patii zde hlavné
programovaci (a dalsi) jazyky a s nimi spojené frameworky, kazdy vytvoren k jinému ucelu
a pouziti. Dale to jsou integrované vyvojové prostiedi, uréené pro aplikovani jazyka k vyvoji
aplikace a k jejimu naslednému sestaveni pomoci nastroji zahrnutych v nékterych téchto
prostiedich. Soucasti jsou zde 1 nékteré frameworky, ulehcujici préci pii vyvoji nebo jinak

rozsifujici funkcionalitu vysledného produktu.

1.1 Programovaci jazyky

Co se ty€e programovacich jazyk, existuje jich spousta druhi, liSicich se v detailech, ale 1
v celkové koncepci, v jejich funkcionalité nebo ve zpisobu piekladu. Kazdy z programova-
cich jazyku je i uréen pro jiny typ uloh, jiny rozsah a jiné urceni.

Zde uvedené jazyky byly bud’ pfimo, nebo nepiimo pouzity pro tvorbu samotného systému.
Jako neptfimo pouzity jazyk je povazovan napiiklad zde uvedeny JavaScript, ve kterém bylo
vytvotreno pouze par fadka kodu, ovsem dale uvedeny framework Blazor ho v ramci jeho

varianty WebAssembly vyuziva ke svému fungovani.
1.11 C/C++

1.1.1.1 Jazyk C

Programovaci jazyk C je proceduralni, kompilovany programovaci jazyk, ktery byl vyvinut
v roce 1972 Denisem Ritchiem a Brianem Kerninghanem jako pomyslna evoluce jazyka B
[1]. Jeho ucelem byl v t& dob¢ hlavné vyvoj operacnich systémt, proto obsahuje fadu ,,niz-
kouroviiovych* funkci, zaméfené prave k tomuto t¢elu. Jedna se naptiklad o nizko Groviiovy
pfistup do paméti, jednoducha kli¢ova slova a €istou syntaxi. Uvedena charakteristika ov§em
nemusi byt vzdy vyhodou. Jazyk sice umoZziuje tvorbu vysoce efektivniho kodu, ale kod
samotny se z velké ¢asti musi vytvaret tzv. od nuly, protoze jazyk nezahrnuje nékteré pokro-
¢ilejsi funkce nebo struktury ¢i typy. [2] Nastésti existuje cela fada knihoven, které potiebné

funkce poskytuji.

V dnesni dobé¢ je tento jazyk stale popularni a pouzivany. Popularitu Ize pozorovat na roz-
liénych statistikach, naptiklad v priizkumu Stack Overflow z roku 2021 se v popularité ja-

zykl umistilo C na 12. misté z 21 % ze vSech respondentt [3]. Co se tyka pouziti, tak mimo
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puvodni ucel jako jazyk pro psani operacnich systému je vhodny i pro tvorbu aplikaci, kde

je hlavnim pozadavkem vykon, a pro programovani embedded a [oT zafizeni.

1.1.1.2  Jazyk C++

Jako rozsiteni jazyka C vznikl v roce 1985 jazyk C++, taky nazyvany ,,C s tfidami* [4]. Jak
nazev napovida, oproti ptivodnimu jazyku ptiddva moznost objektové orientovaného pro-
gramovani. To zahrnuje koncepty jako jsou objekty, tfidy, dédi¢nost, abstrakce a dalsi. I pfes

tyto zmeény si jazyk C++ ponechéava hlavni vyhody jazyka C, jako je rychlost a efektivita.

Co se tyce kompatibility obou jazyki, tak plati, Ze kod napsany v C je zaroven koédem v ja-
zyce C++. Opaénym smérem to ovSem neplati, jelikoz jazyk C++ ptidava vlastni tiidy a
syntaxi, kterd v zdkladnim C neni obsazena. Vyhodou této kompatibility je bohaty vybér

podporovanych knihoven, ze kterych lze ¢erpat béhem vyvoje.

Pouzitim se tento jazyk ¢astecné kryje s jazykem C. VyuZziva se pro psani efektivnich a vy-
konnych aplikaci, jako ptiklad 1ze uvést operacni systémy, webové prohlizece nebo i poci-

taCové hry. [4]

1.1.2 C#

Jazyk C# je siln¢€ typovy, objektové orientovany programovaci jazyk, vytvofeny a vyvijeny
spole¢nosti Microsoft. Smyslem jazyka bylo vyvinout programovaci jazyk, ktery je jedno-
duchy na nauceni a zaroven podporuje moderni funkcionality pro vyvoj riznorodého soft-

waru. [5]

1.1.2.1 Historie

V dobé¢ psani této prace nachazi uz ve své desaté verzi a od jeho vzniku prosel jazyk hodné
zménami. Pfibyla mu fada uZzite¢nych funkcionalit, které mu umoziuji byt stale konkuren-
ceschopny a atraktivni pro nové 1 stavajici vyvojare. Jako jeden z kli¢ovych okamziki vy-
voje lze pravdépodobné povazovat ptechod na Open Source, ¢imz bylo umoznéno komunité
castecné zasahovat do sméru, kterym se bude dalsi vyvoj jazyka sméfovat a jaké dalsi uzi-

te¢né funkce jazyk ziska. [5]

1.1.2.2 Kompilace

Kompilovani jazyka se od vétSiny ostatnich li§i. Konkrétné se jedna o kombinaci interpreto-

vaného a kompilovaného jazyka. Jako interpretovanou ¢ést 1ze povaZovat pievod samotného
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C# koédu do tzv. Common Intermediate Language. V této formé Ize program distribuovat na
jina zafizeni, ov§em neni mozné program piimo spustit. Proto v dal§im kroku je nutné ho
prevést na kod, kterému uz bude dany systém rozumét a dovede ho spustit. K tomu je ur¢ena
tzv. Common Language Runtime, ktera pievede kod z pfechodného jazyka na nativni kod.
V ptipad¢ jazyka C# je tento proces soucasti frameworku .NET, u jazyka Java lze pfirovnat

k systému Java Virtual Machine [6].

High-Lewel

C# Code 1

Assembly Level

Intermediate Language 1

Procaessor Leveal

{sdoEaap) uonnedusoy s

Mative Code

(70) vomedwis sw) | -up-snp .

Obrazek 1 Proces kompilace jazyka C# [6]
1.1.2.3 Rodina jazyku

Samotny jazyk je ¢lenem rodiny jazykt C, zahrnujici fadu jazykd, ktery konceptualné vy-
chézeji z programovaciho jazyka C a jeho pfedchiidct. Ta zahrnuje jak jazyky s pismenem

C v nazvu, ale 1 jiné podobné jazyky, jako je naptiklad Java nebo PHP.

1.1.2.4 Prednosti

Jednou z vyhod jazyka je jeho univerzalnost, coz nemusi platit u jinych jazyka, které byly
vetSinou vytvoreny za jednim specifickym cilem. Spolu s platformou .NET s nim Ize vytva-
fet multiplatformni desktopové, mobilni nebo i webové aplikace. Taktéz s nim lze progra-
movat i pocitacové hry, zafizeni pro Internet véci nebo ho 1ze pouzit na komponenty pro jiz

existujici software. [5]
Za dalsi plus 1ze povazovat jeho aktivni vyvoj. To zajist'uje neustaly ptisun novych a vylep-
Sovani stavajicich funkci, opravovani chyb a ,,zalepovani* zneuzitelnych slabin. Tim jazyk

zUstava stale aktualni, bezpecny, a hlavné atraktivni pro nové i stavajici vyvojare.
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1.1.3 JavaScript

JavaScript je dynamicky programovaci jazyk, nejcastéji pouzivany jako soucast webovych
stranek, umoziujici dynamicky reagovat na pozadavky uzivatele [7]. I pfes podobny nazev

s programovacim jazykem Java maji oba jazyky pramalo spole¢ného.

I kdyzZ je jazyk primarné zaméten na tvorbu uzivatelskych ¢asti webovych stranek a aplikaci,
neni to jeho jediné mozné uplatnéni. Lze ho také vyuzit pro tvorbu mobilnich aplikaci, kli-
entské i serverové Casti webovych aplikaci, a dokonce 1 pro tvorbu pocitacovych her, a to

jak webovych, tak 1 desktopovych.

Vyhodami jazyka je omezeni nutnosti komunikace se serverem, naptiklad pii aktualizaci
zobrazeni u uzivatele v reakci na néjakou jeho akci, ¢imz umoziuje velmi rychlou reakci na
ptipadné dalsi pozadavky. Taktéz dovoluje vytvaret interaktivni webové stranky, naptiklad

definovanim akei pfi provedeni n¢jaké pohybu mysi nebo vybranim polozky.

Jazyk ma také par nevyhod, ¢asto vytvorené umysln¢ kvili bezpecnosti. Jedna se napiiklad
o piimé zapisovani a ¢teni soubort, kviilli moznému zneuziti. Javascriptu taktéz chybi pod-

pora multithreadingu, tedy vyuziti vice vlaken / jader procesoru. [7]

Z hlediska rozsitenosti a oblibenosti se dnes jedna o jeden z nejpopuldrnéjsich programova-
cich jazyk, jak napovida priizkum mezi komunitou stranky Stack Overflow [3]. Za to vdéeci
hlavné tomu, Ze je to de facto standard, co se ty¢e webovych technologii, ktery je dale roz-
Sifovan frameworky, jako je Node.js nebo tfeba nadstavbovymi jazyky, jako naptiklad Ty-

peScript [8].
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1.2 Popisovaci jazyky

V této Casti jsou uvedeny jazyky urcené k tvorbé webovych stranek, pro praci z databazi a
obecné popisovaci jazyky, slouzici k ukladani dat nebo popisovani vzhledu soubori a stra-
nek. Jazyky samotné neslouzi k tvorbé néjaké funkcionality, ale pouze pro ukladani dat nebo

pro jejich vizualizaci.

1.2.1 HTML

Hypertextovy znackovaci jazyk je v dneSni dobé spolecné s kaskddovymi styly a JavaScrip-
tem standard na tvorbu vzhledu a funkcionality webovych stranek. Nejedna se o programo-
vaci, ale o znaCkovaci jazyk, na zaklad¢, kterého se vykresluje obsah stranky. Tento popis
je zaloZen na skladani elementtl, kazdy s danym tvarem a ticelem. Oproti vétSin€ programo-
vacich jazykl také dokdze do urcité miry tolerovat chyby a webovy prohlize¢ se pokousi

zobrazit obsah stranky za ,.kazdou cenu®.

Samotny jazyk lze pokladat za stavebni blok webu a webovych stranek, ktery definuje smysl
a strukturu webového obsahu. ,,Hypertext* v ndzvu odkazuje na moznost propojovat weboveé
stranky mezi sebou, bud’to v rdmci jednoho nebo 1 vice riznych webi. Tato spojeni jsou
proto pomyslnym zékladnim aspektem webu samotného a umoziuji aktivni zapojeni do sité

World Wide Web. [9]

JelikoZz se jedna o standard, podporuji ho vSechny prohlizece a vétSina vyvojovych prostredi,
1 kdyzZ syntaxe jazyka je pomérné jednoducha a webova stranka se d4 pomoci ného vytvofit

1v ,,hloupém* pozndmkovém bloku nebo zdkladnim textovém editoru.

1.2.1.1 Elementy

Elementy definuji strukturu a vzhled vysledné stranky. VétSina z nich je ,,parova®, tvofi ji
tedy pocatecni a koncovéa znacka. Diky tomu lze jednotlivé elementy do sebe vnorovat a tim

tvotit komplexni struktury, definujici vzhled a funkce stranky.

Jednotlivé elementy Ize také dale upravovat. VEtSina umoziuje piidani parametrti, jako je
identifikator elementu, styly nebo tfidy. Ty definujici vzhled komponenty, pozici v rdmci
stranky, piipadné né&jakou rozsifujici funkcionalitu daného komponentu. Nékteré elementy
maji definovany i své vlastni parametry, u tlacitek/odkazl se jedné naptiklad o cestu k dané

strance, u obrazku jde o odkaz na pouzity zdroj.
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Co se tyce obsahu elementt, vétsina z nich dokaze v n¢jaké podobé zobrazovat text, ktery
je v nich obsazen. N¢které jsou ovSem piimo urceny pro zobrazeni textu, ktery podle defi-
novanych parametrii upravuji. Jako piiklad zde lze uvést <hl>, ktery zobrazuje text jako

nadpis s velikosti ur¢enou ¢islem v elementu, nebo <p> slouzici k zobrazeni paragrafu textu.

[9]

1.2.1.2 Struktura stranky

Hlavnim prvkem, ktery zahrnuje vSechny dalsi elementy v rdimci HTML stranky, je element
<htmlI>. Ten nésledn¢ obsahuje dalsi komponenty, jako je <head> a <body>. Hlavic¢kova
cast obsahuje informace o strance, tedy titulek, metadata o strance a propojeni s externimi
zdroji, jako jsou fonty, kaskadové styly nebo skripty pouzité na strance. V druhém feceném
elementu je potom obsazen samotny vzhled a prvky stranky, jako jsou texty, tlacitka, tabulky

a dalsi. [9]

1.2.2 CSS

Kaskadové styly slouzi k definovani a upravovani vzhledu webovych HTML stranek [9].
Lze pomoci nich kontrolovat vzhled jak jednotlivych komponentd, tak i stranky jako celku.
Tyto styly mohou byt definovany a uloZeny ptimo v HTML souboru, nebo, pro lepsi pre-

hlednost, v externim souboru, ke kterému se ptidava reference v hlavnim souboru stranky.

CSS je jazyk zalozeny na pravidlech. UZivatel definuje parametry, které by mély byt apli-
kovany na urcity element nebo skupinu na webové strance. Téchto parametri je cela fada,
od téch, co definuji barvu a velikost fontu, aZ po zarovnani v ramci stranky a nastaveni vi-

ditelnosti elementu. [10]

Kromé ptimého ur€eni, na jaky element by se mél styl aplikovat, je mozné vytvofit vlastni
ttidu s definovanymi parametry, ktery lze posléze aplikovat na libovolny element tim, Ze se
ptida nazev ttidy do ,,class* sekce elementu. Za predpokladu, Ze jsou styly dostupné a ze

pfislusny element dok4ze na poskytnuté parametry reagovat, se styl jako takovy projevi.

1.2.3 SQL

Pod touto zkratkou se skryva nazev Strukturovany Dotazovaci Jazyk [11]. Ten slouZi k pii-
stupovani a manipulovani s databdzovymi systémy a databdzemi samotnymi. I pfesto, Ze se
jedna o standard, existuji rlizné varianty tohoto jazyka, vétSinou uréené pro konkrétni data-

bazovy systém. Vétsina hlavnich piikazii je ovSem mezi variantami stejna. [11]
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1.2.3.1 Prikazy

Ptikazy tohoto jazyka lze rozd¢€lit na ne¢kolik skupin, zalozenych na jejich charakteristice.
Prvni skupinou jsou ,,definice dat“, do kterych spadaji piikazy jako CREATE pro vytvoieni
tabulek a dalSich objektii, ALTER, urceny pro modifikaci databazovych objektti a DROP,

slouZzici pro mazani objektt.

Druha skupina se pouziva pro ,,manipulaci s daty*. K tomu slouzi ptikazy SELECT pro vy-
brani zaznamt z jedné nebo vice tabulek, INSERT pro vkladani dat, UPDATE, slouzici k ak-
tualizaci dat a DELETE pro mazani dat z tabulek.

Posledni skupina je ur¢ena pro ,.kontrolu dat. To zahrnuje piikazy GRANT, ktery pridéluje
uzivateli prava na manipulaci s daty a pfistupu k datim samotnym, a REVOKE pro odebi-

rani téchto prav. [11]

1.24 XML

Extensive Markup Language je znackovaci jazyk, podobny HTML, ovSem bez preddefino-
vanych znacek ¢i tagi [12]. Uzivatel si zde definuje vlastni znacky, ¢imz si strukturu a obsah
dokumentu psaném v tomto jazyce mize libovolné¢ pfizpisobovat. Tento format se pouziva
se jako jedna z moznosti, jak ukladat, hledat ¢i sdilet data. Vyhodou je jeho standardizace,
coZ umoznuje jeho sdileni a pfendSeni mezi platformami a systémy, bez nutnosti dokument
néjak ménit.

Stejné jako u HTML, celkova struktura je definovana pomoci skladani tagt, které tvoii syn-
taxi jazyka, do objektl s né¢jakym vyznamem. Jako piiklad 1ze uvést objekt se zpravou, ktery
obsahuje ,,podkategorie®, jako je nadpis, t€lo zpravy nebo autora, od kterého zprava piisla.
Jednotlivé ¢asti 1ze potom dale délit, ku prikladu télo 1ze rozdélit na pomysiny tvod zpravy,

samotné¢ té¢lo a nakonec pozdrav.

Jazyk samotny nema definovany ,,zakladni* vzhled, potazmo se primarn¢ nezabyva vzhle-
dem vysledné reprezentace, pouze samotnymi daty. Proto je hlavné pouzivany na pfenos dat,
pfipadné 1 pro ukladani dat. Pfesto existuji mozZnosti, jak vzhled definovat a data zobrazit

v upraveném stylu, naptiklad za pouziti kaskadovych styld.

Kromé ptfenosu dat se jazyk XML vyuziva tieba pro ukladani vektorovych obrazki ve for-
matu SVG, v ramci dokumentti pro kancelarské aplikace typu Office, pro zapis notové stup-

nice nebo matematickych vzorcti pomoci modifikovanych verzi tohoto jazyka. [12]
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1.2.5 JSON

Pro pienos dat se vyuziva také tzv. JavaScript Object Notation [13], pouzivany jako nativni
format pro JavaScript aplikace. Je jednoduchy, co se tyCe jak Citelnosti pro bézného uziva-
tele, tak 1 pro generovani a syntaktickou analyzu ze strany softwaru. Piesto, Ze byl ptiivodné
soucasti standardu jazyka JavaScript, je dnes platformé nezavisly a Ize ho pouzivat, podobné
jako XML, na vétsiné modernich systémi. Pouzivanymi konvencemi je velmi podobny ja-

zykiim z rodiny C, jako je C, C++, C#, Java, Python atd.

Cely jazyk je zaloZen na dvou typech univerzalnich struktur. Prvnim je kolekce, skladajici
se z dvojice nazev a hodnota. Ve spousté jazykl je toto realizovano jako objekt, zaznam,
struktura nebo tieba hash tabulka, ptipadné asociativni pole. Druhou strukturou je pole hod-
not. Ve vétsing jazykd je tohle reprezentovano pomoci pole, vektoru, seznamu ¢i sekvence.
V podstaté vSechny moderni jazyky tyto objekty v néjaké podobé& podporuji, proto dava
smysl, Ze tento format je zaménitelny v ramci programovacich jazykt, obsahujici podobné

struktury. [13, 14]

1.2.5.1 Zakladni syntaxe

Zakladnim tvarem dat jsou objekty. Jedna se o nesefazené parové dvojice nazev a hodnota,
ohranicené sloZzenymi zavorkami. Kazdy nazev je od hodnoty oddé¢len dvojteckou a jednot-
livé pary od jednotlivych dvojic ¢arkou. Pole je sefazend kolekce hodnot, oddélenych car-

kami a jako celek ohrani¢eny hranatymi zavorkami.

[

{
"id": "©8da2127-ee9f-40b3-88e4-741ee3ealaaf"”,

"name”: "Household_1",

"description”: "First household”,
"dateCreated": "2022-04-18T10:41:01+00:00"

Obrazek 2 JSON piiklad objektu

Jazyk rozliSuje fadu typi hodnot, které existuji i ve vétSin€ programovacich jazyku. Jedna
se o textové fetézce, Cisla, pole, booleovské hodnoty, prazdné hodnoty a pole. Textové te-
tézce mohou obsahovat kromé samotného textu i dalsi specidlni znaky, naptiklad oznaceni

konce Fadku, uvozovky a dalii. Cisla také mohou byt v riiznych tvarech, mohou to byt
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napiiklad desetinna Cisla, zdporna Cisla, ale také 1 velka ¢isla za pouziti védecké notace (napf.

1.5e+10). [13]

1.3 Frameworky a nastroje

Obecné se pod pojmem framework skryva readlnd nebo konceptualni struktura, uréena jako
podpora nebo navod pro vytvoreni nebo pro rozsiteni existujici struktury na néco uzite¢ného.
V pocitacovych systémech framework Casto piedstavuje vrstvenou strukturu, kterd obsahuje
funkce, které fesi nékteré implementace a umoziuji uzivateli zaméfit se na vysokourovio-

vou logiku aplikace, misto feSeni zakladnich problémt a nizkoturoviovych funkci. [15, 16]

1.3.1 .NET

NET je bezplatnd, cross-platformni open-source vyvojatska platforma, slouZici pro vytva-
feni riznorodych aplikaci a programi [17]. Lze ho vyuZzivat s vicero programovacimi ja-
zyky, v mnoha vyvojovych prostfedich a obsahuje nastroje a knihovny pro vyvoj webovych,

mobilnich a desktopovych aplikaci, ¢etné pocitatovych her a IoT zatizeni. [17]

Primarnim programovaci jazykem, na ktery je .NET zaméten, je C#. Vyhodou je, Ze se ne-
jedna o jediny podporovany jazyk, ale podporuje moznost pouziti celé fady jazykd, jako je

VisualBasic, C++, F#, varianty jazykt Ruby a Python, a dalsi. [18]

1.3.1.1 Historie a nazvoslovi

Bé&hem své existence mél .NET mnoho variant a n€kterd pojmenovani s postupem ¢asu mé-
nila svllj vyznam. Prvotni implementaci byl tzv. .NET Framework [19], ktery byl dostupny
pouze pro platformu Windows a jeho zdrojovy kod zprvu privatni, pozdéji Castecné pii-
stupny vefejnosti. V této verzi byly definovany zaklady frameworku jako takového, jeho

struktura a jeho komponenty.

Kwvtli vzestupu novych typt zatfizeni a cloudovych sluzeb doslo ke zméné trendi, definujici
pozadavky na vyvoj softwaru. Aby se Microsoft ptizpiisobil t€mto novym technologiim, vy-
tvofil novou variantu frameworku zvanou .NET Core. To byla v podstaté multiplatformni a
open-source implementace .NET Frameworku, se kterym sice sdilela zédkladni ¢asti, ovSem
v mnoha se také liSila. Hlavni diraz byl kladen na samotnou multiplatformitu, kterd umoz-
novala vytvaret aplikace, jejichz kod by bézel ve stejné podobé& na platformach, jako je x86

nebo ARM, piipadné také pomoci softwaru Docker [20].
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NET Core se stal pomyslnym hlavnim projektem, nebot’ drtiva vétSina novych inovaci a
vylepSeni se provadi v ramci této verze, kterd byla v jeho 5. verzi pfejmenovana na pouze

.NET. Verze Framework je sice stale vyvijena, ale jen velmi pomalu.

Co se tyce nazvoslovi, existuje jesté tzv. .NET Standard [21]. Nejedna se o implementaci,
ale o definici, urcujici, co musi jiné implementace obsahovat za funkce a API. Pouziva se
hlavné pro vyvoj knihoven v ramci .NET a existuje ho nékolik verzi. Je cilen hlavné na starsi

verze, od .NET 5 vySe uz vétSinou neni pottebny. [21, 22]

1.3.1.2 Hlavni komponenty

Hlavni soucasti .NET je komponenta CLR, neboli Common Language Runtime. Jedna se o
tzv. ,,Virtual Machine®, kterd vytvari virtualni prostredi, ve kterém bézi kod aplikace. Toto
prostiedi se stard o zékladni potieby programt, jako je sprava vladken, bezpe¢nost, sprava
pam¢éti, robustnost a tak dale. Hlavnim tcelem je spousténi .NET programi nezavisle na

programovacim jazyku a platformé.

c# Visual
code Basic
code

C# Visual

compiler compiler Basic
compiler

Common Intermediate
Language (CIL)

Common Language
Runtime (CLR)

Machine code

“‘\<

10100101101011101001

Obrazek 3 .NET architektura [19]
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Soucasti je taktéz Framework Class Library, tedy kolekce znovupouzitelnych, objektové ori-
entovanych knihoven a funkci, poskytujici zéklad pro vSechny programy vytvoiené v ramci

NET platformy. Lze je pfirovnat k hlavickovym knihovnam v jazycich C a C++. [18, 19]

1.3.1.3 NuGet

Tento nastroj slouzi ke sdileni kodu mezi uzivateli v rdmci .NET platformy. NuGet bali¢ek
obsahuje kompilovany kdd, ktery Ize ptipojit ke vlastnimu kédu za ucelem jeho rozsiteni o

dalsi funkcionalitu.

Samotny néstroj se stard 1 o0 mozné reference a zavislosti. Kdyz si uzivatel chce stahnout
né&jaky balicek, nastroj uzivatele upozorni, ze je pro spravné fungovani potieba dalSich sou-

Casti a zepta se, jestli je ma taktéz stahnout a ptidat do projektu.

Vyhodou téchto balicki je to, Ze mohou byt napsany v libovolném podporovaném progra-
movacim jazyku a vysledek bude mozné vyuzit v jakémkoliv feSeni a projektu, vytvoreném

v ramci .NET platformy. [23]

1.3.1.4 LINQ

Language-Integrated Query je nastroj, jehoZ G€elem je integrace dotazovacich pifikazi pfimo
do jazyka C#. Pouziva se k filtrovani, sefazovani a seskupovani dat z podporovanych ko-
lekci, jako je pole nebo tieba List.

// Specify the data source.
int[] scores = { 97, 92, 81, 6B };

// Define the guery expression.
IEnumerable<int> scoreQuery =
from score in scores
where score > 88
select score;

// Execute the query.
foreach (int i in scoreQuery)

{

Console. Write{(i + " ");

ff Output: 97 92 81

Obrazek 4 LINQ ptiklad syntaxe a pouZiti [24]
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Principialné ho lze pfirovnat k jazyku SQL. Oba jsou zaméfeny na vybér dat z kolekce /
databaze a vyuzivaji podobnou syntaxi a kli¢ova slova. Oproti SQL je ovsem LINQ neza-
visly na typu kolekce a na typu dat samotnych. To umoziuje pouzit ten samy dotaz na riizné

datové typy a pfistupovat k nim stejnym zptisobem.

Podporu tohoto nastroje ma v jazyce C# vétsina datovych typa. Konkrétné se jedna tfeba o
obycejné pole, datovy typ List, soubor ve formatu XML, ptipadné lze ptistupovat ,,pfimo*
databazi. Taktéz je zde moznost vytvoftit vlastni datovy typ, kterému Ize poté ptidat ,,pod-

poru* dotazovani pomoci LINQ.

Dalsi vyhodou je to, Ze se jedna o ,,zndmy* jazyk, kde neni potieba se ucit novy zptsob
dotazovani nebo pfimo novy jazyk. Taktéz pouzitim stejné syntaxe, jako mé jazyk samotny,
se zjednodusuje a zptehlediiuje kod. LINQ samotny také piimo zahrnuje kontrolu objekti,
¢imz do urcité miry pfedchdzi moznym zneuzitim a napadenim koncové kolekce ¢i databaze.

[24]

1.3.1.5 ASP.NET

Tato soucast platformy .NET je zaméfena primarn€ na tvorbu webovych aplikaci [25]. K to-
muto ucelu obsahuje potiebné néstroje, jako je syntaxe pro vytvareni webovych stranek po-
moci jazyka C#, knithovny zahrnujici béZné€ pouzivané webové ndvrhové vzory, tteba MVC,

a dal$i uzitecné funkce, naptiklad systém pro ovérovani uzivatelt Identity [26].

Atraktivnéjsi verzi tohoto rozsiteni je ASP.NET Core, ktery podobné jako .NET samotny
open-source a multiplatformni. Tato verze je aktualnéjsi a je na ni primarné zaméten vyvoj

samotny. [25]

1.3.1.6 Razor pages

Razor stranky slouZzi pro tvorbu webovych stranek, u kterych je dynamicka a interaktivni
¢ast tvofena pomoci kddu psaném v jazyce C# misto bézné pouzivaného JavaScriptu. Tyto
soubory kombinuji HTML kod, urcujici vzhled stranky, a logiku, ktera reaguje na poZza-
davky. Tyto ¢asti mohou byt bud’to v jednom spolecném souboru nebo oddélen¢ ve dvou
ruznych, kde soubor obsahujici logiku je vice podobny standartnim tfidam v ramci jazyka

C#. Tento typ stranek vyuziva i Blazor, ktery je popsany v nésledujic ¢asti.



UTB ve Zliné, Fakulta aplikované informatiky 25

1.3.2 Blazor

Technologie Blazor [27] je v dob¢ psani této prace stale pomérné nova. S vyuzitim Razor
stranek umoznuje vytvaret interaktivni webové aplikace, které misto jazyku JavaScript vy-
uzivaji pro psani logiky jazyk C#, ¢imz odpada nutnost ucit se vice jazykl pro tvorbu kom-

plexnich webovych aplikaci.

Blazor aplikace se skladaji ze znovupouzitelnych komponentl psanych pomoci kombinace
HTML, CSS a C#. Jak klientska, tak serverova ¢ast mize tento kod sdilet a pouzivat. Kom-
ponenty obsahuji flexibilni UI logiku a zpracovavaji uZivatelské udalosti, a také mohou byt
vzajemné skladany a znovu pouzivany. Také je zde moznost predavani udajii a dat mezi

jednotlivymi komponenty, jak pomoci vlastnosti, tak i naptiklad pomoci funkci.

Kromé funkcionality v jazyce C# je mozné implementovat 1 JavaScriptové funkce a kni-
hovny, pomoci tzv. JavaScript Interop. Tyto funkce je pak mozné volat v C# kddu, a naopak

funkce napsané v C# je mozné pouzivat v JavaScriptové implementaci.

1.3.2.1 Varianty

V soucasnosti existuji dve verze této technologie. I ptes jejich podobnost se v n€kterych kli-
covych vlastnostech a implementaci liSi. Krom¢ dale zminénych rozdill se jedna naptiklad

o zpusob vykreslovani, komunikace jednotlivych ¢asti a né€kterych dalSich implementaci.

Prvni varianta pracuje na stran¢ klienta, k cemuz vyuziva technologii WebAssembly. Cela
aplikace, cetné vSech zavislosti, je odesilana ke klientovy, ktery ji spousti lokalné pfimo u
sebe. Vyhodou této varianty je moznost nasadit aplikaci bez serverové ¢asti, tedy jako ,,stan-
dalone* aplikaci, kterd vykonava veskeré operace pifimo u klienta. V ptipadé¢ kombinace
se serverovou ¢asti je aplikace samotna taktéz do jisté miry nezavisla, potazmo nezalezi na
tom, v jakém jazyku nebo technologii je serverova ¢ast vytvofena. Vyhodou je taktéz to, ze
klient nemusi mit na svém zafizeni naistalovany webovy server nebo ASP.NET Core kni-
hovny, proto je mozné aplikaci spustit ve vSech modernich prohlizec¢ich. Nevyhodou této
varianty je hlavn¢ omezena funkcionalita prohliZzece a velikost stahovanych dat, protoze do-

chazi k ptenosu celé aplikace a jejich ¢asti.

Druhé verze fyzicky je propojena se serverem a je na ném zavisla. Komunikace je realizo-
vana pomoci frameworku SignalR, ktery umoziuje posilat zpravy v redlném case mezi
obéma stranami komunikace. Vyhodou tohoto pfistupu je potieba pfenosu mensiho poctu

dat mezi klientem a serverem, ¢imz jsou snizeny pozadavky na sit’ a koncové zafizeni.



UTB ve Zliné, Fakulta aplikované informatiky 26

v

za pouziti prvni varianty neméla pfistup. Zaporem u tohoto piistupu jsou vétsi pozadavky na
hostujici server v ptipadé vyssiho zatizeni, vyssi latence nebo také uplné ztraceni funkcio-

nality v piipadé preruseni spojeni.

V soucasnosti je vyvijena i hybridni verze, kombinujici vyhody obou pfistupi. Tato varianta
je ovSem dostupnd v preview verzi, kterd se miize oproti finalni verzi velmi lisit, proto neni

vhodné ji v soucasnost vyuzivat pro vyvoj aplikaci, ur¢enych pro realné pouziti. [27]

1.3.3 Wiring

Wiring [28] je open source framework urceny pro programovani mikrokontrolerti. Umoz-
nuje psat cross-platformni software pro celou fadu mikrokontrolerd a zatizeni, které k nim
lze ptipojit. [28] Jeden z takovych mikrokontrolert je i Arduino, popularni jednodeskovy

pocita¢ nebo fada Wi-Fi modulti ESP8266.

Jednotlivé programy se nazyvaji ,,Sketches®, coz ma symbolizovat proces rychlého prozkou-
mavani a iterace napadu, ze kterych se ty nejzajimavejsi dale upravuji a nasledné implemen-

tuji v iterativnim procesu vyvoje. [29]

1.3.3.1 Casti

Samotny Wiring se skladé ze tii hlavnich ¢asti. Prvni je Wiring Language, coz je vrstva nad
programovacim jazykem C++, kterd definuje nékteré nové funkce a zjednodusuje proces

tvorby programi pro embedded zafizeni a mikrokontrolery.

Druhou ¢asti je Wiring Framework. Ten pouzivd C/C++ API pro psani programu, bud’ po-
moci jazyka Wiring nebo piimo jazyka C++. Taktéz je mozné vyuZivat knihovny a kod

psany piimo v jazycich C a C++.

Posledni casti je Wiring IDE, tedy vyvojové prostiedi slouzici pro psani, kompilovani a na-
hravani programii do podporovanych zatfizeni. [28] Samotné prostiedi je napsano v jazyce
Java a vychazi z prostiedi vytvofeného pro programovaci jazyk Processing. V dnes$ni dobé
je asi nejznamgjsi variantou Arduino IDE, souZici k programovani nejen stejnojmennych

zafizeni, ale 1 dalSich zafizeni. [29]

1.3.4 Entity framework

Tento open-source nastroj [30] slouzi pro mapovani databdzovych objektli na objekty

v ramci .NET aplikaci. Mapovanim je mySleno propojeni proménné v jednom objektu na
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proménnou v objektu druhém. Umoziuje vyvojaiim pracovat s daty pomoci .NET objekta
bez nutnosti mit povédomi o vnitini struktufe databdze a zplisobu uloZeni dat. Taktéz od-
strafiuje potfebu znalosti nebo tvorby kodu, ktery k datim pfistupuje a jak s nimi dale pra-

cuje.

Pivodné byl framework soucasti standartu .NET, v pozdéjsich verzich byl od celku oddélen
a momentaln¢ existuje jako samostatny ndstroj. V soucasnosti existuji dvé verze tohoto fra-
meworku, a to EF6 a EF Core. Rozdilové jsou podobné verzim .NET samotného. EF 6 je
ur¢en pouze pro operacni systém Windows, kdezto verze Core je multiplatformni a je na néj
primarn¢ zaméten vyvoj.

Entity framework dokaze pracovat jak s pristupem Code-First, kdy nejdfiv je v ramci apli-
kace vytvorena struktura objektl, kterd je poté aplikovdna na databazi samotnou, tak jako

Database-First, coz se v podstaté¢ opak piechoziho fe¢eného.

V ramci struktury aplikace se Entity Framework naléza mezi databazi a business objekty,
alternativné pojmenované jako business modely nebo doménové tiidy. Data z databaze jsou
ukladany do proménnych v ramci business objektl, se kterymi se v aplikaci dale pracuje.
Tento pievod se provadi automaticky, pfesto jde nc¢které vztahy definovat ruénég, piipadné

zménit nebo uplné zrusit.

Co se funkcionality tyce, framework umoziiuje generovat databazi jako takovou, pfistupovat
k datim pomoci transakci, ma ochranné mechanismy pro zachovani celistvosti dat a také
zabudované zakladni konvence pro jednotlivé pouZivané navrhové a implementaéni vzory.
Vytvafeni a aktualizovani databazi je v ptipadé Code-First pfistupu provadéno pomoci tzv.

migraci, obsahujici seznam zmén oproti pfedchozi verzi databaze. [30]

1.3.5 Frameworky a sady kaskadovych stylu

Vzhled webovych stranek je tvofen pomoci kaskddovych styld, které ur€uji tvar, barvu a

dal$i parametry jednotlivych ¢asti HTML kodu. Pro ulehceni tvorby webt 1ze vyuzit rizné

ey e

mady podle svych potieb.

1.3.5.1 Bootstrap

Bootstrap [31] je zdarma dostupny frontendovy framework pro vytvareni webovych stranek
a aplikaci. Krom¢ vzhledi poskytuje i1 funkcionalitu pro nékteré komponenty a moznost vy-

tvafet responzivni stranky, které se ptizpusobuji velikosti a orientaci zafizeni. Pro
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pokrocilejsi vlastnosti a efekty nékterych elementi je zde vyuzivan jazyk JavaScript, pii-

padné néjaka jeho nastavba.

Obsahuje rozsahlou fadu zakladnich elementt, které si mtize uzivatel ptizpisobit a libovolné
kombinovat. Jednotlivé objekty Ize pomoci ného naptiklad centrovat v rdmci stranky, obar-
vit, zmé&nit jejich ,,vrstvu®, pfidat jim odsazeni, zménit velikost a dalsi. VétSina z nich ma
také rlizné animace prechodl a vybért, n¢které dokonce i specifickou funkcionalitu a slouzi

naptiklad jako naviga¢ni komponenty, notifikace a tfeba formulare. [31]

1.3.5.2 TailwindCSS

Podobné jako Bootstrap, i TailwindCSS [32] je framework slouzici pro tvorbu vzhled
webtl. Oproti Bootstrapu ovSem neobsahuje pfimo definované komponenty, jako jsou tla-
¢itka a podobné objekty. Misto toho poskytuje spoustu parametrt a tiid, pomoci kterych si

uzivatel vSechny elementy stranek definuje sam.

Framework samotny také zahrnuje par dalSich uzitecnych nastroji. Umoziuje naptiklad bé-
hem sestavovani aplikace promazavat nepouzivané tfidy a parametry, ¢imz zmensuje veli-
kost finalniho CSS souboru, definujiciho vzhled stranky. TaktéZ je zde moZnost rozSifovat
jiz existujici parametry o vlastni varianty, tfeba pfidanim nové barvy, definici parametru

urcujiciho velikost prvku, ¢i tieba zahrnutim jinych textovych fontt.

I ptes to, ze TailwindCSS samotny nezahrnuje preddefinované komponenty, existuje cela
fada volné dostupnych vzorl a ptikladd, které lze pii tvorbé vlastnich verzi vyuZit ¢i ptimo
pouzit. Vyhodou je také existence tzv. TailwindPlay [33], coz je oficialni online néstroj, ve
kterém si lze vytvaiet vzhled stranky v redlném case a vysledek pouzit pfimo ve vyvijené

aplikaci. [32]

1.4 Integrované vyvojové prostredi

Pro vyvoj aplikaci a programti je vZdycky vyhodou mit k dispozici nastroje, které tento pro-
gram urceny pro tvorbu dalSich programil. Programovat lze samoziejmé¢ i v jednoduchém
textovém editoru, ov§em vyhody plnohodnotného prostiedi, jako je zvyraziiovani syntaxe ¢i

naSeptavani ptikazl, nelze zapfit.
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1.4.1 Visual Studio

Visual Studio [34] je vyvojové prostiedi vyvinuté spolecnosti Microsoft pro tvorbu rtizno-
rodych aplikaci za pouziti celé fady podporovanych jazykl. Podporuje také rozli¢né frame-
worky, jako je primarn¢ .NET, dodate¢né nastroje pro vyvoj, naptiklad verzovaci systém Git
a spravce balicki NuGet, a i moznosti stahovani fady rozsiteni, poskytujici dalsi funkce.
Prostfedi samotné je také mozné déle prizptisobovat, naptiklad volbou barvy prostiedi, textu

a zvyraznéné syntaxe programovaciho jazyka.

Prostfedi mé v soucasnosti tii verze, liSici se v poctu dalSich funkeci a také cené jednotlivych
licenci. Community edice je zékladni varianta, ktera je bezplatnd a obsahuje zakladni po-
ttebné nastroje pro vyvoj. Licenci na tuto verzi je mozné vyuzit do urc¢itého poctu zafizeni a
zisku, poté je nutné koupit si vyssi verzi. Dal§imi edicemi je Professional a Enterprise, kazda
s dal§imi roz$ifenimi a dodatecnymi funkcemi oproti bezplatné verzi. Opét jsou zde riizné

podminky, které urcuji narok na danou licenci. [34]

Q Soubor Upravit Zobrazit Git Ladit Analyzovat Nastroje Roziifeni Okne Napovéda  Hledat (Ctri=Q) P @ = [m] X
- 0@ P Piipojit.. - B3 | B - & LiveShare &)

Prizkumnik feseni X

Dfosseu BPES  NIBARS UL

Prizkumnik feden | Zmény Git

Vystup v B X Viastnosti v ix

RS

T..}

Zobrazit vistup

Konzola Sprévee baliekd  Seznam chyb  Vystup

€ Vybrat dloziste 0y

Obrazek 5 Visual Studio IDE

V soucasnosti existuje 1 bezplatna, open-source varianta tohoto prostfedi, pojmenovana Vi-
sual Studio Code. Vyhodami tohoto prostiedi je jeho multiplatformni implementace, které
je nendrocné na systémové prosttedky a umoziiuje vyvoj ve vice jazycich a technologiich.
[35] Také diky jeho otevienosti ho 1ze vyuZit jako zaklad pro vlastni prostiedi, jako ptiklad

1ze uvést novou verzi prostfedi Arduino IDE, popsané dale
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1.4.2 Arduino IDE

Pro programovani mikrokontrolerti, jako je Arduino aj., je pouzivano prosttedi Arduino IDE
[36]. To je urCeno pro vyvoj v programovacich jazycich C/C++ a platform¢ Wiring. Pro-
gramy vytvorené v tomto prostfedi jsou pojmenovany jako ,,Sketches. Prostfedi zahrnuje
celou sadu nastroju a jiz existujicich feseni, které staci pouze nahrat do ptislusného zatizeni

a spustit.

Zahrnuta je také podpora celé fady riiznorodych mikrokontrolerii a zafizeni. Dodatecné de-
finice zatizeni a také dal$i knihovny s funkcemi je mozné stdhnout z internetu pomoci jed-

noho ze zahrnutych nastroju.
Prostfedi umoziiuje také pfimé nahravani programu do zafizeni pomoci sériového piipojent,
vétSinou piimo pres USB kabel. TaktéZ podporuje zobrazeni sériové komunikace se zatize-

nim, pomoci textového sériového monitoru. [36]

&8 sketch_apr24a | Arduino 1.8.10 - O ®

Soubor l:lpra\r_',.r Projekt Mastroje MNapovéda

OO0 BEE

sketch_apr24a

e

1 void setup() {
2 // put your setup code here, to run once:

s W

e

void loop() {
// put your main code here, to run repeatedly:

o)

Arduino NANO 33 10T na COMS

Obrazek 6 Arduino IDE
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V soucasné dob¢ je ve findlnich fazich vyvoje nova verze prostredi, které¢ vyuziva jako za-
klad Visual Studio Code. Tato verze obsahuje nastroje z ptedchozi verze, obalené v moder-

nim a 1épe vypadajicim prostiedi.

1.5 Databaze

Databaze je organizovana kolekce strukturovanych informaci nebo dat, které jsou ulozeny
v elektronické podobé na pocitacovém systému. Operace s daty je vétSinou kontrolovana
pomoci néjakého systému pro spravu databazového systému (DBMS). Data, dohromady
s timto systémem a s nimi spojenymi aplikacemi, jsou oznaCovany jako databazovy systém,

zkracené nazyvané pouze jako databaze.

Moznosti, jakym zpisobem data ukladat, je cela fada, kazdy zaméten na jiny typ dat a vyu-
ziti. U relacnich databazich jsou data ukladana do navzajem propojenych tabulek, tvofenych
sloupci a radky. Tento pfistup umoziuje jednoduchy ptistup k datiim, jejich spravu, modifi-
kaci a organizaci. VétSina databazi vyuziva pro pfistup k datiim a dalSim operacim jazyk

SQL.

Jako pomyslny protiklad relacniho pfistupu lze povaZovat databaze typu NoSQL, znamena-
jici ,,ne jenom SQL*. Tento typ je pouzivan hlavné pro ukladani velkého mnoZstvi dat, tzv.
Big Data, u kterych je potieba moznost Skélovat samotny systém, co se tyka jak poctu, tak
kvality zafizeni. Dal§imi pfiklady mohou byt grafové databdze, dokumentové databaze nebo

kombinace riiznych pfistupli, nazyvané jako multimodelové databaze. [37]

1.5.1 Zastupci

Ke kazdému typu databazi existuje spousta konkrétnich implementaci, vétSinou vzéjemné
velmi podobné. U relacniho typu databdzi jsou jedny z nejvice bézné pouzivanéjsich sys-
tému, naptiklad MySQL, Microsoft SQL Server nebo PostgreSQL. U NoSQL to jsou sys-
témy, jako je Apache Cassandra, MongoDB ¢i CouchDB. Cloudové databaze maji zastou-

peni ve form¢ Microsoft Azure SQL Database a Amazon Relational Database Services. [38]

1.5.2 Vyzvy

Na databazovy systém jsou kladeny dulezité poZzadavky, zarucujici dostupnost a kvalitu po-
skytovanych sluzeb. Mezi tyto vyzvy patii moznost zpracovavat velké mnozstvi dat a poza-
davkl v rozumném case, pozadavky na zabezpeceni dat, schopnost systému riist nebo zajis-

téni konzistence a spravnosti dat. [37]
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2 HARDWARE

Soucasti jakéhokoliv softwaru je vzdy i néjaky hardware, na kterém je spustén. Muze se
jednat u zafizeni z riznymi moznostmi vykonu a schopnosti, od viceucelovych zafizeni,
schopnych mit spusténo nekolik desitek programt a aplikaci zaroven, po jednoduché zaii-

zeni z jednim aktivnim programem a konkrétnim zamétenim.

2.1 Mikrokontrolery a jednodeskové pocitace

Mikrokontroler je kompaktni integrovany obvod, navrzeny tak, aby dokazal vykonavat spe-
cifické operace v tzv. embedded systému. Typicky zahrnuje mikrokontroler procesor, pamét’
a vstupy / vystupy, integrované v ramci jednoho ¢ipu. Mikrokontrolery lze nalézt celé fade

zafizeni, od vozidel a mobilni telefony, az po automaty nebo domaci spotiebice.

V podstaté se jednd o jednoduchy miniaturni osobni pocita¢ navrzeny pro ovladani néjaké
¢asti v ramci vétsiho zatizeni nebo vétsi komponenty bez komplexniho operac¢niho systému.

[39]

V této praci bude na jednodeskové pocitace a embedded systémy odkazovano obecn¢ jako

na mikrokontrolery, 1 kdyZ se technicky jednd pouze o soucast vétsiho celku.

2.1.1 Soudasti

Mikrokontroler samotny je sloZen z fady klicovych komponent, které umoziiuji jeho fungo-
vani. Jako nejdulezit&jsi ¢ast se d4 povaZovat procesor, tedy pomyslny mozek celého zafi-
zeni. Jeho ucelem je pfijimat a zpracovavat rizné instrukce, aritmetické a logické funkce,
¢etné operaci tykajici se vstupt a vystupt.. Také se stard o komunikaci s ostatnimi ¢astmi

embedded systému.

Dalsi kliCovou ¢asti je pamét, kterd se pouziva pro ukladani dat, které procesor piijima a
pouziva. Obvykle se pouzivaji dva typy paméti. Prvnim typem je pamét’ dlouhodobd, ktera
ma v sobé uloZeny informace o instrukcich, které miize procesor vykonavat, ¢etn¢€ programu,
podle kterého vykonava mikrokontroler svou ¢innost. Druhou je pamét urcend pro data,
ktera jsou pouZzivana béhem vykonavani programu a instrukci. Oproti prvnimu typu je tento
typ paméti vétSinou rychlejsi, ovSem na ukor nutnosti napdjeni pro udrzeni dat, které obsa-
huje. Takovym pamétem se také fika volatilni, tedy zavislé na proudu, oproti prvnimu typu,

ktery je pojmenovan nevolatilni.
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Posledni dilezitou ¢asti jsou vstupni a vystupni periferie. Ty slouzi jako rozhrani mezi pro-
cesorem a okolnim svétem. Vstupy posilaji procesoru informace, on na n¢ reaguje a odpo-

vida pomoci vystupd.

Ptipadné dalsi soucasti uz nejsou pro fungovani mikrokontroleru kritické, ale ptesto uzi-
te¢né. Zde miizeme zahrnout pfevodniky, starajici se o pfevod analogovych vstupii na digi-
talni a naopak, systémové sbérnice pro propojeni vice zatizeni pomoci jednoho spojeni, nebo

sériové porty, slouzici pro pfipojeni externich zatizeni, napiiklad pomoci USB portu. [39]
2.1.2 Konkrétni priklady

2.1.2.1 Arduino

Arduino [40] je open-source elektronicka platforma zalozena na hardwaru a softwaru, ktery
je jednoduchy na pouziti. Tyto desky umoziiuji ¢teni analogovych i digitalnich vstupi z riz-
nych senzort ¢i zafizeni, data zpracovat a vysledek poslat na vystup. Tvorba programu je
provadéna za pouziti jiz zminéného frameworku Wiring, programovani je tedy provadéno
pomoci nadstavby jazyka C++, piipadné tohoto jazyka samotného. Platforma je zaméfena
na vyuku programovani, umoznuje jednoduché prototypovani slozitéjSich zatfizeni a takeé

slouzi lidem pro vytvareni vlastnich zafizeni a projektu.

Obrazek 7 Arduino UNO Rev3 [41]
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Existuje n€kolik variant a druhi téchto desek, liSici se velikosti, funkcemi ¢i vykonem. Od
nejmensiho Arduino Nano a jeho variant, pies desky UNO az po nejvétsi a nejvykonnéjsi
DUE. Funkcionalitu vétSiny téchto mikrokontrolerii 1ze rozsifit také pomoci tzv. Shieldq,
tedy desek s obvody, které se ptfimo piipojuji na vystupy hlavnich deset a pridavaji naptiklad
ovladatelna relé, elektroniku na ovladani riznych typt motorti nebo moznost ptipojeni k in-

ternetu pomoci ethernet kabelu nebo Wi-Fi. [39]

Krom¢ oficialnich variant existuji diky otevienosti platformy i ,,kopie* desek, bud’to v n¢-
kterych oblastech sofistikovanéjsi, nebo ve vétsin€ ptipadi levnéjsi a ,,ofezané* varianty

originalu.

2.1.2.2 ESP8266 a ESP32

Rada modulti ESP jsou levné Wi-Fi moduly, vhodné hlavné pro riizné projekty DIY v ramci
Internetu véci a automatizace domacnost. Oproti jinym mikrokontrolertim, jako je Arduino,
jsou predevsim varianty ESP32 o néco vykonngjsi, ovSem jejich hlavni ptednosti je to, ze
vSechny maji integrované komponenty pro bezdratovou komunikaci. Pro programovani se
béZné vyuziva stejny software a jazyk, jako u Arduina, tedy Wiring a Arduino IDE, navic
ovSem tento mikrokontroler podporuje programovani i v jazyku MicroPython, coz je imple-

mentace jazyku Python pro mikrokontrolery a embedded zafizeni. [42]

Obréazek 8 ESP32 [43]
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2.2 Server

Softwarovy systém, jehoZ poZadavkem je neustala dostupnost, potfebuje pro splnéni tohoto
pozadavku dedikované zafizeni, na kterém bude systém bézet, nazyvané server. Ten miize
poskytuje kromé nepftetrzité dostupnosti dané sluzby i moznost ptistupovat a vyuzivat ji i

z jinych zatizeni, nez jsou ta ptimo pfipojend k tomuto serveru nebo ke stejné lokalni siti.

Jako server 1ze pouzit vétSinu pocitatovych systémi, od jednoduchych jednodeskovych po-
¢itacl, az po komplexni serverové zatizeni, velikostn€ zahrnujici klidné€ 1 mistnosti. Takové
zatizeni nemusi byt pfimo vlastnéno uzivatelem, ale mtize si ho pronajimat, ptipadné vyuzi-

vat jako sluzbu.

2.2.1 Raspberry Pi

Raspberry Pi [44] je pojmenovani fady malych jednodeskovych pocitaci, jejichz cilem je
vzdélavani lidi v pocitacich a pocitacovych technologiich. Od vypusténi origindlni verze
v roce 2012 vzniklo jiz n€kolik iteraci a variant, vedouci az k nejaktualnéjsi varianté¢ Ra-

spberry Pi 4.

Jako operacni systém vyuZiva modifikovanou Linuxovou distribuci Debian, pojmenovanou
Raspbian, ktera ma v sob¢ zahrnutou podporu hardwaru ptitomného na desce, jako jsou piny
typu GPIO, oznacujici univerzalni vstupy a vystupy. Nejedna se ovsem o jedinou volbu ope-
rac¢niho systému a uZivatel mize do zafizeni nahrat libovolnou distribuci, pfipadné i variantu

Windows ur¢enou pro ARM procesory.

A 11111 LT s
" e PRI

Obrazek 9 Raspberry Pi 3 Model B+ [45]
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Diky otevienosti a open-source feseni existuje, podobné jako u Arduina, fada variaci a kloni

této desky, liSici se zaméfenim, cenou a funkcionalitou.

Jak jiz bylo fe¢eno, hlavnim zamétenim zatizeni je poskytnuti moznosti vzdélavani v oblasti
pocitact, naptiklad programovani nebo nauceni se zachazek se zafizenim s Linuxovou dis-
tribuci. Pocitac je také vhodny na tvorbu projektti zaméfenych na automatizaci domacnosti,
jako je tieba zapinani a vypinani svétel jako reakce na néjaky podnét, tieba prichod uzivatele
domt z prace. Je také mozné pouzit tento pocita¢ jako domaci server, ktery hostuje rizné

programy a sluzby, jejichz ti€elem je tfeba pravé automatizace domacnosti. [45]

2.3 DalSi hardware / sensory

Systém popisovany v této diplomové praci vyuziva i1 dalsi hardware, ptimo i neptimo. Jako
pfimo pouZzivané zafizeni jsou mysleny hlavné senzory, pouzivané v ramci meteostanice. Ty
slouzi k zaznamendavani riznych vlastnosti okoli a pfedavani téchto informaci ke zpracovani
a naslednému odeslani. Konkrétni senzory a zafizeni v této kategorii jsou podrobnéji

popsany v praktické ¢asti prace.

Nepiimo pouzitym hardwarem jsou zatfizeni, které ptispivaji ke spravné funkcionalité sys-
tému, ovSem nejsou jeho soucasti. Do této kategorie 1ze zahrnout hardware a software stara-
jici se o internetovou infrastrukturu, tedy Wi-Fi ptistupové body, routery, modemy a dalsi
sitova zafizeni. Nutné je také napdjeni jednotlivych zatizeni, zahrnout se proto zde daji i

napajeci zdroje, prevadéjici napéti z elektrické sit€ na pouzitelné napajeni pro zatizeni.
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3 DALSI TECHNOLOGIE

Kromé jiz popsanych ptikladti hardwaru a softwaru jesté existuji jiné technologie, které se
do piedchozich sekci tematicky nehodily. V této ¢asti budou popsany koncepty a pojmy,
které jsou n¢jakym zplsobem spojeny s vyvojem webovych aplikaci a konkrétniho systému
tvoteného v ramci této diplomové prace. To zahrnuje hlavné technologie na pienos, zabez-

peceni a zobrazeni dat a informaci na webovych aplikacich a strankach.

3.1 IoT

Pojem Internet véci popisuje sit’ fyzickych zatizeni, konkrétné tieba rtiznych senzori nebo
zafizeni, vzajemné propojenych za tcelem piedavani a vymény dat pies tuto sit. Mlze se
jednat o rGznoroda zafizeni, o obycejnych predméti v domécnosti az po sofistikované pri-

myslové nastroje.

Hlavni vyhodou této technologie jsou nizké ndklady, jelikoz jednotlivé senzory jsou velmi
levné a spolehlivé. Navic jsou vyrabéné celou fadou vyrobceil, diky ¢emuz existuje velky
vybér moznych alternativ z rozdilnymi parametry a zamétenim. Internet véci mize byt také
pouzit v kombinaci se strojovym ucenim, umoznujici jednodussi ziskavani a zpracovavani

ziskanych dat. [46]

3.2 HTTP

Protokol HTTP [47] je pouZivany pro ziskavani zdroja, jako jsou HTML dokumenty, a je
zakladem vétSiny vymeény dat na internetu. Jedna se o protokol typu klient-server, coz zna-
mena, ze poZzadavky jsou vytvafeny na stran€ uzivatele, vétSinou webového prohlizece, a

nasledné¢ zpracovavany na stran¢ poskytovatele, mysleno serveru.

HTTP je navrzen tak, aby byl co nejjednodussi a zaroven Citelny ¢lovékem, 1 ptes pfidanou
komplexitu v jeho dal$ich verzich. TaktéZ je jednoduse rozsifitelny, nové funkce mohou byt
zavedeny pouze domluvou mezi klientem a serverem. Jedna se o bezstavovy protokol, nee-
xistuje proto piimé spojeni mezi obéma stranami komunikace, pfi¢emz stavovou komuni-

kaci lze ptipadné napodobit pomoci tzv. HTTP Cookies.

Zjednodusené feCeno, HTTP poZadavek se sklada z nékolika ¢asti. Konkrétné z pouzité me-
tody, cesty k pozadovanému zdroji, verze HTTP protokolu, voliteln¢ z hlavicky s dalSimi
informacemi a piipadné i1 z téla pozadavku, pouzivaného hlavné u metod, jako je POST.

Odpoveédi na tyto pozadavky je opét verze protokolu, stavovy kod oznacujici ispésnost akce,
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zprava o stavu, hlavicka protokolu a voliteln¢ télo, obsahujici pozadovana data nebo zdro;j.

[47]

3.2.1 Metody

V soucasnosti zahrnuje HTTP devét riznych metod pro rizné typy akci, zminény ovSem
budou jen ty nepouzivanéjsi. Prvni je tedy metoda CONNECT, zahajujici obousmérnou ko-

munikaci, pouzivana hlavné u stranek komunikujicich pomoci zabezpe¢eného HTTPS.

Dalsi je metoda GET, kterou si klient mtize vyzadat néjaky specificky zdroj. Metoda by méla
byt pouzita pouze k ziskavani dat, neméla by slouzit ke komplexné&js$im tikoltim, jako je vkla-

dani novych zdznamu atd. Parametry specifikujici zdroj jsou viditelné piimo v adrese.

Poslednimi zminénymi zde budou metody POST a PUT, slouzici pro odesilani dat na server.
Data nejsou obsazena jako u metody GET v adrese, ale v téle poZadavku. Rozdil mezi me-
todami PUT a POST je maly, prvni zminéna metoda by pii opakovaném volani méla mit

stale stejny vysledek, kdezto u druhé by se mél vysledek vzdy lisit. [47]

3.3 SSL/TLS

Secure Socket Layer [48] je protokol, ktery vytvaii zabezpeceni komunikace pomoci kryp-
tografickych funkci a umoziuje oveéfovani totoznosti komunikujicich stran. Protokol vklada
,virtualni vrstvu mezi vrstvy transportni a aplika¢ni v ramci modelu OSI. Pro vytvofeni
tohoto spojeni je potfeba digitalni certifikat, ktery jedine¢né identifikuje jednotlivé ti€astniky
komunikace. [48] Certifikaty jsou vytvafeny pomoci asymetrického Sifrovani, které vyuziva
rozdilnych klicd pro Sifrovani a deSifrovani zprav. Certifikaty obsahuji svlij zaSifrovany
otisk, spolu s vefejnym klicem, pomoci kterého lze tento otisk deSifrovat a porovnat ho
s ndmi vytvorenym otiskem pfijatého certifikatu. Pokud se otisky shoduji, certifikét je pravy.
Zasifrovat otisk 1ze pouze pomoci privatniho klice, ktery by nemél byt dostupny jinym uzi-

vateltim, nez je autor certifikatu.

Nastupce tohoto protokolu, Transport Layer Security, se pfili§ nelisi od jeho pfedchidce.
Jedno z vylepseni je moznost zahdjeni komunikace v nesifrované podobé¢, ¢imz je umoznéno

vytvaret zabezpecenou komunikaci se servery, které maji vice nez jednu doménu. [49]

3.4 WebAssembly

Jedné se o novy typ kodu, ktery se spousti v modernich webovych prohlize¢ich a poskytuje

nové funkce a vyrazné zvySeni vykonu oproti bézné pouzivanym technologiim. Primarné
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neni uréen k pfimému programovani, ale je navrzen tak, aby byl efektivnim cilem kompilace

pro zdrojové jazyky jako C, C++, Rust atd.

Hlavnimi cili jsou predevsim rychlost, efektivita a pfenositelnost kédu. Proto kod WebAs-
sembly Ize spoustét s téméi stejnou rychlosti, jako kdyby se jednalo o nativni feSeni v ramci
ruznych platforem. Ikdyz se jedna o nizko Groviiovy assembly programovaci jazyk, stale je
vysledny kod pro Cloveka Citelny, coz umozituje psani, zobrazovani i opravovani kodu ma-
nualné. WebAssembly je také zaméten na bezpecnost, proto bézi v ramci tzv. sandbox pro-
sttedi, kdy ma tento vyhrazen své zdroje a hranice, které nemtiZze opustit, aby piipadné ne-
mohl ovlivitovat ostatni programy. Technologie samotna je také zpétné kompatibilni o ostat-

nimi béznymi technologiemi. [50]

3.5 Bezdratové prenosové technologie

Pro bezdratovy prenos informaci lze vyuzit celou fadu riznych technologii a protokold,
kazdy s riznymi vyhodami a pouzitim. Vyhodou bezdratového ptenosu obecné je urcita svo-
boda umisténi zatizeni, které neni nutné fyzicky zatizeni ptipojovat k siti. Nevyhodou byva

vétSinou pripadné ruseni signalu, které miize posilana data a pfenos samotny zkreslovat.

Zde uvedené technologie byly béhem vyvoje zvazovany pro implementaci komunikace mezi

meteostanici a samotnym systémem.

3.5.1 Wi-Fi

Wi-Fi je bezdratova sitova technologie, kterd umoziuje pfipojeni zatizeni, jako jsou poci-
taCe, mobilni telefony a dalSi zafizeni, v ramci WLAN, tedy lokalni bezdratovée sité. Vyuzi-
vany jsou bezlicen¢ni pasma, nejcastéji na frekvencich 2.4 GHz a 5GHz. Pro ptipojeni jed-
notlivych zatizeni slouzi Wi-Fi pfistupovy bod, mnohdy kombinovany i s jinymi zafizenimi,

umoziujici kompatibilnim zatizenim pfipojovat se k internetu.

Protokoly pouZivané v ramci Wi-Fi jsou definovany ve standartu IEEE 802.11. Tento stan-
dart se stale vyviji, pficemz se méni charakteristiky, jako je rychlost pfipojeni, ¢i dosah sa-
motné sité. S ¢asem dochazi i k vylepSovani zabezpeceni komunikace, kterd v jeji posledni
verzi, nazyvané WPA3, poskytuje jeste silnéjsi zabezpeceni oproti pfechozim implementac-

nim verzim. [51]
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3.5.2 Bluetooth

Tato bezdratova technologie slouzi pro propojovani zatizeni, jako jsou mobilni telefony, po-
CitaCe a dalsi periferie, mezi sebou na kratké vzdalenosti. Cilem bylo nahrazeni kabelt, které

normalné tyto zafizeni propojuji, ale stale zajistit bezpecné a rychlé spojeni.

Technologie samotna je méné energeticky narocnéd a nakladna nez dfive zminéné Wi-Fi.
Cenou za tyto vyhody je typicky mensi dosah a mensi rychlost pfenosu nez nejnovéjsi stan-
dart Wi-Fi 6. Na rozdil od Wi-Fi se navic jedna o spojeni, kdy koncové zatizeni mize zaro-
vent komunikovat pouze s jednim piijemcem. Oproti tomu Wi-Fi podporuje technologii
MIMO, ktera umoziuje piijimat signal z vice zdroji zaroven, samoziejm¢ v ramci jedné

sité. [52]

3.5.3 ZigBee

Protokol ZigBee byl navrhnut pro komunikaci v prostfedich s velkym rusenim. Klicovou
soucasti jsou tzv. mesh sité, ve kterych je kazdé zatizeni vzajemné propojené s ostatnimi.
Ke kazdému uzlu proto mize existovat nékolik cest. Tyto sité jsou decentralizovang, proto

kazdy jeden ,,node* mlZe nalézt ,,sdm sebe* v ramei site.

Co se pouziti ty€e, vyuziva se hlavné v rdmci nizkonakladovych a nizkoenergetickych fese-
nich, diky ¢emuZ né€ktera zatizeni mohou béZet z baterie po dlouhou dobu. Pfikladem mohou
byt systémy chytré domacnosti. U téchto feSeni existuje vétSinou pomyslné centralni zafi-
zeni, které piijima data z koncovych zatizeni a nasledné je predava dal do podporovanych

aplikaci, vétSinou pies internet. [53]
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4 NAVRHOVE VZORY A METODOLOGIE

Podobny stylem, jako byly popsany nékteré dalsi technologie v predchozi ¢asti, zde bude i
zakladni popis navrhovych vzori, které byly alespon ¢astecné pouzity v ramci této prace. Je
nutné poznamenat, ze vétsSina téchto vzorii nema ,,pevné‘ dand pravidla, a jejich interpretace

je vétsinou na uzivateli, pfipadné spolecnosti.

4.1 Clean architecture

Jedna se o systém architektonickych pravidel [54], vytvarejici pomyslné vrstvy systému,

urcujici rozlozeni jednotlivych ¢asti systému a jejich ucel.

The Clean Architecture

Controllers

[ ] Enterprise Business Rules

Use Cases

| | Application Business Rules
| | Interface Adapters

| | Frameworks & Drivers

14

Use Case
Presenter |—> Output Port

{

Use Case
Interactor

= X1E %
Interfaces

<1
Use Case

Controller [—>» Input Port

Obrazek 10 Clean Architecture [54]

Tento model sestava ze Ctyf vrstev, oznacujici rizné oblasti softwaru. Vnéjsi vrstva oznacuje
nejnizsi urovei z hlediska funkcionality systému, pficemz postupem do stiedu se tato uroven
zveda. Kazda dalsi vrstva by se také méla co nejméné ve vysledném feSeni ménit, aby byla
zachovana zdkladni funkcionalita a podpora téchto funkci. Vrstvy by mély byt od sebe také
oddéleny pfistupové, tedy vné€jsi vrstvy mohou pfistupovat ke zdrojim vnitinich vrstev,

ovSem vnitini vrstvy by nemély vidét a moci pfistupovat k vrstvam vnéjSim.
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Prvni vrstva, brana z vnéjSku, obsahuje pomyslny zéklad systému. Zahrnuje razné funkce,
pfistup k databazi, externi rozhrani, jako jsou platformni API apod. Dalsi vrstva obsahuje
hlavné komponenty s logikou aplikace, predevsim riizné kontrolery pro piistup ke zdrojim.
Tieti vrstvou je aplikacni byznysova logika, poskytujici ptipady uziti. Jednotlivé moduly
jsou zde také koordinovany a konkrétné pouzivany. Posledni vrstvou je vrstva podnikova
byznysova, ktera obsahuje hlavné entity, nebo také objekty, definujici strukturu aplikace.

[54]

4.2 Atomic design

Atomicky design [55] je metodologie uréena na tvorbu designovych systémi, jako jsou na-
ptiklad webové stranky. Hlavnim principem, ktery je inspirovan ptirodnimi prvky, je rozdé-
leni celku na soucasti, které 1ze nasledné skladdat dohromady a tim tvofit komplikovangjsi

struktury.

ATOMS MOLECULES ~ ORGANISMS  TEMPLATES PAGES

Obrazek 11 Atomic Design [55]

Celkem je pét druhi prvkii. Atomy, Molekuly, Organismy, Sablony a nakonec Stranky.
Atomy slouzi jako zakladni stavebni bloky. Tvofi jednoduché prvky, jako je text, tlacitka
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nebo rizné vstupni prvky. Mohou obsahovat také abstraktni prvky, jako jsou barevné palety

nebo fonty.

Z atomu se vytvareji molekuly. To jsou skupiny atomti sdruzené za néjakym ucelem, napii-

klad pro definovani vyhledavaci pole, které kombinuje atomy pro textovy vstup a tlacitko.

Dal8im prvkem jsou organismy, které opét kombinuji pfedchozi prvky do prvkl s komplex-
néjsi funkcionalitou. Zde jsou uz definovany nékteré ¢asti vysledné stranky, naptiklad hla-

vicka stranky, menu ¢i navigace v ramci stranky.

Sablonami nasledné& vznika rozloZeni samotné stranky, obsahujici jednotlivé prvky slozené
z pfechozich prvki. Implementuji findlni vzhled, ktery ovSem postrada detaily a data sa-

motna. Ty jsou pfidany v posledni ¢asti atomického designu, ve Strankach.

Vyhodou tohoto systému je hlavné modularita a schopnost vytvaret nové prvky za pouZiti
skladéni stavajicich objekti dohromady. Zménami v nizSich vrstvach lze poté upravovat cel-
kovy vzhled stranek, bez nutnosti prepisovat vice objektli a mozné nekonzistenci kvili to-

muto upravovani. [55]

4.3 Dependency Injection

Navrhovy vzor Dependency Injection je pouZivany na implementaci tzv. Inversion of Con-
trol, kdy misto toho, aby se tfidy pfimo staraly o vytvafeni instanci jinych tfid, se toto d¢je
v ramei ,,vyS$Sich* funkei. Instance tfid jsou tedy vytvofeny mimo tfidy samotné a nasledné

poskytnuty jako reference. DI je tedy specificka varianta ¢i implementace IoC.

Navrhovy vzor vyuziva tfi druhy tfid. Klientskou tfidu, ktera vyZaduje instanci jiné tfidy,

tfidu se sluzbou samotnou, a nakonec tu tfidu, ktera se stara o ono vkladani zavislosti.

Moznosti, jak s DI, je n¢kolik. Jednou je jiz zminéné vkladani do konstruktoru klientské
ttidy, ve kterém je tfida ulozena do lokalni proménné, ke které se poté ptistupuje. Dalsi je
moznost vkladani zavislosti pfes vefejnou vlastnost tfidy, taktéZ nazyvany jako Setter In-
jection a posledni je vkladani metod, kdy obsah tfid je definovana pomoci rozhrani, pficemz

implementace obsahu metod je urcena prave ve tiide starajici se o DI. [56]
Implementace a podpora se 1i§i od programovaciho jazyku, uvedené piiklady proto nemusi
fungovat u vSech jazykl. VSechny by ovSem mély fungovat v rdmci jazyku C#, ktery je

pouzit ke tvorbé této prace.
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44 MVC

Zékladni motivaci, ktera vedla k vytvoteni architektonického vzoru Model-View-Controller,
bylo odd¢leni logiky aplikace od zobrazeni vystupt. Rozd¢luje interni logiku aplikace podle

druhu a zaméteni kodu, ¢imz zptehledituje kod v projektu a zlehcuje jeho upravy a udrzbu.

Celkem tento vzor obsahuje tfi typy komponentii. To jsou modely, které¢ obsahuji logiku
aplikace, jako jsou naptiklad rizné vypocty, dotazy, validace atd. Model samotny by nem¢l
znat zdroj té€chto dat nebo kam budou po zpracovani odeslana, ani jak budou vypadat. Dalsi
¢asti tohoto vzoru jsou pohledy, které definuji vzhled vystupnich dat a jak se prezentuji uzi-
vateli. Podobné, jako u modeli je nezajima zdroj dat a nestaraji se o vnitini logiku aplikace.
Posledni ¢asti je kontroler, slouzici jako prostfednik mezi modely a pohledy. Pfedava dotazy
z pohledli na modely a vysledné data z modelli na pohledy. Data jsou vétSinou upravena do

podoby, ktera vyhovuje dané ¢asti. [57]

4.5 REST API

Restful API je aplikacni programové rozhrani, které odpovida pozadavkiim REST architek-
tury a umoziuje interakci s RESTful webovymi sluZzbami. Pod zkratkou REST se skryva
nazev Representational State Transfer a byl vytvofen Royem Fieldingem. API je zase

zkratka pro Application Programming Interface. [58]

4.5.1 API

Jedna se o sadu definici a protokoll pro vytvareni a integrovani komunikace mezi aplika-
cemi. Obcas je na n&j odkazovano jako na kontrakt mezi poskytovatelem informaci a pii-
jemcem informaci, kdy jsou definovany pozadavky pro ob¢ strany. Taktéz Ize na API pohli-

Zet jako na prostfednika mezi klientem a serverem. [58]

V dnesni dobé jsou Casto API povazovany za produkt nez za kod. Jsou navrzeny, aby byly
konzumovany specifickym publikem, maji svou dokumentaci a také jsou Casto verzovany.
Také maji svlij cyklus vyvoje, jako klasicky software, zahrnujici testovani, sestavovani, spra-

vovani a verzovani. [59]

4.5.2 REST
REST je sada architektonickych pravidel, nejedné se tedy pfimo o protokol nebo standart,
pfi¢emz implementace v ramci API zalezi na vyvojaii samotném. Je popularni hlavné kvtli

své jednoduchosti a faktu, ze se postaven na jiz existujicich systémech protokolu HTTP. To
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také urcuje jeho hlavni vyhody, jako je komunikace za vyuziti HTTP kéda, a jeho zalozeni
na zdrojich, které taktéz vychazi z protokolu HTTP. Také je nezavisly na konkrétnim jazyku

a velmi rozsifeny jak na stran¢ klienta, tak i na serverech. [60]
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5 METEOROLOGIE

Meteorologie je véda, zabyvajici se studiem atmosférickych fenoménii, pfevazné v tropo-
sféfe a nizni stratosféie. Zahrnuje také systematické studium pocasi a jeho pficin, pfiCemz

poskytuje zaklad pro predpovedi pocasi jako takového. [61]

5.1 Historie

Pocatky ma meteorologie ve starovékém Recku, kde procesech. V tomto obdobi vytvofil
tecky filozof Aristoteles, na zédklad¢ rannych pozorovani a teorii o atmosférickych jevech,
prvni souhrnny ptehled o téchto atmosférickych védach, zvany Metetorologica. Tyto teorie
zustaly z vétSiny nepopieny az do ptichodu meteorologickych zatizeni a novych teorii, které

vychazely z vice objektivnich a ¢etnéjsich dat a pozorovani.

Ptesto, ze prvni srazkomér byl vyvinut v Indii uz kolem roku 400 pf. n. 1., vétSina dalezitych
instrumentt byla vynalezena az kolem 16. a 17. stoleti. V roce 1450 byl vyroben mechanicky
anemometr, tedy zafizeni pro méfeni intenzity vétru. Co se méfeni teploty tyce, prvni tako-
vého zatizeni vynalezl Galileo Galilei v roce 1592. Prvni jednotné stupnice na méfeni teploty
ovSem nebyly vyvinuty az do 18. stoleti, kdy vznikly stupnice pro stupné Fahrenheitd a

stupiiti Celsia.

Dalsi klicovy pokrok piiSel v obdobi druhé svétové valky, kdy se technologicky pokrok do-
stal do popredi, a také vynalezem radaru v roce 1935. V roce 1950 John von Neumann a jeho
kolegové dokazaly za pomoci prvnich matematickych atmosférickych modela vytvoftit prvni
pocitacem generovanou predpoveéd’ pocasi. Nasledny vynalez satelitt uréenych na pozoro-
vani pocasi, Dopplerova radaru a dalSich pokrokt formovalo védu o pocasi az podoby, v jaké

ji zname dnes. [62]

5.2 Meteorologické veliiny

Ptistroje poskytly kvantitativni a objektivni prostfedek, jak popisovat soucasny stav okol-
niho prostiedi. Piestoze kvalitativni popisy jsou stale bézné, kvantitativni méteni a statistické
souhrny prvki pocasi jsou dnes bézné pouzivany v televizi, radiu, na internetu, v novinach
atd. Mezi obecné méfené a prezentované veli€iny pocasi patii proménné, jako je teplota,

vlhkost, atmosféricky tlak, pohyb vétru a oblac¢nost. [62]
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5.2.1 Teplota

Teplota vzduchu oznacuje stupeni ,,horkosti“ nebo ,,chladu® atmosféry. Z fyzikalniho hle-
diska je teplota primérnou kinetickou hodnotou energie molekul. Rychleji pohybujici se

molekuly maji vyssi teplotu nez ty, co se pohybuji pomalu.

Standartné se teplota uvadi ve stupnich Celsia, specialni piipady pouzivaji stupné Fa-
hrenheita. Pro védecké ucely se bézn¢ pouzivaji Kelviny, které maji stejny rozsah mezi hod-

notami jako u stupiii Celsia, pouze posunuté o piiblizn¢ 273 jednotek.

Hodnoty se mohou méfit jako maximum, minimum ¢i pramér béhem néjaké doby, naptiklad
hodin, dnti a az rokti. Rozdily v téchto méfenich jsou poté pouzivany k urceni stability at-

mosféry a dalSich parametrti. [62]

5.2.2 Vlhkost

Riizné proménné existuji také pro méteni vlhkosti, také oznaCovanou jako mnozstvi vody
v atmosféte. Nejpouzivanéjsi v ramci predpovédi je RH, tedy pomér mnozstvi vodni pary
v atmosféte ku mnozstvi potifebnému k nasyceni atmosféry za soucasnych teplotnich a tla-

kovych podminek. Hodnota samotna je udavana v procentech.

Denni teplotni cyklus ma tendenci podporovat vyssi procento vlhkosti béhem rannich hodin,
kdy teplota vzduchu je chladné;si a nasyceni vodou je pravdépodobnéjsi nez v odpoledni

hodiny, kdy se jedna o pravy opak. [62]

5.2.3 Tlak

Atmosféricky tlak je mnoZzstvi sily, kterou pusobi atmosféra planety na ur¢itou plochu. Me-
zinarodni systém méfeni (SI) definuje atmosféricky tlak jako Newton na metr ¢tvere¢ni (N

m?) nebo Pascal (Pa).

Tento tlak je také ovlivnén nadmotskou vySkou, protoze s vyssi vySkou tlak klesa a naopak
s niz$i vySkou stoupd. Proto byva zékladni hodnota tlaku pfizpiisobena tlaku v nulové vysce

nad mofem, kde je primérna hodnota 101 100 Pa.

Pomoci tlaku 1ze do urcité miry predpovidat pocasi. Vysoky tlak vétSinou znaci bezoblacnost
a klidné podminky, kdezto nizky mize pfedvidat naptiklad boutku. Tlak také definuje pohyb

mrak, smér vétru a dal§i proménné. [62]
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5.2.4 Vitr

Vitr je popisovan parametry, jako je smér, rychlost a poryvy, pfi¢emz jsou jako takové mé-
feny vzhledem k rotaci Zem¢. Smér je vétSinou urcen podle svétovych stran pomoci stupiii
rotace. Rychlost vétru je zase zména vzdalenosti v ¢ase nebo relativni rychlost v ramci mistni

atmosféry, métena vétSinou v kilometrech za hodinu. [62]

5.2.5 Dalsi veli¢iny

Existuje cela fada dalSich parametrt, které 1ze méfit a zaznamendvat. MlzZe se jednat o in-
tenzitu slunec¢niho svitu nebo jeho UV zéfeni, pfipadné i veliCiny pocitané, naptiklad rosny

bod.

5.3 Meteorologicka stanice

Meteorologické stanice je soubor piistroji, které méfi atmosférické podminky a pomahaji
tak studovat pocasi a klima konkrétniho mista. Vétsina meteorologickych stanic méfi bézné

veli¢iny, jako teplotu, vlhkost, barometricky tlak, rychlost a smér vétru nebo srazky.

Profesionalni meteorologické stanice se pouzivaji pro letecké a vojenské pouziti, ¢etn¢ vyu-
Ziti pro predpovéd’ pocasi a jeho vyzkum, zatimco osobni domaci meteorologické stanice
jsou vétSinou urceny pro soukromé nebo v nékterych piipadech pro vyzkumné pouziti. Nej-

CastéjSimi vlastniky osobnich meteostanic jsou meteorologové, farmari a také skoly. [63]

5.3.1 Profesionalni

Tyto zatizeni byvaji déleny na n€kolik typil. Poloautomatické, u kterych je potieba manuélné
zapisovat naméefené hodnoty, a automatizované, které data odesilaji sami. Také se mohou

lisit v komplexnosti, zaméfeni a také poloze.

Data sestavena oficidlnimi stanicemi vyuzivaji meteorologové jako pomoc pii vytvareni

predpovédi a sdileji je prostiednictvim internetu a dalSich zdroji. [63]

5.3.2 Osobni

Osobni meteorologické stanice nejsou zdaleka tak slozité a nemaji takovou presnost jako ty
profesiondlni. Drazs$i modely jsou vSak dostatecné schopné pro pouziti i ve vyzkumnych
aplikacich. Osobni stanice jsou Casto pfipojeny k internetu, aby sdilely data a monitorovaly
podminky na déalku prostfednictvim rtiznych platforem a systému. Jejich méteni mohou byt

také vyuzita v ramci integrace s chytrou domécnosti. [63]
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II. PRAKTICKA CAST
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6 NAVRH

6.1 Motivace

Jednim z hlavnich divodi, pro¢ viibec tento nédpad na aplikaci / meteostanici vzniknul, byla
moje babicka. Ta si uz par let zapisuje, jaké bylo, v ktery den pocasi, a pak mé rodin¢ vy-
klada, jaké bylo v minulych letech v dany den abnormalni pocasi. Tteba Ze v pilce dubna
snézilo, v prosinci bylo 20 stupniii a podobné. To mé motivovalo k tomu, Ze bych mohl vy-
tvofit systém, ktery by tato data uchovaval a pak kazdy rok mohl ukazovat tyto historické
hodnoty. Dokonce by se mohl i pokouset ,,predvidat® pocasi, coz by byl kol nelehky a

produkoval by nejspiSe data velice neptesnd. Jako pfiblizny odhad by ovS§em poslouzit mohl.

Dalsim z divodi je kvalita komer¢nich meteostanic. Jak je popsano dale, existuje fada ,,pro-
fesiondlnich® meteostanic, které ovSem nesplituji mé predstavy a pozadavky. Proto jsem se
rozhodl vytvofit vlastni feSeni, které mi bude vyhovovat a pti jehoz tvorbé se nau¢im spoustu

novych a uzitecnych znalosti.

Co se tyka internetovych sluzeb, které poskytuji meteorologicka data a predpovédi, jedna se
o velmi kvalitni zdroje vyuZivajici profesionalnich zaznamenavacich zatizeni, ovS§em u nich
nastava problém, Ze nejbliZ§i meteostanice, kterd do jejich systému pfispiva, je Casto velmi
vzdalena od lokality, ktera nas jako uZivatele zajima a data nemusi i pfes jejich kvalitu od-

povidat lokalnim podminkam.

6.2 Existujici FeSeni

Na trhu existuje spousta jak komercnich, tak DIY projekti zamétenych na sledovani a za-
znamenavani po€asi. Miize se jednat o obycejné ,,hloupé* teploméry, které ukazuji v pod-
stat¢ jenom aktualni teplotu, ¢as a obcas 1 zdkladni ptfedpoveéd’, nebo piimo o celou mete-
ostanici, kterd ovSem ve vétsing piipadi pouziva pro ukladani dat a komunikaci n€jaky druh
proprietarni technologie, ¢imz jakakoliv moznost rozSifovani funckionalit nepfipada

v uvahu.

Co se tyka projekti zdarma dostupnych feSeni, tak ty sice jsou vétSinou zdarma a ptipadné
open source, ovsem podobné jako u komercnich feSeni pouzivaji k ukladani nebo ziskavani
dat n¢jakou existujici sluzbu, ktera bud’ opét neodpovida pozadavkiim, nebo je placend. Po-

kud externi sluZbu nepouziva, jedna se zpravidla pouze o koncové zatfizeni bez moznosti
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ukladani dat, nebo o uzavieny software, ktery sice ma par uzitecnych funkei, ale zase mu

spousta funkcionalit chybi.
6.2.1 Software

6.2.1.1 WeeWX

Jako prvni ptiklad ,,konkurenéniho* softwaru l1ze uvést WeeWX [64]. Jedna se o open source
program, napsany v jazyce Python, ktery interaguje s meteostanicemi a vytvaii grafy, pre-
hledy a HTML stranky. Jako klicové prvky uvadi podporu celé fady meteostanic, moznost

nahravat data na webové servery, jednoduchost instalace a dalsi. [64]

Oproti feSeni vytvorené v ramci této prace se jedna o robustnéjsi projekt s dlouhym vyvojem
za sebou, umoznujici rozsahle moznosti prizptisobeni a dalSich funkci. Na§ systém ovSem
sdzi vice na jednoduchost a uzivatelskou ptivétivost, vychéazejici hlavné z uzivatelského roz-
hrani, které u systému WeeWX je sice pfizpusobitelné, nejednd se ovSem vétSinou o nijak
moderni ¢i lakavé prostiedi. Nas systém je také zaméten na jiny typ sbéru dat a dat samot-

nych, které jsou prostsi a nejsou poskytovany systému nonstop, pouze v danych intervalech.

6.2.1.2 OpenWeatherMap

I kdyZ se nejednd o software, ktery by se staral pfimo o meteostanice a sbér dat z nich, je
vhodné OpenWeather [65] zminit. Jedna se o sluZzbu hlavné urcenou na pfedpovéd’ pocasi,

kterd navic umoZznuje pomoci vlastniho API ziskavat aktudlni data ze zvolené lokality.

SluZba poskytuje fadu rozdilnych dat, n€ktera ovSem piistupnd pouze v ramci jedné z variant
predplatného. O zédkladni verze, kterd je pfistupnd zdarma po registraci do systému a stale
poskytuje spoustu relevantnich dat, az po placenou podnikovou s funkcemi, jako jsou histo-

rické mapy, globalni predpovédi atd. [65]

Kdyz tento systém porovname s nasim feSenim, tak zamétenim jsou to dva pomérné odlisné
systémy. OpenWeather je zaméfen na globalni métitko a poskytuje data i ze zahranici,
kdeZto nas systém je orientovan lokaln¢ a sbira data, ktera jsou vice relevantni pro uZivatele,
kdyz se pohybuje v blizkosti umisténi meteostanice. Sice zahrnuje 1 moznost vice zafizeni a

domacnosti, ovSem stale se bavime o pomérné malé lokalité, ptfipadné ,,ostrovy* pokryti.

I ptes rozdilnost se ovS§em nejednd piimo o konkurenci. Jako jedna z variant, které jsou zmi-

nény dale, je moznost systém rozsifit o ziskdvani dat z externich zdrojii pomoci sluzeb
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stejné¢ho typu, jako OpenWeather, ¢etné. Konkrétné by se mohlo jednat o funkci zjisténi

aktualniho pocasi ¢i ptimo predpovédi pro oblast, kterou uzivatel planuje navstivit.

6.2.1.3 ThingSpeak

ThingSpeak [66] je IoT analyticka platforma, ktera umoznuje agregovat, zobrazovat a ana-
lyzovat ziva data v cloudu. Data Ize posilat z riznych zatizeni, z nich vytvofit vizualizace a
také pouzit tato data jako upozornéni odesilana pomoci sluzeb, jako je tfeba Twitter. Pro
zpracovavani dat je pouzit software MATLAB, diky kterému miize sluzba vytvaret kod ur-
¢eny pro predzpracovani, vizualizaci a analyzy naSich dat. Krom¢ omezené verze zdarma

poskytuje sluzba moznost platby za dalsi funkce, pocet zatizeni, podporu a dalsi. [66]

V porovnani s na$im feSenim je tato sluzba velmi rozsahla a zaméfenad i na jiné typy dat a
projektd. Funkciondln€ obsahuje hlavné néstroje, které vyuzivaji platformu MATLAB, ¢imz
poskytuje 1 moZnosti piesahujici rozsah nasi prace. Toto zaméfenim ji také ¢ini ne pfilis

privétivou pro bézného uzivatele, co se vizualizaci a prace se systémem tyce.

Podobné jako u sluzby OpenWeatherMap, tak i zde je potencial na propojeni s nasim systé-
mem, hlavné za ucelem analyzy nasbiranych dat, ktera mize byt velmi kvalitni s ohledem

na tuto sluzbu.
6.2.2 Hardware

6.2.2.1 Weather Station V3.0

Tento DIY projekt [67] je zaméfen na samotnou meteostanici a jeji hardware. Cilem je zde
vytvofit solarn¢€ napédjenou meteostanici, kterd komunikuje pomoci Wi-Fi. Jedna se uz o treti
iteraci tohoto projektu, kdy kazda dalsi verze ptidava dalsi funkcionalitu a ¢astecné méni
implementaci. Cely projekt je velmi podrobny tomu v této praci, co se tyka instrukci a jed-

notlivych designovych rozhodnuti. [67]

Jako vyhody tohoto projektu 1ze pokladat hlavné celkova doba existence a jeho iterace, ¢imz
byly vyladéni n¢které neduhy. TaktéZ projekt vyuZziva na zakazku vyrobené ,,profesionalni‘
desky plosnych spojti, které propojuji jednotlivé komponenty meteostanice. Tim je poskyt-
nuta veétsi odolnost meteostanice a také projekt jako takovy ptsobi elegantn€jsim dojmem.
Oproti systému v této praci ovSem tento projekt nema vlastni systém, na ktery by odesilal
data a ktery by s nim dokazal spolupracovat. Misto toho vyuziva k ukladani dat vySe zmi-

nény ThinkSpeak.
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Z tohoto projektu také ¢astecné vychdzi i meteostanice vytvorena v této praci. Myslenka na
vytvofeni tohoto systému vznikla dlouho pfed uvefejnénim tohoto projektu, ovSem diky
shodé zakladniho konceptu a hardwaru byl vyuzit k vylepsSeni nasi verze. Hlavnim rozdilem
je jiny mikrokontroler kontrolujici meteostanici, bytelnéjsi konstrukce vytvorena z hliniko-

vych ty¢i a také zplisob napdjeni, vychézejici prave z jiné volby hlavniho ovladaciho prvku.

6.2.2.2 Open Weather Station

Dalsim ptikladem hardwaru je zde uveden tento DIY projekt [68], zaméfeny na dostupnou,
stabilni a jednoduse sestavitelnou meteostanici. Vyvijena je od roku 2012 a kromé¢ jiz zmi-
nénych zaméteni je dal§imi vyhodami kompaktnost, moznost vyuziti Wi-Fi a mobilni sité,

ochrana proti ztrat¢ napéjeni.

Konceptudlné je také podobny nasi a ptfedchozi zminéné meteostanici. S predchozim feSe-
nim je zde také podobnost, co se tyce meteorologickych dat, jelikoz taktéz spoléhd na externi
sluzbu, jako je TeamSpeak nebo OpenWeather. Data jsou v tomto piipad¢ predavana pies
aplikaci urcenou pro mobilni zafizeni se systtmem Android, ¢imz vzniké jakysi mezikrok
v predavani dat. V dalSich aspektech jsou ovSem tyto systémy celkem odlisné. V3 vyuziva
jako mikrokontroler ESP32, ktery jiZ ma integrovany modul pro komunikaci pomoci Wi-Fi,
kdezto tato stanice pouziva jako hlavni kontrolér Arduino UNO a ke komunikaci Bluetooth
modul. Ve zdroji napdjeni jsou oba projekty také rozdilné. Prvni je navrhnuty pro solarni
napajeni, ale druhy, 1 kdyz mé tuto moznost, je primarné napajen externim zdrojem. V ne-
posledni fad¢ 1ze uvést rozdil v provedeni desky plosnych spoji, kterd v ptipadé tohoto pro-
jektu je vytvarena ,,po domécku®, oproti profesiondlnéjSimu provedeni prvniho projektu.

[68]

V porovnani s nasi verzi zde vznika nevyhoda v nutnosti vyuzivat Android aplikaci pro ko-
munikaci s meteostanici. Data 1ze mit v tomto pfipadé ulozena pouze po dobu 60 dni, ¢imz
odpada pifima vyuzitelnost pro archivaci dat bez nutnosti externi sluzby. Jako nevyhodu lze

¢imz neni toto feSeni tak vhodné pro solarn¢€ napajené feseni.

Podobné¢ jako u meteostanice V3, i tato varianta by byla vyuzitelna jako inspirace pii imple-
mentaci meteostanice v této praci. Bliz mé ale nasSe zafizeni spiSe k prvnimu fecenému,

hlavné kvili vétsi celkové podobnosti s naSim projektem.
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6.3 Navrh

Zékladni funkcionalitou tohoto systémil je zaznamenavani dat, ktera se musi dat prezentovat
v n¢jaké forme uzivateli. Systém musi také umoznovat data ukladat a do jisté miry 1 upravo-
vat, pfidavat a spravovat nové zdroje dat, a v neposledni fadé kontrolovat, kdo mé ke kon-

krétnim datim a nastavenim pfistup.

v

Jako nejvhodnéjsi implementace feSeni byla zvolena webova aplikace. Ta se bude skladat
z klientské ¢asti, kterd bude umoznovat zobrazovani dat a nastavovani aplikace v podob¢,
ktera je uzivatelsky ptivétiva, a serverové Casti, ktera se bude starat o ptijimani, ukladani a

zobrazovani dat, o autentizaci uzivateld a o celkovou funkcnost systému.

Serverova ¢ast bude umoznovat komunikaci jak s klientskou ¢asti, tak se zdroji dat, a to
pomoci tzv. RESTful API. To poskytuje ptistupové body, ke kterym lze ptistupovat a podle
druhu daného piistupu data Cist, zapisovat a upravovat je, ptipadné i mazat. Taktéz se jedna
o hlavni bod zabezpeceni celé aplikace, kdy pro pfistup k témto bodiim je tfeba specidlni

autentizacni token, potvrzujici identitu a opravnénost uzivatele pfistupovat k témto zdrojim.

Jako zpiisob ziskavani a vkladani dat do systému samotného byla zvolena meteostanice,
kterd komunikuje pomoci HTTP(S) protokolu pies internet, coZ ma fadu vyhod. Oproti al-
ternativnim feSenim, jako je Bluetooth nebo ZigBee, které maji bud’ vyssi dosah, mensi spo-
ttebu nebo jinou kladnou vlastnost, je vyhodou pouZiti internetového protokolu jeho piistup-
nost v podstaté odkudkoliv. V blizkosti bydlisté¢ uzivatele mize pouzivat Wi-Fi, pfipadné i
dratové piipojeni k siti, pfes které 1ze pripadné meteostanici i napajet, nebo mobilni sité,
jejichz pokryti je v dneSni dobé velmi rozsahlé a pro posilani par kilobitd dat i dostatecné

rychlé.

Diky témto volbam je zde patrnd vyhoda, Ze jako zdroj dat 1ze vyuzit jakékoliv jiné zatizeni,
které¢ umi komunikovat pies internet. Meteostanice mize komunikovat i jinym zptisobem a
pfijimac, pokud je mozné ho pfipojit k internetu, mize tyto data upravit do vhodného tvaru
a poslat, jako by se jednalo o meteostanici samotnou. TaktéZ se nemusi nutné jednat o néjaké
hardwarové koncové zatizeni, které data vysild. Mize se jednat i o webovou sluzbu, ktera je

zamétena na sbér meteorologickych dat a vyuzit ji jako zdroj pro nas systém.

6.3.1 Funk¢ni a nefunkéni pozadavky

V této sekci jsou definovany pozadavky na systém jako takovy. Zahrnuje to pozadovanou

funkcionalitu systém z pohledu uzivatele a parametry systému samotného. Tyto pozadavky
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nasledné musi byt pokryty alespoil jednim pfipadem pouziti, jak je zobrazeno dale v sekci

pokryti pozadavki.

Zjednodusen¢ feceno, funkéni pozadavky urcuji funkce systému, se kterymi bude uzivatel
piimo interagovat. Zahrnuji funkce jak zakladni, jako je piihlaSeni nebo registrace do sys-
tému, tak pokrocilejsi a konkrétnéjsi, jako je zobrazovani pozadovanych dat nebo ptidavani
novych zaznami.

Oproti funkénim pozadavkim se ty nefunk¢ni zaméiuji na funkcionalitu a parametry sys-

tému z technic¢téjSiho prohledu. To jsou hlavné specifika, jako je dostupnost systému, jeho

zabezpeceni nebo robustnost ¢i rozsifitelnost.

6.3.1.1 Funkcni poZadavky

Pozadavky jsou zde rozdéleny do nékolika ¢asti, podle jejich zaméfeni a icelu. Prvnimi jsou
pozadavky na pfihlaSeni a registraci do systému. Smyslem je poskytnout uZivateli moZnost

vytvofit si v ramci systému tcet, a moci se s jeho pomoci do systému opakované ptihlasit.

RP: Pfrihlaseni a registrace ) RP: Domacnost /l
RQO1: Uzivatel se mize RQO2: Uzivatel se maze RQO5: Uzivatel maze RQ14: Spravce maze
registrovat do systému prihlasit do systému vytvéret nové upravovat nastaveni
domacnosti domacnosti
RQO&: Spravce RQ15: Spravce mize
domacnosti maze domacnost smazat
pfizvat do domacnosti
— nové uZivatele
RP: Uzivatel J

RQ10: Uzivatel mize RQ12: Uzivatel maze

spravovat sviij uéet pfijimat & odmitat RQO7: Spravce
pozv.?nky d? domacnosti maze
domacnosti

spravovat Eleny
domacnosti

RP: Meteorologicka data ) RP: Zdroje dat )

RQO3: Systém RQO4: Systém RQO8: Spravce muiZe RQO9: Spravce mize
umoziiuje zobrazeni umoziuje zobrazen? pridavat nové zdroje ménit nastaveni zdrojd
sougasnych dat viech dat se zdrojl v dat (do doméacnosti) dat (v domacnosti)
pochazejici z nejblizstho ramci doméacnosti
zdroje
" .
RQ11: Systém RQ13: Systém
umeZiuje pridani umoZAuje VytvoFit
novych dat konfiguraci a tu ulozit
do souboru

Obrazek 12 Funk¢ni pozadavky
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Dalsi je kategorie Uzivatel, obsahujici pozadavky umoznujici uzivateli nastavovat sviij ucet
a moznost pfijimat a odmitat pozvanky do riiznych domacnosti. Pfedvolby, které si uzivatel

zvolil, ziistanou stejné a nepiistupné ze strany jin¢ho uzivatele.

Tieti sérii pozadavkl jsou zahrnuty v sekci Meteorologicka data. Pozadavky jsou zde zamé-
feny na moznosti zobrazeni zvlast' aktudlnich a historickych meteorologickych dat v dané
domacnosti. Nakonec je zde definovana moznost ptidavat nové meteorologické zaznamy do

systému.

Nasleduje sekce Domacnost, zamétfena na stejnojmennou funkcionalitu. Systém musi podle
této sekce obsahovat funkce pro vytvareni novych domacnosti a mit moznosti spravy uziva-
teli, ¢imz je mysleno pfizvani uzivatelt, jejich nasledné sprava, a moznost je z domacnosti
1 odebrat. Taktéz musi systém umoznovat spravovat domacnost jako takovou a umoznit ji ze

systému smazat. S domacnostmi je spojena 1 v€tSina ostatnich pozadavk, 1 kdyz ne pfimo.

V poslednich pozadavcich, zahrnutych v sekci Zdroje dat, jsou urceny funkce pro pridavani
novych zdroju dat, tedy meteostanice, moznost ménit jejich nastaveni a také moznost tyto
zdroje pfimo konfigurovat. Tim je mySleno vyplnéni formulafe na stran¢ klienta, pfi¢emz
poskytnuté udaje se nahraji do Sablony kédu pro meteostanici. Takto vyplnény soubor se

potom uloZi na klientském zatizeni pro nasledné nahrani do meteostanice samotné.

6.3.1.2 Nefunkcni poZadavky

Podobné¢ jako u funkénich pozadavkd, jsou i ty nefunkéni rozdéleny do sekcei podle jejich
zaméfeni. Prvni z nich je Komunikace, popisujici, jak by m¢l systém komunikovat s ostat-
nimi ¢astmi systému a s uzivatelem. Hlavnimi ¢astmi je poZadavek na odpovéd’ systému
v definovaném cCase, pozadavek na ptistupnost systému z internetu a pozadavek na komuni-

kaci, konkrétn¢ pomoci REST API.
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RP: Komunikace J

RQO1: Systém poskytne
odpovéd na pozadavek
v definovaném case

RQO8: Komunikace
systému bude probihat
pomoci REST API

RQO2: Systém je
pFistupny z internetu

RP: Uzivatelské rozhrani )

RQ09: Systém bude mit
pochopitelné a privativé
uZivatelské prostredi

RQ12: UZivatelske
rozhrani bude nezavislé
na serverové casti

RP: Zabezpeceni )

RQO3: Systém je
zabezpeceny proti
nezadoucim pfistupim

RQO5: Heslo uzivatele
mus{ spliovat dany
format

RP: Implementace

RQO6: Systém je
schopen obslouZit vice
zdroji dat zarovefi

RQO7: Systém
umoZfiuje pFijem dat ze
zdrojovych zafizeni

beze zmény
implementace

RQ10: Systém 0 i
umozfuje uzivateli RQ11: Systém bude
pFistup pouze k dattim, osetrovat vstupy do
ke kterym ma pravo databaze

RQO4: Uzivatelské heslo
je ukladano jako hash
textovy Fetézec

Obrazek 13 Nefunkéni pozadavky

Dalsi sekei je uzivatelské rozhrani, které by podle stanovenych pozadavki mélo byt pocho-
pitelné a piivétivé pro koncového uzivatele. Také by mélo byt uZivatelské rozhrani, tedy
klientska ¢ast aplikace, nezavisla na serverové ¢asti. To znamena, Ze implementace klientské
¢asti by neméla byt nedilnou soucasti celku a méla byt nahraditelna, naptiklad mobilni apli-

kaci.

Nedilnou soucasti systému je také zabezpeceni, s poZadavky popsanymi ve stejnojmenné
sekci. Ta obsahuje poZzadavky na zabranéni nezadoucich ptistupti do aplikace, zamezeni pii-
stupu k datim, ke kterym nema uzivatel pfistup a pozadavky na hesla. Ty se tykaji hlavné
zpusobu ulozeni hesla v bezpecné formé, tedy jako HASH otisk, a formatu samotného hesla,

potazmo pozadavkil na znaky a jejich pocet, které by mélo heslo obsahovat.

Jako posledni sekce je zde uvedena Implementace, ktera se zamétuje na moznost obslouzit
vice meteostanic zadroven, moznost piijimat data z riiznych zdrojl s riznou implementaci, a

nakonec 1 oSetfeni vstupnich dat jako takovych.

6.3.2 Pripady uziti

Ptipady uziti slouzi k popsani krokli nebo akci, které slouzi k definovani interakce mezi ro-

lemi a ¢astmi systému. Také pomoci nich lze popsat, jak uzivatel provadi né¢jakou akci a co
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béhem ni v systému dé&je. Kazdy ptipad popisuje posloupnost akci, které musi uzivatel pro-
vést k tomu, aby provedl akci popsanou konkrétnim pozadavkem. To mlze zahrnovat klik-

nuti na polozku v menu, vyplnéni né¢jakého pole, plus naslednou reakci ze strany systému.

[69]

System

dat

Zdroj dat
(Meteostanice)

< >
l UC3: Zobrazeni extends:

aktualnich dat

UC1: Registrace

A

Navitévnik
? UC2: Piihia3eni

UC6: Spravovat profil UC10: Zobrazit data

H
<extends> |

UC5: Zobrazit

JET: SERMEIE] historicka data

clenstvi v
domacnosti

uUcs: Spravovat
uZivatele domacnosti

UC11: Spravovat
domacnost

Administrator domacnosti

C9: Spravovat zdroje'
dat

Obrazek 14 Pripady uziti

6.3.2.1 Konkrétni priklad

Pro ptiklad zde bude uveden jeden konkrétni ptipad uziti, konkrétné ten tykajici se regis-

trace. Podobnym zpiisobem je mozné popsat 1 ostatni pripady.

Ptipad zacina kliknutim uZivatele na ikonu registrace na tvodni obrazovce aplikace. Zde
zadé své informace, konkrétn¢ uzivatelské jméno a nasledné heslo, pomoci kterych se bude

piihlaSovat. Heslo musi obsahovat minimalné jedno velké pismeno, jednom malé, dale
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specidlni znak a musi byt minimalné Sest znakd dlouhé. Po zadani daji uzivatel potvrdi
registraci kliknutim na tlacitko registrovat. Na zaklad¢ zadanych idaju je vytvotfen pozada-
vek, ktery je odeslan na serverovou cast aplikace, kde je zpracovan. Po piijati tohoto poza-
davku je provedena opétovna kontrola hesla a ovéieni, ze se uz v systému nenachazi uzivatel
se stejnym jménem. Pokud je kontrola uspésna, je vytvoren novy uzivatel a na klientskou

¢ast odeslano potvrzeni o uspésné registraci.

6.3.3 Pokryti pozadavku

Kazdy pozadavek musi byt pokryt alespon jednim piipadem uziti. K vyjadieni tohoto stavu
1ze vyuzit dvou indikatort. Jednim z nich je model pokryti, ktery graficky zobrazuje vztahy
mezi objekty v modelu. Zahrnuty jsou zde i vztahy mezi ptipady uziti, které jsou zobrazeny
v predchozi Casti.

Druhou moZnosti je matice pokryti, ktera zobrazuje pokryti v tabulce, kdy na jedné ose jsou
funkéni a / nebo nefunkéni pozadavky a na druhé ptipady pouziti. Pokud ptipad uziti pokryva

pozadavek, je toto vyznaceno na pruniku ptislusného fadku a sloupce tabulky.
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6.3.3.1 Model pokryti poZadavki

Functional Use cases
g P . o )
| RQO2: UZivatel se mife RQO1: Ufivatel se made
piihlasit do systému registrovat do systému
<}
\ J J
UC3: Zobrazeni
£ akiudinich dat
e ™ 1
ROO3: Systém RQO4: Systém ;
umoEfiuje zobrazeni umofiuje zobrazeni UC5: Zobrazit <extends> | o tends>
sougasnych dat viech dat se zdroji v < historickd data ST :
nachizejici z nejblizhe rémei domdenast ;
zdroje |
) i
\ J W ~/ v
g UC10: Zobrazeni dat —
= o= ™ ( = . ( a Y
RQ12: Ufivatel mize [ || rRQ10: Utivatel mize RQ11: Systém
prijimat & admitat spravovat sviij Géet umoZfiuje pridani
pozvénky do novjich dat
demacnast UC4: VioZeni novych
| ] dat
" oy \ AN s
F ™, ™
ROOS: Spravce RQUOS: Ufivatel miZe
domacnasti mize wytvifet nové
pfizvat do domacnoss domacnosti
nové ufivatele UC#a: Sp profil
b o _/'
![ T UCT: Spravovat
Elenstvi v
domacnosti
e ; e ) 'a . o r 5 2
RQOS8: Spravce muZe RQ13: Systém RQOT: Spravce
pfid3vat nové zdroje umoEfiuje Vytvofit domacnosti maze
dat (do domacnosti) konfiguraci & tu uloFit spravovat Eleny Ly UCS: Spravovat |
do soubaru domécnasti uZivatele domacnosti
b vy L J . J
‘E f[ UCY: Spravovai zdroje
Q/
UG Sp at
{ é domécnost
i . . . . ) . ..
RQO3: Spravee mide RQ14: Sprivce miZe RO15: Sprivee miZe
ménit nastsveni zdrajd Upravovat nastaveni domacnost smazat
dat (v domacnosti) domacnasti [
< / ~ /! .

Obrazek 15 Model pokryti pozadavka - funkéni pozadavky
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Use cases

UC2: Prihlageni

Nonfunctional

J

L

)

UC5: Zobrazit
historicka data

UC4: VioZeni novych

dat

UCT: Spravovat

Elenstvi v
domacnosti

UCHY: Spravovat zdroje

dat

- a § s = . By
UC1: Registrace !?tQﬂlz'U'zlvat_elske heslo RQU?. He'sln uzlvat‘ele RQO3: Syvsteljue :
je uklidinc jake hash musi splfiovat dany zabezpedeny proti
textovj Fetizec format nefadoucim pristupbm
- g p. oy Y J _4
UC3: Zaobrazeni
i - - B
T L RQO1: Systém poskytne RQI2: Usivatelsks RQI0: Systém \
odpovid na poiadavek rozhrani bude nezdvislé umoEhuje ulivateli
H w definovaném fase na serverové £3st pfistup pouze k datim,
H ke ktenjm ma prive
1 =extends=
i
! A o4 / v
'
'
|
UC10: Zobrazeni dat l
T - -
RQO7: Systém [ || RQ11: Systémbude RQUZ: Systémje
umoZfiuje pfijem dat ze odetfovat vstupy do pfistupny z internetu
> zdrojovych zafizeni databdze
beze zmény
implementace
- - A\ j‘ - < ~
RQO8: Komuniksce
systému bude probihat
= pomoci REST AP|
. J .
RQO09: Systém bude mit
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Obrazek 16 Model pokryti pozadavki - nefunkéni pozadavky
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6.3.3.2 Matice pokryti poZadavkii

RQI0 | RQIl | RQI2 | RQI3 | RQI4 | RQI5

UcCl10

UCl11

Tabulka 1 Matice pokryti pozadavki - funkéni pozadavky

RQ6 RQ7 RQS RQ9 RQI10 RQI1 RQI2

ucs3

uc4

ucs

uce

uc7

ucs

UcCl10
ucl1

Tabulka 2 Matice pokryti pozadavki - nefunkéni pozadavky

H

6.3.4 Modely tiid

Modely jednotlivych tfid je mozné rozdélit na nékolik ,kategorii*. Konkrétné na modely,
které reprezentuji obsah databaze a modely pouzivané na backendu aplikace, slouzici k ma-
nipulaci s daty. Dalsi kategorie modelti je urCena na zobrazovani dat na stran¢ klienta, a
nakonec ty, které se pouzivaji k ptenosu dat, hlavné mezi serverovou ¢asti a klientskou casti

aplikace, nazyvané jako,, (data) transfer objects*.

Béhem vymeény dat mezi jednotlivymi druhy modeld se mizou nékteré parametry bud’ ptidat
nebo vynechat, ¢imz dochéazi bud’ k ,,odfiltrovani* nechténych a nepotiebnych informaci

nebo k zahrnuti dat, kterd jsou v téchto modelech potieba. Nechténymi daji se mysli
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napiiklad citliva data, kterd by neméla opustit backendovou ¢ast aplikace, naptiklad hesla

nebo nékteré osobni udaje.

6.3.4.1 Databaze

Soucasti vétSiny softwarovych systémil je 1 databazovy systém urceny pro ukladani vétsiho
mnozstvi dat. Neni tomu jinak ani u tohoto systému. Samotné databaze bude hostovana na

stejném serveru / zafizeni, jako aplikace samotnd, tedy na mini pocitaci Raspberry Pi.

Co se tyka obsahu databaze, bude obsahovat n€kolik riiznych tabulek vzajemné propojenych
pomoci definovanych vztahti. O vytvareni téchto tabulek a vztahii se bude starat aplikace
samotna pomoci Entity frameworku. Ten bude zajistovat jak generovani objekti do data-

baze, tak i nasledné plnéni tabulek potiebnymi daty.

Vystup databaze v aplikaci bude také bran jako model. K jejich napliiovani budou vyuzivany
tzv. ,repository* tfidy, zajiStujici komunikaci s backendem a databazovym systémem. Zis-
kana data budou predavana dale do dalSich modeltl, az se eventualn¢é dostanou az na klient-

skou ¢ast aplikace k uzivateli.

6.3.4.2 Backend modely

Tyto modely slouZi pro ukladani a naslednou manipulaci s daty v serverové ¢asti aplikace.
Naplnény jsou daty, které se ziskaji z databaze a po jejich zpracovani jsou pfedavany dalSim

¢astem aplikace.

6.3.4.3 DTO modely

Jak uZ bylo zminéno, tyto modely slouzi k pfedavani dat ze serverové ¢asti na klientskou a
naopak. Jednotlivé modely se daji dale d¢lit na ,,Request poZzadavky, které ,,74daji* o néjaka

data nebo akci, nebo ,,Response* pozadavky neboli odpovédi na ptedchozi pozadavky.

Zé4dosti samotné vétSinou obsahuji velmi mélo dat, ktera jsou ale dalezita ke spravnému
ziskani poZzadovanych informaci. Konkrétné se mize jednat o poZadavek na ptihlaseni, ktery
obsahuje pouze uzivatelské jméno a heslo, nebo dotaz na specificka data, identifikovana

pomoci jejich globalné unikatniho identifikatoru (GUID).

Odpovedi na pozadavky mohou zahrnovat vétsi mnozstvi dat, jelikoZ se vétSinou vraci vice
polozek, které samotné mohou byt pomérné rozsahlé. Naptiklad pifi pozadavku na ziskani
vSech uzivatelll v néjaké domacnosti, kdy je uzivateli vraceno pole, které se velikostn¢ mtize

pohybovat od jednotek az to desitky a stovky u nékterych systémti.
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Samoziejmé velikost mize byt u obou typti modeli rizna. Pozadavky mohou byt i pro vy-
tvoteni novych dat, kdy jejich obsahem bude vice tdaji. Odpovédi na druhou stranu mohou
byt 1 jednoduché, ptikladem mohou byt potvrzeni GispéSnosti ptidani nebo upravy néjakych

dat ¢i zaznamu.

6.3.4.4 Frontend modely

Posledni pouzity typ modeltt ma podobné zaméieni, jako modely na backendu. SlouZzi pro
manipulaci s daty, které¢ byly ziskany z DTO modelt a slouZzi pro predani dat funkcim a
ttidam, které obsazend data zobrazi uzivateli. Podobné jako ostatni modely mohou tyto mo-
dely byt obohaceny nebo ochuzeny o nékteré parametry, které jsou ¢i nejsou pro zobrazovani

potiebné.

6.4 Frontend a backend

6.4.1 Klientska ¢ast/ frontend

Hlavnim ukolem klientské ¢asti systému je poskytnuti uzivatelného rozhrani, pomoci kte-
rého bude uZivatel moci ovladat systém a zobrazovat shromazdéna data. Uvodni stranka
bude dostupna bez piihlaSeni a zobrazovat bude nejnovéjsi meteorologicka data z nejbliZsi
meteostanice. Po pfihlaseni bude moci uzivatel zobrazovat 1 historicka data a dale interago-

vat se systémem a jeho ¢astmi.

Implementace bude vytvoiena pomoci technologie Blazor a psana v programovacim jazyku
C#. Konkrétné se jedna o variantu Blazor WebAssembly, kterd dokéze pracovat bez ptimeé
zavislosti na serverové Casti, ¢imz ulehcuje zatizeni serveru samotného na ukor mirného sni-
Zeni vykonu na strané uZivatele. Provedeni bude také nasledovat navrhové vzory uvedené

v teoretické Casti prace, jako je Atomic desing nebo Dependency Injection.

4

6.4.2 Serverova ¢ast/ backend

Stejné jako klientska Cast bude 1 ta serverova vytvofena pomoci jazyku C#, konkrétn¢€ za
pomoci ASP.NET Core frameworku. Hlavnim ucelem této ¢asti je poskytovat API pfistu-
pové body, pomoci kterych bude moci komunikovat s ostatnimi ¢astmi systému, tedy s fron-
tendem a také meteostanicemi, piipadné v dal$i implementaci i jinymi systémy nebo aplika-

cemi.
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K hostovani aplikace bude vyuzit Kestrel [70], coz je multiplatformni webovy server, ktery
je v zakladu pouzivany u ASP.NET Core projektu. Existuje zde i moznost vyuziti alterna-

vvvvvv

strel je vice nez dostate¢ny pro ucely této sluzby.

6.5 Meteostanice

V tomto systému je meteostanice hlavnim a momentalné taky jedinym zdrojem dat. Jedna
se o hardwarové zafizeni, sloZzené ze senzorti a dalSich komponent, které sbira informace o
okoli a nasledné je predava systému samotnému. Jako hlavni pozadavek zde byla samostat-
nost a co nejmensi potieba udrzby nebo dalSich zadsahi do meteostanice, hlavné kvili moz-

nosti umisténi tohoto zafizeni v tézko dostupnych mistech.

6.5.1 Navrh konstrukce

Jako pomysIné srdce meteostanice byl vybran mikrokontroler Arduino Nano 33 IoT, ktery
byl navrzen praveé na vyuziti v ramci Internetu véci. Ma nizkou spotiebu, dokdze komuniko-
vat pomoci Bluetooth i Wi-Fi a mé dostatecny pocet vstupii a vystupt k pfipojeni pottebnych

senzort, pfi¢emz stale ziistdva dostatecné mnozstvi volnych pro moznou rozsifitelnost.

K nému je pfipojena fada senzort, které zaznamenavaji okolni podminky a pfedavaji je mi-

krokontroleru ke zpracovani a naslednému odeslani. Konkrétni ptiklady jsou popsany dale.

Meteostanici jako takové bude dodavéana energie pomoci solarniho panelu, ktery nabiji jak
samotny mikrokontroler, tak i baterie s dostate¢nou kapacitou pro piipady, kdy je venku tma

nebo zatazeno a solarni panel nedokaze dodavat dostate¢ny proud.

Jako dodatecnou soucast méla byt ptivodné pouzita ¢tecka SD karet, na kterou by se zazna-
menavaly data v ptipad¢ vypadku spojeni se serverem nebo jinym problémem. Kviili pro-
blémlim s implementaci bylo ov§em od tohoto imyslu odpusténo a neni zahrnut v ramci této

prace.

Vnéjsi konstrukce zahrnuje plastovy radiacni kryt pro senzor méfeni ,,externi* teploty, kra-
bicku na uloZeni kontroléru s bateriemi a nékterymi senzory, a hlinikovou ,.kostru®, ke které

budou pomoci plastovych soucasti, vytisténych na 3D tiskarng, prichyceny jednotlivé casti.
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6.5.2 Diagram

Na nasledujicim schématu je hrubé propojeni jednotlivych komponent meteostanice mezi
sebou. Hlavni komponentou je mikrokontroler, ke kterému jsou piipojeny a se kterym ko-

munikuji ¢1 jinak spolupracuji ostatni hardwarové ¢asti.

Jednotlivé komponenty lze rozd¢€lit na dvé kategorie, dle jejich ucelu. Prvni jsou soucasti
napajeni mikrokontroleru a ostatnich ¢asti meteostanice. Na obrazku je tato ¢ast ve spodni
¢asti. Druhym typem jsou pak samotné senzory, piipojené ptimo k mikrokontroleru, ze kte-

rého také berou napdjeni o napéti 3.3 V.

GND
GHD
w = Lol
VIN_Spd Wind
WVIN_Dir
D13 D12
I3 D11
oc | AREF D10
BH1750 D14 (k] WVIN
= D15 D8 F == GnD | Rain
D16 D7
D17 D&
[ e D12 | arduino Nano33 |25
YT — D19 loT D4
DA D20 D3
D21 D2 vee
sv GND H#|  Dsiss20
Vi RESET RESET
ME2108 GND GND R
V0 VIN T®
27K H—-{T00R— 1 [
Out+ Solar panel
B+ In+
B- TP4056 In-
Ot

Obrazek 17 Diagram zapojeni meteostanice

6.5.3 Komponenty

Krom¢ jiz zminéného mikrokontroleru ve formé Arduino Nano je soucasti meteostanice cela
fada dalSich komponentli a senzori. Co se provedeni tyce, jedna se o ovefené a funkéni
senzory, které jsou lehce dostupné, a i pomérné levné. Kromé dale uvedenych ptikladi je

stdle mozné pouZivat i alternativy s podobnou funckionalitou, které jsou naptiklad presné;si

nebo vykonnéjsi.
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Obrézek 18 Arduino Nano 33 [oT [71]

6.5.3.1 DSI18B20

Pro méfeni ,,externi* teploty je pouzit tento Cislicovy teplotni senzor s vice nez dostate¢nym
rozsahem a presnosti. Ke komunikaci slouzi sbérnice 1-Wire, kterd pouziva pouze jeden
vodi€ pro ptenos dat. Tato sbérnice byla navrzena spole¢nosti Dallas Semiconductor a slouzi
pro komunikaci zafizeni nizkymi rychlostmi. ProtoZe se jednd o sbérnici, I1ze k jednomu

vstupu zapojit vice paralelnich zafizeni za sebou.

Oznaceni ,,externi“ v naSem piipad€ znamena, Ze senzor je pfimo vystaven povétrnostnim
9

podminkam a chranén pted pfimym slunecnim zarenim pomoci radiac¢niho Stitu.

6.5.3.2 BME280

Tento senzor oproti predchozimu dokdZe zaznamendvat vice rozdilnych veli€in. Slouzi
k méfeni ,,interni* teploty, vlhkosti a také tlaku. Pro pfedévani informaci pouziva sbérnici
I’C (zname i jako Two Wire Interface), ktera oproti difve zmin&né sbérnici 1-Wire pouziva

dva vodi¢e pro komunikaci a ma vyssi rychlost na tikor mensiho dosahu.

»HInterni® znamena umisténi v krytém ochranném boxu, ktery pokud mozno neni vystaven

pfimému slune¢nimu svitu a vétru.
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6.5.3.3 BHI1750

Pro méfeni intenzity slune¢niho zafeni byl zvolen tento senzor, ktery méa meéftici rozpéti az
do 65 535 lux, coz odpovida i integrovanému 16bitovému AD pievodniku. Podobné jako
piedchozi senzor pro méfeni teploty, vlhkosti a tlaku pouziva sbérnici I>C. Pro zajisténi
spravného provozu ma senzor nastavenou jinou adresu, ¢imz lze v rdmci sbérnice komuni-

kovat s vice zafizenimi.

6.5.3.4 Anemometr a korouheyv

Sensory na méfeni intenzity a sméru vétru jsou pivodem nahradni dily pro komeréni mete-
ostanici, které se prodavaji zvlast. Oba pracuji na principu spinani tzv. ,,jazy¢kového kon-
taktu. Spina¢ obsahuje dva tenké kovové jazycky, které se po priblizeni zdroje magnetic-
kého pole spoji a vytvoii kontakt. U anemometru je to jeden spinac, ktery se sepne pokazdé,
kdyz dojde k oto€eni ,,rotorové Casti. Vyslednd rychlost se vypocitd z poctu otacek za né-
jaky Casovy usek. V piipad¢ korouhve se jedna o n€kolik spinact, kazdy ptipojeny ke spe-
cifickému odporu, pticemz vysledny smér 1ze vypocitat podle vysledného napéti na vystupu,

ktery je zménén oprotiv vstupnimu o hodnotu aktivnich odport.

Kromé varianty ve form¢ nahradnich dilu 1ze vyuzit i profesiondlni a vice pfesné senzory, ty
jsou ovSem podstatné drazsi a mohou fungovat na jiném principu, nez je zde popsan. Samo-

zfejmé je zde 1 varianta vytvofeni vlastni verze, naptiklad za vyuziti 3D tisku.

6.5.3.5 Sraikomér

Stejné jako senzory na monitorovani vétru, i srazZkomeér je prezentovan jako nahradni dil.
Pracuje také na podobném principu zahrnujici spinaci kontakt pro méfeni udaji, pomoci
meéfeni poctu pieklopeni misek uvnitf senzoru. Destova voda je sbirana do obdélnikové na-
doby, ktera ma odtok ve svazujicim se stiedu. Tato voda naplni misky a ty se pfi ur€itém
naplnéni pteklopi, sepnou spinac a ten vysle signal. Celkova velikost srazek je nésledné vy-
pocitana podle plochy nadoby a obsahu vody nutném pro pieklopeni misek.

Podobn¢ jako u anemometru a korouhve existuje varianta tvorby vlastniho senzoru, ptipadné
koupé drazsiho a kvalitnéjSiho senzoru. Zde existuji napiiklad varianty, které méti kapky na

prithledné kopuli pomoci odrazu laserového paprsku.
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6.5.3.6 Komponenty napdjeni

Arduino a dal$i mikrokontrolery maji specifické pozadavky na napajeni. Meteostanice bude
napajena pomoci solarniho panelu, ktery ma proménlivou velikost vystupniho napéti, a po-
moci baterii, které se pro rtizné urovn¢ naplnéni kapacity chovaji podobné¢. Je tedy pozado-

vano, aby byl proud vstupujici do mikrokontroleru na urcité tirovni, a pokud mozno stabilni.

Pouzité Li-lon ¢lanky jsou nachylné na Spatné zachazeni, vétSinou tykajici se nabijeni
¢lankd. Proto byl vyuzita nabijeCka TP4056, ktera pfijima vstup ze solarniho panelu a ma
vystupy do baterii, které nabiji a také samotny vystup proudu. Obvod zahrnuje 1 ochranu

proti piiliSnému vybiti, nabiti a také zkratu.

Zvolené Arduino ma rozsah pro vstupni napéti mezi 4.5 a 21 V. Protoze baterie maji pii plné
kapacité vystupni napéti kolem 4.2 V, je samostatné nepouzitelné. Proto je vyuZit tzv. ménic¢
napéti, konkrétné ME2108, ktery dokaze zvysit uroven vstupniho napéti na 5 V, které lze

pouzit na napajeni mikrokontroleru ptes Vin port.

Pro jiné mikrokontrolery nemusi byt tento obvod vhodny, naptiklad maji jiny rozsah vstup-
niho napéti. NasStésti existuje 1 fada alternativnich obvodi s jinymi parametry, proto neni

nutné se tohoto sestaveni drzet.

6.5.3.7 Dalsi komponenty

Mezi dalsi komponenty se fadi hlavné rizné odpory a vodice, které spojuji jednotlivé casti.
Taktéz se sem daji zaradit naptiklad termindly pro pfipojeni senzort a vstupu ze solarniho

panelu, ¢etn¢ koncovek typu RJ15 pro pfipojeni vétrnych senzori a srdzkoméru.

Je zde zahrnuta 1 PCB, tedy desku plos$nych spoji, ktera poskytuje jakysi zaklad pro piipo-
jeni jednotlivych komponent do jednoho celku. Tu lze bud’ vyrobit pfipajenim komponent
na jednoduchou dérovanou desku a pospojovani datovych a napajecich ¢asti, nebo si podle
diagramu nechat tuto desku na miru vyrobit u spolecnosti na to zamétené. Vzdy jde také
ponechat obvod zapojeny v tzv. breadboard, coz je deska slouzici na prototypovani riznych
obvodi a zafizeni. Tato moZnost ov§em neni pfili§ doporucovana, hlavné kviili nachylnosti

na mozné rozpojeni nékteré ¢asti a tim znefunkénéni celku.

6.6 Komunikace

Jak uz bylo naznaceno, jako zpiisob komunikace byl zvolen protokol HTTP, tedy pienos

informaci pies internet. K tomu by se meteostanice pfipojovala pomoci Wi-Fi a na pfislusny
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API koncovy bod na serveru odeslala naméfend data. Jelikoz tento zptisob komunikace je
vice naro¢ny na energii, je zddouci, aby byla komunikace aktivni jen v okamziku odesilani
dat. Po dobu necinnosti, potazmo ¢ekéani na dalsi interval méfeni, by byl Wi-Fi modul odpo-

jeny od sité a mikrokontroler v rezimu nizké spotieby.

Jako alternativu lze pouzit dratové ptipojeni k internetu. Pfi komunikaci timto zptisobem by
odpadala potteba Setfit energii, protoze by bylo mozné implementovat napajeni pomoci PoE,
tedy prenasenim napéti piimo pies ethernetovy kabel. Tim by odpadla i nutnost solarniho
panelu a také baterii, ptipadné by to umoznilo provést implementaci tak, ze by zatizeni bylo
dostupné i z vnéjsku, coz by mohlo slouzit pro ziskani aktualnéjSich dat mimo stanoveny

interval.
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7 IMPLEMENTACE A RESENI

V této Casti je popsan vyvoj systému a nekteré prekazky, které béhem tohoto procesu nastaly.
To se tyka jak softwarovych ¢asti, které byly vétSinou vyfeSeny bez vétSich problémt, a

hardwarové ¢asti, ktera predstavovala v nékterych ohledech o néco vétsi vyzvu.

7.1 Frontend

Klientska ¢ast aplikace je rozdélena na tii projekty, kazdy starajici se o jinou ¢innost a jinou
oblast. Konkrétné jsou zde projekty Client, ktery je pomysinym zakladnim projektem, dale
projekt Components, obsahujici komponenty Atomického designu, a nakonec projekt Mo-
dels zahrnujici modely pouzivané v ramci klientské ¢asti aplikace. Toto rozdéleni do jisté

miry odpovidéa nédvrhové architektute ¢i vzoru Model-View-Controller.

] ﬁ@'ﬂ Tempestas.Client
g Connected Services
&a_] Properties
[a] @ wwwroot
& 7avislosti
&[] Pages
&[] Parsers
&[] Services
& [@ _Imports.razor
a App.razor
b &t packagejson

R " A A A

8 15 postess.config.s
P &C# Program.cs
8 J5 tailwind.config.js
4 & [c#] Tempestas.ClientComponents
b &0 Zavislosti
b &afd Atoms
b 81 Molecules
b &[] Organisms
b &[] Templates
& [@ _Imports.razor
b oacs tilities.cs
4 & [c#] Tempestas.ClientModels
b & Zavislosti
b &[] Autentication
b &[] Generic
b &8 10 Household
b &[] Meteodata
b &[] Meteostation
b & 1 Pagination
b &l User

Obrazek 19 Struktura feSeni - Frontend
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7.1.1 Klient

V prvnim projektu v rdmci frontendové ¢asti aplikace se nachazi hlavni logika, starajici se o
ziskavani dat a jejich prevedeni do podoby, kterou je mozné zobrazit uzivateli. Také je zde

nachazeji konfiguracni soubory, statické zdroje stranek a vstupni bod programu.

7.1.1.1 Korenovy adresai

Ve slozce wwwroot jsou ukladany statické soubory pouzivané na webovych strankach.
Muize se jednat o kaskadové styly, riizné obrazky, skripty a jiné zdroje, ¢etné€ piimo nékte-
rych webovych stranek. K t€émto zdrojiim se d& vétSinou dostat ptimo z prohlizece tim, Ze
zadame cestu, na které je dany zdroj fyzicky umistén v projektu, zac¢inaje samotnym kote-

novym adresaiem.

Také se v této slozce nachazi index.html, neboli soubor, v ramci kterého dochazi k nacteni
Blazor aplikace samotné, cetné vSech potiebnych zdroju a referenci. Misto toho, aby byly
jednotlivé stranky ve svych .html souborech, dochazi ke zménam obsahu pravé indexového
souboru. Tento pfistup ma fadu vyhod, nejvice pro uzivatele viditelnou je plynuly ptechod

mezi strankami.

Dal$imi dilezitymi sobory jsou zde hlavni kaskadové styly, které jsou vystupem frame-
worku Tailwind a mimo jin€ 1 Sablona pro vytvareni kodu pro meteostanice. Také 1ze zminit,
ze se zde také nachazi soubor, ktery byl pouzit pro ovétfeni vlastnictvi pouzitého serveru pro
ziskani SSL certifikatu, umoziujiciho vytvofeni zabezpecené komunikace mezi klientem a

servercm.

7.1.1.2 Stranky

Tato cast slouzi jako pomysiné View(s), tedy pohledy, v rdmci navrhového vzoru MVC.
Jejich cilem je ziskat data pomoci volani sluzeb a néasledné je zobrazit ve vhodné formeé
uzivateli. Pro zobrazovani dat pouZivaji komponenty vytvofené pomoci vzoru Atomic de-
sign, proto jsou z tohoto pohledu soubory pomérné prazdné. Hlavni ¢asti je zde ziskavani a
zobrazovani dat ziskanych ze sluzeb aplikace. Pti nacteni stranky nebo pfi provedeni néjaké
akce se zde parametry ptedaji sluzbam, které onu akci provedou a vysledek odeslou zpét

strance, ktera vysledek pfeda jednotlivym komponentam, které ho zobrazi.

KaZzda tato stranka ma i svou cestu, na které si ji mize uZivatel zobrazit. Ty lze definovat

bud’ pfimo nebo, jako v naSem piipad¢, pomoci atributu, ktery odkazuje na statické
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konstanty ve sdileném projektu. To je z divodu zajisténi konzistence a ulehceni ptipadného
upravovani, pii kterém by bylo nutné ménit kazdou tuto cestu zvlast’.
@attribute [Microsoft.AspNetCore.Components.RouteAttribute(EndpointConstants.UserRegister)]

@using Tempestas.Client.Services.Data.Autentications
@using Tempestas.ClientModels.Autentication

<PageTitle>@Viscellaneous.PageName — Register</PageTitle>

<RegisterPage RegisterUser="(registration) => RegisterUser(registration)"
RegisterResponseErrors="@RegisterResponse.ParseErrors()" ></RegisterPage>

@code {
[Inject]
TAuthenticationService AuthenticationService { get; set; }
[Inject]
public NavigationManager NavigationManager { get; set; }

private RegisterResponse RegisterResponse = new RegisterResponse();

public async Task RegisterUser(RegisterRequest registration)

{
var result = await AuthenticationService.Register(registration);
if (!result.IsSuccessfulRegistration)
{
RegisterResponse = result;
StateHasChanged();
}
else
{
NavigationManager.NavigateTo(EndpointConstants.UserLogin);
}
}

Obrazek 20 Aplikace - Stranka registrace

7.1.1.3  Sluzby

Tato ¢ast slouzi hlavné ke ziskavani dat, potazmo obsahuje volani koncovych bodu v serve-
rové Casti aplikace. Data piejatd z odpovedi na tyto volani se zpracuji a prevedou do fron-
tendovych modelt, které jsou nasledné pouzity jako zdroj pro jednotlivé komponenty. Ob-

dobna sluzba existuje pro kazdy typ dat, se kterymi systém pracuje.

VétSina sluzeb je v projektu pouzivana jako Dependency Injection takovym zplsobem, Ze
jednotlivé sluzby se mohu vyuZzivat navzajem bez nutnosti sloZitych vytvareni vazeb a in-
stanci. K tomu je potteba, aby kazda sluzba méla deklarovany Interface, ktery slouzi jako
jakasi predloha, urcujici, co ma dana sluzba obsahovat za tiidy a jak ma obecné vypadat.

V souboru, ve kterém probiha vytvéfeni instanci téchto sluzeb, je nasledné definovano, jaka
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sluzba je spojena, s jakym rozhranim. Nasledné¢ uz staci ve tfid¢, ve které chci danou sluzbu
pouzivat, definovat ve vstupnich parametrech konstruktoru, Ze chci pouzivat tuto sluzbu, a
zbytek je zajistén automaticky, bez dalSiho zdsahu uzivatele.

namespace Tempestas.ServerCore.Services.CommandServices.AuthenticationService

{

public class AuthenticationCommandService : IAuthenticationCommandService

{
private readonly IApplicationUserManager _applicatienUserManager;
private readonly IUserRepository _userRepository;
private readonly IJwtService _jwtService;
public AuthenticationCommandService(IApplicationUserManager applicationUserManager,
IUserRepository userRepository,
IJwtService jwtService)
{
_applicationUserManager = applicationUserManager;
_userRepository = userRepository;
_jwtService = jwtService;
}
public async Task<RegisterResponse> Register(UserRegisterRequest userRegisterRequest, string role)
var user = new User { UserName = userRegisterRequest.Username };
var result = await _applicationUserManager.CreateAsync(user, userRegisterRequest.Password);
if (!result.Succeeded)
var errors = result.Errors.Select(e => e.Description);
return new RegisterResponse { Errors = result.Errors };
}
await _applicationUserManager.AddToRoleAsync(user, role);
var getUser = await _applicationUserManager.FindByNameAsync(user.UserName);
return new RegisterResponse { CreatedUserId = getUser.Id, IsSuccessfulRegistration = true };
}
public async Task<LoginResponse> Login(UserlLoginRequest userloginRequest)[.. |
public async Task<ChangePasswordResponse> ChangePassword(UserChangePasswordRequest userChangePasswordRequest, Guid requestingUserId)E
}

Obrazek 21 Aplikace - Autentizacni sluZba na strané klienta

V této sekei jsou definovany takeé jiné sluzby. Jako ptiklad 1ze uvést sluzba, ktera slouzi na
vytvareni konfiguracnich souborti pro meteostanici jako takovou. Data zadana uzivatelem
jsou pouzita pro nahrazeni konkrétnich parametrii v Sablon¢, kterd se poté nahrava do mi-
krokontroleru a slouzi k ovladani meteostanice a umoziuje jeji komunikaci s nasi aplikaci.
Dalsi sluzbou je tiida starajici se o zpracovavani JWT tokentl. Jejich podstatou je ziskani
tohoto tokenu z odpovédi pii ptihlaseni, jeho ulozeni do Session Storage webového prohli-
Zece a nasledné pouziti pro autorizaci dal§i komunikace. Oproti Local Storage jsou zde data
ulozena pouze po dobu, kdy je stranka aktivni. Jakmile tedy dojde k zavieni stranky, toto
uloZisté je smazdno a s nim 1 token, ¢imZ “zanikd” i1 soucasné piihlaSeni. DalS$i variantou

muze byt ukladani i do tzv. Cookies, coz mize mit své vyhody 1 nevyhody.
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7.1.1.4 Program.cs

Tato tfida slouzi jako vstupni bod do programu. Aplikace tady zacina a také tady za normal-
nich okolnosti 1 kon¢i. Kromé sestavovani aplikace jsou zde definovéany i1 funkce poskytnuté
NuGet balicky a také piifazeni sluzeb a tfid, slouzici pro implementaci vzoru vkladani za-

vislosti. Po urceni vSech parametrii je zde aplikace sestavena a nakonec i spusténa.

7.1.2 Modely

Modely slouzi jako reprezentace dat, s kterymi aplikace pracuje. Data, kterd jsou pfijimana
k serverové ¢asti aplikace jsou ulozena do téchto modelli a modely samotné potom pfedany

az k samotnym strankdm a data v nich obsazena prezentovana uzivateli.

Vyznam a pouziti jednotlivych modeli jiz byl diive v této praci popsan. Co se jednotlivych
druhii tyce, kromé modelli pro posilani a pfijimani, potazmo zobrazovani, jsou zde i gene-
rické modely, pouzivané jako potvrzeni UspéSnosti néjaké akce, ke které jinak neptijimame
zadna data. Také jsou zde modely, pouzivané v ramci strankovani, definujici parametry, jako

je aktudlni stranka, celkovy pocet a rozsah stranek.

7.1.3 Komponenty

Pomoci komponentt je tvofen samotny vzhled stranek a jednotlivych elementii na nich. Jak
uz bylo zminéno, tato ¢ast vyuziva ndvrhovou metodologii, zaméfenou na rozdéleni kompo-
nent stranky na jednotlivé prvky, pomoci kterych se bude vysledny vzhled stranky vytvaret
a skladat. Je asi nutné zminit, ze Atomic design jako takovy je pomérné subjektivni, co se
ty¢e implementace a fazeni jednotlivych prvki. Prikladem muze byt tlacitko. V piipadé, Ze
bude tato komponenta obsahovat rozsahlejsi logiku, vznikne dilema, jestli se jedna o Atom

nebo uz o Molekulu.
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@using Microsoft.AspNetCore.Identity
@using Tempestas.ClientModels.Autentication

<LoginRegister >

<p class="uppercase text-3x1l py-12">Register</p>

<TextInput Value="@_registerObject.Username"
OnChange="value => {_registerObject.Username = value; StateHasChanged();}"
ErrorValue="@RegisterResponseErrors.Username.FirstOrDefault()"
Type="text"
Placeholder="Username" />

<TextInput Value="@_registerObject.Password"
OnChange="value => {_registerObject.Password = value; StateHasChanged();}"
ErrorValue="@RegisterResponseErrors.Password.FirstOrDefault()"
Type="password"
Placeholder="Password" />

<TextInput Value="@_registerObject.ConfirmPassword"
OnChange="value => {_registerObject.ConfirmPassword = value; StateHasChanged();}"
ErrorValue="@RegisterResponseErrors.ConfirmPassword.FirstOrDefault()"
Type="password"
Placeholder="Password again"
OnKeyPress="() => TryRegisterUser()" />

<Button OnClickAsync="_ => TryRegisterUser()" Text="Register" IsDisablable="true" Color="primary-bg-btn w-full h-12" />

</LoginRegister>

Obrazek 22 Aplikace - Sablona registrace - &ast 1

Jednotlivé komponenty maji v sobé definovanou i zdkladni logiku, kterd upravuje jejich
vzhled a funkce podle toho, v jakém kontextu je komponent pouzit. Jako ptiklad zde mu-
zeme uvést tlacitko. To mé definovany vychozi vzhled a zékladni funkcionalitu. Pro kon-
krétni pouziti je ovSem nutné poskytnout této komponenté dalsi informace, v ptipadé tlacitka
se jedna hlavn€ o adresu, na kterou mé uZivatele pfesmérovat, nebo o akci, kterou mé po
stisku provést. Taktéz mlze byt tlac¢itko pouzivdno v ramci formulafe pro odeslani poza-
davku, u kterého je vhodné pockat na vysledek této akce ze strany serveru. Mzeme proto
tlacitko tfeba ,,vypnout* a tim zabranit jeho dalsi aktivaci. Tlagitko také miize byt také pou-
zivéano s riznymi styly, pfipadné mtize obsahovat n¢jaké dalsi vizualni prvky, symbolizujici
napiiklad ¢ekani na vyfizeni poZadavku nebo polozku v ramci menu aplikace. MoZnosti, jak
tlacitko tedy upravit pro nase specifické poZadavky je cela fada, pficemzZ vyhodou je hlavné
jeho univerzalnost, nebot’ ke vét§ing aplikaci Ize do urc¢ité miry pouzit stejnou komponentu

bez uprav v implementaci.
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@code {
private RegisterRequest _registerObject = new RegisterRequest();

[Parameter]
public RegisterResponseErrors RegisterResponseErrors { get; set; } = new RegisterResponseErrors();

[Parameter]
public Func<RegisterRequest, Task> RegisterUser { get; set; }

public async Task<bool> TryRegisterUser()
{

var errors = new RegisterResponseErrors();

if (string.IsNullOrEmpty(_registerObject.Username))
{

errors.Username.Add("Username is required");

}

if (string.IsNullOrEmpty(_registerObject.Password))

]

}

if (string.IsNullOrEmpty(_registerObject.ConfirmPassword))

.

}

if (_registerObject.Password != _registerObject.ConfirmPassword)
1.

}

if (errors.Username.Count is 0 && errors.Password.Count is 0 && errors.ConfirmPassword.Count is ©)
]

}

else

.

H

StateHasChanged();

return false;

Obrazek 23 Aplikace - Sablona registrace - ¢ast 2

7.1.3.1 Atomy

Prvnim a zakladnim prvkem jsou atomy neboli pomysiné zékladni stavebni kostky stranky.
Konkrétné jsou zde definovany prvky, se kterymi uZivatel interaguje, jako naptiklad tlacitka,
vstupni pole, textové a jiné vstupy. Také jsou v této ¢asti definovany nékteré obecnéjsi
prvky, kuptikladu komponenta "stranky", ktera urcuje pozici vSech dalSich prvkl v rdmci

stranky.

Zahrnuty jsou zde i nékteré informacni prvky. Je zde definovan ,,spinner®, cozZ je rotujici
neuplné kolecko, symbolizujici nacitdni nebo cekani na néjakou akci. Také je zde i tzv.
,toast”, coz je prvek, ktery je vyuzivan k poskytnuti zpétné vazby uzivateli ohledné néjakeé
akce, ktera byla provedena. V levém hornim rohu se na kratkou chvili zobrazi informace o

uspéchu, piipadné i o selhani n&jaké akce.
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V neposledni fad¢ obsahuje slozka s atomy podslozku, kterd ma v sobé komponenty, defi-
nujici obsah tabulek v aplikaci. Ty pfijimaji jako parametr pole prvka daného modelu, ktery
pievedou do podoby téla tabulek. Teoreticky zde existuje moznost vytvoreni jedné univer-
zalni komponenty pro vSechny tabulky, ovSem tvorba takové komponenty by zabrala mnoho

Casu, ktery by neospravedlioval ptipadnou ptidanou hodnotu.

7.1.3.2 Molekuly

Molekuly oproti atomiim tvofi komplexné€jsi struktury, slozené prevazné z atomi samot-
nych. Pfevazné jsou zamétfeny na tabulky, konkrétné na ptidani zahlavi k atomu s télem a
rozsiteni téchto tabulek o tzv. strankovani. Tim je umoznéno nacist data po ¢astech misto
vSech najednou, ¢imz by utrpél vykon a rychlost nacitani stranky. Krom¢ komponentt tabu-
lek jsou zde napiiklad seskupeni n€kolika tlacitek do spole¢né skupiny, definovani zdhlavi

stranky a bocniho menu stranky.

Oproti predchozim komponentam, kter¢ se zabyvali v podstaté vyhradné vzhledem nebo in-
terakci s uzivatelem, se zde nachdzi i komponenta, jejiz cilem je kontrola autorizace uziva-
tele v ramci stranky, na které je komponenta pouzita. Pti pfihlaSeni ptijima uzivatel autori-
zacni token, ktery obsahuje fadu uziteCnych parametri, zahrnujic i role daného uZivatele.
Pokud je tato role definovana, zminénd komponenta umoZzni uzivateli ptistup a obsah stranky
se zobrazi. JestliZze uzivatel tento token nema, nebo neni validni, je mu zobrazeno upozornéni
o neautorizovaném piistupu. Diky charakteristice frameworku pouZzitého na tvorbu klientské
¢asti aplikace 1ze toto zabezpeceni obejit, oviem ve vysledku to nebude mit vliv na zabez-
peceni aplikace jako takové, jelikoZ kromé ovéfovani u klienta probihé kontrola i na serve-

rove Casti, kterou jiz nelze tak lehce obejit.

7.1.3.3 Organismy

Dalsi urovni vzoru Atomic design jsou organismy, které opét kombinuji nizsi prvky do
vysSich a komplexnéjsich. Jsou zde komponenty, slouZici pro vytvoifeni zakladu formulait
urcenych k ptihlaSovani a registraci, které maji kviili své podobnosti spolecny zdklad. Dale
je zde definovany modal, coz je v podstaté forma vyskakovaciho okna ¢i dialogu, slouzici
pro vkladani dat, a nakonec komponenta zobrazujici soucasna data v ramci ivodni stranky

a nasledné 1 Dashboardu.
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7.1.3.4 Sablony

Posledni ¢asti jsou Sablony, které pomoci ptechozich ¢asti vytvaii findlni podobu stranek.
Jsou rozdé€leny na jednotlivé kategorie, napiiklad na autentizaci, zahrnujici stranky pro re-
gistraci a ptihlaseni, spravu meteostanic a domacnosti, nebo meteorologicka data, kde jsou
zahrnuty jak soucasna, tak historickd data. Vysledné komponenty jsou poté vyZzivany stran-
kami v Client ¢asti aplikace. Do téchto Sablon jsou piedana data, ktera jsou posléze upravena
a nasledné zobrazena uzivateli. Komponenty obecné také umoznuji volani funkci v nadia-
zenych komponentach, ¢imz jsou ptedavany interakce se strankou jako takovou, ptipadné

nasledné odpovédi na tyto akce.

7.2 Backend

Backend, podobné jako frontend, je rozd€len na nékolik €asti v souladu s navrhovym vzo-
rem Clean Architecture. API, které zajiStuje piistup k aplikaci zvenci, Core, zahrnujici
sluzby, starajici se o logiku, a modely, a nakonec Infrastucture, slouzici pro ptistup k data-

bazi a k jejimu obsahu.

Diky implementaci v ramci C# a projektil jako takovych je zde do urcité miry ptimo Clean
architektura vynucovana. Projekty totiz umoziiuji na sebe odkazovat pouze jednim smérem,
nemuze tedy napfiklad projekt Server odkazovat na projekt Core a zaroven projekt Core

odkazovat na Server. Tim by vznikala cyklicka zavislost, kterd neni u C# povolena.
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4 8 & ] Tempestas.Server
g Connected Services
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& Zavislosti
& 1 Controllers
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& 1 Middlewares
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& C# Program.cs
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b 0 Zavislosti
&£ Attributes
I» & £ DataTransferObjects
B & £ DomainEntities
I+ & 1 Infrastructures
B
[
B

A A A S A

& 1 Models
& ] Services
& C# Ltilities.cs
48 Ternpestas.Serverinfrastructure
b #F Zavislosti
b &[] Configuration
b &[] DatabaseObjects
I & £ Migrations
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Obrazek 24 Struktura feSeni - Backend

7.2.1 API

Tento projekt zahrnuje samotné ptistupové body a kontrolery, pomoci kterych dochazi ke
komunikaci vnégjSich sluzeb, jako je klientska ¢ast a meteostanice, se serverem. Jedna se také
to pomyslny ,,hlavni* projekt v ramci celého systému, protoZe slouzi k jejimu spousténi po

tom, co je projekt sestaven nebo nasazen.

7.2.1.1 Koncové body / kontrolery

Kontrolery jsou tfidy, které v sobé maji definovany funkce, které slouzi jako koncové body
pro pfistup z vnéjsku aplikace. Rozdélené jsou podobné, jako ostatni ¢asti systému, podle
jejich zaméfeni a ucelu. Konkrétné jsou to napiiklad kontrolery pro autentizaci, spravu uZzi-

vateli, domacnosti, meteostanic a jejich dat.
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namespace Tempestas.Server.Controllers
{
/// <summary>
/// Controller used for registration, login and change password operations
/// </summary>
[ApiController]
public class AuthenticationController : Controller
{
private readonly IAuthenticationCommandService _authenticationCommandService;
private readonly IJwtService _jwtService;

public AuthenticationController(IAuthenticationCommandService authenticationCommandService, IJwtService jwtService)
{

_authenticationCommandService = authenticationCommandService;

_jwtService = jwtService;

}
[HttpPost(ApiEndpointConstants.RegisterUser)]

public async Task<IActionResult> Register([FromBody] UserRegisterRequest userForRegistration)
{

var result = await _authenticationCommandService.Register(userForRegistration, RolesConstants.User);

return result.IsSuccessfulRegistration? Ok(result) : BadRequest(result);

}

[HttpPost(ApiEndpointConstants.LeginUser)]

public async Task<IActionResult> Login([FromBody] UserLoginRequest useangin)[:]

[HttpPost(ApiEndpointConstants.ChangePassword)]
[Authorize]

public async Task<IActionResult> ChangePassword([FromBody] UserChangePasswordRequest userChangePassword)[:]

Obrazek 25 Aplikace - Kontroler autentizace

Kazda funkce je definovéna s atributem, ktery urcuje cestu, ze které je dany koncovy bod
dostupny. Ty jsou podobné¢, jako u stranek na frontendu, definovany ve sdileném projektu
jako konstanty. V tomto atributu je také urceno, o jaky typ koncového bodu se jednd, po-
tazmo jestli jde o funkci ke ziskavani dat, k ¢emuz slouzi GET, k pfidavani dat pomoci POST

a PUT, a také k mazani dat za pouziti DELETE.

Funkce maji také definovany vstupni parametry a navratovou hodnotu. Vstupy jsou data,
ktera bud’ specifikuji parametry, podle kterych chceme ziskat pozadovana data, nebo infor-
mace slouzici k vytvotfeni ¢i zménéni dat v systému. Navratovymi hodnotami jsou bud’ ge-
nerické odpovédi, které informuji o uspéchu ¢i neuspéchu akce, nebo objekty pro prenos

vyzadanych dat.

VétSina funkcei v téchto tfidach pouze predava prijaté informace dal ke sluzbam, nckteré
ovSem vykondavaji 1 dalSi operace. Ku piikladu u funkce pro vytvofeni domacnosti dochazi
kromé vytvofeni této domdacnosti 1 k ptidani uzivatele, ktery ji vytvofil, do této domacnosti.
Nasledné dochazi ke zméné jeho role v této domécnosti na spravce, a nakonec i k potvrzeni

pozvanky do domécnosti, kterou by jinak musel potvrdit manualné v piislu§né sekci.
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7.2.1.2 Middlewares

Middleware jsou v ASP.NET Core soucasti tzv. pipeline. Jedna se o fadu specialnich dele-
gatt, které néjak upravuji ¢i kontroluji ptichozi a odchozi data aplikace. Pfichozi pozadavky
vstupuji do této pipeline a postupné prochazi vSemi jednotlivymi middleware. Samotna po-

sloupnost je stanovena ve hlavnim souboru aplikace, Program.cs. [72]

V zakladu obsahuje framework fadu téchto sluzeb, kazda starajici se o jinou funkci. Definuje
se s jejich pomoci naptiklad pouziti statickych soubort, pfidani smérovani v ramci aplikace,

inicializace Swaggeru a taktéZ autentizace a autorizace.

Zabezpeceni je ¢astecné provadeéno vlastni sluzbou, ktera se stard o ovétovani JWT tokend,
pomoci kterych autorizuje uzivatel své akce. Sluzba ziska token z hlavic¢ky ptichoziho do-
tazu a pomoci sluzby, zamétfené 1 na dalsi operace s témito tokeny, ovéfi, zda byl token vy-
dan touto aplikaci a zda je platny. Pokud platny je, pfeda sluzba dal§im funkcim Id uzivatele,

kterému token nalezi.

7.2.1.3 Program.cs a appsettings.json

Obsahem se tato tfida pfilis nelisi od jeji verze v klientské ¢asti. Kromé konfigurace Depen-
dency Injection, sestavovani a spousténi programu ma tato varianta navic definované i jed-
notlivé middleware a jejich potadi. Navic jsou zde i1 funkce pro zaznamenéavani provozu
aplikace, nebo i pro ziskani ptihlaSovacich tdaji do databaze a dalSich sluzeb ze soubort s

konfiguraci.

Pro konfiguraci aplikace je vyuzivan soubor appsettings. Ten je ve formatu .json a ma defi-
je zde nastaveni JWT tokenl s parametry jako Sifrovaci kli¢, a také konfigurace serveru,
pouzivana pii nasazeni systému. To primarn€ zahrnuje cestu k certifikatim, pouzivanych
pro vytvoreni bezpe¢ného spojeni pomoci HTTPS. Poslednim dilezitym parametrem je tex-
tovy fetézec, pouzivany k pfipojeni do databaze, obsahujici adresu serveru s databézi a pfi-
hlasovaci udaje k uctu v ramci databazového systému. VétSina téchto parametrt kvili bez-

pecnosti chybi v zdkladni implementaci a je nutné je béhem nasazeni aplikace doplnit.

7.2.2 Core

Core projekt obsahuje hlavni logiku aplikace ve formé sluzeb, které jsou volany z API pro-
jektu. Soucasti projektu jsou taktéz modely a entity, definujici funkcionalitu a pouziti apli-

kace. Taktéz jsou zde i rozhrani uréené pro Infrastructure projekt, nebot’ je nutné, aby k nim
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mély piistup i funkce a ttidy z jinych vrstev projektu. Tato implementace také nenarusuje

vzor Clean architecture, oproti ptipadu, kdyby byla tato rozhrani v projektu Infrastructure.

7.2.2.1 Sluzby

Asi nejdulezitéjsi soucasti tohoto projektu jsou sluzby, slozené z tiid a funkci, které se staraji
o zpracovavani pozadavkl z API projektu a ziskavani dat z projektu Infrastructure. Kromé
»obecnych® sluzeb jsou ostatni rozdéleny dvou slozek, Command a Query, obsahujici sluzby
rozdélené podle toho, jestli se zabyvaji ziskdvanim dat nebo vytvéafenim a praci s nimi.

Vsechny tiidy maji také deklarovany své rozhrani, hlavné kvtli implementaci v ramci DI.

Sluzby nezatazené do téchto slozek se konkrétné staraji o poskytovani ¢asu pro vSechny
ostatni sluzby a o praci s JWT tokeny, coz zahrnuje primarn¢ jejich vytvareni a také nasledné
oveétrovani z hlediska pravosti.

namespace Tempestas.ServerCore.Services.CommandServices.AuthenticationService

{
public class AuthenticationCommandService : IAuthenticationCommandService
{
private readonly IApplicationUserManager _applicatienUserManager;
private readonly IUserRepository _userRepository;
private readonly IJwtService _jwtService;
public AuthenticationCommandService(IApplicationUserManager applicationUserManager,
IUserRepository userRepository,
IJwtService jwtService)
{
_applicationUserManager = applicationUserManager;
_userRepository = userRepository;
_jwtService = jwtService;
}
public async Task<RegisterResponse> Register(UserRegisterRequest userRegisterRequest, string role)
{
var user = new User { UserName = userRegisterRequest.Username };
var result = await _applicationUserManager.CreateAsync(user, userRegisterRequest.Password);
if (!result.Succeeded)
{
var errors = result.Errors.Select(e => e.Description);
return new RegisterResponse { Errors = result.Errors };
}
await _applicationUserManager.AddToRoleAsync(user, role);
var getUser = await _applicationUserManager.FindByNameAsync(user.UserName);
return new RegisterResponse { CreatedUserId = getUser.Id, IsSuccessfulRegistration = true };
}
public async Task<LoginResponse> Login(UserlLoginRequest userloginRequest)[.. |
public async Task<ChangePasswordResponse> ChangePassword(UserChangePasswordRequest userChangePasswordRequest, Guid requestingUserId)E
}

Obrazek 26 Aplikace - Autentizacni sluzba

Command sluzby se tedy staraji o akce, které néjak ovliviiuji nasi sluzbu, naptiklad registraci
uzivatell, vytvafenim novych domécnosti apod. Opét jsou jednotlivé sluzby rozd€leny podle

»Kategorie®, pod kterou spadaji, jako je domacnost, meteostanice nebo uZivatel. V téchto
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sluzbach probiha také dalsi ovéfovani, prevazné typu, jestli dany objekt existuje nebo jaké

jsou jeho vztahy s dal§imi objekty.

Query sluzby jsou vnitini strukturou podobné Command sluzbam, ovSem jsou zamétené na
ziskavani dat. Neméni tedy nijak stav aplikace, ale ziskavaji jeji souCasny stav. VétSina
téchto sluzeb obsahuje vice podobnych funkci, lisicich se ve formatu dat, které vraci. Jedny
jsou urceny pro ziskavani vSech dat, které odpovidaji parametrim. Druhé data vraci po ¢as-
tech, coz slouZi pro tzv. pagination, tedy strankovani vystupu, kdy se nenacitaji vSechna data,

ale pouze aktualni zvolena stranka o definované velikosti.

7.2.2.2 Objekty a entity

Dalsi soucasti Core projektu jsou objekty a modely, pouzivané pro manipulaci dat v ramci
aplikace a taktéz jejich odesilani a pfijimani z vnéjsku serverové ¢asti.

Doménové entity jsou internim modelem, ktery je pouzivany pro préci s daty uvniti jednot-
livych sluzeb. V zavislosti, jestli jsou data pfijimany nebo odesilany, jsou zdrojem dat mo-
dely z API ¢asti a DTO objektt, ptipadné z Infrastructure ¢asti a odpovidajicich databazo-
vych objektli. Data Transfer Objects slouZzi, jak uZ bylo zminéno, k odesilani a pfijimani dat
z externiho zdroje. Tyto modely jiz byly n¢kolikrat popséany, pfic¢emz se nijak od piedcho-

zich variant nelisi, proto neni nutné je nijak dal rozvadét.

7.2.3 Infrastruktura

Posledni projekt v rdmci serverové ¢asti aplikace ma za kol definovat tiidy a funkce spojené
s pouzivanou databazi. To zahrnuje i1 objekty, repozitafe a objekty v rdmci Entity frame-
worku. Je dulezité zminit, ze databaze a aplikace obecné pracuje s ptistupem Code First, kdy
prvni je vytvofena struktura databazovych objektii v rdmci projektu a na jejim zakladé az

posléze vytvotfena databaze samotna.

7.2.3.1 Databazové objekty

Podobné¢ jako objekty a entity v Core ¢asti projektu, i tyto objekty slouzi k ukladani dat.
Oproti pfedchozim modelim ovSem do urcité miry reprezentuji skute¢né vztahy, podobu a
obsah tabulek v databazi samotné. Jedna ku jedné nejsou z toho diivodu, Ze kvili lepsi praci
s témito objekty v rdmci aplikace obsahuji kromé cizich kli¢t ve formé¢ GUID i pfimou re-
ferenci na objekt, kterd neni v databazovém systému piimo vyobrazena. Operace provadéné

s témito modely maji pfimi vliv na stav uvniti databaze jako takové.
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7.2.3.2 Repozitire a databazovy kontext

Repozitare se staraji o vSechny zmény a operace s daty v databazi. Jednotlivé repozitare maji
pristup k pfipojeni do databaze ve form¢ kontextu, skrz ktery data ziskavaji, vytvari, méni a

také mazou. Funkce, které obsahuji, jsou volany vétsinou ze sluzeb v Core projektu.

Kontext aplikace ma na starosti databazi jako takovou, k ¢emuz se vyuziva Entity Frame-
work. Definuji se zde parametry tabulek vytvafenych v ramci ASP.NET Identity, konfigu-
race databaze a ostatni tabulky, které bude databaze obsahovat. Lze zde definovat i vztahy
téchto tabulek, ovSem zékladni vztahy lze vytvofit i v rdmci modelti samotnych pomoci atri-

butt.

namespace Tempestas.ServerInfrastructure.Repository

{

public class ApplicationUserManager : IApplicationUserManager
{
private readonly UserManager<UserDo> _userManager;
private readonly ApplicationDbContext _context;
private readonly IMapper _mapper;

public ApplicationUserManager(UserManager<UserDo> userManager, ApplicationDbContext context, IMapper mapper)
{

_userManager = userManager;

_context = context;

_mapper = mapper;

public async Task<IdentityResult> AddToRoleAsync(User user, string role)
{

var userDo = await _context.Users
.FirstOrDefaultAsync(x => x.UserName == user.UserName);

return await _userManager.AddToRoleAsync(userDo, role);

}
public async Task<IdentityResult> ChangePasswordAsync(string username, string oldPassword, string newPassword)[:]
public async Task<bool> CheckPasswordAsync(string username, string password)[i]

public async Task<IdentityResult> CreateAsync(User user, string password)
{

var userDo = _mapper.Map<UserDo>(user);

return await _userManager.CreateAsync(userDo, password);

public async Task<User> FindByNameAsync(string username)[:]

public async Task<IList<string>> GetRolesAsync(User user)[:]

Obrazek 27 Aplikace - Spravce uzivatelil / uzivatelsky repozitar

7.2.3.3 Migrace

Soucasti EF jsou tzv. migrace. Jedna se, zjednodusené feceno, o popis zmén vzhledu tabulek

a databaze v n¢jaky moment. Pii provedeni zmény v ramci aplikace ve struktufe databaze
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jsou tyto zmény ulozeny do migrace, podle které se pti aktualizaci provedou v databazi

zmény. V piipad¢ nutnosti Ize pomoci migraci vracet databazi do predchozich stavi.

Soucasny stav databaze je poznacen v ramci tfidy ApplicationDbContextModelSnapshot,
ktera v sobé ma popsan soucasny vzhled databaze. To zahrnuje datové typy, nazev sloupce,

jestli je hodnota generovana automaticky, zda se jedna o primarni kli¢ atd.

7.2.4 Sdilena ¢éast a dalsi

Tato Cast je sdilena mezi backendovou ¢asti a frontendovou. I pies to, Ze by do této sekce
mohly byt zahrnuty 1 dal§i komponenty, primarné modely, které jsou v podstaté identické,
jsou zde “pouze” definice koncovych bodi. Tim jsou mysleny URL adresy jednotlivych
stranek, jako je pfihlasovani nebo zobrazeni konkrétnich dat. Také se zde nachdzeji adresy
API koncovych bodi, slouZici pro komunikaci uzivatele, potazmo klientské ¢asti a mete-
ostanice se serverem. TaktéZ jsou zde definovany uzivatelské role, v nasem piipadé€ role

Uzivatel a role Prispévatel.

Je také vhodné zde zminit, ze vétSina projektll obsahuje svou variantu tfidy Utilities, ktera
obsahuje par pomocnych funkei. U klientskych komponent jsou zde funkce na skladani na-
zvi tfid v rdmci class parametru, v ptipadé serverového Core projektu to je tfida pro gene-
rovani nahodného fetézce, pouzitého pro vytvareni hesel u uzivatelli pouzivanych v rameci
meteostanic. U projektu Infrastructure to jsou zase ttidy na kontrolu GPS soutadnic a funkce

osetfujici vyjimky pfi ptidavani a aktualizovani objektti v databazi.
7.2.5 Swagger

Bé&hem vyvoje byl také hojné vyuZzivan néstroj Swagger [73]. Jedna se o sadu nastroji, ur-
¢enych pro vyvoj API, zahrnujici moznosti, jako je navrh, sestaveni, dokumentace a testo-

vani téchto pfistupovych bodu. [73]

Rozhrani tohoto nastroje je po pfidani do projektu piistupné z dedikované adresy v ramci
nasi aplikace. Zde jsou zobrazeny veskeré koncové body, rozdélené podle jejich typu, nad-
fazené¢ho kontroleru apod. Jelikoz je ptistup k vétsiné koncovych bodi podminén ptitom-
nosti bearer tokenu v hlavicce dotazu, je zde k dispozici i moznost jeho ziskani a nasledného

ptidani do hlavic¢ek vSech nésledujicich dotazli na koncové body.

Jednotlivé koncové body maji také vytvoreny jakysi vzorovy piiklad, ktery ukazuje, co dana

funkce pfijima za parametry a co na oplatku vraci. Tato funkcionalita je generovana
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automaticky, je ovSem vzdy mozné ji pfimo v kddu upravit, ptipadn€ i zménit. Dodate¢né
také umoziuje popsat tyto API, coz mize slouzit jako forma dokumentace aplikace jako

takové.

V naSem piipadé byl tento nastroj pouzit hlavné na testovani funk¢nosti API koncovych
bodu. Lze jim naptiklad izolovat problém v komunikaci mezi serverovou ¢asti a tou klient-

skou.

7.2.6 Databaze

Finalni podobu databéaze tvoii celkem deset tabulek. Cast z nich jsou tabulky vygenerované
pomoci ASP.NET Identity [26], coz je systém pro autorizaci a autentizaci, slouzici k usnad-
néni implementace praveé této funkcionality. Generuje si n¢kolik tabulek, nékteré v nasem
ptipadé€ nepotiebné, které utvareji pomyslny zaklad starajici se o ptihlaSovani a s tim spoje-

nych funkci.

Oproti zékladni implementaci jsou zde zménény nékteré véci, tykajici se v podstaté pouze
unikatniho identifikatoru uzivatele a vSech propojenych tabulek. Pro nase potieby, hlavné
z diivodu pohodli a ptehlednosti, je misto vychoziho datového typu pouzivan typ GUID, coz
ovSem pfineslo celou fadu problémi. Pro spravné propojeni tabulek musi mit propojené pa-
rametry stejny datovy typ, u nas tedy GUID, ktery je tvofen sérii ¢isel a pismen v textové
podobé, ktera mé pevné stanovenou délku. Kviili tomu vznikl problém v kompatibilité s po-
uzitym databazovym systémem MySQL. Tento systém se totiz v nékterych vécech lisi, pro
nas nanestesti 1 ve velikostech nékterych datovych typi. Proto se musi pfi definici pouZzitého
datového typu upravit i velikost, kterou bude zabirat v databdzi. Entity Framework, ktery se
v nasi implementaci stard o databazi, se ovSem dokaze pti spravné konfiguraci o tento pro-

blém postarat.

Ostatni tabulky jsou pfidany ,,dodate¢né* a definuji funkce a strukturu systému v této praci.
Ty se béhem vyvoje Castecné¢ ménily, predevsim kvili prehlédnuti nekterych moznosti a

vzeslé problematice pti definovani systému.

7.2.6.1 Tabulky

Jako pomyslny stfed automaticky vytvorenych tabulek je ta starajici se o uzivatele databaze,
pojmenovand AspNetUsers. Pomoci Id uzivatele, uvedeného v této tabulce, je propojena
s vétSinou ostatnich tabulek. Kromé pfidruzenych tabulek k autentizaci a autorizaci se kon-

krétn€ jednd o propojeni uzivatele s domacnosti a definovani uzivatele, jehoz ucet slouzi
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v soucasné implementaci k vkladani meteorologickych dat. Tabulka déale obsahuje hlavné
udaje o uzivateli, jako je jeho heslo v podobé HASH otisku, uzivatelské jméno nebo tieba
emailovou adresu ¢i telefonni ¢islo. Nakonec zahrnuje i proménné, které jsou soucasti pii-

padného dalsiho zabezpeceni nebo k ovéfeni a potvrzeni jinych parametru.

* * - - .
Householdid char[36] ==, Userld Char36] — LoginProvider varchar[95]
IsAdmin tinyint ClaimType ongtext ProviderKey varcharf95]
IsConfirmed tinyint ClaimValue ongtext ProviderDisplayName ongtext
*
f— Userld char[36]
AspNetUsers
; 1 char[36] -4
Id char[38]
ata B UserNa rarchar[os
serName varchar[95] AspNetUserRoles
d h Name varchar[95]
! AiE) o NormalizedUserName varchards] A\ eerid fra—
Meteostationid char[36] — Description TERIETEE]
eteos _ . e .
_ : Emall EIWETE Roleld char(36] ey
P o DateCreated timestamp
patacreateaat timestamp NormalizedEmail varchar[95]
I, sDeleted finyint
Tempearaturetxd EmailConfirmed tinyint AspNetRoles
Temperatureint double ) N - 1
Meteostations asswordHas| ongtext 1d char[36] =<
Ay doune 14 char[36] SecurityStamp longtext MName varchar[85]
oupE Householdid char[36] =) ConcurrencyStamp longtext NormalizedName varchar[95]
Windspeed s Name longtext PhoneNumbe longtext ConcurrencyStamp longtext
WindDirection COLDE EiinGE dlouble PhoneNumberConfirmed tinyint
AspNetRoleClaims
Fan aoubE Longitude double TwoFactorEnabled tinyint
_ Id char[36]
femsnow boclean DateRegistered datetime LockautEnd datetime *
- Roleld char[36] ———
sDeleted tinyint LockoutEnabled tinyint
- ClaimType longtext
Batterystate goubE Userld charfas] —J ssFailedCount nt
ClaimValue longtext

Obrazek 28 Struktura databaze

Dalsi dilezitou tabulkou je Households. Ta zahrnuje informace o domacnostech, jako je
jméno, ptipadny popis domacnosti a datum vytvoreni. Také obsahuje atribut, oznacujici, zda
je domacnost aktivni. To slouzi jako nahrazeni pfimého smazani zdznamu z databaze, coz

by mohlo poskodit jiné zaznamy, které jsou s domacnosti propojena.

Clenstvi v domacnosti je vytvoieno pomoci dalsi tabulky, ktera obsahuje odkaz na domac-
nost a na uzivatele. Toto spojeni se také stara o roli uzivatele v rdmci domacnosti, tedy jestli
ma spravcovska prava a mize zasahovat do nastaveni domacnosti, a zda je uZivatel plno-

hodnotnym ¢lenem tim, Ze pfijal pozvanku do dané domécnosti.

K domécnostem jsou nésledné pfipojeny meteostanice. Tato tabulka obsahuje prfedevsim po-
drobnosti 0 meteostanici samotné, tedy ndzev a jeji umisténi vyjadiené pomoci soufadnic
zemépisné délky a Sitky. Kromé toho jsou zde reference jak na domacnost, do které je me-
teostanice pfifazena, tak i na uzivatele, ktery slouzi jako pomyslny zdroj k ukladani dat.

Tento uzivatel neni pfimo ¢lenem zadné domdacnosti, ovSem data dokaze vkladat jenom
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v ramci meteostanice a domacnosti, ke které je prifazen. Podobn¢ jako u domacnosti, i tato

tabulka ma atribut, zda je zdznam smazan.

Jako posledni bude zminéna tabulka s meteorologickymi daty. Ta slouzi jako reprezentace
ziskanych meteorologickych dat, jako je teplota, tlak nebo vlhkost v dany ¢asovy okamzik.
Mimo tyto parametry jsou v tabulce i Gdaje o zdroji dat, tedy meteostanici, ze které data
pochazi a udaj o meteostanici samotné v podob¢ stavu interni baterie. Tento stav je samo-
ziejme nepotiebny pro pifipad, Ze meteostanice baterie nema a je napajena jinym zdrojem,

nez je v naSem piipad¢ solarni panel.

7.3 Meteostanice

Hardware samotné meteostanice byl tvofen priibézné€ s vyvojem softwarové €asti systému.
Jedna se totiZ v soucasné dob¢ o jediny zpisob, mimo vyuZiti nastroje Swagger, jak vkladat

do systému data.

Co se odesilani dat do naSeho systému tyce, ten probihd v intervalech po deseti minutach.
Skutecné rozestupy jsou o néco delsi, jednak kvili tomu, Ze na zacatku kazdého nového
cyklu musi nejdiiv dojit k zaznamendni samotnych dat, ale i z dlivodu, Ze meteostanici se
nemusi povést pfipojeni k internetu a odeslani samotnych dat na prvni pokus. Cas pfijeti dat
je v soucasné implementaci zaznamenavan na strané serveru, 1 kdyZ pro implementaci moz-
ného ,.backlogu® dat by bylo nutné, aby meteostanice samotna znala soucasny cas, podle

kterého by data zaznamenavala a s kterym by je i posilala.

7.3.1 Provedeni

Konstrukéné odpovida meteostanice navrhu, popsaném ve stejnojmenné ¢asti této prace. Za-
kladem je tedy Arduino Nano 33 IoT, ke kterému jsou pfipojeny vSechny ostatni elektro-
nické ¢asti, jako jsou senzory a systém napajeni. Konstrukce, kterd spojuje komponenty do-
hromady, je vytvotena z hlinikovych ty¢i 2x2cm rtizné délky, vzajemné propojenych pomoci
Sroubkt a kovovych spojek. Komponenty jsou pak k této konstrukci bud’ pfimo ptiSroubo-
vany, nebo ptipojeny pomoci malych plastovych drzaka, vytvorenych jako 3D model a né-
sledné vytisknuté na 3D tiskarné. Jako materidl na tyto spojovaci soucasti byl zvolen mate-
ridl PETG, ktery dokaZe oproti jinym béZn€ pouZivanym materialim pouzivanym pro 3D

tisk, 1épe vystat teplo a mechanické zatizeni.
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Meteostanice a jeji elektrické komponenty jsou napajeny pomoci soldrniho panelu a dvou
lithium iontovych baterii. Tim je zaru€eno, ze energie bude poskytovana nepfetrzite, i béhem

Spatného pocasi a nedostatku slune¢niho svitu.

7.3.2 Iterace

Pti vyvoji prosla stanice n¢kolika stadii. V prvni byla umisténa ve vnitinich prostorach, kde
k ni byl jednoduchy ptistup. Kromé toho byl jako zdroj pouzit USB kabel ptipojeny piimo
k elektrické siti pomoci odpovidajiciho zdroje. V dalSich etapach poté dochéazelo k postup-
nému piipojovani vSech senzori a sestavovani €asti solarniho napajeni. Po zapojeni vSech
senzord byla poté meteostanice umisténa do venkovnich prostor, kde je vyobrazena i na na-
sledujici fotografii. V tento moment dochazi stale k napajeni pomoci USB kabelu, ktery za-
roven slouZzi 1 k nahrdvani aktualizovanych verzi programu do mikrokontroleru a postup-
nému vylepSovani funkci meteostanice samotné. Posledni faze spocivala v dokonceni ob-

vodu pro solarni napajeni a nahrazeni zdroje energie.

V dob¢ dokoncovani této prace meteostanice bézi bez vnéjsich zasahi po dobu zhruba jed-
noho tydne. Jedinym neduhem je nefunk¢nost jednoho ze senzord, konkrétné pro méteni
intenzity slune¢niho zéteni, coz je pravdépodobné zplisobeno tim, Ze senzor samotny pracuje
s 5 V napgjenim a logikou, kdezto systém samotny pracuje s logikou 3.3 V. Pro spravné
fungovani by byl nejspise potieba dodatec¢ny obvod, starajici se o pfevod mezi obéma Grov-

némi napéti.
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Obrazek 29 Nasazena meteostanice

7.4 Nasazeni

Nase aplikace bude nasazena na vlastnim zatizeni, konkrétné Raspberry Pi. Jedna se o jed-
noduché fesSeni, jak si hostovat néjakou sluzbu pro vlastni potfeby. Samoziejmé existuje
moznost profesionalniho hostovani systému u nékteré z existujicich spolecnosti, kterd se o
potfebnd nastaveni a zabezpeceni postard. Za tyto sluzby se ovSem plati a v naSem ptipade,
jelikoz se nejedna o zadné kriticka data nebo sluzbu, je tedy vyhodnéjsi si tyto sluzby po-

skytovat sdm. Proces samotného nasazeni je sice komplikovanéjsi, ovS§em pomérné piimo-

cary.
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U vyvoje projektu byl vyuzit GitHub repozitaf, na kterém je nahrano celé feseni. V ptipadé
nové verze, ptipadné nového nasazeni, 1ze pomoci ptikazu ,,git pull* stdhnout aktualni feSeni
na pozadované zatizeni. Po stazeni je dalsSim krokem sestaveni aplikace. K tomu, a nasled-
nému spusteéni aplikace, je nutné mit nainstalovany potiebné verze .NET SDK, které aplikace
pro sviij provoz potiebuje. Pokud je tato podminka splnéna, 1ze aplikaci sestavit piikazem
»dotnet publish®. Po sestaveni uz staci aplikaci nastavit doplnénim idaji do konfigura¢niho

soboru a nasledn¢ spustit.

Mimo samotnou sluzbu na tomto zafizeni zaroven bézi 1 databazovy systém, ktery systém
pouziva pro ukladani dat. Ten je také nutné nejdiive stdhnout a naistalovat, ov§em po pro-

vedeni zakladniho nastaveni se uz o tuto ¢ast nemusime nijak vice starat.

7.5 Nastaveni

Zadny systém neni stejny a kazdy potiebuje pied nasazenim nastavit tak, aby fungoval sprav-
nym a zddoucim zpisobem. Nékterd nastaveni ovSem mohou narusit bezpecnost uzivatelovi
lokalni sité€ a poskytnout potencionalnim uto¢nikiim ptilezitost k napadeni. Je proto dulezité

témto zranitelnostem piedchazet.

7.5.1 Server

Pro spravné fungovani aplikace je po jejim nasazeni nutné zadat nékteré udaje, které jsou
unikatni pro kazdého uzivatele. VSechna nastaveni se provadéji v ramci souboru appconfig
v projektu Server, konkrétné udaje o pfipojeni k databazi a cesta k SSL certifikatu pouziva-
nému v ramci pripojeni pomoci HTTPS. Ostatni udaje jsou jiz predvyplnény, ovSem je do-
poruceno nekteré zménit, coz se tyka predev§im symetrického Sifrovaciho klice, pouziva-
ného pro vytvareni JWT tokeni a jejich ovéfovani.

Pti nasledném spousténi aplikace je navic dulezité specifikovat, které porty ma aplikace pro
komunikaci pouzivat, ptficemz by se mély shodovat s porty, nastavené v ramci smerovani

porti, popsaném dale.

7.5.2 Databaze

Databdzovy systém pracuje nezavisle na naSem systému na stejném zafizeni. Konkrétné byl
zvolen systém MariaDB [74], coz je rela¢ni open source databdze, vychazejici ze zakladu

MySQL.
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Pted jeho pouzitim je potfebné ho nastavit tak, aby umozioval ptistup nasi aplikaci k datim
v databazi ulozenym. Pro tyto Gcely je vytvofen ucet, potazmo uzivatel, ktery ma prava na
to pracovat v ramci ¢asti databaze urcené pro nasi aplikaci, ovSem bez prav na zasahovani

do ptipadnych jinych instanci a databazi.

TaktéZ je nutné vytvofit samotnou databazi. Entity framework, ktery je soucasti nasi apli-
kace, sice dokaze vytvaret databaze samotné, ovSem k tomu je potieba ucet s potiebnymi
pravy. Ty sice lze uctu, ktery budeme pouZzivat pro praci s databazi, poskytnout, ovsem pred-
stavuje to mozné bezpe€nostni riziko pro ostatni databdze v databdzovém systému, Cetné

nasi databaze samotné v piipad¢, ze ptihlasovaci udaje k tomuto systému uniknou.

7.5.3 Pristup k zaFizeni z internetu

Pro zlepSeni dostupnosti sluzby je Zadouci, aby byla dostupné odkudkoliv, proto se soucasti
systému moznost pfistupovani k nému 1 mimo lokélni sit’, tedy pies internet. K dosazeni

tohoto cile je nutné zménit par nastaveni v ramci domaci sité uzivatele.

7.5.3.1 Port forwarding

Pro umoZnéni ptistupu ke zdroji uvnitf sité je mozné vyuzit tzv. smérovani portii. To spo¢iva
v tom, Ze pfichozi komunikaci, ktera je adresovdna na nami zvoleny port, je mozné pifesme-

rovat na zafizeni se specifikovanou lokalni adresu uvnitf nasi sité.

Toto nastaveni se provadi v ramci modemu, potaZzmo routeru v nasi siti. VétSina téchto za-
fizeni ma v nastaveni moznost povoleni smérovani portt, ¢etné definovani jednotlivych pa-
rametrd. V momenté, kdy se z internetu pokusime dostat na IP adresu routeru s uréenym
portem, bude tato komunikace pfesmérovana na lokélni zafizeni se serverem na daném

portu.

Krom¢ tohoto nastaveni je také vhodné nastavit zafizeni, na kterém bézi nase aplikace, sta-
tickou IP adresu, coZ zapficini, Ze se nebude v prub¢hu ¢asu ménit. To by mohlo zapficinit
to, Ze adresa pouZzitd v nastaveni smérovani portli mize pfiradit jinému zafizeni, pti¢emz by

komunikace s aplikaci nebyla moZzna.

7.5.3.2 Dynamic DNS

Po konfiguraci smérovani portl se sice lze dostat k nasi sluzbé z internetu, ov§em pouze
pomoci zadani pifimo IP adresy, kterd neni formatem pfiili§ uzivatelsky ptivétiva. Kromé

nakupu vlastni domény, tedy webové adresy, pies kterou se mizeme do systému dostat,
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existuje moznost pouziti sluzby, tzv. Dynamic DNS. Domain Name Systém je, jednoduse
feceno, systém slouzici k prevodu IP adres na doménova jména a naopak v rdmci internetu

jako takového.

Konkrétnim feSenim, pouzivanym v rdmci této prace, je DuckDNS [75]. Po registraci a pii-
hlaseni do této sluzby mame moznost vytvofit si vlastni adresu, potazmo subdoménu, jelikoz
nazev stale obsahuje ndzev DuckDNS, kterou poté bude mozné pouZzivat pro pfistup k apli-
kaci. K té je pfipojena nase IP adresa, na kterou budou pozadavky na vytvofenou adresu

piesmérovavany.

Dodatecné 1ze pomoci programu na nasem zafizeni pravidelné aktualizovat nasi adresu
v této sluzbé, jelikoz jen malo lidi mé ptifazenou externi statickou IP adresu. Toto ovSem
neni klicova soucast, jelikoz adres typu IPv4 je uz k dispozici jen velmi malo a Sance, ze

dojde k vyméné uzivatelovi adresy je velmi mala.

7.6 Funkce systému

Primarnim zaméfenim systému je sbér meteorologickych dat a jejich prezentace uzivateli.
UZzivatelské rozhrani je proto hlavné zaméteno na zobrazovani dat. To ziskava potfebné in-
formace pro své fungovani ze serverové ¢asti pomoci REST API, jak uz bylo vicekrat zmi-

neéno.

7.6.1 Prehled, registrace a prihlaseni

V zékladu umoziuje systém zobrazovat pouze nejnovéjsi data, kterd jsou nejblize fyzicke
lokalité ptistupujiciho uzivatele. K ziskavani geografické pozice slouzi integrovana funkci-
onalita vétSiny webovych prohlizecii, nacez ziskané soutfadnice jsou pouzity k nalezeni nej-
bliZ§i meteostanice, samoziejmé za predpokladu, Ze systém ma vice neZ jednu meteostanici.
K pfistupu k dalsim funkcim se musi uzivatel registrovat a byt ptihldsen do systému. Regis-

trovat se muize pres prislusny formulaf, ptistupny z Gvodni stranky.

Ptihlaseny uzivatel méa v sekci Nastaveni uctu k dispozici moznosti, jako je zména hesla,

vytvofeni ¢i smazani domacnosti, ve kterych je spravce, a také smazani i¢tu samotného.
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TEMPESTAS

Nedéle

24.04.2022 20:29:26

11,25°C

Sunny

7.6.2 Domacnost

TEMPERATURE EXTERNAL

TEMPERATURE INTERNAL

HUMIDITY
PRESSURE 97625 hPa

LIGHT INTENSITY 0.8 lu

WIND SPEED 13,5 km/h

WIND DIRECTION 0

0 mm

Obrazek 30 Aplikace - tvodni obrazovka

Pokud uZ je ¢lenem né¢jaké domacnosti, miize si prohliZet historicka data ze vSech meteosta-

nic, které jsou soucasti domacnosti. Soucasné miiZze byt ¢lenem vice domacnosti, miZze si

tedy volit 1 ,,aktivni“ domdacnost, v ramci které si data prohlizi. Pokud ma zaroven uzivatel

spravcovskou roli v n¢jaké domacnosti, ma pfistup k dalsim funkcim, mezi kterymi je moz-

nost pfizvat do domacnosti nové uzivatele, ptidavat nové zdroje dat atd.

TEMPESTAS

# Dashboard

B Meteodatas
8 Meteostations

€ Households

¥ Account settings

Invitations

[+ Logout

HOUSEHOLD OVERVIEW Here you can see current users and meteostations linked to your household.

Household info Selected Household

Date created: 18.04.2022 10:41:01 +00:00 household settings
-
household

List of users in household m

NAME 1S ADMIN

Michal

IS CONFIRMED

7 ourgeiminrgs | temem

Obrazek 31 Aplikace - okno domécnost

Pokud uzivatel neni ¢lenem zadné domacnosti, mize byt bud’ pfizvan do jiz existujici, nebo

muze vytvorit domacnost novou, kde bude automaticky spravcem. Pro ptizvani do domac-

nosti musi uzivatel, ktery je ¢lenem dané domacnosti, a ktery je spravcem, poslat pozvanku.
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Ta se zobrazi v sekci Invitations, pfi¢emz uzivatel miize pozvanku bud’ ptijmout nebo od-

mitnout.

TEMPESTAS INVITATIONS TO HOUSEHOLDS Manage invitations to existing households.
A Dashboard

8 Meteodatas Invitations

8 Meteostations
HOUSEHOLD NAME
£ Households
L m

% Account settings

= Invitations m

[ Logout

Obrazek 32 Aplikace - okno pozvanky

7.6.3 Meteostanice a meteorologicka data

V ramci domacnosti lze jiz pracovat piimo s meteostanicemi. Ve stejnojmenné zalozce je
umoznéno uzivateli vytvofit novou meteostanici se zdkladnim nastavenim. Po inicializaci je
k dispozici nakonfigurovat meteostanici, coZ zahrnuje vyplnéni ptistupovych udaji k Wi-Fi
siti, ke které bude konkrétni meteostanice ptipojena. Vysledkem je soubor, obsahujici kod
s konfiguraci, ktery stac¢i pouze nahrat do meteostanice samotné. V soucasné podob¢ lze
takto konfigurovat pouze jedno konkrétni feseni, ovSem vzdy je moznost ptidat do systému
dalsi varianty, piipadné, pokud je uZivatel vice technologicky zaméten, si mize poskytnuty

kod upravit sdm pro své potieby.

TEMPESTAS METEOSTATIONS List of all devices used for collecting meteo data.
A Dashboard

R Meteostations Selected
8 Meteostations Selected household: Household_1 household
£ Households Number of meteostations: 1 Household_1 v

Change

£ Account settings household

= Invitations

(3 Logout

Metestations + Add Meteostation

Obrazek 33 Aplikace - okno meteostanice
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Meteorologicka data jsou zobrazovana v podobé tabulky s hodnotami, sefazenymi od nejno-
ve&jSich po nejstarsi. Jednotlivé parametry jsou zobrazeny v upravené formé, u vétsiny je
pouze pfidana jednotka, u zbytku je hodnota zménéna na ¢lovékem citelny format. Napiiklad

u sméru vétru je hodnota ve stupnich pfevedena na svétové strany.

TEMPESTAS

# Dashboard

[ ismernE Meteostations Selected
0 Meteastations Selected household: Household 1 household
£ Households Number of meteostations: 1 Household_1 v
¥ Account settings
Invitations
(> Logout
Meteodatas Selected

Selected meteostation: Meteostation_1 meteostation

Number of meteodata: 4 Meteostation_1 v
Meteodata + Add Record
TEMPERATURE TEMPERATURE WIND WIND LIGHT
DATE CREATED EXTERNAL INTERNAL HUMIDITY PRESSURE SPEED DIRECTION RAIN INTENST
01.05.2022 20:48:08 15,25 °C 16,6 °C 441% 99225.8 Pa 4 Km/h NWW 0mm Tl
01.05.2022 20:37:20 15,8125 °C 17.1°C 43,6 % 99217.2 Pa 3.9 Km/h NWW 0mm Tl
01.05.2022 20:26:31 16.1875 °C 17.6 °C 432% 99205.5 Pa 5.3 Km/h NWW 0 mm Tl
01.05.2022 20:15:38 165°C 18°C 428 % 99192,4 Pa 7.1 Km/h ssw 0mm -1l
»

Obrazek 34 Aplikace - okno meteorologicka data

7.7 Zabezpeceni

KaZzda aplikace by méla mit néjakou formu zabezpeceni, at’ uz se jedna o jednoduchou sta-

tickou stranku nebo o komplexni systém. Tento systém samoziejme neni jiny.
Zde se zabezpeceni da rozdé€lit dvou ¢asti nebo kategorii. Prvni je zabezpeceni komunikace,
tykajici se predavani informaci mezi klientem a serverem, pficemz druha ¢ast je zamétena

na zabezpeceni aplikace jako takové.
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7.7.1 HTTPS/SSL

Pro zabezpeceni komunikace samotné je provedeno pomoci protokolu HTTPS, ktery vyu-
ziva SSL certifikatu. V ptipad€, ze by pro hostovani aplikace bylo vyuzito sluzby na toto
zaméteneé, tuto zalezitost neni vétSinou potieba fesit. Totéz se da fict v piipadé, kdyby nase

sluzba nebyla dostupnd z internetu samotného.

Certifikat se da ziskat i bezplatné na urcitou dobu, vétSinou tii mésice. V nasem piipad¢ bylo
vyuzito sluzby ZeroSSL [76], ktera tyto certifikaty poskytuje. Po vytvoieni uctu je zvolena
webova adresa, pro kterou chceme certifikat vystavit. V dalSim kroku je nutné dokézat, ze
webovy server, na ktery adresa ukazuje, opravdu nalezi nam. K tomu Ize pouzit n¢kolik po-
skytnutych metod, nami zvolenou je ovSem ta, ktera zahrnuje nahrani poskytnutého souboru
do kotfenového adresare klientské ¢asti. Tato sluzba se poté pokusi piistoupit k tomuto sou-

boru a pokud se shoduje s tim, ktery nam byl poskytnut, bude ndm vystaven SSL certifikat.

Poskytnuté soubory je nutné pied pouzitim upravit, konkrétné prevést na format pouzitelny
v nasi aplikaci, naptiklad pomoci kryptografického nastroje, jako je OpenSSL [77]. Cestu

k vyslednym souboriim Ize nakonec poskytnout aplikaci samotné.

7.7.2 JWT Token

JSON Web tokeny jsou otevieny primyslovy standard, slouzici pro reprezentaci roli nebo
narokll mezi dvéma stranami [78]. Token samotny se sklada z hlavicky, ktera obsahuje typ
algoritmu a pouzitého tokenu, téla, které mize obsahovat libovolné tidaje, prevazné tedy role

néjakého uzivatele, a nakonec z podpisu, ktery slouZzi k ovéfeni pravosti tokenu.

V naSem systému slouZi tento token pro autorizaci operaci se systémem. To se tyka Cteni
dat, jejich zapisovani, ménéni a také mazani. Pro ziskani tohoto tokenu se musi uzivatel
piihlasit pomoci svych platnych tdaji, za coz dostane od serveru odpovéd’, zahrnujici 1 tento

token, ktery vklada do dalsi komunikace se serverem.

Tyto tokeny se v tomto systému pouzivaji 1 v rdmci pfidavani dat ze strany meteostanic,
jelikoz, jak uz bylo zminéno, kazd4d meteostanice ma pfifazené¢ho uzivatele, ktery je pouzit
pro vkladani ziskanych dat. V budoucnu by tento ptistup mohl byt nahrazen pouze identifi-

ka¢nim tokenem, ktery by obchazel potiebu uZivatele pro pridavani dat.
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Encoded Decoded

HEADER
eyJhbGeci101JIUzITN1iTIsINnR5cCI6IkpXVCJY. ey
JzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva -
GAgRG91TiwiaWFOIjoxNTE2MjM5MDIy Q. ST1Kx t‘ T
wRJSMeKKF2QT4fwpMeJTf36P0Ok6yJV_adQssw5c }

PAYLOAD:

Obrazek 35 Dekodér JWT tokenti [78]

7.7.3 Uzivatelska hesla

Nejdulezitéjsi informact, kterou uzivatel uklada do tohoto systému, jsou hesla. Pro posileni
bezpecnosti jsou proto hesla jednotlivych uzivatelii ukladana ne v jejich skute¢né textové
podobg, ale jako tzv. HASH. Pouzity algoritmus na zaklad¢ vstupniho textu vytvofi vystup
o vzdy stejné délce, ktery je unikatni praveé pro tento text a je téméef nemozné z ného zpétné

ziskat text ptivodni.

Dtvodem vyuZivani tohoto pfistupu na ukladani hesel je hlavné bezpe€nost. Pokud by na-
priklad doslo k tniku databaze s uzivatelskymi Gcty, budou misto hesel spojenych s konkrét-
nimi uzivateli dostupné pouze jejich otisky, které nejsou nijak pouZzitelné v ramci jinych sys-

tému a aplikaci.

V ptipadé¢ ASP.NET Identity, ktera se stard o ptihlaSovani a spravu uzivatelii v tomto sys-
tému, je vyuzZivana na hasovani funkce HMACSHAS512 [79]. Kromé pouziti algoritmu sa-
motného je navic béhem samotného procesu piidavana i tzv. stl, tedy série pseudondhod-
nych biti, které zajisti, Ze v pfipad€ vytvareni hase stejné¢ho hesla budou oba vystupy od-

liSné.
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7.7.4 Databaze

7.7.4.1 SOL injection

Jednim z nejbéznéjSich zpusob, jak utocit na databaze, je tzv. SQL injection. Princip tohoto
utoku spociva ve vlozeni nezadouciho SQL piikazu pies textovy nebo jiny vstup, napiiklad
uzivatelské jméno, ktery nasledné bude bez naseho védomi spustén a proveden. Vysledkem

muzou byt nechténé zmény v databézi ¢i pfimo odcizeni citlivych udaji. Je proto nutné, aby

wewvr

Vyhodou vyuziti Entity frameworku v této praci je jiz ¢aste€né oSetfeni tohoto a dalSich
moznych utokti. Framework totiz poskytuje uzivateli objekt, pomoci kterého miize program
pristupovat k databéazi a podobu samotnych SQL ptikazl si vytvafi a oSetiuje sam. Samo-
zifejmé potad poskytuje moznost vytvaret si ptikazy vlastni, ovSem tento pfistup neni dopo-
rucovan.

Jo 24

Dalsi pomyslnou ochranou je pouziti LINQ. Ten totiz vytvaii dotazy do kolekei jinym zpt-
sobem, nez je béznd manipulace s textovymi fetézci, ¢imz je proti tradi¢nim SQL injection

utoklim imunni. [80]

Jako posledni ¢ast ochrany proti tomuto utoku lze povaZzovat i samotné API koncové body.
Kazdy z nich je totiz zaméfen na konkrétni typ dat a pfijima pouze parametry s tim spjaté.
Neexistuji proto zadné univerzalni ptistupoveé body, ptes které by Slo ziskat v podstaté coko-
liv. Ugelem tedy neni piimo zabranéni, ale spise ztiZeni piipadnych ttokt a napadeni sys-

tému.

7.7.4.2 Pristup do databdze

Do databazového systému se ptistupuje pomoci specidln€ vytvoreného uctu. Ten ma pouze
omezena prava na to, co miize v databazi vykonavat za akce. Hlavnim omezenim je moznost
ménit data pouze v ramci databaze uréené tomuto systému, pficemz ostatni databaze nemiize
nijak ovlivnit, naptiklad zapisem dat ¢i smazdnim. V sou€asné verzi tohoto systému nema
tento uzivatel zadné dals$i omezeni, co se tyka piifazené databaze. Mlze v ni tedy vytvaret,
upravovat a mazat data i tabulky samotné. Pokud by se méli jeho prava omezit, mifilo by se
hlavn€ na moznost meénit strukturu databaze, mysleno tabulky a jejich spojeni. Prava na ope-

race s daty musi zUstat pro spravné fungovani systému.

Co se tyCe ptimo pristupovych tdaji, ty jsou jako Environment variables umistény v konfi-

guranim souboru appsettings jako prosty text. To nemusi byt idealni, hlavné kvuli
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moznému odcizeni a zneuziti téchto udaji. Existuji sice alternativy uréené praveé na ukladani
citlivych udajt, konkrétné naptiklad néstroj Secret Manager, u kterého jsou ale bohuzel,
stejné jako u predchozi varianty, data opét v nezasifrované podobg¢. Je proto vhodnym fese-
nim kombinovat zminéné zpiisoby ulozeni s dalSim typem zabezpeceni, nejlépe néjakou for-

mou $ifrovani.

7.7.5 Server

Posledni klicovou ¢asti zabezpecCeni je zamezeni pfistupu na zafizeni, na kterém tento systém
bézi. V ptipad€, Ze by neopravnénd osoba ziskala ptistup k zafizeni, 1ze néktera existujici
zabezpeceni lehce obejit a dostat se tak ke kliCovym ¢astem systému a k citlivym datim. Je

proto nutné dbat na spravné nastaveni ptistupt a jednotlivych sluzeb.

V naSem ptipadé¢ je ke spravé zatizeni, konkrétné Raspberry Pi, pouzivan systém vzdalené
spravy. Ten umoziuje ovladat zatizeni ptes internet stejnym zptisobem, jako kdyby pracoval
uzivatel ptimo s fyzickym zafizenim. Tim, Ze je tento pfistup dostupny z jinych zatizeni, zde
existuje mozna zranitelnost, pfes kterou by bylo mozné zatizeni a sluzby na ném kompro-
mitovat. Hlavni je proto co nejvice omezit tyto piistupy, napiiklad povolenim ptistupu pouze
specifikovanym zafizenim a nastavenim co nejsilnéjSich hesel, pomoci kterych systém spra-

vujeme.

Kromé zabezpeceni zafizeni samotného je nutné hlidat 1 pfistupy k jednotlivym sluzbam,
které na ném bézi. To je konkrétné ptipad samotného systému v této praci, ke kterému se lze
dostat 1 z internetu, pfic¢emz lze toto spojeni zneuzit k ziskani pfistupu k dal§im castem zafi-
zeni. Tento problém se také tyka databazového systému, ktery ma v zékladu vytvoren ucet
s nejvysSimi moZnymi pravy, které¢ mohou byt zneuzity pro odcizeni citlivych dat nebo jejich
poskozeni. Klicové je zde proto omezeni moznych zranitelnosti, jak uz limitovanim pfistupu

k nékterym zdrojim, tak i deaktivaci vychozich a nezabezpecenych uctu.
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8 REALNY PROVOZ

Pted vznikem této prace existoval prototyp systému, zde nazvany jako Proof of concept.
Ten, spolecné se samotnym systémem, fungoval po urc¢itou dobu a sbiral readlnd data, na

zakladé, kterych posléze vznikaly dalsi upravy a poznatky.

8.1 Proof of concept

Zhruba dva roky zpatky byl vytvoren systém, ktery pracoval s podobnou myslenkou, jako
obsahuje tato prace. Jednalo se pouze o jednu neuplnou meteostanici, ktera pfimo ukladala
data na lokalni server, bez rozdéleni do domacnosti, bez uzivatell a jejich oveétovani a bez
moznosti pfistupu z internetu. Systém se skladal ze zdkladnich senzorti na méfeni teploty a
tlaku, napajen byl ptes USB kabel ptipojeny ptes zdroj pfimo do elektrické sité. Server byl

v zékladu v podstaté totozny, pouzival stejny zplisob nasazeni aplikace i stejnou databazi.

Po vytvoteni navrhu této diplomové prace poslouzil tento ptivodni projekt, cetné zhruba mé-
sice dat, jako jakési ,,oveéfeni konceptu®, které potvrdi moznost realizovatelnosti projektu.
Samoziejmé existuji i jiné podobné systémy, které by potvrdili proveditelnost, ale jako za-

klad poslouzil tento systém dobfe.

Podle dat, které systém nasbiral vypliva, ze pokud je systém v uzaviené krabici vystaven
pfimému slune¢nimu zéfeni, dochazi k vykyvim teplot, které zkresluji skute¢nou hodnotu
teploty. Toto jenom potvrzuje nutnost pritomnosti externiho senzoru teploty, krytého radi-

acnim Stitem a umisténim i ostatnich senzorti mimo ptimi sluneéni svit.

Tento koncept také dobte poslouzil k navrhu feSen¢ho systému, hlavné co se funkcionalit
tyce. TaktéZ bylo béhem jeho tvorby piekonano par piekazek, které by se jinak musely feSit

az pii tvorbé€ finalniho systému.

8.2 Soucasné reSeni

Béhem vyvoje finalniho systému byl také aktivné sestavovan hardware pro meteostanici sa-
motnou. Po dokon¢eni aplikace a jim nasazeni byl systém funk¢ni, 1 kdyz hardware samotné
meteostanice nebyl kompletné dokoncen kviili nedostupnosti nékterych soucéastek a ne-
funk¢nosti originalniho navrhu a ¢ésti naslednych iteraci. Systém celkovy byl ovsem uveden

do takového stavu, kdy dokaze z velké casti fungovat a plnit sviij ucel.

Co se tyka dat ziskanych béhem par dnl Utrzkovitého provozu lze fict, Zze oproti predesié

verzi doslo ke zlepSeni v nékolika ohledech. Prvné se jedna o teploty, které jsou diky pouziti
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radiacniho §titu stabilngj$i a s menSimi vykyvy nez pouze uzavieny v neprodysné krabici.

Také byly ptipojeny dalsi senzory, které nebyly soucasti predchoziho prototypu.

Béhem testovani vyvstalo par nedostatkt, které Slo jen tézko predvidat. Prvni se tyka napa-
jeni samotného mikrokontroleru a senzor k nému piipojenych. Pivodné bylo v planu vyuzit
solarni nap4jeni, jehoz vystupni napéti bude prevedeno na 3.3 V a pouzito jako vstup pro
mikrokontroler. Béhem sestavovani ovSsem vyslo najevo, ze i ptes n¢které komentaie na in-
ternetu nelze tato Groven napéti pouzit. Proto byla vyzkousena fada alternativnich feSeni, u
které vétSina neprodukovala dostatecné velky proud na pokryti vykyvl v proudu, které pro-

dukuje Wi-Fi modul, proto komunikace nemohla pracovat spravnym zptsobem.

Ve vysledném feseni se jiz podatilo zprovoznit meteostanici tak, aby fungovala i bez napa-
jeni ptimo ze sité. To je i pies napdjeni pomoci solarniho panelu a baterii stabilni a dostate¢né
pro delsi provoz meteostanice. Problémovym se jevi senzor urceny na méteni intenzity slu-
necniho zafeni, ktery po par métenich pfestane spravné pracovat a je nutné ho resetovat.
Meteostanice samotna také obc¢as neodesle data, pfi¢emz spravny provoz se miize obnovit
az po par hodindach, jestli viitbec. Na feSeni tohoto problému by bylo nutné vice ¢asu a iteraci

softwaru na ovladani meteostanice jako takové.
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9 MOZNA VYLEPSENI

Béhem tvorby systému vyvstalo spousta aspekta a funkci, které by bylo mozné v budoucnu
rozsifit nebo vylepsit. Pokud by tedy vznikla dalsi verze tohoto systému, pravdépodobné by
zahrnovala vétSinu z ddle navrhnutych vylepSeni a zmén v implementaci. VétSina navrha
zde vznikla bud’ jako reakce na vyvstavajici problémy, nebo jako funkcionalita, na jejichz

implementaci nezbyl béhem vyvoje Cas.

9.1 Zmény v implementaci

24

backendového API. Hlavnim cilem by bylo zjednodusit ziskédvani dat pomoci filtrovani nebo
specifikovani pozadavki. V soucasnosti se musi pro kazdy atribut, na jehoz zakladé chceme
filtrovat, ptidat zvlast' jako novy koncovy bod. Tato zména by zjednodusila dotazovani jako
takové a také umozZnila jednodussi rozristani aplikace do budoucna. Samoziejmé by zde
vznikly nové problémy, hlavné s oSetfenim a sanitaci vstupi, aby nedoslo k neumyslnému

nebo i imyslnému naruseni systému a dat.

Taktéz by bylo vhodné piedélat zpisob ovéfovani meteostanic. Ty momentalné funguji jako
uzivatel se specidlnimi pravy, coZ nemusi byt dlouhodobé vhodné feSeni. Proto by nebylo
od véci zménit tento systém, pravdépodobné na takovy zahrnujici né€jakou formu klice, ktery
by byl uloZen pouze na meteostanici a nikdo jiny by k nému nemél ptistup. Nejlepsi varian-
tou by bylo vyuziti integrovaného krypto ¢ipu na zvoleném mikrokontroleru Arduino Nano

a ke komunikaci pouzit kombinaci symetrické a asymetrické kryptografie.

Jako posledni zménu zde zminim oddé&leni klientské ¢asti od té serverové. I kdyz se virtualné
jednd o jeden celek, serverova ¢ast miize pracovat nezavisle na t¢ klientské. Toto by bylo
vhodné pro uzivatele, ktefi maji zajem pouze o ¢ast serverovou, piipadné si cht&ji vytvorit
vlastni implementaci webového rozhrani. Soucasné spojeni bylo zvoleno hlavné proto, aby

byly obé& ¢asti pohromadé v jednou projektu a tim se usnadnil vyvoj jako takovy.
9.2 DalSi funkcionalita

9.2.1 Alternativni zdroje
Jako hlavni dodate¢nou funkcionalitu 1ze povazovat rozsifeni o moznost ziskavat data z al-
ternativnich zdroji. Timto je mysleno naptiklad webové sluzby s zivymi daty, které vyuzi-

vaji pro ziskavani dat podobny systém jako tato aplikace. V podstaté by se jednalo o moznost
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zvolit si typ vstupniho zafizeni nebo sluzby, pficemz by se nasledné server samotny staral o
posilani pozadavkl na tyto sluzby, misto aby na data sdm c¢ekal. Vétsina sluzeb ovSem vy-
zaduje néjaky typ autorizace / autentizace, proto by bylo nutné vytvoftit dalsi ¢ast aplikace,

ktera by se starala o propojovani uctii, vkladani autorizacnich tokenii a podobné.

9.2.2 PrihlaSovani pres externi sluzby

Déle by se mohlo jednat 0 moznost pfihlasovani pomoci externich sluzeb, jako je napiiklad
Google nebo Facebook. Tim by odpadala nutnost vypliovani tidajii a uzivatel by se regis-

troval a nasledné¢ i1 ptihlasovat v podstaté jednim klikem.

9.2.3 Propojeni domacnosti

Jednim z navrht, které nebyl realizovan, byla moznost propojovat domacnosti mezi sebou.
Misto toho, aby uzivatelé musely byt clenem vice domacnosti, aby mély pfistup k dalSim
zdrojim a idajim, by byly propojeny piimo domécnosti. Tim by odpadaly dal$i ukony na

stran¢ béznych uzivatell, jelikoz o toto spojeni by se starali spravci domacnosti.

9.2.4 Prezentace dat

Co se tyka prezentace dat, v souc¢asné podobé¢ systému chybi komplexné&j$i zobrazeni statis-
tace, ale také nedostatkem pouzitelnych dat. I pies par stovek zaznami je jich pfili§ malo na

to, aby bylo mozné odpovidajici funkce porddné implementovat a otestovat.

Konkrétné by se mohlo jednat o riiznorodé grafy, které by ukazovaly pribéh hodnot béhem
dne, naptiklad vyvoj teploty. Kromé& dennich shrnuti by se mohlo jednat i o0 mé&si¢ni a ro¢ni
prehledy nebo o jakési rekapitulace, ukazujici naptiklad, jaka byla pied rokem v tento den

teplota.

9.2.5 Jazykové nastaveni

Jednou z nevyhod soucasné verze je jeji lokalizace do anglictiny. To mize pro nékteré po-
tencionalni uzivatele predstavovat prekazku, tykajici se jejich schopnosti pracovat se systé-
mem. Toto se netyka ani tak zobrazovani dat, jelikoz vyznam se da mnohdy odvodit napfi-

klad z jednotek, jako spiSe dalSich funkcionalit, nastavovani a prace se systémem samotnym.

.NET podporuje tvorbu souborti, slouzicich pro tvorbu lokalizace. Nazyvaji se resources, a

maji podobu jednoduchych tabulek se sloupci se jménem zdroje, jeho hodnotou a ptipadnym
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komentatem. Na tyto soubory se po jejich vytvoreni odkazuje na misté, kde jsou potieba a
naslednd volba jazyka je bud'to zavisla na jazyku prohlizece, nebo na vlastni volbé, pokud

je tato funkcionalita implementovana.

9.2.6 Alternativni zobrazeni dat

Momentalné je jedinym zplsobem, jak zobrazit ulozena data v uzivatelsky pfivétivé podobg,
webova aplikace. Jelikoz ta ke ziskani informaci vyuziva serverovou ¢ast, ktera funguje na
zaklad¢ API ptistupovych bodl, mize byt pro ¢teni, vytvaieni, upravovani, ¢i mazani dat,
pouzita jakakoliv jina vhodna implementace. Jako jedna z moZnosti by mohla byt aplikace

pro mobilni telefony, ktera bude zastavat roli klientské casti dostupné z webu.

Aplikace samotna miize mit vSechny, nebo pouze n¢které, funkcionality. Pokud budeme
chtit mit aplikaci pouze jako zobrazovaci zatfizeni, nemusi zahrnovat vytvareni domécnosti
ani pfidavani novych zdroji dat.

Podobnym zptisobem by mohlo pracovat i zatazeni, které¢ by zobrazovalo zakladni udaje z
nejblizsi stanice, podobné jako u komercidlnich zafizeni. Displej by mohl vyuzivat techno-
logie E-Ink, ktera spotfebovava energii pouze na piekreslovani zobrazenych dat. V kombi-
naci se zapinanim Wi-Fi modulu pro ziskavani dat, by mélo zafizeni minimalni spotiebu a

mohlo by fungovat bez nabijeni nebo pfimého zapojeni do elektricke sit€ 1 n€kolik mésict.

9.2.7 Nasazeni v Docker kontejneru

Pro zjednoduSeni nasazeni aplikace a jeji konfigurace existuje moznost tvorby tzv. Docker
kontejneru [T]. Jedna se o zpisob béhu aplikace ve svém vlastnim prostiedi, misto toho, aby
program bézel pfimo v ramci operacniho systému. Princip Ize pfirovnat k sandboxovém pro-
sttedi, na kterych funguji dneSni mobilni operaéni systémy, nebo k virtudlnim strojim
v ramci poc€itacovych a serverovych platforem. Toto by umoznovalo zahrnout veskerou kon-
figuraci a potfebné nastroje, knihovny a zdroje pfimo v ramci jednoho bali¢ku. UZivatel by

posléze stahnul tento kontejner a ktery by potom bez dal§iho nastavovani spustil.

9.2.8 Integrace s chytrou domacnosti

Jako posledni mozné vylepSeni byla zvolena integrace s chytrou domacnosti, jako je napfi-
klad HomeKit a podobné. Ta slouzi nejen k ovladani ¢asti domacnosti, jako jsou naptiklad
svétla nebo rolety, ale i pro pfipojeni rtiznych senzorti a moznosti ziskana data prohlizet.

Krom¢ senzorti pro monitorovani kvality ovzdusi a systémt pro zabezpeceni domdacnosti je
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mozné k chytré domécnosti pfipojit i teploméry, a i pfimo meteostanice. Meteostanice by
tedy byla bud’ ptfimo pfipojena do tohoto systému nebo by data poskytovala skrz nas systém
samotny. Chytra domacnost by pak nasledné mohla reagovat na venkovni pocasi, naptiklad

zapnutim topeni, pfipadn¢ klimatizace, kdyz by teploty dosahly nastavené hranice.
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ZAVER
Cilem této prace bylo vytvofit systém, ktery by umoznovat ziskavat, zpracovavat a zobrazo-

vat meteorologicka data a spravovat jejich zdroje, v tomto pfipadé meteostanice.

V teoretické Casti byl popsan hardware a software pouzity ke tvorbé systému, ¢etné nekte-
rych alternativ, technologie a navrhové vzory, které byly vyuzity ke tvorbé systému, a za-

kladni popis meteorologie jako takové.

Praktické ¢ast zahrnovala proces vyvoje a navrh systému, popis implementace, realny pro-

voz systému, a nakonec i mozna vylepseni a zmény funkcionalit.
Systém samotny je béhem dokoncovani této prace stale funkcni a ptistupny. Také je v planu
aplikaci a meteostanici samotnou déle rozSifovat a vyvijet, pficemz hlavnimi pozadavky bu-

dou hlavné osobni potieby autora.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IoT Internet of Things — Intenet Véci
HTML  Hypertext Markup Language
CSS Cascade Style Sheet

SQL Structured Query Language

Ul User Interface

DIY Do It Yourself

IDE Integrated Development Environment
EF Entity Framework

DBMS  Database Management System
USB Universal Serial Bus

ARM Advanced RISC Machines
HTTP  Hypertext Transfer Protocol
IEEE Institute of Electrical and Electronics Engineers
MIMO  Multiple Input Multiple Output
IoC Inversion of Control

SSL Secure Socket Layer

TLS Transport Layer Security

LINQ Language-Integrated Query
JSON JavaScript Object Notation
XML Extensible Markup Language
CIL Common Intermediate Language
CLR Common Language Runtime
WPA Wi-Fi Protected Access

WLAN  Wireless Local Area Network
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API
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DNS

REST

Dependency Injection

JSON Web Token

Globally Unique Identifier
Application Programming Interface
Software Development Kit
Domain Name Server

Representational State Transfer
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PRILOHAPI: CD

Obsah ptilozené¢ho CD:

Diplomova prace v elektronické podob¢
Zdrojové soubory vytvorené¢ho systému
Data z ,,Proof of concept* systému

Data ze soucasného systému



