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ABSTRAKT

Tato bakalafska prace si klade za cil pomoci reserSe literatury analyzovat zakladni
typy hrozeb, které bezprostfedné ohrozuji Ceskou republiku. Nasledné objasiiuje pomoci
analyzy rizik jejich mozné dopady na fungovani statu a uvadi navrhy, ¢i feSeni pro zlepsSeni

vnitini 1 vnéjs$i bezpecnosti pomoci strategické SWOT analyzy.

V prvni, teoretické ¢asti se zabyva definovanim zakladnich pojmt, jako je napiiklad
bezpecnost, bezpecnostni hrozby a bezpe¢nostni prostiedi. Dale se vénuje pravnim normam,

které legislativné upravuji problematiku ochrany obyvatelstva v Ceské republice.

Druhd, praktickd ¢ast bakalafské prace je vénovana bezpecnostnim hrozbam pro
Ceskou republiku, které jsou zjistény pomoci vetejného priizkumu a dotaznikového Setreni.
Dale se v této ¢asti prace popisuji jejich zavaznosti a mozné dopady na obyvatele naseho

statu 1 na$ stat samotny.

V zavéru prace jsou uvedeny dva navrhy protiopatfeni na aktualni bezpec¢nostni
hrozby vlivem nelegalni migrace, které by mohly pfispét ke zlepSeni bezpecnostnich

systémii Ceské republiky.

Kli¢ova slova: Ceska republika, kritickd infrastruktura, civilni obyvatelstvo, bezpecnost,
bezpecnostni hrozby, rizika, terorismus, zbran¢ hromadného niceni, kybernetické utoky,

migrace, vliv cizich mocnosti



ABSTRACT

This bachelor’s thesis put emphasis on acquainting readers, by work of reference, with
basic types of threats, which immediately endanger Czech Republic. Also, with risk analysis
it clarifies its possible impact on homeland security and presents some suggestions or solving

of the improving inner and external security by SWOT analyses.

In first, theoretical part we define basic terms, for instance safety, security threat and
safety environment. Next it deals with legal norms, which legislatively adjust protection

of population in Czech Republic.

Second, practical part of bachelor’s thesis pays attention to security threats of Czech
Republic, found out by public opinion poll and questionnaire. Next it describes its

seriousness and possible impact on our inhabitants and our state itself.

In the end are given two suggestions of countermeasures for actual safety threats due

to illegal migration, which could contribute to improve of Czech Republic safety systems.

Keywords: Czech Republic, critical infrastructure, civilians, safety, safety threats, risks,

terrorism, weapons of mass destruction, cyber-attacks, migration, influence of word power
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UvVOD

Ceska republika je pro svou polohu ve stiedni Evropé asto oznatovana jako srdce
Evropy. Kvili tomu se stala nepfehlédnutelnym statem, jak ze strany spojenct, tak i ze strany
neptatel. Vzhledem ke skute¢nosti, ze Ceska republika plni zavazky viéi alianci NATO
a pusobi pocetné na zahrani¢nich operacich, nelze bezpecnost a bezpecnostni hrozby pro
Ceskou republiku prehlizet. Vngjsi hrozby a rizika pro bezpecnost Ceské republiky uzce
souvisi 1 s naSimi Zivoty.

V dob¢ zrodu této bakalaiské prace je aktualni vyhrocujici se vztah mezi Ukrajinou
a Ruskem, kde na Ukrajin¢ probihd valecny konflikt. Vzhledem k tomu, ze jsou do tohoto
bezpecnostniho problému zainteresovany i staty, které plni zavazky viici NATO, bude mit
tato situace fatalni nésledky nejen pro obyvatele Ukrajiny, ale také pro obyvatele Evropy
a tim i pro ob¢any Ceské republiky. Rusko je aktudln& jeden z nejvétsich dodavateli ropy
a zemniho plynu do Evropy a véle¢ny konflikt znamena znacné ohrozeni celoevropské

kritické infrastruktury.

V disledku vojenského napadeni Ukrajiny se pocitd se zvySenym narustem
migrujicich osob do sousednich zemi, pfedevSim pies polské hranice. Polsko se jiz delsi
dobu vic¢i masivni migraci zabezpecuje a na hranicich své zemé stavi bezpecnostni ploty
a posiluje vojenskou ochranu a zabezpeceni. Vzhledem k tomu, Ze se jedna o stat, ktery
se nachdzi v nasi blizkosti, jedna se o téma, které je pro nas velmi aktudlni. Zminéné
bezpecnostni hrozby a rizika maji rizné tvary, formy a budou v bakalaiské praci vice

piibliZzeny a vysvétleny.

V prvni, teoretické casti bakalaiské prace budou ctenafi seznameni se zakladnimi
pojmy, které s bezpeénosti CR uzce souvisi, véetnd uvedeni bezpeénostnich prostiedi
a diplomatického jednani, které je pro CR v feeni bezpe¢nostnich hrozeb zdsadnim prvkem.
Dil¢im cilem teoretické Casti bakalarské prace je alespoii castecné pochopeni bezpecnosti

a bezpecnostnich hrozeb.

V praktické Casti bakalatské prace je vyuzito prizkumil vetejného minéni z roku
2014 a 2021, které uvadi ¢tenaie do situace vnimani bezpecnostnich hrozeb dle vetfejnosti.
Dale se prakticka ¢ast BP opira o zaklady vnimani bezpe¢nostnich hrozeb dle Bezpecnostni

strategie CR, Ministerstva vnitra CR a zpravodajskych sluzeb.
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U zpravodajskych sluzeb vSak nebylo mozné blize specifikovat jejich pohled
na bezpecnostni hrozby, proto byl vznesen dotaz prostiednictvim e-mailu na komunikac¢ni
schranku Bezpecnostni informacni sluzby, aby mohl byt jejich pohled na danou véc blize

objasnén. Vzneseny dotaz véetné odpovédi povéieného pracovnika je ptilohou BP.

Cilem BP je stanovit aktudlni bezpec¢nostni hrozby, blize je specifikovat a za pomoci
strategické SWOT analyzy na vybranou aktualni bezpecnostni hrozbu navrhnout dostatecna
protiopatieni. K dosazeni zminéného cile BP bylo vybrano Sest aktualnich bezpecnostnich

hrozeb, které vyzaduji v aktudlnim bezpecnostnim prostiedi zvySenou pozornost.

Pro splnéni stanoveného cile a bliz$i analyzu hrozeb bylo vypracovano dotaznikové
Setfeni, diky kterému se podafilo odpovédét na stanovené hypotézy. Odpovéedi
z dotaznikového Setfeni ndsledné pomohly zazit vybér aktudlnich bezpecnostnich hrozeb,
znichZ byla vybrana nelegalni migrace, jakozto bezpecnostni hrozba umisténd na prvni
pricce v ramci provedeného dotaznikového Setfeni, k vypracovani zminénych protiopatieni

pomoci strategické SWOT analyzy.
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I. TEORETICKA CAST
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1 BEZPECNOST

Termin bezpecnost nelze zcela jednoznacné definovat. V ¢eském jazyce bezpecnost
odvozujeme ze slov bez nebezpeci, a to znamena, ze miry akceptovatelného stavu bezpeci
dosdhneme tehdy, pokud nehrozi z4dné jiné nebezpeci, které by mohlo ohrozit existenci
a podminky zivota anebo zajmy sledovaného subjektu. Podle uvedené definice Ize pojem

bezpecnost nasledné formulovat (Balaban a Stejskal, 2010).

., Bezpecnost je stav, kdy jsou na efektivni miru omezeny hrozby pro objekt a jeho zajmy
a tento objekt je k omezeni stavajicich i potencidlnich hrozeb efektivné vybaven a ochoten

pri ném spolupracovat. “ (Soucek, Staiiova a Linhart, 2005, str. 12).

Analyza uvedené definice v sobé skryva né€kolik pojmt a souvislosti, které je potieba
podrobnéji popsat. Definici zminény pojem objekt znamena nékoho anebo néco, co ma byt
chranéno. Déle uvedeny pojem hrozba ndm pfedstavuje nezbytnost existence nositele
hrozby, a to znamend, ze nékdo anebo néco nam mize ohrozit zminovanou bezpecnost

subjektu.

Definice dale uvadi v souvislosti s eliminaci hrozby sniZeni piisobeni na efektivni
miru. V tomto pfipadé ndm definice piipousti, ze hrozbu, ktera subjektu hrozi, nelze
eliminovat zcela UpIn€ na nulovy stav, jelikoZz vzdy n¢jaka urcitd mira hrozby existuje.
Statni postoj Ceské republiky ve vztahu k bezpe&nosti nam upravuje bezpe¢nostni strategie

(Barry, Waever a Wilde, 2005).

1.1 Bezpecnostni strategie

Bezpeénostni strategie je zakladni koncepéni dokument bezpeénostni politiky Ceské
republiky, ktery pravidelné aktualizuje ministerstvo zahrani¢nich véci a schvaluje vlada
Ceské republiky. Dokument je vefejné dostupny a jeho posledni aktualizace probéhla v roce

2015 za vlady Bohuslava Sobotky.

Hlavnim cilem dokumentu je hledat nadstranické pfistupy, které se vénuji otazkam
bezpecnosti. Zakladni hodnotovy a pravni ramec pro tvorbu a jeho uplatiiovéani piedstavuje
tistavni potadek Ceské republiky, a to zejména Ustava Ceské republiky, Listina zakladnich
prav a svobod, istavni zdkon ¢. 110/1998 Sb., o bezpe&nosti Ceské republiky v jeho platném

znéni (Bezpecnostni strategie Ceské republiky, 2015).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

Jednim z duvodl, ktery wvedl kjeji aktualizaci vroce 2015, byla zhorSujici
se bezpecnostni situace v Evropé s ptichodem relativné novych druhii bezpecnostnich

hrozeb.

Jednim z poslednich impulzi pro novelizaci Bezpecnostni strategie byly zavéry
ze sezeni NATO ve Walesu, které se konaly zavérem roku 2014. V tomto obdobi zacaly
¢lenské staty vojenského uskupeni NATO stahovat své kontingenty z Afghdnistanu a také

se zacala prohlubovat krize vztahii mezi Ukrajinou a Ruskem.

Bezpecnostni strategie zohlediiuje a popisuje promény bezpecnostniho prostiedi,
vcetné klicovych hrozeb, které¢ se vyskytuji v euroatlantickém prostoru. Jejim cilem je
nasledné zajistit koordinovany a systémovy pribéh prosazovani bezpecnostnich zajmi
Ceské republiky a pfispét tak k efektivnimu vyuZzivani narodnich néstroji za tcelem

vyuzivani bezpec¢nostni a obranné politiky.

Ceska republika v ramci Bezpeénostni strategie zastava postoj diplomatického jednani
a snazi se o aktivni predchdzeni ozbrojenych konflikti. V piipad€, ze by vypukla krize,
nebo by hrozilo pro bezpecnost statu nebezpeci vojenského charakteru, v prvni tadé
by se usilovalo o feSeni dostupnymi politickymi a diplomatickymi prostfedky. Pokud vSak
tyto prostfedky selzou, tak je Ceska republika opravnéna v souladu s ustavnim poiadkem

a zakony pouzit silu vojenského charakteru k ochrané svych zivotnich i strategickych zajmi.

Vlivy, které mohou na Ceskou republiku ptisobit, pochazi z bezpeénostniho prostiedi,
které se déli na bezprostiedni, blizké a vzdalené (Bezpeénostni strategie Ceské republiky,

2015).

1.2 Bezprostiredni bezpec¢nostni prostiredi

Bezprostiedni bezpecnostni prostiedi zahrnuje nejblizs$i sousedni staty (Némecko,
Rakousko, Slovensko, Polsko), pfipadné jejich sousedy, protoze zde existuje moznost
rozSifeni pfipadné krizové situace kviili politickému a hospodarskému uskupeni.
Situacni vyvoj v bezprostfednim bezpecnostnim prostredi je tak do urcité miry ovlivnitelny
zahraniéni politikou Ceské republiky, kterd ma moznosti u¢inné zasahnout jak diplomaticky,

tak hospodarsky, a to formou riiznorodych vyhod, sankci anebo vojensky (Frank, 2003).
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1.3 Blizké bezpe¢nostni prostredi

Blizké bezpecnostni prostfedi zahrnuje evropské staty a staty zahrnuté v réamci
ekonomickych a vojenskych uskupeni, které maji na Ceskou republiku vliv nebo kde je
Ceska republika &lenem (NATO, OSN, Evropskid unie apod.). Vyvoj v blizkém
bezpeénostnim prostiedi mize Ceska republika ovlivnit pouze v uréitém a riizné omezeném

rozsahu (Frank, 2003).

1.4 Vzdalené bezpecnostni prostiedi

Vzdalené bezpecnostni prostfedi zahrnuje hlavni zajmové oblasti evropskych

a svétovych mocnosti (napt. komunikacni trasy, surovinové zdkladny apod.).

Vyvoj v tomto prostiedi je silou politiky Ceské republiky prakticky neovlivnitelny,
pfipadné ho miize nase politika omezit pouze ve velmi malém rozsahu, zpravidla formou
Gi¢asti nebo zapojeni Ceské republiky do projednavani konkrétnich zalezitosti na padé
mezinarodnich organizaci, které maji celosvétovou piisobnost, naptiklad v organizaci OSN

(Frank, 2003).

Z uvedenych hledisek bezpecnostniho prosttedi lze jednoznacné fici, Ze nejvice
bezpeénost v Ceské republice dokazi ovlivnit staty ze strany bezprostiedniho a blizkého

bezpecnostniho prostiedi.
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2 BEZPECNOSTNI HROZBY PRO CESKOU REPUBLIKU

Bezpeénostni hrozby pro Ceskou republiku nalezneme v jednom ze stéZejnich
strategickych dokumenttl, a to ve vySe popsané Bezpeénostni strategii Ceské republiky
zroku 2015 s vyhledem do roku 2030. Na zaklad¢ analyzy bezpecnostniho prostiedi
miizeme aktualné rozeznat celkem 11 druhii hrozeb, které ohrozuji CR piimo nebo takové,
které nemaji pfimy dopad na jeji bezpecnost, ale ohrozuji jeji spojence (Bezpecnostni

strategie Ceské republiky, 2015).

V Ceské republice patii mezi nejdiskutovanj$i bezpe¢nostni hrozby nelegalni
mezinarodni migrace, kybernetické hrozby, Sifeni zbrani hromadného niceni a jejich nosici,
terorismus, nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho okoli, hrozby
energetické bezpecnosti, extremismus a socidlni napéti vcetné korupce s drogovou

kriminalitou (Bezpec¢nostni hrozby a bezpecnostni vztahy, 2008).

2.1 Vnitini bezpeénostni hrozby

Dftive, nez se bude bakalafska prace podrobnéji vénovat svému stézejnimu tématu,
a to vybranym aktualnim vn&j§im hrozbam, je nutné zminit i to, ze Ceska republika pfipousti
moznosti hrozeb také vnitfniho charakteru. Vnitini hrozby v §ir§im vyznamu mohou
znamenat napf. cestu k rozvraceni fungovani statu, napadeni jeho demokratickych zékladd,
rozvraceni vnitiniho pofadku, nebezpeci pro Zivot a zdravi osob ¢i zplisobeni majetkovych
Skod, a to v€etné Zivotniho prostiedi. Mezi nejpravdépodobné;si vnitini bezpecnostni hrozby
pro Ceskou republiku patii organizovany zlodin, kybernetické hrozby, extremismus, ktery
muze mit zdklady mySleni pro terorismus, bezpe€nost civilniho letectvi, korupce a jiné
hrozby se zakladem antropogenniho a naturogenniho piivodu (Bezpeénostni strategie Ceské

republiky, 2015).

2.2 Vnéjsi bezpec¢nostni hrozby

Vnéjsi bezpecnostni hrozby negativné plisobi na izemni celistvost zemé, kdy se aktéti
snazi napftiklad prorazit obranu statnich hranic nebo se mohou nabourat do statniho
kyberprostoru a piisobit mu znac¢né skody. Jiz v minulosti jsme mohli byt svédky nékolika
teroristickych utoki, napt. ve francouzském hlavnim mésté Patizi v roce 2015, pii kterém
zahynulo 130 osob, nebo v roce 2016, kdy probé¢hl utok v Berlin€ na vanocnich trzich, kdy
Gito¢nik najel kamionem do osob a pii kterém zahynulo 12 lidi véetng jedné Cesky (Gri¢ova,

2017, Lhot’an, 2020).
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Utoky, které jsou cileny pievazné na velké skupiny nevinnych lidi, z velké &asti
nastartovala nelegalni migrace v Evrop¢€. Pravé zde miizeme fici, Ze selhala obrana statnich
hranic. V dnesni dob¢ jsou ¢im dal castéjsi cilené a anonymni utoky ptes kyberprostor
a béhem poslednich ti let od roku 2018 do 2021 bylo zjisténo, Ze pocet kybernetickych
utoku se vice nez zdvojnasobil. Za typicky, ale ne moc znamy piiklad kybernetického utoku
v Ceské republice, lze uvést itok na Fakultni nemocnici Brno v roce 2020 nebo ve stejny

rok hackersky tutok na Psychiatrickou nemocnici Kosmonosy (Hromada, 2015).

2.3 Vybrané aktualni bezpe¢nostni hrozby

Vybrané aktualni bezpecnostni hrozby vychazeji ze zdkladniho koncepcniho
dokumentu, kterym je Bezpeénostni strategie CR. Tyto bezpe&nostni hrozby byly vybrany
pfedev§im proto, Zze jsou dlouhodobé rozebirany a prezentovany svétovymi médii, coz

zapficinilo zvySeny zajem o relevantni informace ze strany vefejnosti.

2.3.1 Terorismus

Terorismus je nasilna forma, kdy dochazi k prosazovani politickych z4jmu stoupenct
urcité radikalni ideologie (ndboZenské, separatistické, ekologické, politické a jiné), jejimz
cilem jsou zpravidla civilisté. V soucasnosti je terorismus hlavné mezinarodnim jevem, pred
kterym neni za4dna zemé v bezpedi, proto bezpecnostni informaéni sluzba Ceské republiky
muze spolupracovat na mezindrodni Urovni a chranit tak z4jmy nasi zem¢. Aktudlnim
hlavnim myslenkovym zdrojem mezinarodniho terorismu je takzvany dzihadismus, ktery
je nejradikalnéjsi odnozi islamistickych ideologii.

Aktéfi terorismu neustdle hledaji nové metody, formy a cile pro své utoky,
nebot’ museji pfekondvat stale siln€jsSi a 0cinnéj§i prvky bezpecnostnich systémil
a bezpecnostnich sluzeb. Aktudlni vyvoj terorismu vede predev§im k utokiim na civilni
obyvatelstvo, tzn. mékké cile a vyuZziva k tomu z diivodu nizkych pofizovacich nékladi

co nejjednodussich néstraznych zatfizeni, vétSinou improvizovaného charakteru.

V budoucnu se nebezpecnym teroristickym ttokiim budou vénovat mozna jen osaméli
fanatici, ktefi nemaji ptimé vazby na jakoukoliv teroristickou organizaci ¢i jinou strukturu.
Je velmi pravdépodobné, Ze piipadny uder teroristického ttoku na tzemi CR nebude mit
zaklad v teroristické organizaci, ale bude pochazet spiSe z radikdlniho extremistického

smysleni jedinct, ptipadné mensi skupiny lidi (Brzybohaty, 2005, Terorismus, b. r.).
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2.3.2 Zbrané hromadného ni¢eni

Dne 16. Cervence 1945 byla v oblasti Alamogordo v Novém Mexiku odpalena
historicky prvni jadernd plutoniova bomba o sile piiblizn€ 20 kilotun trinitrotoluenu (TNT).
Tento pokusny jaderny vybuch je vétSinou povazovan za zakladni meznik ve vzniku
jadernych zbrani. Zbran¢ hromadného niceni se objevily jiz na pocatku 20. stoleti v obdobi
prvni svétové valky, kdy pfisel nebyvaly rozvoj jedovatych plynt pro ucely vojenského
vyuziti. Prikopnikem v pouziti chemickych zbrani bylo Némecko, které uskutecnilo vinovy
utok chlérem u belgického mésta Ypres. Pti Gtoku bylo vypusténo celkem 180 tun chloru,
na jehoz néasledky zahynulo az 3000 spojeneckych vojakd. V den tutoku se psal
22. duben 1915 a toto datum je mozné oznacit za poc¢atek moderni chemické valky (Vicar et

al., 2020).

V pribéhu dalSich par let zdaleka neSlo o jediné nasazeni chemickych latek béhem
probihajici prvni svétové valky. Nasledovaly napt. utoky ze strany Velké Britanie
(pouziti chloru u mésta Loos v roce 1915), Francie (pouziti fosgenu u Verdunu v roce 1916)
nebo opét Utoky chemickymi zbranémi Némeckem (pouziti yperitu v provincii Flandry

v roce 1917).

Vyse uvedené utoky se po valce odrazily mimo jiné 1 v ptipravé vojenskych sil kratce
po vzniku Ceskoslovenské republiky, ktera musela pruzné reagovat adekvatni viestrannou
modernizaci a vycvikem, vzhledem k tomu, Ze pfibyla fada novych témat z oblasti zbrani
hromadného niceni a obrany proti nim. Tématiku postupné dopliiovaly periodika o zbranich
chemickych, radiologickych, jadernych a biologickych (Pitschmann, 1999; Pitschmann,
Haldmek a Kobliha, 2001).

Nasledné se ve 30. letech zacal projevovat negativni vliv a mozné valecné ohroZeni
statu ze strany faSistického Némecka, ale také neptatelskych politickych postojli, zejména
ze strany Mad’arska a Polska. V roce 1935 proto vznikl v Olomouci délostielecky oddil 401,
ktery byl viibec prvni vykonnou chemickou jednotkou a byl pfevazné urcen k pouzivani
bojovych chemickych latek plynomety k zadymovani, zamotovani terénu a nésledného

odmoreni (Zdimal, 1936; Kubanek, 2008).
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Bezpetnostni prostiedi Ceské republiky, je charakterizovano pirekonanim globalni
blokové konfrontace, kterd piestala byt aktudlni hrozbou, a proto bylo nutné dosavadni
koncepty o jaderném odstraSovani zasadné ptehodnotit. Nové vzniklé bezpecnostni prostredi

se stalo mén¢ stabilni, a navic pfispivalo vyssi mirou neptedvidatelnosti (Frank, 2003).

Vyznam nepiedvidatelnosti byl demonstrovan napt. pii leteckych utocich
11. zati 2001, vedenych proti USA, kdy dosavadni nedotknutelnost a nezranitelnost této
globalni supervelmoci byla najednou prolomena aktem na trovni mezinarodniho terorismu.
V této souvislosti se otevira zcela nova kapitola bezpecnostni hrozby, a tou je chemicky,
biologicky, radiologicky a jaderny (CBRN) terorismus. Reakci na tyto teroristické utoky
bylo vyhlaseni aktivace ¢l. 5 Washingtonské smlouvy a spusténi operace Trvald svoboda

(Severoatlanticka smlouva, 1949).

Vesker¢ staty jsou si védomy mozného zneuZiti zbrani hromadného niceni a pfesto,
ze mnoho z nich je vazano smlouvou o nesifeni zbrani hromadného niceni, drzi tyto zbrané
stale ve svém arzenalu. Napiiklad USA a Rusko vlastni témét 80 % svetového jaderného
arzenalu (USA 6800 hlavic, Rusko 7000 hlavic), u Iranu, Indie a Pékistinu je podet
jadernych hlavic neznamy, Severni Korea ma k dispozici 8 hlavic, Izrael 80 hlavic, Velka

Britanie 215 hlavic, Cina 270 hlavic a Francie 300 hlavic (Bureg, 2018).

Jaderné zbrané mohou piedstavovat pouze uzkou ¢ast zbrojniho portfolia statd, nebot’
jsou velmi nékladné a sloZité na vyrobu. Z tohoto diivodu jsou Casto zminovany zbrané
chemické a biologické, které dokazi byt velmi efektivni viici Zivé sile a nejsou tak nadkladné
na vyvoj jako zbrané jaderné.

o 4

lze povazovat nalet na Chan Sajchun v Syrii. Pfi tomto ttoku byla vyuZita latka sarin
a o zivot piiSlo nejméné 87 lidi. Za aktéra utoku je Casto povazovano Rusko, nicméné

to svoji vinu popira (Syria war, 2017).

Z dostupnych informaci lze wusoudit, ze drZzeni zbrani hromadného niceni
nepiedstavuje bezpeénostni riziko pouze pro Ceskou republiku, ale pro cely svét. Vzhledem
k mnozstvi a znacné efektivnosti zbrani, kterymi dané staty disponuji, Ize s jistotou fici,
ze pokud by doslo k hromadnému nasazeni zbrani hromadného niceni, ptedstavovalo by to

velmi vazné a rozsahlé dopady pro celou planetu.
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Za nasledky znicujiciho dopadu a negativniho dosahu na Zivoty, zdravi obyvatel
a majetku Ize uvést piiklad z minulosti, a to shozeni dvou atomovych bomb na Nagasaki
a HiroSimu v roce 1945. Pravé zde doslo k uznani sily a ni¢ivych dopadt zbrani hromadného
ni¢eni, a proto nasledné v roce 1970 vysla v platnost smlouva o nesifeni jadernych zbrani

(Greenpeace a nesifeni jadernych zbrani, 2008).

2.3.3 Hrozby v kyberprostoru

Dnesni spolecnost si neumime piedstavit bez fungovani riiznorodych informacnich
technologii. Nejen pro mladez, ale pro veskeré obyvatele nasi planety se stava vyuZzivani
informacnich technologii rutinou a kazdodenni Cinnosti, které nam piinaseji do zivota
mnoho usnadnéni, ale zaroven fadu problémil a nepiijemnosti. Vzhledem k tomu, Ze se
veskeré informacni technologie stavaji ¢im dal dostupnéj$i, mizeme fici, Ze internet nezna
hranice. Vyuzivaji se téméf vSude a muizeme se s nimi setkat napiiklad v bankovnich
sektorech, letectvi, zdravotnickych zafizenich, socidlnich sluzbach apod. Tyto instituce
a mnoho dalSich vétSinou figuruji jak na ¢eském, tak i svétovém trhu a Casto na svych

serverech uchovévaji osobni a citlivé informace.

M¢li bychom si tedy poloZit jednu zésadni otdzku, a to, zda jsou nasSe informace
a velmi citlivé Udaje u téchto spolecnosti stoprocentné chranény pied potencidlnimi
kybernetickymi utoky, které mlizeme obecné chépat jako umyslné napadeni a nasledné

zneuziti pocitaCovych siti a jejich systémi se zamérem zneuziti ulozenych dat.

Kybernetické utoky, které vedou k naruSeni ¢i odcizeni dat, jsou ¢asto chybou lidského
faktoru v disledku toho, Ze uZivatelé a piipadné neznali zaméstnanci organizaci
a spoleCnosti délaji né€co, co by neméli. Typickym ptikladem negativniho chovani
zaméstnancl mize byt nevhodné zachazeni s pamétovou kartou, ¢teni nezndmych emailt
a odesilani posty, kterd neni Sifrovand, Spatné zabezpeceni Wi-Fi sité ¢i zapomenuty diivérny

dokument v tiskarn¢ (Nezmar, 2017).

V Ceské republice jsou vedené titoky Gasto na nemocniéni zafizeni, ktera jsou
pfevazné statnimi organizacemi s nizkym rozpoctem, vynakladajici pouze malé finance
na internetovou bezpe¢nostni ochranu. V pribéhu let 2019-2021, kdy nejen CR zasahla
pandemie Covid-19, byly tyto utoky opravdu nezddané, protoze utoCnici pozadovali
po nemocnicich nemalé¢ vykupné, aby se poSkozeni mohli dostat zpét ke svym datim

a znovu, rychle a plynule rozjet sviij provoz.
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Vyjma utoki na nemocnice se na Sifrovaném a zcela anonymnim darknetu nabizely
rovnéz data Jihlavské spolecnosti, kterd vyviji bezpecnostni systémy pro ministerstvo

obrany a Prazsky Hrad (Valasek, 2021; Pruzinova, 2021).

Zvysena rostouci zavislost na informacnich a komunikacnich technologiich zvysuje
zranitelnost nejen obcantl a organizaci, ale i samotného statu vici kybernetickym ttokiim,
které 1ze chépat jako efektivni zplisob vedeni valky, ktery mize mit teroristickou motivaci
¢1 kriminalni charakter s nasledky vedoucimi k destabilizaci spolecnosti. Za pachanim
kybernetickych utokii nemusi byt pouze jedinec, ale muze to byt celd organizace

nebo dokonce samotny stat.

2.3.4 Nelegalni mezinarodni migrace

Migrace je posledni dobou jedno z nejdiskutovanéjSich a nejkontroverznéjsich témat,
a to 1 na mezinarodni urovni. Samotné vymezeni pojmu migrace nelze jednoznacné definovat
a mizeme ji tak zkoumat v n€kolika rovinach. Nejcastéji ji mizeme charakterizovat jako

[ 24 oo

pfesun jednotlivcl, piipadné skupin pfes vn&jSi ¢i wvnitini politické hranice statu,

a to na rizné Casové obdobi, které mize byt trvalé, dlouhodobé nebo kratkodobé.

Migrace nemd jednu podobu a jedna se o soubor riiznorodych pohybi spolecnosti.
Samotni migranti jsou ¢lenéni do nasledujicich c¢tyt skupin: kratkodobi, dlouhodobi,
imigranti a emigranti. Clovék, ktery obvykle opousti své obydli a domaci prostiedi, kdy jde
dobrovolné a cilené za lepsi zménou Zivota, se stava dobrovolnym emigrantem. Na strané
druhé, ¢lovek, ktery je nuceny své misto opustit a ucastni se tak nasilného vyste¢hovani,

kdy nemd mozZnost volby, se stdva nedobrovolnym migrantem (Prochazkova Ilinitchi, 2010).

V Ceské republice a okolnich statech pievlada nelegalni evropska uprchlicka krize,
oznacovana jako politicka krize. Nelegdlni migrace mimo jiné znamend, Ze osoby
neopravnéné vstupuji na Uzemi vyspélych, nejen evropskych stati, ve kterych nasledné
zadaji o azyl. Nelegalni migrace je extrémné dynamicka oblast, kde se velmi téZko odhaduji
moznosti vyvoje a je potieba flexibiln¢ a disledné zasahovat za tcelem jejiho potirdni.
Na ptelomu 20. a 21. stoleti migroval do EU mén¢ nez 1 milion osob ro¢né a nasledné v roce
2009 to byly necelé 2 miliony osob ro¢né, které pochazely prevazné ze Syrie a Afghanistanu

v dtsledku politického a vojenského vyvoje v danych zemich.
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Ceska republika v poétu zadosti o azyl zaujima jedno z poslednich mist v EU,
pfesto migracni krizi a s ni spojena rizika nelze ptehlizet. Migranti se do centralni ¢asti
Evropy cCasto dostavaji po dvou hlavnich trasach, a to balkanskou trasou z Turecka
a stiedomotskou trasou ze severni Afriky pies Stfedozemni mote a Italii. Nejcastéji cili
na staty zapadni a severni Evropy, piedevsim Rakousko, Némecko, Svédsko a Francii,
kde v disledku této migracni krize doslo v poslednich letech k mnohym teroristickym
Gitoktim, a to piedevsim ve Francii a Némecku. V roce 2022 ale dochazi k obratu, kdy do CR

mifi statisice valeCnych uprchlika z Ukrajiny (Ptilezitost a vyzva, 2010).

2.3.5 Hrozby energetické bezpe¢nosti

Jednim z moZnych scénait, ktery by mohl pro koncového spotiebitele a Ceskou
republiku nastat, je velkoplosny vypadek dodavek plynu a elektrické energie, pfipadné
Spatné regulovany ptebytek elektrické energie ¢i technickd zdvada na vedeni, Zivelni
pohroma nebo teroristicky utok, a to predevsim na urovni pienosné soustavy. Zpracované
studie, které jsou zahrnuty v auditu narodni bezpecnosti a nasledny pribézny monitoring
nasvédcuji, ze pravdépodobnost vyskytu vypadku dodavek elektrické energie

ve velkoplosném formadtu je relativné na nizké trovni (Hromada, 2014).

V minulosti zaznamenané vypadky elektrické energie na uzemi hlavniho mésta Prahy
trvaly v fadu n€kolika malo hodin. Je dalezité uvést, zZe elektrifikacni propojenost mezi staty
je natolik silnd, Ze 1 pi1 velkoplosném vypadku elektrické energie by doslo ke zprovoznéni
sité v relativné kratkém case, a to v fddech nékolika malo hodin. Avsak, pokud by doslo
k teroristickému utoku na vice mist a dllezité elektrické rozvodny v jeden moment, je nutné

pocitat 1 se zdloznim planem, ktery ptedstavuji napt. diesel agregaty.

Bohuzel u zminénych agregati je hlavni problém ten, Ze vétSina z nich dokaze
nepfietrzité¢ pracovat pouze zhruba 8 hodin provozu a v ptipad¢ dlouhodobéjsiho vypadku
elektrické energie, ktery by trval vice nez 8 hodin, by doslo k obrovskému logistickému
problému. Nebylo by prakticky mozné vSechny diesel agregaty zdsobovat pohonnymi
hmotami tak, aby byl zabezpecfen plynuly provoz elektrické sit€. Mozné feSeni se nabizi
v legislativnim nafizeni, které by nafizovalo ve vétsi mife vlastnit ndhradni zdroje pro
vyrobu elektrické¢ energie a souCasné¢ by pro né¢ bylo zajiSténo dostatené mnozstvi
pohonnych hmot, jako je nafizeno napt. v Rakousku, kdy je pro né zabezpeceno takové

mnozstvi pohonnych hmot, aby vydrZelo na 72 hodin provozu.
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V piipadé, kdy by nastala vétsi kumulace poruch ¢i utokl na vice mistech a doslo by
k naslednému preruseni ptrenosové sité, musi byt garantovdna vcasnd obnova dodavky

elektiiny, plynu ¢i jinych strategickych surovin (Zeman a Marek, 2018).

Jeden z nastroji, ktery je vymezeny ve Statni energetické koncepci CR, proto uklada
za povinnost zpracovani narodniho programu, ktery se zaméfuje na zvySeni energetické
odolnosti. Mezi priority stanovené Statni energetickou koncepci CR patii doplnéni izemnich

energetickych koncepci kraji o problematiku zabezpeceni a provozu v nouzovych stavech.

Zakladni legislativni ramec predstavuje zdkon &. 458/2000 Sb., o podminkach
podnikéani a o vykonu statni spravy v energetickych odvétvich, nazvany jako energeticky
zakon, vyhlaska ¢. 79/2010 Sb., o dispecerském fizeni elektrizacni soustavy a o pfedavani
udajt pro dispecerské fizeni, vyhlaska ¢. 401/2010 Sb., o obsahovych naleZitostech pravidel
provozovani ptenosové soustavy a pravidel pro provozovani distribucni soustavy a vyhlaska
¢. 80/2010 Sb., o stavu nouze v elektroenergetice a o obsahovych nélezitostech havarijniho

planu (Audit narodni bezpecnosti, 2016).

2.3.6 Extremismus a socidlni napéti

Pojem extremismus nelze zcela jednozna¢né definovat, nebot’ se k nému poji cela fada
definici. Nejcastéji jsou za pojem extremismus oznacovany rizné vyhranéné postoje,
které vyboCuji ze zdkonnych a ustavnich norem a predstavuji tak davku netolerance.

Extremismus uto¢i vuci zakladnim demokratickym principim.

Extremistické aktivity z dlouhodobého hlediska mohou plisobit destruktivné
na stavajici demokraticky — politicky a ekonomicky systém. Tyto extremistické aktivity
mohou mit za cil snahu, aby demokratické smysleni bylo nahrazeno nedemokratickym

totalitnim nebo autoritarskym rezimem, ptfipadné¢ anarchii ¢i diktaturou.

Politicky a naboZensky extremismus se ve své nasilné form& mize stat rodicim se
terorismem. Extremismus pfedstavuje bezprostiedni a kazdodenni bezpec¢nostni hrozbu,
nebot’ miize byt pfi¢inou zrodu velmi dobfe organizované a efektivni trestné Cinnosti,
ktera ptesahuje nejen hranice regiond, ale dokonce 1 hranice republiky. Kvili nasili a strachu,
které extremistické aktivity predstavuji, pfifadilo Ministerstvo vnitra v boji proti nim

bezpecnostni prioritu (Danics, 2002).
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Ceska republika patii mezi unijni staty, které formulovaly svou protiextremistickou

politiku, vychazejici z celé fady opatieni s trvalym ¢i dlouhodobym charakterem.

Politika CR, ktera je zaméfena proti extremismu, je vytvaiena zejména na vladni
urovni, kde Ministerstvo vnitra plni pfedevsim koordinac¢ni roli. Do boje proti extremismu
se zapojuje také Policie CR a jeji protiextremistické slozky. Vlada CR na zakladé svého
zakonného opravnéni Casto povefuje bojem proti extremismu zpravodajské sluzby,
konkrétné Bezpeénostni informaéni sluzbu, Ufad pro zahrani¢ni styky a informace

a Vojenské zpravodajstvi (Bastl et al., 2011).

Boj proti extremismu zahrnuje i Bezpe¢nostni strategie CR, kterou vlada pijala v roce
2015 a relativné Siroky rozsah bezpecnostni politiky vyplyva také ze Strategie boje proti
extremismu piijaté vroce 2009. Proti extremismu bojuji i mezindrodni organizace,
ve kterych je CR ¢lenskou zemi. Mezi tyto organizace patii predeviim Rada Evropy
a Evropska unie. Ve stiedovychodni casti Evropy se extremismem zabyva Visegradska

skupina (Bastl et al., 2011, Bezpec¢nostni strategie Ceské republiky, 2015).
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3 DIPLOMATICKE JEDNANI A STYLY DIPLOMACIE

Pod pojmem diplomacie se rozumi péstovani a udrzovani kladnych vztahti mezi
riznymi staty. V dnesni dob¢ je diplomacie brana za hlavni a kliCovy néstroj zahranicni
politiky jednotlivych statl. Vrcholné hlavy nejvétSich stati si uvédomuji, ze budovani

diplomatického jednéni je zasadou vzajemné spoluprace, tolerance a shovivavosti.

Diplomacie je tedy prostfedkem, ktery ndm umoziiuje dorozumeéni mezi staty. Slouzi
tak zejména k feSeni konfliktnich situaci mirovou cestou, a to pomoci vyjedndvani

a z nich vyplyvajicich dohod a mezinarodné pravné zavaznych smluv.

Zejména v 19. stoleti byla rozsifena metoda dluhové pasti, kdy mocné zemé poskytla
pUjcku méné vlivné zemi a tim si v ni prostfednictvim vzniklého dluhu zajistila svlij vliv.
Nésledné, ptfed druhou svétovou valkou, byl znacn€ rozsifeny tzv. appeasement,
predstavujici politiku zaméfenou na ustupek agresorovi, aby se predeslo konfrontaci s nim.
Ve 20. stoleti, béhem studené valky, se ¢asto hovotilo o jaderné diplomacii. V této dobé byly
vztahy nepfatelskych stran rdzem stabilizovany, a to uvédoménim, ze pokud by doslo
k vyhrocenému jadernému konfliktu, ptfedstavoval by moznost zniceni obou zneptatelenych

stran (Kennedy, 1976).

V Evropé, jak ji zname dnes, se aktudln¢€ a hojné rozebird humanitarni diplomacie.
Jeji vyznam spociva ve zpiisobu Sifeni dobrého jména daného statu, ptipadné jeho pomoc
za ucelem zklidnéni nepfiznivé situace v chudSich statech. Jedna se také o predchazeni

migrace ze strany chudsich statii do statii bohatsich.

Migracni diplomacie tak muze znamenat vyvolani nebo umoznéni migrace
jako ur€itého druhu formy natlaku na jiné zemé. Takovym ptikladem je politika béloruského
diktdtora Alexandera LukaSenka, ktery v roce 2021 zacal migraci pouzivat jako odvetu

zemim, které vici jeho rezimu uvalily ekonomické sankce (Novak, 2021).

Dalsi metodou muze byt tzv. ticha diplomacie. Znamena podnikat diplomatické kroky,
které se omezi na projeveni n&jakého urcitého symbolického gesta. Za typicky ptiklad
se Casto uvadi neucast prezidenta George W. Bushe na svétovém summitu o udrzitelném
rozvoji, ktery se konal v roce 2002. Zde m¢lo gesto naznacit nespokojenost USA s vedenim

organizace OSN.
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4 DILCIi ZAVER
Teoreticka Cast bakalatské prace se vénovala vysvétleni zékladniho pojmu bezpecnost
a zného vyplyvajicich druhii bezpecnostniho prostfedi. SoucCasné¢ byla zminéna

Bezpeénostni strategie, jako zakladni koncepéni dokument bezpeénostni politiky CR

a bylo uvedeno, kdo se na jeji tvorbé podle nalezité pravni legislativy podili.

Bezpecnostni hrozby, které mohou ohrozit svrchovanost a demokratické zaklady statu,
jsou jak vnitiniho, tak vnéjSiho charakteru a bakalarska prace je vzhledem k omezenému

rozsahu celé prace popisuje jen struéné.

Vzhledem k aktualni migraéni a valecné situaci, kterd momentalné v Evrop¢ panuje,
byly z Bezpeénostni strategie CR vybrany k blizsi analyze bezpeénostni hrozby, které budou

pravdépodobné bezpecnost statu ovliviiovat v dlouhodobém horizontu.

Vybrané bezpec¢nostni hrozby byly dle literarni reSerSe a vyuzitych informaci
podrobnéji teoreticky definovany a u nékterych z nich jsou uvedeny pfiklady pouziti,

které mély negativni dopady v minulosti.

Zavérem teoretické ¢asti bylo vysvétleno, ze Ceska republika v prvni fadé vyuziva pro
feSeni konfliktli a bezpecnostnich hrozeb diplomaticka jednani. V ptipadech, kdy by tyto
moznosti selhaly, je opravnéna problémy fesit 1 vojensky. V této Casti prace byly kratce
uvedeny i dllezité druhy diplomatického jednéni a jejich historie.

Teoreticka Cast bakalaiské prace je zdkladnim pilifem pro praktickou ¢ast, ve které

budou bezpec€nostni hrozby doplnény o dalsi poznatky, prizkumy a obrazky pro podrobné;si

rozbor.
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II. PRAKTICKA CAST
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5 BEZPECNOSTNI HROZBY DLE VNIMANI VEREJNOSTI

V teoretické Casti bakalaiské prace byla popsdna hranice mezi vnitfnimi a vnéjSimi
hrozbami, kterou nelze zcela jednoznacné definovat a je proto potfeba tyto hrozby chapat
komplexné. Diky informacim z vefejného prizkumu, ktery byl publikovan 14. cervence
2021 a byl proveden Martinem Spurnym ve spolupraci s Centrem pro vyzkum vetejného
minéni Sociologického ustavu AV CR, lze ptilozit vysledky uvedeného prizkumu, které

jsou zajisté vhodné pro doplnéni cila bakalarské prace (Spurny, 2021).

teroristické skupiny &i jednotlivci

mezinarodni organizovany zlo€in

uprchlici

w
g
[{e]
L] [©]

radikalni nabozenska hnuti

cizi zpravodajské sluzby 39
krajné pravicové skupiny 43 ‘
krajné levicové skupiny | 42 ‘
cizinci Zijici v CR ‘ f 56

O‘I% 26% 4OI% 66% 8[5% 100%

mvelka hrozba Omala hrozba B zadna hrozba Onevi

Obrazek 1. Vnimani hrozby pro CR v sou¢asné dobé (CVVM SOU AV CR, 2021)

V uvedeném priizkumu jsou bezpecnostni hrozby sefazeny podle toho, jak jsou
vnimany obyvatelstvem CR. Lze vypozorovat, Ze ve srovnani s nize uvedenym shodnym
priazkumem, ale provedenym v roce 2014 (obrazek €. 2) se hlasy procentualné vice rozlozily
mezi prvni tfi uvedené hrozby (teroristické skupiny ¢i jednotlivce, mezinarodni
organizovany zlo€in, uprchlici). Lze tedy konstatovat, ze prave tyto tii bezpecnostni hrozby

obyvatelé CR vnimaji za stéZejni a je potieba jim v€novat nalezitou pozornost.
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Dle dolozeného prizkumu z roku 2021 povazuje veiejnost za velké bezpecnostni
hrozby teroristické skupiny ¢i jednotlivce, mezinarodni organizovany zlo¢in, Casto
s vazbami na teroristické skupiny, uprchliky a radikalni ndbozenska hnuti, kterda mnohdy

byvaji propojena s terorismem.

Bezpecnostni hrozba Reilnost hrozby pro CR dle vefejnosti
Teroristické skupiny ¢i jednotlivei Velké hrozba

Mezindrodni organizovany zlo¢in Velké hrozba

Uprchlici Velké hrozba

Radikalni naboZenska hnuti Velké hrozba

Cizi zpravodajské sluzby Mala hrozba

Krajné pravicové skupiny Mala hrozba

Krajné levicové skupiny Mala hrozba

Cizinci Zijici v CR Malé hrozba

Tabulka 1. Realnost hrozby v CR podle veiejnosti (CVVM SOU AV CR, 2021)

mezinarodni
organizovany zlo€in

teroristické skupiny Ci
jednotlivci

radikalni naboZenska
hnuti

uprchlici

krajné pravicove skupiny
cizinci Zijici v CR

krajné levicové skupiny

cizi zpravodajskeé sluzby

0% 20% 40% 60% 80% 100%
B velka hrozba @ mala hrozba @ zadna hrozba Qnevi

Obrazek 2. Vnimani hrozby pro CR (CVVM SOU AV CR, 2014)

Malé bezpecnostni hrozby dle vetejnosti poté predstavuji cizi zpravodajské sluzby,
a to 1 pres nejvyssi procentualni nartst oproti roku 2014, krajné pravicové a krajné levicové

skupiny a hrozbu cizincu zijicich na izemi CR.
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Dle vefejného prizkumu, ktery provedl Milan Tucek ve spoluprici s Centrem
pro vyzkum vefejného minéni Sociologického tstavu AV CR, jenz byl publikovan
3.prosince 2014, si lze viimnout dle vnimani vefejnosti CR v roce 2021 duleZitych zmén

v poradi bezpecnostnich hrozeb.

Prizkum zroku 2014 ukazal, ze vetejnost CR jako nejvetsi bezpecnostni hrozbu
oznacila mezinarodni organizovany zlo¢in, ktery vroce 2021 jiz vefejnost vnimala
o néco méné nebezpetné a nahradilo ho zvySené vnimani bezpecnostni hrozby formou

teroristickych skupin ¢i jednotlivca.

Dalsi zménou, které si lze v§imnout pfi porovnani pruzkumi, je vyssi znepokojeni
vefejnosti o piipadné piirtstky uprchlika v CR. Jde o obavy vyznamné vysoké a piedstavuji
15 % navySeni oproti prizkumu z roku 2014. Velky nartst, a to o 16 %, byl zaznamenan

také ve vnimani vetejnosti bezpecnostnich hrozeb ze strany cizich zpravodajskych sluzeb.

Otazkou pot¢ je, na jaké cizi zpravodajské sluzby se vetejnost zamétuje. Prizkum totiz
odhalil, Ze vefejnost vnima za nejvetsi bezpeénostni hrozby mocenské velmoci, predevsim
Rusko, Cinu a USA. Je proto pravdépodobné, Ze se vefejnost obava zpravodajskych sluzeb

prave z téchto zemi, coZ ndm priizkum bohuZel bliZe neodhalil.

epidemie

svétova ekonomicka krize

surovinova krize (nedostatek
ropy, zemniho plynu, atd.)

valky

pfirodni katastrofy 3

T
0% 20% 40% 60% 80% 100%

mvelka hrozba omala hrozba mZadna hrozba onevi

Obrazek 3. Vnimani hrozby pro CR v sou¢asné dobé (CVVM SOU AV CR, 2021)

Dtlezitou spolecenskou otdzkou je, zda dotazované osoby sleduji déni kolem sebe
nebo urcité €asti dotazniku neveénovaly dostateCnou pozornost. Jde zejména o hrozby
prirodnich katastrof, kterym respondenti pfifazuji malou hrozbu a to ptesto, Ze se s nimi

v poslednich desetiletich i v CR &asto potykaji, nejéast&ji v podobé povodni.
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V roce 2021 byla u vefejnosti vnimana jako nejvyssi bezpecnostni hrozba epidemie,
v jejimz pribe&hu neustale prevladaly obavy o zvladnuti nemoci oznatované Covid-19.
Tato infek¢ni nemoc se ze svého zdroje, ¢inského mésta Wu-chan, postupné rozsitila do
celého svéta, kde zptsobila znaCnou umrtnost obyvatelstva a podilela se na vazném

poskozeni ekonomik stati (Motl, 2020).

V dobé, kdy byl provadén tento prizkum, obavy o vypuknuti valky mezi Ruskem
a Ukrajinou s ohledem na vzristajici ruskou agresi, veiejnost nevnimala nijak zavazné.
Za soucasné situace, kdy probiha véale¢ny konflikt, 1ze s jistotou fici, Ze vniméni vefejnosti

by bylo na zcela jiné tirovni.

S celosvétovou pandemickou situaci je spojovana dal$i vyznamna a vefejnosti vysoce
vnimana bezpec¢nostni hrozba, a tou je svétova ekonomicka krize. V disledku uzavieni
hranic statt, tvrdych protiepidemickych opatfeni a postupnému kvantitativnimu uvoliiovani,
tj. nakupovanim finan¢nich aktiv centralnimi bankami od komer¢nich bank, zavrsil rok
2021 6 % mirou inflace. Vefejnost ziejmé své finance bere vazné a dokaze si uvédomit,
ze jakmile kvantitativni uvoliiovéani skon¢i a pfiliv nové tiSténych penéz se z aktiv piesune
mezi koncové spotiebitele, tak toto ¢islo miry inflace nejspi§ nebude konecné. BohuZzel
v kone¢ném dusledku mira inflace stat zajimat nemusi, protoZze mize nastavit zachranna
opatieni, jako je napt. zvy$eni dani. To ale nasledné vede k poskozeni obyvatel CR, a proto

vytvafeni financnich rezerv je vice nez vhodné (Kovanda, 2021).
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Z nize uvedené tabulky vyplyva, ze vEtsi ¢ast obyvatel jako nejvétsi potenciondlni
hrozbu vnimé Rusko. Pfi¢ina vniméni muze byt v jeho rezimu, ktery zastdva tvrdého
diplomatického postoje za ucelem prosazovani svych zajmu. Podobny pohled miizeme
pozorovat také v tom, za jak vysokou bezpe&nostni hrozbu povazuji obyvatelé CR Cinu,
ktera predstavuje globalni problém vzhledem k jeji rozrustajici se ekonomice. Dle prizkumu
povazuji za bezpeénostni hrozbu Rusko a Cinu ti, ktefi hodnoti sou¢asnou ekonomickou

situaci v CR za Spatnou a ti, ktefi jsou nespokojeni se soucasnou politickou situaci v CR.

Zvyseny narust ve vnimani Ruska veftejnosti jako bezpecnostni hrozby byl mimo jiné
zaznamenan v roce 2014, kdy zacala valka na vychodni Ukrajiné, a ze strany Ruska doslo

k anexi Krymu.

Rusko 377 %
Cina 171 %
Spojené staty americké 10,3 %
iran 3.8%
Irak 33%
Bélorusko 2.8 %
Némecko 26 %
Korejska lidové demokraticka republika 22%
|zrael 1.8 %
Turecko 1,7 %
Afghanistan 1.7 %
Syrie 1,6 %
Ukrajina 1.3%
Pakistan 1,3 %
jina zemé# 3.1 %
jina odpovéd® 8,8 %
neexistuje takovy stat 22,8 %
nevi 21,6 %
Celkové N 954

Obréazek 4. Zemg, které obéané CR povazuji za bezpeénostni hrozbu

(CVVM SOU AV CR, 2021)

Za narist ve vnimani Ciny jako bezpe¢nostni hrozby vefejnosti, miize piedeviim
situace z roku 2021 ohledné vzniklé pandemie Covid-19 a nejasnosti tykajici se jejiho
vzniku, ktery byl zaznamenan vroce 2019. Vzhledem k tvrdému cinskému rezimu,
ktery neposkytuje relevantni informace, nebyl uveden zdroj piivodu nemoci, avsak jako

ohnisko vzniku pandemie bylo s vysokou pravdépodobnosti uréeno ¢inské mésto Wu-chan.
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Cina dlouhodobg vykazuje bezpeénostni hrozbu kvili politickému rezimu, ktery Cinu
ovlada, a také kvili jeji velmi silné ekonomické pozici, zapticinéné rychlou expanzi

¢inského trhu.

Dle piedpokladi se ma Cina do roku 2030 stat supervelmoci, kdy bude dominovat
svétové ekonomice. Obyvatelé CR pravdépodobné zminénou prognézu neberou vazné
a daleko vice je znepokojuje vojenské déni nedaleko ceskych hranic. Uvedeny priizkum
odhaluje, 7¢ Rusko povazuje za vys§i bezpeénostni hrozbu vigi Ciné o 20 % vice

respondentt (Kironska a Turcsanyi, 2021).

Dulezity je také pohled na bezpe€nostni hrozby ze strany statu a statnich slozek,
nikoliv pouze vetejnosti. Nize uvedeny koncepcni dokument Bezpecnostni strategie 2015,
ktery zpracovava Ministerstvo zahrani¢nich véci a nasledné schvaluje vlada CR,
je zastfeSujicim dokumentem, ze kterého vychéazi bezpecnostni hrozby. Komparovat pojeti
bezpecnostnich hrozeb z pozice Ministerstva vnitra a Bezpe€nostni strategie je teoreticky

neuchopitelny tkol. Pfesto jsou pro zajimavost oba pohledy nize uvedeny.

Nelehky ukol je zaclenit pohled na bezpecnostni hrozby ze strany zpravodajskych
sluZeb a hledani sté¢Zejnich informaci odhalilo par zajimavych fakti, které jsou nize uvedeny

v kapitole bezpecnostni hrozby dle zpravodajskych sluzeb.
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6 BEZPECNOSTNI HROZBY DLE BEZPECNOSTNI STRATEGIE
CESKE REPUBLIKY 2015

Aktualni Bezpecnostni strategie 2015 prosttednictvim analyzy bezpecnostniho prostiedi

identifikuje 11 hrozeb pro bezpe¢nost CR, viz. obrazek &. 5.

Bezpecénostni hrozby

Charakteristika

Oslabovani mechanismu
kooperativni bezpeénosti
i politickych a
mezinarodné pravnich
zavazku v oblasti
bezpecnosti

Nékteré zemé usiluji o revizi dosavadniho mezinarodniho
uspofadani a jsou tudiz pfipraveny k dosazeni svych vlastnich cilt
vyuzit metod hybridniho valéeni, kombinujicich nekonvenéni a
konven¢ni vojenské prostiedky s nevojenskymi prostiedky. Tyto
zemé posiluji svilj vojensky potencial a snazi se budovat si
exkluzivni sféry vlivu prostfednictvim destabilizace sousednich
zemi a vyuzivaji mistnich konflikti a sporu. (napf. kontlikt na
Ukrajing)

Nestabilita a regionalni
konflikty
v euroatlantickém
prostoru a jeho okoli

Viechny dosud nevyiedené konflikty mohou mit pfimy i nepiimy
vliv, ¢i dopad na bezpeénost Ceske republiky.

Terorismus

Charakteristickym znakem je existence nadnarodnich siti volné
propojenych skupin €1 jednotliven ktefi jsou schopni ohrozit lidské
zivoty. zdravi, majetek, ale také kritickou infrastrukturu.

Sireni zbrani
hromadného ni¢eni

Kybernetické atoky

Néktefi statni a nestatni aktéfi mohou skryté ¢i oteviené usilovat o
ziskani zbrani hromadného niceni a jejich nosic¢u. Schopnost téchto
zbrani zasahnout z velké vzdalenosti izemi CR. & jejich spojence
klade vysoké pozadavky na aktivni a pasivni protiopatieni.

Mohou piedstavovat novy zpusob vedeni valky, ¢ mohou mit

teroristickou ¢ kriminadlni motivaci a mohou byt ndstrojem
k destabilizaci spoleénosti.

Negativni aspekty
mezinarodni migrace

Zvysujici se pocet lokalnich ozbrojenych konfliktii (Ukrajina, Syrie,
Islamsky stat) vyvolava zvyseni miry nelegalni migrace, ktera je
nasledné zdrojem a katalyzatorem rady bezpeénostnich problému.

Extremismus a narust
interetnického a
socialniho napéti

Existence socialné vylougenych socidlnich skupin a lokalit se
spolupodili na vytvafeni kriminogenniho prostiedi, vyvolava
socialni i interetnické napéti, které nasledné vyuzivaji nejrizngjsi
extremistické skupiny.

Organizovany zlo¢in,
Zejména zavazna
hospodarska a finanéni
kriminalita, korupce,
obchodovini s lidmi a
drogova kriminalita

Daleko §irSi rozmeér ziskava v dnesnim bezpe¢nostnim prostiedi
organizovany zlo¢in, ktery prostfednictvim osobnich a obchodnich
vztahtt prekraduje hranice Ceské republiky. Korupce spoleéné
s organizovanym zlo¢inem muze dosahnout podoby
klientelistickych, vlivovych, ¢1 korupénich siti a vést k podkopavani
samotnych zakladu spoleénosti.

OhroZzeni funkénosti
kritické infrastruktury

Kritickd infrastruktura piedstavuje kliGovy systém prvka, jejichz
nefunkénosti ¢ naruseni by méla zavazny dopad na bezpeénost
statu, zabezpeteni zakladnich Zzivotnich potieb obyvatelstva, ¢i
ekonomiku statu.

Preruseni dodavek
strategickych surovin
nebo energie

Hlavnim cilem CR je vytvafet predpoklady pro nepferusované a
diverzitikované dodavky strategickych surovin v domacim prostredi
a vytvareni strategickych rezerv statu.

Pohromy p¥irodniho a
antropogenniho puvodu
a jiné mimoradné
udalosti

Extrémni projevy pocasi a pohromy antropogenniho a pfirodniho
charakteru mohou mit kromé ohrozeni bezpeénosti, zivoti a zdravi
obyvatel a jejich majetku a Zivotniho prostiedi dopad také na
ekonomiku zemé, zasobovani surovin, pitnou vodou, nebo
podkozeni kritické infrastruktury. Sifeni infekénich nemoci klade
vét$i naroky na ochranu vefejného zdravi a zaji§téni poskytovani
adekvatni zdravotni péce.

Obrazek 5. Bezpec¢nostni hrozby dle Bezpecnostni strategie 2015

(Bezpeénostni strategie Ceské republiky, 2015)
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Na zakladé analyzy bezpecnostniho prostiedi, ve kterém se CR momentalné nachazi,
Ize identifikovat riiznorodé hrozby pro jeji bezpecnost. CR jako aktivni a zodpovédny ¢len
mezinarodnich organizaci zahrnuje mezi pfipadné bezpeCnostni hrozby 1 takové,
které nemaji pfimy dopad na bezpeénost CR, ale rovnéz ohrozuji jeji spojence. Bezpe&nostni
strategie od roku 2003 do roku 2015 prosla velkym vyvojem. Byly do ni pfidény
a vice zohlednény uréité bezpe&nostni hrozby pro Ceskou republiku. Vyvoj se odvijel podle
tehdejsi bezpec¢nostni politiky statu a moznych hrozeb, které vice ¢i mén¢ ohrozovaly
bezpecnost a svrchovanost Ceské republiky a jejich demokratickych zajmt (Bezpe&nostni

strategie Ceské republiky, 2015).

Ackoliv se jedna o zakladni koncep¢éni dokument, nesmime opomenout dalsi
dilezité strategické dokumenty, které taktéZ vyhodnocuji otiazky ohledné reSeni

bezpecnostnich hrozeb. Jsou jimi:
- bila kniha o obran¢ z roku 2011,
- koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030,
- koncepce ptipravy obcantli k obran¢ statu,
- pandemicky plan Ceské republiky,
- instrukce pro vyhlasovani jednotlivych stupiti bezpecnostni ochrany dulezitych
objekta,
- obranna strategie Ceské republiky,
- audit narodni bezpecnosti,

- analyza hrozeb pro Ceskou republiku.

Struktura, obsah a vyvoj strategickych dokumentl v oblasti bezpec¢nostnich hrozeb
se rozvijel jiz od pocatku 90. let. Bylo to v dob¢, kdy bezpecnostni politika ani politicka

reprezentace neméla s tvorbou takového druhu dokumenti Zadné zkuSenosti.

Do roku 1989 se bezpecnostni politika statu fidila politikou komunistického rezimu
a otazky ohledné bezpecnosti feSila v dokumentech nazyvanych doktriny, které byly vice

klasifikovany jako politické deklarace neZ strategické dokumenty.

Vzhledem ke skutecnostem tehdejSiho rezimu byly dokumenty Casto utajované, tudiz
se na verejnost dostavaly jen nékteré ucelové vybrané pasaze (Vyvoj bezpecnostni politiky

a strategie CR v obdobi 1990-2009, 2014).
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7 BEZPECNOSTNI HROZBY DLE MINISTERSTVA VNITRA
CESKE REPUBLIKY
Pokud porovname dokument Bezpecnostni strategie 2015 a vniméni bezpecnostnich

hrozeb dle Ministerstva vnitra CR, lze si vSimnout rozdili v prioritach vniméni

bezpecnostnich hrozeb pro Ceskou republiku.

Bezpecnostni hrozby Charakteristika

Charakteristickym znakem je existence nadnarodnich siti
volné propojenych skupin ¢i jednotlivet ktefi jsou schopni
ohrozit lidské Zivoty, zdravi, majetek, ale také kritickou
infrastrukturu.

Terorismus

Je zaméfen na nelegalni migraci, vyrobu a distribuci drog,
Organizovany zlodin | prostituci, obchod s lidmi, krédeZe aut, pocitacové piratstvi
a obchod se zbranémi.

Mohou piedstavovat novy zptsob vedeni vélky, ¢i mohou mit
Kybernetické hrozby | teroristickou ¢&i krimindlni motivaci a mohou byt ndstrojem
k destabilizaci spoleénosti.

Existence socidlné vylou¢enych socialnich skupin a lokalit se
spolupodili na vytvéafeni kriminogenniho prostiedi a vyvolava
Extremismus B .,p, 3 yt 3 s g, 4 pv S s
socidlni i interetnické napéti, které nasledné vyuzivaji

nejriznéjii extremistické skupiny.

Bezpednost civilniho | Po teroristickém utoku z 11. z&fi 2001 se stala prioritou
letectvi statnich bezpeénostnich slozek.

Riziko korupee je stale v CR az na piilis vysoce nepiijatelné
Korupce trovni a miZe dal rist, a to az do takové tirovné kdy budou

vyznamné poskozeny zajmy CR.

Obrazek 6. Bezpec¢nostni hrozby dle Ministerstva vnitra Ceské republiky
(Ministerstvo vnitra Ceské republiky, 2014)

Napft. Bezpecnostni strategie 2015 fadi terorismus jako bezpecnostni hrozbu az na tieti
misto, zatimco Ministerstvo vnitra ho ve své tabulce bezpe¢nostnich hrozeb uvadi na prvnim

miste.
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8 BEZPECNOSTNI HROZBY DLE ZPRAVODAJSKYCH SLUZEB

V soudasné dobé ma CR tii zpravodajské sluzby, kterymi jsou Bezpe&nostni

informacni sluzba, Utad pro zahrani¢ni styky a informace a Vojenské zpravodajstvi.

Nelehky a témét nemozny kol je zaclenit pohled na bezpecnostni hrozby ze strany
zminénych zpravodajskych sluzeb CR. Tyto sluzby vykonavaji ¢innosti na zikladé zakona
&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky a jsou tkolovany omezenym
okruhem subjektii. Pokud tyto tkoly oficialné nezveiejni vlada, je témét nemozné o jejich
¢innostech ziskat informace a zjistit, jak maji urCené priority v oblasti bezpecnostnich
hrozeb, nebot’ tyto informace jsou klasifikovany urcitym stupném utajeni. Informacni
bezpecnostni sluzby nedisponuji vykonnou pravomoci a jejich primarnim tkolem je pouze

sbér informact, ktery se tidi dle pravomoci téch, ktefi jsou opravnéni tyto sluzby tkolovat.

Vsechny tii zpravodajské sluzby kazdy rok zpracovavaji vyroéni zpravy, které maji
vysokou vypovidajici hodnotu, ale jsou klasifikovany stupném utajeni , Tajné®.
Pouze Bezpecnostni informacni sluzba ndsledné ze své vyrocni zpravy vyhotovi neutajovany
vytah informaci, ktery je poté vefejné zptistupnén a je tedy mozné z ného nékteré informace

Cerpat (Kolman, 2020).

Tato bakalatska prace si kladla jako dopliujici kol kontaktovat pfimo Bezpecnostni
informacni sluzbu pro ziskani potfebnych informaci, a to predevsim zjistit, jaké bezpecnostni
hrozby vnimaji za stéZejni pro néasledujici obdobi. Obdrzend odpoved je strucna a odkazuje
se na neutajovany vytah informaci z vyro¢nich zprav, ¢imz se potvrzuji informace, které jsou

zde popsany, a to, ze se jejich ¢innost fidi urcitym stupném utajeni.

Vzneseny dotaz vcetné odpovédi pracovnika BIS je uveden v pfiloze této bakalaiské

prace.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 37

9 VNEJSI BEZPECNOSTNI HROZBY PRO CESKOU REPUBLIKU

Bezpecnostnich hrozeb wvnéjsiho charakteru, které mohou negativné pusobit
na bezpeénostni prostiedi CR, je Siroka $kala a nelze je v takovém rozsahu dikladné
analyzovat a odiivodnit. Velkou ¢ast bezpecnostnich hrozeb, které mohou narusit bezpecnost

CR, ptikladné definuje Bezpeénostni strategie a Audit narodni bezpe¢nosti.

Vybrané bezpecnostni hrozby, uvedené v bod¢ 2.3, jsou vybrany ztoho davodu,
7e mohou vice ovlivnit zajmy CR a mit vazné&jsi dopady na obyvatele nasi zems, neZ je tomu
napiiklad u korupce. Obyvatelé véri, Ze bude snaha prostiednictvim bezpecnostnich strategii
CR tyto vybrané bezpe&nostni hrozby eliminovat, a to dlouhodobg. Vzhledem k mezinarodni
propojenosti mohou byt uvedené bezpecnostni hrozby vnitiniho piivodu, ale daleko vétsi

riziko zaznamenévame z vné¢jSiho prostredi.

9.1 Terorismus

Teroristické TUtoky a pfipadnd existence teroristickych organizaci nejsou
v CR tak &asté, jako napft. ve Francii, Némecku &i Rakousku, ale historicky se na nasem
uzemi také objevily. Jiz od tUtoku na Svétové obchodni centrum v New Yorku
z 11. zafi 2001, se aktudlni mezinarodné bezpe€nostni situace da4 povaZovat za zhorSenou,
protoze teroristické aktivity se staly intenzivnéjsi, a to na mnoha mistech planety, v mnoha
ptipadech i v mistech, které nejsou od CR piili§ vzdalené. Ceska republika je ze strany
mezinarodniho terorismu vnimana jako zemé, kterd se aktivné zapojuje do celosvétového

protiteroristického usili.

Dle dostupnych informaci registrujeme na izemi dnedni CR nasledujici &ty¥i titoky,

které vyuZzily teroristické metody:

- Bombovy ttok na policejni Feditelstvi v Praze: Tento utok m¢li na svédomi
¢lenové anarchistické skupiny Blanik, ktefi nastrazZili ¢asovanou vybuSninu pied
vchod prazského policejniho feditelstvi. Utok se odehral v noci z 10. na 11. &ervna

roku 1869 (Pokorny, 2019).

- Let JAT ¢&islo 367: Minutu a pil poté, co letoun piekro¢il hranice NDR a CSSR,
byl znic¢en vybuchem ndloZe ve vySce 10 km nad zemi. K nehodé doslo 26. ledna

roku 1972 a zahynulo pfi ni 27 obéti.
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Zazrakem jedna z letuSek, Vesna Vulovicovd, piezila a stézkym zranénim
byla hospitalizovdna v prazské nemocnici. Na misto nehody bylo vyslano
500 pftislusnikit ozbrojenych sil a maximalni pocet zdravotnikii z nemocnice

a Ustavu narodniho zdravi v Ceské Kamenici (Pauerova, 2021).

- Bombovy 1tok na Staroméstském namésti: Na uzemi tehdejSiho
Ceskoslovenska byl na Staroméstském namésti dne 2. Gervna 1990 spachan trestny
¢in se znaky terorismu, kdy k samotné explozi doslo na podstavci pomniku mistra
Jana Huse. Nasledkem vybuchu trubkové bomby bylo zranéno 18 osob, z toho
jedna osoba tézce. Tento ¢in vyvolal u vefejnosti obavy, protoze k nému doslo
nékolik dnti pfed prvnimi svobodnymi volbami po padu komunistického rezimu,
ktery byl sutokem davan do souvislosti. Ackoliv byl vybuch povazovan
za teroristicky €in, podle Ministerstva vnitra neSlo o klasicky teroristicky ttok
s vazbou na mezindrodni seskupeni ani teroristickou akeci, ale o trestny ¢in se znaky

terorismu (Hettnerova, 2010).

- Teroristické utoky na vlaky na Mladoboleslavsku: Pachatelem, ktery se stal
prvnim &lovékem odsouzenym v Ceské republice za teroristicky utok,
byl sedmdesatilety dichodce Jaromir Balda. Ten s umyslem vyvolani strachu
z muslimi mezi lidmi, skacel motorovou pilou na koleje dva stromy a tim zptsobil
nehody vlakd. Ciny se odehraly ve dvou dnech, a to 1. &ervna 2017 a poté
28. Cervence 2017. V misté pokacenych stroml zanechal pachatel letdky
se zvolanim ,,Alldhu akbar!* v ptekladu ,,Bih je velky!®“. Jaromir Balda byl
aktivnim sympatizantem hnuti Svoboda a pfima demokracie, které se od n€ho
v pribehu soudniho procesu distancovalo. Vrchni soud v Praze mu dne 16. dubna
2019 potvrdil za teroristicky ¢in Ctyflety trest. Dne 23. fijna 2020 podal Balda

zadost o podminecné propusténi, které bylo vyhovéno (Magdonova, 2019).

9.2 Zbrané hromadného niCeni

Zavaznost hrozby zbrani hromadného ni¢eni vychdzi zejména ze schopnosti téchto
prostiedkil zasahnout z velké vzdalenosti izemi CR, piipadné jeji spojence. V dobé tvorby
strategie méli autofi na mysli hlavné politiku Iranu a Severni Koreje. Aktualné stale existuje
mozné zneuziti ZHN (pfedev§im biologickych a chemickych) islamskymi teroristickymi

organizacemi, diktatorskymi rezimy a nové ze strany Ruska.
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Ceska republika této hrozbé vénuje pozornost dlouhodobé, o &emZ vypovida
skutecnost, Ze jednou z prioritnich oblasti rozvoje ozbrojenych sil je schopnost ochrany proti

zbranim hromadného ni¢eni (Landovsky, Dycka a Riegl, 2015).
Shrnuti vyznamnych zranitelnych mist v Ceské republice dle literatury:

sidla ustfednich organti statni spravy (vlada a Parlament CR, ministerstva),

- zastupitelské¢ firmy nebo ufady zemi USA, Velké Britanie, Izraele ¢i

objekty zidovskych obci,
- objekty ministerstva obrany — Armada CR (vojenské jednotky a zafizeni),
- radio Svobodna Evropa,
- stanice metra hlavniho mésta Prahy,

- silni¢ni a Zelezni¢ni doprava (nadrazi, tunely, trat¢), leteckd doprava (ptistavaci

a vzletové dréhy, letistni haly),
- vyznamné dopravni uzly a kfizovatky (mosty apod.),
- plynovody, ropovody,
- telekomunikacni infrastruktura,
- transformatory elektrické energie a rozvodny,
- rozvodny pitné vody,

- sklady s hoflavymi, vybusnymi a toxickymi latkami (chemické tovarny, Cerpaci

stanice pohonnych hmot),

- Ulozist€ jaderného odpadu a jaderné elektrarny,

- prehrady, vodni nadrze a podobna vodni dila,

- vefejna shromézdeéni,

- kulturni pamatky (Karliv most, Staroméstské namesti v Praze, Vaclavské nameésti,
namésti Svobody v Brné apod.),

- velka sportovni hfisté a zimni stadiony,

- kina, divadla a organizované koncerty s vysokou koncentraci osob (Sktehot, 2009,

Mika a Patocka, 2007).
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Hrozba jaderné valky je s ohledem na veskera aktudlni opatfeni minimdalni, ale vétsi
obavy nastdvaji pfipusténim moznosti zneuziti ZHN nedemokratickymi rezimy,
teroristickymi organizacemi a nov¢ v dusledku eskalace valky na Ukrajiné ze strany
Ruska. Ceska republika se v mezindrodnim rozsahu zavazala na nepodileni se §ifeni ZHN

a jejich nosica.
9.3 Hrozby v kyberprostoru

Tato relativné nova hrozba nabyva na vyznamu piredevSim v dusledku zavislosti
moderni spole¢nosti na komunikacnich a informacnich technologiich. Vzhledem ke svym
moznostem umoziuje staitnim 1 nestatnim aktérim vzdalen¢ poSkozovat strategické
a vyznamné cile Ceské republiky bez pouziti konvenénich prostiedki.

v

hrozeb soudasnosti, které se jiz fadu let objevuji ve vétsi ¢i mensi mife a CR se takovému
utoku také nevyhnula. Napt. v roce 2011 doslo organizovanou skupinou ke kybernetickému
utoku na registr emisnich povolenek, pfi kterém odcizila pfes 450 mil. K¢ (Balaban

a Pernica, 2015).

Napad trestné ¢innosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrazek 7. NavySovani kybernetické kriminality na internetu 2011-2019
(Policie CR, 2019)

Vzhledem k ohroZeni bezpe¢nosti kybernetickymi ttoky musela CR reagovat
na stupiiujici se hrozby utoki, proto zfidila Néarodni centrum kybernetické bezpe€nosti
a piijimé konkrétni bezpecnostni strategie, kde jsou stanoveny vize, vyzvy a hlavni cile

pro nasledujici obdobi (Balaban a Pernica, 2015).
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9.4 Nelegalni mezinarodni migrace

V disledku zvySené miry nelegalni migrace pozorujeme zvySeny pocet lokalnich
ozbrojenych konfliktl, které jsou zdrojem ¢i katalyzatorem fady bezpecnostnich problémd.
Zejména vlivem ozbrojenych konflikti a ekonomické nerovnovahy se mnoho migrantd snazi
a vlivem kulturnich rozdili ma ¢ast migranti nasledné pocit, Ze neni o jejich potieby
postarano na dostatecné Urovni a Casto poté inklinuji k radikdlnim naladdm, ndzorlim
a ptipadné piechazi k extremistickym organizacim (Bezpe&nostni strategie Ceské republiky,

2015).
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Obrazek 8. Souhrn nejcastéjSich statnich ptisluSnosti s udélenym azylem v letech

2015-2020 (Ministerstvo vnitra CR, 2020)

V CR nejéast&ji zadaji o azyl obyvatelé Ukrajiny, kteti do nasi zemé cestuji prevazngé
za praci, aby zlepsili svou zivotni situaci, a nyni také hlavné kvili vélce, ktera na Ukrajiné
probihd. Kromé ukrajinskych ob&and jsou &etnou skupinou Zadajici o azyl v CR také
obyvatelé Syrie, ktefi migruji do Evropy, potazmo do CR v disledku $patné ekonomické
stability a také ozbrojenych konflikti v jejich zemi. V rozmezi let 2018-2020 doslo

k navySeni zadosti o azyl pfedev§im osob z Ruska.
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Dle nize uvedené tabulky pozorujeme, ze vSestranna péce pro nezletilé bez doprovodu
byla poskytnuta zejména osobam pochazejicim z Afghédnistanu. Do zafizeni se casto
dostavaly osoby, které zamérné¢ uvadély nezletilost a osoby, které trpély infekénimi
nemocemi, vcetn¢ Covid-19. V roce 2020 celkem 54 osob svévolné opustilo zafizeni
a pokrac¢ovalo do vysnéné cilové destinace. DalSich 7 osob pozadalo o mezinarodni ochranu,

ostatni nikoliv a nadale zustali v zafizeni.
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Obrazek 9. Celkovy pocet nezletilych bez doprovodu

(Zatizeni pro déti — cizince, 2020)

V disledku zatajovani dulezitych informaci, zejména o zdravotnim stavu migrujicich
osob, miize CR hrozit nartist infekénich chorob, které jsme dosud na nasem tzemi
nezaznamenali, coZ miize mit negativni dopady na obyvatele CR a nasledné mize vést
1 k pfetizeni zdravotniho systému. Dalsi bezpecnostni hrozbou, kterd s migrujicimi osobami
souvisi, jsou jejich rozdilnd ndbozenska vyznani a mozny zvySeny nartist kriminality

(Ministerstvo vnitra Ceské republiky, 2020).

9.5 Hrozby energetické bezpe¢nosti

V $ir§im pohledu na svét ziskavaji otazky ve véci energetické bezpecnosti stale vetsi
vyznam. Ceska republika bohuZel v sou¢asné dobé& nedisponuje strategickym dokumentem,
ktery by se energetické bezpecnosti vénoval. Zabyvaji se ji pouze nckteré dokumenty,

a to jen okrajove, coz muze vést k vaznému problému v dané oblasti.
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Z pohledu energetické a surovinové bezpecnosti je dulezité rozeznat, jaké suroviny

je CR schopna si obstarat ze zdroji na svém izemi a jaké suroviny musi dovazet.

Ceska republika ma relativné dobré zasoby nerudnych a stavebnich materiala
(vapenec, kaolin, sklarsky pisek), ale vzhledem k pomalému a vlaznému pfistupu
pii otevirani novych tézebnich lozisek se vystavuje riziku jejich vycerpani. Déle je dobfie

vybavena zasobami v oblasti ¢erného a hnédého uhli i uranové rudy.

Rok mld. m3

2010 138,6 [

2015 158,6 ]
2016 178,3 ]
2017 192,2 [
2018 200,8 [

Obrazek 11. Rusky export zemniho plynu do Evropy
(Gazpromexport, 2019)
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Obrazek 10. Zavislost zemi na dovozu zemniho plynu z Ruska

(Eurostat, 2019)

V oblasti elektroenergetiky si vyrabi vétSinu energie sama ze svych zdroji a malou
¢ast je schopna odprodat sousednim statim. Bezpecnostni riziko zavislosti na strategickych
surovindch predstavuje zejména zavislost na ropé a zemnim plynu od jednoho dodavatele,
konkrétné Ruska. Z této pozice si Rusko mize sndze prosazovat své geopolitické zajmy

na nadem tizemi (Ministerstvo pramyslu a obchodu CR, 2011).
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Z uvedenych statistik je zfejmé, ze na zemnim plynu a ropé z Ruska je CR vyznamné
zavisla. Také podil vyvozu zminénych surovin ze strany Ruska kontinualné v Case roste
a lze ptedpokladat, ze do budoucna tomu nebude jinak. Upevnénou pozici na trhu se zemnim

plynem si Rusko buduje mimo jiné snahou o dokonceni plynovodu Nord stream 2.

75-100 %

Bulharsko, Estonsko, Slovensko, Finsko

50-75 %

Cesko, Litva, Madarsko, Polsko

25-50 %

Némecko, Nizozemsko, Belgie, Rumunsko, Svédsko
0-25 %

Obrazek 13. Zavislost jednotlivych zemi na dovozu ruské ropy

(Eurostat, 2019)

Zemé 2017 2018
Rusko 30,5 279
Norsko 12.3 10,9
Nigérie 6,2 7.7
Irak 7,5 75
Kazachstan 7.3 7,4
Saldska Arabie 5,8 6,6
celkem 566 557,3

Obrazek 12. Hlavni dodavatelé ropy do EU (Eurostat, 2019)

Tento projekt zpocatku celil velké kritice ze strany USA, ktera nafidila proti Rusku
sankce a délala, co bylo v jejich silach, aby projekt zastavila. Ze strany USA S§lo zejména
o ochranu Evropy s cilem zabranit Rusku plynovod pouZit jako politickou zbrai. Vzhledem
k aktualni situaci v Evropé a probihajici valce mezi Ruskem a Ukrajinou byly veskeré snahy
o dokonceni plynovodu ze strany Némecka zastaveny. Momentalné se jedna o rapidnim
snizeni zavislosti na ruském plynu tim, Ze evropské mocnosti hledaji zplisoby obnoveni

dodavek plynu z afrického kontinentu.
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Obrazek 14. Trasa plynovodu Nord stream 2 (Novinky.cz, 2021)

Hrozby, které mohou ohrozit energetickou a surovinovou bezpeénost CR:
- zastaveni nebo piipadné sniZeni p¥isunu strategickych surovin do CR,
- nedostatek dané suroviny na svétovém trhu,
- citelné zvy3eni ceny strategicky daleZité suroviny pro CR,
- pfirodni katastrofy, primyslové havarie a jaderné havérie,
- postupné zvySovani zavislosti na dominantnim dodavateli,

- ovladnuti energetického a surovinového trhu nedivéryhodnymi subjekty

nebo subjekty hajicimi zajmy proti CR,
- nedostatecna sila v uplatnéni vlastnickych prav na strategické suroviny,
- naruSeni pfisunu dodavek energie na delsi dobu, kterd mtze ohrozit fungovani statu,

- ztrata konkurenceschopnosti v energetickém sektoru Ceské republiky,

- neprofesionalni, nepromyslené nebo politicky motivované zasahy do energetiky

a surovin (Ministerstvo primyslu a obchodu CR, 2011).
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9.6 Extremismus a socialni napéti

Extremismus je spoleCnosti Casto pouzivany pojem, oznacujici nemoralni
a nebezpecnou trestnou ¢innost jedincl a skupin, kterou nechceme a nemuzeme tolerovat.
Pohled jednotlivce na extremismus a extremistu je ¢isté subjektivnim ndzorem. Extremisté
Casto odmitaji zékladni normy, nesouhlasi s kompromisy a popiraji hodnoty, véetné fddného
zpusobu chovani v dané spolecnosti. Zptsob, jakym tyto normy odmitaji, je dan piredevsim

jejich povahou a osobnim ptistupem (Chmelik, 2000).

Extremisty lze v zasadé rozdélit do tii skupin:

v

1. ve vétsi ¢i mens$i mife narusuji zdkon a usiluji o realizaci svych idealt (napt. odptirci

ockovani ¢i potratl, agresivni ekologové),
2. pokouseji se prosazovat své ideje zpiisobem, ktery jim umoznuje platny pravni fad,

3. snazi se realizovat své protizakonné ideje protizdkonnymi a nelidskymi zpisoby

(Chmelik, 2000).

V polovin¢ 80. let bylo v Némecku a Italii siln¢ zastoupeno skinheadské hnuti,
které nasledné proniklo na konci 80. let i do tehdejsiho Ceskoslovenska, kde rychle naslo
své priznivce, ale pfili§ mnoho se nerozvijelo. Pro skinheadské hnuti se stala dominantni
fasisticka ideologie a masivni nartist této ideologie byl zaznamenam po roce 1990,

kdy demokracie umoznila témto smérim plné rozvinuti (Mares, 1997).

Vzhledem ke stéle aktudlni mezinarodni nelegalni migraci se CR vystavuje z vnéjsiho
hlediska bezpecnostnich hrozeb novému pfilivu pravicovych extremistil ¢i islamistickych
organizaci, které Gasto pachaji ¢iny teroristického charakteru, zvys$uji kriminalitu v CR

a podileji se na rozvijeni téchto skupin.
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10 DOTAZNIKOVE SETRENI

S ohledem na S$iroky rozsah bezpeénostnich hrozeb pro Ceskou republiku
byl vypracovan jednoduchy dotaznik, ktery obdrzeli k vyplnéni ¢lenové ozbrojenych sil
Armady CR a studenti z Fakulty logistiky a krizového fizeni Univerzity Tomase Bati
studijniho programu Ochrana obyvatelstva. Tim byly ziskdny odpovédi od lidi, ktefi
se s bezpecnostnimi hrozbami potykaji, napt. pti zahrani¢nich misich a od lidi z oboru,
ktefi o problematice bezpecnosti maji Sirsi povédomi.

V ramci dotaznikového Setfeni bylo ziskdno 71 odpovédi z celkového poctu
jednotlivych respondentl podle pohlavi, v€ku a dosazeného vzdélani. Naslednych 18 otazek

je urceno ke zji$téni nazoru na bezpecnostni hrozby a celkovou bezpe¢nostni situaci v CR.

Pro bezpecnostni hrozbu s nejvyssim procentudlnim podilem jsou v kapitole ¢. 11
navrhnuta a zpracovdna protiopatfeni za pomoci strategické SWOT analyzy, vcetné

bodového hodnoceni.

Otazky byly poklddany online formou dotazniku, ktery byl vytvofen zdarma
na webové strance https://www.survio.com/cs/ a byl rozesilan ptes komunikaéni a socialni
sit¢. Dotaznik byl pro respondenty zpfistupnén v terminu od 15.1.2022 do 19.1.2022.

Zpracovani ziskanych dat dotazniku je metodou sloupcovych diagramu.

10.1 Stanoveni hypotéz

H1: Obcané Ceské republiky se v blizké dob& neobavaji naruieni bezpeénosti, a situace
v Evropé jim pfijde bezpeéna. Tento fakt vede k nedostateénému investovani CR

do ozbrojenych sil a bezpecnostnich sbor.

H2: Lid¢ maji vétSi obavy z mezinarodni migrace a kybernetickych utoka, nezli z terorismu
a ohroZeni funkc¢nosti kritické infrastruktury. Zfejmé se domnivaji, Ze nelegalni migrace

muze byt katalyzatorem pro jiné bezpecnostni hrozby, napt. zminény terorismus.
H3: Obcané ziskavaji informace o bezpe¢nostnich hrozbach piedevsim z internetu diky jeho
velmi snadné pfistupnosti. Ve vétSiné piipadl pievySuje internet ostatni média

(napt. televize) a knizni publikace (knihy, tisk, odborné texty, publikace).


https://www.survio.com/cs/
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10.2 Vyzkum

Tato kapitola praktické casti BP obsahuje odpovédi oslovenych respondentli na zadané

otazky. Odpovédi jsou zobrazeny ve sloupcovych diagramech a doplnény o kratky komentat.

1. Jaké je Vase pohlavi?

60
50

40

20

Muz Zena

Obrazek 15. Otézka 1 (Survio, 2022)

Ze 71 respondentti odpovédelo 56 muzi (78,9 %) a 15 zen (21,1 %).

Toto rozdéleni pomaha v ujasnéni pohledu rozdilnych odpovédi mezi muzi a zenami.
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2. Jaky je Vas vék?

18 - 30 let 31-45let 46 - 55 let 56 let a vice

20

Obrézek 16. Otazka 2 (Survio, 2022)

Nejveétsi podil v grafu piedstavuji respondenti ve véku 18-30 let (50,7 %).
31 respondenttl je pripsano vékové kategorii 31-45 let (43,7 %).
Pouze 4 respondenti (5,6 %) spadaji do vékové kategorie 46-55 let.

VéEk 56 let a vice se netyka zadného z dotazovanych osob.
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3. Jaké je Vase nejvyssi dosazené vzdéldni?

40

20

-
.

Stiedoskolske s Vysokoskolské Stiedoskolské s WyESi odborné Zakladni

maturitou vyuénim listem

Obrézek 17. Otazka 3 (Survio, 2022)

Vzdélani hraje diileZitou roli nejen v chapani bezpecnostnich hrozeb, které mohou poskodit

chranéné zajmy CR, ale také v nasledném vyhodnocovéni ziskanych informaci v realném
Zivote.

44 respondentiim (62 %) nalezi stfedoSkolské vzd€lani s maturitou.

11 respondentil (15,5 %) ma sttedoSkolské vzdélani s vyucnim listem.

14 respondenti (19,7 %) absolvovalo vysokoskolské vzdélani.

Pouze 2 respondentim (2,8 %) nalezi vyssi odborné vzdélani.
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4. Citite se v Ceské republice bezpe&né&?

ODPOVED RESPONZIi PODIL
Ano b5 77.5%
ano 4 5.6%
Ano 3 4.2%
Pomérné ano, srde Evropy 1 1.4%
Ne, svét spéje k dalsimu konfliktu. 1 1.4%
Jop 1 1.4%
Jasné 1 1.4%
Docela ano 1 1.4%
¢astecng, ddvodem lidskd migrace, rozristajicl terorismus, Epatna politicka 1 1.4%

situace moze eskalovat k nasilnostem uvnitf stéitu mezi ob&any, zneuzivani

Obrazek 18. Otézka 4 (Survio, 2022)

Zde nabizela otazka mozZnost oteviené odpovédi, a tim se projevila jeji zna¢na slabina.
Vzhledem k ziskanym informacim svij cil splnila a dotazované osoby se z vice jak 90 % citi

v CR bezpetné.
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5. Sledujete nebo &tete novinky o aktudlnim déni ve
svété respektive v Evropé a zajima Vas bezpelnost
Ceské republiky?

70

60
50

40

20

Ano Ne

Obrézek 19. Otazka 5 (Survio, 2022)

64 respondentil (90,1 %) se zajima o aktudlni déni ve svéte, respektive v Evropé a zajimaji

se 0 aktualni bezpe¢nost CR.

7 respondentti (9,9 %) o problematiku bezpecnosti neprojevuje zajem.
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6. Kde pfipadné tyto informace ziskdvate?

60
50

40

20

Ma infernetu V televizi Odborne texty a publikace Knihy a tisk

Obrézek 20. Otazka 6 (Survio, 2022)

Z nabizenych moZnosti si 55 respondentti (77,5 %) zvolilo dle ocekavani internet.
Na druhé misto se 13 hlasy (18,3 %) dotazovani zvolili televizi.
Odborné texty a publikace si vybrali 2 respondenti (2,8 %).

Knihy a tisk si vybral pouze 1 respondent (1,4 %).
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7. Jste si védomi rozdilu mezi vnitfni a vné&jsi
bezpeénosti Ceské republiky?

60

40

20

Ano Ne

Obrazek 21. Otazka 7 (Survio, 2022)

69 respondenttl (97,2 %) dokaze rozeznat rozdily mezi vnitini a vngjsi bezpe¢nosti CR.

Jen zlomek (2,8 %), tedy 2 dotazovani, tento rozdil nevnimaji.
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8. Slyseli jste nékdy o zdkladnim dokumentu
bezpe&nostni politiky Ceské republiky, ktery se
nazyva Bezpeénostni strategie z roku 2015 a vite
co obndsi?

20

Ano MNe

Obrézek 22. Otazka 8§ (Survio, 2022)

36 respondenttl (50,7 %) jiz slySelo o Bezpegnostni strategii CR a zna jeji obsah.
Lze ptedpokladat, Ze tuto odpoveéd’ zvolili pfedevsim studenti Fakulty logistiky a krizového
tizeni Univerzity Tomase Bati oboru Ochrany obyvatelstva. O Bezpecnostni strategii dosud

neslySelo 35 respondentti (49,3 %).
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9. Terorismus, Sifeni zbrani hromadného ni¢eni,
nelegdlni mezindrodni migrace, hrozba
energetické bezpeénosti, extremismus a socidlni
napéti. Souhlasite, Ze uvedené bezpe&nostni
hrozby mohou vdzné ohroZovat vnéjsi bezpeénost
Ceské republiky?

63

60

40

20

Ano Ne Chei zvolit jinou odpovéd (otdzka

8.10)

Obrazek 23. Otazka 9 (Survio, 2022)

Tato otazka se snazi zjistit, zda vybrané bezpecnostni hrozby maji potencial vaZné ohroZovat

vnéjsi bezpeénost CR a 63 respondenttl (88,7 %) s vybérem souhlasi.

Pouze 5 respondentti (7 %) s uvedenym vybérem nesouhlasi a 3 respondenti (4,2 %) chtéji

zvolit jinou odpoved.
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10. Které z niZze uvedenych bezpeé&nostnich hrozeb
se Vy osobné obdvdte nejvice?

Obrazek 24. Otazka 10 (Survio, 2022)

Cilem této otazky je zjistit vnimani bezpe€nostnich hrozeb dle ptislusnikli ozbrojenych sil
Armady CR a spoluzakti Fakulty logistiky a krizového fizeni Univerzity Tomase Bati oboru
Ochrany obyvatelstva.

Dotazani respondenti se nejvice obavaji bezpecnostni hrozby vzniklé vlivem negativnich

aspektli mezinarodni migrace se 14 hlasy, a nejméné se obavaji nestability a regionalnich

konflikti se 4 hlasy.
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11. Setkali jste se |iZ ve svém Zivoté s néjakou z
uvedenych bezpe&nostnich hrozeb?

40

20

Ano Ne

Obrazek 25. Otazka 11 (Survio, 2022)

41 respondent (56,9 %) se jiz v zivoté setkalo s néjakou zuvedenych bezpecnostnich

hrozeb (obrazek ¢. 26).

31 respondentil (43,1 %) se s zddnou z uvedenych hrozeb (obrazek ¢. 26) zatim nesetkalo.
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12. Myslite si, Zze je Ceskd republika na feseni
t&chto hrozeb dobfe pfipravena?

30
20
10

0

Spise ano Spise ne Ano Ne

Obrazek 26. Otazka 12 (Survio, 2022)
Vyhodnocenim této otazky si 34 respondenttl (47,2 %) mysli, ze je CR na feSeni
bezpecnostnich hrozeb spise dobie ptipravena.
30 respondentt (41,7 %) si vybralo, e je CR spise nepiipravena.

Pouze 5 respondentii (6,9 %) si mysli, e je CR na piipadna feseni bezpeénostnich hrozeb

dobfe pfipravena.

Dle 3 respondentii (4,2 %) neni CR na feSeni hrozeb dobfe piipravena.
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13. Ktera z uvedenych zemi podle Vas predstavuje
pro Ceskou republiku potenciondlni vné&jsi
bezpeénostni hrozbu?

40

20

Obrazek 27. Otazka 13 (Survio, 2022)

50 respondentil (47,2 %) povazuje Rusko za nejvétsi vnéjsi bezpecnostni hrozbu.
18 respondentti (17 %) vybralo na druhém misté Cinu.

Spojené staty americké na tfetim misté vybralo 12 respondentti (11,3 %).
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14. Jakym zpUsobem se Vami vybrand(é) zeme
mohou negativhé podilet na bezpe&nosti Ceské
republiky?

ODPOVED RESPONZI PODIL

37 51.4%
Migrace 2 2.8%
Zeiména hybridnimi Utoky a ekonomickymi tlaky 1 1.4%
Migracem, rozvraceni miru 1] 1.4%
Migrace 3 1.4%
kyberterorimus, hybridni valka, i 1.4%
Kyberneticke Utoky, spionaz, 1l 1.4%
Jejich moci do véeho zasdhnout 1 1.49%

—
—
T
o
=

Hybridni Utoky, katalizator napeti, spoustéc globalniho konflikiu

Obrazek 28. Otazka 14 (Survio, 2022)

Tato otazka byla nepovinnd s moZnosti oteviené odpovédi. Na otdzku odpovédélo celkem
37 respondentli a nejcastéji zaznamenané odpovédi predstavuje migrace a kybernetické

utoky.
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15. Myslite si, Ze je Evropa stdle bezpeé&nd?

.

20

MNe Ano

Obrazek 29. Otazka 15 (Survio, 2022)

37 respondentt (51,4 %) si mysli, ze v aktualni dob€ neni Evropa bezpecna a 35 respondentti

(48,6 %) si mysli opak, tedy ze Evropa v soucasné dobé¢ je bezpec¢na.

Vzhledem k aktudlni situaci v Evropé a probihajicimu vale¢nému konfliktu na Ukrajiné

by nyni dotaznikové Setieni pravdépodobné zaznamenalo odlisné odpovédi.
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16. Ceskd republika je aktivnim &enem mnoha
organizaci (napf. NATO, EU, OBSE a dalsi). Je
podle Vds dulezité s nimi plné spolupracovat a plnit
stanovené zdvazky?

50

40

20

Ano NedokdaZu posoudit Ne

Obrazek 30. Otazka 16 (Survio, 2022)

51 respondentti (70,8 %) povazuje za dileZzité spolupracovat s mezinadrodnimi organizacemi.

11 respondentd (15,3 %) vyhody spoluprice s mezindrodnimi organizacemi nedokdze
posoudit.
10 respondentti (13,9 %) nepovazuje spolupraci s mezinarodnimi organizacemi a plnéni

stanovenych zavazkl za dilezité.
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17. Mé&la by Ceskd republika vice investovat do
ozbrojenych a bezpe&nostnich sbori?

70
60
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40

20

Ano Ne

Obrazek 31. Otazka 17 (Survio, 2022)

65 respondenttl (90,3 %) si mysli, ze by CR méla vice investovat do ozbrojenych

a bezpecnostnich sborti. Pouhych 7 respondentti (9,7 %) tento nazor nesdili.
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18. M&la by se podle Vas Ceskd republika vice
angazovat na fedeni bezpe&nostnich hrozeb ve
svété?

50

40

20

Ano MNe

Obrazek 32. Otazka 18 (Survio, 2022)

Podle 52 respondentli (72,2 %) je dilezité, aby se CR vice angaovala na feSeni
bezpe&nostnich hrozeb ve svété. V soucasné dobé se CR podili na zhruba 8 zahraniénich

misich.

20 respondentt (27,8 %) zastava nazor, ze se CR nepotiebuje vice podilet na feseni

bezpecnostnich hrozeb ve svEte.
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19. Obdvdte se narudeni bezpeé&nosti Ceské
republiky?

o

20

Ano Ne

Obrazek 33. Otazka 19 (Survio, 2022)

38 respondentii (52,8 %) se obava o narueni bezpe¢nosti CR a 34 respondentt (47,2 %)

tyto obavy o naruSeni bezpecnosti nesdili.
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20. Je v sildch Ceské republiky eliminovat véechny
vné|si bezpe&nostni hrozby?

60

50

40

20

MNe Ano

Obrazek 34. Otazka 20 (Survio, 2022)
59 respondentt (81,9 %) si mysli, Ze eliminace vSech vnéjSich bezpecnostnich hrozeb neni
v silach CR.

Pouze 13 respondentii (18,1 %) povazuje schopnosti eliminace CR vii¢i vn&j§im hrozbam

za dostatecné.
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21. Je podle Vdas Ceskd republika pfipravend &elit
novym bezpe&nostnim hrozbdm?

.

40

20

MNe Ano

Obrazek 35. Otazka 21 (Survio, 2022)

Dle 48 respondentii (66,7 %) neni CR piipravena Gelit novym bezpeénostnim hrozbam.

24 respondenttl (33,3 %) si toto tvrzeni nemysli.
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10.3 Zodpovézeni hypotéz
Hypotéza cislo 1

Ze ziskanych informaci z otazky ¢. 19 je vyvozeno, ze obCané maji obavy z naruSeni
bezpeénosti CR. Ziskané data nam odhaluji, ze 38 respondenti (52,8 %) se obava o naruseni
bezpeénosti CR a prvni &ast hypotézy je tedy vyvracena. Dale je vyvracena druhd &ast
hypotézy, protoze 37 respondentl (51,4 %) nepovazuje bezpe€nostni situaci v Evropé
za bezpecnou. Tteti ¢ast hypotézy je vyvracena z diivodu, kdy 65 respondentt (90,3 %)
pozaduje zvyseny zidjem CR o investovani do ozbrojenych a bezpe¢nostnich sbort.
Shrnutim otazek tykajicich se bezpe&nostni situace v CR a Evropé je prvotni hypotéza

vyvracena.
Hypotéza ¢islo 2

Prvni ¢ast hypotézy se potvrzuje, protoze 14 respondentt (17,9 %) povazuje negativni
aspekty mezinarodni migrace za aktudlni bezpecnostni hrozbu. Kybernetickych utokt
se obava 12 respondentt (15,4 %). Terorismus zvolilo 9 respondentt (11,5 %) a ohrozeni
funkcnosti kritické infrastruktury 7 respondentd (9 %) — i zde je hypotéza potvrzena.

Z tohoto divodu je vyvozen zavér, Ze stanovend hypotéza je spravna.
Hypotéza ¢islo 3

Vzhledem k ziskanym informacim je tato hypotéza potvrzena. Dle stanovenych predpokladii
internet jako svlij primarni zdroj informaci vybralo 56 respondenti (77,8 %), ktery vysokou

mirou pied¢il 1 televizi.
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11 NEGATIVNI ASPEKTY MEZINARODNI MIGRACE — NAVRH
PROTIOPATRENI]

Pro navrh feseni ptipadu byla pouzita strategickd SWOT (strong, weak, oportunities, threats)

analyza a dle ni bude urceno, zda jsou protiopatieni vhodna ¢i nikoliv.

Aby bylo mozné zvolit vhodna protiopatieni, je napfed dulezit¢ charakterizovat
hrozbu ¢i riziko. Vybrana bezpecnostni hrozba se tyka ,,negativnich aspektl mezinarodni
migrace”, na které budou aplikovany protiopatieni s cilem zvysit bezpeénostni odolnost CR.
Zvolena protiopatfeni se nabizi také jako vhodny néstroj pro zamezeni negativnich

spole€enskych jevi, které s mezindrodni migraci uzce souvisi.
Navrhy jsou zaméreny na statni sektor, pro ktery nabizi dvé protiopatieni:

1/2 Zpétné zavedeni pozemnich hrani¢nich prechodi. Otevieni ptfechodi a zavedeni
pravidelnych kontrolnich hlidek by mohlo vést ke snadné;jsi identifikaci osob cestujicich
na uzemi CR. Tim by se zvysila efektivita separovani osob, které bezpe¢nostni politika CR

povazuje za ohrozujici, a zamezilo by se negativnim spolecenskym jevim.

2/2 Prijimat pouze legalni migranty. Do vysnénych destinaci Casto cestuji migranti
nelegalni cestou, kde nasledné Zadaji o azyl nebo mezinarodni ochranu. Pfijimanim pouze
legalnich migrantti by CR mohla docilit vétsich kvalit migrujicich jedincti, kteii by méli
vy$§i Sance na integritu do spolecnosti a také bychom zaznamenali zvySeny pfinos téchto

osob pro samotnou Ceskou republiku.

Pro nésledné ohodnoceni strategické SWOT analyzy je nize uvedeno bodové vychodisko,

podle kterého jsou jednotlivé stranky hodnoceny.

.. Jak moc je pro chod diileZit4? Jak moc dobii jsme v této strance?
Silné stranky : Sy e i = e o
(1= malo dulezita, 5= hodné dulezitd) |(1= lehce dobii, 5= vyjimeéné dobii)
SIakE steAaky Jak m’oc jeup!lt)_ c’hod dﬁle%itﬁ? » Jak moc jsme ‘ této str}:im:f slah,i?
(1= malo dulezita, 5= hodné dulezitd) |(1=trochu slabi, 5= extrémneé slabi)
ver vs. .. |Jak moc je pro chod diileZita? Jak moc by ndm vyuZiti této piileZitosti pomohlo?
PiileZitosti e W . o
(1= malo dulezita, 5= hodné dilezitd) |(1=trochu, 5= hodné)
Jak moc je pro chod dileZita? Jak moc by ndm tato hrozba mohla uskodit?
Hrozby

(1= malo dulezita, 5= hodné dilezitd) |(1= trochu, 5= hodng)

Obrazek 36. Bodové vychodisko (Vlastni, 2022)
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11.1 Zpétné zavedeni pozemnich hrani¢nich prechodu

Za pomoci strategické SWOT analyzy bude zjiSténo, zda je protiopatieni vhodné, ¢i ne.

Slabé stranky: Silné stranky:
- Nedostatek personalu - Okamzita identifikace osob
- Navyseni vydajii na mzdy - Zamezeni vstupu na izemi CR
- Nutnost alesporii castecné nebezpecnym osobam
rekonstrukce - Odhaleni hledanych osob
hrani¢nich ptechodt - Vhodné pro v¢asné zvladnuti
- Malé pokryti hlidaného uzemi krizové
situace
PrileZzitosti: Hrozby:
- Zmirnéni negativnich - Nedostatecné financovani
spole€enskych jevl - Skrty v rozpoétu
- SniZeni kriminality - Neochota spolupréace sousednich
- Vétsi bezpecénost v CR zemi
- Omezeni pohybu nelegélnich osob - Vstup nelegalnich osob mimo
na tizemi CR hlidané hrani¢ni ptechody

Tabulka 2. SWOT analyza: Zpétné zavedeni pozemnich hrani¢nich pfechodi
(Vlastni, 2022)
Vysledna strategie je doplnéna o matematické bodové hodnoceni, jehoz vysledek

nam urcuje, na které stranky protiopatieni je potieba se vice zaméfit a tim maximalizovat

jeho efektivitu.

Slabé stranky Hodnoceni | Dulezitost | Celkem bodu
Nedostatek personalu 5 4 20
NavySeni vydaji na mzdy 4 5 20
Nutnost alespon ¢astecné 2 3 6
rekonstrukce

hrani¢nich prechodi

Malé pokryti hlidaného uzemi 3 4 12

Tabulka 3. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
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Silné stranky Hodnoceni | DiileZitost | Celkem bodii
Okamzita identifikace osob 5 5 25
Zamezeni vstupu na izemi CR 5 5 25
nebezpeénym osobam
Odhaleni hledanych osob 4 3 12
Vhodné pro véasné zvladnuti krizové 3 3 9
situace

Tabulka 4. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
Prilezitosti Hodnoceni | DiileZitost | Celkem bodii
Zmirnéni negativnich spolecenskych 4 3 12
jevu
SniZeni kriminality 5 4 20
VEtsi bezpeénost v CR 5 4 20
Omezeni pohybu nelegalnich osob na 4 3 12
uzemi CR

Tabulka 5. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
Hrozby Hodnoceni | DileZitost | Celkem bodii
Nedostatecné financovani 4 4 16
Skrty v rozpoétu 3 4 12
Neochota spoluprace sousednich zemi 3 1 3
Vstup nelegalnich osob mimo hlidané 3 4 12
hrani¢ni prechody

Tabulka 6. Bodové hodnoceni

SWOT analyzy (Vlastni, 2022)

Vysledné bodové hodnoceni, které vychazi z navrzenych protiopateni, odhaluje

nasledujici vysledky.

Slabé stranky: 58 bodu, (¢im vic bodi, tim je jednotliva oblast slabsi).

Silné stranky: 71 bodd, (¢im vic bodd, tim je jednotliva stranka silné;si).

Prilezitosti: 64 bodi, (¢im vic bodd, tim je slibn€jsi dana prilezitost).

Hrozba: 39 bodi, (¢im vic boda, tim je jednotliva oblast slabsi).
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Z uvedenych vysledl vyplyva, ze navrzené protiopatieni by piineslo pro bezpecnost
CR mnoho silnych stranek v kombinaci s novymi pfileZitostmi. Na druhou stranu nesmime
opomenout, ze navrzené protiopatieni s sebou nese i1 slabé stranky a hrozby, zejména
v nedostatku persondlu pro zabezpeceni pokryti hlidaného izemi. Kombinaci nedostatku
persondlu a zvySenymi naklady na mzdy by hrozilo nedostatecné financovani ze strany vlady

a vedlo by také k nutnym skrtim v rozpoctu.

V kombinaci silnych stranek a piilezitosti by mohla CR docilit niz§i kriminality
a celkoveé veétsi bezpecnosti obyvatel. Déale by byla schopna v mnoha ptipadech odhalit
totoznost migrujicich osob jiz v pocatku a snizit tak riziko vstupu na nase Uzemi

nebezpecnym osobam.

Po vyhodnoceni slabych stranek a hrozeb zjistime, ze aby mohlo dojit na realizaci
zminénych protiopatieni, bylo by nezbytné navysit financovdni ze statniho rozpoctu.
V Ceské republice k dnesnimu dni identifikujeme 32 pfechodil na severozapadni strand
s Némeckem, 11 pfechodi na severovychodni stran¢ s Polskem, 16 pirechodl

na jihovychodni stran¢ se Slovenskem a 21 pfechodi na jizni stran¢ s Rakouskem.

Celkem se v CR nachdzi na 80 pozemnich hrani¢nich piechodii a pokud bychom
na kazdy ztéchto prechodi vyslali v priméru 4 piislusniky bezpec¢nostnich sborti pro
zajisténi bezpecéné plynulosti provozu, musela by celni sprava vyclenit 320 svych
prislusnikti. Otazkou je, zda by tato situace pro bezpeCnostni sbory nutné¢ znamenala

navyseni pracovnich mist, ¢i by bylo moZné tuto potiebu pokryt stavajicimi kapacitami.

V piipadé naboru novych osob do sluzebniho poméru by to pro Ceskou republiku znamenalo
pfi praimérném platu jednoho piislusnika celni spravy 26 000 K¢ navysSeni vydaji na mzdy

0 8 320 000 K¢ mésicn€, coz vychazi 99 840 000 K¢ ro¢né, a to bez zakonnych odvodu.

Pokud bychom zohlednili i investice do rekonstrukce hrani¢nich piechodi, které nejsou
vyloZené nutnosti, dostali bychom se na ¢astku prevysujici 100 milionti K¢ za rok, coz pfi
vysi aktudlniho schodku statniho rozpoctu a nutnych rozpoctovych Skrtech muze

pfedstavovat kli¢ové realizacni riziko.

Pokud by vlada CR tcelngji nakladala s piidélenym rozpoétem v minulosti,
soucasnosti a budoucnosti, m¢lo by navrzené protiopatfeni kladny vysledny efekt, jak pro
samotnou Ceskou republiku, tak jeji obyvatele. V aktudlni situaci zvolené protiopatieni neni

pro CR vhodné.
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11.2 Prijimat pouze legalni migranty

Za pomoci strategické SWOT analyzy bude zjiSténo, zda je protiopatieni vhodné, ¢i ne.

Slabé stranky: Silné stranky:
- Zvysena administrativa - Integra¢ni politika CR
- Navyseni vydajii na mzdy - Statni integracni program pro
- Primérni nutnost se postarat o ty uznan¢ azylanty
nejzranitelné;jsi - Vysoké naroky na uprchliky
- Provéfovani osob na uzemi CR - Znalost problematiky
Prilezitosti: Hrozby:
- Piinos pro Ceskou republiku - Relokaéni kvoty EU
- Navyseni kvality migrujicich osob - NavysSeni vydajt na uprchliky
- Jednodussi integrace ve - Mozné zvySeni dani
spole¢nosti - Padélani dokladl uprchlikii
- Omezeni pohybu nelegélnich
osob na uzemi CR

Tabulka 7. SWOT analyza: Pfijiméani pouze legalnich migrantt (Vlastni, 2022)

Vysledna strategie je doplnéna o matematické bodové hodnoceni, jehoZ vysledek
nam urcuje, na které stranky protiopatieni je potfeba se vice zaméfit a tim maximalizovat

jeho efektivitu.

Slabé stranky Hodnoceni | DilezZitost | Celkem bodi
ZvySena administrativa 3 2 6
NavySeni vydaji na mzdy 3 4 12
Primarni nutnost se postarat o ty 4 4 16
nejzranitelnéjsi

Provéfovani osob na izemi CR 4 2 8

Tabulka 8. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
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Silné stranky Hodnoceni | DiileZitost | Celkem bodii
Integraéni politika CR 4 4 16
Statni integra¢ni program pro uznané 4 4 16
azylanty
Vysoké naroky na uprchliky 5 3 15
Znalost problematiky 4 4 16

Tabulka 9. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
Prilezitosti Hodnoceni | Dilezitost | Celkem bodu
P¥inos pro Ceskou republiku 4 3 12
Navyseni kvality migrujicich osob 4 5 20
Jednodussi integrace ve spolecnosti 3 4 12
Omezelvn' pohybu nelegilnich osob na 3 4 12
uzemi CR

Tabulka 10. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)
Hrozby Hodnoceni | DiileZitost | Celkem bodii
Relokacni kvoty EU 5 5 25
NavySeni vydaji na uprchliky 3 4 12
MoZné zvySeni dani 3 4 12
Padélani dokladi uprchlika 4 4 16

Tabulka 11. Bodové hodnoceni SWOT analyzy (Vlastni, 2022)

Vysledné bodové hodnoceni, které¢ vychazi z navrzenych protiopatieni, odhaluje

nasledujici vysledky.

Slabé stranky: 42 bodt, (¢im vic bodi, tim je jednotliva oblast slabsi).

Silné stranky: 63 bodi, (¢im vic bodt, tim je jednotliva stranka silnéj$i).

Prilezitosti: 56 bodu, (¢im vic bodi, tim je slibn&jsi dana ptilezitost).

Hrozba: 65 bodt, (¢im vic bodd, tim je jednotliva oblast slabsi).
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Z vyse uvedenych vysledka vyplyva ze, prevysuji silné stranky nad ptilezitostmi
a vytvaii tak silné¢ nerovnomérné rozlozeni. Pokud bychom vzali v potaz vysoké naroky
integra¢ni politiky CR, statniho programu pro uznané azylanty, doplnéné o aktualni znalosti
migracni politiky, vznikl by tim az pfili§ tvrdy postoj pro jejich piijeti, ktery by omezil
projevit vyhodné potencialni pfilezitosti, které¢ odhalila vySe uvedena strategicka SWOT

analyza.

Mezi ptedni a vitané ptilezitosti mohou byt zafazeny vyssi kvality migrujicich osob,
napt. dosazené vzdélani. Pokud by vlada CR méla moznost pijimat uprchliky dle svého

uvazeni a netidila se politikou EU, mohla by statu zajistit kvalifikovany pfinos.

Z vyse uvedeného bodového ohodnoceni piedstavuji nejvétsi nebezpeci pro
ptipadnou realizaci hrozby. Nejvétsi hrozbu, kterou v soucasnosti CR &aste¢né odmitd,
predstavuji relokacni kvoty EU, jejichZ cilem je pferozdélit Zadatele o azyl mezi jednotlivé
zem¢, priCemz se nezabyvaji vzdé€lanim zadatell, ani tim, zda chtéji v pfidélené zemi
doopravdy zlistat. V tomto sméru je potieba vyzdvihnout silnou stranku CR, ktera klade
vysoké naroky na ptidélené uprchliky. Tito uprchlici nasledné €asto v disledku zvySenych
narokt chtéji zadat o azyl v jiné zemi.

Dalsi hrozbou, ktera by ovlivnila kvalitu pfijimanych uprchliki, je snadna moznost
padélani dokladd. Uprchlici Casto taji svoji identitu a zdravotni stav, ale zminénym hrozbam

se da diikladnou provetovaci kontrolou Casto predeyit.

V piipadé, kdy by se CR dafilo do budoucna odmitat relokaéni kvoty ze strany EU,
mohla by tim eliminovat jednu z nejvétSich hrozeb. Vznikl by ziejmé smysluplny plan,
pfinasejici pfiileZitosti pro ceskou spoleCnost a stat, opirajici se o dobrou znalost
problematiky migrace v¢etné fungujici integracni politiky.

ZvySenim narokil na provefovaci kontroly bychom mohli docilit vyssi kvality
migrujicich osob, kterd by vedla klepSi integraci mezi obyvatele a omezila pohyb

nelegalnich osob na izemi CR bez nutnosti navyseni statniho rozpoctu.

Navrh feSeni je povazovan za relativné lehce proveditelny a bezpecnostni politika

CR by se navrzenym planem mohla zabyvat pro nasledujici feSeni migrace v CR.
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ZAVER
Bakalatska prace, pro kterou bylo zvoleno téma aktualni vnéjsi hrozby pro CR, se

zabyvé problematikou, se kterou se v sou¢asnosti Ceska republika musi dle Auditu narodni

bezpecnosti a dalsich strategickych dokumentd vypotadavat.

Prvni ¢ast teoretické prace pro uvedeni do problematiky vysvétluje zakladni pojmy
tykajici se bezpecnosti, bezpecnostniho prostiedi a popisuje zdkladni strategicky dokument
Bezpetnostni  strategie CR  2015. Vtéto <&asti kapitoly bylo nasledné vybrano
6 bezpecnostnich hrozeb, které se jevi jako ty, jez vyzaduji daleko vyssi pozornost vzhledem
k jejich propojeni mezi statni bezpecnosti a zivoty obyvatel. Vybrané bezpecnostni hrozby
byly vzhledem k omezenému rozsahu bakalaiské prace struéné vymezeny a doplnény

o zajimavosti z nedavné historie.

Na teoretickou ¢ast prace nasledné navazuje ¢ast prakticka, ktera se zabyva danou
problematikou vice do hloubky a pro Uplnost uvadi konkrétni statistiky. V prvni casti
praktické prace jsou uvedeny dva priizkumy, zabyvajici se vnimanim bezpecnostnich hrozeb
dle vefejnosti z roku 2014 a 2021, které jsou mezi sebou nasledné komparovany. Aby byl
v této praci zastoupen 1 odborny nahled na bezpecnostni hrozby, bylo nastinéno vniméni
bezpeénostnich hrozeb dle Bezpeénostni strategie CR, Ministerstva vnitra CR
a zpravodajskych sluZeb, jez odhalilo podstatu jejich tajného fungovani, nicméné nepfineslo
Zadné relevantni informace. V zavéru prace jsou vybrané aktualni bezpec¢nostni hrozby blize
charakterizovany a nékteré jsou navic doplnény o &iny, které se na tizemi dne$ni CR

v minulosti odehraly.

Pro upevnéni vybéru aktudlnich vnéjSich bezpe€nostnich hrozeb bylo vytvofeno
dotaznikové Setfeni, které bylo nasledné pies socialni sit€ rozeslano mezi ptisluSniky
ozbrojenych sil Armady CR a spoluzaky Fakulty logistiky a krizového Fizeni Univerzity
TomaSe Bati oboru Ochrana obyvatelstva. Dotaznikové Setfeni probihalo ve dnech
od 15.1.2022 do 19.1.2022 a bylo ziskano celkem 71 odpovédi ze 100 dotazanych, coz vedlo
k uptesnéni a snazS§imu vyb&ru aktudlnich vnéjSich bezpecnostnich hrozeb. Vzhledem
ke skute¢nostem a ziskanym informacim z dotaznikového Setfeni, jsou pravdépodobné jako
nejaktualngjsi vnéjsi hrozby pro bezpe¢nost CR vnimany negativni aspekty mezinarodni
migrace, kybernetické utoky a oslabovani mechanismu kooperativni bezpecnosti

1 politickych a mezinarodné pravnich zavazkl v oblasti bezpecnosti.
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Je velmi pravdépodobné, ze vzhledem k ruské agresi, ktera momentalné¢ probiha
na Ukrajing, by jiz o pouhy mésic pozd¢ji mohly byt vysledky Setfeni v né¢kterych aspektech
odlisné.

Na zéklad¢ ziskanych informaci z dotaznikového Setfeni byla pro bliz§i analyzu
zvolena bezpecnostni hrozba nelegédlni migrace, kterd je v mnoha smérech bezpecnosti
mezinarodnim problémem a feSeni nelegdlni migrace Casto vyzaduje komplexni navrhy
bezpecnostnich protiopatieni. V praktické Casti bakalaiské prace jsou v kapitole 11.1 a 11.2
uvedeny a strategickou SWOT analyzou bliZze analyzovany dvé protiopatieni, které by pii
aplikaci do migraéni politiky CR mohly mit pozitivni a piinosny efekt nejen pro obyvatele
CR, ale i pro samotny stat. Vysledna protiopatieni jsou doplnéna o bodové ohodnoceni
a jsou shrnuta v¢etné rozhodnuti, zda jsou vhodna, ¢i nikoliv. Tim byly stanovené cile této

bakalaiské prace splnény.
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PRILOHA P I: EMAIL NA BEZPECNOSTNI INFORMACNI SLUZBU

Dobry den.

Jsem studentem vysoké Skoly Univerzity Tomase Bati ve Zlin¢ a momentalné jsem ve
3. ro¢niku bakalafského studia. Pro svou zavére¢nou praci jsem si zvolil téma: Aktualni
vnéj§i hrozby pro bezpeénost Ceské republiky. Zkousel jsem vznést dotaz pies e-mail pro

vefejnost, ale byl bohuzel bez odezvy, a tak zkousim Véas a doufam, ze mi dokazete pomoci.

Pfi ¢teni vyrocni zpravy z roku 2020 nedokdzu vyhodnotit bezpecnostni hrozby které
momentalng BIS povazuje za nezadouci vii¢i bezpednosti Ceské republiky ve slozeni od
nejvice zavaznych po nejméné zavazné. Proto se na Vas obracim s dotazem, zda mé
dokazete tyto hrozby urcit. Dle porovnani bezpecnostni strategie 2015 a pohledu dle

Ministerstva vnitra jdou vidét riizné priority a vétim, ze pohled BIS bude taktéz rozdilny.

Naptiklad Bezpecnostni strategie 2015 rozliSuje 11 bezpecnostnich hrozeb a MV rozliSuje

6 bezpecnostnich hrozeb.

Mnohokrat deékuji za pfijeti mého dotazu a piipadnou odpovéd’.
Mnoho by mé& Vase odpovéd’ pomohla ve zdarném pokraCovani mé bakalarské prace.
Pteji hezky zbytek dne,

Kroca.



Dobry den,

Dékujeme za zajem o Bezpecnostni informacni sluzbu. K Vasemu dotazu mohu
sd€lit, ze na Bezpecnostni strategii statu se podili vSechny relevantni slozky véetné BIS. Jaké
hrozby jsou pro cinnost BIS stézejni urCuje za prvé zakon formou vyjmenovanych
piisobnosti a za druhé Vlada CR, kterd uréuje zpravodajskym sluzbam priority na nasledujici
obdobi. Vsechny potiebné informace naleznete na strankdch www.bis.cz, kde jsou takeé
k dispozici vetejné vyrocni zpravy o ¢innosti. Naptiklad v ivodu té posledni jsou naznacena

témata, ktera BIS do budoucna povazuje za vyznamna.
Zdravi,
XXXXX

(Pracovnik Bezpecnostni informacni sluzby)


http://www.bis.cz/
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