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ABSTRAKT

Prace se vénuje mobilnimu malwaru zaméfenému na opera¢ni systém Android. Teore-
ticka cast popisuje zéklady Android OS a malware, ktery na platformu cili. Soucésti je
analyza dostupnych datovych sad mobilniho malwaru. V praktické ¢asti jsou zpraco-
vany vybrané datové sady do podoby umoznujici dalsi vyzkumnou ¢innost, coz zahr-
nuje jejich preprocessing, dekompilaci, statickou analyzu a klasifikaci. Vystupem této
prace je datové sada garantované kvality, spolu s charakteristikami mobilniho malwaru,
které byly ziskany pri analyze jednotlivych datovych sad. Takto zpracované datasety

jsou vhodné pro navazujici vyzkumnou ¢innost.

Klicova slova: Android, Dataset, Dekompilace, Hrozby, Klasifikace, Malware, Prepro-

cessing

ABSTRACT

This thesis includes an analysis of available mobile malware datasets. The work deals
with mobile malware focused on the Android operating system. The theoretical part
describes the basics of Android OS and malware that targets the platform. In the
practical part, selected data sets were processed into a form enabling further research
activities, including preprocessing, decompilation, static analysis, and classification.
Datasets processed in this way are suitable for follow-up research activities. The output
of this work is a data set of guaranteed quality, together with the characteristics of

mobile malware, which were obtained during the analysis of individual data sets.

Keywords: Android, Classification, Dataset, Decompilation, Malware, Preprocessing,
Threats



Necht mé podékovani doputuje k ¢lenum laboratore PTLAB za poskytnuti infrastruk-
tury. Zaroven bych chtél vyzdvihnout podékovani Ing. Milanu Oulehlovi, Ph.D., se kte-
rym mam tu Cest jiz nékolik let spolupracovat. Tato spoluprace mne obohatila nejen
ve sméru informacnich technologii, ale i lidsky.

V neposledni fadé patii podékovani celé mé rodiné, kterd mi vzdy byla a stale je,

nejvetsi oporou a to nejen ve studiu, ale i mimo né;j.
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UVOD

Mobilni telefony a tablety predstavovaly v prosinci roku 2021 57,35 % [1]| celkového
svétového trzniho podilu. Pfi srovnani tradi¢nich pocitacii a chytrych zafizeni tvoii
majoritni skupinu pravé chytra zarizeni. Toto je dano jak jejich cenovou dostupnosti,
tak jejich vyuzitelnosti.

Chytra zafizeni jako mobilni telefony je dnes mozné vyuzit na naprostou vétsinu za-
kladnich uzivatelskych aktivit. Vedle svych ptivodnich schopnosti zprostifedkovat obou-
smérnou hlasovou a textovou komunikaci, jsou moderni chytra zafizeni vybavena celou
rfadou dalsich funkci, umoznujici napriklad hrat hry, vyuzivat elektronickou postu a so-
cialni sité, ¢ist noviny, nebo spojit se s rodinou pomoci videohovoru. Na druhou stranu
ale chytra zarizeni casto slouzi i k jinym, nez zabavnim tucelim. Pravé c¢innosti jako
pristup k internetovému bankovnictvi, komunikace se statni spravou, nebo vyuzivani
tabletu jako pracovnich nastroju (ve skladech, restauracich, pojistovnach aj.) pred-
stavuji znacné riziko. V zemich tretiho svéta, je pak podil klasickych desktopovych
zafizeni vici mobilnim jesté nizsi, nez je tomu globéalné, coz naznacuje, ze uzivatelé
ke zminénym ¢innostem radéji voli levnéjsi mobilni zafizeni, nebo tablet misto ¢asto

drazsich desktopovych zafizeni. [2]

7 celkového podilu mobilnich zafizeni a tablett zastupoval na trhu s opera¢nimi
systémy vétsinu Android OS. Celosvétové v breznu roku 2022 platforma Android OS
pokryvala 70,65 % trhu a spolu se 28,64 % zastoupeni operacniho sytému iOS tvorila
99,29% pokryti trhu. [3| Zbyla zafizeni béZela na opera¢nich systémech, které jiz ¢asto
nejsou podporovany. V kvétnu roku 2021 navic spolecnost Google v ramci uvedeni
beta verze Android 12 oznamila, Ze na svété je aktudlné osazeno opera¢nim systémem
Android vice, nez 3 miliardy zafizeni. [4] PFevaha Android OS je dana zejména tim, Ze
jde o open-source software, coz mé za nasledek, Ze jej rizni vyrobci mohou adaptovat
do svych zafizeni, ktera lze prodavat na trhu, na rozdil od opera¢niho systému iOS,

ktery smi oficialné distribuovat pouze firma Apple jako soucast svych produkti.

Zminéné fakta jako otevienost systému, celkovy podil na trhu a Siroké pole uzi-
vatelské ptisobnosti jsou do jisté miry vyhodou, nicméné predstavuji i znacné riziko.
Préaveé tyto klicové vlastnosti Android OS totiz ¢asto lakaji i tvirce malwaru. Tato di-
plomové prace vznikla, jako reakce na aktualni situaci a proto je jeji soucasti i shrnuti
bezpecnostni situace na poli mobilniho malwaru a s tim souvisejici témata, jako: sbér
skodlivych aplikaci, nékteré techniky skryvani pred detekci a nebo zneuziti komponent
aplikaci.

Prace shrnuje aktualni stav vyzkumi, vyuzivajicich dostupné datové sady mobilniho
malwaru. Soucasti prace je nejen nalezeni aktualné dostupnych datovych sad, ale i

zakladni seznameni s platformou Android OS.
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Nalezené datové sady byly analyzovany se zamérem zjistit jejich silné a slabé stranky.
Zaroven s analyzou klicovych vlastnosti datovych sad probéhlo i zpracovani vzorki a
to do podoby, ktera umoznuje néasledujici vyzkumnou ¢innost. Vyslednou datovou sadu
(bez duplicit, falesnych souborti a dalsich nezadoucich jevii) je nasledné mozné pouzit
k dalsimu vyzkumu. Jako demonstraci, ze datovou sadu je opravdu mozné pii vyzkumu
pouzit, byla provedena dekompilace a extrakce vyznamnych charakteristik mobilniho
malwaru, tedy automatizovany proces statické analyzy - tzv. extrakce atributi, které
se vénuje zejména praktickd c¢ast. Jednotlivé vzorky malwaru byly navic ohodnoceny
nastrojem VirusTotal [5], coz zarucuje integritu dat ve smyslu jejich malignity.

Prakticka ¢ast prace klade celkovy diraz na datové sady, jejich kvalitu a rozmanitost.
Spise nez samotnou aplikaci umélé inteligence, se zabyva zpracovanim a pripravou dat

pravé pro nasazeni metod inteligentnich vypocti.
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I. TEORETICKA CAST
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1 AKTUALNI STAV RESENE PROBLEMATIKY

V roce 2021 byl publikovan vyzkum [6] jehoz soucésti je unikatni analyza 81 odbor-
nych ¢lanka zamérenych na problematiku malwaru pro operacni systém Android. Tyto
byly vybrany z osmi bezpecnostnich konferenci. Autoii vyzkumu zde shrnuji aktualni
situaci, kdy je evidentni, ze vétSina praci se zamétruje predevsim na samotnou detekci
mobilniho malwaru, nebo jeho analyzu a statistiky. Dalsi prace se poté vénuji tvorbé
vlastnich néastroju a klasifikaci rodin mobilniho malwaru, jak je patrné z tabulky 1.1.
Praveé malware family classification, tedy ur¢ovani rodiny malwaru je vyznamnou ¢asti
zminéného vyzkumu a je to i jeden z duvodi, pro¢ je kritizovan nastroj VirusTotal.
Navzdory kritice kvili limitim VirusTotalu, sami autofi vyzkumu zminuji, Ze zatimco
mensi velikosti analyzovat manualné, je u dnesnich datovych sad nutné automatizo-

vané zpracovani.

Vyzkumny zamér Pocet ¢lanki
Detekce 34
Analyza/Méteni (pieklad z Measurement) 23
Nastroje 21
Klasifikace rodin 8
Jiny )

Tabulka 1.1 Vyzkumny zamér ¢lanku (6] (prelozeno)

V ramci analyzy také autori kladli diraz na pouzivané datasety. Podarilo se iden-
tifikovat vice, nez 30 datovych sad. Je vSak nutné upozornit, ze nékteré z uvedenych
dataseti jiz v roce 2022 nejsou dostupné - napiiklad AMD: Android Malware Dataset
[8], [9] a Genome: Android Malware Genome [7], [10]. Vyzkum ukézal, Ze pouzivané
datové sady se casto opakuji a dokonce mohou mit i nezndmy ptivod. Ziidka jsou pro
vyzkumné tcely tvoreny datové sady vlastni. Z analyzy dale vyplyva, ze velké mnozstvi
praci se zaklada na datovych sadéach, které obsahuji vzorky z let 2009-2013. [6]

7 uvedenych skutecnosti vyplyva, Ze situace datovych sad, které jsou pouzivany v
ramci vyzkumu neni idealni. Tento trend lze pozorovat i u kvalifika¢nich praci, které
nejsou soucésti odbornych bezpecnostnich konferenci. To potvrzuje naptiklad, jinak
velmi kvalitné zpracovana bakalaiska prace [11], jejiz cilem bylo vytvofeni nastroje pro
extrakci atributi, avSak datova sada, ktera byla v ramci prace pouzita je specifiko-
vana jako poskytnuta profesorem, obsahujici 1000 benignich a 1000 malignich vzorkii.
7 dostupnych informaci tak kupiikladu neni jasné, z jakého obdobi pochéazi pouzité
vzorky. Pro tcely zminéné prace to sice nepredstavuje zasadni problém, nicméné pro

budouci Gispésné nasazeni umélé inteligence je zajisténi kvality a znalosti datové sady
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klicové. [12]

Vzhledem k tomu, Ze opera¢ni systém Android a jeho funkcionality se s novymi
verzemi méni, je zfejmé, ze pouzivani obsoletnich vzork malwaru je spiSe kontrapro-
duktivni, nez efektivni. S opera¢nim systémem Android 6.0 (Marshmallow) byl navic
v roce 2015 mimo jiné zmény pfedstaven novy model tzv. runtime opravnéni, ktery mé

zésadni vliv jak na analyzu, tak na chovani aplikaci. [13]

Zaroven je celkovy vyskyt zafizeni s opera¢nim systémem starsim, nez verze Mar-
shmallow procentualné velmi nizky, jak prezentuje obrazek 1.1. To vSak neznamena, ze
neni potfeba tato zafizeni chranit. Je-li celkovy pocet zafizeni s Android OS roven tfem
miliardam, ¢in{ soucet zarizeni se starsimi verzemi, nez 6.0 az 62,7 milionii. Na druhou
stranu se v8ak tto¢nikiim mohou jevit jako lakavéjsi cile jiné obsoletni verze, které po-
kryvaji mnohem vétsi pocet zafizeni. Dle komunitné spravované sluzby endoflife.date,
ktera dokumentuje projekty, jimz konéi oficidlni podpora (tzn. Ze vychazeji bezpeénosti
aktualizace a dalsi modifikace), je pak posledni podporovanou verzi Android 10. [14]
Tomu nasvédéuje i bezpecnostni prehled, kdy posledni bezpecnostni tprava pro An-
droid 9 probéhla v lednu roku 2022, nasledné jiz bezpecnostni opravy ovliviuji pouze
Android verze 10, 11 a 12. [15] Pokud by tedy potencialni ato¢nik chtél cilit na speci-
fické nepodporované verze, velmi pravdépodobné by si vybral tu nejpocetnéjsi, kterou

je verze 9.0, soucet pripadnych obéti by pak dosahoval hodnoty pres 374 milionii.

Jan '22
= 11 37.92%
= 10 26.02%
9.0 Pie 12.48%
* 8.1 Oreo 6.5%
8.0 Creo 2.88%
7.1 Mougat 1.74%
« 7.0 Nougat 2.78%

6.0 Marshmallow 2.96%

5.1 Lollipop 1.63%
* 5.0 Lollipop 0.37%
« Other 0.09%

Obrazek 1.1 Podil verzi
Android OS [16]
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Alarmujici je udaj, vyplyvajici z vySe uvedenych skutecnosti a sice, ze 31,34 %
zafizeni vyuziva nepodporované verze Android OS. [16] Pokud tedy pfi uvedeni beta
verze Androidu 12 [4] uvedl autor realné informace (tedy vice nez tii miliardy zafizeni
s Android OS, zaokrouhleno na 3 mld.), znamenalo by to teoreticky az 940 200 000
zalizeni, kterym jiz nevychazeji bezpecnostni aktualizace. Do souctu nebyla zarazena
kategorie “Other” z obrazku 1.1, jelikoz by teoreticky mohla zahrnovat i jiz zminény
Android 12 Beta.

Naopak prispévek [17], je zaloZen na vlastni datové sadé. Kanadsky institut pro ky-
bernetickou bezpecnost (Canadian institute for Cybersecurity, déle jen CIC) se zabyva
tvorbou datovych sad zamérenych na kybernetickou bezpecnost a pravé datova sada
vytvorena v [17] je poskytnuta vefejné pro vyzkumniky na webovych strankach CIC.
[18] Na rozdil od datasetii s neznamym puvodem, zde autofi poskytuji kromé dat z ana-
Iyzy i kvazi kontextualni atributy. Diky tomu je mozné rozlisit druh vstupni aplikace a
sice do péti kategorii: Adware, Banking malware, SMS malware, Riskware, a Benign.
Dalsim dulezitym faktorem je zde znalost obdobi ve kterém byly vzorky sbirany, tedy
prosinec 2017 - prosinec 2018. Je v8ak nutné zminit, ze vzorky sbirané v roce 2017 mo-
hou pochazet i z let predeslych. Mezi kontextualni data lze zafadit i informaci o ptivodu
jednotlivych vzorkd, tedy z jakého zdroje pochazi. Problém je zde vSak ten, Ze verejné
dostupna data zahrnuji pouze informaci o tom, z jakych datovych sad autori vzorky
cerpali. To znamena, Ze tuto informaci nelze pfimo prifadit k jednotlivym aplikacim.
V ramci praktické ¢asti pak byly zjistény dalsi nezadouci jevy v datové sadé, napriklad
duplicity. Celkové datova sada ¢erpa z nékolika zdroji, je tedy zajimavé, Ze obsahuje
méné vzorki, nez pramen, ze kterého ¢erpa: AMD - Android Malware Dataset. [§]

Zajimavy je také pristup k analyze, kdy z ¢lanku [17] vyplyv4, Ze analyza byla prova-
déna jak staticka, tak dynamicka. AvSak data byla sbirana dynamicky, to znamena, ze
pro sbér dat bylo nutné aplikaci nahrat do emulatoru. Praveé interakce aplikaci s emu-
latorem mitize predstavovat problém. Komplikace mohou zptuisobit jak nekompatibilni
verze, tak i anti-analysis techniky, které atocnici vyuzivaji pravé ke ztizeni analyzy.
Sami autofi uvadi také rtizné poskozeni aplikaci a nevalidni vzorky. Tento pristup tak
vedl k maximalizaci zisku informaci z jednotlivych aplikaci, na druhou stranu vsak vedl

také ke ztraté az 5 743 aplikaci, které mohly byt analyzovany alespon staticky:.

Historicky tak v roce 2012 vznikla pravdépodobné prvni akademické datova sada
Android Malware Genome [7|, ktera byla ve své dobé jedineéna a svym manuilnim
zpracovanim je unikatni i do dnes. Tato datova sada obsahovala 1260 vzorki a byla
oznacovana jako jedina kvalitné popsana. V roce 2015 vSak bylo jeji sdileni ukonceno.
Vzorky jiz dostatecné nereprezentovaly moderni mobilni malware, protoze pochéazely
z obdobi let 2009-2012. [6], [8] V reakci na vzniklou situaci byl v roce 2017 vydan jiz

zminovany dataset AMD), ktery si kladl za cil mobilni malware popsat jesté detailnéji
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ve smyslu objevenych rodin malwaru a jejich charakteristik. Datova sada ¢itala 24 650
vzorki malwaru, ktery byl rozfazen do 71 rodin. [8] Vzorky obsazené v sadé pochéa-
zely z obdobi 2010-2016. [6] Stejné jako Genome i AMD je jiz nedostupny, rozdilem
mezi zminénymi sadami je ale fakt, ze autori projektu Genome alespon uvedli divod

ukonceni sdileni, kdezto projekt AMD k ukonceni neposkytuje blizsi informace.

Zatim posledni datovou sadou tohoto typu je jiz zminény dataset od CIC: CICMal-
Droid2020 [17]|. V priubéhu let vznikaly i jiné datové sady [6], ¢asto byly vsak velmi
specificky zaméreny, viz. [19] - zaméfeni na botnet, nebo se jedna o razné derivaty
dostupnych sad. Za zminku v8ak stoji i udrzovany projekt AndroZoo [20], ktery je za-
jimavy hlavné svou velikosti, protoze obsahuje ptes 18 milionu aplikaci, kde v roce 2021
bylo 2,24 miliont z nich ozna¢eno jako malware. [6] S tak obrovskym mnozstvim vzorka
je ale nutné umét pracovat. Paklize by byla ndhodné vybrana ¢ast vzorki, nemusi byt
dostatecné reprezentativni, muze napiiklad, obsahovat jen specificky typ malwaru. Na
druhou stranu zpracovani vSech 18 miliont aplikaci by bylo velmi zdlouhavé a prinési
dalsi potencialni problémy, jako velikost tlozisté a dalsi.

Tato prace si klade za cil zlepsit a popsat situaci na poli datovych sad, ovérit jejich
vlastnosti a reagovat tak na aktuélni problémy s verejnymi datovymi sadami mobilniho

malwaru.
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2 VYZKUM ZAMERENY NA ANDROID OS

Android je open-source platforma, zalozené na Linuxu a vyvijené spole¢nosti Google.
Puvodné byla platforma vyuziviana primarné jako mobilni operacni systém, postupem
¢asu se vsak jeji pole pusobnosti zna¢né rozsitilo. Kromé mobilnich telefonu a tablet
jsou osazovany timto opera¢nim systémem chytré televize, nositelna zafizeni (weara-
bles) a dalsi smart technologie. [21] Vyjimkou vSak nejsou ani automobily, které mohou
byt vybaveny tabletem s Android OS, misto klasického autoradia.

Zatizeni bézici na Android OS byvaji distribuovany s jiz predinstalovanymi aplika-
cemi a podporuji instalaci aplikaci tfetich stran, at uz se jedna o ty z oficidlni dis-
tribu¢ni platformy Google Play Store a nebo z jinych zdroju. Tyto internetové trhy

aplikaci byvaji ¢asto oznacovany, jako marketplace - tedy trzsté. [21]

Jak ukézala studie, na které se podilela antivirova spole¢nost Norton [22], tato trzisté
jsou signifikantnim zdrojem mobilniho malwaru. V souvislosti se stazenim skodlivé
aplikace vSak byvaji casto spojovany trzisté tietich stran, nicméné jak vyplyva z tohoto
vyzkumu je hlavnim zdrojem mobilniho malwaru pravé oficidlni distribuéni platforma
Google Play Store. Vuci tomuto faktu se ohradila i samotna spolec¢nost Google a tak
na zékladé tohoto autori zavedli tzv. VDR - vector detection ratio. Tento ukazatel
je dilezity zejména proto, ze klade diraz na celkovy objem stazenych aplikaci vuci
tém Skodlivym. Tento ukazatel tedy tik4, Zze ackoliv je Google Play Store zdrojem
67% vsech nechténych aplikaci, je také hlavnim zdrojem pro stahovani aplikaci jako
takovych. Protoze pravé z oficialni platformy pochazi také 87% vsech distribuovanych
aplikaci, ¢ini VDR Google Play Store 0.6%. Z toho vyplyva, Ze vét§ina Skodlivych
aplikaci pochéazi z Google Play Storu, navzdory tomu se vSak jedna o nejbezpecnéjsi

variantu stahovani aplikaci. [22]

Installs Installer hildren

Vector All il . g sip kp Sig

Playstore 87.2% 67.5% 10 3 i} 2 91 12M | 8l6K 0.6% 1.0
Alt-market 5.7% 1045 102 31 15 87 67 | 128K TTK 3.2% 53
Backup 2.0% 4 8% 49 2 24 31 39 | 52BK | 355K 0.9% 1.5
Pkginstaller 0.7% 10.5% TG0 5 25 11 T4 | 197K | 127K 2.4% 4.0
Bloatware 0.4% 6.0 54 2 28 7 41 21K 13K 1.2%% 20
PF1 0.2% 0.1% 21 iy 2 20 11 15K 1.3K 0.3% 0.5
Fileshare < 1% <0 1% 13 3 - 13 11 88K T4K 1.3% 2.1
Themes < 1% L IAL 2 i 2 2 2 634 14 0.3% 05
Browser <0 1% <0 1% 47 4 3 40 38 | 48K 33K IER 6.3
MDM <0 1% <0 1% 7 | 1 7 6 T66 489 0.3% 0.5
Filemanager <015 <0 1% 58 11 9 32 43 | 66K | 47K 2.6% 43
IM < 1% <0 1% 13 2 0 {1} 11 2K 1.2K 2.9% 4.8
Oiher < 1% 0.3% 151 68 28 125 98 | 9IK | 53K 3.9% 6.5
Unclassified 3.7% <01% | 35K | 24K 386 | 33K gl4 91K 6K | <0.1% 0.1
All 100,05 | 100.0% | 42K | 25K 70 | 36K | LOK | 1eM | 092K .65 26

Obréazek 2.1 Shrnuti distribuce aplikaci [22]
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Za bezpecné viak nelze automaticky povazovat ani zminéné predinstalované aplikace,
jak ukazuje bezpecnosti zprava spolecnosti Lookout, ktera upozoriiuje na zranitelnosti
v predinstalovanych aplikacich na zafizenich Samsung. Tyto zranitelnosti mohou mit
za nasledek neopréavnéné c¢teni i zapis na zafizeni obéti, coz ttocénikim umozni ménit
nastaveni zafizeni, manipulaci s kontakty, hovory, nebo t¥eba zpravami. [23]

Pro vyvojare i bezpecnostni vyzkumniky je tedy dilezité porozumét architektute
operacniho systému Android, které se anglicky nazyva Android software stack (viz
obrazek 2.2). Jiz zminéné aplikace, interaguji piimo s uzivateli, proto zde predstavuji
jakousi Spicku ledovce a jsou tak umistény ve stacku na vrcholu celého systému. Naopak
linuxové jadro, které je zakladem celého systému, predstavuje nejblizsi element

ve vztahu k hardwaru a ve stacku je tedy umistén jako prvni.

2.1 Architektura Android OS

System Apps

Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Audio Binder (IPC) Display

Bluetooth Camera

Shared Memory 3 WIFI

Power Management

Obrazek 2.2 Android Software Stack [24]
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2.1.1 Linux Kernel

Srdcem Android OS je linuxové jadro, to bylo zvoleno zejména kvili své prenositelnosti
mezi riznymi hardwarovymi komponenty, coz umoziuje snadnou kompilaci programii
na ruznych zafizenich. Jadro obstarava zakladni funkce opera¢niho systému, jako jsou
sprava paméti, nebo planovani a management systémovych procesii. Predstavuje vSak
také dilezitou vrstvu tim, Ze poskytuje piistup k ovlada¢tum. [25] Pouziti linuxového
jadra tak znamené, Ze vyrobci zafizeni mohou vyvijet ovladace hardwaru pro jiz znamé

jadro, coz zna¢né usnadiiuje nejen samotny vyvoj, ale i nasazeni. 24|

Linux Security: 7 bezpecnostniho hlediska kernel umoziiuje Androidu prevzit kli-
¢ové bezpecnostni funkce. V praxi to znamené, ze Android vyuziva tzv. mandatorni
fizeni pristupu nad vSemi procesy (pfistup procesu k objektu podléha autoriza¢nim
pravidlim) a k vyméhani vyuziva Security-Enhanced Linux (SELinux) model. Tento
model je zaloZen na zékladnim principu, kdy vSe co neni povoleno je ve vychozim stavu
zakazano. Pokud tedy proces - aplikace, chce ¢ist kontakty, musi pozadat o prislusné
opravnéni. Paklize uzivatel, nebo opera¢ni systém nepovoli procesu vyuzit opravnéni

ke ¢teni kontaktii, aplikace nemize tyto zdroje vyuzit. [26]

Aplikaéni sandbox Kazdé aplikaci v Android OS je vytvoren vlastni uzivatel a je
ji pritazeno UID - identifikitor uzivatele. Aplikace bézi jako individualni proces. Z
toho vyplyva, Ze jednotlivé aplikace - procesy jsou od sebe izolovany, jak je patrné
z obrazku 2.3. Ve vychozim stavu mezi sebou aplikace nemohou interagovat a maji
omezeny piistup k opera¢nimu systému. Timto zpusobem Android implementuje tzv.
Aplikac¢ni sandbox. [26]

ra \
Facebook Snapchat gpuservice
DM DVM (Y
uiD 1001 uiD 1002 \ uiD 42 y,

Linux Kernel

Obrazek 2.3 Aplika¢ni sandbox [27]
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Kli¢ové bezpecnostni mechanismy plynouci z linuxového jadra, dle AOSP [28]:

1. Izolace procesi
2. User-based model opravnéni

3. Komunikace mezi procesy (IPC)

2.1.2 Abstraktni vrstva HAL

HAL, tedy Hardware Abstraction Layer definuje standartni rozhrani pro interakci se
zabudovanym hardwarem. Rozhrani implementuje tviirce hardwaru, tato rozhrani jsou
nasledné zabalena do tzv. shared library modulii (soubory s ptiponou ".so"), které jsou
volany systémem Android, kdyz je vyzadovana interakce s nékterym ze zabudovanych
prvki, napt. kamerou. Vrstva umozinuje vyuziti hardwarovych komponent rtznych vy-
robcil bez nutnosti tupravy samotného opera¢niho systému. Pro vyvojare to znamena,
ze nemusi brat v tvahu typ kamery, nebo jina specifika. Je tak mozné, aby stejny
zdrojovy kod napsany programatorem, bézel na dvou zafizenich, které pouzivaji jiny
hardware a to bez nutnosti upravovat zdrojovy kod aplikace. [21]

Do verze Android 9 se k implementaci rozhrani vyuzival jazyk HIDL (HAL interface
definition language), ten je v8ak od verze Android 10 zastaraly, proto Android migruje
tato rozhrani do jazyka AIDL (Android Interface Definition Language), které jsou
zabaleny v souborech s piiponou ".aidl". [29] Z téchto souborti, av8ak v binarni podobé,
jsou nésledné tvoteny konstrukce v C-+-+, nebo Javé. [30] Ukolem vyrobct hardwaru je

tedy vytvoreni “.aidl” souboru, o zpracovani rozhrani se poté staré samotné zafizeni.

on La

Har t (HAL)

INPUT PERIFHERALS STORAGE

Obrazek 2.4 Komponenty HAL [31]




UTB ve Zliné, Fakulta aplikované informatiky 20

2.1.3 Beéhové prostifedi Android (Dalvik a ART)

Pro zafizeni osazena Androidem verze 5.0 (API level 21 a vyssi), kazda aplikace bézi ve
svém vlastnim procesu a zaroven s vlastni instanci béhového prostiedi - Android Run-
time (ART). Toto prostiedi bylo navrzeno specialné pro potieby opera¢niho systému
Android. ART byl napsan tak, aby umoznil béh nékolika virtuédlnich prostiedi najed-
nou a to i na zafizenich s omezenymi zdroji. ART pracuje s balicky APK, potazmo
soubory s priponou “.dex”, coz je format byte kédu navrzeny specialné pro operacni
systém Android, ktery je optimalizovan tak, aby kladl minimélni pamétové naroky na
systém. [24] Tento spustitelny soubor je zkompilovany zdrojovy kod a je mozné do né;
zkompilovat, jak zdrojovy koéd napsany v jazyce Java, tak i Kotlin. Jazyk Kotlin je
totiz kompilovan do byte koédu a nésledné do formatu “.dex”. [21], [32]

Dalvik je stejné jako ART virtuéalni prostiedi. Jedna se o predchiidce Android Run-
time, kdy jsou vSak obé prostiedi ¢astecné kompatibilni, jelikoz pracuji se zminovanymi
“.dex” soubory a APK balicky. V praxi plati, Ze aplikaci puvodné vyvijenou pro Dalvik
lze spustit v Android Runtime, naopak to nemusi byt pravda. Jelikoz se da povazovat
Dalvik za zastaraly, protoze byl od Androidu 5.0 plné nahrazen ART, nepfedstavuje

tato situace zasadni komplikace. [33]

JVM - Java Virtual Machine Programy napsané v klasické Javé jsou multiplat-
formni, jelikoz kompilovany kod Javy bézi ve virtualnim stroji, ktery se jmenuje Java
Virtual Machine. Cely proces pak demonstruje obrazek 2.5. 7Z diagramu je patrné, ze
zdrojovy kod je kompilovan do Java byte kodu, coz je vlastné nativni sada instrukei

pro virtudlni stroj.

/" JAVA o /" 1ava
SOURCE | [ BYTE
| f JAVA
| CoDE [>- \ compiler D | cooE |:>
~ (.java) _ _ class)

Obrazek 2.5 Proces kompilace: Java pro JVM [25]

DVM - Dalvik Virtual Machine Java pouzivani v Androidu se vSak lisi od klasické
Javy SE. Od standardni Javy SE se Java pro Android odlisuje tzv. core knihovnami,
toto zahrnuje knihovny specifické pro DVM - Dalvik Virtual Machine, ale také knihovny
zajistujici interoperabilitu. [25]

Do procesu kompilace Javy pro Android OS tak vstupuje jiz zminhovany soubor

“.dex”. Zacatek kompilace je totozny s postupem u JVM, to znamené, Ze je nejprve
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zkompilovan zdrojovy kod do byte kodu Javy. Tento bytecode pro JVM je nésledné
znova kompilovan do formatu dex, jak ukazuje obrazek 2.6. Tato kompilace je ori-
entovana na optimalizaci pro béh na mobilnich zafizenich, takze patfi¢né naklada s
redundantnimi informacemi a vyuziva kompresnich technik. Vysledkem je spustitelny
soubor forméatu dex - Dalvik Executable, coz je opét byte kod, tedy sada instrukei.
Nikoliv vsak pro JVM, nybrz pro DVM. [25]

JAVA J— / JAVA N — / DALVIK

~ SOURCE | \ BYTE /7 \ BYTE \ | DAWIK
[ JAVA | ( DEX \ [ | |
cooe | > | comer ) P ocooe P commier P> ocooe I—> Y

! } (Java) ] ) k (.class) - N (dex)

Obrazek 2.6 Proces kompilace: Java pro DVM [25]

ART - Android Runtime Jiz bylo zminéno, ze jak ART, tak DVM vyuzivaji dex
soubory. Hlavni rozdil je vSak v tom, jak s dex soubory nakladaji. Z obrazku 2.7 je
patrné, ze byte kod formatu dex je pro potifeby ART jesté jednou kompilovan. Tato

kompilace vyuziva nastroj dex2oat, zabudovany v opera¢nim systému Android. 34|

Vse spociva v tom, ze pii instalaci aplikace, ART pomoci dex2oat ze vstupniho sou-
boru vygeneruje jeden, ¢i vice kompilovanych soubori, které jsou nac¢teny prostredim
ART. Tento typ kompilace se nazyva AOT: Ahead-of-time a nahrazuje JIT: Just-in-
time kompilaci (pi kazdém spusténi je aplikace profilovana a ¢asto pouzivané bloky
byte kodu jsou kompilovany do kodu nativniho). Pocet a typy vygenerovanych soubort

» o«

se s verzemi méni, napiiklad Android 8.0 generuje soubory: “.odex”; “.vdex” a “.art”.

[34]

JAVA

SOURCE JAVA BYTE DALVIK
CODE CODE BYTE CODE Native
(.java) (.class) (.dex) Binary

Java DEX Dex2oat
compiler Compiler Compiler

Obrazek 2.7 Proces kompilace: Java pro ART [25]

.odex: Obsahuje metody kompilované AOT. [34]

.vdex: Obsahuje nekomprimovany DEX kod aplikace s metadaty pro zrychleni oveé-
fenf [34]

.art (fakultativni): Vyuzivan ke zrychleni spusténi aplikace, obsahuje reprezentace
tiid a Tetézct specifickych pro ART. [34]
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ART - Hybridni kompilace Realny scénaf modernich zarizeni vsak kombinuje AOT
a JIT. Tyto scénare se mohou lisit napti¢ zafizenimi, jelikoz je mozné tyto konfigurace
upravovat. Zaroven maji zna¢né pozitivni vliv na rychlost aplikaci. Tento pfistup je

mozné vyuzit na zafizenich s Android OS verze 7.0 a vySsi.

Reélny scénar na zaiizeni Google Pixel [34]:

1. Prvotni instalace aplikace probéhne bez AOT kompilace. Nékolik prvnich spusténi
je tak aplikace interpretoviana a casto pouzivané metody jsou kompilovany jako
JIT.

2. Kdyz se zarizeni nabiji a je v ne¢inném stavu, spousti se kompila¢ni daemon. Na
zakladé profilu prvnich spusténi je ¢asto vyuzivany kod AOT-kompilovén, tomuto
kodu se prezdiva profile-guided (fizen profilem) a je tvofen pravé kompila¢nim

démonem.

3. Pri dalsim spusténi aplikace vyuzivéa profile-guided kod (AOT). Timto se vyhne
JIT kompilaci za béhu u metod, které jiz byly kompilovany. Béhem dalsich spous-
nebyly kompilovany pomoci AOT, ptidava do profilu aplikace. Tyto metody jsou

nasledné opét zpracovany kompila¢nim daemonem, jako v kroku 2.

Mezi hlavni vyhody ART tak patii: hybridni kompilace, vylepseny garbage collector

(sprava paméti) a tim rychlejsi béh i zavadéni aplikaci. 33|
2.1.4 Nativni C/C++ knihovny

Mnoho zékladnich komponent a sluzeb operacniho systému Android je tvofeno na-
tivnim kdédem. Mezi tyto komponenty patii napiiklad ART a HAL. Nativni kod vsak
vyzaduje nativni knihovny, které jsou psany v programovacim jazyce C, nebo C+-+. Pri-
stup k funkcim z téchto knihoven zajistuje Android OS pomoci Java API frameworku,
ktery je standardné vyuzivan vyvojaii mobilnich aplikaci. Diky tomu je ku prikladu
mozné v aplikaci vyuzivat 2D a 3D vykreslovani. K vykreslovani v Androidu slouzi na-
tivni knihovna OpenGL ES, pro pfistup k této knihovné je poskytnuto rozhrani Java
OpenGL API. [24] Dle AOSP predstavuji nativni knihovny pro legitimni aplikace dva
hlavni zpusoby vyuziti. [35]

1. Ziskani vyssiho vykonu zafizeni za tcelem snizeni latenci, nebo vykonéani vypo-

¢etné naro¢nych operaci (vykreslovani grafiky ve hie).

2. Znovupouzitelnost vlastnich, nebo cizich knihoven psanych v C/C++.
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Znovupouzitelnost knihoven je vyuzivana napiiklad v situaci, kdy je aplikace distri-
buovana ve dvou verzich: placend a zdarma. Paklize aplikace vyuzivaji stejné zakladni
komponenty, je mozné tyto vytvorit v nativnim koédu a sdilet mezi aplikacemi. [36]
Lze tak implementovat specifické funkce pouze pro jednu aplikaci, ale zaroven neni

vyzadovano psat celou aplikaci od zacatku.

Znamena to vSak, ze aplikace pro Android muze obsahovat i zkompilovany kod v
jazyce C/C-+-+. Tato vlastnost ale muze byt vyuZita i pro Skodlivé tucely. Soubory
formatu dex je mozné reverznim inzenyrstvim dekompilovat do Javy a nasledné analy-
zovat Citelny kod. Ackoliv je mozné zpétné analyzovat i zkompilované nativni knihovny,
casto je nutné analyzovat jiz kompilovany binarni koéd, coz neni tak obvykla sada do-
vednosti, jako analyza zdrojového kodu v Javé. Tohoto zneuzivaji tvirci malwaru, tak

aby bezpeénostnim analytikiim ztizili analyzu aplikace. [37|
2.1.5 Java API Framework

Rozhranim pro programovéni je Java API Framework, proto je také naprosta vétsina
kodu pro Android OS analyzovana pravé v Javé. Jak jiz bylo zminéno, opera¢ni sys-
tém Android implementuje vlastni API, aby umoznil interakci s opera¢nim systémem,
potazmo komponenty zaiizeni, coz je nutné pro korektni fungovani aplikaci. V praxi je
tak ¢ast API stejna, napriklad t¥ida “System”. Druha ¢ast API je potom jednak upra-
vena, a jednak implementuje i specifické funkce unikatni pro opera¢ni systém Android.
Typickym zéstupcem druhé ¢asti API je tiida “DexClassLoader”; ktera je vyuzivana
ke spousténi kodu, jenz nebyl soucasti aplikace. [26] Obréazek 2.8 ukazuje zneuziti tiidy
“DexClassLoader” malwarem Android Rootnik.

if(!'vd.exists()) {

return v9;
}

Dwol.chmod (v4 .getAbsolutePath()):

vE = this.cxt.getDir (Bow.oDex, 0).getAbsclutePath(); Bow.oDex="gutdex"
Dol chmod (el s
"-I X v3 = new Des ysloader (vd.getAbsolucePath(), v8, null, this.cxt.getClassLoader()): ]
vi.delete():

Obrazek 2.8 Ukazka zneuziti Java API Frameworku [38§]

Analytici mobilniho malwaru se jiz bézné setkavaji s timto specifickym typem ma-
lwaru, kterému se prezdiva packed malware, tedy zabaleny malware. Zakladni princip
je takovy, ze Skodlivy soubor typu dex je dodatecné dodén legitimni aplikaci, at uz
byl stazen z internetu, nebo ukryt v samotné aplikaci, napiiklad v adresaii "assets".
Soubor typu dex je nasledné dynamicky rozbalen t¥idou "DexClassLoader".

Tento proces je nazyvan 'malware unpacking’ a je vyuzivan, jak pro ztizeni reverz-

niho inzenyrstvi, tak jako technika skryvani, tzv. evasion technique. Divod skryvani je
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veelku elementarni a sice predchazeni detekci na distribucnich platforméach a zarizeni.
Tento ttok muze byt kombinovan napt. s Command and Control servery a Domain
Generation Algoritmy, coz umoznuje tto¢nikim vzdélené manipulovat se zafizenim

pomoci Sifrovanych instrukei. [38], [39]

2.2 Model opravnéni

O tom jaka data a funkcionality budou jednotlivym aplikacim zpfistupnény rozhoduje

tzv. permission model. Jeho hlavnim tcelem je ochrana uzivatele a jeho soukromi.

Pred uvedenim Androidu 6.0 byla v8echna opravnéni aplikaci pfidélena uzivatelem
pii instalaci, ve verzich 6.0 a vySe je vSak pouzivan novy model opravnéni - runtime
permissions. V praxi tak aplikace vyzaduje opravnéni pouze za béhu, napf. pri pristupu
aplikace k fotografiim, je uzivateli zobrazena vyzva k prijeti, ¢i odmitnuti opravneéni,
toto je zobrazeno na obrazku 2.9. Opravnéni pfi instalaci v8ak nevymizela, pouze byl
upraven zpisob jejich pouziti tak, ze jsou akceptovana automaticky. VSechna opravnéni

ktera jsou aplikaci vyzadovana, musi byt obsaZena v manifestu aplikace. 26|

O

Allow APP to access photos,
media, and files on your
device?

Obrazek 2.9 Vyzva k udéleni runtime
opravnéni [40]

Opravneéni je tak dle oficidlni dokumentace Androidu mozné rozdélit na dva zakladni
typy. [40]

1. Install-time permissions. [40]

e Opravnéni, kteréd jsou aplikacim pridélena automaticky pfii instalaci.
e Signature permissions:

— Opravnéni definovana jinou aplikaci, majici stejny certifikat.
e Normal permissions:

— Opréavnéni, ktera dle [40] predstavuji velmi malé riziko pro uzivatele, ¢i

béh jinych aplikaci.
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— Zahrnuje naptiklad: Ptistup k Bluetooth, manipulace s Wi-Fi a mobil-

nim internetovym pfipojenim.
2. Runtime permissions. [40]

e Opravnéni manuélné schvalovana uzivatelem, predstavujici potencialni bez-

pecnostni riziko. [40]

e Jsou shlukoviana do skupin, paklize je udélen pristup k jednomu opravnéni

z dané skupiny, je automaticky zpfistupnéna cela skupina. [26]
2.3 Komponenty aplikace

Oficialni dokumentace pro Android OS rozlisuje ¢tyti zakladni typy komponent aplikace
a to: Aktivity (Activities), Sluzby (Services), Broadcast Receivers a Content Providers.
Tyto komponenty predstavuji zakladni stavebni kameny, které definuji aplikaci. [42]
Autofi OWASP Mobile Security Testing Guide pridavaji jesté Fragment (Inter-Process

Communication) a Intent. [21]

2.3.1 Activity

11:53 & @ o4l 11:53 & @

= MOBILE SECURITY

v You are protected

Last scan: 0 minutes ago

Q_ SCAN DEVICE

@ Security Report
See how you are protected this month

532 179

Files scanned App scans

SEEALL

Antivirus

‘] Secures your device against cybersecurity threats,
including ransomware attacks

SAFER INTERNET
BROWSING

Never fall again for tricky phishing

websites with the Anti-Phishing

feature. - @

Obrazek 2.10 Ukazka dvou aktivit aplikace ESET [41]
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Aktivita predstavuje vstupni bod aplikace pro uzivatele. Vétsina programovacich
schémat ma metodu main(), kterda predstavuje zminény entry point aplikace. V. An-
droid OS timto zptusobem funguji aktivity, které na zakladé stavu zivotniho cyklu, ve
kterém se aktivita praveé nachazi vyvolavaji prislusna zpétné volani, tzv. callback. Jedna
aktivita reprezentuje jednu obrazovku, jez obsahuje uzivatelské rozhrani pro interakci
s aplikaci. Typicky ma aplikace téchto aktivit nékolik. [42]

Pokud aplikace ke své funkci potfebuje zobrazit dvé rozdilné obrazovky, pak imple-
mentuje dvé rozdilné aktivity. Na obrazku 2.10 jsou zobrazeny dvé aktivity, vlevo se
nachazi tzv. SplashScreen aktivita, coz je vlastné klasickd tvodni obrazovka. Vpravo je
poté zobrazena bézna aktivita, ktera slouzi jako grafické uzivatelské rozhrani a umoz-
nuje uzivateli interakci se samotnou aplikaci.

Kazda aktivita ma svij zivotni cyklus, stavy kterych aktivita mize nabyvat jsou: ak-
tivni (active), pozastavena (paused), zastavena (stopped) a inactive (nekativni). Tyto
stavy jsou fizeny systémem, nicméné vyvojari mohou chovani aplikace v danych stavech
upravovat pfepsanim (@QOverride) vychozich manazeri udalosti. Jediny callback, ktery
vyvojari musi implementovat je "onCreate", ktery je volan pfi vytvoreni dané akti-
vity. Kazd4 aktivita pak musi byt pomoci “<activity>" tagu deklarovana v prilozeném
manifestu, ten se v Android OS nachézi v kofenu APK balicku pod nazvem “Android-
Manifest.xml”. Pokud by se aplikace pokusila spustit aktivitu, kterd neni deklarovana
v manifestu, je vyvolana vyjimka. [21]

Ukézka deklarace aktivity je demonstrovana na obrazku 2.11. Na obréazku je jeden
XML element, majici dva atributy. Bylo zminéno, Ze aplikace pro Android OS nedispo-
nuji klasickou main() metodou, zndmou z vétsiny programovacich paradigmat, avsak
jeden z atributt méa hodnotu “.MainActivity Thesis”. Bézna konvence na Android OS
je spiSe: “.MainActivity” a znaci hlavni, domovskou, aktivitu aplikace - jedna se vsak
pouze o nazev aktivity, takze tato volba je ¢isté na vyvojari. Druhym atributem je poté
pouzity styl. Aktivita deklarovana na obrazku neznaci vstupni bod aplikace, neni tedy

ekvivalentem k metodé main().

android:name=".MainAc

android:theme="@style/MainTheme Thesis

Obrazek 2.11 Deklarace aktivity [zdroj vlastni]
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2.3.2 Service

Na rozdil od aktivit jsou sluzby procesem bézicim na pozadi, mohou byt spustény i
zastaveny bez uzivatelského rozhrani. Sluzba vSak ve vychozim stavu nevytvari pro
svou ¢innost vlastni vldkno, ani oddéleny proces. Naopak bézi v hlavnim vlakné hos-
titelského procesu, pokud to neni vyvojafem specifikovano jinak. Primérni ucel sluzeb
je vykonavani dlouhodobé bézicich tikoli na pozadi. Hlavni vyhodou je pak jejich sys-
témova priorita, ktera zarucuje delsi zivotnost sluzby, nez je tomu u aktivity. Sluzby
maji sice nizs{ prioritu, nez aktivni aplikace, zaroven vsak vyssi, nez ty neaktivni. [25],
[42] To v praxi znamené, Ze pii pripadném nedostatku zdroju jsou nejprve ukonceny
neaktivni aplikace, az poté bézici sluzby na pozadi.

Tyto sluzby poskytované Android OS lze vSak vyuzit i k zaskodnickym aktivitam,
dobrym piikladem je zneuziti sluzby Accessibility Service, ta je pouzivina zejména
v bankovnim malwaru. Rodiny bankovniho malwaru prokazatelné zneuzivajici Acces-
sibility Service jsou: TeaBot [43] a SharkBot [44]. Dle védcu z laboratore Cleafy je
SharkBot novou generaci tzv. android banking trojant. Jedné se o komplexni malware
kombinujici nékolik typu ttoki, podstatnou ¢ast skodlivé ¢innosti vsak obstarava zmi-
néna sluzba Accessibility Service, diky které malware muze napiiklad obchézet biome-
trickd ovéreni vyuzivané riznymi bankovnimi subjekty. ZjednoduSené interpretovano
to znamena, zZe po udéleni opravnéni k vyuziti této sluzby je malware schopen sam
sobé udélit jakakoliv dalsi opravnéni a tim umoznit manipulaci s funkcemi a daty na

zatizeni. Nezadouci vlastnosti pfimo plynouci ze zneuziti sluzby [44]:

e plny vzdaleny piistup k zafizeni.
e Ziskani v8ech potfebnych opravnéni.
e Zachyceni a modifikace obsahu zobrazovaného na displeji.

e ATS (Automatic Transfer System), modul zodpovédny za schopnost automatic-

kého vyplnéni (auto-fill) textovych poli v legitimnich bankovnich aplikacich.

e Anti-delete (evasion technique), zajistuje ochranu pred smazanim aplikace po-

moci nastaveni zarizeni.

V ramci operacniho systému Android jsou rozliSovany dva typy sluzeb: bound a
started. Started services jsou také oznacovany jako unbounded, tedy nevazané sluzby.
Tyto komponenty jsou zodpovédné za start sluzeb, které pokracuji v béhu na pozadi i
pokud jejich pivodni inicializa¢ni komponenta zanikne. Nejsou tedy vazany na stalou

existenci komponenty. [25]
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Na druhou stranu sluzby vazané (bound services) zanikaji pravé se zanikem inicia-
liza¢ni komponenty. [25]

Vsechny sluzby pak musi byt deklarovany, stejné jako aktivity, v souboru “Android-
Manfifest.xml”. Pti deklaraci lze zabezpecit aplikaci, proti zneuziti sluzby jinou aplikaci
a to nastavenim hodnoty false atributu “android:exported”, coz zajisti, Ze ostatni apli-

kace nemohou spustit sluzbu “ThesisService” na obréazku 2.12. [45]

Obrazek 2.12 Deklarace sluzby |zdroj vlastni]

2.3.3 Broadcast Receiver

Umoziiuje reagovat na specifické udalosti, které byly zaznamenany opera¢nim systé-
mem a zaregistrovat k nim systémovou, ¢i aplika¢ni ¢innost. Legitimni zptisob uziti je
ku prikladu scénar s pripojenim nabijecky do zafizeni, reakci na tuto udélost je zob-
razeni dialogového okna o aktivnim nabijeni. [25] Toto vyvojaiam umoziuje rychle a
relativné snadno obsluhovat rizné udalosti, coz by jinak bylo velmi komplikované.
Broadcast receivery, stejné jako mnoho svétovych vynalezi a také funkcionalit ope-
ra¢nfho systému Android, mély prinaset hlavné uzitek. AvSak i broadcast receiver je
aktivné vyuzivan k provadéni skodlivé ¢innosti. Spole¢nost Mitre na svych webovych
strankach eviduje vyzkumy a analyzy antivirovych spolec¢nosti a analytikti mobilniho
malwaru, které zneuzivaji pravé broadcast receiver. [46] Velmi popularni je pro tvirce
mobilntho malwaru receiver, ktery reaguje na udalost “BOOT _COMPLETED”. Tento
receiver je zaregistrovan k udélosti dokonceni bootovéani, tedy zapnuti zafizeni. To

tvirci malwaru umoziuje vykonat skodlivou ¢innost hned po zapnuti zarizeni.

V roce 2021 byl jednim z diskutovanych témat v cyber security komunité Spio-
nazni software Pegasus, tento software byl v médiich oznac¢ovany jako military-grade,
tedy vojenské turovné. Nastroj vyvijeny izraelskou NSO Group v roce 2017 vyuzival
“BOOT_ COMPLETED” k aktivaci hned po spusténi, zaroven si tim zajistil perzistenci
na zafizeni. [47] Rok 2017 nebyl poslednim vyskytem zneuZiti receiverii, jak ukazuje
web MITRE ATT&CK, kde jsou evidovany piipady i z roku 2020 a 2021. [46]

Na rozdil od aktivit a sluzeb je receiver mozné deklarovat dvéma zptisoby, jednak
staticky v manifestu (obrazek 2.13), jak tomu bylo u pfedchozich komponent, jednak

také dynamicky v ramci zdrojového kodu aplikace. [21]
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Obrazek 2.13 Staticka deklarace Broadcast receiveru [zdroj vlastnil

2.3.4 Content Provider

Pro sdileni dat mezi aplikacemi implementuje Android OS komponentu Content provi-
der. Pokud chce aplikace WhatsApp pristoupit k dattim z aplikace Kontakty, lze vyuzit
Content provider. Pouzivani poskytovateli obsahu vSak neni limitovano pouze na sdi-
leni dat mezi aplikacemi, poskytovatele lze pouzivat i pro data samotné aplikace a to
at uz se jedna o strukturované databézové zaznamy z SQLite databéze, nebo grafiku.
Komponentu je mozné implementovat vlastnim zptisobem, coz mize vést k lepsimu

zabezpeceni dat v ramci aplikace. [25]

Content providery pouzivané jinou aplikaci, musi byt deklarovany v manifestu. V

opa¢ném piipadé o nich neni systém vyrozumeén a neni mozné je spustit. [48]

Obrazek 2.14 Deklarace zranitelného Content provideru [zdroj vlastni]

Na obrazku 2.14 je ukézkovy provider s atributem exported nastavenym na hod-
notu true, coz umoznuje ostatnim aplikacim piistup k tomuto poskytovateli obsahu s
citlivymi daty. [48]

Hlavni riziko ve spojeni s poskytovateli obsahu na Android OS je tunik dat, data
z MITRE ATT&CK ukazuji desitky piipadu zneuziti Content provideru za tucelem
pristupu k citlivym informacim jako: kontakty [49], SMS zpravy [50] a logy hovort
[51].
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2.3.5 Intent

K propojeni jednotlivych komponent aplikace je vyuzivan Intent, ktery je implemento-
van stejnojmennou tridou. Intent typicky disponuje alesponn dvéma parametry. Prvni
je akce, jez ma byt vykonéna (napf. zobrazeni, editace). Druhy parametr pak specifi-
kuje samotna data, se kterymi bude intent operovat. Intent ma v aplikacich t¥i hlavni

vyuziti:
e spusténi aktivity.
e Vyrozuméni registrovanych Broadcast receivert.

e Spusténi vazané, ¢i nevazané sluzby. [52]

Praktické vyuziti intentu je, kromé zminéného, napiiklad deklarace intent-filtria v
Manifestu aplikace. U aktivity bylo zminéno, Zze samotna deklarace aktivity neznad¢ni
vstupni bod aplikace. K deklaraci entry pointu je na Androidu vyuZivan pravé intent-
filtr. Casto aplikace vyuzivaji konvence “.MainActivity” pro hlavni prvek aplikace, avsak
vstupnim bodem aplikaci vétsinou byva tzv. SplashScreen aktivita - tedy tvodni ob-
razovka. Casto je aktivita oznacovana: “.SplashScreenActivity”. Vyuziti intent-filtru
pro deklaraci launcher (spoustéci) aktivity je demonstrovano na obréazku 2.15, zob-
razené atributy elementu intent-filter se poté daji povazovat za ekvivalent tradi¢nich
metod main(). Za zminku na obrazku stoji opét atribut aktivity a sice atribut “an-

......

aplikacim.

android:exported="true" android:name=".SplashScreenActivity Thesis"

android:name="andr .intent.action N"
android:name="android. .category. LAUNCHER"

Obrazek 2.15 Deklarace aktivity s intent-filtrem [zdroj vlastni]

2.3.6 Fragment

Hlavni ucel fragmentu je zapouzdieni ¢éasti grafického rozhrani aktivity pro znovupo-
uzitelnost zejména na ruznych displejich. Fragmenty jsou pfimo zavislé na aktivitach
a nemohou byt vytvoreny mimo né. Lze je vSak implementovat i jako perzistentni,
takZze mohou existovat i po zaniku inicializa¢ni aktivity. Fragment neni deklarovan v

manifestu, jelikoZ se jednéa o soucast aktivity. [21]
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2.4 Balicky aplikaci - AAB a APK

Opera¢ni systém Android v roce 2022 vyuziva dva balicky pro své aplikace. Android
Application Bundle (.aab) je publika¢ni format a slouzi pro publikaci aplikaci na ofi-
cialni distribu¢ni platformé. Dfive slouzil jako publika¢ni format Android Application
Package (.apk), APK vSak je nadéle vyuzivan jako distribu¢ni format. AAB poskytuje
vSechny potiebné zdroje pro aplikace a deleguje tak generovani APK i jejich podpis na
Google Play Store. [21]

Format AAB slouzi zejména vyvojaium, ke zjednoduseni a optimalizaci celého pro-
cesu distribuce aplikace. Neni tak nutné sestavovat a podepisovat jednotlivé APK ba-
licky. Zéaroven je uzivateli dodano APK, které je mensi a lépe optimalizované. Tento
formét je vyzadovan pro vSechny aplikace od srpna roku 2021. [53] Podobnost mezi
forméaty je patrna z obrazku 2.16, kde jsou sestaveny (build) oba formaty pro totoznou
aplikaci. Za povsimnuti stoji i datum modifikace, ackoliv byla aplikace sestavena v roce
2022, pod opera¢nim systémem s aktudlnim nastavenim a aktualizovanymi nastroji.
Tato data se pak ukazuji i ve vyzkumech, popsanych nize, zamérenych na datové sady

a tyto balicky byvaji vylouceny ze statistickych tdaju o prvni a posledni modifikaci.

APK AAB

[META-IMNF] <MR=  07.01.1987 0001 =--- [base] <DIR>  31.12.1979 23:00 ----
[res] <DIR> O1.0TSET 0001 === |BUNDLE-METADATA]  <DIR=  31.12,1979 23:00 -—--
=] AndroidManifest  xmil 2376 01.01.1981 00:01 -0 7| BundleConfig ph 621 31.12.1979 23:00 ----
| classes dex 4499912 01.01.1987 00:01 ----
| classes2 dex 388 784 01.01.1981 0001 ---- [dex] <DIR> 31121979 2300
| classes3 dex 1468 01.01.1987 0001 ---- [manifest] <DIR>  31.12.1979 23:00
resources arsc 669 288 01.01.1981 0001 =--- [res] <DIR=  31,12.1979 23:00
[root] <DIR>  31.12.1979 23:00
FESOUTCES pb 1180845 31.12.1979 23:00

Obréazek 2.16 Sestavené balicky: AAB, APK |[zdroj vlastni]

Doruc¢eny APK balicek je v podstaté ZIP archiv a muze byt rozbalen jakymko-
liv dekomprima¢nim néastrojem, podporujicim format ZIP. Ne vSechny soubory jsou
rozbalenim timto zpusobem lidsky ¢itelné. Pti analyze APK soubort je misto klasické
extrakce doporuc¢eno vyuzit nastroj pro reverzni inzenyrstvi Apktool. [26] Nastroj Apk-
tool v ramci dekompilace vykona i dekodovani necitelnych soubort. [54]

Android Application Package (APK) je:
e generovan z Android Application Bundle .aab.
e Distribu¢ni a instalacni format.

e Zkompilovany zdrojovy kod a vSechny potfebné zdroje aplikace.
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e Hlavni zkoumany subjekt pii analyze.

2.4.1 Struktura distribuované aplikace

Obvykla struktura APK balicku dle Alexandra Kleymenova [26], pokud neni uvedeno

jinak:

e resources.arsc: Soubor obsahujici predkompilované zdroje a prostiedky apli-
kace, jako XML pro tvorbu GUI [21]

e res: Adresar obsahujici ruzné zdrojové soubory - XML, obrazky a dalsi pro-

stfedky, které nebyly zkompilovany do arsc souboru [21]
e META-INF': Ukldda metadata, tykajici se balicku

o MANIFEST.MF: Soubor manifest obsahuje nazvy a SHA1/SHA2 otisky
souboru v APK

e <ndzev>.RSA: Soubor RSA obsahuje podpis a certifikat aplikace.

e <ndzev>.SF: Soubor SF obsahuje SHA1/SHA?2 otisk odpovidajicich radki
v MANIFEST.MF:

o AndroidManifest.xml: Kardinalni manifest soubor, ktery je pro Android OS

povinny. Popisuje strukturu aplikace a jeji komponenty. [25]

e classes<n>.dex: Zkompilovany soubor obsahujici DEX byte kod aplikace, po-
kud je téchto soubori v balicku vice, jsou pojmenovany dle obrazku 2.16, v ¢éasti

popisujici APK

Kromé uvedeného se mohou v APK balicku vyskytovat i jiné soubory a adresare,
napft. adresaf assets, ktery jiz byl zminén vySe, v souvislosti s dynamickym nacitanim
souboru dex. [26]

2.4.2 AndroidManifest.xml

Jiz bylo zminéno, ze AndroidManifest.xml je povinny soubor kazdé aplikace, kromé
informaci o obsazenych komponentich vsak obsahuje i dalsi dilezité informace, jako
cilovou verzi OS, nebo nézev balicku. Zarizeni tento soubor vyuzivaji pfi instalaci, ale
i pfi spousténi aplikaci. [25]

AndroidManifest.xml podle B. Muellera a dalsich [21] obsahuje:

e Komponenty: Aktivity, Sluzby, Content providery, a Intent receivery

e Deklarovana opravnéni aplikace
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e Metadata aplikace: ikonu, pouzivany styl (theme), oznaceni verze

e Dalsi: kompatibilni verze API, statické Broadcast receivery

2.5 Dekomprimace a dekompilace

Rozbaleni APK standardnim zptisobem - dekomprimaci, jako je tomu u ZIP formatu,
neposkytuje analytikiim uspokojivé vysledky. [26] Kromé jiz zkompilovanych soubort,
které je nutné dekompilovat pro dalsi analyzu vsak balicek obsahuje i jiné soubory a
adresare, jejichz dekompilace neni nutna. Dekomprimace balicku by se tak mohla na
prvni pohled jevit, jako korektni krok pii jejich analyze. V pripadé, Ze bezpecnostni
analytik musi zjistit pouhé aktivity aplikace, sta¢i mu informace uvedené v souboru
AndroidManifest.xml. Tento soubor se semi-strukturovanymi daty, ale patii k lidsky
necitelnym soubortim po dekomprimaci. Pro demonstraci byla vytvorena a sestavena
aplikace do balicku APK. Na obrazku 2.17 je otevieny soubor AndroidManifest.xml,

po provedeni standardni dekomprimace.

EEEEH  EEEEHEhEEES EEEEEEE B e AR HEEEEEEE ( EEEAEEEL R EEE~EHEeE B IR R R

EEEREEEF B ] MR e e e F e I L EE e EEE e e e | EEFE e BEEEeE . BRI EEEEEEEE tEheanE]
99O OO 9029101 POV VTP PP PoOr P19 9106

VP PnPSHIPkPVPeOrPs 91 PP 9P OD0 V9 Pr 9919099 PPIHHPPTO VP Or P9I PoOnPNIHa
V19O H0I09Pr P29 P PSPV PVQOr O DI 90PN P9 0T929 191 PP PEQO OLPLOP OO
EEsEuEpSpEoHrEt BSERE H] BEEEeEXEt BrEaBc EtENTaEt BiBvEeBLEiEbESEEE  ErS0BuEnSdEIECE

99O OZOQoONOr 91010050 10kOVOcOr 9501000100 0FO PO 0P D910 050I0kPVOO
r@s@i9o@n9 909999990029 PPOLPPNOL PPN PPt OT P29 D THPOr Oy 99O
19.-9090909201929099290290 9191909199999 P 019V 91919y 0 00099199091 9996262
V19919919 HTPIH1 010 Or OV OIPNOONDIOT 0O 019 00IOP P20 01 P2920 00 020r 0102
tOFQoOrOTPEPUOI 19OV HcOr 019099 900100 00EOPOL1 V0O OO P1PEHLO IO OIPVH§
s@1Q0PnONHPPNH PV OTPUD D 0 édékwﬂlﬂéLWEWEMEEMEWHMHEEE@EEEEH
VOOV VOVEVVTOVOOIOHO OOV OVVIVOTVVVOIVOP
©06000050 HTOTDOH.05099500 600 HT0OTIOLOOVT0 000000060006 0-02500

Obrazek 2.17 Necitelny AndrodManifest.xml [zdroj vlastni]

Resent poskytuje néastroj pro reverzni inzenyrstvi Apktool. Nastroj ma dvé zakladni
funkcionality - prvni ozna¢ena “d - decode” (obréazek 2.18), poskytuje FeSeni na uvedeny
problém a druhd “b - build” predstavuje inverzni proces - sestaveni APK balicku z

dekompilovanych zdroju.

java -jar apktool 2.6.8.jar d nazev.apk.-o QUTPUT_PATH

on nazev.apk

ml with resou
m file: \apktool\framework\l.apk

moOooOmre O

o m
)

Obrézek 2.18 Cinnost nastroje Apktool [zdroj vlastni]
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V ramci celé ¢innosti “d - decode”, nastroj provadi dekompilaci a dekdédovani. De-
kompilovany (Baksmaling, protoze je vyuzivan nastroj Baksmali) jsou zkompilované
soubory, typicky: classes.dex a resources.arsc. Dekédovani je pak vyuzivano pro lidsky
necitelné - zakodované (encoded) zdroje. Posledni provadénou operaci je kopirovani a
to zejména zdroju, které byly v ¢itelném formatu, nebo nevyzaduji zddné dalsi upravy.

Dekompilace tedy umoznuje obnovit zkompilované zdroje aplikace, do lidsky prive-
tivéjsiho formatu .smali, ktery je vyuzivan pii statické analyze. Spolu s dekédovanim
tak poskytuje zdroje aplikace, véetné predtim necitelnych zdroji, jako je napiiklad
AndroidManifest.xml. [26], [54]

Na obrézku 2.19 je AndroidManifest.xml zpracovany nastrojem Apktool, do lidsky

¢itelného forméatu.

standalon
xmlns:android=
android:compilesdkve
id :compileSdk

platformBuildVersio de
platformBuildVersionName=

nmtFactory="a
android:
android:ic ip android:label=" android:roundIcon=
android:supportsRtl= " android:theme=" 1

android:exported="true" android:name="cz diplom

android:name="
android:name

Obrazek 2.19 Citelny AndrodManifest.xml [zdroj vlastni]

Spousta vyzkumnikt ale preferuje pro zrychleni a zjednoduseni analyzy dekompilaci
primo do zdrojového kédu Javy. To analytikiim umoznuje ¢ist témér ptivodni zdrojovy

kod v jazyce Java. [26]
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3 DATOVE SADY MOBILNiHO MALWARU PRO ANDROID 0OS

Klasicka datova sada pouzivana umélou inteligenci mé typicky charakter strukturova-
nych dat, ktera byla vytézena z urcitych subjektd (nebo jinych semi-strukturovanych
a nestrukturovanych dat), piikladem muze byt datova sada od CIC: CIC-AAGM2017
[55]. Tato datova sada, kromé “.pcap” soubori popisujicich zdznam internetového pro-
vozu z ¢innosti aplikaci, obsahuje “.csv” soubory. Tyto jsou generovany pravé z pcap
soubori a jsou jiz pouzitelné pro dalsi vyzkumnou ¢innost. Piivod zachycené interne-
tové komunikace je vSak opét pevné svazan s APK balicky, které byly instalovany na
zatizeni a ze kterych byly generovany pravé zminéné pcap soubory. Tato dynamicky

sbirana data jsou, na rozdil od samotnych APK bali¢ku pouzitelné pro vyzkum.

Datova sada mobilntho malwaru pro Android OS je vSak v komunité zabyvajici
se kybernetickou bezpe¢nosti Castéji chapana, jako kolekce APK balicktu. Tato datova
sada muze a nemusi byt popsana jednotlivymi popisky - labely. Diikazem mohou byt
rizné datové sady, ¢ sluzby poskytujici pfimo vzorky APK balicki - AndroZoo [20],
VirusShare [56], PRAGuard [57], ¢i AndroidMalware 2018 [58].

Tento pristup je logicky, jelikoz umoznuje validovat a analyzovat APK soubory
individualnim postupem. Lze tak napfiklad ovérit, zda je APK dekompilovatelné -
coz by pouze z dynamicky shiranych atributi bylo velmi slozité, pravdépodobné i
neproveditelné. Umoznuje to také novatorské pristupy k ziskavani dat z aplikaci a jejich
klasifikaci. Stejné tak to umoziuje vlastni implementaci jiz tradi¢nich piistupt, jako je
tfeba staticka analyza.

Prima prace s APK balicky s sebou vSak nese i jisté rizika. Neni totiz mozné vyuzit,
jiz existujici strukturovana data napiiklad v csv formatu, naopak je nutné data nejprve

ziskat z jednotlivych APK balicka dalsi analyzou.

Je tak nutné zajistit dostate¢né misto pro vSechny vzorky. Nasledné je mozné vzorky
nasbirat a provést vlastni analyzu, ze které jsou ziskdna data. Tento postup byl zvolen
v praci [17], jejiz vystupem je: datova sada tvorend APK balicky; .pcap a .csv soubory.
Tato data byla samoziejmé ziskana z korespondujicich balickti. Tato datova sada nese
nazev CICMalDroid 2020 a svym zpracovanim je vystup vlastné hybridni, kdy kombi-
nuje obé vyse uvedené varianty - tedy poskytnuti kolekce APK balicki i datové sady
analyticky ziskanych dat.

V ramci analyzy dostupnych datovych sad vzniklo roztazeni, podle pristupnosti

datovych sad.

1. Verejné dostupné datové sady:

e pro stazeni, ¢i praci neni nutna autentizace - je volné piistupnéa vsem
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e AndroidMalware 2018 [58].
2. Akademické datové sady:

e pro pouziti je nutné autentizace vyzkumnika, piipadné pozvani

e VirusShare [56].
3. Profesionalni datové sady:

e veiejné nedostupné, pristup pouze osoby s piisluSnym opravnénim

e AV spolecnosti, vyzkumné tymy, laboratofe.

3.1 Verejné dostupné datové sady

Charakteristiky popisujici datové sady jsou tvoreny na zakladé analyzy danych dato-
vych sad, jejich zdrojit (publikace, ¢lanky, webové stranky) a vlastnich zkuSenosti s
datasety prislusnych typu.

Verejné dostupné datové sady mivaji obvyklou velikost v fadech desitek az tisict
vzorki. Tyto datové sady jsou volné pristupné bez jakékoliv autentizace. Nejcastéj-
sim zdrojem vyuzivanym k distribuci téchto kolekci je GitHub [59]. Pocet vzorki
z téchto datovych sad ¢ini ideadlni mnozinu pro testovani riznych algoritmi klasifi-
kace /detekce/sbéru dat a dalsich disciplin, coZ je ddno pravé relativné malym poctem
vzorki, takze pfipadné tpravy vah, modelt nebo systému neznamenaji takové ¢asové
néklady, jako pfi analyze milionu aplikaci.

Verejné dostupné datové sady vsak skytaji i rizna tskali, kterad nejsou uplné bézné
u jinych typu sad. Fakt, Ze datova sada je vefejné, neznamend, Ze neni kvalitni. Na
druhou stranu u vefejnych tlozist, kde se ¢asto mimo samotnych aplikaci vyskytuji
rizné obrazky a dalsi nevalidni soubory, neni predpokladana takova vyzkumnéa vaha,
jako je tomu napfiiklad u profesionalnich sad.

U vefejné dostupnych datovych sad se vyskytuji nasledujici problémy: nejednotné
nazvoslovi, rizné formaty (apk, zip, zasifrovany zip s heslem), duplicity, rtizné arovné
zanoieni, nevalidni vzorky, poskozené vzorky, absence APK balicki, vyskyt malwaru
na jiné platformy, problémy s dekompilaci. Predpoklad téchto problémi je spojeny
zejména s datasety 1-6 v tabulce 3.1. Specifikum pro tyto datové sady je absence benig-
nich vzorkt, ale také nutnost dalstho zpracovani umoznujictho naslednou vyzkumnou

¢innost.



UTB ve Zliné, Fakulta aplikované informatiky 37

Verejné datové sady
ID H Nazev sady H Vydavatel \ Ocekavany # zaznamu
1 || AndroidMalware 2018 [58] sk3ptre 214
2 || AndroidMalware_ 2019 [60] sk3ptre 131
3 || AndroidMalware 2020 [61] sk3ptre 222
4 || AndroidMalware 2021 [62] sk3ptre 48
5 | Android Malware Sample Library [63] | msttknn 191
6 | Contagio mini dump [64] [64] 0-395 (6]
7 | MalwareBazaar 65 abuse.ch 1 458
8 || Labeling Dataset|6] 6] 2 470 000

Tabulka 3.1 Seznam verejné dostupnych datovych sad mobilntho malwaru

1. - 5. Ocekavany pocet vzorki je odvozen z pocti unikatnich hash otiskii. Datové

sady obsahuji populérni vzorky malwaru poslednich 5 let, véetné téch spojenych
s onemocnénim COVID-19. Pro sady plati, Ze nabyvaji riznych struktur a trovni
zanofeni s nejednotnym nézvoslovim, kdy nékteré vzorky jsou pojmenovany dle
rodin, jiné dle otisku a nékteré i dle mésice zverejnéni. Sady by mély reprezentovat
moderni mobilni malware, pokud je jejich casové Tazeni dle vyskytu spravné.
Casové zafazen( bylo ovéreno v praktické ¢éasti spolu se ziskdnim charakteristik

datovych sad.

6. Contagio mini dump Velmi popularni dataset, ktery vznikl v roce 2011, posledni

vzorky byly pfidany v roce 2018. Tento dataset byl hodné vyuzivan napii¢ vy-
zkumy. [6] Velikost datasetu byla odvozena z préace [6], jelikoz se nejvice blizi
po¢tu vzorku dostupnych na tlozisti Contagio [64]. Uvadény pocet se pak rizni
i v odbornych pracich, kde naptiklad autofi [66] uvadi pro Contagio 189 vzorkd.
Tento dataset obsahuje prevazné vzorky, které jiz dostatecné nereprezentuji sou-
¢asny mobilni malware, jedné se o vzorky pochazejici z let 2011-2018. [6] Na dru-
hou stranu datova sada nabizi velkou diverzitu vzorku z pribéhu nékolika let.
Mezi vzorky se nachazi i soubory typu HTML, RAR a jiné. Navic zde neni jed-
notny format nazvoslovi, vzorky jsou ukladany tak, jak byly analytiky pojmeno-

vany pred pridanim do sady.

7. MalwareBazaar Tato webova sluzba umoznuje sdileni vzorkti malwaru. Pro vy-

uziti sluzby neni nutné registrace, nicméné je mozna. Neni zde pfedpoklad ne-
validnich vzorki, ani nejednotného néazvoslovi, jelikoz sluzba podporuje nékolik
formatt hash otiska pro identifikaci vzorki - véetné SHA256. Jisty problém zde
predstavuje format platformy, kdy se analytici setkdavaji s malwarem na rtzné
operac¢ni systémy, je proto nutné filtrace vzorki. Presny pocet vzorki na jednot-

livé platformy se v ramci sluzby nepodarilo dohledat. Sluzba vsak poskytuje csv
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soubor obsahujici jednotlivé vzorky na rizné platformy a jejich zakladni charakte-
ristiky. Pocet vzorkt byl zjistén vlastni analyzou nad csv souborem poskytnutym
sluzbou MalwareBazaar ke dni 27.4.2022. Analyza byla inspirovana zdroji [67] a
[68], jednalo se o filtraci APK souborti mezi ostatnimi formaty s vyuzitim kniho-

ven usnadnujicich praci s daty.

8. Labeling dataset Vystupem vyzkumu [6] je rozsahla a unikatni datova sada vzta-

3.2

zend k labelingu malwaru, tato obsahuje pfes 2 miliony otiskl aplikaci a k nim
prislusné nazvy rodin, ziskané riznymi AV feSenimi - jednotlivé labely. Jedna se
o zajimavy 1 uziteny dataset, hlavni problém zde ale predstavuje absence APK
balickt. Datova sada je, na rozdil od vySe zminénych, ve formatu csv. Ukézala
se velkd nekonzistence v labelech - popiscich jednotlivych vzorka a to jak naptic¢
akademickymi FeSenimi, tak i mezi anti-malwarovymi sluzbami. Prace shrnuje
posledni dekadu na poli vyzkumii zaméfenych na Android OS a znamené velky
prinos, jelikoz se jako jedna z mala zabyva i pivodem a datem vzniku dato-
vych sad/vzorki. Vyzkumny dopad samotné datové sady vSak neni tak velky
ve smyslu analyz jednotlivych aplikaci a jejich dalsiho posuzovani. Na druhou
stranu ale nabizi velmi ojedinély pohled na jednotlivd AV feSeni, kdy je mozné
zkoumat tspésnosti detekei a dalsi faktory, jako tfeba prekryvani nazvi malwari

mezi danymi anti-malwarovymi sluzbami.

Akademické datové sady

CIC DATASET DOWNLOAD FORM for "CICMalDroid-2020"

Please fill in the information required on the fields below:

Last Name: [N

Frail.

Organization/Company: _

TobTicle: [
Country:

Obrazek 3.1 Formular CIC |zdroj vlastni]
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Tento typ datové sady predpoklada vyuziti zejména v dalsich akademickych pracich,
¢i vyzkumnych tymech. Tyto kolekce maji nepopiratelny vliv na vyvoj vyzkumi na
poli mobilni bezpecnosti. To je dano zejména tim, ze maji vysokou kvalitu, byvaji
dilem nékolikaclennych tymua a zaroven jsou pristupné dalsim védeckym subjekttim.
Velmi ¢asto jsou tak tyto sady znovupouzivany, pricemz u aktivné spravovanych sluzeb,
jako AndroZoo [20] to pii korektnim pracovnim postupu neptedstavuje problém. U
statickych datovych sad, které se v Case neméni je situace jind - vzorky nemusi byt

dostate¢né reprezentativni (aktualni), coz ma zasadni vliv na koneény vyzkum.

Akademické datové sady vyzaduji urcity zpusob autentizace. Toto probiha bud vy-
plnénim formulafe (viz obrazek 3.1) - CIC datasety, ¢i zaslanim e-mailu, ve kterém
jsou uvedeny potiebné informace pro vydavatele, jako napiiklad nazev fakulty, tstavu,
vyzkumny tym. Reakci na zadost pak typicky mize byt e-mail - pozvanka k vytvoreni
uctu, s vygenerovanou adresou pro vytvoreni pristupu ke sluzbé (obrazek 3.2), pfipadné

vubec Zadna reakce.
@ I
Komu: N
This is an invitation to sign up for access to [ ENEGG—c—c_NGN: NG

admin).

[
)

&S

I - - malware repository that was created to allow incident responders, security researchers,
malware analysts and other morbidly curious people to have an easily accessable store of live malware samples.

Since the site contains live malware, access is granted by invitation only. By accepting this invitation, you accept
complete responsibility for your own actions and whatever may happen as a result of downloading any content

from I
f you would like to create an account click:

Otherwise, please delete this message.

Obrazek 3.2 Pozvanka k vytvoreni pristupu [zdroj vlastni]

Casto je preferovano, aby o tyto vzorky zadali vedouci prislusnych tymu. Po zaslani
zédosti na danou adresu, je jiz pouze na poskytovateli datové sady, zda ji vyzkumnému
subjektu poskytne, ¢i nikoliv. Podminky jednotlivych vydavatelt se rizni a jsou pfesné
definovany v ramci podminek uziti jednotlivych datovych sad. Jejich citovani pri pouziti
je samozrejmosti.

Akademické datové sady jsou Casto soucasti vyzkumu a obsahuji obvykle stovky,
az miliony vzorkii mobilntho malwaru. Neni zde predpoklad nastréeného malwaru na
jiné platformy. Datové sady maji casto jiné formaty a to jak v ramci jedné sady -

CICMalDroid 2020 [17], tak napfi¢ sadami. Rizni se také prace s nimi, webové sluzby

vétsinou vyuzivaji API pfistupu - AndroZoo [20]. Zatimco datové sady, které se v Case
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neméni jsou k dispozici ke stazeni jako celek - CICMalDroid 2020 [17]. Zpracovani
velkych datovych sad muze zpusobit problémy, jedna se o ¢asové i vypocetné narocny
proces. [69]

Vzhledem k velikosti akademickych datovych sad je spiSe nutné ovérit pravy za-
mér aplikaci, jak ukazal vyzkum [6], kdy v datové sadé AndroZoo zpétnou kontrolou
malignity objevili, ze vice nez 300 tisic vzorku bylo falesné pozitivnich. Druhym diilezi-
tym faktorem téchto datovych sad je dekompilovatelnost jednotlivych balicki, ktera je
nutna pro ziskani zdrojového kédu a zaroven u dynamicky tvorenych datovych sad ne-
musela byt verifikovana. V tabulce 3.2 jsou vyznamné datové sady mobilniho malwaru
s akademickym pristupem. Specidlni jsou v tomto ohledu datové sady vydéavané CIC
[70] - zde vétsinou plati, Ze datové sady jsou sice vefejné dostupné, ale pro vyzkum-
niky, s podminkou citace a vyplnéni zminéného formulare. Pravé formular predstavuje
komplikaci pii zafazeni do kategorie dle dostupnosti. Formular pravdépodobné slouzi
pouze pro sbér dat, to znamena, ze vyzkumnik neni pfimo autentizovan. Tyto datové
sady by tak, do jisté miry, mohly byt oznaceny i jako vefejné, pro vyzkumné ucely.
Vznikem na akademické pudé, svou kvalitou a nutnosti uvedeni informaci se vSak radi

mezi sady akademickeé.

Akademické datové sady
ID H Nazev sady H Vydavatel \ Ocekavany # zaznamu
1 | AndroZoo [20] 2 240 000 [6]
2 || VirusShare [56] 11 000 - 35 000 [6]
3 || ApkLab.io (Avast software) [71] 24 477 264
4 || Android Malware Genome Project [7] 1 260
5 || PRAGuard [57] 10 479
6 | AMD B 24 650
7 || Android Botnet dataset CIC [19] 1929
8 || CIC-AAGM2017 CIC [55] 400
9 | CIC-AndMal2017 CIC [72] 1354
10 || CICInvesAndMal2019 CIC [73] 426
11 || CICMalDroid 2020 CIC [17], [74] *17 341
12 | CCCS-CIC-AndMal-2020 CIC [75], [76] 200 000

Tabulka 3.2 Seznam akademickych datovych sad mobilntho malwaru

1. AndroZoo: Internetova sluzba je aktivné udrzovanym projektem, jedné se o jednu
z nejobsahlejsich sluzeb. Ke dni 28. 4. 2022 eviduje celkem 19 025 897 aplikaci. Jiz
bylo zminéno, ze akademické sady mobilntho malwaru ¢asto obsahuji i legitimni
aplikace, tak je tomu i u této kolekce. S datovou sadou pracuje napiiklad [6],
pomoci API byly vyfiltrovany aplikace oznacené jako skodlivé, celkem jich bylo
priblizné 2,5 milionu. Po ovéreni sluzbou VirusTotal vsak bylo zjisténo, ze cel-

kovy pocet vzorku mobilnftho malwaru na sluzbé AndroZoo je okolo 2,24 milionu
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vzorki. Vyhodou kolekce je zejména jeji aktudlnost, coz umoznuje vyzkumnikiim

sbirat cerstvé vzorky.

2. VirusShare: Prvotni ohledani sluzby VirusShare muze pripominat predeslou plat-
formu AndroZoo. Tyto sady maji dva zasadni rozdily. Jednak VirusShare ob-
sahuje i malware pro jiné platformy, nez Android OS a jednak také neobsahuje
benigni vzorky. Absence legitimnich aplikaci je mezi akademickymi sadami ne-
obvykla. Uvedené skutec¢nosti naznacuji, ze platforma je zamérena na malware
obecné, nejedna se o sadu specializovanou na mobilni malware a lze tak predpo-

kladat nizsi kvantita vzorku, nez je tomu napiiklad u AndroZoo.

3. Apklab.io: Platforma vytvofena antivirovou spole¢nosti Avast. Jedna se pravdépo-
dobné o nejobsahlejsi platformu zamérenou na maligni APK soubory. Platforma
ma velmi tizkou komunitu - pouziva ji vice, nez 510 vyzkumnikt. Poskytuje sta-
tickou i dynamickou analyzu provedenou nastroji spole¢nosti Avast, coz umoziuje

nahlédnout na analyzy profesionalnich AV FeSeni. [71]

4. Malgenome: Pravdépodobné vibec prvni datovou sadou svého typu. Labeling byl
tvofen manuélné, coz umoznil zejména nizsi celkovy pocet aplikaci. Datova sada
obsahuje vzorky z let 2010 a 2011, coz znamena, ze jiz dostatecné nereprezentuji
moderni mobilni malware. Historicky patii k sadam, které byly opakované vyuzi-
vany a to i v roce 2018 a pozdéji. [6] Datova sada od 21. 12. 2015 jiz neni sdilena.
[10)

5. PRAGuard: Datova sada vznikla v roce 2015, autofi se rozhodli sadu sdilet zejména
kvili tomu, Ze sbér malwaru pro vyzkumné acely je pomérné slozity tikol. Pivodni
vzorky pochazi z Contagio mini dump a Malgenome datasetii. Tyto vzorky byly
obfuskovany sedmi riznymi technikami, vysledkem je datova sada PRAGuard,
kterd jiz vSak od dubna roku 2021 neni dostupna. [57], [77]

6. AMD: Android Malware Dataset vzniknul v roce 2017, jeho podpora je pravdé-
podobné ukonéena, jelikoz webova stranka s datovou sadou je nedostupna. [9]
Kolekce disponovala vzorky mobilnfho malwaru pochazejicimi z let 2010-2016.

Radi se také mezi sady, které byly znovupouZivany. [6]

7. Android Botnet dataset: Dataset specializovany na botnety zneuzivajici Android
OS ktery vznikl v roce 2015 a obsahuje 1 929 vzorkia malwaru. Pivod vzorki je z
Malgenome, Contagio mini dump, VT a jednoho anti-malware feseni. Vzorky po-
chazi z obdobi 2010-2014. Dataset tak obsahuje nereprezentativni vzorky, navic

velmi specificky zaméfené. [19]
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8. CIC-AAGM2017: Datova sada obsahuje celkem 1 900 vzorki, 1 500 je vSak be-
nignich. Malware je rozdélen do dvou kategorii - Adware (250 vzorki) a Obecny
malware (150 vzorki). Dataset byl analyzovan dynamicky na realném zafizeni.
Zaméreni analytické ¢asti datové sady je sbér zachycené internetové komunikace.
Realné zarizeni bylo zvoleno kvili tzv. anti-analysis technikam, coz jsou techniky;,
kterymi se tvirci malwaru mohou vyhnout pripadné detekci. Typicky upravenim
svého chovani pii zjisténi, ze aplikace byla spusténa v emulatoru. [55] Sada nent
tak specificky zamérena, jako tfeba Android Botnet dataset. Problém datové sady
je, ze 250 skodlivych vzorki je adware, ktery je v ramci detekci problematicky
svym charakterem. Je tedy mozné tvrdit, ze datova sada obsahuje pouze 150

vzorki “plnohodnotného” malwaru.

9. CIC-AndMal2017: Dataset vznikl v roce 2017, obsahuje vzorky z Contagio mini
4 354 je skodlivych a 6 500 je legitimnich. Z 6 500 aplikaci pochéazejicich z Go-
ogle Play Store bylo 1 435 odstranéno, protoze byly pomoci nastroje VirusTotal
oznaceny, dvéma a vice AV TeSenimi jako podezielé, nebo Adware. Na dataset
byl aplikovan labeling s vyuzitim VirusTotal. Zminény problém s nesouladem v
pojmenovani rodin malwaru byl vyfeSen vybranim nazvu, jenz se napii¢ AV fe-
Senimi vyskytoval nejcastéji. Analyzovano pak bylo pres 5 tisic aplikaci, které se
podarily nainstalovat, jedna se o 426 vzorkt malwaru a 5,065 legitimnich apli-
kaci. Analyza probihala ve tfech definovanych stavech: pfi instalaci, pred a po
restartu zarizeni. Datova sada obsahuje jak vzorky APK balicki, tak sesbirané
data. [72] Mnozstvi poskytnutych balicki mobilniho malwaru je relativné vysoké,
avsak dynamicky sbér dat ovlivnil analytickou ¢ast prace, kdy se povedlo analy-
zovat spise legitmni, nez Skodlivé aplikace. Pokud by aplikace nebyly analyzovany
v emulatoru, pravdépodobné by se podafilo analyzovat vétsi mnozstvi mobilniho

malwaru.

10. CICInvesAndMal2019: Jedna se o druhou ¢ast CIC-AndMal2017, na rozdil od
prvni zminéné sady vSak navic obsahuje statické atributy: opravnéni a intent.
Dynamicka analyza poté zahrnuje napiiklad API volani a vygenerované logy ve
vySe zminénych ti{ fazich: pfi instalaci, pred a po restartu. Po¢ty zpracovanych
vzorkil jsou stejné jako u predchozi datové sady: 426 vzorkt malwaru a 5 065

legitmnich aplikaci. [73]

11. CICMalDroid 2020: Celkovy pocet vzorku v této sadé je 17 341. Aplikace po-
chéazi z nékolika zdroju, jedné se napiiklad o VirusTotal, Contagio, AMD a dalsi
véetné jiz vytvorenych datovych sad ve vyzkumech CIC. Datova sada je rozdélena

do nasledujicich kategorii: adware, bankovni malware, SMS malware, riskware a
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benigni. Kromé vzorki v podobé aplikaci, obsahuje datova sada i analytickou
cast. Data byla sbirana dynamicky, s vyuzitim emulédtoru. Timto zptisobem se
podatilo vytézit 11 598 aplikaci z nichz 9 803 je skodlivych. Mezi sbirana data
patii staticky a dynamicky extrahované informace véetné kompletné zachyceného

sitového provozu v pribéhu analyzy. [17]

12. CCCS-CIC-AndMal-2020: Datova sada ¢itajici 400 tisic vzorki, sada je vyva-
zend, takze obsahuje ptiblizné 200 tisic vzorku legitimnich i skodlivych vzorki.
Legitmnich 200 tisic aplikaci pochézi z AndroZoo. Skodlivé aplikace pak byly sbi-
rany ve spolupraci s CCCS (Canadian Centre for Cyber Security) |78]. Zamérem
bylo vytvoreni takové kolekce, kterd bude mit vzorky s podobnymi charakteris-
tikami, podafilo se vytvorit 14 kategorii skodlivych aplikaci s timto specifikem.
Nevyhodou této datové sady je pouze absence APK balickt, je tedy mozné praco-
vat s analytickymi daty poskytnutymi v ramci datové sady, nikoliv vSak s aplika-
cemi. Data extrahovana z aplikaci jsou jak statickd (nazev balicku, komponenty
aplikaci, opravnéni a zakladni informace o aplikaci - poé¢ty soubort a dalsi), tak

dynamicka (API, sitovy provoz, baterie a dalsi). [75]
3.3 Profesionalni datové sady

Datové sady ke kterym neni volny pristup, ¢asto s nimi smi pracovat pouze zaméstnanci
spolecnosti, ktera datové sady vlastni - typicky se jedna o antivirové spole¢nosti ¢i orga-
nizace zabyvajici se kybernetickou bezpecnosti. Pravdépodobné nejblize k profesionalni
datové sadé bude mit kolekce Apklab.io [71], kde spole¢nost Avast umoziuje nahléd-
nout na data zpracovana jejich specializovanymi nastroji pro statickou a dynamickou

analyzu.

Co se tyce velikosti profesionalnich datovych sad, tak napiiklad spolecnost Nokia ve
své zpravé o hrozbach z roku 2021 uvedla, ze disponuje témér 33,4 miliony unikatnich
vzorki na platformu Android OS. |79

3.4 Tvorba datovych sad

Rashed a dalsi, v publikaci [6] analyzuje dostupné datové sady mobilniho malwaru. Dle

autoru probihé typicky tvorba velkych dataset ve dvou krocich:

e Skenovani vzorki/otiski pomoci VirusTotal (VT)

e Labeling, tedy oznaceni vzorki dle rodin malwaru

Druhé ¢ast predstavuje problém - sluzba VirusTotal skenuje vstup za uziti nékolika

desitek prednich antivirovych (AV) feSeni. Jak spravné Rashed upozorhuje, interni
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nazvy rodin nejsou shodné napri¢c AV sluzbami. Proto neni bezproblémové pouziti
VirusTotal pri labelingu, nicméné pro ovéreni zaméru aplikace je tato sluzba idealni.
6]

V praktické casti se ukazalo, ze vzorky obsazené v datové sadé nemusi naplhovat
ptivodni pfedstavu o aplikaci. V praxi se tak muze stat, ze datova sada obsahujici mo-
bilni malware obsahuje i benigni vzorky. Toto potvrzuje i vyzkum [6]. Autofi ovérovali
skodlivost u vice, nez 2,5 milionu vzorki a ukazalo se, ze pfes 300 tisic z nich, jiz
nebylo ohodoceno zadnym AV feSenim jako maligni. Tyto vzorky pochazely ze sluzby

AndroZoo [20].

Agkoliv autofi 6] uvadi ze data ziskali z jiz existujicich datovych sad, sbér neni
pfimo zahrnut do tvorby datové sady. Autofi [81] vSak zduraziuji, ze sbér / tvorba /
kuratorstvi vyzkumnych datovych sad, predstavuje vyznamnou slozku celého vyzkumu.
Tvorba datové sady miize trvat i nékolik let, zaroven se vSak muze stat, ze vyzkum
pracujici s datovou sadou muze mit lepsi hodnoceni, nez samotny vyzkum, ktery dataset

publikoval. Zaroven je pfinos kvalitnich datovych sad nepopiratelny. [81]

3.5 Sbér malwaru

7 vyse uvedenych datovych sad vyplyva, Ze sbér malwaru probihé vétsinou s vyuzitim
otevienych zdroji, pripadné zdroju akademickych a nebo je zalozen na komunitnim
sdileni vzorku. Kvuli tomu jsou datové sady a jednotlivé vzorky v akademické sfére
¢asto opakované vyuzivany. Jinak je tomu u datovych sad profesionélnich, které vyuzi-
vaji vzorky vlastni a unikatni. Na zékladé analyzy datovych sad uvedenych vyse, jsou

predpoklddany nasledujici metody sbéru mobilntho malwaru:

Shér v infrastruktufe - analyza sitového provozu, tvorba honeypotu a dalsi

Sbér na zafizeni - AV spolecnosti pravdépodobné monitoruji aplikace, které jesté

v databéazi nemaji

Open Source Intelligence - vyuziti otevienych zdroji, muze vést k vefejné a aka-

demicky dostupnym datovym sadédm, ale i k jednotlivym vzorkim

Dark Web - malware lze najit na dark webu, i ke koupi [80]

3.6 Analyza APK

Na platformé Android OS jsou rozlisovany: statickd, dynamické a hybridni analyza

1. Dynamicka analyza - zajimé se o chovani aplikace/systému, vykonéva kod, ty-

picky vyzaduje emulator, nebo reélné zafizeni |26]
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2. Statickad analyza - je zaméfena na zdrojovy kod aplikace, nevykonava kod [26]

3. Hybridni analyza - napiiklad vyzkum [75], sbira statické i dynamické informace,

po spusténi v emulatoru

V praktické ¢asti je vyuzita analyza statickda a néastroje VirusTotal [5] a Androgu-

ard [82] s rozhranim implementovanym v jazyce Python [83].
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU

V ramci diplomové prace byl navrzen automatizovany systém pro analyzu datovych
sad mobilniho malwaru, ktery bézi v infrastruktute laboratore PT LAB [84]. Systém
je interné nazyvan jako AndroBank a presnéji se jednd o kooperativni multiagentni
systém s cilem, vykazujici znamky racionalniho chovani. To v praxi znamené, Ze sys-
tém disponuje nékolika agenty s centralnim fizenim. Centralni fizeni je zodpovédné za
jejich rutinni chod a spousténi, ale jednotlivi agenti pracuji dle své rezie. Jednotlivi
agenti jsou schopni plnit pozadavky (analyzovat datové sady, informovat vyzkumnika
a dalsi) a komunikovat s okolnimi systémy. Agenti spolu kooperuji, kdy naptiklad agent
pro statickou analyzu ¢ekéa, nez detekéni agent vyhodnoti APK balicek. Agenti maji
rizné diléi cile, ale jeden spolecny cil - timto cilem je plné zpracovani vSech APK ba-
lickt zavedenych do systému. Tito agenti spolu komunikuji ve sdileném prostiedi, coz
umoznuje koordinaci jejich akci. Znédmky racionalniho chovani pak systém vykazuje
napiiklad v situacich, kdy se chova jinym zptsobem k aplikacim, které byly nékdy v
historii skenovany a jinak k tém, které jsou skenovany poprvé. Toto zase ovliviiuje ma-
ximalni mnozstvi proveditelnych pozadavka na API, coz vyzaduje dalsi apravu chovéni

v podobé omezeni poc¢tu vzorku a dalsi.

Pro analyzu datovych sad bylo nutné do jednotlivych agenti implementovat, pii-
padné integrovat nékolik néstroji. Integrované nastroje: VirusTotal a Androguard.
Naopak kompletné implementovany byly napiiklad tyto nastroje: A Perfect Knife,
automatizované spousténi, tvorba logt, databazovy systém a dalsi. VSechny néstroje
byly nejdiive testovany v oddéleném testovacim prostiedi, aby se predeslo pifipadnému
poskozeni infrastruktury. U¢elem implementace nastroji je, kromé samotné analyzy
datovych sad, i zjednoduSeni prace s mobilnim malwarem. Dil¢i dlohy systému jsou

nésledujici:
1. Sbér dat
2. Zpracovani datové sady do podoby umoznujici naslednou vyzkumnou ¢innost

e Preprocessing datové sady
e Ovéfeni dekompilovatelnosti

e Ovéfeni malignity - nastroj VirusTotal [5]
3. Extrakce vyznamnych charakteristik mobilntho malwaru

e Staticka analyza - nastroj Androguard [82]
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4. Automatizované spousténi
e Tvorba logu
5. Propojeni s DB systémem

6. Integrace nastroji do produkéni infrastruktury

4.1 Vyuzivana infrastruktura

Datové sady mobilniho malwaru ¢itaji tisice, nékdy i miliony, unikatnich vzork. Proto
bylo nutné zajistit dostateény vypocetni vykon i datové tlozisté. Dalsim pozadavkem
na prostiedi, tentokrate bezpe¢nostnim, bylo nutné vytvorit prostiedi ve kterém bude

mozné bezpecné a zaroven efektivné pracovat s datovymi sadami mobilniho malwaru.

Infrastruktura poskytnuta laboratori PTLAB je izolovanym prostiredim, které zajis-
tuje jak dostatek zdroju, tak bezpeény prostor pro manipulaci s mobilnim malwarem.
Z bezpecnostnich divodi nejsou poskytnuty informace o pouzitych HW a SW kom-
ponent. Jsou také vynechany nékteré nézvy a presné popisy téchto komponent, aby
nedoslo k jejich kompromitaci.

Sbér dat
Preprocessing
Analyza

VPN

Obréazek 4.1 Zjednoduseny diagram infrastruktury [zdroj vlastni]

Izolované prostiedi, zobrazené na diagramu (4.1), je slozeno ze tii zakladnich ¢asti:
NAS (Network Access Storage), Core server a databaze. Server je jadrem infrastruktury,
kdy jeho tlohou je sbér dat, preprocessing, analyza, celkova rezie korektniho provozu

a propojeni jednotlivych ¢éasti systému a infrastruktury. VSechny tii prvky jsou spolu
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pevné svazany, avSak pii vypadku jednoho z fizenych prvkit mohou ostatni nadéle
pracovat v omezeném rezimu. K serveru, jako centralnimu fidicimu prvku je mozné
vzdalené pfipojeni s vyuzitim VPN.

V prvni fazi jsou data sbirdna z prostiedi serveru a uklddana na sitové tlozisté. Za-
roven s timto procesem jsou data zavedena do databaze. PTi preprocessingu datovych
sad se k datim pfristupuje na sitovém tulozisti, s vyuzitim DB - ta poskytuje informace
o bali¢cich, které jsou predzpracovany nastroji integrovanymi na serveru. Jednotlivé
prvky spolu kooperuji, pricemz podléhaji piislusnym agentiim. Napiiklad agent pro
nim analyzy. To je provedeno tak, ze z databéze zjisti o které balicky se jedna a kde
jsou ulozeny. Nasledné jsou jednotlivé balicky zpracovany s vyuzitim piistupu k nim
a zjisténa data jsou opét ulozeny do databazovych zaznami. Timto zplusobem spolu

jednotlivé ¢asti infrastruktury kooperuji a to dle rezie korespondujicich agenti.

Vsechny vypocetné narocné operace probihaji na serveru. Surova data, v tomto
piipadé APK balicky nad kterymi se provadi operace, jsou pak ulozeny na sitovém
tlozisti. VSsechny analyticky ziskané informace o bali¢cich, véetné informaci o datovych

sadach jsou pak ulozeny v databéazi, ze které jsou dale piistupné.
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5 SBER DAT - VYBRANE DATOVE SADY KE ZPRACOVANI

Vybrané datové sady ke zpracovani
ID H Nézev sady \ Pristup
1 AndroidMalware 2018 Public
2 AndroidMalware 2019 Public
3 AndroidMalware 2020 Public
4 AndroidMalware 2021 Public
5 || Android Malware Sample Library | Public
’ 6 H CICMalDroid 2020 \ Academic ‘

Tabulka 5.1 Seznam vybranych datasetu se zédkladnimi informacemi

Shér dat je jedina ¢ast systému, kterd vyzaduje primou uzivatelskou interakeci. Toto
chovéani bylo zdmérem a zajisti tak vyzkumnikim kontrolu nad celym prostiedim. Bylo
totiz mozné zavést systém, ktery by sbér dat zajistoval sam, jen na zakladé aktualnich
soubort. Tento pristup vSak omezuje kontrolu nad prostiedim, to by mohlo vést ke
zpracovani vzorku v potadi, jenz by pro vystupy prace nebylo vhodné. Pofadi hodnoceni
vzorki neni diilezité pro celkovy systém, nybrz pro zpracovani prace, které je zamétrena
na urcité datové sady a pravé manualni vkladani dat do systému toto umoznuje. Je
nutné upozornit, ze uzivatelska ¢innost v tomto sméru zahrnuje nalezeni datové sady,
vytvoreni jejiho otisku a nasledné spusténi automatizovaného nastroje A Perfect Knife.
Od chvile, kdy je tento nastroj spustén probiha jiz zpracovani jednotlivych vzorku
z datovych sad automatizované. Vyzkumnik tak #idi datové sady, které vstupuji do

prostiedi. Vybrané datové sady a jejich pristupy jsou zobrazeny v tabulce 5.1.

Datasety verejného charakteru byly zvoleny pro ovéfeni kvality verejné dostupnych
datovych sad. Vzhledem k jejich velikosti bylo mozné téchto sad vybrat pét. Jelikoz
aktuélnost vzorku je pii dalsim vyzkumu zasadni, je vhodné pracovat s co nejcerstveéj-
simi vzorky, proto byly vybrany sady AndroidMalware 2018-2021. Ze stejného divodu
byla vybréna i datova sada Android Malware Sample Library. Vzorky v sadé by mély
byt aktualni, vSechny byly pfidany v roce 2020 a velka c¢ast sady je orientovana na
malware, spojeny s onemocnénim Covid-19, coz je opét vyuzito k reflektovani realnych
a aktualnich vzorkt malwaru do vysledné datové sady. Zaroven tyto datasety vykazuji
znamky nekonzistence, to znamena, ze jsou umistény v komplikovanych strukturach,
riznych formétech a je tak mozné na nich prezentovat silu preprocessingu, kdy vSechny
zminéné sady se podafilo bez komplikaci zpracovat a vzorky déale analyzovat. Stézejni
pro tyto datové sady je zejména jejich realné zarazeni do ¢asového intervalu ptisobnosti,
paklize se podafi prokazat jejich zacileni na dané ¢asové tuseky, pak jsou tyto vzorky
velmi zajimavym védéckym subjektem, jelikoz malware v nich obsazeny dostatecné re-

prezentuje moderni mobilni malware. Kromé ¢asového zarazeni je u vzorku také nutné
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overit jejich dekompilovatelnost, ktera je klicova pro provedeni statické analyzy. Dalsim
rizikovym faktorem u téchto sad je integrita malwaru, tedy jestli se opravdu jedna o

skodlivé aplikace.

Sestou zvolenou sadou je CIC-MALDroid 2020, tato sada byla vybrana kviili své
vysoké kvalité a velkému mnozstvi vzorkd. Dalsim divodem ke zvoleni sady byla no-
nekvivalence celkového poc¢tu vzorku a poc¢tu analyzovanych vzorki v rozfazenych ka-
tegoriich: adware, banking, benign, riskware a SMS. To znamend, Ze v jednotlivych
kategoriich byl uveden pocet analyzovanych vzorki, jenz je nizsi nez celkovy pocet.
K této situaci doslo kvili dynamickému sbéru charakteristik mobilntho malwaru. Jiz
bylo zminéno, ze vyuziti pouhé statické analyzy by mohlo mit za nasledek vétsi mnoz-
stvi analyzovanych vzorkii, nez je tomu u dynamické analyzy, to zejména proto, ze
neni nutné pouzivat emulator, nebo realné zarizeni, ¢imz je mozné vyhnout se riznym
problémtim, které jsou s timto spojeny. Toto tvrzeni potvrdila i analyza datové sady,
kde bylo pouhou statickou analyzou vytézeno vétsi mnozstvi aplikaci, nez je udavano

v jednotlivych kategoriich.
U datové sady CIC-MALDroid 2020 je nutné poznamenat, ze obsahuje, na rozdil od

predeslych, i vzorky legitimnich aplikaci. VSechny statistické idaje, jako napt. celkovy
pocet nasbiraného mobilntho malwaru, jsou pocitany bez téchto legitimnich aplikaci.
Prace se totiz zaméruje na datové sady mobilniho malwaru. I kdyz benigni aplikace
byly dale zpracovany, nejsou obsazeny ani ve vysledné datové sadé. Zameér byl vytvorit
datovou sadu mobilntho malwaru garantované kvality, ke které je mozné z rtuznych
zdroju (napf. AndroZoo), vytvorit balancovanou datovou sadu legitimnich aplikaci.
Ackoliv zde nebyl predpoklad problému spojenych zejména s vefejnymi datovymi
sadami, napiiklad vyskyt malwaru na jinou platformu, nebo jinak nevalidnich vzorka.
Stale byl nutny preprocessing, jednotlivé balicky byly pojmenovany dle riznych kon-
venci i v rdmci této datové sady. Preprocessing byl nutny i kvili velkému mnozstvi
balickl, kdy nebylo mozné tyto verifikovat manuélné. K této ¢innosti byl vyuzit né-
stroj A Perfect Knife, protoze zvlada predzpracovani dat v ruznych forméatech a zaroven
dokaze spolehlivé vyloucit nevalidni soubory, navic byl optimalizovan pro béh v serve-
rovém prostiedi. U této datové sady bylo nutné, kromé zarazeni do ¢asového intervalu
pusobnosti, ovérit integritu dat ve smyslu jejich skodlivosti. Pri tak velkém mnozstvi
vzorkt se mohlo stat, Ze nékteré vzorky nebyly spravné zarazeny do piislusné kategorie.
Zarazeni vzorkl do ¢asového intervalu dle plisobnosti vSak hraje opét klicovou roli pri
tvorbé datovych sad. Ac¢koliv je u datasetu uveden sbér mezi lety 2017-2018, je to pouze
¢asovy horizont ve kterém byly vzorky sbirany, nikoliv obdobf jejich ptisobnosti. U sady

existuje potencialni riziko nedostatecné reprezentace moderniho mobilniho malwaru.

Poslednim divodem volby uvedenych datasett je porovnani kvalit verejnych a aka-
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demickych datovych sad.

5.1 Fyzické zpracovani - Sbér vzorki

Shér infikovanych aplikaci probihal v ramci ziskavani dat z vefejné dostupnych datovych
sad a ze sad s akademickym piistupem, které byly vybrany ke zpracovani. Benigni
aplikace jsou zpracovavany laboratoii PTLAB, tato ¢ast prace vSak neni vefejna, proto

je prakticka ¢ast zamérena prevazné na vzorky mobilntho malwaru.

Celkem bylo nasbirano 13 411 unikatnich vzorkt malwaru z 6 datovych sad, véetné
jednoho testovactho vzorku, ten neni pfimo zaclenén do datovych sad, jelikoz slouzil
primarné pro testovani v produkénim prostiedi. Datové sady vybrané ke zpracovani ob-
sahuji jednotlivé vzorky, fyzicky sbér je tak mozné rozdélit na sbér datovych sad a sbér
jednotlivych vzorku, rozdily ve zpracovani prezentuje obrazek 5.1. Sbér jednotlivych

vzorki ze sady jiz probihd automatizované a bude popsan v sekci A Perfect Knife.

Fyzicky sbér datové sady Fyzicky sbér vzorkd

1. Nalezeni sady 1. Preprocessing datové sady

2. Fyzicke uloZeni 2. Nalezeni vzorkl v datove sadé
3. Vytvoieni SHA256 otisku 3. Vytvoireni SHA256 otisku

4. Zavedeni sady do prostfedi | 4. Standardizace nazvoslovi
5. Ovéreni dekompilovatelnosti
6. Zavedeni vzorku do prostiedi

Obrazek 5.1 Rozdil ve zpracovani sady a vzorku [zdroj vlastni]

Nalezeni sad probihalo s vyuzitim otevienych zdroji. Jedné se o datové sady popsané
vyse, tyto byly ziskany z primérnich zdroja. U kazdé sady byl pred zahdjenim vyzkumné
¢innosti zaznamenan SHA256 otisk datové sady, pro jednoznacnou identifikaci. Zaroven
slouzi tyto otisky jako verifikace autenticity datové sady. Zejména u vefejné dostupnych
datovych sad se ¢asto stévé, ze vzorky jsou pfidavany do kolekce postupné, SHA256 je
pro kontrolu zmény obsahu datové sady idealni.

Vsechny sady byly nejprve ulozeny na sitové tlozisté s vyuzitim serveru. Nésledné
byly vytvoreny jejich SHA256 otisky. Takto nasbirané datové sady, které byly nalezeny,
fyzicky uloZeny a otisknuty bylo mozné zavést do prostiedi systému a ulozit do data-
béze. Veskera ¢innost spojena se sbérem a uskladnénim datovych sad, potazmo vzorkii,

byla provadéna na serveru za vyuziti zabudovanych Linuxovych nastroji. Zakladni in-
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formace ukladané v databéazi jsou napriklad: nazev sady, SHA256 otisk, zdroj, cesta a
obecné informace (datum pfidani zéznamu a dalsi). Timto zptsobem byly sbirdny a
zpracovany vSechny sady. Na obrazku 5.2 je ukazka korektné uskladnéné datové sady,

obsahuje nasledujici ¢asti:
master.zip: Jedné se o origindlni soubor obsahujici jednotlivé vzorky z datové sady.

SHA 256.log: Otisk originalni sady, vytvoieny zabudovanym nastrojem sha256sum.

AndroidMalware 2019-master: Datova sada zavedena do prostfedi a pripravend

ke zpracovani.

# 1s -lah

total 679M

{ Mar 18

{ Mar 18

{ Jan 1

7 Mar 17

Mar 17
# cat SHA 256.log

28baea92a6830e414419ac8fac6d3beld ccd8 8 > master.zip

Obrazek 5.2 Uskladnéna datova sada |zdroj vlastni]
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6 NASTROJE PRO ZPRACOVANI SAD A JEJICH INTEGRACE

Takto ulozené datové sady slouzi i jako zéloha pii destrukci vstupniho souboru, coz
se miuze stat za predpokladu nevalidnich, ¢ poskozenych dat. Datové sady v tomto
stavu v8ak nemaji velky vyzkumny dopad. Je mozné zkoumat jejich charakteristiky
black-box metodou naprtiklad zjisténi, zda je sada balancované, nebo ziskani obecnych
charakteristik, jako velikost a dalsi, nicméné k umoznéni néasledujici vyzkumné ¢innosti
je potteba tyto datové sady dale zpracovat.

Zpracovani do podoby umoznujici dalsi vyzkum je zaruceno néasledujici sadou né-
stroji. Implementace a integrace vSech néastroji, byla realizovina v jazyce Python
(3.0+). Tyto nastroje spolu piimo souvisi, avSak vSechny na sobé nejsou pfimo zavislé.
To pfi potencidlnim problému zaru¢i chod systému, i kdyz v omezeném rezimu. Sys-
tém mé urcité limity, jednim z nich je napiiklad maximalni pocet pozadavki odeslany
sluzbé VirusTotal. Z toho logicky plyne omezeni na maximélni pocet vstupnich sou-
bort, které jsou denné vyhodnoceny AV testy. JelikoZ systém mé ambici byt aktivnim
i v nésledujicich letech v laboratoii PTLAB, neni mozné kazdy den manuélné spoustét
diléi tlohy. Systém proto funguje autonomné,; avsak je mozné do jeho chodu zasahovat,
napiiklad kvuli adrzbé, nebo pfi zjisténi problému v logu. Logy jsou dalsi funkcio-
nalitou plynouci z omezeni navrzeného systému, kdy z davodu automatizace celého

procesu, neni mozné, ani praktické provozovat takovy systém bez logovani provozu.

Zéakladnim kamenem, kolem kterého byl sestaven cely systém je A Perfect Knife,
ktery zaruci, ze se do systému dostanou jen validni APK soubory, se kterymi je mozné
dale pracovat v ramci statické analyzy. Navazuje na néj nastroj VI _observer, ktery
denné vyhodnocuje vSechny soubory, pfipravené k ovéfeni integrity vzorku, ve smyslu
jeho malignity. Z vyhodnocenych soubori jsou ziskdvany staticky extrahovana data
nastrojem Androguard. Nastroje Androguard a VT _observer jsou spolu pevné svazény
a jsou integrovany do systému, jelikoz se jedné o jiz existujici sluzbu poskytujici API.
Veskery provoz celého systému je zaznamenén do rutinnich logti a o spravném béhu
systém informuje i pomoci zprav zasilanych botem pies Telegram [85]. Vsechna data,
ktera se podaii ziskat z datovych sad, potazmo jednotlivych vzorki, jsou pak uklddana
do databaze.
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6.1 Databaze

Vzhledem k vyuziti Pythonu, ale i kvili vyhovujicim limitim databaze byla zvolena
databaze PostgreSQL [86]. Tato databaze je hostovana na serveru a je dilezitou souc¢asti

celého systému. Vsechna analyticky zjisténa data, jsou ukladana pravé do databaze.

Databazi bylo nutné navrhnout, vytvorit, otestovat a zabezpecit hesly. Kromé pro-
cesu tvorby databaze musely byt patfi¢né upraveny nastroje, aby umoznovaly integraci
databaze do systému. Veskeré operace provadéné nad databazi jsou zaznamenavany do
rutinnich logt.

Samotna databaze poté existuje ve dvou verzich - produkéni (server) a testovaci

(lokalni virtualni prostiedi). Obecny popis ukladanych informaci:

datové sady mobilniho malwaru

jednotlivé vzorky mobilniho malwaru

vyhodnoceni souboru jednotlivymi AV feSenimi

statickd analyza

— informace poskytnuté sluzbou VT (pocet souborii, data modifikace a dalsi)

— informace poskytnuté sluzbou Androguard (komponenty aplikace, opréavnéni
a dalsi)

6.2 Automatizované spousténi

Automatizované spousténi v predem specifikovaném ¢asu neni nikterak slozitym pro-
blémem. Pro tento tkol lze nasadit jiz existujici a vyuzivana reseni zabudovana v OS
Linux. Stejné tak lze implementovat spousténi (scheduling) skriptii i v jazyce Python,
ktery disponuje jiz pripravenou knihovnou pouzitelnou pro automatizaci.

Prvni zminény postup - vyuziti zabudovanych nastroji, je idealni pii vykonavani
akce v urc¢itou dobu a periodicky. Pozadavek laboratore PTLAB v8ak byl simulovat
chovéni ¢loveka v praci. Ackoliv lidé do prace chodi vétSinou na danou pracovni dobu,
tento proces nemusi byt presny. V praxi se tak stane, Zze zaméstnanec zac¢ina pracovni
aktivitu v riznych ¢asovych intervalech. Tyto rozmezi pak byvaji ovlivnény rtznymi
vnéjsimi vlivy, jako naptiklad hustota dopravy pii pfesunu na pracovisté, pocasi a
dalsi. Bylo nutné vytvorit algoritmus, ktery bude svou pracovni ¢innost vykonavat v
ur¢itém casovém ramci, nikoliv vSak ve stejny ¢as. To je do jisté miry proveditelné v
jazyce Python, avsak zminény zpiisob schedulingu se projevoval tak, ze ve vlakné cekal
na urcity cas. Zminéné postupy nebyly taplné vyhovujici a proto byl vytvoren vlastni

zpusob planovani spusténi.
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Tento zptisob pracuje se skripty psanymi v Pythonu, vyuziva vSak terminal a diky
tomu spolupracuje s nastrojem “at”, ktery je zabudovany v opera¢nim systému Linux
a jeho vyuziti je vhodné zejména pii planovani tloh, které jsou spustény pouze jednou.
Diky kombinaci obou zminénych pristupt se podarilo vytvorit nastroj pro automati-
zované planovani tuloh, ktery je interné oznacen jako Dealer, protoze 7idi kazdodenni
zasobovani systému infikovanymi aplikacemi a s tim spojené rutiny.

Nastroj pro automatizované spusténi ma dvé zakladni funkcionality: generovani ¢asu
spusténi, naplanovani spusténi

Pro simulaci zacatku pracovni aktivity je nutné vygenerovat Cas, ve ktery se bude
rutina spoustét. K tomuto byl vyuzit jazyk Python, implementujici ndhodné gene-
rovani ¢isel s vyuzitim Gaussova (normalniho) rozdéleni. Vzhledem k tomu, ze ¢isla
generovana pomoci Gaussova nahodného generatoru ¢isel jsou desetinna, probiha takeé
korekce hodnoty, aby korespondovala s jednotkami ¢asu, které jsou celociselné. Proces
generovani je poté veelku jednoduchy, kdy jsou generovana dvé ¢isla. Prvni ¢islo repre-
zentuje hodinu, stfedni hodnota byla zvolena na 7, sigma je rovna 1. Pro minuty jsou
parametry 30 a 10 ve stejném poradi. Toto mé za nasledek generovani v ¢asech kolem
sedmé hodiny ranni a priblizné kolem tficaté minuty ve vygenerované hodiné, ukazka

generovani ¢asu je demonstrovina na obrazku 6.1.

rt

Obrazek 6.1 Generator ¢asu
spusténi [zdroj vlastni]
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Takto vygenerovany cas je pouzivan jako parametr pro piikaz at. Dalsim krokem je
slozeni prikazu pro spusténi a jeho vykonéni v terminalu. To je proveditelné v ramci

Python skriptu, jak je patrné z obrazku 6.2.

cmd T ech {irun path} at {hh}:{mm}

proc - (cmd, shell , stdin=subprocess.PIPE
stdout=s5Uubprocess stderr=subp 55 . PIPE)

Obrazek 6.2 Naplanovani tlohy [zdroj vlastni]

6.2.1 Tvorba logt

Na obrazku 6.2 je ukazka planovani spusténi, za povSimnuti na obrézku stoji absence
klasické konvence spousténi skripti v Pythonu, dle které by ptikaz byl upraven néasle-

14

dovné: “... python {run_path} ...”.

Duvodem slozeni prikazu je fakt, Ze neni spoustén piimo zminény skript, nybrz bash
skript. Tento bash skript, kromé samotného spusténi programu v Pythonu, vytvari
adresarovou strukturu pro zaznamenavani logli a zaroven umoziuje samotné logovani.
Propojeni automatizovaného spousténi a tvorby logt v jeden funkéni celek by mohl byt
Casové velmi naro¢ny proces. Je vSak opét mozné vyuzit zabudovanych funkei v Linux
OS, tentokrat je pouzivano pfesmérovani vystupu.

Vsechny néstroje, at implementované, nebo integrované zaznamenéavaji svou ¢innost
do terminalu. Pfesmérovani jejich terminalovych vystupti umoznilo logovani duilezitych
informaci do rutinnich zprav. Naprostou vétsinu logovani je tak mozné vyfesit v ramci

bash skriptu, ktery je zobrazen na obrazku 6.3.

scriptPath=
workDir=", 1fAandroBank /s
routineDir="routine 1

5, starting Dealer scrig

{logPath}

riptPath ( : logPath/routine stdout.log")
logPath/routine stderr.log 2)

{fworkDir} can not be found, script can not continue

Obrazek 6.3 Bash script “run.sh” [zdroj vlastni]
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7 obrazku je patrné, Ze je nejprve zjisténo aktudlni datum, které je upraveno do poza-
doveného formétu. Nasledné jsou inicializovany proménné, které byly anonymizovany,
protoze se jedné o cesty. Dalsim krokem, je kontrola existence “workDir” - tento adre-
SaT je umistén na sitovém ulozisti a jedné se o korenovy adresar pro navrzeny systém.
Tento adresar je pojmenovan: “AndroBank”. Tato kontrola slouzi zejména pro ovéreni
pripojeni k NAS ulozisti, pokud by nebyl adresar nalezen je vysokd pravdépodobnost,

7e nastal problém se sitovym tlozistém.

Paklize je sitovy adresai AndroBank dosazitelny, provede se vytvoreni adresare ve
formatu “YYYY-MM-DD”, ve kterém jsou umistény rutinni logy. Poslednim krokem
je spusténi samotného Python skriptu, jak jiz bylo uvedeno vyse, tedy za pomoci kla-
sické konvence. Piikaz vyuZziva néstroje tee, ktery zaruc¢i presmérovani vystupu, jak do
konzole, tak do souboru. Vysledkem je struktura, ve které jsou adreséare pro kazdy den,
kdy systém pracuje. V jednotlivych adresarich jsou pak umistény rutinni logy, jak je

zobrazeno na obrézku 6.4, ktery byl potizen z prostiedi NAS.

] Nazey Modifikovana doba ~

] 2022 _04_20 2022/04,/20 07:25.00

n 2022 04 19 2022/04/19 08:37:00

O 2022_04.18 Mazev l Modifikovana doba -
O 20220417 routine_stderr log 2022/04/19 15:28:16
O 20220413 routine_stdout.log 2022/04/1915:28:16
n 2022 0414 2022/04/14 05:35:00

Obrazek 6.4 Rutinni logy [zdroj vlastni]

6.2.2 Telegram Bot

Pro vylepseni uzivatelského zazitku a také pro zjednoduseni celého procesu byl vytvoren
bot, ktery informuje o stavu systému. Diky tomu je mozné sledovat pouze zpravy
zasilané timto botem, ktery informuje o pifipadném selhani. Toto znacné zjednodusuje
praci, neni totiz nutné sledovat cely béh vSech agentii a pfipadné problémy v souborech
logti. Na misto toho jsou zasilany zpravy v urc¢itych fazich systému, které informuji o
spusténi rutinnich sluzeb a jejich prubéhu. Po dosazeni dennich limitt na API, bot s
vyuzitim databéze zjisti denni piirtstky a také celkové statistiky. Pristup k botovi je
platformné nezéavisly, to umoznuje prihlaseni k odbéru bota z mobilntho zafizeni, nebo

tfeba PC. Ackoliv je bot soukromy, umoznuje i pozvani dalsich ¢lentu tymu.
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99 Daily scanned: 489
[®D s: 489, F: 0]
*, Detected: 466

@ Undetected: 23

& Suspicious: 0
® Time Elapsed: 2:36:40.145842

@ Total malicious: 13422
{ Total succesfully scanned:

« Total time Elapsed:
2:39:28.054294

Next launch time: 8:27

Obrazek 6.5 Bot report [zdro]
vlastni]

Bot tak nema praktické vyuziti pouze za scénare, kdy nastane problém. Jeho hlavni
funkci je kontrolovat cely proces a informovat o aktualnich stavech v systému. V praxi
bot kazdé rdno potvrdi, Ze zacal pracovat a na konci celé ¢innosti informuje o zpracova-
nych aplikacich a ¢asu dalsiho spusténi. Pokud se z néjakého divodu nepodafi napla-
novat spusténi, bot misto hodin uvadi hodnotu “FAILED”. Castetny a anonymizovany
report je pak zobrazen na obrazku 6.5. Interni nézev tohoto bota je AndroSnitch, coz
mé naznacovat, ¢innost nastroje, kterou je pravidelné informovani o systému. Bot ma
soukromy pristup udéleny na zékladé pozvanky autorem, coz predstavuje formu zabez-

peceni proti odposlechu.

6.3 APK - A Pefrect Knife

Automatizovany nastroj pro preprocessing APK bali¢kt a hromadné dekompilace. In-
spiraci k tvorbé bylo problematické zpracovani balicki a vyskyty nevalidnich dekom-
pilaci, zejména kviili nepredzpracovani vstupti. Vystupem néstroje je datova sada ga-
rantované kvality, pripravena pro dalsi vyzkumnou c¢innost. Ptavodni verze néstroje
vznikla v roce 2021 pro potieby penetracni laboratore PTLAB. Néstroj byl vyvijen
ve spolupraci s Be. Janem Kinclem. Prace byla jednozna¢né rozdélena, kdy Be. Jan
Kincl implementoval ¢ast pro hromadné dekompilace. Autor této prace vyvijel ¢ast,
tykajici se predzpracovani dat, standardizace balicki, adrzby a integrace do systému.
Nastroj byl prezentovan v roce 2021 na soutézi STOC 2021 [87], kde A Perfect Knife
ziskal 1. misto v kategorii S5 - Aplikace pro 3D modelovani, zpracovani obrazu a dat.

V roce 2021 byl také A Perfect Knife prezentovan na konferenci Kybernetickd bezpec-
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nost 2021: Rizenf procesu a aplikace modernich technologii [88], kde kromé samotného

nastroje byly diskutovany také aktualni hrozby na poli mobilni bezpec¢nosti.

V dalsim roce probihala tidrzba a tGpravy néstroje, které jiz byly samostatnou praci

a vychazely z nabytych praktickych zkuSenosti.

Thanks for using our knife, We h

FAI UTB: fai.utb.cz/

ng Results Decompilation Results

Nr. of Partially decompiled APK's

Obrazek 6.6 A perfect Knife [zdroj vlastni]

Soucasti nastroje je také GUI, jehoz design je inspirovan retro stylem. Duvod exis-
tence GUI je pomérné jednoduchy. Cela ¢innost néstroje je logovana a uzivatel je
informovan o jednotlivych krocich, tyto jsou popsany nize. Za béhu softwaru je vSak
vSe vztazeno k jednotlivym zpracovavanym souborim, nikoliv celé sadé. Proto je na
konci béhu programu zobrazen informacni layout, ktery je na obrazku 6.6. Layout infor-
muje vyzkumnika o vysledku celého procesu. Zaroven je cely nastroj optimalizovan pro
serverové prostiedi, to znamena, ze bézi v terminalu, proto nemé k dispozici moderni
nastroje pro tvorbu komplexnich uzivatelskych rozhrani.

Motivaci k vyuziti nastroje v ramci této diplomové préace byla problematika ziska-
vani kvalitnich datasetii ke zkoumani, kdy vyzkumnici ¢eli mnohym problémtm. Datové
sady vétsinou neni mozné jednodusSe stahnout a okamzité zkoumat, jelikoz sady jsou
casto nekonzistentni, obsahuji nevalidni vzorky, duplicity, poskozené archivy, archivy
s hesly a skytaji dalsi potencialni problémy. To vSe nésledné miize vést ke znehodno-
ceni vyzkumu. Reakci na tyto problémy je ¢ast orientované na preprocessing. Nastro]
také reaguje na problém ¢asové naro¢ného procesu dekompilace, ktery fesi druhé cést

nastroje pro hromadné dekompilace.
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A Perfect Knife z pfedem neznamé vstupni datové sady, bez zasahu vyzkumnika,
vyfiltruje vSechny validni APK soubory a nasledné ovéti, pomoci dekompilace, jejich
analyzovatelnost. Néastroj tak zasadné usnadiuje praci s datovymi sadami a umoznuje

vyzkumnikim soustfedit se na feSenou problematiku.

6.3.1 Preprocessing - Standardizace a ¢isténi datovych sad

Vyzkumnici pfi praci s datovymi sadami FeSi rtznéd uskali, kterd neni nutné u ana-
Iyzy jednotlivych balickt brat v potaz. Napfiklad pfi manualni analyze aplikace je
provedena dekompilace a néasledné jsou pomoci statické analyzy zjistovany dulezité in-
formace o balicku. Pokud by analyzovany balicek byl jiného formétu, nez APK, pak
na to analytik patfi¢né reaguje, tfeba jeho vyrazenim, nebo dalsim prozkoumanim.
Pri zpracovani tisica APK balicku to vSak neni mozné, cely proces je ¢asové pomérné
narocny a samotné dekompilace balicku by vyzadovala desitky hodin. Proto A Perfect
Knife nejprve predzpracovavéa data, aby maximélné zamezil jakymkoliv problémtum pii
dalsi analyze.

Preprocessing datové sady zahrnuje:

e tvorbu workspace.

e Dekomprimace archivi.

e Dekomprimace archivi s heslem (i AES).

e Rekurzivni vyhledavani APK balickit v komplexnich strukturach.
e Ovéreni integrity a standardizace vzorki.

e Odstranéni duplicit, poskozenych, nevalidnich.

e Ochrana pred spusténim nastréenych soubort.

Zakladni ohledani datovych sad odkrylo rizné konvence nazvoslovi, ty se lisi napiic
sadami. Mezi zaznamenané formaty patii: <MD5>.apk, <SHA256>.apk, <SHA256>,
<rodina_malwaru>.apk, <SHA256>.<MD5> a dalsi. Rovnéz vyslo najevo, ze v da-
tovych sadach vefejného charakteru se mohou vyskytovat nejen nevalidni soubory
(readme.md, rizné obréazky a jiné), ale také malware na jiné platformy. Zda se jedna o
zamér je diskutabilni, avSsak mohlo se jednat i o chybu. Je ale fakt, ze se podarilo najit
spustitelné soubory na operac¢ni systémy Windows a Linux, které byly sluzbou Virus-
Total vyhodnoceny jako skodlivé. V ramci preprocessingu byly tyto soubory odhaleny
a vyrazeny z datové sady mobilniho malwaru. To znamena, Ze A Perfect Knife do jisté
miry chrani vyzkumnika, pfed vykonédnim skodlivého koédu pro jiné platformy a zamezi

zavedeni téchto nechténych soubort do systému.
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Preprocessing v prvni fazi inicializuje pracovni prostiedi - workspace. Jsou vytvoreny
adresare, do kterych budou rozrazeny vSechny nalezené soubory. Na obrazku 6.7 je
zobrazena vysledna struktura, kterd se od pracovniho prostiedi liSi zejména absenci
adresare Apks tmp. Tento adresafr slouzi jako docasny pro nalezené balicky a také
jako vstup do dalsiho kroku. Vsechny nevalidni soubory, jinych formati, nez APK jsou
presunuty do adresatre Trash, to umozni jejich pripadné ohledani a zaroven zamezi dalsi

praci s nimi. Do adreséfe Trash byl presunut i jiz zminény malware pro jiné platformy.

" -- Transfer.log

Obrazek 6.7 Finalni struktura |zdroj vlastni]

APK balicek muze mit vSak i jiné pripony, nez “.apk”, jak bylo zminéno. Neni tak
pii identifikaci mozné se na suffix spolehnout. Zaroven byvaji problematické i tradi¢ni
nastroje na zjisténi MIME typu, protoze APK balic¢ek je casto oznacen jako ZIP archiv,
méné casto poté jako APK. Struktura soubori a adresait uvnitt APK balicku umoz-
nuje jeho rozpoznéani pravé na zakladé jeho struktury. V teoretické ¢asti byla popsana
struktura APK balicku a jeho povinné ¢asti. Detekce APK balicku je tak zaloZena na
principu, kdy probiha kontrola na pritomnost povinnych souborti v korenovém adresafri
APK balicku. Tento postup umoziiuje rozpoznéni aplikace pro Android s mnohem vé&tsi
presnosti, nez tomu bylo pfi testovani jinych postupi. Paklize chybi néktera povinna
¢ast balicku, je tento presunut do adresafe pro nekompletni, ¢i jinak poskozené APK
balicky.

U mobilntho malwaru pro opera¢ni systém Android je, pii legitimni distribuci pro
vyzkumné tucely, Casto vyuzivan ZIP archiv s heslem, at uz kvili zamezeni nechténé
manipulace s malwarem a nebo také pro predchazeni smazani vzorku AV programem.
Manipulace s mobilnim malwarem na zafizeni osazenym AV feSenim muze byt velmi
problematicka, ackoliv neni typické pracovat s timto typem softwaru na osobnim po-
¢itaci, ale spiSe ve virtuédlnich prostredich, ktera jsou k tomu patii¢né prizpisobena -
tento pristup muze vést ke smazéani vzorku, pfipadné ztraty jeho ¢asti (dex soubory

a dalsi). Z téchto duvodu bezpecnostni analytici preferuji komprimaci APK balicki
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do zasifrovanych ZIP archivi. To s sebou prinasi dalsi problém, ktery je nutné vytesit
v ramci preprocessingu. Starsi soubory mohou byt zaSifrovany standardnim ZIP 2.0
sifrovanim, kdezto pii Sifrovani novych souborti byva ve vychozim nastaveni pouzivan
bezpecnéjsi AES. Nastroj proto implementuje feSeni, které je schopno odemknout a na-
sledné dekomprimovat jak starsi, tak novejsi format ZIPu. Pricemz heslo je definovano
dle uzivané konvence pro mobilni malware a sice “infected”, proto jsou tyto zaSifrované
Z1P archivy nékdy oznacovany jako “infected ZIP”. Tato funkcionalita vyrazné prispiva

k vytézeni maximalniho poc¢tu balicku z datové sady.

Paklize se v takovém archivu nachézi validni APK bali¢ek spliujici specifika struk-
tury, je jeho nazev standardizovan dle nasledujici konvence: <SHA256>.apk. Tato kon-
vence je standardné vyuzivana v laboratoii PTLAB a to zejména kvuli jednoznacné
identifikaci. V praxi balicky pouzivaji i forméat MD5, ktery je vSak zastaraly a tak neni
vyhovujici, na rozdil od SHA256. Kazdy validni a standardizovany bali¢ek je poté pre-
sunut do adresafe Apks tmp. Ten slouzi jako vstupni adresar pro dalsi krok, kterym
je dekompilace. Timto zpiisobem je zpracovana cela surovi datova sada, ze které jsou
vylouceny jevy majici negativni vliv na vyzkum.

V ramci standardizace nazvi vzorki muze dojit ke ztraté informace, pokud byl
vzorek pojmenovan napiiklad podle rodiny. Jeho zpétné dohleddni mtze byt pomérné
problematické. Proto je soucasti standardizace i tvorba transfer logu, ktery uklada stary
a novy nazev balicku do prilozeného Transfer logu. Do transfer logu je ukladan novy

nazev a stary nézev s rodicovskym adresarem, to je graficky zobrazeno na obrazku 6.8.

original name

| JparentDir foriginal. apk

New name
| Jshaz2s56. apk

Obrazek 6.8 Princip transfer logu [zdroj vlastni]

Vystupem preprocessingu je adresar obsahujici pouze standardizované a validni APK
balicky pTipravené pro ovétreni jejich dekompilovatelnosti. Kromé tohoto se za vystupy
nastroje daji povazovat i rozt¥idéné nevalidni soubory. U téchto soubortu probihd ma-
nualni ohledani, ¢imz byly eliminovany chyby v tifidéni, ale také je diky tomu mozné
analyzovat nastréené soubory aniz by ovlivnily cely systém. Informace o celém prepro-
cessingu jsou na konci béhu zobrazeny uzivateli v ramci vysledného layoutu, ukazka je

zobrazena na obrazku 6.9.
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Preprocessing Results

Obrazek 6.9 Preprocessing - vystup [zdroj vlastni]

Jelikoz cely béh nastroje miize trvat i nékolik hodin - je dulezité vyzkumnika in-
formovat o aktudlnim pribéhu. Bylo mozné pouzit klasické metody pro vypis textu
do konzole, avSak pro zprijemnéni uzivatelského zézitku jsou tyto provozni logy for-
matovany, vyuzivaji barevna schémata a ukazuji aktualni stav pribéhu v prehlednéjsi

formé, nez je tomu u ¢ernobilého textu.

Priabéh preprocessingu je demonstrovan obrazkem 6.10. Preprocessing provadi “fezy”
struktury, coz umoznuje projit rekurzivné veskery obsah datové sady. Zejména u verej-
nych datovych sad byva fezu i nékolikanasobné vice nez APK balickt, kvuli komplex-
nim strukturam. U akademickych datovych sad, které jsou distribuovany v kvalitnim
stavu je obvykly pocet Fezu roven celkovému poc¢tu APK balickt plus jedna. Soucésti
ukézky prubéhu nastroje je také zpracovani Sifrovaného ZIP archivu. Pfi zjisténi, Ze se
v archivu nachazi APK soubor, je ZIP dekomprimovan do docasné slozky, ze které je

extrahovan APK balic¢ek, pfipadné balicky.

52. Cut ———
ing: BouncingGolf.zip

—_—
Directory contains: 1 items

55. Cut ———————————

Brazilian_androRAT.zip

e U

contains: 1 items

erspycy P
't for decompilation...

Obrazek 6.10 Preprocessing - pritbéh [zdroj vlastni]

V ramci testovani byla vytvorena prototypova datova sada obsahujici problémy,
které se mohou pfi zpracovani vyskytnout, jako napiiklad: zanoteni, duplicity, nastr-
Ceny malware zabaleny jako APK balicek a dals$i nevalidni soubory. Déle je v sadé

obsazeno nékolik validnich APK soubort, kdy jsou zaSifrovany v ZIP archivu. Kom-
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pletni surova vstupni datova sada je zobrazena na obrézku 6.11, APK balicky jsou
pojmenovany stejnou konvenci: <MD5>.apk. Jiz bylo zminéno, ze MD5 hash neni

vhodna pro danou problematiku.

Obrazek 6.11 Surova datova sada |zdroj vlastni]

Predzpracovana - ocisténa a standardizovana datova sada je prezentoviana na ob-
razku 6.12 - zde je v adresari Trash i zminény nastréeny malware, jedna se o spusti-
telny soubor pro Windows (PE32), zabaleny do APK. V adresari Apks tmp jsou poté

standardizované APK soubory.

Apks_tmp

. . 7556384cc7f252fecd2d0b344c3ecf366581. ..
iles OutputDirectory AnalystRoot JERE b PAREse -

0e9fb9771982e682e684ba7f686bFATOCH. .
AnalystRoot
E cFibb1dfoesbfes17690e8a39d 789c083da83ab634693efez. ..

Analyzed B8 oc215663ar92d41F40r36088ec1b850b81092ea9424a06 1. .

E F2b6914c7133cd5cb952675e7c56e664fb3e4991a2a68616..
Apks_tmp

Broken_incomplete_apks

Duplicates E 355236851858 35441aa4e16.apk

Trash A attachment.JPG

ﬂ Dataset_Description.md
m Transfer.log

. Malwar scriptor.drawio

n ReallyDangerousScript.py

Obrazek 6.12 Predzpracované datova sada [zdroj vlastni]
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6.3.2 Hromadna dekompilace

Dekompila¢ni ¢ast vytvoril Be. Jan Kincl. Docasny adresar Apks tmp je zasadni v
celém procesu. Jiz zvalidované APK soubory jsou obsazeny préavé v tomto adresari,
ktery slouzi jako vstupni parametr pro hromadnou dekompilaci. Ukéazalo se, Ze pre-
processing byl velmi dilezity, protoze naprosta vétsina balicki, které se dostanou az
do této faze je zpracovana bez vétsich problémi a chyb. Pro pripadné selhédni procesu
dekompilace jsou vytvoreny adresafe 02 partially successful a 03 _failed. Tyto je pak
nutné manualné prozkoumat a zjistit divod selhani.

Jesté pred zahdjenim preprocessingu je vyzkumnikovi pouzivajicimu A Perfect Knife
zobrazeno uzivatelské menu zobrazené na obrézku 6.13. Tato nabidka umozni analy-
tikovi pfizpusobit vystup presnym vyzkumnym zamérim. Je diky tomu mozné ovérit
dekompilace (ziskédni Smali, z dex souboru v APK balictku), nebo pouze dekodovat
soubory AndroidManifest.xml do ¢itelné podoby. Tento krok je nejen optimaliza¢ni,
jelikoz muze usettit velké mnozstvi Casu, ale je také prakticky vyuzitelny a usnadnuje
i manualni analyzu. V situaci, kdy je potfeba analyzovat manifest nékolika aplikaci,
neni nutné kazdou zvlasté zpracovavat, ale je mozné pouzit nastroj A Perfect Knife a
nasledné manualné analyzovat jeho vystupy. Jedinym povinnym souborem pro zpraco-
vani je AndroidManifest.xml, to vychazi z nastroje Apktool. Dale miize analytik zvolit

zpracovani adresare Assets, dekompilaci resources.arsc a Smali.

[7]

0 Assets
O Resources

Obrazek 6.13 User menu [zdroj vlastni]

Na zakladé vybéru uzivatele je pak vytvoren vektor logickych hodnot, které presné
specifikuji, jaké vystupni soubory, nebo adresare jsou pozadovéany, piipadné jaké jsou
naroky na dekompilaci. Jadrem nastroje je Apktool, ktery byl popsan v teoretické ¢asti.
Poté co je kazdé aplikace zpracovana nastrojem Apktool, jsou validovany vysledky dle
definovaného vektoru. Kontrola probiha testovianim Hammingovy vzdalenosti, na za-
kladé vysledku kontroly, jsou pak vSechny zpracované soubory presunuty do korespon-
dujicich podadresaitu vytvorenych v ramci tvorby pracovniho prostiedi.

Cely tento proces je navic optimalizovin pro paralelni béh v serverovém prostiedi,
coz znamené, ze vyuziva vSech dostupnych vlaken, kromé ¢tyt, které jsou ponechany

pro korektni béh systému. Pocet nevyuzitych vlaken bylo nutné upravit na zékladé
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praktickych zkuSenosti v ramci udrzby, jelikoz ptivodni vynechani dvou vldken zpiso-

bovalo nedostupnost sluzby vzdaleného pristupu.

[
[
[
[

Isource/An_Perfect_KnifefAn_Perfect_Knife/Analyst/analyst

i —_
T oo
T oo
ww ————————————————————————

w—

Decompiling APK ¥
Decompiling APK ¥
Decompiling APK #
Decompiling APK #
Decompiling APK #¢
Decompiling APK #
Decompiling APK #:
Decompiling APK #¢
Decompiling APK #
Decompiling APK #:
Decompiling APK #
Decompiling APK #
Decompiling APK #14 -
Decompiling APK packages APKs remaining:

Obrazek 6.14 Ukazka béhu [zdroj vlastni]

Diky paralelizaci je pak cely dekompilac¢ni proces velmi zrychlen, ukizka vyuziti
prostfedki serveru a béhu programu je zobrazena na obrézku 6.14, kde je v horni ¢asti
ukazéano vyuziti vlaken serveru. Zobrazeni vyuziti prostfedki serveru je realizovano
zabudovanym néstrojem htop. V prostfedni ¢ésti je patrné dokonc¢ovani preprocessingu,
kde jsou mazany prazdné adresaife. V posledni, dolni, ¢asti obrazku je informace o

celkovém pribéhu dekompilace a aktualné zpracovavanych baliccich.

6.3.3 Integrace v systému AndroBank

Pro integraci do navrzeného systému bylo potieba udélat nékolik tprav a také urcité
funkcionality pfidat. Upravy provadéné v programu mély zejména funkéni vliv, na pii-
klad se jednalo o opravu bugu pfi zpracovavani asseti.

Pridané funkcionality jsou databazového charakteru. Nejprve byla potfeba zpétna
analyza poctu zpracovanych aplikaci tak, aby korespondovala s celkovym poctem va-
lidnich APK balickt, to je kontrola integrity dat v datové sadé, pied zavedenim do
databaze. Déale byly pridany vyzvy k doplnéni obecnych dat o datové sadé, které neni
mozné z ulozené datové sady zjistit, typicky pocet ocekavanych APK balicki (uvadény

vydavatelem), URL adresa zdroje a dalsi (viz obrazek 6.15).
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VThanks for using this tool, take a -

: CICMalDroid2620 Adware
1 7433¢322141b347f8bed62905F472cc4bf4017b17eada7bb56dd4004747d23ac
: https://www.unb.ca/cic/datasets/maldroid-20620.html
: This is a SUBPART of CICMalDroid202@ Dataset which contains only Adware part. The
er 2818. It is significant for cybersecurity researchers to classify Android apps with respect to the malware catego
strategies. Hence, our dataset is intentionally spanning between five distinct categories: Adware, Banking malware,
: /mnt/NAS/AndroBank/malicious/malware_datasets/CASE_006/
: 1253

Obrazek 6.15 Integrace APKnife [zdroj vlastni]

Pokud cely béh nastroje A Perfect Knife probéhne korektné a kontroly jsou uspésné,
jsou pridéany do databéaze jednotlivé balicky mobilniho malwaru s jejich zakladnimi in-
formacemi, jako: puvod vzorku, nazev, cesta, velikost a dalsi. Tyto vzorky maji garan-
tovanou kvalitu, jedna se o validni APK soubory na nichz lze provadét dalsi analyzu,

to znamena, ze takto zpracované vzorky umoznuji naslednou vyzkumnou ¢innost.

6.4 Integrace VirusTotal

Nastroj VirusTotal ma v systému dvé vyuziti, jednak je to ziskani analytickych in-
formaci o balicku, coz bude popsano v dalsi sekci, jednak umoznuje ovérit integritu
vzorku ve smyslu jeho malignity. Tato sluzba na zédkladé API dotazu umoziuje oske-
novat vstupni soubor prednimi AV spole¢nostmi. To znamené, Ze je mozné u vzorku
malwaru ovéfit, zda se opravdu jedna o malware a to automatizovanou formou. Tato
metoda ma sva omezeni. Zejména nové zachycené vzorky malwaru nemusi byt vyhod-
noceny jako maligni, jelikoz nejsou zavedeny v databazich spolecnosti. Pokud je takovy
novy vzorek zachycen, mize se stat, ze bude vyhodnocen pouze jednim, nebo dokonce
zadnym AV fesenim. Na tyto vzorky je nutné reagovat i v rameci tvorby datovych sad.
V pripadé, ze by se jednalo o falesné pozitivni vzorek, mélo by to za nasledek zkresleni
vysledki navazujicich vyzkumu. Proto je dulezité vzorky jednotlivé validovat i v tomto
ohledu. Kazdy analyzovany vzorek sluzbou VirusTotal je zarazen do t¥idy prislusnosti,

které jsou definovany tfi: undetected, suspicious, detected.

Kategorie undetected nezaznamenala ani jednu detekci, paklize je takovy vzorek v
datové sadé malwaru, je to Spatné. I pokud by se teoreticky jednalo o malware, ktery
vSak neni detekovan zddnou AV spolec¢nosti, je na zvazeni vyfazeni vzorku ze sady,

alespon do doby, nez bude vzorek detekovan, ¢i manuéalné analyzovan.

Detekovany vzorek - detected, znamené vyhodnoceni souboru jako malware a to vice,
nez 3 AV fesenimi. Tyto vzorky jsou v datové sadé mobilntho malwaru povazovany za

spravné a zadouci.
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Posledni tFidou piislusnosti je suspicious, u téchto balicki je vysoky predpoklad, Ze se
jedna o malware, avSak muze se jednat o vzorek falesné pozitivni. Proto jsou suspicious
vzorky oznaceny také jako “vyznamna detekce”, ktera neni tplné jednoznac¢na. Byla
vytvorena specidlni tfida prislusnosti, coz umoziuje brat v potaz v dalsich vyzkumech
1 tyto hranic¢ni stavy, které mohou mit potencialni vliv na kvalitu vyzkumu.

Jednim ze zminénych limita sluzby VT je u vefejné API omezeni na 500 pozadavki
denné. Skript, jenz byva denné spoustén mé na starosti i rezii skenovani. Vzorky zpra-
cované nastrojem A Perfect Knife jsou ulozeny na NAS tlozisti a jejich informace v
databazi. Kazdy den je nacteno 500 vzorki, které jsou v databézi, ale jesté nebyly
oskenovany. Tyto vyhodnocené vzorky a veskeré informace jsou opét logovany do ter-
minalu (obrazek 6.16), coz umoziuje presmérovani vystupt do rutinnich logi. Kromé

zaznamenavani provozu do logti, jsou veskeré zjisténé informace ukladany i do databaze.

Obrazek 6.16 VirusTotal Log [zdroj vlastni]

Z obrazku 6.16 je evidentni, Ze se lisi implementace pro vzorky, které jsou skenovany
poprvé. Paklize jiz v historii byl vzorek oskenovan je mozné dotazovat se na vzorky na
zakladé jejich SHA256 otisku. Toto nelze u prvné skenovanych vzorkii. Jednak by sken
nemohl probéhnout, protoze z otisku neni mozné zadnym zptsobem ziskat ptvodni
APK a jednak sluzba sbird nezndmé soubory pro dalsi dotazy vyzkumnych subjektu.
To je patrné, kdyz se podafi nalézt vzorek, jenz nebyl sluzbou diive zaznamenéan - vy-
zkumnik je vyzvan k vlozeni kompletniho vstupniho souboru, misto pouhého otisku.
Profesionalni datové sady nejsou bézné dostupné a pokud by byly poskytnuty vyzkum-
nému tymu s velkou pravdépodobnosti by ze strany poskytovatele existoval pozadavek
na to, aby vzorky z datové sady nebyly déle distribuovany. Uvedena moznost skenovani
pouhych otiskii muze byt feSenim, jak soubory ovérit a zaroven zabréanit redistribuci
jedine¢nych APK balicki.
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6.5 Extrakce vyznamnych charakteristik

Na datové sadé, ktera byla zpracovana nastrojem A Perfect Knife je mozné prové-
dét dalsi vyzkumnou ¢innost. Jako demonstrace byla provedena extrakce vyznamnych
charakteristik mobilniho malwaru. Tyto charakteristiky byly zjistovany néastroji Vi-
rusTotal a Androguard, kdy VT zprostfedkovava analytickd data, jako datum prvni
modifikace a dalsi, na proti tomu Androguard ziskava informace automatizovanou sta-
tickou analyzou. Interné je tento nastroj nazyvan APEx (Android Package Extractor)
a zjednodusené se jedna o nastroj, ktery logickym zpracovanim extrahuje analyticka
data.

6.5.1 VirusTotal

Prvni ¢ast extrakce charakteristik se neprovadi statickou analyzu - neziskéva informace
ze zdrojového kodu, nybrz kontextuélni data, jako napiiklad pocet rtznych souborii
v balicku a dalsi. Tento krok je provadén v ramci aplika¢ni logiky zaroven s detekci
vzorku, to znamena, ze kazdy vzorek, jenz je oskenovan je zaroven analyzovan. In-
formace se mohou jevit jako méné dilezité, nez tieba opravnéni aplikace. To je do
jisté miry pravda. Pokud vyzkum pracuje s jiz hotovou datovou sadou garantované
kvality, ktera byla korektné zpracovana, tak tyto informace nemaji pfilis velky dopad.
Nicméné pii tvorbé datovych sad tyto informace hraji klicovou roli. Zejména pak za-
fazeni vzorku do ¢asového intervalu pusobnosti zajistuje, ze datova sada dostatecné

reprezentuje moderni mobilni malware.

Napriklad datum prvni a posledni modifikace miize naznacit datum vzniku vzorku.
Uvedené informace mohou byt modifikovany i tvirci malwaru, takze nemusi byt rele-
vantni. Ve vyzkumech pouzivajicich tuto metriku k odhaleni ¢asového intervalu pisob-
nosti se mohou objevit data, ktera jiz z principu nedavaji smysl. Jedna se zejména o
vzorky modifikované pred vznikem Android OS a nebo takové, jenz maji datum modi-
fikace vyssi, nez je datum aktualni. Toto tvrzeni bylo potvrzeno pii sestaveni APK a
AAB balicktu v teoretické casti. V potaz se tak berou data od roku 2008, kdy je datovan
vznik Android OS. Pokud by mély byt vzorky zaroven dostatecné reprezentativni, pak
by ¢asovy horizont mél byt alesponn od roku 2015, kdy byl uveden Android 6.0, ktery jiz
disponuje Android Runtime a také runtime opréavnénimi. Napriklad aplikace vyuzita v
teoretické ¢éasti pii popisu aktivit - ESET Mobile Security & Antivirus, vyzaduje ale-
spont Android 5.0 pro instalaci na zatizeni. To odpovid4d minimalnimu datu v roce 2014
a API 21. Tyto informace v8ak slouzi spiSe jako doplikové vzhledem k moznosti jejich
upravy. Ne vSechna data ziskand pomoci VirusTotal jsou ale modifikovatelna a tak na-
bizi praktické vyuziti i ve vyzkumech. Dilezité informace vytézené sluzbou VirusTotal

jsou popsany nize.
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Yara rules

— Jedna se o proménné definujici pravidla, jenz obsahuji vzory malwaru.

Bundle info

— Obsahuje informace o balicku, jako: prvni a posledni datum modifikace,
pocet potomku v balicku, nalezené typy soubort a jejich frekvenci vyskytii,

typ balicku a jeho velikost.

Popular threat classification

— Casto hodnota null, pokud je vsak k dispozici, nabizi doporuceny label pro
malware a také pocet vyskyti daného nézvu napii¢c AV feSenimi. Toto do
jisté miry reaguje na problém zminovany v teoretické ¢asti a sice nevhodnost

nastroje pro tvorbu labelingu.

Pocet provedenych skenti

— Tato informace nema velky dopad na samotnou detekci, avsak muze poskyt-
nout prehled o tom, jak frekventované vzorky jsou v datové sadé obsazeny.
Zejména u znovupouzivanych datovych sad je predpoklad vysokého poctu

provedenych skenii.
e TrID

— Jednéa se o specialni nastroj, ktery na zékladé binarnich signatur soubort,
identifikuje typ aktualné zpracovaného souboru a seradi vSechny moznosti
dle jejich pravdépodobnosti, coz je prezentovano na obrazku 6.17. Tento né-
stroj je jeden z mala postupi, ktery dokaze relativné presné odhalit APK
soubor. Ani tento pristup vSak negarantuje jistotu spravného vysledku.
APK balicky byvaji casto oznacovany jako Java Archive, coZ neni Spatné,

nicméné muze to byt matouci pri zpracovini malwaru pro vice platforem.

Obrazek 6.17 VirusTotal TrID [zdroj vlastni]
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o Tags

— Tagy slouzi ve sluzbé VT zejména pro vyhledavani, aplikace mtze mit tagt

nekolik, naptiklad “apk”, “reflection” a nebo tieba “obfuscated”.

e Magic

— Unixovy nastroj pro odhadnuti typu souboru z tzv. magic numbers, velmi

casto jsou APK balicky oznacovany nasledujicimi typy: “Zip archive data,

at least v2.0 to extract”, “Zip archive data”’. Toto nelze povazovat za chybu,

jelikoz APK balicek je v podstaté ZIP, nicméné pro analyzu to neni prilis

smérodatné, zejména ve chvili, kdy je problém s automatizovanym zpraco-

vanim ZIP archivu vyfeSen v pfedeslém kroku v ramci nastroje A Perfect

Knife.
e Dalsi

— MD5,

— popis typu (velmi spolehlivé, u APK balickii oznaceno jako “Android”),

— meaningful name - jména, pod kterymi byla aplikace ptivodné distribuovéana.

6.5.2 Androguard

v object {28}

Yy ¥ v v

VTAndroidInfo ' 2
AndroidApplicationError  false
MinSdkversion ! 19
AndroguardVersion * 3.4.0al
Activities [11]

certificate {6}
AndroidApplication © 1
RiskIndicator {1}

» PERM {11}

Services [15]
AndroidVersionCode - 2@
main_activity :
intent_filters {3}
AndroidVersionName : 1.8.2@
TargetSdkversion : 38
AndroidApplicationInfo @ APK
Providers [3]
permission_details {41}
Receivers [12]
stringsInformation [85]

Obrazek 6.18 Androguard: Python object vs. JSON [zdroj vlastni]

Nastroj Androguard je zodpovédny za vytézeni staticky extrahovanych informaci.

Podobné jako predesla extrakce analytickych dat, je tento proces provadén s aplikaci,
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jenz byla oskenovéna. Androguard je integrovan v nastroji VirusTotal a do databaze
je kompletni analyza vlozena ve formatu Python objektu. Tento formét je prakticky
zejména pri analyze v jazyce Python, zaroven jeho konverze do formatu JSON je velmi
jednoduchéa operace, ktera zajisti nezavislost na zvolené technologii pro analyzu. Porov-
nani téchto formatu je zobrazeno na obrazku 6.18, kde v levé ¢asti je puvodni Python

object a v pravé ¢asti je ve formatu JSON, oba pro stejnou aplikaci.

Cely objekt zaroven ma relativné komplexni, ale hlavné ménici se strukturou, coz
znamend, ze by muselo byt oSetfeno az nékolik desitek vstupl. Samo osetfeni vstupt
nepredstavuje vyznamny problém v implementaci, nybrz v nasledné vyzkumné ¢innosti.
Paklize je zpracovana aplikace nemajici zadnou sluzbu, pak tento atribut v objektu
chybi. Vyzkumnik je tak schopen chybéjici pole nahradit hodnotou NULL, nebo doplnit
na zékladé prumérnych hodnot. Zptisoby korekce se lisi podle typu dat a vyzkumu.
Teémto korekcim se prezdiva ¢isténi dat a vyzkumnici se mohou setkat s nasledujicimi
typy chyb: chybna data, chybéjici data a nekonzistentni data. Pti praci s datovymi
sadami jsou tyto zasahy do sady pomérné zasadni. Je zddouci aby korekce probéhla
az na strané subjektu, ktery sadu zkouma a to pokud mozno co nejsetrnéji. Pokud by
byla provedena korekce dat napiiklad doplnénim dle primérnych hodnot, vyzkumny

subjekt pracujici s vyslednou datovou sadu by tuto informaci mohl ztratit.

Proto je extrahovan kompletni Androguard report, ktery je jednoduSe zpracova-
telny a zaroven poskytuje dalsim subjektim pracujicim se sadou originalni vystup.
Pted provedenim extrakce vyznamnych charakteristik mobilniho malwaru byla k dis-
pozici datova sada mobilnitho malwaru garantované kvality, s ovéfenou integritou dat.
Po provedeni extrakei je navic k sadé dostupnad mmnozina vyznamnych charakteristik
mobilniho malwaru. Tato vysledna sada spolu s mnozinou charakteristik umoznuje
navazujici vyzkumnou ¢innost a aplikaci metod umélé inteligence pro ziskani novych,

nezjisténych poznatkiu ze zpracovanych vzorka vybranych datovych sad.
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7 VYHODNOCENI ZPRACOVANYCH DATOVYCH SAD

Vystupem jsou zpracované datové sady v ramci diplomové prace. Z bezpecnostnich dii-
vodu nejsou sdileny primo APK balicky obsahujici Zivy mobilni malware, misto celého
balicku bude zahrnut SHA256 otisk jednotlivych zpracovanych vzorku, ktery predsta-
vuje jednozna¢ny identifikator balicku. Ke kazdému vzorku z vysledné datové sady je
pritazen vysledek skenovani. Toto zahrnuje jednak detailni informace o detekci anti-
virovymi spole¢nostmi, jednak zminéné tiidy prislusnosti: detected, suspicious, unde-
tected. Zaroven s timto jsou ke kazdému balicku pfifazeny informace ziskané statickou

analyzou s vyuzitim néstroje Androguard.

Soucasti vystupu prace je také analyza datovych sad vybranych ke zpracovani, které
se vénuje nasledujici ¢ast prace. Pripadné problémy v datovych sadach nemaji za cil
snizit jejich davéryhodnost, ale spise poukazat na jednotlivé problémy. Je nutné upo-
zornit, ze vytvoreni vSech zminénych sad je znacné problematicky kol a muze se stat,
ze do sady jsou zarazeny nevalidni soubory. Neni také vyloucena pritomnost malwaru
na jiné platformy a to zejména v situaci, kdy se tvirce kolekce nezabyva pouze ana-
lyzou mobilntho malwaru. Zminéné tvrzeni jsou klicova, jelikoz cilem této prace neni
diskreditovat tviirce jednotlivych sad, naopak tvircim datovych sad patii uznani a
podékovani, jelikoz pro komunitu zabyvajici se kybernetickou bezpecnosti predstavuji

tyto kolekce dilezity pramen informaci.

7.1 Analyza datovych sad

Analyza datovych sad se zaméfuje na zjisténi, zda se v sadach vyskytuji nezadouci
jevy a jaké to jsou. Dale je zkoumén realny pocet balicki vici o¢ekavanému a s tim
také spojené statistiky dekompilaci, jez jsou tzce spjaty s preprocessingem datovych
sad. Vyslo najevo, ze naprostou vétsinu aplikaci, které byly vyhodnoceny jako validni
APK balicky, bylo bez problémt dekompilovat. Soucésti analyzy je také ovéreni inte-
grity datové sady ve smyslu jeji malignity, tedy zda se v datovych sadach mobilniho
malwaru vyskytuje opravdu jen malware, nebo je tomu jinak. Posledni vyznamnou ob-
lasti podléhajici analyze je dostateéna reprezentativnost vzorkua v kontextu moderniho

mobilniho malwaru.

V ramci ovéreni casového intervalu, ve kterém malware piisobi je mozné vyuzit
informace ziskané pomoci VirusTotal a sice prvni a posledni datum modifikace. Jiz
bylo zminéno, Ze tento postup miize byt problematicky a nemusi umoznit informacni
zisk ze vSech zkoumanych subjektii. Proto byl vyuzit druhy piistup, ktery je podlozen
daty ziskanymi statickou analyzou, presnéji daty z AndroidManifest.xml. V ramci po-
pisu manifestu bylo zminéno, ze obsahuje: MinSdkVersion a TargetSdkVersion. Prvni

zminény atribut, tedy minimélni verze SDK (software development kit), je pii tvorbé
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aplikaci pro Android automaticky vyplnén, na zakladé verze OS, ktera byla zvolena
pii tvorbé projektu. Nastroj Androguard poté ze staticky ziskanych informaci uréi mi-
nimalni verzi sdk, které je pfimo odvozena z manifestu, ale také TargetSdkVersion -
tedy verzi na které byla aplikace testovana a nevykazuje zadné problémy. V roce 2022
je minimalni zvolitelna verze API 16, coz odpovida Androidu verze 4.1, takové vzorky

nejsou dostatecéné reprezentativni.

7 verzi SDK neni sice mozné urcit den, nebo mésic vzniku aplikace. To je mozné z
dat modifikaci, nicméné cilova verze sdk je mnohem vice vypovidajici o tom, na jaka
zatizeni aplikace cili. Z data modifikace, které bylo automaticky po sestaveni aplikace
nastaveno na dobu dévno pted vznikem Android OS neni viibec jasné na jaka zafizeni
cili. Je tak mozné, Ze data modifikaci na kterych nékteré vyzkumy stavi nejsou az tak
relevantni jako verze SDK, navzdory nizs$i presnosti maji potencidl zafazeni aplikace
do ¢asového intervalu pusobnosti. Kdy minimalni verze SDK je povazovana za zacatek

intervalu, véetné, a cilova verze predstavuje konec intervalu, také véetné.

Paklize by se mélo teoretické minimum pro dostatecné reprezentativni vzorek urcit,
je vhodnéa inspirace aplikaci ESET, ktera jak jiz bylo zminéno podporuje zaiizeni s
Android OS 5.0+ a API 21 a vyssi. Teoreticky nejreprezentativnéjsi by vsak byly
vzorky pro Android 6.0+ a API 23 a vyssi.

7.2 AndroidMalware - 2018

Prvni zpracovanou datovou sadou je vefejné kolekce AndroidMalware - 2018. Vzorky v
této datové sadé byly pozorovany v roce 2018, jak uvadi jeji autor. Dilezité charakte-
ristiky jsou shrnuty v tabulce 7.1. VSechny validni APK balicky nalezené v sadé, byly
kompletné a tspésné zpracovany. To znamena, ze se podarilo vSechny vzorky staticky

analyzovat, dekompilovat a ovéfit jejich integritu ve smyslu skodlivosti.

Bylo odhaleno pét nevalidnich souborti a vytézeno 108 validnich APK balickii.
Vs8echny vzorky v datové sadé mobilntho malwaru byly zarazeny do tiidy prislusnosti
"detected". Data o cilovych verzich naznacuji, Ze obsahuje vzorky aktualni. Nejnizsi
MinSdkVersion je sice pouze osm, avSak maximalni cilova verze SDK je rovna 27. To
znamena, ze sada obsahuje vzorky, jenz spliiuji podminku na minimalni SDK rovno 23.
V ramci vysledné datové sady jsou zahrnuty vSechny vzorky, pro budouci vyzkum se

vSak nabizi filtrace vzorki, spliujicich podminku pro dostatecnou reprezentativnost.

Celkovy pocet APK balickti neodpovida ocekdvanému poctu, coz nepredstavuje zé-
sadni problém. Na rozdil od nevalidnich soubori, kterych bylo nalezeno rovnych pét,
jak je vidét z obrazku 7.1. Pravé defekty v podobé nevalidnich soubortu predstavuji
hlavni problém na jinak velmi kvalitni sadé. Je nutné zduraznit, ze validni vzorky

vykazuji vysokou kvalitu. Napfiklad maximélni cilova verze SDK silné prevysuje maxi-
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AndroidMalware - 2018

SHA256: 9d4c1246d71a62aacH18b568b7d9decd 72fe16f0756a088deaf03d0alld5e606

Ocekavany pocet APK 134
Realny pocet APK 108
7 toho dekompilace 7 toho skenovani
Uspésné 108 || Detected 108
Castecné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 8
Maximum: MinSdkVersion 26
Minimum: TargetSdkVersion 14
Maximum: TargetSdkVersion 27

Defekty v datové sadé

Duplicity

Nekompletni APK

Nevalidni soubory

Netispésna statickd analyza
Tabulka 7.1 Charakteristiky datové sady 1

| OOl O

méalni hodnoty nalezené v ramci nékterych ¢asti akademické datové sady CICMalDroid
2020. Presnéji prevySuje vSechny ¢asti akademické sady az na kategorii Riskware, kde
jsou hodnoty maximalnich SDK stejné.

Faktem je, ze v sadé byl nalezen i malware v jiném formatu, nez APK. Neni vylou-
¢ena spustitelnost na zaiizeni s Android OS. Prvotni ohledani ukazalo, Ze se jedna o
dva shell scripty a dva soubory typu ELF (Executable and Linkable Format), coz je
spustitelny soubor vyuzivany napiiklad v Linux OS. Zda se jedna o zamér je disku-
tabilni, Gcelem prace neni snizit davéryhodnost sady, nybrz poukazat na tyto skutec-
nosti. V ramci této préce slouzi soubory predevsim pro zvyraznéni nastroje A Perfect
Knife, jenz v ramci preprocessingu tyto soubory odhalil. Patym nevalidnim souborem
je readme.md, obsahujici popis sady.

Celkové datova sada vykazuje vysokou kvalitu, vhodna by byla hlubsi analyza neva-
lidnich soubort. Maximéalni verze SDK pro rok 2018 byla rovna 28, maximum obsazené
v této sadé je 27. Takové vzorky lze povazovat za reprezentativni. Analyza charakte-
ristik mobilniho malwaru navic ¢asto potvrzuje, ze datum prvniho skenovani sluzbou
VirusTotal probéhlo v roce 2018. Uvedené skute¢nosti naznacuji, zZe tvirci malwaru

nejsou primarné zameéreni jen na nejnovéjsi verze, ale Casto cili na verze starsi.
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Obrazek 7.1 Vystup A Perfect Knife pro datovou sadu Android Malware 2018 |zdroj
vlastni]

7.3 AndroidMalware - 2019

Kolekce AndroidMalware - 2019 vykazuje podobnou kvalitu, jako predchozi sada. Cel-
kové jsou charakteristiky velmi podobné. Opét by byla vhodné filtrace vzorku, které
reprezentuji minima v datové sadé, pokud by méla byt splnéna podminka pro dostatec-
nou reprezentativnost. Minima SDK verzi jsou u datové sady AndroidMalware - 2019
nizsi, nez u jejitho predchidce. Maximalni SDK v roce 2019 se rovnalo 29, to odpovida
i maximu v cilovému SDK, které bylo zjisténo v ramci tvorby charakteristik datové
sady a je prezentovano v tabulce 7.2. V ramci charakteristik mobilniho malwaru v da-
tové sadé bylo také potvrzeno, ze vzorky byly poprvé skenovany sluzbou VirusTotal
praveé v roce 2019. Uvedené skutec¢nosti opét potvrzuji, ze vzorky byly nejen sbirany v
roce 2019, ale také byly v tomto roce pozorovany, jako aktivni. To naznacuje, Ze tvirci
mobilniho malwaru se sice zamétfovali na nejnovéjsi verze Android OS, stejné tak vsak

malware cilil i na zafizeni s jiz ukonc¢enou oficidlni podporou.

Spolecné rysy obou sad jsou podobné cilové SDK verze, ackoliv sada pro rok 2019
pokryva §irsi spektrum API. Dalsi sdilené charakteristiky jsou nizsi realny pocet APK
soubori, nez ten udavany, ale také stoprocentni tspésnost pfi dekompilacich a skeno-
vani. Vysledky skenovani ovérily integritu dat ve smyslu jejich skodlivosti, kdy vSechny
vzorky byly opét zafazeny do tiidy prislusnosti: "detected".

Odlisnosti byly pozorovany zejména pii preprocessingu, kdy bylo odhaleno nékolik
defektt v datové sadé. Presnéji se jednalo o tii duplicity, které byly z datové sady od-
stranény a jeden nekompletni APK bali¢ek. Nekompletni APK bali¢ek byl manuélné

ohledan, kdy analyza dat ziskanych ze sluzby VirusTotal naznacuje, Ze se jedna o spusti-
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telny soubor na operacni systém Windows, navic byl soubor vyhodnocen jako skodlivy,
proto by byla vhodné hlubsi analyza. Neni obvyklé, Ze soubory typu PE32 jsou zarazeny
do kategorie nekompletnich APK balickt, praveé hlubsi analyza souboru by méla odkryt
divod tohoto rozfazeni. Pfedmétem prace vSsak nebylo analyzovat vSechny nevalidni
soubory, nybrz jejich vylouceni z vysledné datové sady, tak aby vyslednd datova sada
obsahovala pouze validni APK balicky. Vylou¢enim spustitelného souboru na opera¢ni
systém Windows je tak zamezeno v dalsim nechténém Sifeni tohoto souboru. Vylou¢eni
souboru také zamezuje pripadnému zkresleni vysledki navazujicich vyzkumut. Hlubsi
zkoumani tohoto souboru vyzaduje sadu dovednosti, ktera se lisi od tradi¢ni sady do-
vednosti analytikit mobilnfho malwaru, proto by v idealnim scénaii méla probéhnout
analyza téchto soubort za spoluprace s odborniky na malware zacileny na opera¢ni

systém Windows.

AndroidMalware - 2019

SHA256: 28baea92a6830e414419ac8fac6d3be308234dccd8b46b8075d1£1c0929363cH

Ocekavany pocet APK 186
Realny pocet APK 155
7 toho dekompilace 7 toho skenovéni
Uspésné 155 || Detected 155
Castecné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 5
Maximum: MinSdkVersion 24
Minimum: TargetSdkVersion 11
Maximum: TargetSdkVersion 29
Defekty v datové sadé

Duplicity

Nekompletni APK 1
Nevalidni soubory 10
Netispésna staticka analyza 1

Tabulka 7.2 Charakteristiky datové sady 2

Dalsi diferenci mezi sadami je také pocet nevalidnich soubori, kterych bylo nalezeno
rovnych deset. Kromé tradi¢niho souboru readme.md (popisujici datovou sadu), byly v
sadé objeveny i dalsi nevalidni soubory. Ostatnich devét soubori bylo ohledéno s vyu-
zitim sluzby VirusTotal, ackoliv se casto jedna o malware zacileny na opera¢ni systém

Windows, vzorky jsou tizce spjaty s rodinami, které cili na Android OS. Rodiny Tripoli
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a Farseer totiz dle komunity na platformé VirusTotal, ktera cerpala informace zejména
z analyz organizaci zabyvajicich se touto problematikou, cilili jak na operac¢ni systém
Android, tak na Windows. Celkem bylo nalezeno pét soubori typu PE32 (spustitelny
soubor pro opera¢ni systém Windows), se tfemi zastupci rodiny Farseer a dvéma za-
stupci rodiny Tripoli. Treti zastupce rodiny Tripoli je pak ve formatu RAR a dle sluzby
VirusTotal obsahuje jednu, nebo vice spustitelnych soubort pro Windows. Posledni tii
nevalidni soubory jsou zastupci malwaru CryptoMining Botnet. Dva vzorky byly ve for-
méatu textového dokumentu a treti ve formétu shell skriptu. Jako u v8ech nevalidnich
souborti by zde byla vhodné hlubsi analyza, nicméné dulezité pro vyslednou datovou

sadu je vylouceni pravé téchto formatu.

Kromé preprocessingu se vyskytl jeden problém i pii statické analyze, kdy jeden ze
vzorkil nebyl ispésné analyzovan nastrojem VirusTotal. Netispéch této statické analyzy
byl podrobné prozkouman a bude reflektovan do systému v ramci budouci adrzby, jez je
planovana po dokonéeni diplomové prace laboratoii PTLAB. Ucelem préce totiz bylo,
kromé tvorby vysledné datové sady také nalezeni problematickych mist v systému tak,

aby byly tyto ¢asti identifikovany a mohly byt zavedeny do dalsich verzi systému.

7.4 AndroidMalware - 2020

Android Malware - 2020 je datové sada velmi podobnéa tém vyse zminénym. Tabulka 7.3
prezentuje charakteristiky kolekce, které se nejvice 1isi nalezenim podezielych vzorkii.
Kromé 190 APK balicki, jenz jsou zarazeny do tiidy “detected”, byly zaznamenény
dvé vyznamné detekce, které jsou pfifazeny k tiidé “suspicoius”. Staticka analyza byla
uspésné provedena u 191 ze 192 vzorki.

Maximalni verze SDK pro rok 2020 byla rovna 30, coz odpovida i maximu naleze-
nému v datové sadé. Stejné jako predchozi datové sady i tato obsahuje vzorky s nizkou
minimalni cilovou verzi SDK. Tyto vzorky jsou ve vysledné datové sadé ponechény,
avSak do navazujicich vyzkumii se nabizi jejich dalsi filtrace pro splnéni reprezenta-
tivni podminky.

V sadé bylo nalezeno sedm defekti, jmenovité se jedna o odstranénou duplicitu, dva

nekompletni balicky a ¢tyfi nevalidni soubory.

Oba nekompletni balicky byly spravné zarazeny, jelikoz vzorky obsahovaly pouze
nékteré z povinnych soubort (viz. obrazek 7.2), chybégjici soubor je napiiklad “Andro-
idManifest.xml”, formét obou souboru pak byl sluzbou VirusTotal oznacen jako Java
Archive a oba byly vyhodnoceny jako skodlivé. Ackoliv je jejich praktickd vyuzitelnost

teoreticky mozné, cilem bylo eliminovat nekompletni balicky, coz se podafilo.

Nevalidni soubory jsou tvoreny jednim readme souborem, jednim souborem ozna-

¢enym sluzbou VirusTotal jako spyware pro opera¢ni systém Windows a dvéma ELF
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AndroidMalware - 2020

SHA256: 2375a35831ba9781{88d474e3f5cb6bca23f7f15232179a9652fc464a401c¢91b

Ocekavany pocet APK 218
Realny pocet APK 192
7 toho dekompilace 7 toho skenovani
Uspésné 192 || Detected 190
Castetné tspésné 0 || Suspicious 2
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 4
Maximum: MinSdkVersion 24
Minimum: TargetSdkVersion 14
Maximum: TargetSdkVersion 30

Defekty v datové sadé

Duplicity

Nekompletni APK

Nevalidni soubory

Netispésna staticka analyza
Tabulka 7.3 Charakteristiky datové sady 3

[l I

soubory, jenz jsou prokazatelné zaméreny na Android OS a zastupuji rodinu, nejcastéji
oznacovanou antivirovymi programy jako “Android . Xiny”, coz potvrzuje i komunita
na platformé VirusTotal. Spravné tak byly ze systému tyto soubory vytrazeny, ackoliv
v ramci navazujicich vyzkumu predstavuje malware na Android OS ve formatu ELF
zajimavy subjekt ke zkouméni. Je vSak nutné upozornit, ze automatizované zpraco-
vani téchto soubori na opera¢nim systému Linux prinasi fadu dalsich uskali, naptiklad

napadeni vyzkumného systému. V ramci autonomniho zpracovani datovych sad je bez-

inflating: META-INF/MANIFEST.MF
inflating: classes.dex

inflating: com/
inflating: com/
inflating: com/ .

Obrazek 7.2 Nekompletni bali¢ek [zdroj vlastni]
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7.5 AndroidMalware - 2021

Spoleénym jmenovatelem vSech Android Malware datasetu je nejednotné nézvoslovi,
které bylo v ramci standardizace vzorki vyfeSseno automatizované a v systému jsou
vSechny validni vzorky zavedeny pod nazvy <SHA256>.apk, dalsim spole¢nym fakto-
rem pro vSechny vyse uvedené sady véetné té pro rok 2021 je nizsi redlny pocet APK
balicki, nez bylo ocekavano.

Dataset pro rok 2021 by teoreticky mohl obsahovat maximalni cilovou verzi SDK
rovinu 31, nebo 32. Ve srovnani s predeslymi sadami je tak prekvapenim, Ze obsahuje
maximalni ciflovou verzi 30. Toto je demonstrovano daty v tabulce 7.4. Nepredstavuje
to problém, avsak ocekédvani v tomto sméru nebylo naplnéno. Na druhou stranu mi-
nimum cilové verze SDK, jenz bylo nalezeno ¢ini 21. Tato hodnota znamené, ze cela
sada je dostatecné reprezentativni a neni tak nutna filtrace vzorku dle podminky pro
dostatecnou reprezentativnost. Jedna se o druhy nejlepsi vysledek v ramci vSech zpra-
covanych datovych sad, kdy jedina sada, které prevysuje toto cilové SDK je Android

Malware Sample Library, ktera je popsana nize.

AndroidMalware - 2021

SHA256: d163c18bb15aff412b059031430b923120424b1feed17fa9a7604b9cbdcc2ble

Ocekavany pocet APK 137
Redlny pocet APK 115
Z toho dekompilace 7 toho skenovani
Uspésné 115 || Detected 115
Castedné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion )
Maximum: MinSdkVersion 27
Minimum: TargetSdkVersion 21
Maximum: TargetSdkVersion 30
Defekty v datové sadé
Duplicity 1
Nekompletni APK 1
Nevalidni soubory 2
Netispésna staticka analyza 1

Tabulka 7.4 Charakteristiky datové sady 4
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Dalsi pozitivum na této sadé je fakt, Ze vSechny zpracované APK balicky byly
tuspésné dekompilovany i skenovany. Skenovani potvrdilo, ze vSechny vzorky obsazené
v sadé je mozné oznacit jako malware.

Celkovy pocet defekti v datové sadé je navic velmi nizky, kdy byly vylou¢eny pouze
4 soubory. Kromé jednoho duplicitniho balicku byly vyfrazeny tii dalsi soubory. Nekom-
pletni APK bali¢ek ma stejnou charakteristiku, jako Java Archiv balicky probirané v
predchozi datové sadé. Opét se jedna o malware na Android OS, ale tento archiv byl

vyloucen ze stejnych divodii, jako tomu bylo v pfedchozi analyze.

V ramci nevalidnich soubort byl odhalen opét soubor readme.md, ale také mobilni
malware pro Android OS. Malware vSak neni soucasti APK balicku, ale jedna se o
samostatny dex soubor. S nejvyssi pravdépodobnosti se jedna o dex, jenz je dynamicky
nacten legitimni aplikaci, jak bylo popsano v teoretické ¢asti. Soubor byl z datové sady
odstranén, jelikoZ se nejedné o validni APK balic¢ek, jedna se vSak o analyzovatelny
soubor implementovanym systémem, proto je v ramci planované udrzby systému na-
planovano i pridani funkcionality ke zpracovani pravé téchto dex soubort. Do vysledné
datové sady nebyl tento soubor zatfazen, jelikoz byl cilem zpracovat validni APK ba-
licky. Provedeni statické analyzy pak selhalo pouze u jednoho validniho APK balicku,
ostatni balicky tspésné prosly celym procesem zpracovani a podarilo se ziskat charak-
teristiky mobilniho malwaru. Na obrazku 7.3 je ukizka sady po zpracovani a ovéfeni
dekompilaci pomoci néastroje A Perfect Knife, ktery potieboval celkem 294 fezui sadou

pro kompletni zpracovani.

FAI UTB: fai.utb.cz

Sun Mar 20 17:19:25 2022

Preprocessing Results Decompilation Results

Successfully decompiled APK's
Nr. of Partially decompiled APK's

sfully decompiled APK's

Obrazek 7.3 Vystup A Perfect Knife pro datovou sadu Android Malware 2021 |zdroj
vlastni]
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7.6 Android Malware Sample Library

Prvni datovou sadou od jiného vydavatele a zaroven posledni zpracovanou vefejnou
datovou sadou je Android Malware Sample Library. Z analyzy vyplynulo, Ze kolekce
obsahovala presny pocet APK balicki, jenz byl specifikovan vydavatelem. Zadna apli-
kace nebyla oznacena jako benigni, ale u dvou validnich APK balicki byla zaznamenana
vyznamna detekce a tedy zarazeni do tiidy “suspicoius”. Zbylych 162 balickta bylo vy-
hodnoceno jako “detected”. V rdmci zpracovani datové sady bylo odhaleno ptresné 164
APK balicki, 27 duplicit a tfi nevalidni soubory. Statickou analyzu se pak podarilo
kompletné provést u 161 APK balicki, takze pouze t¥i aplikace byly analyzovany s

problémy. Kompletni charakteristiky datové sady jsou prezentovany tabulkou 7.5.

Android Malware Sample Library
SHA256: a4d250ce2c67cthaad7ad6c464363050dc11cdc40036dabdadf15d9b62cde6
Ocekavany pocet APK 164
Realny pocet APK 164
7 toho dekompilace 7 toho skenovani
Uspésné 164 || Detected 162
Castecné tuspésné 0 || Suspicious 2
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 5
Maximum: MinSdkVersion 21
Minimum: TargetSdkVersion 22
Maximum: TargetSdkVersion 29
Defekty v datové sadé
Duplicity 27
Nekompletni APK 0
Nevalidni soubory 3
Netispésna staticka analyza 3

Tabulka 7.5 Charakteristiky datové sady 5

Zajimavé se muze zdat, ze ocCekdvany pocet APK je roven realnému, kdyz bylo
nalezeno nékolik defektt. Balicky byly v puvodni sadé umistény ve dvou adresafich, v
ramci téchto dvou adresaru se 27 balicku prekryvalo a byly oznaceny jako duplicitni.
Duplicity byly vylouceny z vystupni datové sady. Ohledani nevalidnich souboru odkrylo
dva textové dokumenty obsahujici identifikitory vzorkt a readme.md soubor popisujici
kolekci.

Celkové datova sada vykazuje vysokou kvalitu, kdy nevalidni soubory byly cisté
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popisné, takze nejsou povazovany za problematické, i kdyz musely byt vylouceny z vy-
sledné datové sady. Ke kvalité uvedené datové sady prispivaji hodnoty SDK verzi, kdy
minimum v cilovych verzich je rovno 22, to znamena, Ze celd datové sada je dostatecné
reprezentativni a neni nutna dalsi filtrace vzorka. Zéaroven je to nejvyssi minimalni

hodnota dosazené mezi vSemi datovymi sadami, které byly zpracovany.

7.7 CICMalDroid 2020

Datova sada je vydavatelem rozdélena do péti kategorii, kde je mozné kazdou zpraco-
vat zvlast. Tohoto bylo vyuzito pro poskytnuti detailnéjsich informaci o jednotlivcyh
kategoriich v sadé. Vydavatel, jak bylo zminéno v teoretické ¢asti, shiral vzorky mezi
lety 2017-2018 (SDK: 26-29). V ramci zatrazeni vzorka do intervalu ¢asové ptisobnosti
se tak nabizi pfimé srovnani s datovou sadou Android Malware 2018. Je samoziejmé
nutné brat v potaz velikosti obou datovych sad, kdy tvorba tak obrovské datové sady,
jako je CICMalDroid 2020 pfinési fadu problémi, jenz u mensich datovych sad nehraji
tak vyznamnou roli. Zejména zatazeni vzorki do kategorie piislusnosti muze byt pro-
blematické a miize se v ¢ase ménit, to znamena ze vzorky v roce 2018 mohly patfit mezi
benigni, avSak v roce 2022 mohou byt detekovany nékolika AV programy. Sami autoii
k sadé uvadi, ze ¢erpa z nékolika zdroju, jenz byly pouzivany v zejména v predeslych
letech. Toto tvrzeni bylo analyzou potvrzeno a je pozorovatelné zejména na nizkych

minimalnich hodnotéch cilovych SDK verzi.

Zajimavym ukazatelem v této sadé je ocekavany celkovy pocet APK balicktu. Oceké-
vany pocet je primo ziskan od vydavatele datové sady a jedné se o pocty balicki, jenz
byly v danych kategoriich tispésné analyzovany. Paklize pocet tispésné staticky ana-
lyzovanych vzorku bude vyssi, nez o¢ekavany pocet APK balicki, znamena to, ze se
podafilo vytézit vice aplikaci samotnou statickou analyzou, nez s vyuzitim emulétoru,
¢i realného zafizeni.

Vydavatelé datové sady uvadi, ze v ramci provedené analyzy uspésné zpracovali
9803 vzorkt mobilntho malwaru. V ramci této diplomové préace bylo vytézeno z datové
sady CICMalDroid 2020 celkem 12687 validnich APK balicku a statickd analyza, tedy
ziskani charakteristik mobilnitho malwaru byla kompletné provedena u 12670 z nich,

takZe analyza selhala pouze u sedmnacti vzork.

V origindlni datové sadé jsou zahrnuty i benigni aplikace, vzhledem k povaze této
prace a jejimu cili: tvorba datové sady mobilniho malwaru, byly tyto aplikace vylouceny
z vysledné datové sady, ale také ze statistik. Porovnavana data jsou tak ziskana pouze

ze vzorkl mobilnitho malwaru. Popis jednotlivych ¢asti kolekce je dostupny nize.
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7.7.1 CICMalDroid 2020: Adware

Prvni kategorii obsazenou v kolekci je adware. Z charakteristik datové sady v tabulce
7.6 je nejvice prekvapujici maximélni cilova verze SDK rovna 21, coz nedosahuje odpo-
vidajicich verzi 26-29, které bylo mozné v letech 2017 a 2018 sbirat. Napiiklad datova
Android Malware - 2018 zna¢né prevysuje tyto hodnoty. Na této datové sadé tak neni
filtrace pouze vhodna, ale silné doporucena, jelikoz vzorky s cilovou verzi SDK 4 ne-
plni podminku pro minimalni reprezentativnost. Celkova kvalita datové sady je timto
faktem velmi snizena. Ackoliv vSechny vzorky byly tispésné dekompilovany i zafazeny
do tridy prislusnosti, filtrace je zde nevyhnutelna. Obsoletni vzorky mohou mit zna¢né

negativni vliv na navazujici vyzkumnou ¢innost.

CICMalDroid 2020: Adware

SHA256: 7433¢32214tb347f8bed62905f472cc4bf4017b17eada7bb56dd4004747d23ac

Ocekavany pocet APK 1253
Realny pocet APK 1513
7 toho dekompilace 7 toho skenovani
Uspésné 1513 || Detected 1513
Castecdné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 1
Maximum: MinSdkVersion 15
Minimum: TargetSdkVersion 4
Maximum: TargetSdkVersion 21
Defekty v datové sadé
Duplicity 0
Nekompletni APK 0
Nevalidni soubory 1
Netispésna statickd analyza 2

Tabulka 7.6 Charakteristiky datové sady 6.1

Vs8echny vzorky byly zarazeny do vysledné datové sady, primarnim divodem vsak je
zachovani dat v databazi, jelikoz analyza dostupnych datovych sad ukazala, Ze kolekce
mohou byt ¢asem znepiistupnény. Ackoliv ¢ast kolekce neni dostatecné reprezentativni,
celkova kvalita zpracovanych balicki je velmi vysoké. Dilkazem je velmi nizky pocet
defektti v kolekei, jelikoz statickd analyza nebyla tspésné provedena u dvou z 1513
balicki a nevalidni soubor byl nalezen pouze jeden. Timto souborem je shell skript,

ktery je distribuovan spolu s datovou sadou a slouzi k prejmenovani souborti, tento
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neni potifebny vzhledem k ¢innosti nastroje A Perfect Knife, ktery fesi jednotnost

nazvoslovi v ramci celého systému automatizované.

7.7.2 CICMalDroid 2020: Banking

Druha cast datové sady je zaméfend na bankovni malware, na rozdil od adwaru zde
analyza odhalila vétsi mnozstvi problematickych faktori. Co se tyce reprezentativnosti
vzorki v sadé, tak je tato ¢ast o néco aktualnéjsi, dokonce obsahuje vzorky s maximéalni
cilovou verzi SDK 25 (viz tabulka 7.7). To znamena, Ze vzorky v dobé sbéru byly
témeér maximalné aktualni. Na druhou stranu zde byl registrovan i vyskyt velmi starych
a nedostatecné reprezentativnich vzorki, opét je tedy zadouci filtrace pro navazujici
vyzkumnou ¢innost. Celkem statickd analyza probéhla tspésné u 2441 vzorki, takze
pouze 10 vzorkl nem4 pfifazeny kompletni charakteristiky mobilniho malwaru. Tvirci
datové sady ziskali charakteristiky k 2100 aplikacim, takze se tento pocet analyzovanych

APK balicki d& povazovat za tspéch.

CICMalDroid 2020: Banking

SHA256: 353¢9d800ad73b0048fe6d7{8649008c30b6d776c¢68137041c0bedfc1258 a7

Ocekavany pocet APK 2100
Redlny pocet APK 2451
7 toho dekompilace Z toho skenovani
Uspésné 2451 || Detected 2419
Castecné uspésné 0 || Suspicious 7
Selhani 0 || Undetected 25
Z toho SDK Info
Minimum: MinSdkVersion 3
Maximum: MinSdkVersion 18
Minimum: TargetSdkVersion 4
Maximum: TargetSdkVersion 25
Defekty v datové sadé
Duplicity 54
Nekompletni APK 0
Nevalidni soubory 1
Netspésna statickd analyza 10

Tabulka 7.7 Charakteristiky datové sady 6.2

V ramci skenovani souboru vSak byly odhaleny zasadni problémy. Celkem 25 apli-
kaci, jez jsou v sadé pritomny, neni v roce 2022 oznac¢eno zadnym AV programem,

jako malware. Tyto vzorky jsou zafazeny do t¥idy prislusnosti “undetected”. Tento ob-
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jev pfimo vychézejici z analyzy mobilntho malwaru v datové sadé je zasadni. Vyskyt
benignich aplikaci v kategorii Banking malware ma negativni dopad na vysledky na-
vazujicich vyzkumu. V sadé bylo také nalezeno sedm vyznamnych detekei, které byly
zatazeny do t¥idy prislusnosti “suspicious”, zbylych 2419 aplikaci pak bylo oznaceno
spravné jako mobilni malware. Zde je tfeba upozornit, ze pii tak velkém mnozstvi
aplikaci 1ze problémy tohoto typu ocekavat. Proto také byla provedena tato analyza.
Vyzkumy pracujici s datovymi sadami neprovadi tyto kontroly vzdy, je ale evidentni,
Ze je to nutné.

Defekty v datové sadé jsou v podobé duplicit, coz nepredstavuje problém, jelikoz
byly v ramci preprocessingu z datové sady vylouceny. Jediny nevalidni soubor v sadé
pak plni stejny ucel jako v minulé ¢ésti a jedna se o bash skript ke zméné nazvu.

Datova sada vykazuje primérnou kvalitu, kdy zminéné problémy spojené s rozsah-
lymi datovymi kolekcemi kompenzuje pravé vysoky pocet validnich vzorku. Dale je jiz
na zvazeni vyzkumnych subjekti, zda zahrnou vSechny aplikace, nebo jen ty dostatecné
reprezentativni. Na obrazku 7.4 je ukazka po zpracovani sady. Kompletni zpracovani
této casti pak pro zajimavost trvalo ptfiblizné 2 hodiny. Ekvivalentni manuélni zpraco-

vani by trvalo i desitky hodin.

Wanalyzed
msuccessful
-

FAI UTB: fai.utb.cz/
]

Tue Mar 22 15:01:31 2022

Preprocessing Results Decompilation Results

files found Successfully decompiled APK's
found Nr. of Partially decompiled APK's

ound

Obrazek 7.4 Vystup A Perfect Knife pro datovou sadu CICMalDroid 2020: Banking
[zdroj vlastni]
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7.7.3 CICMalDroid 2020: Riskware

Predposledni zpracovanou c¢asti kolekce CICMalDroid 2020 je Riskware. Defekty v
datové sadé predstavuji ¢tyii nekompletni APK balicky, kdy je postradan zejména dex
soubor, ktery je klicovy pro statickou analyzu. Tyto vzorky byly vylouceny z vysledné
datové sady.

Jak jiz bylo zminéno vyse, jednim z cili prace bylo najit oblasti, kde existuje prostor
pro zlepseni. V tabulce 7.8 je patrny velky pocet nevalidnich souborti. Lepsi zafazeni pro
tyto soubory by pravdépodobné byla kategorie pro nekompletni APK balicky, protoze
se jedna o soubory se zkompilovanym zdrojovym koédem, avSak nejsou zabaleny do
APK bali¢ku. Vznikla situace prameni z povahy nevalidnich dat. Jiz bylo zminéno, ze
by bylo dobré analyzovat i samotné dex soubory, protoze je to proveditelné. Soubory
oznaceny jako nevalidni v této ¢asti sady jsou zejména dex forméatu. Tyto byly spravné
z datové sady APK balickia vylouceny, je ale na zvazeni jejich analyza, protoze se
dle VirusTotal prokazatelné jedna o mobilni malware. Toto je tedy jedno z mist ve
vytvoreném multiagentnim systému, kde je prostor ke zlepSeni. V celkovém pojeti to
vSak opét neni mozné brat jako chybu, jelikoz cilem tvorby datové sady byla prezence
kompletnich a validnich APK balicku.

CICMalDroid 2020: Riskware

SHA256: 9b72f4f54dcf3ce3d505d828accalfd453a0bbi795a6245¢713e4f7d065e9{64

Ocekavany pocet APK 2546
Realny pocet APK 3906
7 toho dekompilace Z toho skenovéni
Uspésné 3906 || Detected 3906
Castecné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
7 toho SDK Info

Minimum: MinSdkVersion 1
Maximum: MinSdkVersion 21
Minimum: TargetSdkVersion

Maximum: TargetSdkVersion 27

Defekty v datové sadé

Duplicity 0
Nekompletni APK 4
Nevalidni soubory 452
Netispésna statickd analyza 3

Tabulka 7.8 Charakteristiky datové sady 6.3
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Vs8echny nalezené balicky v sadé pak byly spravné zarazeny do tiidy “detected” a z
celkovych 3906 aplikaci se podarilo kompletné analyzovat 3903 z nich, pouze tii aplikace

tak vyzadovaly dalsi analyzu rutinnich logt.

Vzorky v této casti sady pak vykazuji nejvyssi hodnotu maximalnich cilovych verzi
SDK, kdy bylo dosazeno cilové verze 27, ktera byla v roce 2018 jednou z nejaktualnéj-
sich. Stale je vSak u sady doporucena filtrace nejméné reprezentativnich vzorku a to

zejména, u aplikaci nepresahujicich cilovou verzi SDK 20.

7.7.4 CICMalDroid 2020: SMS

Posledni a zaroven nejvétsi ¢ast datové sady CICMalDroid 2020 je zaméfena na SMS
malware. Jen v této ¢asti sady se podarilo vytézit o témér 1000 aplikaci vice, nez by
tomu bylo pii pouziti emulatoru. Stejné jako u predchozich ¢asti vykazuje datova sada
CICMalDroid vysokou kvalitu zpracovanych soubrii a to zejména proto, ze vSechny
nalezené balicky byly dekompilovatelné, patii do tfidy “detected” a pouze dva z nich

nebyly tspésné staticky analyzovany, jak prezentuje tabulka 7.9.

CICMalDroid 2020: SMS

SHA256: 765fab6e2abc0f84bf3b939t881854c21d16bb8b54atbt22dfc08cebadadf294f

Ocekavany pocet APK 3904
Realny pocet APK 4817
Z toho dekompilace 7 toho skenovéni
Uspésné 4817 || Detected 4817
Castecdné uspésné 0 || Suspicious 0
Selhani 0 || Undetected 0
Z toho SDK Info
Minimum: MinSdkVersion 1
Maximum: MinSdkVersion 11
Minimum: TargetSdkVersion 4
Maximum: TargetSdkVersion 24

Defekty v datové sadé

Duplicity

Nekompletni APK

Nevalidni soubory

Netispésna staticka analyza
Tabulka 7.9 Charakteristiky datové sady 6.4

N O
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Problematické jsou opét verze SDK, kde je nutné filtrace, nékteré vzorky byly poprvé
oskenovany sluzbou VirusTotal v roce 2012, coz v roce 2022 neni dostatecné reprezen-
tativni. Defekty v datové sadé jsou reprezentovany vzorky, jenz nemaji dex soubor a
jsou tedy spréavné vylouceny z vysledné datové sady. Nevalidni soubor je potom opét

bash skript slouzici k pfejmenovani souborti, takze je také vyloucen.
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8 POPIS VYSLEDNE DATOVE SADY

Do vysledné datové sady byly zahrnuty vSechny nalezené validni APK balicky, avsak
deset balickt bylo duplicitni napfi¢ datovymi sadami mobilniho malwaru, takze celkovy
pocet zpracovanych unikatnich balicka ¢ini 13411. Shrnuti poc¢tu vytézenych aplikaci

v ramci jednotlivych kolekci je prezentovano tabulkou 8.1

Zpracované datové sady

ID H Nézev sady \ Pocet validnich balicka
1 AndroidMalware 2018 108
2 AndroidMalware 2019 155
3 AndroidMalware 2020 192
4 AndroidMalware 2021 115
5 || Android Malware Sample Library 164
6 CICMalDroid 2020 12687

Celkem 13421
7 | AndroBank (unikdtn{ v systému) 13411

Tabulka 8.1 Zpracované balicky

Staticka analyza byla tspésné provedena u 13388 APK balicki, ¢imz byly ziskéany

vyznamné charakteristiky mobilniho malwaru.

Ze skenovani vyslo najevo, ze celkem 11 balicki bylo zarfazeno do t¥idy prislusnosti
“suspicious”, dalsich 25 balickt bylo oznaceno jako “undetected” a celkem 13375 vzorka

bylo spravné zarazeno do tridy “detected”.

Vysledna datova sada obsahuje ke kazdému balicku pfidruzené informace. Jedna se
o obecné informace - piivod vzorku a dalsi; vysledky skenovéani - detailni informace o
vyhodnoceni jednotlivymi AV programy; a mnozinu vyznamnych charakteristik mobil-
niho malwaru v podobé dat ze statické analyzy, ale také informaci ziskanych sluzbou

VirusTotal, jako data prvniho skenovéni.

Vznikla tak rozsahla datova sada, ktera pokryva mobilni malware priblizné od roku
2012 az do roku 2020. VSechny balicky jsou obsazeny ve vysledné datové sadé, avSak pro
navazujici vyzkumnou ¢innost je pfi pouziti sady doporuceno filtrovani aplikaci, jenz
spliuji podminku pro dostatecnou reprezentativnost. Zamérné byly ponechany vsechny
vzorky, protoze hranice této podminky nejsou presné specifikovany a neexistuje zadny
standard od kterého lze odvodit pravé tyto hranice. Nabizi se vSak jiz zminény po-
stup, kdy je mozné sledovat minimalni verze, jenz jsou podporovany anti-malwarovymi

programy pro operacni systém Android.
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ZAVER

V ramci analyzy dostupnych datovych sad bylo vybrano Sest datovych sad, které byly
uspésné zpracovany. Prace si kladla za cil zlepSit situaci na poli datovych sad, coz se
diky kompletnimu preprocessingu a standardizaci povedlo. VSechny datové sady zpra-
cované vytvorenym multiagentnim systémem byly zbaveny veSkerych defektii a neza-
doucich jevi. Dalsim cilem prace bylo upozornit na klicové vlastnosti datovych sad
mobilniho malwaru, kdy jsou vyzdvihnuty zejména vlastnosti jako zafazeni do ¢aso-
vého intervalu ptsobnosti, ale také ovéreni malignity. Z analyzy datovych sad, jez byly
zpracovany déle vyplyva, ze dostupné sady vykazuji vysoké kvality, ale nepredstavuji
hotovy produkt, ktery je mozné okamzité pouzit pro navazujici vyzkumnou ¢innost. Te-
oreticky to mozné je, ale jak vychézi z praktické ¢asti préace je zddouci dalsi zpracovani
téchto kolekei mobilniho malwaru. Doporuéené kroky pred zahajenim navazujicich vy-
zkumu jsou: predzpracovani sady kvili odstranéni defektii; ovéfeni dekompilovatelnsti
pro zaruceni analyzovatelnosti vzorki; ovéreni integrity dat ve smyslu jejich Skodli-
vost pro zamezeni zkresleni vysledki vyzkumu (vyfazeni legitimnich vzorka ze sady
mobilniho malwaru); filtrace vzorki dle podminky pro dostate¢nou reprezentativnost.

Kromé zpracovani datovych sad do podoby umoznujici navazujici vyzkumnou ¢in-
nost, byly také extrahovany vyznamné charakteristiky mobilntho malwaru a to zejména
provedenim automatizované statické analyzy. Vysledna datova sada obsahuje vice, nez
13000 vzorkt mobilniho malwaru ke kterym jsou pfifazeny jejich charakteristiky a kom-
pletni vysledky skenovani néstrojem VirusTotal. Podafilo se upozornit na vyznamné
problémy, majici negativni vliv na navazujici vyzkumy a byly prezentovany i doporu-
¢eni, jak tyto problémy eliminovat.

Soucasti prace je také popis zékladnich ¢asti operacniho systému Android a také
piiklady jejich zneuziti. Prace také poukazuje na problematiku se zastaralymi verzemi
Android OS. Procentualné se totiz miize jevit pocet téchto zafizeni velmi nizky, avsak
vezmeme li v potaz celkovy pocet zafizeni s Android OS, pak se rozhodné nejedna o

zanedbatelné mnozstvi.
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OMEZENI PRACE A DALSI MOZNY VYZKUM

Pti zpracovani datovych sad mobilniho malwaru se podarilo odhalit v systému nékolik
mist, kterd vykazuji jisty prostor pro zlepSeni. Z analyzy vyplynulo, ackoliv to neni
uplné obvyklé, ze mobilni malware pro operacni systém Android nemusi byt nutné
distribuovan v APK balicku, ale i ve formatu dex. Pro maximalizaci informac¢niho zisku
z datové sady by bylo vhodné pfidani funkcionality ke zpracovani dex souborii s jejich
analyzou. Pro maximalizaci informa¢niho zisku z jednotlivych APK balicku je vhodné
analyzovat rutinni logy a patii¢né reagovat na balicky, které se pri provedeni statickeé
analyzy ukéazaly, jako problematické. Dale by byla vhodna hlubsi analyza soubori,
které byly oznaceny jako defektni, jedna se o soubory: ELF| shell a Java Archive. Dalsi
analyza by bylo vhodné i u souborii, které byly oznaceny vydavateli datovych sad jako

malware, ale néslednym skenovanim byly zarfazeny do t¥id “suspicious” a “undetected”.

Obecné chybi definice podminky pro dostatecnou reprezentativnost, tedy na mini-
malni droven API ke zkouméni. Tato definice by bezpec¢nostnim analytikiim znacné
usnadnila vyhledavani relevantnich vzorka s ohledem na jejich interval ¢asové piisob-

nosti a umoznilo by to i pfesnou filtraci vzorkii.

Pro testovani detekéniho potencidlu néastroju zalozenych na umélé inteligenci jsou
potfebné i vzorky legitimni. Touto problematikou se autor zabyva v ramci laboratore
PTLAB. Ideélni datova sada, ktera by poskytovala dostateény kontrast mezi legitim-
nimi a Skodlivymi aplikacemi by méla obsahovat priblizné stejny pocet aplikaci, jako

mé datova sada mobilniho malwaru a méla by zahrnovat nékolik kategorii aplikaci.
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SEZNAM PRILOH

P L CSV soubor se zpracovanymi vzorky



PRILOHA P I. CSV SOUBOR SE ZPRACOVANYMI VZORKY

Vzhledem k povaze dat je vefejné dostupny pouze seznam zpracovanych SHA256 otisku
aplikaci a jejich charakteristiky v kontextu ke tiidé ptislusnosti. Pro pristup k vyhodno-
ceni a kompletnim charakteristikAm mobilnitho malwaru je nutné kontaktovat laborator
PTLAB.
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