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Hodnoceni prace:

Cilem diplomové prace bylo popsat analyzu datovych sad umoziujicich detekci mobilniho
malwaru, k jehoz dosazeni bylo tfeba naplnit nékolik bodi, jejichZ ptfesnd specifikace byla soucasti
zéasad uvedenych v zadani prace. Diplomova préce je na velmi vysoké odborné urovni a jeji
zpracovani a ndro¢nost je nadstandardni. VSechny body zadani diplomové prace byly splnény v
plném rozsahu. Diplomant popisované problematice velmi dobie rozumi a je ziejmé, ze v dané
oblasti ma rozséhlé zkuSenosti.

Diplomova prace je piehledné strukturovana a jednotlivé Casti na sebe logicky navazuji. Text prace
je zpracovan velmi odborné a srozumitelné. Po jazykové strance nebyly nalezeny zadné pravopisné,
nebo stylistické chyby. Po formalni strance je prace vhodnym zpiisobem fazena do logickych celki
a doplnéna upfesiujicimi komentati i odkazy na odpovidajici literarni ¢i elektronické zdroje.

V diplomov¢ praci autor uvadi pfimétené mnozstvi obrazka, tabulek a ptiloh k objasnéni
popisované problematiky.

V teoretické ¢asti byl pfehledné popséan aktudlni stav feSené problematiky a vyzkum zaméteny na
Android OS zahrnujici popis architektury Android OS, popis modelu opravnéni, podrobny popis
komponenti aplikace a popis balickt aplikaci AAB a APK. V zavéru teoretické ¢asti jsou popsany
datové sady mobilniho malwaru pro Android OS. Tato ¢ast popisuje a hodnoti vefejné dostupné,
akademické a profesionélni datové sady, zabyva se také tvorbou datovych sad, sbérem malwaru a
analyzami APK.

V praktické ¢asti byl popsan navrh systému v infrastrukture PT LAB, vybrané datové sady pro sbér
dat, dale nastroje pro zpracovani dat a jejich integrace, zahrnujici databazi, automatizované
spousteéni, pouziti unikatniho nastroje APK - A Perfect Knife, na jehoz vyvoji se diplomant aktivné
podilel, integraci VirusTotal a extrakci vyznamnych charakteristik mobilniho malwaru. Zavérem
praktické ¢asti bylo provedeno vyhodnoceni jednotlivych zpracovanych datovych sad a popis
findlni datové sady.

Ptinos diplomové prace vidim v komplexnosti a zefektivnéni prace pti detekci mobilniho malwaru
a v moznostech vyuziti pro dal$i vyzkumy v této oblasti.

Diplomova prace se jevi jako zdatila a splitujici sviyj cil, a proto ji doporucuji piedlozit k obhajobé.

Otazka k obhajobé: Jak bude pokracovat Vas dalsi vyzkum v této problematice?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobfe, C — dobie, D — uspokojiveé, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.
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