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ABSTRAKT

Bakalatska prace se zabyva problematikou nasazovani aplikaci v ramci knihovny Univerzity
Tomase Bati ve Zlin€. Identifikuje a analyzuje jednotlivé aplikace pouzivané v ramci kni-
hovny, jejich soucasny stav. Zabyva se vybérem vhodné aplikace konfiguraéniho ma-
nagementu, kterd by umoznila feSeni automatizovaného nasazovani aplikaci. Automatizace
nasazovani aplikaci umozni zjednoduseni Cinnosti spravce IT infrastruktury knihovny,
nasazovani aplikaci ve vyvojovém a testovacim prosttedi. Prace se dale zabyva navrhem a
realizaci feSeni jednotlivych komponent a moznosti jejiho vyuziti v rdmci ptipravenych scé-
narti pro vybrané aplikace. Dale se také soustfedi na praci s hesly, soucasné moznosti

centrdlni spravy hesel a jejich vyuziti v ramci zvoleného konfigura¢niho managementu.

Kli¢ova slova: ansible, aplikace, bezpecnost, nasazovani aplikaci, konfiguracni ma-

nagement, scénaf

ABSTRACT

The bachelor thesis deals with the issue of application deployment within the library of the
Tomas Bata University in Zlin. It identifies and analyses the individual applications used
within the library and their current status. It deals with the selection of a suitable configura-
tion management application that would enable the solution of automated application de-
ployment. Automation of application deployment will allow simplifying the activities of the
library IT infrastructure administrator, deploying applications in the development and testing
environment. The thesis also deals with the design and implementation of the solution of
individual components and the possibility of its use within prepared scenarios for selected
applications. It also focuses on the work with passwords, the current possibilities of price-
permanent password management and their use within the selected configuration manage-

ment.

Keywords: ansible, applications, security, application deployment, configuration manage-

ment, playbook
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UvVOoD

Automatizovany deployment aplikaci je stale aktualni téma v oboru informacnich technolo-
gii. V minulosti se ukony feSily manualn¢ bez pomoci specializovanych aplikaci. Automa-
tizace muze tuto ¢innost vyrazné zjednodusit, aby nedochézelo tak casto k chybam zpiiso-
benym béhem aktualizaci produkénich systémtl. Nasazeni automatizace eliminuje chybovost
lidského faktoru béhem provadeéni téchto zmén. Usnadni a urychli implementaci planova-

nych zmén do produkc¢niho prostiedi.

Cilem préce je analyzovat, navrhnout a vytvofit feseni, které usnadni nasazovani aplikaci do
IT infrastruktury knihovny Univerzity Tomase Bati. Knihovna ma vlastni IT odd¢leni, které
spravuje knihovni aplikace uréené pro akademické pracovniky, zaméstnance, studenty uni-

verzity a odbornou vefejnost.

V teoretické ¢asti prace jsou rozebirany jednotlivé aplikace konfigura¢niho managementu,
které vedly ke vzniku jednotlivych nastroji a historickym milniktim jejich vyvoje. Déle se
tato prace zabyva jejich architekturou a komponenty, které poskytuji nastroje konfigurac-
niho managementu. Dale pak shrnuje rozdily mezi jednotlivymi néstroji. Prace se téz zabyva
zivotnim cyklem aplikaci, jejichz soucasti je automatizovany deployment. V teoretické casti

zminuji bézné pouzivané metody nasazovani jednotlivych aplikaci.

V praktické Casti je analyzovan soucasny stav nasazovani aplikaci v prostfedi IT oddéleni
knihovny. Jsou zkoumény pozadavky jednotlivych aplikaci na instalace a jejich zabezpeceni.
Na zaklad¢ analyzy se vyhodnoti pozadavky a provede se vybér vhodného feSeni. Prace se
dale zabyva komponenty a realizaci celého feSeni a jeho testovanim. S ohledem na kyberne-
tickou bezpecnost prakticka cast také fesi problematiku bezpe¢né komunikace s aplikacemi

a spravu hesel.
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1 KONFIGURACNI MANAGEMENT

Kapitola se zabyva piehledem terminologie pouzivané v konfigura¢nim managementu, ro-

zebira nejvyznamnéjsi aplikace v této kategorii.

Nasleduje popis existujicich feseni, jejich specifické rysy, historii, architekturu a bezpecnost.
V zavéru kapitoly se naléza souhrn dulezitych vlastnosti, vyhody a nevyhody oproti ostatnim

feSenim.
1.1 Prinos konfigura¢niho managementu

Konfigura¢ni management zjednodusuje prace systémovym administratorim a inzenyra pfi
feSeni opakujicich se tikonil systémové administrace. Typickym ptikladem mohou byt rizné
instalace programovych balikii, konfigurace systémovych nebo programovych nastaveni.
Cilem je eliminovat mozné chyby zptisoben¢ lidskym faktorem pfi provadéni instalaci nebo

manudlnich Gpravach konfigura¢nich soubord.

Autor [1] uvadi, ze “ Sprdva konfigurace je proces sledovaini a kontroly zmén softwaru s

ohledem na jeho pozadavky, navrh, funkci a vyvoj produktu.'” (pteklad autora z [1])

Firma Red Hat na svych webovych strankéach [2] uvadi, ze: “Sprdva konfigurace je proces
udrzovani pocitacovych systémii, serverti a softwaru v pozadovaném, konzistentnim stavu.
Je to zpuisob, jak zajistit, aby systém fungoval tak, jak se od néj ocekava, kdyz se v pritbéhu

casu provadéji zmény.*” (pieklad autora z [2])

Diive se tyto ukony fesily ¢asto pomoci skriptovacich jazyku typickych pro dany operacni
systém. Na operacnim systému Linux systémovi administratofi velmi Casto pouzivaji pro
automatizaci opakujicich se ukonti skriptovaci jazyky typu shell, korn shell nebo bash dale
v minulosti programovaci jazyk Perl a v dne$ni dob€ velmi oblibeny a popularni jazyk Pyt-
hon. K automatizaci jednotlivych krokl se v minulosti také pouzivala na unixovych a linu-

xovych systémech aplikace expect.

! Configuration management is the process of tracking and controlling the changes in a software with respect
to its requirement, design, function, and development of a product.

2 Configuration management is a process for maintaining computer systems, servers, and software in a desired,
consistent state. It’s a way to make sure that a system performs as it’s expected to as changes are made over
time.
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Na systémech Windows jsou velmi ¢asto pouzivany pro automatizaci tzv. batch skripty (.bat)

nebo moderni jazyk PowerShell. [3][4]

Jedna se také o zna¢né manudlni interakci s napsanym programem, kde programator musi

oSetfit mozné chyby, podporu operacnich systému, kde bude program nasazovan.

Déle administrator musi fesit, jak se bude skript distribuovat na koncové stanice, jak se bude
spoustét, zda manualné nebo za pomoci n¢jakého planovace uloh, jak se zajisti odeslani in-

formace o vysledku zpét k administratorovi systému.

Dtvodem, pro¢ pouzit specializovany néstroj na automatizaci je zjednoduSeni prace admi-
nistratora, snizeni chybovosti vykonavanych administrativnich ¢innosti, moznost otestovani

aplikace nebo nové konfigurace v testovacim prostredi.

Z vySe uvedenych divodu lze konstatovat, Ze konfiguracni néstroje maji kladny ptinos do

oblasti systémov¢ a aplikacni administrace IT infrastruktury.

1.2 Zakladni terminy

Na zacatku je nutné objasnit zdkladni terminy pouzivané v rdmci konfigura¢niho ma-

nagementu, které se dale vyskytuji v textu.

1.2.1 Deklarativni vs imperativni programovaci jazyk

Prvnim dtleZitym terminem, ktery je nutny zminit v rdmci vytvafeni konfiguracnich pted-
pist je rozdil mezi deklarativnim a imperativnim programovacim jazykem. Ne vSechny na-
stroje konfiguraéniho managementu podporuji oba typy jazykl. Deklarativni programovaci

jazyky popisuje, jak by koncovy stav nastaveni mél vypadat.

Benes v kurzu o funkcionalnim programovani na FEI VSB (Fakulta Elektrotechniky a In-
formatiky Vysoka Skola Baniska) [5] uvadi, ze:“Deklarativni programovaci jazyky vyjadiuji

hledané rFeseni obvykle ve formé vyctu viastnosti, které by mélo reseni splitovat.* [5]

Nasledujici ptiklad vytvoti adresat /tmp/my dir (fadek ¢.1) na opera¢nim systému Linux,
nastavi vlastnika na ucet (fadek ¢.2) root a skupina root (fadek ¢.3). Na fadku ¢€.4 se nastavuji
prava na tento adresat v numerické forme 0755, tzn. vlastnik mé nastavena prava na Cteni,
zapis a spusténi, skupina a ostatni maji nastavena prava na cteni a spusSténi. Na fadku ¢€.5 je
typ akce, vytvoteni adresaie a posledni fadek ¢.6 ukoncuje tento predpis. [6]

1 directory “tmp/my dir” do

2 owner ”“root”
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3 group ”“root”

4 mode 0755

5 action : create
6 end

Zpracovano z [6].

Na nésledujicim ptikladu je pomoci imperativniho jazyka popsana instalace baliku tomcat6
fadky 1-3 a na fadcich 4-5 je definovano spusténi sluzby tomcat6. [6]

1 package "tomcaté6" do

2 action : install

3 end

4 service "tomcat6" do

5 action [:start, :enable]

6 end

Zpracovano z [6].

Imperativni programovaci jazyk Benes [5] z VSB definuje jako:“Imperativni programovaci
Jazyky jsou charakteristické zejména tim, Ze program ma tvar posloupnosti prikazi, jejichz

poradi vyhodnoceni je pevné stanoveno.* [5]

V nésledujicim piikladu je popsdna instalace jazyka php pomoci imperativniho jazyka
v ramci interpreteru jazyka bash (fadek ¢.1). Blok 3-7 provede kroky pro rozbaleni archivu
zdrojovych kodu jazyka php (fadek ¢€.4), vytvotreni konfiguraéniho souboru pouzitého pro
kompilaci (fadek €.6). Na fadku €.7 dojde k ptekladu zdrojovych souborii na binérni a ukon-
¢eni bloku na fadku €.8. K vykonani bloku 3-7 dojde pouze za ptedpokladu, kdyz bude vy-
sledek testu uvedeného na fadku ¢.8 negativni, ptikaz which php vyhleda, zda piikaz existuje
nebo nikoliv.[6]
bash "build php" do
cwd Config [: file cache path ]

code <<-EOF

tar —-zxvf php-#{version}.tar.gz

1

2

3

4

5 «c¢d php-#{version}

6 ./configure #{options}
7 make && make install
8 EOF

9 not if "which php"
1

0 end

Zpracovano z [6].
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1.2.2 Automatizace

Dal8im dilezitym pojmem je automatizace. Slovnik [7] automatizaci definuje jako: “proces,
pii kterém je ¢innost cloveéka napi. ve vyrobé, sluzbach nahrazovana ¢innosti automat. tech.

prostiedkli — automatii. Zbavuje ¢lovéka rutinni a naméhavé prace.” [7]

V oblasti informacnich technologii a této praci je termin automatizace pouzit ve spojeni au-
tomatizovany deployment aplikaci. Tzn. provadéni jednotlivych krokt za pomoci softwaro-

vého nastroje ktery usnadiiuje vykon této ¢innosti.

1.2.3 Push vs Pull model

Pull a push modely patii mezi dva zakladni principy konfiguratniho managementu a jejich
komunikaci mezi klientem nebo serverem. Metoda pull (tdhnout) je metodou, kdy klient sam
kontaktuje server, v daném ¢asovém intervalu, aby zjistil, zda jeho konfigurace byla zmé¢-
néna nebo ne. Metoda push (tlacit) funguje obracené. Server iniciuje spojeni s klientem a

aktualizuje jeho konfiguraci, pokud je nutnd zména. [1]

1.2.4 Nasazovani (Deployment)

Vyznam anglického vyrazu deployment znamena nasazovani. Tento termin je spojeny s in-
stalacemi operacnich systému a aplikaci. Zabyva se jakym zplisobem se aplikace nainstaluje

a nakonfiguruje v daném prosttedi operacniho systému (Linux, Microsoft Windows). [8]

1.2.5 Idempotence

Vyznam slova idempotence pochazi z matematiky a jeho vyznam je podle [9] nasledujici:
“(v matematice) vlastnost operace takovd, Zze vicendsobné provedeni operace ma vidy

stejny vysledny efekt . [9]

V kontextu konfiguracniho managementu toto znamend, Ze konfigurace mizZe prob&hnout
opakované¢ bez vedlejSich ucinkli. To znamend, Zze konfiguraci, kterou se snazime docilit
urcitého stavu, vykond zmény pouze v piipadé€, Ze maji byt provedeny. V ostatnich pfipa-

dech nedojde k zddnym zméndm na provozovaném systému. [10]


https://slovnik-cizich-slov.abz.cz/web.php/slovo/matematika
https://slovnik-cizich-slov.abz.cz/web.php/slovo/operace
https://slovnik-cizich-slov.abz.cz/web.php/slovo/operace
https://slovnik-cizich-slov.abz.cz/web.php/slovo/efekt
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2 KONFIGURACNI NASTROJE

Kapitola se zabyva popisem jednotlivych konfiguracnich nastrojt, jejich stru¢nou historii,
divody, které¢ vedly autory k jejich vzniku. Déle popisuje jejich architekturu, jednotlivé

komponenty a v neposledni fad€ vénuje pozornost bezpecné komunikaci.

2.1 CFEngine

Prvnim konfiguracnim nastrojem, ktery je nutné zminit je CFEngine. Jedna se o historicky

nejstarsi konfiguracnim nastroj, ze které¢ho vychazi konfiguracni nastroj Puppet.

2.1.1 Historie

Zakladatelem projektu a hlavnim autorem je emeritni profesor oboru sitové a systémoveé
administrace na University College v Oslu, Dr. Mark Burgess. Je autorem knih, publikaci a
¢lankd z oblasti sitové a systémové administrace, dale publikuje clanky o fyzice a fikci. Déle
Burgess v [11] uvadi: “V roce 1993 zacal psat populdrni nastroj pro spravu konfigurace
CFEngine, ktery predstavil na konferenci HEPix v Parizi. V roce 1994 zaregistroval CFEn-
gine u Free Software Foundation pod verejnou licenci GNU.*” (pteklad autora z [11])

Prvni verze CFEngine pouZival specializovany jazyk umoZznujicim vykondvat implicitni
testy na bazi “if-then-else”. Jazyk byl zaloZeny na t¥idach, urcujicich, jaky piikaz se ma

spustit na jakych systémech. [11][12]

Burgess ve verzi CFEngine 2 zroku 2002 aplikoval sviij vyzkum na téma pocitatové
imunologie a konvergentni konfigurace. Dal dohromady mysSlenku, Ze konfiguracni
management ma provadét zmény postupné a upravovat pouze to, co je nutné nastavit do
predpokladaného stavu. Tato charakteristika ve velké mife zjednoduSuje nasazovani

(deployment) aplikaci a implementaci konfigura¢niho managementu. [12]

CFEngine 3 vydany v roce 2009 byl Burgessem piepracovan a implementoval zde jeho
“teorii slibt“ (promise theory) [14], tj. jak ma systém nebo program fungovat podle nami
definovaného stavu. Syntaxe jazyka byla také pfepracovana, aby odpovidala “teorii slibli”.
Vznik CFEngine 3 doprovézelo zalozeni spole¢nosti CFEngine AS poskytujici komercni

podporu toho programu a také jeji komercni verzi nazvané Enterprise. [12]

3 He began writing the popular configuration management tool CFEngine in 1993, and presented it at the HEPix
conference in Paris. In 1994 he registered CFEngine with the Free Software Foundation, under the GNU Public
License.



UTB ve Zliné, Fakulta aplikované informatiky 15

2009 CFEngine 3

5008 Chef
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2002 CFEngine 2

1993 CFEngine

Obrazek 1 Vyvoj CFEngine a ptibuznych nastroja
[zdroj: upraveno z 13]
CFEngine 3 vydany v roce 2009 byl Burgessem piepracovan a implementoval zde jeho
“teorii slibl* (promise theory) [14], tj. jak ma systém nebo program fungovat podle nami
definovaného stavu. Syntaxe jazyka byla také pfepracovana, aby odpovidala “teorii slibli”.
Vznik CFEngine 3 doprovézelo zalozeni spole¢nosti CFEngine AS poskytujici komercni

podporu toho programu a také jeji komercni verzi nazvané Enterprise. [12]

Ptikladem slibu mlize byt naptiklad to, ze chceme, aby byl naistalovan, nakonfigurovan a
nasledné spustén webovy server Apache. Nepopisujeme dil¢i kroky, ale pouze instalaci, kon-

figuraci a nasledné spusténi aplikacniho serveru.

Community verze je voln¢ dostupnd ke stazeni. Enterprise verze obsahuje rozsifenou pod-
poru operacnich systémi, REST API (Representational State Transfer Application Program-

ming Interface), logovani, monitorovani a dalsi funkce. [15]

CFengine je napsany v jazyce C. Pro definovani stavii pouZiva DSL (Domain Specifc Lan-
guage — Doménové specifické jazyky) jazyk, kde stavy mohou obsahovat instalace pro-
gram, spravu uzivatelskych G¢ti, spravu procest, spravu sluzeb atd. Jedna se o deklarativni

jazyk. [16][17]

2.1.2 Architektura

CFEngine mize fungovat zcela nezdvisle bez nutnosti sitové komunikace nebo se pouziva

jako kompletné distribuovany systém fidici desitky, stovky nebo tisice systémd.
Komponenty

Detailni komunikace mezi systémy oznacenymi klient 1 a klient 2 a jednotlivymi kompo-

nenty je zobrazena na Obr. 2.
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Jedna se o nasledujici komponenty [18][19][20]:
cf-serverd

cf-serverd je server, ktery pracuje také jako souborovy server. Dostava pozadavky, jak vy-
konat politiku (policy) na jednotlivych klientech a spousti program cf-agent po pfijeti spo-
jeni od cf-runagent. Sluzb¢ cf-serverd se nepiedavaji zadna data.

cf-agent

cf-agent inicializuje zmény nastaveni podle ptislibti (promises) na jednotlivych systémech.

Muze ziskdvat data pro provedeni zmén od cf-serverd lokdlné nebo ze vzdaleného systému.

KLIENT 1 KLIENT 2

cf-execd

cf-agent cf-agent

cf-monitord

cf-server cf-server

1
1
]
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
i
1
) cf-monitord
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
]
1

Obrazek 2 Komunikace komponentii CFEngine [zdroj:

upraveno z 20]

cf-execd

cf-execd je sluzba, démon, ktery spousti agenta cf-agent v pravidelnych nebo uzivatelsky

definovanych intervalech. [20]
cf-runagent

cf-runagent je program, ktery mize kontaktovat démona cf-serverd provozovaném na vzda-
leném systému (komunikace zobrazena na Obr. 4), aby spustil agenta cf-agent. cf-runagent

nemiliZe agenta cf-agent ukolovat.
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cf-monitord

cf-monitord je program, ktery sbira statistické informace o vyuziti systémovych prostiedkii

na jednotlivych systémech. Tyto udaje slouzi k monitorovani a detekci ptipadnych anomalii.
cf-key

cf-key je sluzba, ktera generuje soukromy a vetejny SSL (Secure Socket Layer) certifikat
pro zajisténi bezpecné komunikace.

cf-report

cf-report vypisuje obsah databaze programu cf-agent v riznych formatech.

2.1.3 Bezpecnost

CFEngine pouziva pro komunikaci proprietarni protokol podobny protokolu OpenSSH. Je
zaloZen na vzajemné komunikaci typu vyzva — odpovéd’ (z anglického jazyka challenge —

response) pomoci infrastruktury vefejnych klica.

“CFEngine Community Edition pouziva k oveérovani Sifrovani verejnym klicem RSA 2048.
Ty se generuji prikazem 'cf-key'. Pro prenos dat generuje 128bitovy nahodny Sifrovaci kli¢
Blowfish. Odpovéd na vyzvu se ovéiuje pomoci hashe MD5.** (pteklad autora z [21])

2.2 Puppet

Puppet je dal$im velmi zndmym a rozSifenym konfiguracnim ndstrojem, ktery je nasazovan
v rozsédhlych serverovych infrastrukturdch. Puppet vychazi zkonfiguraéniho nastroje

CFEngine.

2.2.1 Historie

Autorem konfiguracniho néstroje Puppet je Luke Kannies. Kannies zacal pracovat na vyvoji
Puppet v roce 2001. A vedla ho tomu nespokojenost s néstroji pro konfiguraci systému.
Podle jeho blogu, nez zacal vyvijet Puppet, nebyl vyvojat, ale systémovy administrator, kdy
napsal dohromady zhruba 5000 fadki kodu. Kdyz v roce 2016 opoustél firmu zdrojovy kod
obsahoval 130 000 fadkt. Kennies zalozil v roce 2005 firmu Puppet Labs, kde byl do roku

2008 jedinym zaméstnancem a piijal dal§i dva zaméstnance, firma vydélavala 250 tisic

4 CFEngine Community Edition uses RSA 2048 public key encryption for authentication. These are generated
by the ‘cf-key’ command. It generates a 128 bit random Blowfish encryption key for data transmission.
Challenge response is verified by an MD5 hash.
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dolarl ro¢n€. Za sedm let méla firma pét set zaméstnancti a obrat 70 milioni ro¢n€. V roce
2016 Kennies oznamil odstoupeni z pozice vykonného feditele s tim, Ze firmu neopousti, ale

zustava ve vedeni firmy. [22][23]

Puppet je voln¢ dostupny k pouzivani jako otevieny software pod licenci Apache nebo jako
komer¢ni produkt ve verzi Puppet Enterprise — PE. Puppet je dostupny pro operacni systémy
Linux, Windows, OS X, Solaris. Verze Enterprise nabizi oproti volné verzi podporu systémui
AIX, F5, kontejnery Docker, virtualni stroje, reportovani, RBAC (Role Based Access Con-
trol).

Puppet, stejn¢ jako CFEngine pouzivé deklarativni jazyk DSL. [24][25]

2.2.2 Architektura

Puppet je typickym ptedstavitelem architektury agent — server. Primérni server komunikuje
s agenty prostiednictvim protokolu HTTPS a SSL certifikati. Soucasti Puppet serveru je 1
integrovana certifika¢ni autorita — Puppet CA (Certification Authority), kterd podepisuje a
spravuje SSL certifikaty. [26]

Komponenty
Na Obr. 3 jsou zobrazeny jednotlivé komponenty nastroje Puppet mezi, které patfi:

e Puppet code (Manifests, Modules),

e Hiera,
e Facter,
e Puppet DB,

e Puppet Agent.
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Obrazek 3 Komponenty nastroje Puppet [zdroj: upraveno z 27]
Manifesty (manifests)

Konfiguracni piedpisy definujici pozadovany stav se v programu Puppet nazyvaji manifesty.
[28]

Moduly (modules)

Manifesty se organizuji do moduli, moduly obsahuji tfidy programu Puppet, definované
typy, ulohy, plany uloh, funkce, typy, zprostiedkovatele prostfedkli a zasuvné moduly
(plugins), naptiklad vlastni typy nebo fakta.

Moduly mohou obsahovat naptiklad Sablony souborti, které maji byt uloZzeny na cilovém
klientu. Pro tvorbu Sablon se pouZiva bud’ tzv. EPP (Embedded Puppet) nebo nativni Sablony
pouzivané v jazyce Ruby tzv. ERB (Embeded Ruby). Manifesty se ukladaji na primarnim
Puppet serveru. [29][30][31]

Hiera

Dal8im dtilezitym komponentem je Hiera, kterd poskytuje pouze uchovavani dat, a lze s ni
tvofit, jak ndzev napovida hierarchické struktury konfiguraci. Pfikladem miize byt nastaveni
od globalni konfigurace pro vSechny klienty az po individudlni nastaveni jednotlivych kli-

entd. [32]
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Facter

Dal8im dilezitym programem je Facter, program, ktery uklada fakta o klientovi, jakymi mo-
hou byt informace o hardware, systému, sitové nastaveni a dal$i. Facter umoziuje vytvaiet

vlastni data, ktera jsou dale k dispozici na klientovi a daji se pouzit v manifestech. [33]
Puppet DB

Puppet DB je databaze, kam se ukladaji data z Puppet, daty mohou byt naptiklad vygenero-
vané reporty pii béhu Puppet agentl na klientech. [34]

Agent

Puppet agent je program nainstalovany na strané klienta, zodpovédny za nastaveni klienta
podle manifestd. Agent komunikuje s primarnim Puppet serverem. Agent mize bézet na kli-
entovi jako sluzba, kterd aplikuje novou konfiguraci béhem pevné stanoveného intervalu
napiiklad kazdych 15 minut. Tento parametr lze nastavit nebo lze agenta spoustét pomoci
planovace uloh v danou hodinu, minutu ptipadné den v tydnu. Toho lze docilit na klientech
s operac¢nim systémem Linux pomoci programu planovace uloh cronu, na opera¢nich systé-

mech Windows manudlné, ptipadné vzdalené pomoci programu Bolt. [35][36][37]

Na Obr. 4 je zobrazen pribéh komunika¢niho cyklu mezi Puppet primdrnim serverem a kli-

entem, na kterém je nainstalovan a spustén Puppet agent.
Podle dokumentace projektu Puppet [38] agent pracuje nasledovné (Obr. 4):

1. Agent posle fakta (Facts) primarnimu serveru a vyzada si katalog. “Katalog je doku-
ment, ktery popisuje poZadovany stav systému pro jeden konkrétni pocitac. Obsahuje
seznam vSech prostredkii, které je tFeba spravovat, a takeé vsSechny zavislosti mezi

témito prostredky.> (pieklad autora z [39])

2. Primarni server pielozi katalog a posle ho zpét agentovi. Agent ndsledné zkontroluje
nastaveni kazdého prostiedku (resource) a pokud neni v pozadovaném stavu, tak pro-

vede potiebnou zménu.

3. Agent zasle report o vysledku zpét Puppet serveru

5> A catalog is a document that describes the desired system state for one specific computer. It lists all of the
resources that need to be managed, as well as any dependencies between those resources.
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4. Report je dale ulozen naptiklad do Puppet DB. Puppet DB je databaze, ktera uklada
data jako jsou fakta a katalogy. [40]

3.Report 1.Facts 2.Catalog

REPORT

Obrazek 4 Puppet Komunikace Server a Agent [zdroj:
upraveno z 38]
Puppet Forge

Puppet Forge je platforma, kterad obsahuje moduly vytvotené spole¢nosti Puppet, partnery a

komunitou Puppet vyvojait. [41]

2.2.3 Bezpecnost

Puppet primarni server, komunikuje s agenty prostfednictvim protokolu HTTPS a SSL cer-
tifikati. Integrovana certifikacni autorita, Puppet CA, ktera je soucésti Puppet serveru, po-

depisuje a spravuje SSL certifikaty. [26]

2.3 Chef

Dal$im vyznamnym konfiguraénim nastrojem je Chef a jeho podplrné programové vyba-
veni. Chef je specificky v pojmenovani jednotlivych nastroji podle kuchyné. Vyznam slova
Chef pteloZzeny do ¢eského jazyka je Sétkuchat nebo vrchni §éf. Chef je napsan v jazyce

Ruby a Erlang. Chef pouziva DSL jazyk. [42]

2.3.1 Historie

Adam Jacob spolu s jeho prateli Nathanem Haneysmithem, Barryem Steinglassem, a jejich
prvnim zaméstnancem Joshua Timbermanem zaloZil konzulta¢ni firmu, ze které pozdéji

vznikla ptivodni firma OpsCode, ze kterého vznikla pozdéji firma Chef. [43]

Jesse Robinsen oznamil 16.ledna 2008 konfiguracni néstroj Chef.V roce 2020 firmu Chef
koupila firma Progress. [44][45]
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2.3.2 Architektura

Chef je stejné jako konfiguracni nastroj Puppet pfedstavitelem architektury klient-server.
Chef 1ze pouzit i samostatné bez slozité¢ infrastruktury prostfednictvim programu chef solo.

Chef-solo je program, ktery se spousti lokdln¢ a vykonava tzv. cookbooks (kucharky). [46]
Komponenty

Mezi zakladni prvky patii Chef Workstation, Chef Server a klienti. Vztah mezi Chef

Workstation a Chef Serverem a klienty je zobrazen na Obr. 5.

‘ "

cookbooks

CHEF WORKSTATION CHEF SERVER

Cookstyle Test Kitchen data store search high
availability

UPLOAD

Chef InSpec recipes supermarket run list policy

Obrazek 5 Chef komponenty [zdroj: upraveno z 47]
Chef Workstation
Chef Workstation je soubor nastroju, ktery umoziiuje praci s konfiguracnim managementem
Chef. V tomto prostiedi se vytvaii jednotlivé automatizacni tlohy, tzv. recipe (recepty),
které jsou organizovany do cookbooks (kuchatky). Chef Workstation obsahuje 1 testovaci
prostiedi Test kitchen, které usnadiiuje vyvojaii testovani jednotlivych cookbooks. Nastroj
knife poskytuje mechanismus, jak nahrat cookbooks z lokéalniho chef repozitate Chef Server.
[48]
Recipe (recept)
Recipe je seznam jednotlivych tloh, které¢ konfiguruji klienta a ty se dale organizuji do
cookbook (kucharek). [49]
Cookbook (kucharka)

Cookbook obsahuje recipes (recepty), které maji byt vykonany na Chef klientovi. Dale pak
obsahuji atributy, rozsifujici knihovny s funkcemi v jazyce Ruby, Sablony a soubory a

vlastni Ohai plugin moduly. [50]
Inspec

Nastroj Inspec slouZi k testovani a auditu aplikaci. [51]
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Knife (niz)

Knife je dalsi dtlezitou soucasti Chef Workstation. Program poskytuje komunikaci s Chef
Serverem, klienty (nodes) a nahravani naprogramovanych cookbooks (kuchatek). Tato ko-

munikace probiha pies API. [52]
Test kitchen

Test kitchen je nastroj, ktery umoziuje testovat cookbooks (kuchatrky) na libovolnych plat-
formach. Prostiedi test kitchen poskytuje vyvojaii moznost testovani pomoci testii vytvore-

nych v programu Inspec. [53]
Ohai
Ohai je nastroj, ktery shromazd'uje informace o konfiguraci systému, informacemi jsou na-

ptiklad sitova nastaveni, velikost operacni paméti, disku, procesor, doménové jméno atd.

Tyto informace se daji vyuZit v cookbooks (kuchatkéch). [54]
Supermarket

Supermarket je aplikace, ktera slouzi jako repozitar pro sdileni cookbooks (kuchaiek). Chef
Supermarket je dostupny ve vetejné formé nebo jako privatni server uvnitf organizace

tzv. on-premise feSeni. [55]
Chef Infra Server

Chef Infra Server spravuje centralné konfiguracni data. Na serveru se nachazi cookbooks

(kuchatky) a metadata klientd (nodes). API serveru je vytvoteno v jazyce Erlang. [56]
Node (klient)

Poslednim dilezitym komponentem je klient (v ndzvoslovi Chef ozna¢ovany jako node) sa-
motny, tim mize byt fyzické, virtualni, sitové nebo cloudové zatizeni. Na klienta se aplikuji
cookbooks (kuchatky) podle definovanych atributi konfigurace. Klienti kontaktuji Chef In-
tra Server, aby jim poskytl data o jejich konfiguraci — recipes (recepty), atributy, Sablony

soubortll a soubory. [57]

2.3.3 Bezpecnost

Bezpecna komunikace mezi jednotlivymi komponenty Chef ekosystému probiha pomoci

SSL certifikatiL. [S8][59]
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2.4 Salt Stack

Dalsim ptedstavitelem konfiguracniho managementu je program Salt Stack napsany v ja-
zyce Python. Byl vyvinut s cilem poskytnout rychlé a bezpecné vykonavani ptikazii na vzda-

lenych klientech. [60]

Salt Stack na rozdil od jiz zminénych konfigura¢nich néstroji jako je CFEngine, Puppet a
Chef nepouziva DSL, ale standardni datovy format YAML (Y AML A ‘int Markup Language

™ - Yaml neni znackovaci jazyk). [61]

Z tohoto pohledu neni nutné znat specificky konfiguracni jazyk nebo derivat skriptovaciho
jazyka Ruby jako v ptipad¢ nastroje Chef. Salt Stack podporuje jak deklarativni, tak i impe-

rativni styl vytvareni konfiguracnich uloh. [61]

2.4.1 Historie

Autorem konfigura¢niho néstroje Salt Stack je Thomas Hatch, systémovy inzenyr a progra-
mator. Hatch zvetejnil prvni ranou verzi 19. bfezna 2011, dalsi verze podporujici Salt States
zvetejnil 15. kvétna 2011. Hatchovym cilem bylo vytvofeni aplikace, jejiz ptfednosti bude
rychlé vykonavani vzdalenych ptikazi. [62]

Wt

2.0.V srpnu roku 2020 doslo k akvizici s firmou VMware. [63]

2.4.2 Architektura

Architektura konfiguraéniho managementu Salt Stack je zobrazena na Obr. 6. Aplikace fun-
guje v architekture klient-server, server se nazyva master a klient je minion. Salt Stack mize

fungovat i zcela samostatné pomoci programi salt-ssh nebo salt-proxy. [64][65]



UTB ve Zliné, Fakulta aplikované informatiky 25

oc

EVENT BUS

OMQ | TORNADO | SSH O0MQ | TORNADO | SSH

MINION

WINDOWS LINUX PROXY MINION LEGACY 0S

.a . ' rrrrr .

Obrazek 6 Architektura Salt Stack [zdroj: upraveno z 66]
Komponenty
Salt master

Salt master je server, ktery ukoluje minion klienty, minion po skonc¢eni tkolu zasle vysledné
informace zpét serveru. Server pouZiva pro komunikaci knihovnu ZeroMQ (Zero Message

Queue), co je velmi vykonnd knihovna pro asynchronni zasilani zprav. [66]

Minions

Salt minion je klient Salt Stacku, ktery pouziva agenta salt-minion. Salt master zasila ptikazy
agentu salt-minon jakou ¢innost ma vykonat. [67]

States

States jsou konfiguracni ptedpisy, které definuji pozadovany stav (konfiguraci) koncového

systému. Podle [68] ,,Zdkladem systému Salt State je soubor SLS neboli SalLt State. Soubor
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SLS je reprezentact stavu, ve kterém by se mel systém nachdzet, a je nastaven tak, aby obsa-

hoval tato data v jednoduchém formatu.®” (preklad autora z [68])
Grains (zrna)

Grains je programem, ktery sbira informace o nastaveni systému klienta (minions). Shro-
mazd’uje informace typu doménové jméno, IP adresa, informace o opera¢nim systému, hard-
ware, na kterém je Salt nainstalovan. Jedna se hlavné o statické informace, které se mohou

ménit, pokud dojde ke zmén¢ konfigurace systému nebo hardware. [69]
Pillars (pilire)

Pilife jsou typ data, definovana na Salt Master serveru, ktera se pouzivaji v tzv. states (pfed-
pisy, které definuji stav systému tzn. jeho konfiguraci). Data jsou pfedavdna minions

(klienttim). [70]

2.4.3 Bezpecnost

Komunikace mezi serverem a klientem (minion), Sifrovani a deSifrovani zprav odeslanych z
master server probiha pomoci rotujiciho klice AES (Advanced Encryption Standard). Pro
zvySeni bezpec€nosti je to klient (minion), kdo inicializuje komunikaci s master serverem.

[71]

2.5 Ansible

Ansible je v rodiné konfiguracnich nastroji pomérné mladym nastrojem, ktery si béhem
nekolika poslednich let ziskal velkou popularitu mezi spravci operacnich systémi pro svou
jednoduchost, rychlost, ptehlednost, efektivnost a bezpecnost. Ansible pouziva pro popis
jednotlivych uloh YAML a DSL. Konfigura¢ni ndstroj Ansible je volné dostupny ke stazeni

a provozovani. [72][73]

2.5.1 Historie

Autorem projektu je Michael DeHaan, vyvojat systémovych néstrojii. Autor béhem svého
pusobeni u firmy Red Hat pracoval na projektu Cobbler. Zacatek projektu se datuje na tinor
2012 a nahradil tim automatiza¢ni nastroj Puppet. V ten samy rok byla zvefejnéna prvni

verze Ansible. [74][75]

® The core of the Salt State system is the SLS, or SaLt State file. The SLS is a representation of the state in
which a system should be in, and is set up to contain this data in a simple format.
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Autor uvadi v ¢lanku [74], Ze hlavnimi dGvody vzniku Ansible byla frustrace z implemen-
tace nasazeni nastroje Puppet u zakaznikti. Dalsim diivodem bylo zjednoduseni nasazovani
automatizacnich nastroji. Dne 4. biezna 2013 oznamil zalozeni firmy AnsibleWorks inc.
Dne 16.fijna 2015 firma Red Hat oznamila v tiskové zpravé [77] akvizici firmy Ansible-

Works inc. [74][76]

2.5.2 Architektura

Ansible nevyzaduje komplikovanou architekturu jako je tomu v piipad¢ ostatnich nastroji
konfiguraéniho managementu. Postacuje pouze lokéln¢ instalovany program Ansible a lo-
kalni ucet na vzdaleném systému. Ansible komunikuje s vzdalenymi systémy na bazi ope-
racniho systému Linux prostfednictvim protokolu OpenSSH (OpenBSD Secure Shell) a se
systémy Microsoft Windows protokolu WinRM (Windows Remote management). Konfigu-

racni management Ansible byl vytvofen v jazyce Python. [78]
Komponenty

Na Obr. 7 jsou zobrazeny zakladni komponenty a komunikace Ansible s klienty.

ANSIBLE [_ LINUX j
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Obrazek 7 Architektura Ansible [zdroj: autor]
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Inventories (inventdre)

Adresat obsahuje inventar systému, které Ansible spravuje. Inventare se vytvaii v jazyce

YAML nebo ve formatu INI soubort. [78][79]
Playbook (scénar)

Podle [80] je scénaf automatizacnich tloh, které provadéji ukoly bez zapojeni lidského fak-
toru. Obsahuje predpisy tzv. plays, ulohy, které budou orchestrovat klienty serverové nebo

sitové infrastruktury. [80]
Modules (moduly)

Podle [81] jsou moduly samostatné Casti kodu, které 1ze volat ze scénafe (playbook) nebo

z ptikazového fadku operaéniho systému.
Moduly podporuji naptiklad:
e Operacni systémy (Linux, Windows)
e Databaze MySQL, PostgreSQL
e Cloud (Amazon AWS, Microsoft Azure, Google cloud)
e Sit¢ (Cisco IOS, JunOS, F5)
o Ulozisté dat (NetApp)
Plugins (zasuvné moduly)

Dokumentace projektu Ansible [78] uvadi, ze: “Zdsuvné moduly nabizeji moznosti a
rozsireni pro zakladni funkce Ansible — transformaci dat, protokolovani vystupii, pripojeni
k inventari a dalsi. Ansible se doddva s radou praktickych zasuvnych modulit a muzZete si

snadno napsat viastni’*. (pteklad autora z [78])
Collections (kolekce)

Kolekce je ur€ena pro distribuci obsahu Ansible, kterou mohou byt scénare, role, moduly a

zasuvné moduly. [82]

7 Plugins offer options and extensions for the core features of Ansible - transforming data, logging output,
connecting to inventory, and more. Ansible ships with a number of handy plugins, and you can easily write
your own.
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Facts (fakta)

Fakta poskytuji informace o Ansible nebo vzdaleném systému. Tyto informace jsou pfi-
stupné pomoci proménnych a obsahuji napiiklad data o opera¢nim systému, IP adresy, pfi-

pojenych souborovych systémech. Fakta se vyuzivaji ve scénafich nebo Sablonach. [83]
Ansible Galaxy

Ansible Galaxy je webovy portal pro sdileni roli (role) nebo kolekci (collection) v rdmci

komunity vyvojart Ansible. [84]
Ansible Automation Platform

Vlastnik Ansible, firma Red Hat nabizi produkt Red Hat Ansible Automation Platform, ktery
obsahuje integrovany produkt Automation controller (dfive Ansible Tower) a podporu pro-
duktu. Automation controller nabizi webové rozhrani pro spravu Ansible konfiguraci a

spousti naplanované scénare. [85]
AWX

AWX je komunitni open source projekt sponzorovany spolecnosti Red Hat, ze které¢ho vy-
chéazi Ansible Tower. Tower umoziuje kontrolovat pfistup, sdilet pfihlaSovaci idaje SSH,
grafickou spravu inventaiti. Podporuje integraci se serverem LDAP (Lightweight Directory

Access Protocol), poskytuje ptistup prostiednictvim REST API. [86]

2.5.3 Bezpecnost

Komunikace mezi systémy probihd pomoci bezpe€ného protokolu OpenSSH na operacnich
systémech typu Linux, pokud OpenSSH neni dostupné pouZije Ansible modul jazyka Python
— Paramiko. Pro komunikaci se systémy Windows pouZiva protokol WinRM. [87][88]

2.6 Capistrano

Capistrano je aplikact, kterd je ur€ena na nasazovani webovych aplikaci na servery prostied-
nictvim bezpecné komunikace protokolem SSH. Tato aplikace se nefadi mezi nastroje kon-

figura¢niho managementu.

Pouziva se vyhradné pro nasazovani (deployment) aplikaci na vzdalené servery. Nastroj
Capistrano (Obr. 8) je naprogramovan v jazyce Ruby, a i jeho syntaxe odpovida struktuie

tohoto jazyka. [89]
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. example = ruby

01 deployen@l@4.236.167.96 0.

git:clone

The r ry mirror is at /ho

git:update

@1 git remote update

01 deployen@l@4.236.167.96 1.459s

git:create_release

01 mkdir -p /home/deployer/apps/example/releases/20150302012030

01 deployen@l@4.236.167.96 0.

@2 git archive master | tar - - =C /home/deployer/apps/example/releases/20156302012030

02 deployen@l@4.236.167.96 0.106s

git:set_current_revision

01 echo "2fb5531" >> REVISION

01 deployen@l@4.236.167.96

deploy:symlink: linked_files

01 mkdir -p /home/deployer/apps/example/releases/20150302012030 /home/deployer/apps/example/relea..
01 deployen@l®4.236.167.96 0.0

82 1n -s /home/deployer/apps/example/shared/.env.production /home/deployer/apps/example/releases/..
02 deployen@l@4.236.167.96 ¢ s

83 ln -s /home/deployer/apps/ ple/shared/config/database.yml /home/deployer/apps/example/relea..
03 deployen@l@4.236.167.96 @

84 ln -s /home/deployer/apps/ ple/shared/config/unicorn.rb /home/deployer/apps/example/release..
84 deployer@l®4.236.167.96 ¢

deploy:symlink: linked_dirs

01 mkdir -p /home/deployer/ap xample/releases/201503020120308/public /home/deployer/apps/exampl..
01 deployen@l@4.236.167.96 @

82 1n -s /home/deployer/app ple/shared/public/assets /home/deployer/apps/example/releases/28@..
82 deployer@l®4.236.167.96

Obrazek 8 Capistrano [89]

2.7 Srovnani nastroju konfiguraéniho managementu

Tabulka €.1 srovnava jednotlivé konfiguracni néstroje podle jejich zakladnich vlastnosti.

Tabulka 1 Srovnani néstroji [zdroj:autor]

CFEngine Puppet Chef Ansible SaltStack Capistrano
DSL ANO ANO ANO ANO NE ANO
Deployment ANO ANO ANO ANO ANO ANO
Infrastruktura ANO ANO ANO NE ANO NE
Snadnost NE NE NE ANO NE ANO
Agent ANO ANO ANO NE ANO NE
Push NE NE NE ANO ANO NE
Pull ANO ANO ANO NE ANO NE
YAML? NE ANO’ ANO! ANO ANO NE
Deklarativni jazyk ANO ANO NE ANO ANO ANO
Imperativni jazyk NE NE ANO NE ANO ANO
Jazyk C C++,Clojure, Ruby Python Python Ruby
Ruby

Fakta NE Facter Ohai Facts Grains NE
Platforma pro NE Puppet Forge Chef Ansible NE NE
sdileni Supermarket| Galaxy

8 Pouziti pro psani konfiguraénich scénéiti
° Hiera [90] a Bolt [91]
19°0d verze 16 [92]
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3 APLIKACE

Kapitola se vénuje popisu zivotniho cyklu aplikace, kterou je nutné zminit pro blizsi poro-
zumeéni celkové problematice automatizovaného nasazovani aplikaci.

3.1 Zivotni cyklus aplikace

Kazda aplikace ma sviij vlastni zivotni cyklus — planovani, vyvoj, testovani, nasazovani apli-
kace (deploy), jeji udrzbou jako je instalace zaplat (patch), opravy chyb (bugfix) a aktuali-

zace (upgrade).

Zdroj [93] popisuje sedm ¢asti vyvojového cyklu (Obr. 9) nasledovné:

DESIGN SOFTWARE OPERATION &
REANNIG R >lPFlDTUTYPING >> DEVELOPMENT > U=TL MAINTENANACE

Obrazek 9 Sedm fazi zivotniho cyklu vyvoje software [zdroj: upraveno z 93]

Oproti tomu zdroj [94] (Obr. 10) uvadi vyvojovy cyklus aplikace v péti fazich nasledovné:

PLAN DEVELOP TEST DEPLOY MAINTAIN

Obrazek 10 Zivotni cyklus aplikace [zdroj: upraveno z 94]

V literatute [95] autor uvadi faze Zivotniho cyklu nésledovné:
e architektonicky/vysokouroviiovy navrh (high-level design),
e detailni ndvrh (low-level design),
e vyvoj (development),
e testovani (testing),
e nasazovani (deployment),

e udrzba (maintenace).
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Oproti tomu kniha [96] uvadi nésledujici kroky:
e koncepce (conception),

e shromazd'ovéani pozadavki, prizkum, modelovani (requirements gathering/explora-

tion/modeling),
e navrh (design),
e vyvoj a ladéni (coding and debugging),
e testovani (testing),
e distribuce (release),
e udrzba, vyvoj programu (maintenance/software evolution),
e odstranéni program (retirement).

Stephens v knize [95] rozdéluje planovaci fazi na dalsi dil¢i kroky, ktery mi jsou high — a
low-level design. High-level design, lze vysvétlil jako celkovy pohled na produkt, ptehled
komponentt a zakladni komunikace mezi nimi. Low-level design se vénuje jednotlivym de-

tailiim komponentl a detailni komunikaci.

Oproti tomu webovy portal [93] piidava mezi fazi planovani a vyvoje software jesté definici
pozadavkl a navrh a vyvoj prototypu.

Jednotlivé body Zivotni cyklu podle [94][95][96] Ize popsat nasledovné:

Planovani (plan)

Prvni fazi zivotniho cyklu aplikace je vzdy planovani, které obsahuje tkoly, kterymi jsou
analyza pozadavki na funkce aplikace, analyza jednotlivych komponentt aplikace a inter-
akci mezi nimi aZ po navrh uZivatelského rozhrani pro interakci s uZivatelem a ¢asovy plan

jednotlivych fazi.
Vyvoj (development)

Dal$im nezbytnym krokem je samotny vyvoj aplikace, jednotlivych celki programu a jejich
vzajemnd interakce. Soucasti vyvoje aplikace by mél byt 1 vySe zminény navrh prototypl

aplikace a navrhi.
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Testovani (test)

V dalsi fazi se jednotlivé Casti programu testuji, zda spliiuji pozadavky pomoci testd.
V dnesni dob¢ se vyuzivaji pln¢ automatizované softwarové nastroje pro definovani, spous-

téni a vyhodnocovani jednotlivych testa.
Nasazovani (deployment)

Po spésném pribehu testovaci faze dochdzi jiz k samotnému nasazovani aplikaci (deploy-
ment), ktery mize byt manualni nebo pln¢ automatizovany. Nasazovani aplikaci definuje,
jak a kam se ma aplikace nainstalovat, a jak ma byt nakonfigurovana. K tomu to ucelu je

urcen jiz zminovany konfiguratni management, ktery usnadni implementaci aplikaci.

Automatizované nasazovani aplikaci zkracuje Cas instalace a implementace a eliminuje

chyby, které¢ mohou nastat béhem manudalniho procesu instalace.
Udrzba (maintenance)

Piedposledni fazi Zivotniho cyklu aplikace je udrzba. Udrzba zahrnuje ¢innosti jako jsou
instalace zaplat (patch), odstranéni chyb programu (bugfix) a instalace novych verzi
(upgrade). Opét by se v ptipad¢ udrzby mélo postupovat, jak bylo popsano ve fazi nasazo-

vani aplikaci, tzn. nasazovat aplikace postupné po jednotlivych prostiedich.
Odstranéni program (retirement)

Posledni fazi je odstranéni programu. K tomuto kroku dochazi z diivodt ukonceni vyvoje
novych verzi nebo ukonceni podpory aplikace pro urcitou platformu nebo verzi opera¢niho
sytému. Dal§im faktorem mohou byt vysoké finan¢ni naklady na licence aplikace, pokud se

wove

source) nebo nevyhovujici vlastnosti programu.
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4 NASAZOVANI APLIKACI

V této kapitole jsou popsany metody nasazovani aplikaci. Metody se pouzivaji v ramci kon-
tinudlni integrace a kontinualniho nasazovani aplikaci — CI/CD (Continuous Integra-
tion/Continuous Delivery) neboli. Autoti knihy Continuous Delivery [97] uvadéji dva zpi-
soby nasazovani aplikaci Prvnim je blue/green deployment a druhym je canary deployment.

Jedna se o dv¢ nejvice pouzivané metody v ramci kontinudlniho nasazovani aplikaci.

Vsechny nasledujici metody pocitaji s nasazenim load balanceru, tzn. sitového zafizeni,

které je schopné rozmistit zaté¢z provozu mezi vice servert. [98]
Blue/green deployment

Na Obr. 11 je zobrazen stav pifed zménou. UZivatel pouziva stile verzi aplikace oznacené

jako verze A provozovanou na Serveru A.

GREEN DEPLOYMENT

SERVER A

i |
Title | i

€« > e £ (https://aplikace . ! !
) |

A |

i |

< ' '
J N
N LOAD BALANCER
/ T T T T T T T T T T 1l

Obrazek 11 Green deployment [zdroj: upraveno z 99]

Na load balanceru dojde k pfesmérovani provozu ze serveru A na server B a aktualizovanou

verzi B (Obr. 12). [97]
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Obrazek 12 Blue deployment [zdroj: upraveno z 99]
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Canary deployment
Béhem této strategie dojde k postupnému nahrazovani aplikace verze A za verzi B po ma-

lych fazich (napt. 25 %, 75 %, 100 %), jak je zobrazeno na Obr. 13. [97]

CANARY DEPLOYMENT

Obrézek 13 Canary deployment [zdroj: upraveno z 100]

Zdroje [99] a [100] uvadi krom¢ jiz zminénych metod nasazovani blue/green a canary dalsi

Ctyfi metody:
e recreate (znovuvytvofeni),
e ramped (postupné nasazovani),
e A/B testing (A/B testovani),
e shadow (stinové nasazeni).
Recreate (znovuvytvoreni)

Béhem strategie recreate dojde k vytvoreni nového serveru s aktualizovanou verzi aplikace.
Stavajici aplikace bude touto novou verzi nahrazena a zastavena. Tato strategie pfinasi
mnozstvi nevyhod. Hlavni nevyhodou je nutna odstdvka staré¢ho serveru se starou verzi a

start nového s novou verzi. Béhem této doby bude aplikace nedostupna.
Ramped (postupné nasazovani)

Ramped strategie znamena postupné nasazovani novych verzi aplikace, které¢ nahrazuji sta-
vajici verze. Tato strategie se také nazyva inkrementalni nebo pribézna (rolling-update).
Nejprve se aplikace nasadi na prvni server, pokud je vSe v pofadku ptida se dalsi server a
probéhne kontrola. Takto se postupuje dale az dojde k nasazeni nové verze na vSechny ser-
very. Vyhodou tohoto feSeni je postupné nasazovani nové verze aplikace, zatimco stavajici
verze je stalé v provozu. Nevyhodou je, ze tento typ nasazovani aplikace mliZze byt casoveé

naro¢ny.
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A/B testing (A/B testovani)

Béhem A/B strategie, obé verze aplikace A a B funguji soucasné. Pouze nékteti uzivatelé
jsou postupn¢ piesmérovani z verze A na novou verzi B. Mezi vyhody této strategie patii

soucasny béh nekolika verzi aplikace a kontrola nad provozem.
Shadow (stinové nasazeni)

Strategie stinového nasazovani aplikaci znamend, ze vedle souc¢asné provozované aplikace

se nasadi nova verze. Stara verze postupn¢ pfesméruje provoz na novou verzi.
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II. PRAKTICKA CAST
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5 POZADAVKY PRO AUTOMATIZACI NASAZOVANI APLIKACI

Kapitola se zabyva analyzou pozadavkil na nasazovani aplikaci z Knihovny UTB. Je zde

popsana soucasna situace, jaké typy aplikaci IT odd€leni knihovny spravuje.

Knihovna provozuje zhruba 30 webovych aplikaci, jedna se o aplikace pro vyhledavani li-

teratury, e-knih, e-Casopist, odbornych publikaci nebo dal§ich dokumenti.

Provozované aplikace vyuzivaji studenti a zaméstnanci a nékteré verejné pristupné aplikace

jsou k dispozici na siti Internet.

5.1 Analyza

Aplikace jsou nainstalovany nebo se instaluji jako individualni softwarové baliky Linuxo-
vého operacniho systému Debian pomoci standardnich systémovych nastroji jako je pro-
gram apt. Vyhodou programu apt spociva v feseni zavislosti mezi jednotlivymi bali¢ky pro-

gramd, jako naptiklad knihovny nutné k instalaci.

V zavislosti na typu aplikace probiha distribuce software riznymi zpisoby pomoci softwa-
rovych balikid uréenych pro operacni systém Debian. Jedna se hlavné o webservery jako jsou
naptiklad Apache a Tomcat, databdzové servery MariaDB nebo MySQL a PostgreSQL, déle
programovaci jazyky typu Java ve formé JDK (Java Distribution Environment) nebo JRE

(Java Runtime Environment), Perl, PHP a Solr.

Solr je open source platforma pro velmi rychlé vyhleddvani postavend na knihovné Apache

Lucene ™. Solr je Casto soucasti instalaéniho archivu a neni ho nutné dodate¢né instalovat.

Dalsi metodou pouZzivanou pro distribuci aplikaci je instalace z vefejnych tlozist’ software.
Tyto ulozisté podporuji distribuovany verzovaci systém Git, ktery se pouZiva pro ukladani

volného software tzv. open source.

Aplikace jsou v zavislosti na typu projektu k dispozici na webovych strankach projekti. Jsou
distribuovany ve formé balickli nebo ve zdrojové formée nebo jako softwarové archivy ve
unixovém formatu far a komprimovany pomoci aplikace gzip pro zmenSeni objemu apli-

kace.

Posledni dvé metody distribuce aplikaci vyzaduji pokrocilé znalosti opera¢niho systému
Linux na jejich instalaci. Jedna se o kompletné manudlni instalaéni metodu, kde administra-

tor systému musi fesit jednotlivé zavislosti software bez nebo s pomoci software apt.
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Vzhledem k ¢asové naro¢nosti manudlni instalace aplikaci, jejich mnozstvi a udrzby pfinese
automatizace téchto krokli usporu ¢asu, moznost reprodukovatelné instalace a v neposledni

fad¢ kontrolu nad konfiguracemi jednotlivych aplikaci a jejich verzovani v systému Git.

Dalsim pozadavkem je snadné vytvaieni klonl jednotlivych prosttedi. Timto krokem je mys-
leno vytvoteni instalace a konfigurace ve vyvojovém prostiedi a jednoduché prenositelnost

do testovaciho prostredi a nasledné do produkce.

Pomoci nastroje na nasazovani aplikaci (deployment) by mél administrator moznost snadno

aktualizovat aplikaci na specifickou nebo nejnovéjsi verzi.

5.2 Aplikace

Aplikace provozované knihovnou UTB jsou instalovany na samostatné virtualni servery
provozovanymi v prostiedi Microsoft Hyper-V a pod operacnim systémem Debian. Kazda
aplikace pouziva ve vétsin€ pripada lokalni instanci databazového serveru. Aplikace pouzi-

vaji webové servery Apache nebo Tomcat.

5.2.1 Zabezpeceni

Dtlezitym faktorem je samotné zabezpeceni pfistupu k jednotlivym aplikacim a bezpecna
komunikace mezi uzivatelovym klientem a serverem knihovny UTB. Bezpecna komunikace
je docilena pomoci podpory protokolu HTTPS (Hyper Text Transfer Protocol) a SSL/TLS
(Secure Socket Layer/Transport Security Layer) certifikatli na strané serveru. Timto zpUso-
bem je zabezpe€ena Sifrovana komunikace a v ptipadé odposlouchavani provozu nedojde
k zachyceni citlivych dat jakymi jsou pfihlaSovaci idaje (jméno a heslo) a jejich moZzné zne-
uziti potencialnim uto¢nikem.

Rizeni ptistupu do aplikaci je typicky fe$eno pomoci Shibboleth SP (Service Provider), ktery
zajiSt'uje autentifikaci a autorizaci ve spolupréci se vzdalenym Shibboleth IdP (Identify Pro-
vider) a lokalni aplikaci. Shibboleth je SSO (Single Sign On) systém, ktery podporuje pro-
tokoly SAML (Security Assertion Markup Language) pro komunikaci mezi Shibboleth SP
a IdP a v tomto ptipad¢ protokol LDAP (Lightweight Directory Access Protocol) pro komu-

nikaci s lokalnim zdrojem dat o uzivatelich. [101]

5.2.2 Aplikace DSpace

Aplikaci DSpace pouziva knithovna pro provozovani webového portalu Digitalni knihovna

UTB (https://digilib.k.utb.cz) a Publika¢ni repozitait UTB (https://publikace.k.utb.cz/).
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Domovska stranka DSpace [102] uvadi, ze “ DSpace je software, ktery si vybiraji akade-
mické, neziskové i komercni organizace vytvarejici oteviené digitalni repozitare. Je zdarma,
lze jej snadno nainstalovat ,,out of the box““ a zcela prizpiisobit potiebam jakékoli organi-

zace.'' “ (preklad autora z [102])
DSpace vyzaduje pro svoji instalaci:
e databazi (PostgreSQL),
e aplika¢ni webovy server (Tomcat),
e jazyk Java — JDK (Java Development Kit),
e Apache Maven,
o Ant,
e aplikaci na autorizaci Shibboleth.

Aplikace DSpace se distribuuje ve forme zdrojového archivu, ktery je nutné po rozbaleni

ptelozit pomoci programu Apache Maven a dale nainstalovat programem Ant.

DSpace spolu s lokélni databazi PostgreSQL je instalovan na samostatny virtudlni server
s operacnim systémem Debian. Knihovna pouziva pro autorizaci uzivatell aplikace Shibbo-

leth SP.

Bezpe¢na komunikace s okolnim prostfedim je zajisténa podporou protokolu HTTPS na-
konfigurovanou ve virtudlnim serveru s podporou SSL certifikatu.

5.2.3 Aplikace Gitea

Gitea je aplikace urcend pro spravu distribuovaného verzovaciho software Git. Webové

stranky aplikace uvadi [103], Ze tato aplikace je jednoducha na instalaci, ma nizké naroky

Knihovna UTB vyuziva aplikaci Gitea jako spravce repozitait Git.
Gitea podporuje databaze typu:

e MySQL,

' DSpace is the software of choice for academic, non-profit, and commercial organizations building open
digital repositories. It is free and easy to install "out of the box" and completely customizable to fit the needs
of any organization.
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e PostgreSQL,
e SQLite.

Gitea je také instalovan na samostatny virtualni server s opera¢nim systémem Debian. Apli-

kace pouziva pro uchovavani zaznamu transakci lokalni databazovy server MySQL.

Aplikace je dale zabezpecena pomoci podpory bezpecné komunikace HTTPS prostiednic-

tvim SSL certifikatu.

5.2.4 Aplikace Koha

Webové stranky projektu Koha [104] uvadi, ze: ,,Koha je prvni svobodny softwarovy balik

pro automatizaci knihoven.'** (preklad autora z [104])

Koha obsahuje:
e plnohodnotny integrovany knihovni systém — ILS (Integrated Library Systém),
e podpora jazykovych mutaci v€etné ¢eského jazyka,
e pouziva knihovni standardy pro kompatibilitu s ostatnimi knihovnimi systémy,
e weboveé rozhrani,

e software je Sifen jako svobodny software pod licenci GPL (Free General Public

License) verze 3,
e nezavisly na dodavateli. [104]

Aplikaci Koha pouziva knihovna pro provozovani webového portalu Knihovniho katalogu

dostupného na adrese https://koha.k.utb.cz/.
Koha vyZzaduje pro svoji instalaci:
e databazi (MySQL nebo MariaDB),
e webovy server (Apache),

e jazyk Perl.

12 Koha is the first free software library automation package.
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Aplikace je dostupné ve formé& Debian balicku. Je provozovana na samostatném virtuadlnim
serveru a pro svilj provoz pouziva lokalni databazi MySQL. Soucasti je webovy server Apa-
che nakonfigurovany s podporou protokolu HTTPS.

5.2.5 Aplikace OJS

OJS neboli Open Journal Systems je redakéni systém pro spravu a publikovani védeckych

Casopisu. Historie programu saha do roku 2001, kdy byl vyvinut spolecnosti PKP pro zlep-

Casopist. [105]

Knihovna UTB vyuziva tuto platformu jako redakéni systém recenzovanych casopist do-

stupnych na adrese http://ojs.k.utb.cz/.
Aplikace vyzaduje pro svoji instalaci:

e databazi MySQL,

e jazyk PHP.
Aplikace OJS je dostupna ve form¢ archivu tgz.

OJS je dalsi aplikaci, ktera je provozovéana na samostatném virtualnim serveru s lokalni da-
tabazi MySQL. Bezpe¢na komunikace je stejné jako v pfedchozim ptipadé¢ zajisténa pomoci

protokolu HTTPS s SSL certifikati.

5.2.6 Aplikace WordPress

woewe

webové portaly s moZnosti pfizplisobeni potfebam uZivatele, firem nebo v ptipadé knihovny

UTB akademickym organizacim. [106]
Aplikaci WordPress pouziva knihovna pro provozovani webovych portali:
e Portal Bata a Bativ svét — https://tomasbata.org
e [VA Informacni vychova
e Open Access portal
e Podcast UTB
e Akademickd poradna UTB

e Nakladatelstvi UTB


http://ojs.k.utb.cz/
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e Bataproject
WordPress vyzaduje pro svoji instalaci:
e databazi (MySQL nebo MariaDB),
e webovy server (Apache),
e jazyk PHP.
WordPress je distribuovan jako archiv programu ve formatu tgz.

Aplikace WordPress se spousti pod webovym serverem Apache, ktery umoziuje simultanni
béh nékolika instanci souc¢asné. Knihovna provozuje WordPress jako jednotlivou instanci
na samostatném serveru, ale také nekolik instanci na jednom serveru. V ptipadé nékolika
soubéznych instanci, které se provozuji pod webovym serverem Apache je kazda instance

nakonfigurovana jako samostatny virtudlni host.

Kazda instance aplikace WordPress je nainstalovana v separatnim adresari, a ma k ni ptistup
pouze jeji administrator pomoci protokolu SFTP (Secure File Transfer Protocol) a protokolu
SSH. Jednotlivi administratoti maji ptistup pouze do adresaiové struktury své instance pro-
gramu WordPress. Administratofi maji timto zplsobem zajistény piistup do své instance,
kterou mohou nezavisle na ostatnich instancich aplikace administrovat. Administraci je mys-
leno provadéni tdrzby aplikace, jakou jsou nutné aktualizace, instalace a aktivace zasuvnych

modultl (plugins) nebo aktualizace webovych stranek a podobné ¢innosti.

Do tohoto adresaie se také instaluje pomocny program wp-cli, ktery poskytuje administra-
torovi moznosti aktualizaci, instalaci dalSich podptrnych programi aplikace jako jsou za-

suvné moduly atd.

DalSim bezpecnostnim prvkem je pouziti aplikace Fail2ban a jejiho zasuvného modulu
(plugin) pro aplikaci WordPress, ktera blokuje neopravnény ptistup pomoci IP adresy na

zaklad¢ poctu netispésSnych pokust o ptistup.
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5.2.7 Aplikace VuFind®

“VuFind® je portal knihovnich zdrojii navrzeny a vyvinuty pro knihovny knihovnami.'>”

(pteklad autora z [107]), ktery knihovna UTB vyuziva jako vyhledavaci uzivatelské rozhrani
(frontend).

Aplikaci VuFind® pouziva knihovna pro provozovani webového portalu VuFind® dostup-
n¢ho na adrese https://vufind.katalog.k.utb.cz/. Dale jako souborny katalog Zlinskych
knihoven — Knihovny Zlin na adrese http://knihovnyzlin.cz/.

VuFind® vyzaduje pro svoji instalaci:
e Databazi (MySQL nebo MariaDB),
e Webovy server (Apache).

Aplikace VuFind® je dostupnd jako Debian balik z oficialniho repozitafe distribuce. Jako
ostatni aplikace je provozovéna na lokalnim virtudlnim serveru. Konfigurace virtudlniho ser-

veru v prostiedi Apache podporuje protokol HTTPS a SSL certifikaty.

13 VuFind® is a library resource portal designed and developed for libraries by libraries.
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6 NAVRH RESENi
Kapitola se zabyva vybérem vhodného feSeni pro automatizované nasazovani aplikaci. Hod-

noti jednotlivé nastroje, shrnuje jejich vlastnosti a posuzuje vhodnost pro nasazeni v ramci

knihovny UTB.

6.1 Vybér reSeni

Vybér feseni byl omezen na aplikace Ansible, Capistrano, Chef a SaltStack, které poskytuji

vhodné néstroje pro feSeni problematiky nasazovani aplikaci.

Aplikace Ansible, Capistrano nepotiebuji ke své Cinnosti komplikovanou infrastrukturu.

Chef a SaltStack pracuji jak v rezimu klient-server nebo samostatné.

Konfigura¢ni nastroj Chef obsahuje nastroj Chef-solo, ktery funguje nezavisle na serverové
¢asti a Ize ho pouzit pro nasazovani aplikaci. Chef-solo vyZzaduji pro vytvareni konfigurac-

nich predpist znalost jazyka Ruby nebo DSL.

Aplikace Capistrano je primarné ur¢ena pouze na nasazovani webovych aplikaci, tudiz ji

nelze pouzit jako jiné nastroje ke konfiguracim operacnich systému.

Nastroj SaltStack obsahuje programy salt-ssh nebo salt-proxy. Vyvoj konfiguraénich pted-
pist tzv. salt states, vyZaduje pocatecni velké Usili k osvojeni znalosti o tomto nastroji. Do-

kumentace projektu SaltStack neni velmi pfehledna.

Posledni aplikaci vhodnou pro nasazovani aplikaci je Ansible. Nepotiebuje ke svému pro-
vozu infrastrukturu, neni nutnd jakakoliv instalace agenta nebo samotného programu na sys-
tém, ktery se bude konfigurovat. Ansible pouziva jednoduchou syntaxi jazyka YAML pro
definice konfiguracnich ptedpisti. Konfigura¢ni néstroje poskytuji velké mnozstvi moduld,
zhruba 3 400 v roce 2022. Moduly podporuji konfiguraci operacnich systémi (Linux, Win-
dows), aplikaci, databazi, zatizeni pro ukladani dat, poskytovatelé cloudovych sluzeb, vir-
tualizaCnich néstrojii a sitovych prvkl. Pouziti Ansible je velmi snadné, na lokalnim sys-
tému staci nainstalovat instalac¢ni balicek a nakonfigurovat SSH piistup na vzdaleny systém

nebo je mozné spustit konfiguraci na lokalnim systému.

Z téchto diivodl byl vybran Ansible jako nejvhodnéjsi nastroj pro feSeni automatizovaného
nasazovani aplikaci. Nastroj poskytuje kromé nasazovani aplikaci také moznosti feSeni kon-

figurace pro nasazeni pii konfiguraci IT infrastruktury. Konfigurani nastroj Ansible je
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vhodny pro konfiguraci serverovych operacnich systémut nebo konfiguraci sitovych zafi-

zeni. [108][109]

6.2 Navrh projektu

Projekt bude obsahovat adresatfovou strukturu jako je zobrazena na Obr. 14. Projekt by mél
obsahovat adresaf ansible, ve kterém se budou nachéazet inventaie (inventories), scénare apli-
kaci (playbooks) a role (roles). Dale bude obsahovat adresar kitchen, zde budou umistény
konfiguracni soubory aplikace Kitchen uréené pro lokalni vyvojové prostedi. Projekt bude
dale obsahovat adresar scripts, kde se budou nachazet pomocné skripty pro instalaci vyvo-

jového prostredi.

PROJEKT

M~ " ansiBLE ) — T kirchen” ~ 1 ~ " scrpts 1

KITCHEN-APP SCRIPT A

INVENTORIES

ROLES

' .
' "
KITCHEN-APP SCRIPTN

Obrazek 14 Navrh projektu [zdroj: autor]

|
|
|
|
|
|
PLAYBOOKS |
|
|
|
|
|
|

6.3 Navrh Ansible scénare (playbook)

Vzhledem k poctu aplikaci, které provozuje knihovna UTB by mélo byt vysledné feseni co
nejvice moduldrni. Toto feSeni umoznuje kombinovat jiz existujici podplrné role pro jed-

notlivé knihovni aplikace.

Ansible poskytuje tuto flexibilitu pomoci scénaiti, které mohou existovat samostatne. Dalsi

vvvvvv

Kazda knihovni aplikace by méla mit svoji vlastni roli stejné€ jako podpilirné programy.

Na Obr. 16 je zndzornéna architektura scénarii. Scénaf obsahuje jméno cilového systému

(hosts), proménné role (vars), a jména roli (roles).
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(HOSTITELSKY SERVER)

HOST A

I
|
I
|
|
I
| GROUP
I
I
I
|
I
I

PLAYBOOK (SCENAR

PROMENNA
ROLE A

PROMENNA
ROLE N

ROLES (ROLE)

ROLE A

ROLEN

Obrazek 15 Architektura scénare [zdroj: autor]

Scénar zobrazeny na Obr. 15 pfepsany do jazyka YAML by vypadal nésledovné:

- host: host A
roles:
- role A
- role N
vars:

roleA var 1: foo

O 3 o b w N

roleA var 2: bar

Scénaf je rozdélen na nékolik zékladnich ¢asti:

e hosts,
e roles,
e vars.

.

Cast hosts (fadek ¢.2) obsahuje klienta nebo klienty, které bude Ansible konfigurovat.

Cast roles (fadek ¢.3—5) obsahuje seznam roli.

Cast vars (fadek &.6-8) obsahuje proménné jednotlivych roli, které jsou odlisné od vycho-

zich hodnot nastavenych v adreséti roles/<jméno_role>/defaults.
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6.4 Navrh Ansible role (role)

Role poskytuje rozdéleni scénait do jednotlivych souborti, napiiklad aplikace se nejprve
nainstaluje, pak néasleduje konfigurace, dale aplikace generuje soubory na zaklad¢ Sablon a

na zaver zajisti, ze bude aplikace automaticky spusténa.

Na Obr. 16 je zobrazena role se vzorovym scénafem. Role ma hlavni scéndf (main.yml),
tento scénaf je povinny a zahrnuje ostatni scénare pro danou roli, které stdhnou software
potfebny pro instalaci (install.yml), pieklad zdrojovych souborii (build.yml), konfigurace

(configure.yml) a odstranéni do¢asnych soubort (cleanup.yml).

ROLE (ROLE)

r PLAYBOOK (SCENAR) R

main.yml|

! R

configure.yml

install.yml build.yml cleanup.yml

Obrézek 16 Architektura role [zdroj: autor]

V ptipad¢ potfeby by role méla byt schopné vygenerovat konfiguraéni soubory, které jsou
bud’ ve form¢ souborti nebo Sablon. Na zakladé vychozich proménnych nebo uzivatelsky
definovanych proménnych by role méla mit schopnost vygenerovat soubory ze Sablon. Role
by mély byt schopné komunikovat s démony sluzeb a pfi instalaci nastavit automaticky start,

pfi zméné konfigurace restartovat sluzbu.

6.5 Navrh Ansible inventare (inventories)

Klienti Ansible by mély byt logicky oddéleny podle jednotlivych prostredi, ve kterych jsou
umistény. Nejvhodnéj§im feSenim je oddéleni prostfedi prostfednictvim adresarové struk-

tury, které by vypadala, jak je zobrazeno na Obr. 17:

e adresat DEV pro vyvojové prostiedi,
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e adresat TEST pro testovaci prostiedi,

e adresat PROD pro produkéni prostiredi.

INVENTORIES (INVENTARE)

_ T TN
DEV —.,( hosts.yml )

— ——

_— TN
TEST —..( hosts.yml )

— — —

—_— TN
PROD —..( hosts.yml )

— — —

Obrazek 17 Architektura inventate [zdroj: autor]

Kazdé prostfedi by mélo obsahovat soubor nebo soubory s jmény a IP adresami klientd,

které¢ Ansible konfiguruje.

6.6 Navrh Ansible proménnych (vars)

Proménné se vyskytuji na vSech trovnich (scénéfe, role) a umoznuji parametrizaci vykona-
vanych uloh.
Jednotlivé role by mély umoznovat zménu proménnych, které se mohou meénit v zavislosti

na prostredi. Naptiklad ve vyvojovém prostiedi bude nainstalovana novéjsi verze aplikace

urcend pro testovani, nez je verze v produkénim prostiedi.
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7 KOMPONENTY TECHNICKEHO RESENI

Kapitola obsahuje popis jednotlivych komponent technického feseni automatizovaného na-

sazovani aplikaci.

7.1 Verzovaci software

Cely projekt bude uloZeny ve verzovacim software Git v centralnim repozitaii knihovny

UTB pod jménem playbooks.

7.2 Ansible program

Instalace Ansible je velmi jednoduchd. V zévislosti na provozovaném opera¢nim systému
se nainstaluje pouze bali¢ek ansible jak je uvedeno na nasledujicim ptikladu na systému

Debian.
sudo apt install ansible

Ptikaz apt tesi zavislosti balicku napt. nainstaluje chybé&jici moduly jazyka Python.

7.3 Ansible scénar (playbook)

Podle [80] je scénat souhrn automatizac¢nich uloh, které provadeji tikoly bez zapojeni lid-
ského faktoru. Obsahuje ptedpisy, jaky software mé byt nainstalovan a jak ma byt koncovy
systém nakonfigurovan. Scénaf se vyuzije pro organizaci jednotlivych komponentt aplikace

vcetné aplikace samotné.

Ukéazkova struktura scénaie je nasledujici:

1 ———
2 - hosts: my host

3 become: yes

4 remote user: ansible

5 gather facts: yes

6

7 roles:

8 — apache

9

10 vars:

11 dspace database name: dspace

12 dspace database user: dspace
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Na tadku ¢€.2 parametr hosts oznacuje pocita¢ nebo definovanou skupinu pocitacl, na kte-
rych se scénaf spusti. Parametr become uvedeny na fadku ¢.3 definuje, zda chceme pouzit
privilegovana prava. Na fadku ¢.4 parametr remote user definuje jako jaky uzivatel se bude
Ansible na vzdaleny systém ptihlasovat. Uzivatel musi existovat, jinak dojde k chybé¢ pro-
vadéni programu. Pokud vynechame parametr remote user, Ansible se bude piihlasovat
jako aktualni uzivatel, ktery spousti tento scénai. Parametr gather facts (fadek ¢.5) definuje,
zdali se budou shromazd’ovat informace o vzdaleném systému napf. jméno serveru (host-

name), [P adresa, verze operacniho systému atd.

Na tadku €.7 se naléza definice roli role, ktera definuje, jaké role ma scénéi pouzit pro kon-

figuraci vzdéaleného systému.

Na tadku ¢.10 definice vars obsahuje vlastni definice proménnych, které chceme zménit pro
danou roli a jsou odlisné od proménnych deklarovanych v souborech role/vars/main.yml

nebo role/defaults/main.yml.

7.4 Ansible role (role)

Ansible obsahuje program pro vygenerovani Sablony role, timto programem je ansible-ga-

laxy. Nasledujici ptikaz vygeneruje roli:
ansible-galaxy init <JMENO ROLE>

Struktura vygenerované role je nasledujici:

role

— README.md
F—— defaults
— files

— handlers
meta
tasks
templates

tests

T TTT

vars
7.4.1 Adresar defaults

Adresar defaults obsahuje vychozi proménné role. Proménné, které jsou zde definované maji

nejmensi prioritu.
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7.4.2 Adresar files

Adresafr files obsahuje soubory, které chceme zkopirovat na cilovy systém.

7.4.3 Adresar handlers

Adresat handlers obsahuje obsluzné programy, které maji na starosti praci s jednotlivymi
démony programtl. Jedna se o pfikazy k nastartovani démona, restartu, zastaveni démona
prostfednictvim moderniho Linuxového systémového manazeru systemd a Ansible piikazu
service, oznaceni ansible.builtin znamena, ze se jedna o interni modul Ansible. Existuji 1
moduly vytvorené komunitou Ansible uzivatel a vyvojari a ty jsou oznaCovany jako

community. Na nasledujicim ptikladu je ukazka predpisu pro sluzbu databazového serveru

mysql:

1 - name: start mysqgl

2 ansible.builtin.service:
3 name: mysqgl

4 state: started

Natédku €.1 je pojmenovani ulohy pomoci parametru name. Na tadku €.2 je volani interniho
modulu service, ktery fidi ¢innost sluzby — démona. Modul poskytuje nékolik moznosti pro
konfiguraci. Na tfadku €.3 je uvedeno jméno sluzby, kterou modul nastavuje. Na tfadku ¢.4
je uveden stav této sluzby, kdy chceme, aby sluzba byla spusSténa (started). Stavy sluzby
mohou byt déle, kromé jiz uvedené, restartovan— restarted, zastaven — stopped, nebo znovu

naéten — reloaded.

7.4.4 Adresar meta

Adresat meta obsahuje metadata role jako jsou autor, popis, licence, podporovanad verze
Ansible, zavislosti. Informace jsou dulezité, pokud bude role publikovana na portal Ansible

Galaxy (https://galaxy.ansible.com).

7.4.5 Adresar tasks

Adresaf tasks obsahuje seznam ukoll (tasks), které ma program Ansible vykonat. Pfedpis
ukolu je nasledujici:
- name: Jméno ukolu

<ptikaz>:

<parametry>:


https://galaxy.ansible.com/
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Naptiklad pro nainstalovani balicku vim na systému Debian, by vypadal nasledovné:

1 - name: Install package vim
2 ansible.builtin.apt:
3 name: vim

4 state: present

Radek ¢.1 oznaduje jméno tlohy, na fadku &.2 je volani modulu apt, Radek ¢.3 obsahuje
jméno bali¢ku, ktery ma byt nainstalovan a na poslednim fadku s parametrem state fikame,

ze chceme, aby byl program nainstalovan.

7.4.6 Adresar templates

Adresar templates obsahuje Sablony soubort, kde chceme dynamicky ménit parametry na-
staveni na zékladé predem definovanych proménnych nebo proménnych prosttedi. Sablony

se vytvareji pomoci jazyka Jinja, ktery primarné vyuziva programovaci jazyk Python.

Na nasledujicim ptikladu je demonstrovan ptiklad vyuziti Sablony pro nastaveni souboru:

1 {% if ansible hostname == ,dev0l.lab.local™ %}
2 parameter A = {{ var A }}

3 {% else %}

4 parameter A = {{ var B}}

5 {% endif %}

Pokud je jméno serveru uvedené ve faktu ansible hostname rovno jménu dev0l.lab.local
(tfadek ¢.1) ptidad se do souboru proménnd parametr A a jeji hodnota bude rovna hodnoté
definované v uzivatelské nebo vychozi proménné var A (faddek ¢.1), jinak bude parame-

ter_A roven hodnoté var B.

Uvedeny ptiklad pfedpoklada, ze jsou definovany proménné var A4 a var B.

7.4.77 Adresar test
Adresaf test obsahuje soubor integracnich testi pro danou roli.

7.4.8 Adresar vars

Adresaf vars obsahuje proménné pro roli. Hodnoty v adresafi vars maji vyssi prioritu nad

hodnotami v adresaii defaults.

Proménné v adresaii vars/main.yml pro nastaveni uzivatele by vypadaly nasledovné:
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Konfigurace skupiny, uZivatele, vychoziho shellu a domovského adresaie:
Application group: application

application user: application

application user shell: /bin/bash

application home: /path/to/application

Adresat pro ukladani docasnych soubort:

application download dir: /tmp/aplication

Verze instalované aplikace:

application version: 1.0

Konfigurace GPG kli¢e a Debian repozitaie s instalacnimi baliky:

application repository apt key: ,https://path to gpg key location™

application repository url: ,deb http://repository stable main"

7.5 Ansible inventaie (inventories)

Adresar obsahuje inventar systému, které Ansible spravuje. Je na administratorovi systému,

jak navrhne strukturu adresait. Je vhodné logicky oddélit systémy podle jednotlivych sys-

tému:

dev — obsahuje systémy urcené pro vyvoj,

test — obsahuje systémy urcené pro testovani,

prod — obsahuje vyhradné produkéni systémy.
Struktura adreséafe inventories je nasledujici:

inventories

F— dev

| L— hosts.yml

— prod

| L hosts.yml
L— test

L hosts.yml

Soubor inventories/dev/hosts.yml pak obsahuje definici hosti [79]:

all:


http://repository/
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application A

application B

application A:
hosts:

server A.example.net

application B:
hosts:

server B.example.net
7.6 Spusténi Ansible

Jednotlivé scénaie se spoustéji pomoci piikazu ansible-playbook, jak je uvedeno na nasle-
dujicim ptikladu:

ansible-playbook -i inventories/dev/hosts.yml minimal.yml -K

Program ansible-playbook s parametrem -i <inventory>, pouzije diive jmenovany inventa-
rizaéni soubor, soubor minimal.yml je jméno playbooku popsaného v kapitole 5.3 a para-
metr -K je vyzva k zadani hesla superuzivatele root.

Vysledek béhu programu je nésledujici:

BECOME password:

PLAY [application A]

R IR I b S db b dh I b S Sh b S S b b SR Sb b db S b SR dh b S dh S b S Sh b S Sh b b S Sb b S db b b IR Sh b S dh b b d Sh b dh b b SR Sb b db b b 2 dh O 4
TASK [Gathering Facts]

khkhk kA hkhhkhhkhkhAhhhkhhhkhAhhkhkhhhkhAhhhk bk hkhhhkhA bk hkhkhkhkhkhk bk hkhhkhhkhkhkhkkhhkhhkhkhhkkhrdhkhhkhhkkhdxhkhkx*x*
ok: [server A.example.net]

TASK [vim : install package]

R SR I b S db b b dh b b S Sh b S S b b S Sh b b dh b b SR Sh b b dh b b S Sh b dh b b S Sh b db b b IR Sb b S dh b b S Sh b dh b b SR Ih b db b b 2 dh b 4
ok: [server A.example.net] => (item=vim)

PLAY RECAP

Ak kA hhkhkhkhkhhkhhkhkhhkhkhkhhkhkhhhkhd bk hk bk hkhk bk bk hkhk bk hkhkhkhhkhk bk hkhkhkhhkhkhkhkhkhkhhkhkhhkkhrhkhkhkhhkkhdrhkkx*x*

server A.example.net : ok=2 changed=0 unreachable=0

failed=0 skipped=0 rescued=0 ignored=0

Na poslednim fadku z ptikladu se nachéazi vysledek béhu programu ansible-playbook, ok=2,

znamena, ze dva ukoly (task) probehly uspésné. V piripade neuspéchu jedné z uloh by se
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zménila hodnota parametru failed, pokud by doslo ke zméné naptiklad konfigurace zménila
by se hodnota parametru changed. Parametr unreachable udava pocet nedostupnych hostii
v ptipad¢, kdyz se scénarem konfiguruje vice klient. Parametr skipped udava pocet vyne-
chanych tkoll. Parametr rescued udava pocet volani rescue v blocich ukoli a posledni pa-

rametr ignored udava pocet ignorovanych chyb v ukolech.
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8 REALIZACE RESENI

Na zéklad¢ pozadavka uvedenych v kapitole 5 a dle navrhu v kapitole 6 a kapitole 7 byly
vytvoieny scénare pro instalaci a konfiguraci jednotlivych aplikac¢nich prostiedi. Pro nékolik
ukazkovych aplikaci byly vytvofeny role, které instaluji a konfiguruji jednotlivé aplikace do

aplikac¢nich prostiedi.

Struktura projektu playbooks v repozitati Git ma nasledujici strukturu:

playbooks
— README.md

F—— ansible
F—— kitchen

L— scripts

README.md je soubor, ktery obsahuje dokumentaci ve formatu jazyka Markdown.

ansible je adresar, ktery obsahuje jednotlivé Ansible role a scénafe urcené pro instalaci jed-

notlivych aplikaci.

kitchen je adresat obsahujici pfepisy pro vytvoreni lokdlnich testovacich prostiedi pro jed-

notlivé aplikace.

scripts je adresat, ktery obsahuje skript pro instalaci lokalniho vyvojového prostredi.

8.1 Struktura adresare kitchen

Adresat kitchen obsahuje adresare, které obsahuji konfigura¢ni soubory pro lokélni vyvo-

jové prostiedi na vytvareni Ansible roli.

kitchen

F—— kitchen-dspace
— kitchen-gitea

— kitchen-koha

— kitchen-ojs

F—— kitchen-vufind
F—— kitchen-wordpress

L— kitchen-sample.yml

kitchen-dspace je adresaf, ktery obsahuje konfiguraci kitchen pro aplikaci DSpace.
kichen-gitea je adresar, ktery obsahuje konfiguraci kitchen pro aplikaci Gitea.

kitchen-koha je adresat, ktery obsahuje konfiguraci kitchen pro aplikaci Koha.
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kitchen-ojs je adresar, ktery obsahuje konfiguraci kitchen pro aplikaci OJS.
kitchen-vufind je adresar, ktery obsahuje konfiguraci kitchen pro aplikaci VuFind ©.
kitchen-wordpress je adresar, ktery obsahuje konfiguraci kitchen pro aplikaci WordPress.

kitchen-sample.yml je soubor s ukazkovou konfiguraci pro Chef Kitchen.

8.2 Struktura adresare ansible

Adresat ansible obsahuje nasledujici soubory:
ansible

— README.md
F—— inventories

F—— playbooks
L— roles

README.md je soubor, ktery obsahuje dokumentaci ve formatu jazyka Markdown.
inventories je adresar, ktery obsahuje seznam Ansible klientt.
playbooks je adresat, ktery obsahuje jednotlivé scénare aplikaci.

roles je adresaf obsahujici role aplikaci a podptirnych program.

8.2.1 Struktura adresare inventories

Adresat inventories obsahuje inventar systémd, které Ansible spravuje. Je na administrato-
rovi systému, jak navrhne strukturu adresarii. Je vhodné logicky oddélit systémy podle jed-

notlivych systémi:
e dev — obsahuje systémy urcené pro vyvoj,
e test — obsahuje systémy urcené pro testovani,
e prod — obsahuje vyhradné produkéni systémy.

Struktura adreséte inventories je nasledujici:

inventories

F— dev

| L hosts.yml

— prod

| L hosts.yml
L test

L hosts.yml
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Soubor inventories/dev/hosts.yml s hosty obsahuje [79]:

wordpress:
hosts:

192.168.1.180

dspace:
hosts:

192.168.1.182

8.2.2 Struktura adresare roles

Adresar roles obsahuje jednotlivé role, které byly vytvotfeny pro knihovni aplikace, nebo
podpirné programy. Nékteré role, jak je dale uvedeno v textu byly ptfevzaty z portalu

Ansible Galaxy.
Databazové role

Pro instalace databazovych servera byly zvoleny jiz existujici Ansible role, které jsou volné

Sifitelné a dostupné z portalu Ansible Galaxy.

Role geerlingguy.mysql

Pro databazovou aplikaci, byla pouzita jiz existujici role geerlingguy.mysql od autora knihy
Ansible for DevOps [73], Jeffa Geerlinga, dostupna na portalu Ansible Galaxy.

Role poskytuje konfiguracni moznosti pro konfiguraci MySQL nebo MariaDB databaze, pro
aplikaci WordPress byla pouZita pro konfigurace hesla uZivatele root, vytvoreni databaze
uzivatele a vytvoreni uZivatele.

Role geerlingguy.postgresql

Stejné jako v ptipadé role pro MySQL, byla pro konfiguraci databdzového serveru pouzita
existujici role od Jeffa Geerlinga, geerlingguy.postgresql. Role poskytuje konfiguracni moz-

nosti pomoci deklarovani proménnych.
Webové servery

V ptipadé feSeni webovych serverti byla vytvorena role pro instalaci a konfiguraci webového
serveru Apache, kterd pouziva specifickou konfiguraci virtualnich serverti a podpory SSL.
Dale byla pfevzata role geerlingguy.apache z portalu Ansible Galaxy pro konfiguraci nékte-

rych scénaiti. Jako posledni role byla vytvotena role pro webovy server Tomcat.
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Role Apache

Role apache nainstaluje webovy server Apache z repozitafe opera¢niho systému Debian.
A vygeneruje konfiguraci virtudlniho hostu, jedné se o specifickou konfiguraci knihovny
UTB. Role také umoziuje nakonfigurovat, které Apache moduly maji byt povoleny pii béhu

sluzby. Déle po provedeni zmén v konfiguraci, role ovlada sluzbu Apache a restartuje ji.
Role geerlingguy.apache

Pro konfiguraci webového serveru pouzita existujici role geerlingguy.apache z portalu
Ansible Galaxy. Role poskytuje konfiguraéni moznosti pomoci deklarovani proménnych.

Role byla pouzita pro konfiguraci n€kterych scénait.
Role Tomcat

Role tomcat instaluje webovy aplikacni server Tomcat. Automaticky nastavi spusténi sluzby

Tomcat.
Programovaci jazyky

Jednotlivé role pro instalaci programovacich jazykl byly vytvofeny, aby odpovidaly speci-

fickym poZadavkim nékterych aplikaci.
Role jdk

Role jdk nainstaluje Debian balik openjdk-jdk. Instalaci 1ze pomoci proménné parametrizo-

vat, jaka verze ma byt nainstalovéna.
Role jre

Role jre nainstaluje Debian balik openjdk-jre. Instalaci 1ze pomoci proménné parametrizo-

vat, jakd verze ma byt nainstalovana.

Role php

Role nainstaluje Debian balik php a ptislusné podptrné moduly.
Knihovni aplikace

Pro jednotlivé aplikace byly vytvotfeny samostatné role, které je nainstaluji, nakonfiguruji a

spusti.
Role dspace

Role stdhne archiv aplikace, nainstaluje a nakonfiguruje aplikaci DSpace (Obr. 18). Na-

sledné ptida uZzivatele a skupinu dspace, nutné pro béh aplikace. Dale vytvofi adresarovou
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strukturu, ze zdrojovych programi pielozi aplikaci pomoci programu Maven, nainstaluje ji
programem Ant a zkopiruje aplikaci a jeji podplrné programy do adresarové struktury pro-
gramu Tomcat. Role nasledn¢ stdhne a nainstaluje lokalizacni programy do aplikace

DSpace. Po provedeni vSech krokl spusti webovy server Tomcat.

O A& debian-11

== DSpace Repository

DSpace Home

DSpace Repository Search DSpace

DSpace is a digital service that collects, preserves, and distributes digital material. Repositories are important tools
for preserving an organization's legacy; they facilitate digital p ion and scholarly icat

Communities in DSpace Browse

Select a community to browss its callections. Al of DSpace
Communities & Collections
By Issue Date
Authors
Titles
Subjects

My Account

Login
Register

RSS Feeds

|RSS 1.0
JASS 2.0
| Atom

DSpace software copyright © 20022018 DuraSpace Theme by ' -
Contact Us | Send Feedback  ATMIRE

Obrazek 18 Aplikace DSpace [zdroj: autor]
Role vufind

Role stahne archiv aplikace, nainstaluje a nakonfiguruje aplikaci VuFind® (Obr. 19), piida
uzivatele a skupinu vufind, nutnou pro instalaci a konfiguraci aplikace. Role nainstaluje ser-

ver Apache s podporou protokolu HTTPS.
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0h
Q debian-11

L
16

.
Search. Discover. Share

All Fields

Search Options Find More

« Search History » Browse the Catalog
+ Advanced Search * Browse Alphabetically
= Explore Channels
= Course Reserves
= New ltems

&l Login Language +

- .. o

Need Help?
« Search Tips
= Ask a Librarian
« FAGS

Obrazek 19 Aplikace VuFind® [zdroj: autor]

Role wordpress

Role wordpress stahne ¢eskou verzi archivu aplikace, nainstaluje a nakonfiguruje aplikaci

WordPress (Obr. 20) podle pfedem stanovenych pozadavkl popsanych v kapitole ¢.5.

[ debian-11 - Dal3f web poutivaj X

debian-11

Ahoj_vSichni!

Vitejte ve WordPressu. Toto je vé pruni piispévek. MiZete ho upravit, nebo
smazat a pastupnd pak zait s tvorbou viastniho webu.

13 kvétna, 2022

debian-11

Proudly powered by WordPress

Obrazek 20 Aplikace WordPress [zdroj: autor]
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Role koha

Role koha ptida repozitéi aplikace pro distribuci Debian, ze kterého se nainstaluje aplikace
Koha (Obr. 21). Vytvofi databazi na zéklad¢ parametrt, dale nainstaluje aplikaci a podporu

¢eského jazyka. Server Apache je nakonfigurovan s podporou protokolu HTTPS.

O G https://debian-11-intra n @ i\ D v @ &

Vypdjéky  Ctenafi  Hledat | ~ = Kodik  Vice ~ admin | Knihovna Univerzity Tomase Bati ~  Napovéda

Zadejte &islo &tenafskeého f ebo &ast jména
Okoha 1 ) porvra

Pajéovani | vraceni Prodiouzit Hiedat &tendfe  Hiedat v Katalogu

Koha

= Vyphjcky @ Katalogizace
Ctenafi Periodika
Q, Pokrocilé vyhledavani &% Akvizice
Seznamy ¢ Vystupy
9y Autority 4~ Nastroje

£ Administrace

0 O systému Koha

English ~ Cesdtina

Obrazek 21 Aplikace Koha [zdroj: autor]

Role gitea

Role gitea ptida systémového uzivatele a skupinu git a vytvoii adresafovou strukturu pro
instalaci binarniho souboru. Role stdhne bindrni soubor aplikace Gitea do pfedem definova-
ného adresafe, vygeneruje soubor ze Sablony na automaticky start sluzby gitea démonem

systemd. Aplikace Gitea je zobrazena na Obr. 22.
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O & debian-11 7% Ty @ N D e @ & =

Gitea: Git with a cup of tea

A painless, self-hosted Git service

Obrazek 22 Aplikace Gitea [zdroj: autor]

Role ojs

Role ojs vytofi uzivatele ojs a skupinu, ktera bude dale pouzita pro konfiguraci adresare.
Role stdhne instalacni archiv aplikace OJS a nainstaluje ho do pfedem urceného adresafte.
Dale vygeneruje konfiguracni soubory pro server Apache s podporou SSL certifikatl a na-
stavi automaticky start webového serveru Apache. Aplikace OJS je zobrazena na Obr. 23 az

Obr. 26.

Ostatni

Dalsi role obsahuji podplirny software, ktery se pouziva pro konfiguraci aplikaci.
Role shibboleth

Role shibboleth nainstaluje zakladni instala¢ni soubory z Debian repozitaie pro podporu

Shibboleth SP.
Role solr
Role nainstaluje vyhledavaci software Apache Solr, ktery né€které aplikace potiebuji ke

svému provozu.

8.3 Ukazkova instalace aplikace OJS

V nasledujici ukazce je zobrazen zkraceny prubéh instalace aplikace OJS prostifednictvim

Ansible pomoci vytvofeného scénare. Detail tohoto scénafe je zobrazen v piiloze €. II.
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Spusténi ansible-playbook z ptikazové tadky operaéniho systému Linux (parametry jsou
popsany v kapitole 7.6).

ansible-playbook -i inventories/dev/hosts.yml playbook-ojs.yml -K

Pribéh behu scénate (zkraceno):

BECOME password:

PLAY [o]s]

R R I b I b S b S b I S b S b I S b I S b I S b I S I b I b S b S b S b S b S b B S b b S b I 2 b I S b I b b S 2 b S 4

TASK [Gathering Facts]

R R e A I e dh I I a2 A SR I A SR i S R S S R S S R S I R S S R S i R S b R S b R S b I S b I S dh b R S S S S R S A R S B R S I S 2 a4

ok: [192.168.1.184]

TASK [community/geerlingguy.apache : Include OS-specific variables.]

R R I b I b S b S S I S S S b b S b I S b b S b b b S b b I b S b S b b S b S b S S b b db S Sb S 2b S b S b S b S 4

ok: [192.168.1.184]

TASK [community/geerlingguy.apache : Include variables for Amazon Linux.]

R R A i e dh I I S b O SR I A SR I S R S S R S S R S S R S S R S I R S b R S b e S b I S R I S R b R S B S I R S I S S b R S b S b a4

skipping: [192.168.1.184]

TASK [community/geerlingguy.apache : Define apache packages.]

R e I I b dh b 2 b A b S b b S b b b dh b b b i b 2R dh b b 2h b b e Sh b 2 b b b S Sh b b b b b 2h 2h b S 2h b b 2 b b 2h Sh b S 2h b b 2b Sh b b dh b 4

ok: [192.168.1.184]

Ukonceni béhu scénaie a informace o vysledku (vyznam jednotlivych poli je popsan v ka-

pitole 7.6)

PLAY RECAP

R R e A b e A b I S b S b I S b S S R B S b S S S S S S S S S b S b S b S b I S b S R S S b S S R S S S b R S b S b i 4

192.168.1.184 : 0k=85 changed=33 unreachable=0 failed=0
skipped=32 rescued=0 ignored=0

Vysledkem je nainstalovana aplikace OJS ptipravend ke konfiguraci (Obr. 23).
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lab.localfind

&)

Open Journal Systems

0JS Installation

I If you are upgrading an existing installation of OJS, click here to proceed.

QJs Version 3.3.0.10

Thank you for downloading the Public Knowledge Project's Open Journal Systems. Before proceeding, please read the README file included with
this software. For more information about the Public Knowledge Project and its software projects, please visit the PKP web site. If you have bug
reports or technical support inquiries about Open Journal Systems, see the support forum or visit PKP's online bug reporting system. Although

the support forum is the preferred method of contact, you can alsa email the team at pkp.contact@gmail.com.

system requi

+ PHP >=7.3.0; you are currently using PHP 7.4.28

« MySQL >=4.1 or PostgreSQL >=9.1.5

« Apache >= 1.3.2x or >= 2.0.4x or Microsoft IIS 6

+ Operating system: Any OS that supports the above software, including Linux, BSD, Solaris, Mac OS X, Windows

As PKP does not have the resources to test every possible combination of software versions and platforms, no guarantee of correct operation or
support is implied.

Changes to these settings can be made after installation by editing the file config. inc. php in the base OJS directory, or using the site
administration web interface.

Supported database systems

Obrazek 23 Aplikace OJS konfigurace [zdroj: autor]

Po vyplnéni vSech udajti (nastaveni administratora, databaze, jazyku) a potvrzeni instalator
zobrazi stranku (Obr. 24) o uspésné instalaci. Je zde odkaz na ptihlaseni do systému (login).

Administrator aplikace nebo uzivatel se pfihlasuje na strance zobrazené na Obr. 25.

Installation of 0JS has comple

s.lab.local,

Open Journal Systems

Install Open Journal Systems

Installation of OJS has completed successfully.
To begin using the system, login with the username and password entered on the previous page.
If you wish to be part of the PKP community, you can:

1. Read the PKP blog and follow the RSS feed for news and updates.

2. Visit the support forum if you have questions or comments.,

Obrazek 24 Aplikace OJS dokonceni konfigurace [zdroj: autor]
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[ prinasent

<« lab.local @ In @ @

Registrace  Pfihlageni

Domii |/ PihlaSeni

Pfihlaseni
Ulivatelské jméno *
Heslo *

Zapomenuté heslo?
[J NeodhlaSovat mne

Prihlageni

Obrazek 25 Aplikace OJS piihlaseni [zdroj: autor]

Po tspésném piihlaSeni administratora se zobrazi stranka urcena pro spravu aplikace OJS

(Obr.26).

[ Hostované Easopisy | Open Jou: X

« (&) lab.local,

Open Journal Systems

Administrace | Hostované fasopisy

Casopisy Vytvofit Zasopis
Jméno Cesta

Zddné poloZky

Obrazek 26 Aplikace OJS administrace [zdroj: autor]
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8.4 Dokumentace

Dokumentace je soucasti celého projektu 1 jednotlivych roli, je vytvofena v jazyce
Markdown. Kazda role obsahuje soubor README.md (Obr. 27), kde jsou popséany jednot-

livé proménné a jejich vychozi parametry.

Role Name
dspace

Role description

Role dspace installs and configures the dspace application. Details about the application can be found under https://duraspace.org/dspace/ and
localization https:/fwww.dspace.cz/?lang=cs and installation guide https:/jwiki.lyrasis.org/display/DSDOCEy/Installing+DSpace).

Requirements

Role dspace requires a following software:

+ JOK8
s Tomcat 9 https:/ftomcat.apache.orgftomcat-9.0-docfindex.htm|

» Posigres database server 11 hitps:/fwww.posigresgl.org
Supported OS
Role is designed and been tested on a Debian 11 operating system.
Role Variables

Default role variables are located in a file dspace/defaults/main.yml

Alist of default parameters:

Dspace user settings

Default Dspace settings such as default group, user, user shell and dspace home directory.
Variable name Type  Default Description
dspace_group string  dspace Default dspace group
dspace_user string  dspace Default dspace user name
dspace_user_shell  string  jbin/bash Default user shell
dspace_home string  foptjdspace  Default user home directory

Example

dspace_group: dspace
dspace_user: dspace
dspace_user_shell: /bin/bash
dspace_home: /fopt/dspace

Obrazek 27 Dokumentace role [zdroj: autor]
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9 TESTOVANI

Ve spolupraci s administratorem IT odd€leni knihovny UTB, byly otestovany Ansible

scénafe urcené pro nasazovani aplikaci.

9.1 Testovaci prostredi

Automatizované instalace aplikaci byly otestovany v lokalnim vyvojovém prostiedi, pro
které byla zvolena kombinace Oracle VirtualBox, HashiCorp Vagrant, Chef Workstation a
Ansible. Prostiedi Chef Workstation je primarn€ uréeno pro vyvoj Chef cookbooks, ale pro-
sttednictvim doplitkového modulu ho 1ze pouzit pro vyvoj Ansible roli a scéndit. Kombi-
nace téchto aplikaci tvoii robustni lokélni vyvojové prostiedi bez nutnosti interakce s pro-

duk¢énimi servery.

Ansible scénare byly také spésné otestovany v produkénim prostiedi virtualiza¢niho soft-

ware Microsoft Hyper-V, ktery pouZiva knihovna UTB.

r ™ O

9.2 Zpracovani komentaru

Veskeré komentate od administratora byly zpracovany a opraveny. Spravce IT systému kni-
hovny UTB byl proskolen na konfigura¢ni management Ansible a konfiguraci vytvorenych
roli a scénafii. Pro jednotlivé role a scénaie byla vytvofena dokumentace, ktera je soucasti

vytvofeného kodu.

9.3 Integracni testy

Byly vytvofeny ukézkové integracni testy, které by mély byt soucasti jednotlivych roli pro
moznou automatizaci celého procesu testovani jednotlivych komponentt. Tyto testy byly
vytvofeny v programu Inspec, ktery mtze byt ptidan jako dalsi prvek do lokélniho testova-

ciho prostiedi.

Nasleduje ukazka integracniho testu, ktery otestuje, zda byl nainstalovan softwarovy balik
programovaciho jazyka PHP. Na tadku ¢.1 se nachazi popis testu, ktery zac¢ind klicovym
slovem describe, na tadku €.2 je popsana akce pomoci klicového slova it. Balik by mél byt
nainstalovan. Posledni fadek ¢.3 oznacuje konec testu pomoci klicového slova end.

1 describe package (‘php’) do

2 it { should be installed }
3 end
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9.4 Kontrola syntaxe

Jednotlivé role a scénaie (playbooks) byly zkontrolovany pomoci aplikace ansible-lint, ktera

provede kontrolu syntaxe a kontrolu stylu.

Zkréacena ukéazka vystupu programu ansible-lint:

$ ansible-lint main.yml
WARNING Listing 2 violation(s) that are fatal

fgcn-builtins: Use FQCN for builtin actions.

1

2

3

4 main.yml:4 Task/Handler: Add group

5

6 fgcn-builtins: Use FQCN for builtin actions.
7

main.yml:9 Task/Handler: Add user

Na tadku ¢€.1 je spustén program, na nasledujicim radku ¢.2 program vypsal upozornéni na
dva nalezené problémy v ramci scénafe main.yml. Ob€ chyby znamenaji, ze Glohy (tasks)
neobsahuji ansible.builtin.user and ansible.builtin.group. Po opravé chyb probéhne dalsi

kontrola pomoci programu ansible-lint bez varovani.



UTB ve Zliné, Fakulta aplikované informatiky 71

10 ZABEZPECENI

Aplikace, které se instaluji pomoci konfiguratniho managementu obsahuji velmi Casto
citliva data jako jsou uzivatelska jména nebo hesla, nebo pfistupové tokeny a SSL certifi-
katy. Je proto velmi dilezité tyto udaje chranit proti moznému zneuziti. Hesla by z tohoto

divodu neméla byt uklddana ve své prosté forme bez jakéhokoliv zabezpeceni.

10.1 Ansible Vault

Soucasti Ansible je vlastni spravce hesel, Ansible Vault (trezor). Ansible Vault, umoznuje
zaSifrovat hesla na Grovni proménné nebo souboru. Hodnota proménné muze byt soucasti

scénare v zasifrované podobé. [110]

Jako napftiklad:

postgresqgl db password:$SANSIBLE VAULT;1.1;AES256

6165313962666162393632663839303063613238626264616561643139353931356630653
2313537

3564326636343839663663306364643131626333316137630a64316532643635616437633
4353237

3236643462656434393361626232356530623830643336626336363762346233396137383
4656132

3035393363396365620a63356565646438623666306233626461316331323732666666646
6616138

39323931643232656664626530633661643533663833343864366163666237323930

Program ansible-playbook by se volal s parametrem —ask-vault-pass

ansible-playbook playbook-dspace.yml —-ask-vault-pass

Nevyhodou programu Ansible Vault je omezeni pouze pro Ansible. Nelze ho pouzit jako

centralni server pro spravu hesel s riznymi pfistupy k hesliim pomoci piistupovych prav.

10.2 HashiCorp Vault

Dal$im vyznamnym spravcem hesel je software Vault od firmy HashiCorp (HC) (Obr. 28).
HC Vault se nabizi ve volné formé¢, verzi pro cloud a ve verzi Enterprise. Verze pro cloud
nepotiebuje vlastni serverovou infrastrukturu a nabizi stejné moznosti jako verze Entreprise

prémiovou podporu. Obé verze nabizi Skdlovatelnou infrastrukturu s podporou vice servert.
[111][112]
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Sign in to Vault

Method

Token s

Token

2022 HashiCorp Vault 1.10.0  Upgrade to Vault Enterprise  Documentation

Obrazek 28 Aplikace HashiCorp Vault [zdroj: autor]

HC Vault podporuje ukladani hesel ve formé¢ KV — Key:Value (kli¢:hodnota), PKI Certifi-

katd, podporuje poskytovatele cloudovych sluzeb jako jsou Amazon AWS (Amazon Web

Services), Google Cloud nebo Microsoft Azure.

Na nésledujicim Obr. 29 je zobrazen ptiklad pouziti modulu KV (Key/Value).

https://debian-11:8200/uifvault/secrets{apps/show/dspace/postgresc ® N O @&
@ status v
dspace ¢ postgresql
[ Vault Web UI
dspace/postgresql
Secret - Metadata Choosing where to go
Setet S You did it! You oy
Key
db_password
Secrets
Authentication
Policies
Tools
Vault 1.10.0  Upgrade to Vault Enterprise

Obrazek 29 Aplikace HashiCorp Vault KV [zdroj: autor]
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V ramci Ansible scénare pro aplikaci DSpace by se k heslim uloZzenym v aplikaci HC Vault

pfistupovalo nasledovné pomoci tzv. tokenu.

1 vars:

2 vault server: debian-11

3 vault secret path: apps/data/dspace

4 vault token: ,{{ lookup(,env‘', ‘“VAULT TOKEN') | de-

fault ( Y XXXXXXXXXXXKXXKXXX Y, true) }IV

5 postgresgl databases:

6 - name: dspace

7 login password: ,{{ lookup(,community.hashi vault.hashi vault?,
,secret={{ vault secret path }}/postgresqgl:db password token={{ vault to-
ken }} url=https://{{ vault server }}:8200", errors=‘ignore‘) | de-

fault (,utbl1l234"', true) }}I"V

Kli¢ové slovo vars definuje sekci definic proménnych, fadky ¢.2-4 definuji jednotlivé
proménné. Radek ¢. 4, proménna vault_token definuje token k piistupu k HashiCorp Vault
serveru. Token se nahraje bud’ z proménné prostiedi nebo je zde 1 vychozi hodnota pomoci
proménné default. Vychozi hodnota je zde uvedena pouze jako ptiklad, pro budouci pouziti
a nemé¢la by byt v zddném ptipadé¢ ulozena ve verzovacim systému kvili pfipadnému neza-

doucimu zneuZiti nepovolanou osobou.

Na tadku ¢€.7 je uveden piiklad, jak se pfistupuje k ulozenému heslu v HC Vault serveru
pomoci Ansible modulu community.hashi_vault. Je zde také uvedena vychozi hodnota pro-

ménné default.

K datim ulozenym v HC Vault Ize ptistupovat pomoci lokélni instalace programu vault a na
linuxovych operacnich systémech nebo systému macOS. Dal§i moznosti je pfistup pomoci
REST API, které 1ze stejn¢ jako lokalni instalace programu vault vyuZit ve skriptovacich

jazycich.
Ptiklad pouZiti programu vault na ptikazové fadce:

vault kv get -field=user apps/dspace
userl234

HC Vault Ize nasadit v ramci celé IT infrastruktury jako centrdlni server pro spravu hesel
a SSL certifikatii. Produkt neni omezen pouze pro program Ansible. HC Vault podporuje

spravu uzivatelll, skupin a urovné ptistupu k ulozenym datiim.
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HC Vault podporuje jako backend pro ukladani dat ulozisté HC Consul. Pouziti HC Consul

poskytuje moznost pro vyuziti vysoké dostupnosti pro HC Vault.
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ZAVER

Cilem bakalaiské prace bylo vytvofit scénafe pro automatizované nasazovani (deployment)
aplikaci spravovanych IT oddélenim knihovny Univerzity Tomase Bati. Po diikkladné ana-
— Ansible. Tento néstroj splituje pozadavky na snadné psani automatizacnich uloh a snadnou

implementaci bez nutnosti vytvareni slozité infrastruktury.

Vytvotené scénafe funguji nezavisle na pouzitém virtualizacnim néstroji, jakym je naptiklad
Oracle VirtualBox pouzity pro testovaci prostfedi nebo Microsoft Hyper-V, ktery pouziva

knihovna v produkénim prostiedi.

V prostiedi Ansible byly vytvotfeny aplikacni role pro nasazovéni aplikaci DSpace, Koha,
Gitea, OJS, VuFind® a WordPress. Déle bylo vytvoteno n&kolik podpiirnych roli uréenych
pro jiz zminéné aplikace. Aplikacni scénéie a role se mohou dale modifikovat podle potieb

spravcu aplikaci knihovny UTB.

Pro zvySeni bezpecnosti uchovavani hesel byla otestovéna aplikace pro centralni spravu he-
sel Vault od firmy HashiCorp. Pro tuto aplikaci byla vytvofena role a scénaf. Scénare pro

nasazovani knihovnich aplikaci byly otestovany s 1 bez pouziti aplikace Vault.
Na zéklad¢ zkuSenosti s nasazovanim aplikaci Ize doporucit nésledujici varianty postupu.

Pro vyvoj scénatti a roli aplikaci pouzit prostiedi s programy Oracle VirtualBox nebo Micro-
soft Hyper-V, HashiCorp Vagrant a Ansible. Déle pak program Chef Workstation pro or-

chestraci virtualnich serveru.

Prvni variantou pro nasazovani aplikaci do produkéniho prostredi je pouziti programu Chef
Workstation, kterého soucasti je Chef Kitchen, s podporou pro Microsoft Hyper-V. Program

Chef Kitchen bude spoustét Ansible scénare.

V druhé varianté program Ansible komunikuje pfimo s virtudlnim serverem v prostfedi Hy-

per-V ze systému urc¢eného pro administraci serverd.

Posledni moznosti je feSeni s pouZzitim programu Packer, kterého souc¢asti je modul pro pod-
poru Ansible. Modul (provisioner) umoziuje vykonavat Ansible scénaie. Problematikou na-

sazeni programu Packer v prostfedi knihovny UTB se zabyvala diplomova prace [113].
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AES Advanced Encryption Standard

API Application Programming Interface

APT Advanced Package Tool

AWS Amazon Web Services

BSD Berkley Software Distribution

CA Certificate Authority

CI Continuous Integration
CD Continuous Development
DB Database

DEV Development

DSL Domain Specific Language

EOF End Of File

EPP Embedded Puppet

ERB Embedded Ruby

FEI Fakulta Elektrotechniky a Informatiky
FIPS Federal Information Processing Standards
FQDN  Fully Qualified Domain Name

GIT Global Information Tracker

GNU GNU Not Unix

GPL General Public License

HC HashiCorp

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
IdP Identity Provider

ILS Integrated Library System
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IT
P
108
JDK
JRE
KV
LDAP
MD
MQ
0JS
OPS
oS
PE
PHP
PKI
PROD
RSA
RBAC
REST
SAML
SHA
SFTP
SLS
SP
SQL

SSH

Informacni Technologie
Internet Protocol

Internetwork Operating System
Java Development Kit

Java Runtime Environment
Key/Value

Lightweight Directory Access Provider
Message Digest

Message Queue

Open Journal Systems
Operations

Operating System

Puppet Enterprise

PHP: Hypertext Preprocessor
Public Key Interchange
Production
Rivest-Shamir-Adleman

Role Based Access Control
Representational State Transfer
Security Assertion Markup Language
Secure Hash Algorithm

Simple File Transfer Protocol
Salt State

Service Provider

Structured Query Language

Secure Shell
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SSL

SSO

SVN

TLS

YAML

YUM

Secure Socket Layer

Single Sign On

Subversion

Transport Socket Layer

YAML A’int Markup Language
Yellowdog updater modifier
Universal Resource Locator
Univerzita Tomase Bati
Vysoka Skola Baiiska

Windows Remote management
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SEZNAM PRILOH
PRILOHA P I CD

PRILOHA P II:

UKAZKOVY SCENAR ROLE 0JS



PRILOHA PI: CD

Ptilozené CD obsahuje:

README.md - Dokumentace

ansible — Adresar se zdrojovymi kddy

kitchen — Adresar se soubory pro testovaci prostiedi Kitchen

scripts — Adresar s podpiarnymi skripty



PRILOHA P II: UKAZKOVY SCENAR ROLE 0OJS

- hosts: ojs

become: yes

remote user: ansible

gather facts: yes

roles:
- community/geerlingguy.apache
- community/geerlingguy.mysqgl
- php

- 0Js

vars:
vault server: debian-11
vault secret path: kv/data/ojs

vault token: "{{ lookup('env',6 'VAULT TOKEN') | default('hvs.ynNTjx-
fzp9UeoRI6GYHNnXIKsy', true) }}"

ojs_version: 3.3.0-10

apache mods enabled:
- rewrite.load
- ssl.load
- socache shmcb.load
# do not create virtual hosts
apache create vhosts: false
# remove 000-default file

apache remove default vhost: true

mysgl root password: "{{ lookup('community.hashi vault.hashi vault',
'secret={{ vault secret path }}/mysql:db_root_password token={{ vault to-
ken }} url=https://{{ vault server }}:8200 validate certs=false', er-
rors='ignore') | default ('utbl234',true) }}1"

mysgl bind address: "{{ ansible hostname }}"
mysqgl databases:
- name: 0Jjs
collation: utf8 general ci
encoding: utfs8
replicate: 1
mysqgl users:
- name: 0Jjs

host: "%"



password: "{{ lookup('community.hashi vault.hashi vault',

'secret={{ vault secret path }}/mysql:db user password token={{ vault to-
ken }} url=https://{{ vault server }}:8200 validate certs=false', er-
rors='ignore') | default ('utbl234',true) }}"

priv: "*.*:ALL"
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