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ABSTRAKT

Price je zaméfena zejména na prozkoumani bezpecnostni kvality zabezpeceni objektu.
Obsah prace zahrnuje podrobné popsani poplachovych, zabezpecovacich a tisnovych
systémi ve spojeni pridanim elektrické pozarni signalizace a uzavienym televiznim
okruhem. Cilem je zhodnotit stavajici bezpecnostni stav objektu, zamé&fit se na slabiny a
vytvofit navrhy, kterymi se zamezi ohroZeni objektu. Resenim byly navrhy, ve kterych se
vhodné€ umistily bezpecnostni zatizeni, dle pozadovaného zabezpeceni. Navrhy umisténi se
tykd pozarnich hlasica, kamer, hlasici pozaru, polept oken a linearné opticko-koufovych
vysilacii. Ke zhodnoceni jednotlivych kritérii celkového zabezpeceni se provadi pomoci
SWOT analyz a Ishikawa diagraml. Vysledné vytvofené navrhy slouzi ke komplexnimu

zabezpeceni s vysokou mirou bezpe¢nosti.

Kli¢ova slova: zabezpeceni, hlasice, kamery, analyza, navrh, systém, riziko

ABSTRACT

The work is mainly focused on examining the security quality of building security.The
content of the thesis includes a detailed description of alarm, security and emergency
systems in conjunction with the addition of electrical fire alarms and a closed television
circuit. The aim is to evaluate the current security state of the building, focus on weaknesses
and create proposals that will prevent the building from being endangered. The solution was
designs in which safety devices were appropriately placed, according to the required
security. The location proposals concern fire detectors, cameras, fire detectors, window
stickers and linear optical-smoke transmitters. To evaluate the individual criteria of overall
security, it is carried out using SWOT analyses and Ishikawa diagrams. The resulting designs

serve for comprehensive security with a high level of security.

Keywords: security, detectors, cameras, analysis, design, system, risk
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UVOD

Cil prace je seznamit se s bezpecnostnimi systémy, jejich rozdélenim, vhodném pouZiti nebo
zpisobu komunikace. V préci je uvedena platnd legislativa pro systémy, nésledné je pro
prehlednost rozdélil na kategorie, do nichz zapadaji. DalSim bodem bylo prioritni
bezpecnostni rozdéleni podle rozdilnych bezpe¢nostnich parametri, které se zde vyskytuji.
Nasledovaly kapitoly o zatfizenich s jejich podrobnym vysvétlenim, které jsem rozd¢lil na
dvé skupiny. Prvni skupinou jsou poplachové, zabezpecovaci a tistiové systémy. Druhou
skupinu tvoii elektrické pozarni signalizace a uzavieny televizni okruh. Prace se zejména
zamétuje na PZTS, ovSem jako podstatné pro zabezpeceni budovy pocitam i s EPS. Jako
doplitkové vybaveni je zafazen systém CCTV, tudiZ kamery a mechanicka ochrana v podobé
polept oken. Pouzitymi metody komplexni bezpecnosti budovy v praktické ¢asti miizeme
zminit SWOT analyzu a Ishikawa diagram. Podstatnou ¢ast prace bylo podle planku vnitini
budovy sestavit moZnosti rozmisténi bezpeénostnich zafizeni. Re§enim byly navrhy, ve
kterych se vhodné umistily bezpe€nostni zafizeni, dle pozadovaného zabezpeceni. Mezi
zékladni zafizeni byly pouzity pozarni hlasi¢e, kamery a hlasi¢e pozaru. Ukolem bylo
vytvoftit realizovatelné bezpecnostni navrhy pro Ctyfi patra budovy s pfijatelnou cenovou

strukturou.
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I. TEORETICKA CAST
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1 LEGISLATIVA A NORMY VZTAZNYCH K POPLACHOVYM
ZABEZPECOVACIM A TISNOVYM SYSTEMUM

Pro Ceskou republiku plati zakladni legislativa ze zakona 22/97Sb. Zakon byl viak podle
pravnich predpisti postupné n¢kolikrat novelizovan zékonem 71/2003Sb. a 277/2003Sb.

Mezi dalsi technické predpisy patii:

e Nafizeni vlady ¢. 17/2003Sb., kterym se stanovuji technické pozadavky na elektricka
zafizeni nizkého napéti (73/23/EHS )

e Nafizeni vlady ¢. 18/2003Sb., kterym se stanovuji technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility (89/336/EHS)

W

e Nafizeni vlady ¢&. 23/2003Sb., vyuzito ve specifickych piipadech. Stanovuje
technické pozadavky na zafizeni a ochranné systémy urcené pro pouziti v prostredi

s nebezpecim vybuchu ( 94/9/EHS )

e Naftizeni vlady ¢. 190/2002Sb., pro oblast EPS. Stanovuje technické pozadavky na
stavebni vyrobky oznaované CE, ve znéni Natizeni vlady ¢. 251/2003Sb. a Natizeni

vlady €. 128/2004Sb (89/106/EHS)

e Nafizeni vlady ¢. 426/2000Sb., ¢. 483/2002Sb. a Natizeni vlady ¢. 251/2003Sb.
(1999/5/ES), stanovuji technické poZadavky na rddiovd a na telekomunikaéni

koncova zafizeni

1.1 Technické komise CENELEC/TC79

Je technickd komise pro poplachové systémy. Zasahuje do Evropského vyboru pro
normalizaci v elektrotechnice - CENELEC. Komise vynika v odbornosti pro elektrotechniku
a utvaii predepsané normy. M4 na starost Elektronické zabezpecovaci systémy nebo CCTV

oblast.

1.2 Normalizaéni zabezpeéeni v CR - CNU

Cesky normaliza¢ni ustav ma za kol zavadéni norem EN do CSN. Diky tomu se miZeme

fadit mezi vybory CEN a CENELEC. Také¢ zfizuje technické normalizaéni komise.

12
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1.2.1 TKN - Technické normalizaéni komise

»TKN jsou odbornymi normalizacnimi orgény s celostatni plisobnosti, registrovanymi,

fizenymi a koordinovanymi CNU. TNK 124 se snazi EN do CSN zavadét komplexné a v

vvvvvv

Struktura norem v pasobnosti CLC/TC79 a CEN /TC72 viz Tabulka 1.

Tabulka 1 Normalizaéni zabezpeéeni v CR

Vseobecné Elektronické Systém uzavienych Elektronicka
zabezpecovaci systémy televiznich okruhii pozarni
signalizace
EN 50 130+ EN 50 131+ EN 50 132+ EN 54+

1.3 Platné zakony a normy

Pro stanoveni norem se musi stanovit dand pravidla a kritéria podle rozdéleni na PZTS, EZS,
CCTYV nebo EPS. Ze zakona musi kazdé zatizeni v urcité zarazené skupiné spliiovat dané

parametry v souladu s platnymi normami CR.

1.3.1 Poplachové zabezpecovaci a tisnové systémy (PZTS), Elektronicka
zabezpecovaci signalizace (EZS)

Platné zakony a normy pro PZTS a EZS jsou:

o CSNEN 50131-1 ed. 2 - Poplachové systémy - Poplachové zabezpedovaci a tistiové

systémy - Cést 1: Systémové pozadavky,

o CSN CLC/TS 50131-7 - Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 7: Pokyny pro aplikace,

o TNI 33 4591-1: ¢ast 1 navrh systému PZTS,

- navrh systému, bezpecnostni posouzeni, obsah projektové dokumentace, znacky

nebo zkratky pro projektovani, vzorové zabezpeceni objektu
o TNI 33 4591-2: ¢ast 2 montaz PZTS,

- montaz systému — ustiedny, napdjeci zdroj, ovladaci zafizeni, detektory,
signaliza¢ni zafizeni, kabelaz

13
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1.3.2

TNI 33 4591-3: ¢ast 3 uvedeni PZTS do provozu a jeho nasledny provoz, udrzba a

Servis,

prohlidka systému, funk¢ni zkouska, revize elektrického zafizeni, proskoleni

obsluhy, zkuSebni provoz, pravidelné kontrola a Gdrzba

CSN EN 50131-6 ed. 2 - Poplachové systémy - Poplachové zabezpetovaci a tisfiové
systémy - Cést 6: Napajeci zdroje,

CSN EN 50131-3 - Poplachové systémy - Poplachové zabezpedovaci a tistiové
systémy - Cast 3: Ustfedny. (Technické normy, 2022)

CCTYV sledovaci systémy pro pouZiti v bezpeénostnich aplikacich

Platné zakony a normy pro CCTV jsou:

O

CSN EN 50132-5-3 - Poplachové systémy - CCTV dohledové systémy pro pouZiti v
bezpecnostnich aplikacich - Cast 5-3: Video pienosy - Analogovy a digitalni video

pienos,
CSN EN 62676-1-1 - Dohledové videosystémy pro pouZiti v bezpenostnich
aplikacich - Cast 1-1: Systémové pozadavky — Obecné,

CSN EN 62676-2-1 - Dohledové videosystémy pro pouziti v bezpeénostnich
aplikacich - Cast 2-1: Video pfenosové protokoly - Obecné pozadavky,

v

CSN EN 62676 - Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich

- Cést 3: Analogové a digitalni video rozhrani,

CSN EN 62676-4 - Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich
- Cast 4: Pokyny pro aplikace,
Poplachové systémy — Systémy kontroly vstupli pro pouziti v bezpecnostnich

aplikacich (ACCESS),

CSN EN 60839-11-1 - Poplachové a elektronické bezpeénostni systémy - Cast 11-1:

Elektronické systémy kontroly vstupu - Pozadavky na systém a komponenty,

CSN EN 60839-11-2- Poplachové a elektronické bezpegnostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace. (Technické normy,
2022)
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1.3.3

Elektricka pozarni signalizace (EPS)

Platné zakony a normy pro EPS jsou:

o

o

ZAKON &. 133/1985 Sb. o pozarni ochrané - Vytvati podminky pro ochranu Zivota

a zdravi pted pozary,

VYHLASKA 246/2001 Sb. o stanoveni podminek pozarni bezpeénosti a vykonu
statniho pozarniho dozoru -vyhldska o pozarni prevenci (uréuje mnozstvi, druhy a
zpisob vybaveni prostor a zafizeni pozarné¢ bezpecnostnimi zafizenimi a jeho

provozovani). Doplnéna Vyhlaska 221/2014 ze 10/2014 (zmény),

VYHLASKA 23/2008 Sb. o technickych podminkach pozarni ochrany staveb,
doplnéna Vyhlaska 286/2011 ze 9/2011 (zmény) - Technické podminky pro

navrhovani, provadéni a uzivani staveb,

CSN 730875 - Pozarni bezpeénost staveb - Stanoveni podminek pro navrhovani

elektrické pozarni signalizace v rdmci pozarné bezpecnostniho feseni,

CSN 342710 ,Elektricka pozarni signalizace - Projektovani, montdZ, uZzivani,

provoz, kontrola, servis a udrzba k tomu Zména Z1 8/2013,
CSN EN 60332 - Zkousky elektrickych a optickych kabelti v podminkach poZaru,
IEC 60331 - Rada norem definuje celistvost elektrického obvodu pii pozaru,

B2ca - Klasifikace dle reakce na ohenn CPD 2006/751/EC nové UE 305/2011 -

oznaceni pro kabel,
VDE 4102-12 - Definuje funkcéni schopnost celého nosného systému,

ZP 27/2008 - Zkusebni ptredpis PAVUS pro zkousky funk¢ni schopnosti.

Rada norem specifikujici pozadavky na jednotlivé komponenty:

CSN EN 54-1 - Elektricka pozarni signalizace - Cast 1: Uvod

CSN EN 54-2 - Elektricka pozarni signalizace - Cast 2: Ustfedna

CSN EN 54-3 - Elektricka pozarni signalizace - Cast 3: Pozarni poplachova zatizeni
CSN EN 54-4 - Elektricka pozarni signalizace - Cast 4: Napajeci zdroj

CSN EN 54-5 - Elektricka pozarni signalizace - Cast 5: Hlasi¢e teplot - Bodové
hlasice
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— CSN EN 54-7 - Elektricka pozarni signalizace - Cast 7: Hlasi¢e koufe - Hlasice

bodové vyuzivajici rozptyleného svétla, vysilaného svétla a ionizace

— CSNEN 54-10 - Elektricka pozarni signalizace - Cast 10: Hl4si¢e plamene - Bodové
hlasice

— CSN EN 54-11 - Elektricka pozarni signalizace - Cast 11: Tla¢itkové hlasice

— CSN EN 54-12 - Elektricka pozarni signalizace - Cast 21: Poplachova a poruchova

pienosova zafizeni

— CSN EN 54-13 - Elektricka pozarni signalizace - Cast 13: Posouzeni kompatibility

komponentt systému

— CSN EN 54-16 - Elektricka pozarni signalizace - Cast 16: Ustiedny pro hlasova

vystrazna zatizeni
— (SN EN 54-17 - Elektricka pozarni signalizace - Cast 17: Izolatory
— (SN EN 54-18 - Elektricka pozarni signalizace - Cast 18: Vstupni/vystupni zatizeni

— CSN EN 54-24 - Elektricka pozarni signalizace - Cast 24: Komponenty pro hlasové
vystrazné systémy - Reproduktory (Technické normy, 2022)

Rada norem specifikujici pozarné bezpe&nostni pozadavky na jednotlivé typy staveb (Pbs)
— (SN 73 0810 Pbs - Spoleéna ustanoveni
— (SN 73 0802 Pbs - Nevyrobni objekty
— (SN 73 0804 Pbs - Vyrobni objekty
— CSN 73 0831 Pbs - Shromazd’ovaci prostory
— (SN 73 0833 Pbs - Budovy pro bydleni a ubytovani
— (SN 73 0835 Pbs - Budovy zdravotnickych zafizeni a socialni péce
— (SN 73 0842 Pbs - Objekty pro zemédélskou vyrobu
— (SN 73 0843 Pbs - Objekty spojii a postovnich provozi
— (SN 73 0845 Pbs - Sklady

—  CSN 73 0848 Pbs - Kabelové rozvody (Technické normy, 2022)
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Nejpouzivanéjs$i normy v oblasti pozarni bezpec¢nosti:
Informacni technologie - Univerzalni kabelazni systémy (Strukturovany kabeldzni systém)

— CSN EN 50173-1 ed. 3 - Informaéni technologie - Univerzalni kabelazni systémy -

Cast 1: Veobecné pozadavky

— CSN EN 50173-2 - Informaéni technologie - Univerzalni kabelazni systémy - Cast

2: Kancelarské prostory

— CSN EN 50173-3 - Informaéni technologie - Univerzalni kabelazni systémy - Cast

3: Primyslové prostory

— CSN EN 50173-4 - Informaéni technologie - Univerzalni kabelazni systémy - Cast
4: Obytné prostory

— CSN EN 50173-5 - Informaéni technologie - Univerzalni kabelaZni systémy - Cast

5: Datova centra

— CSN EN 50173-6 - Informaéni technologie - Univerzalni kabelaZni systémy - Cast

6: Distribuované sluzby v budovach

— CSN EN 50174-1 ed. 2 - Informaéni technologie - Instalace kabelovych rozvodi -

Cast 1: Specifikace a zabezpe&eni kvality

— CSN EN 50174-2 ed. 2 - Informaéni technologie - Instalace kabelovych rozvodi -

Cast 2: Projektova piiprava a vystavba v budovach

— CSN EN 50174-3 - Informaéni technologie - Kabelova vedeni - Cast 3: Projektova

piiprava a vystavba vné budov
— Poplachové systémy — Kombinované a integrované systémy

— CSN CLC/TS 50398 - Poplachové systémy - Kombinované a integrované systémy -

Vseobecné pozadavky

— CSN EN 50398-1 - Poplachové systémy - Kombinované a integrované poplachové
systémy - Cast 1: Obecné pozadavky (Technické normy, 2022)
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2 BEZPECNOSTNI POSOUZENI

Bezpecnostnim posouzenim rozumime proces analyzy moznych okolnosti ovliviiujicich
navrh poplachovych systému. Jejich cil je stanovit stupeil zabezpeceni a odhaleni faktorti
navrhu, které maji vyznam na vybér komponentti, hlavn¢ detektorti. Posouzeni se tyka ctyt

zéakladnich oblasti zajmu. Témi jsou zabezpecovaci hodnoty, budova, vnéjsi a vnitini vlivy.

2.1 Stupné zabezpeceni

vvvvvv

normou CSN EN 50131-1 a stanovuji kritéria na vybavu a funkci jednotlivych komponentt
popiipad€ 1 z hlediska: pfistupové trovné, provozovani, vyhodnoceni, detekci, napajeni,

zabezpeceni proti sabotazi, monitorovani, propojeni, zdznamu udalosti.* (Pastor et al., 2010)

Tabulka 2 Stupné zabezpeceni prvka

Stupent Mira rizika Predpokladany typ narusitele
1 Nizké Narusitel ma znalost EZS; omezeny sortiment snadno dostupnych
nastroju.
2 Nizké az Stfedni | Narusitel ma uréité znalosti o EZS; omezeny sortiment zakladnich

ptrenosnych pfistroju.

3 Stiedni az Narusitel je obeznamen s EZS; uplny sortiment zakladnich
Vysoké pristroju a elektronickych zatizeni.
4 Vysoké Narusitel je schopen nebo ma moznost zpracovat podrobny plan

vniknuti; kompletni sortiment zafizeni vcetné¢ prostredkli pro

nahradu rozhodujicich prvki EZS.

2.2 Tridy prostiedi

Dalsim z dilezitych faktor pro navrh a realizaci EZS je Klasifikace Prostiedi. Prosttedi se
muze liSit zejména podle primyslovych objektli a v nich danych pracovist. Zakladni
rozdéleni tfid je na vnitini a venkovni, dale na vSeobecné ¢i chranéné. Podle kategorii 1ze
hodnotit vliv prace na zdravi zaméstnanct. Kazdé pracovni prostfedi by mélo ptizpusobit
stav pracovist¢ k pracovnim podminkam a zamezit tak pifipadnému ohrozeni zdravi

zameéstnancu.
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Tabulka 3 Ttidy prostiedi

Ttida prostiedi Popis Ttidy prostiedi

Trida I. Prostiedi vnitini (zafizeni musi pracovat napt. ve vytapénych
mistnostech).

Ttida II. Prostfedi wvnitfni vSeobecné (zafizeni musi pracovat v
objektech, kde neni udrzovéna stala teplota).

Ttida II1. Prostiedi venkovni chranéné (komponenty musi pracovat ve
venkovnim prostiedi, ale komponenty nejsou vystaveny piimo
vliviim pocasi).

Ttida IV. Prostfedi venkovni vSeobecné (zafizeni a jeho komponenty

jsou pln¢ vystaveny vliviim pocasi).

2.2.1 Pristupové tirovné

Pro obsluhu, revize, nebo servisni techniky jsou definovany pfistupové urovné. Kazda

z urovni musi splilovat svou roli a nesmi nastat moznost, aby byl pfistup do patficné trovné

umoznén nékym jinym. MozZnosti pfistupu jsou vSak vétSinou pfedem nastaveny. Tyto

urovné jsou ¢lenény do Ctyf stupni:

Tabulka 4 Pristupové trovné

Pristupova turoven MoZnost pristupu
Urovei 1 Vseobecny piistup.
Uroveti 2 Ptistup pro uzivatele.
Uroveti 3 Ptistup pro servisni pracovniky.
Uroven 4 Ptistup pro vyrobce.

2.3 Systém bezpecnosti

Systém elektronické bezpecnosti miizeme urcit podle charakteru chranéného arealu, objektu,

majetku a vytlaku pro jednotlivé druhy ochran. Podle charakteru zabezpeceni objektu ¢i

majetku pouzivame rozdé¢leni na tyto druhy ochran:
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Tabulka 5 Druhy ochran podle bezpe¢nosti

Druh ochrany Popis ochrany

Obal Instalace detektori, které pokryvaji prostory, jez
omezuji chranény objekt — obvykle se provadi
oteviranim dvefi, oteviranim oken nebo detektory
rozbiti skla.

Oblast Instalace detektort do vSech prostor, které obsahuji
chranéné hodnoty vcetné klicovych bodii. Nejcastéji
pouzivanymi detektory jsou detektory pohybu.

Kli¢ Instalace detektori v mistech, ktera jsou zivotné
dulezita pro pohyb osob v objektu.

Predm¢ét Ochrana konkrétnich predméti.

Sabotaz Ochrana jednotlivych  soucasti systému proti
neopravnéné manipulaci.

Osobni Ochrana osob pfed napadenim zdravotnich problémd,
pouziva se pro vyzvu k poskytnuti pomoci.

Ostatni Ochrana pied draty, unikem tékavych plynt, zdplavami
a jinymi nebezpecimi.

2.4 Technicka ochrana prostoru

Technicka ochrana se rozdé€luje podle prostorového zaméteni. Je to soucast zabezpecovaciho

systému. Podle druhu ochrany Ize pfizplisobit zaméteni na vytvoreni bezpecnosti prostoru.

Ukolem kazdé ochrany je pokud mozno celkové zamezit k naruseni objektu, signalizovat

naruseni objektu a tim zabranit kradezi ¢i poSkozeni majetku. Dal§i moznosti poskozeni

muze byt unik dat a informaci z daného objektu. Nejvétsi pozornost naruseni se moderni

dobé¢ tyka hlavné vypocetni techniky a PC siti. Zranitelnost objektu mizeme oSetiit pomoci

preventivnich opatfeni. Technicka preventivni opatfeni se dotyka oken, stén, stropt, podlah,

klimatizace a topeni. Tyto mista se musi bezpecnostné oSetfit. Elektronickou ochranou

poslouzi také detek¢ni a monitorovaci systém.
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Tabulka 6 Technicka ochrana prostor

Ochrana prostoru Popis ochrany

Obvodové ochrana Pouzivaji se vyhradné¢ venkovni technické prosttedky,
které jsou specidlné¢ vyrabény pravé pro tento ucel.
Cilem téchto prostiedki je signalizovat naruseni

obvodu stfezen¢ho objektu.

Plast'ova ochrana Ukolem plastové ochrany je signalizace naruseni plasté

stftezeného objektu.

Prostorova ochrana Signalizuje jevy s charakterem nebezpec¢i v chranéném
prostoru.
Predmétova ochrana Cenné predméty jsou chranény takovym zptisobem, aby

doslo k signalizaci, pokud tento pfedmét bude napaden,

nebo s nim bude manipulovano.

Vicestupniova ochrana Znamena kombinaci vice druht ochran.

2.5 Rozdéleni prvki podle druhu ochrany

Ochrana se rozd¢€luje podle rozmisténi, timto se zaméfuji na dany typ ochrany. Do téchto
prvki se tadi: Prvky plastové ochrany, Prvky tisiové ochrany, Ovladaci zafizeni,
Poplachové ustiedny EZS, Prvky prostorové ochrany, Prvky pifedmétové ochrany, Cidla

specialni, Prvky venkovni obvodové ochrany, Pfenosova zatizeni.

Prvky plastové ochrany Prvky tisiiové ochrany
e magnetické pole e vefejné tisnové hlasice
e (idla na ochranu prosklenych e skryté tisnové hlasice
ploch

e osobni tisiiové hlésice
e mechanické kontakty
Ovladaci zarizeni

e vibracni ¢idla

e blokovaci zdmky
e poplachové folie, tapety, polepy

e spinaci a propoustéci zamky
e dratova c¢idla

e kodové klavesnice
e rozpérné tyCe
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Poplachové ustiedny EZS
klasické smyckové usttedny
ustfedny s pfimou adresaci
ustfedny smiseného typu
ustiedny s bezdratovym pienosem
signélu od ¢idel

Prvky prostorové ochrany
aktivni infracervena cidla
pasivni infra¢ervena ¢idla
ultrazvukova ¢idla
mikrovilnna ¢idla

kombinovana dualni ¢idla

Prvky predmétové ochrany
otfesova ¢idla

¢idla. na ochranu zavéSenych
predmétt

kapacitni ¢idla

22

Cidla specialni
tlakova c¢idla

naslapné koberce

Prvky venkovni obvodové

ochrany

mikrofonické kabely, infracervené

zavory a bariéry
ovladaci a indikac¢ni dily

mikrovinné bariéry a Stérbinové

kabely

zemni tlakova hadice perimetricka
pasivni ¢idla

perimetricka pasivni ¢idla
Prenosova zarizeni

automatické telefonni hléasice a
volice

bezdratovd pfenosova zafizeni

(EZS, b.r))
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3 POPLACHOVE, ZABEZPECOVACI A TISNOVE SYSTEMY
(PZTS)

»Ochranu zajistuje kombinovany systém urceny k detekci vniknuti a tisné. Poplachovy
systém mtiZze mit také funkci pouze jako poplachovy zabezpecovaci systém nebo poplachovy
tisnovy systém. Poplachovy zabezpecovaci systém slouzi k detekovdni a indikaci
ptitomnosti, vniknuti nebo pokusu o vniknuti narusitele do stfezeného prostoru. Poplachovy
tisnovy systém poskytujici uzivateli moznost imyslného vyvolani poplachového stavu pro
dob¢ tisné. Utelem PZTS je zvysit bezpednost predmétd pred kradeZi, poskozenim,
napadenim atd. Je nutné si uvédomit, ze PZTS pouze detekuje, indikuje, signalizuje nebo

predava informaci.* (Hromada, 2013)

Tabulka 7 Vyhody a nevyhody PZTS
Vyhody PZTS Nevyhody PZTS

Minimalizace §kod na majetku a zdravi osob. | Pro spravnou funk¢nost nutné instalace a

servis odbornou firmou.

Montéz dratovou i bezdratovou formou | Pro pojistné plnéni v plné vySi nutna

(ptipadné¢ kombinaci). kazdoro¢ni revize systému.

Zvyhodnéné pojistné. Pofizovaci cena komplexnich systému

muze byt vyssi.

Zakladni systémy finan¢né dostupné. Rozdily v kvalité a stupni zabezpeceni u

jednotlivych vyrobci.

Komplexni ochrana (vniknuti, pozar,

zatopeni, unik plynu).

Dlouha Zivotnost systému.

3.1 Komunikatory

Pro kvalitni pfenos informace ze PZTS se pouzivaji tzv. komunikatory, které uskuteciuji

vvvvvv

pienosovy systém zpracovava celou prenosovou trasu od komunikatoru zafizeni az po
komunikator poplachového piijimaciho centra. Toto centrum zahrnuje zatizeni a sit€ pro

ptfenos informaci a dat.
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3.1.1 Radiové spojeni

wevr

se z PZTS posilaji na PPC. Je to 1 nejrychlejsi zptisob pfenosu dat a je zadarmo. Ovétovaci

kontrolni zpravy se posilaji kazdych 5 sekund, poplach je pifenesen na PPC za 3 sekundy.

3.1.2 GSM komunikator

Ptenos dat z objektu na PPC se v dnesni dobé nejbéznéji uskutecnuje pres komunikator
pomoci GSM sité. Funguje po vlozeni SIM karty do mobilni telefonu, dale se piipoji pres

GSM sit’. Informace jednoduse posila telefonnim hovorem nebo SMS.

3.1.3 LAN komunikator (TCP/IP)

Pomoci LAN modulu se posilaji zpravy z PZTS na PPC. Data se pfenaseji pies internet,
navic v redlném case. Kompatibilita modulu je moznd pomoci vétSiny bezpecnostnich
Gistfeden nachazejici se v CR. Mezi vyhody fadime konfiguraci a upgrade firmware a AES

Sifrovani. Jako hlavni nevyhodu zde mame vypadky spojeni internetu.

3.1.4 Telefonni komunikator (PSTN)

Pomoci pevné telefonni sité jsou pienasSeny dané zpravy z objektu. Sit’ nyni je téméf uplné

digitalizovana. Je vybudovana tak, aby rizné zemé& mohly bezproblémové komunikovat.

3.2 Ustiedny

,Poplagna zafizeni se skladaji z ustfedny, periferii a ovladacich zatizeni. Ustfedna je
zakladnim kamenem celého systému. Je sloZena ze z4lozniho akumulatoru, bezdratového
modulu ¢i komunikitoru, a propojena s ostatnimi komponenty poplachového
zabezpeovaciho systému. Ustiedna ma za ukol vyhodnocovat signaly z pfipojenych
periferii, kterymi jsou detektory, magnetické kontakty, ovladaci klavesnice, sirény, hlasice

a dal8i moduly.* (Co je to EZS neboli PZTS? Vysvétlime, 2021)

3.2.1 Ustiedny s piimou adresaci

Komunikace mezi ustfednou a senzorem se uskuteciiuje pies datovou sbérnici. Ty maji
urCity ¢asovy interval k vytvareni adres senzoru a piijmu odezvy senzort. Ke komunikaci
musi mit kazdy senzor komunikaéni modul. Mezi vyhody této ustfedny patii pfesné urceni
a stav senzoru. Mezi nevyhody miizeme zafadit neumoznéni dodatkovych funkci senzoru

nebo omezenou délku vedeni.
24



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

3.2.2 Smyckové ustiedny

Smyckova ustfedna je zaloZena na proudovych smyckach, které maji definovanou hodnotu
¢i toleranci. Kazdd smycka ma svlij samostatny vyhodnocovaci obvod. Pfi zméné odporu
smycky nadejde k aktivaci senzoril a k naslednému vyhlaSeni poplachu. Mezi nevyhody

smyckové ustfedny fadime rozsahlou kabelaz.

3.2.3 Ustiedny s bezdritovym pienosem

Komunikace této ustfedny probihd bezdratovym pirenosem, nejcastéji v pasmu 433 MHz.
Prostor zasahuje do vzdalenosti az 200 m. Nap4jeni senzord funguje pomoci baterie. Je zde
moznost také obousmérné (duplex) komunikaci. Mezi vyhody fadime jednoduchou instalaci,

upravu ¢i manipulaci. Nevyhodou je ¢asta kontrola baterii.

3.2.4 SmiSené ustiedny

Tento typ funguje na vztahu ustfedny a koncentrator. Koncentratory funguji na ptipojeni

senzorl ve smyckach. Komunikace probiha po datové nebo analogové sbérnici.

3.3 Ovladaci periferie PZTS

Pro snadny pfistup a komunikaci se vyuzivaji co nejmoderné;jsi formy ovladani a kontrola
aktualnich stavu danych periferii. Do téchto periferii zahrnujeme ovladdni pomoci

klavesnice, klicenky, softwaru nebo mobilu.

3.3.1 Klavesnice

»Klavesnice vzdy najdeme u vstupu do objektu, nebo u vstupu do jednotlivych ¢asti objektu.
Slouzi k zakladnimu ovladani systému PZTS a zaroven zajistuje informovani uZivatele
prostiednictvim systémovych hldseni. Systém zle naprogramovat tak, ze piidélime riznym
uzivatellim rozdilna prava pro vstup, spravu systému. Zle zvolit klavesnici opatienou LCD
displejem, dotykové LCD panely nebo klavesnici s tlacitky. Pfistup do objektu je moZny i
pomoci ¢ipu nebo karty, kde neni nutné si zapamatovat bezpecnosti kod.” (Elektronické

zabezpecovaci systémy PZTS, 2019)

3.3.2 Kli¢enka

Kli¢enka slouzi jako dalkovy ovlada¢ ustfedny PZTS. Klicenky jsou postupem casu vice
zdokonalovany, ovsem zédkladni jejich funkci je oboustranna komunikace s ustfednou, ktera

zaznamend aktualni stav PZTS.
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3.3.3 Webové rozhrani - Software

Pro sledovani aktudlniho stavu daného stfezené¢ho objektu miize mit koncovy uzivatel
bezpecnostni software. UZzivatel ma tudiz moznost vyuziti vSech uzivatelskych funkci
usttedny ze svého personalniho pocitace. Na trhu se vyrabéji tzv. Nadstavbové software,
které umoziuji vzajemné propojeni vSech prvki, které mohou zajistit zabezpeceni objektu a

potiebnou kontrolu.

3.3.4 Mobil

Pomoci mobilniho telefonu se mohou posilat zpravy pfimo z usttedny o stavu objektu. Tato
moznost je mén¢ slozitd a poskytuje snizeni finan¢nich ndkladi pro stfezeni objektu.
Nicméné tato varianta je riskantni v tom ohledu, Ze koncovy uzivatel zvySuje riziko
pripadného naruseni bezpecnosti v tom ohledu, kdyz nebude mit svlij mobilni telefon pii

sobé a nebude moc vcas zareagovat.

3.4 Detektory PZTS-¢idla

»Detektory jsou zafizeni, kterd vyhodnocuji fyzikélni zmény ve stfezeném prostoru, pro
ptipad naruseni vysilaji poplachovy signal vyhodnocovaci tsttedné. Detektory se daji ¢lenit
podle mnoha riznych hledisek, jako je princip detekce, zplisob napajeni, propojeni usttedny,
ochrana proti nepfiznivym vlivim. Pro zakladni pochopeni rozdili mezi nimi prozatim
postaci rozdé€leni podle typu ochrany. Jinymi slovy podle toho, jakou konkrétni Cast

zabezpeCovaného objektu chceme chranit.“ (PZTS, 2022)

3.4.1 PIR Detektory

Tyto detektory jsou nejcastéji vyuzivanymi detektory. Jsou to infracervena cidla, které jsou
schopny rozpoznat a zachytit pohyb téles v okoli, jenZ maji odliSnou teplotu. Pracuji na
zachytavani infracervené¢ho zéteni z povrchu objektid v pfilehlé zon€. Podle pouziti jsou

ruzné typy PIR detektort-véjif, zaclona, dlouhy dosah.

3.4.2 MW Detektory

,.Princip funkce je stejny jako u ¢idel ultrazvukovych. Cidlo vysila s nepatrnym vykonem
elektromagnetické zareni o vysoké frekvenci (2,5GHz - 24GHz) a pfijimaji odrazy od
okolniho prosttedi. Cidlo tyto odrazy vyhodnoti, registruje jejich zmény (pii pohybu) a

reaguje na né.“ (Pastor et al., 2010)
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3.4.3 US Detektory

Ultrazvukové ¢idlo posila do uzavieného prostoru opakujici se vysokofrekvencni impuls,
ten se $ifi rychlosti zvuku. Jestli je v blizkosti néjaky predmét, impuls se od n¢j vraci jako
ozvéna. Vzdalenost k pfedmétu se da vypocitat z casového intervalu pfi poslanim a vracenim

ozveény.

3.44 Kombinované Detektory

Tyto detektory jsou vhodné do prostor s obtiznymi podminkami a do slozitého neptiznivého
prostiedi. Do kombinovanych detektorti zahrnujeme PIR-US nebo PIR-MW detektory.
Zkombinované detektory ziidka vyvolaji poplach, jelikoz se nevytvareji jevy v okoli, které

by vyvolaly poplach soucasné, jako je tomu u jednosystémovych ¢idel.

3.5 Detektory destrukce sklenénych ploch

»Patii spolu s magnetickymi snimaci k zakladni plastové ochran¢ objektd na principu
akustického podnétu. Tyto detektory jsou umistény v mistnostech, kde jsou sklenéné vyplng¢,
a jsou schopny na zaklad¢ digitalizovanych zachyceného zvukového signalu detekovat
rozbiti skla po porovnani s interni databaze zvuki pro rizné typy skel nasledné vyvolat

poplach.” (EZS - Elektronické zabezpecovaci signalizace, 2022)

3.5.1 Poplachové folie, tapety a skla

Jsou to pasivni, destrukéni kontaktni detektory. Jako detek¢ni prvek je pozit bud’ jemny
vodi¢ (kus dratu) nebo napafeny vodivy meandr. Pfi pferuSeni téchto z prvkl sklenéné

vyplné se vytvoii poplach. Detekéni prvky jsou jiz soucésti instalace.

3.5.2 Foliové polepy

Jsou to pasivni, destruk¢ni kontaktni detektory. Folie z hliniku ma tloustku 0,08mm a Sitku
8-12 mm. Princip detekce tkvi v pferuseni poplachové smycky, kterou tvoti folie a je

narusena sklenénd plocha. Pfi instalaci se folie davaji tak, aby nebyly pfi napadeni pfistupné.

3.5.3 Pasivni kontaktni detektory rozbiti skla

Zékladnim prvkem je piezoelektricky senzor. Princip funkce pasivnich detektorti je
porovnavani frekvence kmitani piezosenzoru a destrukce sklenéné plochy. Senzor je naladén
zpravidla na rozsah od 40 kHz do 120 kHz. Z tohoto rozsahu poté detektor vyhodnocuje

kmitocty pro naruseni skla.
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3.6 Vystrazné zarizeni - Bezpecnostni siréna

Pro akustickou signalizaci poplachu slouZi sirény. Sirény maji upozornit na poplach, zaroven

znepiijemnit pobyt narusitele ve vnitinich prostorach. Déleni sirén je na vnitini a venkovni.

3.6.1 Vnitini sirény

VétsSinou pracuji jako piezo meéniCe. Pracuje na zplsob piivedeni napéti na vystup,
aktivovani sirény, kterd vytvoii akusticky signdl, navic je nckterym piidana opticka

signalizace. Sirény se do mistnosti rozmist'uje pod strop, aby nebyly ptistupné.

3.6.2 Venkovni sirény

Tyto sirény obsahuji bud’ piezo méni¢ nebo magnetodynamicky meénic¢, dale ménic, blikac
akumulator a elektroniku. Napajeni je trval¢ z ustfedny nebo pomocného zdroje. Pti

poplachu se odbér pohybuje kolem stovek mA u piezosirén, tudiz neni vysoky.

3.7 Magnetické detektory (kontakt)

Nejleh¢i moznosti detekce bez moznosti na napéjeni jsou magnetické detektory nebo také
kontakty. Pouziti téchto detektorti nalezneme zejména u dveii a oken. Funguji na principu
sepnuti relé pfi prilozeni magnetu. DEli se na zapusténé a povrchové. Rozdil je ve
viditelnosti, kdy zapustény kontakt nelze vidét uvniti dveti nebo oken, zatimco povrchovy

kontakt se umisti na povrch materidlu.
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4 SYSTEM ELEKTRICKE POZARNI SIGNALIZACE (EPS)

EPS ptedstavuje souhrn hlasicii pozari, Gstfeden EPS, pfenosovych a dopliikovych zafizeni.
Tyto zafizeni vytvaieji jednotny systém, u néj 1ze opticky nebo akusticky urcit ohnisko nebo
pozar. Z pohledu technickych opatfeni pozarni bezpecnosti staveb se jedna o pozarné
bezpecnostni zatizeni. Funkce systému spociva v moznosti rozsifovat informace o pozarné
nebezpecné situaci, ovladat protipozarni zafizeni, pfijimat informace od ustiedny EPS,

véasné detekovat a lokalizovat vzniklé ohniska poZaru.

4.1 Pozarni detektory (HlasiCe pozaru)

,Hlasice pozaru slouzi k identifikaci a lokalizaci pozaru ve stadiu jeho vzniku a rozvoje.
Podle zakladniho rozdéleni 1ze hlasi¢e pozaru rozdé€lit na dva druhy, a to na hlasice tlacitkové
a hlasice samocinné. U tlacitkovych hlésict je detekéni funkce hlasi¢i podminéna
vyhodnocenim parametru provézejicim pozar osobou zucastnénou v misté pozaru a jeho

aktivaci.” (Lukag, 2011)

4.1.1 Tepelné

Tepelné detektory maji hlavni dva tikoly. Prvni z nich je posouzeni maximalni teploty pro
mistnosti. Druhym parametrem je rychlost nartistu teploty. Oboji maji své parametry, pokud
je jedna z téchto podminek poruSena je vyhlaSen poplach, na pozéar reaguji zpozdéné.

Detektoriim nevadi prach a necistoty.

4.1.2 Opticko-kourové

Detektor je slozen z vyhodnocovaci komurky a IR diody. Pii vniknuti koufe do detektoru je
sniZzena viditelnost u svitu diody, ktery je poté zpétné kontrolovan. Pokud se hodnoty

viditelnosti u diody li8i, detektor vyhlasi poplach a aktivuje sirénu. Jen doutnani, tudiz reakce

vvvvv

4.1.3 Tepelny + opticky

Tento typ je kombinaci dvou ptedchozich metod pro detekci pozaru. Pro aktivaci vyhlaSeni

poplachu staci pouze jedna Cast.
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4.1.4 Hlasi¢ aniku CO

Tento typ hlasice postupné reaguje na tvorbu oxidu uhelnatého pti vysokych teplotach, proto
se umistuje ke karmam a kotlim.

4.1.5 Plynovy poZarni hlasi¢

Plynovy hlési¢ je vhodny umistit do mistnosti, kde je néjaky spottebic pouzivajici plyn, nebo
do mistnosti pro uskladnéni plynovych bomb. Pti jakéhokoliv uniku siln¢ hoflavého plynu
hlasi¢ okamzité reaguje.

4.1.6 Ionizac¢ni poZarni hlasic

Tento typ hlasi¢e se pouziva tam, kde nelze dat koufovy hlasi¢ pozéaru, kviili zvySené

prasnosti nebo vlhkosti. Také se nedoporucuje jej umist'ovat do mistnosti s krbem ¢i kamny.
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5 UZAVRENY TELEVIZNI OKRUH - CCTV

»Uzavieny televizni okruh (CCTV) je systém, ktery umoziiuje sledovani stteZeného prostoru
prostifednictvim dohledového centra. Pomoci vhodné rozmisténych kamer lze Uspé$né
identifikovat osoby, vozidla a jiné objekty, pohybujici se ve snimané scéné. Mimo sledovani
zabéra v realném Case je nezbytnou soucasti CCTV zaznamové zatizeni pro archivaci nebo
nasledné piehravani zaznamenanych udalosti. Systémy Ize vyuZit nejen jako soucést
bezpecnostnich aplikaci, ale také pfi sledovani technologickych procesii, vyrobnich linek,

dopravy atd.” (Uzavfeny televizni okruh CCTV, 2016)

5.1 IP kamery a jejich déleni

IP kamera je spojeni kamery a pocitace v jedno samostatné fungujici zafizeni. Hlavni
soucasti IP kamery jsou objektiv, obrazovy snimac, procesor, paméti, komunika¢ni rozhrani
+ dodatecné prislusSenstvi. Déleni IP kamer: Analogové kamery - Standardni, Kompaktni,

DOME kamery, PTZ oto¢né kamery, Deskové kamery, Bezdratové kamery, IP kamery

5.1.1 Standardni

»Mezi standardni kamery vétSinou fadime kamery jednoduchého krabicového tvaru na
predni stran¢ opatiené otvorem s CS zavitem pro upevnéni objektivu. Zadni strana je ve
vétSin€ pfipadll vyuzita pro konektory a spinace. Standardni kamery lze diky jejich

flexibilnosti pfizptsobit jakymkoli podminkam.* (Zakladni déleni kamer, b.r.)

5.1.2 Kompaktni

Kompaktni kamery jsou ty, u nichz jsou jiz z vyroby pfedem nastaveny jejich vlastnosti,
tudiz nelze ménit jejich parametry. Pti pouziti je dilezité dbat na vhodnost parametrt, které
pozadujeme. Pro kameru do venkovniho prostfedi je vhodné zajistit kryt a vyhfivani,

popiipadé¢ i no¢ni vidéni.
5.1.3 DOME kamery

Tyto stropni kamery jsou vhodné k bezpecnostnim ucelim. Jsou kulovitého tvaru, umisténé
na tézko pfistupném misté se zakrytou kabelazi, diky tomuto tvaru jsou odolné proti ttoku
lidi. Pfes kryt kamery nelze vidét, na ktery smér je kamery namiiend. I ¢ocka kamery je
chranéna krytem proti pfipadnému poSkozeni. Pro vlastnosti jsou tyto kamery vhodné na

mista s vysokym nebezpecim.
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5.1.4 PTZ oto¢né kamery

Pan Tilt Zoom kamery patii mezi nejuniverzalngjsi. Zkratky Pan znamené moznost pohybu
doleva ¢i doprava, Tilt znamena moznost pohybu nahoru a dolu a Zoom je schopnost ptiblizit
nebo oddalit objekt. Rotace téchto kamer je 360 stupii. Diky témto vlastnostem lze
nabidnout pfesné sledovani a zaméfeni na dilezité prostory. Pomoci specialni ovladaci

klavesnice lze ovladat pohyb kamery a nastavit ji do patii¢né pozice.

5.1.5 Deskové kamery

»Deskové kamery jsou urceny pro dal$i zabudovani do riiznych zafizeni a komplexnich
celkd, pro monitorovani automatizovanych technologickych provozi v primyslu, jako jsou
napf.: roboty, montazni linky, podavace, dopravni pasy, stroje pro obrabéni a tvarovani

kovti, vystupni kontrola vyrobkl apod.* (Zakladni déleni kamer, b.r.)

5.1.6 Bezdratové kamery

Pouziti bezdratovych kamer je vhodné pro mista s problematickym tazenim kabelu. Pro
prenos signalu pouzivaji klasickou wifi. Probihd zde radiovy pfenos videosignalu na

frekvenci 2.4 GHz. Dosah pramérné bezdratové wifi kamery je asi 100 metrt.

5.1.7 IP kamery

IP kamery jsou schopny komunikovat po mistni siti nebo na internetu. Obraz je vyhotoven
v digitdlnim obraze a pii jeho pienosu nedochdzi ke znic¢eni. IP kamery nejsou zavislé na
zbytku systému, takze funguji jako autonomni jednotka. IP kamery ma také vlastni [P adresu
a je pripojena do sité a jeji obraz lze sledovat pies webovy prohlize€. Pres web je lze také

konfigurovat. Napdjeni kamer l1ze hromadné probihat na stejném datovém kabelu.
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6 OSTATNI BEZPECNOSTNI SYSTEMY

Do hlavni skupiny bezpec¢nostnich systémi zahrnujeme PZTS, EPS a CCTV. Jako vedle;jsi,
ovsem dosti vyznamné kategorie jsou popsany jako Ostatni bezpecnostni systémy. Do této
kategorie jsou zahrnuty Systém kontroly vstupu, Identifikacni c¢tecky, Mechanické zabranné

systémy, Perimetrické systémy a Strukturovand kabelaz.

6.1 Systém kontroly vstupu

Systémem kontroly vstupii mtizeme rozumét jako souhrn prostfedku k zajisténi, vedeni nebo
evidenci moznosti pfistupu do jednotlivych prostori objektu diky jeho jedinec¢né
identifikaci. Hlavnim divodem je elektronickd kontrola vstupu a zabranéni moznosti
vniknuti bez opravnéni. Systémy dokdZou rozeznat jednotlivé vstupujici osoby a také
sledovat jejich pohyb. Zakladem kazdého systému je schopnosti piecist a spravne vyhodnotit
jednotlivé udaje. Podle rizikovosti se davaji piistupové moznosti, které odliSuji stupné

opravnéni do jednotlivych kategorii.

6.1.1 Autonomni systém

Tento systém se pouziva pro prostory, kde neni diky technickym divodim znemoznéno
kabelové propojeni s centralnim pocitaCem. Neni nutnost zpétné kontroly prachodi.

Vyhodou téchto systémt je snadnd montaz a prehledné ovladani.

6.1.2 Modularni systém

V komunikaci s pfistupovym systémem on-line 1ze sledovat aktivitu signalizaci na monitoru.
Lze si zobrazit misto udalosti, ¢asu, jména zaméstnancl, zdkaz vstupu nebo povoleni.
Dohledat tak lze kompletni pfehled o daném misté a pohybujicich se osobach. Program
umoznuje vstup do objektu osobam drzici ¢ip k pfistupu do objektu. Jde také nadefinovat

urcité funkce programu, které zajisti snadnéjsi pohyb po objektu.

6.2 Identifikacni ¢teCky

Pomoci identifikacnich ¢tecek se vyuziva zejména identifikace osob. Diky metoddm lze
takto identifikovat osoby pomoci magnetickych karet a c¢ipovych karet. Osobnimi
informacemi, ulozenymi na médiu se kazdy uzivatel lehce prokazuje. Pomoci fyzickych

vlastnosti jednotlivce, 1ze ovéfit spravnost informaci.
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6.2.1 Magnetické karty

Magnetickou kartu tvofi klasicky magnetovy pasek. Zaznamenavani dat na kartu probiha
pomoci silné magnetické indukce, kterd plisobi na jeden z permanentnich magnett. Na kartu
je mozné ukladat zdznam nebo jej také pfepsat. Pfi tomto procesu je tieba dbat na misto

z4dznamu, protoze nechceme ovlivnit ostatni data, které prepsat nechceme.

6.2.2 Cipové karty

,.,Cipové karty prosly dlouhodobou praxi a existuje mnoho riiznych druht. V zasadé se déli
na pamétové a mikroprocesorové. Dale pak na kontaktni a bezkontaktni. Bezkontaktni
neboli radiofrekvenéni karty komunikuji prostiednictvim elektromagnetickych vin a neni
potieba je zasouvat do ¢tecky. Pamétové karty jsou zakladni, levné a snadno dostupné,
mohou nabizet bezpeCnostni funkce souvisejici s ochranou pfistupu k ulozenym

informacim.* (Zezula, 2013)

6.2.3 Biometrické systémy

Biometrickymi systémy miizeme rozumét zptisoby, jak identifikovat dané¢ho clovéka pomoci
jeho osobnich charakteristik. Mezi tyto charakteristiky fadime: Verifikaci hlasu, Sestaveni
vhodného textu, Statické ptiznaky, Dynamické ptiznaky, Rozpoznavani oblic¢eje, Principy
pfedzpracovani snimku, Vymezeni zajmovych oblasti, Klasifikaci, Vypocet jinych

biometrickych metod.

6.3 Mechanické zabranné systémy

»Mechanické zabranné systémy povazujeme za zakladni prvek ochrany objekti a osob pro
pramysl komerc¢ni bezpec¢nosti. Pod mechanické zabranné systémy ftadime veskeré
mechanické prvky, které st€zuji nasilné vniknuti nepovolané osoby do chranéné zény nebo

objektu predevsim ptes oploceni nebo cestou dveinich nebo okennich otvort.* (Lukas, 2012)

6.3.1 Elektromotoricky zamkovy systém

Elektomotorické zdmky jsou urcené pro dveie s priichodem mnoha lidi za den. Zajist'uji
uzamykani dvefi pro vyssi stupeii zabezpeceni. Je urcen jak pro venkovni, tak 1 pro vnitini

dvefte. Je vhodny pro systém kontroly vstupu osob.
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6.3.2 Magnetické cylindrické vlozky

Na cylindrové vlozky se pouzivaji se zejména ty materialy, které jsou odolné proti prostiedi.
Svymi chemickymi vlastnostmi jsou to ferit, hlinik, kobalt, nikl. Funguji pomoci magneta,
které po zasunuti spravného klice, jsou posunuty do pozadované polohy, ¢imz odblokuji

rotacni pohyb vilce.

6.3.3 Komorové trezory

Trezory slouzi jako uschovné objekty, a pfitom jsou pevné spojeny s budovami. Mezi
vyhody patii vysokd mechanick4 odolnost proti vniknuti. Jsou stavény pod povrchem. Plati
zde rozdéleni na dvé patra, z nichZ spodni patro chrani cennosti a druhé slouzi jen pro
administrativu. Vnitini parametry se mohou u kazdého trezoru lisit v zalezitosti na lokalité.

Bezpecnost je stanovena pomoci bezpecnostni konstrukce.

6.3.4 Bezpecnostni skla

U bezpecnostnich skel se rozliSuji sklo pro aktivni a pasivni bezpe¢nost. Aktivni bezpe¢nost
znamena ochranu ¢lovéka ¢i jeho majetku proti nebezpeci. Pasivni bezpecnost je ochrana
Cloveka pred vlastnim sklem. Dale zde zahrnujeme tvrzené bezpec¢nostni sklo, a to je diky
svym vlastnostem jiz pii vyrobé velmi odolné proti prasknuti. Pti prasknuti tohoto skla

ovsem nedojde k poranéni, jelikoz stiepy jsou tupé.

6.3.5 Dverni systémy

»Zakladni prvky vstupnich otvorovych vyplni jsou osténi, zaruben, zavésy, dvete, zadlabaci
zamek, zdmkova vlozka a bezpecnostni kovani. Mezi dopliiujici mechanické prvky zvysujici
pasivni bezpec€nost patii ptidavné zamky zavorové, bariérové dvefni zavory — piicné a

celoplo$né, zabrany proti vysazeni dveti atd.” (Mechanické zabranné systémy, 2014)

6.3.6 Vstupy, vjezdy a jiné vstupni jednotky

Pro obvodovou vnéjsi ochranu objektu tzv. vstupy se pouzivaji v co mozna nejmensim poctu.
Zahrnujeme zde brany, branky, zavory, turnikety a bezpecnostni propusti. Tyto jednotky

musi byt pod velkou ochranou, jelikoz tvofi hranici mezi volnym a chranénym prostorem.

6.4 Perimetrické systémy

Perimetrické systémy jsou druh stfeZeni, ktery se pouZzivd ke kompletni bezpecnosti pro

velké a rozsahlé budovy, aredly, podniky nebo letisté. Tyto systémy jsou schopny zachytit
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pachatele pfi vniknuti do chranéného prostoru. Timto umoznuji vic ¢asu k zachyceni
pachatele, pii naruseni objektu. Podle podminek a terénu daného prostoru hleddme vhodnou

aplikaci perimetrickych systémd.

6.4.1 Plotové detektory

,»Na pletivo plotu se pfipevni specialni detek¢ni kabel, ktery pfevadi mechanické namahani
na elektricky signal, zpracovavany vyhodnocovaci jednotkou. Ta odfiltruje bézné ruSeni a
vyhlasi poplach pii1 podlézani, pielézani nebo prostiihdvani plotu. Podminkou pro pouziti

této signalizace je dokonale vypnuté plotové pletivo.* (Franc, 2018)

6.4.2 Infracervené zavory

Infrac¢ervené zavory funguji na principu dvou sloupct, které mezi sebou vytvaii bud’ jeden
nebo vice neviditelnych paprskii. Pii naruseni néjakého paprsku vznikne poplach, vyvolany
mezi vysilaci a pfijimaci jednotkou. Jsou zde ovSem vyvolavany i plané poplachy,

zpisobené zvifaty, rostlinami nebo rtiznym nepfiznivym pfirodnim podminkam.

6.4.3 Mikrovinné bariéry

Tyto bariéry tvoii také mikrovinnou bariéru vysilaci a ptijimaci ¢ast. OdlisSnost od zavory je
ovSem ta, Ze vytvaii ohrani¢ené ochranné pole, které si miZzeme libovolné zvolit. Ochranné
pole piedstavuje velice kvalitni a bezpecné stteZeni daného prostoru. Mzeme je uplatnit pii

vstupti na pozemky, balkony, zdi ¢i stiechy.

6.4.4 Dualni bariéry

Duélnimi bariérami rozumime spojeni infra a mikrovinnych bariér. Obé& technologii maji
casovac a ten pti aktivaci otevie pouze ¢asové okno, a to ¢ekd na potvrzeni poplachu od
druhé technologie. Pachatel pfi ¢inu, tudiz nejprve aktivuje mikrovinné pole a pfitom i zapne
casové okno, které do urcité doby musi pferusit pomoci infra paprskt. Pokud tyto paprsky

pferusi, znamena to, Ze vstoupi so stiezeného prostoru.

6.5 Strukturovana kabelaz

Strukturovana kabeldz je v podstaté kabelazni rozvod v budové ¢i objektu, ktery slouzi pro
pfenos digitalnich a analogovych signdlii a pfitom neni nutnd instalace dalSich jinych
kabelovych rozvodii. Strukturovand kabeldz také nabizi uZzivateli rozhodnuti o vybéru
technologie, ktera bude pouzita v konkrétni datové zasuvce.
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II. PRAKTICKA CAST

37



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

7 POPIS OBJEKTU A OKOLI

Popisovanym objektem je ubytovaci budova Eduha UH4, nachézejici se ve mésté Uherské
Hradisté. Vybaveni pokoji - MozZnost ubytovani v celém aredlu zhruba pro 306 lidi, na
budové UH4 okolo 150-160 ubytovacich mist. Pokoje miizete mit jednoltizkové, s vlastni
kuchynkou (bez nadobi) a socidlnim zdzemim az po Ctytlizkové pokoje bunkového typu.
Vsechny jsou vybaveny lizkovinami a povle¢enim. Prostory jsou nekufacké, bezdratové
pfipojeni k internetu je v cené se signalem po celé budové. Ubytovani je mozné na recepci s
nepietrzitou obsluhou. Rad studentské ubytovny upravuje podminky ubytovani v
ubytovacim zatizeni v budovach UH-4 a UH-5 na Studentském namésti v Uherském
Hradisti. Ustanoveni tohoto fadu se vztahuji na vSechny ubytované studenty a v dil¢i mife
také na osoby ubytované v hostelu. Spolecnost EDUHA, s.r.o vydava vlastni vnitini

predpisy, pokud to umoziuje stavajici pravni fad.

38



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

8 PRIPRAVA NA BEZPECNOSTNI PRUZKUM

Ptiprava spocivd v prvotni obhlidce objektu, kde se posuzuje bezpecnost jednotlivych
kategorii. Nejvice dllezita cast je zjistit souhrn vSech zabezpecovacich systému, které se daji

lokalizovat podle jejich umisténi a funkci.

8.1.1 Studium materialu

Vytvoteni vlastniho posouzeni bezpe€nosti podle planti budovy UH4. Podle vetejné
piistupnému planu jednotlivych pater objektu ubytovny Eduha UH4. Diky vyhotovenému
bezpec¢nostniho planku Ize jednoduse popsat situaci umisténi jednotlivych zakladnich prvkd,

rozdéleni chodby, pokoji nebo schodiste.

8.1.2 Sbér informaci

Snaha z vngj$iho ¢i hlavné z vnitiniho prostfedi zkontrolovat zabezpeceni daného objektu.
Jde ptedev§im o popsani stavajiciho stavu objektu a posouzeni nebezpeci pro jednotlivé

patra i jako komplex.

8.1.3 Zjisténi problému

Dilezita je kontrola, zda jsou dostate¢n¢ umistény a srozumitelné pfedstaveny bezpecnostni
pokyny pfi pozéru a pii evakuaci, planek, vystrazné znacky pro smér tniku, shromazdiste,
unikova cesta, schodisté, ptenosny hasici pfistroj, pozarni hadice, pozarni tisnové volani,

hlasi¢ pozarniho poplachu prvni pomoc.
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9 PROHLIDKA OBJEKTU

24

jedna o 4. patra s velmi podobnou strukturou, zalozené na stejném principu vystavby.
Snadno 1ze predpokladat, kde se vyskytuji jednotlivé soucasti budovy. Pomoci mize také

podrobny planek budovy.

9.1.1 Komplexni posouzeni objektu

Budova se sklada ze 4. pater, které slouzi zejména k ubytovani studentd, pracovnikl nebo
hostl. V ptizemi se vyskytuje recepce, kterd organizuje chod a fad budovy. Pro prvni patro
je dulezité zajistit pocCet, umisténi a funkcnost detektorii koufe. Dale je na tfad¢ zajistit
bezpecnost vstupniho pifichodu do budovy a dalsi jednotlivé nouzové vychody.
Z bezpecnostniho hlediska je nutné zajistit také bezpecnost oken a dvefi, pro nas ptipad se
da vyuzit bezpecnostnich polepti oken a umisténi magnetickych detektori na dvefe. VSechna

bezpecnost by méla byt korigovana na recepci pomoci kontrol a tstfedny.

9.1.2 Posouzeni problematické ¢asti

Podle problematickych ¢asti objektu se da posouzeni rozlozit na vice ¢asti. Zaprvé to je
recepce, tudiz vstup do objektu. Zde by mohl byt terminal, ktery by usnadnil vstup do
objektu, tato moznost by vsak byla komplikaci pro osoby, které by musely pfi ¢astém pohybu
vzdy predkladat napt. bezpecnostni Cip. Dale je to chodba, schodisté a pokoje. Kazda cast
ma v rdmci celého objektu svou ulohu, na kterou je potfeba se zaméfit a splnit, pomoci
dostupnych zdrojl realizovatelné zabezpeceni. Tyto ¢asti se vice vénuji v nasledujicich

kapitolach.
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10 ZHODNOCENI BEZPECNOSTNIHO PROSTREDI OBJEKTU

Celkové zhodnoceni objektu se déli na mnoho ¢asti, jenZ posuzujeme dle vlastniho nazoru.

Zhodnotit bezpe€nostni prostfedi se vyjadii pomoci nasledujicich kritérii:

hygienické a bezpe€nostni kritéria — stanovuji takové podminky, pro neskodnou a
bezpecnou praci,
antropometricka kritéria - stanovuji takové podminky pro rozmérové a prostorové
feSeni pracovist,
fyziologicka kritéria — stanovuji takové podminky pro optimalni vyuziti fyzické
kapacity ¢loveka,

psychologicka kritéria — stanovuji takové podminky pro vyuziti fyzické a psychické

vykonnosti ¢lovéka a vhodné podminky pro vykon préce,
estetickd kritéria — stanovuji takové podminky pro esteticka feSeni pracovist’,

integralni kritéria — stanovuji takové podminky pro lidskou pracovni efektivnost a

pracovni chovani ¢lovéka.

Tabulka 8 Bezpecnostni prostiedi objektu

Bezpecnostni prostfedi objektu

Kritéria Posouzeni podminek bezpecnosti
(1 - nejmensi , 5 - nejvetsi)
hygienické a bezpecnostni kritéria 4
antropometricka 5
fyziologicka 3
psychologicka 4
esteticka 5
integralni 3
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10.1.1 Lokalita

Budova se nachdzi ve volné pfistupné oblasti, bez naprosto jakykoliv uzitecnych,
praktickych, ¢i vyznamnych ohraniceni. Lze tedy do objektu velmi lehce vniknout, zejména
pomoci vstupnich dvefti, které nedosahuji odpovidajici bezpecnostnich kvalit pro bezpecnost
tak rozsahlého objektu. Dvefe by mohly mit alespoii bezpecnostni Cip, ktery reaguje pii
predlozeni. Dal§i moznosti je vybér turniketu. Vyznamnéjs$i stavby v okoli objektu se
nachazeji Kryty bazén, obchodni fetézec Kaufland, Hokejovy stadion a Fotbalovy stadion.
Centrum mésta se nachdzi zhruba 10 minut pési chizi. Potencialni nebezpeci by mohlo
pramenit z uniku amoniaku z Hokejového stadionu nebo tinik chloru z Krytého bazénu, tato
problematika z pohledu bezpecnosti v této praci zahrnuta nebude.

10.1.2 Identifikace zdroju rizika

e technicky stav bezpecnostnich zatizeni,

e obsluha recepce,

e identifikace nebezpeci zdroju rizik na zéklad€ jejich nebezpecnych vlastnosti a

moznych konkrétnich situaci na pracovisti,
e museji byt identifikovana vSechna nebezpeci a jejich zdroje,
e musime brat v uvahu také vSechny fdze provozu, nejen bézny provoz, ale také
odstavky, najizdéni, drzbu, Cisténi,
e je nutné piihlizet také k piisobeni vnéjSich faktort, které mohou aktivovat zdroje
rizika.
10.1.3 Dostupnost nezadoucich u¢inki

Pro subjektivni stanoveni pravdépodobnosti vzniku nédsledki pomoci Ishikawa diagramu je
tteba vzit v ivahu dalsi aspekty:

e pocet exponovanych osob,

e frekvenci a trvani expozice,

e moznost selhani sluzeb (napt. dodavky elektiiny, vody atd.),

e moznost selhani zafizeni, technickych komponent a bezpe¢nostnich zatizeni,
e expozici aerosollim a Casticim,
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e zajiStovanou ochranu,

e nebezpecné jednani zaméstnancl, ktefi nemuseji védét o nebezpeci, nemusi mit
znalosti, schopnosti, zkuSenosti pro vykon ¢innosti, podceni riziko, podceni

dilezitost pracovnich postupti pro bezpecnost apod.

. Frekvence a
Pocet osob

trvani expozice

Moznost selhani Moznost selhani
sluzeb zafizeni

Bezpecnostni zafiz

Plan a pokyny Prostory Dodavky energii

Zajisténi evakuace” Postupy pfi situaci Technologie Technické kompghenty

Nezadouci Gcinky

Pokyny

__Pozar Funkee Prodkoleni ™
Vybuch Podcenéni

_ Pistup Ergonomie

Expozice ¢astic

piedpist bezpectnost

Porugeni ‘

. P i
Lidska chyba ‘ ‘ racovni

Obrazek 1 Vznik nezadoucich uc¢inkt
10.1.4 Piistupnost zranitelnosti

Pro popséni moznosti zranitelnosti objektu jako je vlamani nebo naruSeni je pouzit Ishikawa

diagram. Kritéria na zpracovani prehledu zranitelnych mist objektu se posuzuje dle:
e Uroven pasivni bezpecnosti stavebnich prvkl objektu,
e uroven odolnosti proti vlamani,
e uroven prelomové odolnosti uschovnych objektt,
e bezpecnostni tfida pouzitych prvkii poplachovych systémd,
e zpusob vykonu fyzické ochrany,
e troven dodrzovani rezimovych opatieni,

e moznosti zasahovych jednotek vykonat zasah na zadrzeni pachatele.

43



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 44

Bezpednaostni

systémy
- -

Kvalita Paikozeni

Iahezpeten‘y Mira poskozeni
Vhodny materia Modernizace Oprava chen/

[ Stavebni prvky | ‘Umver‘lodolnmti

Fwické ochrana ]

PFistup zranitelnosti

Kontro]a K_r.ﬂ unikace _Rozmmtem Kuntrofa

MNaruseni ochra\v\ Udriba Havarie \ Udrzb:_a

Refimové opatfeni

Technologické
wypadky

| Moinosti zasahu

Bezpelnostni
prvky

Obrazek 2 Ishikawa diagram - Pfistup zranitelnosti
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11 CHARAKTERISTIKA REFERENCNIHO OBJEKTU

Jde hlavné o objekt slouzici k ubytovani lidi. Prostory jsou feSeny podle pivodni formy

vzniku vystavby jako byvalé kasarny, pozdéji prestavény na ubytovaci budovu. Dilezité

prvky z energetického hlediska jsou systém vytapéni, systém ptipravy teplé vody, systém

osvétleni.

11.1.1 Cinnost firmy

Spole¢nost EDUHA, s.r.o spravuje na zakladé mandatni smlouvy pro Mésto Uherské
Hradisté objekt studentské ubytovny UH-4 pro ¢leny akademické obce (studenty a

zaméstnance vzdélavaciho aredlu), piipadné dalsi Cinnosti,
Za ¢innost a provoz EDUHA, s.r.o odpovida jednatel spolecnosti,

Ubytovani ve studentské ubytovné se fidi ustanovenimi v §§ 2326 — 2331
Obganského zékoniku & 89/2012 Sb. v platném znéni a timto Radem studentské

ubytovny,

Spole¢nost EDUHA, s.r.o vydava vlastni vnitini pfedpisy, pokud to umoziluje
stavajici pravni tad,
Clének 2 — Pfedmét ¢innosti EDUHA, s.r.0.,

Za uplatu poskytovat ubytovani studentim denniho studia a jinym osobam. (Rad

studentské ubytovny, b.r.)

11.1.2 Bezpecnostni politika

Politika z pohledu bezpecnosti ubytovaci spolecnosti zahrnuje tyto pozadavky:

Ubytovany je povinen:

fidit se ustanovenimi fadu studentské ubytovny a pokyny zaméstnancii studentské

ubytovny,
dodrzovat hygienické a zdravotni ptedpisy,

dodrZovat bezpecnostni a protipozarni predpisy,

Ubytovany nesmi:

koufit mimo vyhrazeny prostor,
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zasahovat do instalace jakéhokoliv druhu véetné omezovani funkce pozarnich cidel
nebo dvetnich zamki a uvadét do provozu nepovolené spotiebice. (Rad studentské

ubytovny, b.r.)

11.1.3 Bezpecnostni hlediska

Pro formu ztraty ¢i odcizeni majetku plati tato pravidla:

Ubytovany je povinen pii kazdém opusténi pokoje, uzaviit okna, vstupni dvete do
pokoje a vstupni dvefe do buniky. Ubytovany je povinen mit zaviené vstupni dvete

do pokoje také béhem spanku,

Vsechny penize a cennosti je ubytovany povinen uklddat do uzamykatelné skiin¢,

tuto uzamknout a neponechat kli¢ v zdmku,

EDUHA, s.r.o. ru¢i ubytovanym za Skody, které vzniknou v dobé uzivani
ubytovaciho mista, v rozsahu a za podminek stanovenych obcanskym zékonikem,
dalsimi obecné zavaznymi piedpisy a pii dodrzeni vySe uvedené povinnosti o
uzamykani pokoje a ukladani véci do uzamykatelné skiing,

V ptipadé uplatnovani ndhrady Skody je ubytovany povinen ohlasit bezodkladné
poskozeni nebo pohieSovani béznych osobnich véci uloZzenych na piidéleném
ubytovacim misté sluzbu konajicimu recepénimu nebo ubytovatelce, jinak pravo na

nahradu §kody zanikne. (Rad studentské ubytovny, b.r.)
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12 POSOUZENI AKTUALNIHO STAVU SYSTEMU OCHRANY
OBJEKTU

Pro aktudlni stav ochrany objektu je v nasledujicich SWOT analyzéach popsany faktory, které
maji nejvetsi vliv na miru bezpe¢nosti. Jedna analyza se zabyva MBP bezpec€nosti, druha
elektronického zabezpeceni. Jsou zde piehledné popsany silné stranky, slabé stranky,

ptilezitosti a hrozby.
12.1.1 Pristupnost MBP (plot, vjezdy a vstupy, otvorové vyplné — vrata, dvere,
turnikety, okna, unikové vychody)

Pro popsani ptistupnost MBP je popsana pomoci SWOT analyzy. Jednotlivé prvky, na které

je kladena pozornost jsou:

e Plot e Turnikety
e Vstup e Okna
e Vstupni dvere e Unikovy vychod

e Dverte od pokoje

Diky témto prvkim mechanické poruchy ochrany se vytvoii SWOT analyza, kde se

ptehledné zhodnoti vSechny okolnosti.

Tabulka 9 SWOT analyza MBP

SWOT analyza - MBP

Interni Silné stranky 5 Slabé stranky 3
faktory Ptehledné popsani pater a pokynii Minimalni plotové ohrazeni objektu
Zabezpeceni dvefi - pokoje Moznost vniku cizich osob
Dostate¢né velké prostory Kli¢e u unikovych vychodu
Kvalitni ochrana oken Vchodové dvete

Velikost nékterych pokoji

Externi Prilezitosti 3 Hrozby 5
faktory
Vytvofit ohrazeni objektu Snadné poskozeni objektu
Vytvoreni terminal ke kontrole Ptistup nezadoucich osob
vstupu osob Minimalni kontrola u recepce
Klice ke vSem tinikovym vychodiim Utinna funkce tnikovych vychoda
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Tabulka 10 Zhodnoceni SWOT analyzy MBP

SWOT analyza MBP - zhodnoceni
Mira pozadované Posouzeni Faktory Hodnoceni
ochrany ochrany
Z4dné ochrana 1 Silné stranky 5
Nizk4 ochrana 2 Slabé stranky 3
Stfedni ochrana 3 Ptilezitosti 3
Dostatecna ochrana 4 Hrozby 5
Vysoké ochrana 5 Celkovy Obsah 64

Ze zhodnoceni SWOT analyzy pro MBP piehledné vycteme diilezit¢ hodnoty a vzniklou

Strategie Piilezitosti Agresivni
spojenectvi WO strategie - SO

strategii.

Slabé stranky 3 Silné stranky

Startegie Uniku Defenzivni
WT strategie ST
Hrozby €

Obrazek 3 Graf a strategie SWOT analyzy pro MBP

12.1.2 Vytvoreni strategie pro SWOT analyzu - MBP

Pro MBP zabezpeceni se pouzije strategie ST. Tato metoda se zamétuje na silné stranky S a

hrozby T. Jde o strategii vyuziti silnych stranek k tomu, aby se vyhnulo hrozbam. Mezi
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nejvetsi hrozby miizeme zatradit minimalni kontrolu na recepci, z toho plyne pfistup
nezadoucich osob, tudiz je mozné i poskozeni majetku. V kombinaci se silnymi strankami

1ze témto hrozbam snadno predejit.

12.1.3 Piistupnost CCTV, PZTS, EPS

Pii posouzeni aktudlniho stavu systému ochrany objektu v rdmci elektronického i

technického zabezpeceni objektu jsou zaméteny na tyto prvky:

e Kamera recepce e Hasici pristroje

e Kamera budova e Hlasice pozaru

e Hlasice chodba pozarné-koutovy e Klice k tnikovému vychodu
e Hlasice pokoje pozarné-koutovy e Detektory

Diky témto prvkim PZTS, CCTV a EPS se vytvoii SWOT analyza, kde se piehledné

zhodnoti vSechny okolnosti.

Tabulka 11 SWOT analyza PZTS, CCTV, EPS

SWOT analyza PZTS, CCTV, EPS

Interni Silné stranky 5 Slabé stranky 2
faktory K — P
amerovy zaznam recepce Kamery v chodbach
Hlésice na chodbé pozarné-kouiové Z4dné turnikety
Hlasice v pokojich pozarné-kouiové Stav vstupnich dveti k budové
Stav hlasich Nedostatek kamer v budové

Stav oken a vyplni
Stav dveti k pokojim
Odsavani vzduchu - vétrani prostor
Ptistup k hasicim pfistrojim
Zabezpeceni dvefti k pokojim

Externi Prilezitosti 5 Hrozby 3
faktory
Zapojeni kamer na chodbéach Kontrola prostor - chodby
Nakup a zapojeni novych kamer Nefunk¢nost hlasict
Nékup a zapojeni novych hlasict Manipulace lidi v kuchyni
Nakup kvalitnich vstupnich dveti Nedostatecna kontrola budov

Snadné vniknuti do objektu
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Tabulka 12 Zhodnoceni SWOT analyza PZTS, CCTV, EPS
SWOT analyza PZTS, CCTV, EPS - zhodnoceni

Mira pozadované Posouzeni ochrany Faktory Hodnoceni
ochrany
Z4dna ochrana 1 Silné stranky 5
Nizka ochrana 2 Slabé stranky 2
Stfedni ochrana 3 Ptilezitosti 5
Dostate¢na ochrana 4 Hrozby 3
Vysoka ochrana 5 Celkovy Obsah 56

Ze zhodnoceni SWOT analyzy pro PZTS, CCTV, EPS piehledné vycteme dllezité hodnoty

a vzniklou strategii.

Strategie Pilezitosti Agre§ivn|'
spojenectvi WO strategie - SO

Slabé stranky 5 Silné stranky

Startegie Uniku Defenzivni
WT strategie ST
Hrozby &

Obrazek 4 Graf a strategie SWOT analyzy pro PZTS, CCTV, EPS
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12.1.4 Vytvoreni strategie pro SWOT analyzu - PZTS, CCTV, EPS

Pro MBP zabezpeceni se pouzije strategie SO. Tato strategie se snazi vyuzit silnych stranek
S 1 potencialnich pftilezitosti O co nejlépe. Silné stranky se zaméifi na nejzajimavé;si
ptilezitosti, které mizeme vyuzit v praxi. Nejvetsi slabinou jsou vstupni dvete, které nemaji
zédnou elektronickou vybavu, v tomto ohledu se jevi jako pfilezitost nakup novych
bezpec¢nostnich dvefti. Pro kazdé patro je vhodny nakup a zapojeni dvou kamer, sledujici

pohyb na chodbach.
12.1.5 Posouzeni vykonu fyzické ochrany

Z pohledu posouzeni vykonu fyzické ostrahy se zamétuje na tyto bezpecnostni prvky:

Obsluha, kontrolni ¢innost, Dohled nad dodrzovanim rezimovych a organiza¢nich opatteni,
Obchiizkova ¢innost, Evidencni ¢innost, Pozadované znalosti, Vystroj, Vyzbroj, Vybaveni,

Uroven, Kvalita.

Tabulka 13 Fyzicka ostraha

Fyzicka ostraha

Dané¢ opatteni Posouzeni opatieni (1-5)
(1 - nejmensi , 5 - nejvetsi)
Obsluha budovy 5
Kontrolni ¢innost 3
Rezimové a Organiza¢ni opatieni 4
Obchiizkova a Evidenéni ¢innost 3
Celkové vybaveni 2
Urovet kvality 3

12.1.6 Posouzeni reZimovych a organiza¢nich opatireni
Pro posouzeni rezimovych a organizacnich opatfeni se povazuji tyto prvky:

Instrukce pro vykon sluzby, Smérnice klienta, Reporty, Rezim vstupu a vjezdu do
arealu/objektu. Rezim a pohyb osob/vozidel v objektu a aredlu dle jednotlivych
bezpe€nostnich zén. Rezim pohybu zaméstnancli, Dodavateli, Navstév, Klicové

hospodaistvi.
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Tabulka 14 Rezimové a Organizacni opatieni

Rezimové a Organizacni opatieni

Dané opatteni

Posouzeni opatteni 1-5

(1 - nejmensi , 5 - nejvetsi)

Vykon sluzby 3
Reporty 2
Rezim a pohyb osob 1
Rezim a pohyb zaméstnanct 5
Vykon zaméstnanct 5
Uroveti kvality 3
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13 PROCES POSUZOVANI BEZPECNOSTNICH RIZIK

Proces posuzovéani bezpe¢nostnich rizik, vychdzi z aktudlniho stavu ochrany, zahrnuje
zejména: Vytvofeni seznamu identifikovanych bezpecnostnich rizik, Hlasice pozaru,
Kontrola vstupu osob, Mechanické zabezpeceni, Kamerové zabezpeceni, Revize a funkce

hlasict, Funkce nouzovych vychodt, Hasici pfistroje, Zabezpeceni prostor budovy.

Kamerové
zabezpeceni

Mechanické

Hidsi¢e poZdru .
zabezpeceni

Kontrola vstupu
osob

Funkce a revize Funkce recepce Kvalita Bezpecnostni zazn

Rozmisténi Viytvofeni turnikety”” Funkce a rozmisténi”  PFidani kamer

Bezpecnostni rizika

Kontrola Funkce Rozmisténi Kontrola
DodrZovéni Fadu PEistup Funkce a revize Udrba
Nouzové PP Zabezpeceni
Pohyb osob H t
Ohyb 050 ‘ ‘ vychody ‘ ‘ asicipristroje ‘ prostor budovy

Obrazek 5 Ishikawa diagram - Bezpec¢nostni rizika

Pfitom se muze dale pokracovat vytvorenim analyzy bezpe¢nostnich rizik a Hodnocenim

bezpecnostnich rizik.

Tabulka 15 Hodnoceni bezpecnostnich rizik

Hodnoceni bezpecnostnich rizik
Bezpecnostni rizika Posouzeni rizik (1-5)
(1 - nejmensi, 5 - nejvetsi)
Hlasiée pozaru 2
Kontrola vstupu a pohybu osob 4
Mechanické zabezpeceni a prostor 2
Kamerové zabezpeceni 4
Nouzové vychody 3
Hasici pfistroje 1
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14 OPTIMALIZACNI NAVRHY NA SNIZENI BEZPECNOSTNICH
RIZIK FORMOU VHODNYCH BEZPECNOSTNICH OPATRENI

V celém objektu se pouziva jeden typ kourového hlasice. Vytvofeni navrhu spociva ve
sniZzeni a v zdokonaleni danych typt hlasi¢i. Nové hlésice by se dle mého nédvrhu mohly

nachézet v kuchyikéach, na chodbé¢ pokojt, kde se vati a na chodbach pater.

Rozmisténi aktuidlnich detektori koure pro 1. patro

Detektory koufe jsou v planku rozmistény jako obvykle pro kazdou ubytovaci mistnost 1x
pro buiiku, pro kazdou chodbu pokoje 1x. Pro 1. patro je na chodbach celkem 31 detektor
koufe (prazdné mistnosti zde nejsou nezahrnuty). Znackou pro umisténi detektoru je v

planku vyznacen ¢ervenym koleCkem.

Obrazek 6 Detektory koute pro 1. patro

Rozmisténi aktuidlnich detektori koure pro 2. patro

Detektory koufe jsou v planku rozmistény jako obvykle pro kazdou ubytovaci mistnost 1x
pro buiiku, pro kazdou chodbu pokoje 1x. Pro 2. patro je na chodbach celkem 42 detektort
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koufe (podle vyznacenych prostor podle planu, kde by mély hlési¢e byt pouzity). Znackou

pro umisténi detektoru je v planku vyznacen ¢ervenym koleCkem.

Obrazek 7 Detektory koute pro 2. patro

Rozmisténi aktualnich detektori koure pro 3. patro

Detektory koufe jsou v planku rozmistény jako obvykle pro kazdou ubytovaci mistnost 1x
pro buiiku, pro kazdou chodbu pokoje 1x. Pro 3. patro je na chodbach celkem 42 detektor
koute (podle vyznacenych prostor podle planu, kde by mély hlésice byt pouzity). Znackou

pro umisténi detektoru je v planku vyznacen ¢ervenym koleCkem.
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Obrazek 8 Detektory koute pro 3. patro

Rozmisténi aktualnich detektori koure pro 4. patro

Detektory koufe jsou v planku rozmistény jako obvykle pro kazdou ubytovaci mistnost 1x
pro buiiku, pro kazdou chodbu pokoje 1x. Pro 4. patro je na chodbach celkem 25 detektor
koute (podle vyznacenych prostor podle planu, kde by mély hlési¢e byt pouzity). Znackou

pro umisténi detektoru je v planku vyznacen cervenym koleckem.
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Obrazek 9 Detektory koute pro 4. patro
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15 OPTIMALIZACNI NAVRHY DETEKTORU KOURE NA SNIZENi
BEZPECNOSTNICH RIZIK FORMOU VHODNYCH
BEZPECNOSTNICH OPATRENI

K ochrané chodeb jsou vytvofeny navrhy pro umisténi a instalaci funk¢nich detektorii koute.
Navrhy jsou lehce upraveny od pluvodniho rozmisténi hlasic. VétSinou jde jen o

modernizaci hlasicu, aby pokryly kazdou mistnost celého patra, a byl by pokryt dany prostor.

Navrh rozmisténi detektori kouie pro 1. patro

Nékupem novych a kvalitnich detektort by se pouzil na chodbu a na kuchyn. Snizeni by se
tykalo chodby, kde by stacily 4 nové detektory koute, do kuchyni by se pouzilo 8 detektorti

koufe.

Obrazek 10 Navrh pro detektory koufe 1. patro
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Navrh rozmisténi detektorii koure pro 2. patro

Nékup novych a kvalitnich detektort by se hodila na chodbu a na kuchyn. Pro 2. patro plati
prakticky stejny ndvrh jako u prvniho patra. Na chodbé by se pouzily 4 nové detektory a na

kuchyné celkové 10 detektort.

Obrazek 11 Navrh pro detektory koute 2. patro
Navrh rozmisténi detektorii koure pro 3. patro

Nékup novych a kvalitnich detektort by se hodila na chodbu a na kuchyn. Pro 3. patro plati
prakticky stejny navrh jako u predchozich pater. Na chodbé by se pouzily 4 nové detektory

a na kuchyn¢ celkové 10 detektorti.
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Obrazek 12 Navrh pro detektory koufe 3. patro

Navrh rozmisténi detektorii koure pro 4. patro

Nékup novych a kvalitnich detektort by se hodila na chodbu a na kuchyn. Pro 4. patro plati
prakticky stejny navrh jako u predchozich pater. Na chodbé by se pouzily 4 nové detektory
a na kuchyné¢ jen 2 detektory.
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Obrazek 13 Navrh pro detektory koufe 4. patro
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16 OPTIMALIZACNI NAVRHY KAMER NA SNIZENIi
BEZPECNOSTNICH RIZIK FORMOU VHODNYCH
BEZPECNOSTNICH OPATRENI

K ochrané a monitoringu chodeb jsou vytvoieny navrhy pro umisténi a instalaci kamerového
systému. Jsou navrzeny tak, aby pokryly celé patro a nebyla zde moznost jakkoliv narusit

stteZeny prostor.

Navrh rozmisténi kamer pro 1. patro

Pro 1. patro je duilezitd hlavné kamera na recepci, kterd zaznamenava veskery pohyb u
vchodu do budovy. Kamera je vhodné umisténa do prostoru pro spravnou funkci a
uzite¢nost. Do navrhu jsou umistény dvé dal$i kamery, které navzdjem kontroluji a

zaznamenavaji pohyb na protilehlych chodbach.

Obrazek 14 Rozmisténi kamer 1. patro
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Navrh rozmisténi kamer pro 2. patro

Pro 2. patro stac¢i 2 kamery, umistény taky, aby zaznamenavaly veSkery pohyb na chodbach,
a tim 1 spojeny pohyb u pokoji a schodisti. Kamery jsou vhodné umistény do rohti chodeb

pro spravnou funkci.

Obrazek 15 Rozmisténi kamer 2. patro

Navrh rozmisténi kamer pro 3. patro

Pro 3. patro staci taktéZ 2 kamery, umistény taky, aby zaznamenavaly veSkery pohyb na
chodbéch, a tim i spojeny pohyb u pokojii a schodisti. Kamery jsou vhodné umistény do

rohti chodeb pro spravnou funkci.

63



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

Obrézek 16 Rozmisténi kamer 3. patro

Navrh rozmisténi kamer pro 4. patro

Pro 4. patro staci taktéz 2 kamery, umistény taky, aby zaznamenavaly veSkery pohyb na
chodbéch, a tim i spojeny pohyb u pokoji a schodisti. Kamery jsou vhodné umistény do

rohl chodeb pro spravnou funkeci.
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Obrazek 17 Rozmisténi kamer 4. patro
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17 ROZMISTENI HLASICU POZARU NA SNiZENi
BEZPECNOSTNICH RIZIK FORMOU VHODNYCH
BEZPECNOSTNICH OPATRENI]

K ochrané chodeb jsou vytvoreny navrhy pro umisténi a instalaci funkénich hlésidi poZéru.

Navrhy jsou lehce upraveny od pivodniho rozmisténi hlasic. Dle planu, kde jsou i

zakresleny je drobnymi upravami pro piehlednost popsan vyskyt u jednotlivych pater.

Rozmisténi hlasi¢a poZaru pro 1. patro

Pro 1. patro jsou celkové vhodné rozmistény po celém patie 4 hlésice, které by v ptipadé

pozaru, mohly rychle a vyznamné pomoci s potencialnim nebezpecim a zptisobenim $kod.

Obrazek 18 Rozmisténi hlasict pozaru 1. patro
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Rozmisténi hlasi¢t pozaru pro 2. patro

Pro 2. patro jsou celkové vhodné rozmistény po celém patie 3 hlésice, které by v ptipadé

pozéru, mohly rychle a vyznamné pomoci se zazehnanim nebezpeci a zpisobenim Skod.

Obrazek 19 Rozmisténi hlasicl pozaru 2. patro

Rozmisténi hlasi¢t poZaru pro 3. patro

Pro 3. patro jsou celkové vhodné rozmistény po celém patie 3 hlasice, které by v piipadé

pozaru, mohly rychle a vyznamné pomoci s potencialnim nebezpecim a zplisobenim $kod.
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Obrazek 20 Rozmisténi hlasich pozaru 3. patro

Rozmisténi hlasi¢u poZaru pro 4. patro

Pro 4. patro jsou celkové vhodné rozmistény po celém patie 3 hlésice, které by v ptipadé

pozéru, mohly rychle a vyznamné pomoci s potencidlnim nebezpecim a zplisobenim $kod.
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Obrazek 21 Rozmisténi hlasict pozaru 4. patro
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18 NAVRHY ROZMISTENI POLEPU OKEN, MAGNETICKYCH
DETEKTORU A USTREDNY PRO 1. PATRO

V pohledu zabezpeceni budovy je hlavnim cilem zabezpecit 1. patro. K tomuto ucelu jsem
pouzil bezpecnostni folie a magnetické detektory ve spojeni s ustfednou. Bezpecnostnich
folii by se pouzilo celkové na viechny piizemni okna 43x na kazdé z nich zhruba 1 m?2.
Dal$imi jsou moderni magnetické detektory ke dvefim jen na celkovy pokoj, kterych se na
1. patro pouzilo 13x. Ve spojeni s magnetickymi detektory slouzi ustfedna umisténa na

recepci, kterd v ptipadé potieby upozorni na poplach.

: Bezpeénostni folie SMC AX (12)
MAGS q

Hiitermann Bezdratovy domowni GSM alarm s Wi-Fi HG-430-EN

Obrazek 22 Rozmisténi polept oken, magnetickych detektort, ustiedny 1. patro

Rozmisténi magnetickych detektorii pro 2. patro

Pro 2. patro jsou moderni magnetické detektory rozmistény ke dvefim jen na celkovy pokoj.
Rozdil oproti 1. patru pro detektory neni prakticky zadny. Ve spojeni s magnetickymi
detektory slouzi Gstfedna umisténa na recepci, ktera v ptipadé potieby upozorni na poplach.

K pouziti na 2. patro je celkové 13x magnetickych detektorti.
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Bezdratovy magneticky kontakt pro GSM-WiFi alarm typ HG-
MAGS

Obrazek 23 Rozmisténi magnetickych detektorti 2. patro

Rozmisténi magnetickych detektori pro 3. patro

Pro 3. patro jsou moderni magnetické detektory rozmistény ke dvefim jen na celkovy pokoj.
Névrh je stejny jako u pfedchoziho patra. K pouziti na 3. patro je celkové 13x magnetickych
detektorii. Ve spojeni s magnetickymi detektory slouzi ustfedna umisténa na recepci, ktera

v pripadé¢ potieby upozorni na poplach.
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Bezdratovy magneticky kontakt pro GEM-WiFi alarm typ HG-
MAGS

Obrazek 24 Rozmisténi magnetickych detektorti 3. patro

Rozmisténi magnetickych detektorii pro 4. patro

Pro 4. patro jsou moderni magnetické detektory rozmistény ke dvefim jen na celkovy pokoj.
Navrh je stejny jako u ptedchoziho patra. K pouziti na 4. patro je celkové 21x magnetickych
detektorii. Ve spojeni s magnetickymi detektory slouzi ustfedna umisténa na recepci, ktera

v pripadé¢ potieby upozorni na poplach.
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Bezdratovy magneticky kontakt pro GSM-WiFi alarm typ HG-
MAG5

Obrazek 25 Rozmisténi magnetickych detektort 4. patro
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19 NAVRHY ROZMISTENI LINEARNICH OPTICKYCH VYSILACU
A PRIJIMACU PRO 1. PATRO
Pro chodby se pouzije vzdy na kazdou ¢ast chodby jeden vysilac a jeden piijimac. Pouzit by

byl systém FIRERAY3000 pro 1. patro vzdy 2x vysila¢ a 2x pfijimac¢. V prvnim patru by

navic byly umistény 4 fidici jednotka, kde kazd4 z nich dokaze sledovat 2x vysila¢ a 2x

pfijimac pro kazdé patro.

Obrazek 26 Navrh vysilaci a pfijimaci pro 1. patro
Navrh rozmisténi linearnich optickych vysilaci a prijimaci pro 2. patro

Pro chodby se pouzije vzdy na kazdou ¢ast chodby jeden vysilac a jeden piijimac. Pouzit by
byl systém FIRERAY3000 pro 1. patro vzdy 2x vysilaé a 2x piijimaé. Ridici jednotka

sleduje stav 2x vysila¢ a 2x pfijimac pro 2. patro.
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Obrazek 27 Navrh vysila¢i a prijimaci pro 2. patro

Navrh rozmisténi linearnich optickych vysilaci a prijimaci pro 3. patro

Pro chodby se pouzije vzdy na kazdou ¢ast chodby jeden vysilac a jeden piijimac. Pouzit by
byl systém FIRERAY3000 pro 1. patro vzdy 2x vysilad a 2x piijimaé. Ridici jednotka

sleduje stav 2x vysila¢ a 2x pfijimac pro 3. patro.
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Obrazek 28 Navrh vysilaci a pfijimaci pro 3. patro

Navrh rozmisténi linearnich optickych vysilaci a prijimaci pro 4. patro

Pro chodby se pouzije vzdy na kazdou ¢ast chodby jeden vysilac a jeden piijimac. Pouzit by
byl systém FIRERAY3000 pro 1. patro vzdy 2x vysilaé a 2x piijimaé. Ridici jednotka

sleduje stav 2x vysila¢ a 2x pfijimac pro 4. patro.
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Obrazek 29 Navrh vysilaci a pfijimaci pro 4. patro
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20 CENOVA NABIDKA

K zajisténi zabezpeceni objektu se zamétuji na vhodny vyber komponentl a jejich prakticke
vyuziti. Cenova nabidka se odvijela v ramci kvalitni ochrany v porovnanim s cenovym

rozpétim. Navrh je prakticky realizovatelny a cenové dostupny.

Kamery

Pouzito na objekt by byla 9x kamera HiWatch HWT-T140-P. Cena jedné¢ kamery se
pohybuje mezi 800KE - 1000 K¢. Pii 9 kamerach by to i se zapojenim délalo priblizné 9 000
K¢&. Kamery by mély kontrolu nad celou budovou a dokézaly by v ptipad¢ naruSeni objektu

snadnéji identifikovat pachatele.

HISY

Obrazek 30 Kamera HiWatch HWT-T140-P (Kamera HiWatch Turbo HD HWT-T140-P
(300611416)

Detektory koure

Pouzito na objekt by bylo novych 46x (4 patra chodby nové + kuchyné€) hlésic¢h
ELEKTROBOCK LM-102D. Cena jednoho hlasic¢e se pohybuje do 200K¢. Pii 46 hlasi¢ich
by to i se zapojenim dé¢lalo priblizné na 46 * 200 = 9200 K¢.
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e

Obrazek 31 Hlasi¢ ELEKTROBOCK LM-102D (Detektory koute)

Celkové by se tedy navrh pohyboval i se zapojenim komponentt asi okolo 20 000 K¢, ale
objekt by to dle mého ndzoru vyrazné zabezpecilo z pohledu pozarni bezpecnosti 1

kontroly vnitiniho stavu objektu.

Polepy oken

Na prvni patro bylo celkem k bezpecnostnimu polepu vyhrazeno 45 oken. Pfi cené okolo
700 za 1 m? + 200 K¢& za montaZ je cena okolo 900 K&. Pii pouziti 1 m? na kazdé z oken
se dostavame na 45 * 900 = 40 500 K¢ pro prvni patro. Pouzita by byla folie SMC AX
12 pro nadstandardni ochranu objektu. Cena u jinych typt se pohybuje v podobném

rozmezi, ovSem nespliuji potiebny ucel.

Obrazek 32 Folie SMC AX 12 (Bezpecnostni folie SMC AX (12)
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Magnetické detektory

Pro ochranu a pouziti u vstupnich dveti pokoji bylo pouzito magnetického detektoru typu
GSM-WiFi alarm typ HG-MAGS. V néavrhu je celkové pouzito pro 1. patro 13x, 2. patro
13x, 3. patro 13x, 4. patro 21x magnetickych detektort. Celkové je to 60 magnetickych
detektorii pro celou budovu. Pii cené 100 Ké/kus se dostaneme na 60 * 100 = 6 000 K¢.

kv

-/

Obrazek 33 Magneticky detektor GSM-WiFi alarm typ HG-MAGS (Bezdratovy
magneticky kontakt pro GSM-WiFi alarm typ HG-MAGS)

Ustfedna

Pro komunikaci s magnetickymi detektory jsem si vybral ustfednu Hiitermann GSM alarm
WSM HG 430-En. Potizovaci cena této ustfedny se pohybuje okolo 3400 K¢. Komunikace
a stav baterii probih4d pomoci WI-FI. Dulezita je také kooperace se soucasnou ustiednou
recepce. Pii ndvrhu se nepocita se stavajici ustfednou, ale s novou ustiednou, aby

nevznikly komplikace v komunikaci.

"
5
= .
5

Obrazek 34 Ustfedna Hutermann GSM alarm WSM HG 430-En (Bezdratovy domovni
GSM alarm s Wi-Fi, GSM telefonem a SOS volanim HG-430-EN - TUYA)
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Linearni optické vysilace a prijimace
Pro velmi t¢innou ochranu chodeb zejména proti koufi, se pouziji linedrni optické vysilace
a pfijimace. Tento zpiisob je ovSem celkem nakladny, pfitom vSak velice G€inny. Pfi vétSim

rozpoctu se da vhodné realizovat na dany objekt.

Obrazek 35 Linearni kourovy hlasi¢ FIRERAY 3000 (Fireray 3000)

Cena celkového zabezpeceni

Do uplného shrnuti zabezpeceni budovy ceny se tedy zahrne cena kamer, detektoru koufe,
polepu oken, PIR detektoru a tstfedny. Cena za jednotlivé komponenty ¢ini: Kamery 9 000
K&, Detektory kouie 9 200 K¢&, Polepy oken 40 500 K&, PIR detektory 6 000 K¢, Ustiedna 3
400 K¢&. Celkové se dostadvame na ¢astku 9 000 + 9 200 + 40 500 + 6 000 + 3 400 =
68 100 K¢. Pri pouziti linearnich opticko-kourovych vysilac¢i a ptijimact celkova ¢astka

stoupne zhruba o 40 000 K¢ (10 000 K¢ za kazdé patro).
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ZAVER

Cilem prace bylo seznamit se s bezpecnostnimi systémy, jejich rozdélenim, vhodném pouZiti
nebo zpisobu komunikace. Do tohoto se prvné popsala platnd legislativa pro systémy,
nasledné je pro prehlednost rozdélil na kategorie, do nichz zapadaji. Dalsim bodem bylo
bezpecnostni rozdéleni podle rozdilnych bezpe¢nostnich parametri, které se zde vyskytuji.
Nasledovaly kapitoly o zafizenich s jejich podrobnym vysvétlenim. Bezpe¢nostni metody v
praktické ¢asti byly pouzity SWOT analyzy a Ishikawa diagramy. Prace se z bezpe¢nostniho
zamétila na PZTS, ve spojenim s EPS. Dale jsem podle planku vnitini budovy sestavit
moznosti rozmisténi bezpecnostnich zafizeni, zejména hlasice, kamery a hlasi¢e pozaru.
Tyto navrhy se lisi od stavajicich ve zlepSeni umisténi hlasici a jejich modernizaci. Jako
doplitkové byly navrzeny i navrhy kamerového systému CCTV a polept oken. Dalsi cenové
naro¢néjsi ndvrhy pocitaly s moznosti pouziti linearnich optickych vysilact s ptijimaci, coz
by ovSem znamenalo velmi vysokou ochranu objektu. Pti pouziti vSech mych realnych

navrhi se komplexni zabezpeceni vnitini prostor budovy pohybuje kolem 108 000 K¢.

82



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 83

SEZNAM POUZITE LITERATURY

PASTOR, René et al, 2010. Predpisy a normy v poplachovych systémech.
Bezpecnostni systémy [online]. Usti nad Labem [cit. 2022-04-30]. Dostupné z:
http://studijni-materialy.sseas.cz/bezpecnostni-systemy/predpisy-a-normy-v-

poplachovych-systemech/

Technické normy, 2022. Bezpecnostni technologie [online]. [cit. 2022-04-30].

Dostupné z: https://www.varnet.cz/dokumenty/podpora/technicke-normy/

PASTOR, René et al,, 2010. Stupné zabezpeceni a rozdéleni prvkd EZS. Bezpecnostni
systémy [online]. Usti nad Labem [cit. 2022-04-30]. Dostupné z: http://studijni-
materialy.sseas.cz/bezpecnostni-systemy/stupne-zabezpeceni-a-rozdeleni-prvku-

ezs/

Co je to EZS neboli PZTS? Vysvétlime, 2021. VASE PROFESIONALNI OCHRANA OSOB
A MAJETKU [online]. Praha [cit. 2022-04-30]. Dostupné z: https://www.macom-

security.cz/doporucujeme/co-je-to-ezs-neboli-pzts-vysvetlime/

Elektronické zabezpecovaci systémy PZTS, 2019. Zabezpecovaci a komunikacni
systémy [online]. Usti nad Labem [cit. 2022-04-30]. Dostupné z: https://www.elpra-

ul.cz/pzts-elektronicke-zabezpecovaci-systemy/

[PZTS, 2022. Angel Technology [online]. Uhlifské Janovice [cit. 2022-04-30].

Dostupné z: http://angeltechnology.cz/pzts/

PASTOR, René et al., 2010. Mikrovinna ¢idla. Bezpecnostni systémy [online]. Usti nad
Labem [cit. 2022-04-30]. Dostupné z http://studijni-

materialy.sseas.cz/bezpecnostni-systemy/mikrovinna-cidla-mw/

EZS - Elektronicka zabezpecovaci signalizace, 2022. Protipozarni, bezpecnostni a
slaboproudé  technologie [online]. [cit. 2022-04-30]. Dostupné  z

http://www.avalon.cz/produkty/elektronicka-zabezpecovaci-signalizace-ezs.htm

Uzavreny televizni okruh CCTV, 2016. O spolecnosti [online]. Hodonin [cit. 2022-04-

30]. Dostupné z: https://www.nsncs.cz/cinnosti/uzavreny-televizni-okruh/
83


http://studijni-materialy.sseas.cz/bezpecnostni-systemy/mikrovlnna-cidla-mw/
http://studijni-materialy.sseas.cz/bezpecnostni-systemy/mikrovlnna-cidla-mw/
http://www.avalon.cz/produkty/elektronicka-zabezpecovaci-signalizace-ezs.htm

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 84

ZEZULA, Radek, 2013. Pristupové systemy k identifikaci osob. Elektrorevue [online].
Brno [cit. 2022-04-30]. Dostupné Z
http://www.elektrorevue.cz/clanky/02054/index.html#

FRANC, Jan, 2018. PERIMETRICKA OCHRANA. Www.dahasl.cz [online]. [cit. 2022-04-

30]. Dostupné z: https://www.dahasl.cz/perimetricka-ochrana/

Zakladni déleni kamer. TV-Internet-sité [online]. [cit. 2022-04-30]. Dostupné z:

http://www.tv-internet-site.cz/index.php/kamerove-systemy-cctv/zakladni-deleni-

kamer

Rad studentské ubytovny. Rdd studentské ubytovny [online]. Uherské Hradisté [cit.
2022-05-02]. Dostupné z https://www.eduha.cz/pravidla-pro-ubytovane-rad-

studentske-ubytovny/

KNIHY :

IVANKA, Jan, 2014. MECHANICKE ZABRANNE SYSTEMY. Zlin. ISBN 978 - 80 - 7454 -
427 - 9.

LUKAS, Ludék, 2011. Bezpecnostni technologie, systémy a managment I. Zlin. ISBN
978-80-87500-05-7.

LUKAS, Ludék, 2012. Bezpecnostni technologie, systémy a managment II. Zlin. ISBN
978-80-87500-19-4.

LUKAS, Ludék, 2013. Bezpecnostni technologie, systémy a managment lll. Zlin. ISBN
978-80-87500-35-4.

LUKAS, Ludék, 2014. Bezpecnostni technologie, systémy a managment IV. Zlin. ISBN
978-80-87500-57-6.

LUKAS, Ludék, 2015. Bezpecnostni technologie, systémy a managment V. Zlin. ISBN
978-80-87500-67-5.

LUKAS, Ludék, 2017. Teorie bezpecnosti I. Zlin. ISBN 978-80-87500-89-7.

84


http://www.tv-internet-site.cz/index.php/kamerove-systemy-cctv/zakladni-deleni-kamer
http://www.tv-internet-site.cz/index.php/kamerove-systemy-cctv/zakladni-deleni-kamer

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 85

HROMADA, Martin, 2013. Systém a zplsob hodnoceni odolnosti kritické
infrastruktury. Ostrava. ISBN 978-80-7385-140-8.

RIHA, Milan, 2011. Bezpecnostni systémy. Praha. ISBN 978-80-87103-32-6.

Zahrani¢ni zdroje:

VIDRIKOVA, Dagmar, 2017. Critical infrastructure and integrated protection. Ostrava.
ISBN 978-80-7385-190-3.

SECURITY ELECTRONICS SYSTEMS AND CIRCUITS — PART 1, 2022. Everything for
eletronics [online]. [cit. 2022-05-01]. Dostupné Z
https://www.nutsvolts.com/magazine/article/security-electronics-systems-and-

circuits-part-1

How Alarm Systems Work, 2018. The Electronic Security Association [online]. [cit.

2022-05-01]. Dostupné z: https://alarm.org/how-alarm-systems-work/

What Is a Security System and How Does it Work?, 2021. SafeWise [online]. [cit. 2022-
05-01]. Dostupné z  https://www.safewise.com/home-security-fag/how-do-

security-systems-work/

Security System Definitions and Terms, 2020. ASecurelife [online]. [cit. 2022-05-01].

Dostupné z: https://www.asecurelife.com/security-system-definitions-and-terms/

Obrazky zdroje:

Kamera HiWatch Turbo HD HWT-T140-P (300611416) [online]. In: . [cit. 2022-04-30].
Dostupné z https://www.datart.cz/kamera-hiwatch-turbo-hd-hwt-t140-p-
300611416.html?ppcbee-adtext-variant=Responzivn%C3%AD +text+-
+obecn%C3%BD&gclid=EAlalQobChMIhPz48su89wIVY490CR2vOAC_EAAYASAAEgQ
JDO_D_BwE

85



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 86

Detektory koure. In: Specialista na elektromaterial [online]. [cit. 2022-05-03].
Dostupné z: https://www.elektro-trutnov.cz/elektrobock-Im-102d-detektor-koure-

kourove-cidlo-fotoelektricky-zvysuje-bezpeci-domova-p231944/

Bezpecnostni folie SMC AX (12). In: Sklenarstvi nonstop [online]. [cit. 2022-04-30].

Dostupné z: https://sklenarstvinonstop.cz/bezpecnostni-folie-smc-ax-12.htm

Bezdratovy magneticky kontakt pro GSM-WiFi alarm typ HG-MAGS5. In:
HUTERMANN [online]. [cit. 2022-04-30]. Dostupné z
https://www.hutermann.cz/produkt/bezdratovy-magneticky-kontakt-pro-gsm-wifi-

alarm-typ-hg-mag5

Bezdratovy domovni GSM alarm s Wi-Fi, GSM telefonem a SOS volanim HG-430-EN
- TUYA. In: HUTERMANN [online]. [cit. 2022-04-30]. Dostupné z
https://www.hutermann.cz/produkt/bezdratovy-domovni-gsm-alarm-s-wi-fi-gsm-

telefonem-a-sos-volanim-hg-430-en

Fireray ~ 3000. In:  ADI  [online]. [cit. 2022-04-30]. Dostupné  z
https://adiglobal.cz/cz/produkty122:10202874/konvencni-linearni-kourovy-hlasic-

verze-vysilac-prijimac-dosah-max-120m

86



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 87

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CNU
PZTS
EZS
CCTV
EPS
CSN
CSN EN
Atd.
Tzv.
PPC
GSM sit’
LAN modul
AES

Hz

LCD
PIR

PC
MBP

SWOT

Cesky normalizaéni tfad

Poplachovy zabezpecovaci a tisfiovy systém
Elektronické zabezpecovaci systémy
Uzavieny televizni okruh

Elektricka pozarni signalizace

Oznaceni Ceskych technickych norem
Ceska verze evropské normy

A tak dale

Takzvané

Poplachové pfijimaci centrum

Globalni systém pro mobilni komunikaci
Modul pro lokalni sit’

Technika Sifrovani

Hertz

Displej z tekutych krystalt

Pasivni infraervené ¢idlo

Osobni pocitac

Mechanicka porucha ochrany (Mechanical Breakdown Protection)

Systematicka analyza (Strengths, Weaknesses, Opportunities, Threats)
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