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ABSTRAKT

Cilem této bakalatrské prace je vytvoreni aplikace pro evidenci spotfeby kavy, umoziujici
snadné evidovani spotfebovanych kav jednotlivymi uzivateli za pomoci RFID ¢étecky karet,
a také snadné a rychlé vyuctovani diky webové aplikaci. V teoretické Casti se prace zabyva
popisem aktudlné pouzivanych technologii pro vyvoj desktopovych a webovych aplikaci.
V praktické casti jsou definovany funkéni a nefunkéni pozadavky, ptipady uziti, navrh

databaze a také obsahuje popis nejdilezitéjsich casti aplikace.

Kli¢ova slova: Windows Presentation Foundation, Blazor, C#, XAML, EntityFramework

ABSTRACT

The aim of this bachelor's thesis is to create an application for recording coffee consumption,
enabling easy registration of consumed coffee by individual users using an RFID card reader,
as well as easy and fast billing thanks to a web application. The theoretical part deals with
the description of currently used technologies for the development of desktop and web
applications. The practical part defines the functional and non-functional requirements, use
cases, database design and also contains a description of the most important parts of the

application.

Keywords: Windows Presentation Foundation, Blazor, C#, XAML, EntityFramework
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UvVOD

Cilem této bakalatské prace je vytvoieni aplikace pro evidenci spotteby kavy, umoznujici
snadné evidovani spotfebovanych kav jednotlivymi uzivateli za pomoci RFID ¢tecky karet,

a také snadné a rychlé vyuctovani diky webové aplikaci.

Na nekterych pracovistich si zaméstnanci sami organizuji ndkup kavy a eviduji si
spotfebovanou kavu a déli si mezi sebou naklady. A pravé t€émto zaméstnanciim usnadni
aplikace pro evidenci spotieby kavy préaci se zaznamendvanim jednotlivych kav. Oproti
zaznamenavani kav naptiklad na papir, pti kterém je uzivatel nucen najit své jméno na papire
a nasledné piipsat Carku, umoziuje aplikace evidovat informaci o vypité kavé pouze
piiloZzenim karty zaméstnance ke ¢tecce karet a jednim kliknutim. Nejvétsi vyhodou této
aplikace neni samotné evidovani kav, ale nasledné vyuacltovani, pii kterém uzivatel
provad¢jici vyuactovani neni nucen pocitat ruéné¢ kazdou carku kazdého zaméstnance, ale
sta¢i mu vyplnit informace o vyuctovani ve webové aplikaci a ta se postard o zbytek,
dokonce vypocita cenu jedné porce kavy a rozesle uzivatelim emaily s vysi jejich dluhu a

zédosti o uhrazeni. Pii vyuctovani je ve webové aplikaci také moznost zvolit soutéz pro dany

mesic, ve které je tftem uzivateliim s nejvysSim po¢tem zaznamenanych kéav, udélena sleva.

Tato prace je rozdélena do jedenacti kapitol, pficemz prvnich pét kapitol tvoii teoretickou
¢ast a zbylych Sest kapitol tvofi Cast praktickou. Prvni tii kapitoly se zabyvaji vyvojem
desktopovych a webovych aplikaci, jejich vyhodami, popisem vybranych frameworkl a
nastrojt pro vyvoj. Ctvrta kapitola je vénovana navrhovym vzoriim, jejich obecnému popisu
a popisu vybranych navrhovych vzora. V kapitole paté je prostor vénovany bezpecnosti
aplikaci a bezpeCnostnim rizikim. Kapitola Sestd, ktera jiz patii do praktické ¢asti prace se
zabyva ndvrhem aplikace, tvorbou funkénich a nefunkénich pozadavkl a ptipady uziti
casti, databaze a bezpecnosti. Posledni jedendctd kapitola demonstruje vysledky vyvoje

aplikace.
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I. TEORETICKA CAST
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1 VYVOJDESKTOPOVYCH APLIKACI

Vyvoj desktopovych aplikaci je proces, kdy vyvojari vyviji aplikaci, kterou bude mozné
pouzivat pouze na desktopovych zatizenich (ptipadné noteboocich, ...). Ve vétsing ptipadi

jsou tyto aplikace vyvijeny pro operacni systémy Windows, MacOS a Linux.

1.1 Proc psat desktopové aplikace

Podle statistik z roku 2020 68,1 % vSech ndvstév webovych stranek bylo provedeno z
mobilnich zatizeni a pouze 35,7 % z desktopovych zatizeni, nicmén¢ pokud se podivdme na
celkovy cas straveny na webovych strankach zjistime, ze v tomto piipad¢ zastavaji
desktopova zatizeni 53,3 % ve spojenych statech americkych a 46,4 % celosvétove. Z ¢ehoz

vyplyva, ze lidé stale travi spoustu ¢asu u desktopovych zatizeni. [1]

Na desktopovych aplikacich mohou ovSem bézet jak jiz zminéné webové aplikace, tak Cisté

desktopové aplikace. Pro¢ tedy psat desktopové aplikace?

e Desktopové aplikace nabizeji lepSi vykon pii komplexnich vypoctech, nez nabizi

webové aplikace.
e Pouzivani vice vlaken procesoru je mnohem jednodussi a efektivngjsi.

e Programator mize snadno zacit vyvijet a testovat své algoritmy bez nutnosti feseni

nastavovani servert, feSeni piipojeni nebo kompatibility s prohlize¢em.

Debugovani aplikaci je mnohem efektivné;jsi oproti debugovani webovych aplikaci.

e Lepsipftistup k periferiim desktopového zatizeni (kamery, bluetooth zatizeni, ¢tecky

karet, ...).[2]
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1.2 Popis vybranych framework pro vyvoj desktopovych aplikaci

V nésledujicich odstavcich jsou popsany nékteré vybrané frameworky pro vyvoj
desktopovych aplikaci, pti vybéru frameworkt byli zahrnuty nejlepsi frameworky podle

¢lanku od Solace Infotech [3] a n¢které dalsi frameworky.

1.2.1 Universal Windows Platform (UWP)

Je framework od Microsoftu umoznujici vyvoj aplikaci na vSech zatizenich béZzicich na
operacnich syst¢émech Windows 10 a 11, operacnich systémech pro XboX a také na
operacnim systému Windows Mixed Reality, coz je operacni systém, na kterém bézi bryle
pro rozsitenou realitu Microsoft HoloLens. UWP framework byl pfedstaven v roce 2015
spole¢nosti Microsoft. Pro vyvoj UWP aplikaci se pouziva nejcastéji vyvojové prostredi
Visual Studio od spole¢nosti Microsoft a aplikace jsou psany v jazycich C#, C++, Visual

Basic, JavaScript (backend aplikace) a XAML, HTML, DirectX, WinUI (frontend aplikace).
(2]

1.2.2 Windows UI Library 3 (WinUI 3)

Je nativni komponenta uzivatelského rozhrani od Microsoftu, ktera je dodavana spolecné
s Windows App SDK, které poskytuje jednotnou sadu API rozhrani a nastroji pro tvorbu
desktopovych aplikaci pro operacni syst¢tm Windows 10 nebo novéjsi. WinUI 3 je
povazovan jako nastupce frameworku UWP a da se pouzit pro tvorbu desktopovych aplikaci
1 pro tvorbu UWP aplikaci. WinUI aplikace jsou psany v jazycich C#, C++, Visual Basic,
JavaScript. [2]

123 Qt

Je open-sourceovy framework pro tvorbu multiplatformnich aplikaci, mezi podporované
platformy patii napiiklad Linux, MacOS, Windows, Android, iOS nebo tieba QNX. Pro
vyvoj aplikaci se nejcastéji pouziva programovaci jazyk C++, ale jsou podporovany i dalsi
jazyky jako tieba Python nebo Qt QML. Mezi hlavni vyhody Qt frameworku patfi rychlost

a také jiz zminéna multiplatformnost. [4]
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1.2.4 Cocoa

Je framework pro tvorbu nativnich objektové orientovanych aplikaci pro MacOS, operaéni
systém od spole¢nosti Apple. Pro vyvoj aplikaci ve frameworku Cocoa se pouziva primarné
vyvojové prosttedi Xcode, a jazyky Swift a objektové C, ale vyuziva se také jinych
vyvojovych prostiedi a programovacich jazyku. [5]

1.2.5 SwiftUl

Je framework urceny pro vyvoj aplikaci na operacni systémy spolecnosti Apple, jako jsou
MacOS, i0S, watchOS a dalsi. SwiftUI byl vyvinuty spolecnosti Apple v roce 2019. Pro
vyvoj aplikaci v tomto frameworku se pouzivd programovaci jazyk Swift. Jednou z vyhod
SwiftUI je to, Ze je obsazen piimo v XCode, coz je vyvojové prostiedi od spolecnosti Apple,

mezi dal$i vyhody patii naptiklad to, Ze SwiftUI je nativni. [6]

1.2.6 Electronjs

Je open sourceovy framework, ktery zalozil v roce 2013 Cheng Zhao, vyvojaf ve spole¢nosti
GitHub. Po tfech letech vyvoje, v roce 2016, bylo vydano API 1.0. Pro vyvoj v tomto
frameworku se pouzivaji jazyky HTML, CSS, JavaScript. Narozdil od vyse zminénych
framework je Electron.js multiplatformni a podporuje vyvoj na operacni systémy

Windows, MacOS i Linux. [7]

1.2.7 Swing

Je framework patfici pod Java Foundation Classes od spolecnosti Oracle, API poskytujici
grafické uZivatelské rozhrani pro Java programy. stejné jako framework Electron.js je 1
Swing multiplatformni a umoZiuje vyvijet desktopové aplikace pro vSechny operacni

systémy. Pro vyvoj aplikaci v tomto frameworku se pouziva jazyk Java. [8]

1.2.8 Windows Presentation Foundation (WPF)

Windows Presentation Foundation neboli WPF je vyvojovy framework pouzivany pro

tvorbu desktopovych aplikaci, je soucasti .NET framework. Ve WPF aplikacich je
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uzivatelské rozhrani aplikace vytvareno v jazyce XAML, pro ostatni Casti aplikace se

pouziva jazyk C#.

WPF framework byl vytvofen, aby nahradil WinForms. WPF nabiral na popularit¢ velmi
pomalu kviili své velikosti a také kvili velkym odliSnostem od WinForm, které mél nahradit
a na které byli vyvojati zvykli. Jiz tehdy byla sila WPF evidentni, ale bylo tézké dostat své

znalosti na vysokou uroven.

Casem se oviem véci zménily vyvojafi si zaGali zvykat na zmény a na nové zpisoby, jak
pracovat. XAML uz nevypadal jen jako dal$i véc potfebnd k nauceni, ale jak pohodiny a

vykonny néstroj.

Poté piiSli nové navrhové vzory, pfedevSsim Model-View-View Model (MWM), varianta

jiného existujictho vzoru odd¢€lujiciho view a data (MVC a MVP), které ucinili zivot

vvvvvv

WPF vedl takeé k vytvoteni fady dalSich technologii postavenych na podobnych principech,
jmenovité Silverlight (vyvoj webového klienta pro rizné prohlizece v .NET), Windows
Phone 7. (OS Phone od spolecnosti Microsoft, ktery pouziva variantu Silverlight) a v
posledni dobé Windows 8 a Windows Phone 8 — vSe postavené kolem podobné koncepty,
jako je XAML, vlastnosti zavislosti, Sablony, styly a vazby — to vSe ukazuje silu a dopad

WPF. [2][9]

Vyhody WPF:

Siroka integrace — Pied WPF, vyvojat, ktery chtél pracovat kromé b&zné 2D grafiky také s
3D, videem a dal§imi, se musel naucit pouzivat n€kolik riiznych technologii, pro vse co chtél
délat, a v ramci svého programu tyto technologie spojit. S ptichodem WPF se situace
zménila, jelikoZ WPF pokryva tyto oblasti konzistentnim programovacim modelem a izkou

integraci, pti které je kazdy druh média renderovan.

Hardwarova akcelerace — WPF je postaven na 3D, coZ znamena, Ze obsah ve WPF aplikaci
(at' uz 2D, 3D, text nebo grafika), je pteveden na 3D trojuhelniky, textury a dalsi Direct3D
objekty a poté je renderovan hardwarem. To znamend, ze WPF vyuzivaji vykon hardwaru

pro plynulejsi grafiku a lepsi vykon.
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Deklarativni programovani — Deklarativni programovani neni unikatni véc, kterou ma
pouze WPEF, jelikoz Winl6/Win32 programy vyuzivaly deklarativni zdrojové scripty k
definovani rozvrzeni dialogovych oken a nabidek davno pied ptichodem WPF. Ale WPF
dostalo deklarativni programovani na novou uroven diky Extensible Application Markup
Language (XAML). Kombinace WPF a XAMLu je podobna pouzivani HTML k definovani
uzivatelského rozhrani, jen s veét§imi moznostmi. A tyto moznosti sahaji az za hranice
Uzivatelského rozhrani. WPF vyuzivda XAMLu napiiklad jako formatu dokumentt, nebo pro

reprezentaci 3D modelli a mnoho dalsiho.

Kompozice a prizpisobeni — ovladaci prvky WPF lze spojovat riznymi zptisoby. Uzivatel
napiiklad mize vytvofit ComboBox a naplnit jej animovanymi tlacitky nebo menu plné
zivych videoklipt, jednoduse feCeno uzivatel nemusi psat spoustu kodu, aby mohl upravovat

ovladaci prvky. [9]
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2 VYVOJ WEBOVYCH APLIKACI

Vyvoj webovych aplikaci je proces, pti kterém vyvojari vyviji aplikaci, kterd pobézi na
serveru a uzivatelé k ni budou pristupovat skrze webovy prohlize¢ (napiiklad Google
Chrome, Opera, Brave, ...). Rozdil mezi statickou webovou strankou a webovou aplikaci
spociva v jeji interaktivité, webova aplikace dovoluje uzivateli manipulovat s obsahem

(napriklad ptidavat, mazat, nebo jinak upravovat data a obsah).

2.1 Proc psat webové aplikace

Jelikoz webové aplikace neni potfeba stahovat ani instalovat, tak nezabiraji uzivateli Zadné

misto na disku, a ani zddny Cas potiebny k instalaci.

e  Webov¢ aplikace jsou vétSinou nezavislé na opera¢nim systému uzivatele a uzivatel
je muize spustit na vSech zafizenich které maji internetovy prohlize¢, jak na

desktopovych zatizenich, tak i na mobilnich zatizenich.

e Automatické aktualizace jsou dalSi vyhodou webovych aplikaci, jelikoZ se aplikace
aktualizuji na serveru, tak uzivatel neztraci Cas ani uloziSt¢ svého zafizeni,

stahovanim a instalovanim aplikaci.

e  Webov¢ aplikace jsou vétSinou hardwarové méné narocné nez desktopové aplikace,

jejich hardwarova narocnost je tak velka, jak velkou vyzaduje webovy prohlizec.

2.2 Aktualné nejpouzivanéjsi frameworky pro vyvoj webovych aplikaci

V nésledujicich odstavcich jsou popsany nékteré z nejpouzivangjSich framework pro vyvoj
webovych aplikaci podle prizkumu Stack Owerflow Developer Survey [10] a framework

Blazor.

2.2.1 React

Je open-sourceova JavaScriptova knihovna vytvofend spolecnosti Facebook v roce 2011

slouzici pro tvorbu uzivatelského rozhrani.
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React umoznuje vyvojarim rozsahlé webové aplikace, které mohou ménit data bez nutnosti
znovu nacitani webové aplikace. React framework by mél byt rychly, skadlovatelny a
jednoduchy. React pracuje v aplikaci pouze s uzivatelskym rozhranim, coz v ndvrhovém
vzoru MVC odpovidd View. React muze byt pouzivan v kombinaci s jinymi

JavaScriptovymi frameworky nebo knihovnami, jako je naptiklad Angular. [11]

2.2.2 Angular

Angular je open-sourceovy aplikacni framework, vyvinuty spole¢nosti Google, zalozeny na
TypeScriptu, a nejCastéji se vyuzivd pro vytvareni single-page stranek. Prvni verze byla
vyvinuta spolecnosti Google v roce 2009 (Angular]s). V roce 2016 Google vyrazné
piepracoval Angular]s, aby spliioval zvySujici se pozadavky modernich webi, a vydal
Angular 2 (Angular). Pfepracovani to bylo znatelné, Angular narozdil od svého ptedchiidce
nevyuzivd navrhovy vzor Model-View-Controller, ale component-based architekturu.
Dalsim velkym rozdilem je samotny jazyk, Angular vyuziva TypeScript, zatimco Angular]s
vyuziva JavaScriptu, a spoustu dalSich rozdili (mobilni podpora, Dependency Injection, ...).

[12]

2.2.3 Vue.js

Je open-sourceovy framework pro tvorbu uzivatelskych rozhrani, vyvinuty Evanem Youem

v roce 2014. Pro vyvoj v tomto frameworku se pouziva predevsim jazyk JavaScript.

Vue.js se primarné pouziva pro tvorbu webovych rozhrani a single-page stranek, da se ale
také pouzit pro vyvoj mobilnich a desktopovych aplikaci. Diky HTML rozsifenim a
JavaScriptovému zékladu, které usnadnuji praci s frameworkem Electron, je Vue.js

oblibenym nastrojem pro tvorbu uZzivatelskych rozhrani. [13]

2.2.4 Asp.Net

Je open-sourceovy framework vytvoteny spole¢nosti Microsoft v roce 2002, slouZzici pro
tvorbu webovych aplikaci a servis s pomoci .NETu. ASP.NET framework je vytvofen tak
aby pracoval se standardnim HT TP protokolem (protokol vyuzivany webovymi aplikacemi).

ASP.NET framework je také multiplatformni a umoziiuje vyvyjet aplikace na MacOS,
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Windows 1 Linux. ASP.NET podporuje pro vyvoj webovych aplikaci mnoho
programovacich jazykl, naptiklad C#, VB, F#, a dalsi. [2]

2.2.5 Blazor

Je open-sourceovy framework pro tvorbu Single-page webovych aplikaci, vytvofeny
spole¢nosti Microsoft v roce 2018. Jméno Blazor je kombinaci slov Browser a Razor. Z toho
plyne, Ze misto vytvafeni vytvafet Razor Views na serveru, aby bylo moZné prezentovat

HTML prohlizeci, je Blazor schopen spoustét tyto Views na strané klienta.

Aplikace vytvofené v tomto frameworku jsou postavené na klasickych vécech, které se
pouzivaji pro tvorbu webovych stranek, HTML, CSS a C#. Pro tvorbu aplikaci vyuziva
Blazor framework Razor komponenty, které jsou soucasti ASP.NET, a které se skladaji z

kombinace HTML a C# kdédu. Blazor aplikace se déli na dva typy, podle typu hostingu: [2]

Blazor WebAssembly

Ktery je také nazyvany jako client-side hosting model, je model, pti kterém aplikace diky
WebAssembly bézi pfimo v prohlizeCi. To znamena, ze vSe, co aplikace potiebuje

(zkompilovany kéd, jeho zavislosti a .NET), jsou stazeny do prohlizece.

Blazor Server

Ktery je také nazyvany jako server-hosting model, je model, pti kterém aplikace bézi na
serveru. Mezi klientem a serverem je vytvoieno spojeni pomoci knihovny SignalR. Ve
chvili, kdy nastane néjaka uddlost na strané¢ klienta (naptiklad kliknuti na tlacitko),
informace o udalosti je poslana na server pomoci SignalR spojeni. Server zpracuje udalost a
vytvoii zménu pro HTML soubor, zpét klientovi se neposild cely HTML soubor ale pravé
jen tato zména. Prohlize¢ poté zaktualizuje uZivatelské rozhrani webové aplikace. Diky
tomu, Ze se pro aktualizace uZivatelského rozhrani pouziva pouze zména, tak je aplikace

responsivngjsi.
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3 TECHNOLIGIE PRO VYVOJ DESKTOPOVYCH A WEBOVYCH
APLIKACI

V nésledujicich odstavcich jsou popsany vybrané technologie pro vyvoj desktopovych a

webovych aplikaci.

3.1 Entity Framework

Je open-sourceovy ORM framework, vydany v roce 2008, uréeny pro .NET aplikace, ktery
umoziuje vyvojari pracovat s databazi pomoci .NET objektil, bez nutnosti vénovat se
databazovym tabulkam. Stara se o pfipojovani k databdzim, provadéni commandi, ziskavani

vysledkii dotazi a o automatické prevadeéni téchto vysledkii na objekty aplikace. [14]
Vyhody/Vlastnosti Entity Frameworku:

e umoznuje pouzivat LINQ dotazy pro ziskani dat z databaze. LINQ dotazy jsou
pievedeny do databazového dotazovaciho jazyka (naptiklad SQL). Také umoziuje

nepouzivat LINQ, a dotazovat se na databazi ptimo pomoci SQL dotazi.

e umoznuje provadét migrace databaze jen za pomoci piikazi provedenych v Package

Manager Console, nebo v ptikazovém tadku.

V nasledujicich odstavcich jsou posany metody pouziti Entity Frameworku. Pii popisu bylo

vychazeno ze ¢lanku [15].

3.1.1 Code-First

Je zpisob pouziti, pii kterém vyvojar vytvoii nejprve tfidy v aplikaci na zdkladég, kterych
potom Entity Framework vygeneruje databazové tabulky. Vyhodou této metody je snadné

synchronizovani prostfedi a upravovani entit, za pomoci Migraci.

Je to vhodny zptlisob prace s Entity Frameworkem pro vyvojare, ktefi soucasné s aplikaci

vytvaii 1 databazi.
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3.1.2 Database-First

je zpusob pouziti pti kterém je nejprve vytvoiena databaze se vSemi tabulkami, na zakladé,
které Entity Framework za pomoci nastroje Entity Framework Wizard vytvofi tfidy v

aplikaci.

Tento pripad je vhodny napiiklad pokud je n€jaka jiz existujici databaze, pro kterou se najde

novy zpusob vyuziti.

3.1.3 Model-First

je zpusob pouZiti zalozeny na tvorbé databaze v uZivatelském rozhrani. Jediné, co je potieba
je vytvorit model databaze za pomoci EDMX designu a poté jen nechat vygenerovat tfidy a

databazi.

Vyhodou tohoto piistupu je, ze vytvotfeni databaze je snadné rychlé a nejsou k nému potieba

zadné velké zkuSenosti.

3.2 Programovaci jazyky vyuzivané pro vyvoj desktopovych/webovych

aplikaci

V nasledujicich odstavcich jsou popsany nékteré programovaci jazyky vyuzivané pro vyvoj

desktopovych a webovych aplikaci.

3.21 C#

je open-sourceovy objektov€é orientovany programovaci jazyk vytvofeny spolecnosti
microsoft v roce 2001. C# jako takovy je také multiplatformni, aplikace vytvofené v .NETu
mohou béZet v podstaté na jakémkoliv operacnim systému (Windows, Linux, Mac, 10S,
Android nebo dokonce na cloudu). Dalo by se fici, Ze je to univerzalni jazyk, jelikoz
moznosti jeho vyuziti jsou téméf neomezené, od klasickych konzolovych a windows
aplikaci, pfes videohry, webové aplikace a nativni mobilni aplikace aZ po Azure cloudové

aplikace, umélou inteligenci a strojové uceni, a to neni zdaleka vse. [16][17]
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3.2.2 XAML

XAML je relativn¢ jednoduchy a univerzalni deklarativni programovaci jazyk, ptivodné
navrzeny spolecnosti Microsoft pro framework WPF, schopny vytvéiet a inicializovat

objekty. XAML je v podstat¢ XML, ale se sadou pravidel.

Jelikoz XAML je pouze mechanismus pro pouziti rozhrani .NET API, pokouset se jej
porovnat s HTML, Scalable Vector Graphics (SVG) nebo jinymi jazyky je zavadéjici.
XAML se sklada z pravidel pro to, jak maji kompilatory zachdzet s XML a z vlastnich
klicovych slov.[9][18]

3.2.3 HTML

Hypertext Markup Language neboli HTML je jednim ze zékladnich jazyk pro tvorbu
webovych stranek. Sklada se z mnozstvi elementtl, které fikaji prohliZzeci, jak zobrazit obsah

webové stranky. [19]

3.24 CSS

Cascading Style Sheet neboli CSS je designovy jazyk vytvoteny s cilem zjednodusit proces
designovani webovych stranek. CSS urcuje to, jak budou vypadat HTML elementy na
webové strance. CSS je také usporou ¢asu, jelikoz miizete mit jen jeden CSS soubor pro vice

HTML stranek, zajisti se tim, ze vSechny stranky budou mit stejny styl. [20]

3.2.5 JavaScript

Je programovaci jazyk umoziujici implementaci dynamickych prvki, jako jsou naptiklad
animace, interaktivni prvky a dalsi, na webové stranky. Byl vytvofen v roce 1995 pod
jménem LiveScript (pozdé&ji byl pfejmenovan na JavaScript). Jednou z vyhod JavaScriptu je
také napiiklad moZnost validovat udaje zadané uZzivatelem pifedtim, nez jsou odeslany na

server, coz usetii €as serveru, jelikoZ na néj putuje méné dotazii. [21]
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3.2.6 TypeScript

Je siln€¢ typovy objektové orientovany programovaci jazyk, vytvofeny Andersem
Hejlsbergem v Microsoftu. TypeScript je zaloZzeny na JavaScriptu a jeho kod se kompiluje
do JavaScriptu, coz je jedna z vyhod TypeScriptu, jelikoz diky kompilaci do JavaScriptu

muze bez problému vyuzivat vSechny JavaScriptové knihovny, nastroje a rozsifeni. [22]

3.2.7 Swift

Je open-sourceovy programovaci jazyk vyvinuty v roce 2014 spolecnosti Apple, uréeny pro
vyvoj aplikaci pro operacni systémy od spolecnosti Apple (MacOS, i0S, iPadOS, tvOS a
watchOS) a Linux. Swift je zaloZeny na objektovém C. Swift se snazi soustfedit se na vykon,

a rychlost aplikace, byl vyvinuty tak aby piekonal svého piedchtidce. [23]

3.2.8 SQL

Structured Query Language neboli SQL je databazovy jazyk vytvofeny pro ziskavani a
upravovani dat v rela¢nich databazich. VSechny Relacni databazové systémy (MySQL, MS
Access, Oracle, MSSQL, ...) vyuzivaji jazyk SQL. SQL umoznuje uzivateli k datim v
databazi, definovat tato data nebo s nimi rizné¢ manipulovat, také umoznuje uzivateli

vytvaiet a mazat tabulky v databdzi, a mnoho dalsiho. [24]
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4 NAVRHOVE VZORY

Navrhové vzory ndm pomadhaji vytvofit piehledné, znovupouzitelné, upravitelné, a
predevsim obecné feSeni naseho projektu. VétSinou nadm fikaji, jak by na sobé méli byt
zavislé jednotlivé objekty, jak by na sobé méli byt zavislé anebo jak by se méli chovat.

Névrhové vzory nejsou striktné dané, neni nutné se jimi fidit, ackoliv je to vhodné;si.

4.1 Typy navrhovych vzoru
V nasledujicim textu jsou uvedeny typy navrhovych vzori podle knihy [25].
e Vzory tykajici se tvorby objekti (Creational)

o Jsou vzory zabyvajici se tvorbou objektii a tvorbou instance. Napt Singleton

Pattern.
e Vzory tykajici se struktury programu (Structural)

o Jsou vzory skladanim objekti a tfid do struktur, které by méli byt flexibilni a
efektivni.
e Vzory tykajici se chovani (Behavioral)

o Jsou vzory zabyvajici se chovanim tfid a tim, jak tfidy mezi sebou

komunikuji.

42 MVVM

MVVM neboli Model — View — ViewModel je navrhovy vzor navrzeny tak, aby odd¢lil
programovou logiku od uZivatelského rozhrani. SlouZi k rozdé¢leni kédu do moduld, se
kterymi se 1épe pracuje, snadno se upravuji nebo nahrazuji jinymi, kéd je diky tomu

piehledngjsi. [16][25]

Tento navrhovy vzor se pouziva Casto pro WPF (Windows Presentation Foundation)

aplikace.

V nésledujichich odstavcich jsou popsany jednotlivé ¢asti tohoto navrhového vzoru. Pti

popisu téchto ¢asti bylo vychazeno z ¢lankt [16][25].
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4.2.1 Model

Jedna se o tzv. business logiku, ktera obsahuje data a jednotlivé funkce a vypocty. Model
nesmi znat zadné informace o ovladacich prvcich z View.View reprezentuje uzivatelské

rozhrani v jazyce XAML.

4.2.2 ViewModel

Spojuje Model a View a drZi si stav aplikace. Implementuje property a commandy na které

se muze View nabindovat, a upozoriiuje View na zmény pomoci notify eventa.
Command

Jedna se o metodu ViewModelu, kterou vola View, pokud uzivatel stiskne tlacitko (nebo

libovolny jiny ovladaci prvek implementujici rozhrani ICommandSource).
PropertyChange

ViewModel mize pomoci eventu NotifyPropertyChange z rozhrani INotifyPropertyChange

notifikovat View o tom, Ze se zménila jeho properta

4.2.3 View

Reprezentuje uzivatelské rozhrani v jazyce XAML. Zodpovida za definovani struktury,

rozlozeni a vzhledu, co uzivatel vidi na obrazovce. Nemél by obsahovat logiku programu.
Bindovani

UmoZiuje upravovat vlastnosti objektu pomoci elementu v uZivatelském rozhrani. Pomoci
bindovani mizeme snadno propojit view s modelem, aniz by a sebe museli mit pfimou

referenci.

4.3 MVC

MVC neboli Model-View-Controller je navrhovy vzor navrZzeny tak aby oddélil datovy
model aplikace (Model), uzivatelské rozhrani (View) a fidici logiku (Controller). Slouzi k
rozdéleni kodu do moduld, se kterymi se 1épe pracuje, snadno se upravuji nebo nahrazuji

jinymi, kod je diky tomu piehledné;si.
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Model

je hlavni ¢ast navrhového vzoru MVC a obsahuje data a jednotlivé funkce a vypocty. Model
by nemél mit zadné udaje slouzici k zobrazovani dat uzivateli a mél by byt nezavisly na

uzivatelském rozhrani.
View

slouzi pro zobrazovani dat modelu uZzivateli. Pro zobrazovani dat miZe vyuZivat grafa,

tabulek, diagramt a spousty dalSich véci. Zodpovida za vzhled aplikace. [25]
Controller

je C¢lanek mezi View a Modelem.Pokud View vyvold néjakou udalost, Controller na ni

vhodné zareaguje (naptiklad zavolanim metody z modelu). [16]

4.4 SOLID

Jedna se o akronym pocatecnich pismen péti zdkladnich principti, které definoval Robert C.

Martin. Jedna se o tyto principy[26]:

S — Single responsibility principle — Kazda tfida mé praveé jednu zodpovédnost

O — Open/Closed principle — Funkcionalitu tiidy lze rozsifit bez nutnosti jeji modifikace
L — Liskov substitution principle — Ttidy musi byt plné¢ nahraditelné svymi potomky

I — Interface segregation principle — Pouzivat mala a izce zaméiena rozhrani

D — Dependency inversion principle — Zavislost na abstrakcich, nikoliv na implementacich

V nésledujicich odstavcich jsou popsany jednotlivé principy, jak jsou definovany v téchto

zdrojich [15][26][27].

4.4.1 Single responsibility principle

Jinymi slovy, kazda tfida by méla mit zodpovédnost a tato zodpovédnost by méla byt danou
ttidou ¢i modulem plné pokryta. Za zodpovédnost se zpravidla povazuje n€jakd rozumné
jednoduché a oddélena funkcionalita. Diky tomu je pro vyvojafe jednodussi pii upravach

software najit mista vyzadujici zménu.
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Castym argumentem proti SRP je, Ze systém sloZeny z vice tiid je slozit&jsi. Ve vysledku
vsak takovyto systém neobsahuje vice metod a vlastnosti nez systém slozeny z nékolika
velkych tfid — jsou pouze rozdéleny do mensich celki. Samoziejmé je vSak dilezité, jako

vzdy, nic nepiehdnét.

4.4.2 Open/Closed principle

Ttidy by mély byt psany tak, aby jejich funk¢nost Sla rozsitit bez nutnosti je modifikovat.
Rozsifeni funk¢énosti by mélo byt mozné pouze tim, Ze pridime novy kod bez nutnosti
zasahovat do kodu existujiciho. Diky tomu minimalizujeme mozZnost, ze pii upravach
neumysiné posSkodime jiné casti aplikace spoléhajici na pivodni kod. VétSina realizaci

tohoto principu spociva v pouziti dédi¢nosti.

4.4.3 Liskov substitution principle

Pokud né¢jaky kéd pouziva bazovou tiidu, musi fungovat 1 v ptipadé, ze misto bazové tiidy
pouzijeme jakoukoliv z jejich podtiid. Kodu pouzivajicimu bazovou tfidu tedy musi byt
jedno, zda dostane bazovou ttidu nebo jeji podtiidu. VSechny podtiidy musi byt z pohledu
uzivatele bazové tiidy vzajemné zaménitelné. Uzivatel bazové tfidy také nesmi byt nucen

meénit svoje chovani podle typu obdrzené podttidy.

4.4.4 Interface segregation principle

Princip oddéleni rozhrani tikd, Ze kazdé rozhrani by mélo byt co nejmensi mozné a tfidy by
nemély byt nuceny pouzivat rozhrani, kterd nepouzivaji. Pokud tedy néjaké rozhrani
piesahne rozumnou velikost, musi se rozdélit do n¢kolika dalSich a uzSich rozhrani. Potom
se touto zménou zasazené ttidy piepracuji tak, aby implementovaly jen minimélni potfebnou

podmnozinu pivodnich rozhrani.

4.4.5 Dependency inversion principle

Jeho dodrzovéni vede k vyrazné redukci zavislosti v kddu. Mnoho zavislosti na konkrétnich

implementacich je nahrazeno zavislosti na spolecném abstraktnim rozhrani. Konkrétni
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implementace se méni mnohem castéji nez abstraktni rozhrani. Nikdy bychom neméli
zaviset na néem, co se Casto méni, protoze to pak miize vyzadovat, aby se zavisly kod také
ménil.

Pokud tfidy zavisi na abstraktnich rozhranich a tfidach, je velice snadné nahradit jednu
konkrétni implementaci jinou. Kod je tedy velice flexibilni a mnoho zmén lze provést pouze
vyménou jedné konkrétni implementace za jinou. Tato vyhoda je pak velmi vyraznd v
piipadé, Ze tfidy testujeme a potiebujeme sledovat jejich chovani. Mizeme jim pak

jednoduse predat takové implementace, které¢ budou jejich chovani kontrolovat.

Pokud tfida zavisi pouze na abstraktnich rozhranich, jeji znovupouzitelnost jinde je mnohem
jednodussi. Tiidu je mozné bez uprav pouzit v prostiedi tvofeném odliSnymi

implementacemi rozhrani, na kterych zavisi.

Existuji mista, kde se zavislosti na konkrétni implementaci zbavuje tézko. Typickym
pfipadem je vytvafeni instanci. Pokud chceme vytvofit instalaci, nelze pouzit pouze
abstraktni rozhrani, musime sahnout po konkrétni implementaci. Resenim je v tomto ptipadé
navrhovy vzor Abstract Factory. Ttida bude zaviset pouze na abstraktni tovarné vytvarejici

instance, aniz bychom museli znat jejich konkrétni implementaci.
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5 BEZPECNOST

Zabezpeceni aplikaci je dulezité, obzvlasté u webovych aplikaci pfipojenych k internetu,

jelikoz jsou vystaveny moznému utoku odkudkoliv.

5.1 Nejcastéji vyskytujici se bezpecnostni rizika

V nasledujicich odstavcich jsou popsany nckteré z nejCastéji se vyskytujici se
bezpecnostnich rizik podle ¢lanku ze stranky OWASP [28]. Pti popisu bezpecnostnich rizik
je vychdzeno ze ¢lanka [29][30].

5.1.1 Cross site scripting (XSS)

Je bezpecnostni riziko, pfi kterém utocnik vlozi do webové aplikace na strané klienta scripty,
diky kterym se muze dostat k citlivym udajim, nebo se diky nim miize pokusit o to aby mu

jiny uzivatel sdélil své citlivé informace.

Tomuto bezpecnostnimu riziku se d4 predchazet pouzivanim modernéjSich framework,

které v sob¢ nabizeji né¢jakou troven ochrany, jako napiiklad kodovani vystupi.

5.1.2 SQL Injection (SQi)

Je metoda, pii které Utoc¢nik hledd slabiny ve zptisobu, jakym databdze vykonava
vyhleddvaci dotazy, a nasledné se snazi dostat k citlivym informacim.

SQi se da predchazet pouZitim parametrizovanych SQL dotazi, které vyuZivaji parametry

namisto stringil.

5.1.3 Denial of service (DoS) a Distributed denial of service (DDoS) utoky

Je utok, pri kterém se Gito€nici snazi pretiZit server, pii pietizeni serveru nasledné miize dojit
se zpomaleni odpovédi serveru nebo dokonce ke znemoznéni ptistupu uzivatelim.
DDoS utokiim se d& piredchazet zabezpeCenim servert, kontrolou vstupli (omezeni

maximalniho poctu dotazli, omezeni maximalni velikosti nahrdvanych soubort), kontrolou

ptistupu a dalSimi zptisoby.
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5.1.4 Broken access control

Je bezpecnostni riziko, pii kterém je uto¢nikovi umoznéno ziskat neautorizovany piistup a

prava (atocnik se tvari jako administrator).

Tomuto riziku se da predchazet vyuzivanim ptidélovani pfistupu na zékladé uzivatelskych

roli, pravidelnym kontrolovanim a testovanim autorizace.

5.1.5 Server side request forgery

Je bezpecnostni riziko, které mize nastat, pokud webova aplikace nevaliduje URL vlozené

uzivatelem dfive, nez jsou staZena data ze zdroje.

Tomuto riziku se da predchdzet napiiklad validaci URL vlozenych uZzivatelem.
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II. PRAKTICKA CAST
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6 NAVRH APLIKACE

V nasledujici ¢asti jsou popsany funkéni/nefunkéni pozadavky a ptipady uziti.

6.1 Funkc¢ni pozadavky
e Systém bude uzivateli umoznovat se ptihlasit do aplikace.
e Systém bude umét komunikovat se ¢teCkou RFID karet.
e Systém bude uzivateli umoziovat zaznamenavat pocet vypitych kav.
e Systém bude zobrazovat tabulku Top 10 uzivatell s nejvy$$im poctem vypitych kav.
e Systém bude umoznovat zobrazeni udaji o vypitych kavach.
e Systém bude umoZznovat filtrovani dat o vypitych kavach.
e Systém bude umoZznovat generovani reportii vybranych dat.
e Systém bude umoznovat vypocitani ceny vypité kadvy uzivatele za zvoleny mésic.

e Systém bude umoznovat rozesilani e-maili s vyuctovanim.

6.2 Nefunkéni pozadavky
e Aplikace musi umét pracovat offline.
e Systém by mé¢l mit intuitivni a uzivatelsky privétivé uzivatelské rozhrani.
e Systém musi byt plynuly a rychle reagovat.

e (Odezva serveru musi byt mensi nez 2 sekundy.



UTB ve Zliné, Fakulta aplikované informatiky 33

6.3 Pripady uziti

V nasledujici ¢asti tohoto dokumentu se nachazi diagram ptipadt uziti a také jednotlivé

pripady uziti aplikace.

6.3.1 Diagram Pripadu uziti

Administrator

Obrazek 1 — Digram piipadi uziti
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Tabulka 1 — Scénaf pro piihlaSeni uzivatele

Nézev: Ptihlaseni uzivatele do aplikace

ID: UC001

Charakteristika:
Ptipad popisujici piihlaSeni uzivatele do aplikace

Primarni aktér:
Uzivatel

Vedlejsi aktéti:
Zadni

Vstupni podminky:
Uzivatel mé kartu zaméstnance, nachdzi se na vychozi obrazovce, systém je
pfipojeny k databazi.

Vystupni podminky:
UZivatel bude ptihlaSen a pfesmérovan na hlavni stranku aplikace.

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Uzivatel Uzivatel ptilozi kartu zaméstnance ke CteCce karet

2 Systém Aplikace vyhleda uzivatele v databazi pomoci kodu
karty -> Alternativni scénaf UCO00]1a.

3 Systém Po Gspésném nalezeni uzivatele v databazi aplikace
uzivatele pfesméruje na hlavni obrazovku.

Alternativni scénare:
UCO001a — Nedostupnd databaze

Tabulka 2 — Alternativni scénaf pro prihlaseni uzivatele

Ptihlaseni uzivatele do aplikace — Alternativni scénar:

ID: UCO001a

Charakteristika:
Alternativni piipad popisujici piihlaseni uzivatele v piipad¢ ze je databaze
nedostupna

Alternativni scénar:

Krok Aktér/Systém | Popis
1 Systém Aplikace pfesméruje uZivatele na offline verzi uvodni
obrazovky.
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Tabulka 3 — Scénafr popisujici pfidani polozky do databaze

Nézev: Piidani polozky do databdze

ID: UC002

Charakteristika:
Ptipad popisujici ptidadni polozky do databaze

Primarni aktér:
Uzivatel

Vedlejsi aktéti:
Zadni

Vstupni podminky:
Uzivatel se nachdzi na hlavni obrazovce, systém je pfipojeny k databazi.

Vystupni podminky:
Uzivatel bude odhlasen a pfesmérovan na Givodni stranku.

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Uzivatel Klikne na tla¢itko s polozkou, kterou chce piidat do
databaze

2 Systém Aplikace ulozi polozku do databaze -> Alternativni
scénat UC002a.

3 Systém Po ulozeni pfesméruje aplikace uzivatele na tvodni
obrazovku.

Alternativni scénare:
UC002a — Nedostupna databaze

Tabulka 4 — Alternativni scénaf popisujici piidani polozky do databaze

Ptihlaseni uzivatele do aplikace — Alternativni scénar:

ID: UC002a

Charakteristika:
Alternativni piipad popisujici pfidani polozky do databaze v ptipad¢ Ze je databaze
nedostupna

Alternativni scénar:

Krok Aktér/Systém | Popis

1 Systém Aplikace misto ulozeni polozky do databaze zaloguje
informace o uzivateli a poloZce do souboru pro
pozd¢jsi nahrani do databaze.

2 Systém Po zalogovani presméruje aplikace uzivatele na
uvodni obrazovku.
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Tabulka 5 — Scénai popisujici odhlaSeni uzivatele

Nazev: Odhlaseni uzivatele

ID: UCO003

Charakteristika:
Ptipad popisujici odhldseni uzivatele

Primarni aktér:
Uzivatel

Vedlejsi aktéti:
Zadni

Vstupni podminky:
UZivatel se nachazi na hlavni obrazovce.

Vystupni podminky:
Uzivatel bude odhlasen a pfesmérovan na Givodni stranku.

Hlavni scénar:

Krok Aktér/Systém | Popis
1 Uzivatel Klikne na tla¢itko ,,Log Out*
2 Systém Aplikace uzivatele piesméruje na uvodni obrazovku.

Tabulka 6 — Scénar popisujici nahrani polozek z logu

Nazev: Nahrani polozek z logu

ID: UC004

Charakteristika:
Ptipad popisujici nahrani polozek z logu do databaze

Primarni aktér:
Cas

Vedlejsi aktefi:
Zadni

Vstupni podminky:
Systém je ptipojeny k databazi.

Vystupni podminky:
Data v databazi budou aktualni.

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Systém Systém zkontroluje, jestli jsou v log souboru néjaké
zaznamy.

2 Systém Pokud jsou v log souboru néjaké zdznamy, tak je
aplikace nahraje do databaze.

3 Systém Aplikace vymaze zdznamy z log souboru.
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Tabulka 7 — Scénaf pro zobrazeni statistik

Nézev: Zobrazeni statistik uzivateli ve webové aplikaci

ID: UC005

Charakteristika:
Ptipad popisujici zobrazeni statistik vSech uzivatelil ve webové aplikaci

Primarni aktér:
Administrator

Vedlejsi aktéti:
Zadni

Vstupni podminky:
Administrator se nachazi na uvodni obrazovce webové aplikace.

Vystupni podminky:
Administratorovi je zobrazena stranka se zaznamy.

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Administrator | Klikne na tla¢itko ,,Calculator

2 Systém Aplikace pfesméruje administratora na obrazovku se
statistikami uzivateld.

Tabulka 8 — Scénar pro filtrovani statistik

Nazev: Filtrovani statistik ve webové aplikaci

ID: UC006

Charakteristika:
Ptipad popisujici filtrovani statistik vSech uzivatelii ve webové aplikaci

Primarni aktér:
Administrator

Vedlejsi aktéti:
Zadni

Vstupni podminky:
Administrator se nachazi na obrazovce se statistikami uzivateld.

Vystupni podminky:
Administratorovi jsou zobrazeny zaznamy podle zvolenych kritérii.

Hlavni scénafr:

Krok Aktér/Systém | Popis

1 Administrator | Nastavi hodnoty jednotlivych filtrg.
2 Administrator | Klikne na tlaitko ,,Refresh*

3 Systém Aplikace zobrazi vybrané statistiky.
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Tabulka 9 — Scénat pro vypocet ceny
Nézev: Vypocet ceny za porci kdvy
ID: UCO007
Charakteristika:
Ptipad popisujici vypocet ceny za porci kavy
Primarni aktér:
Administrator
Vedlejsi aktéti:
Z4dni
Vstupni podminky:
Administrator se nachazi na obrazovce se statistikami uzivateld, ma zobrazeny
zaznamy, pro které chce vypocitat cenu.
Vystupni podminky:
Systém vypocita cenu za porci, a ndsledné k jednotlivym uzivatelim vypocitd cenu
odpovidajici poctu vypitych kav.
Hlavni scénaf:
Krok Aktér/Systém | Popis
1 Administrator | Nastavi celkovou ¢astku utracenou za ndkup kavy.
2 Administrator | Klikne na tla¢itko ,,Refresh
3 Systém Aplikace vypocita cenu za 1 porci, a celkovou utratu
jednotlivych uzivatelt.
4 Systém Aplikace zobrazi cenu za porci kavy, a u jednotlivych
uzivatell zobrazi vysi jejich utraty.

Tabulka 10 — Scénat Generovani reportu

Nazev: Generovani reportu

ID: UC008

Charakteristika:
Ptipad popisujici generovani reportu.

Primarni aktér:
Administrator

Vedlejsi akteéti:
Zadni

Vstupni podminky:
Administrator se nachdzi na obrazovce se statistikami uZivatelii, méa zobrazeny
zaznamy, a ma vypocitanou vysi Utraty jednotlivych uZivateld.

Vystupni podminky:
Systém vytvoii excel soubor se jmény uZivatell a vysi jejich utraty.

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Administrator | Klikne na tlag¢itko ,,Generate*

2 Systém Aplikace vygeneruje repott.
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Tabulka 11 — Scénaf rozesilani e-maila

Nazev: Rozesilani e-maila

ID: UC009

Charakteristika:
Ptipad popisujici rozesilani e-maild.

Primarni aktér:
Administrator

Vedlejsi aktéti:
Zadni

Vstupni podminky:
Administrator se nachazi na obrazovce se statistikami uzivateld, ma zobrazeny
z4dznamy, a ma vypocitanou vysi utraty jednotlivych uzivateld.

Vystupni podminky:

Systém rozesle emaily uzivateliim se zadosti o zaplaceni utraty a s vysi jejich utraty.

Hlavni scénar:

Krok Aktér/Systém | Popis
1 Administrator | Klikne na tlac¢itko ,,.Send*.
2 Systém Aplikace zobrazi uzivateli vyskakovaci okno

s textboxem pro zadani zpravy emailu a s textboxy
pro vyplnéni dalSich potiebnych tdaji.

3 Administrator | Administrator vyplni vSechny pottebné tidaje a
kliknkne na tlacitko ,,Send*.

4 Systém Aplikace odesle email vSem uzivatelim, ktefi se
nachazeji ve vyfiltrovanych statistikach.

5 Systém Po dokonceni odesilani systém zobrazi

administratorovi hldsku o Gspé$ném odeslani maila.
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7 DATABAZE

Databaze jsou v tomto projektu dvé. Prvni databazi je databaze zaméstnanct, ktera byla
vytvorena jiz dlouho pfed zacatkem vyvoje této aplikace, a jediné co bylo potieba ud¢lat
bylo se k této databazi ptipojit. Databaze zaméstnanct se v aplikaci vyuziva za ucelem
ziskani informaci o uzivateli (Cislo zaméstnance, jméno, email), aby mohli byt pozdé;ji

pouzité v aplikaci, naptiklad pfi rozesilani emailt.

Druha databaze je databaze urcend pro uklddani dat ze systému a pro tyto ucely byla
vytvofena za pomoci Entity Frameworku metodou Code-First, coz je zplsob tvorby
databaze, pti kterém vyvojai vytvoii nejprve tiidy v aplikaci na zéklad¢, kterych potom
Entity Framework vygeneruje databazové tabulky. Nasledujici odstavce jsou vénovany

popisu této databaze a jejim entitam.

CoffeeltemEntities CustomerEntities AuthorizationEntities
% Id 7 Id 7 Id

ProductMame Mame Mame

Portions PersonallD Role

CreationDate Email Devices

LeggedUserld

Device

BillEntities WinnerEntities
7 Id 7 Id
CreationDate PersonalMumber

BilledDate BillEntity_Id
Meney

Competition

Device

Obrazek 2 — Diagram databaze
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7.1 CoffeeltemEntity

Je bezpochyby nejdilezitéjsi entita databaze, jedna se o entitu, do niz se ukladaji zaznamy o
jednotlivych vypitych kavach, kazdy zdznam se ma nésledujici parametry: unikatni /d,
ProductName (ndzev produktu), Portions (na piipravu nékterych druhti kavy je
spottebovano vice zrnkové kavy a ztoho divodu je u nich vétsi hodnota porce, pfi
vyuctovani se potom plati za vypity pocet porci nikoliv kav), CreationDate (Datum
vytvoteni), LoggedUserld (Cislo zaméstnance ktery polozku ptidal) a Device (zafizeni na

kterém byla poloZka pfiddna).

7.2 CustomerEntity

Neékdy miize nastat situace, ze je potfeba provést Cisténi kavovaru a poté udélat jednu kavu
na proplachnuti kavovaru, nebo si pfijde na kdvu ¢loveék z jiné firmy, aby bylo mozné
zaznamenat tyto vypité kavy do systému, byly vytvofeny karty pro servis a karty pro hosty,
kterymi je mozno zaznamenavat vypit¢ kavy do systému, jelikoz ale tyto karty nepatii
zddnému zaméstnanci, nedaji se najit v databdzi zaméstnanct, a to je divod pro¢ vznikla
tabulka CustomerEntity. Jedna se o Entitu, v niz jsou ulozeny ¢isla karet pro hosty a servis
a kazdy zdznam ma nasledujici parametry: unikatni /d, Name (nazev karty naptiklad Host1),

PersonallD (Cislo karty) a Email, na ktery bude odeslano vyuctovani.

7.3 BillEntity

Je entita ur¢ena pro ukladani informaci o vyactovani. Ma nasledujici parametry: unikétni /d,
CreationDate (datum vytvoteni), BilledDate (obdobi pro které bylo provedeno vyuctovani),
Money (naklady na nakup kavy v daném mésici), Competition (udava druh soutéze zvoleny

pro dané vyuctovaci obdobi) a Device (zatizeni pro které je vyactovani provadéno).

7.4 WinnersEntity

Je entita slouzici k ukladdni informaci o vitézich soutéZe v daném vyacltovani. Ma
nasledujici parametry: unikétni Id, PersonalNuber (Cislo zaméstnance) a BillEntityld (cizi

kli¢, urcuje, ke kterému vyactovani se vztahuje dany vitéz).
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7.5 AuthorizationEntity

Je entita navrzena pro pfidélovani pravomoci ve webové aplikaci pro vyuctovani. Ma
nasledujici parametry: unikétni /d, Name (jméno uzivatele), Role (role uzivatele, naptiklad

admin), Devices (udava pro ktera zafizeni mize dany spravce provadét vyactovani).
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8 TVORBA WPF APLIKACE

Nejdualezitéjsi casti aplikace pro evidenci spotieby kavy je i desktopova aplikace vytvotena
ve frameworku WPF, jejiz hlavnim vyuzitim je ukladdani a dat o vypitych kavach
zaméstnancd, aplikace umi komunikovat se ¢teckou RFID karet, komunikovat z databazi, a
ma offline rezim pro piipady kdy je databaze nedostupna. V nasledujicich odstavcich jsou

popsany nejdtlezitéjsi funkce a tiidy této webové aplikace.

8.1 Komunikace se ¢teckou karet

Komunikaces RFID ¢teckou karet je realizovana ve ttidé COMCardReader, kde
nejdilezitéjsi je metoda SendPeriodicalQuery, ktera periodicky kontroluje seriovou
komunikaci se ¢teckou karet. Pokud dostane néjaké bajty k ptecteni, tak sko¢i do smycky
while, ve které Cte bajty. Po pfecteni vSech bajtii upravi vysledny string do potfebného
formatu pro dal$i pouziti a vyvold event OnCardLoaded, na ktery poté reaguje tiida

AppModel. Nize je vlozeny kéd metody SendPeriodicalQuery.

protected override void SendPeriodicalQuery()
{
try
{
if (serialCommunication.CommunicationPort.BytesToRead > 9)
{

StringBuilder sb = new StringBuilder();

Thread.Sleep(200);

while (serialCommunication.CommunicationPort.BytesToRead > 0)

{
var data = serialCommunication.CommunicationPort.ReadLine();
sb.Append(data);
var packet = sb.ToString();
if (packet.Contains("Detected") && packet.Contains(":"))

break;

}

Debug.WriteLine($"{sb.ToString()}");

var card = sb.ToString().Split(':");

if (card.Length < 2) return;

var code = card[1].RemovelLineEndings();

Debug.WriteLine($"{code}");

if (!string.IsNullOrEmpty(code))
this.OnCardLoaded?.Invoke(this, code);

}
}

catch (Exception ex)

{
}

Logger.Instance.Log.Error(ex);

Kod 1 — Komunikace se ¢te¢kou karet
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8.2 Ziskavani informaci o uzivatelich

Informace o uzivatelich se ziskdvaji ve tfidé RealPersonProvider z databaze zaméstnanct,
ze které tato tiida ziskava data dvéma metodami. Metodou GetPersonsinformations anebo

metodou GetPersonsinformationsByID.

8.2.1 Ziskavani informaci o uzivateli na zakladé kédu karty

Pro ziskavani informaci o wuzivateli pomoci kodu karty se vyuzivd metoda
GetPersonsInformations, ktera vyhleda uZivatele na zdklad¢ kodu jeho karty. Tato metoda
se pouziva ve chvili, kdy se uzivatel ptihlasuje do aplikace pomoci své karty. Tato metoda
pracuje tak, Ze Cislo karty preda metod¢ GetEmployeeByCardCode, coz je metoda tfidy
AdministrationClient, kterd pokud nalezne uZivatele vrati informace o uzivateli, ze kterych
je poté vytvorena instance tfidy Person, pokud neni uzivatel nalezen vrati metoda null.
Metoda soucasn¢ odchytdva vyjimku EndpointNotFoundException, ktera nastane, pokud
databaze neni z n¢jakého divodu dostupnd, v takovém piipadé¢ metoda vrati instanci tiidy

OfflinePerson, které preda Cislo karty zaméstnance jako parametr.

public IPerson GetPersonsInformations(string number)

{
try
{
using (var admin = new AdministrationClient())
{
var user = admin.GetEmployeeByCardCode(number);
return (user is null || user.EmplId is null) ? null : new
Person(user.FirstName, user.LastName, user.EmplId);
}
}
catch (System.ServiceModel.EndpointNotFoundException)
{
return new OfflinePerson("Offline", number);
}
}

Kéd 2 — Ziskéavani informaci o uZivateli na zaklad¢ ¢isla karty
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8.2.2 Ziskavani informaci o uzivateli na zakladé osobniho ¢isla

Pro ziskavani informaci o uzivateli pomoci osobniho ¢isla zaméstnance se vyuziva metoda
GetPersonsInformationsByID. Tato metoda se pouziva naptiklad pti aktualizaci statistik dat
na uvodni obrazovce, a kdy je potfeba ziskat informace o uzivateli na zaklad¢ jeho cisla
zamestnance. Tato déela to, ze Cislo zaméstnance preda metode GetEmployeeByEmplld, coz
je metoda tiidy AdministrationClient, ktera pokud nalezne uzivatele, tak vrati informace o

uzivateli, ze kterych je poté vytvotfena instance tfidy Person.

public IPerson GetPersonsInformationsByID(string number)

{
using (var admin = new AdministrationClient())
{
var user = admin.GetEmployeeByEmplId(number);
return (user is null || user.EmplId is null) ? null : new
Person(user.FirstName, user.LastName, user.EmplId);
}
}

Kod 3 - Ziskavani informaci o uZzivateli na zakladé ¢isla zaméstnance

8.3 Offline rezim

V nasledujicich odstavcich je popsana funkcionalita offline rezimu aplikace, ktery nastane
pii ztraté spojeni se serverem, a ve kterém aplikace serializuje a ukladd data do lokalni

paméti a po opétovném navazani spojeni se serverem data deserializuje a ulozi do databaze.

8.3.1 Serializace a ukladani dat

K serializaci dat dochazi v této aplikaci v ptipadé, kdy z néjakého diivodu neni dostupna
databaze a aplikace je nucena bézet v offline rezimu. V takovém piipadé je nutné ukladat
data o vypitych kavach do souboru, za kterého bude mozZné, po pfipojeni aplikace k databazi,
nahrat data do databaze. O serializaci dat se stara tfida OfflineJsonSerialization, ktera
serializuje a uklada data do souboru pomoci metody Write. Coz je metoda, kterd nejprve
nacte aktualni poloZky ze souboru do listu, poté do tohoto listu pfidd pozadovand data a

nasledné list opét serializuje do formatu json a zapiSe do souboru.
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public void Write(SerializableItem serializableItem)

{

var serializableItems = Read();

serializableItems.Add(serializableItem);

File.WriteAllText(Filename,
JsonConvert.SerializeObject(serializableItems, Formatting.Indented));

}

Kod 4 — Zapisovani dat do souboru

8.3.2 Deserializace a naéitani dat

K deserializaci dat dochazi pfi nacitani dat z offline souboru. O nacitani dat ze souboru se
stard ttida OfflineJsonSerialization, ktera nacita data pomoci metody Read, ktera nejprve
overi, zda soubor, ze kterého chce uzivatel Cist existuje, pokud ne tak vrati prazdny list, a

pokud soubor existuje tak nacte a deserializuje jeho data.

public List<SerializableItem> Read()

{
if (!File.Exists(Filename))
return new List<SerializableItem>();
string json = File.ReadAllText(Filename);
return JsonConvert.DeserializeObject<List<SerializableItem>>(json);
}

Kod 5 — Cteni dat ze souboru

8.3.3 Kontrola aktualnosti dat a ukladani offline dat do databaze

O kontrolu toho, zda jsou data aktualni se stara tfida ActualityControl, ktera v pravidelném
c¢asovém intervalu pomoci property OfflineDispatcherTimer vyvola udalost a ta spusti
metodu OfflineDispatcherTimer Tick. OfflineDispatcherTimer Tick je metoda, ktera
nejprve otestuje, zda je databaze dostupna a ndsledné nahraje pomoci metody Read, ze tiidy
OfflineJsonSerialization.cs, kolekci dat. Pokud tato kolekce obsahuje alespoii jednu
polozku, tak jsou postupné vSechny polozky nahrané do databaze. Po nahrani vSech dat do

databaze dojde k odstranéni offline souboru.

private void OfflineDispatcherTimer_Tick(object sender, EventArgs e)
{
try

{
if (appData.TestConnection())

var reader = new OfflineJsonSerialization();
var collection = reader.Read();
if (collection.Count() > 0)
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foreach (var serializableItem in collection)
{
var coffeeRepository = appData.CoffeeltemsRepository;
var coffeeltem =
serializableItem.GetCoffeeItemDTO(personProvider);
if(coffeeltem.LoggedUserId!=null)
coffeeRepository.Insert(coffeeltem);
}
var coffeeRace = new CoffeeRace();
coffeeRace.SortCoffeeRaceStandings(this.settings.DeviceName);

}
reader.DeleteFile();
}
}
catch (Exception ex)
{
Logger.Instance.Log.Error(ex);
}

Kod 6 — Kontrola aktualnosti dat

8.4 Vzhled aplikace a zobrazovani dat

O vzhled wuzivatelského rozhrani aplikace se staraji tfi  UserControly,
DeafaultUserControl.xaml, CoffeeUserControl.xaml a LoadingUserControl.xaml. Kazdy
UserControl ma také vlastni ViewModel. Jelikoz aplikace je ur¢ena k tomu, aby bézela na
dotykovém displeji, bylo pfi navrhu jejiho uzivatelského rozhrani usilovano o to, aby se
aplikace z dotykového displeje dobie ovladala, aby byla tlacitka dost velka, a aby bylo

uzivatelské rozhrani prehledné a uzivatelsky piivétivé.

8.4.1 Vychozi obrazovka

Je obrazovka je zobrazena ve chvili, kdy uzivatel neni ptihlaSeny ani se zrovna nepiihlasuje
nebo neuklada polozku do databdze. V levé Casti této obrazovky je zobrazeno datum a ¢as a
v pravé Casti je zobrazena tabulka deseti uzivateli s nejvysSim poctem vypitych kav
v aktudlnim mésici. Ve spodni ¢asti je zobrazena informace o celkovém poctu vypitych kav
v daném mésici. Uzivatelské rozhrani této obrazovky je realizovano v UserControlu
DefaultUserControl. O aktudlnost dat v uZivatelském rozhrani se stard tfida
DefaultViewModel, kterd zodpovida za aktualnost uzivatelského rozhrani. O aktualizaci dat
se stard metoda UpdateMonthStats, ktera je vyvolana pfi zméné uzivatele, kdyz se uZivatel

ptihlasi nebo odhlasi.
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8.4.2 Metoda UpdateMonthStats

Metoda starajici se o aktualizaci dat v uzivatelském rozhrani defaultni obrazovky. Metoda
je volana udalosti vyvolanou zménou aktualniho uzivatele. Metoda nejprve otestuje, zda je
aplikace pfipojena k databazi, pokud neni tak aktualizace neprob&hne. V piipad¢€ ze kontrola
spojeni z databazi probéhne v potadku tak se zavola metoda SortCoffeeRaceStandings, coz
je metoda tridy CoffeeRace, ktera vrati setazeny list, se zaméstnaneckymi Cisly a pocty
vypitych kav jednotlivych uzivatelii. Poté se pro prvnich deset uzivatel ziskaji z databaze
jejich yjména, kterd jsou poté i s pocty vypitych kav zobrazena v tabulce defaultni obrazovky.
Metoda také zavold metodu DrinkedCoffees, coz je metoda ttidy CoffeeRace, ktera vrati

celkovy pocet kav vypitych v daném mésici na aktualnim zatizeni.

public void UpdateMonthStats()
{

if (appModel.LoggedUser is OfflinePerson ||

appModel . appData.TestConnection() == false)
return;

var coffeeRace = new CoffeeRace();

var result =
coffeeRace.SortCoffeeRaceStandings(this.settings.DeviceName).ToList();

this.DrinkedCoffees =
coffeeRace.DrinkedCoffees(this.settings.DeviceName);

this.Result.Clear();

int position = 0;

var counter = 10;

for (int i = @; i < counter; i++)
{

if (i >= result.Count()) return;

var user =
this.personProvider.GetPersonsInformationsByID(result[i].ID);
if (user is null)

counter++;
continue;
position++;

this.Result.Add(new RaceResult(position, user.Name, user.Surname,
result[i].CoffeeCount));

}

Kéd 7 — Aktualizace dat defaultni obrazovky
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TOP 10 lidi zavislych na kofeinu:

1  Petr 17
2 Jaroslav 16
3 Vit 15
4 Martin 14
5 Jifi 13
6 Roman 13
7 Radovan 11
8 Miloslav 10
9  Petr 10
| 10 Zdenek 9

Tento mésic se vypilo: 328 kav

Obrazek 3 — Vychozi obrazovka aplikace

8.4.3 Hlavni obrazovka

Je obrazovka zobrazujici se po piihlaSeni uzivatele do systému. Tato obrazovka je
horizontaln¢ rozd€lena na dvé ¢asti. V dolni Casti se nachazi jednotliva tlacitka pro volbu
kavy, ptiCemz potadi tlacitek je ovlivnéno poctem kav, které dany uzivatel vypil, typ kavy,
ktery si dava nejCastéji se nachazi na nejveétsim tlacitku v levé ¢asti obrazovky, ostatni druhy
jsou sefazeny po tadcich z leva do prava. V horni ¢asti se nachazi informace o uzivateli,
v levé Casti je jméno uzivatele, a v pravé Casti statistické udaje uzivatele, potadi v soutézi,
pocet vypitych kav v aktualnim meésici a pocet vypitich kav v aktudlni den. O aktuélnost dat
v uzivatelském rozhrani se stard ttida MainViewModel, ktera zodpovida za aktualnost
uzivatelského rozhrani. O aktualizaci dat se stard metoda AppModel OnPersonChanged,
ktera je vyvolana pii zméné uzivatele, kdyz se uzivatel ptihlasi. Ttida MainViewModel také

obsahuje Commandy pro odhlaseni a pro zvoleni kavy na které binduje jednotliva tlacitka.

8.4.4 Metoda AppModel_OnPersonChanged

Metoda starajici se o aktualizaci dat v uzivatelském rozhrani hlavni obrazovky. Metoda je

voldna udalosti vyvolanou zménou aktudlniho uzivatele. Metoda nejprve otestuje, zda je
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aplikace pripojena k databazi. Pokud neni aplikace pfipojena k databazi, zobrazi se pouze
tlacitka s vybérem kav a na misté, uréeném pro jméno uzivatele se zobrazi informace o tom
ze aplikace je v offline rezimu. Pokud kontrola pfipojeni probéhne v poradku potom si
metoda ziska data o vypitych kdvach pomoci metod ttidy AppModel a data o potadi v soutézi
pomoci metody tiidy CoffeeRace. Uspotadani tlacitek s kavami podle preferenci uzivatele

probiha diky metod¢ SortCoffeeList ttidy CoffeelList.

private void AppModel_OnPersonChanged(object sender, IPerson e)
{
SelectedPerson = e;
if (SelectedPerson != null && !(SelectedPerson is OfflinePerson) &&
appModel. appData.TestConnection()==true)
{
var tmp = appModel.FindByUserID(SelectedPerson.PersonallD);
CoffeeCount = tmp.Count();
tmp = appModel.FindByUserIDDaily(SelectedPerson.PersonalID);
DailyCoffeeCount = tmp.Count();
var coffeelist = new CoffeelList();
var coffeeRace = new CoffeeRace();
this.Coffees = coffeelList.SortCoffeeList(tmp);
coffeeRace.SortCoffeeRaceStandings(this.setings.DeviceName);
this.CurrentPosition =
coffeeRace.FindMyRacePosition(SelectedPerson.PersonallD);
} else {
var coffeelList = new CoffeelList();
this.Coffees = coffeelList.FillCoffeelList();

Kod 8 — Aktualizace dat hlavni obrazovky
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Vase pozice v soutézi: 14
Ondrej Tento mésic jste vypil: 9 kav.
Cernogek Dnes jste vypil: 1 kav.

=

Ristretto

= ‘ - -

Espresso Espresso Dopio Machiate Cappucino

Obrazek 4 — Hlavni obrazovka aplikace

8.4.5 Nacéitaci obrazovka

Je obrazovka zobrazujici se béhem piihlaSovani a odhlaSovani uzivatele nebo pii ukladani
dat do databéaze. Vzhled nacitaci obrazovky je realizovan pouze textem uprostied, ktery fika,
jaka operace aktudln¢ probihd. Uzivatelské rozhrani této obrazovky je realizovano v user
controlu LoadingUserControl a o obsah textu se stard tfida LoadingViewModel, ktera
reaguje na ruzné udalosti vyvolané ve tfidé¢ AppModel a v zavislosti na tom o jakou udalost

se jedna, zobrazi vhodny text.

private void AppModel_OnCardReaded(object sender, string e)

{
if (e == null) this.IsDialogShown = false;
else this.IsDialogShown = true;
LoadingText = "Probiha prihlasovani...";

}

Kod 9 — Zobrazeni nacitaci obrazovky
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8.4.6 Ziskavani statistickych udaju

Statistické udaje o vypitych kavach jednotlivych uzivateli i o vypitych kavach celkoveé se
ziskavaji za pomoci tfidy CoffeeRace, ktera ma tii metody, metodu
SortCoffeeRaceStandings, jejimz ziskat a setadit udaje o vypitych kévach v aktudlnim
mesici, metodu FindMyRacePosition, ktera vraci aktualni pozici daného uzivatele, v potadi
mesicni soutéze a metodu DrinkedCoffees, ktera vraci celkovy pocet kav vypitych

v aktualnim mésici.

8.5 Model aplikace

Tato aplikace je tvofena podle navrhového vzoru Model-View-ViewModel a v tomto
piipadé€ zastava tiida AppModel funkci modelu. Obsahuje metody Confirm, OnLoadedCard

a dalsi metody pro praci s databazi.

8.5.1 Metoda Confirm

Je metoda slouzici pro uloZeni uzivatelem zvolené kavy do databaze, a nasledné

aktualizovani potradi ve statistice.

public async Task Confirm(Coffee coffee)
{
if (this.LoggedUser == null)
return;

var coffeeltem = new CoffeeItemDTO();
coffeeltem.ProductName = coffee.Name;
coffeeltem.Portions = coffee.Portions;
coffeeltem.LoggedUserId = this.LoggedUser.PersonallD;
coffeeltem.CreationDate = DateTime.Now;
coffeeltem.Device = this.settings.DeviceName;
bool completed=false;
try
{
this.OnSavingToDB?.Invoke(this, EventArgs.Empty);
await Task.Delay(1000);

if (LoggedUser is OfflinePerson || appData.TestConnection() ==

{

false)

this.offlineSerializer.Write(new SerializableItem(coffeeItem,
LoggedUser));
completed = true;

}

else
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var coffeeRepository = appData.CoffeeltemsRepository;

var sw = Stopwatch.StartNew();
coffeeRepository.Insert(coffeeltem);

sw.Stop();

this.SavingTime = sw.ElapsedMilliseconds;

completed = true;
CoffeeRace.SortCoffeeRaceStandings(this.settings.DeviceName);

}

Logger.Instance.Log.Info($"logging time: {LoggingTime}ms, saving
time: {SavingTime}ms. Conected:
{System.Net.NetworkInformation.NetworkInterface.GetIsNetworkAvailable()}");

this.LoggedUser = null;

this.dispatcherTimer.Stop();

}
catch (Exception ex)
{

Logger.Instance.Log.Error(ex);
}
finally
{

if (!completed)

this.offlineSerializer.Write(new SerializableItem(coffeeItem,
LoggedUser));

}
Kod 10 — Ukladani do databaze

8.5.2 Metoda OnLoadedCard

Je metoda, kterou vyvolad udéalost OnCardLoaded, informujici o nacteni RFID karty, tfidy
COMCardReader. Ukolem této metody je za pomoci jinych tiid a metod ziskat Gidaje o

uzivateli na zakladé¢ ptilozené karty zaméstnance a piihlasit jej do systému.

private async void OnLoadedCard(object sender, string e)

{
if (LoggedUser != null) return;

try

{
this.OnCardReaded?.Invoke(this, e);
await Task.Delay(1000);

var sw = Stopwatch.StartNew();

var person = this.personProvider.GetPersonsInformations(e);
sw.Stop();

this.LoggingTime = sw.ElapsedMilliseconds;
Logger.Instance.Log.Info($"Only Logging Time: {LoggingTimel}");
if (person == null)

{
}

if (person == null)

person = this.FindInDb(e);
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throw new MeoException("Eror 404 Card not found, Cheating is
forbidden");
this.OnUserLogged?.Invoke(this, person);
await
Application.Current.Dispatcher.BeginInvoke(DispatcherPriority.Background,
new Action(() => this.LoggedUser = person));
dispatcherTimer.Start();
}
catch (Exception ex)
{
this.OnCardNotFound.Invoke(this, EventArgs.Empty);
Logger.Instance.Log.Error(ex);
await Task.Delay(2000);
await
Application.Current.Dispatcher.BeginInvoke(DispatcherPriority.Background,
new Action(() => this.LoggedUser = null));
}

Kod 11 — Ziskavani dat o uzivateli
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9 TVORBA WEBOVE APLIKACE

Soucasti aplikace pro evidenci spotfeby kavy je i webova aplikace vytvoiend v Blazoru, jejiz
hlavnim vyuzitim je usnadnéni prace pii pravidelném vyuctovani kavy, aplikace umi
generovat reporty vypocitat cenu jedné porce kavy, rozesilat maily s vyuétovanim a dalsi.

V nésledujicich odstavcich jsou popsany nejdilezitéjsi funkce a ttidy této webové aplikace.

9.1 Generovani reporti

O generovani reportil v excelovském formatu se stard ttida ExcelExporter.cs a jeji metody.

Metoda Export je metoda slouzici pro vyexportovani dat do excelovského souboru. Metoda
nejprve prevede list dat uréenych pro export do formatu ttidy DataTable pomoci metody
ToDataTable. Nasledné za pomoci instance tiidy XLWorkbook ktera je soucasti NuGet
knihovny ClosedXML [31] vytvoii excelovsky soubor.

public void Export(List<CompleteCoffeeItem> completelList, IJSRuntime jSRuntime)
{
string woksheet = "Exported";
DataTable dt = ToDataTable(completelList);
XLWorkbook wb = new XLWorkbook();
string filename = woksheet;
wb.Worksheets.Add(dt, woksheet);
if (filename.Contains("."))
{
int IndexOfLastFullStop = filename.LastIndexOf('.");
filename = filename.Substring(@, IndexOflLastFullStop) + ".x1sx";
¥
filename = filename + ".x1lsx";
var workbookBytes = new byte[0];
using (var ms = new MemoryStream())
{
wb.SaveAs(ms);
workbookBytes = ms.ToArray();
by
jSRuntime.InvokeAsync<object>("saveAsFile", "Exported.xlsx",
Convert.ToBase64String(workbookBytes));

}

Kéd 12 — Exportovani dat
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9.2 Vzhled aplikace a zobrazovani dat

O vzhled webové aplikace se aplikace se stara nékolik razor soubort, coZ jsou soubory, které
v sob¢ kombinuji HTML a C# koéd. Nejdilezitéj§im razor souborem v této aplikaci je
Calculator.razor ktery se stara o vzhled stranky, na které probiha generovani reportt,
vypocet ceny kavy nebo rozesilani emailti s vyactovanim. V razor souborech se pouzivaji
open-sourceové komponenty RadzenComponents [32], které usnadnuji praci s designem

jednotlivych komponent.

15 Cofebansgarnian x e - B8 x
mr »@
B Seznam éetoy
CoffeeManagerWeb Hello, MEO\cermosek!  About
53 Home Calculator
Portions count: 30/ Service' 1
N el
RS SRR Price for portion: 3,57
Money spend on coffes: 321 g
z X~ Foral X~ DELL-PC221 X - Default Competiion X - @ Refresh m > Send Mail

POSITION = LOGGEDUSERID = NAME & SURNAME = EmaL = FORTIONS & COFFEECOUNT = oEaT =
0126c7108 Service 2 1 1 0.00KE
1 2687 Ondiej Eemosek Ondrej Cemosekg@meopt. . 82 7 293,00 KE

ane Reman 8 4 29,00 KE

Obrazek 5 — Vzhled stranky pro vyactovani

9.3 Rozesilani emaila

O rozesilani emaild s vyactovanim uZzivatelim se stara ttida MailSender a jeji metoda Send,
kterd pomoci tfidy SmpClient vytvoii pro kazdého uZivatele email, ve kterém jsou uvedeny
udaje o poctu vypitych kav uzivatele za dany mésic, cena za porci kdvy a vySe dluhu

uzivatele.
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9.4 Soutéz a vyuctovani

Pii tvorbé vyluctovani je moznost zvolit soutéz pro aktudlni mésic, kdy tfi uzivatelé
s nejvyssim poctem zaznamenanych kav za dany mésic ziskaji slevu na vypitou kavu. O
vyuctovani se stara bud’ tfida DefultCompetition (v piipad¢ ze se soutéz nevyhlasuje) anebo

ttida Classic Competition (v ptipade soutéze kdy prvni tfi maji narok na slevu).

9.4.1 Trida DefaultCompetition

Je tiida, kterd jejiz metoda GetBill se pouziva pro tvorbu vyuétovani. Tato metoda na zakladé

uzivatelem zvolenych dat

public List<CompleteCoffeeItem> GetBill( int selectedMonth, int
selectedYear, string Device, int money)

{
var actual = new DateTime(selectedYear, selectedMonth, 1);
var lastDate = actual.AddMonths(-1);

var actualCoffeeltems =
this.sortService.SortCoffeeRaceStandings(actual.Month, actual.Year, Device);

var oldCoffeeItems = sortService.SortCoffeeRaceStandings(lastDate.Month,
lastDate.Year, Device);

var completeItem = new CompleteCoffeeltem();

var completeCoffeeItems = completeItem.GetCoffeeltem(actualCoffeeItems,
sortService);

var portions = CalculatePortions(completeCoffeeltems);

Portions = portions.X;

ServicePortions = portions.Y;

PriceForPortion = CalculatePriceForPortion(Portions, money);

return CalculateDebt(completeCoffeeItems, PriceForPortion);

Koéd 13 — Vytctovani

9.4.2 Trida ClasicCompetition

Jedna se o ttidu, kterd vyuziva funkcionality tfidy DefultCompetition, jen s tim rozdilem, Ze
nejprve vyhodnoti vysledek soutéZe a odecte vitéziim pocet porci k zaplaceni podle potadi,

pted tim ale jesté vylouci z aktualni soutéze vitéze z predchoziho mésice.
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public List<CompleteCoffeeltem> GetBill(int selectedMonth, int selectedYear, string
Device, int money)

var actualCoffeeltems = RemoveLastWinners(selectedMonth, selectedYear,
Device);

actualCoffeeItems = LowerPortionsForWinners(actualCoffeelItems);
var completeItem = new CompleteCoffeeltem();

var completeCoffeeltems = completeIltem.GetCoffeeltem(actualCoffeeIltems,
sortService);

var portionsPoint =
this.defaultCompetition.CalculatePortions(completeCoffeeltems);

Portions = portionsPoint.X;

ServicePortions = portionsPoint.Y;

PriceForPortion =
this.defaultCompetition.CalculatePriceForPortion(Portions, money);

return this.defaultCompetition.CalculateDebt(completeCoffeeltems,

PriceForPortion);

}

Kod 14 — Vyuctovani se soutézi
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10 BEZPECNOST

Bezpecnost aplikace pro evidenci spotieby kavy je zajisténa piredevsim tim, ze aplikace je
pripojena na interni siti spoleCnosti, ktera je zabezpecena. Ve webové aplikaci se také pro
zvySeni bezpe€nosti vyuziva autorizace uzivatell, kterd se provadi za pomoci knihovny
Microsoft. AspNetCore.Authorization od Microsoftu, kterd provadi autorizaci uzivatele na

zaklad¢€ informaci o aktuaIné ptihlaseném uzivateli ve Windows.

Zabezpeceni databaze je realizovano opét pfipojenim pouze k interni siti, a connection
stringy opatfenymi hesly. Databaze neuklada Zadné citlivé informace, ale pouze cislo

zamestnance a vypité kavy a z toho diivodu z ni neni mozné ziskat citlivé tidaje.

Za dalsi bezpecnostni prvek lze také povazovat to, ze uzivatel nezaddva zadné vstupy do

aplikace.
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11 DEMONSTRACE VYSLEDKU

V nésledujici kapitole jsou demonstrovany vysledky vyvoje aplikace pro evidenci spotieby

kavy.

11.1 Funkcionalita WPF aplikace

V této kapitole je popsana funkcionalita WPF aplikace z pohledu bézného uzivatele.

Na zacatku se uzivatel nachdzi na vychozi obrazovce viz. Obrazek 3 v kapitole 8, kde mize
vidét aktudlni datum a cCas, celkovy pocet zaznamenanych kav v aktudlnim mésici nebo
tabulku s deseti uzivateli s nevys$im poctem zaznamenanych kav v aktualnim meésici. V této
fazi mizZe uzivatel pouze ptiloZit svou kartu zaméstnance ke ctecce RFID karet a tim se

ptihlasit do aplikace a zobrazit hlavni obrazovku viz. Obrazek 4 v kapitole 8.

Poté co se uzivatel tispéSné piihlasi se mu zobrazi hlavni obrazovka aplikace, na které miize
vidét své jméno, svou aktudlni pozici v soutézi, pocet vypitych kav v aktualnim meésici a
pocet vypitych kav v aktudlnim dni. V této fazi se miize uzivatel bud’ odhlasit za pomoci
tlacitka Log Out, nebo si zaznamenat kavu stisknutim tlacitka, které odpovida jeho zvolené
kave. Tlacitka se sefazuji podle preferenci kazdého uzivatele, druh kavy, ktery si uzivatel

dava nejCastéji se nachazi vzdy na nejvétsim tlacitku.

11.2 Funkcionalita webové aplikace

V této kapitole je popsdna funkcionalita webové aplikace nejprve z pohledu uzivatele a poté

z pohledu administratora.

Na zacatku se uzivatel nachazi na ivodni strance webové aplikace, na které muze vidét
tikajici rucickové hodiny ukazujici aktudlni Cas a v levé ¢asti mize vidét navigacni panel
s dostupnymi strankami. UZivatel, ktery neni administrator ma zobrazeny pouze mozZnosti

Home (Givodni stranka) a Statistics (stranka se statistikou).
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11 Coffeebaragerites x o+ v - B8 x
> @ ) @ localostidids e nr 200 :

Hello, MEO\cemosekl  About

The original tile for Star Wars was &quot Skywalker. Texas Rangeraquot . Starring Chuck Norrs.

Obrazek 6 — Uvodni stranka webové aplikace pro vyuétovani

Na strance se statistikou si mize uzivatel zobrazit informace o svych zaznamenanych
kavach, data se zobrazuji podle uzivatelem zvolenych kritérii, kterymi jsou mésic, rok a

zafizeni na kterém uzivatel zaznamenal své kavy.

I CoffeeMaragerivet % |+ ¥ - B x

e G @ locahostadsa3fstatistics wex »0@ :

Hello, MEO\cernosekl  About

Statistics
“You drinked 30 coffees in selected month.

“You drinked 126 coffees in selected year.

g . x- wm x- vz x- [ c hovesn |

CREATIONOATE = LOGGEDUSERID = Device = PORTIONS = PRODUCTHAME =
01.04.2022 74101 42657 KAVOVAR_WZ 1 Espresso
01.04.2022 11:3319 42687 KAVOVAR_WZ 1 Espresso
05.04.2022 7:27:50 az6s7 KAVOVAR_WZ 1 Espresso
05042022 115111 az657 KAVOVAR_WVZ i Espresso
06042022 82833 42657 KAVOVAR_WWZ 1 Espresso
06.042002 112112 42657 KAVOVAR_WZ 1 Espresso
07.042022 112812 42657 KAVOVAR_WZ 1

O7.04:2022 112817 42657 KAVOVAR WZ 1

O7.04.2022 145745 azest KAVOVAR_WZ 1

12042022 72728 azest KAVOVAR_WZ 1 Espressa

Obrazek 7 — Vzhled stranky se statistikou webové aplikace pro vyactovani



UTB ve Zliné, Fakulta aplikované informatiky 62

Z pohledu administratora je aplikace o néco zajimavéjsi, na strance uvodni strance i na
strance se statistikou ma administrator stejné moznosti jako bézny uzivatel, v ¢em se ale 1isi
je navigacni menu, ve kterém ma administrator navic moznost zvolit tlac¢itko s napisem

Calculator (stranka pro vyuctovani viz. Obrazek 5 v kapitole 9)

Na strance pro vyuactovani mize administrator zobrazovat data o zaznamenanych kavach
uzivateli na zaklad¢ zvoleného mésice, roku a zatizeni. Dal§i moznosti je vypocitat cenu
jedné porce kavy a vysi dluhi jednotlivych uzivatelii anebo napiiklad vyhlasit mési¢ni
soutéz, zvolenim polozky v ComboBoxu. Administrator také muze kliknutim na tlac¢itko
Export vyexportovat soubor ve formatu .xls ve kterém se vytvofi tabulka s daty aktualné
zobrazenymi daty na strance pro vyuétovani. Posledni véci, kterou administrator jesté mize
ud¢lat na strance pro vyuctovani je kliknout na tlacitko Send Mail, které overi, zda jiz pro
tyto parametry nebylo provedeno vyuctovani, a pokud bylo tak zobrazi uzivateli

vyskakovaci okno s upozornénim a dotazem, zda chce maily odeslat znovu.

Are you sure about that?

You already sent bill for this month, do you want to sent another?

+ Yes * No

Obrazek 8 — Dialogové okno s upozornénim

Pokud administrator zvoli, Ze chce opakované poslat emaily nebo pokud pro zvolené
parametry odeslani jeSté€ neprobéhlo, pak se administratorovi zobrazi dialogové pro odesilani
emailil, ve kterém mulize napsat zpravu emailu, pfedmét. Pokud chce administrator odeslat
emaily uZivatelim je nucen také vyplnit sviij email, ze kterého se emaily nasledné odeslou,

a heslo k tomuto emailu.
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11 Calteebanageries x4 ¥ - A x

€ 5 O (1 R locahostassas/caculator e v »0@:

Text Editor

Enter Subject.. . . > Send Mail

Obrazek 9 — Dialogové okno pro tvorbu emaild
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ZAVER
Cilem bakalarské prace bylo vytvofeni aplikace pro evidenci spotieby kavy, pro usnadnéni

evidovani kav a nasledné vyuctovani. Aplikace byla vytvoiena a nasazena do testovaciho

provozu a ze strany uzivatelil ziskala kladné ohlasy.

Pti vyvoji aplikace bylo dbano na jednoduchost a uzivatelskou ptivétivost aplikace. Aplikace
umoziuje uzivateli se prihlasit za pomoci RFID karty zaméstnance, a nasledné vybrat druh
zvolené kavy, ktery se spolu s ¢islem ulozi do databaze. Aplikace také nabizi offline rezim,
pro piipad ztraty spojeni, pfi kterém se do logovaciho souboru loguji ¢isla karet zaméstnancii
a jimi zvolené kavy, aby se mohli po opétovném piipojeni mohli nahrat do databidze. Webova
aplikace nabizi moznost zobrazeni statistik za dané¢ obdobi, vypocitani ceny porce kavy, a
dokonce 1 vyhlaSeni kdvové soutéZe, pii které tii nejaktivnéjSi spotiebitelé kavy, kteti
soucasné¢ nejsou vitézové z minulého vyuctovani, ziskaji slevu pii vyactovani. Webova
aplikace umoznuje také vygenerovani souboru ve formatu .xls obsahujiciho tabulku se
jmény uZivateld a jejich Utratami, a také umoZiuje hromadné rozesilani emailli vSem
uzivatelim, kdy kazdy email obsahuje Zadost o zaplaceni Utraty uZivatele a vysi Utraty

daného uzivatele.

Aplikace by bylo mozné rozsitit zakoupenim rozsifujictho modulu kévovaru, diky kterému
by mohla aplikace pro evidenci spotfeby komunikovat ptimo s kavovarem, takze by aplikace

dokazala uzivateli dokonce 1 uvafit kavu.
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CSS Cascading Style Sheet

DDoS Distributed denial of Service

DoS Denial of Service

EDMX Entity Data Model XML

HTML Hypertext Markup Language
LINQ Language-Integrated Query

MVC Model-View-Controller

MVP Model-View-Presenter

MVVM Model-View-ViewModel

ORM Objektové relaéni mapovani
RFID Radio Frequency Identification
SQi SQL Injection

SQL Structured Query Language

UWP Universal Windows Platform

VB Visual Basic

WinUI Windows UI Library

WPF Windows Presentation Foundation
XAML Extensible Application Markup Language
XML Extensible Markup Language

XSS Cross Site Scripting
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