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ABSTRAKT

Hlavnim cilem prace je navrhnout systém pro sbér entropie z okolniho elektromagnetic-
kého Sumu a nésledna tprava do podoby nahodnych ¢isel. V tivodu préce je nastinény
soucasny stav v oblasti antén, softwarové definovanych radii a generatori ndhodnych
Cisel, véetné metod realizace a uplatnéni. Dalsi ¢ast prace se zabyva nadvrhem systému
pro shér entropie pomoci softwarové definovaného radia. Vyuzité hardwarové nastroje
jsou tvoreny softwarovym radiem HackRF One, v kombinaci s teleskopickou anténou
ANT500, disponujici frekvencénim rozsahem od 75 MHz do 1 GHz. Softwarové nastroje,
pouzivané v praci, zahrnuji GNU Radio Companion, pro tvorbu zakladni struktury
ovladani radia a programovaci jazyk Python, pro nésledné zpracovani zachyceného sig-
nalu a implementace do aplikace. Zachycena entropie je podrobena analyze kvili ové-
feni ndhodnosti a jsou stanoveny parametry pro dosazeni nejlepsich vysledki. Vyzkum
zahrnuje frekvenéni analyzu, nezavislou na pozici bytu v ¢isle, vypocet entropie gene-
rovanych ¢isel a vyvoj primérné hodnoty zavislé na pozici bytu v ¢isle. Zavérem prace
je aplikace, ilustrujici uplatnéni ndhodnych ¢isel v kryptografii a vyuzivajici blokovou

sifru AES-256 v GCM modu, ktery eliminuje nutnost zadévat inicializa¢ni vektor.

Klicova slova: HackRF One, softwarové definované radio; entropie, generator ndhod-
nych ¢isel, skuteény generator ndhodnych ¢isel, RNG, TRNG, Python, GNU Radio

Companion



ABSTRACT

The main goal set for this thesis is to propose a method for gathering entropy from
surrounding electromagnetic noise, followed by the transformation of said entropy into
a random number. The introduction contains brief research on antennas, software-
defined radios, and random number generators. Research would be focused on the
realization method and usage in practice. Next in line is developing a technique for
extracting entropy from electromagnetic noise using software-defined radio HackRF
One, combined with telescopic whip antenna ANT500 designed for frequencies from 75
MHz to 1 GHz. Used software tools combine GNU Radio Companion to create basic
radio controlling structure and programming language Python, processing harvested
signal and implementation into showcase application. Acquiring entropy is subjected
to analysis to test randomness and determine the best parameters. The set of tests
comprises frequency analysis, independent of byte position, entropy calculation, and
convergence of average byte value depending on byte position in a tested number.
Lastly, all acquired knowledge serves to develop a showcase application to generate

encryption keys for AES-256 in GCM mode, eliminating an initialization vector.

Keywords: HackRF One, software-defined radio; entropy, random number generator,
true random number generator, RNG, TRNG, Python, GNU Radio Companion
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UVOD

Zékladni myslenkou prace je vyuziti entropie, nachézejici se v elektromagnetickém
Sumu, pro generovani skute¢né nahodnych ¢isel. Vyuzitelnost ndhody jako proménné
nekon¢i pouze v oboru bezpecnosti, kde je casto vyuzivané pro tvorbu Sifrovacich klici,
pristupovych hesel, nebo PIN kodi, atd. Jeji vyuziti je mozné také v simulacich a de-

signu.

Teoretickd ¢ast préce je zaméfend na anténni reSersi, za tcelem vybéru vhodné
antény pro fyzickou realizaci experimentu, uvedeni do problematiky softwarové defi-
novanych radii, predstaveni zafizeni, které bude hardwarovym stfedobodem praktické
Casti prace a samoziejmé nahodné generatory cisel.

Prvni kapitola teoretické ¢asti postupné rozebira zdkladni typy antén, jejich charak-
teristiky a déleni do podkategorii, véetné prikladi realizaci publikovanych v poslednich
letech. Dalsi kapitola predstavuje softwarové definované radio, jeho klady a zapory.
Soucasti je vysvétleni pojmu zakladni pasmo a kvadraturni vzorkovani, jez jsou nedil-
nou soucasti této radiotechniky. Konec kapitoly je vénovany radiu HackRF One [1],
jeho nejdilezitéjsim soucastkam, parametrim a ¢innostem pii pfijmu signalu z hard-
warového hlediska. Posledni ¢ast teorie je zaméfend na generatory nahodnych cisel,
jejich vysvétleni a déleni. Kapitola obsahuje i dilezité normy a standardy, naptiklad
NIST 800-22 rev.1 [2]. Uvedeny je rozdil mezi pseudonédhodnymi a skuteénymi gene-
ratory ndhodnych ¢isel, spolu s nékolika priklady. Kapitola také pojednéva o vyuziti
generatori ndhodnych ¢isel v praxi, véetné metod testovani nahodnosti ¢isla.

Prakticka ¢ast je rozdélena do ¢tyt ¢asti, které na sebe navazuji. Prvni kapitola po-
jednava o instalaci a manipulaci se softwarovym vybavenim, potfebnym pro ovladanim
softwarové definovaného radia. Nasleduje névrh sbéru entropie a jeji transformace do
nédhodného ¢isla, véetné prezentace tfi metod a jejich srovnéni. Nejlepsi metoda je v
dalsi kapitole podrobena sérii testii pro ovéfeni ndhodnosti a identifikace nedostatku
pro jejich pripadné adresovani ve finalni implementaci. Coz vede k posledni kapitole,
kterd je rozdélena do dvou c¢asti. Prvni je implementace navrzeného generatoru cisel
do procesu tvorby uzivatelského prostfedi a druha je implementace do tvorby klici

vyuzitelnych v kryptografickém systému AES-256 [3].
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I. TEORETICKA CAST
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1 ANTENNI TECHNIKA

vvvvvv

Jednou z nejdiilezitéjsich ¢asti jakéhokoliv radiového prijimace, nebo vysilace je anténa.
Proto bude tomuto prvku vénovana tvodni kapitola, kterd bude obsahovat pruzkum
védeckych publikaci vydanych v poslednich letech, s cilem zjistit momentalni trendy v

designu a pouziti antén.

Kapitola se, vyjma védeckych praci, opird o publikaci "Antenna Theory: Analysis
and Design"od C. A. Balanise [4].

Nasledujici stranky budou obsahovat stru¢ny popis typa antén, které jsou rozrazeny

do zakladnich Sesti typtu. Rozrazeni je nasledujici:
e dratové antény,
e otvorové antény,
e mikropasky,
e anténni pole,
e reflektorové antény,
e cockové antény. [4]

Pokud se jedna o prijimaci anténu, pak je jeji principialni funkci, zlepSovat schopnost
zafizeni, pohlcovat elektromagnetické (EM) zéareni z okoli. Analogicky, vysilaci anténa
mé schopnost zvétsovat EM zareni, sitici se do okoli. V obou piipadech se toho dosahne
manipulaci s tzv. smérovosti antény a resonancni frekvenci, kdy zménou tvaru dochézi
ke zméné vyrazovaciho diagramu v horizontalni i vertikilni roviné a zména velikosti
vede ke zméné resonanc¢ni frekvence. Obecné plati, Ze ¢im mensi anténa, tim vyssi
kmitocet prijima. Tento efekt je dan primou tmeérou mezi vinovou délkou a velikosti

antény. [4]
1.1 Dratové antény

Dratové antény jsou pravdépodobné nejznaméjsi a nejpouzivanéjsi typ. Nachazi se v
prakticky kazdém mobilnim ¢i komunika¢nim zarizeni, naptiklad anténa pro bezdré-
tové nabijeni telefonu, piijem mobilniho signalu, RFID karty, nebo Wi-Fi anténa na

pristupovém bodé. Dratové antény lze rozdélit do téchto podkategorii:
e prutové antény,
e dipdl,

e smyckové antény. [4]
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1.1.1 Prutové antény

Jedna se o nejstarsi a nejjednodussi druh antény. Vyvedeny samostatny vodic s toroidni
vyzatrovaci charakteristikou, ktery prochazi stfedem toroidu. Prutové antény mohou byt
také teleskopické, ¢imz umoznuji variabilné ménit frekvenci nejvétsiho zisku. Obecné
plati, Ze nejvétsi zisk ma anténa s délkami v rozsahu od A/2 az 5\/8. Nejbéznéjsi je
viak délka \/4. [4]

Prvnim pfikladem je prutova anténa, navrzenéd pro velmi Siroké frekvencéni pasmo
s impedanci 50 Q v celém pasmu. Publikace [5] uvadi méfeni od frekvence 1 Hz po
2,5 GHz. Parametr S;; dosahoval -10 dB ve frekvenénim pésmu 194 MHz az 2124
MHz, -20 dB na frekvenci ptiblizné 750 MHz, jak odhalilo méteni. Realizace spoc¢ivala
ve vytisténi na flexibilni plosny obvod a stoceni do tubusu. Prvni polovina tubusu je
rozdélena na zemnici ¢ast, kterou pili privodni vodi¢ a spolu tvorii koplanarni vinovod.
15]

Druha zkoumana anténa neni pouze prutova anténa, ale kombinace prutové antény
se ¢tyfmi civkovymi anténami. Prototyp byl testovany ve frekvenénim rozsahu 1 GHz
az 2 GHz. Signal byl privedeny pomoci koaxiadlniho kabelu s impedanci 50 €2. Lepsi
vysledky anténa vykazovala priblizné mezi 1,25 GHz az 1,4 GHz, kde parametr Si;
dosahoval hodnoty mensi nebo rovny -10 dB. Anténa byla designovana jako prutova
anténa, okolo které se stacely ¢tyri civkové antény. Jeji hlavni vyhodou je kardiodni
charakteristika civkové antény, jez vSak vyzaruje i dozadu. Pridani prutové antény toto

vyzafovani omezilo. [6]
1.1.2 Dipély

Dipdélem se rozumi anténa, kterd ma zékladni vyzarovaci charakteristiku toroidniho
tvaru. Ve zjednodusené verzi se jedna o dva rozeviené, elektricky nespojené, vodice.
Dipoly je napiiklad mozné pouzit jako soucast fazové fizeného anténniho pole. Toto
bylo vyuzito v radarovém systému Duga-3 [7| pobliz jaderné elektrarny v Cernobylu.
[4]

Prvni zkoumany dipdél je soucasti fazové fizeného pole pro aplikaci v 5G sitich, tedy
pro aplikace na frekvenci 28 GHz. Anténa disponuje S1; parametrem nizsim nez -10 dB
ve frekvenénim pasmu 26 GHz az 31 GHz, na frekvenci 28,7 GHz skoro -30 dB. Jedna
se o magneto-elektricky dipél, tistény na nékolikavrstvou desku plosnych spojia (PCB),
ktery na povrchu nese 4 radiacni elementy. Protoze se jedna o vicevrstvé PCB miize
tato dipolova anténa byt nizkoprofilova a tisténa spolu s ostatnimi anténami v poli. [8]

Dalsi zkoumany dipél je od skupiny ruskych védct, ktefi vyrobili mikropéaskové
dipolové pole pro vyuziti v radarovém systému. Frekvenéné testované pasmo bylo mezi
650 MHz az 750 MHz, nejvétsi zisk byl 13 dB na frekvenci 710 MHz a nejnizsi 12
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dB na frekvenci 660 MHz. Vzhled antény je zaloZzeny osmithelniku, ktery je z kazdé
strany osazeny dvojici dip6li, coz umoznuje ménit vyzarovaci charakteristiku po celém

obvodu krokovym fizenim a tedy skenovat po celém obvodu. [9]

1.1.3 Smyckové antény

Smyckové antény jsou nejCastéji vyuzivané pro frekvence mezi 3 MHz az 3 GHz. Na
rozdil dipélu, se jedna o uzavienou smycku, ¢i civku, coz ovliviiuje toroidni vyzarovaci
charakteristiku, nicméné vodi¢ neprochézi stfedem toroidu, ale vznika zde volny pro-
stor. Tento vytvoreny gradient lze pouzit napiiklad pro EMS zkousky [10], nebo jako
sonda blizkého pole. Charakteristické pro smyckovou anténu je, ze se jedna o vice, ¢i
méné planarni anténu. [4]

Prvni priklad je miniaturni smyckova anténa, navrzena pro pouziti v bezdratovych
sluchatkach, jejiz velikost dosahuje pouze 7 milimetri v praméru. Kvili funkei sluchatek
bylo nutné, aby disponovala privétivymi parametry pro frekvence 2,4 GHz, 5 GHz a
6 az 10 GHz. U¢innost antény je variabilni, resp. zavisla na zkoumanych frekvencich.
GHz. Parametr S1; byl na frekvenci 2,4 GHz témér -30 dB, na zbylych zkoumanych
frekvencich -10 dB. [11]

Druh4 anténa je navrzena pro frekvencéni pasmo 2,3 az 3,1 GHz. Jedna se o ¢tvefici
smyckovych antén, pricemz vSechny maji dva porty. Prvni dvé pouzivaji protifazovy
proud, zatimco zbyvajici soufazovy proud. Pro tsporu mista jsou naskladané na sobé a
-20 dB. Autori anténu srovnévali s dalsimi typy a dospéli k zavéru, Ze jejich anténa

méla nejmensi rozméry a druhy nejvétsi frekvencéni rozsah. [12]

1.2 Otvorové antény

Otvorové antény se stavaji popularnéjsi, kvili zvySené poptévce po vyssich kmitoctech.
V podstaté funguji podobné jako optické kabely a zafeni se odrazi od stran. Velkou
vyhodou je mozZznost instalace tak, aby pouze vyust antény byl na povrchu a celé télo
bylo pritom bezpe¢né ulozeno uvniti predmétu, nebo objektu. Vznikly otvor je mozné
prekryt dielektrikem, ¢imz dojde ke kompletnimu zakryti. Toto je vyhodné zejména

pro aplikace ve vesmirném, nebo leteckém primyslu. Otvorové antény se déli na:

e horn antény,

e vinovody.
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1.2.1 Horn antény

Horn antény predstavuji silné smérové antény, vyzafujici ve sméru od otvoru rohu.
Mohou nabyvat rtznych tvart, jak kuzelu s elipsovitou nebo kruhovou podstavou, tak

jehlanu se ¢tvercovou a obdélnikovou podstavou. [4]

Prvni priklad je miniaturni horn anténa s frekvenénim pasmem 33 GHz az 67 GHz.
Vytvorena byla na 3D tiskdrné s vyuzitim technologie selektivniho laserového vytavo-
vani (SLM) a pomoci stereolitografie (SLA), tedy selektivniho polymerniho vytvrzo-
véani. Pfi srovnani dvou vyrobnich technologii byl zméteny Sy; a autori dospéli k zavéru,
ze SLA metoda tisku antén dosahuje lepSich vysledkt. Si; po celém frekvenénim pasmu
nebyla vyssi nez -10 dB. [13]

Druhy ptiklad je zajimavy tim, Ze se jedna o nastavitelnou horn anténu. Stény horn
antény jsou tvoreny z nevodivého dutého materialu, kterym mize protékat voda. Voda
v tomto pripadé tvoii odrazivou plochu pro elektromagnetické zareni, to umoznuje
ménit tvary vysledné horn antény. Autofi hovoii o ¢tyfech nastavenich, E rovina, H
rovina, pyramida, vlnovod. VSechna nastaveni antény maji S;; parametr pod -10 dB
ve frekvenénim rozsahu 2,5 GHz az 5 GHz. |14]

1.2.2 VlInovody

VlInovody, stejné jako horn antény, jsou trubky z elektricky vodivého materialu, uvnitf
kterého dochézi k odrazum, proto se jedna o silné smérovou anténu s rozdilem, ze vyust
vlnovodu je obdélnik, ¢tverec, kruh, nebo elipsa. Nedochazi zde k rozsiteni struktury,
které by upravovalo vyzafovani v blizkosti antény, takze bezprostiedni blizkosti méa
vEtsi emise po stranach. [4]

Priklad vinovodu byl jiz zminény v ¢lanku, vyuzivajicim vodu jako odrazivou plochu

[14].
1.3 Mikropasky

Mikropasky jsou typy antén, které jsou konstruovany na tisténych spojich. Jeji kon-
strukce se sklada z pasky, kterd mtze mit rizné tvary, nevodivého substratu a zemnéni.
Podobné jako otvorové antény, i mikropasky mohou byt vyuzity v leteckém a vesmir-
ném pramyslu, protoze nevytvari témér zadny odpor. [4]

Mikropaskové antény jsou casto soucasti PCB a byly jiz uvedeny v minulych piipa-
dech. Poprvé u antény vyuzivané v 5G sitich 8] a podruhé u skladané smyckové antény
[12].
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1.4 Reflektorové antény

Reflektorové antény jsou bézné pouzivané pro satelitni vysilani, ¢i jiné aplikace vy-
zadujici bezdratové vysokorychlostni pfipojeni na vzdalenost nékolika kilometra. [15]
Jejich funkce je vecelku jednoduché, protoze vyuzivaji geometrického tvaru usmeérnéni
odrazenych vin. Antény disponuji vysokou smérovosti, proto se pro ladéni udava kromé
sméru natoceni, také azimut. Reflektorové antény je mozné rozdélit do dvou podkate-

gorii, které specifikuji geometrii reflektoru:

e parabolicky reflektor,

e koutovy odrazec. [4]

1.4.1 Parabolicky reflektor

Parabolicky reflektor predstavuje nejcastéjsi typ reflektorové antény, protoze existuje
ve dvou variantach. Prvni varianta ma zdroj zafeni pred reflektorem, druhé varianta ma
zdroj zareni v reflektoru a zaii reflektor. Pti spravném geometrickém tvaru reflektoru
a umisténi zarice dochézi k homogenizaci zareni a anténa je natolik smérova, ze miize

navazat datové spojeni i na vzdéalenost desitek kilometri. [4]

1.4.2 Koutovy odrazeé

Koutovy odraze¢ ma tvar kuzelu, nebo jehlanu a funkci stejnou jako parabolicky re-
flektor. Jeho schopnost homogenizace vSak neni natolik dokonalé a svazek EM paprski
se s narustajici vzdalenosti vice rozchazi. Vyhodou je jednodussi vyroba. [4]
Predstaveny koutovy odraze¢ je podobné jako [14] zajimavy tim, Ze je nastavitelny.
Jeho nastavitelnost je dana odrazivou plochou, ve formé plazmy. Vyrobené anténa se
sklada ze zarivkovych téles ve dvou fadach a byla testovana pro frekvenéni pasmo 2
GHz az 4 GHz. S1; parametr nebyl vyssi nez -10 dB ve frekven¢nim rozsahu 1,9 GHz
az 3 GHz. Zaricem v tomto pripadé byla jednoducha prutova anténa. Vyuzitim plazmy,
bylo mozné udélat z vSesmérové antény koutovy odraze¢ a vyrazné omezit vyzarovani

v nezadoucich smérech. [16]

1.5 Anténni pole

Anténni pole predstavuje soustavu antén ve 2D prostoru. Nemusi se vzdy jednat o
identicky typ antény, coz potvrzuje napiiklad oblibené Yagi-uda anténa, ktera zahrnuje
kombinaci reflektoru, dipolu jako zafice a smérovace tvoreného smyckovou anténou.

Nejcastéjsi anténni pole jsou:

e Yagi-Uda,
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e mikropaskové pole,
e otvorova sit,

e 3térbinovy vlnovod. [4]

1.5.1 Yagi-Uda

Tento typ antény je vcelku specialni, protoze kombinuje nékolik typu antén. Sklada
se z reflektoru, ktery limituje zafeni za anténu. dipolu fungujiciho jako zéafice a série
smyckovych antén, které diky tvorbé gradientu ve stfedu svého obvodu sméruji zareni.
Tato anténa byla ¢asto pouzivané pro staré televizni vysilani. [4]

Piiklad je zaloZeny na publikaci [17], protoZe piistup autori byl trochu odligny a
cela anténa je slozena z prutovych antén. Anténni pole se skladé ze 14 Yagi-Uda antén
v kruhové konfiguraci. Nejvyssi zisk anténa dosahuje na 3,1 GHz pfi spusténych 4
anténach, a také ma v takovy moment nejvétsi smérovost. Protoze se jedna o Yagi-Uda
anténu slozenou z prutovych antén, vzniké problém s vyzafovanim za anténu, coz se
promitne do vyzarovaciho diagramu, ale préavé pri ¢tyfech spusténych segmentech je

tento efekt nejmensi. [17]

1.5.2 Mikropaskové pole

Nejcastéjsi vyuziti mikropasku je pravé v poli. Jednotlivé pasky jsou naskladané do riz-
nych tvari, coz ovlivigje jejich zisk a také vyzarovaci charakteristiku, ¢imz umoznuje
lépe prizpisobit zafizeni dané aplikaci. [4]

Mikropaskova pole jsou jedny z nejoblibenéjsich modernich metod designu antén,
protoze je lze tisknout najednou na PCB a pii kombinaci s fazovym fizenim pro ur-
¢eni smérovosti, umoznuje levnou a rychlou tvorbu sofistikovanych anténnich systéma.

Priklady pouziti byly jiz popsany u 5G [8] a radarovych systému [9].
1.5.3 Otvorova sit

Stejné jako u mikropaskového pole, otvorova sit skldada jednotlivé vystupy vlnovodi,
nebo rohovych antén do pole. Rozdilem je vznik pole z jedné velké otvorové antény
prekrytim vyusté antény miizkou z elektricky vodivého materialu. [4]

Piiklad otvorového pole z publikace [18] je navrzeny pro frekvenéni spektrum 300
MHz az 1 GHz. Autori navrhli osmithelnikové pole a provedli, jak simulace, tak reélné
méreni. Vysledny Sp; parametr ukazal u simulaci hodnotu nizsi nez -10 dB pro frekvence

0,4 az 1 GHz, coz koresponduje s realné naméfenymi hodnotami. [18|
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1.5.4 Stérbinovy vlnovod

Stérbinovy vinovod je specidlni uprava vlnovodu, pficemz se jiz nejedné o celistvou
trubku s maximélné dvéma otvory, ale po stranéch vlnovodu jsou vytvoreny otvory.

Tyto otvory vytvaii emise okolo vlnovodu, ¢imz limituji smérovost. [4]

Prikladem stérbinového vlnovodu miize byt vlnovod, navrzeny pro aplikaci ve vesmir-
ném prumyslu se zabudovanou filtrovaci funkci prijatého signalu. Této funkce bylo
docileno vlozenim elektricky vodivych paneli, do spodni ¢asti vinovodu. Horni ¢ast
vlnovodu je opatiena obdélnikovymi otvory o velikosti piiblizné A/2. Sj; parametr
byl priblizné -20 dB pro frekvenéni pasmo 12,25 GHz az 12,75 GHz, tedy pracovni
spektrum antény. [19]

1.6 Vybér vhodné antény pro sbér entropie

Zhodnocenim vlastnosti vSech Sesti zakladnich typt antén, byl vytvoren zavér, ze an-
tény nedisponujici vSesmérovou charakteristikou, by pro sbér entropie byly vhodné
pouze za specidlnich pripadi, jako je naptiklad sbér entropie z kosmického zafeni, kde
by byla vhodné reflektorova anténa. VSesmérovosti disponuji nékteré varianty antén-
nich poli, nebo dratové antény. Z téchto dvou moznosti byla vyrazena anténni pole,
protoze se jedna o prototypialni navrh, kde by nebylo mozné vyuzit vlastnosti napfi-
klad mikropaskovych poli byt pfimo na plosném spoji. Budouci vyzkum v oblasti, by
v8ak aplikaci tohoto typu antény mél blize zkoumat.

7, dratovych antén byly na vybér tii moznosti, z nichz jedna nebyla vhodné jiz z
pocatku. Smyckové antény jsou vhodné pro blizka pole a snimaji hlavné magnetickou
slozku signélu, prace se vSak zabyva spiSe polem vzdéalenym, které je dynamic¢téjsi a
hiife ovlivnitelné bez komplexni techniky. Z toho divodu se rozhodovalo mezi elektric-
kym dipolem a monopoélem. V tomto ptipadé byl vybran elektricky monopdl, protoze
existuji varianty teleskopickych prutovych antén, které maji Sirsi frekvenéni rozsah a
jsou tedy nejvhodnéjsi pro tvorbu prototypu. Zvolena teleskopické prutova anténa dis-

ponuje potiebnymi vlastnostmi, tedy frekvenc¢ni variabilitou a vSesmeérovosti.

Vyuzivana anténa bude ANT500 [20], ¢ili se bude jednat o teleskopickou prutovou
anténu, ktera je doporucena k softwarové definovanému radiu HackRF One a disponuje
frekvenénim rozsahem 75 MHz az 1 GHz. Vzhledem k velikosti frekvenéniho rozsahu
bylo vhodné, alesponi v simula¢nim prostiedi programu CST Studio Suite [21], ovéfit,
zda impedance antény zustava 50 €2 po celém frekvencnim spektru. Tato simulace byla
provedena pro plné rozvinutou anténu o délce 88 cm, i pro slozenou anténu o délce 20

cm.
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Impedance / Ohm

Reference Impedance [Magnitude]

—— ZRef 1(1) (1)
—— ZRef 1(1) (2)

45+ i i i i ;
75 200 300 400 500 600 700 800 900 1000
Frequency / MHz

Obrazek 1.1 Zména impedance antény podle frekvence (1): 20 cm; (2): 88 cm

Podle grafu zobrazeného na Obrazek 1.1 se impedance s rostouci frekvenci ani v

jednom pfipadé neméni. Tato skutecnost je platna pouze pro uvedeny frekvenéni rozsah,

jelikoz se jedné o pracovni pasmo antény. Na vyssich frekvencich vSak muze dochazet k

impedan¢nimu kolisani. Nicméné vyssi frekvence nebyly predmétem zkoumani, nebot

horni mez testované antény je 1 GHz.
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2 SOFTWAROVE DEFINOVANE RADIO

Softwarové definované radio (SDR) je zafizeni vyuZivajici programovatelné obvody pro
zpracovani piijimaného, nebo vysilaného signalu. SDR umoznuje pouzivat riizné komu-
nikac¢ni protokoly, ménit frekvenc¢ni rozsah, nebo jinak pracovat s prijatym signalem,

pouhou zménou ovladaciho softwaru, bez nutnosti zasahu do hardwarové ¢asti. [22]

Anténa

l— Vsiup

v
v
v

Transciever | Digitélni front end MCU

— Vistup

T
$
T

Rizeni hodinového signalu, |
fizeni jednotiivych blokid, |
atd... '

___________________________

Obrazek 2.1 Zakladni blokové schéma SDR - prevzato z [22]

SDR se skladé ze ¢ty zakladnich blokt, pri zanedbani filtri, zesilova¢ti a spojeni
prevodnikii do jednoho bloku, jak je znézornéno na blokovém schématu na Obrazek
2.1. Pri pohledu zleva, schéma zac¢ina anténou, ktera je naladéna pro impedanci 50
Q, jak je dobrym zvykem. Prvnim blokem je transceiver, tedy kombinace vysilace a
prijimace. Ten presouva prijaty signél obvykle do zékladniho pdsma a to bud pfimo do
prevodniku signélu, nebo jej predtim rozdéluje na I a () slozku. Dalsi prvek je zminény
prevodnik signédlu ADC nebo DAC, oznaceni se lisi na zakladé prevodu, tedy analogovy
signal na digitalni (ADC) nebo naopak (DAC). Predposledni blok je digitalni front
end, ktery obsahuje zasobnik pro bity, programovatelné hradlové pole pro rozdéleni do
kanalii, nebo synchronizaci. Poslednim blokem je mikrokontroler (MCU), ktery ovlada
celé radio, pomoci elektricky ovladanych prepinac¢t nebo ovladacich vstupt na ¢ipech,

celé radio nastavuje, ovlada v prubéhu ¢innosti a zajistuje prenos dat. [22]
2.1 Zakladni pasmo

SDR se pysni velkym frekvenénim rozsahem, coz zajistuje sméSovac, ktery umoznuje
presouvat sledované frekvencni pasmo do zakladniho pasma, tedy pobliz 0 Hz. Kvili
tomuto presunu, se u vzorkovaci frekvence nevyuziva jednotka Hertz, ale sps neboli
Sample per second, ¢esky vzorek za vtefinu. Tato zména existuje, protoze se aplikuje
vzorkovaci frekvence pouze do nékolika MHz, ktera oviem vzorkuje frekvenci na vstupu
antény radové vyssi, napiiklad v GHz. Coz by neodpovidalo Shannon-Kotelnikovu te-

orému [23|. Pfesun do zékladniho pasma, ovsem kromé vyhody pracovat s Sirsim frek-
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ven¢nim rozsahem, nese i nevyhodu. Ta se projevuje ve formé $picky, ktera je genero-
vana na ladéné frekvenci a zptsobena hodinovym signalem pouzivanym ve sméSovaci.
Tato Spicka je oznacované jako DC spike. Pouzivané metody eliminace $picky nejsou
aplikovatelné pro bezdratova zafizeni, proto se vyuziva spiSe principu ladéni radia na
frekvenci blizkou frekvenci pozadované a nésledné doladéni na pozadovanou frekvenci.
Tato metoda je mnohem jednodussi a dovoluje zachovat data na pozadované frekvenci.
[22]

2.2 Kvadraturni vzorkovani

Kvadraturni, komplexni nebo 1/Q vzorkovani, jsou nézvy pro vzorkovani, které vyu-
ziva SDR i1 mnoho dalsi digitélnich pfijimaci a vysilacti. Jeden z nazvi napovida, zZe
vzorkovani pracuje s jistou I, kterda znamena in-phase, ¢esky ve fazi a () slozkou, ktera
znamena quadrature, tedy kvadratickid. Na [ 1ze nahlizet jako na redlnou slozku a na

() jako na imaginéarni slozku posunutou o 90°. [22]

2.2.1 Zakladni pojmy
Uvedené pojmy jsou nezbytné pro spravné pochopeni obsahu této podkapitoly:

e vzorkovani,
e kvantovani,

e komplexni ¢islo.

Vzorkovanim se rozumi proces snimani vysky signalu, pti zvolené frekvenci, vzorko-
vaci frekvenci. PTi dostatecné vzorkovaci frekvenci, je pak mozné zrekonstruovat vzor-
kovany signél, propojenim vSech nasnimanych bodu. Dostate¢nou frekvenci se rozumi
alespon dvakrat vétsi vzorkovaci frekvence, nez je nejvyssi frekvence vzorkovaného sig-
nalu. Toto tvrzeni bylo jiz nékolikrat potvrzeno a nese nézev Shannon-Kotelniktuv te-
orém [23|. V piipadé kvadraturniho vzorkovani vSak dochazi k zaznamu, jak I, tak
@ hodnoty, tedy v jednom vzorku, je obsazeno dvakréat tolik informace a lze tici, ze

vzorkovaci frekvence je rovna nejvyssi frekvenci vzorkované [24]. [22]

Kromé vzorkovani, je dilezité pochopit proces kvantovani. Ten probiha soucasné
se vzorkovacim procesem a dochézi pfi ném k omezeni moznych hodnot snimaného
signalu, ze spojitého spektra na predem definované trovné. Vlivem této diskretizace
signalu, dochézi ke ztraté informace. Tato ztrata se zmensuje s po¢tem moznych trovni
signalu, pficemz pocet kvantovacich trovni se u piistroji uvadi nejc¢astéji v bitech. U
pouzitého zarizeni HackRF One je kvantovaci rozsah 8 biti, sniméani signélu tedy miize

nabyvat 2% rovni, ¢ili 256 riznych hodnot. [22]
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Posledni velmi dilezity pojem, spojeny s kvadraturnim vzorkovanim, je komplexni
¢islo. Toto ¢islo je na rozdil od ¢isla redlného vektor, tedy obsahuje slozku readlnou a
slozku imaginarni. Jeho zapis je znac¢eny malym pismenem ¢, nebo v elektrotechnice
malym pismenem j. Tento rozdil ve znaceni je zavedeny z divodu vyvarovani se zamény

s okamzitou hodnotou elektrického proudu, znacenou i. [22]

2.2.2 SDR v podobé vysilace

Z pohledu SDR jako vysilace, je vyhodnéa kvadraturni modulace, zejména z hlediska
modulace signélu. Protoze vysilany signal je nasobena I a () slozka, které jsou k sobé
ortogonalni a vysila¢ mize pouhou zménou amplitudy téchto slozek, ménit amplitudu

a fazi vysledného signalu. [22]
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i 2 I
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Obrazek 2.2 Zakladni blokové schéma vysilace - pfevzato z
[22]

Z blokového diagramu na Obrazek 2.2 je vidét, ze vystupy z prevodniku signalu
jsou dva, prvni je I slozka, a druhy je @) slozka. Z hlediska faze se s I slozkou vibec
nemanipuluje a je nasobena ¢istym sinusovym signalem. ) slozka je na druhou stranu
nasobena sinusovym signalem posunutych o 90°, tedy kosinusovym signalem. Vysledné

komplexni slozky jsou spojeny a vyslany do zesilovace, nebo pifmo antény. [22]
2.2.3 SDR v podobé pfijimace

7 pohledu prijimace je vyuziti kvadraturniho vzorkovani zptisob levného dosazeni Si-
rokého pasma. Jak jiz bylo uvedeno v podkapitole zabyvajici se pojmy, neni potieba

dosahnout dvojnasobku vzorkované frekvence, ale pouze jeji hodnoty. SDR pfesouva
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sledované pasmo do zakladniho pasma, coz znamend, Ze z hlediska vzorkovani, jiz ne-
zalezi na puvodni frekvenci. Jinymi slovy nezalezi, zda byla frekvence 100 MHz nebo
2,4 GHz. |22]

Generator

hodinoveho signalu
aApc ()
™ — ™ ! 1™ EO
i [aH] 1
F=
i "E 1
-
Anténa g
r i (=] 1
Generator roE
sinusového rE
signalu PE
: = 1
Vo=
P E
io®
=T
<+ = T
S T . !

Obrézek 2.3 Zakladni blokové schéma pfijimace - pfevzato z
22]

Jak je tedy uvedeno na Obrézek 2.3, analogovy signél je rozdéleny do dvou vétvi, I
vétev vstupuje do ADC prevodniku beze zmény a @) vétev je pred vstupem do prevod-
niku posunuta o 90°. Tim se zdvojnasobi mnozstvi informace o signalu, ktery potom
muze byt zpracovan. Tento proces je mozné sledovat také na blokovém schématu radia
HackRF One v ¢ipu MAX2837 na Obrazek 2.5. Fakt, Ze signél je pfedavany ovlada-
cimu softwaru pro dalsi zpracovani ve formatu komplexniho ¢isla, umoznuje provadét
efektivnéjsi rychlou Fourierovu transformaci (FFT), ktera vyzaduje informaci o fazi.
Pokud tuto informaci neméa k dispozici, pfevod do frekvenéni domény vyzaduje vice

vypocetniho vykonu. [22]
2.3 HackRF One

V této préaci pouzivané SDR je HackRF One, které bylo vytvofeno spolecnosti Great
Scott Gadgets, specializujici se na vybaveni pro penetracni testery. Toto zafizeni je
zaméieno zejména pro hardwarovy hacking, nebo odposlech komunikace. Samotné SDR

disponuje nasledujicimi parametry:

e poloduplexni transceiver — radio muze bud vysilat, nebo piijimat,
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e operac¢ni frekvence 1 MHz — 6 GHz,

e kvadraturni vzorkovani,

e vzorkovaci frekvence 2 Msps — 20 Msps,

e rozliseni I-8 biti a Q-8 bitu,

e napajeni skrze USB,

e SMA konektory pro anténu i generator hodinovych signali,
e 50 2 impedance,

e vysilani maximalné 3,3 V a 50 mA. [1]

Uvnitf rddia se nachézi i konektory pro rozsirujici karty, pfipojeni externiho ge-
neratoru hodinového signalu, nebo debugging. Smésovac a transceiver jsou opatieny
stinénim, protoZe celé zafizeni jinak chrani pouze plastovy obal. Odhalené radio ilu-
struje Obrazek 2.4. [1]

Obréazek 2.4 HackRF One [1]

2.3.1 SloZeni HackRF One

Réadio obsahuje vsechny zékladni soucésti SDR, které je mozné vidét na Obréazek 2.1.
HackRF One je vSak rozsifen o sméSovac¢ signalu, ktery zajistuje mnohem Sirsi frek-

venc¢ni rozsah. Jednotlivé dulezité obvody jsou jmenovité tyto:

e MCU - LPC4320 [25],
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slozity programovatelny logicky obvod (CPLD) — XC2C64A [26],

ADC/DAC prevodnik - MAX5864 [27],

transciever — MAX2837 (28],

e smé&Sovac - RFFC5072 [29],

generator hodinovych signalu - Si5351C [30].

MCU, nachéazejici se v radiu, je vyrobeny firmou NXP Semiconductors a zaloZeny
na ARM architektufe, pficemz obsahuje hlavni procesor M4 s pracovni frekvenci 204
MHz, stejné jako pomocny procesor M0. Déale disponuje SRAM paméti 264 kB pro
kod uzivatele. CPLD je od firmy Xilinx, ktera je soucéasti spole¢nosti AMD. CPLD je
slozené z CMOS obvodi s vyrobni technologii 0.18 pm, coz umoziuje ménit nastaveni
za béhu. Prevodnik signalu od spole¢nosti Maxim Integrated umoznuje prevadét signal
obéma sméry. Disponuje vzorkovaci frekvenci 22 Msps pro oba sméry pfevodu a jeho
digitalni vystupy maji rozliSeni 10 bitt. Transciever je rovnéz od spole¢nosti Maxim
Integrated. Je navrzeny pro praci ve frekvenc¢nim péasmu od 2,3 GHz az 2,7 GHz, tedy
pro Wi-Fi, ¢i 4G/LTE aplikace. Pro pfepinani mezi vysilanim a pfijimanim vyzaduje
pouze 2 ps. Dalsi dilezitou vlastnosti je integrovana a plné nastavitelna dolni propust,
pro frekvence od 1,75 MHz po 28 MHz. SméSova¢ je vyrobeny spole¢nosti Qorvo a
jedna se o vysokofrekvenc¢ni smésovac signalu. Pracuje na frekvenénim rozsahu od 30
MHz do 6 GHz, jak na vstupu, tak na vystupu, ¢imz vytvari radiu Siroky frekvencni
rozsah. Generator hodinovych signéli, vyrobeny spole¢nosti Skywork Solutions, dis-
ponuje vlastnosti resynchronizace hodinového signélu, pokud nastane jeho rozladéni
postupem casu. Jedna se tedy o programovatelny generator hodinového signalu. Na-
bizi osm vystupt, pficemz maximéalni vystupni frekvence je 200 MHz a maximalni

vstupni frekvence je 28 MHz.
2.3.2 Popis funkce pti pFijmu signalu

Réadio je vyuzivané pouze jako prijimac, proto je popis funkce zaméreny jen na tuto
¢innost, bez ohledu na vysilaci vlastnosti. Nicméné funkce se prilis nelisi, proto uvedeny
popis lze aplikovat i pro vysilaci ¢ast. [1]

Z blokového schématu na Obrazek 2.5 je zfejmé, Ze prijaty signal je vhodné nejdiive
zesilit, pouzitim predzesilovace na 10 dBmW, pficem? signél néasledné pokracuje bud
do smésovace anebo rovnou do transceiveru. Vybér cesty zalezi na ladéné frekvenci,
zatizeni je vSak navrzené primarné pro frekvence okolo 2,4 GHz. V ptipadé, Ze signél
vstupuje do smésovace, pak je pomoci fdzového zavésu konvertovany na frekvenci 2,4

GHz. V transceiveru je signal nejdfive rozdéleny na dva. Z toho jeden je posunuty o 90°,
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¢imz se stava Q slozkou signéalu, nebo také imaginarni ¢asti a druhy ziustava nezménény,
proto je z néj I slozka, tedy realna slozka. Tyto dvé slozky prochéazi filtrem, ktery frek-
venci méni opét, tentokrat na zakladni pasmo, tedy pobliz 0 Hz. Tento transformovany
signal dale postupuje do dolni propusti, kteréd podle nastavené sitky pésma propousti
mezi 1,75 MHz az 28 MHz. Nasledujicim blokem je A/D pievodnik, kde vzorkovaci
frekvence, pokud neni pevné nastavena jinak, koresponduje s frekvenci dolni propusti
a prevadi signal. Diky vyuziti kvadraturniho vzorkovani, je tedy mozné ziskat frekvencni
rozsah 20 MHz, ackoliv zafizeni disponuje pouze 20 Msps. Digitalni signal postupuje
do CPLD, ktery zastava funkci asistenta pro MCU a diky jeho vnitinimu zasobniku,
muze predavat data. Mikrokontroler nasledné zakoéduje data pro prenos skrze USB a
posila je do pocitace, pripadné jiného ovladaciho zafizeni. V piripadé vysilani zafizeni

funguje opacné. 1]
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3 GENERATORY NAHODNYCH CiSEL

Generatory nahodnych ¢isel maji dvé zékladni rozdéleni, jmenovité generdtory pseu-
donahodnych c¢isel a generatory kvantové. Prvni z nich pouziva formu matematické
funkce. Druhy, téZ oznacovany jako pravy generator nahodnych ¢&isel, vychézi principu

nepiedvidatelnych fyzikalnich jevi pro generovani nahodnych ¢isel. [31]
3.1 Normy a standardy spojené s generovianim nihodnych cisel

Nahodné ¢isla jsou pouzivana pro bezpec¢nostni aplikace, at uz se jedna o generovani
sifrovacich kli¢ti, nebo pristupovych hesel a pint, proto existuji také standardy a normy,
které maji zajistit kvalitu generovanych hodnot. Mezi nejpouzivanéjsi standardy patii

tyto:

NIST SP 800-22 rev.1 [2],

e NIST SP 800-90 [32], [33], [34],

AIS 20 [35],

AIS 31 [36],

ISO/IEC 18031:2011 [37].

3.2 Generatory pseudondhodnych éisel

Generatory pseudonahodnych cisel, také znamé jako deterministické generatory na-
hodnych ¢isel, vyuzivaji matematickych modeli k tvorbé rady zdanlivé ndhodnych
¢isel [31]. Davodem pro¢ jsou pseudonédhodné je skutecnost, ze vyzaduji inicializa¢ni
hodnotu, anglicky zvanou seed, od které se vysledné ¢iselnad fada odviji. V pripadé
odhaleni inicializa¢ni hodnoty, 1ze automaticky predpovédét vsechna dalsi generovana
¢isla. [35]

Pseudonahodné generétory se déli na linearni a kryptografické, pricemz hlavni rozdil
spociva v jejich chovani. Zatimco u linearnich pseudonahodnych generatori staci znat
dostatecny pocet predchozich stavi pro odvozeni stavi nésledujicich, nebo odvozeni
klice, u kryptografickych by tento postup nemél byt realizovatelny. Jejich testovani se
provadi jako u v8ech generatorti nahodnych ¢isel statistickymi testy, pro kryptografické
pseudonahodné generétory ¢isel to muze byt napiiklad NIST SP 800-90A rev.1 [32].

Z hlediska testovani lze generdtory rozdélit do ¢tyr kategorii K1 az K4, pficemz
pouze K3 a K4 se povazuji za validni pro aplikaci v kryptografii [31]|. Tyto kategorie jsou
specifikované v dokumentu pro klasifikaci pseudondhodnych generatoru a vysvétleny
takto:
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K1 - vysoka pravdépodobnost, Ze generovana ¢isla jsou rozdilna,

K2 - generovana ¢isla jsou nerozeznatelna od skuteéné ndhodnych podle specific-

kych testii, obsahujici i monobit,

e K3 - pro uto¢nika by mélo byt nemozné zjistit jakoukoliv pfedchozi nebo nésle-

dujici hodnotu,

K4 - pro uto¢nika by mé&lo byt nemozné zjistit vnitini stav generatoru. [31]
3.2.1 Znamé pseudonihodné generatory cisel

Zde jsou dva znamé pseudondhodné generatory ¢isel:

e Metoda stfedu ¢tverce [38],

e Dual EC DRBG |[39].

Prvni zminény navrhl John von Neumann, ktery by mohl byt oznacen za otce mo-
derni vypocetni techniky, protoze je i autor von Neumannova schématu. Tento ge-
nerator ¢isel vyuziva druhé mocniny. Inicializa¢ni hodnota je umocnéna na druhou a
nésledné jsou zleva doplnény nuly, pokud je to nutné pro ziskani stfedu vysledného
¢tverce. Tento stfed predstavuje vystup a zaroven dalsi inicializa¢ni hodnotu pro néa-
sledujici iteraci. Generator nebyl prili§ vhodny, protoZze ¢asem zacal generovat opakujici
se hodnoty, nebo pracuje v cyklu [38]. Problémem se zabyval Bernard Widynski, ktery

metodu doplnili o0 Weylovu sekvenci a zna¢né ho zredukoval [40].

Druhy generator budil zna¢nou kontroverzi, protoze se nachazel v prvni verzi dopo-
ruceni amerického narodniho institutu pro standardy a technologie. Obsahem tohoto
doporuceni NIST SP 800-90A[39] byl kromé zptusobu testovani deterministickych néa-
hodnych generatori ¢isel, také algoritmus vyuzivajici dvojité eliptické kiivky. Podle
odborniki vsak tento generator obsahoval nékolik chyb, zptsobenych nérodni bez-
pe¢nostni agenturou (NSA), proto jej urad v dalsi verzi NIST SP 800-90A rev.1 [32]

odstranil.
3.3 Skutecné generatory nadhodnych cisel

Skutecné generatory ndhodnych c¢isel sdileji jednu spole¢nou vlastnost, kterou je vy-
uzivani fyzikalnich jevi a entropie, jez vznikd v jakémkoliv redlném systému. Tato
entropie muze vychazet z vyrobnich vad, nebo nepredvidatelnych fyzikalnich interakci
[41]. Entropie, kterou tyto generatory mohou ziskavat z uzavenych systému, mysleno

napiiklad sledovani svazku fotont, kde vliv okoli je minimélni, nebo zadny [42|. Dalsi
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variantou je sledovani entropii otevieného systému, ¢ili svéta. Monitorovat je mozné
elektromagneticky Sum, termodynamické jevy [43], nebo kosmické zafeni [44].
Nejvetsi uskali pii tvorbé skuteénych generdtortt nahodnych ¢isel je zptisob trans-
formace entropie do podoby nahodného ¢isla. Podle standardu NIST 800-90B [33]
je vhodné vyuzivat kryptografickych hashovacich algoritmt, nicméné tento standard
vznikl za tucelem aplikace v kryptografii. Pro jiné aplikace nemusi byt prilis vhodny.
Tyto generatory je mozné rozdélit na skutecné generatory nahodnych ¢isel a skute¢né
generatory nadhodnych bitovych sekvenci. Z pohledu realizace je skuteény generator
nédhodnych bitovych sekvenci podstatné jednodussi na realizaci a nevyzaduje robustni
systém a rozlisovaci schopnost. Coz je zptisobeno tim, Ze pouze deviace ve sledované
veli¢iné, nemusi byt natolik velké, aby bylo vhodné je jako ndhodné ¢isla interpretovat

primo.
3.3.1 Priklady skute¢nych generatord nahodnych cisel

Nasledujici seznam obsahuje nékolik skuteé¢nych generatort nahodnych ¢isel, zahrnujict

navrzené metody, nebo jiz vyrabéné hardwarové reseni:
e Sledovani rozdila v latenci paméti [45],
e Vyuziti I/Q modulatoru na optickych kabelech [42]
e Quantis QRNG [46].

Prvni metoda vyuziva latenci v paméti, presnéji latenci v feroelektrické paméti s
nédhodnym piistupem (kratce FRAM). Autofi v ¢lanku [45] uvadi, ze vyuziva rozdila
v latenci feroelektrickych kondenzatoru nachéazejicich se uvnitt pamétové bunky. Podle
provedenych testili, vygenerovana ¢isla byla nahodné, bez nutnosti postprocessingu, za
normélnich teplot. Kdyz se ale ¢ip zahtal, bylo nutné generované bitové sekvence predat

do hashovaciho algoritmu SHA-256, aby sekvence byla nahodné.

Dalsi moznou metodou je vyuziti I/Q modulatoru pro optické kabely, jak se uvadi v
¢lanku védcet z Rakouského technologického institutu [42]. Predstaveny generator na-
hodnych ¢isel aplikuje jiz existujici technologie, jako tomu bylo v predchozim ptikladu,
ale vyuziva ji jinym zpusobem, nez bylo zamySleno. Autofi totiz sleduji fluktuace ve
svazku fotonii pro generovani skuteéné nahodnych ¢isel.

Posledni priklad je komercni feSeni od firmy ID Quantique [46]|. Poskytované Feseni
je pripojitelné do PCle slotu v pocitaci a stejné jako v predchozim piipadé vyuziva
fluktuaci svételného paprsku. Jedna se tedy o uzavieny systém. Zjednodusené lze Tict,
ze predstavuje kombinaci CMOS senzoru a LED diody. Sesbirana entropie je nasledné
zprocesovana skrze hashovaci algoritmus, jak doporucuje NIST SP 800-90B [33], nebo

miize byt zpristupnéna primo.
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3.4 Vyuziti generatori ndhodnych cisel

Generatory nahodnych ¢isel 1ze vyuzit v celé fadé oborti, nejznaméjsi vyuziti je ale
pravdépodobné v kryptografii. Dalsi moznosti je vyuzivat ndhodnéa ¢isla v simulacich,

pripadné v designu.
3.4.1 Vyuziti v kryptografii

V kryptografii je mozné ndhodné generatory ¢isel vyuzit primérné v piipadé sifrovaci
klice, kdyz neni potfeba napiiklad podminka prvociselnosti, jak pozaduje tieba Sifra
RSA[47], ale i zde najde své uplatnéni. U symetrickych Sifer jako tieba AES [3], ndhodné
¢islo muze slouzit jako inicializa¢ni vektor, ktery zajistuje rozli¢ny vystup, i kdyz jsou

jednotlivé bloky identické.

3.4.2 Vyuziti v simulacich

Simulace vyuzivaji ndhodné ¢isla primarné pro priblizeni se k realité, u nékterych
proménnych. Existuje také disciplina stochastickych simulaci, které pracuji exkluzivné
s ndhodné generovanymi ¢isly. Dalsi méné jednoznacny piiklad vyuziti v simulacich,
predstavuji online kasina. Tato kasina simuluji readlnou hru skrze ndhodny generator
Cisel.

3.4.3 Vyuziti v designu

Nahodna ¢isla vyuzivané v designu, maji dvoji vlastnosti. Prvni nabizi moznost, vytvo-
fit rychle a jednoduse barevné pozadi. Druhéa vlastnost je daleko zajimavéjsi, jelikoz po-

moci ndhodnych ¢isel, je mozné generovat struktury pripominajici skuteéné prostiedi.

Mezi témito strukturami miuizou byt pouze stromy nebo celé geografické prostredi.
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Obrazek 3.1 Proceduralné generované prostiedi [48]

Na Obrazek 3.1 je zobrazeno prostiedi, ze hry No Man’s Sky od studia Hello Games
[49]. Tato hra vyuziva proceduralni generovani pro cely svét, od zvuki, pres prostiedi,
po bytosti. Proceduralni generovani vyuziva pravé nahodnych ¢isel, jako soucésti pro
zmény ve vystupech. Hra tim dosahla snad nejvétsi unikatnosti v historii herniho pri-

myslu [48].
3.5 Testovani ndhodnych generatori ndhodnych ¢éisel

Aktualné neexistuje exaktni zptusob, jak oznacit ¢islo za skuteéné nahodné, proto se
ve vétsiné pripadu pouziva statistickych testi, které nésledné vedou k vyhodnoceni,
zda vygenerované ¢islo spliuje predem dané pozadavky. Protoze se jedna o statistické
testy, je nutné je provést na velkém mnozstvi vygenerovanych hodnot a dosdhnout v

pruméru pozadované hodnoty. Mezi tyto testy patii napiiklad:

e Frekvenc¢ni analyza,

Vypocet entropie,

Diehard testy [50],

Soubor testt z NIST SP 800-22 rev.1 [2],

Soubor testi z NIST SP 800-90B [33],

Soubor testi z dokumentit BSI [35], [36].

Mezi uvedenymi soubory testii je dominantni zejména test monobit. Jedna se o test,

ktery koresponduje s entropii, s tim rozdilem, ze uvadi pomér mezi poc¢tem logickych
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jednic¢ek a nul v sekvenci, pricemz ideédlni je hodnota 0,5. Oproti tomu entropie uvadi

jako idealni hodnotu 1 a pfi deviaci neuvadi, kterym smérem se pomér naklani. [50]
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4 GNU RADIO COMPANION

GNU Radio Companion [51] je dominantné linuxové aplikace, vyuzivana pro ovladani
celé fady softwarové definovanych radii. Vyhoda spo¢iva v moznosti exportovat vytvo-
feny blokovy model do jazyka Python, nebo C++, kde si uzivatel si mize kod upravit,
pripadné doplnit.

File Edit View Run Tools Help
x B

X

=
+ Core
b Audio
Boolean Operators
Byte Operators
Channelizers
nel Models
Coding
Control Port
Debug Tools

Complex to Mag s o
Digital Television

Equalizers

osmocom Source
Sync: Unknown PPS
Number Channels: 1
Sample Rate (sps): 20M
Chi: Frequency (Hz): 100M
Chi: Frequency Correction (ppm): 0
Cho: DC Offset Mode: 0 File Operators
Cho: 1Q Balance Mode: 0 .
cm::;in Mode: False Filters
ChoO: RF Gain (dB): 10
Cho: IF Gain (dB): 20
Cho: BB Gain (dB): 20

Throttle
Sample Rate: 20M

Error Coding

Fourier Analysis
GUI Widgets
Impairment Models
l’ulsr.l’share.l’gnuradio.l’grc.l’blocks ID Industrial I/O
Imports Instrumentation

oading: "/home/kali/radio_zlin/GRC_Home/ + Variables 1Q Balance

bin_samp 10 1Q Correction
fft_size 1024 Level Controllers
oading: "/home/kali/untitled.grc”

Done
Warnina: vocoder codec? decode bs - probe_fft_ Measurement Tools

Obréazek 4.1 Uzivatelské prostiedi

frequency  100000000.0 Math Operators

V blokovém schématu jsou specifikovany proménné, parametry a sondy. Proménné
slouzi k nastaveni hodnoty pifimo v aplikaci, zatimco parametr 1ze ménit pii kazdém
spusténi vygenerovaného kodu skrze linuxovy terminal. Sondy jsou funkce sledujici

vstupni hodnotu s danou vzorkovaci frekvenci.

4.1 ZjednodusSena instalace

V tvodu kapitoly bylo zminéno, ze aplikace GNU Radio Companion je primarné ur¢ena
pro pouziti v linuxovém prostiedi, i pfes to je mozné plné aplikaci i jeji funkce vyuzivat
na operacnim systému Windows skrze linuxovy emuldtor. V préci bylo pouzito dis-
tribu¢ni prostiedi Anaconda [52]. Balickovaci software umoznujici vytvaret separované

prostiedi pro programovaci jazyky Python nebo R. Toto umoznuje zamezit problémtim
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se vzajemnou kompatibilitou jednotlivych knihoven a zaroven prostiedi sdilet mezi

uzivateli pomoci YAML souborii.
V elektronickych prilohach se nachézi soubor enviroment.yml, ktery stac¢i pomoci
jednoho piikazu importovat do pocitace a zacit vyuzivat vSechny balicky a knihovny v

presné specifikovanych verzich vyuzivat. [52]

conda env create -f Em.-fir'u:umrn':nt.yrr|1|

Obrazek 4.2 Piikaz pro
importovani prostredi

Prostiedi se poté aktivuje opét piikazem, coz umozni pracovat s knihovnami, pii-
padné instalovat nové a zaroven ovlivnit pouze spravované prostiedi. Jedna se tedy
o polovi¢éni sandboxovou aplikaci. Nutno vSak podotknout, Ze prostiedi mé stéle pri-
stup k soubortim v pocitaci, tedy je nutné stile dbat na zasady prace s cizimi kody a

nespoustét, nebo neinstalovat z neovéfenych zdroju. [52]

conda activate gnuradio

Obréazek 4.3 Prikaz aktivaci
prostiedi

4.2 Zasady pri tvorbé programu

Blokové schéma musi vzdy zac¢inat zdrojovym blokem, tedy zdrojem signalu. V tomto
piipadé blokem Osmocom, ktery obsahuje vSechny potfebné komponenty pro nastaveni
radia, véetné knihoven pro prenos informaci po USB. Vystupem bloku je komplexni
¢islo, které obsahuje realnou a imaginarni slozku 1/Q signalu. Toto komplexni &islo
mize byt pouzito pfimo, nebo jako v tomto piipadé, posunuto do bloku ménici datovy
typ. Napriklad horni blok za zdrojem, ilustrovany na Obréazek 5.1, méni komplexni ¢islo
tedy nastane, je 0. Nakonec musi byt umistény vystupni blok, coz muze byt grafické
prostfedi, sonda, nebo ukladani do souboru. Pti ukladédni do souboru, je nutné mit na
paméti, ze nedochazi ke kompresi dat a kazdy vzorek obsahuje 32 az 64 bitid. To se

muze znacné ovlivnit volnou kapacitu disku.

4.3 Jednotlivé bloky

Na pravé strané aplikace jsou dostupné bloky. Mezi zakladnimi bloky lze nalézt na-
priklad boolovské operatory, zdroje signalu, filtry, néstroje pro pfevzorkovani signélu,

a jiné. Déle jsou dostupné i specializované bloky, které dovoluji naptiklad dekédovat
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Wi-Fi pakety, DVB dekodéry a kodéry, nebo bloky pro modulaci a demodulaci signalu.

* Core

b Audio

» Boolean Operators

» Byte Operators

Channelizers
Channel Models
Coding

Control Port
Debug Tools
Deprecated
Digital Television
Equalizers

Error Coding

File Operators

Filters

Fourier Analysis

GUI Widgets

Obréazek 4.4 Postranni panel s

bloky

V préaci byly pouzité bloky pro konverzi datovych typi, proménné, parametry, vy-

pocet prumérné hodnoty, FFT, dekadicky logaritmus, zdroj signalu z SDR Osmocom

a sondy pro zjisténi hodnoty signalu v realném case.

Kazdy blok sdili identické kontextové menu, obsahujici funkce jako je natoceni bloku,

odstranéni, vypnuti, nebo bypass, ktery zpusobi, Ze program bude blok ignorovat a

pokracovat dale. Nejdulezitéjsi fazi je nastaveni bloku. Kazdy blok obsahuje vlastni set

nastaveni, doplnény zalozkou s dokumentaci. Ta obsahuje bud popis nastaveni, nebo

odkaz na online dokumentaci, spolu s ptiklady vyuziti bloku a doporucené nastaveni.

¥ Cut

IO Copy

[ Paste
B Delete
Y Rot

C Rotate C

x Disable

unterclockwise

Properties

Obrazek 4.5 Kontextové menu
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4.4 Horni lista

Nastrojova lista predstavuje dalsi dilezitou ¢ast programu, protoze obsahuje prostiedky
nutné pro vygenerovani kodu, spusténi, ulozeni, nebo otevieni. Mimoto obsahuje také

moznosti pro zpristupnéni chybového logu, vytvoreni diagramu a vyhledani bloku.

o u! = ! > P ac
Obrazek 4.6 Néstrojova lista

verlviv s

jsou funkce pro vytvoreni, otevieni, nebo zavieni schématu. Fialovou barvu ma tlacitko
pro vygenerovani Python koédu, ktery se ulozi na stejné misto jako schéma a sdili
spolecné jméno. Zelené jsou znazornény funkce spusténi a vypnuti programu, aniz by
ovlivnily Python koéd. Také nabizi moznost separatniho spousténi, coz funguje jako
pojistka pro pripady, kdy zdroj signalu vyzaduje restart konzole. Nastroje oznacené
zlutou barvou, zapinaji a vypinaji blok, coz je uzitetné zejména v piipadé, Ze tvirce
chce nejdfive vyuzit grafického prostredi pro nahlédnuti na pfijimany signal, pred tim,

nez ho za¢ne ukladat do souboru, ale zaroven nechce mazat, nebo pridavat dalsi bloky.
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5 NAVRH ZPUSOBU PRO SBER ELEKTROMAGNETICKEHO SUMU

Néavrh sbhéru entropie z EM Sumu je zalozeny na predpokladu, ze EM zéareni lze snimat

ve frekvencni a casové doméné. Ke shéru entropie se vyuziva zminéné SDR HackRF

One. Ovladani je realizovano kombinaci aplikace GNU Radio Companion a programo-

vaciho jazyka Python.

5.1 Ziskadvani okolniho elektromagnetického Sumu

Pro zachyceni signalu bylo vytvorené blokové schéma, které neobsahuje zadné bloky s

grafickym prostfednim a vyuziva vyse zminény zdroj Osmocom pro propojeni s radiem.

Dalsi operace jsou vyobrazeny na Obrazek 5.1.

‘osmocom Source
Syne: Unknown PPS
Number Channels: 1
Sample Rate (sps): 20M
€hO: Frequency (Hz): 100M
€hO: Frequency Correction (ppm}: 0
ChO: DC Offset Mode: 0
ChO: 1Q Balance Mode: 0
Ch0: Gain Mode: False
ChO: RF Gain (dB): 0
ChO: IF Gain (dB): 0
ChO: BB Gain (dB): 0

Options
Title: test
Output Language: Python
Generate Options: No GUI
Run Options: Prompt for Exit

Complexity: 21%ubal

Probe Signal
Complex to Mag > 1D: probe ?nﬂg

Probe Signal
ID: probe_mag_avg

Moving Average
Length: 1k

Scale: Im

Manx Iter: 4k

Length of Vectors: 1

FFT
FFT Size: 1.024k
Ferward/Reverse: Forward
Window: window.blackmanhar..
Shift: Yes
Num. Threads: 4

Complex to Mag ™2
Vector Length: 1.024k

Stream to Vector

Moving Average

Log10

Function Probe
ID: probe_mag_
Block ID: probe_mag

Function Probe
ID: probe_mag _avg_
Block ID: probe_mag_avg
Function Name: level Function Name: level
Poll Rate (Hz): 10 Poll Rate (Hz): 10

Length: 1.024k

Scale: 976.562u

Max Iter: 4k

Length of Vectors: 1.024k

n: 10
k: 0
Vector Length: 1.024k

Probe Signal Vector

Variable Variable
1D: samp_rate | | ID: fft_size
Value: 20M Value: 1.024k

Variable
1D: bin_samp
Value: 10

Probe Probe
ID: probe_fit_ 1D: probe fft_avg_
Block ID: probe fit Block ID: probe fft_avg
Function Name: level Function Name: level
Poll Rate (Hz): 10 Poll Rate (Hz): 10

1D: prebe_fft
Vector Length: 1.024k

Probe Signal Vector
1D: probe_fft_avg

Vector Length: 1.024k

Obrazek 5.1 Navrzené blokové schéma

Teleskopicka anténa ANT500 [20], skladajici se z Sesti segmentti, je pfipojena k SDR

pomoci SMA-F konektoru. Jeji nejmensi velikost je 20 cm a nejvétsi 88 cm. Tabulka

5.1 popisuje jednotlivé délky antény podle poctu segmenti. Pricemz délka zavisi na

sledované frekvenci.

Tabulka 5.1 Zavislost segmentt antény na
velikosti.

Pocet
segmentl

Délka antény
[cm]
20
33,6
47,2
60,8
74,4
88

O T | W DN+~
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5.2 Zpracovani zachycenych dat

P1i zachytavani bitové sekvence v ¢asové doméné se pouziva jednoduchého rozhodova-
ciho bloku, ktery srovnava okamzitou velikost signalu vici pramérné velikosti signalu.
Jestlize je prumérné hodnota vyssi zapiSe se do paméti logicka nula, naopak nizsi hod-

nota vede k zapisu logické jednicky.

Welikost
signalu

L

Obréazek 5.2 Transformace entropie v ¢asové doméné

Zdroj  |—3

Prubgzny

orimér Pamat'

Obrazek 5.3 ilustruje ¢asovy priubéh zachyceného signalu. Signal neosciluje pravi-
delné a sipkovy ukazatel poukazuje na témér nepozorovany presah primérné hodnoty,
tésné pred tim, nez se prumeér zvedne. Tato situace je vSak vyhodnocena a zapséna

jako logické jedna.

0.10
—— Okamzita velikost

0.09 - Primérna velikost

0.08 1

007 1 J

0.06 1

oos{ 0

Velikost

DU4 T T T T
0 50 100 150 200 250

Vzorek

Obrézek 5.3 Transformace entropie v ¢asové doméné

Dalsi zkoumanou variantou, je vyuziti signalu ve frekvenéni doméné. Pro rozlozeni
signalu s komplexni schranou na jeho frekvenéni slozky je vyuzito FFT. Vysledek bude
mit opét primérny vystup a okamzity vystup, jako u ¢asové domény a stejnym zptiso-
bem funguje tvorba ¢isla. V tomto pripadé, méa vSak okno FFT urcitou délku, ndhodné

¢islo je tedy generovano v blocich.
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Zdraj [——M FFT

Prubgzny

orimér Pamat'

Obrazek 5.4 Transformace entropie ve frekvenéni doméné

Vizualizace uvedena na Obrazek 5.5 znazoriiuje okamzitou a primérnou hodnotu ve
frekvenénim pasmu 420 MHz az 440 MHz. Vyrazny vrchol viditelny uprostied zkouma-
nych pribéhi, je tzv. ,stejnosmérny vrchol“, zptisobeny SDR. Tento jev je zptsobeny

posunem frekvence do zékladniho pasma.

Frequency [MHz]

Okamsits velikost 4200 4225 4250 4275 4300 4325 4350 4375 4400
440 e . . : : : : : : :
—— Okamiita velikost
: X Priméma velikost
_ 435 3 A 20 4 1
I
)
4 430
z 10 4
425 A g
0_
420 . — — ; : =
0 200 400 600 800 1000 2 -10 A
Priimérna velikost &
440 £
_20 4
435 A
% —30
E 430
$ —40 1
425
0
_50 4
420 T T T T T T T T T T T
0 200 400 600 800 1000 0 200 400 600 800 1000
zarek Sample

Obréazek 5.5 Signél ve frekvencéni doméné

Posledni variantou je kombinace pfedchazejicich skrze logickou operaci exkluzivniho

souctu, jak ilustruje Obrazek 5.6.
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Welikost
signalu

» 7 ribéiny | |

prumer

Zdroj

v

Pamat

L 4

FFT

) Pribéiny | |

prumer

A

NARW
NP

Obréazek 5.6 Transformace entropie kombinaci pfedchozich

Témeér stejnobarevny panel na Obrazek 5.7 je zptisobeny nedostateénym rozlisenim.
Rovnomérny pocet nul a jednicek na dany pixel reprezentuje zelena barva, naopak

deviace jednim nebo druhym smérem se méni k ¢ervené nebo modré barve.

1000 '_.'
800 c
=
| -9
o
[==]
=
= 400 &
&
200 3
0+ : 4 0
] GO0 1000
Vzorky

Obréazek 5.7 Vystup vyuzitim exkluzivniho souc¢tu

5.3 Generovani ndhodnych ¢isel

Generovani ndhodnych ¢isel je vyfeSseno uvnitf programu ovléddajiciho radio, pomoci
slovnikové proménné, ve které se nachézi ¢tyfi proménné typu pole, do nichz se pri-
bézné ukladaji zachycené vzorky. V momentné, kdy je nasbirany dostatek dat pro
vytvoreni ¢isla, jsou vygenerované hodnoty zpracovany a je sestavena potencionélné

ndhodné binarni sekvence.
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5.3.1 Vyuzitim ¢asové domény

I1 vizualizaci binarni sekvence ziskané z casové domény, je mozné vyuzit obycejny
P 1 b k ki d : t ob

graf, ktery vytvori strukturu podobnou ¢arovému koédu. Na Obrazek5.8 pozorované
zadné opakujici se trendy.

Casova doména
10 1 .

0.5 1

0.6 1

0.4 1

Binarni hodnota

0.2 1

0.0 - T —
0 200 400 R00 800 1000

Bit (M5B -= L5B)

Obrazek 5.8 Vizualizace &isla v asové doméné

5.3.2 Vyuzitim frekvenéni domény

Binarni sekvence ziskané z frekvenéni domény jsou zobrazeny jako 2D panel obsahujici
jedno nédhodné ¢islo za jeden krok FFT. Jinymi slovy, transformované okno je identické
tomu u ¢asové domény. Vysledky ilustrované v Obrazek 5.9 odhaluji, na zékladé ¢etnosti
¢ervenych a modrych pixelt, dlouhé sekvence jedni¢ek a nul. Analyza vysledki v8ak

neodhalila zndmky periodického opakovani ¢islic.
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Frekvenéni doména

SRR T f

1000
BOO t
m
i EO0 ]
h
[==]
S
= 400 B
&=
200 3
0+ 0

Obréazek 5.9 Vizualizace ¢&isla ve frekven¢ni doméné

5.3.3 Vyuzitim exkluzivniho souc¢tu

Carovy graf nenaznacuje periodicitu binarni sekvence. Okoli dvoustého nejdilezitéjsitho

bitu odhaluje delsi sekvence jednicek, které se na jinych mistech vyskytuji.

XOR

0.8 1

0.6 1

0.4 1

Binarni hodnota

0.2 1

0 200 400 00 800 1000
Bit (M5B -= LSE)

Obrazek 5.10 Vizualizace ¢isla exkluzivniho soudtu

5.4 Vybér vhodné metody generovani

Zakladni test zvany monobit, ze standardu NIST 800-22a|2| pro testovani generatoru
nadhodnych c¢isel, byl zvoleny jako metoda ovérovani generovanych dat. Test analyzuje

vyskyt jednicek a nul v sekvenci a vraci jejich pomér v podobé zlomku. Podle zminéného
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standardu se za ndhodnou sekvenci poklada jakékoliv ¢islo s vysledkem rovnym nebo

vysSim nez 0,01.

Tabulka 5.2 Vysledky monobit testu

Monobit
[7]
Casova doména 2,6
Frekven¢éni doména 7,8
Exkluzivni soucet 93,5

Jako nejvhodnéjsi varianta se jevi exkluzivni soucet, ktery vykazal 93,5% testovanych

¢isel jako tspésnych. Primérna hodnota pritom byla 0,4, tedy blizko k idealu 0,5.
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6 OVERENI NAHODNOSTI

Pro ovéreni ndhodnosti byly sledovany tii zékladni charakteristiky generovanych ¢isel:
e frekvence vyskytu symboli,
e priumérnd hodnota symbolt zévisla na pozici v ¢isle,

e entropie ¢isla.
6.1 Frekvenc¢ni analyza

Frekvenéni analyza sleduje vyskyt znakt nezavisle na jejich pozici v analyzovaném
vzorku. Pro vétsi ¢itelnost bylo nahodné ¢islo prevedeno do hexadecimélni soustavy a

rozdéleno po jednotlivych symbolech.
6.1.1 Podle frekvence

Sledované frekvence se pohybovaly mezi 100 MHz az 1 GHz s sitkou pasma 20 MHz,
tedy 45 méteni. Kvili prehlednosti je ilustrovany pouze jeden graf s pozitivnimi i ne-

gativnimi vysledky. Legenda vzdy zobrazuje stfedovou frekvenci naladénou pii méfeni.

M&fena frekvence
510 MHz
530 MHz
550 MH=

570 MHz
40

00
. l-|
1000
1] 1 2 2 4 5 [ 7 8 5 2 b = d e £

Zkxoumany symbol

550 MHz

Vyskyt
[
&

(5
=)

=)

Obrazek 6.1 Frekvencni analyza 500 MHz az 600 MHz

Obrazek 6.1 indikuje, Ze Ze na frekvencich 510, 530 a 570 MHz je pfiblizné rov-
nomérné rozlozeni symboli, zatimco na frekvencich 550 a 590 MHz mirné dominuje
symbol nuly. Vysledky ukazuji, Ze s nartistajici frekvenci, bez ohledu na délku antény,

dochézi k naristu vyskytu nul. To je s nejvétsi pravdépodobnosti zplisobeno vypnutym
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vnitinim zesilovacem SDR a zkoumanymi frekvencemi, které se nachézi mimo idealni

kmitocet transcieveru.
6.1.2 Podle délky antény

P1i zjistovani vlivu délky antény na rozlozeni znaku byla zanedbéna frekvence nasta-
vend pii méfeni. Délka antény se ménila vzdy po jednom segmentu pro jednodussi

kvantifikovani a minimalizovani moznosti chyby.

Délka antény
20 em
33,6 cm
47,2 em

2500
£0,8

74,4
2000

1500
1000
1
o 1] 1 2 3 4 5 L3 7 8 5 El b c d = f

Zkoumany symbol

88 em

wyslkyt

Obrazek 6.2 Frekven¢ni analyza podle délky antény

Vysledky méreni ukazuji, ze optimalni velikost antény, bez nutnosti manualniho

nastaveni, je 60,8 cm. Tedy mit vysunuty ¢tyfi segmenty.
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6.2 Primérna hodnota na pozici symbolu

Pramérna hodnota urcuje, zda néktera pozice v generovaném ¢isle nema tendenci kon-
vergovat k jiné hodnoté&, nez ostatni. Tim by doslo ovlivnéni ndhodnosti ¢isla. Obrazek

6.3 zobrazuje pouze vybrané pozice, nicméné vSechny zkoumané pozice maji stejny

prubéh a konverguji k ¢islu 7 s deviaci +0, 2.

symbio ]
w
L ]

Velikost
L ]

-
e
[
=
"
-
=
=
"
"

1000

"
[
-
=}
3

Obrazek 6.3 Konvergence prumérné hodnoty

Pozice symbolu

&3
4&
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6.3 Entropie cisel

Entropie ¢isel popisuje pomér biti v daném ¢isle, podobné jako monobit test, pouze s
tim rozdilem, Ze v idealnim piipadé je prumérna entropie ¢isla rovna 1. Tento test po-

¢ital entropii vSem generovanym ¢islim a roziazoval je podle frekvence a délky antény.

6.3.1 Podle frekvence

Obrazek 6.4 uvadi frekvence, jez nejsou prilis vhodné pro generovani nahodnych ¢isel
zvolenou metodou. Zatimco nizsi frekvence do 500 MHz maji tendenci vykazovat vyssi
entropii, frekvence vyssi Castéji vykazuji entropii nizsi. OvSem i pres tyto vysledky

zustava nejnizsi entropie jednoho ¢isla rovna 0,7.

Entropie jednohe isla 256bit Entropie &isla kembinovaného podle frekvence Frekvence [MHz]
1 0.595595 950

0.7044 0.582376 ii0

Obrazek 6.4 Entropie ¢isla podle frekvence
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6.3.2 Podle délky antény

Zkoumanim vlivu délky antény bylo zjisténo, Ze nejvétsi rozptyl hodnot entropie vyka-
zuje anténa pii délce 33,6 cm a 88 cm. Naopak nejmensi rozptyl pii délce 60,8 cm, coz

potvrzuje poznatky ziskané frekvenéni analyzou.

Entropie jednoho Eisla 256bit Entropie &isla kembinovaného podle frekvence Délka antény [cm]

1 0.9972303 88
1

0.5

0.9 5%

0.7044 0.9952205 20

Obrézek 6.5 Entropie ¢isla podle délky antény
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7 VYUZITELNOST V PRAXI

Jak bylo zminéno v teoretické ¢asti prace, ndhodné generdtory maji Sirsi vyuziti, nez
jen v kybernetické bezpecnosti. Soucasti vyuziti navrzené metody jsou dva piiklady,
oba pouzité v aplikaci, kterd je vystupem prace. Prvni pfiklad je pozadi grafického
prostiedi aplikace a druhy je implementace generatoru ndhodnych ¢isel do kryptogra-

fického systému.
7.1 Vyuziti v designu

Aby aplikace neméla monotoénni pozadi, je vhodné vlozit alesponn dvoubarevny podklad.
Protoze autor nevynika grafickym vniménim, vyuzil popsaného ndhodného generatoru

k vytvofeni nahodného a originalniho pozadi.

Obréazek 7.1 Pozadi vygenerované
ndhodnym generatorem

Vysledné pozadi, ilustrované na Obrézek 7.1, je reprezentovano tyrkysovymi dlaz-
dicemi na ¢erném podkladu. Nahodné rozdéleni alfa kanalu, tedy ¢asti RGBA kodu,
urcujiciho prihlednost, zajistilo eliminaci jednolitého tyrkysového pozadi. Nahodné
rozdéleni prihlednosti odstraiuje symetri¢nost a monoténnost, ¢imz zpfijemnuje po-

hled na vysledné uzivatelské prostiedi, coz ilustruje Obrazek 7.2.
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7.2 Implementace v kryptografickém systému

V zéavéru prace byla navrzena metoda, implementovana do uzivatelsky privétivé apli-
kace, umoznujici generovat kli¢ a zaroven s nim Sifrovat soubor. Mimoto také importo-
vat sdileny kli¢, slouzici desifrovani. Aplikace byla napsana v jazyce Python, s vyuzitim
PyQt5 knihoven pro inicializaci grafického prostiedi a knihoven PyCrypto pro piistup
k AES-256 [3].

7.2.1 Uzivatelsky prostiedi

Uzivatelské prostiedi se sklada ze dvou hlavnich ¢asti. Leva strana, ilustrovana v Obra-
zek 7.2, obsahuje vybér souboru, mista ulozeni a konzoli. Do té jsou vypisovany diilezité
informace, jako vybrana cesta, stav procesu Sifrovani/desifrovani, nebo vygenerovani
klice. Pod konzoli se nachézi dvojice tlacitek, barevné i symbolicky znacici Sifrovani
a desifrovani. Posledni funkce, v levé strané aplikace, jsou oteviratelné informace o
autorovi, instituci a kontaktni email. Prava strana je slozena ze zalozek, tykajici se

informaci o ovladéni, ¢i licenci.

Select file @

Select location Hello waorld

Save to

Obrazek 7.2 Uzivatelské prostiedi aplikace

Dalsi zalozka spravuje klice, jak ilustruje Obrézek 7.3. Tato zalozka je jednoduché,
protoze horni ¢ast obsahuje seznam nactenych kli¢d, které uzivatel vybira kliknutim a
do konzole se vypiSe aktualné vybrany kli¢. Pod uvedenym seznamem se nachazi fialové
tlacitko, které spousti ¢ast programu zajistujici generovani klice. Pod timto tlac¢itkem
je uz jen moznost ru¢né zadat kli¢, importovat soubor s kli¢i a samoziejmé exportovat

vygenerované klice. Posledni zélozka je nastaveni aplikace, jak vyobrazuje Obréazek 7.4.
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V této zalozce je mozné nastavit frekvenci, ze které bude generovano nahodné ¢islo,
se zakladni hodnotou nastavenou na 100 MHz, jez se projevila jako jedna z vhodnych
frekvenci. Uzivateli je v8ak dovoleno vyuzit jakoukoliv frekvenci v rozsahu 100 MHz az
990 MHz. Pod timto nastavenim jsou dodate¢né funkce, naptiklad vymazani original-
niho souboru, coz neni doporuceno, proto je defaultné vypnuto. Vymazéani souboru by
mohlo vést k mnozstvi problémt, pokud pfi Sifrovani, nebo desifrovani dojde k chybé a
bylo by nutné operaci opakovat. Dalsi operaci je automatické ulozeni klice, aby se pte-
deslo nedopatienim zptusobenym zapomenutym ulozenim. Tato moznost je v zékladu
zapnuta. Posledni moznosti je generovat deset kli¢i najednou, coz je ¢asové naroc¢na

operace, ale uzitecna v pripadé Sifrovani vétstho mnozstvi soubori vlastnim klicem

Obrézek 7.3 Zalozka pro management klici
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Posledni zalozka je nastaveni aplikace, jak vyobrazuje Obrazek 7.4. V této zalozce je
mozné nastavit frekvenci, ze které bude generovano nahodné ¢islo, se zakladni hodnotou
nastavenou na 100 MHz, jez se projevila jako jedna z vhodnych frekvenci. Uzivateli je
vsak dovoleno vyuzit jakoukoliv frekvenci v rozsahu 100 MHz az 990 MHz. Pod timto
nastavenim jsou dodatecné funkce, naptiklad vymazéani originalnfho souboru, coz neni
doporuceno, proto je defaultné vypnuto. Vymazani souboru by mohlo vést k mnozstvi
problémii, pokud pfi Sifrovani, nebo desifrovani dojde k chybé a bylo by nutné operaci
opakovat. Dalsi operaci je automatické ulozeni klice, aby se predeslo nedopatienim
zpusobenym zapomenutym uloZzenim. Tato moznost je v zakladu zapnuta. Posledni
moznosti je generovat deset kli¢i najednou, coz je ¢asové ndro¢na operace, ale uzitecna

v pripadé sifrovani vétsiho mnozstvi soubort vlastnim klic¢em.

Center frequency

100 MHz

Miscellaneous

B Deieie original fle (Mot recomended)

. Larerale e byl A% A T

Obrazek 7.4 Zalozka s nastavenim
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7.2.2 Klicové ¢asti hlavniho zdrojového kédu

Pro zachovani ¢itelnosti zdrojového kodu, je kod rozdéleny na hlavni ¢ast, kterd spousti
grafické prostiedi nebo vykonéva Sifrovaci funkce, management soubori a také volé dru-
hou ¢ast zdrojového kodu. Druha ¢ast kodu 1idi SDR a transformuje ziskanou entropii

na nahodny kli¢, probrana bude v nésledujici ¢ésti.

Hlavni ¢ast zdrojového kédu se sklada ze dvou trid. Prvni tfida, hlavni, inicializuje
vSechny funkce a provadi témeér vSechny operace, druha tiida, vedlejsi pojmenovana
Worker na Obrazek 7.9, obstarava vytvoreni podprocesu a sama pracuje jako samo-

statné vlakno.

Mezi importované knihovny, viditelné na Obrazek 7.5, patii PyQt5 obsluhujici gra-
fické prostiedi. Dalsi dulezitou knihovnou je knihovna PyCrypto zprostfedkovavajici
Sifrovaci algoritmus. Zbylé knihovny se staraji o multiprocessing a tvoreni casovych

razitek.

QApplication, QFileDialog
» pygtsignal

i MainWindow

Obréazek 7.5 Importované knihovny

Pro aplikaci byla pouzita AES sifra v GCM modu, ktery nevyzaduje inicializa¢ni
vektor pro svou funkci. Algoritmus si tento vektor sam bezpec¢né odvozuje z klice béhem

operaci uvnitf volané funkce.

cipher = AES.new = (self.currentkey), AES.MODE_GCM)
ciphertext, tag = ciphwr anrvpt and digest(file.read())

encrypted c1phwr' nonce + ciphertext + tag
Encrypted ; » anr"vptvd hex())
ith open(i as saveF:
saveF.write(Encrypted)
self.application.textEdit_console.append("Encryption succesful™)

j omry

Obréazek 7.6 Kod pro desifrovani

Desifrovani je realizovano v médu desifruj a ovér, kdy dochazi k ovéfeni spravnosti
zadaného klice. Pokud by se deSifrovalo bez ovéreni, aplikace by nerozeznévala kli¢ a
vysledny soubor by se jevil jako poskozeny, ackoliv by byl pouze deSifrovany $patnym

klicem.
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yptFile(

i

.currentkey), AES.MODE_GCM, hexFile[:16])

erify(hexFile[16:-16], hexFile[-16

Obrazek 7.7 Kod pro sifrovani

Spousténi radia v hlavni t¥idé zac¢ind ziskanim specifikované operacni frekvence a
nésledné spusténi separatniho vldkna. Toto vldkno nasledné vola tridu, které predava

parametry tykajici se mnozstvi vygenerovanych ¢isel a bitu pro konkrétni frekvenci.

-spinBox_frequency.value())*18%*6)

.thread)
on.checkBox.isChecked():
.thread.started.connect( - .worker.run(18, frequencySlider,256))

.thread.started.connect(

.worker.finished.connect( .thread.quit)
.finished.connec .worker.deleteLater)

-worker.run(l,frequencyslider,256))

/

.thread.finished.connect( .thread.deleteLater)
.thread.start()
-worker.random.connect( X: .application.listWidget.addItem(x))

.application.textEdit_console.append(” ratiol

Obrazek 7.8 Spusténi radia

Trida, volajici aplikaci pro ovladani radia, vytvari dvé proménné. Prvni signalizuje
dokonceni procesu a druhé nese nadhodné ¢islo. Tato tiida také definuje funkci run,
jez spousti vlastni proces starajici se o Python kéd ovladajici rddio. Uvedené feSeni
neni idealni, protoze z jiz zminénych duavodu, je nutné nejdiive ukoncit konzoli a az
poté navazat opétovné spojeni s radiem. Zdroj Osmocom spoléhé na korektni ukonceni
uzivatelem, naopak zdroj Soapy muze operaci zastaveni realizovat samostatné. V obou
piipadech je ale uvedené feSeni nutné. Program se také nachézi v nekonecné smycce,
protoze knihovna libusb, ktera zajistuje komunikaci, muze v pripadé déle trvajiciho
procesu ukoncovani, oznamit chybovou hlasku. Z toho davodu, se v pripadé selhani
spojeni, proces uspi na nejméné dvé a pul vtefiny, aby mél program moznost procesy

ukoncit pred opétovnym pokusem o navazani kontaktu.
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Obrazek 7.9 Zavolani aplikace ovladajici radio

7.2.3 Klicové ¢asti zdrojového kédu Fidici radio

Kod ovladajici SDR, byl z vétsi ¢asti vytvoreny v aplikaci GNU Radio Companion,
podle schématu vyobrazeném na Obrazek 5.1. Vygenerovany kod obsahuje knihovny
gnuradio, které vnitiné volaji dalsi knihovny, jako zminénou libusbh, zprostredkovavajici
komunikaci s radiem. Dalsi knihovny se staraji o multithreading, ¢asovani, pristup k
systémovym funkcim a nebo signalizaci. Pravé knihovna zajistujici multithreading je
zdrojem problémi, kvili kterym musi byt aplikace volana jako separatni proces.
Zminéné problémy spocivaji v tom, ze knihovna gnuradio vytvaii vlakna, ktera ko-
rektné neukoncuje, naopak je nastavuje jako daemon vlakna, ¢ili aplikace musi byt
ukoncena pfed tim, nez muze byt znovu spusténa. Bohuzel tyto vlakna vytvaii i na
pozadi, uvniti knihovny a nelze to tedy zménit pouhou zménou parametru.
1 gnuradio import blocks
1 gnuradio import fft
1 gnuradio.fft import window
T Bgr

| argpars t ArgumentParser
1 gnuradio.eng arg import eng float

1 gnuradio import eng notation

-t threading
-t functools

Obrazek 7.10 Knihovny pro obsluhu radia

Dilezitou soucasti aplikace byla moznost vklddat parametry pii volani kodu. Pa-

rametry jsou dva, jmenovité operacni frekvence a binarni délka generovaného cisla.
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e=gng_float, d:f.\ult_-:ng ion.num to str(float(lode

Obréazek 7.11 Management argumentt

Proménné nachézejici se uvniti aplikace ovladajici SDR jsou celkem tfi. Prvni je
pevné stanovena vzorkovaci frekvence radia nastavend na maximum 20 Msps, aby byl

zajisténa plna sirka pasma 20 MHz. Zbylé dve jsou parametry predané pii volani kodu.

samp_rate = samp_rate =
.frequency = frequency

Obréazek 7.12 Proménné pro praci s radiem

Na Obrézek 7.13 ilustruje ptiklad programového feseni sond, zahrnujici celkem ¢tyti
sondy. Ukazka se zaméruje na sondu, sledujici primérnou velikost signdlu v casové
doméné. Pro sondu je nastavena podminka, zajistujici preskoceni startu radia a uspani
na priblizné 10 ms, pokud je hodnota velikosti signalu rovna nule. Druha podminka
slouzi pro zastaveni zaznamenavani, pokud je v ¢asové doméné dostateény pocet biti

pro pokroceni k dalsimu kroku.
(2tap):
she time avg.level()

af_time) »>=

read = threading.Thread(target=_time magnitud

Obréazek 7.13 Priklad programového feseni sondy

P1i generovani nahodného ¢isla bylo vyuzito vSech ¢tyr zachycenych hodnot. Nej-
prve dochézi v nekoneéné smycce k pravidelné kontrole, zda existuje dostateény pocet
dat pro vygenerovani ¢isla. Pokud ano, pak je vyuzito poslednich zédznami ve frek-

ven¢éni doméné a vSech hodnot v casové doméné. Z frekvencéni a ¢asové domény jsou
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vytvoreny samostatné binarni sekvence, mezi kterymi je nasledné provedeny exkluzivni
soucet. Dalsim krokem je zastaveni komunikace s radiem a pievod binarniho ¢isla na
hexadecimalni hodnotu, z divodu délky pii vypisu. Pred vriacenim hodnoty dojde k
rychlé kontrole, zda je délka ¢isla 64 symboli. Pokud délka nesouhlasi, jsou na zac¢atek

fetézce pridany potiebné nuly a vysledné ¢islo je preddno do hlavni aplikace.

second
random

options.bins)]

join{random),2))[2:]

Obrazek 7.14 Ukéazka kodu generujicitho nahodné ¢islo
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ZAVER

Prace pojednava o vyuziti elektromagnetického Sumu pro generovani ndhodnych cisel.
Uvod préace obsahuje redersi z oblasti antén, zahrnujici rozdéleni do kategorii a sub-
kategorii, které byly doplnény o piiklady. Zavér reserse uvadi nejvhodnéjsi anténu pro
ucely této préce, jiz je teleskopickd anténa ANT500 [20]|. Tato anténa disponuje vse-
smérovosti, charakteristickou pro prutové antény a nastavitelnosti resonan¢ni frekvence
pomoci zmény délky.

Resersi nasleduje predstaveni softwarového radia HackRF One [1], které tvoii per-
fektni testovaci nastroj, protoze disponuje volné nastavitelnym frekvenénim rozsahem
od 30 MHz do 6 GHz o sifce pasma 2 MHz az 20 MHz. Coz dovolovalo navrzenou
metodu optimalizovat tak, aby pii pfipadném vlastnim hardwarovém feSeni, nebylo
potieba vyuzivat finanéné nékladnych obvodu. Detailné popsana je funkce zafizeni
jako prijimace a jsou uvedeny dil¢i obvody, nachézejici se uvniti radia.

Teoreticka ¢ast prace je zakoncena objasnénim nahodnych generdtort c¢isel. Kapi-
tola uvadi aktuéalni standardy a normy, ovliviiujici smér vyvoje generatoru a také jejich
vyuziti v praxi. Generatory jsou rozdéleny na pseudondhodné a skutecné, a doplnény
o priklady jako pseudonahodny generator nahodnych ¢isel vytvoreny Johnem von Ne-

umannem |[38|, nebo jeho rozsiteni o Weylovu sekvenci [40].

Uvod praktické ¢asti provadi instalaci a seznamenim se s programem GNU Radio
Companion [51], ktery je oblibenym linuxovym néastrojem pro vyvoj aplikaci Fidicich
SDR. Po predstaveni programu dochazi k navrhu metody v této aplikaci.

Navrzena metoda obsahuje zdrojovy blok Osmocom pro komunikaci s radiem Hac-
kRF One, ktery nasleduje blokové schéma, jenz se délilo na ¢ast zachytévajici ¢asovou
doménu snimaného signalu a ¢ast zachytavajici frekvenéni doménu. Kazdéa ¢ast zahr-
nuje dvé sondy, jednu pro zachyceni primérné velikosti signalu a jednu pro primérny
signal. Zpusoby transformace entropie do podoby ndhodnych ¢isel, vyuzitelnych v kryp-

tografickém systému, jsou tfi.

Prvni metoda vyuziva casovou doménu. Zachycena velikost signalu v ¢ase je kvan-
tované podle primérné hodnoty velikosti signélu, nicméné tato metoda se neprojevila
jako ndhodna a monobit test [2] prosel pouze ve 2,6 % piipadii. Druh4 metoda pro-
vadi stejnou operaci ve frekvencéni doméné a jeji vysledky jsou mirné lepsi, az 7,8 %.
Posledni metoda je kombinaci predchozich, s pouzitim exkluzivniho souctu. Vysledky
testu odhaluji 93,5 % nahodnost generovanych bitovych sekvenci, pFicemz pramérné
hodnota testu je 0,4, coz se blizi k idealu 0,5. Metoda exkluzivniho sou¢tu nesla vyhodu
rozvazani informacniho spojeni generovaného ¢isla s elektromagnetickym signédlem, ze

kterého vzesla.
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Tato metoda je vhodna pro nésledujici testovani. Testy se sklddaly z frekvence
vyskytu symboli, pramérné hodnoty symboli zavislych na pozici v generovaném c¢isle
a nakonec entropie ¢isla. VSechny tyto testy jsou provadény ve frekvenénim rozsahu
100 MHz az 1 GHz, rozdéleném po 20 MHz pro identifikaci nevhodnych frekvenci a

odhaleni vlivu délky antény.

Frekvenéni analyza podle hexadecimélni hodnoty ma blokové zjistit rozlozeni sym-
boli. Tento test ukézal, Ze nékteré frekvence generuji rovnomérné rozlozeni a jiné maji
tendenci generovat symboly blize k nule. Délka antény neukazala zadné vyraznéjsi
deviace, nicméné anténa o délce 60,8 cm generuje priblizné nejvyvazenéjsi vysledky.
Vypocet prumérné hodnoty podle symbolu zjistuje, zda je generator pozi¢né nezavisly.
Tento test je provadény kviili existenci stejnosmérné Spicky ve stiedu frekvenéni do-
mény. Vysledky testu v8ak odhaluji, Ze primérna hodnota na vSech pozicich konverguje
k primérné hodnoté 7 s deviaci £0, 2. Vysledky testu entropie indikuji, ze nejlepsich
vysledki dosahuji nizsi frekvence. Entropie vSak ani na vyssich frekvencich neni nizsi
jak 0,7. Pri analyze podle délky antény se ukazuje, Ze nejvyssi entropii mé plné slo-
zvlastni pozornost je zaméfena na velikost 60,8 cm. VSechny délky antény i frekvence
vSak maji stejny trend poloviéni Gaussovy funkce s vrcholem v jednic¢ce. Neni tedy
nutné jakkoliv upravovat program nebo rozsahy.

Zaver praktické ¢asti predstavuje dvé vyuziti navrhu. Prvnim vyuzitim je vytvofeni
pozadi aplikace, pro eliminaci monoténnosti designu. Druhé vyuziti je pro generovani
Sifrovacich klica v algoritmu AES-256 v GCM moédu [3]. Aplikace obsahuje nastaveni
frekvence pro vygenerovani kli¢i, exportovani a importovani kli¢ti pro snazsi manage-
ment a moznost rucniho zadavani klice. Vyuzita Sifra je pouzivanid v médu ovér a
desifruj, aby se mohlo predejit uzivatelské chybé s vybérem Spatného klice.

Dalsi rozsiteni prace by meélo obsahovat rozsiteni o testy obsazené ve standardech
jako je NIST 800-22 rev.1 [2]|. Dalsi cesta kterou se tato prace bude ubirat je testovani
vysSich frekvenci. Posledni varianta je vyuziti lepSich a mensich typt antén, coz je
spojené s vyssimi frekvencemi a explorace moznosti vyuziti nanoantén pro co nejveétsi
miniaturizaci, samotné zafizeni nemuselo byt pfili§ velké pii zmenseni frekvencéniho

rozsahu a pfeddefinovanému zpiisobu zpracovani signalu.

Na zavér mélo byt zminéno, ze vysledky této prace budou také zacatkem zari tohoto
roku prezentovany na konferenci EMC Europe 2022 v Goteborgu ve Svédsku pod zasti-
tou IEEE a také toto téma vyhralo 1. misto v mezinarodni soutézi Studentské odborné
a tvir¢i ¢innosti (STOC) v sekci Mérici diagnostické a bezpecnostni systémy. Téma

bude déle zkoumano a rozsifovano na doktorském studiu.
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MHz
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EMS
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SLA
SDR
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DAC
MCU
sps
DC

~.
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USB
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CPLD
ARM
CMOS
LTE

Personal Identification Number
National Institute of Standards and Technology
Advanced Encryption Standard
Elektromagnetické

Radio Frequency Identification
Gigahertz

Megahertz

lambda

Omega

koeficient odrazu

decibel

Printed circuit board
Elektromagneticka susceptibilita
Selective laser melting
Stereolitograpfie

Softwarové definované radio
Analog-Digitalni prevadécé
Digital-Analogovy prevadéc

Master Controling Unit

Snimky za sekundu

Stejnosmérny proud

In-Phase

Quadrature

imaginarni jednotka

imaginarni jednotka (v elektrotechnice)
Fast Fourier Transformation

Universal Serial Bus

SubMiniaturni verze A

Complex programmable logic device
Advanced Reduced Instruction Set Computer Machines
Complementary Metal-Oxide-Semiconductor

Long Term Evolution
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AIS Anwendungshinweise und Interpretationen
IEC International Electrotechnical Commission
SP Special Publication

EC Eliptic Curve

DRBG Deterministic random bit generator
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QRNG Quantum Random Number Generator
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PCle Peripheral Component Interconnect Express
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RSA Rivest—Shamir—-Adleman

BSI Bundesamt fiir Sicherheit in der Informationstechnik
DVB Digital Video Broadcasting

SMA-F SubMiniature version A - Female

RGBA Red Green Blue Alpha
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