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Téma diplomové Systém pro sbér entropie z okolniho elektromagnetického Sumu
prace:

Hodnoceni prace:

Zde vlozte Vase vlastni hodnoceni piedlozené prace. V posudku se zaméite predevsim na

= Uplnost vypracovani, aktualnost a obtiznost feSen¢ho ukolu,

= zpusob a uroven pojeti feSeného ukolu,

= {iroven zpracovani tématu, pfinos diplomanta,

= formalni nalezitosti prace, chyby a omyly v technické zprave,

= dotazy k obhajob¢.

= v zavéru zhodnot'te celkové predlozenou diplomovou préci a klasifikujte dle klasifika¢ni
stupnice uvedené v zavéru tohoto formulaie.

Hodnoceni miiZe piesahovat na dalsi strany.

Uplnost vypracovani, aktualnost a obtiZnost Fe§eného tikolu

Cilem diplomové prace Bc. Jana Némce ,Systém pro sbér entropie z okolniho
elektromagnetického Sumu‘“ bylo vypracovat reSer$i z oblasti antén, vytvofit prototyp sbéru
signalu SW definovaného radia s naslednym generovanim nahodnych cisel, aplikovat prototyp do
vybraného kryptografického systému, navrhnout metodu testovani funk¢nosti prototypu a otestovat
a optimalizovat prototyp.

Problematiku lze z hlediska tématu hodnotit jako aktualni. Po strance rozsahu a obtiznosti
ptedlozenou diplomovou praci hodnotim jako velmi dobrou.

Metodika reSeni diplomové prace

Diplomova prace je ¢lenéna na teoretickou a praktickou ¢ast. V teoretické ¢asti se diplomant
zam¢étil na rozdeleni antén, kterou zakoncil vybérem vhodné teleskopické prutové antény pro sbér
entropie. Zvolena anténa byla vhodné pouZita s HackRF One SDR, kter¢ je vhodné popsano v dalsi
kapitole. V popisu diplomant chybné zminuje Shannon-Kotélnikovou teorém (v textu je uveden
Kotelnik). Nasledné student vhodné rozpracoval generdtory ndhodnych ¢isel s moznostmi jejich
vyuziti. V ¢asti vyuZziti v kryptografii student nastinil vyuziti v symetrické a asymetrické
kryptografii, ale jiz nevysvétlil rozdil mezi uvedenymi zptisoby Sifrovani.

V praktické ¢asti diplomant vhodné€ popsal linuxovou aplikaci GNU Radio Companion, ktera slouzi
pro ovladani SDR. Kladné hodnotim zpracovani transformace entropie v Casové a frekvencni
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doméné a jejich kombinaci. Velmi nazornym zptsobem je zpracovdno ovéfeni ndhodnosti, kde
student sledoval a vyhodnotil tfi zékladni charakteristiky generovanych cisel a to: frekvence
vyskytu symbold, praimérna hodnota symboli zavisla na pozici Cisla a entropie ¢isla (dle frekvence
a dle délky antény). V posledni kapitole se student zaméfil na vyuzitelnost v praxi, kde jim
navrzené metody vhodné implementoval do ndhodného generatoru k vytvoreni grafického prostredi
a pro implementaci v kryptografickém systému.

Uroven zpracovani tématu, prinos prace
Diplomovéa prace je prehlednéd a je systematicky ¢lenéna do kapitol a podkapitol. Za ptinos DP
povazuji navrh zpisobu pro sbér elektromagnetického Sumu s naslednym ovéfenim nadhodnosti.

Formalni nalezitosti prace

Po formalni strance je diplomova prace napsand spravné. Z hlediska pisemného vyjadfovani a
jazykové stranky splituje stanovena kritéria.

DOTAZY K OBHAJOBE
1. Ve své DP zminlujte hashovaci algoritmy. Objasnéte pojem hashovaci funkce a vysvétlete
jejich dulezitost v kryptografii.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobie, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeni F znamena téz ,,nedoporucuji praci k obhajobg*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

X%

V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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