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prace:

Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku zabezpeceni a monitoringu rozséhlych IT
infrastruktur, k jehoz dosazeni bylo tfeba naplnit nékolik bodt, jejichz presna specifikace byla
soucasti zasad uvedenych v zadani prace. VSechny body zadani diplomové prace byly splnény v
plném rozsahu. Diplomant popisované problematice rozumi. Naro¢nost a rozsah diplomové prace
hodnotim velmi dobfe.

Diplomova prace je piehledné strukturovana a jednotlivé Casti na sebe logicky navazuji. Text prace
je zpracovan srozumitelné. Po jazykové strance nebyly nalezeny Zadné pravopisné, nebo stylistické
chyby. Po formalni strance je prace vhodnym zpiisobem tazena do logickych celkii a doplnéna
uptesnujicimi komentafi i odkazy na odpovidajici literarni ¢i elektronické zdroje. V diplomové
praci autor uvadi pfiméfené mnozstvi obrazk, tabulek a ptiloh k objasnéni popisované
problematiky.

V teoretické ¢asti byla popsana problematika IT infrastruktur, jejich mozZnosti ¢lenéni, proces
tvorby zabezpecené infrastruktury s uvedenim moznych hrozeb a zranitelnosti, monitorovani IT
infrastruktur a charakter ziskanych dat. Dale byly popsény pozadavky pii navrhu monitorovaciho
systému a jeho ptfinosy. Posledni ¢ast teoretické ¢asti je zaméefena na prehled existujicich
monitorovacich systémd, popis vybranych feseni a jejich srovnani. Obsah teoretické Casti je
piehledné popséan s ohledem na nejcastéji pozivana feSeni a problémy v praxi.

Prakticka cast obsahuje rozsahly popis feSené infrastruktury a identifikace jejich kritickych prvkd,
navrh a pozadavky implementace monitorovaciho systému, volbu feSeni a moznosti integrace
systétmu ZABBIX pro feSenou infrastrukturu. V dalsi ¢asti je popsana implementace systému
ZABBIX v testovaci infrastruktufe, zahrnujici instalaci systému ZABBIX, scénafe pouziti a
moznosti vyuziti ZABBIX agenta pro monitoring zatizeni. Dale je popsano ziskavani dat ze
sledovanych zafizeni, monitoring zafizeni nepodporujicich ZABBIX agenta a graficka vizualizace v
systétmu ZABBIX.Na zavér praktické casti byly popsany moznosti detekce provoznich vypadkt a
kybernetickych utoki, vyhodnoceni provoznich vypadki a identifikace bezpecnostnich incidenti.
Bylo rovnéz popsano rozsifeni implementace o systém OSSIM AlienVault pro detekci a
automatickou klasifikaci bezpecnostnich incidentt.

Pfinosem prace je ptehledny a podrobny popis dané problematiky, kdy diplomova prace mize
slouzit jako vzorovy navod pro mnoha feSeni v praxi. Diplomova prace se jevi jako velmi zdaftil4 a
spliujici svij cil, a proto ji doporucuji predlozit k obhajobé.
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Otéazka k obhajob¢:

Jaké by bylo idedlni feSeni pro zabezpeceni a monitoring koncovych zatizeni, ktera nejsou
majetkem spolecnosti, ale vyuzivaji firemni IT infrastrukturu? (napt. soukromé notebooky studentti
a podobn¢)

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

s

V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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